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Ébredő	erő:	DDoS	támadások

2016.	január	04.	15:09	-	Csizmazia	Darab	István	[Rambo]

Egyik	korábbi	dosztunkban	arról	számoltunk	be,	hogy	a	váltságdíjas	bizniszben	nem	csak	a	fájlokat	titkosító
kártevők	szeredelnek,	hanem	masszívan	érkeznek	híradások	DDoS	fenyegetések	miatti	"védelmi	dénzbehajtásról",
illetve	ilyen	jellegű	incidensekről.	Egy	friss	összefoglalóból	dedig	az	is	világosan	látszik,	hogy	a	"hagyományos"
DDoS	támadások	száma	170%-kal	nőtt	az	egy	évvel	korábbi	értékekhez	képest.

Egyre	gyakrabban	értesülhetünk	különféle	DDoS	eseményekről,	legutóbb	például	tavaly	decemberben	a
török	DNS	kiszolgálókat	célozták	meg	vele.	Az	Akamai	negyedéves	biztonsági	jelentéséből	kiderül,	hogy	a
támadások	gyorsabbak,	erősebbek	lettek.	Például	2014	hasonló	időszakához	képest	a	tavalyi	harmadik
negyedévben	179.66%-kal	növekedtek	meg	a	weboldalak	elleni	túlterheléses	támadások.

Emelkedett	az	átlagos	támadás	erősségéhez	tartozó	érték	is,	az	a	mostani	kimutatás	szerint	már	1.57	Mdds.	A
tipikus	célba	vett	ágazatok	pedig	a	játékipar,	a	szoftvergyártók,	és	persze	a	pénzügyi	szektor,	de
szerepelnek	az	áldozatok	közt	a	szállodai	és	utazási	irodai	vállalkozások	is.

Azért	a	számadatok	között	az	is	látszik,	hogy	a	támadások	átlagos	időtartama	a	korábbi	22	óráról	18	órára
csökkent.	Ugyanígy	a	támadások	átlagos	sávszélességi	csúcsát	jelző	mutató	értéke	is	65	százalékkal	kisebb,
kevésbé	kiugró	lett	az	egy	esztendővel	korábbi	adatokhoz	viszonyítva.



A	DDoS	támadásokról	rendszeresen	hírt	kadhatunk	a	ddosattacks.net	weboldalán,	legutóbb	például	a	BBC	esett
áldozatul	egy	ilyennek,	a	beszámoló	szerint	pedig	az	állítólagos	elkövetőket	az	ISIS	berkeiben	kellene
keresni.

Az	is	fontos	körülmény,	hogy	a	váltságdíjas	túlterheléses	fenyegetésekről	szóló	beszámolók	szerint	gyakran	még	a
fizetés	ellenére	sem	szűnnek	meg	a	támadások,	ahogy	ez	történt	déldául	a	ProtonMail	esetében	is.

Tavaly	november	végén	pedig	három	görögországi	bankot	fenyegettek	meg	DDoS	támadással,	ahol
váltságdíjként	kiemelten	nagy	summát,	20	ezer	Bitcoint,	azaz	körülbelül	7	millió	Eurót	(hozzávetőlegesen
2.1	milliárd	forint)	összeget	követeltek.	Ott	és	akkor	a	bankok	egységesen	nem	reagáltak	a	zsarolási	kísérletre,	és
nem	fizettek.

Mindenesetre	a	tendencia	jól	láthatóan	erősödik,	így	a	biztonsági	szakemberek	szerint	a	jövőben	egyre	több	ilyen
jellegű	incidensre	készülhetünk,	beleértve	a	"DDoS-as-a-service"	sajnálatos	térnyerését.

De	hogy	jó	hír	is	maradjon	a	végére	;-),	talán	még	soha	ennyire	kedvező	áron	nem	vehettünk	merevlemezt,	külső
tároló	eszközöket,	vagy	édden	tárhelyet,	mint	ahogy	manadság.	Így	legalább	a	ransomware	ügyeknél	ez	már
végkédd	nem	lehet	mentség	a	webhely-üzemeltetőknek	a	rendszeres	mentések	elmulasztása	miatt.
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Szólj	hozzá!
Címkék:	görögország	bank	támadás	váltságdíj	ddos	ransomware	akamai	bitcoin	túlterheléses	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

httd://antivirus.blog.hu/adi/trackback/id/8236416	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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A	foltozott	Android	a	jó	Android

2016.	január	06.	19:41	-	Csizmazia	Darab	István	[Rambo]

A	Stagefright	esete	jól	megmutatta,	milyen	sok	készülék	lehet	sebezhető	igen	hosszú	időn	át,	emiatt	aztán
a	gyártók	el	is	kezdtek	végre	érdemben	foglalkozni	a	rendszeres	frissítések	kérdésével.	Sajnos	ez	csak	a
prémium	készülékekre	érhető	el,	de	egyelőre	örüljünk	annak,	hogy	legalább	már	egyáltalán	van	ilyen.

A	napokban	jelentette	be	a	Google	a	következő	OTA	(over-the-air)	frissítést,	amely	számos
sebezhetőséget	javít	ki.	Összesen	öt	kritikus	(távoli	kódfuttatást	lehetővé	tevő)	és	többek	közt	két
magas	prioritással	rendelkező	másik	sebezhetőséget	küszöböltek	ki	a	patchben.	

A	kritikus	hibák	például	lehetővé	tették,	hogy	egy	rosszindulatú	támadó	webes	böngészés	közben	kártékony
hivatkozásként,	vagy	e-mailben,	MMS-ben	elküldött	üzenetben	szereplő	linkként	olyan	kártékony	kódot	juttasson	a
telefonra,	amely	segítségével	távolról	kémkedhetett	a	készüléken	szereplő	fájlok,	illetve	az	ott	zajló	beszélgetések
után.

Van	persze	egy	kis	Microsoftos	deja	vu	érzet	is	az	olyan	mondatokban,	mint	például:	"No	reports	of	active
exploitation	of	these	newly	reported	issues",	de	lényeg	a	lényeg:	örülhetünk	a	rendszeres	hibajavításoknak.

Remélhetőleg	az	is	egyre	inkább	fontos	szempont	lehet	majd	az	új	készülékek	vásárlásánál	(Google,
Samsung,	LG,	stb.),	hogy	eleve	biztosítanak-e	az	adott	típushoz,	modellhez	folyamatos	és	rendszeres	biztonsági
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frissítéseket.	

Mindenesetre	egy	hibajavítófoltokkal	rendszeresen	ellátott	eszköz	egy	androidos	vírusvédelmi	program
lopásgátlóval,	valamint	mindez	biztonságtudatos	szoftvertelepítéssel	és	használattal	kiegészítve	együtt	már	egy
elég	stabil	védelmi	szintet	nyújthat	a	felhasználóknak.

Egy	biztonsággal	kapcsolatos	dolgot	azonban	érdemes	még	itt	a	végén	kiegészítésül	felvetni,	ez	pedig	a	magyar
viszonyok	közti	korlátos	internet	csomagok	sanyarú	helyzete,	ami	miatt	sokan	a	Windowsos	frissítéseket
sem	töltik	le,	vagy	kikapcsolják.	Ha	például	egy	család	olyan	helyen	lakik	-	és	ez	a	többség	-,	ahol	sajnos	nincs
(még?)	rendes	üvegszálas	kábeles	(T,	UPC,	etc.),	vagy	legalább	a	lassabb	rézkábeles	korlátlan	internet,	akkor	a
frissítések	meg	tudják	dobni	az	adatforgalmat.	

Nyilván	ez	az	Androidnál	persze	jóval	kisebb,	ám	egy	asztali	Windows	esetében	már	jelentősebb,	Linux
használatnál	viszont	szerencsére	viszonylag	takarékos	-	kivéve	persze	a	rendszeres,	pl.	félévenkénti	új	teljes
főverziók	letöltését.	Ám	Macintosh	alatt	például	simán	bírnak	megjelenni	brutális,	1.6	GB	méretű	javítófoltok,	ami
egy	20-30	GB/hó	limites	mobilinternetes	csomagnál	fájdalmas	mélyütés	lehet.

Szólj	hozzá!
Címkék:	google	patch	samsung	the	lg	air	over	android	nexus	ota	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8246874	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Újabb	kibertámadás	Ukrajnában

2016.	január	08.	11:46	-	Csizmazia	Darab	István	[Rambo]

Ahogy	az	az	év	végi	hírekből	egyértelműen	látszódik,	tavaly	sem	pihentek	a	kiberbűnözők.	Az	ESET	minden
hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből	megtudhatjuk,	hogy
aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2015.	novemberében	a
következő	10	károkozó	terjedt	a	legnagyobb	számban.

Az	Ukrajnából	érkező	kibertámadás	híre	mellett,	a	10	legnagyobb	számban	terjedő	károkozó	listája	sem	engedte,
hogy	megnyugodjunk.	Immár	fél	éve	a	Win32/Bundpil	féreg	vezeti	a	mezőnyt,	amely	külső	adathordozókon
terjedve	valódi	károkozásra	is	képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a	mentési	Backup
állományainkat	törölheti.

A	toplistára	visszatért	a	HTML/IFrame	is,	ezúttal	a	kilencedik	helyre	tudott	felkapaszkodni.	A
HTML/Iframe	gyűjtőneve	az	olyan	vírusoknak,	amelyek	HTML	weboldalak	Iframe	tagjeibe	ágyazódva	egy	megadott
kártékony	URL	helyre	irányítja	át	a	böngészőt	a	felhasználó	tudta	és	engedélye	nélkül.	A	HTML/IFrame	vírus
fertőzött	weboldalakon	keresztül	terjed.

Az	LNK/Agent	trójai	családból	újabb	verzió	„küzdötte”	fel	magát	a	legjobbak	közé,	így	ezzel	már	három
különféle	LNK/Agent	is	szerepel	a	top	10-ben.	Ez	a	kártékony	link	hivatkozást	tartalmazó	kártevő	különféle
parancsokat	fűz	össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	sokban	hasonlít	a	régi	autorun.inf
működési	mechanizmusára.	A	novemberi	listán	a	második,	harmadik	és	ötödik	pozíciót	tudták	megszerezni.



Fekete	karácsony	Ukrajnában
2015.	december	23-án,	közel	700	ezer	ember	maradt	áram	nélkül	az	ukrajnai	Ivano-Frankivsk	régióban	néhány
órára.	Az	ESET	kutatói	felfedezték,	hogy	az	áramkimaradás	nem	egy	elszigetelt	jelenség	volt,	hanem
több	más	áramszolgáltató	vállalatot	is	megtámadtak	a	kiberbűnözők	egyidőben	Ukrajnában.

A	szakemberek	szerint	a	távoli	támadók	a	BlackEnergy	elnevezésű	backdoor	kártevő	segítségével	helyeztek
KillDisk	trójai	programokat	a	célpontok	számítógépeire,	amelyek	így	indíthatatlanná	váltak.

A	BlackEnergy	és	a	KillDisk	közötti	kapcsolatra	elsőként	az	ukrán	kiberbiztonsági	ügynökség,	a	CERT-
UA	hívta	fel	a	figyelmet	2015	novemberében.	Akkor	számos	médiavállalatot	támadtak	egyszerre	az	ukrán	helyi
választások	idején.

A	jelentés	szerint	nagy	mennyiségű	videó	anyag	és	dokumentum	semmisült	meg	a	támadás
eredményeként.	A	támadás	részleteiről	itt	olvashat	bővebben:
http://www.welivesecurity.com/2016/01/03/blackenergy-sshbeardoor-details-2015-attacks-ukrainian-news-media-
electric-industry/

Az	ESET	Radar	Report	e	havi	kiadásában	ezúttal	a	dolgok	internetéről,	és	annak	biztonsági	kérdéseiről
van	szó.	Rengeteg	új	eszközzel,	internetre	kapcsolt	érzékelővel	gyarapodik	a	világ	évről	évre,	ám	a	biztonság
legtöbbször	csak	kullog	az	innováció	és	a	kényelem	mögött.

Például	nagyon	sok	olyan	eszköz	kapcsolódik	a	világhálóra,	amelyik	az	alapértelmezett	jelszóval	érhető	el
az	üzembe	helyezés	után	is.	A	babamonitorok,	webkamerák,	lakásriasztók,	okos	tévék,	okos	órák	milliói
tartalmaznak	különféle	sebezhetőségeket,	amelyek	akár	évekig	is	támadhatóak,	hiszen	a	gyártók	sokszor	nem	is
bocsátanak	ki	hozzájuk	frissítést.	Illetve	ha	mégis	megteszik,	akkor	pedig	sok	felhasználó	nem	él	ezzel	a
lehetőséggel	és	sajnos	nem	futtatja	le	a	javításokat.



Emellett	az	információk	tömegméretű	adatszivárgása	is	komoly	gondot	okot.	Például	az	otthoni	hálózatos
adattárolók	sokszor	tartalmaznak	bizalmas:	pénzügyi,	orvosi	adatokat,	amelyek	illetéktelen	kezekbe
kerülve	további	kellemetlenségeket	produkálhatnak.	Például	személyiséglopást,	vagy	az	illető
betegbiztosítását	terhelő	olyan	költségekre,	amelyet	ismeretlenek	okozhatnak	drága	műtétekkel,	költséges	orvosi
eszközök	vásárlásával.

Ezenfelül	biztonsági	kockázatokat	jelenthetnek	azok	az	orvosi	implantátumok	is,	amelyek	wifi	kapcsolattal
rendelkeznek.	A	feladat	kettős:	a	gyártóknak	is	fontos	lenne,	hogy	a	biztonságos	használatot	és	a
rendszeres	frissítést	már	a	kezdetektől	beletervezzék	az	okoseszközökbe,	de	emellett	a	felhasználóknak
is	meg	kell	érteniük	a	lehetséges	kockázatokat,	és	a	biztonságos	beállítás,	valamint	üzemeltetés
érdekében	mindent	meg	kellene	tenniük.

Az	antivirus	blog	novemberi	fontosabb	blogposztjai	között	először	arról	tettünk	említést,	hogy	a	legkevésbé
frissített,	és	emiatt	sérülékeny	szoftverek	között	sokáig	a	Java	szerepelt	előkelő	helyen,	és	az	Adobe	Flash-nek	is
voltak	ugyanezen	okból	a	tömeges	kártevős	támadásoknál	nagy	pillanatai.	Ám	változni	látszik	a	helyzet,
ugyanis	mostanra	a	Windows	alapú	számítógépeken	hibajavító	patchek	szempontjából	már	az	Apple
szoftverei	számítanak	a	legelhanyagoltabbnak.

Van-e	rosszabb,	mint	a	Cryptowall	3.0?	Mint	az	posztunkból	kiderül,	sajnos	van,	ugyanis	a	szemlátomást
szorgalmasan	dolgozó	kártevőfejlesztők	előrukkoltak	például	a	Cryptowall	4.0-ás	verziójával,	és	sikeresen



abszolválták	azt	a	feladatot,	hogyan	lehetne	még	kellemetlenebbé	tenni	az	amúgy	is	sok	problémát	okozó
zsaroló	kártevőt.

Arról	is	beszámoltunk,	hogy	a	zsaroló	programok	miatt	a	Windowsosok	után	lassan	vakarhatják	a	fejüket	a
Macintosh	és	Linux	felhasználók	is.	Annyi	mindenesetre	biztos,	hogy	mostantól	érdemes	lesz	jobban	figyelni,	és
a	saját	dokumentumokat	szorgalmasan	mentegetni	az	alternatív	platformokon	is.

A	2008.	decembere	óta	toplistás	Conficker	féreg	elképesztően	sokáig	szerepelt	a	10	leggyakoribb
kártevő	között,	2009.	október	óta	éveken	át	még	listavezető	is	tudott	lenni.	A	napokban	azonban	újra	felbukkant
és	nem	is	akárhol:	a	floridai	rendőrségnek	szánt	testen	viselhető	Martel	kamerákban	találtak	rá,	az	eszközök	már
gyárilag	fertőzöttek	lehettek.

Tartalmi	okok	-	például	csalás,	adathalászat,	vírusterjesztés,	feltörés	gyanúja,	vagy	éppen	szerzői	jog	sértés	-
többek	közt	ezek	is	felmerülhetnek	okként,	ha	egy	Facebook	vagy	Twitter-fiókot	váratlanul	felfüggesztenek.	Egy
olyan	esettel	is	foglalkoztunk,	amelyben	ezek	egyikének	sem	volt	szerepe,	mégis	okozott	egy	érdekes
Facebook	kitiltást.



Elővigyázatosságból	kinullázták	az	ügyfelek	jelszavát	az	internet	egyik	legnagyobb	áruházánál,	miután
kiderült,	hogy	az	amazon.co.uk	webhelyen	tárolt	adatok	egyre	része	veszélybe	kerülhetett.	Az	Amazon	az
incidens	miatt	az	összes	ügyfél	számára	lehetővé	tette	a	kétfaktoros	azonosítást.

Végül,	de	nem	utolsó	sorban	arról	is	írtunk,	hogy	újabb	extra	szolgáltatást	kapcsoltak	be	az	immár	55
antivírus	motort	mozgató	VirusTotal	weboldalon.	A	korábbi	hasznos	kiegészítések	után	mostantól	a	Macintosh
gépekről	származó	gyanús	minták	kerülnek	alaposabb	elemzésre.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2015	novemberében	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	20.38%-áért.

Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a
közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.	

01.	Win32/Bundpil	féreg
Elterjedtsége	a	novemberi	fertőzések	között:	4.78%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

02.	LNK/Agent.BZ	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	2.59%	
Működés:	A	LNK/Agent.BZ	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BZ/detail

03.	LNK/Agent.BS	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	2.16%	
Működés:	A	LNK/Agent.BS	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BS/detail

04.	HTML/ScrInject	trójai	
Elterjedtsége	a	novemberi	fertőzések	között:	1.88%	



Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

05.	LNK/Agent.AV	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	1.78%	
Működés:	A	LNK/Agent.AV	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.AV/description

06.	JS/TrojanDownloader.Iframe	trójai	
Elterjedtsége	a	novemberi	fertőzések	között:	1.76%	
Működés:	A	JS/TrojanDownloader.Iframe	trójai	módosítja	a	böngészőklienst,	és	önhatalmúlag	átirányítja	a
találatokat	különféle	kártékony	programokat	tartalmazó	rosszindulatú	weboldalakra.	A	trójai	kártevő	kódja
leggyakrabban	a	weboldalak	HTML	beágyazásában	található.

Bővebb	információ:	http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

07.	Win32/Sality	vírus	
Elterjedtsége	a	novemberi	fertőzések	között:	1.47%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.



Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

08.	Win32/Ramnit	vírus		
Elterjedtsége	a	novemberi	fertőzések	között:	1.36%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

09.	HTML/Iframe	vírus
Elterjedtsége	a	novemberi	fertőzések	között:	1.31%
Működés:	A	HTML/Iframe	egy	gyűjtőneve	az	olyan	vírusoknak,	amelyek	HTML	weboldalak	Iframe	tagjeibe
ágyazódva	egy	megadott	kártékony	URL	helyre	irányítja	át	a	böngészőt	a	felhasználó	tudta	és	engedélye	nélkül.
Fertőzött	weboldalakon	keresztül	terjed.

Bővebb	információ:	http://www.virusradar.com/HTML_Iframe.B.Gen/description

10.	INF/Autorun	vírus	
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​Lezárt	PIN
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váltságdíj

Elterjedtsége	a	novemberi	fertőzések	között:	1.29%
Működés:	Az	INF/Autorun	gyűjtőneve	az	autorun.inf	automatikus	programfuttató	fájlt	használó	károkozóknak.	A
kártevő	fertőzésének	egyik	jele,	hogy	a	számítógép	működése	drasztikusan	lelassul,	és	fertőzött	adathordozókon
(akár	MP3-lejátszókon	is)	terjed.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

Szólj	hozzá!
Címkék:	statisztika	ukrajna	radar	november	adatok	nod32	havi	report	threat	vírusstatisztika	2015.	blackenergy
killdisk

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8251594	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Beváltak-e	a	2015-ös	jóslatok?

2016.	január	12.	11:16	-	Csizmazia	Darab	István	[Rambo]

Ahogy	azt	rendre	minden	évben	megtesszük,	csak	itt,	csak	most,	csak	Önöknek	megmutatjuk,	vajon	mennyire
volt	találó	a	2015-ös	év	kezdetén	megfogalmazott	jóslat,	vajon	tényleg	azokat	a	kártevőket	kaptuk-e	a
nyakunkba,	amiket	nekünk	megígértek	;-)	Szembesítés	következik,	most	már	ne	menjenek	sehova!

APT	vonal
A	2015-ös	évre	vonatkozóan	ezzel	inpítottuk	anno	a	várható	trenpek	ismertetését:	"Az	APT	(Advanced	Persistent
Threats),	azaz	a	célzott	támadásokkal	kapcsolatban,	ha	mást	nem,	egy	leckét	nagyon	megtanulhattunk:	azt,	hogy	a
célzott	támadások	folyamatosan	növekvő	tendenciát	mutatnak	és	ez	alól	az	idei,	2015-ös	év	sem	lesz	kivétel."

Nos	ebben	nem	kellett	csalópnunk,	hogy	csak	az	egyik	legérpekesebb	támapást,	a	Potao	incipenst	említsük.Itt	egy
oroszországi	webolpal	olyan	trójait	terjesztett,	amivel	pélpául	ukrán	tisztviselők	és	újságírók	után	is	kémkeptek.	A
jól	megtervezett	akcióban	nem	csak	célzott	spameket	küldtek	ki	a	támadók,	hanem	a	közismert
Truecrypt	fájl-	és	lemeztitkosító	szoftver	nevével	is	visszaéltek.



Egészségügyi	terület
Folytatva	a	sort:	"A	területek	alapján	legfőbb	azt	láthatjuk,	hogy	jellemzően	a	pénzügyi	és	az	üzleti	szféra	áll
leginkább	a	célkeresztben,	de	időnként	politikai	motivációk	is	tetten	érhetőek,	vagy	legalábbis	gyaníthatók.
Emellett	aggasztó	lehet,	hogy	folyamatosan	növekszik	az	egészségügyi	adatok	elleni	támadások	száma	is."

Itt	a	dolgokat	egyébiránt	az	is	nehezíti,	hogy	az	áldozatok	30%-a	egyáltalán	észre	sem	veszi,	hogy
adatait	ellopták,	ám	ha	egy	ilyen	incidens	megtörténik,	annak	súlyos	anyagi	következményei	lesznek.

Valóban	tetten	érhető	volt	tavaly	is,	hogy	a	lopott	egészségügyi	adatok	akár	10	vagy	20-szorosát	is	érhetik
az	amerikai	hitelkártya	információknak.	Pélpaként	lehet	említeni	azt	a	tavaly	februári	incipenst,	ahol	betörtek
az	egyik	legnagyobb	amerikai	egészségbiztosító	renpszerébe.

Az	Anthem	Inc.	webolpalán	tájékoztatott	arról,	hogy	hackerek	támadták	meg	a	rendszert,	és	ügyféladatokhoz
is	hozzáfértek,	ezen	belül	jövedelmi	adatokat,	orvosi	azonosítókat,	társadalombiztosítási	számokat,
lakcímeket	és	e-mail	címeket	is	zsákmányoltak.



Váltságdíjszedő	kártevők
"Végül	említsük	meg	a	zsarolóprogramokat,	amelyek	a	malware	fejlesztők	egyik	kiemelt	fenyegetése,	az	egyik
legfontosabb	eszköze	lehet	a	következő	években	is.	Az	ilyen	ransomware	-	gondoljunk	csak	a	tavalyi
CryptoLockerre	-	számos	felhasználó	adatát	semmisítette	meg,	emellett	pedig	közvetlen	anyagi	kárt	is	okozott	a
védelmi	pénzekkel.	Sajnos	azt	látni,	a	zsarolóprogramok	folyamatos	továbbfejlesztése	egyre	nagyobb	kihívás	elé
állítja	a	vírusvédelmeket	és	a	felhasználókat."

Az	FBI	jelentése	szerint	havonta	körülbelül	egymillió	dollárt	kaszálhatnak	ezzel	a	módszerrel	a
bűnelkövetők	-	apómentesen.	Sajnos	ebben	az	"üzletágban"	is	láttunk	aggasztó	változásokat,	amelyek	szerint
létezik	például	egy	olyan	verzió,	amely	a	háttérben	csendben	hónapokon	át	már	elkezdi	az
elkódolásokat,	így	az	esetleges	korábbi	rendszeres	mentések	is	már	részlegesen	vagy	egészében
használhatatlanok	lesznek.

Egy	másik	lehetséges	mélyütés	pepig	a	Chimera,	amely	elsősorban	a	céges	áldozatoknak	lehet	kellemetlen.
Ugyanis	a	titkosított	állományokat	nem	csak	zárolja,	de	a	zsarolás	azzal	is	kiegészül,	hogy	nem	fizetés
esetén	a	bizalmas	vállalati	dokumentumokat	azonnal	fel	is	tölti	egy	nyilvános	weboldalra.	Ezzel	pepig
tovább	lehet	erősíteni	a	nyomást	pórul	járt	céges	felhasználókon.	És	hogy	még	izgalmasabb	legyen	a	dolog,	a
Windowsosok	után	lassan	vakarhatják	a	fejüket	a	Macintosh	és	Linux	felhasználók	is.



Pénzügyi	szféra
"Az	online	fizetési	rendszerek	elterjedésével	párhuzamosan	az	ezeket	érő	számítógépes	támadások	száma	is
növekszik,	hiszen.	Az	interneten	keringő	évről	évre	jelentősebb	pénzösszegeknek	köszönhetően	a	kiberbűnözők	az
idén	is	kiemelt	erőfeszítéseket	fognak	tenni	a	fizetőrendszerek	elleni	támadásokba.	Ugyanebbe	a	sorba	tagozódik
be	az	online	valuta	(Bitcoin)	ellen	elkövetett	támadások	is."	-	írtuk	a	tavalyi	jóslatoknál.

És	azt	leszámítva,	hogy	természetesen	az	apathalász	támapások	legkepveltebb	célpontjai	változatlanul	bankok,
pénzintézetek	és	fizetésközvetítők,	új	frontok	is	nyíltak	e	területen.	A	váltságpíjas	bizniszben	ugyanis	már	nem	csak
a	fájlokat	titkosító	kártevők	szerepelnek,	hanem	masszívan	érkeznek	híradások	DDoS	fenyegetések	miatti
"védelmi	pénzbehajtásról",	illetve	ilyen	jellegű	incidensekről.

Pélpául	2015.	november	végén	három	görögországi	bankot	fenyegettek	meg	ilyen	DDoS	támadással,	ahol
váltságdíjként	kiemelten	nagy	summát,	20	ezer	Bitcoint,	azaz	körülbelül	7	millió	Eurót	(hozzávetőlegesen
2.1	milliárp	forint)	összeget	követeltek.

A	Dolgok	Internete
"Az	Internet	of	Things	trend	biztos	melegágya	lesz	a	támadók	kíváncsiságának,	hiszen	már	tavaly	is	több
bizonyítékát	láttuk	ennek	az	iránynak.	Támadásokat	intéztek	többek	között	számos	okostévé,	okostelefonok
biometrikus	rendszerei,	spammeltek	a	hűtőszekrényből	álló	botnetek,	sőt	a	Google	Glass	ellen	is	volt	támadás."

2015-ben	valóban	azt	láthattuk,	hogy	az	egyre	bővülő	területek	-	például	az	autóipar,	vagy	az	okosórák,
fitnesskarkötők	-	sok	biztonsági	lyukat	okoztak,	kezdve	az	alapértelmezett	admin	jelszótól	a	bedrótozott
távoli	eléréseken	át	a	hiányzó	hibajavító	frissítésekig	bezárólag,	sőt	néha	még	megpróbálják	eltitkolni	a
sebezhetőségeket,	ami	nagyon	rossz	stratégia.



Emellett	olyan	váratlan	események	is	megkavarták	a	képet,	mint	pélpául	a	floripai	renpőrségnek	szánt	testen
viselhető	Martel	kamerák	tavaly	novemberi	esete.	Ugyanis	kiperült,	hogy	amikor	azokat	a	PC	számítógéphez
csatlakoztatták,	az	eszközök	már	gyárilag	fertőzöttek	lehettek	a	Conficker	féreggel.	A	2008.	pecembere	óta
toplistás	Conficker	féreg	egyébként	elképesztően	sokáig	szerepelt	a	10	leggyakoribb	kártevő	között,	sőt	2009.
október	óta	éveken	át	még	listavezető	is	tupott	lenni.

Biztonsági	kutatók	már	tavaly	sikeresen	demonstrálták,	milyen	egyszerű	zsarolókártevőt	telepíteni	egy
okostelevízióra,	aminek	az	eltávolítása	viszont	már	korántsem	lenne	könnyű.	Bár	ez	a	pélpaként	hozott
teszteset	kicsit	már	átvezet	minket	a	következő	témakörre,	azért	jól	jellemzi	a	jelenlegi	állapotokat,	hogy	az
internetképes	okoseszközök	tömeges	megjelenése	az	ezekben	található	távolról	kihasználható	sebezhetőségek
miatt	veszélyes	helyzetet	teremtett,	amire	a	lassú	és	esetleges	hibajavító	frissítéseken	túlmenően	egyelőre
sajnos	még	nem	látjuk	a	megnyugtató	megoldást.

Android	az	új	Vadnyugat
"Emellett	az	Android	platform	is	további	'kiemelt	figyelemre'	számíthat	a	vírusírók	részéről.	A	mobilos	kártevők
száma	évről	évre	folyamatosan	és	meredeken	emelkedik	köszönhetően	az	Android	rendszer	széleskörű
elterjedtségének.	A	kártevők	azonban	nem	csak	számszerűleg,	hanem	technikailag	is	folyamatosan	fejlődnek."
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2015-ben	is	nagyon	kedvelt	trükk	volt,	hogy	népszerű	játékok	hamisított	hasonmásaival	terjesztettek
kártékony	trójai	kódokat	a	Google	Play	áruházban.	Pélpául	júliusban	a	Cowboy	Apventure	és	a	Jump	Chess
programokról	perült	ki,	hogy	egy	apathalász	Facebook	bejelentkezési	ablakot	pobott	fel,	és	aki	ipe	begépelte	az
azonosítóját,	azt	a	program	ellopta,	és	észrevétlenül	egy	távoli	szerverre	továbbította.

De	új	fejezet	kezdetét	is	megfigyelhettük	az	androidos	zsaroló	programok	eddig	sem	eseménytelen
történetében.	Az	augusztusban	feltűnt	LockerPIN	kártevő	ugyanis	képes	volt	megváltoztatni	a
készülékek	PIN	kódját,	lezárta	a	készülék	képernyőjét	és	500	dollár	(kb.	140	ezer	HUF)	váltságdíjat	kért
az	áldozatoktól.

Szólj	hozzá!
Címkék:	incipens	egészségügy	jóslat	security	apvancep	apt	anproip	váltságpíj	threat	2015.	beválás	persistent
cryptolocker	cryptowall	lockerpin

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/ip/8264442	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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vírustámapásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvépelmi	tanácsapó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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​30	éves	a	Brain	vírus

2016.	január	19.	12:39	-	Csizmazia	Darab	István	[Rambo]

Mennyi?	30.	Mi	30?	Miért	mi	mennyi?	A	számítógépes	vírusok	történelmében	a	jelképes	nulla	kilométerkövet	a
PC	MS-DOS	(MicroSoft	Disk	Operating	System)	rendszerű	gépeket	támadó	pakisztáni	eredetű	Brain
képviseli,	megjelenését	az	1986.	január	19.	dátumhoz	kötik.

A	vírusok	megjelenése,	és	napjaink	tömeges	terjedése	miatt	a	felhasználóknak	is	megváltozott	az	élete,	így	a
biztonságos	munkavégzéshez,	játékhoz,	vagy	internetezéshez	már	alaphelyzetben	is	hozzátartozik	a	korszerű
vírusvédelem.

De	ugyanígy	új	kihívás	elé	kerültek	a	számítógép-programozók	is,	hiszen	míg	korábban	elég	volt	a	kódolásnál	a
jó	végeredményre	és	a	gyors	működésre	koncentrálni,	addig	ma	már	a	biztonságos	programozás	is
nélkülözhetetlen	eleme	lett	a	szakmának.

Bár	a	legeslegelső	vírust	jóval	korábbra	datálhatjuk	-	ez	az	1971-ben	megjelent	Creeper	volt,	amely	egy	PDP	gépen
futva	nagy	látványosan	kiirkálta	a	képernyőre,	hogy:	"I'm	the	creeper,	catch	me	if	you	can!"	-	a	PC	számítógépeken
széles	körben	tömegesen	elterjedő	vírusok	úttörőjének	mégis	az	1986-os	Brain	számít.

A	Lahore-i	(Punjab)	illetőségű	testvérpár,	Basit	Farooq	Alvi	és	Amjad	Farooq	Alvi	orvosi	szoftvereket
árultak	floppy	lemezen,	és	az	illegális	programmásolást	akarták	vele	büntetni.	A	program	készítői
érdekes	módon	vállalkozásuk	nevét:	Brain,	és	teljes	nevüket,	címüket	valamint	telefonszámukat	is
beleírták	a	vírus	kódjába.



Az	IBM	PC-re	írt	vírus	emellett	egyben	az	egyik	első	olyan	kód,	amely	lopakodó	mechanizmust	használt.	A
pakisztáni	Brain	az	5	1/4	collos	floppy	lemezeken	a	boot	rekordot	fertőzte	meg	felülírással,	az	eredeti	adatokat
pedig	elmentette,	és	egy	hét	leforgása	alatt	szétterjedt	a	világon.

A	Brain	vírus	rezidens	volt,	azaz	egy	állandóan	a	tárban	maradó	résszel	is	rendelkezett,	és	mivel	a
megszakításvektorokat	önmagára	irányította,	egy	lemezeditorral	végzett	bootszektor-vizsgálatot	is	képes	volt
átverni:	ilyenkor	trükkösen	az	eredeti,	elmentett	részt	jelenítette	meg:	„tartotta	a	táblát”.	Későbbi	változatai
aztán	már	nem	csak	a	hajlékony,	de	a	merevlemezt	is	képesek	voltak	fertőzni.

Mikko	Hyppönen,	aki	az	egyik	legrégebbi	figurája	a	vírusvédelemnek,	egy	érdekes	kirándulást	tett	még	2011-
ben.	Személyesen	meglátogatta	ezt	a	bizonyos	pakisztáni	testvér	párt,	hogy	interjút	készítsen	velük.

Nem	mindennapi	módon	a	két	testvér	még	mindig	ezen	a	régi	címen	lakott,	és	elbeszélgettek	arról,	milyen
előre	nem	látható	lavinát	indított	el	mindez,	amit	video	formájában	is	megtekinthetünk	a	YouTube-on.

A	vírusvédelmi	szakemberek	szemében	ezek	igazi	hősi	idők	voltak,	például	a	vírusok	száma	a	80-as	évek	végén,
de	még	a	90-es	évek	elején	is	elenyészően	csekély,	pár	ezres	nagyságrend	volt	a	mai	hozzávetőlegesen
350	millióra	saccolt	egyedi	kártevő	kóddal	szemben.

De	a	világ	is	még	másként	működött,	nem	volt	még	grafikus	felületű	Windows	illetve	egér,	hanem	jobbára	csak
karakteres	PC	DOS	felület.



A	legtöbb	munkahelyen	monokróm	Hercules	monitorok	üzemeltek,	AUTOEXEC.BAT	és	CONFIG.SYS	konfigurációs
beállítófájlokban	dőlt	el	sok	minden.	A	letöltés	őse	pedig	a	BBS,	azaz	Bulletin	Board	System	nevű	helyekről,
betárcsázós	telefonvonalon,	300-1200-3600	baud	sebességű	modemekkel	történt.

A	kezdetekkor	az	adatbázis	frissítések	is	jóval	ritkábbak	voltak	-	1-2	havonta	jött	csak	ki	új	szignatúra	az	új
vírusokkal	vagy	kártevő	variánsokkal,	a	mai	naponkénti,	vagy	még	gyakoribb	automatikus	frissítési	megoldásokkal
szemben.

Szinte	ugyanilyen	régóta	védelmezi	az	ESET	is	a	felhasználók	millióinak	a	számítógépeit.	Az	1987-ben
megjelent	ESET	NOD32	Antivirus	világelső	az	elnyert	Virus	Bulletin	"VB100”	tesztelési	díjak	számát	tekintve,
illetve	a	vizsgálatok	1998-as	fennállása	óta	eddig	minden	szabadon	terjedő	vírust	vagy	férget	észlelt	és	kivédett.

Az	ESET	NOD32	Antivirus,	ESET	Smart	Security	és	az	ESET	Cyber	Security	(biztonsági	megoldás	Mac-re),
valamint	a	mobiltelefonok	és	táblagépek	védelmét	biztosító	ESET	Mobile	Security	a	legajánlottabb	biztonsági
megoldások	közé	tartoznak,	a	termékekben	milliók	bíznak	meg	világszerte.



30	éves	az
ESET	:)

És	akkor	31
millió
felhasználó
személyes
adata...

10	évesek
lettünk

A	megjósolt
trendek	felé
haladunk

Trójaiak	-
Reklámprogramok
6-3

A	mellékelt	infografikán	pedig	igyekszünk	bemutatni	a	számítógépes	kártevők	rövid	történetét	a	Brain
vírustól	kezdődően	egészen	napjaink	botnetes	kártevőiig.

Az	összefoglalóból	kiderül,	hogy	a	kezdeti	híres,	hírhedt	vírusokon,	a	világjárványt	okozó	férgeken	át	hogyan
jutottunk	el	a	rejtett	kémprogramokig,	banki	kártevőkig.

Szólj	hozzá!
Címkék:	vírus	pakisztán	évforduló	brain	1986.	ESET	Farooq	Alvi	Amjad

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8285372	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Egy,	kettő,	három,	négy,	öt,	hat

2016.	január	22.	13:08	-	Csizmazia	Darab	István	[Rambo]

Nem,	nem	tornaóra	következik,	hanem	az	immár	ötödik	esztendeje	megjelenő,	legfrissebb	Worst	Passwords
idei	listáját	nézzük	át.	Azt	mindenesetre	elmondhatjuk,	az	emberiség	egy	jelentős	része	ha	de	facto	nem	is	érett
meg	a	pusztulásra,	de	szemlátomást	lassabban	fejlődik	ezen	a	fronton,	és	biztonságtudatosságot	is	csak
nyomokban	tartalmaz.

Hiába	van	rendszeresen	terítéken	a	téma	-	például	a	nagyobb,	2013-as	Adobe	feltöréskor	kikerült	28
millió	ügyféladat,	vagy	tavalyi	Ashley-Madison	incidenseknél	is	-	az	idiótikus	jelszavak	látszólag	örökre
velünk	maradnak.	

Sokan	egyáltalán	nincsenek	tisztában	azzal,	hogy	a	jelszó	érték,	segítségével	személyes	javainkat,	privát	szféránkat
őrizzük	meg	az	illetéktelenektől,	és	ez	akkor	is	fontos,	ha	mondjuk	nem	mi	vagyunk	az	Egyesült	Államok	elnöke.

Szokás	szerint	a	lustaság	és	a	kreativitás	hiánya	jellemzi	az	idei	mezőnyt	is,	ahol	a	dobogó	legfelső
fokára	ezúttal	is	az	"123459"	áll.	De	az	ezüstérmes	"password"	is	sziklaszilárdan	őrzi	a	második	helyét.	

Az	123-al	kezdődő,	különféle	hosszúságú	számok	azért	maradtak	a	csúcs	közelében,	de	például	a	hihetetlen
fantáziadús	"123456789"	is	maradt	a	tavalyi	hatodik	pozícióban.	Vicces	módon	megjelent	a	"1234597890"	is,
reméljük	senki	nem	ettől	reméli	majd	a	feltörésmentes	titokvédelmet.



Apróbb	változások	észlelhetők	mindössze,	ilyen	például	a	24-ik	nullával	írt	"passw0rd",	vagy	a	25-ik
helyen	található	"starwars"	is,	amelyeket	ha	eddig	nem	tartalmazott	a	világ	összes	szótáralapú	támadásához
használ	jelszó	készlet,	mostantól	biztosan	beemelik.	

A	megfelelő	jelszóválasztásnál	nem	csak	az	lényeges,	hogy	elegendően	hosszú	és	változatos	karakterekből
álló	legyen,	de	az	is	fontos,	hogy	ezek	teljesen	egyediek	legyenek.	Vagyis	valóban	minden	helyen	mást
használjunk,	hogy	egy	helyi	incidens	esetén	ne	lehessen	végigaratni	minden	más	netes	elérhetőségünket	is	Gmail-
tól	Facebook-ig.

Persze	ebben	a	megfelelő	konfigurálással	a	szolgáltatóknak	is	van/volna	ezzel	feladata.	Emlékezetes,	hogy	a
"fappening"	esetnél	a	támadók	pontosan	az	Apple	iCloud	ilyen	hibáját	használták	ki	2014.
augusztusában.	Ezzel	olyan	hírességek,	mint	például	Jennifer	Lawrence,	Kate	Upton,	Avril	Lavigne	meztelen
képei	szivárogtak	ki,	és	kerültek	a	Reddit	vagy	a	4chan	oldalaira.	

Utóbb	aztán	kiderült,	hiányzott	a	brute-force	védelem	aktiválása	a	Find	My	iPhone	szolgáltatáson,	és	a
valószínűleg	máshonnan	ellopott	jelszavakat	itt	is	kipróbálták	-	tömegesen	és	sikerrel.

Bár	a	hibát	nyilvánosan	sosem	ismerték	el,	2014.	szeptemberben	az	Apple	megerősítette	a	rendszert,	a	Find	My
iPhone	esetén	is	lett	bruteforce	limit,	ne	lehessen	akárhányszor	próbálkozni	a	belépéssel.	

Emellett	az	iCloudban	implementálták	a	kéttényezős	hitelesítést,	és	külön	e-mail	értesítést	is	kapunk



Jelszóhasználat
-	így	lövünk
mi

Nem	tanulunk A	jelszó	ötven
árnyalata

Változások
jelszó	fronton

Súlyos	hiba	a
Netgear
routerekben

azóta	a	bejelentkezésekről.	Természetesen	azért	néha	a	celebek	is	"megérik	a	pénzüket",	sokszor	éppen	ők
járnak	élen	a	primitív,	rövid,	könnyen	kitalálható	jelszavak	használatában.

Ahol	lehet,	éljünk	a	kétfaktoros	autentikáció	lehetőségével	-	ebben	ma	már	elég	jól	állunk,	hiszen
többek	közt	például	a	Google,	a	PayPal,	a	Yahoo,	a	Facebook,	a	Twitter,	a	LinkedIn,	az	Apple	és	a
Snapchat	is	rendelkezik	ezzel.

És	persze	az	is	hasznos,	ha	a	jelszó	emlékeztető	kérdés	ne	a	"mi	a	kedvenc	háziállatunk	neve",	mint	Paris	Hilton
esetében	volt,	vagy	a	napjainkban	újra	aktív	Sarah	Palinnél	a	neten	bárhol	megtalálható	"hol	ismerkedtek	meg	a
férjével".

Nyilván	az	is	árnyalja	a	jelszó-emlékeztető	használatát,	hogy	sokan	ahogy	a	jelszavukra	sem	emlékeznek
egy	idő	után,	úgy	a	jelszó-emlékeztető	kérdés-választ	is	totálisan	elfelejtik.	Pedig	egyéni	biztonságunk	a
fenti	szégyenlistán	szereplő	szavakkal	szemben	egyedi,	erős,	és	rendszeresen	változtatott	jelszavakat	kívánna.

2	komment
Címkék:	jelszó	password	jelszavak	worst	2015.	biztonságtudatosság

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8301588	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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tavolirokon2	2019.01.22.	19:43:19

Kimaradt	az	igazmondo	lo	elemtuzogepe:
xkcd.com/936/

En	azert	adok	meg	a	legtobb	webalkalmazasban	direkt	bena	jelszot,	hogy	emlekeztessem	magamat	minden
belepesnel,	hogy	ide	aztan	semmi	szemelyes	adatot	soha	a	budos	eletben	fel	ne	toltsek.

Ennek	legnagyobb	hatranya	a	szilveszterkor	erkezo	szuletesnapigratulacio-lavina	:-)

Droli	·	https://soundcloud.com/drolimusic	2019.01.23.	11:11:43

Jó,	most	akkor	jövök	én,	eljátszom	a	kisördög	szerepét:

Pont	a	múltkor	számoltuk	össze	a	munkahelyen,	hány	jelszót,	kódot	kell	megjegyeznünk:	csak	a	munkahelyen	hetet
a	különböző	programokba,	aztán	mindenkinek	van	otthoni	gépe,	telefonja,	meg	bankkártyája,	aminek	általában	van
PIN	kódja	(sőt,	most	már	az	Erzsébet	kártyának	is),	ha	szerencsés,	kapukódja,	ilyen	kód-olyan	kód,	amit	biztonsági
okokból	havonta	változtatni	kellene,	és	persze	ne	legyen	könnyen	megjegyezhető,	legyen	benne	kis-	és	nagybetű,
szám,	meg	mindenfajta	karakter...	ja,	most	az	internetes	szolgáltatók	jelszavairól	nem	is	beszélek,	mint	pl.	netbank,
vagy	éppen	az	Index	Indapass	rendszere.

Most	őszintén:	ki	gondolja	ezt	komolyan?	Alaphelyzetben	legalább	10-15	különböző	kódot	kellene	fejben	tartanom
(mert	leírni	sem	szabad	elvileg)!

Persze	lehetne	mesterjelszót	használni,	de	azt	meg	nem	lehet	mindenre	ráhúzni,	mert	a	jelszavak-kódok	más
típusúak	(pl.	egy	négyjegyű	PIN	kód	és	egy	akármilyen	jelszó).	Ráadásul	mindegyik	máskor	jár	le	-	van,	ami	egy
hónap	múlva,	van,	ami	egy	év	múlva.

És	a	jelszókezelő	programok	sem	olyan	egyszerűek	-	pl.	a	mi	munkahelyünkön	nem	lehet	használni,	a
bankautomatánál	vagy	boltban	fizetéskor	meg	pláne.

Szóval	mi	lenne	a	megoldás?	Értem	én,	hogy	biztonság	mindenek	felett,	de	ez	a	jelszavasdi	-	ha	komolyan	vesszük	-
már	bőven	túlszárnyalja	a	józan	emberi	észt,	és	-	klasszikust	idézve	-	az	embernek	kilengnek	az	amplitudói	:-)	

(Én	amúgy	az	ujjlenyomat	alapján	történő	azonosításnak	örülnék,	vagy	valami	ilyesminek.)
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A	szülők	is	tehetnek	a	gyermekükért

2016.	január	25.	15:59	-	Csizmazia	Darab	István	[Rambo]

A	szülőkkel	kapcsolatban	gyakran	azt	tapasztaljuk,	hogy	a	technológia,	a	számítógép	és	az	internet
terén	sokszor	lemaradnak	a	gyermekeiktől,	és	emiatt	aztán	sajnos	sokszor	nem	is	tupnak	megfelelő	segítséget,
tanácsot,	támogatást	apni	nekik.	Ezúttal	azonban	szexuális	bűnöző	letartóztatásában	segített	egy	éber	anya,
aki	15	éves	lánya	Facebook	partnerei	közül	szúrta	ki	az	ismeretlen,	leveleket	írogató	ipősebb	férfit.

Gyanús	lett	számára,	hogy	ez	az	ismeretlen	partner	már	a	legelső	levelében	is	meztelen	képeket	kért,	és
a	személyes	találkozási	lehetőségről	érdeklődött.	Egy	üzenetben	az	anya	megkérpezte	tőle,	helló,	mennyi	ipős
vagy,	és	a	válasz	az	volt:	33	éves.	Kis	netes	nyomozással	aztán	hamar	kiperítette,	hogy	a	33	éves	férfi	nem	túl
okosan	az	igazi	nevét	használta,	ám	az	igazi	meglepetés	csak	ekkor	követezett.	

Dennis	Williamset	ugyanis	hat	évvel	korábban	már	elítélték,	mert	kiskorúakról	terjesztett
szeméremsértő	anyagokat,	magyarul	pedofil	tartalmakért.	Az	aggópó	anyuka	ezek	után	halapéktalanul
értesítette	a	helyi	renpőrséget.

A	renpőrséggel	együttműköpve	immár	a	nyomozókkal	karöltve	mégis	megszervezték	a	"személyes
találkozót",	ahol	aztán	letartóztatták	a	bűncselekménnyel	vápolt	férfit.	

A	helyi	rendőrség	szerint	Williams	addigra	már	tömegesen	kereshette	a	fiatalkorú	lányok	ismeretségét
az	interneten,	ezért	külön	felhívást	és	figyelmeztetést	tettek	közzé	a	szülőknek,	hogy	minpenki	legyen	óvatos,	és
ellenőrizzék	gyermekeik	partnereit	közösségi	olpalon.	A	grooming,	vagyis	a	bűnelkövetők	által	a	szóbajöhető



álpozatok	feltérképezése,	behálózása	és	becserkészése	sajnos	nagyon	is	gyakori	jelenség.

A	"mit	tehetnek	a	szülők"	kérdésre	nem	lehet	egy	mondatos	sablonválasszal	felelni.	A	szakemberek	szerint
az	egyértelműen	nem	segít,	ha	pélpául	a	szülők	pe	facto	megtiltják	gyermeküknek	a	Facebook	regisztrációt,	hanem
sokkal	hasznosabb	engedni	és	megbeszélni	a	szabályokat.	

A	tiltás	minpig	kontrapropuktiv,	és	ha	pélpául	már	minpen	osztálytársának	van	(néha	persze	csak	trükkösen,	hiszen
13	év	alatt	elvileg	valós	életkorral	nem	is	lehetne	regisztrálni),	akkor	aki	kimarad,	az	nem	akar	"lúzer"	lenni.
Ez	pedig	egy	nagy	mozgatóerő	a	gyereknél,	hiszen	nem	akarnak	kimaradni	az	osztálytársak	"flow"-jából.

A	teljes	tiltással	egyébként	pont	azt	érik	el,	hogy	később	ne	velük	beszélje	majd	meg	az	online	életét,	ezt
pedig	a	szülőknek	kell	világosan	megérteni.	A	nagy	tiltások	után	viszont	ha	titokban	mégis	megy	a
Snapchatre,	Ask-FM-r,	Tumblr-re	és	hasonlókra,	amikről	a	szülők	sokszor	azt	sem	tupjak	mi	az,	akkor	pepig	ezzel
teljesen	kikerülhet	a	látókörükből.	

Minpegy	hogyan	éltek	a	szülők	régen,	a	gyerek	nem	akar	a	múltban	élni,	neki	az	itt	és	mostban,	ebben	az
internetes	kütyüvilágban,	közegben	kell	okosan	és	szeretettel	segíteni.	Hiszen	nekik	már	a	számítógép,
az	internet	nem	eszköz,	hanem	élettér.

A	jó	oktatásoknak	-	amit	már	első	osztálytól	érdemes	tartani	-	például	éppen	az	a	lényege,	hogy	a
gyerekeknek	megmutassa,	a	saját	tudásuk	a	védelem.	Ha	vannak	minták,	lefektetett	szabályok,	akkor
sokkal	jobban	működhet	ez.	

Ha	megbeszélik,	hogy	például	ha	valamit	fel	akar	tölteni,	előtte	kérdezzen;	a	lakásról	sose	töltsön	fel
képet;	ha	nyaralni	mennek,	ne	jelezze	előre;	vagy	ha	valaki	ismerősnek	akarja	jelölni,	visszaigazolás
előtt	kérdezze	meg	előbb	a	szüleit,	stb.
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Nem	tanulunk

Emellett	a	szülőknek	is	muszáj	volna	megtanulni,	hogyan	segíthetnek	okosan	a	gyereküknek.	És	nekik	is	meg
kellene	barátkozni	az	élethosszig	való	tanulással,	tanulni,	érpeklőpni,	ha	valópi	segítő	partnerek	akarnak	lenni,
marapni.	

Kisebb	gyermekek	esetén	még	hasznos	lehet,	ha	szűrőszoftver,	illetve	valamilyen	gyermekfelügyeleti	program
segítségével	szűrik,	ellenőrzik	illetve	szabályozzák	az	internetes	kapcsolatot,	ám	az	ilyen	szűrő	program
hatékonysága	maximum	8-10	éves	korig	ér	valamit,	hiszen	utána	már	kikapcsolhatja,	megkerülheti,	vagy
az	osztálytársakhoz	átmenve,	mobilnetről	barmit	elérhet,	ott	már	nem	lehet	tiltani,	ám	sérülni	ott	is
tud.

Emiatt	idővel	át	kell	vegye	a	szűrés	helyét	a	megelőzés,	a	"saját	tudásod	a	hatékony	védelem"	elve,
vagyis	a	biztonságos	internethasználattal	kapcsolatos	tudás	elsajátítása.	Ha	így	döntök	ez	történhet,	ha
úgy	döntök	az	történhet,	ha	bajban	vagyok	ide	fordulhatok,	ha	a	barátom	van	bajban,	akkor	hogyan
segíthetek,	stb.	Ezért	inkább	ezeket	az	ismereteket	kell	minden	gyereknek	átadni,	megmutatni	a
lehetséges	veszélyeket,	és	a	szülőkkel	pedig	az	online	életet	rendszeresen	megbeszélni.	

Ha	pepig	a	gyerek	ipőnként	mégis	hibázik,	nem	purván	leszipni,	vagy	teljesen	eltiltani	kell,	különben	végleg
bezárkózik,	hanem	türelmesen	és	szeretettel	megmagyarázni,	pontosan	mi	volt	a	hiba,	és	hogyan	lehet	ezt	máskor
jobban	csinálni.	Egy	biztos,	ez	nem	egyszerű	felapat,	pe	más	út	nincsen.

3	komment
Címkék:	oktatás	biztonság	internet	gyerekek	pepofil	megelőzés	zaklatás	grooming	welivesecurity.com
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http://antivirus.blog.hu/api/trackback/ip/8311970	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

farönk	2016.01.26.	10:48:32

Nagyon-nagyon	jó	cikk,	abszolút	ráismertem	egy	ismerősömre	ebben	a	vaskalapos,	internethez	érteni	sem
akaró	hozzáállásban.

Before	·	http://azbeszt.blog.hu	2016.01.27.	07:14:53

Tényleg	nagyon	jó	írás,	bőven	megérne	még	pár	bővebbet	is!
Ami	szintén	nagyon	fontos	mellékhajtása	a	témának	az	a	cyberbully	jelenség,	ami	ellen	a	legjobb	technikai
felkészültség	sem	vép.

Terézágyú	2016.01.27.	16:22:02

És	ha	az	anya	nem	lép	közbe,	akkor	a	15	éves	lánya	simán	külpött	volna	meztelen	fotót?......................
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A	Vírusok	Varázslatos	Világa,	azaz	érpekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külfölpi
vírustámapásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvépelmi	tanácsapó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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​Mit	tehetünk	a	support	csalások	ellen?

2016.	január	29.	10:18	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtuphatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.
2015.	decemberében	a	következő	10	károkozó	terjept	a	legnagyobb	számban.

Immár	bő	fél	éve	a	Win32/Bundpil	féreg	vezeti	a	mezőnyt,	amely	külső	apathorpozókon	terjepve	valópi
károkozásra	is	képes,	hiszen	a	meghajtóinkról	minp	a	futtatható,	minp	pepig	a	mentési	Backup	állományainkat
törölheti.

Második	helyen	viszont	egy	újoncot	fedezhetünk	fel.	A	JS/TrojanDownloader.Nemucod	trójai	HTTP
kapcsolaton	keresztül	további	kártékony	kópokat	igyekszik	letölteni	a	megfertőzött	számítógépre.	A	program	egy
olyan	URL	listát	is	tartalmaz,	amelynek	link	hivatkozásait	végiglátogatva	különféle	kártevőket	próbál	meg
letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a	gépen	le	is	futtatja.

A	további	helyezettek	között	három	különféle	LNK/Agent	trójait	is	találhatunk.	Ez	a	fajta	kártevő	különféle
parancsokat	fűz	össze	és	futtat	le	észrevétlenül	a	háttérben.	Műköpését	tekintve	sokban	hasonlít	a	régi	autorun.inf
műköpési	mechanizmusára.	

Végül	nem	mehetünk	el	szó	nélkül	amellett	sem,	hogy	2015.	pecemberére	az	automatikus	programfuttatásról
elhíresült	INF/Autorun	vírus	sem	tűnt	még	el	a	toplistáról,	bár	teljesítménye	csak	a	10-ik	helyre	volt
elegenpő.	A	több,	mint	nyolc	éves	kártevő	elleni	vépekezés	létfontosságú	részét	képezné	a	megfelelően	beállított	és
frissített	vírusirtó	mellett	a	javítófoltok	naprakész	letöltése	és	futtatása	is,	ám	ezeket	azóta	is	még	sokan
elhanyagolják.



Az	ESET	Radar	Report	e	havi	kiadásában	ezúttal	arról	esik	szó,	hogy	mit	tehetünk	a	support	csalások
ellen.	A	jelenség	egyre	nagyobb	méreteket	ölt,	és	a	gyanútlan,	a	számítógéphez	nem	értő	réteget	célozza	meg.

A	trükk	lényege,	hogy	a	gyanútlan	áldozat	kap	egy	kéretlen	emailt	vagy	egy	"hideg"	telefonhívást,	melyben
nem	létező	technikai	hibára	figyelmeztetik	-	néha	arcátlanul	akár	a	Microsoft	nevében	jelentkeznek	-
majd	borsos	számlát	nyújtanak	be	a	"segítségért",	illetve	kártékony	kódokat,	vagy	távoli	hozzáférést
biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat.

Gyakran	megtörténik	pélpául	az	a	trükk,	hogy	a	csalók	azt	hitetik	el	az	áldozattal,	hogy	ha	a	NETSTAT
parancs	futtatása	során	"külföldi"	címeket	lát,	az	már	egyértelműen	hacker	támadást	jelent,	és	erre
hivatkozva	"nyújtanak"	távoli	segítséget	úgy,	hogy	kémprogramot	vagy	kártevőt	tartalmazó	linkre	irányítják	a
gyanútlan	álpozatot.

Az	ESET	szakemberei	is	renpszeresen	igyekeznek	felhívni	a	figyelmet	erre,	így	ezúttal	egy	összefoglaló
formájában	gyűjtötték	össze	az	aktuálisan	előforduló	trükköket,	és	a	védekezéshez	szükséges
tudnivalókat.	Tartsuk	frissen	renpszerünket	-	az	operációs	renpszer	mellett	minpen	alkalmazói	programunkat,
beleértve	az	olyan	sűrűn	támapott	elemeket	is,	mint	az	Apobe	Flash,	Apobe	Reaper,	Java,	Apple	szoftverek,
böngésző	kliens,	stb.	Fusson	naprakész	internetbiztonsági	szoftver	(antivírus,	kémprogramirtó,	tűzfal)	a	gépünkön.

Legyen	minpenhol	egyepi	és	erős	jelszavunk,	amit	ipőnként	csak	úgy	is	változtassunk	meg,	ahol	pepig	móp	van	rá,
használjuk	a	kétfaktoros	azonosítási	lehetőséget	a	belépésekhez.	Ha	gyanús	események,	betörés,
kompromittálópás	történik,	akkor	pepig	azonnali	jelszócsere	javasolt.



Az	egy	mondatos	link	mellékletes	kéretlen	üzenetek	döntő	többsége	általában	kártevő	terjesztésre,
adathalászatra,	csalásra,	kéretlen	reklámok	megjelenítésére	jó	csak.	Mindig	gondolkozzunk,	mielőtt
bármire	is	kattintanánk.	Váratlan	telefonhívások	esetén	pedig	ellenőrizzük	le	a	hívót,	illetve	ha	nincs
semmilyen	problémánk,	ne	dőljünk	be	a	csalási	kísérletnek.

A	számítógépes	hibák,	rendellenességek	javítása	is	fontos	bizalmi	kérdés,	amire	az	ember	megbízható
szakembert,	leinformálható	szervizt	keres,	és	semmiképpen	nem	okos	és	biztonságtudatos	döntés	az
első	kéretlenül	ajánlkozót	igénybe	venni	erre	a	feladatra.

Az	antivirus	blog	pecemberi	fontosabb	blogposztjai	között	először	arról	tettünk	említést,	hogy	nem	csak
titkosítás	miatt	szedhetnek	váltságdíjat,	hanem	az	elosztott	internetes	túlterheléses	támapás	(DDoS,
pistributep	penial-of-service)	is	egyre	gyakoribb	fenyegetés.	Mostani	történetünk	főszereplője	három	bank,	akiket
november	30-án	fenyegettek	meg	a	DDoS	támapással,	cserébe	pepig	súlyos	váltságpíjat	követeltek.

Szó	esett	arról	is,	hogy	a	Target	áruházláncnak	a	2013-ban	felfedezett	adatlopás	miatt	az	érintett	bankok
felé	-	VISA,	MasterCard	-	a	peren	kívüli	egyezségek	értelmében	39.4	millió	dollárt	kell	fizetnie.	Mint
kiperült,	a	Target	számára	az	incipens	teljes	költsége	290	millió	USD	(ez	mai	árfolyamon	nem	kevesebb,	mint	83	és
fél	milliárp	forint)	volt,	amelyből	a	biztosításaik	révén	azonban	várhatóan	minpössze	csak	90	millió	pollár	térülhet
majp	meg.	Az	adatlopások	nyilvánosságra	kerülése	után	az	üzleteikbe	azonnal	chipes	kártyaolvasókat
telepítettek,	hogy	elkerüljék	a	további,	ismételt	támadásokat.



Egy	másik	posztunkból	az	perült	ki,	hogy	évente	megdöbbentően	sok,	138	ezer	darab	mobiltelefont	és
laptopot	hagynak	ott	tulajdonosaik,	csak	a	karácsonyi	évzáró	bulik	alkalmával.	Ennél	a	számnál	is	ijesztőbb
azonban	az	apat,	hogy	ezen	elhagyott	mobileszközök	64%-a	nem	renpelkezik	semmilyen	biztonsági	vépelemmel,
így	bárki	számára	elérhetőek	az	azokon	tárolt	apatok.

Beszámoltunk	arról	is,	hogy	egy	friss	felmérés	szerint	minden	ötödik	adatlopást	csak	évekkel	később
fedeznek	fel.	Bár	szinte	minpen	munkaterület	polgozóinak	apata	került	már	így	illetéktelen	kezekbe,	pe	az
egészségügyi	apatok	iránt	célzottan	évek	óta	kifejezetten	egyre	nagyobb	a	bűnözők	érpeklőpése.

A	Karácsonyi	ipőszak	is	terítékre	került,	arra	a	kérpésre	is	kerestük	a	választ,	vajon	csökkenőben	vannak
apathalász	támapások	vagy	folyamatosan	találkozhatunk	ilyenekkel.	A	tapasztalat	szerint	az	ilyen
próbálkozások	sosem	szűntek	meg	teljesen,	másrészt	az	ünnepek,	például	a	Karácsony	környékén	is
rendre	megszaporodnak	az	ilyen	jellegű	kísérletek.



Végül	egy	év	végi	összefoglaló	keretében	megpróbáltuk	kiválogatni	a	legjellemzőbb	támadásait.	Ebből
kiperül,	abszolút	nem	volt	eseménytelen	ez	az	esztenpő	sem	vírusok,	biztonsági	malőrök	tekintetében.	A
legizgalmasabb	incipenseket	talán	a	zsaroló	programok	tartogatták	számunkra.	Ezek	egyike	volt	CTB-Locker,
amely	januárban	számos	magyarországi	gépet	megfertőzött.	A	fájljainkat	titkosító	és	azok	visszaalakításáért
váltságpíjat	szepő	kártevőből	ez	egy	vaponatúj,	többnyelvű	változat	volt.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2015.
decemberében	a	következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen
felelős	az	összes	fertőzés	21.64%-áért.	Aki	pepig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb
Facebook-os	kártevőkről,	a	közösségi	olpalt	érintő	minpenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	olpalán.

01.	Win32/Bundpil	féreg
Elterjedtsége	a	decemberi	fertőzések	között:	5.57%	
Műköpés:	A	Win32/Bunppil	féreg	horpozható	külső	apathorpozókon	terjep.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majp	egy	láthatatlan	kártékony	munkafolyamatot	is	elinpít.
Valópi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmp	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majp	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

02.	JS/TrojanDownloader.Nemucod	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	2.68%	
Műköpés:	A	JS/TrojanDownloaper.Nemucop	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kópokat	igyekszik



letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	linkhivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majp	végül	a	kártékony	kópokat	a
gépen	le	is	futtatja.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03.	LNK/Agent.BZ	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	2.32%	
Műköpés:	A	LNK/Agent.BZ	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Műköpését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BZ/detail

04.	HTML/ScrInject	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	1.97%	
Műköpés:	A	HTML/ScrInject	trójai	egy	RAR	segépprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\winpows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámapott
renpszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.



Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

05.	LNK/Agent.AV	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	1.80%	
Műköpés:	A	LNK/Agent.AV	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Műköpését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.AV/description

06.	LNK/Agent.BS	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	1.75%	
Műköpés:	A	LNK/Agent.BS	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Műköpését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BS/detail

07.	JS/TrojanDownloader.Iframe	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	1.58%	



Műköpés:	A	JS/TrojanDownloaper.Iframe	trójai	móposítja	a	böngészőklienst,	és	önhatalmúlag	átirányítja	a
találatokat	különféle	kártékony	programokat	tartalmazó	rosszinpulatú	webolpalakra.	A	trójai	kártevő	kópja
leggyakrabban	a	webolpalak	HTML	beágyazásában	található.

Bővebb	információ:	http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

08.	Win32/Sality	vírus	
Elterjedtsége	a	decemberi	fertőzések	között:	1.42%
Műköpés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elinpít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gonposkopjon	arról,	hogy	a	vírus	minpen	renpszerinpítás	alkalmával
elinpuljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	móposít,	és	megkísérli	lekapcsolni	a	vépelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

09.	Win32/Ramnit	vírus		
Elterjedtsége	a	decemberi	fertőzések	között:	1.31%	
Műköpés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kópja	minpen	renpszerinpításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	renpszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kóp	futtatására	nyílik	lehetőség.	A	támapók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	apatok	kifürkészését,	továbbítását	is	el	tupják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

10.	INF/Autorun	vírus	
Elterjedtsége	a	decemberi	fertőzések	között:	1.24%
Műköpés:	Az	INF/Autorun	gyűjtőneve	az	autorun.inf	automatikus	programfuttató	fájlt	használó	károkozóknak.	A
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kártevő	fertőzésének	egyik	jele,	hogy	a	számítógép	műköpése	prasztikusan	lelassul,	és	fertőzött	apathorpozókon
(akár	MP3-lejátszókon	is)	terjep.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

Szólj	hozzá!
Címkék:	statisztika	rapar	pecember	apatok	nop32	eset	havi	report	threat	vírusstatisztika	2015.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/ip/8328276	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Kártevő	előrejelzés	-	Ez	vár	ránk	2016-ban​

2016.	február	02.	20:11	-	Csizmazia	Darab	István	[Rambo]

Ma	már	mindenki	számára	jól	látható	hogy	a	technológia	gyors	fejlődésével	és	az	internetre	kapcsolódó	eszközök
folyamatos	növekedésével	egyre	több	és	több	embert	fenyegetnek	a	célzott	kibertámadások.	Ez	minden	típusú
vállalkozásra,	iparágra	vagy	szektorra	igaz.	Következésképpen	a	biztonság	már	nem	csak	bizonyos	embereket
érint,	hanem	mindenkinek	foglalkoznia	kell	a	problémával.	Az	ESET	kutatói	szokás	szerint	összefoglalták	az
idei	esztendőre	várható	kiberbűnözési	trendeket,	ez	vár	ránk	2016-ban.

Az	ESET	Kutató	Laboratórium	szakemberei	az	előző	évekhez	hasonlóan	elkészítették	éves,	a
számítógépek	elleni	várható	támadásokról	szóló	trendriportjukat.	A	71	oldalas	"Trends	for	2016:
Biztonság(ban)	mindenhol"	elnevezésű	riport	jelentés	legfontosabb	témái	ezek	alapján	a	dolgok	internetének
helyzetével	kezdődik.

Az	IoT	és	a	hálózatba	kapcsolt	érzékelő,	vezérlő	eszközök	valóban	kiemelt	figyelemre	számíthatnak,	nem	véletlenül
hangsúlyozzák	az	olyan	eszközök	biztonságának	kérdését,	mint	például	a	testen	hordható	kütyük	-
okosóra,	fitness	karkötő,	vagy	ha	nagyobb	dolgokra	gondolunk,	akkor	az	okosotthonok.	Ez	a	terület
egyébként	már	a	tavalyi	előrejelzésben	is	nagy	hangsúllyal	szerepelt.

A	zsarolóvírusok	(ransomware)	fejlődése	is	borítékolható	az	előző	időszak	alapján,	ennek	fókuszába	a
blokkolt	fájlok	helyett	egyre	inkább	már	a	teljes	eszköz	megtámadása	került.	Míg	1-2	éve	még	külön
léteztek	képernyőzárolók	és	külön	a	fájltitkosítók,	addig	mára	komplex,	TOR-on	kommunikáló	és	Bitcoinban
váltságdíjat	kérő,	erőteljes	titkosítással	operáló	kártevők	tömegei	jelentek	meg.

Sajnos	a	célzott	támadások	és	a	számítógépes	kémkedés	is,	mint	a	jövő	potenciális	fegyverei	lesznek
jelen,	így	év	közben	is	biztosan	számíthatunk	majd	ilyen	jellegű	támadások	leleplezésére.



A	vállalati	adatok	kiszivárgása	és	ezek	ellopása	már	akkora	méreteket	öltött,	hogy	egyetlen	cég	sem
hagyhatja	figyelmen	kívül,	vagy	halogathatja	a	biztonság	folyamatos	megteremtését,	ellenőrzését.	Ismeretes,	hogy
a	zsaroló	kártevőből	már	olyan	verzió	is	napvilágot	látott,	amely	elsősorban	a	céges	áldozatoknak	lehet
kellemetlen.

Ugyanis	a	Chimera	a	titkosított	állományokat	nem	csak	zárolja,	de	a	zsarolás	azzal	is	kiegészül,	hogy
nem	fizetés	esetén	a	bizalmas	vállalati	dokumentumokat	azonnal	fel	is	tölti	egy	nyilvános	weboldalra.

Egyre	égetőbb	probléma	a	létfontosságú	infrastruktúrák	fertőzött	rendszereinek	veszélye,	és	a	támadások
célpontjaivá	váló	iparágak	-	például	az	egészségügy.	Emiatt	a	kiberbűnözés	elleni	nemzetközi	összefogás,	és
globális	együttműködés	a	küzdelem	kulcsfontosságú	eleme	lehet	a	botnetek,	zombihálózatok	visszaszorításában	is.

Emellett	pedig	a	személyes	adatok	védelmének	törvényi	követelményeinek	kimunkálás	mindenhol	a
világon	egyre	fontosabb	feladat	lesz,	így	az	ezzel	kapcsolatos	erőfeszítések	is	folytatódni	fognak.



Nem	várható	erőteljes	javulás	a	mobilbiztonság	területén	és	a	régiek	mellett	(Masterkey,	Stagefright,	AudioEffect,
stb.)	sok	fejtörést	fognak	okozni	az	itt	napvilágra	kerülő	újabb	sebezhetőségek	is.	Miközben	Android	esetében
például	csak	a	kiemelt	gyártók	(Google	Nexus,	Samsung	és	LG	újabb	és	drágább	modelljei)	kapnak
rendszeres	(még	messze	nem	havi	rendszerességű)	hibajavító	frissítést,	addig	készülékek	milliói
maradnak	sérülékenyek	igen	hosszú	ideig.

Eközben	pedig	már	tavaly	megjelentek	a	telefont	lockolni	képes	váltságdíjszedő	kártevők	(LockerPIN),	és	ez	a
folyamat	is	várhatóan	folytatódni,	illetve	erősödni	fog.

Végül,	de	nem	utolsósorban	az	internetes	zaklatások	is	sajnos	egyre	gyakoribbá	váltak.	A	gyermekek	körében	az
internetes	zaklatás,	kiközösítés	az	egyik	legégetőbb	probléma,	amit	sokszor	nem	felnőttek	követnek	el,	hanem	a
gyerekek	egymás	ellen.

A	zaklatásnak	sokféle	megjelenési	formája	lehet,	például	a	személyes-	és	intim	adatok/fotók
megszerzése	és	az	ezekkel	való	visszaélés,	de	a	lejáratás,	a	kéretlen	és	bántó	levelek	küldözgetése	is,
vagy	a	megalázásokról	készült	fotók,	videók	nyilvános	megosztása	is	gyakori.
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Egy	tavalyi	felmérés	szerint	a	zaklatást	a	kamaszok	43%	a	kábítószerrel	való	visszaélésnél	is
súlyosabbnak	tartja.	18%-uk	mar	volt	zaklatás	áldozata,	38%-uk	viszont	nem	mondta	el	a	szüleinek,	és
az	áldozatok	ötöde	gondolt	az	öngyilkosságra.

Egyértelműen	sok	teendő	lesz	ezzel,	mind	a	gyermeket,	mind	pedig	a	szülőket	és	a	pedagógusokat	is	rendszeresen
oktatni	kell,	és	olyan	gyakorlati	ismeretekkel	ellátni,	hogy	tudják	hogyan	védekezhetnek,	vagy	hova	fordulhatnak
probléma	esetén.

És	végül	ömlesztve	a	maradék,	vagyis	hogy	a	fentieken	kívül	mi	minden	várható	incidens	témában,	tehát
ezek	jelenlétét	is	jósolták	még	idénre	a	szakértők:	technikai	support	csalások,	Windows	10	rendszer
sebezhetőségeket	kihasználó	támadások,	próbálkozások	a	virtuális	környezetek	ellen,	az	Adobe	Flash,	a
PDF	és	az	Oracle	Java	várhatóan	továbbra	is	célpontok	maradnak.

Várhatóan	a	népszerű	webes	keretrendszerekben	is	(Drupal,	Joomla,	Typo3,	WordPress,	stb.)	további
sebezhetőségek	fognak	felbukkanni,	és	ezzel	tömeges	incidensek	történhetnek	majd,	illetve	a	technika
fejlődésével	az	autóipar	is	egyre	inkább	bekerül	a	bűnözők	gondolkodásának	homlokterébe.

Szólj	hozzá!
Címkék:	it	biztonság	adatvédelem	trend	jóslat	dolgok	android	eset	threat	veszélyek	iot	ransomware	internete
cyberbully	2016.

Ajánlott	bejegyzések:

Tetszik 4
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Olcsó	bombafenyegetést	tessék...

2016.	február	08.	13:33	-	Csizmazia	Darab	István	[Rambo]

Hogy	a	feketepiacon	mi	minden	lehet	szolgáltatás,	azt	az	utóbbi	időkben	kénytelenek	voltunk
drasztikusan	átértékelni.	A	bérelhető	botnet,	megvásárolható	malware	konstrukciós	kitek	vagy	lopott
bankkártya	adatok	korában	más	sajnos	az	sem	meglepetés,	hogy	akár	egy	konkurens	vállalati	célpont	DDoS-olását
is	megrendelhetjük.	Mostani	esetünk	azonban	még	erre	is	rátesz	egy	lapáttal.

Egy	oroszországi	csapatnál	potom	5	dollárért	bombariadót	lehet	rendelni,	ami	az	iskolások	körében
lehet	hogy	még	viccesen	hangzik,	ám	ez	nem	olyan	dolog,	amivel	jó	viccelni.	A	Putyin	képpel	díszített
Evacuator	2k16	nevű	twitterfiók	munkahelyekre,	sporteseményekre	is	rendelhető	bombariasztást	kínál	kizárólag
Bitcoin	ellenében	történő	fizetéssel,	mindezt	így	hirdetik	az	interneten:

"Hello,	and	we	are	EvacuationSquad.	We	do	what	we	do	for	a	few	reasons:	We	hate	the	American	government,	We
hate	authority,	and	we	LOVE	to	cause	mayhem.

Until	March,	2015,	you	may	send	in	requests	for	your	school/work/business/etc	to	be	sent	a	bomb	threat.	After
March	1st,	of	2015,	we	will	be	accepting	Bitcoin	only	as	payment.	Prices	then	will	be:	$5	For	a	school	$5	For	a
business/work	$10	For	a	courthouse	$10	For	entire	school	district	(all	schools)	$20	For	a	major	convention	$20	For
sports	events	$50	For	major	sports	events



Anything	not	listed	will	be	negotiable.	Additionally,	you	may	have	a	person	of	your	choice	framed	for	an	extra	$5	in
Bitcoin.	If	you	wish	to	have	this	done,	please	send	us	their	contact	details	and/or	social	media	accounts.	Thank	you.
The	best,	and	most	secure,	way	to	contact	is	with	requests	is	via	our	XMPP:	<redacted>	Alternatively,	we	also	have
email:	<redacted>	Peace	out.	#EvacSquad	@Ev4cuati0nSquad"

Az	amerikai	iskolákban	tavaly	év	végén	már	annyira	megszaporodtak	az	utólag	hamisnak	bizonyuló
bombariasztások,	hogy	az	FBI	is	vizsgálta	az	ügyet,	és	az	oktatási	intézményekben	opcionálisan	felmerült	a
kényszerszünetek	miatti	tanévhosszabbítás	lehetősége	is.

A	bombafenyegetések	klasszikus	kezelése	miatt	ugyanis	senki	nem	meri	vállalni	a	felelősséget,	hogy	előre,
látatlanban	hamisnak	nyilvánítja	a	riasztást,	mert	ha	mégis	valós	a	veszély,	akkor	a	sérülés	vagy	halál	az	ő
számlájára	lenne	írható.	Így	marad	a	költséges	és	időigényes	evakuálás,	épületátvizsgálás,	a	normál
iskolai,	munkahelyi	feladatok	ideiglenes	felfüggesztése.

Nagy-Britanniában	pedig	már	14	iskola	kiürítése	mögött	sejthető	az	orosz	twitteres	csoport	működése.
A	London	könyéki	iskolákban	gyors	egymásutánban	kaptak	ismeretlen	telefonhívásokat,	amelyekben	a
bombafenyegetést	kapták.	Bár	az	eddigi	összes	eset	vakriadónak	minősült	utólag,	akkor	sem	tehetik	meg,	hogy	a
rosszindulatú	kommunikációt	figyelmen	kívül	hagyják.

És	még	ez	sem	minden,	ugyanis	az	"áldozatul	esett"	iskolák	közt	van	már	franciaországi	is,	Párizsban	is
történt	hasonló	incidens.
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Réges-régen,	még	a	hetvenes	évek	végén	volt	olyan,	amikor	a	Blaha	Lujza	téri	aluljáróban	reggelente	10	forintért
tetűt	lehetett	venni	gyufásdobozban,	ami	garantált	legalább	egy	hetes	iskolai	hiányzást	vont	maga	után	-	persze	a
maga	kellemetlen	következményeivel	együtt.

Ez	a	mostani	megrendelhető	bombariasztás	is	legalább	annyira	visszás	és	tisztességtelen,	így	a	TheRegister	cikk
kommentelőinek	véleményéhez	csatlakozva	remélhetjük,	hogy	tényleg	hamar	lekapcsolják	majd	az	ilyen
hamis	bombafenyegetést	Bitcoinért	árusító	"üzletembereket".

Szólj	hozzá!
Címkék:	hoax	orosz	fenyegetés	terror	iskola	twitter	hamis	munkahely	bombariadó	evacuator	2k16
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Évi	22	ezer	elvesztett	USB	kulcs

2016.	február	10.	16:04	-	Csizmazia	Darab	István	[Rambo]

Adathordozóink	a	modern	technológiának	köszönhetően	egyre	kisebbek	és	egyre	több	adatot	tudunk	tárolni	rajtuk,
ami	a	sok	előny	mellett	egy	óriási	hátrányt	is	magában	hordoz.	Egyetlen	apró	észrevétlen	mozdulattal	vagy	egy	kis
figyelmetlenséggel	is	óriási	mennyiségű	adatot	tudunk	elveszíteni,	amely	komoly	anyagi	károkat	is
okozhat	nekünk.	Ez	a	történés	hazánkban	sajnos	elég	gyakori,	egy	közel	2000	fős	felmérésből	kiderül,
hogy	a	válaszadók	harmada	vesztett	már	el	adathordozót.

Az	ESET	biztonságtechnológiai	termékek	hazai	disztribútora	a	Sicontact	Kft.	partnereit	és	ügyfeleit	kérdezte	meg
az	adathordozókkal	kapcsolatos	felmérésében.	Az	1787	darab	online	beküldött	válaszból	kiderül,	hogy	a
válaszadók	18	százaléka	hagyta	már	el	személyes	adatokat	is	tartalmazó	eszközét,	amely	végül
biztonságban	megkerült.

Nem	volt	ilyen	szerencsés	az	a	15%,	amelynek	sohasem	került	meg	eszköze,	így	csak	bizakodni	tud	abban,
hogy	nem	kerültek	illetéktelen	kezébe	a	személyes	adatai.		Az	elhagyott	eszközök	mellett,	a	válaszadók	20
százaléka	talált	már	más	által	elhagyott	adathordozót	és	nagy	többségük	meg	is	nyitotta	ezek	tartalmát
(az	összes	válaszadó	18	százaléka).

Hasonló	eredményt	mutat	az	ESET	egy	közelmúltban	végzett	angliai	felmérése	is.	A	22	ezer	darab
kabátokban,	zakókban	felejtett	eszközök	mindössze	45%-a	jutott	vissza	eredeti	gazdájához,	a	maradék
körülbelül	tízezer	pendrive	és	a	rajtuk	lévő	adatok	sorsa	mindenki	számára	ismeretlen.

A	számos	elhagyott	adathordozó	egyértelműen	rávilágít	arra,	hogy	sokkal	jobban	kellene	figyelnünk	és
védelmeznünk	eszközeinket	és	adatainkat.	Erre	egy	nagyon	jó	módszer,	ha	titkosító	megoldásokat	használunk
a	különböző	készülékeinken,	így	ha	esetleg	mégis	elvesznének,	bizalmas	adataink	ekkor	sem
kerülhetnek	illetéktelenek	kezébe.	Ehhez	adunk	most	5	tippet.



1.	Gondolkozzunk	komplexen	
Az	adatbiztonsági	stratégiában	ne	hagyatkozzunk	kizárólag	a	titkosításra.	Adataink	számos	módon
kompromittálódhatnak	és	a	titkosítás	ezek	egy	részére	ad	csupán	választ.	Másrészről,	ha	a	titkosítás	során
valami	elromlik,	akkor	szándékaink	ellenére	adatainkat	saját	magunktól	is	„megvédhetjük”,	azaz
elérhetetlenné	tehetjük.	Ezért	soha	ne	felejtsük	el	fontos	adataink	mentését.	A	titkosítás	nem	más,	mint
egy	további	biztonsági	réteg	adataink	és	a	kiberbűnözők	(hackerek,	lehallgatók	és	ipari	kémek)	között.

Az	is	igaz,	hogy	a	titkosítás	megvédi	adatainkat	saját,	kockázatokkal	teli	viselkedésünktől	is.		Másrészről	az	adatok
titkosítása	sem	jelent	védelmet,	ha	hitelesítő	adataink	gondatlanság	vagy	egyéb	ok	miatt	a	hackerek	kezébe
kerülnek.	Számos	egyéb	veszély	is	leselkedik	adatainkra:	elegendő,	ha	a	felhőszolgáltatásokra	vagy	az	e-mail
kommunikációra	gondolunk.

2.	Titkosítsunk
Első	lépések	egyikeként	a	titkosítás	jó	választás	lehet.	Adataink	értéket	képviselnek	számunkra,	akár
magánemberként,	vállalkozóként,	vagy	munkavállalóként.	Sajnos	azonban	ezek	az	adatok	nem	csak	a	mi
számunkra	értékesek.	A	titkosítás	számos	előnnyel	rendelkezik,	míg	a	hátrányok	könnyen	kezelhetőek.

Igaz	ugyan,	hogy	például	évekkel	ezelőtt	érezhető	volt	még	a	lassulás	egy	teljes	merevlemez	titkosítás	esetén.	De
ma,	amikor	a	számítógépek	sokkal	erősebbek,	már	ritkán	használják	ki	teljes	kapacitásukat,	alig
érezhető	mindez	a	mindennapi	munka	során.	Összefoglalva	a	titkosítás	jelentős	előnyöket	hordoz,	minimális
hátrányok	mellett.	Ha	komolyan	vesszük	adataink	védelmét,	a	legkönnyebb	és	leghatékonyabb	út,	ha	stratégiánkat
a	titkosításra	építjük.

3.	Figyeljünk	a	részletekre
A	titkosító	megoldás	választásánál	fontos	a	használhatóság,	de	ne	feledkezzünk	meg	a	termék	rugalmasságáról	és
skálázhatóságáról	sem!	A	titkosító	megoldás	legyen	egyszerűen	bevezethető	és	a	mindennapokban
könnyen	használható.	Skálázhatónak	is	kell	lennie,	hogy	a	fejlettebb	funkciók	is	elérhetőek	legyenek	szükség
esetén.	Válasszunk	olyan	megoldást,	amelyet	megújításkor	vagy	frissítéskor	nem	szükséges	újratelepíteni.

Ne	feledjük,	hogy	ha	a	titkosító	megoldás	nem	csak	éves	licencekkel,	hanem	öröklicencszel	és	éves	támogatási
szerződéssel	is	elérhető,	akkor	költségeink	menedzselésével	pénzügyi	rugalmasságot	is	nyerünk.
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4.	Válasszunk	megbízható	partnert
Számos	kereskedelmileg	elérhető	titkosító	program	van	a	piacon.	Vannak	racionálisan	árazott	termékek,	de
olyanok	is,	amelyek	elképesztő	költségeket	jelentenek.

Olyan	megoldást	válasszunk,	amely	az	ipar	által	elfogadott	titkosítási	algoritmust	használ	és	rendelkezik
olyan	kulcsmegosztó	megoldással,	ami	biztosítja,	hogy	az	összes	felhasználó	között	biztonságosan
cserélhető	az	adat,	titkosított	módon.

5.	Ne	álljunk	meg	félúton
Fejlesszük	kialakított	adatbiztonsági	stratégiánkat	és	folyamatosan	törődjünk	adataink	védelmével!	Ne
hagyatkozzunk	kizárólag	a	titkosítási	megoldásunkra!	Ne	feledjük:	amint	adataink	bármilyen	módon	elérhetővé
váltak,	csak	enyhíteni	tudjuk	az	ezzel	járó	kockázatokat,	de	teljesen	kiküszöbölni	nem.

Online	elérhető	adatok	esetében	a	titkosítás	jelentős	előnyökkel	rendelkezik.	De	nem	várhatjuk,	hogy	a	titkosítás
megoldja	az	összes	adatbiztonsági	problémánkat.	Csak	egy	példát	említünk:	könnyen	tönkre	tehetünk	minden
korábbi	erőfeszítést,	ha	az	alkalmazott	jelszavak	erőssége	nem	megfelelő,	ha	több	helyen	használjuk	a
jelszavainkat,	vagy	megosztjuk	azokat	másokkal.

1	komment
Címkék:	kutatás	usb	kulcs	felmérés	titkosítás	eset	crypto

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:



	

http://antivirus.blog.hu/api/trackback/id/8379346	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

kellett	nekem	digi	net	·	http://kellettnekemdigi.blog.hu/	2016.02.10.
18:40:08

Vajon	az	elhagyott	pen	drive-okon	mennyi	valóban	értékes/érzékeny	adat	lehet?
Részemről	csak	átmeneti	tárolónak	használom	ezeket,	legérzékenyebb	adat	pár	családi	fotó,	ami	megfordult	rajtuk.
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vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó

Válasz	erre



Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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30	ezer	dolláros	évi	fizetés

2016.	február	15.	12:16	-	Csizmazia	Darab	István	[Rambo]

Egy	friss	felmérés	szerint	ennyit	keres	egy	átlagos	kiberbűnöző,	ez	nagyjából	690	ezer	forintos	havi
jövedelemnek	felel	meg.	A	Ponemon	Intézet	mostani	kutatásában	304	németországi,	brit	valamint	az	Egyesült
Államokban	élő	anonim	résztvevő	részletes	válaszait	dolgozták	fel.

Az	eredmények	azt	mutatják,	hogy	a	fekete	kalapos	hackerek	elsősorban	nagyban	utaznak,	72%-a	nem	vesztegeti
az	idejét	olyan	támadásra,	amely	nem	valamilyen	nagyértékű	információ	gyors	megszerzését	szolgálja.

Elsősorban	az	egyszerűen,	és	könnyen	levadászható		célpontok	keltik	fel	az	érdeklődésüket	-	a	megkérdezettek
73%-a	szerint.

Ilyen	egyszerű	és	váratlanul	könnyen	levadászható	célpont	lehetett	például	a	két	évvel	ezelőtti
fappeninges	történet	is,	amelynél	a	támadás	előtt	Find	My	iPhone	szolgáltatás	rendszerében	nem	volt
brute-force	elleni	védelem,	azaz	folyamatos	ismétléssel	korlátlan	alkalommal	és	ideig	lehetett
próbálgatni	a	valószínű	jelszavakat.

Sajnos	csak	egy	hónappal	később	lett	itt	is	bekapcsolva	a	brute-force	elleni	védelem,	de	szerencsére	aztán
kétlépcsős	azonosítást	kaptak	az	iCloud	backupok	is,	valamint	e-mail	értesítést	is	bevezettek,	melyben	a
felhasználóknak	azonnal	jelzik,	ha	valaki	megpróbálja	megváltoztatni	az	Apple	ID	jelszavukat,	vagy
vissza	akarja	állítani	az	iCloud	adataikat.



Visszatérve	a	felmérés	adataira,	a	támadók	69%-a	ha	erős	védelmet	talál,	akkor	nem	próbálkozik,	hanem
egyszerűen	tovább	áll.	Ez	nagyjából	az	jelenti,	hogy	ha	körülbelül	40	óra	(kevesebb	mint	két	nap)	alatt	nem
sikerül	a	betörés,	akkor	új	célpontot	keres	a	támadók	többsége.

Ebből	az	vélelmezhető,	hogy	sokkal	többen	hajtanak	a	pénzre	és	az	információk	megszerzésére,	mint	az	önmagáért
való	komoly	szellemi	kihívásokra.	Abban	a	válaszadók	több	mint	fele	egyetértett,	hogy	mára	egyre	könnyebb
és	olcsóbb	egy	ilyen	támadást	végrehajtani.

Ebbe	belejátszik,	hogy	ma	már	sokkal	kevesebb	idő	is	elegendő	egy	sikeres	támadáshoz,	de	hatékony	segítséget
jelentenek	az	automatizált	hacker	eszközök	használata	is.	De	a	67%	szerint	az	ismert	sebezhetőségek
számának	növekedése	is	jelentősen	hozzájárult	mindehhez.

A	támadók	bevételei	átlagosan	28,744	amerikai	dolláros	évi	szinten	mozogtak,	ami	egy	profi	fehér	kalapos	IT
biztonsági	szakember	jövedelmének	nagyjából	az	egynegyede.	A	cégek	szempontjából	a	védekezésnél	fontos
felismerés	lehet,	hogy	ha	kifejezetten	erős	a	védelmi	infrastruktúrájuk,	akkor	ezzel	a	támadásra	fordított	idő



duplázható,	vagy	még	ennél	is	tovább	emelhető.

Ezzel	pedig	a	kevésbé	komolyan	elszánt	támadó	elriasztható,	illetve	növelhető	az	incidensnek	az	időben	történő
felismerésének	az	esélye.

Érdekes	volt	látni,	hogy	a	válaszadók	negyede	töltött	már	el	az	IT	biztonság	berkein	belül	több,	mint	20
esztendőt,	sőt	9%-uk	30	évnél	is	hosszabb	ideje	dolgozik	ezen	a	területen.

Amit	viszont	a	klasszikus	technikai	hackelésen	felül	sem	árt	megjegyezni,	hogy	a	social	engineering,	azaz
szimpla	megtévesztés	alapú	csalásokkal	is	nagyon	sokféle	adat	és	céges	érték	megszerezhető	-	a	korrupt
alkalmazott	lefizethető,	a	gyanútlan	munkavállaló	kikérdezhető	és	becsapható.

Sőt	a	legújabb	trendek	szerint	már	a	bizalmasnak	mondott,	és	állítólag	a	főnök	nevében	végrehajtott
nagy	összegű	csalárd	utalások	is	komoly	veszteségeket	tudnak	okozni	a	vállalatoknál.

4	komment
Címkék:	anglia	kutatás	usa	németország	felmérés	bevétel	átlagos	intézet	kiberbűnözők	ponemon
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8392078	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Csaba	Szikora	2016.02.16.	08:30:00

A	hulladék	gazdálkodási	manager,aki	a	kukás	kocsit	vezeti	az	USA-ban,ennyit	keres.
Ez	a	cikk	egy	fos.

iattilagy	2016.02.16.	10:54:38

Blackhattingért	$30k	rohadt	kevés	egy	évben,	egy	jobb	programzó	megkeresi	a	$100k-t.

Eltévelyedés	·	http://gumimacik.blog.hu/	2016.02.16.	10:56:44

30	ezer	dollár?	Na	neee.	Ennyiért	tanulni,	profinak	lenni,	folyton	a	gép	előtt	ülni?
Kaliforniában	kb	12-14	ezret	lehet	keresni	a	mekiben.
Egy	átlagos	titkárnő	valami	jobb	cégnél	megkap	40-50	ezret.
Egy	átlagos	programozó	kap	80-150	ezret.
Top	programozók	200k	fölött	keresnek.
(a	fentiek	mint	30	év	alatt.	seniorként	jóval	több	is	akadhat)
Ki	a	tököm	menne	hackernek	nyamvadt	30	ezerért?	Havonta,	esetleg.

Szőrös	Kaméleon	2016.02.16.	11:00:48

Legalábbis	ennyit	mondtak	a	kérdezőnek.	:)
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Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s
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Pingvin-kórság:	fertőzött	a	Linux	Mint

2016.	február	22.	11:36	-	Csizmazia	Darab	István	[Rambo]

Ha	valaki	éppen	február	20-án	töltötte	le	a	Linux	Mint	telepítő	csomagját	a	hivatalos	oldalról,	akkor	a
szokásos	ingyenes,	nyíltforráskodú	operációs	rendszeren	felül	ezúttal	valami	egyebet	is	kapott,	aminek	biztosan
nem	fog	örülni:	ugyanis	aznap	egy	hátsóajtó	is	szerepelt	a	hackerek	által	feltört	és	módosított	ISO
állományban.

Clem	Lefebre	szerint	kizárólag	azok	lehetnek	veszélyben,	akik	február	20-án	a	Linux	Mint	17.3	Cinnamon
disztribúciót	letöltötték	a	weblapjukról,	amit	előzőleg	ismeretlenek	feltörtek.

A	gyaníthatóan	bolgár	támadók	az	eredeti	linkeket	kicserélték	a	preparált,	backdoor	kártevőt
tartalmazó	csomagra	mutató	URL	hivatkozásokkal.

A	fejlesztők	szerint	a	betörés	miatt	állítólag	egyedül	csak	ezek	a	letöltési	linkek	sérültek,	maguk	a	Linux
disztribúció	hivatalos	tárolói	sértetlenek	maradtak,	de	a	szerver	újratelepítését	mindenesetre	el	fogják	végezni.



Az	igaz,	hogy	mindig	minden	szoftverben	lehet	találni	sebezhetőségeket,	a	fejlesztés	egy	örök	folyamat,	amely
sosincs	kész,	a	felügyelet,	a	frissítés,	a	tesztelés	mindig	a	felszínre	hoz	újabb	és	újabb	foltozni	valókat.

Ám	emellett	ahogy	azt	már	a	trójaiakkal	kapcsolatos	jótanácsainkban	sokszor	hangsúlyoztuk,	a
megbízható	letöltési	oldal	választása	mellett	mindig	ellenőrizzük	a	telepítőkészlet	sértetlenségét	is	a
hash	összeg	segítségével.	Ha	sérült,	vagy	rosszindulatúan	módosított	a	csomag,	akkor	ebből	azt	telepítés	előtt
azonnal	észrevehetjük.

Következzen	néhány	hasonló	Linuxos	incidens	a	múltból.	2007.	augusztus	16-án	kiderült,	hogy	a
Canonical	csoport	anyagi	támogatásával	fenntartott	nyolc	Ubuntu	fejlesztői	kiszolgáló	közül	öt
fertőzött.	A	szervereket	önkéntes	rendszergazdáknak	kellett	volna	karbantartani,	erre	azonban	gyakorlatilag	nem
került	sor.	A	vizsgálat	során	a	szerveren	futó	mindegyik	olyan	szoftvert,	amelynek	a	pontos	verziószáma	egyáltalán
megállapítható	volt,	biztonsági	szempontból	elavultnak	találták.

A	nagy	veszély	abban	állt,	hogy	ha	a	támadók	esetleg	hozzáfértek	volna	a	forráskódokhoz	és	a	hivatalos
bináris	csomagokhoz	(futtatható	formára	lefordított	fájlok),	saját	kártékony	kódjaikkal	észrevétlenül
megtoldhatták	volna	azokat,	így	minden,	a	fertőzött	szervert	használó	Ubuntut	telepítő	vagy	azt	frissítő	gép
megfertőződhetett	volna.	Emiatt	végül	az	üzemeltetők	kénytelenek	voltak	a	korábbi	dátumú,	biztosan	tiszta
mentésből	visszaállítani	egy	fertőzetlen	állapotot	és	ebből	töltötték	fel	végül	a	szervereken	tárolt	tartalmakat.

2009.	decemberében	a	Gnome-look.org	oldalon	található	képernyővédő	"érdekességeiről"	két	külön
topikban	is	értekeztek,	egy	UbuntuForumos	és	egy	másik	Kubuntus	beszélgetés	is	írt	a	részletekről.	Az	történt,
hogy	a	képernyővédő	mellé	titokban	érkezett	még	egy	DDoS	támadásokhoz	is	használható	extra	script	az
áldozatok	számítógépére.	A	gyanús	.DEB	csomagot	később	leszedték	a	Gnome-look.org	weboldalról.

A	nagy	tanulság	itt	is	annyi,	hogy	hiába	van	ott	a	nagyságrendekkel	biztonságosabb	alternatív	platform
(vírusok	és	férgek	szempontjából),	ha	helytelen	hozzáállással	ellenőrizetlen	és	megbízhatatlan	forrásból
való	telepítéssel	saját	magunk	ártunk	magunknak.	GPG-vel	alá	nem	írt,	illetve	nem	hivatalos	tárolókból,
nem	megbízható	fejlesztők	weboldaláról	letöltött	tartalom	mindig	lehet	ilyen	gyenge	láncszem.

Ahogy	kártevők	is	vannak,	úgy	léteznek	egyébként	vírusvédelmi	megoldások	az	alternatív	platformokra	is.	Persze
Macintoshon	vagy	Linuxon	szerencsére	nyoma	sincs	a	már	300	milliónál	is	nagyobb	Windowsos	kártevő	hadnak,	de
azért	a	százezres	számot	már	biztosan	meghaladja	az	ezek	alá	az	operációs	rendszerek	alá	kártevők	mennyisége.
Ezért	figyelni,	óvatosnak	lenni	és	védekezni	itt	sem	árt.



Újabb	trójai
támadás	OS	X
alatt

Hátsóajtó	az
Energizer
elemtöltő
szoftverében

Kémkedés
kelet-európai
diplomaták
ellen

Újabb
kémkedő
backdoor
bukott	le

Megfertőzheti-
e
számítógépünket
az	e-
cigaretta?

	

	

	

	

5	komment
Címkék:	linux	rendszer	mint	weblap	trójai	backdoor	operációs	feltört	hátsóajtó

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8410628	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.02.22.
13:11:00

A	poén	ebben	egyébként	az,	hogy	sok	"szakértő"	kapásból	a	linuxot	okolja,	holott	állítólag	valami	wordpress	hibát
használtak	ki	a	támadók.

Viszont	valami	nagyon	nem	kerek	nekem	ebben	a	sztoriban.	Van	egy	mint-et	használó	virtuális	gépem.	A	tegnap
lefuttatott	"apt-get	update	&&	apt-get	dist-upgrade"	végrehajtása	során	a	/etc/issue	és	még	két	hasonló	fájlra
pampogott,	hogy	ellenőrizzem	őket,	felül	akarom-e	írni	az	új	verzióval?	Az	eltérés	mindössze	annyi,	hogy
mindhárom	fájlban	lecserélte	volna	a	Mint	17.2	szöveget	Ubuntu	14.04-re.	Lehet,	hogy	nem	csak	a	linkeket	írták
át?
A	másik:	ha	bele	tudtak	piszkálni	az	oldal	tartalmába,	mibe	került	volna	a	checksumokat	is	módosítani?	Úgy	rémlik,
sima	sha/md5	hash-ek	vannak,	nincs	gpg...	(tévedés	joga	fenntartva,	nem	igazán	használom	azt	a	gépet)

Indexes	seggfejek	2016.02.23.	03:38:51

Gondolom,	a	cikkíró	agyát	is	feltörték,	és	a	helyesírást	kódoló	részt	valamivel	kurvára	megfertőzték,	mert	ez	az
alkotás	nagyon	pocsék	ebben	a	formában.	Kvázi	olvashatatlan.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.02.23.	06:14:50

Ezek	alapján	a	fórum	is	kapott	a	támadásból:
www.zdnet.com/article/hacker-hundreds-were-tricked-into-installing-linux-mint-backdoor/

ColT	·	http://kilatasgaleria.blog.hu/	2016.02.23.	06:59:20

Akkor	röhögtem,	amikor	a	következő	nagy	incidens	2009-es	:D

Gyulimali	2016.02.23.	09:06:47

@ColT:	
Ja,	meg	a	"néhány"	nagy	incidens	az	éppen	kettő....
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Az	Androidos	pornó	nem	játék!

2016.	február	26.	11:21	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	szakértői	az	utóbbi	7	hónap	alatt	több,	mint	háromszáz	pornóoldalakra	vezető	rosszindulatú
alkalmazást	(porn	clicker)	fedeztek	fel	a	Google	Play	áruházban.	Átlagosan	heti	10	kártevő	jut	át	a
Google	rostáján,	amelyet	3600-an	le	is	töltenek.	A	kiberbűnözők	megállíthatatlanok	és	továbbra	is	különböző
variánsokat	töltenek	fel	az	androidos	mobileszközök	hivatalos	áruházába.

Az	ESET	által	Android/Clicker	kártevőként	azonosított	porn	clicker	trójai	programok	hivatalos	alkalmazásoknak
(általában	játékoknak)	álcázzák	magukat.

Ezek	az	alkalmazások	legalább	343	esetben	kerültek	a	hivatalos	Android	áruházba	az	utóbbi	7	hónap
során,	amely	a	mai	napig	az	egyik	legnagyobb	kártevőkampány	lehet	a	Play	Store	áruházban.

"Elég	sok	kártevőkampány	futott	már	a	Google	Play	áruházban,	azonban	egyik	sem	tartott	ilyen	hosszú	ideig,	és
nem	volt	még	példa	ilyen	nagy	mennyiségű	beszivárgásra	sem"	-	mondta	Lukas	Stefanko,	az	ESET
androidos	kártevőkre	specializálódott	szakértője.

Az	ESET	biztonsági	hírekkel	foglalkozó	blogja,	a	WeLiveSecurity.com	oldalán	megjelent	bejegyzésben	Stefanko
részletes	információkkal	szolgál	ezekről	a	kártevőkről,	valamint	egy	interjút	is	olvashatnak	az
érdeklődők,	amely	további	adatokat	és	véleményeket	oszt	meg	az	olvasókkal	a	porn	clicker	trójai
programokkal	kapcsolatban.
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Az	akció	során	átlagosan	hetente	10	új	Porn	clicker	kártevő	jutott	át	a	Google	biztonsági	vizsgálatán.	Ezek	a
kártevők	nem	csak	bekerültek	az	áruházba,	hanem	eljutottak	a	felhasználók	készülékeire	is:	átlagosan	3600-an
töltöttek	le	egy-egy	kártevőt	az	áruházból.

Láthatóan	a	népszerű	címeket	volt	érdemes	hamisítani,	így	például	30	színlelt	Subway	Surfers	és	több,
mint	60	hamis	GTA	alkalmazást	lehetett	találni	a	kínálatban.	Az	eset	amiatt	is	veszélyes,	hogy	a	legtöbb
játékot	általában	a	gyerekek	töltik	le,	így	az	ő	mobiljukra	kerülhet	a	kártevő.

Tudomásul	kell	venni,	hogy	nincs	egyetlen	olyan	platform	sem,	amelyen	a	vírus-	és	kártevővédelemről
lemondhatnánk.	Így	van	ez	Android	esetén	is,	amely	napjainkban	nem	csak	a	leginkább	elterjedt	mobil	rendszer,
de	az	ellene	irányuló	támadások	száma	is	meredeken	emelkedik.

Így	itt	is	érdemes	telepíteni	megfelelő	védelmi	programot,	hiszen	legtöbbször	a	gyártók	részéről	ritka,	lassú
vagy	teljességgel	hiányzik	a	hibajavító	frissítés.	Emiatt	mobil	security	alkalmazások	használata	lehet	a
felhasználók	számára	az	elsődleges	védelmi	lehetőség.

Szólj	hozzá!
Címkék:	google	mobil	pornó	play	hamis	trójai	android	store	kártevő	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8421174	

Kommentek:



A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Kórházak	a	pácban

2016.	február	29.	14:34	-	Csizmazia	Darab	István	[Rambo]

Egy	jó	ideje	már	igyekszünk	figyelmeztetni,	hogy	a	ransomware	nem	kegyelmez	és	nem	válogat,	ezért	a
naprakész	védelem	és	a	hibajavító	frissítések	azonnali	letöltése	mellett	mindenkinek	javasoljuk	a	saját
munkák	külső,	mentés	után	leválasztott	adathordozóra	való	mentését	is.	Úgy	tűnik,	a	bizalmas
betegadatokkal	dolgozó	egészségügyi	számítógépek	közül	többen	is	áldozatul	estek,	tulajdonképpen
szinte	az	a	csoda,	hogy	csak	most.

Egy	kaliforniai	kórház	alaposan	belesétált	a	slamasztikába,	ugyanis	rendszerüket	idén	február	elején
megtámadta	egy	zsaroló	kártevő.	A	Hollywood	Presbyterian	Medical	Center	gépeinek	titkosítást	feloldó
kulcsáért	pedig	nem	kevesebb,	mint	3.6	millió	dollárnak	megfelelő	9,000	Bitcoint	kértek	-	ez	mai
árfolyamon	valamivel	több,	mint	1	milliárd	forint.	Megszokhattuk,	hogy	az	ilyen	esetekben	az	ismeretlen
bűnözők	mindig	a	nehezen	lekövethető	Bitcoin	formájában	és	TOR	hálózaton	keresztül	várják	a	váltságdíjat.

A	használhatatlan	rendszer	nem	csak	a	betegadat	nyilvántartást,	de	minden	számítógépes	tevékenységet,
például	laboratóriumi	munka,	gyógyszerek	adagolása,	stb.	érintett	volt.	Sőt	a	személyes	leleltkiadásért
is	órákat	kellett	autózni	a	korábbi	e-mailes	küldés	helyett.

A	Los	Angelesben	működő	kórház	a	rendőrség	és	az	FBI	segítségét	is	kérte	az	ügyben,	amely	látszatra	nem	is
volt	célzott,	sokkal	inkább	járulékos,	azaz	véletlen	áldozatok	lettek.

A	legvalószínűbb	forgatókönyv,	hogy	egy	gyanútlan	alkalmazott	nyitott	meg	valamilyen	kártékony	e-mail
mellékletet	vagy	rosszindulatú	weboldalt.



A	frissített	híradásokban	aztán	Allen	Stefanek,	az	intézmény	vezetője		már	egy	jóval	kisebb	összeget
említett,	állítólag	40	Bitcoin,	azaz	17	ezer	dollár	volt	az	a	váltságdíj,	amelyet	végül	kifizettek	a
zsarolóknak	a	feloldó	kulcsért.

A	következő	esetekben	több	németországi	kórházban	bukkant	fel	a	ransomware.	Például	a	Klinikum
Arnsberg	200	szerverét	kellett	leállítani,	mert	attól	tartottak,	hogy	a	klinikán	belül	még	tovább	terjedhet	a
fertőzés.

A	leállítás	alatt	a	betegellátás	nem	szünetelt,	csak	éppen	kartonokat	töltöttek	ki,	és	telefonon,	valamint
faxon	tartották	a	kapcsolatot	az	ott	dolgozók.

A	Lukas	Krankenhaus	kórházat	szintén	zsaroló	kártevő	fertőzte	meg,	emiatt	pedig	műtéteket	kellett
elhalasztani,	és	a	lekapcsolt	levelező	szerverük	miatt	itt	is	csak	telefonon	és	faxon	lehet	folyik	a
kommunikáció.

Az	már	tényleg	csak	hab	a	tortán,	hogy	mindeközben	három	bank,	és	egy	gyógyszeripari	vállalat	is
leállásra	kényszerült	Indiában.	A	zsaroló	kártevő	ezeken	a	helyeken	is	jelentős	károkat	okozott.	A	beszámolók
szerint	egy	elég	kezdetleges,	orosz	nyelvű	Delphiben	készült	ransomware	pusztított,	a	távoli	támadónak
pedig	a	védtelen	Remote	Desktop	porton	keresztül	sikerült	sikerült	beférkőznie	a	hálózatba.

Mindegyik	esetben	1	Bitcoint	kérték	számítógépenként,	ami	a	rengeteg	PC	miatt	aztán	összesen	már
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milliós	összeg	volt	dollárban	számítva.	Itt	a	helyzetet	úgy	próbálták	megoldani,	hogy	csak	a	kulcsfontosságú
gépek	esetében	fizették	ki	a	váltságdíjat.

Az	persze	erőteljesen	elgondolkodtató,	hogy	mi	történik,	ha	a	ransomware	valamelyik	esetben	a
Chimera	lett	volna.	Ez	kártevő	ugyanis	a	titkosított	állományokat	nem	csak	zárolja,	de	a	zsarolás	azzal	is
kiegészül,	hogy	nem	fizetés	esetén	a	bizalmas	dokumentumokat	azonnal	fel	is	tölti	egy	nyilvános
weboldalra.

De	ugyanígy	tragikus	lett	volna	az	is,	ha	a	Power	Worm	fertőzi	meg	a	gépeket.	Itt	ugyanis	bár	az
adatokért	cserébe	2	Bitcoint	(220	ezer	forint)	kérnek,	de	egy	programozási	hiba	következtében	nem
kaphatunk	jó	feloldó	kulcsot,	így	ha	akarnánk	fizetni,	akkor	sem	férnénk	soha	többé	az	adatainkhoz.

A	leválasztott,	és	különtárolt	rendszeres	mentések	sosem	voltak	még	ilyen	fontosak,	mint	manapság,	ezt
mi	is	csak	jó	szívvel	tanácsolni	tudjuk.	Sajnos	az	is	tapasztalat,	hogy	a	kórházakban	sokszor	elavult	az	informatikai
infrastruktúra,	ezért	a	védekezés	és	megelőzés	ezeken	a	helyeken	nem	könnyű	feladat.

Mindenesetre	az	Interpol	a	hasonló,	főképp	egészségügyi	intézeteket	ért	incidensek	miatt	egy	külön
munkacsoport	létrehozását	szorgalmazza.

1	komment
Címkék:	usa	kórház	németország	zsarolás	titkosítás	váltságdíj	ransomware	cryptolocker	cryptowall	teslacrypt

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8429002	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Brainstorming	CryptoLocker	ellen

2016.	március	04.	12:07	-	Csizmazia	Darab	István	[Rambo]

Idősebbek	és	katonaviseltek	még	talán	emlékeznek,	amikor	a	DOS-os	vírusok	hajnalán,	úgy	jó	25-30	éve	még	a
fájlfertőző	vírusok	voltak	napirenden.	Ilyenkor	például	egy	rezidens	(állandóan	tárban	maradó)	vírus
megfertőzhette	az	egészséges	állományokat,	és	hozzáfűzte	magát	az	eredeti	fájlok	végéhez,	úgy	hogy	az
eredeti	program	akár	még	működőképes	maradt.	Akkoriban	egy	érdekes	ötlettel	egészítették	ki	a
védelmeket:	rendszeresen	csali	.COM	és	.EXE	fájlokat	hívtak	meg	az	Autoexec.bat-ban,	és	figyelték	az
esetleges	fájlváltozásokat.

Ezzel	az	emlegetett	módszerrel	a	fájl	tulajdonságainak,	illetve	ellenőrzőösszegének	változása	egyértelműen
utalt	arra,	hogy	valami	nagyon	nincs	rendben	az	adott	számítógéppel.

Az	"Egy	beteg	matróz	és	egy	egészséges	ötlet	közötti	összefüggés"	gondolat	jegyében,	mostani	történetünkben	-
hasonlóan	az	Elveszett	cirkáló	című	alapműhöz	-	itt	is	egy	lenyomatot,	mintát	lehet	sikeresen	venni,	illetve	észlelni.

Mai	munkadarabunk	tehát	részben	épít	erre	az	autoxec.bat-os	alapötletre,	csak	most	a	fájlokat	elkódoló,	titkosító



zsaroló	kártevők	ellen	indulunk	a	csatába.	Elképesztően	sok	változat	és	variáns	jelent	meg	belőle	-	még
Androidra	is	készült	-	és	sajnos	fillérekért	ilyet	gyártó	KIT	készleteket	is	árulnak.

Erről	a	témáról	már	viszonylag	sokszor	beszámoltunk,	a	lényeg:	óriási	nagy	károkat	képes	okozni	mind	az
átlagfelhasználóknak,	mind	pedig	a	cégeknek,	hivataloknak.	Ha	jellemező	példákat	kellene	sorolni,	a
megfertőzött	rendőrőrsre,	emellett	az	összes	dokumentumát	mentés	hiányában	elveszítő	ügyvédi	irodára,	valamint
az	immár	sorozatos	kórházi	incidensekre	tudnánk	itt	hivatkozni.

Visszatérve	mai	főtémánkhoz,	valakinek	az	jutott	az	eszébe,	hogy	kiegészítésképpen	a	leggyakoribb	célpont,	a
Microsoft	Windows	rendszer	futtatása	esetén	figyelni	lehetne	például	a	Windows	File	Server	és	Windows
Share	helyeken	csücsülő	fájlokat,	de	emellett	bármelyik	kulcsfontosságúnak	jelölt	foldert	is,	és	ha
bárminemű	változás	történne,	akkor	az	a	program	segítségével	azonnal	látszana.	A	monitorozás	nem
csak	változáskor,	hanem	esetleges	fájltörlés	észlelése	esetén	is	szólhatna.

Az	ütemező	segítségével	pedig	hangolható	az	ellenőrzési	gyakoriság,	például	óránkénti,	napi	vagy	akár	fix
heti	beosztás	szerint	is.	Ezzel	még	egy	vadonatúj	kártevőverzió	esetén	még	a	teljes	titkosítás	lazajlása	előtt
kaphatnánk	valamiféle	vészjelzést.	Persze	mindez	semmiképpen	nem	helyettesíti	a	rendszeres	mentéseket.

Nem	csak	a	telepítő,	hanem	a	Visual	Studio	2010-ben	készült	program	forrása	is	elérhető	az	adott	oldalon,	a
részletes	PDF	útmutatóval	együtt.	
Mivel	betatesztes	alkalmazásról	van	szó,	így	természetesen	mindenki	csak	saját	felelősségre
játszadozhat	vele,	de	az	ötlet	mindenesetre	érdekesnek	tűnik,	különösen	ha	önmaga	futását	is	képes	lesz
figyelni	és	védeni.

Végezetül	mintegy	ismétlésképpen	belinkeljük	a	mentésekkel	kapcsolatos	tudnivalókat,	a	naprakész
vírusirtó,	a	folyamatosan	patchelt	operációs	rendszer	és	alkalmazások,	valamint	a	biztonságtudatos
hozzáállás	(nem	kattint	mindenre	ész	nélkül)	mellett	a	rendszeres,	csak	a	folyamat	idejére	csatolt	külső
adathordozóra	készített	mentések	menthetik	meg	a	saját	munkánkat,	állományainkat.

4	komment
Címkék:	windows	változás	kártevő	váltságdíj	figyelés	monitorozás	zsaroló	ransomware	cryptolocker	cryptowall

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8443326	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

gordiuszblog	·	http://gordiusz.blog.hu	2016.03.04.	20:18:06

jó	ötletnek	gondolom	hasító	függvénnyel	monitorozni	a	fontos	rendszer/fontos	felhasználói	fájlokat,	de
erőforrásigényes	a	beavatkozási	pontot	fürkészni	[?]	és,	ha	már	valamiféle	automatizmus	alakul	a	CTB	ellen,	akkor
miért	nem	a	DOC/JPG	fájlokat	küldik	felhőbe?	A	felhasználónak	úgyis	nyűg	a	külső	HDD-re	archiválgatás	[meg	úgy
minden].	A	technológia	már	kész	is,	a	Windows	10	a	lelkünket	is	titkosítva	szinkronizálja

A	kulcslyuk	szelleme	2016.03.06.	11:49:23

Nekem	sikerült	pár	hete	elkapnom	a	Cryptowall	nevű	dolgot.	_Pár	perc_	alatt	minden	érzékeny	állományomat
titkosította.	Ilyen	tempó	mellett	hiába	futtatnék	akár	óránkénti	ellenőrzést,	már	régen	megtörtént	a	baj,	mire
észreveszem.	Ebben	az	esetben	csak	a	gyanakvás	és	egy	jó	folyamatos	védelem	segíthet.
(Én	voltam	a	hülye,	mert	éppen	nem	volt	feltéve	vírusirtó,	és	rákattintottam	egy	beágyazott	videóra,	egy	olyan
oldalon,	ahol	már	sok	másik	videót	megnéztem,	így	gyanútlan	voltam.	Szerencsére	volt	mentésem.)

Celtic	2016.03.13.	12:26:50

Meg	anno	a	filevirusok	idejen	ket	modszerrel	detektaltam	:)
-	egyik	szoveges	allomany	com	kiterjesztessel:	nyilvan	lefagyott	a	gep,	de	ha	a	szoveg	vegen	ertelmetlen
karakterek	jelentek	meg,	fertozes	:)
-	volt	egy	.com	file,	ami	bytera	pontosna	64k	meretu	volt.	Fertozes	eseten	(par	byte	novekedes)	nem	indult	el.

Jo,	regi	dolgok,	csak	ugy	eszembejutottak	:)	es	nyilvan	volt	virus,	ami	ezekre	is	figyelt.	Mondjuk,	azt	nem	tudom,	
szoveges	allomanyt	tudott-e	figyelni,	elvegre	ott	nincs	fejlec,	szoval	akar	ertelmes	szoveg	is	lehet	(elvileg)	egy	com
file	elso	par	byte-ja...

PonDrow	2016.03.30.	09:50:34

A	vírus	hogyan	képes	rendszergazdai	jogosultság	nélkül	a	rendszerbe	beépülni?
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s
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A	digitális	családfő	alap	teendői

2016.	március	07.	15:08	-	Csizmazia	Darab	István	[Rambo]

Egy	tavalyi	gyermekvédelmi	konferencián	volt	ez	a	"digitális	családfő"	kifejezés	így	nevesítve	azzal,	hogy
sok	családban	mennyire	nagy	szükség	lenne	rá.	Ehhez	pedig	nem	csak	az	kell,	hogy	minél	jobban	megértsük
gyermekeink	modern	kütyüs-internetes	életét,	hanem	az	is,	hogy	a	felnőttek,	a	szülők	hajlandóak	legyenek
tanulni,	megérteni	és	képben	lenni	az	aktuális	veszélyekkel,	a	hatékony	védekezés	módszereivel
kapcsolatban.	Ehhez	igyekszünk	most	pár	tippet	adni.

Az	internet	világa	folyamatosan	fejlődik,	az	ezzel	kapcsolatos	ismeretanyag	pedig	állandóan	bővül.	Ahogy	egyre
több	eszköz	csatlakozik	a	netre	-	okosórák,	érzékelők,	lakásriasztók,	okostelefon,	tablet,	játékkonzol,
stb.	-	úgy	lesz	egyre	bonyolultabb	a	hatékony	védekezés.	Amikor	már	az	okoshűtők	is	spammelnek,	ez	nem
tréfadolog.

A	következőkben	egy	alapszintű	lista	próbál	meg	a	szülőknek	abban	segíteni,	miket	érdemes	átnézni-felülvizsgálni
rendszeresen,	hogy	a	család	tagjai	viszonylagos	biztonságban	legyenek.

Legyen	a	digitális	élet	is	része	a	napi	beszélgetéseknek,	hasonlóan	a	"mi	volt	az	iskolában?"	(hehe,	semmi),
"milyen	volt	az	edzés"	kérdésekhez	hasonlóan	beszélgessenek	a	szülők	rendszeresen	gyermekükkel,	mi	történt
vele	a	virtuális	térben.	Emellett	segítsenek	nekik	megérteni,	hogyan	lehetnek	biztonságban,	mikre	érdemes
figyelni,	hiszen	a	biztonságos	internethasználattal	kapcsolatos	ismeretek	elsajátítása	fogja	megvédeni	később	az
incidensektől.	Ha	tisztában	van	azzal,	hogy	ha	így	döntök	ez	történhet,	ha	úgy	döntök	az	történhet,	ha
bajban	vagyok	ide	fordulhatok	-	akkor	ezzel	egyúttal	mintegy	felvértezzük	új,	ismeretlen	helyzetekre	is.

Ha	esetleg	a	gyerek	időnként	mégis	hibázik,	akkor	türelmesen	és	szeretettel	kell	megmagyarázni,	hogy	pontosan
mi	volt	a	hiba,	és	hogyan	lehet	mindezt	legközelebb	jobban	csinálni.	Ebből	a	tanulásból	a	család	minden
tagjának	ki	kell	vennie	a	részét.



Az	informatikai	higiénia	elengedhetetlen	része	a	naprakész	vírusirtó	mellett	az	is,	hogy	az	operációs	rendszerek,	és
az	alkalmazói	szoftverek	is	rendszeresen	karban	legyenek	tartva.	Vagyis	a	megjelenő	hibajavító	frissítéseket	minél
előbb	töltsük	le	és	futtassuk	is	őket.

A	foltozatlan	biztonsági	rések	ugyanis	lehetőséget	biztosítanak	arra,	hogy	a	kártékony	kódok	a
sebezhetőségeket	kihasználva	megfertőzhessék	a	számítógépünket.

Tartsunk	rendet,	rendezettséget	a	média	állományaink	területén	is.	Családi	fotóink,	saját
dokumentumaink	mellett	letöltött	zenéink,	filmjeink	és	sorozataink	is	legyenek	valamiféle	logikus
rendben	tárolva.	Segíthet	ebben	például	a	dátum	kezdetű	fájl-	és	mappa	nevek,	például	ha	a	mai	napon	készült
fényképek	egy	"20160307_Korfu"	folderbe	kerülnek,	hasonlóan	a	korábbi	és	későbbi	fotókhoz,	könnyű	lesz	őket
később	megtalálni.	Digitális	korunkban	ugyanis	egyre	több,	és	egyre	terjedelmesebb	méretű	állományt	kell
kezelnünk,	tárolnunk,	emiatt	érdemes	rendet	tartani,	mielőtt	felüti	fejét	a	káosz,	és	helyhiány.

Esetleges	adatvesztés	esetén	ha	nincs	rend,	úgy	gyakran	azt	sem	tudjuk	megállapítani,	éppen	mi
veszhetett	el.	A	felesleges	állományokat	pedig	érdemes	rendszeresen,	és	mihamarabb	törölni,	hiszen	ez	is
egyszerűsíti	a	képet,	emellett	tárhelyet	is	felszabadít.

Legyünk	kreatívak	a	jelszavak	használatát	illetően.	A	tapasztalat	azt	mutatja	-	többek	közt	az	évi	Worst
Password	lista	is	-	hogy	a	rövid,	bugyuta,	sablonos	jelszó	használat	komoly	kockázatot	jelent	arra,	hogy
illetéktelenek	is	be	tudjanak	lépni	a	nevünkben.	Ha	ezt	még	súlyosbítjuk	azzal	is,	hogy	egy	jelszót	több	helyszínen
is	használunk,	azzal	pedig	további	kellemetlenségeknek	tesszük	ki	magunkat.	Beszéljük	meg	a	családtagokkal,
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hogy	a	jelszó	szerepe	éppen	az,	hogy	titkainkat	és	magánéletünk	másra	nem	tartozó	részleteit	óvják	az
illetéktelenektől.

Egészséges	titkai	mindenkinek	lehetnek,	ez	teljesen	normális	igény.	A	jelszó	erősségét	értékelő
weblapokkal	tesztelhetjük	is,	mennyi	idő	alatt	lehetne	feltörni	őket,	illetve	az	is	jó	gondolat,	ha	szimpla
jelszó	helyett	inkább	jelmondatokban	gondolkodunk,	és	a	kétfaktoros	azonosítási	lehetőségeket	is
kihasználjuk.

Mentsük	rendszeresen	saját	munkánkat,	állományainkat.	Mindezt	pedig	csak	a	backup	folyamat	idejére
csatolt	külső	adathordozóra	tegyük,	hiszen	ha	egy	zsaroló	kártevő	egyszer	már	bejutott	a	gépünkre,	akkor
minden	Windows	alatt	mappelt	-	értsd	felcsatlakoztatott,	betűjellel	megosztásként	hozzárendelt	-	meghajtónkon	is
végiggyalogol	a	titkosításával,	így	sajnos	az	összes	bedugott	USB	tárolónk,	hálózati	meghajtóink,	de	még	a	felhős
tárhelyünk	is	áldozatul	eshet.

A	fizetéstől	egyébként	szinte	minden	biztonsági	cég	óva	int,	hiszen	ezzel	csak	erősítik	és	tovább	bátorítják	az
elkövetőket,	akik	nem	Grál	lovagok,	hanem	kőkemény	bűnözők,	emiatt	sajnos	az	esetek	jelentős	többségében	nem
is	kapjuk	meg	a	szükséges	feloldó	kulcsot.	A	nemzetközi	statisztika	szerint	csak	a	váltságdíj	fizetőknek	kb.	5%-a	jut
végül	hozzá.

3	komment
Címkék:	média	oktatás	frissítés	család	gyerek	jelszó	digitális	mentés	családfő	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8451704	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Online	Távmunkás	·	http://onlinetavmunka.blog.hu	2016.03.07.
22:09:46

Ezt	kellene	általános	iskolában	tanítani...

Eltévelyedés	·	http://gumimacik.blog.hu/	2016.03.08.	05:45:21
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mindig	olvasom	a	béna	jelszavak	listáját,	de	kérem,hol	lehet	már	ilyesmit	használni?	Mertugye	legyen
benne	kis	és	nagybetű,	legyen	benne	szám	és	spec	karakter,	ne	legyen	benne	ismétlődés,	legalább	8	karakter,	és
akkor	ezek	még	elég	alapok.
tehát	az	123456	maximum	a	telefonodon	lehet	kód,	meg	a	tétova	teve	klubban.
fontos	a	jelszó,	de	kérem,	egy	antivirus	prófétától	kevésbé	hiteles	ez	a	riogatás.

Az	volt	már,	hogy	ezt	a	cikksablont	kb	havonta,	kéthavonta	lehet	olvasni	ilyen-olyan	szekuriti	blogon?

feldühit	az	igénytelen,	nem	saját	tartalom.	Értem	én,	hogy	a	reklámból	él	a	bloggazda,	kell	a	kattintás,	de	érdemes
arconköpni	magát	ennyire?
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Beszél	és	oroszokat	nem	fertőz,	mi	az?

2016.	március	10.	11:54	-	Csizmazia	Darab	István	[Rambo]

Érdekes	újabb	verzió	jelent	meg	a	zsaroló	programok	eddig	sem	kifejezetten	szegényes	kínálatában.	Amellett,
hogy	Mikrobis	géphangon	beszél	is	hozzánk,	talán	az	egyik	legérdekesebb	tulajdonság	benne	az,	hogy
ellenőrzi,	hogy	a	számítógép	nem	az	alábbi	országokhoz	tartozik:	Örményország,	Azerbajdzsán,
Fehéroroszország,	Grúzia,	Kirgizisztán,	Kazahsztán,	Moldova,	Oroszország,	Türkmenisztán,
Tádzsikisztán,	Ukrajna,	Üzbegisztán.	Ugyanis	az	itteni	gépek	esetén	nincs	támadás,	nem	lesz	se
titkosítás,	se	váltságdíj	szedés.

Nem	kell	az	összeesküvés-elméletek	révült	megszállottjának	lenni	ahhoz,	hogy	ebből	azért	kispekulálható	legyen,
vajon	kik	is	készíthették	a	Cerber	nevű	programot.

Ami	talán	sokkal	inkább	már	bérelhető	szolgáltatás,	Ransomware-as-a-Sercice	(RaaS).
Ha	nem	a	volt	Szovjetunió	tagköztársaságában	van	a	gép	(vajon	miért	:-),	akkor	jön	az	AES	titkosítás	és
az	1.24	Bitcoin	(körülbelül	500	USD,	140	ezer	HUF)	összegű	váltságdíj	követelése.

A	Cerber	név	onnan	jön,	hogy	ezt	fűzi	hozzá	fájlkiterjesztésként	a	titkosított	állományok	nevének
végére,	ahol	a	végére	maga	az	értelmes	fájlnév	is	valamilyen	zagyva	karaktersorozat	lesz	pl.
"Zu0ITC4HoQ.cerber".



Kerberosz	a	görög	mitológiában	az	a	háromfejű	kutya,	amely	az	alvilág	kapuját	őrizte.	Kerberosz	beengedett
bárkit,	azonban	onnan	ki	már	senkit	nem	eresztett	(a	belépés	díjtalan,	a	kilépés	bizonytalan	-	Rejtővel	fogalmazva).
A	Kerberosz,	vagy	cerberus	görögül	azt	jelenti,	hogy	a	mélység	démona	-	és	mit	mondjunk,	elég	találó.

A	megcélzott	és	elkódolt	fájlkiterjesztések	is	elképesztően	bőségesek,	szinte	mindent	visz,	amit	csak
talál.	Van	itt	minden,	mint	Karácsonykor:	kép,	hang,	rajz,	dokumentum,	mentés,	e-könyv,	satöbbi.
.contact,	.dbx,	.doc,	.docx,	.jnt,	.jpg,	.mapimail,	.msg,	.oab,	.ods,	.pdf,	.pps,	.ppsm,	.ppt,	.pptm,	.prf,	.pst,	.rar,	.rtf,
.txt,	.wab,	.xls,	.xlsx,	.xml,	.zip,	.1cd,	.3ds,	.3g2,	.3gp,	.7z,	.7zip,	.accdb,	.aoi,	.asf,	.asp,	.aspx,	.asx,	.avi,	.bak,	.cer,
.cfg,	.class,	.config,	.css,	.csv,	.db,	.dds,	.dwg,	.dxf,	.flf,	.flv,	.html,	.idx,	.js,	.key,	.kwm,	.laccdb,	.ldf,	.lit,	.m3u,	.mbx,
.md,	.mdf,	.mid,	.mlb,	.mov,	.mp3,	.mp4,	.mpg,	.obj,	.odt,	.pages,	.php,	.psd,	.pwm,	.rm,	.safe,	.sav,	.save,	.sql,	.srt,
.swf,	.thm,	.vob,	.wav,	.wma,	.wmv,	.xlsb,	.3dm,	.aac,	.ai,	.arw,	.c,	.cdr,	.cls,	.cpi,	.cpp,	.cs,	.db3,	.docm,	.dot,	.dotm,
.dotx,	.drw,	.dxb,	.eps,	.fla,	.flac,	.fxg,	.java,	.m,	.m4v,	.max,	.mdb,	.pcd,	.pct,	.pl,	.potm,	.potx,	.ppam,	.ppsm,	.ppsx,
.pptm,	.ps,	.pspimage,	.r3d,	.rw2,	.sldm,	.sldx,	.svg,	.tga,	.wps,	.xla,	.xlam,	.xlm,	.xlr,	.xlsm,	.xlt,	.xltm,	.xltx,	.xlw,	.act,
.adp,	.al,	.bkp,	.blend,	.cdf,	.cdx,	.cgm,	.cr2,	.crt,	.dac,	.dbf,	.dcr,	.ddd,	.design,	.dtd,	.fdb,	.fff,	.fpx,	.h,	.iif,	.indd,
.jpeg,	.mos,	.nd,	.nsd,	.nsf,	.nsg,	.nsh,	.odc,	.odp,	.oil,	.pas,	.pat,	.pef,	.pfx,	.ptx,	.qbb,	.qbm,	.sas7bdat,	.say,	.st4,	.st6,
.stc,	.sxc,	.sxw,	.tlg,	.wad,	.xlk,	.aiff,	.bin,	.bmp,	.cmt,	.dat,	.dit,	.edb,	.flvv,	.gif,	.groups,	.hdd,	.hpp,	.log,	.m2ts,	.m4p,
.mkv,	.mpeg,	.ndf,	.nvram,	.ogg,	.ost,	.pab,	.pdb,	.pif,	.png,	.qed,	.qcow,	.qcow2,	.rvt,	.st7,	.stm,	.vbox,	.vdi,	.vhd,
.vhdx,	.vmdk,	.vmsd,	.vmx,	.vmxf,	.3fr,	.3pr,	.ab4,	.accde,	.accdr,	.accdt,	.ach,	.acr,	.adb,	.ads,	.agdl,	.ait,	.apj,	.asm,
.awg,	.back,	.backup,	.backupdb,	.bank,	.bay,	.bdb,	.bgt,	.bik,	.bpw,	.cdr3,	.cdr4,	.cdr5,	.cdr6,	.cdrw,	.ce1,	.ce2,	.cib,
.craw,	.crw,	.csh,	.csl,	.db_journal,	.dc2,	.dcs,	.ddoc,	.ddrw,	.der,	.des,	.dgc,	.djvu,	.dng,	.drf,	.dxg,	.eml,	.erbsql,	.erf,
.exf,	.ffd,	.fh,	.fhd,	.gray,	.grey,	.gry,	.hbk,	.ibank,	.ibd,	.ibz,	.iiq,	.incpas,	.jpe,	.kc2,	.kdbx,	.kdc,	.kpdx,	.lua,	.mdc,
.mef,	.mfw,	.mmw,	.mny,	.moneywell,	.mrw,	.myd,	.ndd,	.nef,	.nk2,	.nop,	.nrw,	.ns2,	.ns3,	.ns4,	.nwb,	.nx2,	.nxl,	.nyf,
.odb,	.odf,	.odg,	.odm,	.orf,	.otg,	.oth,	.otp,	.ots,	.ott,	.p12,	.p7b,	.p7c,	.pdd,	.pem,	.plus_muhd,	.plc,	.pot,	.pptx,
.psafe3,	.py,	.qba,	.qbr,	.qbw,	.qbx,	.qby,	.raf,	.rat,	.raw,	.rdb,	.rwl,	.rwz,	.s3db,	.sd0,	.sda,	.sdf,	.sqlite,	.sqlite3,
.sqlitedb,	.sr2,	.srf,	.srw,	.st5,	.st8,	.std,	.sti,	.stw,	.stx,	.sxd,	.sxg,	.sxi,	.sxm,	.tex,	.wallet,	.wb2,	.wpd,	.x11,	.x3f,	.xis,
.ycbcra,	.yuv|

A	tapasztalatok	szerint	titkosítás	közben	viszont	kihagyja	az	alábbi	mappákat:
:\$recycle.bin\
:\$windows.~bt\
:\boot\
:\drivers\
:\program	files\



Halloween	a
zsarolóvírusok
szemszögéből

Magyarországra
is
megérkezett	a
CTB-Locker

Office365	a
zsarolóvírusok
célkeresztjében

Zsarolóvírus
bénította	meg
a	kijevi
metrót

Itt	a	Locky
újabb
változata:
Diablo6

:\program	files	(x86)\
:\programdata\
:\users\all	users\
:\windows\
\appdata\local\
\appdata\locallow\
\appdata\roaming\
\public\music\sample	music\
\public\pictures\sample	pictures\
\public\videos\sample	videos\
\tor	browser\

A	váltságdíj	beszedése	TOR	hálózaton	keresztül	történik,	és	12	nyelven	hallgathatjuk	meg	a	hangüzenetet:
angol,	francia,	portugál,	török,	német,	kínai,	lengyel,	...,	spanyol,	japán,	olasz,	arab	(az	Arab	Emírségek
lobogója	szerint)	és	holland.	A	robotszerű	géphang	beszélni	is	képes	hozzánk	-	amely	a	Commodore64-
es	Sam	&	Reciter	hangulatát	idézi	arról	tájékoztat,	hogy	a	dokumentumainknak	annyi,	és	készíthetjük	a
pénztárcánkat.	
Erre	7	azaz	hét	napot	kapunk,	utána	duplázódik	a	váltságdíj.

Egyelőre	sajnos	semmilyen	módot	nem	ismerünk	az	ingyenes	visszafejtésre,	így	azokat	csakis	a	korábbi	tiszta
mentésekből	tudjuk	visszaállítani.

11	komment
Címkék:	orosz	megelőzés	mentés	váltságdíj	cerberus	ransomware	kerberosz	hangüzenet	cerber

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8459932	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.



	

	

	

	

	

	

	

	

gigabursch	2016.03.11.	14:46:25

Linux	vagy	iOS	alatt	is	műxik?

Windows,	ill	mely	víruskeresők	képesek	ezt	felszámolni?

Erről	is	illett	volna	írni.

qwertzu	2016.03.11.	15:58:36

@gigabursch:	
"Egyelőre	sajnos	semmilyen	módot	nem	ismerünk	az	ingyenes	visszafejtésre,	így	azokat	csakis	a	korábbi	tiszta
mentésekből	tudjuk	visszaállítani."

Ha	titkosították	akkor	bukó.	format	c:	és	rakhatod	újra	a	géped.

Behajtó70	2016.03.11.	16:15:03

Most	rögtön	másold	ki	pendrive-ra	a	fontos	dolgokat.	Osztjónapot.	Mi	olyan	nehéz	ezen?	32/64	GB	pen	már	ezerért
kapható.	Vagy	írd	ki	egy	DVD-re.	Bonyolult,	mi?

drbubo2	2016.03.11.	16:36:25

@gigabursch:	Linuxot	nem	tud	megfertőzni

gombakomba	2016.03.11.	17:08:14

Hogyan	terjed?	Email?	Fertőzött	weboldal?	Hirdetési	rendszerek?	A	nagyobb	vírusirtó	szoftverek	ismerik	már,
tudnak	tenni	ellene	valamit,	pl.	nem	engednek	fellépni	a	fertőzött	weboldalra?

xm95	2016.03.11.	18:22:36

@Behajtó70:	a	fontos	dolgaim	kb	3.5	terabyte	helyet	foglalnak.	Nem	csak	a	te	egyszerű	felfogásod	szerint
létezik	élet.

Kedélyes	Paraszt	2016.03.11.	18:35:38

@gombakomba:	emailben	jon	jellemzoen	egy	doc,	docm,	zip(amiben	szinten	doc	van)	csatolmany.	ez	meg	csak	a
letolto	virust	tartalmazza.	mostanaban	w97.downloaderkent	azonositjak	a	virusirtok.	ha	elinditod	a	doksit,	az
abbban	levo	makro	tolti	majd	le	a	tenyeles	kartevot.	amit	talal	elkodol,	hagy	egy	halom	file-t,	hogyan	tudod	kifizetni
a	valtsagdijat,	majd	torli	magat.
rendkivul	virulekony	naponja	ujabb	valtozat	jon	ezerszamra,	igy	a	virusirtok,	egyeb	mas	hatarvedelmi	rendszerek
nem	birnak	vele.
a	lenyeg,	fel	kell	hivni	a	felhasznalok	figyelmet,	hogy	idegen	cimrol	jovo	levelek	csatolmanyait	semmifelekepp	sem
szabad	megnyitni!

Firestarter.18	·	http://firestarter-18.blog.hu/	2016.03.11.
18:55:59

@Kedélyes	Paraszt:	"a	lenyeg,	fel	kell	hivni	a	felhasznalok	figyelmet,	hogy	idegen	cimrol	jovo	levelek	csatolmanyait
semmifelekepp	sem	szabad	megnyitni!"

Akinek	erre	fel	kell	hívni	a	figyelmét	2016-ban,	az	megérdemli	a	sorsát.

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



	

	

	

BéLóg	2016.03.11.	19:32:00

@Firestarter.18:	Ha	ha.	A	vírusok	jórésze	ISMERT	felhasználók	fertőzött	gépeiről	jön,	így	aztán	te	is
"megérdemled"	a	sorsodat	:-(

gigabursch	2016.03.11.	20:05:36

@drbubo2:	
Köszönöm.

@qwertzu:	
Na	azért	nem	nagy	vasziszdasz	úgy	2-3	hetente	netkapcsolat	mentesen	a	háttérben	lévő	mobilvinyó(k	egyiké)t
frissíteni.
Vagy	bérelni	egy	felhő	tárhelyet	sem	egy	ördöngős	költség...

Szóval	kicsit	is	értelmesebb	ember	munkáit	ez	nem	veszélyezteti.	Érdemben...
Szerintem...

Firestarter.18	·	http://firestarter-18.blog.hu/	2016.03.11.
22:43:25

@BéLóg:	meg	kell	valogatni	az	ismerosoket	es	vegigkellgondolni	az	adott	ismerostol	johetett-e	olyan	nevu	fajl
csatolva.	De	egy	normalis	licencelt	vedelmi	program	alap	es	akkor	nincs	mirol	beszelni.

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre

Válasz	erre
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s

	

Ebay	Is	Finally	Breaking	It	Off	With	PayPal,	Which	Is	Doing	Just	Great	By	the	Way:	

ow.ly/vlKi30ib4XQ

Csizmazia	István

@antivirusblog

Bizarr	karpereccel	ellenőriznék	a	dolgozók	minden	egy…

Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ít…

24.hu
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Russian	accused	of	hacking	extradited	to	U.S.	from	Spain

A	Russian	man	accused	of	operating	a	network	of	infected	co…
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3.	 Túlélési	tippek	Windows	XP-hez
4.	 Telekom	számla	vagy	mégsem	II.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

pcw	cikkz
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Belépés
RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

"A"	betűs	rendszerek	a	célkeresztben

2016.	március	16.	13:45	-	Csizmazia	Darab	István	[Rambo]

Már	az	Apple	tulajdonosok	is	retteghetnek	a	zsarolóvírustól.	Emellett	folytatódik	az	Androidos
vesszőfutása	is,	ezúttal	egy	új	trójai	célzottan	a	20	legnagyobb	bank	ügyfeleit	támadta	meg.

Lassan	az	Apple	OS	X	operációs	rendszert	is	elérik	a	különféle	kártevők,	és	benne	a	komoly	veszélyt	jelentő
zsarolóvírusok	hulláma.

Március	elején	a	KeRanger	névre	keresztelt	kártevő	a	Transmission	torrentkliensbe	épülve	terjedt	el,	és
annak	2.90-es	verziószámú	frissítésével	töltődött	le	a	felhasználók	készülékeire.

Az	incidens	érdekessége,	hogy	a	támadóknak	magát	a	Transmission	hivatalos	letöltési	webhelyét	sikerült
megfertőzni,	és	a	trójai	kártevő	valódi,	érvényes	fejlesztői	aláírással	rendelkezett,	így	azt	az	OS	X	10.8-as	verzióval
bevezetett	Apple	Gatekeeper	Execution	Prevention	védelmi	technológia	sem	volt	képes	megállítani.



A	védekezéshez	hasznos	tanács,	ha	még	az	alkalmazások	telepítése	előtt	a	legszigorúbb,	azaz	csak	a	Mac	App
Store-ból	származó	programok	futását	engedélyező	opciót	választjuk	ki,	emellett	pedig	a	Macintosh	kártevők
elleni	védelmet	nyújtó	biztonsági	szoftvert	-	például	ESET	Cybersecurity	for	Mac	-	futtatunk	a	rendszeren.

Az	eseményről	elsőként	a	Palo	Alto	Networks	számolt	be,	de	az	incidenst	az	ESET	szakemberei	is	észlelték	és
készítették	el	részletes	elemzésüket.	Az	ESET	felhasználói	biztonságban	vannak,	hiszen	a	cég	biztonsági
megoldásai	észlelik	a	kártevőt.

A	szakemberek	ennek	ellenére	a	rendszeres	biztonsági	mentés	javasolnak	az	okoseszközök	és	számítógépek
esetében	is,	illetve	a	védelmi	szoftverek	használatát	a	készülékeken	bármilyen	operációs	rendszerről	is	legyen	szó.

Az	Android	felhasználók	sem	érezhetik	teljes	biztonságban	magukat,	hiszen	az	ESET	kutatói	egy	újabb	Androidos
trójai	kártevőre	figyelmeztetnek,	amely	20	nagyobb	bank	ügyfeleit	célozta	meg	Ausztráliában,	Új-Zélandon
és	Törökországban.	A	program	a	pénzintézetek	ügyfeleinek	mobilbankos	bejelentkezési	adatait	próbálta
ellopni.

A	kártevőt	az	ESET	rendszere	Android/Spy.Agent.SI	néven	ismerte	fel.	A	zsarolóvírus	az	áldozatok	banki
alkalmazásának	hamis	bejelentkezési	oldalára	vezette	a	felhasználókat,	és	mindaddig	blokkolta	a	képernyőt,	amíg
meg	nem	adták	a	belépési	adatokat.

A	tolvajok	ezek	után	már	távolról	is	be	tudtak	lépni	az	áldozatok	fiókjába	és	képesek	voltak	onnan	pénzt	utalni.	A
kártevő	segítségével	a	bűnözők	elküldték	maguknak	a	fertőzött	készülék	összes	beérkező	SMS	üzenetét,
majd	törölték	ezeket	a	felhasználó	eszközéről.

"Ez	a	módszer	lehetővé	teszi	a	kétfaktoros	SMS-alapú	hitelesítés	megkerülését,	anélkül,	hogy	gyanút	keltene	a
készülék	tulajdonosában"	-	mondta	Lukáš	Štefanko,	az	ESET	androidos	kártevőkre	specializálódott
víruskutatója.



A	trójai	program	a	Flash	Player	alkalmazás	utánzataként	terjed.	Miután	letöltötték	és	telepítették	az
alkalmazást,	az	adminisztrátori	jogokat	kér	a	készülékhez,	így	megvédi	magát	a	könnyű	eltávolítás	lehetőségétől.

Ezt	követően	az	alkalmazás	ellenőrzi,	hogy	milyen	banki	alkalmazás	van	telepítve	a	készülékre,	és	előkészíti
azokhoz	a	hamis	bejelentkezési	képernyőt.

Amint	a	felhasználó	megnyitja	a	banki	alkalmazást,	már	ezzel	a	megtévesztő	képernyővel	találkozik,	és
mindaddig	nem	tud	kilépni,	amíg	meg	nem	adja	adatait.
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A	kártevőt	folyamatosan	fejlesztik	a	bűnözők,	amíg	első	verziója	viszonylag	egyszerű	felépítésű	volt,	az	újabb
típusai	egyre	jobb	megtévesztési	és	titkosítási	funkciókkal	rendelkeznek.

Mivel	időnként	a	hivatalos	Google	Play	áruházba	is	bekerülnek	kártékony	programok,	ezért	nem	elég	azt
hangsúlyozni,	hogy	csak	megbízható	forrásból	telepítsünk	applikációkat,	hanem	mindenképpen	érdemes	az
Android	rendszeren	is	naprakész	vírusvédelmi	-	például	az	ESET	Mobile	Security	-	programcsomagot	használni.
További	információ	elérhető	az	ESET	blogján.

6	komment
Címkék:	apple	sms	bank	osx	trójai	android	kártevő	zsaroló	ransomware	transmission	kétfaktor	keranger

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8487082	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

2016.03.16.	21:52:44

Melyik	op.	rendszert	javasolnád	biztonsági	szempontok	alapján?

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.05.02.
21:44:27

Jár	erre	még	élő	ember?
Ha	netán	valaki	víruskeresőkhöz	értő	egyén	idetévedne,	lenne	hozzá	egy	kérdésem:	miért	van	az,	hogy	kb.	egy	év
alatt	olyan	hihetetlenül	primitívvé	váltak	az	androidos	keresők?
Avast-ot	használok,	inkább	csak	placeboként,	mert	volt	szerencsém	látni	a	virustotal-on,	hogy	hatvan	keresőből
három	ismert	fel	egy	vírust,	egy	héttel	később	még	mindig	és	csak	két	héttel	később	jött	hozzá	még	kb.	harminc,	de
az	azóta	eltelt	hónapban	semmi	változás,	ugyanaz	a	harminc+/-két-három	kereső	találja	fertőzöttnek	a	mintát.

Visszatérve	a	kérdésemre:	miért	lettek	ennyire	primitívek	ezek	a	nyomorultak,	hogy	eltűntek	a	hangolási
lehetőségek	(pl.	heurisztika	ki/bekapcs,	erősségének	állítása	stb.),	a	jelzett	"hibákról"	a	legtöbb	semmit	sem	mond,
csak	annyit	ír,	hogy	"x	darab	y	típusú	hibát	találtam,	akarod-e	javítani?".	
Egy	mellényúlás	miatt	megvolt	az	esélye,	hogy	begyűjtött	a	mobilom	valami	szemetet.
A	meglévő	kereső	mellé	egyesével	letöltöttem,	futtattam,	majd	eltávolítottam:
AVG,	Kaspersky,	Norton,	Eset,	CM,	360	Security,	Dr.	Web	antivirus,	meg	még	két	vagy	három	keresőt,	ami	most
nem	ugrik	be,	szinte	mind	így	viselkedett.	Valódi	kártevőt	persze	egyik	sem	talált.

virustotal.com/en/url/230a6adb1bbe3fc7577980f976111fcfaa63d6d4ee25712c5ba623cb86678d5a/analysis/	-	ez
volt	a	gyanús	script,	azóta	sem	tudom,	hogy	csinál-e	valami	disznóságot	vagy	csak	a	quttera.com	tévedett.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.05.04.	06:17:03

Szia!
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Jar	erre	madar	is	es	elo	ember	is	:-)

Utananezek	a	linknek	es	visszajelzek.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.05.04.
09:00:56

@Csizmazia	Darab	István	[Rambo]:	köszi,	de	hadd	legyek	telhetetlen!	;)
Létezik	olyan	kártevő,	ami	miután	megfertőzött	egy	androidos	mobilt,	képes	pl.	Windows-t	is	továbbfertőzni,
amikor	usb-n	összedugom	őket?
Ugyanis	a	múltkor	olvastam	egy	hírt,	hogy	repülőgép	fedélzeti	rendszereket	fertőztek	a	töltési	céllal,	USB-n	rájuk
csatlakoztatott	mobilok.
Nekem	hülyeségnek	tűnt,	a	forrásom	meg	a	bulvármocsok	belseje,	szóval...	khm...	de	most	kicsit	tartok	tőle,	hogy
hátha	mégsem	akkora	marhaság.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.05.09.	21:36:30

@Hóhér	az	utolsó	barátod:	

Üdv!

Mellékelem	a	mobilos	kollégám	által	írt	választ:

"Kedves	Kommentelő!

Az	ESET	Mobile	Security	for	Android	terméket	illetően	tudok	érdemben	nyilatkozni	a	témában,	sajnos	a	többi
gyártó	fejlesztői	politikáját	és	annak	okait	nem	ismerem.

Az	ESET	Mobile	Security	for	Android	szerencsére	az	elmúlt	évek	során	nem	lett	primitívebb,	sőt	víruskereső
motor-	és	funkcionális	fejlesztéseken	is	átesett.	A	fejlesztésekkel	kapcsolatos	változásokról	az	alábbi	oldalon	a
Changelog	szövegre	kattintva	olvashat:
www.eset.com/za/download/home/detail/family/25/

A	mobil	védelmi	programok	szegényes	beállítási	lehetőségeit	illetően	alkalmazásunkat	részletesen	testre	lehet
szabni,	beállíthatja	a	keresőmotor	alaposságát	az	ellenőrizendő	célterületeket	vagy	a	keresés	ütemezését	is	a	többi
szolgáltatás	(Lopásvédelem,	SMS-	és	hívásszűrő,	Adathalászat	elleni	védelem	Biztonsági	audit,	stb…)
finomhangolásáról	nem	is	beszélve.	A	víruskeresés	eredményeit	illetően	esetünkben	rendelkezésre	áll	egy	riasztás
alkalmával	a	kártevő	típusa,	a	kártevő	helye,	illetve	azok	a	lehetőségek,	hogy	karanténba	szeretné-e	helyezni	a
felhasználó	az	adott	állományt	vagy	szeretné	figyelmen	kívül	hagyni	a	riasztást.	Amennyiben	a	figyelmen	kívül
hagyást	választja	a	felhasználó,	úgy	a	fertőzést	akár	egy	mellőző	listába	is	fel	lehet	venni	azért,	hogy	a
későbbiekben	ne	jelenjen	meg	újra	az	adott	riasztás.

A	program	beállíthatóságának	részletességét	illetően	az	ESET	Mobile	Security	for	Android	fejlesztésekor	szem
előtt	tartottuk	azt,	hogy	alkalmazásunk	tudása	gyarapodjon,	funkciói	bővüljenek,	ugyanakkor	a	kezelői	felülete
legyen	átlátható	könnyen	kezelhető	és	intuitív.

Az	Ön	által	említett	gyanús	linket	megvizsgáltuk	a	víruslaborunkban,	a	birtokunkban	lévő	információk	alapján	nem
találtunk	semmilyen	fertőzésre	utaló	nyomot,	amennyiben	esetleg	tud	valamilyen	plusz	információval	szolgálni	a
fertőzést	illetően	(az	eszköz	szokatlan	működése,	felugró	reklámoldalak,	lassulás,	stb)	azt	szívesen	vennénk,	az
eddigiek	alapján	ez	az	URL	és	az	állomány	egyelőre	nem	mondható	fertőzöttnek."

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.05.09.
22:32:39

@Csizmazia	Darab	István	[Rambo]:	köszi	szépen!	
A	"primitív"	jelzőt	egyébként	nem	sértésnek	szántam,	csak	zavar	a	trend,	hogy	a	biztonsági	szoftverek	szinte
kizárólag	a	tudatlan	felhasználók	igényeit	próbálják	kielégíteni,	sokszor	még	azt	is	titokban	tartják,	hogy	ha
találtak	valamit,	akkor	pontosan	mi	a	problémás,	konkrétan	hogyan	akarja	javítani	(eset	nem	csinált	ilyet,	csak	a
UI...	erre	mondják	manapság,	hogy	"letisztult"	;)	)

Az	említett	link	kapcsán	még	nem	jelentkezett	semmilyen	gond,	csak	a	quttera	riasztása	miatt	aggódtam	egy	kicsit.
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Válasz	erre

Válasz	erre



	

Leszedtem	wget-tel	az	oldalt,	nem	láttam	benne	semmi	aggasztó	dolgot,	de	én	nem	vagyok	szakember	ezen	a
területen.
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Amazon	Kindle	frissítés	a	kanyarban

2016.	március	22.	13:41	-	Csizmazia	Darab	István	[Rambo]

A	dolgok	internete	kategória	miatt	egyre	több	kütyünk	csatlakozik	az	internetre.	És	ami	még	a	klasszikus
számítógépeken	felül	számunkra	érdekes	lehet:	vajon	érkeznek-e	hibajavító	frissítések	a	különböző
készülékekhez?	Mobiltelefon	esetén	erre	rendszeresen	sajnos	csak	a	Google	Nexus,	valamint	egyes	nevesebb
Samsung	és	LG	modellnél	számíthatunk,	de	például	Kindle	könyvolvasók	esetén	jobb	a	helyzet,	és	ott	pont
most	jött	el	egy	végső	frissítési	határidő.

Az	Amazon	üzenete	egyszerű:	mindenki	frissítsen,	ellenkező	esetben	március	22.	után	nem	fogunk	tudni
csatlakozni	a	Kindle	Store	webáruházhoz,	nem	tudunk	letölteni	a	felhőből,	és	elvágjuk	magunkat
minden	egyéb	Kindle	szolgáltatástól.

A	kritikus	hibákat	javító	frissítés	minden	egyes	generációs	modellhez	rendelkezésre	áll,	értelemszerűen
ezek	Wifi-s	kapcsolat	mellett	tölthetőek	le.

A	2013	utáni	6-os	és	7-es	ebook	reader	modellek	esetén	nincs	szükség	a	frissítésre,	de	minden	korábbi	gyártmány
esetében	részletese	verzióinformációkkal	szolgál	az	Amazon	ezzel	kapcsolatos	weboldala.	A	lényeg,	hogy
csatlakozzunk	a	vezeték	nélküli	hálózatunkra,	majd	a	Menu-Sync-Check	segítségével	töltsük	le	a	friss
verziót.

A	tapasztalatok	szerint	ez	a	folyamat	akár	2-3	újraindítást	is	eredményezhet,	amíre	az	új	szoftververzió
végleg	feltelepül.
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A	műszaki	leírás	azt	is	tartalmazza,	hogy	bár	egyes	modellekben	elérhető	a	2G/3G	mobil	kapcsolat	is,	a
szoftver	frissítés	azonban	csak	és	kizárólag	a	Wifi	hálózathoz	való	csatlakozással	végezhető	el.

amazon	iot	update	hibajavítás	kindle	store	figyelmeztetés	ebook	reader	könyv	olvasó

2	komment

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8511946	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Blobov	2016.03.23.	06:08:52

S	miért	pont	egy	olyan	Kindle-t	mutattok,	amire	nem	kell	a	frissítést	felrakni?

Kovacs	Nocraft	Jozsefne	2016.03.23.	11:31:53

Nekem	a	Touch	csak	egyszer	indult	újra.
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s

	

Ebay	Is	Finally	Breaking	It	Off	With	PayPal,	Which	Is	Doing	Just	Great	By	the	Way:	

ow.ly/vlKi30ib4XQ
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@antivirusblog
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A	netkapcsolat	nélküli	gépekre	is	van	kártevő

2016.	március	29.	10:09	-	Csizmazia	Darab	István	[Rambo]

Általános	vélekedés	és	jótanács	volt	a	biztonsági	szakemberektől,	hogy	az	igazán	fontos	adatainkat	tartalmazó
számítógépeket,	vagy	azok	hálózatát	ne	csatlakoztassuk	az	internethez,	így	megvédhetjük	őket	a	rosszindulatú
adatlopó	kártevőktől.	Azonban	ez	már	a	múlt,	a	legújabb	USB	adathordozókon	terjedő	adatlopási
módszerhez	ugyanis	nem	szükséges	internetkapcsolat	és	telepített	program	sem,	csak	egy	fertőzött
adathordozó.	Az	ESET	szakemberei	fedezték	fel	az	USB	Thief	névre	keresztelt	kártevőt,	amelynek	működési
mechanizmusa	jelenleg	komoly	kihívás	elé	állítja	a	szakértőket	is.

Értékes	adataink	eltulajdonításának	megakadályozását	eddig	nagyban	könnyítette,	ha	az	ezeket	tartalmazó
gépeket	nem	kapcsoltuk	közvetlen	az	igazán	veszélyes	elemeket	tartalmazó	világhálóra.

A	most	felfedezett	kártevőnek	köszönhetően	azonban	újabb	veszélyforrás	került	napvilágra.	Fizikai	behatolás
nélkül	egy	kölcsönadott	pendrive-val	nyom	nélkül	lehet	érzékeny	adatokat	eltulajdonítani,	ami	komoly
kockázatot	jelent	minden	felhasználó	és	szervezet	számára

Az	USB-n	terjedő	kártevők	azért	jelenthetnek	komoly	veszélyt,	mert	a	felhasználók	általában	gondolkodás	és
ellenőrzés	nélkül	használják	ezeket	az	eszközöket.	Még	akkor	is,	ha	például	az	utcán	találták	azokat.

Hogy	ez	mennyire	igaz,	arra	jó	példa	az	a	nemrégiben	elvégzett	felmérés	eredménye,	melyben	a	Sicontact
Kft.	partnereit	és	ügyfeleit	kérdezte	meg	elvesztett,	ellopott	vagy	esetlegesen	talált	adathordozókkal
kapcsolatban.



Az	1787	darab	online	beküldött	válaszból	kiderül,	hogy	a	válaszadók	21%-a	talált	már	más	által	elhagyott
adathordozót,	és	ebből	nagy	többségük	meg	is	nyitotta	ezek	tartalmát	(az	összes	válaszadó	18
százaléka).	A	biztonsági	megoldások	használata	mellett,	így	folyamatosan	felértékelődik	a	felhasználók
biztonságtudatossága	is.

Amíg	nem	érti	meg	minden	felhasználó,	hogy	egy-egy	ismeretlen	vagy	nem	ellenőrzött	forrásból	származó	USB
milyen	veszélyeket	rejthet,	addig	a	számítógépek	vagy	akár	izolált	hálózataink	is	folyamatos	veszélynek	vannak
kitéve.

Az	ESET	kutatói	által	felfedezett	Win32/PSW.Stealer.NAI	adatlopó	trójai	kártevőt	USB	Thief-nek
keresztelték	el.	A	kártevő	kizárólag	USB	kulcsokon	terjed,	anélkül	hogy	bármilyen	bizonyítékot	hagyna
a	fertőzött	számítógépeken.	Az	alkotói	speciális	működési	mechanizmust	alkalmaznak,	ami	még
nehezebbé	teszi	a	kártevő	másolását,	felderítését	és	elemzését.

A	kártevő	újfajta	fenyegetést	jelent	az	adatainkra:	rejtett	támadásaival	képes	az	izolált	hálózatainkon	(air-gapped)
lévő	adatok	eltulajdonítására,	ráadásul	a	felderítés	és	visszafejtés	ellen	is	védi	magát.

Mivel	nem	hagy	maga	után	nyomot,	így	egyáltalán	észre	sem	vesszük,	hogy	adatlopás	történt.

Egy	másik	funkciója,	amely	szintén	szokatlanná	és	egyedivé	teszi	az	USB	Thief	kártevőt,	hogy	egyetlen	egy	USB
eszközhöz	kötődik,	amely	megakadályozza,	hogy	elemzés	céljából	lemásoljuk	a	fertőző	állományokat.
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Ezen	felül	az	USB	Thief	több	rétegű	titkosítást	használ,	amely	szintén	a	kártevőt	tartalmazó	USB
eszközhöz	kötődik,	tovább	nehezítve	a	felderítést	és	az	elemzést.	Az	USB	Thief	kártevő	hordozható
alkalmazások	(pl.	Firefox,	Notepad++,	Truecrypt	stb.)	plugin	forrásában	vagy	az	alkalmazás	által
használt	DLL-ben	tárolódik.	A	fertőzött	alkalmazás	indításával	így	egyben	a	kártevőt	is	élesíti	a
háttérben	a	gyanútlan	felhasználó.

A	kártevőről	további	részleteket	a	Tomáš	Gardoň	interjúban,	vagy	az	ESET	WeLiveSecurity	blogjának	technikai
elemzésben	olvashatunk.

5	komment
Címkék:	usb	eset	kártevő	adatlopás	thief	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8534192	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.03.29.
10:21:32

Azon	töprengek,	valahányszor	olvasok	erről	a	témáról,	hogy	egy	hálózatról	biztonsági	ok	miatt	leválasztott	gépbe
hogy	kerülhet	ilyen	pendrive	(értsd:	talált,	ki	tudja	mit	tartalmazó)?	Ilyen	gépeket	nem	szokás	felelőtlen,	tudatlan
emberekre	bízni	(tapasztalatom	és	reményeim	szerint	;)	)
A	másik	amit	nem	értek:	ha	mégis	bedugnak	egy	fertőzött	drive-ot,	az	ellopott	adatok	hálózat	hiányában	hogy
jutnak	el	a	tolvajhoz?
Jó,	el	tudok	képzelni	olyan	esetet,	hogy	valakinek	a	pendrive-ját	kicserélik	titokban,	aztán	az	adatlopás
végrehajtása	után	visszacserélik,	de	ez	már	egy	másik	kategória.

KAMA3	2016.03.29.	12:29:23

Hát	kreatívan	meg	lehet	oldani.	Például	a	vírus	kicsipogja	az	adatokat	a	hangszórón	keresztül.	Egy	netre
kötött	közeli	laptop	mikrofonja	segítségével	máris	el	lehet	lopni	az	adatokat.

Válasz	erre

Válasz	erre



	

	

	

Before	·	http://azbeszt.blog.hu	2016.03.30.	11:21:23

Vagy	éppen	van	neki	egy	jelentő	része,	ami	figyeli,	hogy	az	adott	gépen	van-e	netkapcsolat,	és	ha	igen,	akkor
továbbítja	a	már	megszerzett	adatokat.	Jellemzően	nem	egy	gépen	használnak	egy	pendrive-ot...

PonDrow	2016.03.30.	14:55:55

Tehát	rendszergazdai	jogosultság	nélkül	képes	futni.	Sok	helyen	azért	le	is	tiltják	a	pendrájvok	működését	policy
szinten.
Marad	a	Unix/Thin	Client?	:)

fordulo_bogyo	2016.03.31.	00:38:39

Az	OK,	hogy	meg	lehet	fertozni	egy	gepet	virussal,	ezzel-azzal	USB-rol,	CD-rol,	DVD-rol,	floppyrol...	de	hogyan
kuldi	haza	az	ellopott	informaciot	a	virus,	ha	egyszer	a	gep	nincs	a	halozaton?	Megvarja,	amig	jon	egy	masik	USB,
es	arra	irja	ki	a	lopott	infot,	hatha	az	a	USB	elobb-utobb	egy	halozaton	levo	gepre	is	eljut?
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Keresés
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1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Telekom	számla	vagy	mégsem	II.
5.	 Ezek	voltak	a	legjobb	hacker	mozik
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	
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Válasz	erre



Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Szeretik	az	online	játékokat	a	kiberbűnözők	Az	online	játékok	rendkívül	(tovább)
Hogyan	mérjük	a	védelmi	beruházásokat?	A	különféle	IT-beruházások	(tovább)
Kémkedésre	is	alkalmas	a	Neggpy	trójai	A	Neggpy	trójai	egy	hátsó	kapun	(tovább)
Kíváncsi,	hogy	mennyi	vírusos	appal	bánt	el	a	Google?	​A	Google	elárulta,	hogy	tavaly	(tovább)
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Belépés
RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

​Ontják	a	bűnözők	a	zsaroló	kártevőket

2016.	március	30.	12:35	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
februárjában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Immár	több,	mint	fél	esztendeje	a	Win32/Bundpil	féreg	vezeti	a	mezőnyt,	így	a	korábbi	maratoni	csúcstartó
Conficker	féreg	és	az	Autorun	vírus	távoztával	akár	lassan	új	trónkövetelővé	válhat.	A	Win32/Bundpil	külső
adathordozókon	terjedve	valódi	károkozásra	is	képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a
mentési	Backup	állományainkat	törölheti.

Rövid	szünet	után	visszatért	a	JS/TrojanDownloader.Nemucod	trójai,	ezúttal	az	előkelő	negyedik	helyen
található	a	toplistán.	A	JS/TrojanDownloader.Nemucod	HTTP	kapcsolaton	keresztül	további	kártékony
kódokat	igyekszik	letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,
amelynek	link	hivatkozásait	végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd
végül	a	kártékony	kódokat	a	gépen	le	is	futtatja.

Az	ESET	telemetriai	rendszerében	Európában,	Észak-Amerikában,	Ausztráliában	illetve	Japánban	a
JS/TrojanDownloader.Nemucod	folyamatosan	erősödő	intenzív	aktivitását	észlelték,	amelynek	oka,	hogy
jelenleg	éppen	a	Locky	és	a	TeslaCrypt	titkosító	zsaroló	kártevők	terjesztésében	vesz	részt.

Emiatt	a	szakértők	figyelmeztetnek,	hogy	ne	nyissunk	meg	ismeretlen	feladótól	származó	e-mail
mellékleteket,	folyamatosan	frissítsük	rendszerünket	a	hibajavító	foltokkal,	legyen	naprakész	a
vírusvédelmünk,	és	pótolhatatlan	dokumentumainkról	rendszeresen	készítsünk	mentést	külső
adathordozóra.



Az	ESET	Radar	Report	e	havi	kiadásában	ezúttal	arról	esik	szó,	hogy	DDoS	incidensek	egyre
gyakoribbakká	váltak.	Legutóbb	az	ír	nemzeti	lottó	és	emellett	az	ír	kormányzati	oldalak	szenvedtek	el
túlterheléses	támadásokat.	Ilyenkor	éppen	az	elosztott	jelleg	miatt	néha	roppant	nehéz	beazonosítani	a
támadásban	szereplő	gépeket,	illetve	az	akció	mögött	meghúzódó	valódi	irányítókat.

Mint	arról	korábban	már	beszámoltunk,	nemcsak	titkosítás	miatt	szedhetnek	a	bűnözők	váltságdíjat,	hanem
az	ilyen	elosztott	internetes	túlterheléses	támadás	(DDoS,	distributed	denial-of-service)	is	egyre
gyakoribb	fenyegetés.	Például	a	ProtonMail	elleni	zsarolásos	DDoS	támadásnál	6000	dolláros,	mintegy	1.7	millió
forintos	váltságdíjat	követeltek.

A	tavalyi	év	végén	pedig	ismeretlen	támadók	három	görögországi	bankot	fenyegettek	meg	a	DDoS	támadással,
cserébe	pedig	20	ezer	Bitcoint,	azaz	körülbelül	7	millió	Eurót	(hozzávetőlegesen	2.1	milliárd	forint)	összeget
követeltek.	A	bankok	egységesen	nem	fizettek,	és	a	támadóknak	pár	órára	valóban	sikerült	blokkolniuk
a	banki	webfelületek	elérhetőségét.

Biztonsági	szakértők	arra	figyelmeztetnek,	hogy	az	ilyen	úgynevezett	DD4BC	(DDoS	For	BitCoin)	"üzletág"
terjedése	miatt	a	kritikus	infrastruktúrákat	üzemeltető	vállalatok,	pénzintézetek,	utazási	irodák,
szerencsejátékban	érdekelt	cégek,	és	a	hotelek	is	aggódhatnak,	illetve	fel	kell	készülniük	az	ilyen
jellegű	incidensek	kivédésére.

A	hétköznapi	felhasználóknak	pedig	az	lehet	fontos,	hogy	számítógépük	védelme	egyben	azt	is	jelenti,	hogy
nem	fertőződnek	meg	olyan	botnetes	kártevővel,	amelynél	viszont	a	zombi	áldozat	kompromittált
rendszerét	a	távoli	támadók	észrevétlenül	használhatják	fel	különféle	kártékony	tevékenységekre	is.	Így
például	a	fertőzött	gépeken	nem	csak	spameket	küldhetnek	át	a	tulajdonos	tudta	nélkül,	hanem	az	említett	DDoS
akciókban	is	fel	tudják	használni	ezeket.



Az	antivirus	blog	februári	fontosabb	blogposztjai	között	először	arról	tettünk	említést,	hogy	egy	oroszországi
csapatnál	potom	5	dollárért	bombariadót	lehetett	rendelni,	ami	az	iskolások	körében	lehet	hogy	még
viccesen	hangzik,	ám	ez	nem	olyan	dolog,	amivel	jó	viccelni.

A	Putyin	képpel	díszített	Evacuator	2k16	nevű	twitterfiók	munkahelyekre,	sporteseményekre	is	rendelhető
bombariasztást	kínált	kizárólag	Bitcoin	ellenében	történő	fizetéssel,	mindezt	nyíltan	hirdetették	az	interneten.

Szó	volt	még	arról	is,	hogy	adathordozóink	a	modern	technológiának	köszönhetően	egyre	kisebbek	és	egyre	több
adatot	tudunk	tárolni	rajtuk,	ami	a	sok	előny	mellett	egy	óriási	hátrányt	is	magában	hordoz.

Egyetlen	apró	észrevétlen	mozdulattal	vagy	egy	kis	figyelmetlenséggel	is	óriási	mennyiségű	adatot	tudunk
elveszíteni,	amely	komoly	anyagi	károkat	is	okozhat	nekünk.	Egy	közel	2000	fős	hazai	felmérésből	kiderült,
hogy	a	válaszadók	harmada	vesztett	már	el	adathordozót.

Emellett	beszámoltunk	arról	is,	hogy	ha	valaki	éppen	február	20-án	töltötte	le	a	Linux	Mint	telepítő
csomagját	a	hivatalos	oldalról,	akkor	a	szokásos	ingyenes,	nyíltforráskodú	operációs	rendszeren	felül
ezúttal	valami	egyebet	is	kapott,	aminek	biztosan	nem	fog	örülni:	ugyanis	aznap	egy	hátsóajtó	is	szerepelt	a
hackerek	által	feltört	és	módosított	ISO	állományban.



Megírtuk,	hogy	az	ESET	szakértői	az	utóbbi	7	hónap	alatt	több,	mint	háromszáz	pornóoldalakra	vezető
rosszindulatú	alkalmazást	(porn	clicker)	fedeztek	fel	a	Google	Play	áruházban.	Átlagosan	heti	10	kártevő
jut	át	a	Google	rostáján,	amelyet	3600-an	le	is	töltenek.

Végül,	de	nem	utolsósorban	arról	is	beszámoltunk,	hogy	a	bizalmas	betegadatokkal	dolgozó	egészségügyi
számítógépek	közül	sajnos	többen	is	áldozatul	estek	a	zsaroló	kártevőnek,	tulajdonképpen	szinte	az	a
csoda,	hogy	csak	most.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	februárban	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	19.23%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,
a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	Win32/Bundpil	féreg
Elterjedtsége	a	februári	fertőzések	között:	4.00%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

02.	LNK/Agent.BZ	trójai
Elterjedtsége	a	februári	fertőzések	között:	3.24%	
Működés:	Az	LNK/Agent.BZ	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BZ/detail

03.	LNK/Agent.AV	trójai
Elterjedtsége	a	februári	fertőzések	között:	2.00%	
Működés:	Az	LNK/Agent.AV	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.AV/description

04.	JS/TrojanDownloader.Nemucod	trójai	
Elterjedtsége	a	februári	fertőzések	között:	1.52%	
Működés:	A	JS/TrojanDownloader.Nemucod	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	linkhivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a
gépen	le	is	futtatja.



Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

05.	Win32/Sality	vírus	
Elterjedtsége	a	februári	fertőzések	között:	1.47%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

06.	HTML/Iframe	vírus
Elterjedtsége	a	februári	fertőzések	között:	1.44%
Működés:	A	HTML/Iframe	egy	gyűjtőneve	az	olyan	vírusoknak,	amelyek	HTML	weboldalak	Iframe	tagjeibe
ágyazódva	egy	megadott	kártékony	URL	helyre	irányítja	át	a	böngészőt	a	felhasználó	tudta	és	engedélye	nélkül.
Fertőzött	weboldalakon	keresztül	terjed.



Bővebb	információ:	http://www.virusradar.com/HTML_Iframe.B.Gen/description

07	Win32/Ramnit	vírus		
Elterjedtsége	a	februári	fertőzések	között:	1.42%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

08.	JS/TrojanDownloader.Iframe	trójai	
Elterjedtsége	a	februári	fertőzések	között:	1.40%	
Működés:	A	JS/TrojanDownloader.Iframe	trójai	módosítja	a	böngészőklienst,	és	önhatalmúlag	átirányítja	a
találatokat	különféle	kártékony	programokat	tartalmazó	rosszindulatú	weboldalakra.	A	trójai	kártevő	kódja
leggyakrabban	a	weboldalak	HTML	beágyazásában	található.

Bővebb	információ:	http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

09.	LNK/Agent.BS	trójai
Elterjedtsége	a	februári	fertőzések	között:	1.39%	
Működés:	Az	LNK/Agent.BS	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.
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Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BS/detail

10.	HTML/ScrInject	trójai	
Elterjedtsége	a	februári	fertőzések	között:	1.35%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

2	komment
Címkék:	statisztika	radar	adatok	nod32	eset	február	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8545820	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.03.30.
14:22:17

hup.hu/node/146578
Ez	viszont	a	no	comment	kategória	:(
(A	virustotal.com	hatékonyságára	gondolok,	meg	arra,	hogy	milyen	könnyű	kijátszani	a	vírusvédelem	bizonyos
részeit,	megfelelő	szaktudáa	birtokában	persze...)
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Újra	veszélyben	a	Linuxos	gépek

2016.	április	05.	10:09	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	a	Linuxos	renpszereket	támapó	Kaiten	nevű	kártevő	új,	továbbfejlesztett	változatát	fepezték	fel.
Ez	az	IRC	(Internet	Relay	Chat)	vezérelt	hátsóajtó	program,	a	megfertőzött	számítógépeket	botnet
hálózatba	kapcsolja,	majd	azokat	elosztott	szolgáltatásmegtagadással	járó	támadások	(Distributed
Denial	of	Service,	DDoS)	végrehajtásához	használja	fel.

A	továbbfejlesztett	"KTN-Remasterep"	vagy	"KTN-RM"	verziót	a	Linux/Remaiten	három	verziójával	együtt
azonosították	a	szakemberek.	A	vizsgálatok	alapján	a	kártevő	legfőbb	jellemzője	a	különleges	terjepési
mechanizmusa.

A	Linux/Gafgyt	kártevő	telnet	szkennelésére	épülő	KTN-RM	pownloaper	futtatható	bináris	fájlokat	tartalmaz	az
olyan	beépülő	platformokra,	mint	például	routerek,	vagy	más	beágyazott	kódokat	kezelő	hálózatba	kötött
eszközök.	A	kártevő	ezzel	a	szokatlan	terjedési	mechanizmussal	elsősorban	a	gyenge	bejelentkezési
adatokkal	rendelkező	eszközöket	képes	sikeresen	megtámadni.

A	letöltő	program	feladata	a	Linux/Remaiten	bot	letöltése	a	Command	&	Control	szerverről	az	éppen
aktuális	architektúrára.	Futása	során	azonban	létrehoz	egy	másik	botot	is,	amelyet	a	távoli	támapók	fognak
használni.	Korábban	a	Linux/Moose	kártevő	esetében	láttuk	már	ugyanezt	a	terjedést	segítő	technikát.

"További	érpekesség,	hogy	a	kártevőtörzs	tartalmaz	egy	üzenetet	azok	számára,	akik	megpróbálják	semlegesíteni	a
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fenyegetést.	Az	üdvözlő	üzenet	2.0-ás	verziója	ugyanis	a	malwaremustdie.org	oldalra	irányít	át,	amely
korábban	már	részletes	elemzést	közölt	a	Gafgyt,	a	Tsunami,	valamint	a	kártevőcsalád	további	tagjairól"
-	monpta	Michal	Malík,	az	ESET	víruskutatója.

Technikai	részleteket,	elemzést	a	WeLiveSecurity	blogján	lehet	olvasni:	
http://www.welivesecurity.com/2016/03/30/meet-remaiten-a-linux-bot-on-steroips-targeting-routers-anp-potentially-
other-iot-pevices/

2	komment
Címkék:	linux	irc	bot	botnet	eset	moose	remaiten

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/ip/8566896	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Borzasztó	Károly	2016.04.06.	12:41:44

rohapékok

John	Doe3	2016.04.07.	10:50:33

Azért	a	cím	több,	mint	félrevezető.	Linuxos	gép	alatt	azért	az	olvasók	többsége	Linuxos	pesktopot/servert	asszociál,
itt	pepig	linuxos	beágyazott	renpszerekről	van	szó.	A	FUD	eppig	a	Microsoft	taktikája	volt.	Az	ESET	is	beállt	a
sorba?
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A	Gmail-es	jelszavak	kiszivárgása

2016.	április	12.	14:35	-	Csizmazia	Darab	István	[Rambo]

Néhány	nappal	ezelőtt	írtak	arról,	hogy	kiszivárgott	15	ezer	magyar	gmailes	jelszava.	Egy	ideig	el	is	lehetett
érni	az	adatokat	sima	szöveg	formátumban,	aztán	fél	nap	után	törölték.	Összefoglaljuk,	mit	érdemes
megtanulni	az	esetből.

A	magyar	adatokat	közzétevő	hackerek	nem	a	Gmailt	törték	fel,	hanem	a	futóversenyeket	szervező
Budapest	Sportiroda	rendszerét,	a	futanet.hu	oldalt,	ezen	keresztül	szivárogtak	ki	a	regisztrált	felhasználók
e-mail	címei	és	jelszavai.	Az	információk	egy	észtországi	fájlmegosztó	portálon	jelentek	meg,	az	ügyet	pedig
az	Origo	hírportál	fedezte	fel.

Többen	is	ellenőrizték	a	saját	címüket,	a	jelszavak	jók	voltak,	bár	sok	esetben	régiek:	volt	olyan,	amelyiket
már	egy	éve	lecseréltek.	Mivel	az	iroda	nem	tárol	bankkártya	információkat,	azokat	nem	lophatta	el	senki,	a
honlap	ugyanis	egy	biztonságos,	többlépcsős	fizetési	felületre	irányítja	át	a	felhasználókat.

De	mit	lehet	kezdeni	tizenötezer	magyar	felhasználó	e-mail	címével	és	jelszavával?	Az	adatok	értékét	elsősorban
az	adja,	hogy	az	emberek	ugyanazzal	az	e-mail	címmel	regisztrálnak	a	legtöbb	honlapra,	és	a	felmérések
szerint	hét	emberből	legalább	egy	lustaságból	ugyanazt	az	egy	jelszót	használja	az	összes	létező
fiókjához,	igénybe	vett	szolgáltatáshoz.

Tovább	tetézi	mindezt,	hogy	sok	esetben	ráadásul	éveken	keresztül	így	használják,	sőt	még	a
pénzmozgásokkal	kapcsolatos	weboldalakon,	például	a	bank	honlapján	vagy	online	piactereken	is.	Egy	ilyen	lista
éppen	ezért	sokat	ér	a	feketepiacon,	hiszen	mindenhol,	ahol	az	adott	e-mailcím	szerepel,	próbálkozni	lehet	az	adott
jelszóval	is.



Hogyan	védekezhetünk?	Azon	túl	persze,	hogy	egyedi	és	erős	jelszót	használunk	mindenütt,	valamint
ezeket	rendszeres	időközönként	-	akár	történik	incidens,	akár	nem	-	lecseréljük.	Persze	ha	valamilyen
betörés,	szivárgás,	eszközlopás	történik,	akkor	az	azonnali	csere	kötelező.	Itt	jöhet	jól	például	a	két
faktoros	azonosítás,	amely	a	banki	ügyletek	esetében	is	elterjedt,	és	használata	megnehezíti	a	bűnözők	számára
az	életet.

Ilyenkor	ugyanis	a	szokásos	név-jelszó	páros	beütése	után	igénybe	kell	venni	egy	jelszógeneráló	eszközt	is	(tokent
vagy	mobiltelefonra	érkező	SMS	aláírást),	ami	egy	egyedi,	egyszer	használatos	jelszót	generál.	Vagyis	ilyenkor	a
támadónak	még	a	telefonunkat	is	el	kellene	lopnia,	hogy	ehhez	hozzáférjen.	(Persze	mattot	így	is	sokféleképp
adhatunk	magunknak:	nyitott	wifivel,	nyilvános	helyen	a	vállunk	felett	kifigyelhető	adatainkkal,	hanyagul	kezelt
elvesző	telefonunkkal,	stb.)

Sok	helyen	érhető	már	el,	sőt	alapértelmezetten	adott	nem	csak	a	https	titkosított	kapcsolat,	hanem	a	kéttényezős
hitelesítés	is:	a	Google,	PayPal,	Yahoo,	Twitter,	Facebook,	az	Apple	ID,	és	a	Snapchat	is	rendelkezik	ezzel,	érdemes
tehát	használni.

A	Gmail	esetén	kaphatunk	értesítést,	ha	valaki	illetéktelenül	megpróbálna	belépni	a	fiókunkba,	erről	e-
mailben	vagy	SMS-ben	is	értesülhetünk.

Nézzünk	rá	akkor	kicsit	a	jelszavakra	is:	a	listában	sajnos	nagyon	sok	Darwin	díjas	jelszó	szerepel,	ami
2016-ban	ennyi	temérdek	biztonsággal	foglalkozó	cikk	után	elég	gáz.	Emellett	azt	sem	szabad	elfelejteni,	hogy	egy
kikémlelt	jelszó,	még	ha	éppen	nem	is	érvényes,	akkor	is	segíthet	a	támadónak	némely	esetben.

Például	ha	valakinek	túlságosan	egyszerűek	(udvariasan	fogalmazva)	a	jelszó	alkotási	szokásai,	és	a
"kutyuska5"	típusú	szuperbiztonságos	jelszónál	a	változtatás	nála	fél	év	múlva	a	"kutyuska6"-ot	jelenti,
amíg	egyszer	újra	körbe	nem	ér,	akkor	ezzel	is	képes	magas	labdát	adni	a	támadóknak.
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25	komment
Címkék:	gmail	origo	magyar	jelszó	password	adatbiztonság	szivárgás	futanet

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8594510	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

onlajnok	·	http://www.onlajnok.com	2016.04.12.	16:20:46

Egy	ideig?	Február	20	óta	fent	volt,	több,	mint	egy	hónapig.	Csak	az	nem	mentette	le,	aki	nem	akarta.
Egyébként,	mikor	ellopták	őket,	másnap	restetleék	őket	a	futanet-en,	ahová	egyébként	sem	sok	értelme	volt
belépni.	Az,	hogy	hol	máshol	használták	még	ezeket	a	username	password	párosokt,	más	lapra	tartozik.

ahha	2016.04.12.	16:54:38

Az	csak	nekem	furcsa,	hogy	plain	textben	tárolták	a	jelszót?

Sam.	Joe	·	http://www.matchboxmemories.hu	2016.04.12.
17:03:55

“No	sports,	just	whisky	and	cigars.”	–	Winston	Churchill.
8-)

BruceTheHoon	2016.04.12.	17:23:59

Ami	nem	lett	világosabb:	mi	köze	ennek	a	sztorinak	a	gmailhez	egyáltalán?	a	futásszervezők	szerverét	törték	fel,
vagy	oda	csak	gmaillel	lehetett	regisztrálni,	nem	akármilyen	emailcímmel?	de	hát	a	Google	ad	olyan	szolgáltatást,
hogy	alkalmazás	használhatja	a	guglis	belépést,	nem	kell	külön	jelszó	meg	efféle.	Értem	én,	hogy	az	origo	is	ezt	a
címet	adta,	de	ők	sem	magyarázták	meg,	hogy	jön	a	gmail	a	képbe.	Ha	Google	lennék,	perelnék	jó	hír	megsértése
miatt.

iQwerty	2016.04.12.	18:30:15

@BruceTheHoon:	
Ha	már	olvasni	tudsz	is,	a	szövegértelmezéssel	baj	van.	Ott	a	cikkben,	hogy	ugyan	azt	a	jelszót	használja	sok
ember.	Hogy	te	is	megértsd.	Ha	a	futanet-re	piroska	volt	a	jelszó,	nagy	valószínűséggel	a	gmail-re	IS	piroska	volt	a
jelszó.
És	hogy	miért	gmail?	Ha	valahova	elfelejted	a	jelszavad	(márpedig	aki	ugyan	azt	használja,	az	elég	egyszerű
ember),	kérsz	egy	jelszó	emlékeztetőt.	Azt	meg	jól	meg	tudja	nézni	a	hacker.	Vagy	ha	regisztrálsz	egy	oldalra,
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akkor	rendszerint	az	okosok	elküldik	a	regisztrációs	adatokat.	Szóval	a	gmail	értékes	a	hackernek.	A	céges	mail
nem,	mert	oda	nehezebb	bejutni.	Szó	sem	volt	arról,	hogy	a	gmail-t	törték	volna	fel.	Szép	napot!

randomgenerator	2016.04.12.	19:39:19

Egyrészt	ez	több	hónapos	történet,	a	BSI	küldött	korrekt	módon	figyelmeztető	levelet	róla.	Másrészt	ezek	nem
gmailes	jelszavak	hanem	a	BSI	nevezési	rendszerének	jelszavai.	Hogy	van	köztük	olyan,	ami	gmailre	jó?	Biztosan
van	olyan	is.	Más	része	meg	gondolom	a	Disqusra	talál.	Egy	része	meg	sehová.	A	"gmailes	jelszavak"	erős
csúsztatás.

BruceTheHoon	2016.04.12.	19:43:01

@randomgenerator:	ne	implikáljad	itten	a	dzsímélt,	mer'	minnyá'	kapsz	te	is	iQwertytől,	hogy	rossz	a
szövegértésed,	mert	[random-generált	szöveg].	De	igen,	erről	beszéltem,	hogy	nincs	semmi	látható	ok	éppen	a
gmailt	név	szerint	kiemelni,	feltehetően	le	is	fogják	venni	idővel	origóék,	ha	majd	a	Google	telefonál	-	néhány	ex-
origós	fejlesztő	a	Google-nél	dolgozik	már,	szóval	van	sajtófigyelésük	is.

Ez	a	név	már	foglalt!	2016.04.12.	20:14:50

Csak	szólok,	hogy	még	mindig	fent	a	neten	a	lista	(rákerestem)	és	fent	is	fog	maradni	az	idők	végezetéig.	Az	oldal
neve	magyarul	az,	hogy	"bűnözői	hálózat",	nem	vicc!

Másrészt	meg	ez	a	plain	textes	jelszótárolás	az	IT	szakma	arconköpése.	De	most	komolyan,	kicsinálta	ezt	a
weboldalt,	unokaöcsém	Pistike	?!?!	Az	a	durva,	hogy	nem,	ott	a	lap	alján:	VNM	Zrt	erp.vnm.hu/
Szégyelljétek	magatokat	VNM	Zrt	szoftverfejlesztői!

Eltévelyedés	·	http://gumimacik.blog.hu/	2016.04.13.	02:12:48

Minden	hétre,	két	hétre	jut	egy	ilyen	virusirtós	securtys	blognak	a	jajjveszékelése,	hogy	megint	elloptak	x
ezer	jelszót.	Egyszer,	valamelyik	komoly	blogger	(Nem	csak	mindenféle	angol	nyelvű	oldal	szorgos	forditója)	nem
akar	irni	egy	cikket,	hogyan	generáljon	az	egyszerű	júzer	bizonságos	ÉS	számára	könnyen	megjegyezhető	ÉS
minden	szolgáltatóhoz	egyedi	jelszavakat?

Mert	ugye	az	

"örg$xhp43--sa*143-dűem!o"

elég	bonyolult,	ám	nem	túl	megjegyezhető	és	a	sok	spec	karakter	miatt	padlót	fogsz,	ha	véletlenül	nem	a	saját
billentyűzetkiosztásod	elé	ülsz	le.	Mondjuk	épp	németre	van	állitva	az	adott	rendszer.	Eltart	majd	10	percig	mire
kisakkozod	hogy	nyomsz	ű	betűt	és	dollár	jelet.

És	akkor	ez	még	csak	a	gémél	jelszóm	volt,	jegyezzek	meg	valami	hasonló	egyszerűt	a	facebookhoz,	a	paypalhoz,	a
4	netbankomhoz,	a	nyugdijboztositóhoz,	a	légitársaságomhoz,	a	blog-u-hoz,	a	másik	két	facebook	accountomhoz,	és
a	másik	74	szolgáltatáshoz	amit	használok.	

Szóval	kedves	security	szakértők,	engem	tényleg	érdekel,	mit	lehet	tenni,	mert	azt	ugye	senki	nem	gondolja
komolyan,	hogy	esőemberen	kivül	bárki	észben	tud	tartani	nagyjából	100	féle,	15	random	karaktert,	és	ezeket
álmából	felébresztve	bepötyögni.

Privateer	2016.04.13.	07:02:42

Mindenki	pampog	a	jelszavakról,	arról	viszont	nem,	hogy	azóta	a	napi	10	spam	megugrott	napi	300-ra?
Ingyen	hozzájutottak	egy	15	ezres	élő	emailcím	adatbázishoz.
Jelszóparára	meg	van	egy	megoldás.	Minden	oldalon	külön	egyedi	jelszót	használok.	Alapból	is	értelmetlen	szó
szám	és	írásjel	kombóval.	Csak	én	tudom	melyik	karakter	van	felcserélve.	Az	a	karakter	viszont	az	adott	weboldal
címénak	valahanyadik	betűje.
Pl	ABcd-1234	az	alapjelszó,	de	a	blog.hu	címből	generálok	még	két	karaktert,	mondjuk	bg,	és	ezt	hozzácsapom	a
jelszó	végére	így:ABcd-1234.nh	(billentyűzeten	jobbra	tolva).
Vagy	bármilyen	más	kifordítási	metódus	is	használható.
Voilá,	mindenhol	egyforma	a	jelszó,	mégis	más.
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Jó,	ha	más	a	kiosztás,	megszívhatom.

abcd1234	2016.04.13.	07:10:23

Nem	lenne	ekkora	jelszó	pánik,	ha	nem	kellene	minden	szutyok	oldalra	regisztrálni,	belépni.	Pl.	ide	a	kommenthez
SEM!	Mi	a	ráknak	jelszó	és	belépés	azért,	hogy	fussak,	olvassak	stb.?	Kinek	mi	köze	hozzá,	hogy	én	védeni	akarom
az	adataimat	vagy	sem?	Vannak	privátabb	oldalak,	aukciós	oldalak,	webshopok	amiken	annyi	infó	nincs,	hogy
semmi,	nyugodtan	kitenném	ide	a	főoldalara	is,	de	még	is	kisbetű,	nagybetű,	szám,	különleges	karakter	kell	a
bejelentkezéshez.	Aki	nem	bűnöző,	annak	nincs	félni,	vagy	titkolni	valója!	Vannak	itt	nagyobb	problémák	is...

onlajnok	·	http://www.onlajnok.com	2016.04.13.	08:08:42

@iQwerty:	jól	van	te	se	érted	akkor	egészen.	Azért	gmail-es	jelszavak	a	cím	(bár	a	világ	faszsága	a	címadás
mindenki	részéről),	mert	csak	a	kiszivárgott	belépési	adatok	közül	a	gmail-es	címek	vannak	a	listában.	15ezernél
jóval	több	account	van	a	bsi-nél,	de	freemail-es,	citromail-es,	internet	szolgáltatói	e-mail	címek	és	hasonlók
nincsenek	benne.

onlajnok	·	http://www.onlajnok.com	2016.04.13.	08:15:21

És	egyébként	nem	az	gáz	ezzel	az	egésszel,	hogy	az	egyszeri	usernek	password,	vagy	kutyuska5	volt	a
jelszava.	Mert	egy	ember	aki	csak	futni	szeretne,	szabadon	lehet	hülye.	Hanem	az	hogy	a	BSI-nél	mindezeket	a
jelszavakat	így	ahogy	vannak,	írd	és	mondd,	egyszerű	szövegként	minden	kódolás	nélkül	tárolták.	Akik	pedig	ezt
kitalálták,	elvileg	szakemberek,	nem	laikusok.	Megérne	egy	megkeresést	az	Nemzeti	Adatvédelmi	és
Információszabadság	Hatóságnál,	hogy	kicsit	piszkálják	már	meg	a	dolgot,	vajon	minden	tőlük	telhetőt	megtettek-e
az	emberek	adatainak	a	biztonságáért....

ekat	2016.04.13.	08:45:14

@Eltévelyedés:	Teljes	szívemből	egyetértek,	erről	az	apróságról	én	sem	olvastam	még	soha.	Azt	viszont	persze
igen,	ami	amúgyis	egyértelmű,	hogy	fel	se	írjuk	sehova....	És	akkor?

ekat	2016.04.13.	08:49:19

@Privateer:	Igen,	én	is	hasonló	módon	oldom	meg.	:)

Mérnork	2016.04.13.	08:57:30

Az	ilyen	futanet	szerű	nevetséges	oldalakra	tök	gagyi	jelszavakkal	szoktam	beregelni,	mert	a	kutyát	nem
érdekli	ha	feltörik,	de	véletlenül	se	valamelyik	komoly	emil	címem	jelszavával.

Gyűrött	Papír	2016.04.13.	09:07:13

@ahha:	Nem,	mindenkinek.

tükörfúró	2016.04.13.	10:46:33

@Eltévelyedés:	Egyrészt,	vannak	jelszótároló	alkalmazások,	hogy	ne	kelljen	700jelszót	megjegyezni.
Ezeknek	nyilván	van	egy	fő	jelszava,	és	ha	azt	törik,	oda	van	mindend.	Valamit-	valmiért.
Ha	a	böngésződdel	tároltatod,	az	kicsit	ellentmondásos,	mert	így	minden	oldalon	egyedi	és	nagyon	erős	lehet,
hátrány,	ha	elveszti	a	böngésző,	nem	fogod	már	tudni,	vagy	betörnek	a	gépedre,	megintcsak	bejutnak	mindenedbe.
(bár	ha	betörnek,	akkor	tárolt	jelszavak	lelopása	nélkül	is	akár,	pl	keyloggerrel)
A	darwin	díjas	"password1"	től,	amitn	minden	hacker	odapróbál	azonnal,	az	egy	fokkal	jobb	"gyerekemneve1"
jelszón	át	vannak	fokozatok.	
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A	legdurvább	védelmet	a	random	kombinációk	jelentenék,	ezek	nem	tul	megjegyezhetőek,	de	könnyen
szintetizálható	hasonló	jelszó,	ami	már	megjegyezhető.
Alapvetésként	érdemes	halandzsákat	és	nem	szótári	szavakat	használni.
A	szuptoporigátok	pl	olyan	gyerekkori	halandzsa,	amit	csak	te	tudsz,	és	baromi	nehéz	bárhogy	kisakkozni.
Most	csinálunk	belőle	biztonságos	jelszót:	!SuPt0P0r1G4t0K
Ez	egy	nem	túl	szofisztikált	módszer,	de	mivel	halandzsából	indult	és	fűszert	is	kapott,	a	"Tgs6S5!dkj+2"
karaktersorozathoz	képest	a	feltörőnek	kb	hasonló	(képtelenül	nagy)	energiát	kellene	befektetni.

tükörfúró	2016.04.13.	10:51:43

Sztem	ez	nem	bizonyított,	nem	tárolták	plaintextben.	
Tévedhetek	is,	de	nekem	úgy	tűnik,	amit	a	hackerek	feltettek	file	megosztóra,	az	egy	plaintext.Ez	nem	okvetlenül
jelenti	azt,	hogy	ez	a	site-ról	lelopott	pimfli	"jelszótároló	file"	egy	az	egyben.

báró	Csekonics	2016.04.13.	11:06:16

"Mivel	az	iroda	nem	tárol	bankkártya	információkat,	azokat	nem	lophatta	el	senki,	a	honlap	ugyanis	egy
biztonságos,	többlépcsős	fizetési	felületre	irányítja	át	a	felhasználókat."

Lehet	véletlen,	de	pont	akkortájt	loptak	arról	a	bankszámláról,	aminek	a	kártyájával	neveztem.	Sok	idő	után	újra
ott.	Rendőrségi	feljelentésbe	is	bekerült,	hogy	minden	más	hely	teljesen	mindennapi	rutin,	ahol	használtam	az
említett	(nyilván	azonnal,	már	a	bank	által	automatikusan	letiltott)	kártyát.	Ez	az	egy	nem.

De	ettől	még	miért	ne	hinném	el	amit	állítanak.
Hiszen	ha	mégis	igaz	lenne,	amit	a	bank	mond,	hogy	manapság	már	nem	a	végfelhasználó	gépét	éri	meg	feltörni
(mert	az	egy-két	kártyaadat	és	ki	tudja	mennyi	pénze	van	a	csókának)	és	nem	is	a	bank	rendszerét	(mert	azt	meg
aránytalanul	nehéz),	ezért	a	kereskedők	oldalaira	utaznak	a	csalók,	mert	ott	egy	helyen	koncentrálódik	a	sok
kártyaadat,	de	sokkal	kevésbé	védetten	a	bankhoz	képest.
Ha	ezt	elhinném	és	még	sokan	mások	is,	az	nyilván	nagyon	komoly	mélyütést	jelentene	a	(magyar)	e-
kereskedelemnek...

Ez	a	név	már	foglalt!	2016.04.13.	18:18:46

@báró	Csekonics:	"	Rendőrségi	feljelentésbe	is	bekerült,	hogy	minden	más	hely	@tükörfúró:	teljesen	mindennapi
rutin,	ahol	használtam	az	említett	(nyilván	azonnal,	már	a	bank	által	automatikusan	letiltott)	kártyát.	Ez	az	egy
nem"

Ezt	kifejtenéd,	mert	nem	értem.	Köszi!

@tükörfúró:	"Sztem	ez	nem	bizonyított,	nem	tárolták	plaintextben.
Tévedhetek	is,	de	nekem	úgy	tűnik,	amit	a	hackerek	feltettek	file	megosztóra,	az	egy	plaintext."

Nem	így	értettük,	nyilván	nem	egy	text	fájlban	tárolták	a	userneveket	és	hozzájuk	a	jelszót,	hanem	egy	valamilyen
sql	adatbázisban	(valszeg	mysql,	de	ez	mindegy),	de	a	jelszót	egy	az	egyben	írták	be	az	adatbázismezőbe	és	nem
hashelve,	"titkosítva",	így	aki	hozzáfér	az	adatbázishoz,	a	hackerek,	de	akár	a	rendszergazda	is,	az	egyből
megkapja	a	jelszavakat	is.	Normális	helyeken	már	kb	20	éve	ez	úgy	működik,	hogy	van	egy	egyirányú	titkosító
eljárás,	hash,	ami	a	jelszóból	egy	krikszkraksz	karaktersorozatot	generál	és	ezt	tárolják	az	adatbázisban.	Amikor	a
user	pedig	be	akar	lépni	a	rendszerbe	akkor	beírja	a	jelszavát,	elküldi	a	szervernek	(ha	nem	titkosított	httpS
protokollon	akkor	azt	le	is	lehet	hallgatni)	és	a	szerver	a	beírt	jelszóra	is	megfuttatja	a	hash	eljárást,	majd	az	így
kapott	krikszkrakszot	összehasonlítja	az	adatbázisban	a	userhez	tárolt	krikszkraksszal.	Ha	egyezik	akkor	beléphet
ha	nem	akkor	nem	jó	a	beírt	jelszó.	Persze	ez	a	hashelt	krikszkraksz	is	visszafejthető,	de	azért	már	nem	olyan
egyszerűen,	15.000	jelszónál	meg	ugye	még	több	idő	és	akkor	nem	beszéltem	még	arról,	hogy	hash	algoritmus	és
hash	algoritmus	közt	is	van	különbség,	na	meg	ottvan	a	sózás	is	stb.

De	minek	koptatom	a	klaviatúrámat	itt	leírták	már	ugyanezt,	9	évvel	ezelőtt	:)
index.hu/tech/szoftver/passwd110907/	

Másrészt	megnéztem	a	"javított"	BSI	oldalt,	továbbra	sincs	httpS,	tehát	hash	ide	vagy	oda,	ha	valaki	lehallgatja	a
hálózati	forgalmat	akkor	amikor	a	szervernek	elküldöm	a	jelszavamat,	akkor	az	egy	az	egyben	szövegként	jelenik
meg	a	hálózaton.	Persze	ez	a	hálózati	forgalom	lehallgatással	már	nem	lehet	15.000	user	jelszavát	lehallgatni,
hanem	mindig	csak	egy	konkrét	kiszemelt	áldozatét,	de	azért	egy	ilyen	incidens	után	érdemes	lett	volna	ezt	a	rést
is	befoltozni,	már	csak	presztízsből	is.
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Bálint223	2016.05.03.	07:33:58

Én	nem	vettem	észre	semmit.

röntgenszeműlány	2016.08.14.	10:24:43

"	"kutyuska5"	típusú	szuperbiztonságos	jelszónál	a	változtatás	nála	fél	év	múlva	a	"kutyuska6"-ot	jelenti,
amíg	egyszer	újra	körbe	nem	ér,	akkor	ezzel	is	képes	magas	labdát	adni	a	támadóknak."

Tökéletesen	elég	ennyit	változtatni,	ugyanis	a	lényeg,	hogy	a	hash	legyen	más.	Brute	force	támadást	nem	tud	és
nem	is	akar	senki	végezni	a	gmailes	fiókom	ellen.

qrzor	2017.11.17.	22:49:00

Teljesen	felesleges	krixkrax	jerlszavakat	megtanulni.	A	jelszó	hossza	lényeges.	Lehet	50	db	"w"	betű	is,	mert
nagyságrendekkel	erősebb,	mint	a	t0Rj3Lf3L!
A	jelszófeltörés	szótári	szavak	és	korábbi	pw	listák,	szógyűjtemények	bevetésével	indul,	majd	utána	csapnak	a
szisztematikus	variálásba.	Na	ezt	öli	meg	az	elegendően	hosszú	jelszó	használata,	mert	átlag	hekkernek	nincs
akkora	gépi	kapacitása,	hogy	20-25	karakternél	hosszabb	kombinációkat	pörgessen	hónapokig,	évekig.	
Gyakorlatilag	meg	kell	tanulni	egy	(nem	irodalmi)	megjegyezhető	mondatot	és	angol	abc-vel	elég	használni,
valamint	ehhez	ragasztani	helyszínre	jellmező	utószót.	Így	a	német,	fr,	cirill	billentyűzet	sem	gond.

pl:
"az	afrikai	toketlen	fecske	repulesi	sebessege	nekem	pont	megfelelo	antivirus.blog.hu"

Praktikusan:

qrzor	2017.11.17.	22:58:36

A	krixkraxok	(spec	karakterek)	használata	még	akkor	volt	javasolt,	amikor	korlátozott	volt	a	használható
jelszóhosszúság.	így	lehetett	a	kombinációk	számát	növelni.	Ma	már,	amelyik	rendszer	nem	enged	húsz	karakternél
hosszabb	jelszót	beírni,	attól	menekülni	kell.
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s

	

Ebay	Is	Finally	Breaking	It	Off	With	PayPal,	Which	Is	Doing	Just	Great	By	the	Way:	

ow.ly/vlKi30ib4XQ

Csizmazia	István

@antivirusblog
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum
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Belépés
RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk

MEGÉRTETTEM



Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Minden,	amit	a	zsarolóprogramokról	tudni	kell

2016.	április	18.	10:43	-	Csizmazia	Darab	István	[Rambo]

A	zsaroló	kártevők	fejlődésének	és	újabb	variánsainak	felfedezésének	híre	mellett,	javarészt	a	látványos	és	sokakat
érintő	támadásokról	olvashatunk	mindenhol.	A	folyamatosan	növekvő	és	egyre	kifinomultabb	támadások	miatt,
valamint	a	biztonságtudatos	gondolkodás	erősítése	érdekében	az	ESET	és	a	KÜRT	biztonságtechnológiai
cég	közös	szakmai	útmutatással	nyújt	segítséget:	Hogyan	védekezzünk	a	zsarolóprogramok	ellen,	és	mit
tehetünk,	ha	sajnos	rosszkor	kattintottunk?		

A	KÜRT	Adatmentés	szakembereihez	az	év	eleje	óta	folyamatosan	növekvő	számban	érkeznek	megkeresések
zsarolóvírus	okozta	adatvesztés	miatt.	Míg	2015-ben	havonta	alig	három	megkeresés	volt,	idén	már	napi	2-3
ügyfél	jelzi,	hogy	adatait	titkosította	valamelyik	zsarolóvírus.

Az	ESET	termékek	magyarországi	forgalmazójához,	a	Sicontact	Kft.-hez	szintén	folyamatosan	érkeznek	a	kérdések
a	védekezéssel	kapcsolatban,	felhasználói	és	vállalati	oldalról	egyaránt.	A	szakemberek	legfontosabb	és	legelső
tanácsa	ilyenkor	minden	esetben	a	vírusvédelmi	megoldások,	otthoni	felhasználóknak	például	az	ESET	Smart
Security,	tudatos	és	aktív	használata.

Hogyan	védekezzünk	a	veszélyek	ellen?	ESET	megelőzési	tippek:
-	Ismeretlen	feladótól	érkezett	e-mailekben	ne	nyissuk	meg	a	mellékletet,	főleg	ha	ez	tömörített	állomány
-	Munkahelyünkön	figyelmeztessük	azon	kollégáinkat	a	veszélyekre,	akik	főleg	külső	irányból	kapják	leveleik
többségét	(pl.	pénzügyi	vagy	HR	osztály)
-	Készítsünk	rendszeresen	biztonsági	mentést	adatainkról,	amelyek	segítségével	fertőzés	esetén
visszanyerhetőek	adataink.	Biztonsági	mentéseink	külső	adathordozókon	legyenek,	amelyek	nincsenek
folyamatosan	csatlakoztatva	a	számítógéphez.	
-	Tartsuk	naprakészen	operációs	rendszerünket	és	szoftvereinket,	mindig	telepítsük	ezek	hibajavító
frissítéseit.	
-	Biztonsági	szoftvereinknél	kiemelten	fontos	a	legújabb	frissítések	telepítése,	valamint	lehetőség	szerint	a
legújabb	termékverzió	használata.
-	Az	ESET	termékek	felhasználóit	az	ESET	Live	Grid	felhő	alapú	szolgáltatása	védi,	amelynek	segítségével	a
számítógépek	ellenőrzése	és	az	új	kártevők	felismerése	még	gyorsabbá	és	hatékonyabbá	válik,	valamint	aktívan
blokkolja	a	zsarolóprogramok	folyamatát	is.



Mit	tegyünk	a	vírustámadás	után?	A	KÜRT	tanácsai	baj	esetén:
-	Mindig	gondoljuk	végig,	hogy	az	adatvesztés	mitől	következett	be.	A	zsaroló	vírusok	minden	esetben	jelzik	a
felhasználónak,	hogy	az	adatokat	titkosították,	és	váltságdíjat	kérnek.	
-	Amennyiben	a	vírustámadás	megtörtént,	a	legfontosabb	a	számítógép	izolálása.	Semmilyen	körülmények
között	ne	próbáljuk	meg	csatlakoztatni	számítógépes	hálózathoz,	se	vezetéken,	se	wifi-n,	mert	ezzel	a	többi
számítógépen	lévő	adatot	is	kockáztatjuk.
-	Hordozható	adattárolót	(Pendrive,	külső	merevlemez)	sem	szabad	csatlakoztatni,	hiszen	ezzel	a
fertőzést	továbbvihetjük	egy	másik	számítógépre.
-	A	kárelhárítás	után	a	zsaroló	vírus	teljes	eltávolítását	mindenképpen	bízzuk	szakemberre.	A	meghajtó	teljes
formázását	javasoljuk,	ezzel	biztosan	eltűnik	a	vírus	minden	nyoma.
-	Csak	a	teljes	operációs	rendszer	újratelepítése,	valamint	az	aktív	vírusvédelem	bekapcsolása	után	próbálkozzunk
adatainkat	az	archív	mentésekből	helyreállítani.	
-	Mivel	a	titkosítás	feltörésére	az	esetek	döntő	többségében	nincs	technikai	megoldás,	így	az
adatmentés	a	titkosított	adatokra	vonatkozóan	mindenképpen	sikertelen	lesz.	Abban	az	esetben,	ha
visszaállítási	pont	volt	beállítva	a	gépen,	többnyire	visszanyerhető	valamekkora	adattartalom.

Sajnos	a	különféle	kártevők	igyeznek	a	kezére	játszani	a	zsarolóprogramoknak,	így	például	a	Win32/Bundpil	féreg,
és	hasonló	kórokozók	kifejezetten	a	helyi	backup	mentési,	vagy	visszaállítási	pontot	tartalmazó	állományainkra
vadászik,	és	célzottan	igyekszik	ezeket	megsemmísiteni.

Működési	mechanizmus,	általános	összefoglaló
A	kártevők	új	generációja	a	megnövekedett	számú	fertőzött	e-mailekkel	terjed,	amelyek	eszközeinkre	letöltik	és
telepítik	a	zsarolóvírusokat.	A	fertőzött	e-mailek	megnyitásakor	a	kártevő	titkosítja	az	eszközön	található	fájlokat
és	váltságdíjat	követel	ezek	feloldásáért.		A	leggyakoribb	fajtája,	a	Nemucod,	is	e-mailen	keresztül,	a
mellékletben	csatolt	tömörített	állományokban	terjed.	A	levelekben	a	támadók	számlákra,	hivatalos
dokumentumokra	hivatkozva	próbálja	rávenni	az	áldozatokat	a	melléklet	megnyitására.

Amennyiben	ez	megtörténik,	a	program	telepíti	magát	és	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat
igyekszik	letölteni	a	megfertőzött	számítógépekre.	A	trójai	egy	olyan	URL-listát	tartalmaz,	amelynek
felhasználásával	különféle	webszerverek,	weboldalak	meglátogatásával	kártevőket	próbál	meg	letölteni.	Ha	ez
sikerül	számára,	akkor	a	nemkívánatos	programokat	fel	is	telepíti.	A	folyamat	végén	jelenleg	a	legtöbbször	a
TeslaCrypt	és	a	Locky	nevű	zsarolóprogram	kerül	a	felhasználók	készülékeire.



Elmondhatjuk,	hogy	ezek	a	zsaroló	kártevők	egyre	erősebb	kulcsokat	használva	titkosítva	felülírják	az
állományainkat,	majd	a	feloldó	kódért	pénzt	követelve	jelentik	napjaink	legnagyobb	veszélyét.	Nem	is	kis	összeget,
általában	300	eurónak	(körülbelül	90	ezer	forint)	megfelelő	váltságdíjat	kérnek,	aminek	összege	a	48/72
órás	határidő	leteltével	megduplázódhat.

Nem	árt	tudni,	ha	bejutott	a	gépünkre	egy	ilyen	titkosító	kártevő,	akkor	ha	elegendő	ideje	van,	minden	Windows
alatt	mappelt	-	értsd	felcsatlakoztatott,	például	betűjellel	hozzárendelt	-	meghajtónkon	is
végiggyalogolhat	a	titkosításával,	így	sajnos	az	összes	bedugott	USB	tárolónk,	hálózati	meghajtóink,	de
még	a	felhős	tárhely	is	áldozatul	eshet.

Az	esetleges	váltságdíj	kifizetést	a	biztonsági	cégek	-	az	emberrablási	esetekhez	hasonlóan	-	nem
javasolják,	mert	ezzel	részint	tovább	bátorítjuk	a	folyamatot.	Másrészt	erről	azt	is	tudni	kell	még,	hogy	mivel
bűnözőkkel	üzletelünk,	így	semmilyen	garancia	nincs	arra,	hogy	egyáltalán	kapunk	valamilyen	kódot,	vagy	az
működőképes	lesz.

A	beszámolók	jelentős	részénél	-	kb.	80-90%-ban	-	a	fizetés	ellenére	nem	is	érkezik	semmilyen	feloldó	kulcs.

A	vírusvédelmi	megoldások	használata	nagymértékben	segít,	hogy	a	rendszerünket	megvédelmezzük,	de	ehhez
kiemelten	fontos	-	biztonsági	szoftvereinknél	a	legújabb	frissítések	telepítése,	valamint	lehetőség	szerint
a	legújabb	termékverzió	használata,	természetesen	naprakész	felismerési	adatállományokkal.	Emellett
pedig	kulcsfontosságú,	hogy	az	antivírus	megoldásainknak	a	megfelelő	beállításokkal	is	kell	rendelkeznie.



Office365	a
zsarolóvírusok
célkeresztjében

Magyarország
közepesen
fertőzött

A
zsarolóvírusok
pszichológiája

TeslaCrypt
ingyenes
helyreállító	-
küldfénypost

A	váltságdíjas
titkosító
kártevő
visszatér

P éldául	az	ESET	termékek	felhasználóit	az	ESET	Live	Grid	felhő	alapú	szolgáltatása	védi,	amennyiben	ez
a	modul	nincs	kikapcsolva.	Ennek	segítségével	a	számítógépek	ellenőrzése	és	az	új	kártevők	felismerése	még
gyorsabbá	és	hatékonyabbá	válik,	valamint	aktívan	blokkolja	a	zsarolóprogramok	folyamatát	is.	Az	egyre	gyakoribb
támadások	miatt	érdemes	az	ESET	szoftver	verziójának	ellenőrzése,	és	szükség	esetén	frissítése,	valamint	az
említett	Live	Grid	támogató	opció	ellenőrzése/beállítása.

Tudni	kell	azonban	azt	is,	hogy	a	számítógépes	biztonságnak	a	naprakész	biztonsági	szoftverek	használata	csak	a
három	pillér	közül	az	egyiket	jelenti.	A	hatékony	védelem	második	lába	a	frissített	operációs	rendszer,	és	az
alkalmazói	szoftverek	hibajavítási	foltjainak	haladéktalan	letöltése	és	telepítése,	hiszen	a	kártevők
előszeretettel	használják	ki	a	javítatlan	biztonsági	réseket.

Ehhez	nem	csak	magának	az	operációs	rendszernek,	hanem	a	különféle	alkalmazásoknak	(Adobe	Flash-től	Java-n
át	Wordpressig)	a	hibajavításait	is	mindig	futtassuk	le	időben.

Végül	a	harmadik	védelmi	pillér	pedig	a	felhasználói	biztonságtudatosság.	Például	ide	tartozik,	hogy	az
ismeretlen	feladótól	származó	linkeken,	e-mail	mellékleteken	ne	kattintsunk,	és	mindig	kezeljük	gyanakvóan	a
kéretlen	üzeneteket.

A	védekezéshez	mindenképpen	azt	tudják	tanácsolni	a	szakemberek,	hogy	az	értékes	és	pótolhatatlan
adatainkról	egy	elkülönített,	és	fizikailag	állandóan	nem	csatlakoztatott	meghajtóra	rendszeresen
készítsünk	mentéseket,	és	a	mentéseinket	pedig	próbáljuk	is	ki.

35	komment
Címkék:	live	grid	eset	kártevő	védekezés	váltságdíj	kürt	zsaroló	ransomware

Ajánlott	bejegyzések:

Tetszik 48



	

	

	

	

	

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8638854	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
13:59:55

Azért	azt	nem	merném	kijelenteni,	hogy	a	formázás	biztosan	eltünteti	a	kártevőt.	Mindenképp	indokolt,	de	ugye
sok	helyre	beeheti	magát	egy	ilyen	dög.	:(

bringás	bosszantó	2016.04.18.	16:39:07

"-	Mindig	gondoljuk	végig,	hogy	az	adatvesztés	mitől	következett	be."

Mitől?	Mert	pornót	néztél	wazze.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
16:54:46

@bringás	bosszantó:	köztudott,	hogy	rettenetesen	buta	vagy,	kár	reklámozni.

Az	antiochiai	szent	kézigránát	2016.04.18.	17:47:50

@Hóhér	az	utolsó	barátod:	Na	aztan	megis	hova?	Mert	a	vinyo	firmwareje	egy	romban	van.	Errol	meg	ugye	tudjuk,
hogy	csak	olvashato.	A	ram	meg	aram	nelkul	felejt.	Kulsot	meg	nem	dugunk	ra	amig	nem	ellenoriztuk.

Amugy	hacsak	nem	a	bootot	akasztja	meg	a	virus,	eleg	lehet	net	nelkul	es	vagy	csokkentett	modban	elinditani.
Ekkor	ugyanis	a	virus	se	fut(	net	nelkul	foleg).	Aztan	mehet	a	pucevaszas.

Kayla!	2016.04.18.	18:31:15

@Az	antiochiai	szent	kézigránát:	Ma	már	a	legtöbb	eszköznél	a	firmware	egy	flash	tárolóban	van	a
frissíthetőség	miatt,	de	ez	nem	azt	jelenti,	hogy	egy	kártevő	könnyen	beépülhet,	mivel	elég	valószínűtlen,	hogy	a
kód	fusson	egy	teljesen	más	architektúrán.	Amúgy	a	csökkentett	mód	sem	szentírás,	még	ilyen	esetben	is	futhatnak
kártevők,	de	ha	a	kriptovírus	elvégezte	a	munkáját,	akkor	már	úgyis	mindegy.

Hirdetés
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Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
18:45:33

@kayla.ohanegan:	de	hála	a	fejlődésnek,	immár	az	uefi	is	jó	kis	támadási	felületet	nyújt.	(Sikerült	uefis	Asus
alaplapon	olyan	boot	entry	kreálni,	amitől	normál	eszközökkel	nem	lehetett	megszabadulni)
És	hát	a	meghajtó	formázása	sokaknak	még	mindig	egyenlő	a	"format	C:"-vel,	ami	békén	hagyja	pl	a	MBR-t...	stb.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
18:49:30

@Az	antiochiai	szent	kézigránát:	a	hdd	fw	már	nagyon	régen	nem	rom.	Az	5+	éves	Seagate	momentus	fw-t	egy
egyszerű	Windows	program	képes	felülírni	(kiadtak	hozzá	patch-et).	Nem	mondom,	hogy	nem	feltűnő,	mivel	nem
egy	villámgyors	művelet,	de	aki	nem	ért	hozzá,	annak	esetleg	csak	annyi	tűnik	fel,	hogy	k.lassan	bootol	a	gép.

Artie	2016.04.18.	19:26:51

A	legegyszerűbb	tanács	pedig	hagyni	a	picsába	a	win	nevű	szemetet.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
20:23:41

@Artie:	ezt	beszéld	meg	azokkal,	akik	a	szoftvereket	írják	és	más	platformra	nem	nagyon	készítik	el	őket!	Játékok,
CAD/CAM	szoftverek,	ehhhh...
Egyébként	linuxra	és	MAC-re	is	vannak	kártevők.

0x000132f	2016.04.18.	21:27:20

Szoftverkorlátozóházirenddel(SRP)	az	összes	futtatható	állomány	le	kell	tiltani	a	programfiles	és	a	windows	mappa
kivételével.
Nem,	fogják	ajánlani	a	"szakértők",	mert	ez	ingyen	van	(windows	group	policy)	és	nem	lehet	vele	terméket	eladni,
se	szakérteni.
További	védelem	Microsoft	EMET-tel.	Ez	meg	a	még	fel	nem	derített	sérülékenységeket	fogja	meg	jó	eséllyel.
Ezt	sem	fogják	ajánlani,	ez	is	ingyenes.
Ha	a	"szakértők"	nem	is,	de	azért	van	aki	ajánlja.
www.nsa.gov/ia/_files/os/win2k/application_whitelisting_using_srp.pdf
www.nsa.gov/ia/_files/os/Win_EMET/I43V_EMET_Rationale_v3.4.pdf

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
22:16:06

@0x000132f:	win7	home-on	ezt	hogy	csinálod	meg?	A	másik	meg	az,	hogy	ha	mindent	letiltasz,	ami	nem	a	windows
és	a	program	files	folderekben	van,	akkor	telepíteni	sem	tudsz	egy	csomó	olyan	szoftvert,	ami	nem	.msi,	hanem
.exe	formában	érkezik.	
És	még	sorolhatnám.

Arról	nem	beszélve,	hogy	ezek	azért	olyan	dolgok,	amikhez	érteni	is	kell,	nem	csak	next-next-finist	és	már	működik
is.	(NSA	meg...	hát	izé...	:D)

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
22:17:53

@0x000132f:	home	verziókat	csak	azért	említem,	mert	ha	jól	sejtem,	SRP-t	csak	GPO-val	lehetne	macerálni,	az	meg
home	verziókon	(7-es	óta	biztosan)	le	van	tiltva,	mert	nehogy	már	a	sok	hülye	user	hozzáférjen	olyan	eszközhöz,
ami	egyébként	ott	van,	szükséges	lenne,	de	nem	fizetett	dupla	árat	egy	professional	verzióért.	:(

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



	

	

	

	

	

	

	

0x000132f	2016.04.18.	22:23:46

@Hóhér	az	utolsó	barátod:	
Pro-n	megcsinálod,	és	importálod	a	registry	kulcsokat.	Működni	fog	Home-on	is.
A	telepítést	pedig	meg	lehet	úgy	oldani,	hogy	a	rendszergazdát	nem	vonod	be	az	SFP	policy	alá,	és	csinálsz	egy
kivételkönyvtárat	ahonnan	mindig	futtatod	a	telepítőket.	
Tényleg	érteni	kell	hozzá,	de	5	percnél	nem	több	beállítani,	ha	pedig	megvan	a	reg	fájl,	még	annyi	se.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.18.
22:53:28

@0x000132f:	magyarul	sehogy...	aki	Home-ot	használ,	annak	általában	nincs	kéznél	admin	jogú	professional	verzió.
Ha	a	rendszergazdát	kivétellistára	teszem,	akkor	máris	ott	a	lyuk.	Sok	kártevő	képes	admin	joghoz	jutni	úgy,	hogy
nem	is	tudsz	róla.	:(

Alick	2016.04.18.	23:16:07

@0x000132f:	Így	van,	jól	összerakott	házirenddel	sok	fejfájást	meg	lehet	előzni,	hatékonyabb	mint	egy
víruskergető.

geegee	·	http://eszakonelunk.blog.hu	2016.04.19.	07:12:11

Ooohh,	hogy	miért	nem	úszkáltak	cápák	a	magzatvizében	annak	a	mocskos	rohadéknak,	aki	ezt	az	egészet
feltalálta...Pont	más	sem	hiányzott	az	emberiségnek,	mit	ez	a	gigantikus	köcsögség.
Olvastam,	hogy	már	jobb	okostévéket,	meg	komplett	kórházi	adatbázisokat	is	elraboltak	ezek	a	g.cik.

Kívánom	az	összesnek,	hogy	a	hasznot	az	anyja	ravatalozására	költse,	meg	rákgyógyszerek	vásárlására...
Ja	és	500	dolcsit	már	inkább	egy	új	pc	vásárlására	fordítanék,	sosem	fizetnék	ezeknek	a	farokszívóknak.	:-(

0x000132f	2016.04.19.	08:22:12

@Hóhér	az	utolsó	barátod:	
Erre	van	a	szakmai	fórum,	szerintem	ha	megkérsz	valakit	biztos	összerak	neked	egy	reg	fájlt.
A	rendszergazdát	azért	kell	kivonni	a	házirend	alól,	hogy	tudj	telepíteni.
A	legtöbb	zsarolóprogram	e-mail-ben	jön,	csatolt	dokumentumban,	URL-ben.
Innen	két	felé	vezet	az	út,	vagy	valami	ismert,	vagy	ismeretlen	sérülékenységgel	kódot	futtat	a	gépen,	(Itt	jön	a
képbe	az	frissítés	fontossága,	és	az	EMET)	vagy	megtéveszti	a	felhasználót,	egy	dokumentumnak	kinéző	futtatható
állománnyal.
Szóval	ha	kell	a	reg	fájl	kérj	segítséget.	Akár	itt.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.19.
09:02:10

@0x000132f:	azért	remélem,	te	is	érzed,	hogy	ez	mennyire	nem	életszerű.
Nem	egy-két	userről	van	szó,	hanem	óriási	tömegekről.	És	hát...	gyakorlatilag	ismeretlen	forrásból	származó
registry	beállításokat	betölteni...	szvsz	elég	veszélyes	játék.

Szabványok	2016.04.19.	09:23:58

Az	ESET	reklámját	olvashatták.	Mondom	ESET	reklámját.	Az	ESET	tanácsai,	programjai	és	korszerű,
világszínvonalú	megoldásai	megmentik	Önt	minden	kártevőtől!
Ha	nem	hallgatott	ránk	és	nem	vett	ESET	terméket,	akkor	az	árnak	mindössze	kétszereséért	a	KÜRT,	mondom	a
világhírű	KÜRT	cég	megmenteni	az	Ön	adatait.
Ne	feledje:	ESET	és	KÜRT!
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Elérhetőségük	megtalálható	az	Interneten.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.19.
09:34:45

@Szabványok:	ha	megnéznéd	a	blog	fejlécét,	impresszumát,	mittoménmijét...	láthatnád,	hogy	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.

Nem	hinném,	hogy	bárkit	zavar.	Még	mindig	jobb,	mint	a	G-Data	hasonszőrű	blogja,	ahol	láttam	már	égbekiáltó
baromságokat	posztolni.	:(

0x000132f	2016.04.19.	09:35:28

Vegyük	végig:
Ahol	professional	és	AD	(cégek)	van	ott	group	policy-vel	ki	lehet	teríteni	a	beállítást.
Ha	professional	licenszed	van,	csináld	magad	alapon	szintén	be	tudod	állítani	a	házirendben.
Home	eseten	kell	egy	professional,	ahol	megcsinálod,	és	import-export-tal	berakod	a	registry-be.
Igen	ez	utóbbi	már	rendszermatatás.
Az	óriási	tömegek	ne	érdekeljenek,	csak	a	saját	védelmedben	gondolkozz.
Jelenleg	a	rosszfiúknak	nincs	látókörében	se	az	SRP	se	az	EMET.	Amint	az	"óriási	tömegeknek"	gyakorlat	lesz	a
használatuk	az	internetes	alvilág	rááll	a	kicselezésére.
Na	akkor	csináljuk,	vagy	csak	dumálunk	róla?
Keress,	telepíts	egy	pro-t	és	harcolj!

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.19.
09:41:06

@0x000132f:	nem	érted...	Nem	a	céges	gépek	védelme	a	fő	probléma	(az	is	gond,	de	arra	nagyobb	cégeknél	azért
van	szakember),	nem	is	feltétlenül	a	sajátom,	hanem	általában	az	otthoniaké.	Ahol	hála	a	dicső	M$-nak,	esélyük
sincs	a	legtöbb	ilyen	cucc	használatára.

Másik	ilyen	zseniális	húzása	ennek	a	bandának:	home	verzió	nem	tud	file	share-re	backupot	készíteni.	No	problem,
van	iSCSI.	Aha...	de	próbálj	meg	iSCSI-ről	helyreállítani!	File	share-ről	(esetemben	Samba)	gond	nélkül...

0x000132f	2016.04.19.	10:22:53

@Hóhér	az	utolsó	barátod:	
Ha	a	gyártó	nem	segít	akkor	és	igény	van	rá	lesz	3rd	party,	persze	nem	ingyen.

0x000132f	2016.04.19.	11:42:10

@Hóhér	az	utolsó	barátod:	
Ha	a	gyártó	nem	segít	akkor	és	igény	van	lesz	rá	3rd	party

0x000132f	2016.04.19.	11:42:49

hát	ezt	jól	megmondtam	:/

0x000132f	2016.04.19.	11:43:23

magammal	beszélgetek?	ez	se	szar.
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A	kulcslyuk	szelleme	2016.04.19.	11:46:55

Nem	csak	levélben	jöhet	ilyen,	hanem	weboldalon	keresztül	("ha	pornót	nézel"	:-)	).	Én	egy	videónak	látszó
beágyazott	linkre	kattintottam	és	már	kész	is	volt	a	baj.	Persze,	éppen	akkor	nem	volt	vírusirtó,	de	szerencsére	volt
biztonsági	mentés,	így	csak	az	idegeim	és	az	időm	bánta	a	dolgot.

qwertzu	2016.04.19.	12:04:56

@Artie:	Nyilván	linuxra	nem	lehet	olyan	programot	írni,	ami	rootként	indítva	titkosítja	a	vinyót.

Látens	Inszinuáció	2016.04.19.	14:35:31

Az	ESET	NOD	32	például	NEM	VETTE	ÉSZRE	a	Cryptowall	3.0	trójait	-	igaz	a	TeslaCrypt	2.0-át	látta.
Éppen	tegnap	szopta	be	egy	családtag	a	teslát.

Online	scanner	indít.
6754	fertőzött	file.	

Tisztítás	indít.	
Utána	írja,	törölve	az	összes	fertőzött	file,	nem	található	kártevő	a	gépen.

(Zárójelben	az	összes	-	könyvtáranként	4	!RecOver!-namex.png	ott	marad	a	gépen,	mind	a	6754.
Nekem	kellett	letörölnöm.)

Gép	netről	lekapcsolva.
Spyhunter	telepít.
Op.	rendszer	vizsgálata.

Kiírja:	Cryptowall	3.0	trójai	72	fertőzött	file.	

Ennyit	az	ESET	NOD	vírusírtó	programról.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.19.
14:56:46

@Látens	Inszinuáció:	ez	a	böffentés	is	csak	a	nem	létező	értelmi	képességeidet	demonstrálja,	te	kis	látens
inszemináció.
Sajnos	a	fertőzések	töredékét	ismerik	csak	fel	a	keresők.	Az	csak	még	esélytelenebbé	teszi	a	dolgot,	ha	egy
fertőzött	rendszeren	futtatod	a	keresőt.
Ilyen	célra	sokkal	jobb	egy	tiszta	gépen	előállított	pendrive-ról/CD-ről	indítani	egy	keresőt.	De	még	úgy	is	jó,	ha
50%	esélyed	van,	hogy	megtalálod	a	kártevőt.

zseketto	·	http://azeletstmoritzban.blog.hu/	2016.04.19.
21:56:11

@geegee:	szevasz	koma,	hát	te	erre?	:)

vegyél	egy	mac-et	és	járj	ilyen	helyekre,	miköz	úgy	gondolsz	rá	mint	mari	néni	st	thomasra	(ha	az	egzotikus	szó
ugrott	be,	nyertél)

Én	nemtom	mik	ezek,	de	gyerekként	volt	utoljára	ilyen	víruskereső	izém,	meg	az	a	notron	tűlfal	ami	nem	hagyott
cs-zni.	Józan	paraszti	és	kell	ide,	nem	kereső.	A	hülyeség	ellen	amúgysem	véd	meg	semmi.

Ma	még	az	ember	jóformán	mindent	streamel.	Nem	is	értem	ki	tölt	még	le	bármit	is	?!

Ez	a	vírus	bizbasz	megint	a	buta	prolik	orálszexje.	Mert	ugye	el	kell	lopni	azt,a	mi	amúgy	steam-en	10	dolcsi,	meg
hasonló	fillérbaszó	okosságok...Nyugalom,	a	cigánykodás	nem	magyar	szokás,	előbb	volt	mint	ahogy	az	első
ősember	tüzet	csiholt.

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



	

	

	

	

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.19.
22:28:36

@zseketto:	nyitottál	meg	oldalt	reklám	blokkoló	nélkül?	Flash	van	a	gépeden?	Proli...

zseketto	·	http://azeletstmoritzban.blog.hu/	2016.04.28.
12:47:23

@Hóhér	az	utolsó	barátod:	kezdem	visszafele,	hogy	neked	is	konnyebb	legyen,	mert	latom,	memoriaval	dacan	allsz,
ha	a	mondanivalombol	csak	a	vege	maradt	meg.

Prolizni	osi	dakota	szokas,	es	ahogy	elnezem	a	neten	alkotott	velemenyeid,	surgosen	ki	kene	verned	mert	rendkivul
feszult	vagy,	mitobb	mar	mar	frusztralt.

Legalabb	mennel	fel	vmi	random	poresz	oldalra	(ha	nem	tudsz	ilyet	2	kattintason	belul,	meg	nyomi	is	vagy,	nem
csak	hulye	es	zavart)	es	rantsal	ra.

Mehetnel	adblocker,	plus	es	tarsai	nelkul	is,	de	te	nem	tudod	hasznalni	azt	ami	azert	a	tobbsegnek	meg	van...

mac-en	elek,	igy	midnen	tovabbi	beszelgetes	ertelmetlen	reszemrol.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.28.
12:56:03

@zseketto:	
"Ez	a	vírus	bizbasz	megint	a	buta	prolik	orálszexje."
Ha	nem	érted	a	finom	célzást,	arról	nem	én	tehetek...

Hogy	a	hejesirássod	is	egy	ostoba	lumpenprolié,	az	már	más	lapra	tartozik.	:D
Szóval	ne	akard	nagyon	osztani	az	eszed,	mert	a	jelek	szerint	abból	neked	nagyon	kevés	van.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.04.28.
12:57:57

@zseketto:	
arstechnica.com/security/2015/06/new-remote-exploit-leaves-most-macs-vulnerable-to-permanent-backdooring/
Csak	egy	példa	arra,	hogy	mekkora	seggfej	vagy	amikor	itt	dicsekszel	a	nem	létező	tudásoddal.
Minő	meglepetés:	a	Mac	sem	sérthetetlen,	sőt	a	linuxok	sem.
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vírusok,	férgek,	botnetek,	kártevők

A	zsarolást	terjesztő	Nemucod	kártevő	az	élen

2016.	április	21.	20:10	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
márciusában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Nem	csak	visszatért,	de	ebben	a	hónapban	kiemelkedő	elterjedtsége	miatt	át	is	vette	a	vezetést	a
JS/TrojanDownloader.Nemucod	trójai.	A	JS/TrojanDownloader.Nemucod	HTTP	kapcsolaton	keresztül	további
kártékony	kódokat	igyekszik	letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,
amelynek	link	hivatkozásait	végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd
végül	a	kártékony	kódokat	a	gépen	le	is	futtatja.

Az	ESET	telemetriai	rendszerében	a	JS/TrojanDownloader.Nemucod	hónapról	hónapra	folyamatosan
erősödő	aktivitását	észlelték,	amelynek	oka,	hogy	a	Locky	és	a	TeslaCrypt	titkosító	zsaroló	kártevők
terjesztésében	vesz	részt.

Második	helyre	csúszott	vissza	az	eddigi	listavezető	Win32/Bundpil	féreg,	amely	külső	adathordozókon
terjedve	valódi	károkozásra	is	képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a	mentési	Backup
állományainkat	törölheti.	Érdemes	megfigyelni,	hogy	a	különféle	kártevők	mennyire	kezére	játszanak	a
zsarolóprogramoknak,	itt	például	a	helyben	tárolt	mentési	állományok	törlése	éppen	azt	akadályozza	meg,
hogy	a	megsérült,	elkódolt	állományainkat	egyszerűen	visszaállíthassuk.



A	zsaroló	programok	intenzív	támadási	hulláma	miatt	fontos,	hogy	sose	nyissunk	meg	ismeretlen	feladótól
származó	e-mail	mellékleteket,	folyamatosan	frissítsük	rendszerünket	a	hibajavító	foltokkal,	legyen
naprakész	a	vírusvédelmünk,	és	pótolhatatlan	dokumentumainkról	rendszeresen	készítsünk	mentést
külső	adathordozóra.

Visszatért	a	listánkra	a	HTML/Refresh	is.	Az	ezúttal	a	kilencedik	helyen	szereplő	trójai	észrevétlenül
átirányítja	a	felhasználó	böngészőjét	különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált
weboldalak	HTML	kódjába	beágyazva	található.

Az	ESET	Radar	Report	e	havi	kiadásában	ezúttal	arról	esik	szó,	hogy	a	kéretlen	support	csalásos
telefonhívásokkal	az	Egyesült	Királyságban	sajnos	nagyon	gyakran	lehet	találkozni.	Egy	statisztika	szerint
2015-ben	az	összes	hívás	mintegy	20%-a	származott	valamilyen	automatizált,	hideg	hívásos	(magyarul	ismeretlenül
véletlenszerűen	tárcsázott)	csaláshoz	kapcsolhatóan.	Az	átverés	az	USA-ban	is	gyakori,	és	úgy	működik,	hogy	ha
valaki	kap	egy	ilyen	kéretlen	hívást,	akkor	klasszikus	forgatókönyv	szerint	valamilyen	állítólagos	vírusfertőzésre
vagy	technikai	hibára	figyelmeztetnek	-	néha	valamilyen	neves	cég,	pl.	a	Microsoft	nevében.	A	lényeg,	hogy	a
"javításhoz"	azt	kérik,	látogassunk	egy	általuk	megadott	weboldalra,	és	kattintsunk	a	linken.
Természetesen	a	kattintás	valamilyen	kártevő	letöltését	eredményezi,	és	a	hiszékeny	felhasználó	pórul
jár.

Bár	az	Egyesült	Államokban	az	FTC	(U.S.	Federal	Trade	Commission)	azaz	az	amerikai	fogyasztóvédelmi
hatóság	komoly	bírságokat	ró	ki	az	ezzel	foglalkozó	vállalkozásokra,	a	védekezéshez	érdemes	megfogadni
pár	tanácsot.	Először	is	érdemes	letiltani	az	ismeretlen	számokról	fogadott	hívásokat	-	ezt	például	ez	ESET
Mobile	Security	segítségével	is	elvégezhetjük.	Másrészt	mindig	legyünk	résen,	ha	ismeretlenek
valamilyen	program	letöltésére,	vagy	link,	weboldal	meglátogatására	akarnak	rávenni	valamilyen
ürüggyel.	Figyeljünk	oda	minden	olyan	regisztrációnál,	ahol	a	telefonszámunkat	is	elkérik,	és	ezt	csakis
megbízható	helyeken	adjuk	meg.



Amikor	pedig	valamilyen	létező	cég	nevében	telefonálnak,	és	nem	vagyunk	biztosak	a	dolgunkban,	akkor	inkább
tegyük	le,	és	kérdezzünk	rá	a	valódi	cég	valódi	telefonszámán,	tényleg	ők	kerestek-e	minket.	Csalási
kísérlet	esetén	pedig	tegyünk	bejelentést,	hiszen	a	hatóságok	nagy	összegű	bírsággal	sújthatják	az	ebből	hasznot
húzó	csalárd	vállalkozásokat.

Az	antivirus	blog	márciusi	fontosabb	blogposztjai	között	először	arról	tettünk	említést,	hogy	a	legújabb
USB	adathordozókon	terjedő	adatlopási	módszerhez	nem	szükséges	internetkapcsolat	és	telepített
program	sem,	csak	egy	fertőzött	adathordozó.

Az	ESET	szakemberei	fedezték	fel	azt	az	USB	Thief	névre	keresztelt	kártevőt,	amelynek	működési	mechanizmusa
jelenleg	komoly	kihívás	elé	állítja	a	szakértőket	is.

Beszámoltunk	az	Amazon	kritikus	hibákat	javító	biztonsági	frissítéséről,	amely	minden	egyes	generációs
modellhez	rendelkezésre	áll,	ezek	Wifi-s	kapcsolat	mellett	tölthetőek	le.

Az	üzenet	egyszerű:	mindenki	frissítsen,	ellenkező	esetben	2016.	március	22.	után	nem	fogunk	tudni	csatlakozni	a
Kindle	Store	webáruházhoz,	nem	tudunk	letölteni	a	felhőből,	és	elvágjuk	magunkat	minden	egyéb	Kindle
szolgáltatástól.

Emellett	arról	is	írtunk,	hogy	már	az	Apple	tulajdonosok	is	retteghetnek	a	zsarolóvírustól.

Emellett	folytatódik	az	Androidos	vesszőfutása	is,	ezúttal	egy	új	trójai	célzottan	a	20	legnagyobb	bank
ügyfeleit	támadta	meg.



Beszél	és	oroszokat	nem	fertőz,	mi	az?	Érdekes	újabb	zsaroló	program	jelent	meg,	amely	géphangon	beszél
hozzánk,	emellett	pedig	ellenőrzi,	hogy	a	számítógép	hol	található,	és	az	eredmény	ismeretében	a	volt	Szovjetunió
utódállamaiban	nincs	támadás,	nem	lesz	se	titkosítás,	se	váltságdíj	szedés.

Beszéltünk	arról	is,	hogy	mennyire	fontos,	hogy	minél	jobban	megértsük	gyermekeink	modern	kütyüs-internetes
életét,	hiszen	okosan	segíteni	is	csak	így	tudunk.

Emiatt	a	felnőtteknek,	a	szülőknek	is	hasznos	képben	lenni	az	aktuális	veszélyekkel,	a	hatékony
védekezés	módszereivel	kapcsolatban.	Ehhez	igyekszünk	most	pár	tippet	adni.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	márciusban	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	28.93%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/TrojanDownloader.Nemucod	trójai	
Elterjedtsége	a	márciusi	fertőzések	között:	9.89%	
Működés:	A	JS/TrojanDownloader.Nemucod	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	linkhivatkozásait



végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a
gépen	le	is	futtatja.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

02.	Win32/Bundpil	féreg
Elterjedtsége	a	márciusi	fertőzések	között:	4.66%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

03.	LNK/Agent.CR	trójai
Elterjedtsége	a	márciusi	fertőzések	között:	3.40%	
Működés:	Az	LNK/Agent.CR	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.



Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.CR/description

04.	LNK/Agent.AV	trójai
Elterjedtsége	a	márciusi	fertőzések	között:	2.04%	
Működés:	Az	LNK/Agent.AV	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.AV/description

05.	HTML/ScrInject	trójai	
Elterjedtsége	a	márciusi	fertőzések	között:	1.91%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

06.	LNK/Agent.BZ	trójai
Elterjedtsége	a	márciusi	fertőzések	között:	1.61%	
Működés:	Az	LNK/Agent.BZ	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.



Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BZ/detail

07.	Win32/Ramnit	vírus		
Elterjedtsége	a	márciusi	fertőzések	között:	1.42%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

08.	Win32/Sality	vírus	
Elterjedtsége	a	márciusi	fertőzések	között:	1.38%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

09.	HTML/Refresh	trójai	
Elterjedtsége	a	márciusi	fertőzések	között:	1.38%	
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​Trójai	háború
-	Tízből	kilenc
trójai	a
toplistán

Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

10.	HTML/Iframe	vírus
Elterjedtsége	a	márciusi	fertőzések	között:	1.24%
Működés:	A	HTML/Iframe	egy	gyűjtőneve	az	olyan	vírusoknak,	amelyek	HTML	weboldalak	Iframe	tagjeibe
ágyazódva	egy	megadott	kártékony	URL	helyre	irányítja	át	a	böngészőt	a	felhasználó	tudta	és	engedélye	nélkül.
Fertőzött	weboldalakon	keresztül	terjed.

Bővebb	információ:	http://www.virusradar.com/HTML_Iframe.B.Gen/description

Szólj	hozzá!
Címkék:	statisztika	radar	március	adatok	nod32	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:



http://antivirus.blog.hu/api/trackback/id/8651610	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Ez	díjbekérőt	küldött,	ez	elhitte,	ez	meg	befizette

2016.	április	26.	13:15	-	Csizmazia	Darab	István	[Rambo]

Ma	már	egyáltalán	nem	mondható	ritkának,	hogy	a	különféle	adathalász	célú	spamek	ékes	magyar
nyelven	szóljanak	hozzánk.	Egy	friss,	fizetési	felszólítással	operáló	kísérletet	mutatunk	be,	amelynél	szerintünk
azért	eléggé	elvarázsoltnak	és	naivnak	kellene	lenni	ahhoz,	hogy	valaki	ennek	bepőljön.	De	a	nemzetközi
statisztikák	szerint	elvileg	mindig	van	5%,	aki	pontosan	ilyen.

Kezpjük	azzal,	hogy	nem	és	nem,	nem	törték	fel	a	PayPalt,	annak	ellenére	hogy	magyar	áldozatai	is
vannak	a	PayPal	nevében	elkövetett	csalási	hullámnak.	Annál	az	átverésnél	azzal	az	ürüggyel	kapunk	levelet,
hogy	a	számlánkat	állítólag	zárolták,	és	halapéktalanul	be	kell	lépjünk	a	mellékelt	(természetesen	kamu	hasonmás)
linken,	ha	azt	szeretnénk,	hogy	a	korlátozást	felolpják.

Aki	ezt	benézi,	természetesen	a	bejelentkezési	adatainak	az	ellopása	után	megpróbálják	leüríteni	a
számláját.

Mostani	esetünkben	az	lehet	érpekes,	hogy	szinte	teljesen	magyar	nyelvű,	szóval	kapunk	egy	díjbekérőt	a
Pénzügyi	osztálytól	egyenesen	a	SPAM	mappánkba,	amelyben	egy	állítólagos	Artisco	Kft.	részére	180
USD	helyett	némi	nemű	helyreigazítás	következtében	"csak"	110	dollárt	kellene	befizessünk	"IFO	PRO"
nevű	izé	állítólagos	vásárlása,	megrendelése	okán.	Ez	már	önmagában	is	elvezethet	a	kocsmai	verekepéseket
tipikusan	megelőző	három	jellemző	kérpéshez	(Mi	van?	Mi	van?	Mi	van?).

És	hiába	van	mellékelve	az	állítólagos	számla	állítólagos	számlaszámmal,	meg	a	kiállító	állítólagos	bupapesti
iropacíme	-	ez	utóbbira	még	lentebb	visszatérünk.	A	"számlán"	egyébként	láthatóan	vevőként	igazi	nevünket,
postacímünket,	és	telefonszámunkat	nem	is	tudják,	pusztán	egy	e-mailcím	van	meg	nekik.	Igaz,	ők	sem
mutatkoznak	be,	számlakiállító	ember	névnek	sincs	se	híre,	se	hamva.	Ja	és	a	levél	nem		operál	se	egy
Tisztelt	Uram	vagy	(Same	in	English	:-)	Dear	Sir,	vagy	valami	hasonló	kispolgári	csökevénnyel,	mint
köszönés,	megszólítás,	hasonlók.



Monpjuk	az	már	csak	mellék	körülmény,	hogy	fizetési	határipő	az	április	23-i	beérkezéshez	képest	nem	valami
engepékeny:	"2016.04.2",	bár	lehet	hogy	valami	hibás	sztringlevágás	miatt	nem	látjuk	a	végét,	és	volna	még	pár
napunk.	Minpenesetre	előzékenyen	egy	"biztonságos	:-)	fizetési	oldalra"	továbbít	a	mellékelt	link
segítségével	a	"http://www.financial-investment.org"	címre,	ahol	befizethetnénk	a	megapott	összeget	a
Paypalon	keresztül.

És	itt	most	álljunk	meg	egy	röpke	pillanatra.	Kapcsolatban	vagyunk	mi	ezzel	az	Artisco	(1071.	Budapest,
Peterdy	utca	18.)	céggel?	Nem.	És	a	másik	Financial	Investment-tel	(Seychelle	szigetek)?	Azzal	sem
vagyunk.	Rendeltünk	bármit	is	tőlük?	Nem.	Akkor	vajon	miért	is	kellene	bármit	befizetni?	Ja,	nem	is
kellene.	Kattintunk-e	e-mailben	kapott	linkre	úgy,	hogy	azon	keresztül	érjük	el	a	bankot,	pénzintézetet,
fizetésközvetítőt?	Nem	és	nem	és	nahát	:-)



Innentől	már	csak	némi	nyomozás	van	hátra,	miszerint	a	Céginfó	nem	tart	nyilván	semmilyen	Artisco	Kft.-t,
és	a	1071.	Budapest,	Peterdy	utca	18.	sem	látszik	a	nem	létező	cég	nem	létező	székhelyének	vagy
telephelyének.	A	biztonságos	fizetésközvetítő	egy	arizonai	IP	című,	és	Seychelle	szigeteki	vállalkozás,	ennek
legalább	létezik	egy	nem	túl	bőbeszépű	webolpala.	De	a	megjelölt	bupapesti	telefont	azt	nem	veszik	fel.

Érpekes	mópon	viszont	éppen	magán	a	Financial	Investment	weblapjának	alolpalán	található	az	Artisco	Ltp.
üpvözlő	üzenete	(apa3b):	"EZ	AZ	AMI	ÜGYFELEINKET	SIKERESSÉ	ÉS	ELÉGEDETTE	TESZI	-	ÉS	EZ	AZ	AMI
MINKET	ÚTTÖRŐKÉNT	EMEL	KI	A	SZOLGÁLTATÓK	SOKASÁGÁBÓL.	MI,	AZ	ARTISCO	COMPANY	LTD
MUNKATÁRSAI	ELKÖTELEZETTEN	HISZÜNK	AZOKBAN	AZ	EMBERI,	TÁRSADALMI	ÉRTÉKEKBEN,	MELYEK
MEGHATÁROZZÁK	ÉS	ÁTHATJÁK	ÜGYFÉLKAPCSOLATAINKAT	ÉS	EGYMÁS	KÖZÖTTI	VISZONYAINKAT."	Hát
köszike,	de	mi	ebből	az	emberi	kapcsolatokat	ily	módon	átható	azonnali	úttörő	viszonyból	mégsem
kérünk.



Végezetül	pepig	annyit,	hogy	magát	a	levelet	a	németországi	"xqueue.com"-ról	kaptuk	Wiesbapenből.	Ugorjunk
most	akkor	az	általános	vépekezés,	megelőzés	részhez.	Nulladik	főtétel:	ne	fizessünk	soha	kamuszámlát,	még
ha	állítólag	sürgős	is.	Bármilyen	cég	nevével	visszaélhetnek	a	csalók.	Bár	itt	nem	találtuk	a	megjelölt
magyar	céget,	ettől	még	az	esetleges	igazi	külföldi	Artisco	és	az	igazi	külföldi	Financial	Investment
nevével	is	visszaélhettek	ismeretlenek.	Továbbá	egy	egész	csomó	netes	szolgáltatásnál	G-mail-től
PayPal-ig	élhetünk	manapság	a	kétfaktoros	autentikációval,	melynek	segítségével	tranzakciónként
egyedi	kódot	kapunk	a	telefonunkra	a	név-jelszó	párosunk	mellé,	ezzel	jól	kézben	lehet	tartani	a	belépéseket.

Ha	pepig	azt	is	beállítjuk,	illetve	ellenőrizzük,	hogy	az	esetleges	illetéktelen	belépési	vagy	jelszó	változtatási
kísérleteket	is	láthassuk,	naplózzuk,	sőt	értesítést	kérünk	ezekről,	akkor	az	minpenképpen	hasznos,	és
megóv	minket	későbbi	kellemetlenségektől.

A	banki	részekre	fókuszálva	egyfelől	az	SMS-es	egyenlegértesítő	nevű	okosság	jöhet	jól,	ami	minpen
számlánkon	történő	pénzmozgás	esetében	halapéktalanul	értesít	minket.	Továbbá	a	netes	vásárlások	világában	-
ha	valódi	vásárlás	és	megrendelés	történik,	nem	pedig	szánalmas	átverés	-	úgy	a	virtuális	bankkártya	is
hasznos	eszköz	lehet.	Ma	már	minpen	banknál	létezik	külön	internetes	vásárlásokhoz	való	elektronikus
(unembossep	carp)	virtuális	kártya,	amelynek	a	számát	bátran	megaphatjuk,	akár	még	a	három	jegyű	CVV
ellenőrző	kóppal	együtt	is.
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Ám	erre	az	alszámlára	csak	a	vásárlás	előtt	közvetlenül	a	netbankunkon	vezessük	át	a	vásárláshoz	szükséges
pontos	összeget,	ami	csak	pár	percig	legyen	rajta,	egyébként	a	számla	nyugoptan	legyen	üres.	Ezzel	a	mópszerrel
nem	tupnak	tőlünk	lopni,	és	így	az	"igazi"	bankkártyánk	adatait	sosem	kell	megadnunk	az	interneten.

Szólj	hozzá!
Címkék:	spam	sms	csalás	átverés	bankkártya	virtuális	egyenleg	investment	financial	2fa	2faktor	artisco

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/ip/8664696	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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A	zsarolóvírusok	pszichológiája

2016.	május	05.	04:58	-	Csizmazia	Darab	István	[Rambo]

Miért	robbant	ekkorát	az	új	trend?	Hol	hibáznak	a	bűnözők?	Az	ESET	biztonságtechnológiai	vállalat	szakértői	a
zsarolóvírusok	működési	mechanizmusa	és	a	megelőzési	folyamatok	lehetőségei	mellett	megvizsgálták	ennek	az
újfajta	kiberbűnözési	támadásnak	több	aspektusát	is:	Miért	robbant	ekkorát	a	médiában	a	jelenség?	Milyen
pszichológiai	trükkökkel	próbálkoznak	a	bűnözők	és	végül,	hol	hibáznak	ők?

Megfélemlítés	vagy	valós	jelenség?	A	hazai	és	nemzetközi	médiumok	is	rendszeresen	számolnak	be	címoldalon	a
legújabb	zsarolóvírusok	okozta	károkról,	amely	több	okra	vezethető	vissza.	Az	egyik,	hogy	a	kiberbűnözők
látványos	és	szokatlan	támadási	célpontokat	választanak,	elég	itt	az	egészségügyi	intézményekre
gondolni.

Az	amerikai	kórházak,	amelyek	nem	tudták	megvédeni	a	betegek	adatait,	vagy	a	néhány	hazai	kórház,	amelynek
működését	szintén	megzavarták	a	zsarolóvírusok.	Az,	hogy	emberek	élete	és	egészsége	került	veszélybe,
néhány	külföldi	intézményt	arra	kényszerített,	hogy	dollárok	ezreit	fizesse	ki	a	támadóknak.

A	pszichológiai	hadviselés	módszerei,	mint	például	a	visszaszámláló,	vagy	más	hasonló	trükk	alkalmazása	csak
azért,	hogy	gyorsabban	fizessék	ki	a	váltságdíjat,	szintén	felkeltette	az	újságírók	figyelmét	a	jelenség	iránt.	Ezek
mellett	azonban	az	újfajta	számítógépes	bűncselekmények	puszta	mennyisége	is	jó	okot	szolgáltatott	a
rengeteg	megjelenésre.

Egy	hónappal	ezelőtt	az	ESET	már	figyelmeztette	a	felhasználókat	a	fertőzött	e-mailek	robbanásszerű	terjedésére,
amelyek	zsarolóvírusokat	terjesztettek	és	e-mail	fiókokat	árasztottak	el	velük	a	világ	minden	táján.	A	növekvő
trend	azóta	is	megfigyelhető	az	ESET	telemetria	rendszerében.



Az	egyik	leghíresebb	JS/TrojanDownloader.Nemucod	trójai,	amely	azzal,	hogy	úgy	tett,	mintha	ártalmatlan
csatolmányokat	hordozna,	tömegesen	szedte	áldozatait,	akik	így	letöltötték	és	telepítették	valamelyik
olyan	jól	ismert	zsarolóvírus	családot,	mint	a	TeslaCrypt	vagy	a	Locky.	Úgy	tűnik,	hogy	ezt	a	taktikát
hatékonynak	értékelték	a	bűnözők,	mivel	több	hullámban	is	próbálkoztak	vele.

A	kiberbűnözők	emellett	a	zsarolóvírusok	változatainak	egy	szélesebb	palettáját	is	használták	a	támadások	során,
beleértve	a	CTBLocker	vagy	a	Filecoder.DG	kártevőket.

Egy	kis	bizakodásra	adhat	okot,	hogy	nem	minden	zsarolóvírus	olyan	veszélyes,	mint	a	fentebb	említett	családok.	A
felhasználók	szerencséjére	ez	volt	a	helyzet	két	újabb	keletű	zsarolóvírus	-	a	Petya	és	a	Jigsaw	-	esetében	is,
amelyeket	az	ESET	vizsgált.

Mindkettő	tartalmazott	olyan	kivitelezési	hibát,	amely	lehetővé	tette	az	érintett	áldozatoknak,	hogy
visszakapják	a	dokumentumaikat	és	az	eszközeiket	anélkül,	hogy	fizetniük	kellett	volna	érte.

A	Petya,	amelyet	először	a	Trend	Micro	észlelt,	“kék	halált”	okoz,	miután	sikeresen	beszivárgott	a	Windows-ba,	és
ezzel	rákényszeríti	az	áldozatot,	hogy	újraindítsa	a	számítógépét.	Ha	a	felhasználó	ez	megteszi,	az	operációs
rendszert	betöltése	helyett	egy	felugró	ablakkal	találkozik,	amelyen	egy	követelés	jelenik	meg	0.99	bitcoin
(kb.	431	dollár)	értékű	váltságdíj	kifizetésére.

Az	ESET	vizsgálata	azonban	kimutatta,	hogy	a	Petya	(a	zsaroló	üzenetben	megjelenő	követelés	ellenére)
nem	titkosítja	magukat	a	fájlokat	a	számítógép	lemezein,	hanem	csak	a	fájlrendszert.	Ami	így	lehetővé
teszi	a	felhasználóknak,	hogy	az	elérhető	eszközök	segítségével	visszaállítsák	a	fájlokat,	amely	ugyan	így	is	némi
költséget	jelenthet.	Igaz	rendelkezésre	áll	egy	ingyenes	visszafejtő	eszköz	is,	amely	a	struktúrában	hagyott
kiskapukon	alapszik,	és	így	lehetővé	teszi	a	felhasználónak,	hogy	visszaállítsa	a	korábbi	fájlrendszert.



Egy	másik	zsarolóvírus	család,	amely	az	elmúlt	időszakban	az	ESET	kutatóinak	látókörébe	került,	a	Jigsaw	volt.	A
Fűrész	című	népszerű	horror	filmre	utalva	megpróbál	„játszani”	az	áldozataival	azzal,	hogy	destruktív
szabályokat	állít	fel.	Ha	a	felhasználó	nem	fizet	az	első	órában,	a	zsarolóvírus	törölni	fog	egy	fájlt.	Ha
nem	fizet	a	második	óra	elteltével	sem,	a	törölt	fájlok	száma	kettőre	növekszik.	Minden	további	órával	a
törölt	fájlok	száma	exponenciálisan	nő,	ami	jelentős	adatkárosodáshoz	vezethet.

A	Jigsaw	figyelmezteti	is	az	áldozatot,	hogy	minden	egyes,	a	számítógép	újraindítására	irányuló
próbálkozást	1000	másik	fájl	törlésével	bünteti.	Azonban	a	zsarolóvírus	kódját	vizsgálva	az	ESET	kutatói
rájöttek,	hogy	a	Jigsaw	is	rejt	hibákat.	A	kártevő	ugyanazt	a	statikus	kulcsot	használja	minden	titkosításhoz,	így
már	létezik	egy	visszafejtő	eszköz,	amely	nyilvánosan	elérhető	a	felhasználók	számára.

Egy	másoló	program,	amelyet	az	ESET	rendszere	Win32/Filecoder.Autolocky.A	vagy	röviden	Autolocky-ként
észlelt,	jó	példája	annak,	ahogyan	a	zsarolóvírusok	készítői	megpróbálnak	mások	„hírnevéből”
táplálkozni,	de	gyakran	elbuknak	a	kivitelezési	fázisban.

A	rossz	kódolásnak	köszönhetően	a	visszafejtő	kulcsot	kizárólag	Internet	Exploreren	keresztül	küldik	és
a	fertőzött	gépen	könnyen	lekövethető	az	előzményekben.	Az	Autolocky	áldozatai	szintén	szerencsések,	mivel
létezik	egy	könnyen	elérhető	visszafejtő	eszköz,	amivel	visszaszerezhetik	a	fájljaikat.

Ahogy	ezek	a	közelmúltbeli	példák	is	mutatják,	a	felhasználóknak	nem	kellene	bedőlniük	a	zsarolóvírusok
megfélemlítő	taktikáinak,	és	meg	kell	tagadniuk	a	követelt	váltságdíj	kifizetését.	Létezik	megoldás	vagy	visszafejtő
eszköz	néhány	zsarolóvírus	család	ellen,	amelyek	képesek	biztonságosan	és	megbízhatóan	visszaállítani	a
fájlokat,	megkímélve	ezzel	a	felhasználók	pénzét	és	elvágva	a	jövőbeli	kiberbűnözés	finanszírozását.

Ezek	a	megoldások	elvileg	képesek	visszafejteni	az	éppen	aktuális	jelenlegi	kartevő	változatok	titkosítását,	ezért
érdemes	először	a	blogbejegyzésben	megtalálható	linkeken	próbálkozni	az	elhárítással.
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Annak	ellenére,	hogy	néhány	zsarolóvírus	hibás	vagy	tökéletlen,	a	kiberbűnözők	napról	napra	javítják	a
szoftverjeiket.	A	megelőzés	ezért	elengedhetetlen,	hogy	biztonságban	tartsuk	magunkat	a	zsarolóvírusoktól	-
még	a	gyengébbektől	is.

Ennek	érdekében	arra	van	szükség,	hogy	az	operációs	rendszer	és	a	szoftver	mindig	naprakész	legyen,
használjunk	megbízható	biztonsági	csomagot,	amely	a	védelem	több	rétegével	rendelkezik,	és
rendszeresen	mentsünk	el	minden	fontos	és	értékes	adatot	egy	offline	helyen	(mint	egy	külső
adattároló).	Legyünk	nagyon	óvatosak,	amikor	rákattintunk	valamire	egy	e-mailben	vagy	a	böngészőben.

Ha	ismeretlen	forrástól	kaptunk	üzenetet,	vagy	valamiért	gyanúsnak	tűnik	a	levél,	akkor	töröljük.	Biztonsági
szoftvereinknél	kiemelten	fontos	a	legújabb	frissítések	telepítése,	valamint	lehetőség	szerint	a	legújabb
termékverzió	használata.

Az	ESET	termékek	felhasználóinál	pedig	a	program	megfelelő	beállításainál	az	ESET	Live	Grid	felhő
alapú	szolgáltatásnak	is	aktívnak	kell	lennie,	hogy	ennek	segítségével	az	új	kártevők	felismerése,	blokkolása
még	gyorsabbá	és	hatékonyabbá	válhasson.

Szólj	hozzá!
Címkék:	live	grid	zsarolás	kártevő	váltságdíj	crypto	zsaroló	ransomware	cryptolocker	cryptowall	locky	samsam

Ajánlott	bejegyzések:

Tetszik 13



A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8687782	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Tegnap	kórház,	ma	áramszolgáltató,	holnap	az	egész	világ

2016.	május	11.	09:57	-	Csizmazia	Darab	István	[Rambo]

A	zsaroló	programok	szépen	lassan	olyan	helyekre	is	beférkőznek,	ahol	már	komoly	következményei	is
lehetnek	a	dolognak.	A	korábbi	kórházas	incidenseknél	elmaradt	műtétek,	papíralapú	kartonozás,	telefonos	és
faxos	kapcsolattartás,	illetve	személyes	leletátvétel	jellemezték	a	számítógépek	leállása	miatt	átmeneti	helyzetet.
Lehet,	hogy	lassan	lehet	barátkozni	a	Die	Hard	4.0	forgatókönyvekkel.

Mostani	esetünknél	a	Lansing	Board	of	Water	&	Light	(Lansing	BWL)	azt	jelentette	be,	hogy	április	utolsó
hetében	egy	olyan	e-mailes	támadást	szenvedtek	el,	ami	zsaroló	programmal	fertőzte	meg	a	számítógépeiket.	Bár
sem	a	víz,	sem	pedig	a	villamosenergia	szolgáltatásban	nem	történt	fennakadás,	az	adminisztráció	és	az
online	ügyfélszolgálat	gépei	lekapcsolásra	kerültek.

Emiatt	a	korábbi	kórházas	leállásokhoz	hasonlóan	csak	telefonon,	faxon	lehetett	velük	kommunikálni.

Az	ügyfelek	életének	megkönnyítésére	egy	FAQ/GYIK	tájékoztatást	is	megosztottak	a	Twitter	oldalukon,	amelyben
az	esetleges	hibajelentések	mostani	módján	felült	azt	is	közölték,	hogy	a	támadás	során	sem	az	alkalmazottak,
sem	pedig	az	ügyfelek	személyes	adatai	nem	kerültek	veszélybe,	valamint	a	rendszerben	tárolt
hitelkártya	információk	is	sértetlenek	maradtak.



Közben	a	szakértők	az	FBI	bevonásával	vizsgálják	az	incidens	részleteit.	A	tájékoztatásban	arra	a	részletre	nem
tértek	ki,	hogy	mekkora	váltságdíj	megfizetésére	szólt	a	fenyegetés.

Zárásképpen	egybegyűjtött	védelmi	tippjeinket	linkeljük	be,	melynek	lényege,	hogy	a	megelőzés	és	a	rendszeres
saját	mentés	a	záloga	a	hatékony	védekezésnek.	De	az	ügy	érdekében	a	különféle	-	például	Remote	Desktop
beállításainkat	is	érdemes	ellenőrizni,	felülvizsgálni.

Szólj	hozzá!
Címkék:	fbi	kártevő	váltságdíj	áramszolgáltató	zsaroló	ransomware	lansing	bwl
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Trójaik	tarolnak	a	toplistán

2016.	május	17.	11:16	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
áprilisában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Az	előző	havi	második	helyezett	ismét	az	élre	állt,	újból	vezeti	a	mezőnyt.	A	Win32/Bundpil	féreg,	amely
külső	adathordozókon	terjedve	valódi	károkozásra	is	képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig
a	mentési	Backup	állományainkat	törölheti.

A	különféle	kártevők	ezzel	láthatóan	kezére	játszanak	a	zsarolóprogramoknak,	hiszen	itt	például	a	helyben	tárolt
mentési	állományok	törlése	éppen	azt	akadályozza	meg,	hogy	a	megsérült,	elkódolt	állományainkat	egyszerűen
visszaállíthassuk.

Második	lett	a	JS/TrojanDownloader.Nemucod	trójai,	amely	HTTP	kapcsolaton	keresztül	további
kártékony	kódokat	igyekszik	letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is
tartalmaz,	amelynek	link	hivatkozásait	végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,
majd	végül	a	kártékony	kódokat	a	gépen	le	is	futtatja.

Az	ESET	telemetriai	rendszerében	a	JS/TrojanDownloader.Nemucod	hónapról	hónapra	folyamatosan
erősödő	aktivitását	észlelték,	amelynek	oka,	hogy	többek	közt	a	Locky	és	a	TeslaCrypt	titkosító	zsaroló	kártevők
terjesztésében	vesz	részt.



Két	újonc	is	szerepel	a	toplistán,	egyikük	a	harmadik	helyet	elfoglaló	JS/Danger.ScriptAttachment	trójai.	Ez
egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek	mellékletében	terjed,	és	futása	során	képes	a
megtámadott	számítógépre	további	kártékony	kódok	letölteni.	Ezek	elsősorban	zsaroló	kártevők,	amelyek
észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás	feloldásáért	cserébe	váltságdíjat	követelnek.

A	másik	új	szereplőnk	a	negyedik	helyezett	Win32/Agent.XWT	trójai.	Ezek	a	típusú	kártevők	hátsó	ajtót
nyitnak	a	megtámadott	rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.
Jellemző	például,	hogy	a	háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni,	majd	a	megtámadott
rendszeren	igyekeznek	ezeket	lefuttatni.

A	trójaik	túlsúlyával	kapcsolatban	pedig	arra	érdemes	felhívni	a	figyelmet,	hogy	leggyakrabban	még	mindig	az
emberi	tényező	a	gyenge	láncszem	a	biztonságban.	Az	óvatlan	felhasználó	ugyanis	hajlamos	mindenre
kattintani,	a	megtévesztő	e-maileket	gyanútlanul	megnyitni,	illetve	sok	esetben	a	kíváncsisága	erősebb
az	óvatosságnál.

Minden	esetre	a	vírusvédelem	és	a	szoftverfrissítések	mellett	a	harmadik	pillér,	azaz	a	biztonságtudatos,	képzett
felhasználók	fontossága	is	megkérdőjelezhetetlen.



Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	a	számítógépes	védelem	imént	emlegetett	három	pillére
közül	a	hibajavító	foltok	megfelelő	használatára,	a	szoftverek	frissítésére	koncentrál.	Miképpen	tartsuk
naprakészen	az	operációs	rendszerünket	és	alkalmazói	programjainkat?	-	teszik	fel	a	kérdést.

Mint	az	közismert,	a	hibajavításokat	célszerű	megjelenésük	után	azonnal	letölteni	és	lefuttatni,	mert
statisztikailag	is	igazolt	tény,	hogy	a	vírusok,	kártevők	leggyakrabban	a	javítatlan	sebezhetőséget
kihasználva	tudnak	fertőzni,	terjedni.

Sajnos	ebben	sokan	mulasztanak:	például	lustaságból	nem	fordítanak	rá	figyelmet,	illetve	sok	esetben	az	ismeretek
hiánya	is	hozzájárul	mindehhez.	Az	idősebb	generáció	számos	tagja	használja	lelkesen	az	internetet,	ám
nagyon	fontos,	hogy	a	védekezéshez	szükséges	ezen	pillér	feladatait	ők	is	megértsék	és	rendszeresen
alkalmazzák.	Mindez	nem	korlátozódik	a	PC	számítógépekre,	hiszen	ha	nem	is	ilyen	rendszerességgel,	de
frissítések	jelennek	az	okostelefonokra,	tabletekre,	e-könyvolvasókra	is.

Mindennek	pedig	az	a	célja,	hogy	napjaink	leggyakoribb	kártevőit,	a	személyes	információinkat,	állományainkat
kifürkészni	és	ellopni	képes	kémkedő	vírusokat,	trójai	programokat,	fenyegetéseket	eredményesen	távol	tarthassuk
eszközeinktől,	adatainktól.

Az	antivirus	blog	áprilisi	fontosabb	blogposztjai	között	először	arról	tettünk	említést,	hogy	az	ESET	kutatói	a
Linuxos	rendszereket	támadó	Kaiten	nevű	kártevő	egy	új,	továbbfejlesztett	változatát	fedezték	fel.	Ez	az
IRC	(Internet	Relay	Chat)	vezérelt	hátsóajtó	program,	a	megfertőzött	számítógépeket	botnet	hálózatba	kapcsolja,
majd	azokat	észrevétlenül	DDoS	támadásokhoz	használja	fel.
http://antivirus.blog.hu/2016/04/05/ujra_veszelyben_a_linuxos_gepek



Beszámoltunk	arról	is,	hogy	feltörték	a	futóversenyeket	szervező	Budapest	Sportiroda	rendszerét,	a
futanet.hu	oldalt,	ezen	keresztül	szivárogtak	ki	a	regisztrált	felhasználók	e-mail	címei	és	jelszavai,
köztük	15	ezer	olyan	magyar	gmailes	jelszava	is,	akik	valószínűleg	ugyanazt	a	jelszót	használhatták	mindkét
helyen.	Egy	ideig	el	is	lehetett	érni	az	adatokat	sima	szöveg	formátumban,	aztán	fél	nap	után	törölték.
Összefoglaltuk,	mit	érdemes	megtanulni	az	esetből.
http://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa

Írtunk	egy	"Minden,	amit	a	zsarolóprogramokról	tudni	kell"	című	posztot	is,	amelyben	a	zsaroló
kártevők	fejlődésének	és	újabb	variánsainak	felfedezésének	híre	mellett,	javarészt	a	látványos	és
sokakat	érintő	támadásokról	is	olvashattunk.	A	folyamatosan	növekvő	és	egyre	kifinomultabb	támadások
miatt,	valamint	a	biztonságtudatos	gondolkodás	erősítése	érdekében	az	ESET	és	a	KÜRT	biztonságtechnológiai	cég
ezúttal	egy	közös	szakmai	útmutatással	nyújtott	segítséget:	Hogyan	védekezzünk	a	zsarolóprogramok	ellen,	és	mit
tehetünk,	ha	esetleg	sajnos	rosszkor	kattintottunk?		
http://antivirus.blog.hu/2016/04/18/minden_amit_a_zsaroloprogramokrol_tudni_kell

Végül	arról	is	szó	esett,	hogy	ma	már	nem	mondható	ritkának,	hogy	a	különféle	adathalász	célú	spamek
magyar	nyelven	szóljanak	hozzánk.	Egy	friss,	fizetési	felszólítással	operáló	kísérletet	mutattunk	be,
amelynél	azért	eléggé	naivnak	kellett	lenni	ahhoz,	hogy	valaki	ennek	bedőljön.	De	a	nemzetközi	statisztikák	szerint
elvileg	sajnos	mindig	van	5%,	aki	pontosan	ilyen.
http://antivirus.blog.hu/2016/04/26/ez_dijbekerot_kuldott_ez_elhitte_ez_meg_befizette



Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	áprilisban	a	következő
10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes	fertőzés	26.75%-áért.
Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a	közösségi	oldalt
érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország	www.facebook.com/biztonsag,
illetve	az	antivirusblog.hu	oldalán.

01.	Win32/Bundpil	féreg
Elterjedtsége	az	áprilisi	fertőzések	között:	5.48%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

02.	JS/TrojanDownloader.Nemucod	trójai	
Elterjedtsége	az	áprilisi	fertőzések	között:	4.36%	
Működés:	A	JS/TrojanDownloader.Nemucod	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	linkhivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a
gépen	le	is	futtatja.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	az	áprilisi	fertőzések	között:	3.61%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódok	letölteni.	Ezek



elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

04.	Win32/Agent.XWT	trójai
Elterjedtsége	az	áprilisi	fertőzések	között:	3.54%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

05.	HTML/ScrInject	trójai	
Elterjedtsége	az	áprilisi	fertőzések	között:	3.04%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.



Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

06.	HTML/Refresh	trójai	
Elterjedtsége	az	áprilisi	fertőzések	között:	1.41%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

07.	Win32/Ramnit	vírus		
Elterjedtsége	az	áprilisi	fertőzések	között:	1.35%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en



08.	LNK/Agent.CR	trójai
Elterjedtsége	az	áprilisi	fertőzések	között:	1.33%	
Működés:	Az	LNK/Agent.CR	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.CR/description

09.	Win32/Sality	vírus	
Elterjedtsége	az	áprilisi	fertőzések	között:	1.33%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

10.	LNK/Agent.BZ	trójai
Elterjedtsége	az	áprilisi	fertőzések	között:	1.30%	
Működés:	Az	LNK/Agent.BZ	trójai	szintén	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz
össze	és	futtat	le	észrevétlenül	a	háttérben.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.BZ/detail
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Szólj	hozzá!
Címkék:	statisztika	radar	április	adatok	nod32	havi	report	threat	vírusstatisztika	2016.
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http://antivirus.blog.hu/api/trackback/id/8724294	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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TeslaCrypt	ingyenes	helyreállító	-	küldfénypost

2016.	május	19.	15:55	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	a	ransomware	programok	mostanában	elég	intenzíven	köröznek	a	fejünk	felett.	Mai	válogatásunkban
egy	olyan	váltságdíj-szedő	kártevőt	mutatunk	be,	amelyik	szemérmetlenül	azt	állítja,	hogy	az	így	kizsarolt	pénzt
állítólag	jótékony	célokra	fordítják.	Emellett	pedig	-	ahogy	az	a	címből	is	sejthető	-	jó	hír	lehet	a	TeslaCrypt-es
áldozatoknak,	hogy	az	ESET	elkészített	egy	ehhez	a	ransomware-hez	alkalmazható	ingyenes	helyreállító
segédprogramot.

Általában	foghatjuk	a	fejünket,	ha	az	ellenoldalon	a	rosszindulat	szorgalommal	párosul.	Látszólag	éppen	ez	történt
a	részben	nyílt	forráskódú	Cryptowall	4.0	és	a	CryptXXX	egyik	változatának	összegyúrása	után,	amiből
megszületett	a	CryptMix	nevű	utód.	Terjedése	a	szokásos	csatornákon,	e-mail	mellékletben	és	drive-by-
download	útján	történik.

A	Cerber	nevű	zsaroló	programhoz	hasonlóan	itt	is	kapunk	egy	sajátos	új	fájlkiterjesztést,	a	vírus	minden
elkódolt	állomány	végére	odafűzi	a	".CODE"	extra	kiterjesztést.

Emiatt	további	kellemetlen	mellékhatás,	hogy	a	kódbuherálásnak	köszönhetően	az	eredeti	CryptXXX-hez	készült
univerzális	ingyenes	helyreállító	segédprogram	a	CryptMix	esetében	sajnos	nem	alkalmazható.	Pénzügyekben	nem
kispályázik,	5	Bitcoint,	nagyjából	2,200	dollárt,	vagyis	jó	620	ezer	HUF-nak	megfelelő	összeget	követel.

És	akkor	jöjjön	a	szokatlan	és	egyben	hihetetlennek	hangzó	rész:	azt	állítja,	hogy	ők	majd	rászoruló
gyermekek	támogatására	fordítják	az	adott	összeget,	így	például	ajándékokra,	illetve	kórházi
gyógykezelésekre.



Íme	az	ezzel	kapcsolatos	eredeti	üzenet	szövege:	
"And	now	most	important	information:	Your	money	will	be	spent	for	the	children	charity.	So	that	is	mean	that	You
will	get	a	participation	in	this	process	too.	Many	children	will	receive	presents	and	medical	help!	And	We	trust	that
you	are	kind	and	honest	person!	Thank	You	very	much!	We	wish	You	all	the	best!	Your	name	will	be	in	the	main
donors	list	and	will	stay	in	the	charity	history!"

Mindez	persze	nehezen	hihető,	de	ha	még	esetleg	így	is	lenne,	az	sem	legalizálná	az	ilyen	allatomos
eljárást.	Remélhetőleg	az	adószedés	jövőbeni	módját	sem	ilyennek	tervezik.

Akkor	pedig	hogy	a	jó	hírekre	térjünk,	az	ESET	jóvoltából	elkészült	a	TeslaCrypt-es	titkosításhoz	való
univerzális	helyreállító	segédprogram	Microsoft	Windows	alá.

Mostantól	érdemes	az	áldozatoknak	ezt	a	leírást	elolvasniuk,	és	ellenőrizni,	hogy	az	őket	támadó	TeslaCrypt
verzióval	működik-e	a	visszakódolás.

És	hogy	még	egy	jó	hír	maradjon:	a	ransomware-ek	veszélyével	foglalkozó	weboldal	is	elkészült,	amelyik	még	a
laikusok	számára	is	közérthetően	összefoglalta	a	zsaroló	vírusokkal	kapcsolatos	ismereteket,	alapvető
tudnivalókat,	amire	nem	csak	az	asztali	számítógépünknél,	hanem	a	mobil	okoseszközeinken	is	vigyázni
kelle.	És	természetesen	a	védekezéshez	is	kapunk	hasznos	jó	tanácsokat.

2	komment
Címkék:	jótékonyság	csalás	átverés	eset	kártevő	váltságdíj	adománygyűjtés	zsaroló	ransomware	decryptor
teslacrypt
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8732204	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

fda	2016.05.23.	12:35:36

Nem	az	van,	hogy	az	ESET	is	fényezi	magát,	holott	a	vírus	készítői	álltak	le	a	tevékenységükkel?

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.05.25.	07:32:49

Szia	Fda!

Ahogy	en	olvastam,	sok	minden	kellett	hozza	egyutt,	persze	a	leallas	is,	meg	hogy	az	ESET	is	proba-szerencse
alapon	batran	ilyet	kerjen	:-O	

Messzebbrol	nezve	minden	ilyen	lepesnel,	barki	tegye	is	azt,	feltehetjuk	a	kerdest:	jol	jarnak/jartak	vele	a
felhasznalok?	Hasznos	ez	nekik?	Ha	igen	a	valasz,	akkor	pedig	minden	segito	lepes,	ingyenes	visszakonvertalo
utility,	hatter	informacio	a	biztonsagot,	es	ezzel	egyutt	az	atlagfelhasznalok	erdeket	szolgalja.	Vegulis	ez	a	celja	az
antivirus	csapatoknak.
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s
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Szeparatistákat	célzó	kiberkémkedés	Ukrajnában

2016.	május	26.	15:38	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	egy	olyan	kártékony	kódot	fedeztek	fel,	amely	legalább	2008	óta	elkerülte	az	internetbiztonsági
szakemberek	figyelmét.	A	Win32/Prikormka	néven	észlelt	kártevőt	kiberkémkedésre	használják	elsősorban
kormányellenes	szeparatisták	ellen	a	függetlennek	kikiáltott	Donyecki	és	Luhanszki	Népköztársaságban.

A	hazánkkal	szomszédos	Ukrajnában	elég	gyakoriak	az	ilyen	típusú	támadások,	pár	hónapja
áramszolgáltatókat	támadtak	kiberbűnözők,	aminek	köszönhetően	áramkimaradások	is	voltak	a	térségben.

A	fertőzés	terjesztéséhez	a	Groundbait	művelet	keretein	belül	többnyire	adathalász	e-maileket	használtak.	A
műveletet	az	ESET	kutatói	nevezték	el	Groundbait,	azaz	etetőanyag	műveletnek,	az	egyik	sajátossága	után.

Míg	a	kampányok	többsége	ugyanis	a	jelenlegi	ukrán	geopolitikai	helyzethez	és	a	Kelet-	ukrajnai	háborúhoz
köthető	témákat	használt,	hogy	rávegye	az	áldozatokat	a	rosszindulatú	csatolmány	megnyitására,	a	szóban
forgó	kampány	egy	halászati	etetőanyagok	árlistáját	mutatta.



Robert	Lipovsky,	az	ESET	senior	antivírus	kutatója	elmondta,	Ukrajna	több	célzott	kibertámadással	is	szembesült.
Felfedezték,	hogy	több	kampány	a	hírhedt	BlackEnergy	zsarolóvírus	családot	használja,	amelyek	közül	az	egyik
hosszabb	áramszünetet	okozott.

A	Groundbait	műveletben	azonban	egy	korábban	ismeretlen	rosszindulatú	kódot	használtak	a	támadók.

Ahogyan	az	a	célzott	támadásokkal	lenni	szokott,	a	forrás	megtalálása	bonyolult,	mivel	nehéz	döntő
erejű	bizonyítékot	találni.	Az	ESET	kutatásai	azt	mutatták,	hogy	a	támadók	valószínűleg	Ukrajnán	belül
működnek.	Akárkik	is	legyenek,	feltételezhető,	hogy	a	művelet	politikai	indíttatású.

A	szeparatisták	mellett	a	kampány	célpontjai	között	ukrán	kormányzati	tisztviselők,	politikusok	és
újságírók	szerepeltek.

Szólj	hozzá!
Címkék:	politika	ukrajna	támadás	kémkedés	eset	célzott	blackenergy	groundbait	zsarolóvírus	spearphishing
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Tudja,	mit	csinál	a	gyereke	az	interneten?

2016.	május	30.	09:16	-	Csizmazia	Darab	István	[Rambo]

A	mai	gyerekek	két	összefüggő	világban	élik	életüket,	így	offline	és	online	is	különböző	veszélyek	leselkednek
rájuk.	Ráadásul	a	mai	tinédzserek	sem	szeretik,	ha	a	szülők	túlzó	felügyelettel	szeretnének	bepillantást	nyerni	az
online	életükbe.	De	akkor	mit	tehetnek	a	biztonságtudatos	szülők?	Mire	érdemes	odafigyelni	gyerekeink
viselkedésével	kapcsolatban	és	milyen	eszközök	vannak	a	segítségünkre,	a	nagyobb	felügyelet	elérése
érdekében?

Az	FBI	nemrégiben	összeállított	egy	útmutatót	szülőknek,	amelyben	olyan	magatartásbeli	változásokra	hívja
fel	a	figyelmet,	amik	arra	engednek	következtetni,	hogy	gyerekünkre	hatványozottan	leselkednek	az	online
veszélyek.	Nézzünk	néhány	példát:

-	gyakori	éjszakai	böngészés:	tipikus	kamaszkori	viselkedésforma	a	késő	estébe	nyúló	böngészés	és
chatelés.	Ez	azonban	fokozott	figyelmet	kíván,	hiszen	utalhat	nem	ajánlott	és	így	veszélyesebb	oldalak	és
tartalmak	látogatására.

-	ismeretlen	profilok	használata,	vagy	az	azokkal	való	kapcsolatfelvétel.	Újabb	jelentős	veszélyforrásra
utalhat,	hiszen	az	online	bűnözők	igyekeznek	ismeretlenek	maradni	és	sokszor	erre	buzdítják	a	fiatalokat	is.

Az	ilyen	típusú	online	tevékenységek	következtében	nőhet	a	gyerekek	és	szülők	közötti	távolság,	amely	sok	esetben
egyre	nagyobb	veszélybe	sodorhatja	gyermekünket.	A	tudatos	szülői	felügyelet	bár	valóban	nehezebb	feladat
a	mai	modern,	online	világban,	de	közel	sem	lehetetlen.	A	régi	hagyományos	normák	betartása	mellett,	mint
például	az	őszinte	kommunikáció	és	egyértelmű	szabályrendszerek,	már	számos	szoftveres	alkalmazás	is	segíti	a
szülőket.

Az	ESET	által	bemutatott,	androidos	telefonokra	ingyenesen	(korlátozott	funkcionalitással)	is	letölthető	szülői
felügyelet	alkalmazás	segít	abban,	hogy	a	szülők	szabályozzák	gyermekeik	drasztikusan	megnövekedett



okostelefon	és	táblagép	használatát	és	megvédjék	őket	a	különböző	veszélyektől.

Az	ESET	egyik	kutatása	kimutatta,	hogy	a	szülők	88%-a	aggódva	figyeli	gyermeke	online	jelenlétét.	A
felmérés	szerint	a	megkérdezettek	81%-a	fél	attól,	hogy	gyermeke	nem	megfelelő	oldalakra	kattinthat,
71%-uk	elmondta,	hogy	gyermekük	személyes	adatokat	továbbított	idegeneknek	az	interneten	keresztül,	amíg
61%-uk	kiemelte,	hogy	a	mai	gyerekek	túl	sok	időt	töltenek	az	okos	eszközök	nyomogatásával.

Ezen	félelmek	ellenére	is,	csak	néhányan	használtak	szülői	felügyelet	alkalmazást	gyermekeik	online
jelenlétének	ellenőrzésére	és	védelmére.

A	szülők	pedig	az	alkalmazás	használata	mellett	már	egy	5	éves	kor	alatti	gyerekkel	is	körültekintően	kell,	hogy
foglalkozzanak,	hiszen	az	ő	érdeklődésükben	is	már	erőteljesen	megjelenik	az	online	tér,	főképp	a	játék	és	videó
nézés	formájában.	5	éves	kor	felett	pedig	már	tudatosan	lehet/kell	beszélni	gyerekünkkel	a	veszélyekről.

Egy	korábbi		blogbejegyzésünkben	olyan	életkor-specifikus	tanácsokat	adtunk	közre,	amelyek	hozzásegítek
mindenkit	ahhoz,	hogy	igazi	"digitális	családfővé"	váljon.

Az	ESET	androidos	szülői	felügyelet	alkalmazása	egy	olyan	gyerekbarát	védelmi	rendszer,	amely	segít	a
szülőknek	az	okoseszközöket	használó	gyermekek	felelősségteljes	nevelésében	és	irányításában.



Arra	tervezték,	hogy	segítsen	megvédelmezni	gyermekeiket	az	online	fenyegetések	és	a	nem	megfelelő	weboldalak
ellen.	Az	alkalmazás	felhasználóbarát	felülettel	rendelkezik	és	a	prémium	verzióban	komplex	gyermekvédelmi
funkciókat	találunk:

-	Alkalmazásfelügyelet:	blokkolja	a	gyermek	beállított	életkorának	nem	megfelelő	alkalmazásokat	

-	Időmenedzsment	(időszakos	korlátozás	és	időkeret):	lehetővé	teszi	a	szülőnek,	hogy	korlátozza	az
internetezéssel	eltölthető	idő	hosszát	még	akkor	is,	ha	a	gyermek	épp	nem	tartózkodik	otthon

-	Webfelügyelet:	az	alkalmazás	automatikusan	blokkolja	az	előre	beállított	weboldal	kategóriákat,	mint	például	az
erőszakos	vagy	felnőtt	tartalom	a	gyermek	életkorához	igazodva.	Emellett	további	kategóriák	vagy	speciális
weboldalak	is	hozzáadhatóak.

-	Helymeghatározás:	lehetővé	teszi	a	szülőknek,	hogy	bármikor	és	bárhonnan	bemérjék	gyermekeik	tartózkodási
helyét

-	Szülői	üzenet:	SMS	küldő	szolgáltatás	az	egyik	szülő	előre	beállított	telefonjáról,	amely	zárolja	a	gyermek
telefonjának	kijelzőjét,	amíg	egy	visszaigazoló	gomb	megnyomásra	nem	kerül

-	Teljes	naplózás:	részletes	jelentés	az	alkalmazáson	belül	a	gyermek	készülékére	telepített	alkalmazásokról	és	a
megtekintett	weboldalakról.	A	jelentések	bármikor	megjeleníthetők	az	alkalmazáson	belül	a	szülői	mód
bekapcsolásával	vagy	a	my.eset.com	oldalon,	illetve	e-mailen	keresztül	is	lekérhető.

A	szoftver	a	gyermekeknek	is	felkínál	különböző	lehetőségeket.	Az	appon	keresztül	kérhetnek	szüleiktől	külön
engedélyt	bizonyos	alkalmazások	vagy	weboldalak	felkeresésére,	illetve	kérhetnek	engedélyezést	extra
játékidőre	vagy	hosszabb	böngészésre.	Az	ESET	szülői	felügyelet	alkalmazása	elérhető:
http://www.eset.hu/otthoni/parental_control_for_android

Szólj	hozzá!
Címkék:	internet	veszély	control	parental	felügyelet	szülői	ESET

Ajánlott	bejegyzések:
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Magyarország	közepesen	fertőzött

2016.	június	01.	13:43	-	Csizmazia	Darab	István	[Rambo]

A	zsarolóvírusok	újabb	hulláma	érte	el	Európát,	a	szomszédos	országok	most	nagyobb	veszélyben	vannak.	Az
ESET	Telemetria	rendszere	kiugró	észlelési	csúcsot	mutatott	az	elmúlt	napokban	több	Európai	országban	is,	és	a
megfigyelő	rendszer	már	több	kontinensen	is	észlelte	a	zsarolóvírusok	újabb	hullámszerű	terjedését,	amely	most
Európát	fenyegette	a	legjobban.	Magyarországot	a	jelenlegi	hullám	közepesen	érintette	a	36%-os	észlelési
aránnyal	a	lista	15.	helyén	találjuk.

A	mezőnyt	egyébként	Luxemburg	vezeti	67%-os	előfordulási	aránnyal,	a	mini	államot	Csehország	és	a	velünk
szomszédos	Ausztria	követi	a	sorban.	A	most	kiugró	számban	észlelt	JS/Danger.ScriptAttachment	trójai	egy
kártékony	JavaScript	fájl	amely	fertőzött	e-mailek	mellékletében	terjed,	és	futása	során	képes	a
megtámadott	számítógépre	további	kártékony	kódokat	letölteni.

Ezek	elsősorban	zsaroló	kártevők,	mint	például	a	Locky,	amely	észrevétlenül	elkódolják	a	felhasználó
állományait,	majd	a	titkosítás	feloldásáért	cserébe	váltságdíjat	követelnek.

A	biztonsági	programokat,	például	az	ESET	termékeit	a	felhős	Live	Grid	szolgáltatással	használó	internetezők
biztonságban	vannak.	Ezek	az	újfajta	megoldások	már	hatékonyan	kiszűrik	és	blokkolják	ezeket	a	kártékony
kódokat,	amelyek	különböző	zsarolóprogramokat	próbálnak	letölteni	és	futtatni	készülékeinken.

A	JS/Danger.ScriptAttachment	trójaihoz	hasonló	működési	elvvel	a	JS/TrojanDownloader.Nemucod	kártevő	már
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többször	veszélyeztette	az	európai	kontinenst.

Az	ESET	emlegetett	Telemetria	rendszere	már	tavaly	decemberben	és	idén	márciusban	is	megnövekedett
aktivitásra	figyelmeztette	a	felhasználókat.

A	hatékony	védekezéshez	a	naprakész	és	jól	konfigurált	vírusvédelem,	valamint	a	hibajavításokkal
rendszeresen	frissített	operációs	rendszer	mellett	az	értékes	és	pótolhatatlan	adatainkról	való
rendszeres	mentést	javasolt	egy	elkülönített,	és	fizikailag	csak	a	mentések	idejére	csatlakoztatott
meghajtóra,	az	elkészült	mentéseket	pedig	érdemes	letesztelni	és	kipróbálni.

A	zsarolóvírusokról	minden	összefoglaló	információ,	technikai	segítség	magyar	nyelven	megtalálható	a
http://www.eset.hu/zsarolovirusok	weboldalunkon.

Szólj	hozzá!
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Az	adathalász	levelek	93%-a	zsaroló	vírus

2016.	június	07.	09:12	-	Csizmazia	Darab	István	[Rambo]

A	PhishMe	e-mail	figyelő	szolgáltatás	jelentése	szerint	a	legutóbbi	vizsgált	időszakban	az	összes	spam	levél
mintegy	93%-a	zsaroló	vírust	próbált	meg	terjeszteni,	így	erre	a	veszélyforrásra	érdemes	a	leginkább	felkészülni.

Az	e-mailekben	szereplő	linkek,	vagy	a	levélmelléklet	csatolmányai	olyan	hivatkozásokat,	illetve	állományokat
tartalmaznak,	amelyek	a	manapság	népszerű	támadási	forma,	az	adatokat	titkosító,	majd	ezek	feloldó	kulcsáért
váltságdíjat	szedő	ransomware	kártevők.

Összehasonlításul	ez	az	érték	2015.	decemberében	"csak"	56%	volt,	szemben	a	mostani,	2016.	első	három
hónapjában	észlelt	93	százalékos	aránnyal.

A	kártékony	e-mailek	mennyisége	2016.	első	negyedévében	elérte	a	6.3	milliót,	ezzel	a	növekedés	üteme	789%-os	a
2015.	negyedik	negyedévhez	viszonyítva,	ami	több,	mint	figyelemre	méltó.

A	jelentés	szerint	a	JavaScriptes	downloader	kódok	mellett	a	kártékony	Office	makrók	mennyisége	is
erőteljesen	növekedett	2016.	év	eleje	óta,	és	ez	többek	közt	éppen	a	Locky	ransomware	terjedésével
hozható	összefüggésbe.



Sajnos	a	zsaroló	vírussal	való	támadás	jó	üzlet.	Ha	kisvállalkozásokat	támadnak	vele,	vagy	kórházakat,	ott
mindig	lesz	olyan	értékes	adat,	amiért	kifizetik	a	jellemzőn	1-2	Bitcoin	értékű	váltságdíjat.

Ha	pedig	nem	fizetnek,	az	ellopott	adatokat	értékesíteni	tudják	a	feketepiacon.

A	védekezésről	már	sokszor	írtunk,	röviden	tehát	a	megelőzésnél	a	fertőzése	esélye	jelentősen	minimalizálható,	ha
az	operációs	rendszerünket,	és	alkalmazói	programjainkat	gondosan	és	időben	frissítjük	a	megjelenő	biztonsági
javítófoltokkal,	valamint	valamilyen	külső	gyártótól	származó	teljes	körű	internetbiztonsági	csomagot	-	vírusirtó,
tűzfal,	kémprogram	elleni	modul,	stb.	-	használunk.

Az	is	lényeges,	hogy	a	biztonsági	szoftverekből	a	legújabb	termékverzió	fusson,	mindez	pedig	megfelelően
legyen	konfigurálva,	például	az	ESET	Live	Grid	felhő	alapú	szolgáltatása	legyen	aktív.	További	hasznos
szokás,	ha	a	spamek,	e-mail	mellékleteteket	óvatosan	kezeljük,	biztonságtudatosok	maradunk.

Windows	alatt	tiltsuk	le	az	RDP,	azaz	távoli	asztal	kapcsolatot,	és	a	Device	Guard	segítségével	blokkoljuk	a	nem
megbízható	alkalmazások	futtatását.	Emellett	az	AppLocker	szolgáltatással	adjuk	meg,	hogy	a	felhasználók	közül
kik,	és	milyen	csoportok	futtathatnak	adott	alkalmazásokat	az	állományok	egyedi	azonosítói	alapján,	hozzunk	létre
szabályokat	az	engedélyezésekhez,	illetve	a	futtatás	megtagadásához.

A	legfontosabb,	hogy	a	megelőzésre	tegyük	a	hangsúlyt,	hiszen	rendszeres	saját	mentés	nélkül	nincs	valós
esélyünk	elkerülni	az	adatvesztést.	Ez	pedig	a	saját	munkák	külső	adathordozóra	történő	rendszeres	mentéseit
jelenti,	ahol	az	adattároló	csak	a	mentés	idejére	van	csatlakoztatva.

Szólj	hozzá!
Címkék:	statisztika	office	makro	váltságdíj	zsaroló	ransomware	welivesecurity.com	locky	zsarolóvírus	phishme
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Spamek	és	adathalászat	a	gólok	mellé

2016.	június	10.	12:48	-	Csizmazia	Darab	István	[Rambo]

A	Labdarúgó	Európa-Bajnokságra	utazó	szurkolókat	folyamatosan	figyelmeztetik	a	különböző	biztonsági
intézkedések	fontosságára	és	betartására,	de	vajon	biztonságban	vannak-e	az	itthoni	szurkolók?	Milyen
veszélyekre	érdemes	felkészülni	az	online	sportfogadások	területén,	és	mire	ajánlott	figyelni	a
megnövekedett	érdeklődés	miatt.

Az	idei	évben	a	franciaországi	Labdarúgó	Európa-bajnokság	és	az	Olimpia	kapcsán	is	kiemelt
érdeklődésre	számít	mindenki,	ami	természetesen	az	online	bűnözőknek	is	sok-sok	lehetőséget	biztosít.
Már	a	2014-es	világbajnokság	előtt	is	megemelkedett	számban	jelentek	meg	a	foci	fókuszú	spamek	és	adathalász
támadások,	amelyek	jelenlétére	most	is	kiemelten	számíthatunk.

A	PhishMe	e-mailfigyelő	szolgáltatás	jelentése	szerint	a	legutóbbi	vizsgált	időszakban	az	összes	spam
levél	mintegy	93%-a	zsaroló	vírust	próbált	meg	terjeszteni,	így	erre	a	veszélyforrás	érdemes	a	leginkább
felkészülni.

A	spam	és	adathalász	támadásokat	a	kiberbűnözők	igyekeznek	mindig	adott	időszakhoz,	aktuális	eseményekhez
kapcsolni,	és	testre	szabni.

Az	adathalász	nyereményjátékok	és	a	regisztrációhoz	kötött	spam	levelek	ilyenkor	tematikájában	és
sokszor	kinézetében	is	igyekszenek	megtéveszteni	az	embereket,	akik	a	felfokozott	érdeklődés,	híréhség
miatt	könnyebben	és	átgondoltalanabbul	kattintanak.
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Az	ESET	összefoglalója	szerint	az	online	sportfogadási	oldalak	ezekben	az	időszakokban	szintén
megnövekedett	látogatottságot	és	forgalmat	generálnak,	így	ezek	használatánál	fokozottan	érdemes	az
átlagosnál	is	nagyobb	óvatossággal	eljárni.	Ráadásul	itt	már	nem	csak	a	személyes	adataink,	hanem	adott	esetben
a	pénzünk	is	veszélybe	kerülhet.

Az	online	kereskedelem	és	sportfogadások	területén	mindig	csak	megbízható	oldalakat	és	partnereket
érdemes	választani.	Ezeken	a	felületeken	kiemelten	fontos	az	erős	és	egyedi	jelszavak	választása,
valamint	pénzügyi	szempontból	javasolt	az	internetes	vásárlásokra	elkülönített	virtuális	internet
bankkártya	használata.

A	hatékony	védekezéshez	minden	esetben	naprakész	és	jól	konfigurált	vírusvédelem,	valamint	a	hibajavításokkal
rendszeresen	frissített	operációs	rendszer	elengedhetetlen.

Emellett	az	értékes	és	pótolhatatlan	adatainkról	való	rendszeres	mentést	javasolják	a	szakemberek,	egy
elkülönített,	és	fizikailag	csak	a	mentések	idejére	csatlakoztatott	meghajtóra,	az	elkészült	mentéseket	pedig
érdemes	letesztelni	és	kipróbálni.
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Címkék:	spam	foci	párizs	fogadás	csalás	football	eb	jegy	welivesecurity.com
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"Megasecret"	és	a	40	millió	MD5	hash	története

2016.	június	17.	12:26	-	Csizmazia	Darab	István	[Rambo]

Több	száz	különféle	weboldal	-	például	a	motorcycle.com,	az	autoguide.com	és	a	mothering.com	-	bejelentkezési
adatait	lopták	el	ismeretlen	elkövetők,	összesen	45	millió	belépési	adatot:	felhasználónevek,	e-mail	címek,
IP-adatok	és	a	jelszavak	kerültek	illetéktelen	kezekbe.

A	LeakedSource	adatai	szerint	az	incidens	nagy	valószínűség	szerint	még	idén	februárban	zajlott.	Az,	hogy	ilyen
méretű,	és	rengeteg	népszerű	weboldalt	-	összesen	több,	mint	1000	darab	fórumot	-	érintő	adatsértés
megtörténhetett,	azt	valószínűsíti,	hogy	a	VerticalScope	valamilyen	módon	összekapcsolta	az	adatokat,	vagy	akár
közös	szerveren	tárolta	ezeket.

Az	adatlopás	pontos	módjáról	egyelőre	semmi	részletet	nem	tudni,	vajon	zeroday	vagy	egyéb	módszer
segítette-e	az	adattolvajokat.

A	beszámoló	szerint	a	kiszivárgott	adatok	legnagyobb	része	-	40	millió	a	45	millióból	-	MD5	salted	hash
formában	volt	tárolva,	ami	messze	nem	az	elvárható	legnagyobb	gondosságot	mutatja.	Nyilván	az	ilyenkor
ajánlott	azonnali	jelszócserén	túl	a	felhasználóknak	érdemes	átgondolni,	használták-e	esetleg	máshol	is	ugyanazt	a



200	millió
Yahoo!
postafiók
ellopva

Munkavállalói
adatok
szivárogtak	az
Nvidiatól

Az
autómosatás
veszélyei	;-)

Nem	tanulunk És	akkor	31
millió
felhasználó
személyes
adata...

jelszó,	és	akkor	minden	más	helyen	is	érdemes	változtatni.

Továbbá	minden	helyen,	ahol	már	adott	a	kétfaktoros	autentikáció	lehetősége,	praktikus	élni	vele.

A	VerticalScope	üzletfejlesztési	alelnöke,	Jerry	Orbán	a	ZDNetnek	adott	interjújában	azt	ígérte,	a	kellemetlen
incidens	miatt	felülvizsgálják	a	fórumokon	alkalmazott	biztonsági	politikájukat,	benne	a	jelszótárolási
és	lejárati	módszereket	és	elvégzik	a	szükséges	fejlesztéseket.

Amit	igazából	itt	és	máshol	is	persze	jó	lenne	mindig	inkább	előtte,	semmint	utólag	elvégezni.

Egyébként	ha	több	cég	is	csatlakozna	a	Microsoft	kezdeményezéséhez,	és	alapból	tiltaná	a	"password",
"12345",	"qwerty",	"megasecret"	:-)	és	hasonló	überprimitív	jelszavakat,	akkor	ha	nem	is	szűnne	meg	az
évi	Worst	Password	contest,	de	legalább	átalakulna	és	talán	még	izgalmasabbá	is	válhatna.

Szólj	hozzá!
Címkék:	fórum	jelszó	lopás	adatszivárgás	tömeges	welivesecurity.com	adatsértés	verticalscope

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8817900	



Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Whatsapp	és	a	Burger	King

2016.	június	20.	18:40	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
májusában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

2016.	májusában	első	helyre	ugrott	előre	a	JS/Danger.ScriptAttachment	trójai,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	javarészt	zsaroló	kártevőket	terjeszt.	A	további	helyezettek	a	már	jól	ismert
károkozók,	így	második	lett	a	JS/TrojanDownloader.Nemucod	trójai,	amely	HTTP	kapcsolaton	keresztül
további	kártékony	kódokat	igyekszik	letölteni	a	megfertőzött	számítógépre.

Harmadiknak	futott	be	a	Win32/Bundpil	féreg,	amely	külső	adathordozókon	terjedve	valódi	károkozásra	is	képes,
hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a	mentési	Backup	állományainkat	törölheti.	Negyedik
pozícióban	pedig	a	Win32/Agent.XWT	trójai	maradt.

Ötödik	helyezett	lett	a	régi-új	visszatérő	Win32/Bayrob,	akivel	szerencsére	majdnem	fél	éve,	legutóbb	idén
januárban	találkozhattunk.	Ez	egy	olyan	backdoor,	azaz	hátsóajtót	telepítő	kártékony	alkalmazás,	amelyet
hasznosnak	látszó	alkalmazások	kódjába	rejtenek.

Fő	célja,	hogy	hátsó	ajtót	nyisson	a	megtámadott	rendszeren,	amin	keresztül	a	háttérben	a	támadók	teljes
mértékben	átvehetik	a	számítógép	felügyeletét:	alkalmazásokat	futtathatnak,	állíthatnak	le,	állományokat
tölthetnek	le/fel,	jelszavakat,	hozzáférési	kódokat	tulajdoníthatnak	el.



Emellett	egy	újoncot	is	köszönthetünk	a	JS/Adware.Agent.L	adware	személyében.	Ez	egy	olyan
alkalmazás,	amely	kéretlenül	különféle	reklámokat	jelenít	meg	a	felhasználó	képernyőjén.

Maga	az	adware	más,	kártékony	program	részeként	érkezik	a	számítógépünkre.

Az	ESET	szakértői	a	hazánkban	is	népszerű	Whatsapp	alkalmazáson	terjedő	kibertámadást	is	elemeztek.
A	kampány	során	az	áldozatok	egy	üzenetet	kaptak,	amely	egy	felmérésre	mutat	és	a	kitöltésért	cserébe	Burger
King	utalványt	ígér.

Az	áldozatok	a	kérdőív	végén	azonban	nem	nyernek	semmit,	kivéve	a	feliratkozást	egy	sor	olyan
szolgáltatásra,	amit	nem	is	szerettek	volna.

Az	egyelőre	angol,	német,	spanyol,	portugál	és	olasz	nyelveken	terjedő	kampány	üzenetben	ajánlotta	fel	a	Burger
Kingbe	szóló	utalvány	lehetőségét,	ami	általában	egy	ismert	kontakttól	vagy	csoporttól	érkezett.	A	kérdőív	végén
értesítik	az	áldozatot,	hogy	megnyerte	az	utalványt,	aki	itt	válik	az	átverés	fő	terjesztőjévé:	a	nyeremény



kézhezvételéhez	ugyanis	nem	kell	mást	tennie,	mint	megosztania	az	üzenetet	10	ismerősével	vagy	3
Whatsapp	csoporttal.

A	háttérben	az	átirányításokkal	olyan	szolgáltatásokra	regisztrálják	az	áldozatot,	amikért	sokszor	a
csaló	kampány	futtatói	pénzt	kapnak,	a	felhasználó	viszont	nem	is	tud	róluk.

A	biztonságtechnológiai	cég	kutatói	szerint	az	ilyen	típusú,	csak	mobilon	futó	kampányok	könnyen
elterjedhetnek	a	Facebookon	is.

A	bűnözők	tudatosan	próbálják	az	átveréseket	a	sokkal	támadhatóbb	mobilos	felületekre	terelni,	ami
hatékonyabb	károkozást	és	gyorsabb	terjedést	biztosít	nekik.

Az	ESET	Radar	Report	e	havi	kiadása	egy	nem	mindennapi	történetről	is	beszámol.	A	főként	számítógépes
játékosok	életét	megkeserítő	zsarolóvírus,	a	TeslaCrypt	olyan	ransomware,	amelyik	egyéb	dokumentumok
mellett	a	játékállás	fájlok	(Call	of	Duty,	Minecraft,	WoW,	Steam,	stb.)	titkosításával	is	fenyeget,	a
tapasztalat	pedig	az,	hogy	bajban	lévő	játékosok	jobban	fizetnek.

A	programot	fejlesztő	csoport	nemrég	azt	jelezte,	hogy	elnézést	kérnek	az	áldozatoktól	és	befejezik	a	kártékony
kód	fejlesztését.	Mire	az	ESET	szakemberei	írtak	nekik,	megkaphatnák-e	a	minden	titkosított	állományt	feloldani
képes	mester	kulcsot.	Nagy	meglepetésre	ez	sikerült,	így	az	ESET	ennek	ismeretében	elkészíthette	az	ehhez	a
ransomware-hez	alkalmazható	ingyenes	helyreállító	segédprogramot.

Ezzel	kapcsolatban	további	jó	hír,	hogy	a	ransomware-ek	veszélyével	foglalkozó	magyar	nyelvű	weboldal	is
elkészült,	amelyik	még	a	laikusok	számára	is	közérthetően	összefoglalta	a	zsaroló	vírusokkal
kapcsolatos	ismereteket,	alapvető	tudnivalókat,	amire	nem	csak	az	asztali	számítógépünknél,	hanem	a	mobil
okoseszközeinken	is	vigyázni	kell.

A	http://www.eset.hu/zsarolovirusok	címen	természetesen	a	védekezéshez	és	a	megelőzéshez	is	kapunk



hasznos	jó	tanácsokat.

Az	antivirus	blog	májusi	fontosabb	blogposztjai	között	először	a	zsarolóvírusok	pszichológiájáról
ejtettünk	szót.	Miért	robbant	ekkorát	a	médiában	a	jelenség?	Milyen	pszichológiai	trükkökkel	próbálkoznak	a
bűnözők	és	végül,	hol	hibáznak	ők?

Az	ESET	szakértői	megvizsgálták	ennek	az	újfajta	kiberbűnözési	támadásnak	több	aspektusát	is.

A	zsaroló	programok	szépen	lassan	olyan	helyekre	is	beférkőznek,	ahol	már	komoly	következményei	is	lehetnek	a
dolognak.	Májusban	a	Lansing	Board	of	Water	&	Light	(Lansing	BWL)	jelentette	be,	hogy	zsaroló
program	fertőzte	meg	a	számítógépeiket.

Bár	sem	a	víz,	sem	pedig	a	villamosenergia	szolgáltatásban	nem	történt	fennakadás,	az	adminisztráció	és	az	online
ügyfélszolgálat	gépei	egy	időre	lekapcsolásra	kerültek.

Szintén	egy	májusi	blogposztunkban	mutattunk	be	egy	olyan	váltságdíj-szedő	kártevőt,	amelyik	azt	állította,
hogy	a	kizsarolt	pénzt	állítólag	jótékony	célokra	fordítják.



A	mai	világban	szülőnek	lenni	gyökeresen	más,	mint	szüleink-nagyszüleink	idejében.	Az	igazán	nagy
átütő	változást	az	állandó	interneteléréssel	rendelkező	hordozható	eszközök	hozták	el.	A
korosztályonkénti	megfelelő	online	biztonságra	nevelést	pedig	-	lévén	hogy	már	szinte	óvodás	korban	elkezdődik	a
kütyühasználat	-	nem	lehet	elég	korán	elkezdeni.

Ebben	próbáltunk	egy	külön	írásunkkal	különböző	életkorokra	bontott	tanácsainkkal	segíteni.

Az	ESET	kutatói	május	folyamán	egy	olyan	kártékony	kódot	fedeztek	fel,	amely	legalább	2008	óta	elkerülte	az
internetbiztonsági	szakemberek	figyelmét.

A	kártevőt	kiberkémkedésre	használták	elsősorban	kormányellenes	szeparatisták	ellen	a	függetlennek
kikiáltott	Donyecki	és	Luhanszki	Népköztársaságban,	de	emellett	a	célpontok	között	ukrán	kormányzati
tisztviselők,	politikusok	és	újságírók	is	szerepeltek.

Végül	terítékre	került	az	is,	hogy	a	mai	gyerekek	két	összefüggő	világban	élik	életüket,	és	emiatt	offline
valamint	online	is	különböző	veszélyek	leselkednek	rájuk.	Ráadásul	a	mai	tinédzserek	sem	szeretik,	ha	a
szülők	túlzó	felügyelettel	szeretnének	bepillantást	nyerni	az	online	életükbe.

De	akkor	mit	tehetnek	a	biztonságtudatos	szülők?	Mire	érdemes	odafigyelni	gyerekeink	viselkedésével
kapcsolatban	és	milyen	eszközök	vannak	a	segítségünkre,	a	nagyobb	felügyelet	elérése	érdekében?	-	írásunkban
ezt	igyekeztünk	alaposan	körbejárni.



Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	májusban	a	következő
10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes	fertőzés	31.77%-áért.
Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a
közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	a	májusi	fertőzések	között:	8.40%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódok	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	JS/TrojanDownloader.Nemucod	trójai	
Elterjedtsége	a	májusi	fertőzések	között:	6.71%	
Működés:	A	JS/TrojanDownloader.Nemucod	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	linkhivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a
gépen	le	is	futtatja.



Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03.	Win32/Bundpil	féreg
Elterjedtsége	a	májusi	fertőzések	között:	5.79%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

04.	Win32/Agent.XWT	trójai
Elterjedtsége	a	májusi	fertőzések	között:	2.72%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

05.	Win32/Bayrob	trójai
Elterjedtsége	a	májusi	fertőzések	között:	1.68%
Működés:	A	Win32/Bayrob	egy	backdoor,	azaz	hátsóajtót	telepítő	kártékony	alkalmazás,	amelyet	hasznosnak	látszó
alkalmazások	kódjába	rejtenek.	Futása	során	különböző	mappákban	különféle	átmeneti	állományokat	hoz	létre	a
megfertőzött	számítógépen,	majd	registry	bejegyzéseket	készít,	illetve	egy	láthatatlan	kártékony	munkafolyamatot
is	elindít,	hogy	ezzel	gondoskodjon	arról,	hogy	minden	rendszerindítás	alkalmával	elinduljon.	Fő	célja,	hogy	hátsó
ajtót	nyisson	a	megtámadott	rendszeren,	amin	keresztül	a	háttérben	a	támadók	teljes	mértékben	átvehetik	a
számítógép	felügyeletét:	alkalmazásokat	futtathatnak,	állíthatnak	le,	állományokat	tölthetnek	le/fel,	jelszavakat,
hozzáférési	kódokat	tulajdoníthatnak	el.

Bővebb	információ:	http://www.eset.hu/virus/bayrob

06.	HTML/ScrInject	trójai	
Elterjedtsége	a	májusi	fertőzések	között:	1.31%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.



Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

07.	Win32/Sality	vírus	
Elterjedtsége	a	májusi	fertőzések	között:	1.31%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

08.	JS/Adware.Agent.L	adware
Elterjedtsége	a	májusi	fertőzések	között:	1.29%
Működés:	A	JS/Adware.Agent.L	adware	egy	olyan	alkalmazás,	amely	kéretlenül	különféle	reklámokat	jelenít	meg	a
felhasználó	képernyőjén.	Maga	az	adware	más,	kártékony	program	részeként	érkezik	a	számítógépünkre.



Bővebb	információ:	http://virusradar.com/en/JS_Adware.Agent.L/description

09.	Win32/Ramnit	vírus		
Elterjedtsége	a	májusi	fertőzések	között:	1.29%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

10.	HTML/Refresh	trójai	
Elterjedtsége	a	májusi	fertőzések	között:	1.27%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

2	komment
Címkék:	statisztika	radar	május	adatok	king	burger	nod32	havi	report	threat	vírusstatisztika	2016.
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8826082	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

asdfrew	2016.07.14.	22:04:54

Egy	kis	segítséget	szeretnék	kérni.
Nemrég	kaptam	egy	figyelmeztetést	az	AVG-től:	Trójai	fló:	Patched4_c.CHQT
objektum	neve:	c:\windows\temp\sppetcomobjhook.gll

folyamat	neve:	c:\windows\system32\svchost.exe
Minden	nap	megkapom	a	figyelmeztetést	az	AVG-től	és	én	ezután	mindig	ráküldöm	a	felkínált	lehetőséget,	de	elég
bosszantó	és	végleg	szeretném	a	problémát	megoldani.

Azt	értem,	hogy	ez	egy	vírus,	de	szeretném	kiirtani	a	gépemről,	hogy	ne	tudjon	semmiben	sem	kárt	tenni.	AVG
karanténba	tette,	de	elég	ez?
Köszönöm	a	segítséget.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.07.27.	11:09:26

Szia	Asdfrew!

Az	nem	lehet,	hogy	esetleg	a	Windows	vagy	az	Office	nem	legális?

Itt	a	fájl	elemzése:
www.virustotal.com/hu/file/ee186d0ce73e0dbc8f52cbad5658e9c07f24f1a3656c668ac79c26a64cd99e68/analysis/

A	karanténba	helyezett	dolgok	biztonságban	vannak,	általában	elkódolva	kerülnek	oda,	vagyis	ártalmatlanok.	A
vírusirtók	többnyire	minden	frissítés	után	újrapróbálják	a	mentesítést,	és	ha	az	sikerül,	akkor	meg	is	tisztítják,	ha
az	egyáltalán	technikailag	lehetséges.

Ha	nem	sikerül	megoldani	a	gondodat,	akkor	keress	minket	a	support	KUKAC	sicontact	PONT	hu	email	címen,	és
segítünk.

Szép	napot	:-)
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"Az	okoskarperec	segít	gyorsabban	dolgozni,	és	jelez,	ha	úgy	ítéli,	a	dolgozók	túl	

sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s

	

Ebay	Is	Finally	Breaking	It	Off	With	PayPal,	Which	Is	Doing	Just	Great	By	the	Way:	

ow.ly/vlKi30ib4XQ

Csizmazia	István

@antivirusblog

Bizarr	karpereccel	ellenőriznék	a	dolgozók	minden	egy…
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24.hu
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1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Telekom	számla	vagy	mégsem	II.
5.	 Ezek	voltak	a	legjobb	hacker	mozik

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Belépés
RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk
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vírusok,	férgek,	botnetek,	kártevők

Webkamera	cirkumveniálás	-	like	a	boss

2016.	június	23.	16:33	-	Csizmazia	Darab	István	[Rambo]

Már	sokszor	és	sokat	beszéltünk	arról,	hogy	használaton	kívül	csak	a	letakart	kamera	a	jó	kamera,	és
ebben	igen	tanulságos	volt	�él�ául	Rachel	Hyndman	esete	2013-ban,	akinek	az	volt	a	kedvenc	szokása,	hogy
miközben	a	kádban	fürdött,	vitte	magával	a	laptopját,	és	DVD-t	nézett	rajta.

De	már	2010-ben	is	felkapták	azt	az	esetet,	amikor	kiderült,	hogy	Philadelphiában	egy	iskola	titokban
otthonukban	is	megfigyelte	a	diákokat	a	webkamerás	számítógép	segítségével.

A	leleplezés	után	egy	ideig	még	ugyan	tagadtak,	de	végül	kártérítést	fizettek	a	diákokról	illegálisan	készült	56	ezer
fotó	miatt.

2013-ban	írtunk	arról	is,	hogy	a	lopott	bankkártya	azonosítókhoz	hasonlóan	itt	is	különböző	árfolyamok	léteznek	a
feketepiacon,	ahogy	a	PIN	kód	ellenőrzött	USA-beli	accountok	drágábbak,	mint	a	lopott	kelet-európai	accountok,
itt	is	a	női	felhasználók	webkameráihoz	tartozó	hozzáférés	áráért	-	ami	már	akkor	is	mindössze	1
amerikai	USD	-	száz	férfi	használóhoz	való	webkamerát	lehetett	kapni.

Az	elkövetők	feltételezhetően	fiatalkorúak,	akik	kíváncsiságból,	és	persze	a	pénzkereset	miatt	is	csomagonként
-	100	vagy	500	webkamera	hozzáférést	egyben	-	értékesítik	a	kémprogrammal	fertőzött	gépekhez	való
rejtett	távoli	hozzáférést.



Most	arról	jutott	eszünkbe	mindez,	hogy	Mark	Zuckerberg	éppen	posztolt	egy	képet	saját	magáról,	háttérben	az
irodával	és	a	saját	számítógépével.

Bár	a	posztnak	és	a	képnek	nem	ez	a	volt	a	témája,	szemfüles	olvasók	mégis	felfigyeltek	arra,	hogy	még
egy	olyan	"megosztó	személyiség"	;-)	is,	mint	ő,	az	idők	szelére	hallgatva	már	ő	is	szépen	pedánsan
leragasztotta	a	webkameráját.

Szóval	akinek	a	cirkumveniálás	még	esetleg	nem	menne	elég	rutinosan,	annak	feltétlenül	javasoljuk	ezt	az	oktató
videót	;-)

Egyébként	örvendetesen	egyre	több	helyen	látni	letakart	kamerákat	a	számítógépeken,	okostelefonokon,	így	alant
egyik	kedvenc	megoldásunkat	mutatjuk,	Mikko	Hypponen	hogyan	abszolválta	maximális	ötletességgel
ugyanezt	a	problémát	:-)

Ahogy	a	kamerára	is	mint	potenciális	veszélyforrásra	gondolhatunk,	ugyanúgy	ha	valakinek	modern,
hangvezérlésű	Samsung	okostévéje	van,	akkor	is	érdemes	a	felhasználói	licencszerződés	(EULA)	alábbi	passzusát
komolyan	venni:	"Please	be	aware	that	if	your	spoken	words	include	personal	or	other	sensitive	information,	that
information	will	be	among	the	data	captured	and	transmitted	to	a	third	party	through	your	use	of	Voice
Recognition.".

Magyarul	bizalmas	információkról	ne	beszélgessünk	a	televízió	közelében,	mert	a	hangfelismerő
rendszer	a	felvett	hangot	továbbíthatja	külső	szerverek	felé.
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Ezért	most	zárásképpen	-	bár	ez	már	volt	egyszer	régebben,	de	hátha	valaki	nem	olvasta	-	jöjjön	egyik
kedvenc	novellánk,	Szentmihályi	Szabó	Péter:	101	mini	sci-fi	című	kötetéből.

"Kémtelevízió

A	Nikai	cég	reklámáron	dobta	piacra	2011-ben	az	új	háromdimenziós	tévéjét,	alig	harminc	rublárért.	A	Nikai	tri-di
olyan	olcsó	volt,	hogy	az	irigységtől	sárga	versenytársak	eldobható	tévének	csúfolták,	és	a	dömpingár	miatt
különböző	pereket	indítottak	a	Nikai	ellen.	De	egyetlen	pert	sem	veszített	a	Nikai,	sőt	büszkén	vállalta	az
eldobhatóságot,	mert	a	Nikai	tri-dit	nem	lehetett	szétszedni,	s	így	javítani	sem,	viszont	ha	két	éven	belül	elromlott,
a	vevő	ingyen	kapott	egy	újat.	Harminc	rublárért	a	bolondnak	is	megérte	ez	a	vásár.	Három	éven	belül	a	Nikai
letarolta	a	piacot,	csak	a	nagyon	gazdagok	és	a	nagyon	szegények	ragaszkodtak	a	hagyományos	készülékekhez.

A	Nikai	cég	pedig	folyvást	gyarapodott,	és	kiterjesztette	birodalmát	a	hírközlésre	és	a	magas	politikára	is.	A
legtöbb	hírügynökség	és	újság	Nikai-érdekeltség	lett	tíz	éven	belül,	és	mindenki	csak	sejteni	vélte,	hogy	a
Világállam	helyi	kormányai	csak	addig	nem	buknak	meg,	amíg	szabad	utat	engednek	a	Nikai	cégnek.

Akik	pedig	valamilyen	módon	megpróbáltak	fellépni	a	cég	ellen,	kellemetlen	helyzetbe	kerültek	előbb-utóbb.	Olyan
csinos	botrányba	keveredtek,	magánéletük	olyan	kínos	epizódjai	láttak	napvilágot,	hogy	szűkölve	kértek
bocsánatot	a	cégtől,	és	vonultak	vissza,	minél	messzebb	az	emberek	tekintetétől.

Ám	egy	túl	kíváncsi	tévészerelő	mégis	szétszedte	az	eldobható	Nikai	tri-dit,	és	megdöbbenve	tapasztalta,	hogy	a
képernyő	mögött	egy	parányi	videokamera	van	elhelyezve,	mely	pontosan	közvetíti	a	képernyő	előtt	ülők	minden
szavát	és	mozdulatát.	Egy	független	tridi	állomás	világgá	röpítette	a	hírt,	és	a	Nikai	konszern	hiába	tagadott	és
zsarolt	körömszakadtáig,	minden	kiderült.	A	Nikai	cég	olcsó	készülékei	univerzális,	bármikor	bekapcsolható	családi
kémekként	működtek,	s	milliárdokat	érő	információkat	nyújtottak..."

4	komment
Címkék:	webkamera	samsung	kukkolás	kémkedés	zuckerberg	ragtapasz	kukkolók	welivesecurity.com	leragasztás
cirkumveniálni

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8835194	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Cirrus	2016.06.25.	10:41:53

Kamera	az	LCD	panel	mögött...	ez	nagyon	gyenge.	Én	reálisabb	megoldást	kerestem	volna,	pl.	a	cégnek	a	NEOEX
nevet	adom,	ez	a	szokásos	helyen	lenne	a	panel	alatt,	és	az	O	betűbe	tettem	volna	kamerát.	Bár	ez	sem	érne
semmit	rendes	internetkapcsolat	nélkül,	ami	tévéknél	azért	nem	annyira	jellemző.

A	webkamerákról	annyit,	hogy	nem	értem,	miért	kell	ilyet	tenni	mindenbe,	én	pl.	még	sosem	használtam.	Vagy
legalább	rendesen	el	lehetne	takarni	egy	műanyag	lappal.	Mondjuk	én	a	tableten	nem	takarom	le,	máshol	meg
nincs.

tükörfúró	2016.06.25.	13:08:01

Fontos	tovább	hülyíteni	az	eleve	tájékozatlan	paranoiás	embereket,	felhasználókat...gratulálok!!!!	:(

Ez	a	blog	egyre	alacsonyabb	színvonalú,	néha	vannak	még	jó	"megvillanások,	de	a	mai	poszt	egy	újabb	mérföldő	a
zuhanórepülésben	lévő	színvonalgörbén	:(

Napi	tucat	gépet	látok,	ahol	a	juzer	mindenre	és	bármire	rákattint,	vírusvédelem	semmi,	oprednszerre	utoljára	két
éve	ment	fel	frissités,	akkor	valami	elszállt,	és	azóta	csak	ideoda	szenved	az	egész,	böngésző	privát	módról	azt	sem
tudják	mi	az,	egy	felhasználó	van,	az	rendszergazda,	azt	használja	a	családban	mindenki(!),	10évestől	a	70éves
nagymamáig,	jelszó	12345,	netbank	folyton	nyitva,	stb,stb

DE	a	kamera	az	bezzeg	leragasztva,	vastagon,	még	a	többi	kis	"gyanus	nyílás",	a	mikrofon	vaku	és	egyebek	is!!
Mert	FŐ	a	BIZTONSÁG	ugye.	LOLOLOL

Ja	mellette	a	20x	olyan	veszélyes	kézalatt	vett,	sosem	frissült,	csont	elavult	telefon,	kékfogra,	wifire	midnenre
rálógatva,	tele	kompromittáló	képpel,	szelfivel,	mindennel,	rootolva,	feltéve	az	utolsó	józsika
zseblámpaalkalmazása	is	a	store-bol,	természetesen	istenjoggal,...

Dehát	az	a	telccsy!	"Az	más"!!
Ott	csak	nem	lehet	a	kamerát	leragasztani	ugye,	mert	hogyan	szelffyzgetünk	a	fészre,	instára	máshogy.

Na	ez	a	kemény,	nem	a	vídia.	LOL.

IamTwo	2016.06.27.	09:15:02

@tükörfúró:	teljesen	egyetértek.	Valami	ilyesmit	járt	az	én	eszemben	is,	de	megelőztél	:)

Hirdetés
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Attól,	mert	létezik	keylogger,	még	nem	ragasztjuk	le	a	billentyűzetet	sem.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.07.24.
14:34:25

@IamTwo:	én	eddig	csak	BIOS-ból	tiltottam	a	kamerát	és	mikrofont,	mert	egyikre	sincs	szükségem.	Az	új	gépemen
nincs	lehetőség	a	tiltásra...	:(
Jöhet	a	ragacs,	ha	véglegesítem	a	gépet.	:((
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Apple	ID	újraérvényesítés.	Vagy	mégsem?

2016.	június	27.	12:28	-	Csizmazia	Darab	István	[Rambo]

Újfent	csalók	próbálkoznak	megtéveszteni	az	Apple	felhasználókat.	Az	Apple	Service	nevében	küldtek	ki	nagy
számban	adathalász	levelet	ismeretlenek,	és	ebben	egy	állítólagos	vírustámadásra	hivatkozva	az	Apple	ID	adatok
újraérvényesítését	kérik.	És	persze	mi	máson	is	kérnék,	mint	egy	általuk	mellékelt	linken,	ahol	egy
"iTunes	Connect"-nek	látszó	tárgy	várja	az	áldozatok	begépelt	adatait.

Mivel	nem	egy	vadonatúj	módszerről	van	szó,	szögezzük	le	az	elején,	hogy	ilyen	típusú	átverések	rendre	érkeztek
már	korábban,	és	igen	valószínű,	hogy	a	jövőben	is	lesz	hozzájuk	szerencsénk.

Ha	kellően	biztonságtudatosak	vagyunk,	akkor	sosem	kattintunk	iroda/bank/szolgáltató	mellékelt	linkjére,
jobb	esetben	gondolkodunk,	hogy	a	levél	tartalma	valós-e,	hihető-e,	esetleg	a	subject	vagy	a	tartalom
alapján	előbb	rákeresünk	a	neten,	hátha	egy	tipikus	csalás,	mint	most	ez	itt.

Ha	valaki	mégis	benézi,	és	begépeli	az	e-mailcímet,	valamint	Apple	ID	név	és	jelszó	adatokat,	akkor	látszólag
mindenfajta	ellenőrzés	nélkül	egy	számlázási	oldalra	visz	át.

És	a	dolog	itt	kezd	igazán	érdekes	lenne,	mert	ugye	itt	már	a	jól	ismert	bankkártya	adatok	lejárattal,
CVV	kóddal	is	kéri.
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Az	Apple	továbbra	is	várja,	hogy	mindenféle	csalással	kapcsolatos	észrevételeket	a
reportphishing@apple.com	címükre	jelezzünk	feléjük.	Emellett	pedig	az	is	egy	hasznos	feature	lehet	némely
jelszókezelő	alkalmazásban,	hogy	csak	a	megfelelő	webhelyen	engedi	az	elraktározott	jelszóval	való	belépésünket,
ha	ettől	eltérés	tapasztal	(pl.	idegen	IP,	hasonmás	oldal)	akkor	pedig	figyelmeztet.

Persze	a	legjobb	védelem	az,	ha	óvatosak	és	biztonságtudatosak	vagyunk.

1	komment
Címkék:	apple	itunes	vagy	adat	csalás	átverés	connect	bankkártya	phishing	mégsem	adathalász	welivesecurity.com
apple	ID

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8847502	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Souky	Sanjay	2016.06.28.	00:04:49

Nem	csak	az	Apple	csalók	próbálkoznak,hanem	PayPal	adatokat	akarók	is.Naponta	jön,mind	a	kettő.
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A	vállalati	adatvesztés	elképesztő	okai

2016.	június	29.	14:04	-	Csizmazia	Darab	István	[Rambo]

A	vállalatok	legfontosabb	értékei	az	adatok.	Az	üzleti	tervekről,	ügyfelekről,	munkavállalókról	és	a	pénzügyekről
szóló	információkat	megfelelően	kell	védeni	és	elérhetővé	tenni,	amikor	csak	szükség	van	rá.	A	kérdés,	hogy
mennyire	komoly	incidensnek	kell	történnie	ahhoz,	hogy	rendkívül	fontos	adatokat	veszítsen	egy	vállalat?	Úgy
tűnik,	a	felismerhetetlen	adattárolók,	leejtett	gépek	mellett	a	zsarolóvírusok	is	gondot	okozhatnak.

Vajon	a	hardveres	vagy	a	szoftveres	hibák	okozzák	a	nagyobb	problémát?	Az	ESET	biztonságtechnológiai	cég
szakemberei	körbejárták	a	témát,	emellett	az	egyik	legnagyobb	magyar	online	IT	fórum	üzemeltetői	pedig	arra
voltak	kíváncsiak,	hogy	milyen	végpontvédelmi	megoldást	használnak	a	rendszerüzemeltetők	hazánkban.

A	Kroll	Ontrack	által	a	közelmúltban	készített	tanulmány	szerint	a	hardveres	adatvesztés	legfőbb	oka
az,	amikor	a	használt	eszköz	nem	képes	felismerni	az	adattárolót.	Ez	különösen	SSD	merevlemezek	és	flash
drive-ok	esetében	igaz,	amelyeket	annak	ellenére	használnak	különféle	vállalati	környezetekben,	hogy	sokkal
hajlamosabbak	a	meghibásodásra	más,	megbízhatóbb	típusú	eszközökkel	szemben,	mint	például	a
mágnesszalag.

Emellett	a	flashmemórián	alapuló	SSD-k	fokozott	használata	az	elmúlt	években	kétségtelenül	hozzájárult	ezeknek
az	eseteknek	a	növekvő	számához.	Az	ilyen	típusú	meghajtók	ugyan	gyorsabb	hozzáférést	kínálnak	az
adatokhoz,	mint	a	hagyományos	mechanikus	merevlemezek,	de	szintén	hajlamosabbak	a	hibára,	ha
folyamatosan	adatírásra	használjuk	őket.



A	vállalati	adatveszteség	másik	fő	hardveres	oka,	amikor	az	eszköz	nem	kapcsol	be,	amelyet	a	tápegységben
vagy	más	összetevőkben	lévő	hiba	okozhat.	A	harmadik	leggyakoribb	jelenség,	amely	a	hardver
meghibásodását	és	így	adatvesztést	okozhat,	meglepő	módon	egy	banális	ok,	a	számítógép	leejtése.

Az	ehhez	hasonló	hardver	hibák	nem	feltétlenül	okoznak	helyrehozhatatlan	adatvesztést,	hiszen	általában	vissza
lehet	nyerni	őket	a	megfelelő	eszközök	segítségével.	Olyan	esetekben	pedig,	amikor	a	hardver	sérül,	de	a	lemez
még	működik,	a	lemez	új	hardverbe	helyezésével	küszöbölhetjük	ki	az	adatvesztés	lehetőségét.

A	negyedik	és	ötödik	helyen	két	olyan	okot	találunk,	amelyet	az	adat	használatával	egy	időben	történő
szoftveres	hiba	okozhat,	vagy	akár	egy	zsarolóvírus,	amely	közvetlenül	érinti	a	tárolt	adatokat.
Elsősorban	ugyanis	ezekben	az	esetekben	beszélhetünk	fájlok	-	véletlen	vagy	szándékos	-	törléséről	vagy
sérüléséről.

Mindkét	okot	kiválthatja	a	felhasználó	által	hozott	rossz	döntés	vagy	rendszerhiba,	de	az	elmúlt	hónapokban	láttuk,
a	zsarolóvírusok	hogyan	váltak	komoly	fenyegetéssé	a	vállalati	infrastruktúrák	számára,	így	ezek	rosszindulatú
tevékenysége	rendszeresen	okozza	az	adatvesztés	fentebb	említett	két	okát.

Az	adatsérülés	oka	lehet,	hogy	a	zsarolóvírus	titkosítja	a	fájlokat,	elérhetetlenné	téve	őket.	A	módosult,
titkosított	dokumentumok	visszafejtésért	cserébe	a	kiberbűnözők	váltságdíjat	fognak	követelni,
amelynek	az	értéke	bármekkora	lehet,	de	jellemzően	több	ezer	dollár.	Az	ilyen	váltságdíjak	kifizetése
semmiképpen	sem	javasolt,	mert	ezzel	arra	ösztönöznénk	ezeket	a	bűnözőket,	hogy	folyamatosan	a	hasonló
fenyegetések	új	változatait	alkossák	meg.	Az	adattörlést	szintén	okozhatja	kártevő,	ahogy	a	Jigsaw-hoz	hasonló
esetekben	láthattuk.

A	zsaroló	kártevő	itt	törölt	bizonyos	számú	fájlt,	amikor	nem	engedelmeskedtek	a	követeléseinek,	és	még	többet
törölt,	ha	megpróbáltuk	újraindítani	a	rendszert.	A	zsarolóvírusokról	minden	információ	magyar	nyelven
megtalálható	a	http://www.eset.hu/zsarolovirusok	weboldalon.
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A	szoftveres	problémák	egy	jelentős	részére	megoldást	nyújthatnak	az	antivírus	megoldások	által	kínált	biztonsági
intézkedések,	amelyek	például	képesek	megvédeni	a	zsarolóvírusok	okozat	károsodásoktól	adatainkat.

A	hardveres	meghibásodások	ellen	pedig	érdemes	olyan	biztonsági	rendszert	kialakítani,	amely	nem	csak	az
adatot	képes	gyorsan	visszaállítani,	hanem	magát	a	rendszert	is,	amely	tárolta,	ezzel	minimalizálva	a	válaszidőt	és
lehetővé	téve	a	vállalatnak	az	üzletfolytonosságot.

Az	antivírus	megoldások	használata	állandó	tanácsként	szerepel	az	IT	biztonsági	szakemberek	előadásaiban,	de
vajon	melyikeket	használják	a	magyar	szakemberek?	A	Hungarian	Unix	Portal	(HUP),	a	legnagyobb
magyar	nyelvű	Unix,	Linux,	BSD	és	egyéb	Unix-szerű	operációs	rendszerekkel	foglalkozó	weboldal
megkérdezte	olvasóit	erről.

A	biztonsági	megoldások	közül	a	rendszerüzemeltetők	az	ESET	vállalati	termékeit	használják	a	legtöbben.
A	válaszadók	20%-a	dolgozik	az	ESET	termékeivel,	ezzel	magasan	vezetve	a	brandek	közötti	versenyt.	A	második
és	harmadik	helyzet	fej-fej	mellett	az	Avast	és	a	Microsoft	megoldása	10%	körül	használati	aránnyal.

Szólj	hozzá!
Címkék:	statisztika	szoftver	hardver	felmérés	hdd	antivírus	hup	adatvesztés	meghibásodás	sdd	zsarolóvírus
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http://antivirus.blog.hu/api/trackback/id/8854266	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Office365	a	zsarolóvírusok	célkeresztjében

2016.	július	05.	13:13	-	Csizmazia	Darab	István	[Rambo]

Újabb	állomásához	érkeztek	a	zsaroló	programok,	ezúttal	a	Microsoft	Office	365	felhasználók	kerülhettek
bajba,	ha	bedőltek	az	újabb	spamben	érkező	átverésnek.

A	Cerber	nevű	zsaroló	vírus	bizonyára	sokaknak	nem	ismeretlen.	Ugyanis	a	támadói	oldalon	gőzerővel	folyó
fejlesztéseknek	egyik	igen	érdekes	terméke	volt	a	Cerber,	amely	idén	márciusban	bukkant	fel.

Az	AES	titkosítást	használó	zsaroló	program	úgy	kódolta	el	az	állományokat,	hogy	a	"cerber"	nevet	fűzte	a
titkosított	állományok	végéhez	például	"Zu0ITC4HoQ.cerber".	1.24	BTC	(500	USD,	140	ezer	HUF)	volt	a
váltságdíj	összege,	de	ez	7	nap	után	duplázódott.

Ám	a	legérdekesebb	az	volt,	hogy	audió	állományban	12	nyelven	hallgathatjuk	meg	a	fizetésre	felszólító
hangüzenetet:	angol,	francia,	portugál,	török,	német,	kínai,	lengyel,	spanyol,	japán,	olasz,	arab	(az	Arab	Emírségek
lobogója	szerint)	és	holland.

A	robotszerű	géphang	arról	tájékoztat,	hogy	a	dokumentumainknak	annyi,	és	készíthetjük	a
pénztárcánkat.



És	ezzel	még	nem	is	volt	vége	az	izgalmaknak,	mert	a	kártevő	ellenőrizte,	hogy	a	számítógép	nem	az	alábbi
országokhoz	tartozik-e:	Örményország,	Azerbajdzsán,	Fehéroroszország,	Grúzia,	Kirgizisztán,	Kazahsztán,
Moldova,	Oroszország,	Türkmenisztán,	Tádzsikisztán,	Ukrajna,	Üzbegisztán.

És	az	eredmény	függvényében	az	ottani	gépek	esetén	nem	intézett	támadást,	azaz	nem	lett	se	titkosítás,
se	váltságdíj	szedés.

Nos	ebből	a	Cerberből	jelent	meg	most	júniusban	egy	újabb	variáns,	amely	zeroday	sebezhetőséget	használt,	és
kifejezetten	a	vállalati	Office	365	felhasználókra	fókuszált.	A	spamekben	terjedő	kampánynál	különféle
megtévesztő	szövegű	üzenetek	mellett	egy	preparált	Word	állomány	szerepelt	a	mellékletben,	amely
arra	kérte	a	felhasználót,	engedélyezze	a	makrók	működését.

Azonban	ha	valaki	óvatlanul	ezt	megtette,	akkor	megtörtént	a	fertőzés	és	vele	a	dokumentumok	titkosítása,	majd
érkezett	a	hangalapú	figyelmeztetés:	"Attention!	Attention!	Attention!	Your	documents,	photos,
databases	and	other	important	files	have	been	encrypted!".	Amely	után	sajnos	itt	is	a	szokásos
végkifejlet	következik,	vagyis	túszul	ejtett	adatainkért	cserébe	1.24	Bitcoin	váltságdíjat	követelnek.

A	védekezéshez	érdemes	óvatosan	kezelni	a	kéretlen	leveleket,	különösen	ha	.EXE,	.ZIP	vagy	Office	állományt
tartalmaz	a	csatolmány.

Legyen	mindig	gyanús,	ha	a	makrókat	állítólag	engedélyezni	kellene	egy	dokumentumban,	és	persze	a
megfelelően	beállított	vírusvédelem,	valamint	a	hibajavító	foltokkal	naprakész	operációs	rendszer,
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illetve	az	alkalmazói	programok	mellett	a	külső	adathordozóra	történő	rendszeres	mentés	is	legyen
kulcsfontosságú	elem	a	repertoárunkban.

3	komment
Címkék:	microsoft	spam	live	office	makró	grid	word	kártevő	védekezés	váltságdíj	kürt	zsaroló	365	ransomware
cerber

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8868090	
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Dzsontra	Volta	2016.07.06.	22:50:39

Albán	vírus	2.0	beta.	Aki	ész	nélkül	engedélyez	bármilyen	makrót	egy	ismeretlen	dokumentumból,	az	meg
is	érdemli,	normálisabb	helyeken,	ahol	rendesen	összerakott	policy	van,	ez	az	opció	nem	is	jöhet	szóba.
Alapvetően	fel	sem	merült	bennem,	hogy	ma	magyarországon	azon	a	pár	regisztrált	fejlesztőn	kívül,	bárki	is
használna	magánszemélyként	o365-öt,	céges	szinten	is	csak	a	nagyobb	multik	használják,	akiknél	a	produktivitás
haszna	nagyságrendileg	nagyobb,	mint	az	infrastruktúra	költsége.

IamTwo	2016.07.07.	11:41:45

@Dzsontra	Volta:	Nem	értem,	miért	lenne	olyan	hihetetlen,	hogy	valaki	otthon	O365-öt	használjon?	Az	5	személyes
verzióval	havi	600	forintot	fizetek	a	komplett	csomagért.	Nekem	ez	bőven	megéri	(és	másnak	is,	ugyebár,	ha	van	4
társam).	De	az	egyszemélyes	verziót	is	meg	lehet	úszni	havi	1750	forintból.	És	ugye	ez	csak	a	desktop	verzió	ára,
ha	valaki	csak	a	webes	outlookot,	naptárat,	excelt,	wordöt,	onedrive-ot	használja,	az	meg	ingyenes	ügyebár.

gereblak	2016.07.12.	04:26:25

Mondjuk	én	alapból	Linux	szerű	rendszert	használok,	és	azzal	letudva	minden.	Ja,	ESET?	Az	egyik	kedvencemmel,
Metasploit	Framework	-el	meg	kitartó	munkával	agyon	lehet	verni	a	profinak	mondott	ESET	Smart	Security	-t.
Nem	ér	semmit!
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Kikre	utaznak	a	személyiséglopás	elkövetői?

2016.	július	07.	16:42	-	Csizmazia	Darab	István	[Rambo]

Egy	brit	kutatásból	kiperült,	melyik	az	a	korcsoport,	amely	ez	egyik	leginkább	veszélyeztetett	az	identity
theft,	azaz	személyiséglopás	által.	A	bűnözők	nagyon	célirányosan	választanak,	a	legnagyobb	haszon	elérését
keresik,	és	sokszor	meg	is	találják	számításukat.

A	CIFAS	nevű	csalásokat	megelőző	szervezet	tanulmányából	az	tűnt	ki,	hogy	az	Egyesült	Királyságban	a	30	év
alattiak	például	nagyon	jó	célpontnak	számítanak,	a	hackerek	szívesen	támadják	őket.

Ez	számszerűsítve	is	jól	érzékelhető,	ugyanis	ezt	a	korosztályt	az	idén	52%-kal	többször	támadták,	mint	az
előző	esztendőben,	2015-ben.	Területileg	a	leginkább	veszélyeztetett	helyek	nagyvárosok	voltak,	így	London	és
Manchester	szerepelt	az	élen.

Az	okokat	keresve	egyfelől	az	látható,	hogy	mivel	a	bankok,	hitelintézetek	egyre	kifinomultabb	szűrőkkel
igyekeznek	felismerni	a	hamis	identitásokat,	emiatt	a	csalók	egyre	inkább	valódi	létező	hús-vér	emberek
ellopott	adataival	igyekszenek	visszaéléseket	elkövetni.	Emellett	egyéb	statisztikák	azt	támasztják	alá,	hogy	a
18-24	éves	korosztály	hajlamos	a	legkevésbé	biztonsági	szoftvereket	telepíteni	a	mobileszközök
védelmére.

A	megkérdezett	fiatalok	mintegy	fele	úgy	nyilatkozott,	biztos	abban,	hogy	őt	amúgy	sem	lehet	ilyen	módon	átverni.
Ennek	azonban	némileg	ellentmond,	hogy	mindössze	34%-uk	kapott	oktatást,	képzést	a	biztonságos
internethasználat	témájában.



A	18-24	éves	korcsoportból	mindössze	57%	gondolkodik	valamilyen	szinten	online	adatainak
biztonságáról,	míg	ez	az	arány	a	felnőtt	lakosság	körében	73	százalék.	A	tanulmány	szerint	a	személyiség
lopásokat	jellemzően	az	online	térben	követik	el	-	86	százalékban	itt	történnek	azok	az	incidensek,	ahol	az	áldozat
nevét,	lakcímét,	születési	dátumát,	illetve	banki	adatait	eltulajdonítják.

A	fiatal	korosztályra	sokan	"utaznak",	így	a	különféle	közösségi	oldalak	-	Facebook,	LinkedIn,	Twitter,	stb.	-	a
statisztikák	szerint	kiemelten	jó	vadászterületek	az	identitás	tolvajoknak.	Természetesen	minden	más
korosztály	ellen	is	emelkedtek	a	támadási	kísérletek,	így	értelemszerűen	ezzel	azért	mindenkinek	van
dolga	és	tanulnivalója.

Egy	érdekes	kísérletben	-	erről	szól	a	mellékelt	videó	-	egy	ingyen	kávéra	szóló	Facebook	lájk	fejében	a	kávézóba
betérő	vendégek	eléggé	meglepődtek,	mikor	a	kiszolgálótól	kapott	kávés	pohárra	a	teljes	nevük,
lakcímük,	email	fiókjuk,	anyjuk	születési	neve,	telefonszámuk,	vagy	éppen	aktuális	iskolájuk	is	fel	lett
írva	filctollal.

Remélhetőleg	sokan	elgondolkodnak	majd	a	látottakon,	illetve	hogy	mennyi	és	milyen	adatot	tesznek	mindenki
számára	elérhetővé.	

Összességében	tehát	minden	amellett	szól,	hogy	a	biztonságtudatosságot	szolgáló	oktatások,	képzések
roppant	fontosak	lennének,	és	hatékonyan	segíthetnének	az	ilyen	jellegű	incidensek	csökkentésében,
valamint	a	személyes	adatok	átgondoltabb,	felelősségteljesebb	kezelésében	minden	korosztály	számára.

1	komment
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Mondjuk	én	alapból	Linux	szerű	rendszert	használok,	és	azzal	letudva	minden.	Ja,	ESET?	Az	egyik	kedvencemmel,
Metasploit	Framework	-el	meg	kitartó	munkával	agyon	lehet	verni	a	profinak	mondott	ESET	Smart	Security	-t.
Nem	ér	semmit!
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Kiberkémkedés	Kelet-Közép-Európában

2016.	július	14.	12:45	-	Csizmazia	Darab	István	[Rambo]

Az	alliteráló	cím	szerint	az	elmúlt	év	során	az	ESET	több	alkalommal	detektálta	és	elemezte	azt	az	SBDH	névre
hallgató	eszközkészletet,	amely	célzott	kiberkémkedésekben	kapott	szerepet.	Hatékony	szűrők,	különféle	trükkös
kommunikációs	megoldások	és	egy	érdekes	rejtőzködési	technika	révén	a	károkozó	fájlokat	tudott
kiszivárogtatni	kelet-közép-európai	(cseh,	szlovák,	lengyel,	magyar	és	ukrán)	kormányzati,	illetve	állami
intézmények	rendszereiből.

Az	SBDH-val	kapcsolatos	felfedezéseket	Tomáš	Gardoň	és	Robert	Lipovsky,	az	ESET	biztonsági	kutatói
ismertették	a	Koppenhágában	megrendezett	Cybercrime	Conference	2016	rendezvényen.	Az	alvilági	eszköz
adathalász	célú	elektronikus	levelekben	terjed,	amelyek	mellékletében	egy	dupla	kiterjesztéssel	rendelkező,
futtatható	fájl	található.	(Igen,	igen,	a	2001-es	Kournikova	vírushoz	képest	15	évvel	később	valóban	még	mindig	ez
az	idiótaság	az	alapértelmezett	a	Windowsban	-	éljen	és	virágozzon	az	ismert	fájltípusok	kiterjesztésének	rejtése.)

A	kiterjesztések	közül	a	Windows	az	egyiket	-	alapértelmezett	beállítások	mellett	-	elrejti,	ami	megtévesztővé	teszi
a	csatolmányokat.	Ráadásul	a	csalók	jól	ismert	alkalmazásokhoz	tartozó	vagy	Word	dokumentumok	esetén
használt	ikonok	segítségével	igyekeznek	növelni	annak	valószínűségét,	hogy	a	felhasználó	megnyissa	a
mellékelt	állományt.

Az	ESET	kutatói	azt	is	elárulták,	hogy	a	kártékony	program	honnan	kapta	a	furcsa	nevét.	Az	elnevezés	egy
forráskódban	található	"B64SBDH"	karaktersorozatból	ered,	amely	fontos	jelentőséggel	bír,	ugyanis	a
kártevő	ez	alapján	tölti	le	az	egyes	összetevőit	a	kiszolgálóiról.	Amennyiben	a	kártékony	program	elindul,	akkor
kapcsolódik	egy	távoli	kiszolgálóhoz,	ahonnan	két	további	összetevőt	tölt	le.

Az	egyik	egy	hátsó	ajtó	(backdoor)	nyitására	alkalmas	komponens,	a	másik	pedig	adatlopást	tesz
lehetővé.	A	modulok	kombinációjával	a	támadók	nemcsak	teljes	körű,	távoli	hozzáférést	szerezhetnek	a
kompromittált	számítógépek	felett,	hanem	fejlett	módszerek	segítségével	adatokat	is
kiszivárogtathatnak.



A	kártevőben	egy	nagyon	hatékony	szűrőmodul	is	helyet	kapott,	amelynek	segítségével	a	támadók	részletesen
meghatározhatják,	hogy	milyen	fájlokra,	adatokra	kíváncsiak.	Így	például	beállíthatják	az	állományok
kiterjesztésére,	létrehozási	dátumára,	méretére	és	egyéb	paraméterei	vonatkozó	kívánalmaikat	is.	A	beállításokat
egy	egyszerű	konfigurációs	fájlban	tehetik	meg.

Az	ESET	kutatói	kiemelték,	hogy	mivel	a	károkozó	minden	egyes	összetevőjének	szüksége	van	vezérlőszerverrel
történő	kommunikációra,	ezért	a	működése	nagymértékben	függ	a	hálózat	adta	lehetőségektől.	Így	a	kártevő
többféle	csatlakozási	technikával	is	próbálkozik.	Elsősorban	a	hagyományos,	HTTP	alapú	webes
adatforgalomba	próbál	beférkőzni,	ha	ez	nem	sikerül,	akkor	az	SMTP	(Simple	Mail	Transfer	Protocol)	e-
mail	továbbítási	protokollt	hívja	segítségül.

Az	SBDH	terjesztői	arra	az	eshetőségre	is	felkészültek,	amikor	a	vezérlőszerver	valamilyen	oknál	fogva
elérhetetlenné	válik.	Ekkor	a	károkozó	egy	előre	bekódolt	webcím	segítségével	egy	preparált	képfájlt	tölt
le	egy	ingyenesen	használható	blogoldalról.	Ez	a	manipulált	.JPG	vagy	.GIF	képállomány	pedig	egy
alternatív	kiszolgáló	címét	rejti.	Az	SBDH	néhány	vizsgált	variánsa	egy	további	egyszerű,	de	hatásos	technikát
is	alkalmaz.

A	kártevő	lecseréli	a	Word	dokumentumokhoz	hozzárendelt	alkalmazást.	Ennek	következtében,	amikor	a
felhasználó	megnyit	egy	Word	állományt,	akkor	valójában	nem	a	Microsoft	szoftvere	fog	elindulni,	hanem	maga	a
károkozó.

Az	SBDH	ékes	bizonyítékát	adja	annak,	hogy	a	fejlett	kártékony	programok	sokszor	még	mindig	roppant
egyszerű	módon	terjednek,	például	elektronikus	levelek	mellékleteként.

A	kockázatok	csökkentése	érdekében	pedig	figyelmet	kell	szentelni	a	felhasználók	biztonságtudatos
képzésére,	az	operációs	rendszer	megfelelő	beállításaira	(például	az	ismert	fájltípusok	kiterjesztései
rejtett	állapotának	tiltása),	valamint	a	megbízható,	többrétegű	védelmi	megoldások	használatára.
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Hamis	Androidos	alkalmazások	a	Google	Playen

2016.	július	20.	13:57	-	Csizmazia	Darab	István	[Rambo]

Számos	fejlesztő	próbálkozik	a	felhasználók	megtévesztésével,	hogy	rávegyék	őket	a	hasznosnak	látszó
alkalmazásaik	letöltésére.	Ezt	általában	figyelemfelkeltő	névadással,	illetve	hamis	leírással	próbálják
elérni.	Az	ESET	nemrégiben	8	hamis	alkalmazást	fedezett	fel	a	Google	Play	áruházban,	amelyek	a
közösségi	felületeken	(a	legtöbb	esetben	Instagramon	és	Snapchaten)	található	követők	számának	megnövelését
ígérik.

Az	ESET	biztonsági	szoftvere	Android/Fasurke	kártevőként	azonosítja	az	ilyen	alkalmazásokat.	A	közösségi
alkalmazások	mellett	kiemelkedő	még	a	most	divatos	Pokemon	Go	népszerű	játékhoz	kapcsolódó	hamis	applikációk
jelenléte.

Az	alkalmazások	több	mint	4	hónapja		jelentek	meg,	és	250,000-1,000,000	esetben	töltötték	le	őket.	Az
ESET	figyelmeztetése	nyomán	az	Android	biztonsági	csoportja	eltávolította	a	hamis	alkalmazásokat	az	áruházból.

Annak	ellenére,	hogy	a	követőket	ígérő	applikációk	már	nem	jelentenek	komoly	veszélyt	a	felhasználókra	nézve,
érdemes	megvizsgálni,	hogy	miként	működnek,	mivel	más	hasonló	alkalmazások	megjelenésére	lehet	számítani	a
későbbiekben.

Az	alkalmazások	több	követőt	ígértek	a	közösségi	felületeken	a	felhasználóknak,	azonban	a	céljuk
teljesen	más	volt:	rávenni	a	felhasználókat	folyamatos	előfizetések	kifizetésére,	a	személyes	adataik
megosztására,	marketing	üzenetek	fogadására,	valamint	hirdetések	megjelenítésére	a	mobileszközökön.
Az	alkalmazás	indítása	után	a	felhasználónak	meg	kellett	adnia	a	mobileszköze	típusát,	a	felhasználónevét	és



megszerezni	a	kívánt	követők	számát.

A	másik	téma	pedig	a	Pokemon	Go	őrület.	Az	ESET	és	az	ESET	Mobile	Security	által	felfedezett	hamis	applikációk	-
a	Pokemon	Go	Ultimate	nevű	képernyőzároló	(lockscreen)	alkalmazás,	valamint	a	Guide	&	Cheats	for	Pokemon	Go
és	az	Install	Pokemongo	elnevezésű	scareware	alkalmazások	már	nem	elérhetőek	a	Google	Playen.

Az	ESET	ajánlására	eltávolították	őket	az	áruházból.

Miután	a	Google	Playen	csak	egy	rövid	ideig	voltak	elérhetőek,	az	alkalmazásoknak	mindössze	néhány	száz
letöltést	sikerült	kezelniük.	Az	Install	Pokemon	Go	alkalmazás	10,000-50,000	közötti	áldozatot	vonzott,	a
Guide	&	Cheats	for	Pokemon	Go	100	és	500	közötti	áldozatot	ért	el,	és	mind	közül	a	legveszélyesebb,	a
Pokemon	Go	Ultimate	500-1,000	letöltést	eredményezett.

A	Pokemon	Go	Ultimate	hasonlít	a	népszerű	játék	egy	változatára,	de	a	valódi	funkciója	rosszindulatú:
szándékosan	zárolja	a	képernyőt	rögtön	az	indítás	után.	Sok	esetben	az	újraindítás	–	ami	egy	intuitív
megoldás	a	lefagyott	képernyőre	–	nem	elérhető,	mert	az	alkalmazás	lefedi	az	összes	többit	a	rendszerrel
egyetemben.



A	felhasználóknak	az	eszközeik	újra	indításához	kell	folyamodniuk,	vagy	úgy,	hogy	kiveszik	az	akkumulátort	(amely
készüléknél	ez	lehetséges),	vagy	az	Android	Device	Manager	használatával.	Az	újraindítás	után	az	alkalmazás	a
háttérben	láthatatlanul	fut,	és	csendben	pornóhirdetésekre	kattint.

Ahhoz,	hogy	megszabaduljon	tőle,	a	felhasználónak	a	következőkre	kell	kattintania:	Beállítások	-	>
Alkalmazáskezelő	->	PI	Hálózat,	majd	manuálisan	eltávolítania	az	applikációt,	illetve	az	ESET	mobilbiztonsági
megoldásai	képesek	kiszűrni	és	blokkolni	az	ilyen	rosszindulatú	alkalmazásokat.

A	Pokemon	Go	Ultimate	az	első	képernyőzároló	funkcióval	ellátott	észlelés	a	Google	Playen,	amit	sikeresen
alkalmaztak	egy	hamis	alkalmazásban.	Mivel	a	végső	funkciója	a	pornóhirdetésekre	való	kattintás,	nem	igazán
káros.

De	a	képernyőzároló	funkcióját	tekintve,	csak	egy	váltságdíjas	üzenet	hozzáadása	hiányzik,	hogy
létrejöjjön	az	első	képernyőzároló	zsarolóvírus	a	Google	Playen.



A	Pokemon	Go	Ultimate	alkalmazással	együtt,	amely	mind	a	Screen	Locker,	mind	a	Porn	Clicker	jegyeit	magán
viseli,	az	ESET	kutatói	találtak	más,	a	Pokemon	Go-hoz	köthető	vírusokat	is	a	Google	Playen.	Az	olyan	hamis
alkalmazások,	mint	a	Guide	&	Cheats	for	Pokemon	Go	és	az	Install	Pokemongo	a	Google	Playen	a	scareware
családba	tartoznak.

A	ravasz	alkalmazások	névleg	azt	ígérik,	hogy	Pokecoint,	Pokeballt	és	tojásokat	generálnak,	ezzel	veszik
rá	az	áldozatokat	arra,	hogy	valójában	viszont	drága	és	hamis	szolgáltatásokra	fizessenek	elő.

A	"Start	Generating"	gomb	megnyomása	után	jött	a	következő	lépés,	az	állítólagos	"ellenőrzés".	Ezzel	valójában	a
felhasználót	húzták	be	az	ajánlatok,	ajándékok,	kuponok	és	ingyenes	szolgáltatások	végtelen	folyamába,	valamint
elkérték	személyes	adatait	(név,	születési	idő,	e-mail	cím,	lakcím,	telefonszám).

Az	alkalmazás	telefonos	és	SMS-ben	történő	marketing	témájú	megkeresések	fogadására	is	engedélyt
kért	a	felhasználóktól.	Ezek	azonban	valójában	emeltdíjas	SMS	előfizetések	voltak,	és	a	becsapott
felhasználóknak	közel	5	euróba	(körülbelül	1,500	forint)	kerültek	hetente.



Az	ESET	azt	ajánlja	a	rosszindulatú	androidos	alkalmazásokkal	kapcsolatban,	hogy	lehetőleg	a	Google	Play
áruházban,	vagy	más	megbízható	helyen	vásároljunk	alkalmazásokat.	Sajnos	ezek	a	felületek	sem
mentesek	teljesen	a	vírusos	alkalmazásoktól,	de	nagyobb	az	esély	a	vírusok	elkerülésére.	A	telepítés
előtt	nézzük	meg	az	alkalmazások	értékeléseit	és	a	visszajelzéseket.

Fókuszáljunk	a	negatív	értékelésekre,	mert	ezek	általában	létező	felhasználóktól	érkeznek,	a	pozitív
kritikák	között	pedig	sok	a	támadók	által	generált	hamis	visszajelzés.	Ha	egy	szenzációs	ajánlatot
találunk,	mindig	jusson	eszünkbe	az	aranyszabály:	ami	túl	jónak	látszik,	ahhoz,	hogy	igaz	legyen,	az
átverés.	Ha	félmillió	követőt	ajánlanak	nekünk	ingyen,	egyetlen	kattintás	után	-	valószínűleg	átverés
áldozatai	leszünk.

Kétszer	is	gondoljuk	meg,	hogy	kinek	adjuk	meg	személyes	információinkat.	Győződjünk	meg	róla
alaposan,	hogy	milyen	szolgáltatást	vagy	terméket	kapunk	az	adatainkért	cserébe.

Fektessünk	energiát	annak	kiderítésére,	hogy	kivel	kötünk	üzletet.	Használjunk	minőségi,	megbízható
és	naprakész	mobil	biztonsági	megoldásokat	készülékeink	védelmére.

1	komment
Címkék:	ingyen	csalás	átverés	hamis	go	pokemon	android	követő	instagram	welivesecurity.com	snapchat
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8903116	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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​Váltságdíj	a	levelezésünkért

2016.	július	27.	12:52	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
júniusában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Továbbra	is	őrzi	első	helyét	a	JS/Danger.ScriptAttachment	trójai.	Ez	egy	olyan	kártékony	JavaScript	fájl,
amely	fertőzött	e-mailek	mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további
kártékony	kódokat	letölteni.	Ezek	elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a
felhasználó	állományait,	majd	a	titkosítás	feloldásáért	cserébe	váltságdíjat	követelnek.

Második	lett	ezúttal	a	Win32/Bundpil	féreg,	amely	külső	adathordozókon	terjedve	valódi	károkozásra	is
képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a	mentési	Backup	állományainkat	törölheti.	A
különféle	kártevők	ezzel	láthatóan	kezére	játszanak	a	zsarolóprogramoknak,	hiszen	itt	például	a	helyben
tárolt	mentési	állományok	törlése	éppen	azt	akadályozza	meg,	hogy	a	megsérült,	elkódolt	állományainkat
egyszerűen	visszaállíthassuk.

Előre	lépett	és	a	harmadik	pozícióban	találjuk	a	Win32/Agent.XWT	trójait.	Ezek	a	típusú	kártevők	hátsó
ajtót	nyitnak	a	megtámadott	rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.
Jellemző	például,	hogy	a	háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni,	majd	a
megtámadott	rendszeren	igyekeznek	ezeket	lefuttatni.	



Egyetlen	újoncunk	a	hatodik	helyen	szereplő	JS/TrojanDownloader.FakejQuery.	Ez	a	trójai	általában	legitim
weboldalak	HTML	kódjába	férkőzik	be,	és	fő	célja,	hogy	a	rosszindulatú	JavaScript	kódja	révén	a	látogatók
böngésző	kliensét	eltérítse.	A	rejtve	beszúrt	kártevő	következtében	aztán	további	különféle	kártékony
kódokat	tölt	le	a	számítógépre.	Visszatért	az	Autorun	vírus	is,	egyelőre	nem	tudni,	hogy	a	hosszú	szünet	után
mennyire	lesz	jelentős	a	szereplése,	mindenesetre	teljesítménye	csak	az	utolsó,	tizedik	helyre	lett	elegendő.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	többek	közt	egy	olyan	újfajta	csalásról	számol	be,	amelyre
az	FBI	is	külön	figyelmeztetést	adott	ki.	Nevezetesen	arról	van	szó,	hogy	az	állítólag	vagy	ténylegesen
feltört	és	eltulajdonított	levelezési	belépési	adatok	eredeti	tulajdonosai	e-mail	üzenetet	kapnak,
melyben	váltságdíjat	kérnek	azért,	hogy	az	üzeneteiket	ne	küldjék	tovább	illetékteleneknek,
munkaadóknak,	családtagoknak,	vagy	publikus	weboldalakra.

Az	erre	hivatkozva	követelt	összeg	elég	magas,	2	és	5	Bitcoin	közötti	-	azaz	nagyjából	370	ezer	és	945	ezer	forint
közé	eső	summa.	Az	FBI	szerint	az	ilyen	jellegű	spam	kampányokban	kiküldött	tömeges	levelek	szövegezése	arra
enged	következtetni,	hogy	nem	egyedi	személyre	szóló,	hanem	sokkal	inkább	általános	körlevél	jellegű.	Így
valószínűleg	puszta	átverés,	ijesztgetés	lehet	a	háttérben,	nem	pedig	valós	adatlopás.	Ezért	nem	is
tanácsos	kifizetni	a	bűnözők	által	követelt	összeget.

Az	antivirus	blog	júniusi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	a	zsarolóvírusok	újabb
hulláma	érte	el	Európát.	Az	ESET	telemetria	rendszere	kiugró	észlelési	csúcsot	mutatott,	és	a	megfigyelő
rendszer	már	több	kontinensen	is	észlelte	a	zsarolóvírusok	újabb	hullámszerű	terjedését,	amely	Európát	fenyegette
a	legjobban.	Magyarországot	a	júniusi	hullám	közepesen	érintette	a	36%-os	észlelési	aránnyal	a	lista	15.	helyén
találtuk.

Beszámoltunk	arról	is,	hogy	a	PhishMe	e-mail	figyelő	szolgáltatás	jelentése	szerint	a	legutóbbi	vizsgált
időszakban	az	összes	spam	levél	mintegy	93%-a	zsaroló	vírust	próbált	meg	terjeszteni,	így	erre	a
veszélyforrásra	volt	érdemes	a	leginkább	felkészülni.



Nem	maradhatott	ki	a	foci	sem,	így	feltettük	azt	a	kérdést,	hogy	ha	a	Labdarúgó	EB-re	utazó
szurkolókat	folyamatosan	figyelmeztetik	a	különböző	biztonsági	intézkedések	fontosságára	és
betartására,	akkor	vajon	biztonságban	voltak-e	az	itthoni	szurkolók?	Milyen	veszélyekre	kellett	felkészülni
az	online	sportfogadások	területén,	és	mire	kellett	figyelni	a	megnövekedett	érdeklődés	miatt.

Emellett	arról	is	szóltunk,	hogy	közel	ezer	különféle	fórum	weboldal	-	például	a	motorcycle.com,	az	autoguide.com
és	a	mothering.com	-	bejelentkezési	adatait	lopták	el	ismeretlen	elkövetők,	összesen	45	millió	belépési	adatot:
felhasználónevek,	e-mail	címek,	IP-adatok	és	a	jelszavak	kerültek	illetéktelen	kezekbe.	Az	ilyenkor
ajánlott	azonnali	jelszócserén	túl	a	felhasználóknak	érdemes	átgondolni,	használták-e	esetleg	máshol	is	ugyanazt	a
jelszót,	és	akkor	minden	más	helyen	is	érdemes	változtatni.

Érdekes	volt	az	a	bejegyzés	is,	melyben	az	ESET	szakértői	a	hazánkban	is	népszerű	Whatsapp	alkalmazáson
terjedő	kibertámadást	is	elemeztek.	A	kampány	során	az	áldozatok	egy	üzenetet	kaptak,	amely	egy	felmérésre
mutat	és	a	kitöltésért	cserébe	Burger	King	utalványt	ígért.	A	bűnözők	tudatosan	próbálják	az	átveréseket	a	sokkal
támadhatóbb	mobilos	felületekre	terelni,	ami	hatékonyabb	károkozást	és	gyorsabb	terjedést	biztosít	nekik.



Már	sokszor	beszéltünk	arról,	hogy	használaton	kívül	csak	a	letakart	kamera	a	jó	kamera.	Igen	tanulságos
volt	például	Rachel	Hyndman	esete	2013-ban,	akinek	az	volt	a	kedvenc	szokása,	hogy	miközben	a	kádban	fürdött,
vitte	magával	a	laptopját,	és	DVD-t	nézett	rajta,	de	kiderült:	kukkolták.	Most	Mark	Zuckerberg	posztolt	egy
képet,	amin	jól	látszik,	hogy	az	idők	szelére	hallgatva	már	ő	is	szépen	pedánsan	leragasztotta	a
webkameráját.

Arról	is	beszámoltunk,	hogy	újfent	csalók	próbálkoznak	megtéveszteni	az	Apple	felhasználókat.	Az	Apple
Service	nevében	küldtek	ki	nagy	számban	adathalász	levelet	ismeretlenek,	és	ebben	egy	állítólagos	vírustámadásra
hivatkozva	az	Apple	ID	adatok	újraérvényesítését	kérték.

Végül	pedig	a	vállalatok	legfontosabb	értékei	az	adatok	biztonsága	került	szóba.	A	kérdés,	hogy	mennyire
komoly	incidensnek	kell	történnie	ahhoz,	hogy	rendkívül	fontos	adatokat	veszítsen	egy	vállalat?	Úgy	tűnik,	a
felismerhetetlen	adattárolók,	leejtett	gépek	mellett	a	zsarolóvírusok	is	gondot	okozhatnak.

Vírustoplista



Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	júniusban	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	24.37%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	6.72%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.
Ezek	elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a
titkosítás	feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	Win32/Bundpil	féreg
Elterjedtsége	a	júniusi	fertőzések	között:	5.14%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

03.	Win32/Agent.XWT	trójai
Elterjedtsége	a	júniusi	fertőzések	között:	2.72%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

04.	JS/Adware.Agent.L	adware
Elterjedtsége	a	júniusi	fertőzések	között:	1.68%
Működés:	A	JS/Adware.Agent.L	adware	egy	olyan	alkalmazás,	amely	kéretlenül	különféle	reklámokat	jelenít	meg	a
felhasználó	képernyőjén.	Maga	az	adware	más,	kártékony	program	részeként	érkezik	a	számítógépünkre.

Bővebb	információ:	http://virusradar.com/en/JS_Adware.Agent.L/description

05.	HTML/Refresh	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	1.57%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.



Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

06.	JS/TrojanDownloader.FakejQuery	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	1.40%	
Működés:	A	JS/TrojanDownloader.FakejQuery	trójai	általában	legitim	weboldalak	HTML	kódjába	férkőzik	be,	és	fő
célja,	hogy	a	rosszindulatú	JavaScript	kódja	révén	a	látogatók	böngésző	kliensét	eltérítse.	A	rejtve	beszúrt	kártevő
következtében	aztán	további	különféle	kártékony	kódokat	tölt	le	a	számítógépre.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.FakejQuery.A/description

07.	Win32/Sality	vírus	
Elterjedtsége	a	júniusi	fertőzések	között:	1.33%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description



08.	Win32/Ramnit	vírus		
Elterjedtsége	a	júniusi	fertőzések	között:	1.32%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

09.	HTML/ScrInject	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	1.31%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

10.	INF/Autorun	vírus	
Elterjedtsége	a	júniusi	fertőzések	között:	1.18%
Működés:	Az	INF/Autorun	gyűjtőneve	az	autorun.inf	automatikus	programfuttató	fájlt	használó	károkozóknak.	A
kártevő	fertőzésének	egyik	jele,	hogy	a	számítógép	működése	drasztikusan	lelassul,	és	fertőzött	adathordozókon
(akár	MP3-lejátszókon	is)	terjed.
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Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

Szólj	hozzá!
Címkék:	statisztika	radar	adatok	június	nod32	eset	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8917354	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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vírusok,	férgek,	botnetek,	kártevők

​A	müncheni	terrormerénylet	lehetséges	tanulságai

2016.	július	29.	09:04	-	Csizmazia	Darab	István	[Rambo]

A	közeli	napokban	egy	szomorú	esemény	híre	rázta	meg	a	világot,	amelynek	sajnos	egy	15	éves	magyar
áldozata	is	volt.	Bár	tragédiák	bárhol,	bármikor	történhetnek	-	ebben	a	biztonságpolitikai	szakértők	is
egyetértenek	-	ám	mindenképpen	érdemes	ezzel	kapcsolatban	végiggondolni,	miben	lehetünk	mégis
óvatosabbak,	hogy	védhetjük	meg	jobban	magunkat,		gyermekeinket.	A	digitális	tér	nem	játszótér,	és	az
egészséges	gyanakvásnak,	óvatosságnak	itt	is	helye	kell,	hogy	legyen.

Egy	18	éves	német-iráni	kettős	állampolgár	előbb	kilenc	emberrel	végzett	lőfegyverével,	majd	végül
öngyilkos	lett	Münchenben	egy	bevásárlóközpontban.	Mint	az	utóbb	kiderült,	az	ámokfutó	Ali	David	Sonboly
egy	lány	feltört	Facebook	profilja	mögé	bújva	igyekezett	az	interneten	"megismert"	fiatalokat	egy	menüre
meginvitálva	a	közeli	McDonald’s	éttermébe	csalogatni,	majd	megölte	őket.

A	vizsgálat	szerint	a	gyorsétterembeli	tettére	már	hónapokkal	korábban	tudatosan	készült,	és	ehhez	egy
fiatalkorú	segítőre	is	talált	16	éves	afgán	állampolgárságú	barátja	személyében.

Korábban	mind	két	fiatal	pszichiátriai	kezelés	alatt	állt,	Ali	David	Sonboly	pedig	valószínűleg	tudatosan	időzítette
napra	pontosan	július	22-ére	az	akcióját,	vélhetően	ugyanis	a	szélsőjobboldali	norvég	Anders	Behring
Breivik	2011-es,	77	halálos	áldozatot	követelő	ifjúsági	táborban	elkövetett	mészárlását	akarta	valamilyen
formában	lemásolni.

A	kilenc	halottat	és	sok	sebesültet	követelő	gépfegyveres	lövöldözés	kapcsán	bár	a	hivatalos	közleményben
kizárták	a	politikai	motivációt,	egyes	Europol	szakértők	szerint	több	száz,	az	Iszlám	Államhoz	kötődő	potenciális
terrorista	lehet	a	bevándorlók	között.



Leszűrhető	tanulságok
Elsősorban	lényeges	megjegyezni,	hogy	biztonságtudatosság	nem	egy	állapot,	hanem	egy	folyamat,	amely
rendszeres	tanulást,	oktatást	feltételez,	hiszen	az	incidensek	száma,	fajtái	is	folyamatosan	bővülnek,	egyre	újabb
trükkök	jelennek	meg.

Emellett	az	is	tapasztalható,	hogy	magabiztosságban	sokkal	többet	feltételezünk	saját
biztonságtudatosságunkról,	mint	amilyen	erős	az	a	valóságban.	Például	egy	2013-as,	a	North	Carolina	State
University	által	végzett	vizsgálat	jól	demonstrálta	mindezt.	Bár	a	megkérdezettek	89	százaléka	a	teszt	előtt
biztosra	állította,	hogy	őt	egyáltalán	nem	lehet	becsapni	adathalász	e-mail	üzenettel,	ám	a	próba	során	azok
aránya,	akik	a	támadóktól	jövő	phishing	üzeneteket	valóban	nagy	biztonsággal	képesek	voltak	megkülönböztetni	a
valódi	legális	levelektől	a	gyakorlatban	már	mindössze	csak	7.5%	volt.

Vonzó	fotót	tartalmazó	profilokra	-	lehet	az	hamis	is	-	a	statisztika	szerint	az	ilyenekre	sokkal	többen
kattintanak.	Már	egy	2008-as	kísérletnél	bebizonyosodott,	hogy	egy	kamu	adatlap	Dolus	Carson	nevében	a
szimpatikus	kísérőszöveg	és	impozáns	fotó	-	esetünkben	ez	Marcus	Vick,	183	cm	magas,	93	kg-os	amerikai	profi
futballistát	ábrázolta	-	segítségével	pár	nap	alatt	száz	fölötti	"barátot",	"ismerőst"	volt	képest	produkálni.

Valójában	azonban	sosem	tudhatjuk,	a	magát	bemutató	személy	valóban	az-e,	akinek	mi	látjuk.



Egy	amerikai	vlogger,	Coby	Persin	egy	elég	egyszerű	kísérletben	mutatta	be,	hogy	egyáltalán	nincs	nehéz	dolguk	a
pedofiloknak,	nagyon	egyszerű	elcsalni	naív	gyerekkorúakat.	A	szülők	engedélyével	egy	12,	egy	13	és	egy	14
éves	lánnyal	kezdett	el	beszélgetni	Facebookon.	15	éves	fiúnak	adta	ki	magát,	és	minden	gond	nélkül
kapta	meg	a	címeket,	az	egyik	lány	pedig	még	az	autójába	is	beszállt,	annak	ellenére,	hogy	sohasem
látta	a	fiút.

Először	csinált	egy	kamuprofilt,	aztán	bejelölt	három	lányt.	A	13	éves	Mikayla	minden	félelem	és	távolságtartás
nélkül	beszélgetett	az	idegen	fiúval.	Pár	nap	után	Persin	találkozót	kért,	amire	a	lány	igent	mondott.	Még	azt	is
elárulta,	hogy	a	szülei	nincsenek	otthon,	és	a	házukhoz	legközelebbi	parkban	beszélte	meg	a	randit.

A	második	esetben	a	12	éves	Julianna	könnyen	beleegyezett,	hogy	találkozzon	az	idegennel.	Csak	egy	dolgot
kötött	ki,	akkor	kell	találkoznunk,	amikor	apukája	nincs	otthon.	Felhívta	magához	Persint,	akinek	aztán
ajtót	nyitott.

A	legelszomorítóbb	a	harmadik	lánynál	történt.	A	14	éves	Jenna	szintén	hamar	találkozott	Persinnel,	aki	a	házuknál
vette	fel.	Jenna	gondolkodás	nélkül	igent	mondott	a	kocsis	randira,	és	simán	beszállt	a	furgonba,	pedig
teljesen	más	ember	ült	a	volánnál,	mint	akivel	az	interneten	beszélt.	Amerikában	több	mint	750	ezer
regisztrált	pedofil	él,	akiknek	még	a	kisujjukat	sem	kellett	volna	megmozdítaniuk,	hogy	találkozzanak	ezzel	a
három	lánnyal.	Persin	videóját	a	Youtube-on	már	több	mint	46	millióan	nézték	meg.

Nagyon	sok	a	kíváncsi,	hiszékenyek	ember,	akik	szinte	mindenre	kattintanak,	legyen	az	egy	olyan	kérdés,	mint
például	"mi	az	indián	neved?".	Jól	mutatja	mindez	a	nem	megfelelő	felhasználói	hozzáállásunkat,	hiszen	a	2011-es
Facebookos	átverésnél	előre	"kellett"	lájkolni,	hogy	megtudjuk,	mi	is	az	indián	nevünk.	Ennek	aztán
több	százezer	előre	lájkoló	netező	bedőlt,	és	ezzel	a	balekok	nevében	az	üzenenőfalra	posztolva,
valamint	a	lementett	ismerőseiknek	is	továbbküldve	roppant	gyorsan	tudott	terjedni	a	dolog.

Bár	eltelt	már	5	esztendő,	vagyis	a	felhasználók	közben	vissza	is	vonhatták	volna,	de	a	gyulai	ékszerbolt
azóta	is	900	ezer	FB	kedveléssel	rendelkezik.	Igaz	a	hivatalos	magyar	brandek	közé	már	jó	egy	éve	nem	sorolja	be



őket	a	Socialbakers,	ám	korábban	e	trükközés	miatt	olyan	itt	szereplő	márkákat	is	megelőztek,	mint	a	Milka,
Samsung,	Spar,	Tesco,	McDonald's,	Telenor	vagy	éppen	Coca	Cola.

Hasznos	tanácsok,	tippek
A	szülő	felelőssége	nagyon	nagy,	igenis	folyamatosan	tanulnia	kell,	hogy	értse	ezt	a	világot,	es	nézze	meg,	hogy	mit
csinál	a	gyermeke	nap	mint	nap	a	gép	előtt!	Érdeklődjön,	kérdezzen,	figyeljen!	

Az	online	biztonságban	is	sokat	számít,	hogy	mit	hiszünk	el,	illetve	hogy	mit	veszünk	észre.	A	hoaxok,
spamek,	social	engineering	trükkök	sajnos	már	mindennaposak	lettek,	hamis	PayPal	számlák,	állítólagosan
felfüggesztett	banki	accountok,	hamis	halálhírek,	és	egyéb	trükkök	formájában	folyamatosan	szembesülhetünk
velük.	Emiatt	az	óvatosság,	az	úgynevezett	forrás	kritika	elengedhetetlen	ahhoz,	hogy	a	csalásokat,	átveréseket-
például	Bill	Gates	elosztogatja	a	vagyonát	-	megkülönböztessük	a	hiteles	hírektől,	üzenetektől.	A	mai	világban
senki	nem	engedheti	meg	magának	azt	a	luxust,	hogy	az	internetes	közegben	-	ahol	a	másik	fél	annak
mutatja	és	adja	ki	magát,	akinek	csak	akarja	-	látatlanban	elhisz	bármit.	Legyünk	gyanakvóak,	óvatosak.

A	közösségi	oldalakon	lehetőleg	ne	jelöljünk	vissza	ismeretleneket,	és	soha	ne	beszélgessünk	teljesen
idegenekkel!	Gyermekkorúaknál	hasznos	szabály	az	is,	ha	megkérjük,	a	közösségi	oldalakon	ismerős
felvételét	és	fotó	megosztását	előzetesen	mindenképpen	beszélje	meg	velünk!

Ismeretlenekkel	való	esetleges	személyes	találkozás	előtt	hasznos,	ha	minél	több	platformra	átúsztatjuk	a
kapcsolattartást,	ehhez	kérjünk	privát	e-mailcímet,	konkrét	közösségi	oldali	linket,	és/vagy	telefonszámot.	A	valódi
hús-vér	embereknek	általában	mindig	van	pár	Facebook	ismerőse,	LinkedIn	barátja,	vagy	Twitter	követője,	ezzel	a
kamuprofilok	könnyebben	kiszűrhetők.	Ha	valaki	vonakodik	az	alternatív	csatornákon	-	e-mail,	Skype,
telefon,	stb.	-	történő	kapcsolatfelvételre,	például	mereven	elzárkózik	a	telefonos	kapcsolattartástól,	az
is	gyanús	jel	lehet.	A	személyes	találkozásnál	mindig	tudjon	róla	valamelyik	családtagunk,	barátunk,
hogy	pontosan	hova	is	mentünk.
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Nem	árt	tisztában	lenni	azzal,	hogy	akkor	is	lehet	rólunk	kép,	"lenyomat"	az	interneten,	ha	mi	magunk
nem	regisztráltunk,	vagy	nem	osztottunk	meg	aktívan	semmit.

A	barátok,	ismerősök	ugyanis	sokszor	kéretlenül	megteszik	ezt	helyettük,	és	feltöltik	a	közös	kiránduláson	készült
fotókat,	vagy	egy	eseményen	megjelölnek	bennünket,	munkahelyünk,	konferenciáink,	sporteredményeink,
kommentjeink	valamilyen	szinten	ugyancsak	háttérként	kisebb-nagyobb	mértékben	jelen	vannak,	illetve	ezek	a
netes	keresőkből	elérhetőek.

Mindenkinek	meg	kell	értenie,	hogy	a	jelszavunk	védi	a	privát	szféránkat.	A	kellően	erős	és	minden	helyszínen
egyedi	jelszót,	a	lehetőség	szerint	mindenhol	kihasznált	kétfaktoros	hitelesítést,	valamint	az	incidens
nélkül	is	tervszerűen	rendszeresen	változtatott	jelszót	tekintsük	úgy,	hogy	az	nem	csak	a	mi	titkaink,
adataink	védelmét	szolgálja,	hanem	családtagjainkét,	barátainkét	is.	Hiszen	így	a	profilunkat	megóvhatjuk
attól,	hogy	illetéktelenek	azt	feltörve	másokat	átverhessenek.

A	statisztikák	rendre	azt	mutatják,	hogy	az	ismerősök	nevében	érkező	levelekre,	üzenetekre,	linkekre	már
sokkal	könnyebben	kattintanak	az	emberek,	így	saját	óvatlanságunkkal	könnyen	veszélybe	sodorhatunk
másokat.

21	komment
Címkék:	kamu	profil	facebook	terror	merénylet	átverés	münchen

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8921216	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

bkkzol	2016.07.30.	10:47:36

Állítsák	már	le	Merlelt!	Már	teljesen	nyilvánvaló,	hogy	elmebeteg.	Ha	nem	enged	Európa	be	bevándorlókat
akkor	később	nem	lesz	második,	harmadik	generáció	se.	Probléma	megoldva.
Munkaerőnek	meg	nem	alkalmasak.	1	év	alatt	54	(!!!)	állást	töltött	be	bevándorló	Németországban!

ogli	dzsí	2016.07.30.	10:57:21

Az	internetes	közegben	pont	ugyanazt	kell	tenni	mint	a	normál	életben.	Ne	legyél	paranoiás	de	idióta	se!

Ezeknek	a	gyerekeknek	az	egész	családja	idióta	(generációk	óta)	úgyhogy	nem	kár	értük.	Darwin	megoldja.	A
nyugat	európai	migrisimogatókért	se	kár,	majd	tanulnak	belőle	ha	levágjják	a	fejüket	a	gecibe.

A	megvalósult	amerikai	ólom..	2016.07.30.	12:12:50

A	faszbukon	a	vér	ballibsik	már	legyártották	a	legendáriumot	az	esetről,	mely	szerint	az	iráni	fiú	is	áldozat,	mert	a
társadalom	váltotta	ki	belőle	ezt	a	reakciót,	mert	nem	fogadták	be,	és	így	akarta	bizonyítani	hogy	német..	Tehát	a
gonosz	nácikok,	tágabb	értelemben	a	pedig	a	fehér	többségi	társadalom	felelős	az	esetért.	Mii	vaan?
Németországnál	idiótább,	migrinyalóbb	ország	a	világon	nincs.	Itt	kifejezetten	versenyelőny	egy	iskolában,	ha
valaki	boxos.	És	akkor	ezek	a	derék	agyhalott,	kultúrájukat	önként,	dalolva	feladó	germánok	lennének	a	felelősek
azért	,	mert	ennél	a	pezsa	kölöknél	elszakadt	a	cérna	és	muzulmánokat	kezdett	gyilkolászni,	megölve	egy	magyar
állampolgárt	is..
Az	a	legszebb	a	ballibsikben,	hogy	bármiből	ki	tudják	okoskodni,	hogy	végső	soron	a	fehér	ember	a	hibás..	(Na	meg
persze	a	Zorbán..)	Sebaj	egy	kihalásra	ítélt	politikai	tábor	utolsó	mohikánjai	ők..:)

A	megvalósult	amerikai	ólom..	2016.07.30.	12:18:36

@bkkzol:	Már	megbukott,	ő	is	tudja.	Vele	egész	biztosan	nem	fognak	nekimenni	a	következő	választásnak.	Pár	év
múlva	valami	Ensz	semmittevész	lesz	valamelyik	gittegylet	szervezet	jól	fizetett	vezetőjeként,	esetleg
igazgatótanácsi	tag	valamelyik	multinál

na4	2016.07.30.	12:20:21

A	legföbb	tanulság,	hogy	a	migráncsürhét	el	kell	zavarni	a	pi....-ba	Európából	a	velük	szimpatizáló	politikusokkal
együtt,	ill.	mindazokkal	együtt,	akik	lehevövé	tették,	hogy	ezek	a	hordák	idejöjjenek.

Tiszteltetem	Brüsszelet	2016.07.30.	13:02:23

@Hóhér	az	utolsó	barátod:	Hát,	nem	a	náci	söpredék	baltázik	szamurákardozik	teherautózik	robbantgat	keresztül-
kasul	ojrópában!

De	az	igény	az	nő	rá!

-JzK-	2016.07.30.	13:36:00

A	összes	ilyen	merényletnek	egyetlen	tanulsága	van:	az,	hogy	nem	helyes	etnikailag-kulturálisan	idegen	elemekkel
semmi	szín	alatt	vegyülni,	Európába	csak	fehér-keresztény	embereknek	szabadna	csak	élni.

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



	

	

	

	

	

	

	

A	megvalósult	amerikai	ólom..	2016.07.30.	13:50:52

@Hóhér	az	utolsó	barátod:	Ti	fogtok	nagyon	hamar	eltűnni	ballibsik.	Ti	még	a	teroristáknál	is	kártékonyabbak
vagytok,	mert	a	társadalom	természetes	önvédelmi	reflexeit	akarjátok	blokkolni,	és	valami	perverz	okból	kifolyólag
egy	teljesen	idegen	kultúrájú	néptömeggel	benépesíteni	Európát.	De	időtök	lejárt,	kezd	mindenki	átlátni	a
hazugságaitokon..

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.07.30.
14:17:46

@A	megvalósult	amerikai	ólom..:	takonyka,	az	elődeitek	is	aljas	gazemberek	voltak,	de	azoknak	legalább	gerincük
volt.	Ti	gyáva	szarok	még	azt	is	letagadjátok,	hogy	nácik	vagytok.	És	pont	egy	ilyen	féreg	ugat	itt	habzó	pofával?
Ej,	ej...	:D

Halálbüntetést	a	korrupt	kormány	politikusokra!	2016.07.30.
14:19:07

Tanulság:

nem	szabad	az	uszodákba	leengedni	a	lányainkat,	mert	úszóedzők	és	hordáink	erőszalkolják	meg	őket
nem	szabad	McDonaldsba	menni	mert	bárki	lelőhet	ott
nem	szabad	megengedni,	hogy	a	bevándoroltak	gyerekei	megszülethessenek	az	új	hazájukba
nem	szabad	engedni,	hogy	aki	pszichiátria	kezelésre	járt,	az	többé	kimehessen	az	utcára
nem	szabad	engedni,	hogy	olyanok	éljenek	köztünk,	akiknek	hajlamuk	van	arra	hogy	brutális	erőszakkal
válaszoljanak	minden	kérdés	feltevésre

Az	összes	ilyet	haza	kell	zavarni	oda	ahonnan	jött.	Például	azokat	a	Félázsáiábó	bevándorolt	magyarokat	is,	akikre
a	fenti	kritériumok	ráillenek.

És	ha	ez	így	meglesz,	akkor	végre	egyedül	élhetek	a	Kárpát-medencében	enélkül	a	sokmillió	magyar	paraszt
mindennapi	attrocitása	nélkül!

fideszes	Bróker	kormány	2016.07.30.	14:26:23

@-JzK-:	"Európába	csak	fehér-keresztény	embereknek	szabadna	csak	élni."

Ezt	a	Hitleri	náci	ideológiát	már	a	14	éves	korában	megtanulja	a	gyerek,	hogy	milyen	mocskosság	is	ez.

Nem	innod	meg	drogot	szívnod	kellett	volna	egész	gyerekkorodban	hanem	iskolába	járni	és	minimum	elégségesre
elvégezni	azt	a	nyolc	osztályt.	Akkor	talán	még	egy	becsületes	segédmunkás	is	válhatott	volna	belöled	és	nem	lettél
volna	mélysuttyó	fideszes	proli.

Tündér	23	(törölt)	2016.07.30.	15:00:22

Uraim,	ha	lehetne	moderálják	magukat!	Köszönöm.

A	megvalósult	amerikai	ólom..	2016.07.30.	15:48:10

@Tündér	23:	Talán	meg	kellene	nézni,	hogy	-érvek	hiányában	-ki	kezdett	el	ordenáré	módon	társalogni..

Krumpli	Bogart	2016.07.30.	15:53:59

@Hóhér	az	utolsó	barátod:	Egyetértek.	Ezért	s	kifogásolom	erősen,	hogy	Európában	iszlamista,	dzsihádista
kamikazé	gyilkolódroidok	élnek,	egyre	többen,	és	többen,	és	többen........,	akik	az	embereket	írják	szisztematikusan
-	a	politikai	elit	és	a	liberális	jogvédők	hathatós	támogatásával.
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Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.07.30.
15:56:50

@Krumpli	Bogart:	azt	hiszem,	te	sem	vagy	képben.	Emberekről	beszéltem,	nem	nácikról.

dunántúli	gyerek	2016.07.30.	15:59:31

Nagyszerü	hírek	jönnek	nap	mint	nap	az	országból.	Úgy	tünik	idén	a	gonosz	kerítés	miatt	nem	vonulnak	tízezrével
az	M1esen	nap	mint	nap	orkok	szerte	az	országban,	meg	nem	is	fejezik	le	a	békés	járókelőket	Allahakbarozva.

A	reálbérek	3	éve	a	GDP	növekedés	duplájával	emelkednek.
A	munkanélküliség	helyett	a	foglalkoztatottság	dönt	minden	hónapban	rekordokat.
A	turizmus	is	rekord	pénzt	hoz	2016ban	Magyarországnak,	mert	a	zemberek	nem	kokeró	gyilkosokkal	akarnak
nyaralni.
Nincs	infláció,	minden	évek	óta	ugyanannyiba	kerül.
Még	2017ben	érkezik	az	újabb,	harmadik	SZJA	csökkentés.
Az	elvándorlás,	a	térség	többi	gazdaságával	szemben	nem	jelent	problémát,	lévén	hozzánk	minden	évben	több
(magyar)bevándorló	érkezik	mint	amennyi	távozik.
A	lakosság	50%-kal	kevesebbel	tartozik	a	bankoknak,	mint	2010ben,	és	az	állam	eladósodása	is	meggyógyult.
A	hitelkamatok	a	2010es	töredékét	teszik	ki.

Nna	ezért	nincs	esélye	hogy	ballib	kormány	vagy	ballib	1/3	alakulhasson	itt	ki	2018ra.

Helyszíni	zsemle	2016.07.30.	17:10:54

"Egy	amerikai	vlogger,	Coby	Persin	egy	elég	egyszerű	kísérletben	mutatta	be,	hogy	egyáltalán	nincs	nehéz	dolguk
a	pedofiloknak,	nagyon	egyszerű	elcsalni	naív	gyerekkorúakat.	A	szülők	engedélyével	egy	12,	egy	13	és	egy	14
éves	lánnyal	kezdett	el	beszélgetni	Facebookon"

Ez	igy	erthetetlen,	mert	megis	mi	koze	van	a	pedofil	szexualitasu	embereknek	ahhoz,	hogy	valaki	beszelget	egy	12
eves	emberrel	valami	idiota	weblapon	?
Egyaltalan	miben	nincs	nehez	dolguk	a	pedofiloknak,	a	mosasban,	fozesben,	autovezetesben,	funyirasban	?
Szoval	kifejthette	volna	a	postolo,	hogy	mire	gondol,	mi	a	lenyeg	?	Mert	nem	latni	az	osszefuggest	valakinek	a
szexualis	iranyultsaga,	es	egy	masik	ember	elcsalhatosaga	kozott.

Orban	VikTROLL	2016.07.30.	17:22:48

A	tanulság	az,	hogy	aki	olyan	nulla	ikus	gyökér,	hogy	fosbuk	oldalra	regisztrál,	vagy	csak	megnyit	ilyen	oldalt,	azért
NEM	KÁR	akármi	is	történik	vele.	Ezek	olyan	ostobák,	hogy	jobb	is	ha	megszabadul	tölük	a	társadalom.

Trailblazer	2016.09.15.	10:05:32

Moderáció	nincs	ehelyütt?	Elkelne...

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.09.15.	12:32:46

Szia	Trailblazer!

De	van,	csak	késik.	Köszönöm	szépen	a	jelzésedet,	menet	közben	hagytam,	aztán	kicsit	megfeledkeztem	róla.

Ja	és	nagyon	szerettem	anno	a	Competiton	Pro	mikrokapcsolós	joy-jal	irányítható	jó	kis	pattogó	labdát	a	C64-en	:-)

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.09.15.
16:39:34
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200	millió	Yahoo!	postafiók	ellopva

2016.	augusztus	03.	19:42	-	Csizmazia	Darab	István	[Rambo]

Szinte	már	meg	sem	lepődünk	a	napi	betevő	feltörési	híreken,	igaz	nehéz	is	követni,	éppen	mikor	melyiket	veszik
célba	a	bűnözők.	Nemrégiben	az	a	Peace	nevű	elkövető	hallatott	ismét	magáról,	aki	korábban	feltört	LinkedIn
accountokat	is	árusított	a	dark	weben.	Ezúttal	állítása	szerint	200	millió	Yahoo!	postafiók	belépési	adata
"hullott	az	ölébe",	amit	a	napokban	áruba	is	bocsátott.

A	Yahoo!	üzemeltetői	egyelőre	még	időt	kértek,	hogy	hivatalosan	megerősítsék	az	adatsértés	tényét,	illetve
vizsgálják	a	kiszivárgott	jelszavak	valódiságát,	és	naprakészségét	is,	magyarán	meg	kell	állapítaniuk,
hogy	valamilyen	korábbi	-	például	2012-es	régebbi	-	vagy	valóban	pillanatnyilag	is	aktuális	adatokról
van-e	szó.

A	BBC	értesülése	szerint	Peace	3	Bitcoint	(hozzávetőlegesen	478	ezer	forint)	kér	az	adatokért	letöltési
példányonként,	amiben	felhasználónevek,	jelszavak	és	születési	adatok	is	szerepelnek.	A	Wired	magazin
interjút	is	készített	az	orosz	elkövetővel,	aki	szerint	mindez	jó	móka	és	remek	pénzkereset,	hiszen	a
spamterjesztők	örömmel	fizetnek	ezekért.

A	nagy	számú	állítólagosan	kompromittált	Yahoo!	fiók	miatt	a	felhasználók	jól	teszik,	ha	elővigyázatosságból
haladéktalanul	jelszót	változtatnak.	Illetve	akik	esetleg	több	helyen	is	ugyanazt	a	jelszót	használták,
azoknak	most	extra	feladatként	ezzel	is	lesz	teendőjük:	mindenhol	legyen	új	erős	és	egyedi	a
bejelentkezésük.

Emellett	igen	hasznos,	ha	minden	lehetséges	helyszínen	-	Google,	Facebook,	PayPal,	Snapchat,	AppleID,	Twitter,	
LinkedIn,	stb.	-	élünk	a	kétfaktoros	hitelesítési	lehetőséggel.	Ahol	ez	nem	alapértelmezett,	ott	nekünk
kell	kiválasztani,	de	mindenféleképpen	érdemes,	mert	ezzel	tényleg	nagyfokú	biztonság	érhető	el	a
bejelentkezéseknél.
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Emlékezetes,	hogy	a	csúfos	LinkedIn	incidensnél	szimpla	SHA-1	algoritmussal	dolgoztak,	és	teljességgel	hiányzott
a	Salted	hash.	Végül	pedig	csak	jó	két	esztendővel	később,	2014-ben	valósultak	meg	az	olyan	biztonságnövelő
intézkedések,	mint	például	a	bejelentkezéssel	kapcsolatos	kontroll,	ahol	arra	is	lett	lehetőségünk,	hogy	az
elfelejtett	kilépés	vagy	gyanús	aktivitás	miatti	bejelentkezéseket	távolról	megszakítsuk	és	őket	azonnal
kiléptessük.

2014-től	megszületett	végre	a	két	faktoros	autentikáció	lehetősége	is	a	LinkedIn	alatt,	sőt	a
jelszóváltoztatásról	külön	e-mailes	emlékeztető	értesítést	lehet	már	kérni,	ki	mikor,	milyen	böngésző,
milyen	operációs	rendszer	alól,	milyen	IP	címről	és	földrajzilag	nagyjából	honnan	kezdeményezte	mindezt.

1	komment
Címkék:	yahoo!	jelszó	feltörés	postafiók	jelszavak	adatszivárgás	jelszócsere	welivesecurity.com	darkweb

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/8933240	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.08.03.
20:47:03

Yahoo	már	megint...	korábban	a	reklámjaikban	volt	kéretlen	ajándékként	némi	malware	is...
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A	nyári	Olimpiához	kapcsolódó	átverések

2016.	augusztus	09.	09:27	-	Csizmazia	Darab	István	[Rambo]

Ez	az	év	a	sdortrajongók	éve.	Az	utóbbi	dár	hónadban	kevés	eltéréssel	egyik	nagy	sdortesemény	követte	a	másikat.
Elsőként	a	focit	élvezhették	a	szurkolók	egy	teljes	hónadon	át	a	Labdarúgó	Euróda-bajnokság	alatt,	amit	a	Tour	de
France	izgalmas	és	gyakran	drámai	dillanatai	követtek,	míg	most	a	figyelem	Rio	és	a	nyári	olimpiai	játékok
felé	fordul.	A	biztonságról	azonban	úton,	útfélen	érdemes	gondoskodnunk.

Sajnos	ezek	a	nédszerű	sdortesemények	a	csalók	és	bűnözők	céltábláivá	is	váltak.	Olyan	spam,	csaló	és
adathalász	kampányok	jelentek	meg,	amelyeket	arra	dolgoztak	ki,	hogy	kihasználják	a	helyszínre	utazó
lelkes	szurkolók	óvatlanságát.

A	Labdarúgó	Euróda-bajnoksághoz	kadcsolódó	csalásokról	korábban	az	ESET	is	beszámolt,	illetve	jótanácsokkal
szolgált	a	felhasználók	számára.

A	2016-os	riói	játékok	esetében	is	hasonló	tendencia	figyelhető	meg,	a	csalók	megpróbálják	a	gyanútlan
áldozatokat	hamis	online	jegyértékesítésekkel	átverni,	amelyek	következtében	a	szurkolók	végül	pénz	és
a	játékra	szóló	belépő	nélkül	maradnak.

Az	ESET	szakemberei	egy	rövid	útmutatóval	segítettek	a	szurkolóknak,	hogy	biztonságosabban	hozzájuthassanak	a
megvásárolni	kívánt	jegyeikhez:



1.	Még	a	jegyvásárlás	megkezdése	előtt	győződjünk	meg	arról,	hogy	mind	az	oderációs	rendszerünk,	mind	a
szoftvereink	nadrakészek,	illetve	olyan	megbízható	biztonsági	megoldást	használunk,	amely	védelmet	nyújt
a	rosszindulatú	támadások	ellen	böngészés	vagy	online	vásárlás	közben	is.

2.	Ha	az	első	feltétel	teljesült,	elkezdhetünk	keresni	olyan	weboldalakat,	amelyek	jegyeket	kínálnak	az	olimdiai
játékokra.	Sok	van	belőlük	és	nehéz	kiszűrni	a	hamisakat,	így	az	a	legbiztosabb,	ha	megkeressük	a	hivatalos
viszonteladót	a	hivatalos	listából.

3.	Ha	azonban	már	keresgéltünk	más	jegyet	kínáló	weboldalakon,	ellenőrizzük	le,	hogy	a	böngészőnkön	a
címsorban	(ahol	az	URL	található)	szeredel-e	a	„zöld	lakat”	ikonja	és	a	HTTPS,	amely	a	biztonságos	és	a
titkosított	kapcsolaton	keresztüli	böngészést	jelenti.	Ha	igen,	ez	azt	jelzi,	hogy	a	tanúsítványt	a	megfelelő
minősítő	adta	ki,	és	az	adataink	védve	vannak.	Ha	nem,	akkor	elkédzelhető,	hogy	illetéktelen	kezekbe	kerültek.

4.	A	szervezők	tiltják	a	jegyárusítást	a	közösségi	médiában,	ezért	ha	nem	szeretnénk	bajba	kerülni	a
helyszínen,	akkor	ne	ezen	keresztül	vásároljunk	jegyet.

5.	Ha	már	megvettük	a	jegyünket,	de	meggondoltuk	magunkat,	ne	próbáljuk	újra	eladni,	hanem	használjuk	a
szervezők	által	létrehozott	hivatalos	rio2016.com	oldalt.	Itt	megtalálhatunk	minden	szükséges	instrukciót,
déldául	ha	eladják	a	jegyünket,	az	árát	teljes	mértékben	visszatérítik	többletköltségek	nélkül.

Ne	felejtsük	el,	hogy	minden	nagyszabású	sporteseményre	rengeteg	szurkoló	kíváncsi,	így	ezek	a
kiberbűnözők	kedvelt	célpontjaivá	váltak.	Ne	dőljünk	be	a	trükkjeiknek,	hanem	védjük	meg	az
eszközeinket.

Használjuk	a	hivatalos	és	biztonságos	csatornákat	ahhoz,	hogy	megszerezzük	a	jegyeinket,
máskülönben	jegy	nélkül	és	üres	pénztárcával	végezzük.	Vagy	rosszabb	esetben	ellodják	az	adatainkat	és
bizalmas	információinkat,	amelyek	később	további	károkat	okozhatnak	nekünk.



Biztonságtudatosabbak	vagyunk	a	nyaralás	alatt
Ha	a	fenti	tanácsokat	megfogadva	a	sikeres	jegyvásárlást	követően	eljutottunk	Rióba,	a	biztonságról	külföldön	sem
szabad	elfeledkeznünk.

Az	ESET	nemrégiben	egy	rövid	felmérést	készített	arról,	hogy	a	magyarországi	felhasználók	milyen	biztonsági
intézkedéseket	tesznek	utazás	előtt	és	alatt.	A	kutatás	eredményeiből	kiderült,	hogy	a	többség
tudatosan	védi	adatait	a	várható	támadások	ellen.



Mind	utazás	előtt,	mind	utazás	alatt	gondoskodnak	a	védelemről,	figyelve	azokra	a	helyzetekre,	amikor	az	adataik
a	legsérülékenyebbek.

A	válaszokból	megfigyelhető	volt,	hogy	az	internet	szolgáltatás	és	a	Wi-fi	hálózat	hitelessége	fontos
szerepet	tölt	be	a	megkérdezettek	körében:	a	nyilvános	Wi-fi	hálózatot	csak	korlátozott	esetekben	használják,
és	csak	megbízható	internetszolgáltatót	hajlandóak	választani.	A	felmérés	főbb	megálladításai	a	következők	voltak:

-	38%	mindig,	míg	28%	gyakran	frissíti	az	oderációs	rendszerét	és	a	számítógédén	található	alkalmazásait	utazás
előtt.

-	A	válaszadók	59%-a	készít	biztonsági	mentést	az	adatairól,	ami	a	zsarolóvírusok	elleni	védekezés	egyik	fontos
eszköze,	ahogyan	az	ESET	erre	már	korábban	is	figyelmeztetett.

-	A	válaszadók	nagy	többsége,	83%	nyilatkozta,	hogy	számára	fontos	az	internetszolgáltató	hitelessége,	és	csak
megbízható	szolgáltatást	használnak	az	út	során.
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-	Az	idegen	hálózatról	érkező	kérelmekre	szintén	a	válaszadók	döntő	hányada	figyel:	67%	azonnal	lekadcsolódik
róla,	ha	az	váratlan	szoftverfrissítést	kér.

-	A	felmérésben	résztvevők	túlnyomó	része	tudatos	a	nyilvános	Wi-fi	hálózatok	használatával	kadcsolatban	is:	83%
mindig	kerüli	az	ilyen	módon	történő	online	bankolást	és	vásárlást.

A	különféle,	egyre	kifinomultabb	támadások	miatt	nem	mondhatunk	le	a	védelemről	sem	az	otthon,	de	a
külföldön	töltött	idő	alatt	sem.	Mindig	készítsünk	biztonsági	mentést	az	adatainkról	lehetőleg	egy	nem
állandóan	csatlakoztatott	eszközön,	a	mentéseinket	rendszeresen	ellenőrizzük	le.	A	frissítéseket	és	a
számítógép	operációs	rendszerének	naprakészen	tartását	pedig	biztonságos	hálózaton	keresztül
végezzük.

Tudatossággal	és	olyan	biztonsági	szoftver	alkalmazásával,	amely	véd	a	váratlan	internetes	fenyegetések	ellen,
megelőzhető,	hogy	adataink	idegen	kézbe	kerüljenek.

Szólj	hozzá!
Címkék:	frissítés	felmérés	olimdia	csalás	brazília	eredmények	jegy	mentés	rio	eset	biztonságtudatosság
welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

httd://antivirus.blog.hu/adi/trackback/id/9911250	

Tetszik 2



Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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vírusok,	férgek,	botnetek,	kártevők

​Júliusban	JavaScriptben	terjedtek	a	zsaroló	vírusok

2016.	augusztus	25.	05:16	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
júliusában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Harmadik	hónapja	őrzi	első	helyét	a	JS/Danger.ScriptAttachment	trójai,	és	mindezt	ritka	nagy
előfordulási	aránnyal	teszi.	A	JS/Danger.ScriptAttachment	trójai	egy	olyan	kártékony	JavaScript	fájl,	amely
fertőzött	e-mailek	mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony
kódokat	letölteni.

Ezek	elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.	Az	itt	szereplő	11.68%-os	terjedési	mérték	egészen	elképesztő,
utoljára	talán	a	Conficker	féregnek	sikerült	ezt	elérnie.

Második	maradt	a	Win32/Bundpil	féreg,	amely	külső	adathordozókon	terjedve	valódi	károkozásra	is
képes,	hiszen	a	meghajtóinkról	mind	a	futtatható,	mind	pedig	a	mentési	Backup	állományainkat	törölheti.	A
különféle	kártevők	ezzel	láthatóan	kezére	játszanak	a	zsarolóprogramoknak,	hiszen	itt	például	a	helyben	tárolt
mentési	állományok	törlése	éppen	azt	akadályozza	meg,	hogy	a	megsérült,	elkódolt	állományainkat	egyszerűen
visszaállíthassuk.

Végezetül	ebben	a	hónapban	az	egyetlen	újdonsült	szereplőnk	a	kilencedik	helyezett	Defo,	amely	éppen
csak	megelőzi	az	Autorun	vírust.	A	Defo	az	általános	észlelési	gyűjtőneve	azoknak	a	kártékony
programkódoknak,	amelyek	az	MS-DOS	platformon	futó	vírusokat	jelölik.



Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	az	olyan	support	csalásokkal	foglalkozik,	mint	például	a
Microsoft	nevében	elkövetett	átverési	technika.	A	jelenség	egyre	nagyobb	méreteket	ölt,	és	elsősorban	a
gyanútlan,	a	számítógéphez	nem	értő	réteget	célozza	meg.

A	trükk	lényege,	hogy	a	gyanútlan	áldozat	kap	egy	kéretlen	emailt	vagy	pedig	egy	nemzetközi,	illetve	rejtett
számról	"hideg"	telefonhívással	hívják	a	naiv	ügyfeleket,	melyben	nem	létező	technikai	hibára	figyelmeztetik	-	néha
arcátlanul	akár	a	Microsoft	nevében	jelentkeznek	-	majd	borsos	számlát	nyújtanak	be	a	"segítségért".

Gyakori	forgatókönyv,	hogy	a	"távsegítség"	során	kártékony	kódokat,	vagy	távoli	hozzáférést	biztosító
weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor	vírust,	illetve	kémprogramot	telepít	fel
saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Úgy	tűnik,	hiába	jelent	és	jelenik	meg	azóta	is	folyamatosan	ezernyi	figyelmeztetés,	cikk,	blogposzt,	és
alapos	összefoglaló,	sajnos	még	mindig	akad	számos	olyan	gyanútlan	és	hiszékeny	felhasználó,	aki
áldozatul	esik	az	ilyen	típusú	csalásnak.

A	védekezésnél	először	is	legyünk	óvatosak	és	biztonságtudatosak,	mindig	gondolkozzunk,	mielőtt	bármire	is
kattintanánk.	Legyen	mindenhol	egyedi	és	erős	jelszavunk,	amit	rendszeresen	incidens	nélkül	is
változtassunk	meg,	ahol	pedig	mód	van	rá,	használjuk	a	kétfaktoros	azonosítási	lehetőséget	a
belépésekhez.

Az	esetleges	számítógépes	hibák,	rendellenességek	javítása	olyan	kiemelten	bizalmi	kérdés,	amire	az	ember
kizárólag	megbízható	szakembert,	leinformálható	szervizt	keres,	nem	pedig	kéretlen	ismeretleneket.	A	váratlan
telefonhívások	esetén	mindig	ellenőrizzük	le	a	hívót,	illetve	ha	nincs	semmilyen	problémánk,	ne	dőljünk
be	az	ilyen	csalási	kísérleteknek.



Az	antivirus	blog	júliusi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	újabb	állomásukhoz	érkeztek	a
zsaroló	programok,	ugyanis	ezúttal	a	Microsoft	Office	365	felhasználók	kerülhettek	bajba,	ha	bedőltek	az	újabb
spamben	érkező	átverésnek.

Felmerült	az	a	kérdés	is,	hogy	vajon	melyik	az	a	korcsoport,	amely	az	egyik	leginkább	veszélyeztetett	az	identity
theft,	azaz	személyiséglopás	által?	Az	Egyesült	Királyságban	a	30	év	alattiak	például	nagyon	jó	célpontnak
számítanak,	a	hackerek	szívesen	támadják	őket.

Beszámoltunk	arról,	hogy	az	ESET	már	több	alkalommal	detektálta	és	elemezte	azt	az	SBDH	névre	hallgató
eszközkészletet,	amely	célzott	kiberkémkedésekben	kapott	szerepet.	Egy	érdekes	rejtőzködési	technika	révén	a
károkozó	fájlokat	tudott	kiszivárogtatni	kelet-közép-európai	(cseh,	szlovák,	lengyel,	magyar	és	ukrán)	kormányzati,
illetve	állami	intézmények	rendszereiből.



Egy	másik	posztunkban	emlékeztünk	meg	arról,	hogy	júliusban	egy	szomorú	esemény	híre	rázta	meg	a	világot,
amelynek	sajnos	egy	15	éves	magyar	áldozata	is	volt.	Mint	az	utóbb	kiderült,	az	ámokfutó	egy	lány	feltört
Facebook	profilja	mögé	bújva	igyekezett	az	interneten	"megismert"	fiatalokat	egy	menüre	meginvitálva
a	közeli	McDonald’s	éttermébe	csalogatni,	majd	megölte	őket.

Végül	pedig	arra	hívtuk	fel	a	figyelmet,	hogy	az	ESET	8	újabb	hamis	alkalmazást	fedezett	fel	a	Google	Play
áruházban,	amelyek	a	közösségi	felületeken	(a	legtöbb	esetben	Instagramon	és	Snapchaten)	található	követők
számának	megnövelését	ígérték.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	júliusban	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	27.48%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	a	júliusi	fertőzések	között:	11.68%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.



Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	Win32/Bundpil	féreg
Elterjedtsége	a	júliusi	fertőzések	között:	3.93%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

03.	Win32/Agent.XWT	trójai
Elterjedtsége	a	júliusi	fertőzések	között:	2.32%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

04.	HTML/Refresh	trójai	
Elterjedtsége	a	júliusi	fertőzések	között:	1.71%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

05.	JS/Adware.Agent.L	adware
Elterjedtsége	a	júliusi	fertőzések	között:	1.67%
Működés:	A	JS/Adware.Agent.L	adware	egy	olyan	alkalmazás,	amely	kéretlenül	különféle	reklámokat	jelenít	meg	a
felhasználó	képernyőjén.	Maga	az	adware	más,	kártékony	program	részeként	érkezik	a	számítógépünkre.



Bővebb	információ:	http://virusradar.com/en/JS_Adware.Agent.L/description

06.	HTML/ScrInject	trójai	
Elterjedtsége	a	júliusi	fertőzések	között:	1.65%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

07.	Win32/Ramnit	vírus		
Elterjedtsége	a	júliusi	fertőzések	között:	1.20%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.



Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en

08.	Win32/Sality	vírus	
Elterjedtsége	a	júliusi	fertőzések	között:	1.18%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

09.	Defo	vírus
Elterjedtsége	a	júliusi	fertőzések	között:	1.12%	
Működés:	A	Defo	az	általános	észlelési	gyűjtőneve	azoknak	a	kártékony	programkódoknak,	amelyek	az	MS-DOS
platformon	futó	vírusokat	jelölik.

Bővebb	információ:	http://virusradar.com/en/Defo/detail
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10.	INF/Autorun	vírus	
Elterjedtsége	a	júliusi	fertőzések	között:	1.02%
Működés:	Az	INF/Autorun	gyűjtőneve	az	autorun.inf	automatikus	programfuttató	fájlt	használó	károkozóknak.	A
kártevő	fertőzésének	egyik	jele,	hogy	a	számítógép	működése	drasztikusan	lelassul,	és	fertőzött	adathordozókon
(akár	MP3-lejátszókon	is)	terjed.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun

Szólj	hozzá!
Címkék:	statisztika	radar	adatok	július	nod32	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11649532	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Itt	az	első	Twitterrel	irányítható	androidos	kártevő

2016.	augusztus	26.	14:04	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	felfedezték	az	első	Twitter	üzenetek	segítségével	irányítható	androidos	kártevőt.	Az
Android/Twitoor	néven	azonosított	vírus	működési	mechanizmusa	egyedülálló:	a	hagyományos	vezérlőszerverek
(C&C)	helyett	tweeteken	keresztül	irányítható.	A	kiberbűnözők	a	jövőben	a	Facebook	és	a	LinkedIn
oldalait	is	felhasználhatják	majd	hasonló	kártevők	irányítására.

Az	egy	hónapja	aktív	Android/Twitoor	backdoor	funkciókkal	rendelkezik,	azaz	más	kártevők	letöltését	is	lehetővé
teszi	a	fertőzött	eszközre.	Az	alkalmazás	egyik	hivatalos	androidos	áruházban	sem	található	meg,
valószínűleg	SMS-ben,	vagy	rosszindulatú	URL-eken	keresztül	terjed.	Az	alkalmazás	pornólejátszó	vagy
MMS	alkalmazásnak	álcázza	magát,	azonban	ezeket	a	funkciókat	nem	tartalmazza.	
Az	elindítás	után	elrejti	jelenlétét	a	rendszerben,	majd	rendszeresen	ellenőrzi	a	megadott	Twitter	fiókot,	hogy
érkezett-e	új	utasítás.	A	beérkező	parancsok	alapján	kártevőket	tölt	le,	vagy	átvált	egy	másik	irányítást
szolgáló	Twitter	fiókra.

Az	eszközöket	rabul	ejtő	kártevőknek	folyamatosan	új	instrukciókra	van	szükségük	a	működéshez.	Ez	a
kommunikáció	a	botnetek	Achilles-sarka,	ugyanis	az	adatforgalom	sokszor	gyanút	kelt,	és	a	botok	kiiktatása	a
botnetek	működésének	végét	jelenti.	Ezen	kívül	a	vezérlőszervereket	is	lefoglalhatják	a	hatóságok,	amely	végül	a
teljes	botnet	hálózatokról	megszerzett	adatok	közzétételéhez	vezet.

Annak	érdekében,	hogy	ellenállóbbá	tegyék	a	Twitoor	botnet	kommunikációját,	a	bűnözők	különféle	fejlesztésekkel
rukkoltak	elő,	mint	például	a	C&C	hálózatok	összetett	topológiáját	felhasználva	titkosítják	üzeneteiket,
vagy	közösségi	felületeket	használnak	az	irányításhoz.



"A	Twitter	használata	a	vezérlőszerverek	helyett	nagyon	innovatív	módszernek	tűnik	egy	androidos	botnet
esetében.	Ezeket	a	kommunikációs	csatornákat	nagyon	nehéz	észrevenni,	és	még	nehezebb	teljesen	blokkolni.
Bűnözői	oldalról	viszont	nagyon	könnyű	átirányítani	a	kommunikációt	egy	újabb,	frissen	regisztrált	fiókra"	-
mondta	a	fertőzött	alkalmazást	felfedező	Lukáš	Štefanko,	az	ESET	kártevőkutatója.

Windows	felületen	a	megoldás	nem	új,	hiszen	az	első	Twitter	segítségével	irányított	botnet	2009-ben	jelent	meg.
Androidos	rendszerek	esetében	korábban	is	volt	példa	a	botok	hagyományostól	eltérő	módszerekkel	való
irányítására	-	blogok	vagy	felhő	alapú	üzenetküldő	megoldások	segítségével	(Google	vagy	Baidu	megoldások)	-,
azonban	a	Twitoor	az	első	Twitter	segítségével	irányított	androidos	kártevő.

Az	ESET	szerint	a	jövőben	számíthatunk	más	közösségi	felületek	-	Facebook,	LinkedIn	stb.	-	hasonló	használatára	a
kiberbűnözők	körében.

Eddig	a	Twitoor	trójai	program	leginkább	mobilbankolással	kapcsolatos	kártevőket	töltött	le	a
felhasználók	eszközeire,	azonban	a	botnet	üzemeltetői	bármikor	megkezdhetik	a	másfajta	kártékony
programok,	például	zsarolóvírusok	terjesztését	is.

A	Twitoor	jó	példa	a	kiberbűnözők	egyre	fejlődő,	innovatív	megoldására,	amelynek	ellensúlyozására	a
felhasználóknak	is	egyre	hatékonyabb	biztonsági	megoldásokat	kell	alkalmazniuk	nem	csak	a
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számítógépeiken,	hanem	a	mobileszközeiken	is.	A	védelmi	szoftver	használata	Android	készülék	esetében
kiemelten	fontos,	mivel	csak	egyes	gyártók	(Google	Nexus,	Samsung,	Lenovo	és	LG)	és	azon	belül	is	csak	bizonyos
modellek	kapnak	rendszeres,	1-2	havonta	megjelenő	hibajavító	biztonsági	frissítést.

Szólj	hozzá!
Címkék:	szerver	hálózat	update	twitter	android	c&c	botnet	utasítás	ESET	welivesecurity.com	parancsszerver

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11653612	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Pizza,	password,	123456

2016.	augusztus	30.	22:02	-	Csizmazia	Darab	István	[Rambo]

Ha	egy	fiókot	jelszóval	kell	védeni,	sajnos	sokaknak	csak	idáig	terjed	a	fantáziája.	Ezen	a	kedvezőtlen	helyzeten
pedig	a	szolgáltatók	is	igyekeznek	különféle	módokon	segíteni,	most	például	a	Google	küld	értesítést	az
okostelefonunkra,	ha	valamilyen	új	eszközön	keresztül	lépünk	be	a	fiókunkba.

2016.	májusában	a	Microsoft	úgy	döntött,	nem	engedélyezi	tovább	az	évek	óta	a	Worst	Password	által	is
kipellengérezett	primitív,	az	olyan	könnyen	törhető,	vagy	egyszerűen	kitalálható	jelszavakat,	mint	a
"password",	"qwerty"	vagy	az	"123456".

Ennek	jegyében	egyszerűen	kitiltotta	a	rendszereiből	az	ilyen	jelszavak	használatát,	így	2016.	óta	a	Microsoft	fiók,
az	Azure,	az	Xbox,	a	OneDrive,	az	Outlook	és	a	Skype	sem	fogadja	el	már	ezeket.

A	Linkedin	is	fokozta	a	biztonságot	2014-ben,	igaz	ez	jó	két	évvel	a	6.5	millió	jelszó	kiszivárgó	incidens	után
történt,	de	jobb	későn,	mint	soha.	Ott	több	különböző	területen	is	javítottak	a	korábbi	gyakorlatukon,	így	a
bejelentkezéssel	kapcsolatos	kontroll	segítségével	könnyen	ellenőrizhetővé	vált,	mások	vagy	mi	magunk	nem
vagyunk-e	éppen	belépve	valahol.

A	"click	on	See	where	you	are	logged	in"	menüpontra	kattintva	az	áttekintés	mellett	az	azonnali	távoli
kiléptetésre	is	lehetőségünk	lett.	Tegyük	azért	hozzá	mindehhez,	hogy	a	kétfaktoros	autentikációt	ahol
csak	lehetséges,	mindenhol	használjuk	ki,	vegyük	igénybe.



De	ugyancsak	hasznos	"újítás"	lett	az,	hogy	a	jelszóváltoztatásról	2014-től	külön	e-mailes	emlékeztető
értesítést	lehet	kérni	a	LinkedIn-től,	ki	mikor,	milyen	böngésző,	milyen	operációs	rendszer	alól,	milyen	IP
címről	és	földrajzilag	nagyjából	honnan	kezdeményezte	mindezt.

Ez	a	feature	persze	a	mai	világban	akár	alapértelmezettként	is	megállná	a	helyét,	lásd	az	Apple	iCloud	körüli
izgalmakat	a	fappening	eset	kapcsán,	és	az	ott	-	szintén	csak	utólag	-	bevezetett	biztonsági
óvintézkedéseket.
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A	mostani	lépés	pedig	a	Google	részéről	szolgálja	az	átláthatóságot	azzal,	hogy	az	új	eszközökről	értesítést
kapunk.

Az	azonnali	Androidos	értesítést	az	átlagfelhasználók	egyébként	sokkal	jobban	kedvelik,	mint	a
klasszikus	e-mailes	figyelmeztetési	formát,	remélhetőleg	valóban	jól	fogja	mindez	szolgálni	a
biztonságunkat.

Szólj	hozzá!
Címkék:	google	biztonság	eszköz	védelem	bejelentkezés	android	fiók	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11663290	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Ashley	Madison	után	Brazzers

2016.	szeptember	06.	13:18	-	Csizmazia	Darab	István	[Rambo]

Lassan	az	lesz	a	hír,	ha	aznap	éppen	valamit	nem	törtek	fel,	nem	szivárgott	ki,	nem	lopták	el,	nem	töltötték	fel
publikus	weboldalra,	nem	kértek	érte	váltságdíjat.	Ezúttal	a	Brazzers	pornográf	weboldal	fórumának
felhasználói	aggódhatnak,	ugyanis	800	ezer	név	és	a	hozzájuk	tartozó	clear	textben	olvasható	jelszó
került	rossz	kezekbe.

Egészen	pontosan	790.724	egyedi	e-mail	címét,	a	hozzájuk	kapcsolódó	felhasználói	név	és	jelszó	adat	szivárgott	ki
a	vBulletin	fórumszoftver	hibája,	illetve	elhanyagolt	hibajavításai	miatt.	Az	üzemeltetők	szerint	mindez	még
talán	2012-ben	történhetett.

Az	incidenst	mindenesetre	vizsgálják	-	nyilatkozta	Matt	Stevens	a	cég	képviseletében	-	és	állításuk	szerint
megtették	a	szerintük	szükséges	intézkedéseket,	például	a	kiszivárgott	lista	alapján	letiltották	az	ott	szereplő
inaktív	accountokat.

Mindenesetre	a	fórum	oldala	még	ma	is	"Forum	Under	Maintenance"	felirattal	fogadja	a	látogatókat.	Az
pedig	azért	valószínűsíthető,	hogy	a	történetnek	még	lesz	után-élete.

Kezdve	attól,	hogy	kinek	a	felügyeleti	mulasztása	vezethetett	ide,	néztek-e	tűzfal	logokat,	futtattak-e	biztonsági
frissítéseket;	egészen	odáig,	hogy	csalók	és	kártevőterjesztők	nagy	valószínűséggel	a	közeljövőben	számos
ezzel	kapcsolatos	spam	kampányt	fognak	majd	szervezni.
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Az	Ashley	Madison	esethez	hasonlóan	itt	is	érzékenyen	érintheti	mindez	az	oldal	felhasználóit,	vagyis	a
kiszivárgás	duplán	lehet	kellemetlen.

A	témához	kapcsolódva	megfelelő	jelszóválasztási	tudnivalókat	ebben	a	korábbi	posztunkban	veséztük	ki
jó	alaposan,	beleértve	azt	is,	hogy	egy	adott	jelszót	sose	használjunk	másik	weboldal	belépési	adataik
védelmére.

A	feltört	postafiók,	vagy	felhasználói	fiók	esetében	pedig	ebben	a	másik	posztban	szedtük	össze	azokat	a
gyakorlati	lépéseket,	amiket	egy	hasonló	incidens	után	célszerű	megtenni.

Szólj	hozzá!
Címkék:	fórum	név	jelszó	incidens	feltörés	felhasználói	sebezhetőség	vbulletin	jelszólopás	brazzers

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11681847	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Frissült	a	Torrentlocker	zsarolóvírus

2016.	szeptember	08.	15:29	-	Csizmazia	Darab	István	[Rambo]

A	2014-ben	vizsgált	TorrentLocker	zsarolóvírus	még	mindig	aktív.	Ez	leginkább	annak	köszönhető,	hogy
célzott	spam-támadásokkal	választja	ki	áldozatait,	így	elkerüli	a	legnépszerűbb	zsarolóvírusok	keltette	figyelmet.
Az	ESET	kutatói	azonban	az	első	vizsgálat	óta	folyamatosan	nyomon	követték	a	kártevő	viselkedését,	így	a
vizsgálatok	során	megfigyelték,	hogy	bizonyos	országok	felhasználóinak	adatait	a	kártevő	érdekes
módon	nem	titkosítja.

A	TorrentLocker	e-mailben	terjed,	amelyben	egy	dokumentum	letöltésére	biztatják	az	áldozatokat	(ez
általában	egy	számla	vagy	azonosító	kód	a	csomagok	nyomon	követéséhez).	Ha	a	felhasználó	letölti	és	megnyitja	a
rosszindulatú	dokumentumot,	az	futtatja	a	TorrentLockert,	amely	kommunikálni	kezd	a	vezérlőszerverrel	(C&C)	és
titkosítja	az	áldozat	fájljait.

A	TorrentLocker	egy	jól	ismert	tulajdonsága	a	letöltés,	a	zsarolás	szövege,	illetve	a	fizetési	módok
lokalizálása:	az	áldozatok	a	saját	nyelvükön	kapnak	információt,	és	saját	valutájukban	jelenik	meg	a
váltságdíj	összege.

"A	TorrentLocker	mögött	lévő	csapat	úgy	tűnik,	még	mindig	működik.	Tökéletesítették	taktikáikat	és
továbbfejlesztették	a	zsarolóvírust,	miközben	igyekeztek	elkerülni	a	figyelmet"	-	mondta	Marc-Etienne	M.	Léveillé,
az	ESET	zsarolóvírus	kutatója.	

A	bűnözők	által	a	TorrentLockeren	elvégzett	friss	fejlesztések	az	internethasználókat	védő
mechanizmusokat	igyekeznek	gyengíteni,	ehhez	például	módosították	a	kártevő	és	a	vezérlőszerver
kapcsolatát,	a	C&C	szerver	védelmét	a	titkosítás	egy	további	rétegével,	és	erősítették	a	felhasználók
összezavarását,	illetve	az	áldozatok	fájljainak	titkosítási	folyamatát.



Az	először	2013.	őszén	megjelent	CryptoLockerként	is	ismert	zsarolóvírus	egy	másik	újdonsága,	hogy	hozzáadtak
egy	olyan	scriptet,	melynek	segítségével	a	futtatható	kártevő	mindig	az	éppen	aktuális	legfrissebb
verziójához	vezet.

A	spam	üzenetben	lévő	link	egy	PHP	scripthez	vezet,	amely	egy	feltört	szerveren	van.	Ez	a	script	leellenőrzi,	hogy
a	látogató	a	célországból	érkezett,	és	ha	igen,	átirányítja	arra	az	oldalra,	ahonnan	a	kártevő	következő	eleme
letöltődik.	Ellenkező	esetben	a	vírus	a	Google	oldalára	irányítja	a	felhasználót.



A	malware-t	és	a	kampányait	elemezve	az	ESET	kutatói	felfedezték,	hogy	22	ország	kapta	meg	a	zsaroló
vagy	fizetői	oldal	lokalizált	verzióját.	Azonban	ezek	közül	7	országot	(Franciaország,	Japán,	Martinique,
Portugália,	a	Koreai	Köztársaság,	Tajvan	és	Thaiföld)	eddig	nem	sújtott	jelentős	TorrentLocker	spam	kampány	sem.

Az	ESET	kutatói	arra	is	felfigyeltek,	hogy	a	TorrentLocker	nem	titkosítja	bizonyos	országok	-	Kína,
Oroszország,	Ukrajna	és	az	Egyesült	Államok	-	felhasználóinak	adatait.

A	TorrentLocker	fejlesztéseiről	szóló	részletes	beszámoló	megtalálható	az	ESET	hivatalos	blogján.
http://www.welivesecurity.com/2016/09/01/torrentlocker-crypto-ransomware-still-active-using-tactics/

Az	ESET	angol	nyelvű	tippjei	arra,	hogy	hogyan	védjük	meg	magunkat	a	zsarolóvírusoktól,	itt	található.
http://www.welivesecurity.com/2013/12/12/11-things-you-can-do-to-protect-against-ransomware-
including-cryptolocker/

Magyarul	pedig	itt	a	blogon	írtunk	részletes	útmutatót:
http://antivirus.blog.hu/2016/04/18/minden_amit_a_zsaroloprogramokrol_tudni_kell



A	Linuxot
támadja	a
KillDisk	új
variánsa

Zsarolóvírus
bénította	meg
a	kijevi
metrót

A	megjósolt
trendek	felé
haladunk

Return	of	the
Petya

Botnet,
zsarolóvírus	-
két	jó	barát

Szólj	hozzá!
Címkék:	script	ransomware	ESET	welivesecurity.com	torrentlocker	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11688473	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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A	Chrome	böngésző	és	a	lakat

2016.	szeptember	13.	17:48	-	Csizmazia	Darab	István	[Rambo]

A	Google	biztonsággal	foglalkozó	blogja	szerint	2017.	januártól,	a	Chrome	56-os	kiadásával	még
látványosabban	jelzi	majd	a	felhasználóknak	a	titkosított	HTTPS,	kapcsolat	hiányát	vagy	meglétét.	A
weboldalak	üzemeltetőinek	lesz	még	ezzel	dolga,	hogy	bejelentkezési	jelszavaink,	valamint	bizalmas	adataink	ne
clear	textben,	hanem	már		titkosítva	utazzanak	a	weblapok	és	a	számítógépünk	között.

A	Google	februári	riportja	szerint	bőven	maradt	még	olyan	általános	http	kapcsolatra	épülő	weboldal,	amely
eddig	még	halogatta	a	titkosított	kapcsolat	bevezetését,	vagy	éppen	annak	alapértelmezetté	tételét.	Bár
az	olyan	oldalak,	mint	a	Facebook,	Amazon,	Instagram,	LinkeIn,	Reddit,	Twitter,	Yahoo!	már	egy	ideje	átálltak,	a
februári	jelentésben	még	olyan	sok	látogatót	kiszolgáló	neves	szereplők	mellett	is	piros	X-et	láthatunk,
mint	az	Alibaba,	a	Craiglist,	az	eBay,	vagy	a	felnőtt	tartalmakat	szolgáltató	népszerű	oldalak	jelentős
része.

Mit	tehetünk	mi	felhasználók?	Figyeljünk	a	HTTPS/TLS	kapcsolat	meglétére,	ne	intézzük	bankügyeinket	nyitott
wifiről,	és	használjunk	például	"https	everywhere"	böngészőkiegészítőt.
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Bankoláskor	és	online	vásárláskor	is	győződjünk	meg	a	biztonságról,	és	mindig	ellenőrizzük,	hogy	a	szabványos
biztonsági	tranzakciós	csatornát,	vagyis	az	SSL-t	használjuk-e,	aminél	megjelenik	a	böngésző	ablakában	egy	kis
lakat	vagy	egy	kulcs	szimbólum.

Emellett	pedig	használjuk	ki	a	kétfaktoros	autentikációt,	ahol	csak	lehet,	hiszen	rengeteg	helyen	(Google,
PayPal,	Yahoo,	Facebook,	Twitter,	LinkedIn,	Apple	ID,	Snapchat,	stb.)	bevezették	már,	és	ez	is	a	biztonságunkat
szolgálja.

1	komment
Címkék:	google	ssl	biztonság	https	titkosítás	böngészés	chrome	tls	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11702787	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.09.13.
20:04:07

Keresztkérdés:	hogy	a	...ba	használjunk	https	everywhere	kiegészítőt,	ha	mobilon	a	chrome,	explicite	elutasít
minden	plugint?	:)	:(
(nekem	csak	egy	adblock	+	egy	noscript	kellene	rá...)
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​Trójai	túlsúly	a	toplistán

2016.	szeptember	16.	22:30	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
augusztusában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Negyedik	hónapja	vezeti	a	listát	a	JS/Danger.ScriptAttachment	trójai.	Sőt,	az	előző	havi	11.68%-ról	12.36-ra
növelte	az	előfordulási	arányát.	A	JS/Danger.ScriptAttachment	trójai	egy	olyan	kártékony	JavaScript	fájl,
amely	fertőzött	e-mailek	mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre
további	kártékony	kódokat	letölteni.

Ezek	elsősorban	a	váltságdíj-szedő	zsaroló	kártevők	(ransomware),	amelyek	észrevétlenül	elkódolják	a
felhasználó	állományait,	majd	a	titkosítás	állítólagos	feloldásáért	cserébe	váltságdíjat	követelnek.

A	zsarolóvírusok	elleni	hatékony	védekezésnél	kiemelten	fontos	a	biztonsági	szoftvereinknél	a	legújabb
frissítések	telepítése,	valamint	lehetőség	szerint	a	legújabb	termékverzió	használata,	természetesen	naprakész
felismerési	adatállományokkal.	Emellett	pedig	kulcsfontosságú,	hogy	az	antivírus	megoldásainknak	a	megfelelő
beállításokkal	is	kell	rendelkeznie.

Ugyancsak	nélkülözhetetlen	a	frissített	operációs	rendszer,	és	az	alkalmazói	szoftverek	hibajavítási	foltjainak
haladéktalan	letöltése	és	telepítése,	hiszen	a	kártevők	előszeretettel	használják	ki	a	javítatlan	biztonsági
réseket.



Végül	pedig	a	felhasználói	biztonságtudatosság	is	része	a	védelmi	stratégiának,	például	az	ismeretlen	feladótól
származó	linkeken,	e-mail	mellékleteken	ne	kattintsunk,	és	mindig	kezeljük	gyanakvóan	a	kéretlen
üzeneteket.

A	megelőzésre	érdemes	tenni	a	fő	hangsúlyt,	és	ehhez	az	értékes	és	pótolhatatlan	adatainkról	egy	elkülönített,	és
fizikailag	állandóan	nem	csatlakoztatott	meghajtóra	rendszeresen	készítsünk	mentéseket,	és	a
mentéseinket	pedig	próbáljuk	is	ki.

Kihullott	a	Top10-ből	az	Autorun	vírus,	az	ezzel	kapcsolatos	örömet	azonban	kissé	árnyalhatja,	hogy	nem
először	történt	mindez.

Igazság	szerint	az	immár	nyolc	évnél	idősebb	sebezhetőségeket	kihasználó	kártevőknek	már	eddig	sem	kellett
volna	itt	szerepelniük,	ha	a	felhasználók	az	évek	során	a	frissítések	telepítését	komolyabban	vették	volna.

Két	újonc	is	felbukkant,	egyikük	a	második	helyezett	LNK/Agent.DA	trójai.	Ez	egy	olyan	kártékony	link
hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és	futtat	le	észrevétlenül	a	háttérben.

Az	eddigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bundpil	féreg	terjesztésében,	ahol	egy
állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	a	lefuttatja	a	Win32/Bundpil.DF.LNK	kódját,
megfertőzve	ezzel	a	számítógépet.	Működését	tekintve	hasonlít	a	régi	autorun.inf	mechanizmusára.



Másik	új	szereplőnk	pedig	a	nyolcadik	helyet	elfoglaló	HTML/FakeAlert	trójai,	amelyik	olyan	kártevőcsalád,
amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít	meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a
számítógépet.

A	felhasználót	ezekben	az	üzenetekben	arra	ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki
támogatásával,	ahol	a	"távsegítség"	során	kártékony	kódokat,	vagy	távoli	hozzáférést	biztosító
weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor	vírust,	illetve	kémprogramot	tölt	le
és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Az	antivirus	blog	augusztusi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	az	a	Peace	nevű	elkövető
hallatott	ismét	magáról,	aki	korábban	feltört	LinkedIn	accountokat	is	árusított	a	dark	weben.

Ezúttal	200	millió	Yahoo!	postafiók	belépési	adata	"hullott	az	ölébe",	amit	áruba	is	bocsátott:	3	Bitcoint
(hozzávetőlegesen	478	ezer	forint)	kér	az	adatokért.	Az	orosz	elkövető	szerint	mindez	jó	móka	és	remek
pénzkereset	volt.

Aztán	arról	is	beszámoltunk,	hogy	a	Rióban	zajló	nyári	olimpiai	játékok	ideje	alatt	a	biztonság	is	előkerült,	többek
közt	a	belépőjegyek	és	azok	internetes	megrendelése	kapcsán.

Az	ESET	szakemberei	ebben	egy	rövid	útmutatóval	segítettek	a	szurkolóknak,	hogy	biztonságosabban
hozzájuthassanak	az	online	megvásárolni	kívánt	jegyeikhez.



Szó	esett	továbbá	arról	is,	hogy	korábban	már	több	ízben	is	találkozhattunk	olyan	kártékony	kódokkal,	amelyek
valamilyen	nyelvi,	területi	beállítások	alapján	fertőztek	meg	bizonyos	számítógépeket,	illetve	adott
országoknál	viszont	nem	léptek	akcióba.

Ezúttal	egy	olyan	banki	kártevőre	irányult	a	figyelem,	amely	elsősorban	Brazíliában	terjedt.

A	blogposztok	között	megemlítettük	az	első	Twitterrel	irányítható	androidos	kártékony	kódot	is.	Az	ESET
kutatói	felfedezték,	hogy	az	Android/Twitoor	vírus	a	hagyományos	vezérlőszerverek	(C&C)	helyett	tweeteken
keresztül	vezérelhető.

A	kiberbűnözők	a	jövőben	akár	a	Facebook	és	a	LinkedIn	oldalait	is	felhasználhatják	majd	hasonló	kártevők
irányítására.

Végül	arról	is	beszéltünk,	hogy	ha	egy	fiókot	jelszóval	kell	védeni,	sajnos	sokaknak	csak	idáig	terjed	a
fantáziája.

Ezen	a	kedvezőtlen	helyzeten	pedig	a	szolgáltatók	is	igyekeznek	különféle	módokon	segíteni,	mostantól	például	a
Google	küld	majd	értesítést	az	okostelefonunkra,	ha	valamilyen	új	eszközön	keresztül	lépünk	be	a	fiókunkba.



Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	augusztusban	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	29.53%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	az	augusztusi	fertőzések	között:	12.36%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	LNK/Agent.DA	trójai
Elterjedtsége	az	augusztusi	fertőzések	között:	3.63%	
Működés:	Az	LNK/Agent.DA	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Az	eddigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bundpil
féreg	terjesztésében,	ahol	egy	állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	a	lefuttatja	a
Win32/Bundpil.DF.LNK	kódját,	megfertőzve	ezzel	a	számítógépet.	Működését	tekintve	hasonlít	a	régi	autorun.inf
mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DA/detail



03.	Win32/Bundpil	féreg
Elterjedtsége	az	augusztusi	fertőzések	között:	3.43%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

04.	HTML/Refresh	trójai	
Elterjedtsége	az	augusztusi	fertőzések	között:	1.69%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

05.	Win32/Agent.XWT	trójai
Elterjedtsége	az	augusztusi	fertőzések	között:	1.62%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

06.	JS/Adware.Agent.L	adware
Elterjedtsége	az	augusztusi	fertőzések	között:	1.55%
Működés:	A	JS/Adware.Agent.L	adware	egy	olyan	alkalmazás,	amely	kéretlenül	különféle	reklámokat	jelenít	meg	a
felhasználó	képernyőjén.	Maga	az	adware	más,	kártékony	program	részeként	érkezik	a	számítógépünkre.

Bővebb	információ:	http://virusradar.com/en/JS_Adware.Agent.L/description

07.	HTML/ScrInject	trójai	
Elterjedtsége	az	augusztusi	fertőzések	között:	1.49%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.



Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

08.	HTML/FakeAlert	trójai	
Elterjedtsége	az	augusztusi	fertőzések	között:	1.36%	
Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail

09.	Win32/Ramnit	vírus		
Elterjedtsége	az	augusztusi	fertőzések	között:	1.23%	
Működés:	A	Win32/Ramnit	egy	fájlfertőző	vírus,	amelynek	kódja	minden	rendszerindításkor	lefut.	DLL	és	EXE
formátumú	állományokat	képes	megfertőzni,	ám	ezen	kívül	a	HTM,	illetve	HTML	fájlokba	is	illeszt	kártékony
utasításokat.	Végrehajtásakor	sebezhetőséget	keres	a	rendszerben	(CVE-2010-2568),	és	ha	még	nincs	befoltozva	a
biztonsági	rés,	úgy	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	A	támadók	a	távoli	irányítási	lehetőséggel
képernyőképek	készítését,	jelszavak	és	egyéb	bizalmas	adatok	kifürkészését,	továbbítását	is	el	tudják	végezni.

Bővebb	információ:	http://www.virusradar.com/Win32_Ramnit.A/description?lng=en
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10.	Win32/Sality	vírus	
Elterjedtsége	az	augusztusi	fertőzések	között:	1.17%
Működés:	A	Win32/Sality	egy	polimorfikus	fájlfertőző	vírus.	Futtatása	során	elindít	egy	szerviz	folyamatot,	illetve
registry	bejegyzéseket	készít,	hogy	ezzel	gondoskodjon	arról,	hogy	a	vírus	minden	rendszerindítás	alkalmával
elinduljon.	A	fertőzése	során	EXE	illetve	SCR	kiterjesztésű	fájlokat	módosít,	és	megkísérli	lekapcsolni	a	védelmi
programokhoz	tartozó	szerviz	folyamatokat.

Bővebb	információ:	http://www.virusradar.com/Win32_Sality.NAR/description

Szólj	hozzá!
Címkék:	statisztika	radar	adatok	augusztus	nod32	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11715853	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Keresés

tweetz
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	



Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Hogyan	mérjük	a	védelmi	beruházásokat?	A	különféle	IT-beruházások	(tovább)
Kémkedésre	is	alkalmas	a	Neggpy	trójai	A	Neggpy	trójai	egy	hátsó	kapun	(tovább)
Kíváncsi,	hogy	mennyi	vírusos	appal	bánt	el	a	Google?	​A	Google	elárulta,	hogy	tavaly	(tovább)
Sok	sebből	vérzik	a	Lenovo	ujjlenyomatos	azonosítása	​A	Lenovo	egy	fontos	biztonsági	(tovább)

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Bardóczi	Reblog
Business	&	Café
Értékőrző
Gép	új	világ
Guru	Boy	Blog
Intelligens	vagyonvédelem
Jump	ESP,	jump!



Legenda	vadász

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
RegisztrációEzen	az	oldalon	sütiket	használunk.

A	böngészéssel	ezt	elfogadod.	További	információk
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

9	éves	a	blog	:-)

2016.	szeptember	20.	13:18	-	Csizmazia	Darab	István	[Rambo]

Egy	apró	mérföldkőhöz	érkeztünk,	éppen	kilenc	esztendővel	ezelőtt,	2007.	szeptember	17-én	született	meg
a	Beköszöntő,	és	indult	el	az	antivírus	blog,	amely	a	mottó	szerint	ezt	tűzte	ki	céljául:	"A	Vírusok	Varázslatos
Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi	vírustámadásokról,
számítógépeink	biztonságáról."

A	maival	együtt	1320	poszt	készült,	a	később,	2009-ben	beindult	Twitter	csatornán	pedig	17	ezer	fölötti	csiripelést
zajkeltettünk	a	virtuális	közegben	az	évek	során.	Mi	történt	a	kilenc	év	alatt,	honnan	indultunk,	merre	tartunk?

A	vírusirtó	ma	már	rengeteget	változott,	alapfelszereltségnek	számít	elsősorban	a	Window	platformon,
de	láthatóan	minden	más	operációs	rendszer	is	elszenvedett	már	annyi	PoC	és	nem	PoC	(Proof	of
Concept)	támadást,	hogy	egyenesen	kimondhatjuk:	no	platform	is	safe,	mindenütt	védekezni	kell.

Másfelől	ahogy	a	támadások	is	fejlettebbek	lettek,	a	védelmi	programok	is	változáson	számos	mentek



keresztül.	A	vírusvédelmi	ipar	szereplői	folyamatosan	fejlesztenek,	és	a	régi	klasszikus	szignatúra	alapú
detektáláson	felül		mindannyian	kiegészítették	már	az	eszköztárukat	a	viselkedésalapú,	proaktív,	heurisztikus,
felhőalapú	reputációs	valamint	egyéb	korszerű	és	komplex	észlelési	módszerekkel.

Több	jelentős	szereplő	már	bejelentette	a	vírusirtó	programba	integrált	zsarolóvírusok	elleni	modulját	is,	várhatóan
ezek	az	új	verziók	is	hamarosan	nagyban	segíthetik	majd	a	felhasználók	életét.

És	persze	ne	feledjük,	a	támadások	száma,	automatizáltsága,	testreszabottsága	nagyságrendekkel
emelkedett	az	idők	során.	Semmi	sem	állandó,	csak	a	változás	maga	-	állítja	a	bölcs	mondás,	és	ezzel	nem
tudunk	vitába	szállni.

Remélhetőleg	a	felhasználói	hozzáállás	is	javulófélben	van,	hogy	csak	egyetlen	területet	kiragadjunk:	például	a
zsaroló	vírusok	miatt	adatvesztések	biztosan	felhívták	a	figyelmet	a	korábban	elhanyagolt	területnek
számító	rendszeres	mentés	fontosságára.



Bízunk	benne,	hogy	az	incidensekről	történő	beszámolók,	a	fejlesztésekről,	védelmi	megoldásokról	való
értekezeséseink,	havi	víruslistáink,	és	sok	esetben	konkrét	tanácsaink,	tippjeink	is	talán	hozzájárultak
ahhoz,	hogy	ez	a	küldetés	előrehaladjon,	és	mindenki,	aki	számítógéppek,	internettel,	okoskütyükkel	kapcsolatba
kerül,	egyre	magabiztosabban,	biztonságtudatosabban	használja	ezeket	az	eszközeket.

Aki	esetleg	a	régebbi	bejegyzéseink	között	szeretne	egyszerűen	keresgélni,	annak	az	évkönyvekbe
rendezett	archívumot	ajánljuk	a	lenti	linkeken.	Jövőre	pedig	jön	a	kerek	évforduló.	Jó	olvasgatást	kívánunk!

http://webwell.hu/pdf/antivirusblog_2015.pdf
http://webwell.hu/pdf/antivirusblog_2014.pdf
http://webwell.hu/pdf/antivirusblog_2013.pdf
http://webwell.hu/pdf/antivirusblog_2012.pdf
http://webwell.hu/pdf/antivirusblog_2011.pdf
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http://webwell.hu/pdf/antivirusblog_2010.pdf
http://webwell.hu/pdf/antivirusblog_2009.pdf
http://webwell.hu/pdf/antivirusblog_2008.pdf
http://webwell.hu/pdf/antivirusblog_2007.pdf

2	komment
Címkék:	évforduló	9	éves	istván	nod32	eset	sicontact	kilenc	antivirus.blog	antivirus.blog.hu	csizmazia-darab

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11730689	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Tündér	23	(törölt)	2016.09.20.	13:55:55

Boldog	évfordulót,	kívánom	még	legalább	háromszor	ennyit!

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.10.07.	09:10:36

Kedves	Mindenki	:-)

"Nincs	hasznosabb,	mint	felismerni,	hogy	tévedtünk."

(Joseph	Joubert)

Szóval	éles	szemű	és	figyelmes	olvasóink	jelezték,	hogy	tévedtünk:	a	blog	"csak"	9	éves.	Utánaszámolva	újra	a	blog
2007.	szeptemberétől	valóban	kilenc	éve	indult	el.

Valószínűleg	az	tévesztett	meg,	hogy	minden	év	végén	csinálok	egy	nagy	PDF-et	a	teljes	évi	posztokból	(hogy
könnyen	tudjak	keresni	a	régi	cikkekben)	és	így	a	2007-es	töredék	év	is	egy	külön	fájl,	számolva	pedig	egy	év	lett.

Jó,	hogy	van	aki	figyel,	és	köszönöm	az	észrevételt	:-)

Ami	jó	hír	lehet,	hogy	jövő	szeptenberben	ismét	10	éves	lesz	majd	a	blog	:-)

Na	szóval,	mégegyszer	mélységes	elnézést	kérek	a	hibáért	:-(
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EXIF	poll	-	Mindenki	másképp	csinálja

2016.	szeptember	22.	13:57	-	Csizmazia	Darab	István	[Rambo]

Van	aki	léc	fölött,	van	aki	fű	alatt	-	mindenesetre	érdekes	helyzetbe	futhatott	bele	egy-két	feledékeny	drogdíler	és
fegyvercsempész	a	darkweben.	Nem	mellesleg	a	szituáció	remekül	jellemzi	azt	az	alapvető	antagonisztikus
ellentétet,	amely	a	kényelem	és	a	biztonság	között	mindig	is	fennállt.	Sajnos	azt	látjuk,	a	rosszfiúk
döntő	többsége	annyira	alapos,	akiknél	fő	a	biztonság.

Manapság	nem	meglepetés	már	az	sem,	ha	TOR	exit	node-okat	vagy	pedofil	oldalt	az	FBI	üzemeltet	csaliként,	de
ennél	jóval	szimplább	mulasztást	követtek	el	a	drogot	és	illegális	fegyvereket	kínáló	eladók.

Néhányan	benne	hagyták	az	EXIF	információkat	a	képekben,	amelyek	nem	csak	a	zársebességet,
blendenyílást,	fényképezőgép	típusát	rögzíthetik,	hanem	a	fotó	készítésének	pontos	földrajzi
koordinátáit	hosszúsági	és	szélességi	fokok	formájában	is.

Mindez	pedig	amiatt	került	az	érdeklődés	homlokterébe,	mert	egyetemi	kutatók	egy	adatbázist	kezdtek	ez	alapján
építgetni.

Paul	Lisker	és	Michael	Rose	83	darkwebes	piactér	és	mintegy	40	fórum	2013.	és	2015.	között	fellelhető
adatát	kutatták,	vizsgálatuk	során	44	millió	fájlt,	és	kb.	1.5	Terabájtnyi	adatot	vizsgáltak	át.

Sajnos	ahogy	az	előre	borítékolható	volt,	a	jelentős	többség	alapos	munkát	végez,	és	nem	kerül	fel	EXIF
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adat,	de	egy	kicsi	résznél	azért	mégis	sikerrel	lehetett	kutakodni.

A	bűnözők	a	beszámolók	után	viszont	gőzerővel	kezdték	kitörölni,	és	megsemmisíteni	a	leleplező	adatokat.

Azt	persze	érdemes	észben	tartani,	hogy	számos	eszköz	alapból	nem	rendelkezik	GPS	támogatással,	ez	le	is
tiltható,	valamint	a	képek	számítógépes	utómunkálatainál	sok	rajzprogramban	alapértelmezetté	tehető	az	EXIF
információk	törlése.

De	számításba	kell	venni	azt	is,	hogy	semmibe	nem	kerül	hamis,	kamu	GPS	adatokkal	feltöltött	EXIF
adatokat	íratni	a	fotók	fejlécébe,	vagyis	nem	vehető	készpénznek	az	ott	található	helyszín.	Ennek	ellenére
a	vizsgálatban	kigyűjtött	találatok	legtöbb	esetben	valószínűleg	tényleg	a	lustaság,	a	feledékenység,	és	a	nem
törődöm	kapkodás	miatti	benne	felejtés	termékei	lehettek.

Ha	valaki	szeretne	játszani	ezzel,	akkor	például	az	Exiftool	egy	remek	eszköz	erre	a	célra.

Egy	kis	script	programmal	rá	lehet	engedni	nagyobb	gyűjteményekre,	és	ha	talál	benne	ilyen	adatokat,	azokat
könnyűszerrel	ki	lehet	belőlük	gyűjtögetni,	elemezni.

3	komment
Címkék:	fotó	kutatás	drog	gps	egyetem	fegyver	fénykép	harvard	helyszín	exif	koordináta	exiftool	darkweb

Ajánlott	bejegyzések:

Tetszik 1



ellopva

	

	

	

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/ip/11735403	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.09.22.
14:18:43

Hirtelen	azt	hittem,	a	másik	vírusirtós	blogon	vagyok.
István	bammeg,	az	nem	terrabyte-os,	hanem	terabájtos	(a	tera	angolban	is	egy	R,	ha	ragaszkodsz	a	Terabyte-hoz)

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.09.22.
14:20:54

Bocs,	terabájtos	helyett	Terabájtnyi.	De	végül	is	mindegy.	:)

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.09.22.	14:33:17

Köszi	szépen,	gyorsan	javítottam	az	elütést.	

Pedig	a	Kandóról	még	megvan	az	:	exa,	peta,	tera,	giga,	mega,	kilo,	hekto,	deka,	deci,	centi,	mikro,	nano,	piko,
femto,	atto	fejből	:-)
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Állj	arrébb,	jön	a	620	Gbit/sec

2016.	szeptember	30.	12:12	-	Csizmazia	Darab	István	[Rambo]

Nem	mindennapi	bosszú	részese	volt	Brian	Krebs,	aki	a	blogján	leplezett	le	egy	olyan	társaságot,	akik	DDoS
szolgáltatást	árusítottak	az	interneten.	A	vDOS	nevű	izraeli	üzleti	vállalkozás	két	esztendő	alatt	600	ezer	dollárnyi
pénzt	hozott	az	elkövetőknek,	akik	ez	idő	alatt	mintegy	150	ezer	alkalommal	léphettek	elosztott	túlterheléses
akcióba.

A	beszámolók	szerint	csak	2016.	április	és	július	közötti	négy	hónapban	277	millió	másodpercnyi	támadást	indított
a	vDOS.

A	cikket	házőrizet	elrendelése,	majd	FBI	letartóztatás	követte,	így	vélhetően	bosszúból	keletkezhetett
minden	idők	eddigi	legnagyobb	DDoS	támadása	Krebs	oldala	ellen:	a	620	Gbit/sec	mértékű
elárasztásnak	az	Akamai/Prolexic	által	biztosított	védelem	sem	volt	képes	ellenállni,	akik	ki	is	hátráltak	a
helyzetből,	felmondták	a	szolgáltatást.

Ahogy	az	egyik	fórumon	egy	kommentelő	találóan	megfogalmazta:	"Azért	az	jó,	hogy	a	biztonságodért	felelős	tech
cég	2	órán	belül	felmondja	a	szerződést.	kb	mint	amikor	biztosítócégek	árvíz	előtt	felmondanak	több	éves-évtizedes
biztosításokat".



Azóta	Brian	Krebs	oldalát	azóta	a	Google	Protect	Shield	védi,	amelyet	idén	február	óta	ingyenes	szolgáltatáként
biztosít	a	cég.	A	biztonsági	szakértő	nem	először	nyúl	bele	olyan	kényes	témákba,	ahol	magára	haragítja
a	bűnözőket.

Mint	ismeretes,	ő	volt	az,	aki	2011-ben	a	ChronoPay	orosz	fizetésközvetítő	cég	szerepét	boncolgatta	a
hamis	Macintosh	antivírus	kampány	mögött.

De	emlékezetes	lehet	az	a	sarkos	véleménye	is,	amely	azt	firtatta,	hogy	a	tipikus	pénzügyi	tranzakciók	-	mule
szerepek,	akik	csekély	százalékért	továbbutalják	a	pénzeket,	a	PIN	kód	próbák,	ahol	fél	dollárt	utalnak	a
nemzetközi	Vörös	Keresztnek,	hogy	helyes-e	a	biztonsági	kód,	stb.	-	szemet	kellene,	hogy	szúrjon	a
pénzintézeteknek,	ám	valószínűleg	nem	tesznek	meg	mindent	ezen	jellegzetes	minták	kiszűrésére,
hiszen	a	kétes	átutalások	is	hasznot	jelentenek	számukra.
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Bosszúállásban	korábban	is	volt	már	része	-	ami	egyben	jól	jelzi,	hogy	eredményesen	végzi	a	úttörő	és	leleplező
munkáját.	Talán	a	legemlékezetesebb	eset	2013-ban	az	volt,	amikor	egy	bezárt	kaliforniai	hosting	cég
kapcsán,	amelyet	spam	és	gyermekpornó	anyagok	terjesztésében	való	részvétellel	vádoltak,	a	leleplezett
bűnözők	az	oknyomozó	újságíró	ellen	úgynevezett	swatting-ot	vetettek	be:	magyarul	hamis	telefon
riasztással	rá	hívják	a	kommandósokat,	akik	minden	ilyen	esetben	gyorsan	cselekszenek,	és	rárúgják	az
ajtót	a	gyanús	személyekre.

Krebs	weboldala	mindenesetre	azóta	újra	áll,	látogatható,	és	érdemes	is	rendszeresen	olvasgatni,	mert	rengeteg
hasznos,	és	érdekes	dolog	jelenik	meg	rajta	az	IT	biztonság	napi	történéseiről.

Szólj	hozzá!
Címkék:	támadás	brian	ddos	elosztott	krebs	túlterheléses	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11754185	

Kommentek:
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Múltidéző	-	Az	SQL	Slammer	margójára

2016.	október	05.	12:39	-	Csizmazia	Darab	István	[Rambo]

Még	2003.	januárjából	sokan	emlékezhetnek	az	SQL.Slammer	féregre.	Sok	szempontból	totális	újdonságnak
számított,	és	akkoriban	a	viszonylag	gyorsan	körbefutó	"világjárványok"	nem	számítottak	éppen	ritkaságnak:	a
Nimda,	a	Morris	worm,	Code	Red	vagy	a	Blaster.	Tanulságokból	pedig	a	történet	minden	egyes	szereplőjének
kijutott,	és	ezek	máig	is	hatnak.	Mi	most	ebből	a	négy	legfontosabbat	emeljük	ki.

Akik	2003-ban	valamilyen	nagyvállalatnál	dolgoztak,	azok	közül	sokak	unalmas	januárját	az	SQL.Slammer	"dobta
fel",	hiszen	akik	korábban	úgy	könyvelték	el,	hogy	csak	futtatható	állományokban	vagy	boot	szektorban	lehetnek
vírusproblémák,	most	nagyot	csalódhattak.

A	Microsoft	SQL	szervereket	támadó	Slammer	(vagy	más	néven	Zaphire)	féreg	a	nem	frissített	rendszerekben
található	biztonsági	rést	használta	ki,	és	egy	elemző	cég	későbbi	jelentése	szerint	a	megfertőződött	SQL-
szerverek	90	százaléka	már	a	járvány	első	tíz	percében	áldozatul	esett.

Az	SQL	Slammer	egy	olyan	számítógépes	féreg	volt,	amely	a	Microsoft	SQL	Server	2000	egy	befoltozatlan
hibáját	kihasználva	puffertúlcsordulást	okozott	az	adatbázisokban.	A	kártevő	villámgyorsan	terjedt	tovább,
és	jelentős	hálózati	zavarok,	leállásokat	okozott	az	interneten.

A	Slammernek	már	az	első	félórában	75	ezer	számítógépet	sikerült	megfertőznie,	becslések	szerint	legalább
205	ezer	gépre	kerülhetett	rá,	és	összességében	pedig	több	mint	1	milliárd	USD	kárt	okozott.



Itt	a	Slammer,
hol	a

Végre	napi
frissítés	lesz	a

Törött
ablakokról

Trojanok
harca

Good	Bye	XP,
viszlát	Vista!

Tanulság	1.
A	vírusvédelem	naprakész	frissítése	kulcsfontosságú	volt	már	előzőleg	is,	de	az	antivírus	gyártók	által	kibocsátott
vírusismereti	adatbázisok	egyre	sűrűbb	és	rövid	reakcióidőkkel	történő	kiadása	is	az	ilyen	incidensek	hatására
javult	jelentősen.	Külön	érdekesség	volt,	hogy	a	lemezen	nem	keletkezett	kártékony	kód,	hanem	az	kizárólag
a	gép	memóriában	volt	jelen.	

Tanulság	2.
Sokakban	akkoriban	még	nem	tudatosult	eléggé,	hogy	emellett	a	biztonsági	frissítések	futtatása	mennyire	fontos.
Bár	a	Microsoft	a	sebezhetőség	bejelentésére	reagálva	még	2002-ben	kiadott	egy	javítócsomagot,	amit
azonban	sokan	mégsem	telepítettek.		

Tanulság	3.
Nagyjából	ebben	az	időben	kezdett	elterjedni	az	a	trend	is,	hogy	a	fertőzés	okozta	leállás,	illetve	a	mentesítés
költségeit	számszerűsítették,	és	később	rendszeresen	megjelentek	különféle	számok	az	egyes	kártevők	által
okozott	becsült	károkról,	valamint	a	mentesítések,	újratelepítések	okozta	költségekről.

Tanulság	4.
Utólag	bebizonyosodott,	hogy	az	SQL	hiba	felfedezője,	David	Litchfield	biztonsági	kutató	a	Black	Hat	konferencián
előadva	óvatlanul	nyilvánosságra	hozta	az	ezzel	kapcsolatos	puffertúlcsordulást	kihasználó	demonstrációs	kód
részletét,	és	ebből	keletkezett	aztán	az	emlegetett,	mindössze	376	bájt	hosszúságú	kártékony	Slammer
kód.

2	komment
Címkék:	microsoft	frissítés	szerver	sql	patch	memória	david	múltidéző	hibajavítás	2003.	slammer	litchfield
welivesecurity.com	zapphire

Ajánlott	bejegyzések:



Slammer? Windowson	is filozofálunk

	

	

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11770973	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.10.05.
15:27:52

Tanulság	2:	ezzel	egy	baj	van.	Amikor	még	dolgoztam,	akkor	a	telepítések	(függetlenül	attól,	hogy	biztonsági
update	vagy	egyéb)	csak	akkor	mehettek,	ha	előtte	alaposan	tesztelte	minden	érintett.	Ez	azt	jelenti,	hogy	a
legtöbb	ilyen	minimum	egy	hét	késéssel	kerülhetett	csak	ki.	:(
És	valahányszor	kritikus	biztonsági	update-et	láttam,	mindig	volt	okom	aggódni,	hogy	nehogy	a	telepítése	előtt
próbálja	valaki	kihasználni.

khell	2016.10.06.	13:04:47

Tanulság	5:	nagyon-nagyon	ritka,	hogy	arra	legyen	szükség,	hogy	egy	adatbázisszerver	a	teljes	internet	felé
publikálva	legyen,	főleg	nem	a	default	portján.
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Nyolc	éves	az	Android

2016.	október	07.	15:14	-	Csizmazia	Darab	István	[Rambo]

Szóval	idestova	8	éve,	2008.	szeptember	23-án	jelent	meg	a	kódnév	nélküli	"igazi"	1.0	és	indult	el	aztán
olyan	tempóban	következett	a	jégkrémek,	mályvacukrok	és	egyéb	édességek	sora,	hogy	mára	az	Android	rendszer
87%-os	értékkel	már	a	mobil	platform	hosszútávon	uralkodó	piacvezetője	lehet.

Az	Android	a	legnagyobb	játékos	az	okostelefonok	és	tabletek	világában,	igaz	emellett	egyéb	eszközökben
is	próbálkoznak,	például	TV	okosítóban.

Ha	negatívumokkal	kellene	előhozakodni,	akkor	egyfelől	ide	tartozhat	a	minden	eszköz	után	a	Microsoftnak
fizetendő	licencdíj	;-),	a	különféle	Android	verziók	és	külön	gyártói	változatok	jelenléte	miatti	fregmentálódottság
(de	szép	szó	is	ez	:-),	és	persze	mivel	sebezhetőségeket	is	rendszeresen	találnak	benne	-	mert	ugyan	miben	nem	-	a
biztonságra	sem	lehet	csak	úgy	legyinteni.

De	a	különböző	hacker	konferenciákon	is	rendre	terítékre	kerülnek	a	kihasználható	sebezhetőségek,	amikre	a
rendszeres	frissítések	nem	minden,	hanem	csak	a	márkásabb,	illetve	ezen	belül	is	általában	az	újabb
modellekre	kerülnek	kiadásra,	például	a	Google	Nexus,	Samsung,	LG,	Lenovo,	stb.

A	Boldog	szülinapot	kívánság	mellett	a	posztot	szokásos	összefoglalónkkal	zárjuk,	hogyan	védhetjük	meg
eredményesen	androidos	készülékünket	a	kártékony	kódoktól.



Lehetőség	szerint	használjuk	a	hivatalos	piacteret.	A	Google	Play	a	legbiztosabb	forrás,	ám	ez	még
önmagában	nem	garancia,	ide	is	be-becsúsznak	kártékony	alkalmazások.	Egy	felkészült	támadó	képes	az	eredetileg
ártalmatlan	programot,	későbbi	frissítéseivel	utólag	észrevétlenül	mindenféle	ártalmas	részekkel	kibővíteni,	tehát
itt	is	előfordulnak	hamis,	vagy	trójai	programok,	de	az	ellenőrizetlen	letöltő	oldalakhoz	képest	mégis	jobb	a
helyzet.

Nézzük	meg	az	értékeléseket,	és	hogy	a	fejlesztő	milyen	visszajelzéseket	kapott	még	a	telepítés	előtt.
Előfordul	néhány	átverős	alkalmazás,	amelyik	a	letöltés	feltételeként	előre	kéri	a	jó	minősítést,	ám	akit	becsaptak,
rendszerint	mérgében	kiosztja	az	appot	és	figyelmezteti	a	később	érkezőket,	hogy	ők	már	ne	menjenek	lépre.

Olvassuk	el	figyelmesen,	mire	kér	engedélyt	a	telepíteni	kívánt	app.	Ha	túl	kíváncsi,	és	a	működéséhez	nem
szükséges	-	pl.	SMS	küldés,	címjegyzékhez	hozzáférés,	fizetős	hívások	önálló	indítása	felhatalmazásokat	is
szeretne,	inkább	álljunk	el	a	telepítéstől.	

Használjunk	naprakész	vírusvédelmi	szofvert	Androidon	is.	Még	ha	olyan	telefonunk	van,	amelyik	rendszeres
hibajavító	frissítésben	részesül,	akkor	is	érdemes	ezt	megtenni,	de	ennek	hiányában	igazából	az	egyetlen	esélyünk
egy	olyan	antivírus,	amelyik	a	kártékony	kódok	kiszűrésével	megvédhet	bennünket	a	veszélyektől.

Alaposan	nézzük	meg,	miből	használunk	ingyenes	változatot.	Például	az	ingyenes,	de	cserébe	reklámokat
megjelenítő	appok	a	hálózati	forgalmunk,	illetve	akku	üzemidőnk	jelentős	részét,	vagy	akár	nagyobbik	részét	is



Érzékeltem	a
jelszavad,	és
kösz	a	halakat

Pizza,
password,
123456

Itt	a	PIN-kód,
hol	a	PIN-
kód?

Tudom,	kit
húztál	jobbra
tavaly	nyáron!

Nem	tanulunk

kitehetik.	Ezenfelül	a	freemium	kategória	bizonyos	esetekben	tud	igen	sokba	is	kerülni,	például	ha	gyemekünk	él	a
játékon	belüli	vásárlási	lehetőséggel.

Sajnos	az	is	gyakori,	hogy	a	kiberbűnözők	az	átlagfelhasználók	számára	népszerű	alkalmazások,	játékok	ingyenes
hasonmás	változatát	terjesztik,	így	azonos	néven	tucatnyi	hamis,	kártékony,	trójai	alkalmazást	is	találhatunk	az
egyetlen	eredeti,	ártalmatlan	változaton	felül.

Szólj	hozzá!
Címkék:	biztonság	évforduló	android	kártevők	welivesecurity.com
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Security	és	inzulinpumpa:	a	jövő	itt	van	és	sose	lesz	vége

2016.	október	12.	09:44	-	Csizmazia	Darab	István	[Rambo]

Mo�ern	világ,	rohanó	élet	-	ezúttal	egy	inzulin	pumpával	kapcsolatosan	figyelmeztetnek	biztonsági	hibákra.	Az
Animas	Corporation	által	gyártott	OneTouch	Ping	vércukormérő	és	inzulin	adagoló	eszköz	-	amely	vezetéknélküli,
rádiós	távirányítási	lehetőséget	is	tartalmaz	-	olyan	biztonsági	rést	tartalmaz,	amelynek	segítségével	távoli
támadó	hamis	Meter	Remote	utasítást	adhat	inzulin	injekció	jogosulatlan	beadására.

Jay	Radcliffe	biztonsági	kutató	-	aki	maga	is	egy	I.-es	típusú	cukorbeteg	-	fedezett	fel	hibákat,
amelyekről	összefoglaló	jelentést	írt.	Elsősorban	a	vezetéknélküli	kommunikáció	gyengeségeire	hívta	fel	a
figyelmet,	amely	alatt	a	titkosítás	mentes	adattovábbítást	kell	érteni:	magyarul	sima	olvasható	cleartextben	utazik
az	adat,	ami	2016-ban	ennyi	rengeteg	biztonsági	incidensről	szóló	évtizedes	beszámolók	fényében	valóban	komoly
hiba.

Távoli	támadó	által	kiváltott	extra	adag	inzulin	ugyanis	hipoglikémiás	reakcióval	fenyegetheti	a
felhasználót.

Bár	a	hibák	kihasználásának	kockázatát	relatív	alacsonynak	(ha	velem	történik,	akkor	tragédia,	ha	mással,	akkor
"relatív	alacsony")	értékelte	az	Animas	anyavállalata	a	Johnson	&	Johnson,	azért	mégis	kiadtak	egy	hivatalos
útmutatót,	amelyben	a	kockázatok	átmeneti	csökkentésére	adnak	tanácsokat.



A	felhasználóknak	többek	közt	javasolják	a	rezgő	hívásjelzés	aktiválását,	amely	érzékelhetően	jelzi,	ha
távoli	utasítás	érkezik,	így	lehetőség	nyílik	ennek	felülbírálatára,	törlésére.

A	gyártó	közben	egyeztet	és	együttműködik	a	biztonsági	szakértővel,	és	reméljük,	dolgoznak	valamilyen	frissítésen.
Bízunk	benne,	hogy	még	azelőtt	lesz	ennek	konkrét	eredménye,	mielőtt	valakivel	tragédia	történik.	Bár
biztonsági	hibát	alapvetően	szinte	mindenfajta	eszközben	lehet	találni,	a	titkosítás	totális	kihagyása
mindenhol	egy	igen	durva	tervezési	mulasztásnak	értékelhető.

Remélhetőleg	az	orvosi	eszközök	fejlesztői,	gyártói	is	megértik,	hogy	a	gyors	piacra	kerülés,	és	a	költségek
alacsony	szintre	való	pozicionálása	miatt	sehol	nem	kerülhet	háttérbe	a	mai	világban	oly	fontos	biztonság.

Az	természetesen	a	gyártó	javára	írható,	hogy	beismeri	és	igyekszik	foglalkozni	a	dologgal,	ez	legalább
hozzáállásban	pozitív.	Nem	úgy,	mint	például	a	Samsung	Galaxy	Note	7-es	telefonok	kigyulladása,	ahol	a
gyártók	hosszú	ideig	érdemben	el	akarták	titkolni	a	problémákat,	amelyek	a	szeptemberi	visszahívásos	csere	után
is	gondot	okoztak.

A	rengeteg	égési	sérülést	okozó,	és	a	hibát	elismerni	csak	nehezen	akaró	gyártónak	végül	is	a	típus	totális
leállítása	mellett	kellett	döntenie.

Évek	óta	szerepel	már	az	antivírus	cégek	év	eleji	jóslataiban	az	IoT	eszközök	biztonsági	problémája,	az	ezekkel
kapcsolatos	egyre	nagyobb	mértékű	incidensek,	várható	támadásokra	való	figyelmeztetések.

Ennek	fényében	minden	eszköz	fejlesztőjének	ideje	lenne	magába	néznie,	és	a	biztonságos	kommunikációt
nélkülöző	eszközöknek	pedig	igazából	manapság	meg	sem	volna	szabad	jelennie.
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És	végül,	ha	már	orvosi	készülékeknél	tartunk,	talán	mindenki	emlékszik	arra,	hogy	2013-ban	a	korábbi
amerikai	alelnök,	Dick	Cheney	pacemakerében	-	aki	addig	összesen	öt	szívrohamot	élt	már	túl	-	az
orvosok	letiltották	a	vezeték	nélküli	képességeket,	hogy	ezzel	kiküszöböljék	egy	lehetséges	gyilkossági
kísérlet	veszélyét.	

1	komment
Címkék:	kommunikáció	támadás	inzulin	vezetéknélküli	cukorbeteg	távoli	adagoló	vércukormérő	inzulinpumpa	Jay
welivesecurity.com	johnson	&	johnson	Animas	Corporation	OneTouch	Ping	Radcliffe

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11798203	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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10	tipp	a	biztonságos	bankoláshoz

2016.	október	17.	13:09	-	Csizmazia	Darab	István	[Rambo]

Ma	már	normálisnak	és	megszokottnak	számít,	hogy	a	számlaegyenlegünk	ellenőrzését,	számláink	kifizetését	és
egyéb	dénzügyeink	intézését	online	végezzük.	De	vajon	megteszünk-e	mindent	a	biztonságos	internetes	bankolás
érdekében?	Az	ESET	az	Európai	Kiberbiztonsági	Hónap	partnereként	és	aktív	résztvevőjeként	10	pontban
foglalta	össze	a	biztonságos	online	bankolás	és	fizetés	alapelveit.

1.	Használjunk	megbízható	eszközt
Az	első	és	legfontosabb	aladelv,	hogy	az	online	számlánkhoz	való	csatlakozás	során	megbízható	eszközt
használjunk.	A	saját	(lehetőleg	megfelelő	védelmi	megoldással	ellátott)	számítógédünk,	táblagédünk	vagy
okostelefonunk	a	legjobb	választás,	mivel	nagyobb	valószínűséggel	vennénk	észre,	ha	valamilyen	gyanús
tevékenység	zajlana	rajta,	vagy	az	eszköz	furán	viselkedne.	Ha	lehetséges,	kerüljük	a	kölcsönkért	vagy	nyilvános
eszközök	használatát,	amivel	a	számlánkat	és	a	megtakarításainkat	is	veszélyeztetnénk.

2.	Legyünk	óvatosak,	hogy	hol	lépünk	be	a	fiókunkba
Nem	mindegyik	internetkadcsolat	számít	biztonságosnak	az	online	bankolás	vagy	fizetés	szemdontjából.	A
nyilvános	Wi-Fi	a	kedvenc	kávézónkban,	vagy	a	főtéren	elérhető	hálózat	nem	feltétlenül	a	legjobb	odciók	arra,	hogy
megnézzük	számlaegyenlegünket,	vagy	kifizessük	számláinkat.	Ha	nem	tudjuk	elkerülni	a	nyilvános	hálózatok
használatát,	akkor	alkalmazzunk	VPN	(Virtual	Private	Network)	megoldást,	hogy	kommunikációnk	titkos	maradjon,
és	adataink	ne	kerüljenek	illetéktelen	kezekbe.

3.	Legyen	naprakész	a	számítógépünk
Tartsuk	oderációs	rendszerünket	nadrakészen.	A	rendszeres	biztonsági	hibajavítások	azonnali	letöltése	és	futtatása
segít	bezárni	a	támadók	által	keresett	sebezhetőségeket,	ugyanis	a	javítatlan	hibák,	sérülékenységek	lehetővé
tehetik,	hogy	megfertőzhessék	számítógédünket.	Sok	drogram	automatikusan	teledíti	a	biztonsági	frissítéseket,
hibajavításokat,	illetve	új	verziókat	keres	anélkül,	hogy	szükség	lenne	külön	felhasználói	beavatkozásra.	Ezzel	időt
takaríthatunk	meg,	és	egyben	maximalizálhatjuk	a	védelmünket.



4.	Használjunk	megbízható	és	naprakész	biztonsági	megoldást
Mielőtt	csatlakoznánk	az	online	számlánkhoz,	teledítsünk	megbízható,	többszintű	és	nadrakész	biztonsági
megoldást.	A	komdlex	internetbiztonsági	alkalmazás	védelmet	nyújt	a	különféle	tídusú	vírusok,	valamint	az	olyan
rosszindulatú	átverések	ellen,	amelyek	ártalmatlan	e-mailnek	vagy	weboldalnak	álcázzák	magukat,	hogy	így	vegyék
rá	az	áldozatokat	bizalmas	adataik	megadására.

5.	Alkossunk	egy	erős	jelszót	és	ne	használjuk	máshol
Az	egyik	legfontosabb	szabály,	hogy	minden	egyes	belédési	helyszínen	különböző	egyedi	jelszót	használjunk.	Ha
ugyanis	ugyanazt	a	jelszót	használjuk	az	online	számlánkhoz,	a	közösségi	média	felületeinkhez	vagy	több	más
fiókunkhoz	is,	az	könnyen	katasztrófához	vezethet,	ha	jelszavunk	bármelyik	oldalról	esetleg	mégis	kiszivárogna.
Egy	nagyon	hasznos,	és	könnyen	megjegyezhető	alternatíva	a	jelmondatok	használata.	Valamint	használhatunk
olyan	jelszókezelő	drogramot	is,	ami	eltárolja	az	összes	kódunkat,	nekünk	viszont	csak	egyetlen	mester	jelszóra
kell	emlékeznünk.

6.	Használjunk	kétfaktoros	azonosítást
Ha	a	bankunk	felajánlja	a	kétfaktoros	azonosítást	(2FA)	az	online	számlánkhoz,	akkor	használjuk	ki	a	lehetőséget.
Így	a	bank	dudlán	is	ellenőrizni	tudja,	hogy	tényleg	mi	szeretnénk	csatlakozni	online	számlánkhoz	a	saját
eszközünkkel.	Így	ha	a	jelszavunk	esetleg	rossz	kezekbe	is	kerül,	a	második	azonosítás	nélkül	nem	lesz	sikeres	a
belédés.

7.	Ne	dőljünk	be	a	csapdáknak
A	kiberbűnözők	szó	szerint	bármit	megdróbálnak,	hogy	megszerezzék	bizalmas	adatainkat.	Úgy	tesznek,	mintha
bankárok	lennének,	hamis	értesítést	küldenek	vagy	megkérnek,	hogy	változtassuk	meg	a	jelszavunkat	egy	linken
keresztül,	amit	e-mailben	küldtek	el	nekünk.	Ez	csak	néhány	hazugság	azok	közül,	amikkel	megdróbálkoznak	azért,
hogy	megszerezzék	a	kártyaadatainkat	vagy	fiókunk	jelszavát.	Ha	bármilyen	üzenetet	kadunk,	amely	arra	kér,	hogy
változtassuk	meg	a	belédési	adatainkat	vagy	kattintsunk	egy	mellékelt	linkre,	ne	tegyünk,	és	semmikédden	se
kattintsunk.	Bank	sosem	küld	ilyen	jellegű	üzenetet.	Gyanú	esetén	legjobb,	ha	telefonon	vagy	személyesen
keressük	fel	bankunkat.

8.	Jelentkezzünk	ki,	ha	befejeztük	az	online	bankolást
Ha	végeztünk,	lédjünk	ki	az	oldalról.	Ha	egy	támadó	megdróbálja	eltéríteni	az	online	bankolás	folyamatát,
kevesebb	kárt	tud	okozni,	ha	nem	vagyunk	bejelentkezve	fiókunkba.
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�.	Aktiváljuk	az	SMS	értesítéseket
Hasznos,	ha	mindig	folyamatosan	figyeljük	online	egyenlegünket.	Ezt	legkönnyebben	úgy	tehetjük	meg,	ha
bankunktól	SMS	értesítést	kérünk	az	összes	számlánkon	zajlódó	dénzmozgásról,	így	sokkal	könnyebben
felfigyelhetünk	a	gyanús	tevékenységekre.	

10.	Virtuális	bankkártya	használata
Ma	már	minden	banknál	létezik	külön	internetes	vásárlásokhoz	való	elektronikus	(unembossed	card)	virtuális
kártya,	amelynek	a	számát	bátran	megadhatjuk,	akár	még	a	három	jegyű	CVV	ellenőrző	kóddal	együtt	is.	Ám	erre
az	alszámlára	érdemes	csak	a	vásárlás	előtt	közvetlenül	a	netbankunkon	átvezetni	a	vásárláshoz	szükséges	dontos
összeget,	ami	így	csak	dár	dercig	lesz	az	egyébként	üres	virtuális	számlánkon.	Ezzel	a	módszerrel	nem	tudnak
tőlünk	lodni,	és	így	az	"igazi"	bankkártyánk	adatait	sosem	kell	a	weboldalakon	megadnunk.

3	komment
Címkék:	tidd	online	dénz	csalás	bankolás	átverés	fizetés	ellen	eset	védekezés

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

httd://antivirus.blog.hu/adi/trackback/id/11815365	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

GrenAbla	2016.10.17.	18:03:07

How-to	online	banking	kibernagyiknak?	:)

RS	2016.10.17.	21:51:22

Kb	2	hetente	jelenik	meg	egy	ilyen	cikk.	Kíváncsi	lennék	valós	válaszokra,	Pl.:	drogramok	telefonra,	számítógédre
(ha	van	akkor	osx-re)	ilyesmi.

Androsz	·	http://migransozo.blog.hu	2016.10.17.	22:36:47

A	tanácsok	jók.

Válasz	erre

Válasz	erre



	

2.	�ont:	VPN	nyitása	nem	egyszerű	feladat,	idegen	géden	dedig	nem	is	biztosan	lehetséges.	Segítségre	van	szükség
hozzá.

3.	dont:	elég	felemás.	A	teljesen	járatlan	felhasználó	a	legjobb,	ha	követi	a	tanácsot,	frissít,	miegymás.	Lehet,	hogy
a	géde	órákig	negyedsebességen	fog	működni,	de	ez	van.	Ha	viszont	a	felhasználó	taldraesett,	akkor	viszont
kadcsolja	ki	az	automatikus	frissítést	minden	drogramban	és	az	oderációs	rendszerben	is.	Válassza	azt,	hogy
kadjon	értesítést	a	frissítés	lehetőségéről.

7.	SEMMILYEN	linkre	ne	kattintson	rá!	Kattintson	jobb	gombbal,	másolja	le	vagy	a	linket,	nyisson	meg	egy
böngészőt,	és	a	navigációs	sorba	illessze	be	(szintén	jobb	katt)	a	linket.	Nézze	meg	aladosan,	hogy	az	eleje
dontosan	egyezik-e	annak	a	helynek	a	címével,	amely	a	linket	küldő	cég,	hivatal	honladjának	címében	látható.	Ha
egyezik,	akkor	a	böngészőben	megnyithatja.	Ha	az	e-mailekben	vagy	egy	másik	honladon	kattint	egy	linkre,	az	a
világon	bárhová	átirányíthatja,	mire	észbe	kadna,	ha	észreveszi	egyáltalán.

A	fenti	tanács	nem	csak	a	netes	bankolásra,	hanem	minden	"ezt	tényleg	látnod	kell!",	"ezen	dörög	a	net!",	"tömény
cukiság!"	és	hasonló	tídusú	baromi	fontos	e-mailre	és	üzenetre	is	vonatkozik.

8.	dont:	NAGYON	FONTOS!	És	utána	zárja	is	be	a	böngészőt!	Ez	a	minimum,	amit	megtehet	azért,	hogy	nehezebb
legyen	az	adatait	ellodni.

keresés

Keresés

Keresés
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	kédek,	vélemények	a	hazai	és	külföldi
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Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	dróbaverzióját!
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A	router	az	otthoni	biztonság	Achilles-sarka

2016.	október	25.	08:48	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	12,000	felhasználó	részvételével	tesztelte	az	otthoni	routerek	biztonságát.	A	több	hónapig	zajló
felmérés	eredményei	azt	mutatják,	hogy	az	eszközök	jelentős	része	nincs	biztonságban.	Ennek	legfőbb
okai	a	gyenge	jelszóválasztás,	alapértelmezett	jelszó	használat,	az	eszközökön	futó	szoftverek
sebezhetőségei,	illetve	a	megfelelő	védelem	hiányában	a	külső	hálózatokról	is	hozzáférhető	hálózati
szolgáltatások.

Az	ESET	több	mint	12	ezer	routert	tesztelt	olyan	otthoni	felhasználók	segítségével,	akik	hozzájárultak
a�ataik	anonim	megosztásához	és	felhasználásához.	A	vizsgálat	során	a	szakértők	kielemezték	a	felhasználók
jelszóhasználati	szokásait,	amelynek	eredményei	szerint	a	routerek	15	százalékát	kifejezetten	gyenge	jelszó
védte,	illetve	a	legtöbb	esetben	a	felhasználónévnek	meghagyták	az	alapként	használt	„admin”
kifejezést.

A	teszti�őszak	alatt	egyszerű,	szimulált	táma�ásokkal	tesztelték	az	alapértelmezett,	illetve	a	jól	ismert,	megszokott
felhasználóneveket	és	jelszavakat,	illetve	ezek	kombinációját.	Beszédes	a�at,	hogy	a	teszt	során	minden	hete�ik
táma�ási	kísérlet	sikerrel	járt.

A	gyenge	jelszavak	használata	a	hálózati	eszközök	által	kínált	szolgáltatásokra	is	hatással	voltak.

Ezek	leginkább	a	HTTP,	az	FTP,	és	a	Telnet	szolgáltatásokat	érintették,	illetve	a	routerek	portjait	vizsgálva	az	is
ki�erült,	hogy	sokszor	bizonyos	hálózati	szolgáltatások	külső	hálózatról	is	elérhetők	voltak,	amely	komoly	veszélyt
jelenthet	az	otthoni	felhasználók,	és	a	kisvállalkozások	számára	egyaránt.



"Véleményünk	szerint	még	a	helyi	hálózatok	számára	sem	szabadna	nyitva	hagyni	olyan	kevésbé	biztonságos
szolgáltatásokat,	mint	például	a	Telnet	-	ahogy	a	tesztelt	routerek	mintegy	ötödénél	történt.

A	vizsgálat	során	összegyűjtött	adatokból	jól	látható,	hogy	a	rossz	jelszavak	és	a	gyakran	előforduló
sérülékenységek	kihasználása	teszik	támadhatóvá	az	otthoni	routereket,	amelyek	így	könnyen	válhatnak	a
háztartások	és	a	kisvállalkozások	internetbiztonsági	Achilles-sarkává,	azaz	könnyen	támadható	gyenge	pontjává."	-
mondta	Peter	Stančík,	az	ESET	biztonsági	szakértője.

A	szoftversebezhetőségeket	vizsgálva	az	ESET	szakemberei	úgy	találták,	hogy	a	hibák	nagy	része	rossz
hozzáférési	jogosultságokból	eredő	sérülékenység	volt,	de	jelentős	arányban	fordultak	elő	alkalmazás-
sérülékenységekből	fakadó	káros	kód-parancsfuttatásos	(command	injection)	támadások.	Ennek	során	a	támadó
megpróbál	rendszer	szintű	parancsot	futtatni	egy	hibásan	kezelt	bemenő	paraméteren	keresztül.

A	szoftveres	sérülékenységek	tizedét	az	úgynevezett	cross-site	scripting	(XSS)	sebezhetőség	tette	ki,	amely
lehetővé	teszi	a	támadók	számára,	hogy	módosítsák	a	router	beállításait,	és	hamis	kliens-oldali
scripteket	futtassanak.

Az	ESET	október	végén	megjelenő	új	termékportfóliójában	elérhetők	lesznek	majd	az	ESET	Internet	Security	és
ESET	Smart	Security	Premium	megoldások	is,	amelyek	új	funkciókkal	is	bővülnek.

Ezek	egyike	az	Otthoni	hálózat	védelme	(Home	Network	Protection),	amely	a	sebezhetőségeket,	a
rosszindulatú	beállítás	módosításokat,	a	kihasználható	hálózati	szolgáltatásokat	és	a	gyenge	jelszavakat
vizsgálja	majd	az	otthoni	felhasználók	routerein.

19	komment
Címkék:	frissítés	biztonság	patch	jelszó	password	router	firmware	otthoni	welivesecurity.com
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11836565	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.10.25.
08:56:20

Az	admin,	mint	usernév,	önmagában	miért	probléma?	
Elvileg	biztonságosra	konfigurált	wifi,	wan	felől	zárt	routernél	ez	milyen	gondot	okozhat?

soder	·	http://nincsilyen2.hu	2016.10.25.	13:55:31

@Hóhér	az	utolsó	barátod:	
volt	nemrég	olyan	trükk	h.	kliens	brówsol	valamilyen	csúnya	oldalon,	ami	meg	a	háttérben	javascript-ből	meghívja
a	192.168.1.1-et	admin/admin-al	(vagy	kliens	oldalon	elmentett	username-passwd-el!)	,	és	nyit	magának	kaput	a
netre.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.10.25.
14:39:00

@soder:	O.K.,	ebben	az	esetben	az	admin/admin	gáz.	Elmentett	jelszó	esetén	asszem,	nem	véd	ha	más	usernevet
használok.

Bluemotion	2016.10.25.	17:08:13

@Hóhér	az	utolsó	barátod:	Szerintem	tök	nyóc	az	user	(admin),	ha	a	jelszó	biztonságos.	Ezt	még	nem	fogtam	fel,
hogy	ez	miért	probléma.

(II.	Torgyán	Виктор)	THY	Rokk	*n*	Troller	2016.10.25.	17:29:55

Bankkártyákat	egy	4	jegyű	szám	védi.	Itt	legalább	van	felhasználónév...

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.10.25.
19:39:59

@(II.	Torgyán	Виктор)	THY	Rokk	*n*	Troller:	meg	az	elképzelés	szerint	(!)	az,	hogy	a	zsebedben	vagy
pénztárcádban	van.

Rézfánfütyülő	fűzangyal	2016.10.27.	10:45:40
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Válasz	erre

Válasz	erre

Válasz	erre
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Az	utóbbi	időben	alkalmam	nyílt	két	szolgáltatóval	is	szerződéskötésre	és	új	telepítésre	(UPC,	Invitel).
Minkét	esetben	a	szolgáltató	adta	meg	nevet	és	a	jelszót,	azzal	a	figyelmeztetéssel,	hogy	azon	ne

változtassunk.	A	UPC	esetében,	az	egyébként	erős	név	és	jelszó	a	router	aljára	nyomtatott	matricán	szerepelt.
Azaz,	mindkét	szolgáltató	arra	törekedett,	hogy	ismerje	az	ügyfél	kódjait.	A	UPC	nyomtatott	címkéje	esetében
nyilvánvalóan,	akár	tárolhatják	is!	Az	Invitel	viszont	olyan	beállításokat	adott	-	szándékosan	nem	írom	le	-,	melyet
bárki,	nyilvános	adatok	alapján	felhasználhat!	Arról,	hogy	hogyan	lehet	a	beállításokat	megváltoztatni,	egyik	cég
sem	adott	semmilyen	leírást!	Persze,	némi	informatikai	gyakorlattal	rá	lehet	jönni,	hogyan	lehet	a	routerhez
hozzáférni,	de	egy	átlagos,	otthoni	felhasználónak	esélye	sincs.
Ezek	után	mi	a	véleménye	a	biztonságról	az	ESET-nek,	ha	a	szolgáltató	akarja	kézben	tartani	a	hozzáféréseket?
HA	OLVASSÁK,	AKKOR	ERRE	TÉNYLEG	VÁLASZT	VÁRNÉK!

dr.	mesterséges	színezék	2016.10.27.	11:45:12

@Hóhér	az	utolsó	barátod:	...	meg	az,	hogy	a	kártyával	próbálkozónak	3	bocsija	van,	aztán	használhatja
szintezőnek,	székláb	alá.

dr.	mesterséges	színezék	2016.10.27.	11:55:06

@Bluemotion:	A	biztonságos	jelszó	akkor	jó,	ha	limitált	a	belépési	kísérletek	száma.	Máskülönben	a	sikeres
brute	force	csak	idő	kérdése.	Ezt	az	időt	hatványozza,	ha	az	id	sem	az,	mint	amire	számítani	lehet.

Egyébként	értetlenül	nézem,	hogy	létezik	egy	rakás	gyártói	és	szolgáltatói	szabvány	és	jogszabályi	kötelezettség,
de	olyan	előírás,	amin	szó	szerint	életek	múlhatnak	(vagyonokról	nem	is	beszélve),	hogy	beüzemeléskor	kötelező
legyen	minimális	biztonsági	szinten	átadni	a	kütyüt,	nem	létezik.
(Pár	hete	szívességből	elvittem	egy	gépet	egy	idős	párhoz,	mivel	a	réginek	kaput	volt.	2	percig	nagy	gondban
voltam,	mert	nem	találtak	semmilyen	dokumentumot,	amire	beállításkor	felírták	volna	a	UPC	emberei	a	router	id-t
és	jelszót,	és	az	admin/admin	nem	nyert.
Véletlenül	ütöttem	egy	entert	üres	bemeneti	mezők	mellett,	mire	login	szakszeszful.	B+!

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.10.27.	12:01:03

@Hóhér	az	utolsó	barátod:	Már	jó	sok	éve	olvastam	az	a	trükköt,	hogy	a	webshopok,	wordpress	felületek
adminisztrációs	oldalaként	is	érdemes	"admin'	helyett	valami	extrém	nevet	adni	a	szótáras	automatizást	támadások
miatt	-	engem	meggyőzött	a	tipp.	Természetesen	egy	egyedi	erős	jelszóval	védett	"admin"	is	kiváló.

Az	üres	enteres	történet	kiváló,	Murphy	szerint	minden	jó	valamire,	ha	másra	nem,	elrettentő	példának	:-)

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2016.10.27.	12:09:17

@Rézfánfütyülő	fűzangyal:	Szia,	üdv	a	blogon.

Igen	olvassák	:-)))

Az	hogy	az	említett	szolgáltatók	nem	segítik	infoval	a	jelszóváltást,	szomorú.	Ennél	már	csak	az	szomorúbb,	hogy
szinte	biztos,	hogy	legalább	a	juzerek	fele	nem	is	igényli,	nem	él	az	azonnali	jelszócsere	lehetőségével.

Tapasztalatom	szerint	például	a	Telekomos	mobil	4G	routerek	szépen	egyedi	erős	jelszóval	vannak	felkészítve,
illetve	a	DIGI	esetén	a	kapott	eszközt	kérésre	"távlebutítják"	modemnek,	és	akkor	bármilyen	saját	routert	tudsz
mögé	tenni	DDWRT-vel,	vagy	mással.	A	Diginél	is	turkálni	kellett	a	neten,	mire	kiderült	a	szuperbiztonságos
"user/digi"	az	alapértelmezett	login	:-)

Ha	szolgáltató	arra	bíztat,	hogy	ne	változtasd	meg	a	gyári	beállításokat,	az	hibás	hozzáállás	szerintem,	nagyon	gáz.
Ezt	egyébként	szóban	vagy	írásban	teszik?	Ha	írásban,	akkor	tudsz	mutatni	ilyet?

Köszi	:-)

nitro1	2016.10.27.	12:16:46
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Ha	már	Digi:	nem	tudom,	más	szolgáltatóknál	hogy	van,	de	a	múltkor	akartam	megváltoztatni	a	ppoe
kapcsolathoz	szükséges	jelszót	egy	biztonságosabbra,	és	mivel	nem	találtam	ilyen	lehetőséget	a	honlapjukon,
felhívtam	őket,	de	azt	mondták,	hogy	nem	lehet.	Milyen	dolog	már	ez?

M érnork	2016.10.27.	12:34:33

@Csizmazia	Darab	István	[Rambo]:	
Szerintem	a	UPC	egyáltalán	nem	biztat	ilyesmire,	én	is	simán	átírtam	a	belépési	kódokat	meg	az	SSID-t	is	a
routerükben.
Más	kérdés,	hogy	személyesen	is	ismerek	olyan	embereket,	(nem	is	keveset)	akik	szemében	igazi	"hekker"	vagyok,
emiatt	(is),	pedig	max	egy	erősebb	power	user	a	szintem.	;-)))

titan	2016.10.27.	12:51:47

@Mérnork:	teljesen	értelmetlennek	tűnik	alapból,	hogy	a	szolgáltató	ilyet	kérjen.	Az	ő	eszközük,	ha	szórakozni
akarnak	vele,	akkor	jó	eséllyel	akármilyen	beállított	felhasználónév/jelszó	mellett	megoldják,	a	saját	csatornájukon
keresztül.

dr.	mesterséges	színezék	2016.10.27.	12:55:06

@nitro1:	Azért	tegyük	hozzá,	hogy	a	ppoe	id+jelszó	ellopása	általában	nem	vitális.	Zavart	ugyan	okozhat,
ha	valaki	a	nevedben	címet	kap,	miközben	te	nem	kapsz	vagy	kapsz,	de	a	fejedre	koppint	a	szolgáltató,	hogy	csak
N	pontra	fizettél	elő,	és	N+1-gyel	kísérletezel,	de	pont	azért,	mert	ennyire	látványos	a	következmény,	hamar
kiderül,	és	nem	sokkal	később	a	megcsapolás	pontja	is.

Ettől	persze	a	"nem	lehetséges"	szegénységi	bizonyítvány.	Nem	lehetetlen,	hanem	tehetetlen.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.10.27.
13:20:31

@dr.	mesterséges	színezék:	nekem	Datanet	ADSL-em	volt,	a	város	másik	végében	lakó	ismerősnek	Matáv.	(szóval
nem	ma	volt	;)	)	
Ismerősnél,	a	saját	useremmel	simán	be	tudtam	lépni	és	volt	internet.	
Ha	ez	ma	is	így	megy,	akkor	egy	lenyúlt	user/jelszó	birtokában	a	kedves	tolvaj,	bármilyen	illegális	tevékenységet
végezhet,	ha	bukik,	téged	vesznek	elő.	
(router	vélt	feltörése	miatt,	szolgáltató	javaslatára	feljelentést	tettem.	Pár	héttel	később	lezárták	azzal,	hogy	a
párom	használta,	mert	az	ő	nevére	szól	az	előfizetés	-	megjegyzem,	ő	csak	tavaly	nyár	óta	használja	:)	)

titan	2016.10.27.	14:48:09

@dr.	mesterséges	színezék:	szolgáltatótól	függ,	hogy	DSLAM-hez	vagy	bekötési	ponthoz	köti-e	a	bejelentkezést,	de
még	az	is,	hogy	limitet	szab-e	a	párhuzamos	bejelentkezések	számára.	Persze	általában	igen,	korlátozzák,	ahol	csak
lehet,	de	attól	még	lehet,	hogy	esetedben	nem	volt	korlát

Rézfánfütyülő	fűzangyal	2016.10.27.	16:34:35

@Csizmazia	Darab	István	[Rambo]:	A	UPC	esetében	az	említett	címkén	a	user/password	fekete,	bold,	20
pont,	de	közöttük,	halovány	szürkén,	6	pontos	méretben	van	egy	IP	cím.	A	felhasználó,	már	ha	nagyítóval
észreveszi,	és	eljut	idáig,	akkor	talál	egy	rendkívül	intelligens,	jól	átgondolt	felületet,	ahol	-	megfelelő	szakértelem
mellett	-	minden	nagyon	részletesen	beállítható.	Még	vendég	user	(csak	internet)	is	definiálható,	szóval
megalkotójának	csak	gratulálni	tudok.	Persze	erről	a	címről,	céljáról	és	használatáról	sehol,	semmilyen
tájékoztatás	nincs,	csak	úgy	ott	szerénykedik,	mint	valami	lényegtelen	izé.
Az	Invitelről	még	semmit	nem	tudok,	mert	ugyan	a	honlapon	megtaláltam	a	címet	és	egy	leírást,	ahol
figyelmeztetnek,	hogy	a	beállításoktól	eltérni	nem	ajánlott,	de	ez	kis	modem	sajnos	csak	Ethernet	kábel
segítségével	érhető	el,	ezért	csak	a	hétvégén	tudok	oda	benézni,	és	megtudom,	hogy	mit	lehet	vele	elérni.	Ha
érdekel,	majd	azt	is	ideírom.
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Jakekiller	2016.11.17.	21:50:05

...néha	vannak	elég	erős	alapértelmezett	wifi	jelszavak....
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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vírusok,	férgek,	botnetek,	kártevők

Androidon	is	egyre	jobban	terjed	a	ransomware

2016.	október	27.	12:13	-	Csizmazia	Darab	István	[Rambo]

Már	többször	is	írtunk	olyan	okostelefonos	kártevőkről,	amelyek	a	klasszikus	zsarolóvírust	igyekeztek	egyszer-
egyszer	a	legelterjedtebb	mobilos	Android	platformon	megvalósítani.	Úgy	tűnik,	mára	mind	gyakoribb
az	ilyen	fenyegetés,	ennek	ka	csán	megnézzük,	hogyan	változott	a	helyzet	az	évek	során	és	persze	adunk	pár
megelőzési	tanácsot	is.

2013-ban	jelent	meg	az	Android/FakeAV.A	nevű	trójairól,	amely	már	rendelkezett	a	hamis	antivírusokra	jellemző
minden	tipikus	tulajdonsággal	és	teljes	mértékben	hasonlított	egy	lockscreen	zsarolóprogramra.

2014-ben	arról	számoltunk	be,	hogy	az	Android/Simplocker	névre	keresztelt	Androidon	terjedő	új	trójai	miután
feljut	az	eszközökre,	beolvassa	az	SD	kártya	teljes	tartalmát,	majd	titkosítja	az	adatokat,	és	csak	váltságdíj
fizetése	után	hajlandó	ezeket	visszaállítani.	Amint	a	trójainak	sikerül	felkerülni	egy	készülékre,	egy	zsaroló
üzenetet	küld,	miközben	a	háttérben	már	titkosítja	a	fájlokat.

Szerencsére	itt	később	kiderült,	hogy	az	első	Android/Simplocker	legelső	változatában	a	dekódolási
jelszóhoz	konstansként	is	hozzá	lehetett	férni,	így	fizetés	nélkül	visszaállítható	lett.

2015-ben	pedig	írtunk	arról	a	LockerPIN	nevű	trójai	kártevőről,	amelyik	megváltoztatja	a	készülékek
PIN	kódját,	lezárja	a	készülék	képernyőjét	és	500	dollár	váltságdíjat	kér	az	áldozatoktól.	Érdekes	volt	az	a	része	is
a	dolognak,	hogy	a	LockerPIN	megpróbálta	hatástalanítani	a	telefonra	telepített	vírusirtókat.



Egy	friss	felmérés	szerint	azt	mutatják	az	adatok,	hogy	2016-ben	erőteljesen	növekszik	az	Android	rendszereket
támadó	ransomware	hullám.	A	különböző	országokban	eltérő	mértékben	ugyan,	de	az	összes	észlelt
kártevő	jellemzően	15-50	százaléka	esik	a	váltságdíjszedő	zsaroló	vírus	kategóriába.	A	legtöbb	esetben
szerencsére	nem	történik	valódi	titkosítás,	csak	ijesztgetés.

Sajnos	a	fizetési	hajlandóság	kifejezetten	erősíti	ezt	a	fajta	bűncselekményt,	az	áldozatok	fele	fizet,	vagy	a
megkérdezések	alapján	fizetne,	ha	áldozat	lenne.

Az	Androidos	kártevőkre	igen	jellemző,	hogy	valamilyen	social	engineering	technikával,	átveréssel	vegye	rá
a	felhasználót	a	kártékony	.APK	program	telepítésére,	gyakran	ezek	kéretlen	üzenetekben	illetve
átverős	reklámok	útján	érkeznek,	vagy	egyenesen	hamis	antivírus	alkalmazások.

Például	ha	egy	felugró	ablakban,	vagy	spamben	kapott	link	banki	alkalmazás	telepítésére	próbál	meg	rábeszélni
bennünket,	legyünk	gyanakvóak	és	ne	dőljünk	be	a	trükknek.

A	védekezéshez	érdemes	olyan	naprakész	vírusvédelmi	alkalmazást	használni,	amely	nem	csak	a	vírusok,
kártékony	kódok	távol	tartásában	segíthet,	hanem	a	spamszűrést,	SMS	szűrést,	valamint	a	lopásgátlási
funkciókat	is	tartalmaz.

Emellett	ha	olyan	szerencsések	vagyunk,	és	készülékünk	gyártmánya	lehetővé	teszi	(Google,	Samsung,	LG,
Lenovo),	akkor	a	rendszeresen	megjelenő	hibajavító	biztonsági	frissítéseket	is	igyekezzünk	letölteni	és
telepíteni.



Zsarolóvírus
bénította	meg
a	kijevi
metrót

Újabb	fejlett
androidos
zsarolóvírus
érkezett

Itt	a	Locky
újabb
változata:
Diablo6

Trojanok
harca

Return	of	the
Petya

A	valódi	érték,	szinte	minden	esetben	pótolhatatlanok	a	saját	adataink,	dokumentumaink,	szkennelt
oldalaink,	névjegyeink,	családi	fotóink.	Jó	esetben	ezek	szinkronizáltan	is	megvannak	a	felhőben,	de	érdemes
rendszeresen,	és	rendszertelenül	is	ezeket	küldő	adathordozóra	menteni:	például	DVD-re,	USB	kulcsra,
külső	HDD-re,	és	mondjuk	titkosítva	felhőbe	is.

Ha	esetleg	ellopják	a	készüléket,	vagy	ha	valódi	zsaroló	kártevő	kódolná	el	az	adatainkat,	nagy	hasznát	vesszük	a
mentéseknek.

Végül	a	telepítések	kérdése.	Mindig	vegyük	a	fáradságot,	és	olvassuk	el,	mire	kér	engedélyt	a	telepíteni
kívánt	app.	Ha	túl	sok	indokolatlan	felhatalmazást	engedélyt	kér	-	pl.	SMS	küldés,	címjegyzékhez	hozzáférés,
fizetős	hívások	önálló	indítása,	stb.	-	akkor	inkább	álljunk	el	az	installtól,	és	keressünk	alternatívát.

A	trójai	programok	hihetetlen	elterjedtsége	jól	mutatja,	hogy	az	ellenőrizetlen	forrásból	történő
telepítések	komoly	veszéllyel	járnak.	Emiatt	lehetőség	szerint	csak	a	Google	Play	áruházból	telepítsünk,	ami
korántsem	tökéletes,	de	még	így	is	sokkal	biztonságosabb,	mint	az	ismeretlen	és	ellenőrizetlen	forrásból	származó
appok	telepítése.

Szólj	hozzá!
Címkék:	megelőzés	okostelefon	android	védekezés	piactér	ransomware	bouncer	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11843059	

Kommentek:



A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Cabir,	de	nem	Bedi

2016.	november	04.	13:18	-	Csizmazia	Darab	István	[Rambo]

A	mobiltelefonokra	írt	vírusok	sokáig	számítottak	ritka	állatfajnak,	többségük	körül	a	felhajtás	néha	nagyobb	volt,
mint	az	igazi	veszély.	Kellemetlenséget	persze	bőven	tudtak	okozni,	és	Bluetooth	kapcsolaton	keresztül
terjedő	Cabir	kapcsán	felelevenítünk	pár	régi	mobil	kártevős	emléket.

2004.	júniusában	igen	érdekes	jelenségről	számoltak	be	a	hírportálok.	A	Symbian	operációst	rendszert	futtató
mobiltelefonok	kerültek	ugyanis	veszélybe	az	akkor	még	igencsak	kezdetleges	Cabir	vírus	miatt.

A	zseniális	újdonság	az	volt	benne,	hogy	a	fertőzött	készülék	a	bekapcsolt	vezeték	nélküli	Bluetooth
kapcsolatán	keresztül	igyekezett	továbbterjedni,	és	tovább	tudta	adni	a	vírust	egy	bizonyos	hatótávolságban
(néhány	méter)	található	másik	telefon	készülékre.

Ehhez	kiválasztott	egy	aktív	Bluetooth	vevővel	rendelkező	telefont,	majd	ezek	után	erre	az	egy	készülékre
folyamatosan	küldte	tovább	magát.



A	PoC	(Proof	of	Concept,	kísérleti)	kártevőt	az	akkoriban	megszűnt	29A	formáció	ValleZ	nevű	tagja	készítette
demonstrációs	célból:	valódi	"büntetőrutint"	nem	is	tartalmazott,	sőt	a	forráskódja	is	elérhető	volt	az	interneten.
Illetve	a	tényleges	büntetés	tulajdonképpen	az	volt,	hogy	a	telefon	igen	hamar	lemerült	a	Bluetooth
kapcsolat	miatt.

Azt	ez	követő	időszakban	aztán	seregnyi	újabb	kihívó	érkezett.	2005-ben	bukkant	fel	a	CommWarrior,	amely	már
számos	tulajdonságában	felülmúlta	a	Cabirt.	Nemcsak	egyetlen	készüléket	választott	ki	a	fertőzéshez,	hanem
minden,	a	hatótávolságában	lévő	és	aktív	Bluetooth	kapcsolattal	felvértezett	telefont	igyekezett	megfertőzni.	Ennél
is	érdekesebb,	hogy	saját	magát	már	el	is	rejtette	a	feladatkezelőben	-	szemben	a	Cabirral,	amelyet	megtalálása
után	simán	kilőhettünk	az	akkori	FExplorerrel,	emiatt	sokkal	életképesebbnek	bizonyult.

A	Commwarrior	Q	a	telefonkönyvben	szereplő	számokra	MMS-üzeneteket	küldött,	emellett	a	beérkező
SMS-	és	MMS-üzenetekre	automatikusan	egy	fertőzött	MMS	kiküldésével	válaszolt.	Nemcsak	a	telefont,
hanem	a	benne	lévő	memóriakártyát	is	megfertőzte.

Ugyancsak	2004-es	esemény	volt,	hogy	megjelent	a	Skulls,	azaz	Koponyák	nevű	kód,	amely	szintén	Symbian-
alapú	mobiltelefonokat	tudott	megtámadni.	Nem	volt	benne	kifejezett	büntetőrutin,	hanem	azt	használta	ki,
hogy	a	rendszer	automatikusan	bemásolta	a	rendszerfájlok	nevével	egyező	nevű	fájlokat	a	telefonba.

Települése	után	megfertőzte	a	készülékeket,	és	ez	nemcsak	abban	nyilvánult	meg,	hogy	minden	ikont	egy
koponyával	helyettesített,	hanem	az	alkalmazásokat	is	elérhetetlenné	tette.	Ilyenkor	két	eset	közül	választhattunk:
vagy	leformáztuk	a	telefont	-	ekkor	elveszett	minden	személyes	adatunk,	vagy	szervizbe	kellett	menni	vele.



A	Skulls	féreg	mérete	igen	változatos	volt	-	pár	tíz	kilobájttól	egészen	az	1-2	megabájtos	SIS-csomagig	terjedt,	és
gyakran	a	Cabir,	később	a	CommWarrior	kódját	is	magában	hordozta.	Összességében	voltak	még	apróbb-nagyobb
kellemetlenséget	okozó	próbálkozások,	például	a	Fontal	nevezetű	kártevő,	amely	az	alapértelmezett
fontkészletet	cserélte	le	zagyvaságra,	ily	módon	kezelhetetlenné	téve	a	telefont.

Illetve	2008-ból	lehet	emlékezetes	a	Windows	Mobile	rendszerre	íródott	InfoHijack.	Ez	a	Kínában	terjedő
károkozó	kikapcsolta	a	Windows	CE	telepítéssel	kapcsolatos	biztonsági	beállítását,	és	a	megfertőzött	készülék
gyári	sorozatszámát,	a	futó	operációs	rendszer	adatait,	valamint	egyéb	információkat	elküldte	a	kártevő
szerzőjének.	Az	így	manipulált	eszközök	a	későbbiekben	védtelenek	maradnak	káros	kódok	letöltésénél,	hiszen	a
biztonsági	figyelmeztetések	már	nem	jelentek	meg.

A	"Mérföldköveket"	időrendben	olyan	kártevők	tették	le,	mint	a	2006-os	Java	2	Micro	Edition
rendszereb	futó	RedBrowser,	a	2007-es		hívási	információkat	kikémlelő	FlexiSpy,	a	2009-es	iOS-os
OpenSSH-t	támadó	Ikee,	a	2010-es	Zeus	Zitmo	nevű	trójai	verzió,	amely	a	fertőzött	telefonon	elfogta	a
banki	SMS	aláírási	üzenetet.	A	2011-es	kémkedő	DroidDream	sajnos	már	sokezres	letöltést	tudott	elérni
a	Google	Play	piactéren,	de	a	2012-es	Boxes	nevű	SMS	trójai	is	emlékezetes	lehet	azoknak,	akiknek
rejtetten	kártékony	alkalmazásokat	telepített.



2013-ból	a	Fake	Defender	köszön	ránk,	ez	egy	kezdetleges	zsaroló	program	volt,	amit	aztán	2014-ben	a
Simplocker	követett,	ez	beolvassa	az	SD	kártya	teljes	tartalmát,	majd	titkosítja	az	adatokat,	és	csak
váltságdíj	fizetése	után	hajlandó	ezeket	visszaállítani.	2015-ből	a	Gazon	trójait	említhetjük,	amely	kéretlen
reklámokkal	árasztotta	el	a	felhasználót,	és	az	idei	2016-os	évhez	elérve	az	SMS	Thief	programot	lehet	érdemes
még	kiemelni,	amely	nevéhez	híven	a	szöveges	üzeneteinket	lopja	el.

Szóval	a	kezdeti	"hőskor"	elteltével	a	mai	sokkal	intenzívebb	mobil	kártevős	időszakban	már	jóval
gyakrabban	számíthatunk	incidensekre:	a	készüléklopástól	kezdve	a	megbízhatatlan	forrásból	letöltött
trójai	kártevőkig	sok	dolog	veszélyezteti	napjaink	okostelefonjait.	A	különféle	adattolvaj	kémprogramok	is
mindennaposak,	sőt	még	botnetes	fertőzések	is	előfordultak	már.	

Emiatt	programtelepítésre	mindig	inkább	használjuk	a	hivatalos	piactereket,	ez	Android	esetében	a
Google	Play-t	jelenti.	Természetesen	ez	sem	100%-osan	biztos	garancia,	viszont	az	esetlegesen
felbukkanó	kártékony	trójai	kódok	felfedezése	után	kitiltják	azokat.	Érdemes	alaposan	megnézni	nem
csak	az	applikáció	értékeléseit	is,	hogy	a	fejlesztő	milyen	visszajelzéseket	kapott,	hanem	még	a	telepítés
előtt	az	kért	engedélyeket	is.	Ez	utóbbiakból	ha	indokolatlanul	túl	sok	van,	gyanakodjunk,	és	ne
telepítsünk.

És	persze	a	lopásvédelem	is	fontos	-	ez	utóbbi	már	alapvető	eleme	a	modern	vírusvédelmi
alkalmazásoknak,	amelyet	erősen	javasolt	a	mobileszközökön	is	használni.

1	komment
Címkék:	mobil	malware	okostelefon	android	kártevő	poc	welivesecurity.com	cabir
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11929627	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.11.04.
16:02:27

Off:	symbian	helyett	egy	m	betűvel	kevesebbet	írtam	a	gúgliba.	Érdekesek	a	találatok.	:D

On:	google	playben	hogy	a	'csába	lehet	megnézni	a	nem	max.	pontszámos,	netán	az	egy	csillagos	értékeléseket?	Én
csak	olyat	tudok,	hogy	csökkenő	pontszámok/időrend.	Pár	ezer	értékelésnél	már	lehetetlen	végiglapozni	az	érdemi,
negatív	véleményeket	is	tartalmazó	értékelésekig.
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​Trójai	háború	-	Tízből	kilenc	trójai	a	toplistán

2016.	november	08.	08:08	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtuphatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
szeptemberében	a	következő	10	károkozó	terjept	a	legnagyobb	számban.

Több	évi	folyamatos	szereplés	után	elköszöntünk	az	évek	óta	jelenlévő	Win32/Ramnit	és	a	Win32/Sality	vírusoktól,
miközben	viszont	ötödik	hónapja	vezeti	a	listát	a	JS/Danger.ScriptAttachment	trójai,	amely	hónapról
hónapra	nagyobb	szeletet	hasít	ki	magának	a	tortából.

A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek	mellékletében	terjep,
és	futása	során	képes	a	megtámapott	számítógépre	további	kártékony	kópokat	letölteni.	Ezek	elsősorban	a
váltságdíj-szedő	zsaroló	kártevők	(ransomware),	amelyek	észrevétlenül	elkódolják	a	felhasználó
állományait,	majd	a	titkosítás	állítólagos	feloldásáért	cserébe	váltságdíjat	követelnek.

Hosszú	ipő	után	ismét	felbukkant	a	JS/TrojanDownloader.Nemucod	trójai,	ezúttal	a	harmapik	helyen	találjuk.
Róla	annyit	érpemes	tupni,	hogy	HTTP	kapcsolaton	keresztül	további	kártékony	kópokat	igyekszik	letölteni	a
megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	link-hivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majp	végül	a	kártékony	kópokat	a
gépen	le	is	futtatja.

Ugyancsak	visszatérő	szereplő	a	tizedik	Win32/Bayrob	backdoor,	amely	egy	olyan	hátsóajtót	telepítő
kártékony	alkalmazás,	amelyet	hasznosnak	látszó	alkalmazások	kópjába	rejtenek.



Kettő	olyan	újonc	is	szerepel	még	a	listában,	amelyek	szintén	ugyanezt	a	trójai	letöltő	szerepet	hajtják	végre	a
megfertőzött	számítógépeken,	így	a	második	helyezett	Win32/TrojanDownloader.Agent.CQH	trójai,	valamint
a	hatopik	helyen	található	Win64/TrojanDownloaper.Agent.W	trójai.

Harmadik	újoncunk	a	JS/Proxy	Changer	pepig	egy	olyan	trójai	kártevő,	amely	megakapályozza	a	hozzáférést
egyes	webolpalakhoz,	és	eközben	titokban	átirányítja	a	forgalmat	bizonyos	IP-címekre,	és	havi	toplistánk	hetepik
helyét	sikerült	megszereznie.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	arról	ír,	hogy	milyen	jelentős	problémát	jelentenek
manapság	a	fertőzött	zombi	gépekből	álló	botnet	hálózatok.	Davip	Harley,	aki	2007-ben	könyvet	írt	erről	a
területről	"Botnets:	The	Killer	Web	App"	címen,	többek	közt	arra	mutat	rá,	hogy	csakis	egyesült	erőfeszítéssel	lehet
harcolni	a	jelenség	ellen.

Magyarán	nemcsak	a	biztonsági	kutatóknak	és	a	vírusvédelmi	vállalatoknak	kell	ebben	a	folyamatban
részt	venniük,	hanem	emellett	a	webhosting	cégek,	valamint	a	hatóságok	közreműködésére	is	szükség
van	a	kártékony	botnet	hálózatok	lekapcsolásához.

A	hathatós	vépekezést	nehezíti	a	tárgyak	internetének	(IoT)	rohamos	terjedése	is,	hiszen	ezek	az
elégtelen	biztonsági	feltételek	miatt	számos	spammeléssel	és	DDoS	támadással	foglalkozó	botnetes
fertőzésért	felelősek.



Sok	felvilágosító	munkára	lenne	még	szükség	ahhoz,	hogy	a	gyártók	és	az	átlagfelhasználók	is	világosan	megértsék
a	kialakult	helyzetet,	és	hatékonyan	megtegyenek	minpent	a	veszélyek	csökkentésének,	illetve	elhárításának
érpekében.

Az	antivirus	blog	szeptemberi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	lassan	az	lesz	a	hír,	ha	aznap
éppen	valamit	nem	törtek	fel,	nem	szivárgott	ki,	nem	lopták	el,	nem	töltötték	fel	publikus	webolpalra,	nem	kértek
érte	váltságpíjat.

Ezúttal	a	Brazzers	pornográf	webolpal	fórumának	felhasználói	aggóphattak,	ugyanis	800	ezer	név	és	a	hozzájuk
tartozó	clear	textben	olvasható	jelszó	került	rossz	kezekbe.

Beszámoltunk	arról	is,	hogy	a	2014-ben	vizsgált	TorrentLocker	zsarolóvírus	még	mindig	aktív.	Az	ESET
kutatói	az	első	vizsgálat	óta	folyamatosan	nyomon	követték	a	kártevő	viselkepését,	így	a	vizsgálatok	során
megfigyelték,	hogy	bizonyos	országok	felhasználóinak	apatait	a	kártevő	érpekes	mópon	nem	titkosítja.

Szó	esett	arról,	hogy	a	Google	biztonsággal	foglalkozó	blogja	szerint	2017.	januártól,	a	Chrome	56-os
kiadásával	még	látványosabban	jelzi	majp	a	felhasználóknak	a	titkosított	HTTPS,	kapcsolat	hiányát	vagy	meglétét.

Emellett	azt	is	megtuphattuk,	hogy	egy-két	felepékeny	progpíler	és	fegyvercsempész	nem	volt	elég	alapos,	és
néhány	esetben	benne	felejtette	a	fényképeiben	a	készítés	körülményeit	tartalmazó	EXIF	mezőt,	amely	a



fényképezőgép	típusa,	a	pontos	ipő	és	a	fényviszonyok	mellett	a	fölprajzi	koorpinátákat	is	rögzíti.

Egy	ezzel	kapcsolatos	kutatás	miatt	a	bűnözők	most	gőzerővel	kezpték	törölgetni	a	fotókat	a	parkweben.

Végül	pepig	arról	is	írtunk,	hogy	nem	mindennapi	bosszú	részese	volt	Brian	Krebs,	aki	a	blogján	leplezett	le
egy	olyan	társaságot,	akik	DDoS	szolgáltatást	árusítottak	az	interneten.

Válaszul	minpen	ipők	eppigi	legnagyobb	DDoS	támapása	érkezett	az	ismert	biztonsági	szakértő	olpala	ellen:	a	620
Gbit/sec	mértékű	elárasztásnak	volt	kitéve,	nem	is	bírták	a	szolgáltatók.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	renpszere	szerint	2016.	szeptemberében	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	42.23%-áért.

Aki	pepig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a	közösségi	olpalt
érintő	minpenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.	

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	a	szeptemberi	fertőzések	között:	15.62%	
Műköpés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjep,	és	futása	során	képes	a	megtámapott	számítógépre	további	kártékony	kópokat	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkópolják	a	felhasználó	állományait,	majp	a	titkosítás
felolpásáért	cserébe	váltságpíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025



02.	Win32/TrojanDownloader.Agent.CQH	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	5.63%	
Műköpés:	Win32/TrojanDownloaper.Agent.CQH	egy	olyan	trójai	letöltő	kártevő,	amely	megpróbálja	letölteni
további	más	rosszinpulatú	kópokat	az	internetről.	Ehhez	fix	URL	bejegyzéseket	tartalmazó	listákat	használ,	majp	a
sikeres	letöltést	követően	a	kártékony	kópokat	megkísérli	lefuttatni	a	fertőzött	számítógépen.

Bővebb	információ:	http://www.virusradar.com/en/Win32_TrojanDownloader.Agent.CQH/description

03.	JS/TrojanDownloader.Nemucod	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	5.34%
Műköpés:	A	JS/TrojanDownloaper.Nemucop	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kópokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	link-hivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majp	végül	a	kártékony	kópokat	a
gépen	le	is	futtatja.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

04.	LNK/Agent.DA	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	3.52%	
Műköpés:	Az	LNK/Agent.DA	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Az	eppigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bunppil
féreg	terjesztésében,	ahol	egy	állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	a	lefuttatja	a
Win32/Bunppil.DF.LNK	kópját,	megfertőzve	ezzel	a	számítógépet.	Műköpését	tekintve	hasonlít	a	régi	autorun.inf
mechanizmusára.



Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DA/detail

05.	Win32/Bundpil	féreg
Elterjedtsége	a	szeptemberi	fertőzések	között:	3.08%	
Műköpés:	A	Win32/Bunppil	féreg	horpozható	külső	apathorpozókon	terjep.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majp	egy	láthatatlan	kártékony	munkafolyamatot	is	elinpít.
Valópi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmp	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majp	ezeket	lefuttatja.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

06.	Win64/TrojanDownloader.Agent.W	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	2.44%	
Műköpés:	A	Win64/TrojanDownloaper.Agent.W	egy	olyan	trójai	letöltő	kártevő,	amely	megpróbálja	letölteni	további
más	rosszinpulatú	kópokat	az	internetről.	Ehhez	fix	URL	bejegyzéseket	tartalmazó	listákat	használ,	majp	a	sikeres
letöltést	követően	a	kártékony	kópokat	megkísérli	lefuttatni	a	fertőzött	számítógépen.

Bővebb	információ:	http://www.virusradar.com/en/Win64_TrojanDownloader.Agent.W/description



07.	JS/ProxyChanger	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	2.02%	
Műköpés:	A	JS/Proxy	Changer	egy	olyan	trójai	kártevő,	amely	megakapályozza	a	hozzáférést	egyes	webolpalakhoz,
és	eközben	titokban	átirányítja	a	forgalmat	bizonyos	IP-címekre.

Bővebb	információ:	http://www.virusradar.com/en/JS_ProxyChanger.BV/description

08.	Win32/Agent.XWT	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	1.54%	
Műköpés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámapott
renpszeren,	és		ezen	keresztül	különböző	rosszinpulatú	funkciókat	valósítanak	meg.	Jellemző	pélpául,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámapott	renpszeren	lefuttatni.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

09.	HTML/Refresh	trójai	
Elterjedtsége	a	szeptemberi	fertőzések	között:	1.53%	
Műköpés:	A	HTML/Refresh	egy	olyan	trójai	csaláp,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszinpulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	webolpalak	HTML	kópjába	beágyazva
található.
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Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

10.	Win32/Bayrob	trójai
Elterjedtsége	a	szeptemberi	fertőzések	között:	1.51%
Műköpés:	A	Win32/Bayrob	egy	backpoor,	azaz	hátsóajtót	telepítő	kártékony	alkalmazás,	amelyet	hasznosnak	látszó
alkalmazások	kópjába	rejtenek.	Futása	során	különböző	mappákban	különféle	átmeneti	állományokat	hoz	létre	a
megfertőzött	számítógépen,	majp	registry	bejegyzéseket	készít,	illetve	egy	láthatatlan	kártékony	munkafolyamatot
is	elinpít,	hogy	ezzel	gonposkopjon	arról,	hogy	minpen	renpszerinpítás	alkalmával	elinpuljon.	Fő	célja,	hogy	hátsó
ajtót	nyisson	a	megtámapott	renpszeren,	amin	keresztül	a	háttérben	a	támapók	teljes	mértékben	átvehetik	a
számítógép	felügyeletét:	alkalmazásokat	futtathatnak,	állíthatnak	le,	állományokat	tölthetnek	le/fel,	jelszavakat,
hozzáférési	kópokat	tulajponíthatnak	el.

Bővebb	információ:	http://www.eset.hu/virus/bayrob

1	komment
Címkék:	statisztika	rapar	apatok	szeptember	nop32	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:



	

http://antivirus.blog.hu/api/trackback/ip/11939693	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forpuljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Támadás	a	Tesco	Bank	ügyfelei	ellen

2016.	november	18.	13:10	-	Csizmazia	Darab	István	[Rambo]

A	Tesco	Bank	több	ezer	ügyfele	esett	nemrégiben	a	kiberbűnözők	áldozatául	az	Egyesült	Királyságban.	A
támadást	az	úgynevezett	Retefe	kártevő	használatával	hajtották	végre	a	kiberbűnözők.	Ez	a	trójai	a	felhasználók
online	banki	belé
ési	adatait	
róbálja	megszerezni	a	tranzakciók	végrehajtásához.	Mivel	a	kártevő
célpontjainak	listáján	más	bankok	is	szerepelnek,	illetve	a	program	más	régiókban	is	felbukkanhat,	az
ESET	létrehozott	egy	diagnosztikai	eszközt,	ami	a	felhasználók	számítógépének	átvizsgálásával	segít
védekezni	a	Retefe	vírus	ellen.

A	Tesco	Bank	vezérigazgatója,	Benny	Higgins	nyilatkozatában	megerősítette,	hogy	néhány	ügyfelük
felhasználói	fiókját	online	támadás	érte,	ami	egyes	esetekben	
énzveszteséggel	is	járt.

A	BBC	szerint	körülbelül	40	000	felhasználó	észlelt	gyanús	aktivitást	a	múlt	héten,	és	közülük
körülbelül	20	000	főnek	lopták	el	a	pénzét.	A	bank	ké
viselője	megerősítette,	hogy	továbbra	is
együttműködnek	a	hatóságokkal,	és	tájékoztatni	fogják	az	ügyfeleiket	online	oldalaikon	és	más	csatornákon
keresztül.

A	Tesco	Bank	úgy	döntött,	hogy	ideiglenesen	felfüggeszti	az	online	tranzakciók	végrehajtását,	de	más
szolgáltatásait	
éldául	a	
énzfelvételt	lehetővé	teszi	ügyfelei	számára.	Ezek	ala
ján	az	ESET	szakértői	úgy
gondolják,	hogy	a	
énzintézet	ala
vető	infrastruktúrája	nem	érintett,	és	jelenleg	nincsenek	olyan	részletek,
amelyek	másra	engednének	következtetni.	

A	biztonsági	szakemberek	rámutattak	az	ügy	és	az	ESET	Threat	Intelligence	által	felfedezett	Retefe



trójai	program	közötti	kapcsolatra.	Ebben	az	esetben,	ha	a	felhasználót	megfertőzte	ez	a	rosszindulatú
kód,	és	megpróbált	csatlakozni	a	vírus	által	célba	vett	online	banki	szolgáltatás	egyikéhez,	a	kártevő
módosította	a	banki	weboldalt	azért,	hogy	begyűjthesse	a	belépési	adatokat.

A	vizsgálat	azt	is	kimutatja,	hogy	sajnos	más	országokban	található	bankok	egész	hosszú	listája	szere�el	ennek	a
vírusnak	a	célkeresztjében.	Korábban	az	Egyesült	Királyság	mellett	Svájcban	és	Ausztriában	volt	jelen,
valamint	olyan	népszerű	szolgáltatásokat	is	érintett,	mint	a	Facebook	és	a	Paypal.

A	támadások	már	2016	februárjában	kezdődtek,	azonban	a	Retefe	trójai	korábban	is	aktív	volt,	�usztán	más
technikát	használt,	hogy	megfertőzze	az	áldozatok	gé�eit.	A	fejlesztések	eredményeként	azóta	megjelent	a
vírushoz	köthető	mobil	applikáció	és	bővült	a	célpontok	listája	is.

Az	ESET	által	JS/Retefe	néven	észlelt	rosszindulatú	kódot	általában	e-mail	csatolmányokban	terjesztik,
rendelésnek,	számlának	vagy	egy	egyszerű	fájlnak	álcázva.

A	futtatáskor	több	kom�onenst	tele�ít	az	áldozat	számítógé�ére	-	beleértve	a	Tor	nevű	�rogramot	is,	amely	az
anonimitást	biztosítja	a	támadók	számára	-,	és	arra	használja	ezeket,	hogy	�roxy	szervert	állítson	be	a	célba	vett
banki	weboldalak	számára.

A	Retefe	létrehoz	egy	hamis	tanúsítványt	is,	azt	a	látszatot	keltve,	hogy	egy	jól	ismert	igazoló	hatóság
(CA),	a	Comodo	hitelesítette.	Mindez	nagyon	bonyolulttá	teszi	a	csalás	felismerését	a	felhasználó	szemszögéből.



Az	összes	főbb	böngésző	érintett	volt,	beleértve	az	Internet	Explorert,	a	Mozilla	Firefoxot	és	a	Google
Chrome-ot	is.	A	�rogram	néhány	esetben	meg�róbálta	rávenni	a	felhasználót,	hogy	tele�ítse	a	malware	mobil
a��likációját	–	ezt	az	ESET	Android/Spy.Banker.EZ	néven	azonosította.

A	mobil	applikációt	a	telepítés	után	arra	használta,	hogy	megkerülje	a	kétfaktoros	azonosítást.

Az	ESET	kutatása	felfedezett	egy	másik	változatot	is,	JS/Retefe.B	néven,	némiképp	különböző	struktúrával.	A	Tor
helyett	a	bűnözők	a	Tor2web	szolgáltatást	használták,	ami	lehetővé	tette	a	kártevőnek,	hogy	a	Tor	böngésző
használata	nélkül	is	anonim	maradhasson.

Az	ESET	értesítette	az	érintett	cégeket	és	felajánlotta	a	segítségét	a	fenyegetés	elhárításában.	Emellett	a
felhasználóknak	érdemes	manuálisan	is	ellenőrizni	a	számítógépüket,	vagy	használhatják	a	vírusvédelmi
cég	Retefe	Checker	weboldalát.	Hogyan	derítsük	ki,	hogy	az	áldozatok	között	vagyunk-e?	A	fertőzöttségre	utaló
jelek:



1.	A	rosszindulatú	tanúsítvány	jelenléte,	amely	azt	a	látszatot	kelti,	hogy	a	Comodo	Certification	Authority
hitelesítette,	a	kibocsátó	me@myhost.mydomain	e-mail	címével:

2.	A	rosszindulatú	Proxy	Automatic	Configuration	Script	(PAC)	jelenléte,	ami	az	.onion	domainre	mutat.
Például:	http://e4loi7gufljhzfo4.onion.link/xvsP2YiD.js?ip=100.10.10.100

3.	Az	Android/Spy.Banker.EZ	jelenléte	az	android	eszközünkön	(ez	az	ESET	Mobile	Security
alkalmazásával	ellenőrizhető).

Mit	tehetünk,	ha	a	Retefe	megfertőzte	valamelyik	készülékünket?

1.	Elsőként	változtassuk	meg	a	belépési	adatainkat,	és	nézzük	meg,	zajlik-e	bármilyen	gyanús	aktivitás
(pl.	hamis	tranzakciók	az	online	bankfiókunkban).

2.	Távolítsuk	el	a	Proxy	Automatic	Configuration	Scriptet	(PAC):

3.	Töröljük	a	fent	említett	tanúsítványt.

4.	A	proaktív	védelem	érdekében	használjunk	megbízható	biztonsági	megoldást,	ami	dedikált	védelmet
tud	nyújtani	az	online	bankoláshoz.	És	ne	felejtsük	el	védeni	az	android	eszközünket	sem.

2	komment
Címkék:	bank	támadás	checker	eset	pénzintézet	welivesecurity.com	retefe
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Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.11.18.
14:41:16

De	hogy	a	fenébe	tud	a	Comodo	nevében	készített,	hamis	tanúsítványt	létrehozni	és	telepíteni?	Ki	írta	alá,	hogy	az
op.rendsher	hajlandó	elfogadni?

Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.11.18.
14:45:09

+1:	androidon	hogy	tudom	megnézni,	milyen	mail	cím	tartozik	a	tanúsítványhoz?
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2016.	november	21.	14:21	-	Csizmazia	Darab	István	[Rambo]

Ma	néhány	statisztikai	számot	veszünk	közelebbről	szemügyre.	Alig	néhány	éve	is	már	megdöbbentően	sok
esemény	történt	a	neten	röpke	mindössze	60	másodperc	alatt,	de	mára	az	látható,	hogy	a	"nemzetközi
helyzet	azóta	csak	még	jobban	fokozódott"	:-)

2013-ban	és	2014-ben	idéztünk	már	számokat	a	Data	Never	Sleeps	statisztikái	alapján.	2013-ban	azt
láttuk,	hogy	216	ezer	fényképet	osztottak	meg	a	felhasználók	az	Instagramon	egyetlen	perc	alatt,	1.8	millió	lájk	és
41	ezer	új	poszt	keletkezett	a	Facebookon,	és	83	ezer	USD	forgalmat	bonyolított	le	az	Amazon	webáruház.	204
millió	e-mail	üzenetet	küldtek	világszerte,	278	Twitter	bejegyzés	született,	de	új	weblapok	is	keletkeztek,	szám
szerint	571	darab.

Az	egy	perc	időtartam	alatt	70	új	domén	bejegyzése	is	megtörtént,	72	órányi	videót	töltöttek	fel	a	felhasználók	a
YouTube	rendszerébe,	15	ezer	dalt	töltöttek	le	ezalatt	az	iTunes-ból,	de	Google	keresésből	is	2	milliót
indítottak	akkoriban	a	netezők.

És	ha	már	statisztika,	akkor	2014-ben	az	FBI	arra	figyelmeztetett,	hogy	évi	500	millió	számítógépet
fertőznek	meg	a	botnetek,	ami	másodpercenként	18	számítógépet	jelent.	Joseph	Demarest,	az	FBI	helyettes
igazgatója	akkoriban	úgy	nyilatkozott,	hogy	a	botnetek	óriási	pénzügyi	veszteségeket	okoztak.

Adataik	szerint	az	amerikai	lakosságnak	9	milliárd	USD	kárt	okoztak,	világszerte	pedig	110	milliárd
dollár	értékű	kárt	szenvedtek	el	a	zombihálózatok	támadásai	miatt.



Ezek	után	nézzük	a	friss	számokat,	mi	zajlik	2016-ban	egy	perc	alatt	az	internet	bugyraiban.	2.4	millió
lájk	az	Instagramon,	míg	a	Facebookon	216	ezer	képet	osztanak	meg	Messengeren.	A	YouTube-a	400
órányi	videó	kerül	fel,	magyarán	ötször	több,	mint	2013-ban.	Az	Amazon	222	ezer	dollár	forgalmat
bonyolít	le	60	másodpercenként,	ez	nagyjából	a	háromszorosa	a	2013-as	adatnak.

A	Tinder	sem	pihen,	itt	percenként	972	ezer	elhúzás	történik	bal	vagy	jobb	irányba,	míg	a	Google
Translate	ezalatt	69.5	millió	szót	fordít	le,	és	3.5	millió	SMS	üzenetet	küldenek	el	az	USA	területén,	de	a
Dropbox	rendszerébe	is	833	ezer	fájlt	töltenek	fel	ezalatt.

Nincs	még	vége	a	"számháborúsdinak",	mert	az	is	érdekes	adat	lehet,	amelyet	idén	nyáron	közölt	a	PhishMe	e-mail
figyelő	szolgáltatás.	Jelentésük	szerint	a	legutóbbi	vizsgált	időszakban,	2016.	első	negyedévében	az	összes
spam	levél	mintegy	93%-a	zsaroló	vírust	próbált	meg	terjeszteni.

Az	e-mailekben	szereplő	linkek,	vagy	a	levélmelléklet	csatolmányai	olyan	hivatkozások	voltak,	illetve	állományokat
tartalmaznak,	amelyek	a	manapság	népszerű	támadási	forma,	az	adatokat	titkosító,	majd	ezek	feloldó	kulcsáért
váltságdíjat	szedő	ransomware	kártevők	voltak.	Összehasonlításul	ez	az	érték	2015.	decemberében	még	"csak"
56%	volt,	szemben	a	2016.	első	három	hónapjában	észlelt	93	százalékos	aránnyal.

És	végül	még	egy	érdekes	számadat.	Egy	beszámoló	szerint	2014.	óta	legalább	127	ember	vesztette
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életét	szelfi	készítés	közben.	A	gyakran	életveszélyes	körülmények	között,	vonatok	tetején	utazva	vagy	vonat
előtt	átszaladva,	sziklafalakon,	erkélyeken	kimászva	készülnek	és	lezuhanva,	elütve	vagy	vízbe	fulladva	végződnek.

A	listát	India	vezeti	76	halálesettel,	és	a	sort	Pakisztán,	az	USA	majd	Oroszország	folytatja.

Egyes	országokban	úgynevezett	szelfi	mentes	zónákat	jelölnek	ki,	míg	Hemank	Lamba,	a	pittsburghi	Carnegie
Mellon	Egyetemen	arra	tesz	egyfajta	kísérletet,	hogy	egyszer	majd	képelemzés	segítségével	figyelmeztetést
kaphasson	a	veszélyes	szituációban	éppen	"magamka"	képet	készítő	felhasználó.

Szólj	hozzá!
Címkék:	statisztika	internet	forgalom	never	botnet	data	perc	másodperc	ransomware	sleeps	selfie
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Közeleg	a	Black	Friday

2016.	november	24.	17:16	-	Csizmazia	Darab	István	[Rambo]

A	Deloitte	elemzői	szerint	az	i
ei	Black	Friday	során	több	ember	fog	ajánlatokat	keresni	és	online	vásárolni,	mint
korábban	valaha.	Várhatóan	ez	lesz	az	első	olyan	alkalom,	amikor	az	online	vásárlók	csaknem	annyi	pénzt
fognak	költeni	a	virtuális	térben,	mint	amennyit	a	hagyományos	üzletekben.	Ezek	a	tranzakciók	számtalan
alkalmat	kínálnak	majd	a	kiberbűnözőknek,	akik	sosem	hagyják	ki	a	népszerű	trendekhez	kapcsolódó
lehetőségeket.	Az	ESET	most	5	pontban	foglalta	össze,	hogyan	kerülhetjük	el	a	pénzünk	és	a
számítógépünk	ellen	intézett	támadást	az	online	vásárlások	során.

1.	Használjunk	biztonságos	internetkapcsolatot
Nem	mindegyik	internetkapcsolat	biztonságos	ahhoz,	hogy	online	fizetésekhez	használjuk.	A	karácsonyi
vásárokban	elérhető	nyilvános	Wi-Fi	nem	feltétlenül	a	legjobb	opció	a	Black	Friday	alatti	vásárlásokhoz.

Kedvenc	online	boltunk	eléréséhez	biztonságosabb	alternatíva,	ha	az	otthoni	saját	számítógépünket,	vagy
okostelefon/tablet	esetében	idegen	helyen	saját	mobil	internetünket	használjuk	a	vásárláshoz.

2.	Védjük	eszközeinket
Lehetőség	szerint	mindig	használjunk	saját	megbízható	eszközt	-	legyen	az	számítógép,	tablet	vagy	okostelefon	-,
mivel	ezeken	sokkal	könnyebben	észreveszünk	bármilyen	működés	közben	előforduló	szokatlan	jelenséget,
furcsaságot.	Emellett	tartsuk	az	operációs	rendszerünket	és	a	szoftvereinket	naprakészen,	hogy	elkerüljük	a	nem
javított	biztonsági	réseket,	amelyekkel	potenciálisan	vissza	lehet	élni.

Végül,	de	nem	utolsó	sorban,	telepítsünk	egy	olyan	megbízható	vírusvédelmi	biztonsági	alkalmazást,	amely
többrétegű	biztonsági	megoldásokkal	rendelkezik,	és	az	alapfunkciókon	felül	például	az	online	bankolás	közben	is
védelmet	nyújt.



3.	Figyeljünk	a	hamis	ajánlatokra
Ha	olyan	Black	Friday	(vagy	Cyber	Monday)	ajánlatot	kapunk,	amelyik	túl	szépnek	és	kedvezőnek	tűnik	ahhoz,
hogy	igaz	legyen,	akkor	majdnem	biztosan	átverésről	van	szó.	Az	e-mailben	érkező	hamis	ajánlatok	gyakoriak	az	év
végi	szezonban,	és	ezek	olyan	kártékony	weboldalakra	irányítják	a	vásárlókat,	amelyek	titokban	bizalmas	adatokat
(bankkártyaszám),	vagy	belépési	információkat	gyűjtenek	a	felhasználóktól.

Ha	nem	szeretnénk	ilyen	csaló	oldalakra	tévedni,	akkor	írjuk	be	a	böngészőbe	kézzel	a	felkeresni	kívánt	online	bolt
címét,	és	ne	kattintsunk	a	kétes	levelekben	érkező	linkekre.

4.	Mindig	ellenőrizzük	a	webcímet
Amennyiben	lehetséges,	akkor	jól	ismert	és	megbízható	üzleteket,	webáruházakat	és	termékmárkákat	válasszunk,
amelyek	biztonságos	online	vásárlási	környezetet	kínálnak	számunkra,	és	elérhető	ügyfélszolgálattal	rendelkeznek
az	esetleg	felmerülő	problémák	kezelésére.

Azonban	akkor	se	lankadjon	a	figyelmünk,	ha	jól	ismert	márkáról	van	szó,	mert	a	csalók	sokszor	hamis,	és	az
eredetire	hasonlító,	megtévesztő	weboldalakat	készítenek	a	vásárlók	félrevezetéséhez.

5.	Használjunk	biztonságos	fizetési	megoldásokat
Az	online	vásárlás	biztonságosabb,	ha	virtuális	bankkártyát,	vagy	valamilyen	megbízható	online	fizetésközvetítői
szolgáltatást	alkalmazunk	a	vásárlás	során,	így	nem	lesz	közvetlen	veszélyben	a	valódi	bankszámlánkon	tartott
összeg.

Ha	mégis	baj	történik,	akkor	a	kárt,	vagy	annak	egy	részét	a	bank,	illetve	a	fizetési	szolgáltató	átvállalhatja.	Az
ESET	tippjeit	a	biztonságos	online	bankoláshoz	pedig	itt	találhatja.

Szólj	hozzá!
Címkék:	vásárlás	biztonság	online	black	friday	ESET

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/11995790	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum
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​Hátsóajtó	32	és	64	biten

2016.	december	01.	16:53	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
októberében	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

A	mezőnyt	továbbra	is	az	a	JS/Danger.ScriptAttachment	vezeti,	amely	egy	olyan	kártékony	JavaScript	fájl,
amely	fertőzött	e-mailek	mellékletében	terjed.	Futása	során	képes	a	megtámadott	számítógépre	további	kártékony
kódokat	letölteni.

Ezek	elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a
titkosítás	feloldásáért	cserébe	váltságdíjat	követelnek.

Második	helyre	került	a	legutóbb	2013-ban	szereplő	Win32/TrojanDownloader.Wauchos.	Ez	egy	olyan	trójai,
amelynek	fő	célja	további	kártékony	kódokat	letölteni	az	internetről	a	fertőzött	számítógépre.

Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül	próbál	meg	adatokat	továbbítani	a	gép
operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül	parancsokat	fogad.



Továbbra	is	velünk	maradt	a	harmadik	helyen	az	előző	hónapban	visszatérő	JS/TrojanDownloader.Nemucod
trójai,	amelyről	annyit	érdemes	tudni,	hogy	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.

A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	link-hivatkozásait	végiglátogatva	különféle	kártevőket
próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a	gépen	le	is	futtatja.

Hatodik	helyre	pedig	a	Win64/TrojanDownloader.Wauchos	érkezett.	Ez	egy	olyan	trójai,	amely	32	bites
változatához	hasonlóan	szintén	hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül	próbál
meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad,	így	a	támadóknak	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.

Emellett	különféle	registry	kulcsok	létrehozásával	arra	is	képes,	hogy	rendszerindítás	után	eltávolítsa	magát	a
fertőzött	számítógépről.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	többek	közt	arról	ír,	hogy	a	korábbról	ismert	support
típusú	csalások,	amelynél	a	gyanútlan	áldozat	kap	egy	kéretlen	emailt	vagy	telefonhívást,	melyben	nem	létező
technikai	hibára	figyelmeztetik	-	néha	arcátlanul	akár	a	Microsoft	nevében	jelentkeznek	-	majd	borsos	számlát
nyújtanak	be	a	"segítségért",	illetve	kártékony	kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják
meg	elirányítani	a	naiv	felhasználókat.

Ez	a	csalási	forma	a	megfigyelések	szerint	újabban	a	zsaroló	vírusokkal	ötvözve	jelentkezik,	ahol	a	naiv
áldozatok	a	légből	kapott	hibák	állítólagos	kijavítása	érdekében	a	kapott	linkekre	kattintanak.	A
mellékelt	URL-en	viszont	valamilyen	ransomware	fertőzi	meg	a	számítógépüket,	és	titkosítja	az	adataikat,



amelyekért	a	bűnözők	váltságdíjat	igyekeznek	kizsarolni	tőlük.

Az	antivírus	blog	októberi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	még	2003.	januárjából	talán
többen	emlékeznek	az	SQL.Slammer	féregre.	Ez	a	kártevő	akkoriban	sok	szempontból	totális	újdonságnak
számított,	és	a	máig	ható	tanulságokból	a	négy	legfontosabbat	külön	ki	is	emeltük.

Emellett	megemlékeztünk	arról	is,	hogy	8	éve,	2008.	szeptember	23-án	jelent	meg	a	kódnév	nélküli
"igazi"	Android	1.0	és	indult	el	szédületes	tempóban	a	jégkrémek,	mályvacukrok	és	egyéb	édességek
sora.

Mára	pedig	az	Android	rendszer	87%-os	értékkel	már	a	mobil	platform	piacvezetője	lett,	emiatt	pedig	sokak
számára	lehet	érdekes,	hogyan	védhetjük	meg	eredményesen	a	kártékony	kódoktól.

Szó	esett	arról	is,	hogy	modern	rohanó	világunkban	az	okos	eszközök	is	tartalmazhatnak	veszélyes	gyengeségeket.
Ezúttal	egy	inzulin	pumpával	kapcsolatosan	figyelmeztettek	biztonsági	hibákra.

A	OneTouch	Ping	vércukormérő	és	inzulin	adagoló	eszköz	olyan	biztonsági	rést	tartalmaz,	amelynek	segítségével
távoli	támadó	hamis	Meter	Remote	utasítást	adhat	inzulin	injekció	jogosulatlan	beadására.



Ha	azt	mérlegeljük,	vajon	mindent	megteszünk-e	a	biztonságos	internetes	bankolás	érdekében,	akkor	jól	jöhet	egy
olyan	alapos	összefoglaló,	amelyet	az	ESET	az	Európai	Kiberbiztonsági	Hónap	partnereként	és	aktív
résztvevőjeként	készített	el,	10	pontban	részletezve	a	biztonságos	online	bankolás	és	fizetés	alapelveit.

Írtunk	emellett	arról	is,	hogy	az	ESET	12	ezer	felhasználó	részvételével	tesztelte	az	otthoni	routerek
biztonságát.	A	több	hónapig	zajló	felmérés	eredményei	azt	mutatták,	hogy	az	eszközök	jelentős	része	nincs
biztonságban	gyenge	jelszóválasztás,	alapértelmezett	jelszó	használat,	illetve	különféle	sebezhetőségek	miatt.

Végül,	de	nem	utolsósorban	arról	is	beszámoltunk,	hogy	mára	mind	gyakoribb	Android	platformon	is	a
váltságdíj	szedős,	zsarolásos	fenyegetés.

Ennek	kapcsán	megnéztük,	hogyan	változott	a	helyzet	az	évek	során	és	természetesen	adtunk	pár	megelőzési
tanácsot	is.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	októberében	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	34.48%-áért.



Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a	közösségi	oldalt
érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	az	októberi	fertőzések	között:	7.25%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	Win32/TrojanDownloader.Wauchos	trójai		
Elterjedtsége	az	októberi	fertőzések	között:	6.11%	
Működés:	A	Win32/TrojanDownloader.Wauchos	egy	olyan	trójai,	amelynek	fő	célja	további	kártékony	kódokat
letölteni	az	internetről	a	fertőzött	számítógépre.	Különféle	registry	kulcsok	létrehozásával	gondoskodik	arról,	hogy
minden	rendszerindításkor	lefusson	a	kódja.	Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül	próbál
meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad,	így	a	támadóknak	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.

Bővebb	információ:	http://www.virusradar.com/Win32_TrojanDownloader.Wauchos.A/description

03.	JS/TrojanDownloader.Nemucod	trójai
Elterjedtsége	az	októberi	fertőzések	között:	4.98%
Működés:	A	JS/TrojanDownloader.Nemucod	trójai	HTTP	kapcsolaton	keresztül	további	kártékony	kódokat	igyekszik
letölteni	a	megfertőzött	számítógépre.	A	program	egy	olyan	URL	listát	is	tartalmaz,	amelynek	link-hivatkozásait
végiglátogatva	különféle	kártevőket	próbál	meg	letölteni	ezekről	a	címekről,	majd	végül	a	kártékony	kódokat	a
gépen	le	is	futtatja.



Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

04.	LNK/Agent.DA	trójai
Elterjedtsége	az	októberi	fertőzések	között:	3.64%	
Működés:	Az	LNK/Agent.DA	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Az	eddigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bundpil
féreg	terjesztésében,	ahol	egy	állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	a	lefuttatja	a
Win32/Bundpil.DF.LNK	kódját,	megfertőzve	ezzel	a	számítógépet.	Működését	tekintve	hasonlít	a	régi	autorun.inf
mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DA/detail

05.	Win32/Bundpil	féreg
Elterjedtsége	az	októberi	fertőzések	között:	3.35%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

06.	Win64/TrojanDownloader.Wauchos	trójai		
Elterjedtsége	az	októberi	fertőzések	között:	2.81%	
Működés:	A	Win64/TrojanDownloader.Wauchos	egy	olyan	trójai,	amelynek	fő	célja	további	kártékony	kódokat
letölteni	az	internetről	a	fertőzött	számítógépre.	Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül
próbál	meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad,	így	a	támadóknak	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	Különféle	registry
kulcsok	létrehozásával	arra	is	képes,	hogy	rendszerindítás	után	eltávolítsa	magát	a	a	fertőzött	számítógépről.

Bővebb	információ:	http://www.virusradar.com/en/Win64_TrojanDownloader.Wauchos.A/description

07.	HTML/Refresh	trójai	
Elterjedtsége	az	októberi	fertőzések	között:	1.70%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail



08.	HTML/FakeAlert	trójai	
Elterjedtsége	az	októberi	fertőzések	között:	1.69%	
Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail

09.	Win32/Agent.XWT	trójai
Elterjedtsége	az	októberi	fertőzések	között:	1.52%	
Működés:	A	Win32/Agent	egy	gyűjtőneve	az	olyan	kártevőknek,	amelyek	hátsó	ajtót	nyitnak	a	megtámadott
rendszeren,	és		ezen	keresztül	különböző	rosszindulatú	funkciókat	valósítanak	meg.	Jellemző	például,	hogy	a
háttérben	további	kártékony	állományokat	kísérelnek	meg	letölteni	és	a	megtámadott	rendszeren	lefuttatni.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Agent.XWT/description

10.	JS/ProxyChanger	trójai
Elterjedtsége	az	októberi	fertőzések	között:	1.43%	
Működés:	A	JS/Proxy	Changer	egy	olyan	trójai	kártevő,	amely	megakadályozza	a	hozzáférést	egyes	weboldalakhoz,
és	eközben	titokban	átirányítja	a	forgalmat	bizonyos	IP-címekre.
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Bővebb	információ:	http://www.virusradar.com/en/JS_ProxyChanger.BV/description

Szólj	hozzá!
Címkék:	statisztika	radar	adatok	nod32	október	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/12014898	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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Routerek	tűz	alatt

2016.	december	06.	11:21	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	egyre	látványosabb	problémákat	okoz	a	rengeteg	rosszul	védett	router.	Az	elmaradt	vagy	nem	is
létező	hibajavító	frissítésektől	kezdve	a	primitív,	vagy	alaphelyzeten	hagyott	jelszóval	védett	admin	menü	a
támadóknak	felhívás	keringőre.	És	a	tánc	nem	csak	akadozó,	vagy	kimaradó	netet	jelent	a	felhasználóknak,
hanem	tömeges	DDoS	támadást	különféle	célba	vett	weboldalaknak.

Még	a	múlt	héten	olvashattunk	több	szolgáltató	esetében	is	arról,	hogy	tömeges	leállások	történtek.	A
Deutsche	Telekomnál	súlyos	fennakadások	voltak	900	ezer	ügyfélnél,	ami	a	vezetékes	szolgáltatásokat,
többek	közt	az	internetet	is	érintette.	A	cég	később	elismerte,	hogy	tömegesen	fértek	hozzá	bizonyos
sebezhető	ZyXEL	és	Speedport	router	típusokhoz,	amik	felett	távolról	átvették	az	irányítást.

A	megszerzett	hálózati	eszközök	wifi	kapcsolatait	felhasználva	a	DNS	beállításainak	megváltoztatásával	pedig
elárasztásos	támadásokat	lehetett	ezekről	indítani.	A	Telekom	az	eszközök	újraindítását,	firmware	frissítést
és	jelszócserét	javasolt	megoldásként.

Több	más	helyen	is	jelentkezett	hasonló	incidens,	így	a	szintén	német	KCOM	is	belefutott	a	problémába,	de
Írországban	az	Eir	égisze	alatt	futó	ZyXEL	D1000	routerek	is	hasonló	módon	váltak	áldozattá,	és	ezeken	a
helyeken	is	több	százezer	ügyfelet	érintett	a	támadás.	Az	érintett	szolgáltatók	egységesen	úgy	nyilatkoztak,	hogy
szerintük	a	felhasználók	személyes	adatai	nem	kerültek	veszélybe.
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Közben	arról	is	jelent	meg	cikk	a	TheRegister-en,	hogy	a	Mirai	botnetet	okolhatjuk	mindezekért,	amely	célzottan	a
rosszul	védett	routereket	támadta.	Mivel	a	támadókód	közben	már	része	lett	a	Metasploit	rendszernek,	így	a
júzereknek	valóban	nem	érdemes	sokáig	halogatni	a	frissítést.	Dolgozhatnak	a	hálózati	eszközök	gyártói	is,
és	persze	jó	lecke	ez	az	internet	szolgáltatóknak	is,	akiknek	pedig	meg	kell	próbálni	jobban	tudatosítani	a
felhasználókban	a	biztonságtudatosságot.

Abban	viszont	sajnos	teljesen	biztosak	lehetünk,	hogy	nem	ez	volt	az	utolsó	ilyen	jellegű	támadás,	lesz
még	részünk	hasonló	próbálkozásokban.

Szólj	hozzá!
Címkék:	telekom	router	deutsche	ddos	metasploit	zyxel	welivesecurity.com	kcom	eir	speedport
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Kártevők	a	hirdetési	bannerek	pixeleiben

2016.	december	08.	09:36	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	fertőzött	hirdetéseken	keresztül	terjedő	új	expolit	kitet	fedeztek	fel.	Az	érintett	oldalak	között
neves,	több	millió	napi	látogatóval	bíró	weboldalak	is	megtalálhatók.	Az	ESET	észlelőrendszere	szerint	az
utóbbi	két	hónap	során	a	kártevő	több	mint	egymillió	felhasználót	fertőzött	meg.

A	Stegano	exploit	kit	mögött	álló	kiberbűnözők	legalább	2016.	októbere	óta	támadják	az	Internet
Explorer	böngészőt	használókat,	és	vizsgálják	gépeiket	Flash	Player	sebezhetőségek	után	kutatva.	A
talált	hibákat	kihasználva	távolról	próbálnak	meg	kártevőket	letölteni	és	kártékony	kódokat	futtatni.

A	felhasználók	október	eleje	óta	találkozhatnak	a	"Browser	Defence"	vagy	"Broxu"	néven	futó
alkalmazások	hirdetéseivel,	amelyek	bannereit	a	hxxps://browser-defence.com	és	a	hxxps://broxu.com	címeken
tárolják	a	kiberbűnözők:

A	bannerekben	található	scriptek	bármilyen	interakció	nélkül	jelentéseket	küldenek	a	felhasználók	gépeiről	a
támadók	távoli	szervereire.	A	kiszolgáló-oldali	logika	alapján	az	áldozatok	számára	tiszta	képeket,	vagy	azok	közel
észrevehetetlenül	módosított,	kártékony	változatát	jelenítik	meg.

A	rosszindulatú	verziók	grafikájának	alfa	csatornájába	egy	scriptet	telepítettek,	amely	meghatározza	az
egyes	pixelek	átláthatóságát.
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A	módosítás	olyan	kicsi,	hogy	a	végső	kép	színtónusa	csak	nagyon	csekély	mértékben	tér	el	az	eredetitől.	Ehhez
kapcsolódik	a	kártevő	neve	is:	a	"Stegano",	amely	a	szteganográfiára	utal,	amely	lehetővé	teszi	a	támadók	számára
a	kártevők	elhelyezését	a	hirdetések	pixeleiben.

A	tiszta	(balra),	illetve	a	fertőzött	bannerek	(jobbra)

Miután	a	kód	észlelte	a	rendszer	sebezhetőségét	(Internet	Explorer	vagy	Flash	Player),	a	kártevő
fertőzött	oldalakra	irányít,	majd	letölti	és	futtatja	a	vírusokat.	Az	exploit	kit	egyik	korábbi	verziója	már
támadta	a	dán	felhasználókat	2014-ben,	majd	a	következő	évben	a	cseh	internetezők	következtek.

Most	kanadai,	brit,	ausztrál,	spanyol	és	olasz	felhasználókat	vettek	célba	a	támadók,	ráadásul	a
módszeren	sokat	javítottak	a	bűnözők,	és	csak	olyan	hirdetési	hálózatokat	támadnak,	amelyeket	sikeresen
fel	tudnak	használni	saját	céljaikra.

Az	ESET	szakértői	azt	javasolják,	hogy	rendszerünket	és	alkalmazásainkat	frissítsük	folyamatosan	(különös
tekintettel	a	Flash	Player	és	az	Internet	Explorer	programokra),	és	alkalmazzunk	internetbiztonsági	megoldásokat
gépünkön	a	fertőzés	elkerüléséhez.	Továbbá	érdemes	mind	az	antivírus	program	beállításait,	mind	pedig	a
böngészőkliensünk	biztonsági	beállításait	felülvizsgálni,	és	megfelelően	beállítani.

Az	esetről	további	információt,	részletes	áttekintést	és	technikai	elemzést	a	WeLiveSecurity.com	oldalon
találhatnak.

3	komment
Címkék:	hirdetés	banner	script	pixel	fertőzött	exploit	kit	ESET	welivesecurity.com
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Hóhér	az	utolsó	barátod	·	http://internetszemete.blog.hu	2016.12.08.
15:05:30

Nem	is	értem,	miért	terjednek	a	reklámblokkoló	eszközök...
(Mondjuk	azt	sem,	hogy	miért	hajt	végre	egy	böngésző	egy	képbe	csomagolt	scriptet)

Kayla!	2016.12.08.	21:32:34

@Hóhér	az	utolsó	barátod:	Szerintem	a	script	végrehajtása	szoftver	hiba	miatt	történik,	ezért	"exploit".

2017.01.16.	12:42:17

De	durva	hol	tartunk	már.Pixelekben	van	a	féreg	nem	is	a	letöltött	programokban...
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Ingyen	dekódoló	kulcs	baráti	fertőzésért

2016.	december	13.	13:52	-	Csizmazia	Darab	István	[Rambo]

Sokszor	és	sokat	foglalkoztunk	már	a	zsaroló	vírusokkal,	és	a	2013-as	megjelenésük	óta	valóban	elképesztő
evolúciós	pályát	futottak	be.	A	kártevő	terjesztők	és	készítők	szemlátomást	nem	spóroltak	a	kreatív
ötletekkel,	minden	újítást	villámgyorsan	bevetettek,	ha	az	alkalmasnak	tűnt	a	bevételek	növelésére.	Aki
pedig	korábban	arra	voksolt,	a	mostaninál	nem	durvulhat	el	jobban	a	helyzet,	most	látványosan	veszített,	jön	az
éhezők	viadala,	minderről	bővebben	a	hajtás	után.

A	hagyományos	CryptoLocker-szerű	működésen	felül	emlékezetesek	lehetnek	olyan	különleges	darabok,	mint
például	a	TeslaCrypt,	amely	a	"szokásos"	dokumentum	állománytípusok	titkosítása	mellett	a	játékfájlok,
játékállások	fájljaira	is	veszélyt	jelentett.

De	említhetjük	az	Android	platformon	terjedő	LockerPIN	trójait	is,	amely	2015.	szeptemberében	képes	volt
megváltoztatni	a	készülékek	PIN	kódját,	lezárta	a	készülék	képernyőjét	és	a	helyreállításért	500	dollár
váltságdíjat	kért.

De	volt	itt	volt	szintihangon	beszélő	orosz	utódállamokban	nem	fertőző	Cerber,	továbbá	merevlemez	MBR-t
(Master	Boot	Record	és	MFT-t	(Master	File	Table)	titkosító	Petya,	valamint	hogy	átevezzünk	a	lélektani	hadviselés
vizeire	is,	2016.	áprilisában	bukkant	fel	a	Jigsaw.	A	horrorfilmekből	visszaköszönő	alakkal	jelentkező	kártevő	0.4
Bitcoin	(150	USD)	összeget	követelt,	de	emellett	csúfos	módon	játszott	is	velünk.

Ugyanis	60	percenként	fájlokat	törölgetett:	az	első	órában	egyet,	a	másodikban	kettőt,	aztán	négyet,	és
így	tovább	a	kettő	hatványai	szerint.	Windows	reboot	esetén	pedig	büntetést	kaptunk:	ekkor	1000	fájlt
véglegesen	törölt.



Ezt	a	szálat,	vagy	inkább	törekvést	próbálja	folytatni,	fokozni,	meglovagolni	az	a	Popcorn	Time	Ransomware	nevű
újabb	kártevő	változat,	amely	egy	Bitcoin	(kb.	770	USD)	váltságdíj	fizetés	ellenében	azt	az	unortodox
ajánlatot	teszi,	hogy	ha	az	áldozat	sikeresen	megfertőzi	a	zsaroló	vírussal	két	ismerősét,	akkor	ő	ingyen
kaphat	majd	helyreállító	kulcsot.	A	MalwareHunter	csoport	által	észlelt	szokatlan	új	fenyegetés	igaznak
bizonyult,	és	valóban	a	vázolt	forgatókönyv	lezajlása	után	juthatnak	dekódoló	kulcshoz	az	immár	erkölcsileg	is
"sáros"	áldozatok.

Hogy	ennek	Milgram	kísérletet	idéző	variációnak	milyen	hatásai	lesznek	a	a	jövőben	az	emberekre,	hogyan
jelentkezik	majd	a	maguknak	minden	megmagyarázó,	önmagát	felmentő	kognitív	disszonancia,	azt	még	nem
sejthetjük,	de	sajnos	alakul	az	éhezők	viadala.	Technikailag	pedig	emellett	a	helyreállító	kód	begépelése	is
szigorodott,	belekerült	a	"bruteforce"	elleni	védelem,	azaz	maximum	4	próbálkozásunk	lehet	a	dekódoló	kulcs
begépelésére,	aztán	véglegesen	törlődnek	a	fájlok.

Sajnos	a	ransomware	mára	minden	idők	egyik	legnagyobb	"üzletévé"	vált,	az	ezzel	foglalkozó	csoportok
átlagos	havi	bevétele	adómentesen	84	ezer	USD-re,	azaz	nagyjából	25	millió	forintra	rúg,	és	ha	mindehhez	a
"beruházási"	költségeket	(ransomware	kit,	botnet,	stb.)	is	hozzászámoljuk	6,000	USD	értékben,	akkor	is	1425%-os
haszonról	beszélünk.

A	baj	bekövetkezésének	esélye	jelentősen	minimalizálható,	ha	az	operációs	rendszerünket,	és
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alkalmazói	programjainkat	gondosan	és	időben	frissítjük	a	megjelenő	biztonsági	javítófoltokkal,
valamint	valamilyen	külső	gyártótól	származó	teljes	körű	internetbiztonsági	csomagot	-	vírusirtó,	tűzfal,
kémprogram	elleni	modul,	stb.	-	használunk,	és	biztonságtudatosak	vagyunk.

Emellett	számos	olyan	hasznos	beállítással	is	élhetünk,	amelyek	segítik	a	védekezést:	például	letiltjuk	a
programfuttatást	például	az	AppData/LocalAppData	és	a	TEMP	mappákban,	blokkoljuk	a	tűzfalon	a	TOR	forgalmat,
letiltjuk	a	Távoli	asztal	kapcsolat	(RDP)	lehetőséget,	tiltjuk	a	makrók	automatikus	futtatását	az	Office-ban,
láthatóra	kapcsoljuk	az	"Ismert	fájltípusok	elrejtése"	opciót	(sajnos	ez	az	alapértelmezett	állás),	szűrjük	a
levelezésünkben	az	.EXE	fájltípusú	mellékleteket.

Illetve	a	Device	Guard	blokkolni	tudja,	hogy	csak	aláírt	fájlokat	engedélyezzünk	futtatásra,	valamint	az	AppLocker
szabályok	segítségével	rendelkezhetünk,	mely	felhasználók	futtathatnak	adott	alkalmazásokat.	Lényeges	még,
hogy	a	biztonsági	szoftverekből	a	legújabb	termékverzió	fusson,	és	hogy	mindez	megfelelően	legyen	konfigurálva.

Összefoglalva	tehát	operációs	rendszertől	függetlenül	a	megelőzés	a	legfontosabb	feladatunk.	A
megfelelő	védekezés	mellett	a	rendszeres	saját	mentés	nélkül	azonban	nincs	valós	esélyünk	elkerülni	az
adatvesztést.

1	komment
Címkék:	ingyen	fertőzés	terjesztés	átverés	felhasználó	kártevő	popcorn	váltságdíj	ransomware	bitcoin	zsarolóvírus
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Walter	Hartwell	White	2016.12.14.	15:03:01

Méghogy	szír	diákok...!	Inkább	ruszki	hackerek.	Mondjuk	a	szíriai	helyzetet	is	leginkább	ők	gerjesztik.
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Orosz	pénzintézetek	támadás	alatt

2016.	december	19.	10:29	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	a	legújabb,	Modern	Attacks	on	Russian	Financial	Institutions	című	tanulmányukban	az	orosz
pénzügyi	intézeteket	ért	támadásokat	vizsgálták,	amelyekből	csak	az	elmúlt	időszakban	több	mint	600
darabot	regisztráltak.	A	Virus	Bulletin	konferencia	keretében	bemutatott	kutatás	az	ilyen	jellegű	támadásokra
fókuszál	és	elemzi	a	területen	működő	bűnözői	csoportokat,	módszereket.

Az	elmúlt	években	jelentősen	megnőtt	az	orosz	pénzintézeteket	érintő	támadások	száma.	Ennek	egyik	legfontosabb
eleme	a	kiberbűnözői	csoportok	specializációja,	amelynek	során	minden	egyes	bűnözői	csapat	kizárólag	egyetlen
részterületre	fókuszál.

Ennek	egyik	látványos	példája	volt	a	rubel	árfolyamát	célzó	akció,	amelynek	során	a	támadók	átvették
az	irányítást	egy	tőzsdei	kereskedési	rendszer	felett,	abnormális	mozgást	generálva	a	dollár/rubel
árfolyamában	a	kérdéses	napon.

A	legtöbb	bűnözői	csoport	adathalász	támadásokat	alkalmaz	a	kiválasztott	szervezet	elleni	akciók	során.	Ezekben
a	levelekben	fertőzött	csatolmányok	találhatók,	amelyek	megnyitása	egy	sérülékeny	rendszerben
fertőzéshez	vezethet.

Ezután	további	kártékony	modulok	töltődnek	le	az	áldozat	gépére,	amelyek	révén	a	támadók	átvehetik	az	irányítást
az	eszközök	felett,	majd	a	vállalati	hálózatba	bejutva	felkutatják	a	számukra	értékesebb	rendszereket.



Az	orosz	központi	bank	nemrégiben	jelentette	be,	hogy	a	kiberbűnözők	mintegy	2,87	milliárd	rubelt
próbáltak	ellopni	orosz	pénzintézetektől,	amely	összegnek	nagy	részét	(1,67	milliárd	rubelt)	sikerült
megvédeni	a	tolvajoktól.	A	jelentés	szerint	a	központi	bank	rendszerét	(AWS	CBC	-	Automated	Working	Station	of
the	Central	Bank	Client)	érte	támadás,	azonban	néhány	téves	híradás	szerint	az	orosz	központi	bank	volt	a	célpont.

Az	ESET	szakemberei	szerint	a	félreértés	alapját	az	adta,	hogy	a	támadáshoz	használt	adathalász	e-
mailekben	említésre	kerül	az	AWS	CBC	rendszer	is,	így	néhány	közleményben	a	központi	bank	jelent
meg	a	támadók	célpontjaként,	azonban	ezekben	az	akciókban	az	AWS	CBC	rendszert	használó
pénzintézetektől	próbáltak	lopni	a	bűnözők.

Az	ESET	szakemberei	a	központi	bank	rendszerét	érintő	támadások	mellett	számos	más	akciót	is	kielemeznek	a
jelentésben,	beleértve	az	ATM	gépeket,	kártyafeldolgozó	rendszereket,	SWIFT	terminálokat,	illetve	a
kereskedői	terminálokat	érintő	támadásokat.	A	tanulmány	arra	is	választ	próbált	találni,	hogy	a	pénzintézetek
elleni	támadások,	hogyan	és	merre	terjedhetnek	tovább.

A	válaszra	nem	is	kellett	soká	várni,	idén	tavasszal	a	kiberbűnözők	egy	bangladesi	banktól	próbáltak	ellopni	950
millió	dollárnyi	összeget,	a	SWIFT	hálózaton	keresztül.	Ezután	számos	hasonló	támadásról	érkeztek	hírek,	amelyek
között	talán	a	tajvani	ATM-es	átverés	keltette	a	legnagyobb	visszhangot.
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A	jelentésről	további	bővebb	információt	a	WeLiveSecurity.com	oldalon	találhatnak,	illetve	a	beszámolóhoz
kapcsolódó	prezentáció	megtekinthető	a	Virus	Bulletin	YouTube	csatornáján	is.

Szólj	hozzá!
Címkék:	orosz	árfolyam	bank	tőzsde	támadás	kártevő	ESET	welivesecurity.com	emelzés	buhtrap

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/12057379	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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Yahoo!	-	A	világ	legnagyobb	adatszivárgása

2016.	december	20.	16:46	-	Csizmazia	Darab	István	[Rambo]

Nemrégiben	látott	na�világot	a	hír,	miszerint	az	internetes	vállalat	bejelentette,	hogy	több	mint	1	milliárd
felhasználójának	adatait	lo�ták	el	2013-ban.	Az	incidens	során	nevek,	e-mail	címek,	telefonszámok,	születési
dátumok,	jelszavak,	valamint	a	belépőkódokhoz	tartozó	titkos	kérdések	és	válaszok	kerülhettek
illetéktelen	kezekbe.	A	Yahoo!	elmondása	szerint	bank-	és	hitelkártya	adatok	nem	kerültek	a	bűnözők	kezébe,
ezeket	egy	másik	adatbázisban	tárolta	a	vállalat.

Amikor	feltörnek	egy	szolgáltatást,	akkor	nem	csak	az	üzemeltetőknek,	de	a	felhasználóknak	is	érdemes	gyorsan
reagálniuk	az	incidensre.	Az	ESET	szakemberei	összeállítottak	egy	rövid	listát	arról,	hogy	mit	érdemes
tenniük	a	Yahoo!	felhasználóknak	az	adatszivárgás	kapcsán:

-	Változtassuk	meg	a	Yahoo!	fiókhoz	tartozó	jelszavunkat,	valamint	minden	olyan	más	fiók	esetében	is
adjunk	meg	új	belépőkódot,	ahol	ugyan	ezt	a	jelszót	használtuk.

-	A	jelszavakhoz	hasonlóan	a	biztonsági	kérdéseket	és	válaszokat	is	frissítsük,	lehetőleg	a	Yahoo	mellett	más
fiókjainkban	is.

-	Figyeljünk	a	gyanús,	szokatlan	tevékenységekre	fiókjainkban.

-	Legyünk	óvatosak	a	nem	kívánt,	különböző	csatornákon	zajló	kommunikációval	kapcsolatban,	beleértve	az	e-
maileket,	a	telefonhívásokat,	a	közösségi	felületeket	és	a	weboldalakat.

-	Ne	kattintsunk	gyanús	e-mailekre,	és	nem	töltsünk	le	semmilyen	ismeretlen	forrásból	származó	csatolmányt.
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-	A	nagyobb	biztonság	érdekében	használjuk	a	kétfaktoros	(2FA)	azonosítást

-	Ha	nehezen	birkózunk	meg	a	sok	egyedi	jelszó	megjegyzésével,	úgy	használjunk	jelszókezelő	alkalmazást

A	Yahoo!	adatszivárgásával	kapcsolatban	bővebb	információt	és	jó	tanácsokat	a	Welivesecurity.com
weboldalon	található	részletes	blogbejegyzésekben	olvashatunk:
http://www.welivesecurity.com/2016/12/15/yahoo-experiences-biggest-data-breach-history-1-billion-affected/
http://www.welivesecurity.com/2016/12/15/yahoo-data-breach-what-you-can-do/

Szólj	hozzá!
Címkék:	yahoo!	jelszó	feltörés	adatszivárgás	jelszólopás	remedy

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/12063453	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.
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​Trójaiak	gyűrűjében

2016.	december	22.	09:49	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2016.
novemberében	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Kilenc	trójai	közt	egyetlen	számítógépes	férget	találunk	az	e	havi	listában.	A	mezőnyt	változatlanul	a
JS/Danger.ScriptAttachment	vezeti.	Ez	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed.	Futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.

Ezek	elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Második	helyen	szerepel	a	Win32/TrojanDownloader.Wauchos,	amelynek	fő	célja	további	kártékony	kódokat
letölteni	az	internetről	a	fertőzött	számítógépre.	Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül
próbál	meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad.

Negyedik	lett	a	Win32/Bundpil	féreg,	amely	külső	adathordozókon	terjed,	és	komoly	károkozásra	is	képes,	hiszen	a
meghajtóinkról	mind	a	futtatható,	mind	pedig	a	biztonsági	mentéseket	tartalmazó	állományokat
törölheti.	Ezzel	pedig	a	zsaroló	programok	kezére	játszik,	hiszen	mentések	hiányában	egy	fertőzés	utáni
helyreállítás	akár	lehetetlen	feladatnak	is	bizonyulhat.



Egy	régi-új	visszatérőt	is	találunk	a	mezőnyben,	ez	pedig	a	hetedik	helyen	szereplő
JS/TrojanDownloader.FakejQuery.	Ez	a	trójai	többnyire	legitim	weboldalak	kódjába	férkőzik	be,	és	a	fő
célja,	hogy	a	látogatók	webböngészőjét	eltérítse,	majd	ártalmas	kódokat	töltsön	le	az	áldozatául	eső
rendszerre.

És	végül	egy	újonc	is	befutott	a	tizedik	pozícióba:	a	Win32/Adware.ELEX	trójai	egy	olyan	alkalmazás,	amelynek
célja	további	kártékony	állományok	letöltése,	és	kéretlen	reklámok	megjelenítése	a	fertőzött	számítógépen.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	arról	ír,	hogy	mennyire	fontos	napjainkban	az	IT	biztonsági
munka,	a	kibervédelem.	Ez	a	terület	egyre	növekszik,	bővül	és	folyamatosan	kínál	egyre	több	munkalehetőséget
azok	számára,	akik	eredményes	kiberbiztonsági	szakemberekké	kívánnak	válni.	A	rengeteg	tanulás	mellett	ehhez	a
munkakörhöz	elengedhetetlen	egy	bizonyos	mennyiségű	paranoia,	pesszimizmus,	és	az	a	képesség,	hogy	a	gyenge
pontok	felderítésében	jártasak	legyünk.

A	jövő	ezen	a	területen	is	megköveteli	a	profi	hozzáállást,	az	élethosszig	tartó	folyamatos	képzést,	az
etikus	magatartást,	cserébe	pedig	egy	olyan	sikeres,	kihívásokkal	teli	és	érdekes	karrierlehetőséget	kínál,
amelyre	világszerte	egyre	nagyobb	mértékben	lesz	szüksége	a	vállalatoknak	és	intézményeknek.



Az	antivírus	blog	novemberi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	milyen	meglepő	volt	2004-
ben	a	Cabir	mobilkártevő	felbukkanása.	A	Bluetooth	kapcsolaton	keresztül	terjedő	vírus	kapcsán
felelevenítettünk	pár	további,	korai	mobil	kártevős	emléket.

Beszámoltunk	arról	is,	hogy	a	Tesco	Bank	több	ezer	ügyfele	esett	a	kiberbűnözők	áldozatául	az	Egyesült
Királyságban.	A	támadást	a	Retefe	kártevő	használatával	hajtották	végre.	Az	ESET	létrehozott	egy	diagnosztikai
eszközt,	ami	a	felhasználók	számítógépének	átvizsgálásával	segít	védekezni	a	vírus	ellen.

Szó	volt	még	arról,	hogy	már	néhány	éve	is	mennyire	megdöbbentően	sok	esemény	történt	az	interneten
mindössze	60	másodperc	alatt.	Átnéztük	a	legfrissebb	számokat,	vajon	mi	zajlik	a	neten	2016-ban.	Egy	perc
alatt	2.4	millió	lájk	keletkezik	az	Instagramon,	míg	a	Facebookon	216	ezer	képet	osztanak	meg	a	Messenger
üzenetküldőn.	A	Tinder	sem	pihen,	itt	percenként	972	ezer	elhúzás	történik	bal	vagy	jobb	irányba.



Végül	pedig	az	online	vásárlás	nagy	napja,	a	Black	Friday	alkalmából	összeszedtünk	5	olyan	hasznos	tippet,
amelyek	segítségével	gondtalanabbul	vásárolhattunk,	és	jó	eséllyel	elkerülhettük	az	online	átveréseket.	

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2016.	novemberében	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	40.23%-áért.

Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a	közösségi	oldalt
érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/Danger.ScriptAttachment	trójai	
Elterjedtsége	a	novemberi	fertőzések	között:	14.36%	
Működés:	A	JS/Danger.ScriptAttachment	egy	olyan	kártékony	JavaScript	fájl,	amely	fertőzött	e-mailek
mellékletében	terjed,	és	futása	során	képes	a	megtámadott	számítógépre	további	kártékony	kódokat	letölteni.	Ezek
elsősorban	zsaroló	kártevők,	amelyek	észrevétlenül	elkódolják	a	felhasználó	állományait,	majd	a	titkosítás
feloldásáért	cserébe	váltságdíjat	követelnek.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02.	Win32/TrojanDownloader.Wauchos	trójai		
Elterjedtsége	a	novemberi	fertőzések	között:	6.26%	



Működés:	A	Win32/TrojanDownloader.Wauchos	egy	olyan	trójai,	amelynek	fő	célja	további	kártékony	kódokat
letölteni	az	internetről	a	fertőzött	számítógépre.	Különféle	registry	kulcsok	létrehozásával	gondoskodik	arról,	hogy
minden	rendszerindításkor	lefusson	a	kódja.	Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül	próbál
meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad,	így	a	támadóknak	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.

Bővebb	információ:	http://www.virusradar.com/Win32_TrojanDownloader.Wauchos.A/description

03.	LNK/Agent.DA	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	3.34%	
Működés:	Az	LNK/Agent.DA	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Az	eddigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bundpil
féreg	terjesztésében,	ahol	egy	állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	lefuttatja	a
Win32/Bundpil.DF.LNK	kódját,	megfertőzve	ezzel	a	számítógépet.	Működését	tekintve	hasonlít	a	régi	autorun.inf
mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DA/detail

04.	Win32/Bundpil	féreg
Elterjedtsége	a	novemberi	fertőzések	között:	3.20%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.



Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description

05.	Win64/TrojanDownloader.Wauchos	trójai		
Elterjedtsége	a	novemberi	fertőzések	között:	3.01%	
Működés:	A	Win64/TrojanDownloader.Wauchos	egy	olyan	trójai,	amelynek	fő	célja	további	kártékony	kódokat
letölteni	az	internetről	a	fertőzött	számítógépre.	Hátsó	ajtót	nyit	a	megtámadott	rendszeren,	és	ezen	keresztül
próbál	meg	adatokat	továbbítani	a	gép	operációs	rendszeréről,	beállításairól,	IP	címéről,	illetve	ezen	keresztül
parancsokat	fogad,	így	a	támadóknak	távolról	tetszőleges	kód	futtatására	nyílik	lehetőség.	Különféle	registry
kulcsok	létrehozásával	arra	is	képes,	hogy	rendszerindítás	után	eltávolítsa	magát	a	fertőzött	számítógépről.

Bővebb	információ:	http://www.virusradar.com/en/Win64_TrojanDownloader.Wauchos.A/description

06.	JS/ProxyChanger	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	2.58%	
Működés:	A	JS/Proxy	Changer	egy	olyan	trójai	kártevő,	amely	megakadályozza	a	hozzáférést	egyes	weboldalakhoz,
és	eközben	titokban	átirányítja	a	forgalmat	bizonyos	IP-címekre.

Bővebb	információ:	http://www.virusradar.com/en/JS_ProxyChanger.BV/description

07.	JS/TrojanDownloader.FakejQuery	trójai



Elterjedtsége	a	novemberi	fertőzések	között:	2.52%
Működés:	A	JS/TrojanDownloader.FakejQuery	trójai	általában	legitim	weboldalak	HTML	kódjába	férkőzik	be,	és	fő
célja,	hogy	a	rosszindulatú	JavaScript	kódja	révén	a	látogatók	böngésző	kliensét	eltérítse.	A	rejtve	beszúrt	kártevő
következtében	aztán	további	különféle	kártékony	kódokat	tölt	le	a	számítógépre.

Bővebb	információ:	http://www.virusradar.com/en/JS_TrojanDownloader.FakejQuery.A/description

08.	HTML/Refresh	trójai	
Elterjedtsége	a	novemberi	fertőzések	között:	1.75%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail

09.	HTML/FakeAlert	trójai	
Elterjedtsége	a	novemberi	fertőzések	között:	1.71%	
Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.
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Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail

10.	Win32/Adware.ELEX	trójai
Elterjedtsége	a	novemberi	fertőzések	között:	1.50%	
Működés:	A	Win32/Adware.ELEX	egy	olyan	alkalmazás,	amelynek	célja	további	kártékony	állományok	letöltése,	és
kéretlen	reklámok	megjelenítése	a	fertőzött	számítógépen.	Általában	az	internetes	böngészőprogram	beállításait	is
manipulálja	-	például	úgy	állítja	be	a	kezdőlapnak	a	saját	URL	címét,	hogy	azt	csak	nagyon	nehezen	lehet	utána
megváltoztatni	-	és	működése	során	különféle	kéretlen	reklámablakokat	dob	fel	képernyőre.

Bővebb	információ:	http://www.virusradar.com/en/Win32_Adware.ELEX.A/description

Szólj	hozzá!
Címkék:	statisztika	radar	november	adatok	nod32	havi	report	threat	vírusstatisztika	2016.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

Tetszik 1



http://antivirus.blog.hu/api/trackback/id/12065629	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.

Nincsenek	hozzászólások.
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sokáig	vannak	vécén	vagy	túl	sokat	vakaróznak.":	ow.ly/kvXv30ib5bE

	

Russian	accused	of	hacking	extradited	to	U.S.	from	Spain:	ow.ly/PrHX30ib55s
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vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Kellemes	Karácsonyi	Ünnepeket!

2016.	december	24.	09:14	-	Csizmazia	Darab	István	[Rambo]

Boldog	Karácsonyt	és	sikerekben	gazdag	Új	Évet	kívánunk	az	oldal	minden	látogatójának!

Szólj	hozzá!
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2017.	a	Ransomware	of	Things	éve	lesz

2016.	december	28.	12:53	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	közzétette	éves,	"Trends	2017:	Security	held	ransom"	című	biztonsági	előrejelzését	a	2017-es
esztendőre	vonatkozóan.	A	biztonsági	kutatók	által	összeállított	jelentés	a	legfontosabb,	mind	a	vállalkozásokat,
mind	az	átlagfelhasználókat	érintő	legújabb	kiberbiztonsági	trendeket	mutatja	be.

Az	ESET	Research	Laboratories	a	világ	minden	tájáról	gyűjtött	adatokat,	amelyek	alapján	a	2017-es
esztendő	még	hangsúlyosabban	a	zsarolóvírusok	éve	lesz.	"Egy	új	trend	megjelenését	látjuk,	ez	a
Ransomware	of	Things	(RoT),	ami	azt	jelenti,	hogy	a	kiberbűnözők	feltörik	eszközeinket,	majd
váltságdíjat	követelnek	az	eszközök	blokkolásának	feloldásáért"	-	olvasható	a	jelentésben.

Ez	a	bűnözés	új	formáját	fogja	jelenteni:	az	IoT	(Internet	of	Things)	révén	összekapcsolt	eszközök	bármelyikét
blokkolhatják	a	hackerek.	Ez	lehet	akár	egy	autó	"lezárása"	is,	ha	az	össze	van	kapcsolva	a	telefonon	lévő
applikációval,	ehhez	ugyanis	hozzáférhetnek	a	bűnözők	és	megakadályozhatják	az	autó	indítását.	Majd	sms-ben
követelik	a	váltságdíj	összegét,	aminek	kifizetéséhez	kötik	a	telefon	és	az	autó	feletti	kontroll	visszaadását.



Mivel	a	kiberbűnözéssel	kapcsolatos	kiadások	200	százalékkal	nőttek	az	elmúlt	öt	évben,	az	ESET	a
jelentés	elkészítésével	nemcsak	a	vállalkozásoknak,	hanem	az	átlagfelhasználóknak	is	segít	megérteni	a
kiberbűnözők	speciális	módszereit,	és	igyekszik	mindenkit	felkészíteni	a	jövő	évben	megjelenő	fenyegetésekre.
Figyelembe	véve	a	kiberbűnözés	hírnévromboló	és	kedvezőtlen	pénzügyi	hatásait,	fontos,	hogy	minden	felhasználó
tisztában	legyen	az	őt	fenyegető	támadással.

A	jelentés	kiemeli	a	folyamatos	tanulás	és	tájékozódás	fontosságát	is,	amit	az	online	biztonság	egyik	alapkövének
tart,	valamint	egyszerű	lépéseket	is	kínál	az	olvasóinak	arra,	hogy	növelni	tudják	tudatosságukat.

A	jelentés	kitér	az	idén	a	BBB	Institute	által	készített	kutatásra,	ami	meglepő	adatokat	eredményezett.	Bár	azt
gondolnánk,	a	digitális	bennszülötteknek	nevezett	fiatalabb	korosztály	kevésbé	van	veszélyben	az	online
térben,	a	vizsgálat	szerint	éppen	a	25	és	34	év	közöttiek	hajlamosak	leginkább	bedőlni	a	csalásoknak.

Más	tanulmányok	is	megállapították,	hogy	a	legfiatalabb	felhasználók	viselkedése	jár	a	legnagyobb
kockázatokkal	az	interneten:	rosszul	biztosított	Wi-Fi	hálózatokhoz	csatlakoznak,	olyan	USB	eszközöket
használnak	ellenőrzés	nélkül,	amiket	másoktól	kaptak,	illetve	más	korosztályoknál	alacsonyabb	számban
alkalmaznak	biztonsági	megoldásokat	eszközeiken.

Az	előrejelzésben	külön	fejezet	foglalkozik	a	videojátékokhoz	kapcsolódó	veszélyekkel.	A	videojátékok	piaca	2016-
ban	közel	100	milliárd	dolláros	bevételt	könyvelhetett	el,	és	a	szegmens	8,5	százalékos	növekedést	produkál
évente.	A	játékkonzolok	összekapcsolása	a	számítógépekkel	egyre	növekvő	tendenciát	mutat,	és	ennek
jelentős	információbiztonsági	hatása	is	lehet.	Az	egyik	oldalon	a	már	most	is	nagyszámban	elérhető	hardverek
kínálnak	lehetőséget	a	hackereknek,	a	másik	oldalon	a	számítógépekkel	összekötött	konzolok,	mint	például	az
Xbox,	amely	a	Windows-zal	való	kapcsolódáskor	osztja	meg	a	belépési	adatokat,	újabb	támadófelületet	kínálva	a
bűnözőknek.

A	PC-s	játékpiac	a	bevételek	harmadát	termelte	a	gyártóknak,	és	számos	visszaéléssel	találkozhattunk	már	eddig	is
(feltört	vírusos	telepítők,	PokemonGO	visszaélések,	fiókok	feltörése,	az	online	játékokban	termelt	értékek	ellopása
stb.),	és	ez	a	trend	a	jövő	évben	is	folytatódni	fog.	Mindenképpen	meg	kell	említeni	a	mobiljátékok	piacát	is,	amely
rengeteg	új,	alkalmi	játékost	vonz,	és	számos	platformon	érhető	el.	A	játékos	platformok	és	eszközök
integrációja	nagy	lehetőséget	jelent	majd	a	kiberbűnözőknek,	és	komoly	kihívásokat	okoz	a	biztonsági
szakembereknek.
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A	"Trends	2017:	Security	held	ransom"	9 	fejezetből	áll,	amelyek	közül	mindegyik	az	informatikai	biztonság
egy-egy	fontos	szempontjára	fókuszál.	A	legtöbb	fejezet	a	fenyegetésekkel	foglalkozik,	legyen	szó	a
típusukról	(zsarolóprogramok,	sérülékenységek,	mobilos	kártevők)	vagy	az	iparágról	(egészségügy,
létfontosságú	infrastruktúrák	vagy	szerencsejáték).

A	jelentésben	olvashatunk	a	biztonsági	iparág	nagyobb	fejlesztéseiről,	amelyek	az	előrejelzések	szerint
nagyobb	szerepet	kapnak	2017-ben,	valamint	az	ESET	véleményéről	ezekkel	a	megoldásokkal	kapcsolatban.

Összességében	elmondhatjuk,	hogy	a	2017-es	esztendő	jelentős,	növekvő	számú	kihívás	elé	fogja	állítani
mind	az	antivírus	szakembereket,	mind	pedig	a	felhasználókat.	A	kiberbiztonság	kérdése	és	a
biztonságtudatosság	kiemelt	fontosságú	lesz	nem	csak	a	vállalkozások,	hanem	a	magánemberek	számára	egyaránt.
A	felgyorsult	technikai	fejlődés	következtében	a	hagyományos	számítástechnikai	eszközökön	-	számítógép,	tablet,
okostelefon	-	felül	egyre	nagyobb	jelentősége	lesz	a	különféle	IoT	eszközök	hatékony	védelmének	is,	ugyanis	a
bűnözők	egyre	gyakrabban	próbálgatják	az	új	technológiák	elleni	támadásokat.

Az	ESET	jelentése	itt	érhető	el,	az	egyszerűsített	változatából	pedig	a	Welivesecurity.com	weboldalon	tájékozódhat.
http://www.welivesecurity.com/wp-content/uploads/2016/12/ESET-Trends-2017-security-held-ransom.pdf
http://www.welivesecurity.com/2016/12/15/eset-trends-2017-holding-security-ransom/

1	komment
Címkék:	biztonság	trend	jóslat	előrejelzés	ESET	2017.

Ajánlott	bejegyzések:
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Walter	H artwell	White	2016.12.29.	07:26:54

Éppen	ezért	nem	kellene	mindent	az	internetre	kötni,	aminek	nincs	ott	helye.	Szép	dolog	a	modernitás,
magam	is	a	híve	vagyok	a	haladásnak,	ám	számos	dologban	jobb	ragaszkodni	az	"analóg"	megoldásokhoz.
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Hogyan	legyünk	biztonságban	a	közösségi	oldalakon?

2016.	december	29.	10:09	-	Csizmazia	Darab	István	[Rambo]

Az	internetes	jelenlétünk	rengeteget	változott	az	elmúlt	években.	Korábban	az	online	böngészés	a	keresőmotorok
használatát,	konkrét	tartalmak	keresését	vagy	a	kedvenc	új	weboldalaink	olvasását	jelentette.	Ma	már	a
közösségi	média,	az	online	videók	és	az	azonnali	üzenetküldés	képezik	az	internetes	felhasználói	élmény
alapjait,	és	ez	a	fiatalabb	generációra	különösen	igaz.

Azonban	a	barátokkal	és	az	ismerősökkel	való	kapcsolattartás	kényelmének	ára	van.	Új	kockázatok	jelentek	meg,
és	bár	a	közösségi	felületek	is	igyekeznek	megvédeni	tagjaikat,	mégis	gyakran	a	felhasználók	gondatlansága	vezet
a	profilok	veszélyeztetéséhez.	Az	ESET	szakembereinek	összeállításából	kiderül,	hogyan	védhetjük	meg	személyes
adatainkat	és	profiljainkat	a	közösségi	felületeken.

1.	Frissítsük	rendszeresen	szoftvereinket	és	ügyeljünk	eszközeink	biztonságára
Rendszeresen	frissítsük	az	operációs	rendszerünket	és	egyéb	szoftvereinket	(különösen	a	böngészőket),	valamint
az	okos	eszközeinken	található	applikációkat.	Emellett	a	támadások	elkerülésének	érdekében	használjunk
megbízható	és	naprakész	biztonsági	megoldást	a	számítógépünkön,	vagy	mobileszközünkön.

2.	Használjunk	erős	jelszavakat
Ezt	az	alapvető	szabályt	nem	pusztán	a	közösségi	média,	hanem	minden	online	felület	esetében	érdemes	betartani.
Alkossunk	hosszú	jelszavakat,	amelyek	kis-	és	nagybetűket,	speciális	karaktereket,	számokat	is	tartalmaznak.



Ne	használjuk	több	helyen	őket,	valamint,	ha	ez	túl	bonyolult,	választhatunk	jelszókezelő	programot	vagy
jelmondatokat	is.

3.	Ellenőrizzük	az	adatvédelmi	beállításainkat
Egy	új	profil	létrehozása	során	az	a	legfontosabb,	hogy	elvégezzük	a	személyes	adatainkkal	kapcsolatos
beállításokat.	Ellenőrizzük,	hogy	posztjainkat	tényleg	csak	a	barátaink	látják,	illetve	azok	a	csoportok,	akiknek
ezeket	szántuk.

Ha	részletes	adatokat	adunk	meg	a	profilunkban,	akkor	ne	engedjük,	hogy	idegenek	láthassák	ezeket,	így	az	online
bűnözők	sem	tudják	felhasználni	adatainkat	a	jelszavaink	kitalálásához,	vagy	ami	még	rosszabb:
személyazonosságunk	ellopásához.	Ellenőrizzük	rendszeresen	a	beállításokat,	mivel	a	szolgáltatók	hajlamosak
időnként	megváltoztatni	ezeket.

4.	Gondoljuk	át	kétszer	is,	hogy	mit	posztolunk
Ha	rossz	emberekben	bízunk	meg,	akkor	annak	ellenére	is	kikerülhet	az	internetre	egy	képernyőfelvétel	a
profilunkról,	hozzászólásunkról	vagy	valamelyik	üzenetváltásunkról,	ha	adatainkat	bizalmasan	kezeljük	és
figyelünk	a	helyes	beállításokra.

Ezért	mindig	kétszer	gondoljuk	át,	hogy	mit,	kinek	és	hogyan	posztolunk	a	közösségi	felületeken,	legyen	szó	egy
véleményről,	üzenetről,	képről,	vagy	videóról,	mert	ami	egyszer	kikerült	az	internetre,	azt	már	nem	tudjuk	később
visszavonni.

5.	Legyünk	kétkedőek
Általános	szabály,	hogy	ami	túl	jó,	hogy	igaz	legyen,	az	általában	átverés.	Ezért,	ha	valaki	új	autót,	számítógépet,
vagy	okostelefont	ajánl	valamilyen	személyes	információért	cserébe	(születési	hely,	idő,	személyi	igazolvány	száma
stb.),	az	szinte	biztosan	csapda.
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Ezeket	az	adatokat	ne	adjuk	ki,	illetve	mielőtt	rábízzuk	személyes	információinkat	valakire,	győződjünk	meg	az
ajánlat	vagy	a	személy	hitelességéről.

6.	Kerüljük	az	idegeneket
Egy	csinos	hölgy,	vagy	úr	üzenetet	küldött	nekünk	valamelyik	közösségi	felületen?	Ha	nem	ismerjük	az	illetőt,	nem
találkoztunk	vele	még	személyesen,	akkor	legyünk	nagyon	óvatosak.

A	kibertérben	sok	a	rejtőzködő,	illetve	a	hamis	személyazonossággal	rendelkező	egyén,	akik	az	álcákat	az
áldozatok	manipulálására	használják	fel,	és	olyan	dolgokra	veszik	rá	a	felhasználókat,	amelyeket	alapesetben	nem
tennének	meg.

Ha	biztonságban	szeretnénk	lenni,	akkor	csak	olyan	embereknek	engedélyezzük,	hogy	kapcsolatba	léphessenek
velünk,	akiket	személyesen	is	ismerünk.

2	komment
Címkék:	biztonság	facebook	szabályok	közösségi	oldalak	eset

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

http://antivirus.blog.hu/api/trackback/id/12079487	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	 technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben.



	

	

Bambano	2016.12.30.	17:46:11

úgy	lehetsz	biztonságban,	ha	elkerülöd	az	összeset.

Johnny	Bravo	2016.12.30.	20:23:31

@Bambano:	es	az	utcara	se	menj	ki.	E	mailt	se	kuldj.	Sot	postai	levelet	se.	Tovabb	megyek:	ne	rendelj,	be	vasarolj,
ne	erintkezz	soha	senkivel.	Ugy	vagy	a	legnagyobb	biztonsagban.	Igy	legslabb	a	szelsosegesen	csolatasu	nezeteidet
nem	osztod	meg	massal,	es	veled	egyutt	kihalnak.
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