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Ebredé eré: DDoS tamadasok

2016. janudar 04. 15:09 - Csizmazia Darab Istvan [Rambo

Egyik korabbi posztunkban arrol szamoltunk be, hogy a valtsdgdijas bizniszben nem csak a fajlokat titkosito
kéartevok szerepelnek, hanem masszivan érkeznek hiraddsok DDoS fenyegetések miatti "védelmi pénzbehajtasrol"”,
illetve ilyen jellegl incidensekrdl. Egy friss 6sszefoglalobdl pedig az is vildgosan latszik, hogy a "hagyomanyos"
DDoS tamadasok szama 170%-kal nétt az egy évvel korabbi értékekhez képest.

Egyre gyakrabban értesiilhetiink kiilonféle DDoS eseményekroél, legutéobb példaul tavaly decemberben a
torok DNS kiszolgalékat céloztak meg vele. Az Akamai negyedéves biztonsagi jelentésébdl kideriil, hogy a
tdmaddasok gyorsabbak, erésebbek lettek. Példaul 2014 hasonlé idészakahoz képest a tavalyi harmadik
negyedévben 179.66%-kal novekedtek meg a weboldalak elleni tilterheléses tamadasok.

Emelkedett az dtlagos tdmadds erésségéhez tartozé érték is, az a mostani kimutatds szerint mar 1.57 Mpps. A
tipikus célba vett agazatok pedig a jatékipar, a szoftvergyartok, és persze a pénzigyi szektor, de
szerepelnek az aldozatok kozt a szallodai és utazasi irodai vallalkozasok is.

Azért a szamadatok k6zott az is 1atszik, hogy a tdmadésok atlagos idétartama a kordbbi 22 érarél 18 érara
csokkent. Ugyanigy a tdmadasok atlagos savszélességi csticsat jelzdé mutato értéke is 65 szazalékkal kisebb,
kevésbé kiugro lett az egy esztenddével kordbbi adatokhoz viszonyitva.




A DDoS tdmaddasokrol rendszeresen hirt kaphatunk a ddosattacks.net weboldalan, legutébb példaul a BBC esett
aldozatul egy ilyennek, a beszamolo szerint pedig az allitélagos elkovetoket az ISIS berkeiben kellene
keresni.

Az is fontos koriilmény, hogy a valtsagdijas tilterheléses fenyegetésekrol sz6lé beszamoldk szerint gyakran még a
fizetés ellenére sem sziinnek meg a tamadasok, ahogy ez tértént példaul a ProtonMail esetében is.

Tavaly november végén pedig harom gorogorszagi bankot fenyegettek meg DDoS tamadassal, ahol
valtsagdijként kiemelten nagy summat, 20 ezer Bitcoint, azaz koriilbeliil 7 millié Eurét (hozzavetdlegesen
2.1 millidrd forint) 6sszeget koveteltek. Ott és akkor a bankok egységesen nem reagdltak a zsarolasi kisérletre, és
nem fizettek.

Mindenesetre a tendencia jol lathatéan erdsodik, igy a biztonsagi szakemberek szerint a jovében egyre tobb ilyen
jellegl incidensre késziilhetiink, beleértve a "DDoS-as-a-service" sajnalatos térnyerését.

De hogy jo hir is maradjon a végére ;-), talan még soha ennyire kedvez§ aron nem vehettiink merevlemezt, kiilsé
tarold eszkozoket, vagy éppen tarhelyet, mint ahogy manapsag. Igy legaldbb a ransomware iigyeknél ez mar
végképp nem lehet mentség a webhely-izemeltet6knek a rendszeres mentések elmulasztdsa miatt.
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A foltozott Android a jé6 Android
2016. januar 06. 19:41 - Csizmazia Darab Istvdn [Rambo]

A Stagefright esete j6l megmutatta, milyen sok késziilék lehet sebezheto igen hossza idon at, emiatt aztan
a gyartok el is kezdtek végre érdemben foglalkozni a rendszeres frissitések kérdésével. Sajnos ez csak a
prémium késziilékekre érheté el, de egyelére oriiljink annak, hogy legalabb méar egyaltalan van ilyen.
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A napokban jelentette be a Google a kovetkez6 OTA (over-the-air) frissitést, amely szamos
sebezhetdéséget javit ki. Osszesen o6t kritikus (tavoli kodfuttatast lehetové tevo) és tobbek kozt két
magas prioritassal rendelkez6 masik sebezhetdéséget kiiszoboltek ki a patchben.

A kritikus hibak példaul lehetévé tették, hogy egy rosszindulatu tdmadd webes bongészés kozben kartékony
hivatkozasként, vagy e-mailben, MMS-ben elkiildott tizenetben szerepld linkként olyan kartékony kddot juttasson a
telefonra, amely segitségével tavolrol kémkedhetett a késziiléken szerepl6 fajlok, illetve az ott zajlé beszélgetések
utan.

Van persze egy kis Microsoftos deja vu érzet is az olyan mondatokban, mint példaul: "No reports of active
exploitation of these newly reported issues", de 1ényeg a lényeg: oriilhetiink a rendszeres hibajavitdsoknak.

Remole Code Execulion YWulnsrabily in Madiasersss CVE-2015-6635 Critical
Elevation of Previlege Yulerabilny i misc-ed driver CVEZI56837  Critical
Elevatian of Privilage Vulkesakiliny inibe Imaginaticn Techanleg hes dr iver CVE-I015-6633 Critieal
Elevation of Priilege Vulerabilities in Trastzans CVE-20N5-6639  Critscal
Elevatian of Privilege Vulherability in Kerned CVE-201 56640 Critecal
Elevatian of Pralege hilnerabdiy n Biustoath CVEZI5e441  High
Infesrnation Disclasure Valnerabdity in Kermsl CVE-1015-6642 High
Elevatian of Prvilege Vulneratilty n Setup Wizard CVE-2015-6543  Moderate
Elevatian of Priilege Vuberabilty n Wi-F CVETTIF530  Modesals
Information Disckasure Valneratdny in Bouncy Castle CVE-Z015-6644  Moderate |
Denial af Serdce Vukerabilfy i SyncMarager CVEDNISEAMS  Modeate
Atlask Surface Beductian for Nexus Kemels CVEZOL5-E515  Moderate

Remélhetdleg az is egyre inkabb fontos szempont lehet majd az uj készilékek vasarlasanal (Google,
Samsung, LG, stb.), hogy eleve biztositanak-e az adott tipushoz, modellhez folyamatos és rendszeres biztonsagi



frissitéseket.

Mindenesetre egy hibajavit6foltokkal rendszeresen ellatott eszkéz egy androidos virusvédelmi program
lopasgatléval, valamint mindez biztonsagtudatos szoftvertelepitéssel és hasznalattal kiegészitve egylitt mar egy
elég stabil védelmi szintet nytjthat a felhasznaldéknak.

Egy biztonsaggal kapcsolatos dolgot azonban érdemes még itt a végén kiegészitésil felvetni, ez pedig a magyar
viszonyok kozti korlatos internet csomagok sanyaru helyzete, ami miatt sokan a Windowsos frissitéseket
sem toltik le, vagy kikapcsoljak. Ha példaul egy csaldd olyan helyen lakik - és ez a tobbség -, ahol sajnos nincs
(még?) rendes iivegszalas kabeles (T, UPC, etc.), vagy legaldbb a lassabb rézkabeles korlatlan internet, akkor a
frissitések meg tudjdk dobni az adatforgalmat.

Nyilvan ez az Androidndl persze joval kisebb, &m egy asztali Windows esetében mar jelent6sebb, Linux
hasznéalatnal viszont szerencsére viszonylag takarékos - kivéve persze a rendszeres, pl. félévenkénti 4j teljes

féverzidk letoltését. Am Macintosh alatt példaul simén birnak megjelenni brutdlis, 1.6 GB méretii javit6foltok, ami
egy 20-30 GB/h¢ limites mobilinternetes csomagnal fajdalmas mélyiités lehet.
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Ujabb kibertamadas Ukrajnaban
2016. januar 08. 11:46 - Csizmazia Darab Istvdn [Rambo]

Ahogy az az év végi hirekbdl egyértelmiien latszdédik, tavaly sem pihentek a kiberblin6z6k. Az ESET minden
honapban 6sszeallitja a vilagszerte terjed6 szamitéogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit. 2015. novemberében a
kovetkezo 10 karokozo terjedt a legnagyobb szdmban.

Az Ukrajnébdl érkezé kibertdmadas hire mellett, a 10 legnagyobb szdmban terjedd kdrokozé listdja sem engedte,
hogy megnyugodjunk. Immar fél éve a Win32/Bundpil féreg vezeti a mezényt, amely kiils6 adathordozékon
terjedve valdodi karokozasra is képes, hiszen a meghajtéinkrél mind a futtathaté, mind pedig a mentési Backup
alloméanyainkat torélheti.

A toplistara visszatért a HTML/IFrame is, ezuttal a kilencedik helyre tudott felkapaszkodni. A
HTML/Iframe gyljténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe dgyazdédva egy megadott
kartékony URL helyre iranyitja at a bongészot a felhasznald tudta és engedélye nélkiil. A HTML/IFrame virus
fert6zott weboldalakon keresztiil terjed.

Az LNK/Agent tréjai csalddbol Gjabb verzio ,kiizdotte” fel magéat a legjobbak kozé, igy ezzel mar harom
kiillonféle LNK/Agent is szerepel a top 10-ben. Ez a kartékony link hivatkozast tartalmazé kartevd kiilonféle
parancsokat fliz 6ssze és futtat le észrevétleniil a hattérben. Miikodését tekintve sokban hasonlit a régi autorun.inf
mikodési mechanizmusara. A novemberi listdn a mésodik, harmadik és 6todik poziciét tudtdk megszerezni.
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Fekete karacsony Ukrajnaban

2015. december 23-4n, kozel 700 ezer ember maradt aram nélkil az ukrajnai Ivano-Frankivsk régioban néhany
orara. Az ESET kutatoéi felfedezték, hogy az aramkimaradas nem egy elszigetelt jelenség volt, hanem
tobb mas aramszolgaltaté vallalatot is megtamadtak a kiberbiin6zék egyidoben Ukrajnaban.

A szakemberek szerint a tavoli tAmaddk a BlackEnergy elnevezési backdoor kartevo segitségével helyeztek
KillDisk trojai programokat a célpontok szamitogépeire, amelyek igy indithatatlanna valtak.
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A BlackEnergy és a KillDisk kozotti kapcsolatra elsé6ként az ukran kiberbiztonsagi ligynokség, a CERT-
UA hivta fel a figyelmet 2015 novemberében. Akkor szdmos médiavallalatot tAmadtak egyszerre az ukran helyi
valasztasok idején.

A jelentés szerint nagy mennyiségu videé anyag és dokumentum semmisiilt meg a tamadas
eredményeként. A tdmadas részleteirdl itt olvashat bévebben:
http://www.welivesecurity.com/2016/01/03/blackenergy-sshbeardoor-details-2015-attacks-ukrainian-news-media-

electric-industry/

Az ESET Radar Report e havi kiadasaban eziuttal a dolgok internetérél, és annak biztonsagi kérdéseirol
van sz0. Rengeteg 1j eszk6zzel, internetre kapcsolt érzékel6ével gyarapodik a vilag évrél évre, &m a biztonsag
legtobbszor csak kullog az innovéacio és a kényelem mogott.

Példdul nagyon sok olyan eszkoz kapcsoladik a vilaghaléra, amelyik az alapértelmezett jelszéval érheté el
az iizembe helyezés utan is. A babamonitorok, webkamerdak, lakasriaszték, okos tévék, okos éradk millidi
tartalmaznak kiilénféle sebezhet6ségeket, amelyek akar évekig is tdmadhatdak, hiszen a gyarték sokszor nem is
bocsatanak ki hozzajuk frissitést. Illetve ha mégis megteszik, akkor pedig sok felhasznalé nem él ezzel a
lehetoséggel és sajnos nem futtatja le a javitasokat.
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Emellett az informdaciok tomegméretl adatszivargdsa is komoly gondot okot. Példaul az otthoni hal6zatos
adattarolok sokszor tartalmaznak bizalmas: pénziigyi, orvosi adatokat, amelyek illetéktelen kezekbe
keriilve tovabbi kellemetlenségeket produkalhatnak. Példaul személyiséglopast, vagy az illet
betegbiztositasat terhel6 olyan koltségekre, amelyet ismeretlenek okozhatnak draga miitétekkel, koltséges orvosi
eszk6zOk vasarlasaval.

Ezenfelill biztonsagi kockazatokat jelenthetnek azok az orvosi implantatumok is, amelyek wifi kapcsolattal
rendelkeznek. A feladat kettds: a gyartoknak is fontos lenne, hogy a biztonsagos hasznalatot és a
rendszeres frissitést mar a kezdetektol beletervezzék az okoseszkozokbe, de emellett a felhasznaloknak
is meg kell érteniiik a lehetséges kockazatokat, és a biztonsagos beallitas, valamint iizemeltetés
érdekében mindent meg kellene tenniiik.

Az antivirus blog novemberi fontosabb blogposztjai kozott el6szor arrél tettiink emlitést, hogy a legkevésbé
frissitett, és emiatt sériilékeny szoftverek kozott sokdig a Java szerepelt el6kel6 helyen, és az Adobe Flash-nek is
voltak ugyanezen okbdl a tomeges kartevés tdmadasoknal nagy pillanatai. Am valtozni latszik a helyzet,
ugyanis mostanra a Windows alapu szamitégépeken hibajavité patchek szempontjab6l mar az Apple
szoftverei szamitanak a legelhanyagoltabbnak.
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Van-e rosszabb, mint a Cryptowall 3.0? Mint az posztunkbdl kideriil, sajnos van, ugyanis a szemldtomadst
szorgalmasan dolgozé kartevéfejleszték elérukkoltak példaul a Cryptowall 4.0-as verzidjaval, és sikeresen




abszolvaltak azt a feladatot, hogyan lehetne még kellemetlenebbé tenni az amugy is sok problémat okozé
zsarold kartevét.
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Arroél is beszamoltunk, hogy a zsarol6 programok miatt a Windowsosok utan lassan vakarhatjak a fejiiket a
Macintosh és Linux felhasznaldk is. Annyi mindenesetre biztos, hogy mostantdl érdemes lesz jobban figyelni, és
a sajat dokumentumokat szorgalmasan mentegetni az alternativ platformokon is.
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A 2008. decembere ota toplistas Conficker féreg elképesztoen sokaig szerepelt a 10 leggyakoribb
kartevo kozott, 2009. oktdber 6ta éveken at még listavezetd is tudott lenni. A napokban azonban tjra felbukkant
és nem is akdarhol: a floridai rendérségnek szant testen viselhet6 Martel kamerdkban taldltak ra, az eszkozok mar

gyarilag fertézottek lehettek.
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Tartalmi okok - példaul csalas, adathalaszat, virusterjesztés, feltorés gyanuja, vagy éppen szerzéi jog sértés -
tobbek kozt ezek is felmeriilhetnek okként, ha egy Facebook vagy Twitter-fidkot varatlanul felfiiggesztenek. Egy
olyan esettel is foglalkoztunk, amelyben ezek egyikének sem volt szerepe, mégis okozott egy érdekes
Facebook kitiltast.




Elovigyazatossagbol kinullaztak az ugyfelek jelszavat az internet egyik legnagyobb aruhazanal, miutan
kiderilt, hogy az amazon.co.uk webhelyen tarolt adatok egyre része veszélybe keriilhetett. Az Amazon az
incidens miatt az osszes ligyfél szamara lehetové tette a kétfaktoros azonositast.
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Végiil, de nem utolsé sorban arrdl is irtunk, hogy tijabb extra szolgaltatast kapcsoltak be az immar 55
antivirus motort mozgaté VirusTotal weboldalon. A korabbi hasznos kiegészitések utan mostantél a Macintosh
gépekrol szdrmazo6 gyanus mintak keriilnek alaposabb elemzésre.
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Virustoplista
Az ESET tobb milli6 felhaszndlé visszajelzésein alapul6 statisztikai rendszere szerint 2015 novemberében a

kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 20.38%-aért.

AKki pedig folyamatosan és elsé kézbol szeretne értesiilni a legajabb Facebook-os kartevokrél, a
kozosségi oldalt érint6 mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag
www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

T T T T

01. Win32/Bundpil féreg

Elterjedtsége a novemberi fert6zések kozott: 4.78%

Miikodés: A Win32/Bundpil féreg hordozhaté kiils6é adathordozdkon terjed. Futdsa sordn kiillonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valodi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32_Bundpil.A/description

02. LNK/Agent.BZ tréjai

Elterjedtsége a novemberi fert6zések kozott: 2.59%

Miikodés: A LNK/Agent.BZ tréjai szintén egy olyan kartékony link hivatkozds, amelyik kiillonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacioé: http://www.virusradar.com/en/LNK_Agent.BZ/detail
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03. LNK/Agent.BS troéjai

Elterjedtsége a novemberi fert6zések kozott: 2.16%

Miikodés: A LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Boévebb informacié: http://www.virusradar.com/en/IL.NK_Agent.BS/detail

04. HTML /ScrInject tréjai
Elterjedtsége a novemberi fert6zések kozott: 1.88%



Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészijében. Hatso ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

05. LNK/Agent.AV troéjai

Elterjedtsége a novemberi fert6zések kozott: 1.78%

Mikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétlenil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusdra.
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Bovebb informacioé: http://www.virusradar.com/en/LNK_Agent.AV/description

06. JS/TrojanDownloader.Iframe tréjai

Elterjedtsége a novemberi fert6zések kozott: 1.76%

Miikodés: A JS/TrojanDownloader.Iframe tréjai mddositja a bongészoklienst, és 6nhatalmulag atirdnyitja a
taldlatokat kiilonféle kartékony programokat tartalmazo rosszindulatii weboldalakra. A tréjai kartevé kodja
leggyakrabban a weboldalak HTML beagyazasaban talélhato.

Virus code

| < srript type="text|avascnpt ==valiString fromCharCods( 118,87 . 50.55))

Also some files wers infected with this code:

<-I— ad ~=<-scripi>function ixtdoylepvo. cygwlE" replace|'sgnoygaig, ~)E<

1 =

Bovebb informacioé: http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

07. Win32/Sality virus

Elterjedtsége a novemberi fert6zések kozott: 1.47%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

08. Win32/Ramnit virus

Elterjedtsége a novemberi fert6zések kozott: 1.36%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http://www.virusradar.com/Win32 Ramnit.A/description?lng=en
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09. HTML/Iframe virus

Elterjedtsége a novemberi fert6zések kozott: 1.31%

Mikodés: A HTML/Iframe egy gyijténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe
adgyazddva egy megadott kartékony URL helyre iranyitja 4t a bongészot a felhaszndlo tudta és engedélye nélkiil.
Fert6zott weboldalakon keresztiil terjed.

ForHTML files

soyle="visibilin:hiddenipesition:ab sole> </iframe>"

For PHPF files

sche “<iframe sre=\"hupoicosxaxx.com/Zclick=42165461" width=1 height=1
sivisel il nidden-posiions lafe =<5t 2

0 LSET B Atirins = x]

Dgect:
ritotweey: [ > trvcon. ko
Eerat;

WL e B v
Eisrrmation:
ORI CPTINES - Gaatathred

Bovebb informacio: http://www.virusradar.com/HTML_Iframe.B.Gen/description

10. INF/Autorun virus



Elterjedtsége a novemberi fert6zések kozott: 1.29%

Miikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttatd fajlt hasznalé kdrokozoknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozdokon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
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Ajanlott bejegyzések:

#AntimalwareDay

Antimalware Tréjaiak Mit tehetiink Minden, amit Lezéart PIN

nap gyurijében a support a419-es kodért
csaldsok csaldsokrol valtsagdij
ellen? tudni érdemes

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8251594

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
keresés

Keresés |

tweetz

Hirdetés




Tweets by @antivirusblog ;)

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy itéli, a dolgozok tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

4R Csizmazia Istvan
@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

o b Feb 3, 2018

MR Csizmazia Istvan
@antivirusblog
g - |

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Hirdetés

Facebook
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[l Tetszik az oldal # Megosztas

Az ismerdéseid kozil te lehetsz az elsé,
akinek ez tetszik.

Antivirusblog li

pénteken

"Az okoskarperec segit
gyorsabban dolgozni, és jelez, ha
ugy itéli, a dolgozdk tul sokaig
vannak vécén vagy tul sokat
vakaréznak.":
http://ow.ly/kvXv30ib5bE
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Rambo archivum
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsé kapun (tovdbb)

Kivéancsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Antivirus blog

virusok, férgek, botnetek, kartevok

Bevaltak-e a 2015-0s joslatok?
2016. januar 12. 11:16 - Csizmazia Darab Istvdn [Rambo]

Ahogy azt rendre minden évben megtessziik, csak itt, csak most, csak Onéknek megmutatjuk, vajon mennyire
volt talalé a 2015-0s év kezdetén megfogalmazott joslat, vajon tényleg azokat a kartevéket kaptuk-e a
nyakunkba, amiket nekiink megigértek ;-) Szembesités kovetkezik, most mar ne menjenek sehova!

APT vonal

A 2015-0s évre vonatkozoan ezzel inditottuk anno a varhato trendek ismertetését: "Az APT (Advanced Persistent
Threats), azaz a célzott tadmaddsokkal kapcsolatban, ha mdst nem, egy leckét nagyon megtanulhattunk: azt, hogy a
célzott tdmaddsok folyamatosan novekvd tendencidt mutatnak és ez aldl az idei, 2015-0s év sem lesz kivétel."

APT - 4DVANC3D P3RS1ST3NT THR34TS

Advanced Persistent Threats

Nos ebben nem kellett csalédnunk, hogy csak az egyik legérdekesebb tdmadast, a Potao incidenst emlitsiik.Itt egy
oroszorszagi weboldal olyan tréjait terjesztett, amivel példaul ukran tisztvisel0k és Gjsagirdk utan is kémkedtek. A
jol megtervezett akcidoban nem csak célzott spameket kiildtek ki a tamadok, hanem a kozismert
Truecrypt fajl- és lemeztitkosito szoftver nevével is visszaéltek.



Egészségiigyi teriilet

Folytatva a sort: "A tertiletek alapjdan legfébb azt lathatjuk, hogy jellemzden a pénziigyi és az iizleti szféra dll
leginkdbb a célkeresztben, de idénként politikai motivdciok is tetten érhetéek, vagy legaldbbis gyanithatok.
Emellett aggasztoé lehet, hogy folyamatosan névekszik az egészségiigyi adatok elleni tamaddsok szama is."

Itt a dolgokat egyébirant az is neheziti, hogy az aldozatok 30%-a egyaltalan észre sem veszi, hogy
adatait elloptak, am ha egy ilyen incidens megtorténik, annak sulyos anyagi kovetkezményei lesznek.

AZ EGESZSEGUGY| ADATLOPASOK

MIERT VESZELYES?

@ 200 6RA

Vigyazzunk egészségiigyi adatainkral

Valéban tetten érhetd volt tavaly is, hogy a lopott egészségiigyi adatok akar 10 vagy 20-szorosat is érhetik
az amerikai hitelkartya informacioknak. Példaként lehet emliteni azt a tavaly februari incidenst, ahol betortek
az egyik legnagyobb amerikai egészségbiztosito rendszerébe.

Az Anthem Inc. weboldalan tajékoztatott arrdl, hogy hackerek tamadtak meg a rendszert, és uigyféladatokhoz
is hozzafértek, ezen beliil jovedelmi adatokat, orvosi azonositokat, tarsadalombiztositasi szamokat,
lakcimeket és e-mail cimeket is zsakmanyoltak.
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Valtsagdijszedo6 kartevok

"Végiil emlitsiik meg a zsaroloprogramokat, amelyek a malware fejleszték egyik kiemelt fenyegetése, az egyik
legfontosabb eszkéze lehet a kévetkezd években is. Az ilyen ransomware - gondoljunk csak a tavalyi
CryptoLockerre - szdmos felhaszndlo adatdt semmisitette meg, emellett pedig kézvetlen anyagi kdrt is okozott a
védelmi pénzekkel. Sajnos azt ldtni, a zsaroloprogramok folyamatos tovdbbfejlesztése egyre nagyobb kihivds elé
allitja a virusvédelmeket és a felhaszndlokat."

funktionicren ainige

Adressa:
Forderung:

Az FBI jelentése szerint havonta koriilbeliil egymillio dollart kaszalhatnak ezzel a médszerrel a
bilinelkovetok - adomentesen. Sajnos ebben az "lizletagban" is lattunk aggaszt6 valtozasokat, amelyek szerint
létezik példaul egy olyan verzio, amely a hattérben csendben héonapokon at mar elkezdi az
elkodolasokat, igy az esetleges korabbi rendszeres mentések is mar részlegesen vagy egészében
hasznalhatatlanok lesznek.

Egy masik lehetséges mélyiités pedig a Chimera, amely elsésorban a céges aldozatoknak lehet kellemetlen.
Ugyanis a titkositott allomanyokat nem csak zarolja, de a zsarolas azzal is kiegésziil, hogy nem fizetés
esetén a bizalmas vallalati dokumentumokat azonnal fel is tolti egy nyilvanos weboldalra. Ezzel pedig
tovabb lehet erdsiteni a nyomaést pérul jart céges felhasznalékon. Es hogy még izgalmasabb legyen a dolog, a
Windowsosok utan lassan vakarhatjak a fejiiket a Macintosh és Linux felhasznaldk is.




Pénziigyi szféra

"Az online fizetési rendszerek elterjedésével parhuzamosan az ezeket éré szamitégépes tamaddsok szdma is
névekszik, hiszen. Az interneten keringé évrél évre jelentésebb pénzésszegeknek készénhetden a kiberbiinézdék az
idén is kiemelt erdfeszitéseket fognak tenni a fizetdrendszerek elleni tdmaddsokba. Ugyanebbe a sorba tagozddik
be az online valuta (Bitcoin) ellen elkévetett tamaddsok is." - irtuk a tavalyi jéslatoknal.

Es azt leszamitva, hogy természetesen az adathaldsz tAmadasok legkedveltebb célpontjai valtozatlanul bankok,
pénzintézetek és fizetéskozvetitdk, Gj frontok is nyiltak e tertleten. A valtsdgdijas bizniszben ugyanis mar nem csak
a fajlokat titkosité kartevik szerepelnek, hanem masszivan érkeznek hiradasok DDoS fenyegetések miatti
"védelmi pénzbehajtasrol”, illetve ilyen jellegiu incidensekrol.

Példaul 2015. november végén harom gorogorszagi bankot fenyegettek meg ilyen DDoS tamadassal, ahol

valtsagdijként kiemelten nagy summat, 20 ezer Bitcoint, azaz koriilbelil 7 millié Eurét (hozzavetdlegesen
2.1 millidrd forint) 6sszeget koveteltek.

A Dolgok Internete

"Az Internet of Things trend biztos melegdgya lesz a tamaddk kivancsisdgdnak, hiszen mdr tavaly is tobb
bizonyitékat lattuk ennek az iranynak. Tadmaddsokat intéztek tobbek kéz6tt szamos okostévé, okostelefonok
biometrikus rendszerei, spammeltek a hiitészekrénybdl dllé botnetek, sét a Google Glass ellen is volt tamadds."

2015-ben valdban azt lathattuk, hogy az egyre boviilé teriiletek - példaul az autéipar, vagy az okosodrak,
fitnesskarkotok - sok biztonsagi lyukat okoztak, kezdve az alapértelmezett admin jelszotol a bedrotozott
tavoli eléréseken at a hianyzé hibajavitoé frissitésekig bezardlag, so6t néha még megproébaljak eltitkolni a
sebezhetoségeket, ami nagyon rossz stratégia.
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Emellett olyan varatlan események is megkavartak a képet, mint példaul a floridai rendérségnek szant testen
viselhet6 Martel kamerdk tavaly novemberi esete. Ugyanis kidertiilt, hogy amikor azokat a PC szdmitégéphez
csatlakoztattdk, az eszkozok mar gyarilag fert6zottek lehettek a Conficker féreggel. A 2008. decembere 6ta
toplistas Conficker féreg egyébként elképesztéen sokaig szerepelt a 10 leggyakoribb kartevé kozott, s6t 2009.
oktober 6ta éveken at még listavezet6 is tudott lenni.
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Biztonsagi kutatéok mar tavaly sikeresen demonstraltak, milyen egyszera zsarolokartevot telepiteni egy
okosteleviziora, aminek az eltavolitasa viszont mar korantsem lenne konnyt. Bar ez a példaként hozott
teszteset kicsit mar dtvezet minket a kovetkez6 témakorre, azért jol jellemzi a jelenlegi allapotokat, hogy az
internetképes okoseszk6zok tomeges megjelenése az ezekben taldlhaté tavolrél kihasznalhaté sebezhetéségek
miatt veszélyes helyzetet teremtett, amire a lassu és esetleges hibajavito frissitéseken tulmenden egyeldre
sajnos még nem latjuk a megnyugtaté megoldast.

The Risks Behind the Apps

Malicious Dangerous
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Android az 4j Vadnyugat

"Emellett az Android platform is tovdbbi 'kiemelt figyelemre' szamithat a virusiréok részérél. A mobilos kdrtevék
szdma évrdl évre folyamatosan és meredeken emelkedik készénhetéen az Android rendszer széleskorti
elterjedtségének. A kdrtevék azonban nem csak szdmszeriileg, hanem technikailag is folyamatosan fejlédnek."
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2015-ben is nagyon kedvelt triikkk volt, hogy népszeri jatékok hamisitott hasonmasaival terjesztettek
kartékony trojai kédokat a Google Play aruhazban. Példaul juliusban a Cowboy Adventure és a Jump Chess

programokrol deriilt ki, hogy egy adathaldsz Facebook bejelentkezési ablakot dobott fel, és aki ide begépelte az
azonositdjat, azt a program ellopta, és észrevétleniil egy tavoli szerverre tovabbitotta.
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De uj fejezet kezdetét is megfigyelhettiik az androidos zsarolo programok eddig sem eseménytelen
torténetében. Az augusztusban feltint LockerPIN kartevé ugyanis képes volt megvaltoztatni a
késziilékek PIN kédjat, lezarta a késziilék képernyéjét és 500 dollar (kb. 140 ezer HUF) valtsagdijat kért
az aldozatoktol.
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Sz6lj hozza!
Cimkék: incidens egészségiigy joslat security advanced apt android valtsdgdij threat 2015. bevalas persistent

cryptolocker cryptowall lockerpin

Ajanlott bejegyzések:

Bevaltak-e a Potao ugyirat Kértevo A Brainstorming
2014-es - eqgy elérejelzés - zsarolévirusok CryptoLocker
joslatok? kémprogram Ez var rank pszicholdgidja ellen

titkai 2015-ben



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8264442

Kommentek:

A hozzaszdlasok a vonatkozod jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Tweets by @antivirusblog e

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018
4R Csizmazia Istvan
@antivirusbloc
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

o b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusblog
Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:
Embed View on Twitter

Facebook
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!

rambo archiv

Rambo archivum
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Szeretik az online jatékokat a kiberblin6z6k Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositédsa A Lenovo egy fontos biztonsagi (tovdbb)
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Antivirus blog

virusok, férgek, botnetek, kartevok

30 éves a Brain virus
2016. januar 19. 12:39 - Csizmazia Darab Istvdn [Rambo]
Mennyi? 30. Mi 30? Miért mi mennyi? A szamitogépes virusok térténelmében a jelképes nulla kilométerkovet a

PC MS-DOS (MicroSoft Disk Operating System) rendszeri gépeket tamado pakisztani eredetii Brain
képviseli, megjelenését az 1986. januar 19. ddtumhoz kotik.

A virusok megjelenése, és napjaink tomeges terjedése miatt a felhasznaloknak is megvaltozott az élete, igy a
biztonsdgos munkavégzéshez, jatékhoz, vagy internetezéshez mar alaphelyzetben is hozzatartozik a korszeri
virusvédelem.

De ugyanigy Uj kihivas elé kerlltek a szdmitégép-programozok is, hiszen mig korabban elég volt a kodolasnal a
jo végeredményre és a gyors miikodésre koncentralni, addig ma mar a biztonsagos programozas is
nélkiilozhetetlen eleme lett a szakmanak.

Béar a legeslegels6 virust joval kordbbra datalhatjuk - ez az 1971-ben megjelent Creeper volt, amely egy PDP gépen
futva nagy latvanyosan kiirkalta a képernydre, hogy: "I'm the creeper, catch me if you can!" - a PC szadmitégépeken
széles korben témegesen elterjedd virusok uttérgjének mégis az 1986-0s Brain szamit.

A Lahore-i (Punjab) illetoségu testvérpar, Basit Farooq Alvi és Amjad Farooq Alvi orvosi szoftvereket
arultak floppy lemezen, és az illegalis programmasolast akartak vele biintetni. A program készitoi
érdekes moédon vallalkozasuk nevét: Brain, és teljes neviiket, cimiiket valamint telefonszamukat is
beleirtak a virus kodjaba.



"Welcome to the Dungeon

© 1986 Basit & Amjad (pvt) Ltd.

BRAIN COMPUTER SERVICES

730 NIZAB BLOCK ALLAMA IQBAL TOWN
LAHORE-PAKISTAN

PHONE :430791,443248 280530.

Beware of this VIRUS....

Contact us for vaccination............ SH@%8@!!"

Az IBM PC-re irt virus emellett egyben az egyik elsé olyan kéd, amely lopakod6é mechanizmust haszndlt. A
pakisztdni Brain az 5 1/4 collos floppy lemezeken a boot rekordot fertézte meg felillirassal, az eredeti adatokat
pedig elmentette, és egy hét leforgdasa alatt szétterjedt a vildgon.

A Brain virus rezidens volt, azaz egy allandéan a tarban maradé résszel is rendelkezett, és mivel a
megszakitasvektorokat Onmagara irdnyitotta, egy lemezeditorral végzett bootszektor-vizsgalatot is képes volt
atverni: ilyenkor triikkkosen az eredeti, elmentett részt jelenitette meg: ,tartotta a tdblat”. Késébbi valtozatai
aztdn mar nem csak a hajlékony, de a merevlemezt is képesek voltak fertézni.
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Mikko Hypponen, aki az egyik legrégebbi figuraja a virusvédelemnek, egy érdekes kirandulast tett még 2011-
ben. Személyesen meglatogatta ezt a bizonyos pakisztani testvér part, hogy interjut készitsen veliik.

Nem mindennapi médon a két testvér még mindig ezen a régi cimen lakott, és elbeszélgettek arrdl, milyen
elére nem lathato lavinat inditott el mindez, amit video forméjéban is megtekinthetiink a YouTube-on.

A virusvédelmi szakemberek szemében ezek igazi hési id6k voltak, példaul a virusok szama a 80-as évek végén,
de még a 90-es évek elején is elenyészoen csekély, par ezres nagysagrend volt a mai hozzavetdlegesen
350 milliora saccolt egyedi kartevo kéddal szemben.

De a vilag is még masként miikodott, nem volt még grafikus feliiletli Windows illetve egér, hanem jobbara csak
karakteres PC DOS felilet.
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A legtobb munkahelyen monokrém Hercules monitorok tizemeltek, AUTOEXEC.BAT és CONFIG.SYS konfiguracids
bedllitéfajlokban doélt el sok minden. A letoltés ose pedig a BBS, azaz Bulletin Board System nevii helyekrél,
betarcsazos telefonvonalon, 300-1200-3600 baud sebességi modemekkel tortént.

A kezdetekkor az adatbazis frissitések is joval ritkdbbak voltak - 1-2 havonta jott csak ki Gj szignattra az 0j
virusokkal vagy kartevé varidnsokkal, a mai naponkénti, vagy még gyakoribb automatikus frissitési megolddsokkal
szemben.

Szinte ugyanilyen régota védelmezi az ESET is a felhasznalok millidinak a szamitégépeit. Az 1987-ben
megjelent ESET NOD32 Antivirus vildgels6 az elnyert Virus Bulletin "VB100” tesztelési dijak szamat tekintve,
illetve a vizsgalatok 1998-as fennalldsa 6ta eddig minden szabadon terjedé virust vagy férget észlelt és kivédett.

Az ESET NOD32 Antivirus, ESET Smart Security és az ESET Cyber Security (biztonsagi megoldas Mac-re),
valamint a mobiltelefonok és tablagépek védelmét biztosité ESET Mobile Security a legajanlottabb biztonsagi
megoldasok kozé tartoznak, a termékekben millidk biznak meg vilagszerte.




A mellékelt infografikan pedig igyeksziink bemutatni a szamitégépes kartevok rovid torténetét a Brain
virustol kezdoédoéen egészen napjaink botnetes kartevoiig.

Az 6sszefoglalébol kideriil, hogy a kezdeti hires, hirhedt virusokon, a vilagjarvanyt okozo férgeken at hogyan
jutottunk el a rejtett kémprogramokig, banki kartevokig.
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Sz6lj hozza!
Cimkék: virus pakisztdn évfordulé brain 1986. ESET Farooq Alvi Amjad

Ajanlott bejegyzések:

30 éves az Es akkor 31 10 évesek A megjésolt Tréjaiak -

ESET :) milli lettunk trendek felé Rekldmprogramok
felhaszndlo haladunk 6-3
személyes
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8285372

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tzemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Egy, kett6, harom, négy, ot, hat

2016. janudr 22. 13:08 - Csizmazia Darab Istvan [Rambo

Nem, nem tornadra kévetkezik, hanem az immar otodik esztendeje megjeleno, legfrissebb Worst Passwords
idei listajat nézziik at. Azt mindenesetre elmondhatjuk, az emberiség egy jelentds része ha de facto nem is érett
meg a pusztulasra, de szemlatomast lassabban fejlédik ezen a fronton, és biztonsagtudatossagot is csak
nyomokban tartalmaz.

Hiaba van rendszeresen teritéken a téma - példaul a nagyobb, 2013-as Adobe feltoréskor kikeriilt 28
milli6 tigyféladat, vagy tavalyi Ashley-Madison incidenseknél is - az idiétikus jelszavak latszolag orokre
veliink maradnak.

Sokan egyaltalan nincsenek tisztaban azzal, hogy a jelszo érték, segitségével személyes javainkat, privat szférankat
Orizziik meg az illetéktelenektdl, és ez akkor is fontos, ha mondjuk nem mi vagyunk az Egyesiilt Allamok elnoke.

Terrible! Top 30 Worst Ashley Madison Passwords

PASSWORD  WUMEERDFUSERS PASSWORD  NUBRBER OF HSERS PASSWOAD  NLIWSIERQ0F LSERS
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Szokas szerint a lustasag és a kreativitas hianya jellemzi az idei mezonyt is, ahol a dobogo legfelso
fokara ezuttal is az "123456" all. De az eziistérmes "password" is sziklaszildrdan 6rzi a masodik helyét.

Az 123-al kezd6dé, kiillonféle hossziusdgu szamok azért maradtak a cstucs kozelében, de példaul a hihetetlen
fantdziadus "123456789" is maradt a tavalyi hatodik poziciéban. Vicces médon megjelent a "1234567890" is,
reméljiik senki nem ettol reméli majd a feltorésmentes titokvédelmet.
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Aprobb valtozasok észlelhet6k mindossze, ilyen példaul a 24-ik nullaval irt "passwOrd", vagy a 25-ik
helyen talalhato "starwars" is, amelyeket ha eddig nem tartalmazott a vildg 6sszes szétaralapu tdmadasahoz
haszndl jelsz6 készlet, mostantdl biztosan beemelik.

A megfeleld jelszovalasztdsndl nem csak az lényeges, hogy elegendéen hosszua és valtozatos karakterekbél
alloé legyen, de az is fontos, hogy ezek teljesen egyediek legyenek. Vagyis valoban minden helyen mast
hasznaljunk, hogy egy helyi incidens esetén ne lehessen végigaratni minden mas netes elérhetéségiinket is Gmail-

tol Facebook-ig.

Persze ebben a megfelel6 konfiguraldssal a szolgaltatoknak is van/volna ezzel feladata. Emlékezetes, hogy a
"fappening" esetnél a tamaddék pontosan az Apple iCloud ilyen hibajat hasznaltak ki 2014.
augusztusaban. Ezzel olyan hirességek, mint példaul Jennifer Lawrence, Kate Upton, Avril Lavigne meztelen
képei szivarogtak ki, és keriiltek a Reddit vagy a 4chan oldalaira.

Utébb aztan kiderilt, hianyzott a brute-force védelem aktivalasa a Find My iPhone szolgaltatason, és a
valdészinileg mashonnan ellopott jelszavakat itt is kiprobaltak - tomegesen és sikerrel.

Bar a hibat nyilvdnosan sosem ismerték el, 2014. szeptemberben az Apple megerdsitette a rendszert, a Find My
iPhone esetén is lett bruteforce limit, ne lehessen akadrhanyszor prébéalkozni a belépéssel.

Emellett az iCloudban implementaltak a kéttényezos hitelesitést, és kiilon e-mail értesitést is kapunk



azota a bejelentkezésekrol. Természetesen azért néha a celebek is "megérik a pénziiket", sokszor éppen 6k
jarnak élen a primitiv, rovid, konnyen kitaladlhato jelszavak hasznélatdban.

OUR PLAN
OF

ACTION:

Ahol lehet, éljiink a kétfaktoros autentikacio lehet6ségével - ebben ma mar elég jol allunk, hiszen
tobbek kozt példaul a Google, a PayPal, a Yahoo, a Facebook, a Twitter, a LinkedIn, az Apple és a
Snapchat is rendelkezik ezzel.

Es persze az is hasznos, ha a jelszé emlékeztetd kérdés ne a "mi a kedvenc hazidllatunk neve", mint Paris Hilton
esetében volt, vagy a napjainkban jra aktiv Sarah Palinnél a neten barhol megtaldlhaté "hol ismerkedtek meg a
férjével".

WiFi Password:,
PI3wefim458fjwe30234)ima

.

<4

Door Alarin:

Nyilvan az is arnyalja a jelsz6-emlékeztet6o hasznalatat, hogy sokan ahogy a jelszavukra sem emlékeznek
egy id6 utan, ugy a jelsz6-emlékezteto kérdés-valaszt is totalisan elfelejtik. Pedig egyéni biztonsdgunk a
fenti szégyenlistan szerepld szavakkal szemben egyedi, erds, és rendszeresen valtoztatott jelszavakat kivanna.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8301588

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.
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Kimaradt az igazmondo lo elemtuzogepe:

xkcd.com/936/

En azert adok meg a legtobb webalkalmazasban direkt bena jelszot, hogy emlekeztessem magamat minden
belepesnel, hogy ide aztan semmi szemelyes adatot soha a budos eletben fel ne toltsek.

Ennek legnagyobb hatranya a szilveszterkor erkezo szuletesnapigratulacio-lavina :-)

Valasz erre

Droli - https://soundcloud.com/drolimusic 2016.01.23. 11:11:43

J6, most akkor jovok én, eljatszom a kisordog szerepét:

Pont a multkor szamoltuk 6ssze a munkahelyen, hany jelszét, kddot kell megjegyezniink: csak a munkahelyen hetet
a kiillonb6z6 programokba, aztan mindenkinek van otthoni gépe, telefonja, meg bankkéartydja, aminek altaldban van
PIN kodja (s6t, most mar az Erzsébet kartyanak is), ha szerencsés, kapukddja, ilyen kdd-olyan kéd, amit biztonsagi
okokbdl havonta valtoztatni kellene, és persze ne legyen konnyen megjegyezhetd, legyen benne kis- és nagybetd,
szam, meg mindenfajta karakter... ja, most az internetes szolgaltatok jelszavairdl nem is beszélek, mint pl. netbank,
vagy éppen az Index Indapass rendszere.

Most Gszintén: ki gondolja ezt komolyan? Alaphelyzetben legaldbb 10-15 kiilonb6z6 kédot kellene fejben tartanom
(mert leirni sem szabad elvileg)!

Persze lehetne mesterjelsz6t haszndlni, de azt meg nem lehet mindenre rdhtizni, mert a jelszavak-k6dok més
tipusuak (pl. egy négyjegyt PIN kdd és egy akdrmilyen jelszd). Rdadasul mindegyik méskor jar le - van, ami egy
hénap mulva, van, ami egy év mulva.

Es a jelszokezelS programok sem olyan egyszertiek - pl. a mi munkahelyiinkén nem lehet haszndlni, a
bankautomatanal vagy boltban fizetéskor meg plane.

Széval mi lenne a megoldas? Ertem én, hogy biztonsdg mindenek felett, de ez a jelszavasdi - ha komolyan vessziik -
mar béven tulszarnyalja a jozan emberi észt, és - klasszikust idézve - az embernek kilengnek az amplituddi :-)

(En amugy az ujjlenyomat alapjan térténé azonositdsnak ériilnék, vagy valami ilyesminek.)

Vélasz erre
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A szilok is tehetnek a gyermekikért

2016. januar 25. 15:59 - Csizmazia Darab Istvdn [Rambo]

A sziilokkel kapcsolatban gyakran azt tapasztaljuk, hogy a technologia, a szamitogép és az internet
terén sokszor lemaradnak a gyermekeiktol, és emiatt aztdn sajnos sokszor nem is tudnak megfelel6 segitséget,
tandcsot, tdmogatast adni nekik. Ezuttal azonban szexualis biin6zo6 letartoztatasaban segitett egy éber anya,
aki 15 éves lanya Facebook partnerei koziil sztrta ki az ismeretlen, leveleket irogaté id6sebb férfit.

Gyanus lett szamara, hogy ez az ismeretlen partner mar a legelso levelében is meztelen képeket kért, és
a személyes talalkozasi lehetdségrol érdeklédott. Egy iizenetben az anya megkérdezte téle, helld, mennyi iddés
vagy, és a valasz az volt: 33 éves. Kis netes nyomozassal aztdn hamar kideritette, hogy a 33 éves férfi nem tul
okosan az igazi nevét hasznalta, a&m az igazi meglepetés csak ekkor kovetezett.

Dennis Williamset ugyanis hat évvel korabban mar elitélték, mert kiskoruakrol terjesztett
szeméremsérto anyagokat, magyarul pedofil tartalmakeért. Az aggddé anyuka ezek utdn haladéktalanul
értesitette a helyi renddérséget.

Logal mom he

Ips polles arrest Level 2 sex
offendear

oo

A rendérséggel egyiittmikédve imméar a nyomozokkal karoltve mégis megszervezték a "személyes
talalkozét", ahol aztdn letartéztattdk a blincselekménnyel vadolt férfit.

A helyi rendérség szerint Williams addigra mar tomegesen kereshette a fiatalkoru lanyok ismeretségét

az interneten, ezért kiilon felhivast és figyvelmeztetést tettek kozzé a sziiléknek, hogy mindenki legyen 6vatos, és
ellendrizzék gyermekeik partnereit kozosségi oldalon. A grooming, vagyis a blinelkovetdk altal a szébajohetd



aldozatok feltérképezése, behdldzdsa és becserkészése sajnos nagyon is gyakori jelenség.

A "mit tehetnek a sziill6k" kérdésre nem lehet egy mondatos sablonvalasszal felelni. A szakemberek szerint
az egyértelmiien nem segit, ha példdul a sziilék de facto megtiltjdk gyermekiiknek a Facebook regisztraciét, hanem
sokkal hasznosabb engedni és megbeszélni a szabalyokat.

A tiltds mindig kontraproduktiv, és ha példaul mar minden osztalytarsanak van (néha persze csak tritkk6sen, hiszen
13 év alatt elvileg valés életkorral nem is lehetne regisztrdlni), akkor aki kimarad, az nem akar "lazer" lenni.
Ez pedig egy nagy mozgatoero6 a gyereknél, hiszen nem akarnak kimaradni az osztalytarsak "flow"-jabol.

A teljes tiltassal egyébként pont azt érik el, hogy késébb ne veliik beszélje majd meg az online életét, ezt
pedig a sziil6knek kell vilagosan megérteni. A nagy tiltdsok utan viszont ha titokban mégis megy a

Snapchatre, Ask-FM-r, Tumblr-re és hasonldkra, amikrél a sziill6k sokszor azt sem tudjak mi az, akkor pedig ezzel
teljesen kikeriilhet a 14tokorikbol.

Mindegy hogyan éltek a sziil6k régen, a gyerek nem akar a multban élni, neki az itt és mostban, ebben az
internetes kiityuvilagban, kozegben kell okosan és szeretettel segiteni. Hiszen nekik mar a szamitogép,
az internet nem eszkoz, hanem élettér.

Meet Susan...
a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.

A jo oktatasoknak - amit mar elso6 osztalytol érdemes tartani - példaul éppen az a 1ényege, hogy a

erekeknek megmutassa, a sajat tudasuk a védelem. Ha vannak mintak, lefektetett szabalyok, akkor
sokkal jobban miikodhet ez.

Ha megbeszélik, hogy példaul ha valamit fel akar tolteni, elétte kérdezzen; a lakasrdl sose toltson fel

képet; ha nyaralni mennek, ne jelezze elore; vagy ha valaki ismerosnek akarja jelolni, visszaigazolas
elott kérdezze meg elobb a sziileit, sth.



A kamaszok 43%-a a kabitészerrel valé
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Emellett a sziil6knek is musz4j volna megtanulni, hogyan segithetnek okosan a gyerekiiknek. Es nekik is meg
kellene baratkozni az élethosszig valé tanulassal, tanulni, érdeklédni, ha valédi segité partnerek akarnak lenni,
maradni.

Kisebb gyermekek esetén még hasznos lehet, ha szlirészoftver, illetve valamilyen gyermekfeliigyeleti program
segitségével szlrik, ellenérzik illetve szabdlyozzak az internetes kapcsolatot, &m az ilyen szliré program
hatékonysaga maximum 8-10 éves korig ér valamit, hiszen utana mar kikapcsolhatja, megkeriilheti, vagy
az osztalytarsakhoz atmenve, mobilnetrol barmit elérhet, ott mar nem lehet tiltani, am sériilni ott is
tud.

Emiatt iddvel at kell vegye a sziirés helyét a megelozés, a "sajat tudasod a hatékony védelem" elve,
vagyis a biztonsagos internethasznalattal kapcsolatos tudas elsajatitasa. Ha igy dontok ez torténhet, ha
ugy dontok az torténhet, ha bajban vagyok ide fordulhatok, ha a baratom van bajban, akkor hogyan
segithetek, sth. Ezért inkabb ezeket az ismereteket kell minden gyereknek atadni, megmutatni a
lehetséges veszélyeket, és a sziilokkel pedig az online életet rendszeresen megbeszélni.

Ha pedig a gyerek idénként mégis hibazik, nem durvan leszidni, vagy teljesen eltiltani kell, kiilonben végleg
bezarkézik, hanem tlirelmesen és szeretettel megmagyarazni, pontosan mi volt a hiba, és hogyan lehet ezt maskor
jobban csindlni. Egy biztos, ez nem egyszeri feladat, de méas Ut nincsen.
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Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

» faronk 2016.01.26. 10:48:32

Nagyon-nagyon jo cikk, abszolit rdismertem egy ismerésémre ebben a vaskalapos, internethez érteni sem
akard hozzaallasban.

+ Valasz erre

Before - http://azbeszt.blog.hu 2016.01.27. 07:14:53

Tényleg nagyon jo iras, b6ven megérnenmegspar bévebbet is!
Ami szintén nagyon fontos mellékhajtdsa a témanak az a cyberbully jelenség, ami ellen a legjobb technikai
felkésziltség sem véd.

“+ Valasz erre

Terézagyu 2016.01.27. 16:22:02

Es ha az anya nem 1ép kozbe, akkor a 15 éves lanya siméan kiildott volna meztelen fotot?......................

“+ Valasz erre
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Keresés




TweetS by @antivirusblog i ]

Csizmazia Istvan
@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

#fiR Csizmazia Istvan

@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

MR Csizmazia Istvan
@antivirusblog
Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Hirdetés

Facebook
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1. Magyarorszagra is megérkezett a CTB-Locker
2. A Gmail-es jelszavak kiszivargdsa



3. Tulélési tippek Windows XP-hez

4. Telekom szamla vagy mégsem II.
5. Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)
Hogyan mérjiik a védelmi beruhéazasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)

Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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@zh4ck Twitter
Appleblog

Bardéczi Akos webleletei
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Jump ESP, jump!
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atomz

RSS 2.0

bejegyzések, kommentek
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accountz

Belénés

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod. Tovabbi informacidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Mit tehetunk a support csalasok ellen?
2016. januar 29. 10:18 - Csizmazia Darab Istvdn [Rambo]
Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl

megtudhatjuk, hogy aktudlisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
2015. decemberében a kovetkez6 10 karokozo terjedt a legnagyobb szamban.

$70 Computer
Support .q
@ o

Immar bo fél éve a Win32/Bundpil féreg vezeti a mezonyt, amely kiilsé adathordozékon terjedve valodi
karokozéasra is képes, hiszen a meghajtéinkrél mind a futtathatd, mind pedig a mentési Backup allomdanyainkat
torolheti.

Masodik helyen viszont egy tjoncot fedezhetiink fel. A JS/TrojanDownloader.Nemucod tréjai HTTP
kapcsolaton keresztiil tovabbi kartékony kdédokat igyekszik letolteni a megfert6zott szamitdégépre. A program egy
olyan URL listat is tartalmaz, amelynek link hivatkozdasait végiglatogatva kiilonféle kartevoket préobal meg
letolteni ezekrol a cimekrol, majd végil a kartékony kodokat a gépen le is futtatja.

A tovabbi helyezettek kozott harom kiillonféle LNK/Agent tréjait is talalhatunk. Ez a fajta kartevo kilonféle
parancsokat fliz 6ssze és futtat le észrevétleniil a hattérben. Miikodését tekintve sokban hasonlit a régi autorun.inf
miik6dési mechanizmusdra.

Végiil nem mehetiink el sz6 nélkiil amellett sem, hogy 2015. decemberére az automatikus programfuttatasrol
elhiresiilt INF/Autorun virus sem tint még el a toplistardl, bar teljesitménye csak a 10-ik helyre volt
elegendd. A tobb, mint nyolc éves kartevd elleni védekezés 1étfontossagu részét képezné a megfeleléen beallitott és
frissitett virusirté mellett a javitéfoltok naprakész letoltése és futtatasa is, &m ezeket azota is még sokan
elhanyagoljak.



Az ESET Radar Report e havi kiadasaban ezuttal arrdl esik szo, hogy mit tehetiink a support csalasok
ellen. A jelenség egyre nagyobb méreteket 0lt, és a gyanutlan, a szamitogéphez nem érté réteget célozza meg.

A trikk lényege, hogy a gyanutlan aldozat kap egy kéretlen emailt vagy egy "hideg" telefonhivast, melyben
nem létezo technikai hibara figyelmeztetik - néha arcatlanul akar a Microsoft nevében jelentkeznek -
majd borsos szamlat nyajtanak be a "segitségért", illetve kartékony kodokat, vagy tavoli hozzaférést
biztosito weboldalakra probaljak meg eliranyitani a naiv felhasznaldkat.

‘NP Call for Great Tech Support

\vILLL NP Call for Great Tech Support
§ NP Call for Great Tech Support
° Commitment to quality

1 CALL COMPUTER SUPPORT
}: 0800 808 5466

"= Call now, or arrange a call back

Gyakran megtorténik példaul az a trikk, hogy a csalok azt hitetik el az aldozattal, hogy ha a NETSTAT
parancs futtatasa soran "kiilfoldi" cimeket lat, az mar egyértelmiien hacker tamadast jelent, és erre
hivatkozva "nyudjtanak" tavoli segitséget ugy, hogy kémprogramot vagy kartevét tartalmazoé linkre iranyitjdk a
gyanutlan aldozatot.

Windows Tech Support,
How can | help you?

Az ESET szakemberei is rendszeresen igyekeznek felhivni a figyelmet erre, igy ezuttal egy osszefoglalo
formajaban gytjtotték ossze az aktualisan el6fordulé triikkkoket, és a védekezéshez sziikkséges
tudnivaldkat. Tartsuk frissen rendszeriinket - az operacios rendszer mellett minden alkalmazdi programunkat,
beleértve az olyan slirlin tAmadott elemeket is, mint az Adobe Flash, Adobe Reader, Java, Apple szoftverek,
bongészo kliens, stb. Fusson naprakész internetbiztonsagi szoftver (antivirus, kémprogramirto, tiizfal) a gépiinkon.

Legyen mindenhol egyedi és erés jelszavunk, amit idénként csak ugy is valtoztassunk meg, ahol pedig méd van r3,
hasznaljuk a kétfaktoros azonositasi lehet6séget a belépésekhez. Ha gyanus események, betorés,
kompromittalédas torténik, akkor pedig azonnali jelszécsere javasolt.



You may think
the caller |s a frlen

Az egy mondatos link mellékletes kéretlen iizenetek donté tobbsége altalaban kartevo terjesztésre,
adathalaszatra, csalasra, kéretlen reklamok megjelenitésére jo csak. Mindig gondolkozzunk, mielott
barmire is kattintanank. Varatlan telefonhivasok esetén pedig ellendrizziik le a hivoét, illetve ha nincs
semmilyen problémank, ne déljiink be a csalasi kisérletnek.

A szamitégépes hibak, rendellenességek javitasa is fontos bizalmi kérdés, amire az ember megbizhaté
szakembert, leinformalhaté szervizt keres, és semmiképpen nem okos és biztonsagtudatos dontés az
elso kéretleniil ajanlkozét igénybe venni erre a feladatra.

Az antivirus blog decemberi fontosabb blogposztjai k6z6tt el6szor arrdl tettiink emlitést, hogy nem csak
titkositas miatt szedhetnek valtsagdijat, hanem az elosztott internetes tulterheléses tdmadas (DDoS,
distributed denial-of-service) is egyre gyakoribb fenyegetés. Mostani torténetiink fészerepléje harom bank, akiket
november 30-an fenyegettek meg a DDoS tdmadassal, cserébe pedig sulyos valtsagdijat koveteltek.

10
MILLION
IMPACTED

DATA THEF

Sz6 esett arrdl is, hogy a Target aruhazlancnak a 2013-ban felfedezett adatlopas miatt az érintett bankok
felé - VISA, MasterCard - a peren kiviili egyezségek értelmében 39.4 millié dollart kell fizetnie. Mint
kideriilt, a Target szdméra az incidens teljes koltsége 290 millié USD (ez mai arfolyamon nem kevesebb, mint 83 és
fél millidrd forint) volt, amelybdl a biztositasaik révén azonban varhatéan mindéssze csak 90 millié dollar tériilhet
majd meg. Az adatlopasok nyilvanossagra keriilése utan az iizleteikbe azonnal chipes kartyaolvasokat
telepitettek, hogy elkeriiljék a tovabbi, ismételt tamadasokat.




Egy masik posztunkbdl az deriilt ki, hogy évente megdobbentéen sok, 138 ezer darab mobiltelefont és
laptopot hagynak ott tulajdonosaik, csak a karacsonyi évzaro bulik alkalmaval. Ennél a szdmndl is ijeszt6bb
azonban az adat, hogy ezen elhagyott mobileszk6z6k 64%-a nem rendelkezik semmilyen biztonsdgi védelemmel
igy bérki szaméra elérhet6ek az azokon tarolt adatok.

’

Beszamoltunk arrdl is, hogy egy friss felmérés szerint minden 6todik adatlopast csak évekkel késébb
fedeznek fel. Bar szinte minden munkateriilet dolgozdinak adata keriilt mar igy illetéktelen kezekbe, de az
egészségiigyi adatok irdnt célzottan évek 6ta kifejezetten egyre nagyobb a blin6zék érdeklédése.

o

A Kardcsonyi id6szak is teritékre keriilt, arra a kérdésre is kerestiik a valaszt, vajon csokkenében vannak
adathaldsz tdmaddsok vagy folyamatosan talalkozhatunk ilyenekkel. A tapasztalat szerint az ilyen
probalkozasok sosem sziintek meg teljesen, masrészt az iinnepek, példaul a Karacsony kornyékén is
rendre megszaporodnak az ilyen jellegi kisérletek.




Végiil egy év végi 6sszefoglalé keretében megprobaltuk kivalogatni a legjellemzébb tamadasait. Ebbdl
kideril, abszolut nem volt eseménytelen ez az esztendd sem virusok, biztonsagi malérok tekintetében. A
legizgalmasabb incidenseket taldn a zsarold programok tartogattdk szamunkra. Ezek egyike volt CTB-Locker,
amely januarban szdmos magyarorszagi gépet megfert6zott. A fajljainkat titkositd és azok visszaalakitasaért
valtsagdijat szedd kartevébdl ez egy vadonatuj, tobbnyelvii valtozat volt.
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Az ESET tobb millié felhasznalé visszajelzésein alapulé statisztikai rendszere szerint 2015.
decemberében a kovetkezo 10 karokozoé terjedt vilagszerte a legnagyobb szamban, és volt egylittesen
felelds az Osszes fert6zés 21.64%-aért. Aki pedig folyamatosan és els6 kézbdl szeretne értesiilni a legtjabb
Facebook-os kartevokrodl, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. Win32/Bundpil féreg

Elterjedtsége a decemberi fertozések kozott: 5.57%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
allomanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

virustotal
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Bundpil.A/description

02. JS/TrojanDownloader.Nemucod tréjai
Elterjedtsége a decemberi fert6zések kozott: 2.68%
Mikodés: A JS/TrojanDownloader.Nemucod tréjai HTTP kapcsolaton keresztiil tovabbi kartékony kdédokat igyekszik



letolteni a megfert6zott szamitogépre. A program egy olyan URL listat is tartalmaz, amelynek linkhivatkozasait
végiglatogatva kiilonféle kartevéket probal meg letolteni ezekrdl a cimekrél, majd végiil a kartékony kédokat a
gépen le is futtatja.

Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03. LNK/Agent.BZ troéjai

Elterjedtsége a decemberi fertozések kozott: 2.32%

Miikodés: A LNK/Agent.BZ tréjai szintén egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Miikédését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Boévebb informacié: http://www.virusradar.com/en/IL.NK_Agent.BZ/detail

04. HTML /ScrInject tréjai

Elterjedtsége a decemberi fertézések kozott: 1.97%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészgjében. Hatso ajtot nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacioé: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

05. LNK/Agent.AV troéjai

Elterjedtsége a decemberi fertézések kozott: 1.80%

Miikodés: A LNK/Agent.AV tréjai egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fiiz 6ssze és
futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK_Agent.AV/description

06. LNK/Agent.BS troéjai

Elterjedtsége a decemberi fertozések kozott: 1.75%

Miikodés: A LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Boévebb informacié: http://www.virusradar.com/en/IL.NK_Agent.BS/detail

07. JS/TrojanDownloader.Iframe tréjai
Elterjedtsége a decemberi fertozések kozott: 1.58%



Miikodés: A JS/TrojanDownloader.Iframe tréjai mddositja a bongészoklienst, és 6nhatalmulag atirdnyitja a
taldlatokat kiilonféle kartékony programokat tartalmazo rosszindulatti weboldalakra. A tréjai kartevé kodja
leggyakrabban a weboldalak HTML beagyazasaban talalhato.

Virus code

| < srript type="text|avascnpt ==valiString fromCharCods( 118,87 . 50.55))

Also some files wers infected with this code:

<-I— ad ~=<-scripi>function ixtdoylepvo. cygwlE" replace|'sgnoygaig, ~)E<

/B —=

Boévebb informacié: http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description
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08. Win32/Sality virus

Elterjedtsége a decemberi fertozések kozott: 1.42%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacioé: http://www.virusradar.com/Win32_Sality.NAR/description

09. Win32/Ramnit virus

Elterjedtsége a decemberi fertézések kozott: 1.31%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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10. INF/Autorun virus
Elterjedtsége a decemberi ferté6zések kozott: 1.24%
Mikodés: Az INF/Autorun gyijténeve az autorun.inf automatikus programfuttaté fajlt hasznald kdrokozoknak. A



kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozokon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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#AntimalwareDay

Adattorld A tdrnamester Antimalware Tavaszi tréjai Ujra akciéban

féreqg ismét a elkérte a nap letolték és a Conficker
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Bitcoint hatsbajtos
kartevok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8328276
Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Kartevoé elorejelzés - Ez var rank 2016-ban

2016. februar 02. 20:11 - Csizmazia Darab Istvdn [Rambo]

Ma mar mindenki szdmdra jol 1athat6é hogy a technoldgia gyors fejlédésével és az internetre kapcsolodo eszkozok
folyamatos novekedésével egyre tobb és tobb embert fenyegetnek a célzott kibertdmadasok. Ez minden tipusu
vallalkozasra, ipardgra vagy szektorra igaz. Kévetkezésképpen a biztonsdg mar nem csak bizonyos embereket
érint, hanem mindenkinek foglalkoznia kell a problémaval. Az ESET kutatoi szokas szerint 6sszefoglaltak az
idei esztendore varhato kiberbiinozési trendeket, ez var rank 2016-ban.

Az ESET Kutato Laboratorium szakemberei az el6z6 évekhez hasonldéan elkészitették éves, a
szamitogépek elleni varhato tamadasokrol sz616 trendriportjukat. A 71 oldalas "Trends for 2016:

Biztonsag(ban) mindenhol" elnevezési riport jelentés legfontosabb témai ezek alapjan a dolgok internetének
helyzetével kezdddik.

Az 10T és a haldzatba kapcsolt érzékeld, vezérlo eszkozok valdban kiemelt figyelemre szdmithatnak, nem véletlentil
hangstulyozzak az olyan eszkozok biztonsaganak kérdését, mint példaul a testen hordhaté kiityiik -
okosora, fitness karkoto, vagy ha nagyobb dolgokra gondolunk, akkor az okosotthonok. Ez a teriilet
egyébként mar a tavalyi elérejelzésben is nagy hangsullyal szerepelt.

A zsarolovirusok (ransomware) fejlodése is boritékolhato az el6zo idészak alapjan, ennek fokuszaba a
blokkolt fajlok helyett egyre inkabb mar a teljes eszkoz megtamadasa kertilt. Mig 1-2 éve még kiilon
léteztek képernybzaroldk és kiilon a fajltitkositok, addig mara komplex, TOR-on kommunikalé és Bitcoinban
valtsagdijat kéro, erételjes titkositassal operald kartevok tomegei jelentek meg.

Sajnos a célzott tamadasok és a szamitégépes kémkedés is, mint a jovo potencialis fegyverei lesznek
jelen, igy év kozben is biztosan szdmithatunk majd ilyen jellegli tdmaddasok leleplezésére.



Sie wurden Oopfer der Chimera®m Malware.

A vallalati adatok kiszivargasa és ezek ellopasa mar akkora méreteket oltott, hogy egyetlen cég sem
hagyhatja figyelmen kiviil, vagy halogathatja a biztonsag folyamatos megteremtését, ellenérzését. Ismeretes, hogy
a zsarol6 kartevébdl mar olyan verzié is napvilagot latott, amely elsésorban a céges dldozatoknak lehet
kellemetlen.

Ugyanis a Chimera a titkositott allomanyokat nem csak zarolja, de a zsarolas azzal is kiegésziil, ho
nem fizetés esetén a bizalmas vallalati dokumentumokat azonnal fel is télti egy nyilvanos weboldalra.
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Egyre éget6bb probléma a létfontossagu infrastrukturak fert6zott rendszereinek veszélye, és a tamadasok
célpontjaiva valo iparagak - példaul az egészségiigy. Emiatt a kiberbilinézés elleni nemzetk6zi 6sszefogds, és
globdlis egyiittmiikodés a kiizdelem kulcsfontossdgu eleme lehet a botnetek, zombihdldzatok visszaszoritdsdban is.

Emellett pedig a személyes adatok védelmének torvényi kovetelményeinek kimunkalas mindenhol a
vilagon egyre fontosabb feladat lesz, igy az ezzel kapcsolatos eréfeszitések is folytatdodni fognak.



Nem varhato erételjes javulads a mobilbiztonsag teriiletén és a régiek mellett (Masterkey, Stagefright, AudioEffect,
stb.) sok fejtorést fognak okozni az itt napvilagra keriilé tjabb sebezhetéségek is. Mikozben Android esetében
példaul csak a kiemelt gyartéok (Google Nexus, Samsung és LG ujabb és dragabb modelljei) kapnak
rendszeres (még messze nem havi rendszerességi) hibajavito frissitést, addig késziilékek millioi
maradnak sériilékenyek igen hosszu ideig.

Ekozben pedig méar tavaly megjelentek a telefont lockolni képes valtsdgdijszedd kartevok (LockerPIN), és ez a
folyamat is varhatéan folytatddni, illetve er6sodni fog.
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Végiil, de nem utolsésorban az internetes zaklatdsok is sajnos egyre gyakoribba valtak. A gyermekek kérében az
internetes zaklatas, kik0z0sités az egyik legéget6bb probléma, amit sokszor nem feln6ttek kévetnek el, hanem a
gyerekek egymas ellen.

A zaklatasnak sokféle megjelenési formaja lehet, példaul a személyes- és intim adatok/fotok
megszerzése és az ezekkel valo visszaélés, de a lejaratas, a kéretlen és banté levelek kiildozgetése is,
vagy a megalazasokrol késziilt fotok, videdk nyilvanos megosztasa is gyakori.
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tartja az internetes zaklatast”

51% 41%

gy gondalja, hogy az -nak van olyan

internetes zaklatis még a ' baritja/csalidtagja, aki mir
fizikai zaklatasnal is 9 5 tinternetes zaklatas
rasszabb @ dldozata
18%/ - 3%,

wolt mar — nem talilta a
i s megfeleli szavakat]
egyiitéradse

kifejezésthez

intemetes
raklatds dldozata

Az internates zaklatis

Az internetes zaklatds ildozatainak

aldazatainak

38%..... 18%.

; angyilk ndolatokkal
mandta el a sziileinak Ay “Eus:éan EEEN

Aol baaas & YraiGas 219 |1 rootan. f PO LITIRD M P Traial A Bl bt i

Egy tavalyi felmérés szerint a zaklatast a kamaszok 43% a kabitdszerrel valo visszaélésnél is
sulyosabbnak tartja. 18%-uk mar volt zaklatas aldozata, 38%-uk viszont nem mondta el a sziilleinek, és
az aldozatok otode gondolt az ongyilkossagra.

Egyértelmien sok teendé lesz ezzel, mind a gyermeket, mind pedig a sziiléket és a pedagdégusokat is rendszeresen
oktatni kell, és olyan gyakorlati ismeretekkel ellatni, hogy tudjdk hogyan védekezhetnek, vagy hova fordulhatnak
probléma esetén.

Es végiil 6mlesztve a maradék, vagyis hogy a fentieken kiviil mi minden varhaté incidens témaban, tehat
ezek jelenlétét is josoltak még idénre a szakértok: technikai support csalasok, Windows 10 rendszer
sebezhetéségeket kihasznalé tamadasok, probalkozasok a virtualis kornyezetek ellen, az Adobe Flash, a
PDF és az Oracle Java varhatéan tovabbra is célpontok maradnak.

Varhatéan a népszerd webes keretrendszerekben is (Drupal, Joomla, Typo3, WordPress, stb.) tovabbi
sebezhetoségek fognak felbukkanni, és ezzel tomeges incidensek torténhetnek majd, illetve a technika
fejlodésével az autdipar is egyre inkabb bekeriil a blin6zok gondolkodasanak homlokterébe.
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Sz6lj hozza!
Cimkék: it biztonsédg adatvédelem trend jéslat dolgok android eset threat veszélyek iot ransomware internete
cyberbully 2016.

Ajanlott bejegyzések:

Kéartevé 2014 az Bevéltak-e a Keveset 2018-as
elérejelzés - internetes 2017-es tesziink a kiberbiztonsagi



Ez var rank adatvédelemrdl joslatok? mobil és [oT trendek
2015-ben sz6l majd biztonsagért

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8354382

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu
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Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain
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reuters.com
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Olcs6 bombafenyegetést tessék...
2016. februar 08. 13:33 - Csizmazia Darab Istvan [Rambo]

Hogy a feketepiacon mi minden lehet szolgaltatas, azt az utobbi idokben kénytelenek voltunk
drasztikusan atértékelni. A bérelhet6 botnet, megvasarolhaté malware konstrukciés kitek vagy lopott
bankkdartya adatok koraban mds sajnos az sem meglepetés, hogy akar egy konkurens vallalati célpont DDoS-oldsat
is megrendelhetjiik. Mostani esetiink azonban még erre is ratesz egy lapattal.
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e Want to divert the police away from a |

crime you're going to commit?
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Egy oroszorszagi csapatnal potom 5 dollarért bombariadét lehet rendelni, ami az iskolasok korében
lehet hogy még viccesen hangzik, am ez nem olyan dolog, amivel j6 viccelni. A Putyin képpel diszitett
Evacuator 2k16 nevi twitterfiok munkahelyekre, sporteseményekre is rendelhet6 bombariasztést kinal kizardlag
Bitcoin ellenében torténo fizetéssel, mindezt igy hirdetik az interneten:
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Evacuation@darkness su

Evenywifien
e

Tha arpa v foatan of clling i TSI I Ak 06 R A2 - (aabe A seirced solcs
e aiied e Tefde puesin b shw e et e i e

“Thars e bameyn wvury hgh pchod e s wnod n Dam e Theyga i 0 rre
o arn bt i Facioacs o iockedn | gring ko shoos eavviaten v i aed ™

0 grunet A% et o e o s g bl e e B0 0 B piaa e e v iy o R
ek e Lon A 1 Do TE73 whih smsied i achosts shatieg ared 643 090 it
Ry b

Th sy daviiha o) i 5 Ll Kk b . B

Habe, o e ary Evown ebniopad. W 50wl o e Fos i b s TG e e
Armmizar gzeeTIRTY, Ve ale suthaniy, Bed v LOVE | cacen maytem,
Ureitblarch, 3315, pow ey tared in neganats for yeir acbociheod b dne s o 5 sl
& bl Vhemad. W1 Massly ToL of T0T0 e il e draiag Bk eily o papvl
Freon (4 ¥l 30 53 Fore 6 bood 53 For @ buainnabeorh 310 For s coushauen 519 P
s wchasl diaiict | ichooi) 833 For s majer conmmntion §20 Farapers nws 120
Far radgai puithmverin

Jarribing ot taied wil ke repotishie ciberaly youmay b s parcn of your chalcs
a3 WETL 35 10 DA, M paa wlaly ba bl IhiL 208, 3 AKR 0A Lt

wan Ly chrialy pane il rmehg gobnns |y Thiry pes, Tha tagl el wwert astamt. mep
2 cariazin wih i bows o BUIT: sndacieds REnraaiety, e aho Save st

"Hello, and we are EvacuationSquad. We do what we do for a few reasons: We hate the American government, We
hate authority, and we LOVE to cause mayhem.

Until March, 2015, you may send in requests for your school/work/business/etc to be sent a bomb threat. After
March 1st, of 2015, we will be accepting Bitcoin only as payment. Prices then will be: $5 For a school $5 For a
business/work $10 For a courthouse $10 For entire school district (all schools) $20 For a major convention $20 For
sports events $50 For major sports events



Anything not listed will be negotiable. Additionally, you may have a person of your choice framed for an extra $5 in
Bitcoin. If you wish to have this done, please send us their contact details and/or social media accounts. Thank you.
The best, and most secure, way to contact is with requests is via our XMPP: <redacted> Alternatively, we also have
email: <redacted> Peace out. #EvacSquad @Ev4cuatiOnSquad"
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Az amerikai iskoldkban tavaly év végén mar annyira megszaporodtak az utélag hamisnak bizonyuld
bombariasztdsok, hogy az FBI is vizsgdlta az igyet, és az oktatasi intézményekben opcionalisan felmeriilt a
kényszersziinetek miatti tanévhosszabbitas lehetosége is.

A bombafenyegetések klasszikus kezelése miatt ugyanis senki nem meri véllalni a felelésséget, hogy elére,
latatlanban hamisnak nyilvanitja a riasztést, mert ha mégis valds a veszély, akkor a sériilés vagy halél az &
szdmlajara lenne irhaté. Igy marad a koltséges és idéigényes evakualas, épiiletatvizsgalas, a normal
iskolai, munkahelyi feladatok ideiglenes felfiiggesztése.
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Nagy-Britanniaban pedig mar 14 iskola kitiritése mogott sejtheto az orosz twitteres csoport miikodése.
A London konyéki iskoldkban gyors egymdasutanban kaptak ismeretlen telefonhivasokat, amelyekben a
bombafenyegetést kaptak. Bar az eddigi 6sszes eset vakriadénak mindsiilt utdlag, akkor sem tehetik meg, hogy a
rosszindulatii kommunikdciét figyelmen kiviil hagyjak.

Es még ez sem minden, ugyanis az "aldozatul esett" iskoldk kozt van mar franciaorszagi is, Parizsban is
tortént hasonlé incidens.
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Réges-régen, még a hetvenes évek végén volt olyan, amikor a Blaha Lujza téri aluljaréban reggelente 10 forintért
tetlit lehetett venni gyufadsdobozban, ami garantdlt legaldbb egy hetes iskolai hidnyzast vont maga utdn - persze a
maga kellemetlen kdvetkezményeivel egyiitt.

Ez a mostani megrendelhet6 bombariasztas is legalabb annyira visszas és tisztességtelen, igy a TheRegister cikk
kommenteloinek véleményéhez csatlakozva remélhetjiik, hogy tényleg hamar lekapcsoljak majd az ilyen
hamis bombafenyegetést Bitcoinért arusité "uizletembereket".

| egosziom | tumblr. JERTEICTVINESR 8 vets:ik Y

Sz6lj hozza!
Cimkék: hoax orosz fenyegetés terror iskola twitter hamis munkahely bombariadé evacuator 2k16

¢ nlott bejegyzések: >

Az vagy, amit Eladjék a Iskolai R.I.P. Hannah A PRISM

elhiszel Twittert. Vagy  zaklatés - Montana szeme
mégsem? tandrok is a mindent lat
célkeresztben

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8370440

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Evi 22 ezer elvesztett USB kulcs
2016. februar 10. 16:04 - Csizmazia Darab Istvdn [Rambo]

Adathordozoéink a modern technoldgianak készonhet6en egyre kisebbek és egyre tobb adatot tudunk tarolni rajtuk,
ami a sok elény mellett egy 6ridsi hatranyt is magéaban hordoz. Egyetlen apré észrevétlen mozdulattal vagy egy kis
figyelmetlenséggel is 6riasi mennyiségi adatot tudunk elvesziteni, amely komoly anyagi karokat is
okozhat nekiink. Ez a torténés hazankban sajnos elég gyakori, egy kozel 2000 fos felmérésbol kideriil,
hogy a valaszaddék harmada vesztett mar el adathordozot.

Az ESET biztonsdgtechnolégiai termékek hazai disztribitora a Sicontact Kft. partnereit és iigyfeleit kérdezte meg
az adathordozodkkal kapcsolatos felmérésében. Az 1787 darab online bekiildott valaszbdl kideriil, hogy a
valaszadok 18 szazaléka hagyta mar el személyes adatokat is tartalmazo eszkozét, amely végiil
biztonsagban megkeriilt.

Nem volt ilyen szerencsés az a 15%, amelynek sohasem keriilt meg eszkoze, igy csak bizakodni tud abban,
hogy nem keriiltek illetéktelen kezébe a személyes adatai. Az elhagyott eszk6zok mellett, a valaszaddok 20
szazaléka talalt mar mas altal elhagyott adathordozoét és nagy tobbségiik meg is nyitotta ezek tartalmat
(az osszes valaszado 18 szazaléka).

= ————————

1. ElGfordult mar Onnel, hogy olyan eszkozt

hagyott el, amely személyes informacidkat
tartalmazott Onrdl?

Hasonloé eredményt mutat az ESET egy kozelmultban végzett angliai felmérése is. A 22 ezer darab
kabatokban, zakokban felejtett eszkozok mindossze 45%-a jutott vissza eredeti gazdajahoz, a maradék
korilbeliil tizezer pendrive és a rajtuk 1évo adatok sorsa mindenki szamara ismeretlen.

A szamos elhagyott adathordozo6 egyértelmiien ravilagit arra, hogy sokkal jobban kellene figyelniink és
védelmezniink eszkozeinket és adatainkat. Erre egy nagyon jo modszer, ha titkosité megoldasokat hasznalunk
a kiillonb6zo6 késziilékeinken, igy ha esetleg mégis elvesznének, bizalmas adataink ekkor sem
keriilhetnek illetéktelenek kezébe. Ehhez adunk most 5 tippet.



1. Gondolkozzunk komplexen

Az adatbiztonsdagi stratégidban ne hagyatkozzunk kizarélag a titkositdsra. Adataink szamos mdédon
kompromittdlédhatnak és a titkositas ezek egy részére ad csupan valaszt. Masrészrol, ha a titkositas soran
valami elromlik, akkor szandékaink ellenére adatainkat sajat magunktdl is ,, megvédhetjik”, azaz
elérhetetlenné tehetjiik. Ezért soha ne felejtsiik el fontos adataink mentését. A titkositas nem mas, mint
egy tovabbi biztonsagi réteg adataink és a kiberbiinozok (hackerek, lehallgatok és ipari kémek) kozott.

Az is igaz, hogy a titkositdas megvédi adatainkat sajat, kockazatokkal teli viselkedéstinkt6l is. Masrészrdl az adatok
titkositdsa sem jelent védelmet, ha hitelesité adataink gondatlansdg vagy egyéb ok miatt a hackerek kezébe
keriilnek. Szamos egyéb veszély is leselkedik adatainkra: elegendd, ha a felhGszolgaltatdsokra vagy az e-mail
kommunikdaciéra gondolunk.

2. Taldlt mar gazdatlan adathordozot?
Ha igen, mit tett vele?

2. Titkositsunk

Elsé lépések egyikeként a titkositas jo valasztas lehet. Adataink értéket képviselnek szamunkra, akar
maganemberként, vallalkozéként, vagy munkavallaloként. Sajnos azonban ezek az adatok nem csak a mi
szamunkra értékesek. A titkositds szamos elénnyel rendelkezik, mig a hatranyok kénnyen kezelhet6ek.

Igaz ugyan, hogy példaul évekkel ezel6tt érezhetd volt még a lassulds egy teljes merevlemez titkositds esetén. De
ma, amikor a szamitogépek sokkal erésebbek, mar ritkan hasznaljak ki teljes kapacitasukat, alig
érezheté mindez a mindennapi munka soran. Osszefoglalva a titkosités jelentds elényoket hordoz, minimalis
hatranyok mellett. Ha komolyan vessziik adataink védelmét, a legkonnyebb és leghatékonyabb 1t, ha stratégidankat
a titkositasra épitjiik.

3. Figyeljink a részletekre

A titkosité megolddas valasztasanal fontos a hasznalhatésag, de ne feledkezziink meg a termék rugalmassagarol és
skaladzhatdsagarél sem! A titkosité megoldas legyen egyszerien bevezethet6 és a mindennapokban
konnyen hasznalhatoé. Skaldazhaténak is kell lennie, hogy a fejlettebb funkcidk is elérhetéek legyenek sziikség
esetén. Valasszunk olyan megoldast, amelyet megujitdskor vagy frissitéskor nem sziikséges Ujratelepiteni.

Ne feledjiik, hogy ha a titkosité megoldas nem csak éves licencekkel, hanem 6roklicencszel és éves tamogatasi
szerz6déssel is elérhetd, akkor koltségeink menedzselésével pénziigyi rugalmassagot is nyeriink.



3. Hasznﬁ On barmilyen megoldast, hogy
adatait biztonsagban tudhassa az illetéktelen
szemelyekkel szemben?

26%:

4. Valasszunk megbizhato partnert
Szamos kereskedelmileg elérhet6 titkosité program van a piacon. Vannak racionalisan arazott termékek, de
olyanok is, amelyek elképeszt6 koltségeket jelentenek.

Olyan megoldast valasszunk, amely az ipar altal elfogadott titkositasi algoritmust hasznal és rendelkezik
olyan kulcsmegoszté megoldassal, ami biztositja, hogy az 6sszes felhasznalé kozott biztonsagosan
cserélheto az adat, titkositott modon.

5. Ne alljunk meg féluton

Fejlessziik kialakitott adatbiztonsagi stratégidnkat és folyamatosan torodjiink adataink védelmével! Ne

hagyatkozzunk kizardlag a titkositasi megoldéasunkra! Ne feledjiik: amint adataink barmilyen médon elérhetévé
ltak, csak enyhiteni tudjuk az ezzel jaré kockdzatokat, de teljesen kikiiszobolni nem.

< >

ine elérhetd adatok esetében a titkositas jelentds elényokkel rendelkezik. De nem varhatjuk, hogy a titkosita:
.egoldja az 0sszes adatbiztonsagi probléméankat. Csak egy példat emlitiink: konnyen tonkre tehetiink minden
korabbi erofeszitést, ha az alkalmazott jelszavak erossége nem megfeleld, ha tobb helyen hasznaljuk a
jelszavainkat, vagy megosztjuk azokat masokkal.

Cuegosson | cummoir JERTENCIEN o vesic R

1 komment

-
— Gl
: ]
Vi |
o

Conficker a A megjdsolt Kiberbiztonsagi A nyéri A

renddérségen trendek felé veszély VS. Olimpidhoz netkapcsolat
haladunk digitdlis kapcsolodo nélkiili
gazdasag atverések gépekre is

van Kkartevd

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/8379346

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

kellett nekem digi net - http://kellettnekemdigi.blog.hu/ 2016.02.10.
18:40:08

Vajon az elhagyott pen drive-okon mennyi valéban értékes/érzékeny adat lehet?
Részemrol csak atmeneti taroldnak hasznalom ezeket, legérzékenyebb adat par csaladi fotd, ami megfordult rajtuk.

“+ Valasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadd



Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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30 ezer dollaros évi fizetés
2016. februar 15. 12:16 - Csizmazia Darab Istvan [Rambo]
Egy friss felmérés szerint ennyit keres egy atlagos kiberbiinozé, ez nagyjabol 690 ezer forintos havi

jovedelemnek felel meg. A Ponemon Intézet mostani kutatasaban 304 németorszagi, brit valamint az Egyesiilt
Allamokban ¢16 anonim résztvevo részletes valaszait dolgoztak fel.

L BRI EAM I PR
o ot Iy Rurecmare
[T T
" ZAlaimza

BLACK HAT: i 'mw-mmlmmmunmamuuW|
HACKING IN THE REAL WORLD

Az eredmények azt mutatjdk, hogy a fekete kalapos hackerek elssorban nagyban utaznak, 72%-a nem vesztegeti
az idejét olyan tamadasra, amely nem valamilyen nagyértéki informacio gyors megszerzését szolgalja.

Els6sorban az egyszeriien, és konnyen levadaszhatd célpontok keltik fel az érdeklédésiiket - a megkérdezettek
73%-a szerint.

Figure 1. Attackers look for sasy targets
Strongly agree and agree responses combined

2% 9%

Most hackers are Most hackers quit the
opportunistic when  attack when the targeted
chaosing & parlicular  organization presents a
organizalion o atlack strong defense

Ilyen egyszeru és varatlanul konnyen levadaszhato célpont lehetett példaul a két évvel ezelotti
fappeninges torténet is, amelynél a tamadas elott Find My iPhone szolgaltatas rendszerében nem volt
brute-force elleni védelem, azaz folyamatos ismétléssel korlatlan alkalommal és ideig lehetett
probalgatni a valdszini jelszavakat.

Sajnos csak egy honappal késébb lett itt is bekapcsolva a brute-force elleni védelem, de szerencsére aztan
kétlépcsbs azonositast kaptak az iCloud backupok is, valamint e-mail értesitést is bevezettek, melyben a

felhasznaloknak azonnal jelzik, ha valaki megpréobalja megvaltoztatni az Apple ID jelszavukat, vagy
vissza akarja allitani az iCloud adataikat.
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Visszatérve a felmérés adataira, a tamadok 69%-a ha eros védelmet talal, akkor nem proébalkozik, hanem
egyszerien tovabb all. Ez nagyjabdl az jelenti, hogy ha kortilbelil 40 ora (kevesebb mint két nap) alatt nem
sikeriil a betorés, akkor uj célpontot keres a tamadok tobbsége.

Ebbdl az vélelmezhetd, hogy sokkal tobben hajtanak a pénzre és az informaciok megszerzésére, mint az 6nmagaért
val6 komoly szellemi kihivdsokra. Abban a valaszadék tobb mint fele egyetértett, hogy mara egyre konnyebb
és olcsobb egy ilyen tamadast végrehajtani.
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Flgure §. How has the tatal cosi of a succassiul attack changed?
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Figure 7. Why the time 1o plan and executs an sttack has decreased
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Ebbe belejatszik, hogy ma mar sokkal kevesebb idé is elegendé egy sikeres tdmadashoz, de hatékony segitséget
jelentenek az automatizalt hacker eszk6zok hasznélata is. De a 67% szerint az ismert sebezhetéségek
szamanak novekedése is jelentosen hozzajarult mindehhez.

Figure 8, When will a hacker call it quits?
Censalidated view
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A tdmadodk bevételei dtlagosan 28,744 amerikai dollaros évi szinten mozogtak, ami egy profi fehér kalapos IT
biztonsagi szakember jovedelmének nagyjabol az egynegyede. A cégek szempontjabdl a védekezésnél fontos
felismerés lehet, hogy ha kifejezetten er6s a védelmi infrastrukturéjuk, akkor ezzel a tamaddsra forditott id6




duplazhato, vagy még ennél is tovabb emelhetd.

Ezzel pedig a kevésbé komolyan elszant tdmadd elriaszthato, illetve névelhetd az incidensnek az idében torténé
felismerésének az esélye.

Pie Chart 1. Reapondent's age range
%

= Beranan 16 and 29
7%

=@etwean 30 and 40
* Brownen 41 and 60

*=Befwoen 51 and B

sa%

Pie Chart 3. Gendar

Erdekes volt latni, hogy a valaszad6k negyede toltott mar el az IT biztonsag berkein beliil tobb, mint 20
esztendot, s6t 9%-uk 30 évnél is hosszabb ideje dolgozik ezen a teriileten.

Pie Chart 2. Years of experlance in hacking and/or IT securnty activitios such as
penairation lesting

#Le2a e 5
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* Riare than 30
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“ Relred

Amit viszont a klasszikus technikai hackelésen feliil sem art megjegyezni, hogy a social engineering, azaz
szimpla megtévesztés alapu csalasokkal is nagyon sokféle adat és céges érték megszerezheto - a korrupt
alkalmazott lefizethetd, a gyanutlan munkavéllalé kikérdezhet6 és becsaphato.

Sot a legujabb trendek szerint mar a bizalmasnak mondott, és allitélag a fonok nevében végrehajtott

nagy 6sszegi csalard utalasok is komoly veszteségeket tudnak okozni a vallalatoknal.

Y (D v et 9 |51 KD )

4 komment
Cimkék: anglia kutatds usa németorszaqg felmérés bevétel dtlagos intézet kiberblin6zék ponemon

Ajanlott bejegyzések:
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Keveset Rekord A megjdsolt Koérhdzak a Evi 22 ezer

teszink a 0sszegekbe trendek felé pacban elvesztett
mobil és [oT faj az haladunk USB kulcs

biztonsagért adatszivargas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8392078

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tizemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Csaba Szikora 2016.02.16. 08:30:00

A hulladék gazdalkodéasi manager,aki a kukas kocsit vezeti az USA-ban,ennyit keres.
Ez a cikk egy fos.

“+ Valasz erre

iattilagy 2016.02.16. 10:54:38

Blackhattingért $30k rohadt kevés egy évben, egy jobb programzé megkeresi a $100k-t.

+ Valasz erre

Eltévelyedés - http://gumimacik.blog.hu/ 2016.02.16. 10:56:44

30 ezer dollar? Na neee. Ennyiért tanulni, profinak lenni, folyton a gép el6tt iilni?
Kalifornidban kb 12-14 ezret lehet keresni a mekiben.
Egy atlagos titkdrné valami jobb cégnél megkap 40-50 ezret.
Egy atlagos programozo kap 80-150 ezret.
Top programozoék 200k f6lott keresnek.
(a fentiek mint 30 év alatt. seniorként joval tobb is akadhat)
Ki a tokbm menne hackernek nyamvadt 30 ezerért? Havonta, esetleg.

“+ Valasz erre

Szoros Kameéleon 2016.02.16. 11:00:48

Legalabbis ennyit mondtak a kérdezdének. :)

“+ Valasz erre
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Csizmazia Istvan
@ant

@ virusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha dgy it...
24.hu

O b Feb 3, 2018

Csizmazia Istvan

‘Q’ @antivirusbloc
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

Csizmazia Istvan

@antivirusbloc

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

-

Embed View on Twitter
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik
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about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustamaddasokrol, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Pingvin-korsag: fertozott a Linux Mint

2016. februar 22. 11:36 - Csizmazia Darab Istvdn [Rambo]

Ha valaki éppen februar 20-an toltotte le a Linux Mint telepité csomagjat a hivatalos oldalrdl, akkor a
szokasos ingyenes, nyiltforraskodu operaciés rendszeren feliil eztittal valami egyebet is kapott, aminek biztosan
nem fog oriilni: ugyanis aznap egy hatsoajto is szerepelt a hackerek altal feltort és modositott ISO
allomanyban.

Clem Lefebre szerint kizdrélag azok lehetnek veszélyben, akik februdr 20-én a Linux Mint 17.3 Cinnamon
disztribuciét letoltétték a weblapjukrol, amit el6zdleq ismeretlenek feltortek.

A gyanithatéan bolgar tamadok az eredeti linkeket kicserélték a preparalt, backdoor kartevot
tartalmazo csomagra mutaté URL hivatkozasokkal.
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Beware of hacked IS0s if you downloaded Linux Mint on February 20th!
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A fejleszték szerint a betorés miatt allitdlag egyediil csak ezek a letoltési linkek sériiltek, maguk a Linux
disztribucié hivatalos taroléi sértetlenek maradtak, de a szerver Ujratelepitését mindenesetre el fogjdk végezni.




Az igaz, hogy mindig minden szoftverben lehet taldlni sebezhet6ségeket, a fejlesztés egy orok folyamat, amely
sosincs kész, a felligyelet, a frissités, a tesztelés mindig a felszinre hoz tGjabb és Gjabb foltozni valdkat.

Am emellett ahogy azt mar a tréjaiakkal kapcsolatos jotanacsainkban sokszor hangsulyoztuk, a
megbizhaté letoltési oldal valasztasa mellett mindig ellendrizziik a telepitokészlet sértetlenségét is a
hash osszeg segitségével. Ha sériilt, vagy rosszindulatian médositott a csomag, akkor ebbdl azt telepités el6tt

azonnal észrevehetjiik.

Canonical dismisses Ubuntu security conce
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Kovetkezzen néhany hasonloé Linuxos incidens a multbél. 2007. augusztus 16-an kidertiilt, hogy a
Canonical csoport anyagi tamogatasaval fenntartott nyolc Ubuntu fejlesztoi kiszolgalo koziil ot
fert6zott. A szervereket 6nkéntes rendszergazddknak kellett volna karbantartani, erre azonban gyakorlatilag nem
kertilt sor. A vizsgalat soran a szerveren futé mindegyik olyan szoftvert, amelynek a pontos verziészadma egyaltalan
megallapithato volt, biztonsadgi szempontbdl elavultnak talaltak.

A nagy veszély abban allt, hogy ha a tamaddk esetleg hozzafértek volna a forraskddokhoz és a hivatalos
binaris csomagokhoz (futtathatoé formara leforditott fajlok), sajat kartékony kodjaikkal észrevétleniil
megtoldhattak volna azokat, igy minden, a fert6zott szervert haszndlé Ubuntut telepité vagy azt frissité gép
megfert6zédhetett volna. Emiatt végiil az izemeltet6k kénytelenek voltak a korabbi ddtum, biztosan tiszta
mentésbdl visszadllitani egy fertézetlen allapotot és ebbdl toltotték fel végiil a szervereken tarolt tartalmakat.

RIATUS MEGEAGE |

2009. decemberében a Gnome-look.org oldalon talalhaté képernyovédo "érdekességeirol" két kiilon
topikban is értekeztek, egy UbuntuForumos és egy méasik Kubuntus beszélgetés is irt a részletekrol. Az tortént,

hogy a képernyovédé mellé titokban érkezett még egy DDoS tamadasokhoz is hasznalhaté extra script az

aldozatok szamitégépére. A gyanus .DEB csomagot késébb leszedték a Gnome-look.org weboldalrol.

A nagy tanulsag itt is annyi, hogy hiaba van ott a nagysagrendekkel biztonsagosabb alternativ platform
(virusok és férgek szempontjabol), ha helytelen hozzaallassal ellendrizetlen és megbizhatatlan forrasbhol
valo telepitéssel sajat magunk artunk magunknak. GPG-vel ala nem irt, illetve nem hivatalos tarolékbal,
nem megbizhato fejlesztok weboldalardl letoltott tartalom mindig lehet ilyen gyenge lancszem.

7]

Ahogy kértevdk is vannak, ugy léteznek egyébként virusvédelmi megoldédsok az alternativ platformokra is. Persze

Macintoshon vagy Linuxon szerencsére nyoma sincs a mar 300 milliénal is nagyobb Windowsos kartevé hadnak, de

azért a szazezres szdmot mar biztosan meghaladja az ezek ald az operaciés rendszerek aléd kartevok mennyisége.

Ezért figyelni, ovatosnak lenni és védekezni itt sem art.
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5 komment
Cimkék: linux rendszer mint weblap tréjai backdoor operdacios feltért hatsdajtd

Ajanlott bejegyzések:

LR TR =
Ujabb tréjai Hatsbajté az Kémkedés Ujabb Megfertézheti-
tdmadas OS X  Energizer kelet-euroépai kémkedd e
alatt elemto6ltd diplomatak backdoor szamitégépiinket
szoftverében ellen bukott le az e-

cigaretta?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8410628

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelgsséget nem véllal, azokat nem ellendérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.02.22.
13:11:00

A poén ebben egyébként az, hogy sok "szakérté" kapasbdl a linuxot okolja, holott allitdlag valami wordpress hibat
haszndltak ki a tAmadok.

Viszont valami nagyon nem kerek nekem ebben a sztoriban. Van egy mint-et hasznalé virtualis gépem. A tegnap

lefuttatott "apt-get update && apt-get dist-upgrade" végrehajtasa soran a /etc/issue és még két hasonlo fajlra
mpogott, hogy ellenérizzem 6ket, feliil akarom-e irni az Gj verziéval? Az eltérés mindossze annyi, hogy

< dharom fajlban lecserélte volna a Mint 17.2 széveget Ubuntu 14.04-re. Lehet, hogy nem csak a linkeket irtal >

/vméasik: ha bele tudtak piszkalni az oldal tartalméba, mibe keriilt volna a checksumokat is médositani? Ugy rémlix,
sima sha/md5 hash-ek vannak, nincs gpg... (tévedés joga fenntartva, nem igazan haszndlom azt a gépet)

“+ Valasz erre

Indexes seggfejek 2016.02.23. 03:38:51

Gondolom, a cikkir6 agyat is feltorték, és a helyesirast kddol6 részt valamivel kurvara megfert6zték, mert ez az
alkotés nagyon pocsék ebben a formaban. Kvazi olvashatatlan.

+ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.02.23. 06:14:50

Ezek alapjan a férum is kapott a tAmadasbdl:
www.zdnet.com/article/hacker-hundreds-were-tricked-into-installing-linux-mint-backdoor

“+ Valasz erre

28 ColT - http://kilatasgaleria.blog.hu/ 2016.02.23. 06:59:20

Akkor rohogtem, amikor a kévetkezd nagy incidens 2009-es :D

“+ Valasz erre

Gyulimali 2016.02.23. 09:06:47

@ColT:

Ja, meg a "néhany" nagy incidens az éppen ketto....
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Az Androidos porné nem jaték!
2016. februar 26. 11:21 - Csizmazia Darab Istvdn [Rambo]

Az ESET szakért6i az utébbi 7 honap alatt tobb, mint haromszaz porndoldalakra vezeto rosszindulata
alkalmazast (porn clicker) fedeztek fel a Google Play aruhazban. Atlagosan heti 10 kartevé jut at a
Google rostajan, amelyet 3600-an le is toltenek. A kiberblin6zék megallithatatlanok és tovabbra is kiilonb6zé
variansokat toéltenek fel az androidos mobileszk6zok hivatalos druhazaba.

Az ESET 4&ltal Android/Clicker kartevéként azonositott porn clicker tréjai programok hivatalos alkalmazasoknak
(4ltaldban jatékoknak) adlcazzak magukat.

Ezek az alkalmazdsok legalabb 343 esetben keriiltek a hivatalos Android aruhazba az utébbi 7 hénap
soran, amely a mai napig az egyik legnagyobb kartevokampany lehet a Play Store aruhazban.
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"Elég sok kartevékampany futott mar a Google Play druhdzban, azonban egyik sem tartott ilyen hosszu ideig, és
nem volt még példa ilyen nagy mennyiségii beszivargasra sem" - mondta Lukas Stefanko, az ESET
androidos kartevokre specializalodott szakértoje.

Az ESET biztonsdgi hirekkel foglalkozé blogja, a WeLiveSecurity.com oldaldn megjelent bejegyzésben Stefanko
részletes informaciokkal szolgal ezekrél a kartevokrol, valamint egy interjut is olvashatnak az
érdeklodok, amely tovabbi adatokat és véleményeket oszt meg az olvasdkkal a porn clicker trojai
programokkal kapcsolatban.
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Az akcié sordn atlagosan hetente 10 j Porn clicker kartevo jutott at a Google biztonsagi vizsgalatan. Ezek a
kartevok nem csak bekeriiltek az aruhazba, hanem eljutottak a felhasznaldk késziilékeire is: atlagosan 3600-an
toltottek le egy-egy kartevot az aruhazbol.

Lathatéan a népszerii cimeket volt érdemes hamisitani, igy példaul 30 szinlelt Subway Surfers és tobb,
mint 60 hamis GTA alkalmazast lehetett talalni a kinalatban. Az eset amiatt is veszélyes, hogy a legtébb
jatékot &ltaldban a gyerekek toltik le, igy az 6 mobiljukra keriilhet a karteva.

Hill Climb Racing Hay Day 2 Relaxing Sounds Subway Surfers £
DaenlFad D FLr CavalFun DeeniFar

Tudomasul kell venni, hogy nincs egyetlen olyan platform sem, amelyen a virus- és kartevovédelemrol
lemondhatnank. Igy van ez Android esetén is, amely napjainkban nem csak a leginkabb elterjedt mobil rendszer,
de az ellene irdnyuld tdmaddsok szdma is meredeken emelkedik.

Igy itt is érdemes telepiteni megfeleld védelmi programot, hiszen legtobbszor a gyarték részérél ritka, lassa
vagy teljességgel hianyzik a hibajavito frissités. Emiatt mobil security alkalmazasok hasznalata lehet a
felhasznalok szamara az elsédleges védelmi lehetoség.

Lugorsom | curmbir JERTRUCSPNEEN o veic R

Sz6lj hozza!
Cimkék: google mobil pornd play hamis tréjai android store kartevé welivesecurity.com

Ajanlott bejegyzések:

Zsebldmpa és Jatéknak Rossz idében Kriptovaluta - Az Android az

a nagy alcazott banki  rossz helyen Mi lopunk, ti Uj Vadnyugat
gubanc troéjai loptok, 6k -janem -de :)
lopnak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8421174

Kommentek:
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szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Koérhazak a pacban
2016. februar 29. 14:34 - Csizmazia Darab Istvdn [Rambo

Egy j6 ideje mar igyeksziink figyelmeztetni, hogy a ransomware nem kegyelmez és nem valogat, ezért a
naprakész védelem és a hibajavito frissitések azonnali letoltése mellett mindenkinek javasoljuk a sajat
munkak kiilsé, mentés utan levalasztott adathordozéra valé mentését is. Ugy tlinik, a bizalmas
betegadatokkal dolgozé egészségiigyi szamitogépek koziil tobben is aldozatul estek, tulajdonképpen
szinte az a csoda, hogy csak most.

TOUR FERSOMAL FLES
ARE ERCMYFTED
= i LEFT Y0 FAY

B B 71:53:02

Egy kaliforniai korhaz alaposan belesétalt a slamasztikaba, ugyanis rendszeriiket idén februar elején
megtamadta egy zsarolo kartevo. A Hollywood Presbyterian Medical Center gépeinek titkositast feloldo
kulcsaért pedig nem kevesebb, mint 3.6 millié dollarnak megfelel6 9,000 Bitcoint kértek - ez mai
arfolyamon valamivel tobb, mint 1 milliard forint. Megszokhattuk, hogy az ilyen esetekben az ismeretlen
blin6z6k mindig a nehezen lekovethet6 Bitcoin formajaban és TOR hdlézaton keresztiil varjdk a valtsagdijat.

A hasznélhatatlan rendszer nem csak a betegadat nyilvantartast, de minden szamitogépes tevékenységet,
példaul laboratdériumi munka, gyogyszerek adagolasa, sth. érintett volt. Sot a személyes leleltkiadasért
is orakat kellett autozni a korabbi e-mailes kiildés helyett.
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A Los Angelesben miikodo korhaz a rendoérség és az FBI seqgitségét is kérte az tigyben, amely latszatra nem is
volt célzott, sokkal inkabb jarulékos, azaz véletlen aldozatok lettek.

A legvaldsziniibb forgatokonyv, hogy egy gyanutlan alkalmazott nyitott meg valamilyen kartékony e-mail
mellékletet vagy rosszindulatu weboldalt.



A frissitett hiraddsokban aztédn Allen Stefanek, az intézmény vezetéje mar egy joval kisebb osszeget

emlitett, allitélag 40 Bitcoin, azaz 17 ezer dollar volt az a valtsagdij, amelyet végiil kifizettek a
zsaroldknak a feloldé6 kulcsért.

A || L.A. HOSPITAL PAYS RANSOM TO HACKERS | 86d
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A kovetkezo esetekben tobb németorszagi kérhazban bukkant fel a ransomware. Példaul a Klinikum

Arnsberg 200 szerverét kellett leallitani, mert attdl tartottak, hogy a klinikdn beliil még tovabb terjedhet a
fert6zés.

A leallitas alatt a betegellatas nem sziinetelt, csak éppen kartonokat toltéttek ki, és telefonon, valamint
faxon tartottak a kapcsolatot az ott dolgozok.

A Lukas Krankenhaus korhazat szintén zsarolo kartevo fertozte meg, emiatt pedig mitéteket kellett

elhalasztani, és a lekapcsolt levelezo6 szerveriik miatt itt is csak telefonon és faxon lehet folyik a
kommunikacio.

Az mar tényleg csak hab a tortan, hogy mindekozben harom bank, és eqgy gyogyszeripari vallalat is
leallasra kényszeriilt Indiaban. A zsarol6 kartevé ezeken a helyeken is jelentds karokat okozott. A beszamoldk

szerint egy elég kezdetleges, orosz nyelvii Delphiben késziilt ransomware pusztitott, a tavoli tamadonak
pedig a védtelen Remote Desktop porton keresztiil sikeriilt sikeriilt beférkéznie a haldézatba.

Mindegyik esetben 1 Bitcoint kérték szamitégépenként, ami a rengeteg PC miatt aztan 6sszesen mar



milliés 6sszeg volt dollarban szamitva. Itt a helyzetet gy prébaltak megoldani, hogy csak a kulcsfontossagu
gépek esetében fizették ki a valtsagdijat.

Az persze eroteljesen elgondolkodtatd, hogy mi torténik, ha a ransomware valamelyik esetben a
Chimera lett volna. Ez kartevo ugyanis a titkositott allomanyokat nem csak zarolja, de a zsarolas azzal is
kiegésziil, hogy nem fizetés esetén a bizalmas dokumentumokat azonnal fel is tolti egy nyilvanos
weboldalra.

De ugyanigy tragikus lett volna az is, ha a Power Worm fert6zi meg a gépeket. Itt ugyanis bar az
adatokért cserébe 2 Bitcoint (220 ezer forint) kérnek, de egy programozasi hiba kovetkeztében nem
kaphatunk joé feloldo kulcsot, igy ha akarnank fizetni, akkor sem férnénk soha tobbé az adatainkhoz.

Attention!

A levalasztott, és kiilontarolt rendszeres mentések sosem voltak még ilyen fontosak, mint manapsag, ezt
is csak jo szivvel tanacsolni tudjuk. Sajnos az is tapasztalat, hogy a kérhazakban sokszor elavult az informatik
¢ rastruktura, ezért a védekezés és megel6zés ezeken a helyeken nem konnyt feladat. >

liindenesetre az Interpol a hasonld, foképp egészségiigyi intézeteket ért incidensek miatt egy kiilon
munkacsoport létrehozasat szorgalmazza.
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1 komment
Cimkék: usa korhdz németorszag zsarolas titkositas valtsdgdij ransomware cryptolocker cryptowall teslacrypt

Ajanlott bejegyzések:

Ransomware Pénzcsindlds - Ujraitta A CryptoWall

zsarolévirusok kit bagoéért level 99 CryptoWall bevétele
pszicholégiaja zsarolé atlépte a
kartevo milligs hatart

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8429002

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Brainstorming CryptoLocker ellen
2016. marcius 04. 12:07 - Csizmazia Darab Istvdn [Rambo

Id6sebbek és katonaviseltek még talan emlékeznek, amikor a DOS-o0s virusok hajnaldn, gy j6 25-30 éve még a
fajlfert6z6 virusok voltak napirenden. Ilyenkor példaul egy rezidens (dllandéan tarban marado) virus
megfertézhette az egészséges allomanyokat, és hozzaflizte magat az eredeti fajlok végéhez, ugy hogy az
eredeti program akar még miikodéképes maradt. Akkoriban egy érdekes otlettel egészitették ki a
védelmeket: rendszeresen csali .COM és .EXE fajlokat hivtak meg az Autoexec.bat-ban, és figyelték az
esetleges fajlvaltozasokat.

Ezzel az emlegetett modszerrel a fajl tulajdonsagainak, illetve ellenorzoosszegének valtozasa egyértelmien
utalt arra, hogy valami nagyon nincs rendben az adott szamitdégéppel.

Az "Egy beteg matréz és egy egészséges otlet kozotti 6sszefliggés" gondolat jegyében, mostani torténetiinkben -
hasonldan az Elveszett cirkdlé cimi alapmiihoz - itt is egy lenyomatot, mintat lehet sikeresen venni, illetve észlelni.

Mai munkadarabunk tehat részben épit erre az autoxec.bat-os alapoétletre, csak most a fajlokat elkddold, titkositd



zsarolo kartevék ellen indulunk a csataba. Elképesztéoen sok valtozat és varians jelent meg beldle - még
Androidra is késziilt - és sajnos fillérekért ilyet gyarté KIT készleteket is arulnak.

Errdl a témardl mar viszonylag sokszor beszamoltunk, a l1ényeq: oriasi nagy karokat képes okozni mind az
atlagfelhasznaléknak, mind pedig a cégeknek, hivataloknak. Ha jellemezé példékat kellene sorolni, a

megfert6zott rendérérsre, emellett az 6sszes dokumentumét mentés hidnyaban elveszit6 tigyvédi irodéra, valamint
az immar sorozatos koérhézi incidensekre tudnéank itt hivatkozni.
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Visszatérve mai f6témankhoz, valakinek az jutott az eszébe, hogy kiegészitésképpen a leggyakoribb célpont, a
Microsoft Windows rendszer futtatasa esetén figyelni lehetne példaul a Windows File Server és Windows
Share helyeken csiicsiil6 fajlokat, de emellett barmelyik kulcsfontossagunak jelolt foldert is, és ha
barminemii valtozas torténne, akkor az a program segitségével azonnal latszana. A monitorozas nem
csak valtozaskor, hanem esetleges fajltorlés észlelése esetén is szolhatna.

Az itemez6 segitségével pedig hangolhaté az ellenérzési gyakorisag, példaul 6érankénti, napi vagy akar fix
heti beosztas szerint is. Ezzel még egy vadonatij kartevéverzié esetén még a teljes titkositds lazajlasa elGtt
kaphatnank valamiféle vészjelzést. Persze mindez semmiképpen nem helyettesiti a rendszeres mentéseket.
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Nem csak a telepit, hanem a Visual Studio 2010-ben késziilt program forrésa is elérhet6 az adott oldalon, a
részletes PDF utmutatdval egyiitt.

Mivel betatesztes alkalmazasrol van szo, igy természetesen mindenki csak sajat felelosségre
jatszadozhat vele, de az otlet mindenesetre érdekesnek tiinik, kiilonésen ha 6nmaga futdsat is képes lesz
figyelni és védeni.
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Végezetiill mintegy ismétlésképpen belinkeljiik a mentésekkel kapcsolatos tudnivalékat, a naprakész
virusirto, a folyamatosan patchelt operacios rendszer és alkalmazasok, valamint a biztonsagtudatos
hozzaallas (nem kattint mindenre ész nélkiil) mellett a rendszeres, csak a folyamat idejére csatolt kiils6
adathordozora készitett mentések menthetik meg a sajat munkankat, allomanyainkat.
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4 komment
Cimkék: windows valtozas kartevo valtsdgdij figyelés monitorozas zsarolé ransomware cryptolocker cryptowall

Ajanlott bejegyzések:



Ujra itt a Ransomware Van-e Pénzcsindlés -

zsarolévirusok CryptoWall kit bagoéért rosszabb level 99
pszicholégidja  zsarold mint a
kartevé Cryptowall
3.0?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8443326

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tzemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

gordiuszblog - http://gordiusz.blog.hu 2016.03.04. 20:18:06

j6 otletnek gondolom hasité fiiggvénnyel monitorozni a fontos rendszer/fontos felhaszndldi fajlokat, de
eréforrasigényes a beavatkozasi pontot fiirkészni [?] és, ha mar valamiféle automatizmus alakul a CTB ellen, akkor
miért nem a DOC/JPG féajlokat kiildik felhébe? A felhaszndalénak tgyis nylg a kiills6 HDD-re archivalgatas [meg ugy
minden]. A technolégia mar kész is, a Windows 10 a lelkiinket is titkositva szinkronizéalja

Vélasz erre

A Kkulcslyuk szelleme 2016.03.06. 11:49:23

Nekem sikeriilt par hete elkapnom a Cryptowall nevii dolgot. Par perc alatt minden érzékeny allomanyomat
titkositotta. Ilyen tempd mellett hidba futtatnék akar érankénti ellenérzést, mar régen megtortént a baj, mire

észreveszem. Ebben az esetben csak a gyanakvas és egy jo folyamatos védelem segithet.

(En voltam a hiilye, mert éppen nem volt feltéve virusirtd, és rékattintottam egy bedgyazott videéra, egy olyan
oldalon, ahol mar sok masik vide6t megnéztem, igy gyanutlan voltam. Szerencsére volt mentésem.)

Vélasz erre

D Celtic 2016.03.13. 12:26:50

Meg anno a filevirusok idejen ket modszerrel detektaltam :)
- egyik szoveges allomany com Kiterjesztessel: nyilvan lefagyott a gep, de ha a szoveg vegen ertelmetlen
karakterek jelentek meg, fertozes :)
- volt egy .com file, ami bytera pontosna 64k meretu volt. Fertozes eseten (par byte novekedes) nem indult el.

Jo, regi dolgok, csak ugy eszembejutottak :) es nyilvan volt virus, ami ezekre is figyelt. Mondjuk, azt nem tudom,

szoveges allomanyt tudott-e figyelni, elvegre ott nincs fejlec, szoval akar ertelmes szoveg is lehet (elvileg) egy com
file elso par byte-ja...

Vélasz erre

PonDrow 2016.03.30. 09:50:34

A virus hogyan képes rendszergazdai jogosultsag nélkiil a rendszerbe beépiilni?

Vélasz erre
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"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog
A\

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018
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@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

v
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.



Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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A digitalis csaladfé6 alap teendéi
2016. marcius 07. 15:08 - Csizmazia Darab Istvdn [Rambo

Egy tavalyi gyermekvédelmi konferencian volt ez a "digitalis csaladf6" kifejezés igy nevesitve azzal, hogy
sok csaladban mennyire nagy sziikség lenne ra. Ehhez pedig nem csak az kell, hogy minél jobban megértsitk
gyermekeink modern kiitylis-internetes életét, hanem az is, hogy a felnéttek, a sziillok hajlandoéak legyenek
tanulni, megérteni és képben lenni az aktualis veszélyekkel, a hatékony védekezés modszereivel
kapcsolatban. Ehhez igyeksziink most par tippet adni.

-

Digitalis csaladfd :-)

Letdltések :-P

Veszélyek
i=0

Az internet vilaga folyamatosan fejlédik, az ezzel kapcsolatos ismeretanyag pedig allanddan béviil. Ahogy egyre
tobb eszkoz csatlakozik a netre - okosorak, érzékelok, lakasriasztok, okostelefon, tablet, jatékkonzol,

sth. - gy lesz egyre bonyolultabb a hatékony védekezés. Amikor mar az okoshitok is spammelnek, ez nem
tréfadolog.

A kovetkez6kben egy alapszinti lista probdal meg a sziil6knek abban segiteni, miket érdemes atnézni-feltilvizsgdlni
rendszeresen, hogy a csalad tagjai viszonylagos biztonsagban legyenek.

Legyen a digitalis élet is része a napi beszélgetéseknek, hasonléan a "mi volt az iskoldban?" (hehe, semmi),
"milyen volt az edzés" kérdésekhez hasonldéan beszélgessenek a sziillék rendszeresen gyermekiikkel, mi tortént
vele a virtualis térben. Emellett segitsenek nekik megérteni, hogyan lehetnek biztonsagban, mikre érdemes
figyelni, hiszen a biztonsagos internethaszndlattal kapcsolatos ismeretek elsajatitdsa fogja megvédeni késébb az
incidensektél. Ha tisztaban van azzal, hogy ha igy dontok ez torténhet, ha ugy dontok az torténhet, ha
bajban vagyok ide fordulhatok - akkor ezzel egyuttal mintegy felvértezziik uj, ismeretlen helyzetekre is.

Ha esetleg a gyerek idénként mégis hibazik, akkor tliirelmesen és szeretettel kell megmagyarazni, hogy pontosan
mi volt a hiba, és hogyan lehet mindezt legktzelebb jobban csinalni. Ebbél a tanulasbél a csalad minden
tagjanak ki kell vennie a részét.



Az informatikai higiénia elengedhetetlen része a naprakész virusirté mellett az is, hogy az operaciés rendszerek, és
az alkalmazdi szoftverek is rendszeresen karban legyenek tartva. Vagyis a megjelend hibajavitoé frissitéseket minél
el6bb toltsiik le és futtassuk is 6ket.

A foltozatlan biztonsagi rések ugyanis lehetoséget biztositanak arra, hogy a kartékony kodok a
sebezhetéségeket kihasznalva megfertozhessék a szamitégépiinket.

Tartsunk rendet, rendezettséget a média allomanyaink teriiletén is. Csaladi fotoink, sajat
dokumentumaink mellett letoltott zenéink, filmjeink és sorozataink is legyenek valamiféle logikus
rendben tarolva. Segithet ebben példaul a datum kezdeti fajl- és mappa nevek, példaul ha a mai napon késziilt
fényképek egy "20160307 Korfu" folderbe keriilnek, hasonléan a kordbbi és késébbi fotokhoz, konnyi lesz 6ket
kés6bb megtalalni. Digitalis korunkban ugyanis egyre tobb, és egyre terjedelmesebb méretd allomanyt kell
kezelniink, tarolnunk, emiatt érdemes rendet tartani, miel6tt feliiti fejét a kdosz, és helyhiany.

Esetleges adatvesztés esetén ha nincs rend, gy gyakran azt sem tudjuk megallapitani, éppen mi
veszhetett el. A felesleges dllomanyokat pedig érdemes rendszeresen, és mihamarabb térolni, hiszen ez is
egyszerisiti a képet, emellett tarhelyet is felszabadit.

RANK FﬂEEﬂI]HI]

FROM 2014

123456 Unchanged
z password Linchangect
3 12345678 1 A
4 qwerty 1A
5 12345 2N
6 123456789 Unchanged
7 football 3 A
8 1234 1N
g 1234567 2 A
1 baseball

Legyiink kreativak a jelszavak hasznalatat illetéen. A tapasztalat azt mutatja - tobbek kozt az évi Worst
Password lista is - hogy a rovid, bugyuta, sablonos jelsz6 hasznalat komoly kockézatot jelent arra, hogy
illetéktelenek is be tudjanak 1épni a neviinkben. Ha ezt még sulyosbitjuk azzal is, hogy egy jelszét tébb helyszinen
is hasznalunk, azzal pedig tovabbi kellemetlenségeknek tessziik ki magunkat. Beszéljilk meg a csalddtagokkal,



hogy a jelszé szerepe éppen az, hogy titkainkat és magdanéletiink méasra nem tartozé részleteit 6vjak az
illetéktelenektol.

Egészséges titkai mindenkinek lehetnek, ez teljesen normalis igény. A jelszo erdsségét értékelo
weblapokkal tesztelhetjiik is, mennyi idoé alatt lehetne feltorni oket, illetve az is jé6 gondolat, ha szimpla
jelszo6 helyett inkabb jelmondatokban gondolkodunk, és a kétfaktoros azonositasi lehetoségeket is
kihasznaljuk.

Mentsiik rendszeresen sajat munkankat, allomanyainkat. Mindezt pedig csak a backup folyamat idejére
csatolt kiils6 adathordozoéra tegyiik, hiszen ha egy zsarold kartevé egyszer mar bejutott a géplinkre, akkor
minden Windows alatt mappelt - értsd felcsatlakoztatott, betljellel megosztdsként hozzarendelt - meghajténkon is
végiggyalogol a titkositdsaval, igy sajnos az 6sszes bedugott USB tarolénk, halézati meghajtdink, de még a felhds
tarhelyiink is dldozatul eshet.

A fizetéstdl egyébként szinte minden biztonsagi cég 6va int, hiszen ezzel csak erdsitik és tovabb batoritjak az

elkovetSket, akik nem Gral lovagok, hanem kékemény bilin6z6k, emiatt sajnos az esetek jelentés tobbségében nem
is kapjuk meqg a sziikséges feloldd kulcsot. A nemzetkozi statisztika szerint csak a valtsagdij fizet6knek kb. 5%-a jut

végil hozza.

ifs Tetszik 9
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3 komment
Cimkék: média oktatas frissités csalad gverek jelszd digitdlis mentés csalddfé welivesecurity.com

Ajanlott bejegyzések:

60 méasodperc  Sulyos hiba a A router az A nyéri Online
a neten Netgear otthoni Olimpidhoz biztonsag a
routerekben biztonsag kapcsolodo csaladban

Achilles-sarka  &tverések

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8451704

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

‘ Online Tavimunkas - http://onlinetavinunka.blog.hu 2016.03.07.
< 22:09:46

Ezt kellene altalanos iskolaban tanitani...

“ Vélasz erre

Eltévelyedés - http://gumimacik.blog.hu/ 2016.03.08. 05:45:21



b kis és nagybet, legyen benne szdm és spec karakter, ne legyen benne ismétlédés, legalabb 8 karakter, és
aKkor ezek még elég alapok.

tehat az 123456 maximum a telefonodon lehet kéd, meg a tétova teve klubban.

fontos a jelszod, de kérem, egy antivirus préfétatdl kevésbé hiteles ez a riogatas.

ﬁ mindig olvasom a béna jelszavakdistdjat, de kérem,hol lehet mar ilyesmit haszndlni? Mertugye legyen

Az volt méar, hogy ezt a cikksablont kb havonta, kéthavonta lehet olvasni ilyen-olyan szekuriti blogon?

feldiihit az igénytelen, nem sajat tartalom. Ertem én, hogy a rekldmbdl él a bloggazda, kell a kattintds, de érdemes
arconkopni magat ennyire?

Vélasz erre

szilvi1960 2016.04.06. 12:47:02

sokkal jobb volt a vilag ezek a kiityok nélkil...

Vélasz erre

keresés

|

Keresés

tweetz
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Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

&l Csizmazia Istvan
@antivirusblog
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Hirdetés

Facebook

Antivirusblog
200 kedvelés

[l Tetszik az oldal # Megosztas

top 5z

1. Magyarorszagra is megérkezett a CTB-Locker
2. A Gmail-es jelszavak kiszivargdsa



3. Tulélési tippek Windows XP-hez

4. Telekom szamla vagy mégsem II.
5. Ezek voltak a legjobb hacker mozik

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!

rambo archiv

Rambo archivum
pcw cikkz
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)
Hogyan mérjiik a védelmi beruhéazasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)

Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter
Appleblog

Bardéczi Akos webleletei
Bardoczi Reblog
Business & Café
Ertékérzé

Gép 1j vilag

Guru Boy Blog
Intelligens vagyonvédelem
Jump ESP, jump!
Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belénés

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod. Tovabbi informacidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Beszél és oroszokat nem fertoz, mi az?

2016. marcius 10. 11:54 - Csizmazia Darab Istvdn [Rambo

Erdekes tjabb verzié jelent meg a zsarolé programok eddig sem kifejezetten szegényes kinalatdban. Amellett,
hogy Mikrobis géphangon beszél is hozzank, talan az egyik legérdekesebb tulajdonsag benne az, hogy
ellenérzi, hogy a szamit6gép nem az alabbi orszagokhoz tartozik: Orményorszag, Azerbajdzsan,
Fehéroroszorszag, Gruzia, Kirgizisztan, Kazahsztan, Moldova, Oroszorszag, Tirkmenisztan,
Tadzsikisztan, Ukrajna, Uzbegisztan. Ugyanis az itteni gépek esetén nincs tamadas, nem lesz se
titkositas, se valtsagdij szedés.

Nem kell az 0sszeeskiivés-elméletek réviilt megszallottjdnak lenni ahhoz, hogy ebbdl azért kispekuldlhaté legyen,
vajon kik is készithették a Cerber nevli programot.

Ami talan sokkal inkabb mér bérelhet6 szolgdaltatas, Ransomware-as-a-Sercice (RaaS).
Ha nem a volt Szovjetunio tagkoztarsasagaban van a gép (vajon miért :-), akkor jon az AES titkositas és
az 1.24 Bitcoin (koriilbeliil 500 USD, 140 ezer HUF) osszegu valtsagdij kovetelése.

Tcoenes prcareror = a5y 1
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Your documents, photes, databases and
ather important files have been encrypted|
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Ml transacticns shauid be peronmed via® Ohiteain netacek anly.
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The pacial pica 5 maisci,
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Haw to get «Cerber Decryptors?

1. Crears 3 Biteaks Walsl pee recarmend Bockrnan info)

A Cerber név onnan jon, hogy ezt fiizi hozza fajlkiterjesztésként a titkositott allomanyok nevének
végére, ahol a végére maga az értelmes fajlnév is valamilyen zagyva karaktersorozat lesz pl.
"ZuOITC4HoQ.cerber".



Kerberosz a gorég mitolégidban az a hdromfeji kutya, amely az alvildg kapujat érizte. Kerberosz beengedett
béarkit, azonban onnan ki mar senkit nem eresztett (a belépés dijtalan, a kilépés bizonytalan - Rejtével fogalmazva).
A Kerberosz, vagy cerberus gorogiil azt jelenti, hogy a mélység démona - és mit mondjunk, elég talalo.

=[] ke Desinagio DECRAPT VRS 5 + & || 3 cenner

CEREER

“four documents, photos, datacases and other impartant files have been encryptad!

To decryptyour files fofiow the instructions:

+. Downdoad and instail the «Tor Browsars from htips:thesw torproject.ongd

2. Runit

3. Inihe eTor Brawsers open websile

hilpfidecrypttozxybare, onon/2222-2222-2222-2223-2222

4, Follow the instructions at tis websile

A megcélzott és elkodolt fajlkiterjesztések is elképesztoen boségesek, szinte mindent visz, amit csak
talal. Van itt minden, mint Karacsonykor: kép, hang, rajz, dokumentum, mentés, e-konyv, satobbi.

.contact, .dbx, .doc, .docx, .jnt, .jpg, .mapimail, .msg, .oab, .ods, .pdf, .pps, .ppsm, .ppt, .pptm, .prf, .pst, .rar, .rtf,
.txt, .wab, .xlIs, .xIsx, .xml, .zip, .1cd, .3ds, .3g2, .3gp, .7z, .7zip, .accdb, .aoi, .asf, .asp, .aspx, .asx, .avi, .bak, .cer,
.cfg, .class, .config, .css, .csv, .db, .dds, .dwg, .dxf, fIf, .flv, .html, .idx, js, .key, .kwm, .laccdb, .Idf, .lit, . m3u, .mbx,
.md, .mdf, .mid, .mlb, .mov, .mp3, .mp4, .mpg, .obj, .odt, .pages, .php, .psd, .pwm, .rm, .safe, .sav, .save, .sql, .srt,
.swf, .thm, .vob, .wav, .wma, .wmv, .xIsb, .3dm, .aac, .ai, .arw, .c, .cdr, .cls, .cpi, .cpp, .cs, .db3, .docm, .dot, .dotm,
.dotx, .drw, .dxb, .eps, .fla, .flac, .fxg, java, .m, .m4v, .max, .mdb, .pcd, .pct, .pl, .potm, .potx, .ppam, .ppsm, .ppsx,
.pptm, .ps, .pspimage, .r3d, .rw2, .sldm, .sldx, .svg, .tga, .wps, .xla, .xlam, .xIm, .xIr, .xIsm, .xIt, .xItm, .xltx, .xlw, .act,
.adp, .al, .bkp, .blend, .cdf, .cdx, .cgm, .cr2, .crt, .dac, .dbf, .dcr, .ddd, .design, .dtd, .fdb, .fff, .fpx, .h, .iif, .indd,
Jpeg, .mos, .nd, .nsd, .nsf, .nsg, .nsh, .odc, .odp, .oil, .pas, .pat, .pef, .pfx, .ptx, .qbb, .qbm, .sas7bdat, .say, .st4, .st6,
.stc, .sxc, .sxw, .tlg, .wad, .xIk, .aiff, .bin, .bmp, .cmt, .dat, .dit, .edb, .flvv, .gif, .groups, .hdd, .hpp, .log, .m2ts, .m4p,
.mkv, .mpeg, .ndf, .nvram, .0gg, .ost, .pab, .pdb, .pif, .png, .qed, .qcow, .qcowZ2, .rvt, .st7, .stm, .vbox, .vdi, .vhd,
.vhdx, .vmdk, .vmsd, .vmx, .vmxf, .3fr, .3pr, .ab4, .accde, .accdr, .accdt, .ach, .acr, .adb, .ads, .agdl, .ait, .apj, .asm,
.awg, .back, .backup, .backupdb, .bank, .bay, .bdb, .bgt, .bik, .bpw, .cdr3, .cdr4, .cdr5, .cdr6, .cdrw, .cel, .ce2, .cib,
.craw, .crw, .csh, .csl, .db _journal, .dc2, .dcs, .ddoc, .ddrw, .der, .des, .dgc, .djvu, .dng, .drf, .dxg, .eml, .erbsql, .erf,
.exf, .ffd, .fh, .fhd, .gray, .grey, .gry, .hbk, .ibank, .ibd, .ibz, .iiq, .incpas, jpe, .kc2, .kdbx, .kdc, .kpdx, .lua, .mdc,
.mef, .mfw, . mmw, .mny, .moneywell, .mrw, .myd, .ndd, .nef, .nk2, .nop, .nrw, .ns2, .ns3, .ns4, .nwb, .nx2, .nxl, .nyf,
.odb, .odf, .odg, .odm, .orf, .otg, .oth, .otp, .ots, .ott, .p12, .p7b, .p7c, .pdd, .pem, .plus_muhd, .plc, .pot, .pptx,
.psafe3, .py, .qba, .qbr, .qbw, .qbx, .qby, .raf, .rat, .raw, .rdb, .rwl, .rwz, .s3db, .sd0, .sda, .sdf, .sqlite, .sqlite3,
.sqlitedb, .sr2, .srf, .srw, .st5, .st8, .std, .sti, .stw, .stx, .sxd, .sxg, .sxi, .sxm, .tex, .wallet, .wb2, .wpd, .x11, .x3f, .xis,
.ycbera, .yuv|
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CERBER DECRYPTOR

Select your language

E English E Dautsch & Espaficl
I i Frangais “ i | @ B=E

ﬂ Farluguts ot I I radiano

Turkge E 2l I o drlands

A tapasztalatok szerint titkositas kozben viszont kihagyja az aldbbi mappéakat:
:\$recycle.bin\

:\$windows.~bt|

:\boot\

:\drivers\

:\program files\



:\program files (x86)\
:\programdata\

:\users\all users\

:\windows\

\appdatallocal\
\appdata\locallow\
\appdata\roaming\
\public\music\sample music\
\public\pictures\sample pictures\
\publiclvideos\sample videos\
\tor browser\

Zui

st Socumans phot, dalnces nd
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A valtsagdij beszedése TOR hdalézaton keresztiil torténik, és 12 nyelven hallgathatjuk meg a hangiizenetet:
angol, francia, portugal, torok, német, kinai, lengyel, ..., spanyol, japan, olasz, arab (az Arab Emirségek
lobogoéja szerint) és holland. A robotszeri géphang beszélni is képes hozzank - amely a Commodore64-
es Sam & Reciter hangulatat idézi arrél tajékoztat, hogy a dokumentumainknak annyi, és készithetjik a
pénztarcankat.

Erre 7 azaz hét napot kapunk, utana duplazodik a valtsagdij.

Egyel6re sajnos semmilyen mdédot nem ismeriink az ingyenes visszafejtésre, igy azokat csakis a korabbi tiszta
mentésekbol tudjuk visszaallitani.

Cugorsom | camoir JERCRUCIPNEEN s veic R

11 komment
Cimkék: orosz megel6zés mentés valtsagdij cerberus ransomware kerberosz hangiizenet cerber

Ajanlott bejegyzések:

Halloween a Magyarorszagra Office365 a Zsarolovirus Itt a Locky

zsaroldvirusok is zsarolévirusok bénitotta meg djabb

szemsz6gébdl megérkezetta célkeresztjében a kijevi valtozata:
CTB-Locker metrot Diablo6

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8459932

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.



gigabursch 2016.03.11. 14:46:25

Linux vagy iOS alatt is mixik?
Windows, ill mely viruskeres6k képesek ezt felszdmolni?

Errol is illett volna irni.

Vélasz erre

gwertzu 2016.03.11. 15:58:36
@gigabursch:

"Egyelére sajnos semmilyen mdédot nem ismeriink az ingyenes visszafejtésre, igy azokat csakis a korabbi tiszta
mentésekbdl tudjuk visszadllitani."

Ha titkositottdk akkor buké. format c: és rakhatod Gjra a géped.

Vélasz erre

Behajt670 2016.03.11. 16:15:03

Most rogton masold ki pendrive-ra a fontos dolgokat. Osztjéonapot. Mi olyan nehéz ezen? 32/64 GB pen mar ezerért
kaphaté. Vagy ird ki egy DVD-re. Bonyolult, mi?

Vélasz erre

drbubo2 2016.03.11. 16:36:25
@gigabursch: Linuxot nem tud megfert6zni
Vélasz erre

gombakomba 2016.03.11. 17:08:14

Hogyan terjed? Email? Fert6zott weboldal? Hirdetési rendszerek? A nagyobb virusirtd szoftverek ismerik mar,
tudnak tenni ellene valamit, pl. nem engednek fellépni a fert6zott weboldalra?

Vélasz erre

xm95 2016.03.11. 18:22:36

@Behajt670: a fontos dolgaim kb 3.5 terabyte helyet foglalnak. Nem csak a te egyszeri felfogasod szerint
létezik élet.

Vélasz erre

Kedélyes Paraszt 2016.03.11. 18:35:38

@gombakomba: emailben jon jellemzoen egy doc, docm, zip(amiben szinten doc van) csatolmany. ez meg csak a
letolto virust tartalmazza. mostanaban w97.downloaderkent azonositjak a virusirtok. ha elinditod a doksit, az
abbban levo makro tolti majd le a tenyeles kartevot. amit talal elkodol, hagy egy halom file-t, hogyan tudod kifizetni
a valtsagdijat, majd torli magat.

rendkivul virulekony naponja ujabb valtozat jon ezerszamra, igy a virusirtok, egyeb mas hatarvedelmi rendszerek
nem birnak vele.

a lenyeg, fel kell hivni a felhasznalok figyelmet, hogy idegen cimrol jovo levelek csatolmanyait semmifelekepp sem
szabad megnyitni!

Vélasz erre

@ Firestarter.18 - http://firestarter-18.blog.hu/ 2016.03.11.
o 18:55:59

@Kedélyes Paraszt: "a lenyeg, fel kell hivni a felhasznalok figyelmet, hogy idegen cimrol jovo levelek csatolmanyait
semmifelekepp sem szabad megnyitni!"

Akinek erre fel kell hivni a figyelmét 2016-ban, az megérdemli a sorsat.

Vélasz erre



Bélog 2016.03.11. 19:32:00

@Firestarter.18: Ha ha. A virusok jorésze ISMERT felhasznalok fert6zott gépeirdl jon, igy aztdn te is
"megérdemled" a sorsodat :-(

Vélasz erre

gigabursch 2016.03.11. 20:05:36

drbubo?2:

Koszonom.

@gwertzu:
Na azért nem nagy vasziszdasz gy 2-3 hetente netkapcsolat mentesen a hattérben 1év6é mobilvinyd(k egyiké)t
frissiteni.

Vagy bérelni egy felhé tarhelyet sem egy 6rdongés koltség...

Széval kicsit is értelmesebb ember munkait ez nem veszélyezteti. Erdemben...
Szerintem...

Vélasz erre

Firestarter.18 - http://firestarter-18.blog.hu/ 2016.03.11.
© 22:43:25

@BéLdg: meg kell valogatni az ismerosoket es vegigkellgondolni az adott ismerostol johetett-e olyan nevu fajl
csatolva. De egy normalis licencelt vedelmi program alap es akkor nincs mirol beszelni.

Vélasz erre
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TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog
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Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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virusok, férgek, botnetek, kartevok

"A" betus rendszerek a célkeresztben

2016. marcius 16. 13:45 - Csizmazia Darab Istvdn [Rambo

Mar az Apple tulajdonosok is retteghetnek a zsarolovirustol. Emellett folytatédik az Androidos
vesszofutasa is, ezuttal egy Gj tréjai célzottan a 20 legnagyobb bank iligyfeleit tAmadta meg.

Lassan az Apple OS X operacids rendszert is elérik a kiillonféle karteviok, és benne a komoly veszélyt jelentd
zsaroldvirusok hulldma.

7

Marcius elején a KeRanger névre keresztelt kartevo a Transmission torrentkliensbe épiilve terjedt el, és
annak 2.90-es verzioszamau frissitésével toltodott le a felhasznalok késziilékeire.
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Az incidens érdekessége, hogy a tdmaddknak magat a Transmission hivatalos letoltési webhelyét sikeriilt
megfertdzni, és a tréjai kartevd valodi, érvényes fejlesztdi alairdssal rendelkezett, igy azt az OS X 10.8-as verzidval
bevezetett Apple Gatekeeper Execution Prevention védelmi technolégia sem volt képes megallitani.

e Soitware Upaate Q
A new version of Transmission s availablel
Trarsmission 2,81 is now avalabla—yau hawve 2,80, Wauld yau like 1o downlaad 7t
nawi
Rolanos Notes:

Everyane running 2.90 on 05 X should immediately upgrade 1o
291 (or delete this apa), a5 they may have downloaded a
milware-infected file.

Using “Activity Moniter greinsialled In 05 X, check whether any
process named “kernel_service® is running. i so, double check the
process, choose the “0Open Flles and Ports" and check whether 1
there [s & file name like */Users/ (Library/Kemel_service”, If so, the |
process is KeRanger's main process. We suggest terminating it

with "Cuit => Force Quit®,

2,90 App Changes

Skip Thiz Versan | Femind Me Latar | BEGCELRRL LGS




A védekezéshez hasznos tanacs, ha még az alkalmazdasok telepitése el6tt a legszigorubb, azaz csak a Mac App
Store-bdl szarmazé programok futdsat engedélyezo6 opciot valasztjuk ki, emellett pedig a Macintosh kartevok
elleni védelmet nyujto biztonsagi szoftvert - példaul ESET Cybersecurity for Mac - futtatunk a rendszeren.

- w WYieshark - Fobow TGP Slieam (lop.sbsam eq 1) - wisshars_poapng_end_201.4

GET josx/ping?
usar_id=gencralbuuid=Tab9f3c2eaTlefabbacBd988dcdded ccdfefOTE3F2T5
sga1093414dedesa9841bbmode - R TP/ 1. 0

Host: LclebbBkvohlkenl.onion. Link

User-Agent: Mozillass.® (Windows NT 6.1} AppleWebit/537.36
(KHTML, like Gocko) Chrome/41.0.2228.9 Safarif537.36

HTTP/1.1 288 0K

X~Check-Tor: false

:Date: Mon, @7 Mar 2016 19:13:36 GMT
Content-Type: text/plain;charset=UTF-8
X-Onien-Uri: lelebbGkvohlkeml.onion
Ago: 10458

X=Cache: HIT

Connection: close

Accept-Ronges: bytes
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Az eseményrdl elséként a Palo Alto Networks szamolt be, de az incidenst az ESET szakemberei is észlelték és
készitették el részletes elemzésiiket. Az ESET felhasznaloi biztonségban vannak, hiszen a cég biztonsagi
megoldasai észlelik a kartevot.

A szakemberek ennek ellenére a rendszeres biztonsagi mentés javasolnak az okoseszk6zok és szamitégépek
esetében is, illetve a védelmi szoftverek haszndlatat a késziilékeken barmilyen operacids rendszerrdl is legyen szé.

B Indee of fdownload 1430, x .l|'~_+
| = oL flashplayeerupdate.com dawnload FILIFLT250GR
Index of /download/B143PMZaAV Gb

|
[ICO] Name Last modified Size Description

[DIR] Parent Diirectory -
[1 FlashPlaver.apk (03-Feb-2016 09:23 27K
1 FziZl MMz apk 03-Feb-2016 09:23 27K

|
Apache’? 2 15 (CemG5) Server af foshplayeerupdate com Port 80

Az Android felhasznéalok sem érezhetik teljes biztonsagban magukat, hiszen az ESET kutatdi egy ujabb Androidos
tréjai kartevére figyelmeztetnek, amely 20 nagyobb bank iigyfeleit célozta meg Ausztraliaban, Uj-Zélandon
és Torokorszagban. A program a pénzintézetek iigyfeleinek mobilbankos bejelentkezési adatait prébalta
ellopni.

A kartevot az ESET rendszere Android/Spy.Agent.SI néven ismerte fel. A zsarolovirus az dldozatok banki
alkalmazasanak hamis bejelentkezési oldalara vezette a felhaszndldkat, és mindaddig blokkolta a képerny6t, amig
meg nem adtdk a belépési adatokat.

Device information

Y

List of installad apps
List of targeted apps

Mame of launchad targeted app

‘ Clone activity of launchedtargeted app

Staolan credentals

Fo
o

A tolvajok ezek utdn mar tavolrdl is be tudtak 1épni az dldozatok fiokjaba és képesek voltak onnan pénzt utalni. A
kértevé segitségével a biinozok elkiildték maguknak a fert6zott késziilék osszes beérkezé SMS iizenetét,
majd torolték ezeket a felhasznalé eszkozérol.

"Ez a modszer lehetdvé teszi a kétfaktoros SMS-alapu hitelesités megkertilését, anélkiil, hogy gyantt keltene a
késziilék tulajdonosdban" - mondta Lukas Stefanko, az ESET androidos kartevokre specializalédott
viruskutatdja.



L oW Ll 12,46

4 @} Device administrators

f Flash Player

A tréjai program a Flash Player alkalmazas utanzataként terjed. Miutan letoltotték és telepitették az
alkalmazast, az adminisztratori jogokat kér a késziilékhez, igy megvédi magat a konnyi eltavolitds lehetdségétdl.

Ezt kovetéen az alkalmazas ellenérzi, hogy milyen banki alkalmazdas van telepitve a késziilékre, és el6késziti
azokhoz a hamis bejelentkezési képerny6t.
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Amint a felhasznalé megnyitja a banki alkalmazast, mar ezzel a megtéveszt6é képernyovel talalkozik, és
mindaddig nem tud kilépni, amig meg nem adja adatait.
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A kartevét folyamatosan fejlesztik a bin6z6k, amig elsé verzidja viszonylag egyszeri felépitésii volt, az Gjabb
tipusai egyre jobb megtévesztési és titkositasi funkciokkal rendelkeznek.

Mivel idénként a hivatalos Google Play aruhdézba is bekeriilnek kartékony programok, ezért nem elég azt
hangstlyozni, hogy csak megbizhaté forrasbdl telepitsiink applikdciokat, hanem mindenképpen érdemes az
Android rendszeren is naprakész virusvédelmi - példaul az ESET Mobile Security - programcsomagot hasznalni.

Tovabbi informécié elérhet6 az ESET blogjan.

Cegosriom | tumbir JERT U AP BN o e REY

6 komment

’ ¥ . | = .
A véltsdgdijas  Itt az elsé Orok élet Itt a Windows  Kamu Android
titkosito véltsagdijas plusz hiusz év 10 telepitd. app hajt a
kartevd titkosito Vagy pénzinkre
visszatér kartevd mégsem?

Androidon

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8487082

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tzemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

2016.03.16. 21:52:44

Melyik op. rendszert javasolnad biztonsagi szempontok alapjan?

4 * Véalasz errc )

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.05.02.
21:44:27

Jar erre még él6 ember?

Ha netdén valaki viruskeres6khoz ért6 egyén idetévedne, lenne hozza egy kérdésem: miért van az, hogy kb. egy év
alatt olyan hihetetleniil primitivvé valtak az androidos keres6k?

Avast-ot haszndlok, inkdbb csak placeboként, mert volt szerencsém latni a virustotal-on, hogy hatvan keres6bdél
harom ismert fel egy virust, egy héttel késébb még mindig és csak két héttel késébb jott hozza még kb. harminc, de
az azota eltelt honapban semmi valtozas, ugyanaz a harminc+/-két-harom kereso talélja fert6zottnek a mintat.

Visszatérve a kérdésemre: miért lettek ennyire primitivek ezek a nyomorultak, hogy eltlintek a hangolasi
lehetdségek (pl. heurisztika ki/bekapcs, er6sségének allitdsa stb.), a jelzett "hibdkrol" a legtobb semmit sem mond,
csak annyit ir, hogy "x darab y tipusu hibat taldltam, akarod-e javitani?".

Egy mellényulds miatt megvolt az esélye, hogy begytijtott a mobilom valami szemetet.

A meglévl keres6 mellé egyesével letoltottem, futtattam, majd eltavolitottam:

AVG, Kaspersky, Norton, Eset, CM, 360 Security, Dr. Web antivirus, meg még két vagy harom keresét, ami most
nem ugrik be, szinte mind igy viselkedett. Valddi kartevét persze egyik sem talalt.

virustotal.com/en/url/230a6adb1bbe3fc7577980f976111fcfaa63d6d4ee25712c5ba623cb86678d5a/analysis/ - ez
volt a gyanus script, azéta sem tudom, hogy csindl-e valami disznésagot vagy csak a quttera.com tévedett.

“+ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.05.04. 06:17:03

Szia!



Jar erre madar is es elo ember is :-)

Utananezek a linknek es visszajelzek.

Vélasz erre

Hohér az utolso6 baratod - http://internetszemete.blog.hu 2016.05.04.
09:00:56

@Csizmazia Darab Istvdn [Rambo]: koszi, de hadd legyek telhetetlen! ;)

Létezik olyan kartevd, ami miutdn megfert6zott egy androidos mobilt, képes pl. Windows-t is tovabbfert6zni,
amikor usb-n 6sszedugom 6ket?

Ugyanis a multkor olvastam egy hirt, hogy repiilégép fedélzeti rendszereket fert6ztek a toltési céllal, USB-n rajuk
csatlakoztatott mobilok.

Nekem hiilyeségnek tlint, a forrdsom meg a bulvarmocsok belseje, szdval... khm... de most kicsit tartok téle, hogy
hatha mégsem akkora marhasag.

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.05.09. 21:36:30

@HOohér az utolsd baratod:

Udv!
Mellékelem a mobilos kollégam &ltal irt valaszt:
"Kedves Kommenteld!

Az ESET Mobile Security for Android terméket illet6en tudok érdemben nyilatkozni a témdaban, sajnos a tobbi
gyarto fejlesztdi politikdjat és annak okait nem ismerem.

Az ESET Mobile Security for Android szerencsére az elmult évek sordan nem lett primitivebb, s6t viruskeresé
motor- és funkciondlis fejlesztéseken is atesett. A fejlesztésekkel kapcsolatos valtozasokrol az aldbbi oldalon a
Changelog szovegre kattintva olvashat:

www.eset.com/za/download/home/detail/family/25/

A mobil védelmi programok szegényes bedllitasi lehetdségeit illet6en alkalmazasunkat részletesen testre lehet
szabni, bedllithatja a keresémotor alapossagat az ellendrizendd célteriileteket vagy a keresés litemezését is a tobbi
szolgdltatds (Lopasvédelem, SMS- és hivassziliré, Adathalaszat elleni védelem Biztonsagi audit, stb...)
finomhangolasardl nem is beszélve. A viruskeresés eredményeit illetéen esetiinkben rendelkezésre all egy riasztas
alkalmaval a kartevé tipusa, a kartevé helye, illetve azok a lehetéségek, hogy karanténba szeretné-e helyezni a
felhaszndald az adott dlloméanyt vagy szeretné figyelmen kiviil hagyni a riasztast. Amennyiben a figyelmen kiviil
hagydast valasztja a felhasznald, gy a fert6zést akar egy mell6zé listaba is fel lehet venni azért, hogy a
késébbiekben ne jelenjen meg tjra az adott riasztas.

A program bedllithatésdganak részletességét illetéen az ESET Mobile Security for Android fejlesztésekor szem
el6tt tartottuk azt, hogy alkalmazasunk tudasa gyarapodjon, funkciéi béviiljenek, ugyanakkor a kezeldi feliilete
legyen atlathat6 konnyen kezelhet6 és intuitiv.

Az On &ltal emlitett gyanus linket megvizsgéltuk a viruslaborunkban, a birtokunkban 1évé informéciok alapjan nem
taldltunk semmilyen fert6zésre utalé nyomot, amennyiben esetleg tud valamilyen plusz informéacidéval szolgdlni a
fert6zést illet6en (az eszkoz szokatlan miikodése, felugro rekldmoldalak, lassulds, stb) azt szivesen vennénk, az
eddigiek alapjan ez az URL és az dllomany egyelére nem mondhato fert6zottnek."

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.05.09.
22:32:39

@Csizmazia Darab Istvdan [Rambo]: koszi szépen!

A "primitiv" jelzét egyébként nem sértésnek szantam, csak zavar a trend, hogy a biztonsagi szoftverek szinte
kizédroélag a tudatlan felhaszndlok igényeit probaljak kielégiteni, sokszor még azt is titokban tartjdk, hogy ha
taldltak valamit, akkor pontosan mi a problémas, konkrétan hogyan akarja javitani (eset nem csinalt ilyet, csak a
Ul... erre mondjdk manapsag, hogy "letisztult" ;) )

Az emlitett link kapcsdn még nem jelentkezett semmilyen gond, csak a quttera riasztasa miatt aggédtam egy kicsit.



Leszedtem wget-tel az oldalt, nem lattam benne semmi aggaszté dolgot, de én nem vagyok szakember ezen a
tertileten.
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Amazon Kindle frissités a kanyarban
2016. marcius 22. 13:41 - Csizmazia Darab Istvdn [Rambo

A dolgok internete kategéria miatt egyre tobb kiityiink csatlakozik az internetre. Es ami még a klasszikus
szamitégépeken felill szamunkra érdekes lehet: vajon érkeznek-e hibajavito frissitések a kiilonb6z6
késziilékekhez? Mobiltelefon esetén erre rendszeresen sajnos csak a Google Nexus, valamint egyes nevesebb
Samsung és LG modellnél szdmithatunk, de példaul Kindle konyvolvasok esetén jobb a helyzet, és ott pont
most jott el egy végso frissitési hatarido.

Az Amazon lizenete egyszeri: mindenki frissitsen, ellenkez6 esetben marcius 22. utan nem fogunk tudni
csatlakozni a Kindle Store webaruhazhoz, nem tudunk letolteni a felh6bél, és elvagjuk magunkat
minden egyéb Kindle szolgaltatastal.

A kritikus hibakat javité frissités minden egyes generacios modellhez rendelkezésre 4ll, értelemszeriien
ezek Wifi-s kapcsolat mellett tolthetbek le.

Aok aete

VT a—

A 2013 utédni 6-o0s és 7-es ebook reader modellek esetén nincs sziikség a frissitésre, de minden kordbbi gydrtméany
esetében részletese verzidéinformacidkkal szolgdl az Amazon ezzel kapcsolatos weboldala. A 1ényeg, hogy
csatlakozzunk a vezeték nélkiili halézatunkra, majd a Menu-Sync-Check segitségével toltsiik le a friss
verziot.

A tapasztalatok szerint ez a folyamat akar 2-3 djrainditast is eredményezhet, amire az 14j szoftververzié
végleg feltelepiil.



Spee e afistzbe 1050 190 fre

What's New

Fued oy Optinas
Mansge language leamng features, pege relradi, secia
nrtweries and prpula ngblights

A miuszaki leirds azt is tartalmazza, hogy bar egyes modellekben elérhet6é a 2G/3G mobil kapcsolat is, a
szoftver frissités azonban csak és kizarolag a Wifi halézathoz valo csatlakozassal végezheto el.

amazon iot update hibajavitas kindle store figyelmeztetés ebook reader konyv olvasé
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kelet-eurépai elkérte a a Bitcoin Evet aneten
diplomatak févajartél a mellett Kivanunk! -
ellen Bitcoint 2018.

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8511946

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Blobov 2016.03.23. 06:08:52

S miért pont egy olyan Kindle-t mutattok, amire nem kell a frissitést felrakni?

“ Vélasz erre

ﬂ"\ Kovacs Nocraft Jozsefne 2016.03.23. 11:31:53
& Nekem a Touch csak egyszer indult djra.

“+ Valasz erre
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Tweets by @antivirusblog 0

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

40k Csizmazia Istvan
@antivirusblog
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018
#fiR Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

v

Embed View on Twitter
Tweets by @antivirusblog

Facebook
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.




Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsé kapun (tovdbb)

Kivéancsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter

Appleblog,
Barddczi Akos webleletei

Bardoczi Reblog
Business & Café
Ertékérzé

Gép 1j vildg
Guru Boy Blog




Intelligens vagyonvédelem

Jump ESP, jump!
Legenda vadéasz

atomz
RSS 2.0
bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belénés

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod. Tovabbi informdcidk



Antivirus blog

virusok, férgek, botnetek, kartevok

A netkapcsolat nélkiili gépekre is van kartevo
2016. marcius 29. 10:09 - Csizmazia Darab Istvdn [Rambo

Altaldnos vélekedés és jotanacs volt a biztonsagi szakemberektél, hogy az igazan fontos adatainkat tartalmazé
szamitoégépeket, vagy azok halézatat ne csatlakoztassuk az internethez, igy megvédhetjik 6ket a rosszindulatd
adatlop6 kartevoktdl. Azonban ez mar a miult, a legajabb USB adathordozokon terjed6 adatlopasi
modszerhez ugyanis nem sziikséges internetkapcsolat és telepitett program sem, csak egy fert6zott
adathordozoé. Az ESET szakemberei fedezték fel az USB Thief névre keresztelt kartevot, amelynek miikodési
mechanizmusa jelenleg komoly kihivas elé allitja a szakértdéket is.

Ertékes adataink eltulajdonitdsdnak megakadélyozasat eddig nagyban konnyitette, ha az ezeket tartalmazé
gépeket nem kapcsoltuk kozvetlen az igazadn veszélyes elemeket tartalmazoé vildghalora.

A most felfedezett kartevonek koszonhet6en azonban Ujabb veszélyforras keriilt napvildgra. Fizikai behatolas
nélkil egy kolcsonadott pendrive-val nyom nélkiil lehet érzékeny adatokat eltulajdonitani, ami komoly
kockazatot jelent minden felhasznalo és szervezet szamara

15T STAGE LOADER “Concatenaned with 8 of s creation sme

executed from LUSE?
LISE writeable ¥

EHASLIIST ETACE LOADER™)

2ND STAGE LOADER 15T
FILE

DECAYPT

COMECT parent ?

SHASIZ{IST COMFICURATION FILE™)

Avrunning !

SHAKIZ(IND CONFIGURATION FILE')

PAYLOAD NAMED PIFE

i PASSING ZND CONFIGURATION FILE
data-stealing

Az USB-n terjedd kartevék azért jelenthetnek komoly veszélyt, mert a felhasznaldk altaldaban gondolkodas és
ellenérzés nélkiil haszndljdk ezeket az eszkozoket. Még akkor is, ha példaul az utcan talaltdk azokat.

Hogy ez mennyire igaz, arra jo példa az a nemrégiben elvégzett felmérés eredménye, melyben a Sicontact
Kft. partnereit és iigyfeleit kérdezte meg elvesztett, ellopott vagy esetlegesen talalt adathordozékkal
kapcsolatban.



2. Taldlt mar gazddtlan adathordozét?
Ha igen, mit tett vele?

Az 1787 darab online bekiild6tt valaszbdl kideriil, hogy a valaszadok 21%-a talalt mar mas altal elhagyott
adathordozoét, és ebbdl nagy tobbségiik meg is nyitotta ezek tartalmat (az 6sszes valaszado 18
szazaléka). A biztonsagi megoldasok haszndlata mellett, igy folyamatosan felértékel6dik a felhasznaldk
biztonsagtudatossaga is.

Amig nem érti meg minden felhasznéld, hogy egy-egy ismeretlen vagy nem ellen6rzott forrasbél szarmazé USB

milyen veszélyeket rejthet, addig a szamitégépek vagy akar izolalt halézataink is folyamatos veszélynek vannak
kitéve.

Az ESET kutatoi altal felfedezett Win32/PSW.Stealer.NAI adatlop6 tréjai kartevot USB Thief-nek
keresztelték el. A kartevo kizarolag USB kulcsokon terjed, anélkiil hogy barmilyen bizonyitékot hagyna
a fertozott szamitogépeken. Az alkotoi specialis miikodési mechanizmust alkalmaznak, ami még
nehezebbé teszi a kartevo masolasat, felderitését és elemzését.

A kértevd tjfajta fenyegetést jelent az adatainkra: rejtett tdAmaddsaival képes az izolalt halézatainkon (air-gapped)
1év6 adatok eltulajdonitdsdra, rdadasul a felderités és visszafejtés ellen is védi magat.

Mivel nem hagy maga utdn nyomot, igy egyaltaldn észre sem vessziik, hogy adatlopéas tortént.

Egy masik funkcidja, amely szintén szokatlanna és egyedivé teszi az USB Thief kartevot, hogy egyetlen egy USB
eszkozhoz kotédik, amely megakaddalyozza, hogy elemzés céljabdl lemdsoljuk a fert6z6 allomanyokat.



Ezen feliill az USB Thief tobb rétegu titkositast hasznal, amely szintén a kartevot tartalmazo USB
eszkozhoz kotodik, tovabb nehezitve a felderitést és az elemzést. Az USB Thief kartevo hordozhato
alkalmazasok (pl. Firefox, Notepad++, Truecrypt sth.) plugin forrasaban vagy az alkalmazas altal
hasznalt DLL-ben taroladik. A fert6zott alkalmazas inditasaval igy egyben a kartevét is élesiti a
hattérben a gyanutlan felhasznalo.

A kartevorol tovabbi részleteket a Tomdas Gardon interjuban, vagy az ESET WelLiveSecurity blogjdnak technikai
elemzésben olvashatunk.
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Ajanlott bejegyzések:

AN
Ujabb tréjai Internetszolgaltat@édeblampa és Potao ligyirat Megfertézheti-
tamadas OS X is a nagy - eqgy e
alatt terjesztették a gubanc kémprogram szamitégépiinket
FinSpy titkai az e-
kartevét cigaretta?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8534192

Kommentek:

7zaszOlasok a vonatkoz6 jogszabalyok értelmében felhaszndaldi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai iizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a7
szt6jéhez. Részletek a Felhasznalasi feltételekben.

<
.Ohér az utolsé baratod - http://internetszemete.blog.hu 2016.03.2%
10:21:32

Azon toprengek, valahdnyszor olvasok errdl a témardél, hogy egy haldzatrél biztonsagi ok miatt levalasztott gépbe
hogy keriilhet ilyen pendrive (értsd: taldlt, ki tudja mit tartalmazo)? Ilyen gépeket nem szokas felel6tlen, tudatlan
emberekre bizni (tapasztalatom és reményeim szerint ;) )

A masik amit nem értek: ha mégis bedugnak egy fert6zott drive-ot, az ellopott adatok halézat hidnydban hogy
jutnak el a tolvajhoz?

J6, el tudok képzelni olyan esetet, hogy valakinek a pendrive-jat kicserélik titokban, aztan az adatlopas
végrehajtasa utan visszacserélik, de ez mar egy masik kategoria.

“+ Valasz erre

KAMAS3 2016.03.29. 12:29:23

Hat kreativan meg lehet oldani. Péld4ul a virus kicsipogja az adatokat a hangszorén keresztiil. Egy netre
kotott kozeli laptop mikrofonja segitségével maris el lehet lopni az adatokat.

+ Valasz erre



Before - http://azbeszt.blog.hu 2016.03.30. 11:21:23

Hagy éppen van neki egy jelent6 része, ami figyeli, hogy az adott gépen van-e netkapcsolat, és ha igen, akkor
tovabbitja a mar megszerzett adatokat. Jellemzéen nem egy gépen haszndlnak egy pendrive-ot...

Vélasz erre

PonDrow 2016.03.30. 14:55:55

Tehdt rendszergazdai jogosultsdg nélkiil képes futni. Sok helyen azért le is tiltjdk a pendrdjvok miikodését policy
szinten.
Marad a Unix/Thin Client? :)

Vélasz erre
fordulo _bogyo 2016.03.31. 00:38:39
Az OK, hogy meg lehet fertozni egy gepet virussal, ezzel-azzal USB-rol, CD-rol, DVD-rol, floppyrol... de hogyan

kuldi haza az ellopott informaciot a virus, ha egyszer a gep nincs a halozaton? Megvarja, amig jon egy masik USB,
es arra irja ki a lopott infot, hatha az a USB elobb-utobb egy halozaton levo gepre is eljut?

Vélasz erre
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.



Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Ontjak a biin6zok a zsarold kartevoket
2016. marcius 30. 12:35 - Csizmazia Darab Istvdn [Rambo

Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznaldk szamitogépeit. 2016.
februarjaban a kovetkezo 10 karokozé terjedt a legnagyobb szamban.

J&TrojnDownioader.Nemucod

Immadr tobb, mint fél esztendeje a Win32/Bundpil féreg vezeti a mezonyt, igy a korabbi maratoni csucstarto
Conficker féreg és az Autorun virus tavoztaval akar lassan 0j tronkovetelové valhat. A Win32/Bundpil kiilsé
adathordozokon terjedve valddi kdrokozdasra is képes, hiszen a meghajtéinkrél mind a futtathatd, mind pedig a
mentési Backup allomanyainkat torélheti.

Ro6vid sziinet utan visszatért a JS/TrojanDownloader.Nemucod tréjai, ezuttal az el6kel6é negyedik helyen
talalhaté a toplistan. A JS/TrojanDownloader.Nemucod HTTP kapcsolaton keresztiil tovabbi kartékony
kodokat igyekszik letolteni a megfert6zott szamitégépre. A program egy olyan URL listat is tartalmaz,
amelynek link hivatkozasait végiglatogatva kiilonféle kartevoket probal meg letdlteni ezekrol a cimekrdl, majd
végiill a kartékony kédokat a gépen le is futtatja.
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Az ESET telemetriai rendszerében Eurépaban, Eszak-Amerikaban, Ausztraliaban illetve Japanban a
JS/TrojanDownloader.Nemucod folyamatosan erésodé intenziv aktivitasat észlelték, amelynek oka, hogy
jelenleg éppen a Locky és a TeslaCrypt titkosito zsarolé kartevok terjesztésében vesz részt.

Emiatt a szakérték figyelmeztetnek, hogy ne nyissunk meg ismeretlen felad6tél szarmazo e-mail
mellékleteket, folyamatosan frissitsiik rendszeriinket a hibajavité foltokkal, legyen naprakész a
virusvédelmiink, és potolhatatlan dokumentumainkrdl rendszeresen készitsiink mentést kiilsé
adathordozora.



National
Lottery

Az ESET Radar Report e havi kiadasaban ezittal arrdl esik szo, hogy DDoS incidensek egyre
gyakoribbakka valtak. Legutébb az ir nemzeti lottd és emellett az ir kormdanyzati oldalak szenvedtek el
tulterheléses tdmadéasokat. Ilyenkor éppen az elosztott jelleg miatt néha roppant nehéz beazonositani a
tdmaddasban szerepld gépeket, illetve az akcié mogott meghtzédé valodi iranyitokat.

Mint arrél kordbban mar beszamoltunk, nemcsak titkositas miatt szedhetnek a blinozok valtsagdijat, hanem
az ilyen elosztott internetes tulterheléses tamadas (DDoS, distributed denial-of-service) is egyre
gyakoribb fenyegetés. Példaul a ProtonMail elleni zsaroldsos DDoS tdmadasndl 6000 dolléros, mintegy 1.7 millio
forintos valtsagdijat koveteltek.

A tavalyi év végén pedig ismeretlen tdmadok harom gorégorszagi bankot fenyegettek meg a DDoS tdmadéassal,
cserébe pedig 20 ezer Bitcoint, azaz korilbelil 7 milli6 Eurdt (hozzavetolegesen 2.1 milliard forint) 6sszeget

koveteltek. A bankok egységesen nem fizettek, és a tamadoknak par orara valéoban sikeriilt blokkolniuk
a banki webfeliiletek elérhetoségét.

Biztonsagi szakérték arra figyelmeztetnek, hogy az ilyen ugynevezett DD4BC (DDoS For BitCoin) "lizletag"
terjedése miatt a kritikus infrastruktarakat iizemeltet6 vallalatok, pénzintézetek, utazasi irodak,
szerencsejatékban érdekelt cégek, és a hotelek is aggodhatnak, illetve fel kell késziilniiik az ilyen
jellegii incidensek kivédésére.

A hétkoznapi felhasznaldknak pedig az lehet fontos, hogy szamitégépiik védelme egyben azt is jelenti, hogy
nem fert6zédnek meg olyan botnetes karteviovel, amelynél viszont a zombi aldozat kompromittalt
rendszerét a tavoli tamadok észrevétleniil hasznalhatjak fel kiilonféle kartékony tevékenységekre is. igy
példaul a fert6zott gépeken nem csak spameket kiildhetnek &t a tulajdonos tudta nélkiil, hanem az emlitett DDoS
akcidkban is fel tudjak hasznalni ezeket.
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Az antivirus blog februdri fontosabb blogposztjai kozott el6szor arrdl tettiink emlitést, hogy egy oroszorszagi
csapatnal potom 5 dollarért bombariadot lehetett rendelni, ami az iskolasok korében lehet hogy még
viccesen hangzik, am ez nem olyan dolog, amivel jo viccelni.

A Putyin képpel diszitett Evacuator 2k16 newii twitterfiok munkahelyekre, sporteseményekre is rendelhetd
bombariasztast kinalt kizarélag Bitcoin ellenében térténd fizetéssel, mindezt nyiltan hirdetették az interneten.

Sz6 volt még arroél is, hogy adathordozéink a modern technoldégidnak készénhetéen egyre kisebbek és egyre tobb
adatot tudunk tarolni rajtuk, ami a sok elény mellett egy éridsi hatranyt is magaban hordoz.

Egyetlen aproé észrevétlen mozdulattal vagy egy kis figvelmetlenséggel is éridsi mennyiségl adatot tudunk
elvesziteni, amely komoly anyagi kdrokat is okozhat nekiink. Egy kozel 2000 fos hazai felmérésbol kidertilt,
hogy a valaszaddk harmada vesztett mar el adathordozot.
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Beware of hacked ISOs if you downloaded Linux Mint on February 20th!
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Emellett beszamoltunk arrdl is, hogy ha valaki éppen februar 20-an toltotte le a Linux Mint telepit6
csomagjat a hivatalos oldalrél, akkor a szokasos ingyenes, nyiltforraskodu operacios rendszeren feliil
ezuttal valami egyebet is kapott, aminek biztosan nem fog 6riilni: ugyanis aznap egy hatsdéajté is szerepelt a

hackerek 4ltal feltort és médositott ISO dllomanyban.



Megirtuk, hogy az ESET szakért6i az utobbi 7 honap alatt tobb, mint haromszaz pornéoldalakra vezeté
rosszindulatu alkalmazast (porn clicker) fedeztek fel a Google Play aruhazban. Atlagosan heti 10 kartevd
jut at a Google rostajan, amelyet 3600-an le is téltenek.
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Végiil, de nem utolsésorban arrél is beszamoltunk, hogy a bizalmas betegadatokkal dolgozé egészségiigyi
szamitogépek koziil sajnos tobben is aldozatul estek a zsarolé kartevonek, tulajdonképpen szinte az a
csoda, hogy csak most.
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Virustoplista

Az ESET tobb milli6 felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2016. februarban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 19.23%-aért. Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a leguijabb Facebook-os kartevokral,
a k6zosségi oldalt érinté mindenfajta megtévesztésrdl, az csatlakozhat hozzédnk az ESET Magyarorszag

www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. Win32/Bundpil féreg

Elterjedtsége a februari fert6zések kozott: 4.00%

Mikodés: A Win32/Bundpil féreg hordozhato kiilsé adathordozdékon terjed. Futdsa soran kiilonféle dtmeneti
alloméanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valoédi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.



Bovebb informacio: http://www.virusradar.com/en/Win32_Bundpil.A/description

02. LNK/Agent.BZ troéjai

Elterjedtsége a februari fertézések kozott: 3.24%

Miikodés: Az LNK/Agent.BZ tréjai szintén egy olyan kartékony link hivatkozéas, amelyik kiillonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Miikédését tekintve hasonlit a régi autorun.inf mechanizmuséara.
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Bévebb informacié: http://www.virusradar.com/en/LNK Agent.BZ/detail

03. LNK/Agent.AV troéjai

Elterjedtsége a februari fertézések kozott: 2.00%

Mikodés: Az LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mlkodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacié: http://www.virusradar.com/en/LNK_Agent.AV/description

04. JS/TrojanDownloader.Nemucod tréjai

Elterjedtsége a februari fert6zések kozott: 1.52%

Mikodés: A JS/TrojanDownloader.Nemucod tréjai HTTP kapcsolaton keresztiil tovabbi kartékony kddokat igyekszik
letolteni a megfert6zott szamitogépre. A program egy olyan URL listat is tartalmaz, amelynek linkhivatkozasait
végiglatogatva kiilonféle kartevéket probdl meg letolteni ezekrodl a cimekrdl, majd végiil a kartékony kddokat a
gépen le is futtatja.



Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

05. Win32/Sality virus

Elterjedtsége a februari fert6zések kozott: 1.47%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR Kkiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

06. HTML /Iframe virus

Elterjedtsége a februari fertézések kozott: 1.44%

Mikodés: A HTML/Iframe egy gyUjténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe
agyazddva egy megadott kartékony URL helyre irdnyitja 4t a bongészot a felhasznalo tudta és engedélye nélkiil.
Fert6zott weboldalakon keresztiil terjed.

For HTML files

‘=lirame sro="hipinoooooooicomi 2elick=290625" width="1 height=1
seyle="visihilinzhiddenpesitionabselute™></frame>"

For PHP files
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Bovebb informacio: http://www.virusradar.com/HTMIL._Iframe.B.Gen/description

07 Win32/Ramnit virus

Elterjedtsége a februari fertozések kozott: 1.42%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsédra nyilik lehetdség. A tdmaddk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.

Dine ot inone e (pquredilor Falalalion e
et i of coingk

St will mal

ok !

Bovebb informacio: http:
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08. JS/TrojanDownloader.Iframe tréjai

Elterjedtsége a februari fert6zések kozott: 1.40%

Mikodés: A JS/TrojanDownloader.Iframe trdjai mddositja a bongészdklienst, és 6nhatalmulag atiranyitja a
talalatokat kiilonféle kartékony programokat tartalmazé rosszindulati weboldalakra. A tréjai kartevé kdodja
leggyakrabban a weboldalak HTML beagyazasaban taldlhato.

Virus code

| < scrpt type="textjavascnpt =aval(Sting fromCharCods| 118,97 . 50.83))

Also some files were infectad with this coda:

= - g =F=-script>function ixtdoyiepvo. .cygwiE" replacel'sgnoygwg, ~)k=

1= Bt =5

Bovebb informacio: http://www.virusradar.com/JS_TrojanDownloader.Iframe.NKE/description

09. LNK/Agent.BS troéjai

Elterjedtsége a februari fert6zések kozott: 1.39%

Mikodés: Az LNK/Agent.BS tréjai szintén egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/LNK_Agent.BS/detail

10. HTML/ScrInject tréjai

Elterjedtsége a februari fert6zések kozott: 1.35%

Mikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészgjében. Hatsé ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.

ﬁ....ﬂ.-_. 0T resa = 1IN IO LD e e 'EII:M
[l [t Yew [remt FPoma Lok Tgbl Fpemes windew el E
O-w-Byo 0D-ank e fO@e aBely i,
= By il

L]

Famrals

| Fragier ebeutiblesk Cititlen
tacentars-

bt

Paga

@ | e AT ERONIE STARE.
{Lperins Tangaages"javarscife” cypeeT ey wrnpcripe” scceThicpsd fasasic, vinhgdwe s, confproapraiad T
Fuiders. FeaEeipt Janguanes™1avadeELpL" EppeeFent AAGVEseLipt=adcll: POSSE) rov SR LIS
¥

| A= RO

B e

Papoty | cleenlecs
ks

et (EIATRL | P 4| B | -“!E.

Bé6vebb informécié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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2 komment

Valtsagdij a Antimalware Tavaszi tréjai Ujra akciéban  Tréjaiak

levelezésiinkért nap letoltdk és a Conficker gylrijében
mas féreg
héatsdajtés
kértevék

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8545820

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.03.30.
14:22:17

hup.hu/node/146578

Ez viszont a no comment kategéria :(
(A virustotal.com hatékonysagara gondolok, meg arra, hogy milyen kénny kijatszani a virusvédelem bizonyos
részeit, megfelel6 szaktudaa birtokaban persze...)

“+ Valasz erre

Hirdetés
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Miért van minden képen egy jobbra lejté sipalya?

“+ Valasz erre

keresés

Keresés

Tweets by @antivirusblog (i

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018
MR Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Facebook
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about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szdmitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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biztonsag

Szeretik az online jatékokat a kiberblin6z6k Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositédsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei
Bardéczi Reblog

Business & Café
Ertékérzé

Gép 1j vilag

Guru Boy Blog

Intelligens vagyonvédelem
ump ESP jump!

Legenda vadéasz
atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Relénés

Ezen az oldalon sutiket hasznélunk.
A bongészéssel ezt elfogadod. Tovabbi informécidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Ujra veszélyben a Linuxos gépek

2016. aprilis 05. 10:09 - Csizmazia Darab Istvdn [Rambo

Az ESET kutatéi a Linuxos rendszereket tamadoé Kaiten nevii krtevé 4j, tovabbfejlesztett valtozatat fedezték fel.
Ez az IRC (Internet Relay Chat) vezérelt hatséajté program, a megfert6zott szamitéogépeket botnet
halozatba kapcsolja, majd azokat elosztott szolgaltatasmegtagadassal jaro tamadasok (Distributed
Denial of Service, DDoS) végrehajtasahoz hasznalja fel.

Linux/Remaiten

Arghhh :-(

A tovabbfejlesztett "KTN-Remastered" vagy "KTN-RM" verziét a Linux/Remaiten harom verziéjaval egyiitt

azonositottdk a szakemberek. A vizsgalatok alapjan a kartevé legfébb jellemzéje a kiillonleges terjedési
mechanizmusa.

A Linux/Gafgyt kartevd telnet szkennelésére épiil6 KTN-RM downloader futtathaté binaris fajlokat tartalmaz az
olyan beépiilé platformokra, mint példaul routerek, vagy mas beagyazott kédokat kezelé halézatba kotott
eszkozok. A kartevo ezzel a szokatlan terjedési mechanizmussal els6sorban a gyenge bejelentkezési
adatokkal rendelkezé eszkozoket képes sikeresen megtamadni.

Connecting 1o the CAG

There is a st al GAT server IP addresses hardeeded indhe bat hinares, One is chpsen af random
and [hi bot connects 1 it on @ nardeeded part. The port changse from one varant 1o anoter,

iF { fowsed BISCFLO }

a8 = fchar *)sgrversfrandon(} T nenber_of _servers]ofF choose a GRC- sereer
el _RIREFRE = B3
while 1)

3
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A0 [ asckeiid 3= @) i
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4
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3
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1 28z
clase F{sackebFirky
az = U3
continue g
__OI_meanove[E30dr.sin_addre, s03-3h_addr 1ist, ui-3B lengthds
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viy = timerR);
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‘
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lth{ P__libe_cesmect{sockebid, Gasdr, 183 |] =uid == 108 §44 counnect Tw Lhe CEE
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A letolt6é program feladata a Linux/Remaiten bot letoltése a Command & Control szerverrol az éppen
aktualis architektarara. Futdsa sordn azonban létrehoz egy masik botot is, amelyet a tavoli tAmaddk fognak
hasznélni. Korabban a Linux/Moose kartevo esetében lattuk mar ugyanezt a terjedést segit6é technikat.

"Tovabbi érdekesség, hogy a kartev6torzs tartalmaz egy lizenetet azok szamara, akik megprobaljadk semlegesiteni a



fenyegetést. Az iidvozlo lizenet 2.0-as verzidja ugyanis a malwaremustdie.org oldalra iranyit at, amely
korabban mar részletes elemzést kozolt a Gafgyt, a Tsunami, valamint a kartevocsalad tovabbi tagjairol"
- mondta Michal Malik, az ESET viruskutatdja.

| index of fsc Ll -

By

Index of /sc

Name Last modified Size Description

12-Mar-2016 2249 21K
24-Feb-2016 15:54 1.6K

[ bin.sh 20-Feb-2016 00:27 2 5K
8 scsh 13-Mar-2016 1201 44K
[#se1 15-Mar-2016 18:25 200K
[# sz 15-Mar-2016 18:25 193K
[# sca 15-Mar-2016 18:25 04K
[#scd 15-Mar-2016 18:25 157K
[? 5 15-Mar-2016 18:25 150K
[?) sc8 15-Mar-2016 18:25 197K
[# =7 15:Mar-2016 18:25 249K
[# scit 15-Mar-2016 18:25 245K
7 sco 15-Mar-2016 18:25 184K
[ 510 15-Mar-2016 18:25 184K
@A sell 15-Mar-2016 18:25 168K
[#scl2 15-Mar-2016 18:25 196K

Apache2.2.22 (Deblan) Server at 217 [ 67 Port 80

Techmkal reszleteket elemzest a WelLiveSecurity blogjan lehet olvasni:

other-lot dev1ces[
[negosziom | tambiz. JERPSUPIEER o caic REY

2 komment
Cimkék: linux irc bot botnet eset moose remaiten

A NotPetya Hogyan Van 4j a Nap Séta a Gruzidbdl

tdmadas védekezziink alatt: Napolar = Macintosh szeretettel
hétterérol botnetek kartevék
ellen? kertjében

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8566896

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Borzaszt6 Karoly 2016.04.06. 12:41:44

rohadékok

“+ Valasz erre

John Doe3 2016.04.07. 10:50:33

Azért a cim tobb, mint félrevezetd. Linuxos gép alatt azért az olvasdk tobbsége Linuxos desktopot/servert asszocial,
itt pedig linuxos beagyazott rendszerekrdél van szé. A FUD eddig a Microsoft taktikdja volt. Az ESET is beallt a
sorba?

“+ Valasz erre
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Tweets by @antivirusblog

Facebook

Tovabb a Facebook-ra
top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
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A Gmail-es jelszavak kiszivargasa
2016. aprilis 12. 14:35 - Csizmazia Darab Istvdn [Rambo

Néhany nappal ezel6tt irtak arrdl, hogy kiszivargott 15 ezer magyar gmailes jelszava. Egy ideig el is lehetett
érni az adatokat sima szoveg formatumban, aztan fél nap utén torolték. Osszefoglaljuk, mit érdemes
megtanulni az esetboél.

() Viadtelen SMS kition,

A magyar adatokat k6zzétevé hackerek nem a Gmailt torték fel, hanem a futéversenyeket szervezo
Budapest Sportiroda rendszerét, a futanet.hu oldalt, ezen keresztiil szivarogtak ki a regisztralt felhasznalok
e-mail cimei és jelszavai. Az informéaciok egy észtorszagi fajlmegoszto portalon jelentek meg, az tigyet pedig
az Origo hirportdl fedezte fel.

Tobben is ellendrizték a sajat cimiiket, a jelszavak jok voltak, bar sok esetben régiek: volt olyan, amelyiket
mar egy éve lecseréltek. Mivel az iroda nem tarol bankkartya informacidkat, azokat nem lophatta el senki, a
honlap ugyanis egy biztonsagos, tobblépcsss fizetési feliiletre iranyitja at a felhasznaldkat.
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De mit lehet kezdeni tizenétezer magyar felhaszndal6 e-mail cimével és jelszavaval? Az adatok értékét els6sorban
az adja, hogy az emberek ugyanazzal az e-mail cimmel regisztralnak a legtobb honlapra, és a felmérések
szerint hét emberbdl legalabb egy lustasagbol ugyanazt az egy jelszot hasznalja az osszes létezo
fiokjahoz, igénybe vett szolgaltatashoz.

Tovabb tetézi mindezt, hogy sok esetben raadasul éveken keresztiil igy hasznaljak, s6t még a
pénzmozgdsokkal kapcsolatos weboldalakon, példdul a bank honlapjan vagy online piactereken is. Egy ilyen lista
éppen ezért sokat ér a feketepiacon, hiszen mindenhol, ahol az adott e-mailcim szerepel, prébalkozni lehet az adott
jelszéval is.



Hogyan védekezhetiink? Azon tul persze, hogy egyedi és erds jelszét hasznalunk mindeniitt, valamint

ezeket rendszeres idokozonként - akar torténik incidens, akar nem - lecseréljiik. Persze ha valamilyen
betorés, szivargas, eszkozlopas torténik, akkor az azonnali csere kotelezé. Itt johet jol példaul a két

faktoros azonositas, amely a banki ligyletek esetében is elterjedt, és hasznalata megneheziti a blin6zék szamara
az életet.

Ilyenkor ugyanis a szokasos név-jelsz6 paros beiitése utan igénybe kell venni egy jelszégenerdld eszkozt is (tokent
vagy mobiltelefonra érkez6 SMS alairast), ami egy egyedi, egyszer haszndlatos jelszot general. Vagyis ilyenkor a
tdmadoénak még a telefonunkat is el kellene lopnia, hogy ehhez hozzaférjen. (Persze mattot igy is sokféleképp
adhatunk magunknak: nyitott wifivel, nyilvanos helyen a vallunk felett kifigyelhet6 adatainkkal, hanyagul kezelt
elvesz6 telefonunkkal, stb.)
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Sok helyen érhet6 mar el, s6t alapértelmezetten adott nem csak a https titkositott kapcsolat, hanem a kéttényezd6s
hitelesités is: a Google, PayPal, Yahoo, Twitter, Facebook, az Apple ID, és a Snapchat is rendelkezik ezzel, érdemes
tehat haszndlni.

A Gmail esetén kaphatunk értesitést, ha valaki illetékteleniil megproébalna belépni a fiokunkba, errél e-
mailben vagy SMS-ben is értesiilhetiink.

Nézziink ra akkor Kicsit a jelszavakra is: a listaban sajnos nagyon sok Darwin dijas jelszo szerepel, ami
2016-ban ennyi temérdek biztonsdggal foglalkozé cikk utdn elég gaz. Emellett azt sem szabad elfelejteni, hogy egy
kikémlelt jelszo, még ha éppen nem is érvényes, akkor is segithet a tAmadonak némely esetben.

Péld4ul ha valakinek tulsagosan egyszeriiek (udvariasan fogalmazva) a jelszo alkotasi szokasai, és a
"kutyuska5" tipusu szuperbiztonsagos jelszonal a valtoztatas nala fél év miuilva a "kutyuska6"-ot jelenti,
amig egyszer Gjra korbe nem ér, akkor ezzel is képes magas labdat adni a tamadoéknak.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8594510

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen felelgsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

‘ onlajnok - http://www.onlajnok.com 2016.04.12. 16:20:46

Egy ideig? Februdr 20 6ta fent volt, tobb, mint egy hénapig. Csak az nem mentette le, aki nem akarta.
Egyébként, mikor elloptdk 6ket, masnap restetleék ket a futanet-en, ahova egyébként sem sok értelme volt
belépni. Az, hogy hol méshol haszndltdk még ezeket a username password parosokt, mas lapra tartozik.

“+ Valasz erre

ahbha 2016.04.12. 16:54:38

Az csak nekem furcsa, hogy plain textben taroltdk a jelszot?

“+ Valasz erre

= Sam. Joe - http://www.matchboxmemories.hu 2016.04.12.
> 17:03:55

“No sports, just whisky and cigars.” - Winston Churchill.
8-)

“ Vélasz erre

BruceTheHoon 2016.04.12.17:23:59

Ami nem lett vilAgosabb: mi koze ennek a sztorinak a gmailhez egyéaltaldn? a futdsszervezdk szerverét torték fel,
vagy oda csak gmaillel lehetett regisztralni, nem akarmilyen emailcimmel? de hat a Google ad olyan szolgaltatést,
hogy alkalmazas hasznélhatja a guglis belépést, nem kell kiilén jelszé meg efféle. Ertem én, hogy az origo is ezt a
cimet adta, de 6k sem magyaraztdk meg, hogy jon a gmail a képbe. Ha Google lennék, perelnék jé hir megsértése
miatt.

“+ Valasz erre

iQwerty 2016.04.12. 18:30:15

@BruceTheHoon:

Ha mar olvasni tudsz is, a szovegértelmezéssel baj van. Ott a cikkben, hogy ugyan azt a jelszét hasznélja sok
ember. Hogy te is megértsd. Ha a futanet-re piroska volt a jelszd, nagy valdszinliséggel a gmail-re IS piroska volt a
jelszo.

Es hogy miért gmail? Ha valahova elfelejted a jelszavad (marpedig aki ugyan azt haszndlja, az elég egyszeri
ember), kérsz egy jelszé emlékeztet6t. Azt meg jol meg tudja nézni a hacker. Vagy ha regisztralsz egy oldalra,




akkor rendszerint az okosok elkiildik a regisztracios adatokat. Széval a gmail értékes a hackernek. A céges mail
nem, mert oda nehezebb bejutni. Szé sem volt arrél, hogy a gmail-t torték volna fel. Szép napot!

Vélasz erre

randomgenerator 2016.04.12. 19:39:19

Egyrészt ez tobb hénapos torténet, a BSI kiildott korrekt médon figyelmeztetd levelet réla. Masrészt ezek nem
gmailes jelszavak hanem a BSI nevezési rendszerének jelszavai. Hogy van kéztiik olyan, ami gmailre j6? Biztosan
van olyan is. Méas része meg gondolom a Disqusra talal. Egy része meg sehova. A "gmailes jelszavak" erés
csusztatas.

Valasz erre

BruceTheHoon 2016.04.12. 19:43:01

@randomgenerator: ne implikaljad itten a dzsimélt, mer' minnya' kapsz te is iQwertyt6l, hogy rossz a
szovegértésed, mert [random-generdlt széveg]. De igen, errdl beszéltem, hogy nincs semmi lathaté ok éppen a
gmailt név szerint kiemelni, feltehetéen le is fogjak venni idével origéék, ha majd a Google telefonal - néhany ex-
origos fejleszté a Google-nél dolgozik mar, széval van sajtofigyelésiik is.

Vélasz erre

Ez a név mar foglalt! 2016.04.12. 20:14:50

Csak szélok, hogy még mindig fent a neten a lista (rdkerestem) és fent is fog maradni az id6k végezetéig. Az oldal
neve magyarul az, hogy "blin6zéi halézat", nem vicc!

Masrészt meg ez a plain textes jelszétdrolds az IT szakma arconkopése. De most komolyan, kicsinalta ezt a
weboldalt, unokadcsém Pistike ?!?! Az a durva, hogy nem, ott a lap aljan: VNM Zrt erp.vom.hu/
Szégyelljétek magatokat VNM Zrt szoftverfejlesztdi!

Valasz erre

Eltévelyedés - http://gumimacik.blog.hu/ 2016.04.13. 02:12:48

Minden hétre, két hétre jut egy ilyen virusirtds securtys blognak a jajjveszékelése, hogy megint elloptak x
ezer jelszot. Egyszer, valamelyik komoly blogger (Nem csak mindenféle angol nyelvii oldal szorgos forditéja) nem
akar irni egy cikket, hogyan generaljon az egyszert juzer bizonsédgos ES szdméra kénnyen megjegyezhets ES
minden szolgéltatéhoz egyedi jelszavakat?

Mert ugye az
"org$xhp43--sa*143-diiem!o"

elég bonyolult, &m nem tdl megjegyezhetd és a sok spec karakter miatt padlét fogsz, ha véletleniill nem a sajat
billentylzetkiosztasod elé iilsz le. Mondjuk épp németre van éallitva az adott rendszer. Eltart majd 10 percig mire
kisakkozod hogy nyomsz 1 betiit és dollar jelet.

Es akkor ez még csak a gémél jelszém volt, jegyezzek meg valami hasonlé egyszertit a facebookhoz, a paypalhoz, a
4 netbankomhoz, a nyugdijboztositéhoz, a 1égitarsasdgomhoz, a blog-u-hoz, a mésik két facebook accountomhoz, és
a masik 74 szolgaltatdshoz amit hasznalok.

Szdval kedves security szakértok, engem tényleg érdekel, mit lehet tenni, mert azt ugye senki nem gondolja
komolyan, hogy es6emberen kiviil barki észben tud tartani nagyjabél 100 féle, 15 random karaktert, és ezeket
almabdl felébresztve bepotyogni.

Vélasz erre

Privateer 2016.04.13. 07:02:42

Mindenki pampog a jelszavakrél, arrdl viszont nem, hogy azéta a napi 10 spam megugrott napi 300-ra?

Ingyen hozzajutottak egy 15 ezres él6 emailcim adatbazishoz.

Jelszoparara meg van egy megoldés. Minden oldalon kiilon egyedi jelszét hasznalok. Alapbdl is értelmetlen szd
szam és irdsjel kombdval. Csak én tudom melyik karakter van felcserélve. Az a karakter viszont az adott weboldal
ciménak valahanyadik betije.

P1 ABcd-1234 az alapjelszé, de a blog.hu cimbél generdlok még két karaktert, mondjuk bg, és ezt hozzacsapom a
jelszé végére igy:ABcd-1234.nh (billentytizeten jobbra tolva).

Vagy barmilyen més kiforditasi metddus is haszndalhato.

Voil4, mindenhol egyforma a jelszd, mégis mas.



J6, ha mas a kiosztds, megszivhatom.

Vélasz erre

abcd1234 2016.04.13. 07:10:23

Nem lenne ekkora jelszé panik, ha nem kellene minden szutyok oldalra regisztralni, belépni. Pl. ide a kommenthez
SEM! Mi a rdknak jelszé és belépés azért, hogy fussak, olvassak stb.? Kinek mi koze hozza, hogy én védeni akarom
az adataimat vagy sem? Vannak privatabb oldalak, aukcids oldalak, webshopok amiken annyi inf6é nincs, hogy
semmi, nyugodtan kitenném ide a féoldalara is, de még is kisbetii, nagybeti, szam, kiillonleges karakter kell a
bejelentkezéshez. Aki nem blin6z6, annak nincs félni, vagy titkolni valéja! Vannak itt nagyobb problémak is...

Valasz erre

‘ onlajnok - http://www.onlajnok.com 2016.04.13. 08:08:42

@iQwerty: jél van te se érted akkor egészen. Azért gmail-es jelszavak a cim (bar a vilag faszsaga a cimadas
mindenki részérol), mert csak a kiszivargott belépési adatok koziil a gmail-es cimek vannak a listdban. 15ezernél
joéval tobb account van a bsi-nél, de freemail-es, citromail-es, internet szolgaltatoéi e-mail cimek és hasonlok
nincsenek benne.

Vélasz erre

onlajnok - http://www.onlajnok.com 2016.04.13. 08:15:21

Es egyébként nem az gaz ezzel az egésszel, hogy az egyszeri usernek password, vagy kutyuska5 volt a
jelszava. Mert egy ember aki csak futni szeretne, szabadon lehet hiilye. Hanem az hogy a BSI-nél mindezeket a
jelszavakat igy ahogy vannak, ird és mondd, egyszeri szovegként minden kédolas nélkiil taroltdk. Akik pedig ezt
kitaldltak, elvileg szakemberek, nem laikusok. Megérne egy megkeresést az Nemzeti Adatvédelmi és
Informéaciészabadsag Hatosdgnal, hogy kicsit piszkaljdk mar meg a dolgot, vajon minden télik telhet6t megtettek-e
az emberek adatainak a biztonsagdaért....

Valasz erre

ekat 2016.04.13. 08:45:14

@Eltévelyedés: Teljes szivembol egyetértek, errdl az aprosagrol én sem olvastam még soha. Azt viszont persze
igen, ami amugyis egyértelmi, hogy fel se irjuk sehova.... Es akkor?

Vélasz erre

ekat 2016.04.13. 08:49:19

@Privateer: Igen, én is hasonlé moédon oldom meg. :)

Vélasz erre

Mérnork 2016.04.13. 08:57:30
Az ilyen futanet szerid nevetséges oldalakra tok gagyi jelszavakkal szoktam beregelni, mert a kutyat nem
érdekli ha feltorik, de véletleniil se valamelyik komoly emil cimem jelszavaval.

Vélasz erre

Gwiirott Papir 2016.04.13. 09:07:13

@ahha: Nem, mindenkinek.

Vélasz erre

tukorfurg 2016.04.13. 10:46:33

@Eltévelyedés: Egyrészt, vannak jelszotarolé alkalmazasok, hogy ne kelljen 700jelsz6t megjegyezni.

Ezeknek nyilvan van egy {6 jelszava, és ha azt torik, oda van mindend. Valamit- valmiért.

Ha a bongészdéddel taroltatod, az kicsit ellentmondasos, mert igy minden oldalon egyedi és nagyon erds lehet,
héatrany, ha elveszti a bongész6, nem fogod mar tudni, vagy betérnek a gépedre, megintcsak bejutnak mindenedbe.
(bar ha betornek, akkor tarolt jelszavak lelopasa nélkiil is akar, pl keyloggerrel)

A darwin dijas "password1" t6l, amitn minden hacker odaprébal azonnal, az egy fokkal jobb "gyerekemnevel"
jelszén &t vannak fokozatok.



A legdurvabb védelmet a random kombindacidk jelentenék, ezek nem tul megjegyezhetdek, de konnyen
szintetizalhaté hasonlé jelszd, ami mar megjegyezhetd.

Alapvetésként érdemes halandzsékat és nem szotari szavakat hasznalni.

A szuptoporigatok pl olyan gyerekkori halandzsa, amit csak te tudsz, és baromi nehéz barhogy kisakkozni.
Most csindlunk beléle biztonsagos jelszot: !SuPtOPOr1 G4t0K

Ez egy nem tul szofisztikalt mdédszer, de mivel halandzsabdl indult és fiiszert is kapott, a "Tgs6S5!dkj+2"
karaktersorozathoz képest a feltorének kb hasonlé (képteleniil nagy) energiat kellene befektetni.

Vélasz erre

tukorfuro 2016.04.13. 10:51:43

Sztem ez nem bizonyitott, nem taroltédk plaintextben.
Tévedhetek is, de nekem ugy tlinik, amit a hackerek feltettek file megosztora, az egy plaintext.Ez nem okvetleniil
jelenti azt, hogy ez a site-rd6l lelopott pimfli "jelszétarold file" egy az egyben.

Vélasz erre

baro Csekonics 2016.04.13. 11:06:16

"Mivel az iroda nem tarol bankkartya informaciékat, azokat nem lophatta el senki, a honlap ugyanis egy
biztonsagos, tobblépcsss fizetési feliiletre iranyitja at a felhasznaldkat."

Lehet véletlen, de pont akkortajt loptak arrél a bankszamlarél, aminek a kartyajaval neveztem. Sok id6 utén Gjra
ott. Renddrségi feljelentésbe is bekeriilt, hogy minden mdés hely teljesen mindennapi rutin, ahol haszndaltam az
emlitett (nyilvan azonnal, mar a bank altal automatikusan letiltott) kartyat. Ez az egy nem.

De ettél még miért ne hinném el amit allitanak.

Hiszen ha mégis igaz lenne, amit a bank mond, hogy manapsdg mar nem a végfelhaszndal6 gépét éri meg feltorni
(mert az egy-két kartyaadat és ki tudja mennyi pénze van a csékanak) és nem is a bank rendszerét (mert azt meg
aranytalanul nehéz), ezért a kereskeddk oldalaira utaznak a csalék, mert ott egy helyen koncentralédik a sok
kartyaadat, de sokkal kevésbé védetten a bankhoz képest.

Ha ezt elhinném és még sokan mdsok is, az nyilvdn nagyon komoly mélyiitést jelentene a (magyar) e-
kereskedelemnek...

Vélasz erre

Ez a név mar foglalt! 2016.04.13. 18:18:46

@baré Csekonics: " Renddérségi feljelentésbe is bekeriilt, hogy minden mas hely @tiikorfurd: teljesen mindennapi
rutin, ahol hasznaltam az emlitett (nyilvan azonnal, mar a bank altal automatikusan letiltott) kartyat. Ez az egy
nem"

Ezt kifejtenéd, mert nem értem. Koszi!

@tiikorfard: "Sztem ez nem bizonyitott, nem taroltak plaintextben.
Tévedhetek is, de nekem ugy tlnik, amit a hackerek feltettek file megosztéra, az egy plaintext."

Nem igy értettiik, nyilvdn nem egy text fajlban taroltdk a userneveket és hozzajuk a jelsz6t, hanem egy valamilyen
sql adatbéazisban (valszeg mysql, de ez mindegy), de a jelszét egy az egyben irtdk be az adatbazismez6be és nem
hashelve, "titkositva", igy aki hozzafér az adatbazishoz, a hackerek, de akar a rendszergazda is, az egybdl
megkapja a jelszavakat is. Normalis helyeken mar kb 20 éve ez gy mikddik, hogy van egy egyiranyu titkosito
eljards, hash, ami a jelszobol egy krikszkraksz karaktersorozatot generdl és ezt taroljak az adatbazisban. Amikor a
user pedig be akar 1épni a rendszerbe akkor beirja a jelszavat, elkiildi a szervernek (ha nem titkositott httpS
protokollon akkor azt le is lehet hallgatni) és a szerver a beirt jelszora is megfuttatja a hash eljarast, majd az igy
kapott krikszkrakszot 6sszehasonlitja az adatbazisban a userhez tarolt krikszkraksszal. Ha egyezik akkor beléphet
ha nem akkor nem jo a beirt jelsz6. Persze ez a hashelt krikszkraksz is visszafejthetd, de azért mar nem olyan
egyszerien, 15.000 jelszénal meg ugye még tobb idé és akkor nem beszéltem még arrdl, hogy hash algoritmus és
hash algoritmus ko6zt is van kiillonbség, na meg ottvan a s6zas is stb.

De minek koptatom a klaviatiramat itt leirtdk mar ugyanezt, 9 évvel ezel6tt :)
index.hu/tech/szoftver/passwd110907/

Madsrészt megnéztem a "javitott" BSI oldalt, tovabbra sincs httpS, tehat hash ide vagy oda, ha valaki lehallgatja a
héalézati forgalmat akkor amikor a szervernek elkiilldom a jelszavamat, akkor az egy az egyben szévegként jelenik
meg a halézaton. Persze ez a haldzati forgalom lehallgatdssal mar nem lehet 15.000 user jelszavat lehallgatni,
hanem mindig csak egy konkrét kiszemelt dldozatét, de azért egy ilyen incidens utdn érdemes lett volna ezt a rést
is befoltozni, mar csak presztizsbdl is.

Vélasz erre



Balint223 2016.05.03. 07:33:58

En nem vettem észre semmit.

Vélasz erre

rontgenszemilany 2016.08.14. 10:24:43

" "kutyuskab" tipusu szuperbiztonsagos jelszénal a valtoztatds ndla fél év mulva a "kutyuska6"-ot jelenti,
amig egyszer Ujra korbe nem ér, akkor ezzel is képes magas labdat adni a tAmaddknak."

Tokéletesen elég ennyit valtoztatni, ugyanis a 1ényeg, hogy a hash legyen mas. Brute force tdmadéast nem tud és
nem is akar senki végezni a gmailes fiokom ellen.

Vélasz erre

qrzor 2017.11.17. 22:49:00

Teljesen felesleges krixkrax jerlszavakat megtanulni. A jelsz6 hossza l1ényeges. Lehet 50 db "w" beti is, mert
nagysagrendekkel erésebb, mint a tORj3Lf3L!

A jelszofeltorés szotari szavak és korabbi pw listdk, szégyijtemények bevetésével indul, majd utédna csapnak a
szisztematikus varidldsba. Na ezt 6li meg az elegendéen hosszu jelsz6 haszndlata, mert atlag hekkernek nincs
akkora gépi kapacitasa, hogy 20-25 karakternél hosszabb kombinacidkat pérgessen hénapokig, évekig.
Gyakorlatilag meg kell tanulni egy (nem irodalmi) megjegyezhet6 mondatot és angol abc-vel elég haszndlni,
valamint ehhez ragasztani helyszinre jellmezé utészét. igy a német, fr, cirill billentytlizet sem gond.

pl:
"az afrikai toketlen fecske repulesi sebessege nekem pont megfelelo antivirus.blog.hu"

Praktikusan:

Valasz erre

qrzor 2017.11.17. 22:58:36

A krixkraxok (spec karakterek) hasznalata még akkor volt javasolt, amikor korlatozott volt a hasznalhatd
jelszdhosszusdag. igy lehetett a kombindcidk szamat novelni. Ma mar, amelyik rendszer nem enged husz karakternél
hosszabb jelszoét beirni, attél menekiilni kell.

Vélasz erre
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Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog
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Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!

rambo archiv

Rambo archivum

pcw cikkz
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Kémkedésre is alkalmas a Neggpy tréjai A Neggpy tréojai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
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Antivirus blog

virusok, férgek, botnetek, kartevok

Minden, amit a zsaroléprogramokrol tudni kell
2016. aprilis 18. 10:43 - Csizmazia Darab Istvdn [Rambo

A zsarol6 kartevok fejlodésének és tjabb variansainak felfedezésének hire mellett, javarészt a latvanyos és sokakat
érinté tamadasokrdl olvashatunk mindenhol. A folyamatosan névekvé és egyre kifinomultabb tdmaddasok miatt,
valamint a biztonsagtudatos gondolkodas erésitése érdekében az ESET és a KURT biztonsagtechnolégiai
cég kozos szakmai atmutatassal nyijt segitséget: Hogyan védekezziink a zsaroloprogramok ellen, és mit
tehetiink, ha sajnos rosszkor kattintottunk?

A KURT Adatmentés szakembereihez az év eleje 6ta folyamatosan novekvd szamban érkeznek megkeresések
zsaroldvirus okozta adatvesztés miatt. Mig 2015-ben havonta alig harom megkeresés volt, idén mar napi 2-3
ugyfél jelzi, hogy adatait titkositotta valamelyik zsarolévirus.

Az ESET termékek magyarorszagi forgalmazéjadhoz, a Sicontact Kft.-hez szintén folyamatosan érkeznek a kérdések
a védekezéssel kapcsolatban, felhaszndldi és vallalati oldalrol egyarant. A szakemberek legfontosabb és legelsé
tandcsa ilyenkor minden esetben a virusvédelmi megoldasok, otthoni felhaszndléknak példdul az ESET Smart
Security, tudatos és aktiv hasznalata.

Yiour docume ts, photos, databases and othar impartant files have been encryptod with strongest
encryption and unkque key, generated for this compoter.

Private decryption key ks stored on a seoret Intemnet sereer and nobody con deorypt yoar files
i
o stlbimit the payment, 1F you da mot sesd maney within peosidod thme, all
rypted and no one will be able o recover them.

ol il i=s U herves besen esncrypiesl.
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Hogyan védekezziink a veszélyek ellen? ESET megel6zési tippek:

- Ismeretlen feladodtdl érkezett e-mailekben ne nyissuk meg a mellékletet, féleg ha ez toméritett dllomdny

- Munkahelyiinkén figyelmeztessiik azon kollégdinkat a veszélyekre, akik féleg kiilsé iranybdl kapjdk leveleik
tobbségét (pl. pénziigyi vagy HR osztdly)

- Készitsiink rendszeresen biztonsagi mentést adatainkrol, amelyek segitségével fertozés esetén
visszanyerhetéek adataink. Biztonsdgi mentéseink kiils6 adathordozdokon legyenek, amelyek nincsenek
folyamatosan csatlakoztatva a szamitogéphez.

- Tartsuk naprakészen operdcios rendszeriinket és szoftvereinket, mindig telepitsiik ezek hibajavito
frissitéseit.

- Biztonsdgi szoftvereinknél kiemelten fontos a legtjabb frissitések telepitése, valamint lehetéség szerint a
legtjabb termékverzio haszndlata.

- Az ESET termékek felhaszndldit az ESET Live Grid felho alapu szolgaltatasa védi, amelynek segitségével a
szamitégépek ellendrzése és az uj kdrtevdk felismerése még gyorsabbd és hatékonyabbd vdlik, valamint aktivan
blokkolja a zsaroléprogramok folyamatat is.



All your prec af your computer
| have fully encryptoad!

Mit tegyiink a virustimadas utan? A KURT tanacsai baj esetén:

- Mindig gondoljuk végig, hogy az adatvesztés mitdl kovetkezett be. A zsarolo virusok minden esetben jelzik a
felhaszndlonak, hogy az adatokat titkositottdk, és vdltsdgdijat kérnek.

- Amennyiben a virustamadds megtortént, a legfontosabb a szamitogép izoldalasa. Semmilyen kériilmények
kozott ne prébdljuk meg csatlakoztatni szdmitégépes hdlézathoz, se vezetéken, se wifi-n, mert ezzel a tobbi
szamitégépen 1évé adatot is kockdztatjuk.

- Hordozhato adattarolot (Pendrive, kiils6 merevlemez) sem szabad csatlakoztatni, hiszen ezzel a
fertozést tovabbvihetjiik egy mdsik szamitogépre.

- A kdrelhdritds utdn a zsarol6 virus teljes eltdvolitdsdt mindenképpen bizzuk szakemberre. A meghajto teljes
formdzdsat javasoljuk, ezzel biztosan eltiinik a virus minden nyoma.

- Csak a teljes operdcios rendszer ujratelepitése, valamint az aktiv virusvédelem bekapcsoldsa utdn probdlkozzunk
adatainkat az archiv mentésekbdl helyreallitani.

- Mivel a titkositas feltorésére az esetek donté tobbségében nincs technikai megoldas, igy az
adatmentés a titkositott adatokra vonatkozéan mindenképpen sikertelen lesz. Abban az esetben, ha
visszadllitasi pont volt beadllitva a gépen, tobbnyire visszanyerhet6é valamekkora adattartalom.

Sajnos a kuilonféle kartevok igyeznek a kezére jatszani a zsaroléprogramoknak, igy példdul a Win32/Bundpil féreg,
és hasonlé korokozok kifejezetten a helyi backup mentési, vagy visszaallitasi pontot tartalmazé allomanyainkra
vadaszik, és célzottan igyekszik ezeket megsemmisiteni.

Your personal files are encrypled!

Mikodési mechanizmus, altalanos osszefoglalo

A kéartevék 4j generacidja a megnévekedett szamu fert6zott e-mailekkel terjed, amelyek eszkozeinkre letoltik és
telepitik a zsarolovirusokat. A fert6zott e-mailek megnyitasakor a kartevé titkositja az eszk6zon talalhaté fajlokat
és valtsagdijat kovetel ezek feloldasdért. A leggyakoribb fajtaja, a Nemucod, is e-mailen keresztiil, a
mellékletben csatolt tomoritett allomanyokban terjed. A levelekben a tamadoék szamlakra, hivatalos
dokumentumokra hivatkozva probalja ravenni az aldozatokat a melléklet megnyitasara.

Amennyiben ez megtorténik, a program telepiti magat és HTTP kapcsolaton keresztiil tovabbi kartékony kédokat
igyekszik letolteni a megfert6zott szamitdégépekre. A tréjai egy olyan URL-listat tartalmaz, amelynek
felhaszndldsaval kiilonféle webszerverek, weboldalak meglatogatdsaval kartevéket probdl meg letolteni. Ha ez
sikeriil szdmdra, akkor a nemkivanatos programokat fel is telepiti. A folyamat végén jelenleg a legtobbszor a
TeslaCrypt és a Locky nevi zsaroloprogram keriil a felhasznalok késziilékeire.



-2 | | [

J N
Go Online Get Infected .|

i

/

Devastation

7

| Lose Your Data | iL

Elmondhatjuk, hogy ezek a zsarolé kartevék egyre er6sebb kulcsokat haszndlva titkositva feliilirjdk az
alloméanyainkat, majd a feloldé kédért pénzt kovetelve jelentik napjaink legnagyobb veszélyét. Nem is kis 0sszeget,
altalaban 300 eurdnak (koriilbeliil 90 ezer forint) megfelel6 valtsagdijat kérnek, aminek osszege a 48/72
oras hatarido leteltével megduplazodhat.

Nem art tudni, ha bejutott a gépiinkre egy ilyen titkosité kartevd, akkor ha elegendé ideje van, minden Windows
alatt mappelt - értsd felcsatlakoztatott, példaul betijellel hozzarendelt - meghajtonkon is
végiggyalogolhat a titkositasaval, igy sajnos az osszes bedugott USB tarolonk, halézati meghajtoink, de
még a felhoés tarhely is aldozatul eshet.

| e H R Rl SR ] e

G103 Banlad My Cask Carda |

Az esetleges valtsagdij kifizetést a biztonsagi cégek - az emberrablasi esetekhez hasonléan - nem
javasoljak, mert ezzel részint tovabb batoritjuk a folyamatot. Masrészt errdl azt is tudni kell még, hogy mivel
blinozbékkel tizleteliink, igy semmilyen garancia nincs arra, hogy egydltalan kapunk valamilyen kédot, vagy az
mikodoképes lesz.

A beszdmolok jelentds részénél - kb. 80-90%-ban - a fizetés ellenére nem is érkezik semmilyen feloldé kulcs.

You wouldrn

put strange things in

So why would - put them in your
computer?

A virusvédelmi megoldasok haszndlata nagymértékben segit, hogy a rendszeriinket megvédelmezziik, de ehhez
kiemelten fontos - biztonsagi szoftvereinknél a legujabb frissitések telepitése, valamint lehet6ség szerint
a legajabb termékverzié hasznalata, természetesen naprakész felismerési adatallomanyokkal. Emellett
pedig kulcsfontossagu, hogy az antivirus megoldasainknak a megfelel6 bedllitdsokkal is kell rendelkeznie.



[0 daul az ESET termékek felhasznaloéit az ESET Live Grid felh6 alapu szolgaltatasa védi, amennyiben ez
a modul nincs kikapcsolva. Ennek segitségével a szamitogépek ellenérzése és az Uj kartevok felismerése még
gyorsabba és hatékonyabba valik, valamint aktivan blokkolja a zsaroléprogramok folyamatat is. Az egyre gyakoribb
tdmadasok miatt érdemes az ESET szoftver verzidjanak ellendrzése, és sziikség esetén frissitése, valamint az
emlitett Live Grid tamogaté opcio ellenorzése/beallitasa.

Tudni kell azonban azt is, hogy a szamitogépes biztonsagnak a naprakész biztonsagi szoftverek haszndlata csak a
harom pillér kozil az egyiket jelenti. A hatékony védelem masodik laba a frissitett operacios rendszer, és az
alkalmazdi szoftverek hibajavitasi foltjainak haladéktalan letoltése és telepitése, hiszen a kartevok
eloszeretettel hasznaljak ki a javitatlan biztonsagi réseket.

Ehhez nem csak magéanak az operdciés rendszernek, hanem a kiillonféle alkalmazasoknak (Adobe Flash-t6l Java-n
a4t Wordpressig) a hibajavitasait is mindig futtassuk le id6ben.

Végiil a harmadik védelmi pillér pedig a felhasznaloi biztonsagtudatossag. Példaul ide tartozik, hogy az

ismeretlen felad6toél szarmazo linkeken, e-mail mellékleteken ne kattintsunk, és mindig kezeljik gyanakvéan a
kéretlen tizeneteket.

A védekezéshez mindenképpen azt tudjak tanadcsolni a szakemberek, hogy az értékes és pétolhatatlan
adatainkrdl egy elkiilonitett, és fizikailag allandéan nem csatlakoztatott meghajtora rendszeresen
készitsuink mentéseket, és a mentéseinket pedig probaljuk is ki.

ifs Tetszik 48
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35 komment
Cimkék: live grid eset kartevd védekezés valtsagdij kiirt zsarolé ransomware
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Office365 a Magyarorszag A TeslaCrypt A véltsagdijas
zsarolovirusok kézepesen zsarolévirusok ingyenes titkosité
célkeresztjében fert6zott pszicholdgidja helyreallito - kartevo
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Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8638854

Kommentek:

A hozzészolasok a vonatkozd jogszabélyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgéltatds technikai tzemeltetGje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.04.18.
13:59:55

Azért azt nem merném kijelenteni, hogy a forméazdas biztosan eltiinteti a kartevét. Mindenképp indokolt, de ugye
sok helyre beeheti magat egy ilyen dog. :(

Vélasz erre
bringas bosszanté 2016.04.18. 16:39:07

"- Mindig gondoljuk végig, hogy az adatvesztés mitdl kovetkezett be."

Mit6l? Mert porndt néztél wazze.

Vélasz erre

Hohér az utolso6 baratod - http://internetszemete.blog.hu 2016.04.18.
16:54:46

@bringds bosszantd: kéztudott, hogy rettenetesen buta vagy, kar reklamozni.

Valasz erre

Az antiochiai szent kézigranat 2016.04.18. 17:47:50

@HOAhér az utolsé baratod: Na aztan megis hova? Mert a vinyo firmwareje egy romban van. Errol meg ugye tudjuk,
hogy csak olvashato. A ram meg aram nelkul felejt. Kulsot meg nem dugunk ra amig nem ellenoriztuk.

Amugy hacsak nem a bootot akasztja meg a virus, eleg lehet net nelkul es vagy csokkentett modban elinditani.
Ekkor ugyanis a virus se fut( net nelkul foleg). Aztan mehet a pucevaszas.

Vélasz erre

#u) Kayla! 2016.04.18. 18:31:15

@Az antiochiai szent kézigranat: Ma mar a legtobb eszkéznél a firmware egy flash taroléban van a
frissithet6ség miatt, de ez nem azt jelenti, hogy egy kartev6 konnyen beépiilhet, mivel elég valdsziniitlen, hogy a
kdd fusson egy teljesen mas architektiran. Amuigy a csokkentett mod sem szentiras, még ilyen esetben is futhatnak
kartevok, de ha a kriptovirus elvégezte a munkajat, akkor mar agyis mindegy.

Valasz erre



Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.18.
18:45:33

@kayla.ohanegan: de héala a fejlédésnek, immar az uefi is jo kis tdmadasi feliilletet nyujt. (Sikerult uefis Asus
alaplapon olyan boot entry krealni, amit6l normal eszk6zokkel nem lehetett megszabadulni)
Es hat a meghajté formazasa sokaknak még mindig egyenld a "format C:"-vel, ami békén hagyja pl a MBR-t... stb.

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.18.
18:49:30

@Az antiochiai szent kézigradnat: a hdd fw mar nagyon régen nem rom. Az 5+ éves Seagate momentus fw-t egy
egyszeri Windows program képes feliilirni (kiadtak hozzé patch-et). Nem mondom, hogy nem feltlin, mivel nem
egy villamgyors mivelet, de aki nem ért hozza, annak esetleg csak annyi tiinik fel, hogy k.lassan bootol a gép.

Vélasz erre

Artie 2016.04.18. 19:26:51

A legegyszeriibb tanacs pedig hagyni a picsdba a win nevl szemetet.

Vélasz erre

Hohér az utolso6 baratod - http://internetszemete.blog.hu 2016.04.18.
20:23:41

@Artie: ezt beszéld meg azokkal, akik a szoftvereket irjak és mas platformra nem nagyon készitik el 6ket! Jatékok,
CAD/CAM szoftverek, ehhhh...
Egyébként linuxra és MAC-re is vannak kartevok.

Vélasz erre

0x000132f 2016.04.18. 21:27:20

Szoftverkorlatozéhazirenddel(SRP) az 6sszes futtathaté dllomény le kell tiltani a programfiles és a windows mappa
kivételével.

Nem, fogjak ajanlani a "szakért6k", mert ez ingyen van (windows group policy) és nem lehet vele terméket eladni,
se szakérteni.

Tovabbi védelem Microsoft EMET-tel. Ez meg a még fel nem deritett sériillékenységeket fogja meg jo eséllyel.

Ezt sem fogjék ajanlani, ez is ingyenes.

Ha a "szakért6k" nem is, de azért van aki ajanlja.

WWwWWw.nsa. qov/la/ f11es/os/wm2k/anohcatlon wh1tehst1nq using_srp.pdf

Vélasz erre

Hohér az utolso6 baratod - http://internetszemete.blog.hu 2016.04.18.
22:16:06

@0x000132f: win7 home-on ezt hogy csindlod meg? A masik meg az, hogy ha mindent letiltasz, ami nem a windows
és a program files folderekben van, akkor telepiteni sem tudsz egy csomé olyan szoftvert, ami nem .msi, hanem
.exe formdaban érkezik.

Es még sorolhatndm.

Arrdl nem beszélve, hogy ezek azért olyan dolgok, amikhez érteni is kell, nem csak next-next-finist és mar mikodik
is. (NSA meg... hat izé... :D)

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.18.
22:17:53

@0x000132f: home verzidkat csak azért emlitem, mert ha jol sejtem, SRP-t csak GPO-val lehetne maceralni, az meg
home verzidkon (7-es 6ta biztosan) le van tiltva, mert nehogy mar a sok hiilye user hozzaférjen olyan eszkozhoz,
ami egyébként ott van, sziikséges lenne, de nem fizetett dupla arat egy professional verzidért. :(




Vélasz erre

0x000132f 2016.04.18. 22:23:46

@Hohér az utolsé baratod:

Pro-n megcsindlod, és importalod a registry kulcsokat. M{ikodni fog Home-on is.

A telepitést pedig meg lehet gy oldani, hogy a rendszergazdat nem vonod be az SFP policy ald, és csinalsz egy
kivételkonyvtarat ahonnan mindig futtatod a telepitéket.

Tényleg érteni kell hozza, de 5 percnél nem t6bb beéllitani, ha pedig megvan a reg fajl, még annyi se.

Vélasz erre

Hoheér az utolso baratod - http://internetszemete.blog.hu 2016.04.18.
22:53:28
@0x000132f: magyarul sehogy... aki Home-ot haszndl, annak altalaban nincs kéznél admin jogu professional verzid.

Ha a rendszergazdat kivétellistdra teszem, akkor mdris ott a lyuk. Sok kartevé képes admin joghoz jutni gy, hogy
nem is tudsz réla. :(

Vélasz erre

Alick 2016.04.18. 23:16:07

@0x000132f: igy van, jol 6sszerakott hazirenddel sok fejfajast meg lehet elézni, hatékonyabb mint egy
viruskergetd.

Vélasz erre

geegee - http://eszakonelunk.blog.hu 2016.04.19. 07:12:11

- Ooohh, hogy miért nem uszkaltak cdpdk a magzatvizében annak a mocskos rohadéknak, aki ezt az egészet
feltalalta...Pont mas sem hidnyzott az emberiségnek, mit ez a gigantikus kocségség.
Olvastam, hogy mar jobb okostévéket, meg komplett kdrhézi adatbazisokat is elraboltak ezek a g.cik.

Kivdnom az 6sszesnek, hogy a hasznot az anyja ravatalozasara koltse, meg rakgyogyszerek vasarlasara...
Ja és 500 dolcsit mar inkdbb egy Gj pc vasarlasara forditanék, sosem fizetnék ezeknek a farokszivéknak. :-(

Vélasz erre

0x000132f 2016.04.19. 08:22:12

@Hohér az utolsé baratod:

Erre van a szakmai féorum, szerintem ha megkérsz valakit biztos 6sszerak neked egy reg fajlt.

A rendszergazdat azért kell kivonni a hazirend alél, hogy tudj telepiteni.

A legtObb zsaroléprogram e-mail-ben jon, csatolt dokumentumban, URL-ben.

Innen két felé vezet az Gt, vagy valami ismert, vagy ismeretlen sériilékenységgel kodot futtat a gépen, (Itt jon a
képbe az frissités fontossaga, és az EMET) vagy megtéveszti a felhasznalét, egy dokumentumnak kinézé futtathato
alloméannyal.

Széval ha kell a reg fajl kérj segitséget. Akar itt.

Valasz erre

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.04.19.
09:02:10
@0x000132f: azért remélem, te is érzed, hogy ez mennyire nem életszerd.

Nem egy-két userrdl van sz6, hanem 6riasi tomegekrél. Es hét... gyakorlatilag ismeretlen forrdsbél szarmazé
registry bedllitasokat betolteni... szvsz elég veszélyes jaték.

Vélasz erre

Q Szabvanyok 2016.04.19. 09:23:58

Az ESET rekladmjat olvashattdk. Mondom ESET reklamjat. Az ESET tanacsai, programjai és korszerd,
vilagszinvonali megolddsai megmentik Ont minden kéartevétél!
Ha nem hallgatott rank és nem vett ESET terméket, akkor az 4rnak mindéssze kétszereséért a KURT, mondom a
vildghirt KURT cég megmenteni az On adatait.
Ne feledje: ESET és KURT!



Elérhet6ségiik megtalalhaté az Interneten.

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.19.
09:34:45

@Szabvanyok: ha megnéznéd a blog fejlécét, impresszumat, mittoménmijét... lathatnad, hogy

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszagi képviselete.

Nem hinném, hogy barkit zavar. Még mindig jobb, mint a G-Data hasonszdéri blogja, ahol lattam mar égbekidlto
baromsdagokat posztolni. :(

Vélasz erre

0x000132f 2016.04.19. 09:35:28

Vegylk végig:

Ahol professional és AD (cégek) van ott group policy-vel ki lehet teriteni a beallitast.

Ha professional licenszed van, csinald magad alapon szintén be tudod &llitani a hazirendben.

Home eseten kell egy professional, ahol megcsinalod, és import-export-tal berakod a registry-be.

Igen ez utébbi mar rendszermatatas.

Az 6ridsi tomegek ne érdekeljenek, csak a sajat védelmedben gondolkozz.

Jelenleg a rosszfiiknak nincs 1atékorében se az SRP se az EMET. Amint az "ériadsi tomegeknek" gyakorlat lesz a
hasznélatuk az internetes alvilag radll a kicselezésére.

Na akkor csinaljuk, vagy csak duméalunk réla?

Keress, telepits egy pro-t és harcolj!

Valasz erre

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.04.19.
09:41:06

@0x000132f: nem érted... Nem a céges gépek védelme a f6 probléma (az is gond, de arra nagyobb cégeknél azért
van szakember), nem is feltétleniil a sajatom, hanem altaldban az otthoniaké. Ahol héla a dics6 M$-nak, esélylik
sincs a legtobb ilyen cucc haszndlatara.

Masik ilyen zsenidlis huzdsa ennek a bandanak: home verzié nem tud file share-re backupot késziteni. No problem,
van iSCSI. Aha... de prébalj meg iSCSI-rél helyreallitani! File share-rdl (esetemben Samba) gond nélkiil...

Vélasz erre

0x000132f 2016.04.19. 10:22:53

@Hohér az utolsé baratod:
Ha a gyarté nem segit akkor és igény van ra lesz 3rd party, persze nem ingyen.

Vélasz erre

0x000132f 2016.04.19. 11:42:10

@HOohér az utolsé baratod:

Ha a gyart6 nem segit akkor és igény van lesz ra 3rd party

Vélasz erre

0x000132f 2016.04.19. 11:42:49

hat ezt j6l megmondtam :/

Vélasz erre

0x000132f 2016.04.19. 11:43:23

magammal beszélgetek? ez se szar.

Valasz erre



A kulcslyuk szelleme 2016.04.19. 11:46:55

Nem csak levélben johet ilyen, hanem weboldalon keresztiil ("ha pornét nézel" :-) ). En egy videénak latszé
bedgyazott linkre kattintottam és mar kész is volt a baj. Persze, éppen akkor nem volt virusirtd, de szerencsére volt
biztonsdgi mentés, igy csak az idegeim és az idém banta a dolgot.

Vélasz erre

gwertzu 2016.04.19. 12:04:56

@Artie: Nyilvan linuxra nem lehet olyan programot irni, ami rootként inditva titkositja a vinyot.

Vélasz erre

Latens Inszinuacio 2016.04.19. 14:35:31

Az ESET NOD 32 példaul NEM VETTE ESZRE a Cryptowall 3.0 tréjait - igaz a TeslaCrypt 2.0-at latta.
Eppen tegnap szopta be egy csaladtag a teslat.

Online scanner indit.
6754 fert6zott file.

Tisztitas indit.
Utdna irja, torolve az 6sszes fert6zott file, nem taldlhaté kartevé a gépen.

(Zardjelben az 6sszes - konyvtaranként 4 'RecOver!-namex.png ott marad a gépen, mind a 6754.
Nekem kellett letorolnom.)

Gép netrdl lekapcsolva.
Spyhunter telepit.
Op. rendszer vizsgalata.

Kiirja: Cryptowall 3.0 trdjai 72 fert6zott file.

Ennyit az ESET NOD virusirté programrol.

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.19.
14:56:46

@Latens Inszinudcié: ez a boffentés is csak a nem 1étezd értelmi képességeidet demonstralja, te kis latens
inszemindcio.

Sajnos a fert6zések toredékét ismerik csak fel a keres6k. Az csak még esélytelenebbé teszi a dolgot, ha egy
fert6zott rendszeren futtatod a keresoét.

Ilyen célra sokkal jobb egy tiszta gépen eléallitott pendrive-r6l/CD-rél inditani egy keres6t. De még tgy is jo, ha
50% esélyed van, hogy megtaldlod a kartevét.

Valasz erre

e zseketto - http://azeletstmoritzban.blog.hu/ 2016.04.19.
21:56:11

@geegee: szevasz koma, hat te erre? :)

vegyél egy mac-et és jarj ilyen helyekre, mik6z igy gondolsz rd mint mari néni st thomasra (ha az egzotikus sz6
ugrott be, nyertél)

En nemtom mik ezek, de gyerekként volt utoljara ilyen viruskeresé izém, meg az a notron tiilfal ami nem hagyott
cs-zni. Jézan paraszti és kell ide, nem keresd. A hiillyeség ellen amtugysem véd meg semmi.

Ma még az ember jéforman mindent streamel. Nem is értem ki tolt még le barmit is ?!

Ez a virus bizbasz megint a buta prolik ordlszexje. Mert ugye el kell lopni azt,a mi amugy steam-en 10 dolcsi, meg
hasonl¢ fillérbaszé okossagok...Nyugalom, a cigdnykodas nem magyar szokds, el6bb volt mint ahogy az elsé
6sember tlizet csiholt.

Vélasz erre



Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.19.
22:28:36

@zseketto: nyitottdl meg oldalt reklam blokkold nélkiil? Flash van a gépeden? Proli...

Vélasz erre

e zseketto - http://azeletstmoritzban.blog.hu/ 2016.04.28.
12:47:23

Hohér az utolsé baratod: kezdem visszafele, hogy neked is konnyebb legyen, mert latom, memoriaval dacan allsz,
ha a mondanivalombol csak a vege maradt meg.

Prolizni osi dakota szokas, es ahogy elnezem a neten alkotott velemenyeid, surgosen ki kene verned mert rendkivul
feszult vagy, mitobb mar mar frusztralt.

Legalabb mennel fel vmi random poresz oldalra (ha nem tudsz ilyet 2 kattintason belul, meg nyomi is vagy, nem
csak hulye es zavart) es rantsal ra.

Mehetnel adblocker, plus es tarsai nelkul is, de te nem tudod hasznalni azt ami azert a tobbsegnek meg van...

mac-en elek, igy midnen tovabbi beszelgetes ertelmetlen reszemrol.

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.04.28.
12:56:03

@zseketto:
"Ez a virus bizbasz megint a buta prolik oralszexje."
Ha nem érted a finom célzast, arrél nem én tehetek...

Hogy a hejesirassod is egy ostoba lumpenprolié, az mar mas lapra tartozik. :D
Széval ne akard nagyon osztani az eszed, mert a jelek szerint abbdl neked nagyon kevés van.

Vélasz erre

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.04.28.
12:57:57

@zseketto:

arstechnica.com/security/2015/06/new-remote-exploit-leaves-most-macs-vulnerable-to-permanent-backdoorin

Csak egy példa arra, hogy mekkora seggfej vagy amikor itt dicsekszel a nem 1étezé tudasoddal.
Miné6 meglepetés: a Mac sem sérthetetlen, s6t a linuxok sem.

Vélasz erre

keresés
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Tweets by @antivirusblog (i}

Csizmazia Istvan
@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellendriznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha gy it...
24.hu

O b Feb 3, 2018

dfiR Csizmazia Istvan

@antivirusblog
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

MR Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmaddasokroél, szdmitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Szeretik az online jatékokat a kiberbilin6z6k Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhdzdsokat? A kiilonféle IT-beruhdzasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Appleblog
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Gép 1j vilag
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Antivirus blog

virusok, férgek, botnetek, kartevok

A zsarolast terjeszto Nemucod kartevo az élen

2016. aprilis 21. 20:10 - Csizmazia Darab Istvdn [Rambo

Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybol
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkdbb a felhasznaldk szamitégépeit. 2016.
marciusaban a kovetkezo 10 karokozo terjedt a legnagyobb szdmban.
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Nem csak visszatért, de ebben a honapban kiemelkedoé elterjedtsége miatt at is vette a vezetést a
JS/TrojanDownloader.Nemucod tréjai. A JS/TrojanDownloader.Nemucod HTTP kapcsolaton keresztiil tovabbi
kartékony kdédokat igyekszik letolteni a megfertézott szamitogépre. A program egy olyan URL listat is tartalmaz,
amelynek link hivatkozasait végiglatogatva kilonféle kartevoket probal meg letdlteni ezekrél a cimekrol, majd
végil a kartékony kédokat a gépen le is futtatja.

Az ESET telemetriai rendszerében a JS/TrojanDownloader.Nemucod hénaprél honapra folyamatosan
erosodo aktivitasat észlelték, amelynek oka, hogy a Locky és a TeslaCrypt titkosito zsarolé kartevok
terjesztésében vesz részt.

Masodik helyre csuszott vissza az eddigi listavezeté Win32/Bundpil féreg, amely kiilsé adathordozékon
terjedve valddi kdrokozdasra is képes, hiszen a meghajtéinkrél mind a futtathatd, mind pedig a mentési Backup
dlloményainkat torélheti. Erdemes megfigyelni, hogy a kiilonféle kartevék mennyire kezére jatszanak a
zsaroloprogramoknak, itt példaul a helyben tarolt mentési allomanyok torlése éppen azt akadalyozza meg,
hogy a megsériilt, elkodolt allomanyainkat egyszerien visszaallithassuk.



A zsarol6 programok intenziv tdmaddasi hulldma miatt fontos, hogy sose nyissunk meg ismeretlen feladotol
szarmazo e-mail mellékleteket, folyamatosan frissitsiik rendszeriinket a hibajavit6 foltokkal, legyen
naprakész a virusvédelmiink, és potolhatatlan dokumentumainkrdl rendszeresen készitsiink mentést
kiils6 adathordozéra.

Visszatért a listankra a HTML/Refresh is. Az ezuttal a kilencedik helyen szereplé tréjai észrevétleniil
atiranyitja a felhaszndlé bongészgjét kiilonféle rosszindulatii web cimekre. A kartevo jellemzéen a manipulalt
weboldalak HTML kédjadba bedgyazva talalhatd.

Az ESET Radar Report e havi kiadasaban ezuttal arrdl esik szo, hogy a kéretlen support csalasos
telefonhivasokkal az Egyesiilt Kiralysagban sajnos nagyon gyakran lehet taldlkozni. Egy statisztika szerint
2015-ben az 6sszes hivas mintegy 20%-a szarmazott valamilyen automatizalt, hideg hivasos (magyarul ismeretleniil
véletlenszerlien tarcsazott) csaldshoz kapcsolhatéan. Az atverés az USA-ban is gyakori, és Ugy miikodik, hogy ha
valaki kap egy ilyen kéretlen hivast, akkor klasszikus forgatékonyv szerint valamilyen &llit6lagos virusfert6zésre
vagy technikai hibdra figyelmeztetnek - néha valamilyen neves cég, pl. a Microsoft nevében. A 1ényeg, hogy a
"javitashoz" azt kérik, latogassunk egy altaluk megadott weboldalra, és kattintsunk a linken.
Természetesen a kattintas valamilyen kartevo letoltését eredményezi, és a hiszékeny felhasznalo poérul
jar.

A\ WARNING!

SYSTEM MAY HAVE DETECTED
VIRUSES ON YOUR COMPUTER

Sysiam May Have Found (2} Malicous Vinuses: Rooikfit Sk fed Spy and Trajan, Faked V=
Download, Your Personal & Financial information MAY NOT BE SAFE.

For Help Removing Viruses, Caell Tech Support Online Right Away:

1(855) 970-1892
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Bar az Egyesiilt Allamokban az FTC (U.S. Federal Trade Commission) azaz az amerikai fogyasztévédelmi
hatdsag komoly birsagokat ro ki az ezzel foglalkozo vallalkozasokra, a védekezéshez érdemes megfogadni
par tanacsot. El6szor is érdemes letiltani az ismeretlen szamokrol fogadott hivasokat - ezt példaul ez ESET
Mobile Security segitségével is elvégezhetjiikk. Masrészt mindig legyiink résen, ha ismeretlenek
valamilyen program letoltésére, vagy link, weboldal meglatogatasara akarnak ravenni valamilyen
iriggyel. Figyeljink oda minden olyan regisztraciondl, ahol a telefonszadmunkat is elkérik, és ezt csakis
megbizhat6 helyeken adjuk meg.



Amikor pedig valamilyen 1étez6 cég nevében telefondlnak, és nem vagyunk biztosak a dolgunkban, akkor inkabb
tegyiik le, és kérdezziink ra a valédi cég valodi telefonszaman, tényleg 6k kerestek-e minket. Csalasi
kisérlet esetén pedig tegylink bejelentést, hiszen a hatésdgok nagy 6sszegl birsaggal stujthatjdk az ebbdl hasznot
huz6 csalard vallalkozasokat.

Az antivirus blog marciusi fontosabb blogposztjai kozott eloszor arrol tettiink emlitést, hogy a legujabb
USB adathordozdokon terjed6 adatlopasi médszerhez nem sziikséges internetkapcsolat és telepitett
program sem, csak egy fert6zott adathordozé.

Az ESET szakemberei fedezték fel azt az USB Thief névre keresztelt kartevét, amelynek miikodési mechanizmusa
jelenleg komoly kihivas elé éllitja a szakértéket is.

Beszamoltunk az Amazon kritikus hibakat javito biztonsagi frissitésérol, amely minden egyes generacios
modellhez rendelkezésre all, ezek Wifi-s kapcsolat mellett tolthetéek le.

Az Uizenet egyszerl: mindenki frissitsen, ellenkez6 esetben 2016. marcius 22. utan nem fogunk tudni csatlakozni a
Kindle Store webaruhdzhoz, nem tudunk letdlteni a felh6bdl, és elvagjuk magunkat minden egyéb Kindle
szolgaltatastol.
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A new version of Transmission s avallablel
Trarsmission 2,81 is now avalabla—yau hawve 2,80, Wauld yau like 1o downlaad 7t
rawT
Rofades Hotos:
Everyane running 2.90 on O5 X should immediately upgrade 1o
201 (or delete this app); as they may have dewnloaded a
milvare-infected file,

Using "Activity Monnaor” greinsialied in OS5 X, check whether any
process named “kernel_service® Is running. If so, double check the
process, choose the “Open Flies and Ports" and check whether
there |s a file name like */Users/ fLibrary /kemel_service”. If so, the
process is Kelanger's main process. We suggest terminating it
with "Cuit == Force Quit®.

2.90 App Changes
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Emellett arrdl is irtunk, hogy mar az Apple tulajdonosok is retteghetnek a zsaroldvirustol.

Emellett folytatddik az Androidos vesszofutasa is, ezuttal egy Gj tréjai célzottan a 20 legnagyobb bank
ugyfeleit tdmadta meg.
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Select your language
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Beszél és oroszokat nem fertéz, mi az? Erdekes tjabb zsarolé program jelent meg, amely géphangon beszél
hozzank, emellett pedig ellenérzi, hogy a szdmitégép hol taldlhatd, és az eredmény ismeretében a volt Szovjetunid
utédallamaiban nincs tdmadés, nem lesz se titkositds, se valtsagdij szedés.

=

Digitalis csaladfd :-)

Letdltések :-p

Beszéltiink arrdl is, hogy mennyire fontos, hogy minél jobban megértsiik gyermekeink modern kiitylis-internetes
életét, hiszen okosan segiteni is csak igy tudunk.

Emiatt a felnotteknek, a sziilloknek is hasznos képben lenni az aktualis veszélyekkel, a hatékony
védekezés modszereivel kapcsolatban. Ehhez igyeksziink most par tippet adni.
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Virustoplista

Az ESET tobb milli6 felhasznalo visszajelzésein alapuld statisztikai rendszere szerint 2016. marciusban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 28.93%-aért. Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a legujabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

R I N I R R N D I T A K

01. JS/TrojanDownloader.Nemucod tréjai

Elterjedtsége a marciusi fert6zések kozott: 9.89%

Mikodés: A JS/TrojanDownloader.Nemucod tréjai HTTP kapcsolaton keresztiil tovabbi kartékony kédokat igyekszik
letolteni a megfert6zott szamitdogépre. A program egy olyan URL listat is tartalmaz, amelynek linkhivatkozasait



végiglatogatva kiilonféle karteviket probal meg letolteni ezekrol a cimekrdl, majd végiil a kartékony kddokat a
gépen le is futtatja.
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Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

02. Win32/Bundpil féreg

Elterjedtsége a marciusi fert6zések kozott: 4.66%

Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valodi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

- @4 o

Boévebb informacio: http://www.virusradar.com/en/Win32_Bundpil.A/description

03. LNK/Agent.CR tréjai

Elterjedtsége a marciusi fertozések kozott: 3.40%

Miikodés: Az LNK/Agent.CR tréjai szintén egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fiiz
0ssze és futtat le észrevétleniil a hattérben. Mikdédését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Boévebb informacio: http://www.virusradar.com/en/LNK_Agent.CR/description

04. LNK/Agent.AV trojai

Elterjedtsége a marciusi fertozések kozott: 2.04%

Mikodés: Az LNK/Agent.AV tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és
futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacioé: http://www.virusradar.com/en/LNK_Agent.AV/description

05. HTML/ScriInject trojai

Elterjedtsége a marciusi fertozések kozott: 1.91%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészijében. Hatso ajtét nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

06. LNK/Agent.BZ tréjai

Elterjedtsége a marciusi fertozések kozott: 1.61%

Miikodés: Az LNK/Agent.BZ tréjai szintén egy olyan kartékony link hivatkozdas, amelyik kiilonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.
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Bévebb informacié: http://www.virusradar.com/en/LNK Agent.BZ/detail

07. Win32/Ramnit virus

Elterjedtsége a marciusi fertézések kozott: 1.42%

Miik6dés: A Win32/Ramnit egy fajlfert6z6 virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtasakor sebezhetiséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetdéség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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08. Win32/Sality virus

Elterjedtsége a marciusi fertozések kozott: 1.38%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

09. HTML/Refresh trojai
Elterjedtsége a marciusi fert6zések kozott: 1.38%



Miikodés: A HTML/Refresh egy olyan tréjai csaldd, amelyik észrevétleniil atirdnyitja a felhasznalé bongészdéjét
kiilonféle rosszindulati web cimekre. A kartevo jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. Refresh/detail

10. HTML/Iframe virus

Elterjedtsége a marciusi fert6zések kozott: 1.24%

Mikodés: A HTML/Iframe egy gyijténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe
adgyazddva egy megadott kartékony URL helyre iranyitja 4t a bongészot a felhaszndloé tudta és engedélye nélkiil.
Fert6zott weboldalakon keresztiil terjed.

For HTML files

‘lirame sro="hupixooxoolcomi 2elick=290625" width="1 height=1
seyle="yisibilinehiddenipasiioniabselite™ </iframe="

For PHP files

schp “<iframe sro=\"hipoicoxexix.comiZclick=42165461" width=1 height=1
style="yisibiling:hidslen:positionabselute) "= <liframe=" |
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Bovebb informacioé: http://www.virusradar.com/HTML _Iframe.B.Gen/description
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A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/8651610

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

keresés

Keresés

tweetz

Tweets by @antivirusblog ;)

Csizmazia Istvan

@antivirusblog
"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

MR Csizmazia Istvan
@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

40k Csizmazia Istvan
@antivirus C
Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog

Facebook
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1. Magyarorszagra is megérkezett a CTB-Locker
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A Gmail-es jelszavak kiszivargdsa
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Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverziojat!
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VVV 40.
biztonsag

Szeretik az online jatékokat a kiberbiin6z6k Az online jatékok rendkivil (tovdbb)

Hogyan mérjiik a védelmi beruhdzéasokat? A kiilonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy tréjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéancsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter
Appleblog

Bardéczi Akos webleletei
Bardoczi Reblog
Business & Café
Ertékérzé

Gép 1j vilag

Guru Boy Blog
Intelligens vagyonvédelem
Jump ESP, jump!
Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belénés

Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod. Tovabbi informdcidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Ez dijbekérot kuldott, ez elhitte, ez medg befizette

2016. aprilis 26. 13:15 - Csizmazia Darab Istvdn [Rambo

Ma mar egyaltalan nem mondhatoé ritkanak, hogy a kiilonféle adathalasz célu spamek ékes magyar
nyelven szdljanak hozzank. Egy friss, fizetési felszélitassal operdld kisérletet mutatunk be, amelynél szerintiink
azért eléggé elvarazsoltnak és naivnak kellene lenni ahhoz, hogy valaki ennek bedéljon. De a nemzetkozi
statisztikak szerint elvileg mindig van 5%, aki pontosan ilyen.
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Kezdjik azzal, hogy nem és nem, nem torték fel a PayPalt, annak ellenére hogy magyar aldozatai is
vannak a PayPal nevében elkovetett csalasi hullamnak. Anndl az atverésnél azzal az uriggyel kapunk levelet,
hogy a szdmlankat allitélag zaroltdk, és haladéktalanul be kell 1épjiink a mellékelt (természetesen kamu hasonmas)
linken, ha azt szeretnénk, hogy a korlatozast feloldjak.

AKi ezt benézi, természetesen a bejelentkezési adatainak az ellopasa utan megprobaljak leitiriteni a
szamlajat.
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Mostani esetlinkben az lehet érdekes, hogy szinte teljesen magyar nyelvii, széval kapunk egy dijbekérot a
Pénzugyi osztalytol egyenesen a SPAM mappankba, amelyben egy allitélagos Artisco Kft. részére 180
USD helyett némi nemi helyreigazitas kovetkeztében "csak" 110 dollart kellene befizessiink "IFO PRO"
nevu izé allitélagos vasarlasa, megrendelése okan. Ez mar 6nmagdaban is elvezethet a kocsmai verekedéseket
tipikusan megel6z6 harom jellemzé kérdéshez (Mi van? Mi van? Mi van?).

Es hidba van mellékelve az allitélagos szamla allitélagos szdmlaszammal, meg a kiallité allitélagos budapesti
irodacime - ez utébbira még lentebb visszatériink. A "szamlan" egyébként lathatéan vevoként igazi neviinket,
postacimiinket, és telefonszamunkat nem is tudjak, pusztan egy e-mailcim van meg nekik. Igaz, 6k sem
mutatkoznak be, szamlakiallité6 ember névnek sincs se hire, se hamva. Ja és a levél nem operal se egy
Tisztelt Uram vagy (Same in English :-) Dear Sir, vagy valami hasonlé kispolgari csokevénnyel, mint
koszonés, megszolitas, hasonlok.
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Mondjuk az mar csak mellék koriillmény, hogy fizetési hatarid6 az aprilis 23-i beérkezéshez képest nem valami
engedékeny: "2016.04.2", bar lehet hogy valami hibas sztringlevagas miatt nem latjuk a végét, és volna még par
napunk. Mindenesetre elozékenyen egy "biztonsagos :-) fizetési oldalra" tovabbit a mellékelt link
segitségével a "http://www.financial-investment.org" cimre, ahol befizethetnénk a megadott 6sszeget a
Paypalon keresztul.

Es itt most alljunk meg egy ropke pillanatra. Kapcsolatban vagyunk mi ezzel az Artisco (1071. Budapest,
Peterdy utca 18.) céggel? Nem. Es a masik Financial Investment-tel (Seychelle szigetek)? Azzal sem
vagyunk. Rendeltiink barmit is t6liik? Nem. Akkor vajon miért is kellene barmit befizetni? Ja, nem is
kellene. Kattintunk-e e-mailben kapott linkre ugy, hogy azon keresztiil érjik el a bankot, pénzintézetet,
fizetéskozvetitot? Nem és nem és nahat :-)
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Innentdl mar csak némi nyomozas van hatra, miszerint a Céginfé nem tart nyilvan semmilyen Artisco Kft.-t,
és a 1071. Budapest, Peterdy utca 18. sem latszik a nem létezoé cég nem létezoé székhelyének vagy
telephelyének. A biztonsagos fizetéskozvetité egy arizonai IP cimd, és Seychelle szigeteki vallalkozas, ennek
legalabb létezik egy nem til bébeszédii weboldala. De a megjel6lt budapesti telefont azt nem veszik fel.
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Erdekes moédon viszont éppen magén a Financial Investment weblalpj,énak gloldalén talalhato az Artisco Ltd.
idvo6zI16 tizenete (apa3b): "EZ AZ AMI UGYFELEINKET SIKERESSE ES ELEGEDETTE TESZI - ES EZ AZ AMI

MINKET UTTOROKENT EMEL KI A SZOLGALTATOK SOKASAGABOL. MI, AZ ARTISCO COMPANY LTD
MUNKATARSAI ELKOTELEZETTEN HISZUNK AZOKBAN AZ EMBERI, TARSADALMI ERTEKEKBEN, MELYEK
MEGHATAROZZAK ES ATHATJAK UGYFELKAPCSOLATAINKAT ES EGYMAS KOZOTTI VISZONYAINKAT." Hat
koszike, de mi ebbdl az emberi kapcsolatokat ily modon athaté azonnali Gttoré viszonybol mégsem
kériunk.
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Végezetiil pedig annyit, hogy magat a levelet a németorszagi "xqueue.com"-rél kaptuk Wiesbadenb6l. Ugorjunk
most akkor az dltaldnos védekezés, megeldzés részhez. Nulladik fotétel: ne fizessiink soha kamuszamlat, még
ha allitélag siirgds is. Barmilyen cég nevével visszaélhetnek a csaldok. Bar itt nem talaltuk a megjelolt
magyar céget, ettol még az esetleges igazi kulfoldi Artisco és az igazi kiilfoldi Financial Investment
nevével is visszaélhettek ismeretlenek. Tovabba egy egész csomo netes szolgaltatasnal G-mail-tol
PayPal-ig élhetiink manapsag a kétfaktoros autentikacioval, melynek segitségével tranzakcionként
egyedi kodot kapunk a telefonunkra a név-jelszé parosunk mellé, ezzel jol kézben lehet tartani a belépéseket.

Ha pedig azt is beéllitjuk, illetve ellendrizziik, hogy az esetleges illetéktelen belépési vagy jelszo valtoztatasi
kisérleteket is lathassuk, naplézzuk, sét értesitést kériink ezekrol, akkor az mindenképpen hasznos, és
mego6v minket késébbi kellemetlenségektdl.
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A banki részekre fokuszalva egyfel6l az SMS-es egyenlegértesité nevii okossag johet jol, ami minden
szadmlankon torténé pénzmozgdas esetében haladéktalanul értesit minket. Tovabba a netes vasarlasok vilagaban -
ha valédi vasarlas és megrendelés torténik, nem pedig szanalmas atverés - gy a virtualis bankkartya is
hasznos eszko6z lehet. Ma mar minden bankndl 1étezik kiilon internetes vasarlasokhoz valé elektronikus
(unembossed card) virtualis kartya, amelynek a szdmat batran megadhatjuk, akdr még a harom jegyli CVV
ellendrzo koéddal egylitt is.
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Am erre az alszdmlara csak a vasarlas el6tt kozvetleniil a netbankunkon vezessiik &t a vasarlashoz sziikséges
pontos 6sszeget, ami csak par percig legyen rajta, egyébként a szadmla nyugodtan legyen iires. Ezzel a médszerrel
nem tudnak t6liink lopni, és igy az "igazi" bankkartyank adatait sosem kell megadnunk az interneten.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8664696

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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A zsaroldévirusok pszicholdgiaja
2016. majus 05. 04:58 - Csizmazia Darab Istvan [Rambo

Miért robbant ekkorat az 4j trend? Hol hibaznak a blin6zék? Az ESET biztonsdgtechnoldgiai vallalat szakértéi a
zsaroldvirusok miikodési mechanizmusa és a megel6zési folyamatok lehet6ségei mellett megvizsgdaltak ennek az
Ujfajta kiberblinozési tamadasnak tobb aspektusat is: Miért robbant ekkorat a médiaban a jelenség? Milyen
pszicholadgiai triikkkokkel probalkoznak a biinozok és végiil, hol hibaznak 6k?

Megfélemlités vagy valos jelenség? A hazai és nemzetkozi médiumok is rendszeresen szamolnak be cimoldalon a
legujabb zsarolévirusok okozta kérokrdl, amely tobb okra vezethet6 vissza. Az egyik, hogy a kiberbiinozék
latvanyos és szokatlan tamadasi célpontokat valasztanak, elég itt az egészségiigyi intézményekre
gondolni.

Az amerikai korhazak, amelyek nem tudtdk megvédeni a betegek adatait, vagy a néhany hazai kérhaz, amelynek
mikodését szintén megzavartak a zsaroldvirusok. Az, hogy emberek élete és egészsége kertilt veszélybe,
néhany kiulfoldi intézményt arra kényszeritett, hogy dollarok ezreit fizesse ki a tamadoéknak.

A pszicholdgiai hadviselés moédszerei, mint példaul a visszaszamlalo, vagy mas hasonlé tritkk alkalmazésa csak
azért, hogy gyorsabban fizessék ki a valtsagdijat, szintén felkeltette az Gjsagirdk figyelmét a jelenség irant. Ezek
mellett azonban az ujfajta szamitégépes biincselekmények puszta mennyisége is jo okot szolgaltatott a
rengeteg megjelenésre.

Egy hénappal ezel6tt az ESET mar figyelmeztette a felhasznaldkat a fert6zott e-mailek robbanasszerd terjedésére,
amelyek zsaroldvirusokat terjesztettek és e-mail fiokokat arasztottak el veliik a vildg minden tdjan. A novekvo
trend azota is megfigyelhet6 az ESET telemetria rendszerében.
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Az egyik leghiresebb JS/TrojanDownloader.Nemucod tréjai, amely azzal, hogy ugy tett, mintha artalmatlan
csatolmanyokat hordozna, tomegesen szedte aldozatait, akik igy letoltotték és telepitették valamelyik
olyan jol ismert zsarolévirus csaladot, mint a TeslaCrypt vagy a Locky. Ugy tiinik, hogy ezt a taktikat
hatékonynak értékelték a blin6z6ék, mivel tébb hulldmban is prébalkoztak vele.

A kiberblin6zék emellett a zsaroldvirusok valtozatainak egy szélesebb palettdjat is hasznaltak a tdmadasok sordan,
beleértve a CTBLocker vagy a Filecoder.DG karteviket.
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Egy kis bizakodasra adhat okot, hogy nem minden zsaroldvirus olyan veszélyes, mint a fentebb emlitett csaladok. A
felhaszndldk szerencséjére ez volt a helyzet két jabb keletl zsarolévirus - a Petya és a Jigsaw - esetében is,
amelyeket az ESET vizsgalt.

Mindketté tartalmazott olyan kivitelezési hibat, amely lehetové tette az érintett aldozatoknak, hogy
visszakapjak a dokumentumaikat és az eszkozeiket anélkiil, hogy fizetniiik kellett volna érte.

A Petya, amelyet el6szor a Trend Micro észlelt, “kék haldlt” okoz, miutdn sikeresen beszivargott a Windows-ba, és
ezzel rékényszeriti az dldozatot, hogy Ujrainditsa a szamitégépét. Ha a felhaszndld ez megteszi, az operacids
rendszert betoltése helyett egy felugré ablakkal talalkozik, amelyen egy kovetelés jelenik meg 0.99 bitcoin
(kb. 431 dollar) értéki valtsagdij kifizetésére.

Az ESET vizsgalata azonban kimutatta, hogy a Petya (a zsarolé iizenetben megjeleno6 kovetelés ellenére)
nem titkositja magukat a fajlokat a szamitogép lemezein, hanem csak a fajlrendszert. Ami igy lehetévé
teszi a felhasznaloknak, hogy az elérhet6 eszk6zok segitségével visszadllitsdk a fajlokat, amely ugyan igy is némi
koltséget jelenthet. Igaz rendelkezésre all egy ingyenes visszafejté eszkoz is, amely a struktiraban hagyott
kiskapukon alapszik, és igy lehetévé teszi a felhaszndlonak, hogy visszadllitsa a korabbi fajlrendszert.
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Egy masik zsaroldvirus csalad, amely az elmult idészakban az ESET kutatdinak 14tékorébe keriilt, a Jigsaw volt. A
Flrész ciml népszerid horror filmre utalva megproébal , jatszani” az aldozataival azzal, hogy destruktiv
szabalyokat allit fel. Ha a felhasznal6é nem fizet az els6 oraban, a zsaroldvirus torolni fog egy fajlt. Ha
nem fizet a masodik ora elteltével sem, a torolt fajlok szama kettore novekszik. Minden tovabbi 6raval a
torolt fajlok szdma exponencidlisan n6, ami jelentés adatkarosodashoz vezethet.

A Jigsaw figyelmezteti is az aldozatot, hogy minden egyes, a szamitogép ajrainditasara iranyulo
probalkozast 1000 masik fajl torlésével biinteti. Azonban a zsarolévirus kodjat vizsgalva az ESET kutatéi
rajottek, hogy a Jigsaw is rejt hibakat. A kartevé ugyanazt a statikus kulcsot haszndlja minden titkositdshoz, igy
mar létezik egy visszafejté eszkoz, amely nyilvdnosan elérhet6 a felhaszndldk szdmara.

Egy masol6 program, amelyet az ESET rendszere Win32/Filecoder.Autolocky.A vagy roviden Autolocky-ként
észlelt, jo példaja annak, ahogyan a zsarolévirusok készit6i megprobalnak masok , hirnevébol”
taplalkozni, de gyakran elbuknak a kivitelezési fazisban.

A rossz kadolasnak koszonhetoen a visszafejto kulcsot kizardlag Internet Exploreren keresztiil kiildik és
a fertozott gépen konnyen lekovetheto az el6zményekben. Az Autolocky dldozatai szintén szerencsések, mivel
létezik egy konnyen elérheté visszafejté eszkoz, amivel visszaszerezhetik a fajljaikat.

Ahogy ezek a kozelmultbeli példék is mutatjék, a felhasznéléknak nem kellene beddlniiik a zsarolévirusok
megfélemlitd taktikdinak, és meg kell tagadniuk a kovetelt valtsagdij kifizetését. Létezik megoldas vagy visszafejtd
eszkoz néhany zsarolovirus csalad ellen, amelyek képesek biztonsdgosan és megbizhatdan visszadllitani a
fajlokat, megkimélve ezzel a felhaszndlok pénzét és elvagva a jovobeli kiberblinozés finanszirozasat.

Ezek a megoldasok elvileg képesek visszafejteni az éppen aktuélis jelenlegi kartevd valtozatok titkositasat, ezért
érdemes el6szor a blogbejegyzésben megtaldlhaté linkeken probalkozni az elharitassal.
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Annak ellenére, hogy néhdny zsarolovirus hibas vagy tokéletlen, a kiberbiinozok naprol napra javitjak a
szoftverjeiket. A megel6zés ezért elengedhetetlen, hogy biztonsdgban tartsuk magunkat a zsarolévirusoktél -
még a gyengébbektdl is.

Ennek érdekében arra van sziikség, hogy az operacios rendszer és a szoftver mindig naprakész legyen,
hasznaljunk megbizhaté biztonsagi csomagot, amely a védelem tobb rétegével rendelkezik, és
rendszeresen mentsiink el minden fontos és értékes adatot egy offline helyen (mint egy kiils6
adattarolo). Legyiink nagyon 6vatosak, amikor rédkattintunk valamire egy e-mailben vagy a bongészében.
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Ha ismeretlen forrastdl kaptunk iizenetet, vagy valamiért gyantusnak tinik a levél, akkor toroéljik. Biztonsagi
szoftvereinknél kiemelten fontos a legajabb frissitések telepitése, valamint lehetoség szerint a legujabb
termékverzio hasznalata.

Az ESET termékek felhasznaldinal pedig a program megfelel6 beallitasainal az ESET Live Grid felho
alapu szolgaltatasnak is aktivnak kell lennie, hogy ennek segitségével az 0j kartevok felismerése, blokkolasa
még gyorsabba és hatékonyabba valhasson.
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"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul

sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu
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Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018
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Tegnap korhaz, ma aramszolgaltatd, holnap az egész vilag
2016. majus 11. 09:57 - Csizmazia Darab Istvdan [Rambo

A zsarolo programok szépen lassan olyan helyekre is beférkéznek, ahol mar komoly kovetkezményei is
lehetnek a dolognak. A kordbbi kérhazas incidenseknél elmaradt mitétek, papiralapu kartonozas, telefonos és
faxos kapcsolattartas, illetve személyes leletatvétel jellemezték a szamitdégépek ledlldsa miatt &tmeneti helyzetet.
Lehet, hogy lassan lehet bardtkozni a Die Hard 4.0 forgatékonyvekkel.

Mostani esetiinknél a Lansing Board of Water & Light (Lansing BWL) azt jelentette be, hogy aprilis utolsé
hetében egy olyan e-mailes tdmadast szenvedtek el, ami zsarolé programmal fert6zte meqg a szamitégépeiket. Bar
sem a viz, sem pedig a villamosenergia szolgaltatasban nem tortént fennakadas, az adminisztracio és az
online ugyfélszolgalat gépei lekapcsolasra keriiltek.

Emiatt a korabbi korhazas leallasokhoz hasonléan csak telefonon, faxon lehetett veluk kommunikalni.
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Az tgyfelek életének megkonnyitésére egy FAQ/GYIK tajékoztatdst is megosztottak a Twitter oldalukon, amelyben
az esetleges hibajelentések mostani modjan feliilt azt is ko6zolték, hogy a tamadas soran sem az alkalmazottak,
sem pedig az iigyfelek személyes adatai nem keriiltek veszélybe, valamint a rendszerben tarolt
hitelkartya informaciok is sértetlenek maradtak.
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Ko6zben a szakért6k az FBI bevonasaval vizsgaljdk az incidens részleteit. A tajékoztatasban arra a részletre nem
tértek ki, hogy mekkora valtsagdij megfizetésére szolt a fenyegetés.

Zarasképpen egybegyijtott védelmi tippjeinket linkeljik be, melynek l1ényege, hogy a megeldzés és a rendszeres
sajat mentés a zaloga a hatékony védekezésnek. De az iigy érdekében a kiilonféle - példdul Remote Desktop

bedllitdsainkat is érdemes ellendrizni, feliilvizsgalni.
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Sz6lj hozza!
Cimkék: fbi kartevd valtsdgdij dramszolgéltatd zsarold ransomware lansing bwl



Ajanlott bejegyzések:

 OFFICE 365

~ ATTACK NOKTTA

Vérdij a Office365 a TeslaCrypt

A Minden, amit
CryptoLocker  zsarolévirusok ingyenes zsarolévirusok a
terjesztéjének  célkeresztjében helyreallito - pszicholdgidja  zsaroléprogramokrol
fejére kiildfénypost tudni kell

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8703884
Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
keresés

Keresés
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TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018
&l Csizmazia Istvan
@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Facebook

top 5z

Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik

Gl W -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!

rambo archiv

Rambo archivum

pcw cikkz
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)
Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy tréjai A Neggpy tréojai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)

Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter
Appleblog

Barddczi Akos webleletei
Bardéczi Reblog
Business & Café
Ertékérzé

Gép 1j vilag

Guru Boy Blog
Intelligens vagyonvédelem
Jump ESP, jump!
Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek
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Belénés

Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Troéjaik tarolnak a toplistan
2016. majus 17. 11:16 - Csizmazia Darab Istvan [Rambo]

Az ESET minden hénapban osszeallitja a vilagszerte terjed6 szamitégépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznalék szamitogépeit. 2016.
aprilisaban a kovetkezé 10 karokozo terjedt a legnagyobb szamban.

Az el6z6 havi masodik helyezett ismét az élre allt, tijbdl vezeti a mezényt. A Win32/Bundpil féreg, amely
kiils6 adathordozodkon terjedve valédi karokozasra is képes, hiszen a meghajtéinkrél mind a futtathaté, mind pedig
a mentési Backup allomanyainkat torolheti.

A kilonféle kartevék ezzel 1lathatéan kezére jatszanak a zsaroléprogramoknak, hiszen itt példaul a helyben tarolt
mentési allomanyok térlése éppen azt akaddlyozza meg, hogy a megsériilt, elkddolt dllomanyainkat egyszeriien
visszaallithassuk.
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Masodik lett a JS/TrojanDownloader.Nemucod tréjai, amely HTTP kapcsolaton keresztiil tovabbi
kartékony kodokat igyekszik letolteni a megfert6zott szamitogépre. A program egy olyan URL listat is
tartalmaz, amelynek link hivatkozdasait végiglatogatva kiillonféle kartevéket probal meg letolteni ezekrol a cimekrél,
majd végiil a kartékony kdédokat a gépen le is futtatja.

Az ESET telemetriai rendszerében a JS/TrojanDownloader.Nemucod hénaproél honapra folyamatosan
erosodo aktivitasat észlelték, amelynek oka, hogy tobbek kozt a Locky és a TeslaCrypt titkositd zsarold kartevék
terjesztésében vesz részt.



Hansomware makes Up a quartsr {and rising) of UK
cyber altacks, finds research
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Két tjonc is szerepel a toplistan, egyikiikk a harmadik helyet elfoglalé JS/Danger.ScriptAttachment tréjai. Ez
egy olyan kartékony JavaScript fajl, amely fertozott e-mailek mellékletében terjed, és futdsa soran képes a
megtamadott szamitdgépre tovabbi kartékony kddok letolteni. Ezek els6sorban zsarolé kartevék, amelyek
észrevétleniil elkddoljak a felhaszndalé dllomanyait, majd a titkositas feloldasaért cserébe véaltsagdijat kovetelnek.

A masik 4j szereplénk a negyedik helyezett Win32/Agent. XWT troéjai. Ezek a tipusu kartevok hatso ajtot
nyitnak a megtamadott rendszeren, és ezen keresztil kiilonb6z6 rosszindulatu funkciokat valdsitanak meg.
Jellemz6 példaul, hogy a hattérben tovabbi kartékony alloméanyokat kisérelnek meg let6lteni, majd a megtamadott
rendszeren igyekeznek ezeket lefuttatni.

PEBKAC

IN A NUTSHELL

A Deskiop Curck Feference

O'REALLY Christophar Lo Shofe & Greg Usher |

A tréjaik talsulyaval kapcsolatban pedig arra érdemes felhivni a figyelmet, hogy leggyakrabban még mindig az
emberi tényezd a gyenge lancszem a biztonsdgban. Az 6vatlan felhasznalé ugyanis hajlamos mindenre
kattintani, a megtéveszto e-maileket gyanutlanul megnyitni, illetve sok esetben a kivancsisaga erésebb
az ovatossagnal.

Minden esetre a virusvédelem és a szoftverfrissitések mellett a harmadik pillér, azaz a biztonsagtudatos, képzett
felhaszndldk fontossaga is megkérddjelezhetetlen.



Az ESET Radar Report e havi kiadasa ezuttal a szamitégépes védelem imént emlegetett harom pillére
koziil a hibajavito foltok megfelel6 hasznalatara, a szoftverek frissitésére koncentral. Miképpen tartsuk
naprakészen az operaciés rendszeriinket és alkalmazo6i programjainkat? - teszik fel a kérdést.

Mint az kozismert, a hibajavitasokat célszeri megjelenésiik utan azonnal let6lteni és lefuttatni, mert

statisztikailag is igazolt tény, hogy a virusok, kartevok leggyakrabban a javitatlan sebezhetoséget
kihasznalva tudnak fert6zni, terjedni.

Sajnos ebben sokan mulasztanak: példaul lustasdgbdl nem forditanak ré figyelmet, illetve sok esetben az ismeretek
hidnya is hozzajarul mindehhez. Az id6ésebb generacié szamos tagja hasznalja lelkesen az internetet, am
nagyon fontos, hogy a védekezéshez sziikséges ezen pillér feladatait 6k is megértsék és rendszeresen
alkalmazzak. Mindez nem korlatozédik a PC szamitégépekre, hiszen ha nem is ilyen rendszerességgel, de
frissitések jelennek az okostelefonokra, tabletekre, e-kdnyvolvasdkra is.

Mindennek pedig az a célja, hogy napjaink leggyakoribb kartevdéit, a személyes informacidinkat, dllomanyainkat

kifiirkészni és ellopni képes kémkedé virusokat, trédjai programokat, fenyegetéseket eredményesen tavol tarthassuk
eszkozeinktol, adatainktol.

Linux/Remaiten

Arghhh :-(

Az antivirus blog aprilisi fontosabb blogposztjai k6zott el6szor arrdl tettiink emlitést, hogy az ESET kutatodi a
Linuxos rendszereket tamado Kaiten nevii kartevo egy 4j, tovabbfejlesztett valtozatat fedezték fel. Ez az
IRC (Internet Relay Chat) vezérelt hatsdajté program, a megfert6zott szamitégépeket botnet halézatba kapcsolja,
majd azokat észrevétleniil DDoS tdmadasokhoz hasznalja fel.

http://antivirus.blog.hu/2016/04/05/ujra veszelyben a linuxos gepek



(D) vadrelen S5 kildda,

Beszamoltunk arrdl is, hogy feltorték a futoversenyeket szervezé Budapest Sportiroda rendszerét, a
futanet.hu oldalt, ezen keresztiil szivarogtak ki a regisztralt felhasznalok e-mail cimei és jelszavai,
koztiikk 15 ezer olyan magyar gmailes jelszava is, akik valészinlileg ugyanazt a jelszét hasznalhattdk mindkét
helyen. Egy ideig el is lehetett érni az adatokat sima sz6veg formatumban, aztan fél nap utan torolték.
Osszefoglaltuk mit érdemes megtanulni az esetbol

af your computer
y encryptod!

Irtunk egy "Minden, amit a zsaroléprogramokrél tudni kell" cimii posztot is, amelyben a zsarolé
kartevok fejlodésének és tjabb variansainak felfedezésének hire mellett, javarészt a latvanyos és
sokakat érinto tamadasokrdl is olvashattunk. A folyamatosan névekvé és egyre kifinomultabb tdmadasok
miatt, valamint a biztonsdgtudatos gondolkodds erdsitése érdekében az ESET és a KURT biztonsagtechnolégiai cég
ezuttal egy k6z0s szakmai itmutatassal nyujtott segitséget: Hogyan védekezziink a zsaroléprogramok ellen, és mit
tehetunk ha esetleg sajnos rosszkor kattmtottunk?
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Végiil arrdl is sz6 esett, hogy ma mar nem mondhaté ritkdnak, hogy a kiilonféle adathalasz céla spamek
magyar nyelven széljanak hozzank. Egy friss, fizetési felszolitassal operalo kisérletet mutattunk be,
amelynél azért eléggé naivnak kellett lenni ahhoz, hogy valaki ennek beddljon. De a nemzetkozi statisztikdk szerint
elv11eg saJnos mindig van 5%, aki pontosan ilyen.
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Virustoplista

Az ESET tobb milli6 felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2016. aprilisban a kovetkez6
10 karokozo terjedt vilagszerte a legnagyobb szdmban, és volt egyiittesen felelés az 6sszes fert6zés 26.75%-aért.
Aki pedig folyamatosan és els6 kézbdl szeretne értesiilni a legijabb Facebook-os kartevokrol, a kozosségi oldalt
érinté mindenfajta megtévesztésrdl, az csatlakozhat hozzank az ESET Magyarorszag www.facebook.com/biztonsag,
illetve az antivirusblog.hu oldalén.

o S B R T

01. Win32/Bundpil féreg

Elterjedtsége az aprilisi fertozések kozott: 5.48%

Miikodés: A Win32/Bundpil féreg hordozhaté kiils6é adathordozdkon terjed. Futasa soran kiillonféle &tmeneti
dllomanyokat hoz létre a megfert6zott szdmitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
torolheti. Ezenkiviil egy kiills6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

02. JS/TrojanDownloader.Nemucod tréjai

Elterjedtsége az aprilisi fert6zések kozott: 4.36%

Mikodés: A JS/TrojanDownloader.Nemucod tréjai HTTP kapcsolaton keresztiil tovabbi kartékony kddokat igyekszik
letolteni a megfert6zott szamitogépre. A program egy olyan URL listat is tartalmaz, amelynek linkhivatkozasait
végiglatogatva kiilonféle kartevéket probdl meg letolteni ezekrdl a cimekrél, majd végill a kartékony kédokat a
gépen le is futtatja.
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Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03. JS/Danger.ScriptAttachment tréjai

Elterjedtsége az aprilisi fertozések kozott: 3.61%

Miikodés: A JS/Danger.ScriptAttachment egy olyan kartékony JavaScript fajl, amely fert6zott e-mailek
mellékletében terjed, és futdsa soran képes a megtamadott szamitégépre tovabbi kartékony kodok letdlteni. Ezek



els6sorban zsarolé kartevék, amelyek észrevétleniil elkddoljdk a felhaszndlé dllomanyait, majd a titkositas
feloldasaért cserébe valtsagdijat kovetelnek.
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Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

04. Win32/Agent. XWT troéjai

Elterjedtsége az aprilisi fertozések kozott: 3.54%

Mikodés: A Win32/Agent egy gyljténeve az olyan kartevéknek, amelyek hatsé ajtét nyitnak a megtamadott
rendszeren, és ezen keresztiil kiillonb6z6 rosszindulati funkcidkat valdsitanak meg. Jellemz6 példaul, hogy a
héattérben tovabbi kartékony dllomdanyokat kisérelnek meg letdlteni és a megtamadott rendszeren lefuttatni.
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Boévebb informacié: http://www.virusradar.com/en/Win32_Agent.XWT/description

05. HTML /ScrInject tréjai

Elterjedtsége az aprilisi fertozések kozott: 3.04%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dllomdanyt jelenit meg a fert6zott gép bongészgjében. Hatso ajtot nyit a megtadmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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06. HTML/Refresh tréjai

Elterjedtsége az aprilisi fert6zések kozott: 1.41%

Miikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétleniil atirdnyitja a felhaszndlé bongészéjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhato.
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Redirscior H (Morman)
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Bovebb informacioé: http://www.virusradar.com/en/HTMI._Refresh/detail

07. Win32/Ramnit virus

Elterjedtsége az aprilisi fertozések kozott: 1.35%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony

utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrodl tetszéleges kod futtatdsara nyilik lehetéség. A tdmadodk a tavoli irdanyitasi lehetdséggel

képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:



08. LNK/Agent.CR tréjai

Elterjedtsége az aprilisi fert6zések kozott: 1.33%

Miikodés: Az LNK/Agent.CR tréjai szintén egy olyan kartékony link hivatkozds, amelyik kiilonféle parancsokat fiiz
Ossze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.

Updane 12381
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Bovebb informacioé: http://www.virusradar.com/en/LNK _Agent.CR/description

09. Win32/Sality virus

Elterjedtsége az aprilisi fertézések kozott: 1.33%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi

programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

10. LNK/Agent.BZ tréjai

Elterjedtsége az aprilisi fert6zések kozott: 1.30%

Miikodés: Az LNK/Agent.BZ tréjai szintén egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fliz
Ossze és futtat le észrevétleniil a hattérben. Mlikodését tekintve hasonlit a régi autorun.inf mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/LNK _Agent.BZ/detail
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Sz6lj hozza!
Cimkék: statisztika radar aprilis adatok nod32 havi report threat virusstatisztika 2016.

Ajanlott bejegyzések:

Ujra akciéban  Tréjaiak Hétsbajto 32 Tréjai hdbora Tréjai talsuly

a Conficker gylrijében és 64 biten - Tizbdl kilenc  a toplistan
féreg tréjai a

toplistdn

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8724294

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szdmitdgépeink biztonsdgarol.



Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Antivirus blog

virusok, férgek, botnetek, kartevok

TeslaCrypt ingyenes helyreallito - kiildfénypost
2016. majus 19. 15:55 - Csizmazia Darab Istvan [Rambo]

Ugy tiinik, a ransomware programok mostanaban elég intenziven kéréznek a fejiink felett. Mai valogatdsunkban
egy olyan valtsadgdij-szedo kartevot mutatunk be, amelyik szemérmetleniil azt allitja, hogy az igy kizsarolt pénzt
allitolag jotékony célokra forditjak. Emellett pedig - ahogy az a cimbdl is sejthetd - jo hir lehet a TeslaCrypt-es
dldozatoknak, hogy az ESET elkészitett egy ehhez a ransomware-hez alkalmazhato6 ingyenes helyreallito
segédprogramot.

Altaldban foghatjuk a fejiinket, ha az ellenoldalon a rosszindulat szorgalommal parosul. Latszélag éppen ez tortént
a részben nyilt forraskodu Cryptowall 4.0 és a CryptXXX egyik valtozatanak osszegyurasa utan, amiboél
megsziletett a CryptMix nevii utod. Terjedése a szokadsos csatornakon, e-mail mellékletben és drive-by-
download utjan torténik.

A Cerber nevii zsarolé programhoz hasonléan itt is kapunk egy sajatos 1j fajlkiterjesztést, a virus minden
elkoddolt allomany végére odafiizi a ".CODE" extra kiterjesztést.

Emiatt tovabbi kellemetlen mellékhatas, hogy a kddbuheraldsnak készonhetben az eredeti CryptXXX-hez késziilt
univerzalis ingyenes helyreallité segédprogram a CryptMix esetében sajnos nem alkalmazhaté. Pénziigyekben nem
kispéalyazik, 5 Bitcoint, nagyjabol 2,200 dollart, vagyis jo 620 ezer HUF-nak megfelel6 osszeget kovetel.

Es akkor jojjon a szokatlan és egyben hihetetlennek hangzé rész: azt allitja, hogy 6k majd raszorulé
gyermekek tamogatasara forditjak az adott osszeget, igy példaul ajandékokra, illetve korhazi
gyogykezelésekre.
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Ime az ezzel kapcsolatos eredeti iizenet szovege:

"And now most important information: Your money will be spent for the children charity. So that is mean that You
will get a participation in this process too. Many children will receive presents and medical help! And We trust that
you are kind and honest person! Thank You very much! We wish You all the best! Your name will be in the main
donors list and will stay in the charity history!"

Mindez persze nehezen hihetd, de ha még esetleg igy is lenne, az sem legalizalna az ilyen allatomos
eljarast. Remélhetdleg az addszedés jovébeni médjat sem ilyennek tervezik.

Akkor pedig hogy a jo hirekre térjink, az ESET jovoltabol elkésziilt a TeslaCrypt-es titkositashoz valé
univerzalis helyreallité segédprogram Microsoft Windows ala.

Mostantol érdemes az dldozatoknak ezt a leirast elolvasniuk, és ellendérizni, hogy az 6ket tdmado TeslaCrypt
verzidval mikodik-e a visszakddolas.

ZSAROLOVIRUSOK

Hewyan védd meg seSmitdgépedet

#5 srkiiae|det ezektsl 3
rofverakeg)?

ME FIZESS AZ
ADATAIDERT!

Es hogy még egy j6 hir maradjon: a ransomware-ek veszélyével foglalkozé weboldal is elkésziilt, amelyik még a
laikusok szamara is kozérthetoen osszefoglalta a zsarolo virusokkal kapcsolatos ismereteket, alapveto
tudnivaldokat, amire nem csak az asztali szamitégépiinknél, hanem a mobil okoseszkozeinken is vigyazni
kelle. Es természetesen a védekezéshez is kapunk hasznos jé tanacsokat.
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Cimkék: jotékonysdg csalds atverés eset kartevd valtsagdij adomanygyiijtés zsarold ransomware decryptor

teslacrypt




Ajanlott bejegyzések:

 OFFICE 365

ATTACK NOATTA

—_— .
A véltsdgdijas Minden, amit Itt a Windows Ingyen Office365 a
titkosito a 10 telepitd. dekodold zsaroldvirusok
kartevd zsaroloprogramoRiady kulcs barati célkeresztjében
visszatér tudni kell mégsem? fert6zésért

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8732204

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

fda 2016.05.23. 12:35:36

Nem az van, hogy az ESET is fényezi magat, holott a virus készit6i alltak le a tevékenységiikkel?

“+ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.05.25. 07:32:49

Szia Fda!

Ahogy en olvastam, sok minden kellett hozza egyutt, persze a leallas is, meg hogy az ESET is proba-szerencse
alapon batran ilyet kerjen :-O

Messzebbrol nezve minden ilyen lepesnel, barki tegye is azt, feltehetjuk a kerdest: jol jarnak/jartak vele a
felhasznalok? Hasznos ez nekik? Ha igen a valasz, akkor pedig minden segito lepes, ingyenes visszakonvertalo
utility, hatter informacio a biztonsagot, es ezzel egyutt az atlagfelhasznalok erdeket szolgalja. Vegulis ez a celja az
antivirus csapatoknak.

“+ Valasz erre
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TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog

Facebook
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Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk
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Antivirus blog

virusok, férgek, botnetek, kartevok

Szeparatistakat célzé6 kiberkémkedés Ukrajnaban

2016. majus 26. 15:38 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatéi egy olyan kartékony kodot fedeztek fel, amely legalabb 2008 6ta elkeriilte az internetbiztonsagi
szakemberek figyelmét. A Win32/Prikormka néven észlelt kartevot kiberkémkedésre hasznaljak elsésorban
kormanyellenes szeparatistak ellen a fiiggetlennek kikialtott Donyecki és Luhanszki Népkoztarsasagban.

Operation Groundbait:
Analysis of a
surveillance toolkit

A hazénkkal szomszédos Ukrajnaban elég gyakoriak az ilyen tipusu tamadasok, par hénapja
dramszolgaltatokat tdmadtak kiberblin6z6k, aminek k6szonhetéen dramkimaradasok is voltak a térségben.

A fert6zés terjesztéséhez a Groundbait miivelet keretein beliil tobbnyire adathaldsz e-maileket hasznaltak. A
miiveletet az ESET kutatoéi nevezték el Groundbait, azaz etetéanyag miiveletnek, az egyik sajatossaga utan.

Mig a kampéanyok tobbsége ugyanis a jelenlegi ukrdn geopolitikai helyzethez és a Kelet- ukrajnai haborihoz
kothet6 témaéakat hasznalt, hogy ravegye az aldozatokat a rosszindulati csatolmany megnyitasara, a széban
forgé kampéany egy haldszati etet6anyagok arlistajat mutatta.
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Robert Lipovsky, az ESET senior antivirus kutatéja elmondta, Ukrajna tobb célzott kibertamadassal is szembesiilt.
Felfedezték, hogy tobb kampéany a hirhedt BlackEnergy zsarolévirus csalddot hasznalja, amelyek koziil az egyik
hosszabb dramsziinetet okozott.

A Groundbait miiveletben azonban egy korabban ismeretlen rosszindulata kodot hasznaltak a tdmadodk.
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Ahogyan az a célzott tamadasokkal lenni szokott, a forras megtalalasa bonyolult, mivel nehéz dontoé
ereju bizonyitékot talalni. Az ESET kutatésai azt mutattdk, hogy a tAmaddk valdsziniileg Ukrajnan beliil
mikoédnek. Akarkik is legyenek, feltételezhetd, hogy a miivelet politikai indittatasu.

42 49
croppess with Russian droppers with Lkranian
fanguage codes language codes

The lansisge codes distribiuton between droppers,

A szeparatistak mellett a kampany célpontjai kozott ukran kormanyzati tisztviselok, politikusok és
ujsagirok szerepeltek.

[ Megosztom | tumblr. JEREANCIRIES m@

Sz6lj hozza!
Cimkék: politika ukrajna tdmadéas kémkedés eset célzott blackenergy groundbait zsarolévirus spearphishing

Ajanlott bejegyzések:
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Zsarolgvirus A NotPetya Internetszolgalta®kiépeink a Return of the

bénitotta meg tdmadas is banyaban Petya
a kijevi hétterérdl terjesztették a  dolgoznak
metrét FinSpy

kartevot

A bejegyzés trackback cime:

< y://antivirus.blog.hu/api/trackback/id/8749096

~ommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai lzemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Tudja, mit csinal a gvereke az interneten?

2016. majus 30. 09:16 - Csizmazia Darab Istvan [Rambo]

A mai gyerekek két 0sszefiiggo vilagban élik életiiket, igy offline és online is killonb6z6 veszélyek leselkednek
rajuk. Rdadasul a mai tinédzserek sem szeretik, ha a sziilék tulzo feliigyelettel szeretnének bepillantdst nyerni az
online életiikkbe. De akkor mit tehetnek a biztonsagtudatos sziillok? Mire érdemes odafigyelni gyerekeink
viselkedésével kapcsolatban és milyen eszkozok vannak a segitségiinkre, a nagyobb feliigyelet elérése
érdekében?

Az FBI nemrégiben 6sszeallitott egy itmutatot sziiléknek, amelyben olyan magatartasbeli valtozasokra hivja
fel a figyelmet, amik arra engednek kovetkeztetni, hogy gyerekiinkre hatvéanyozottan leselkednek az online
veszélyek. Nézziink néhany példat:

- gyakori éjszakai bongészés: tipikus kamaszkori viselkedésforma a késo estébe nyiilo bongészés és
chatelés. Ez azonban fokozott figyelmet kivan, hiszen utalhat nem ajanlott és igy veszélyesebb oldalak és
tartalmak latogatdséara.

- ismeretlen profilok hasznalata, vagy az azokkal valé kapcsolatfelvétel. Ujabb jelentds veszélyforrasra
utalhat, hiszen az online blin6z6k igyekeznek ismeretlenek maradni és sokszor erre buzditjik a fiatalokat is.

Az ilyen tipusu online tevékenységek kovetkeztében néhet a gyerekek és sziilék kozotti tavolsdg, amely sok esetben
egyre nagyobb veszélybe sodorhatja gyermekiinket. A tudatos sziiléi feliigyelet bar valoban nehezebb feladat
a mai modern, online vilagban, de kozel sem lehetetlen. A régi hagyomanyos normdak betartdsa mellett, mint
példaul az 6szinte kommunikacio és egyértelmi szabalyrendszerek, mar szdmos szoftveres alkalmazas is segiti a
sziiloket.

Az ESET altal bemutatott, androidos telefonokra ingyenesen (korlatozott funkcionalitassal) is letoltheto sziiloi
feliigyelet alkalmazas segit abban, hogy a sziilok szabalyozzak gyermekeik drasztikusan megnovekedett



okostelefon és tablagép hasznalatat és megvédjék oket a kiilonbozo veszélyektol.

(@s[D) PARENTALCONTROL

Az ESET egyik kutatdsa kimutatta, hogy a sziilok 88%-a aggodva figyeli gyermeke online jelenlétét. A
felmérés szerint a megkérdezettek 81%-a fél attdl, hogy gyermeke nem megfelelo oldalakra kattinthat,
71%-uk elmondta, hogy gyermekiik személyes adatokat tovabbitott idegeneknek az interneten keresztiil, amig
61%-uk kiemelte, hogy a mai gyerekek tul sok idét toltenek az okos eszk6zok nyomogatasaval.

Ezen félelmek ellenére is, csak néhanyan hasznaltak sziiloi feliigyelet alkalmazast gyermekeik online
jelenlétének ellendérzésére és védelmére.

A sziillék pedig az alkalmazas haszndlata mellett mar egy 5 éves kor alatti gyerekkel is koriiltekintéen kell, hogy
foglalkozzanak, hiszen az 6 érdekl6désiikben is mar erételjesen megjelenik az online tér, féképp a jaték és vided
nézés formdajdban. 5 éves kor felett pedig mar tudatosan lehet/kell beszélni gyerekiinkkel a veszélyekrol.

Egy korabbi blogbejegyzésiinkben olyan életkor-specifikus tandcsokat adtunk kbézre
mindenkit ahhoz, hogy igazi "digitélis csaladf6vé" valjon.

, amelyek hozzdasegitek

Az ESET androidos sziiléi feliigyelet alkalmazasa egy olyan gyerekbarat védelmi rendszer, amely segit a
sziiloknek az okoseszkozoket hasznalé gyermekek felelosségteljes nevelésében és iranyitasaban.



Arra tervezték, hogy segitsen megvédelmezni gyermekeiket az online fenyegetések és a nem megfelelé weboldalak
ellen. Az alkalmazas felhaszndalobarat feliilettel rendelkezik és a prémium verziéban komplex gyermekvédelmi
funkcidkat talalunk:

- Alkalmazasfeliigyelet: blokkolja a gyermek beallitott életkordnak nem megfelel6 alkalmazéasokat

- Idomenedzsment (idészakos korlatozas és idokeret): lehet6vé teszi a sziilének, hogy korlatozza az
internetezéssel eltolthet6 idé hosszat még akkor is, ha a gyermek épp nem tartdzkodik otthon

- Webfeliigyelet: az alkalmazdas automatikusan blokkolja az el6re beallitott weboldal kategéridkat, mint példaul az
erészakos vagy felnétt tartalom a gyermek életkordhoz igazodva. Emellett tovabbi kategoridk vagy specidlis
weboldalak is hozzdadhatdéak.

- Helymeghatarozas: lehet6vé teszi a sziil6knek, hogy barmikor és barhonnan bemérjék gyermekeik tartézkodasi
helyét

- Sziiloi tizenet: SMS kiildé szolgaltatas az egyik sziilé el6re bedllitott telefonjardl, amely zarolja a gyermek
telefonjanak kijelz6jét, amig egy visszaigazolé gomb megnyomaésra nem keriil

- Teljes naplézas: részletes jelentés az alkalmazason beliil a gyermek késziilékére telepitett alkalmazéasokrol és a
megtekintett weboldalakrol. A jelentések barmikor megjelenitheték az alkalmazason beliil a sziil6i méd
bekapcsolasaval vagy a my.eset.com oldalon, illetve e-mailen keresztiil is lekérhetd.

A szoftver a gyermekeknek is felkindl kiilonb6z6 lehetéségeket. Az appon keresztiil kérhetnek sziileiktodl kiilon
engedélyt bizonyos alkalmazasok vagy weboldalak felkeresésére, illetve kérhetnek engedélyezést extra
jatékidore vagy hosszabb bongészésre. Az ESET sziil6i feliigyelet alkalmazésa elérheto:

http://www.eset.hu/otthoni/parental control for android
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Magyarorszag kozepesen fert6zott
2016. janius 01. 13:43 - Csizmazia Darab Istvan [Rambo]

A zsarolovirusok tjabb hullama érte el Eurdpat, a szomszédos orszagok most nagyobb veszélyben vannak. Az
ESET Telemetria rendszere kiugré észlelési csticsot mutatott az elmult napokban tobb Eurdpai orszagban is, és a
megfigyel6 rendszer mar tobb kontinensen is észlelte a zsarolovirusok tjabb hulldmszeri terjedését, amely most
Eurépat fenyegette a legjobban. Magyarorszagot a jelenlegi hullam kozepesen érintette a 36%-o0s észlelési
arannyal a lista 15. helyén talaljuk.

A mez6nyt egyébként Luxemburg vezeti 67%-os el6forduldsi arannyal, a mini dllamot Csehorszag és a veliink
szomszédos Ausztria kéveti a sorban. A most kiugréo szamban észlelt JS/Danger.ScriptAttachment trojai egy
kartékony JavaScript fajl amely fert6zott e-mailek mellékletében terjed, és futdasa soran képes a
megtdmadott szamitdgépre tovabbi kartékony kdédokat letblteni.

Ezek els6sorban zsarolé kartevok, mint példaul a Locky, amely észrevétleniil elkéodoljak a felhasznalo
allomanyait, majd a titkositas feloldasaért cserébe valtsagdijat kovetelnek.
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A biztonsagi programokat, példaul az ESET termékeit a felhos Live Grid szolgaltatassal hasznalé internetezdk
biztonsagban vannak. Ezek az Gjfajta megolddsok mar hatékonyan kiszlirik és blokkoljak ezeket a kartékony
kédokat, amelyek kiilonb6zé zsaroldprogramokat probalnak letolteni és futtatni késziilékeinken.

A5/ Uangersonplidirchment o ms s oo nee

A JS/Danger.ScriptAttachment tréjaihoz hasonlé miikodési elvvel a JS/TrojanDownloader.Nemucod kartev6 méar



tobbszor veszélyeztette az eurdpai kontinenst.

Az ESET emlegetett Telemetria rendszere mar tavaly decemberben és idén marciusban is megnovekedett
aktivitasra figyelmeztette a felhasznaldkat.

A hatékony védekezéshez a naprakész és jol konfiguralt virusvédelem, valamint a hibajavitasokkal
rendszeresen frissitett operacios rendszer mellett az értékes és potolhatatlan adatainkroél valo
rendszeres mentést javasolt egy elkiilonitett, és fizikailag csak a mentések idejére csatlakoztatott
meghajtora, az elkésziilt mentéseket pedig érdemes letesztelni és kiprébalni.

A zsarolovirusokrol minden osszefoglalé informacio, technikai segitség magyar nyelven megtalalhato a
http://www.eset.hu/zsarolovirusok weboldalunkon.
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Az adathalasz levelek 93%-a zsarolo virus
2016. janius 07. 09:12 - Csizmazia Darab Istvan [Rambo]

A PhishMe e-mail figyel6 szolgaltatds jelentése szerint a legutobbi vizsgéalt id6szakban az 6sszes spam levél
mintegy 93%-a zsarold virust probalt meg terjeszteni, igy erre a veszélyforrasra érdemes a leginkabb felkésziilni.

Az e-mailekben szerepld linkek, vagy a levélmelléklet csatolmdanyai olyan hivatkozasokat, illetve allomanyokat
tartalmaznak, amelyek a manapsag népszerli tAmadasi forma, az adatokat titkositd, majd ezek feloldé kulcsaért
valtsagdijat szedé ransomware kartevok.

Osszehasonlitasul ez az érték 2015. decemberében "csak" 56% volt, szemben a mostani, 2016. elsé harom
hénapjaban észlelt 93 szazalékos ardnnyal.

A kartékony e-mailek mennyisége 2016. els6 negyedévében elérte a 6.3 millidt, ezzel a ndvekedés titeme 789%-0s a
2015. negyedik negyedévhez viszonyitva, ami tobb, mint figyelemre mélto.

A jelentés szerint a JavaScriptes downloader kodok mellett a kartékony Office makrok mennyisége is
eroteljesen novekedett 2016. év eleje ota, és ez tobbek kozt éppen a Locky ransomware terjedésével
hozhaté osszefiiggésbe.



JEDrcgper, JEvoopeer, Dk JEDmppe.
Pk, Hoane Cnaricivall

mrateare lamiy cembina|on

Nop Hlve alware varieties defivered using JSDropper apphicaliong

Sajnos a zsarold virussal valé tamadas jo tizlet. Ha kisvallalkozasokat tdmadnak vele, vagy kérhazakat, ott
mindig lesz olyan értékes adat, amiért kifizetik a jellemzén 1-2 Bitcoin értékl valtsagdijat.

Ha pedig nem fizetnek, az ellopott adatokat értékesiteni tudjdk a feketepiacon.

A védekezésrdél mar sokszor irtunk, roviden tehat a megel6zésnél a fert6zése esélye jelent6sen minimalizalhaté, ha
az operéacios rendszerilinket, és alkalmazdi programjainkat gondosan és idében frissitjitk a megjelend biztonsagi
javitofoltokkal, valamint valamilyen kiilsé gyartétol szarmazoé teljes korid internetbiztonsagi csomagot - virusirto,
tiizfal, kémprogram elleni modul, stb. - hasznalunk.

Az is l1ényeges, hogy a biztonsagi szoftverekbdl a legujabb termékverzié fusson, mindez pedig megfeleléen
legyen konfiguralva, példaul az ESET Live Grid felh6 alapu szolgaltatasa legyen aktiv. Tovabbi hasznos
szokas, ha a spamek, e-mail mellékleteteket ovatosan kezeljiik, biztonsagtudatosok maradunk.
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Windows alatt tiltsuk le az RDP, azaz tavoli asztal kapcsolatot, és a Device Guard segitségével blokkoljuk a nem
megbizhaté alkalmazdsok futtatasat. Emellett az AppLocker szolgéaltatdssal adjuk meg, hogy a felhaszndalék koziil
kik, és milyen csoportok futtathatnak adott alkalmazasokat az dllomanyok egyedi azonositéi alapjan, hozzunk létre
szabdlyokat az engedélyezésekhez, illetve a futtatds megtagadasahoz.

A legfontosabb, hogy a megel6zésre tegyiik a hangsulyt, hiszen rendszeres sajat mentés nélkiil nincs valds

esélyiink elkeriilni az adatvesztést. Ez pedig a sajat munkdk kiils6é adathordozéra térténé rendszeres mentéseit
jelenti, ahol az adattarolé csak a mentés idejére van csatlakoztatva.
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Spamek és adathalaszat a gélok mellé
2016. janius 10. 12:48 - Csizmazia Darab Istvan [Rambo]

A Labdarigo6 Eurépa-Bajnoksagra utazé szurkoldkat folyamatosan figyelmeztetik a kiilonb6z6 biztonsagi
intézkedések fontossadgara és betartasara, de vajon biztonsdgban vannak-e az itthoni szurkolék? Milyen
veszélyekre érdemes felkésziilni az online sportfogadasok teriiletén, és mire ajanlott figyelni a
megnovekedett érdeklodés miatt.

Az idei évben a franciaorszagi Labdaragé Euréopa-bajnoksag és az Olimpia kapcsan is kiemelt
érdeklodésre szamit mindenki, ami természetesen az online blinozoknek is sok-sok lehetoséget biztosit.
Mar a 2014-es vilaghajnoksag el6tt is megemelkedett szamban jelentek meg a foci fokuszt spamek és adathalasz
tdmaddasok, amelyek jelenlétére most is kiemelten szamithatunk.

A PhishMe e-mailfigyelo szolgaltatas jelentése szerint a legutobbi vizsgalt idészakban az 6sszes spam
levél mintegy 93%-a zsarolé virust prébalt meg terjeszteni, igy erre a veszélyforras érdemes a leginkabb
felkésziilni.

10 JUNE - 10 JULY

EURD2016

FRANCE

A spam és adathaldsz tdmadéasokat a kiberbilin6z6k igyekeznek mindig adott idészakhoz, aktudlis eseményekhez
kapcsolni, és testre szabni.

Az adathalasz nyereményjatékok és a regisztraciohoz kotott spam levelek ilyenkor tematikajaban és
sokszor kinézetében is igyekszenek megtéveszteni az embereket, akik a felfokozott érdeklodés, hiréhség
miatt konnyebben és dtgondoltalanabbul kattintanak.



Az ESET o6sszefoglaldja szerint az online sportfogadasi oldalak ezekben az idészakokban szintén
megnovekedett latogatottsagot és forgalmat generalnak, igy ezek hasznalatdandl fokozottan érdemes az
atlagosndl is nagyobb 6vatossaggal eljarni. Rdaddasul itt mar nem csak a személyes adataink, hanem adott esetben
a pénzink is veszélybe keriilhet.

Az online kereskedelem és sportfogadasok teriiletén mindig csak megbizhato oldalakat és partnereket
érdemes valasztani. Ezeken a feliileteken kiemelten fontos az erods és egyedi jelszavak valasztasa,

valamint pénziigyi szempontbdl javasolt az internetes vasarlasokra elkiilonitett virtualis internet
bankkartya hasznalata.

A hatékony védekezéshez minden esetben naprakész és jol konfiguralt virusvédelem, valamint a hibajavitdsokkal
rendszeresen frissitett operaciés rendszer elengedhetetlen.

Emellett az értékes és pétolhatatlan adatainkrdl valé rendszeres mentést javasoljdk a szakemberek, egy

elkilonitett, és fizikailag csak a mentések idejére csatlakoztatott meghajtéra, az elkésziilt mentéseket pedig
érdemes letesztelni és kiprobalni.
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'Megasecret" és a 40 millio MD5 hash torténete

2016. junius 17. 12:26 - Csizmazia Darab Istvan [Rambo

Tobb szaz kiilonféle weboldal - példaul a motorcycle.com, az autoguide.com és a mothering.com - bejelentkezési
adatait lopték el ismeretlen elkovetok, osszesen 45 millio belépési adatot: felhasznalonevek, e-mail cimek,
IP-adatok és a jelszavak keriiltek illetéktelen kezekbe.

- Conclusions

A LeakedSource adatai szerint az incidens nagy valdsziniliség szerint még idén februarban zajlott. Az, hogy ilyen
méretl, és rengeteg népszeri weboldalt - 6sszesen tobb, mint 1000 darab férumot - érinté adatsértés

megtorténhetett, azt valészinisiti, hogy a VerticalScope valamilyen médon 6sszekapcsolta az adatokat, vagy akar
koz0s szerveren tarolta ezeket.

Az adatlopas pontos maddjarél egyelore semmi részletet nem tudni, vajon zeroday vagy egyéb maddszer
segitette-e az adattolvajokat.

45m passwords stolen from Fecommandet
VerlicalScope forums in massive data i
breach
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A beszamol6 szerint a kiszivargott adatok legnagyobb része - 40 millié a 45 milliébdl - MD5 salted hash
formaban volt tarolva, ami messze nem az elvarhat6 legnagyobb gondossagot mutatja. Nyilvan az ilyenkor
ajanlott azonnali jelszécserén tul a felhasznaloknak érdemes atgondolni, hasznaltédk-e esetleg mashol is ugyanazt a



jelszd, és akkor minden mas helyen is érdemes valtoztatni.

Tovabba minden helyen, ahol mar adott a kétfaktoros autentikacio lehetosége, praktikus élni vele.

A VerticalScope iizletfejlesztési alelnoke, Jerry Orban a ZDNetnek adott interjijdban azt igérte, a kellemetlen
incidens miatt felilvizsgaljak a forumokon alkalmazott biztonsagi politikajukat, benne a jelszétarolasi
és lejarati modszereket és elvégzik a sziikséges fejlesztéseket.

Amit igazabdl itt és méshol is persze j6 lenne mindig inkdbb elbtte, semmint utélag elvégezni.

Egyébként ha tobb cég is csatlakozna a Microsoft kezdeményezéséhez, és alapbdl tiltana a "password",
"12345", "qwerty", "megasecret" :-) és hasonlé iiberprimitiv jelszavakat, akkor ha nem is sziinne meg az
évi Worst Password contest, de legalabb atalakulna és talan még izgalmasabba is valhatna.
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Whatsapp és a Burger King
2016. junius 20. 18:40 - Csizmazia Darab Istvan [Rambo

Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznaldk szamitogépeit. 2016.
majusaban a kovetkezo 10 karokozo terjedt a legnagyobb szamban.

Thank yoss fo¢ aTieneing the seraey.

Wipid thil nck win, try agaen betier hcki

EPec oot fiopuder oo ot thal

2016. majusaban els6 helyre ugrott elére a JS/Danger.ScriptAttachment trdjai, amely fert6zott e-mailek
mellékletében terjed, és javarészt zsarolo kartevoket terjeszt. A tovabbi helyezettek a mar jol ismert
karokozdk, igy masodik lett a JS/TrojanDownloader.Nemucod tréjai, amely HTTP kapcsolaton keresztiil
tovabbi kartékony kodokat igyekszik letolteni a megfertézott szamitogépre.

Harmadiknak futott be a Win32/Bundpil féreg, amely kiils6 adathordozdkon terjedve valodi kdrokozdasra is képes,
hiszen a meghajtéinkrél mind a futtathatd, mind pedig a mentési Backup alloméanyainkat torélheti. Negyedik
pozicidéban pedig a Win32/Agent. XWT trdjai maradt.

Otodik helyezett lett a régi-uj visszatéré Win32/Bayrob, akivel szerencsére majdnem fél éve, legutébb idén
januarban taldlkozhattunk. Ez egy olyan backdoor, azaz hatséajtoét telepitéo kartékony alkalmazas, amelyet
hasznosnak latszo alkalmazasok kédjaba rejtenek.

F6 célja, hogy hatso ajtot nyisson a megtdmadott rendszeren, amin keresztiil a hattérben a tamadok teljes
mértékben atvehetik a szamitdégép feliigyeletét: alkalmazasokat futtathatnak, allithatnak le, 4lloméanyokat
tolthetnek le/fel, jelszavakat, hozzaférési kddokat tulajdonithatnak el.



Emellett egy Gjoncot is koszonthetiink a JS/Adware.Agent.L adware személyében. Ez egy olyan
alkalmazas, amely kéretleniil kiilonféle reklamokat jelenit meg a felhasznalé képernyoéjén.

Maga az adware mds, kdrtékony program részeként érkezik a szamitogépiinkre.

' mypro /burgerkingse [ 3

Thank you for attending the survey.
You did not win, try again better luck.

Check out these popular pramations that
yeu might like:

= Best vaucher offers
+ Other 1008 voucher

Az ESET szakértoi a hazankban is népszeri Whatsapp alkalmazason terjedo kibertamadast is elemeztek.
A kampany soran az aldozatok egy lizenetet kaptak, amely egy felmérésre mutat és a kitoltésért cserébe Burger
King utalvanyt igér.

Az aldozatok a kérdoiv végén azonban nem nyernek semmit, kivéve a feliratkozast egy sor olyan
szolgaltatasra, amit nem is szerettek volna.
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Haw often do you visit Burger King? Are you a reguiar Burger king

WEEKLY

customer?

Az egyeldre angol, német, spanyol, portugdl és olasz nyelveken terjedé kampany tizenetben ajanlotta fel a Burger
Kingbe sz6l6 utalvany lehet6ségét, ami altaldban egy ismert kontakttél vagy csoporttél érkezett. A kérdéiv végén
értesitik az aldozatot, hogy megnyerte az utalvanyt, aki itt valik az atverés fo terjesztojévé: a nyeremény



kézhezvételéhez ugyanis nem kell mast tennie, mint megosztania az iizenetet 10 ismerosével vagy 3
Whatsapp csoporttal.

A hattérben az atiranyitasokkal olyan szolgaltatasokra regisztraljak az aldozatot, amikért sokszor a
csalé kampany futtatéi pénzt kapnak, a felhasznalé viszont nem is tud réluk.

Tl arqui prarn v e wrsagen
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A biztonsagtechnolégiai cég kutatoi szerint az ilyen tipusu, csak mobilon futé kampanyok konnyen
elterjedhetnek a Facebookon is.

A biinozok tudatosan probaljak az atveréseket a sokkal tamadhatébb mobilos feliiletekre terelni, ami
hatékonyabb karokozast és gyorsabb terjedést biztosit nekik.
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Az ESET Radar Report e havi kiadasa egy nem mindennapi torténetrol is beszamol. A féként szamitogépes
jatékosok életét megkeserit6 zsarolévirus, a TeslaCrypt olyan ransomware, amelyik egyéb dokumentumok
mellett a jatékallas fajlok (Call of Duty, Minecraft, WoW, Steam, stb.) titkositasaval is fenyeget, a
tapasztalat pedig az, hogy bajban 1évé jatékosok jobban fizetnek.

A programot fejleszté csoport nemrég azt jelezte, hogy elnézést kérnek az aldozatoktél és befejezik a kartékony
kod fejlesztését. Mire az ESET szakemberei irtak nekik, megkaphatnék-e a minden titkositott alloményt feloldani
képes mester kulcsot. Nagy meglepetésre ez sikeriilt, igy az ESET ennek ismeretében elkészithette az ehhez a
ransomware-hez alkalmazhato ingyenes helyreallitéo segédprogramot.

ZSAROLOVIRUSOK

Hagyan widd meg szémitigtpodet
ktzelter arekdl a

ME FIZESS AT

ADATAIDERT!

I, Wik mnk s cxmrcbdimemsl ka bogy s milkSde k7

Ezzel kapcsolatban tovabbi jé hir, hogy a ransomware-ek veszélyével foglalkozé magyar nyelvii weboldal is
elkésziilt, amelyik még a laikusok szamara is kozérthetéen osszefoglalta a zsarolé virusokkal
kapcsolatos ismereteket, alapvet6 tudnivalékat, amire nem csak az asztali szamitogépiinknél, hanem a mobil
okoseszkozeinken is vigyazni kell.

A http://www.eset.hu/zsarolovirusok cimen természetesen a védekezéshez és a megelézéshez is kapunk



hasznos jo6 tanacsokat.

Az antivirus blog majusi fontosabb blogposztjai kozott elészor a zsarolévirusok pszichologiajarol

ejtettiink szot. Miért robbant ekkorat a médidban a jelenség? Milyen pszicholégiai trilkkokkel prébalkoznak a
blin6z06k és végil, hol hibaznak 6k?

Az ESET szakért6i meqgvizsgaltdk ennek az ujfajta kiberbiin6zési tdmadésnak t6bb aspektusat is.

A zsarolé programok szépen lassan olyan helyekre is beférkéznek, ahol mar komoly kévetkezményei is lehetnek a

dolognak. Majusban a Lansing Board of Water & Light (Lansing BWL) jelentette be, hogy zsarolo
program fertézte meg a szamitégépeiket.

Béar sem a viz, sem pedig a villamosenergia szolgaltatdsban nem tortént fennakaddas
ugyfélszolgdlat gépei egy idére lekapcsolasra kertiltek.

, az adminisztracid és az online

Szintén egy majusi blogposztunkban mutattunk be egy olyan valtsagdij-szedo kartevot, amelyik azt allitotta,
hogy a kizsarolt pénzt allitélag jotékony célokra forditjak.



A mai vilagban sziilének lenni gyokeresen mas, mint sziileink-nagysziileink idejében. Az igazan nagy
atito valtozast az allandoé interneteléréssel rendelkez6 hordozhato eszkozok hoztak el. A

korosztalyonkénti megfelel6 online biztonsdgra nevelést pedig - 1évén hogy mar szinte 6vodas korban elkezdddik a
kiitytihaszndalat - nem lehet elég koran elkezdeni.

Ebben prébaltunk egy kiilon irdsunkkal kiilonb6z6 életkorokra bontott tandcsainkkal segiteni.

Operation Groundbait:
Analysis of a
surveillance toolkit

Az ESET kutatéi majus folyaméan egy olyan kartékony kédot fedeztek fel, amely legalabb 2008 éta elkeriilte az
internetbiztonsagi szakemberek figyelmét.

A kartevot kiberkémkedésre hasznaltak els6sorban kormanyellenes szeparatistak ellen a fiiggetlennek
kikialtott Donyecki és Luhanszki Népkoztarsasagban, de emellett a célpontok k6z6tt ukran kormanyzati
tisztvisel6k, politikusok és tjsagirdk is szerepeltek.

Végiil teritékre keriilt az is, hogy a mai gyerekek két osszefiiggo vilagban élik életiiket, és emiatt offline
valamint online is kiilonbo6z6 veszélyek leselkednek rajuk. Rdadasul a mai tinédzserek sem szeretik, ha a
sziillék tulzo feliigyelettel szeretnének bepillantast nyerni az online életiikbe.

De akkor mit tehetnek a biztonsdgtudatos sziil6k? Mire érdemes odafigyelni gyerekeink viselkedésével

kapcsolatban és milyen eszk6zok vannak a segitségiinkre, a nagyobb feliigyelet elérése érdekében? - irasunkban
ezt igyekeztiink alaposan korbejarni.
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Az ESET tobb millié felhaszndlé visszajelzésein alapulé statisztikai rendszere szerint 2016. majusban a kovetkezd
10 karokozé terjedt vildgszerte a legnagyobb szamban, és volt egylttesen felelés az osszes fert6zés 31.77%-aért.
Aki pedig folyamatosan és els6 kézbhol szeretne értesiilni a legajabb Facebook-os kartevokroél, a
kozosségi oldalt érint6 mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag

www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. JS/Danger.ScriptAttachment tréjai

Elterjedtsége a majusi fertozések kozott: 8.40%

Miik6dés: A JS/Danger.ScriptAttachment egy olyan kartékony JavaScript fajl, amely fert6zott e-mailek
mellékletében terjed, és futdsa sordn képes a megtadmadott szamitégépre tovabbi kartékony kédok letdlteni. Ezek
els6sorban zsaroldé kartevék, amelyek észrevétleniil elkddoljak a felhaszndalé dllomanyait, majd a titkositas
feloldasaért cserébe valtsagdijat kovetelnek.
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Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02. JS/TrojanDownloader.Nemucod tréjai

Elterjedtsége a majusi fert6zések kozott: 6.71%

Mikodés: A JS/TrojanDownloader.Nemucod tréjai HTTP kapcsolaton keresztiil tovabbi kartékony kédokat igyekszik
letolteni a megfert6zott szamitdogépre. A program egy olyan URL listat is tartalmaz, amelynek linkhivatkozasait
végigladtogatva kiilonféle karteviket probal meg letolteni ezekrol a cimekrdl, majd végiil a kartékony kddokat a
gépen le is futtatja.



Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.Nemucod/detail

03. Win32/Bundpil féreg

Elterjedtsége a majusi fert6zések kozott: 5.79%

Mikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futasa soran kiilonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitdgépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kadrokozasra is képes, a meghajtoéinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztést és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

i, . @4 o

Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description

04. Win32/Agent. XWT trojai

Elterjedtsége a majusi fertézések kozott: 2.72%

Miikodés: A Win32/Agent egy gyljténeve az olyan kartevéknek, amelyek hatso ajtét nyitnak a megtadmadott
rendszeren, és ezen keresztiil kiillonb6z6 rosszindulatt funkcidkat valdsitanak meg. Jellemz6 példaul, hogy a
héattérben tovabbi kartékony dllomdanyokat kisérelnek meg letdlteni és a megtdmadott rendszeren lefuttatni.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Agent.XWT/description

05. Win32/Bayrob tréjai

Elterjedtsége a majusi fert6zések kozott: 1.68%

Mikodés: A Win32/Bayrob egy backdoor, azaz hatsdajtot telepit6é kartékony alkalmazas, amelyet hasznosnak 1atszé
alkalmazdasok kddjaba rejtenek. Futdsa soran kiilonb6z6 mappékban kiilonféle atmeneti dllomanyokat hoz létre a
megfert6zott szamitdégépen, majd registry bejegyzéseket készit, illetve egy lathatatlan kartékony munkafolyamatot
is elindit, hogy ezzel gondoskodjon arrdl, hogy minden rendszerinditds alkalméval elinduljon. F6 célja, hogy hatso
ajtét nyisson a megtamadott rendszeren, amin keresztiil a hattérben a tamaddk teljes mértékben atvehetik a
szamitogép feliigyeletét: alkalmazasokat futtathatnak, allithatnak le, dlloméanyokat tolthetnek le/fel, jelszavakat,
hozzaférési kddokat tulajdonithatnak el.
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Bovebb informacio: http://www.eset.hu/virus/bayrob

06. HTML /ScrInject tréjai

Elterjedtsége a majusi fert6zések kozott: 1.31%

Mikodés: A HTML/Scrinject trojai egy RAR segédprogrammal tomoritett dllomdany, amely telepitése sordn egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészbjében. Hatso ajtét nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacioé: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

07. Win32/Sality virus

Elterjedtsége a majusi fertozések kozott: 1.31%

Miikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozé szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

08. JS/Adware.Agent.L adware

Elterjedtsége a majusi fert6zések kozott: 1.29%

Mikodés: A JS/Adware.Agent.L adware egy olyan alkalmazas, amely kéretleniil kiilonféle rekldmokat jelenit meg a
felhaszndlé képernyéjén. Maga az adware mas, kdrtékony program részeként érkezik a szamitégépiinkre.
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Bovebb informacioé: http://virusradar.com/en/JS_Adware.Agent.I/description

09. Win32/Ramnit virus

Elterjedtsége a majusi fertozések kozott: 1.29%

Miikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetdséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsdra nyilik lehetdség. A tdmadodk a tavoli irdanyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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10. HTML/Refresh troéjai

Elterjedtsége a majusi fert6zések kozott: 1.27%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atirdnyitja a felhasznalé bongészgjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. Refresh/detail
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2 komment
Cimkeék: statisztika radar majus adatok king burger nod32 havi report threat virusstatisztika 2016.

Ajanlott bejegyzések:




A méjusi sirds  Ujra akciéban Tréjaiak Hatsébajtd 32 Tréjai hdbora

ezuttal nem a Conficker gyurijében és 64 biten - Tizbdl kilenc
ért aranyat féreg tréjai a
toplistan

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8826082

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

asdfrew 2016.07.14. 22:04:54

Egy kis segitséget szeretnék kérni.
Nemrég kaptam egy figyelmeztetést az AVG-t6l: Trdjai flé6: Patched4 c.CHQT
objektum neve: c:\windows\temp\sppetcomobjhook.gll

folyamat neve: c:\windows\system32\svchost.exe
Minden nap megkapom a figyelmeztetést az AVG-tdl és én ezutan mindig rékiildom a felkinalt lehet6séget, de elég
bosszanté és végleg szeretném a problémat megoldani.

Azt értem, hogy ez egy virus, de szeretném kiirtani a gépemroél, hogy ne tudjon semmiben sem kéart tenni. AVG
karanténba tette, de elég ez?
Kosz6nom a segitséget.

Vélasz erre

# Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu

Szia Asdfrew!
Az nem lehet, hogy esetleg a Windows vagy az Office nem legélis?

Itt a fajl elemzése:
www.virustotal.com/hu/file/ee186d0ce73e0dbc8f52cbad5658e9c07f24f1a3656c668ac79c26a64cd99e68/analysis

A karanténba helyezett dolgok biztonsdgban vannak, altaldban elkddolva keriilnek oda, vagyis artalmatlanok. A
virusirtok tobbnyire minden frissités utan Ujraprébaljdk a mentesitést, és ha az sikeriil, akkor meg is tisztitjak, ha
az egyaltalan technikailag lehetséges.

Ha nem sikeriil megoldani a gondodat, akkor keress minket a support KUKAC sicontact PONT hu email cimen, és
segitiink.

Szép napot :-)

Vélasz erre
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Tweets by @antivirusblog (3]

Csizmazia Istvan
@ant

@ virusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha dgy it...
24.hu

O b Feb 3, 2018

Csizmazia Istvan

‘Q’ @antivirusbloc
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

Csizmazia Istvan

@antivirusbloc

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

-

Embed View on Twitter

Tweets by @antivirusblog

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik

QW -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamaddasokrol, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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biztonsag

Szeretik az online jatékokat a kiberbilin6z6k Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivancsi, hogy mennyi virusos appal bant el a Google? A Google elédrulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Ezen az oldalon sltiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk



Antivirus blog

virusok, férgek, botnetek, kartevok

Webkamera cirkumvenialas - like a boss
2016. janius 23. 16:33 - Csizmazia Darab Istvan [Rambo]
Mar sokszor és sokat beszéltiink arrdl, hogy hasznalaton kiviil csak a letakart kamera a jo kamera, és

ebben igen tanulsagos volt példaul Rachel Hyndman esete 2013-ban, akinek az volt a kedvenc szokésa, hogy
mikoézben a kaddban fiird6tt, vitte magdaval a laptopjat, és DVD-t nézett rajta.

De mar 2010-ben is felkaptak azt az esetet, amikor kideriilt, hogy Philadelphiaban egy iskola titokban
otthonukban is megfigyelte a diakokat a webkameras szamitégép segitségével.

A leleplezés utdn egy ideig még ugyan tagadtak, de végiil kartéritést fizettek a didkokrdl illegalisan késziilt 56 ezer
fotd miatt.

PROTECTING=
PRIVACY -

2013-ban irtunk arrdl is, hogy a lopott bankkértya azonositékhoz hasonldan itt is kiilonb6z6 arfolyamok léteznek a
feketepiacon, ahogy a PIN kdd ellenérzétt USA-beli accountok dragdbbak, mint a lopott kelet-eurdpai accountok,
itt is a no6i felhasznalok webkameraihoz tartoz6 hozzaférés araért - ami mar akkor is mindossze 1
amerikai USD - szaz férfi hasznalohoz valéo webkamerat lehetett kapni.

Az elkovetok feltételezhetGen fiatalkordak, akik kivancsisdgbdl, és persze a pénzkereset miatt is csomagonként
- 100 vagy 500 webkamera hozzaférést egyben - értékesitik a kémprogrammal fert6zott gépekhez valo
rejtett tavoli hozzaférést.



Most arrdl jutott esziinkbe mindez, hogy Mark Zuckerberg éppen posztolt egy képet sajdt magardl, hattérben az
irodaval és a sajat szdmitogépével.

Bar a posztnak és a képnek nem ez a volt a témaja, szemfiiles olvasok mégis felfigyeltek arra, hogy még
egy olyan "megoszté személyiség" ;-) is, mint 6, az idok szelére hallgatva mar 6 is szépen pedansan
leragasztotta a webkamerajat.

Széval akinek a cirkumvenidlas még esetleg nem menne elég rutinosan, annak feltétlentl javasoljuk ezt az oktatd
videot ;-)

Egyébként 6rvendetesen egyre tobb helyen latni letakart kamerakat a szamitégépeken, okostelefonokon, igy alant
egyik kedvenc megoldasunkat mutatjuk, Mikko Hypponen hogyan abszolvalta maximalis otletességgel
ugyanezt a problémat :-)

Ahogy a kamerara is mint potencialis veszélyforrasra gondolhatunk, ugyanugy ha valakinek modern,
hangvezérlésli Samsung okostévéje van, akkor is érdemes a felhasznaldi licencszerz6dés (EULA) alabbi passzusat
komolyan venni: "Please be aware that if your spoken words include personal or other sensitive information, that
information will be among the data captured and transmitted to a third party through your use of Voice
Recognition.".

Magyarul bizalmas informaciokrol ne beszélgessiink a televizio kézelében, mert a hangfelismero
rendszer a felvett hangot tovabbithatja kiils6 szerverek felé.
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Ezért most zarasképpen - bar ez mar volt egyszer régebben, de hatha valaki nem olvasta - jojjon egyik
kedvenc novellank, Szentmihalyi Szab6 Péter: 101 mini sci-fi cima kotetébol.

"Kémtelevizio

A Nikai cég reklamdron dobta piacra 2011-ben az uj haromdimenzios tévéjét, alig harminc rubldrért. A Nikai tri-di
olyan olcsé volt, hogy az irigységtél sdarga versenytdrsak eldobhato tévének cstfoltdk, és a démpingdr miatt
kiil6nb6z6 pereket inditottak a Nikai ellen. De egyetlen pert sem veszitett a Nikai, sét biiszkén vdallalta az
eldobhatdésdgot, mert a Nikai tri-dit nem lehetett szétszedni, s igy javitani sem, viszont ha két éven beliil elromlott,
a vevd ingyen kapott egy ujat. Harminc rubldrért a bolondnak is megérte ez a vdasdr. Harom éven beliil a Nikai
letarolta a piacot, csak a nagyon gazdagok és a nagyon szegények ragaszkodtak a hagyomdnyos késziilékekhez.

A Nikai cég pedig folyvdst gyarapodott, és kiterjesztette birodalmdt a hirkézlésre és a magas politikdra is. A
legtobb hiriigynokség és ujsdg Nikai-érdekeltség lett tiz éven beliil, és mindenki csak sejteni vélte, hogy a
Vilagadllam helyi kormdnyai csak addig nem buknak meg, amig szabad utat engednek a Nikai cégnek.

Akik pedig valamilyen médon megprobaltak fellepni a cég ellen, kellemetlen helyzetbe keriiltek el6bb-utobb. Olyan
csinos botrdnyba keveredtek, magdnéletiik olyan kinos epizddjai ldttak napvildgot, hogy sziikélve kértek
bocsdnatot a cégtdl, és vonultak vissza, minél messzebb az emberek tekintetétdl.

Am egy tul kivdncsi tévészereld mégis szétszedte az eldobhaté Nikai tri-dit, és megdobbenve tapasztalta, hogy a
képernyd mogott egy pardnyi videokamera van elhelyezve, mely pontosan kézvetiti a képernyd elétt iilék minden
szavdt és mozdulatat. Egy fiiggetlen tridi dllomds vildgga réopitette a hirt, és a Nikai konszern hidba tagadott és
zsarolt kérémszakadtdig, minden kideriilt. A Nikai cég olcso késziilékei univerzdlis, barmikor bekapcsolhato csalddi
kémekként miikodtek, s milliardokat éré informdcidkat nyujtottak..."

Cicgoscom | tumbir JERRT AP RN o e REY

4 komment

Cimkék: webkamera samsung kukkolas kémkedés zuckerberg ragtapasz kukkoldk welivesecurity.com leragasztas
cirkumvenidlni

Ajanlott bejegyzések:

Amikor még Webkameras Webkameras Internetszolgéaltat®Koltozott

hackelni sem kukkoldk IV. - kukkoldk III. is Android a j6
kell a 100 férfi ér terjesztették a  Android
kukkolashoz egy nét FinSpy

kartevot



Hirdetés

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8835194

Kommentek:

A hozzaszdlasok a vonatkozod jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Cirrus 2016.06.25. 10:41:53

Kamera az LCD panel mdgétt... ez nagyon gyenge. En redlisabb megoldast kerestem volna, pl. a cégnek a NEOEX
nevet adom, ez a szokdasos helyen lenne a panel alatt, és az O betlibe tettem volna kamerat. Bar ez sem érne
semmit rendes internetkapcsolat nélkiil, ami tévéknél azért nem annyira jellemzé.

A webkamerakrdél annyit, hogy nem értem, miért kell ilyet tenni mindenbe, én pl. még sosem hasznaltam. Vagy
legaldbb rendesen el lehetne takarni egy miianyag lappal. Mondjuk én a tableten nem takarom le, méshol meg
nincs.

Vélasz erre

tukorfurg 2016.06.25. 13:08:01

Fontos tovabb hilyiteni az eleve tdjékozatlan paranoias embereket, felhasznéalékat...gratulalok!!!! :(

Ez a blog egyre alacsonyabb szinvonali, néha vannak még jé "megvillanasok, de a mai poszt egy Gjabb mérfoldé a
zuhanorepiilésben 1év6 szinvonalgorbén :(

Napi tucat gépet latok, ahol a juzer mindenre és barmire rédkattint, virusvédelem semmi, oprednszerre utoljara két
éve ment fel frissités, akkor valami elszallt, és azéta csak ideoda szenved az egész, bongész6 privat modrol azt sem
tudjak mi az, egy felhaszndlé van, az rendszergazda, azt haszndlja a csalddban mindenki(!), 10évestdl a 70éves
nagymamaig, jelszé 12345, netbank folyton nyitva, stb,stb

DE a kamera az bezzeg leragasztva, vastagon, még a tobbi kis "gyanus nyilas", a mikrofon vaku és egyebek is!!
Mert FO a BIZTONSAG ugye. LOLOLOL

Ja mellette a 20x olyan veszélyes kézalatt vett, sosem frissiilt, csont elavult telefon, kékfogra, wifire midnenre
ralogatva, tele kompromittdlé képpel, szelfivel, mindennel, rootolva, feltéve az utolso6 jozsika
zseblampaalkalmazdsa is a store-bol, természetesen istenjoggal,...

Dehét az a telccsy! "Az mas"!!
Ott csak nem lehet a kamerat leragasztani ugye, mert hogyan szelffyzgetiink a fészre, instadra mashogy.

Na ez a kemény, nem a vidia. LOL.

Vélasz erre

IamTwo 2016.06.27. 09:15:02

@tikorfurd: teljesen egyetértek. Valami ilyesmit jart az én eszemben is, de megel6ztél :)



Attél, mert létezik keylogger, még nem ragasztjuk le a billentylizetet sem.

“+ Valasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.07.24.
14:34:25

@IlamTwo: én eddig csak BIOS-bdl tiltottam a kamerat és mikrofont, mert egyikre sincs sziikkségem. Az j gépemen
nincs lehetdség a tiltasra... :(
Johet a ragacs, ha véglegesitem a gépet. :((

+ Valasz erre
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Tweets by @antivirusblog i ]

Csizmazia Istvan
@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

QO b Feb 3, 2018

Csizmazia Istvan

‘g’ @antivirusbloc
Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018
4R Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:
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Magyarorszagra is megérkezett a CTB-Locker
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Tulélési tippek Windows XP-hez
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Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsé kapun (tovdbb)

Kivéancsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Ezen az oldalon sitiket hasznalunk.
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Apple ID djraérvényesités. Vagy mégsem?
2016. janius 27. 12:28 - Csizmazia Darab Istvan [Rambo]

Ujfent csalék prébalkoznak megtéveszteni az Apple felhasznaldkat. Az Apple Service nevében kiildtek ki nagy
szamban adathalész levelet ismeretlenek, és ebben egy éallitélagos virustdmadasra hivatkozva az Apple ID adatok
Ujraérvényesitését kérik. Es persze mi mason is kérnék, mint egy altaluk mellékelt linken, ahol egy
"iTunes Connect"-nek latszo targy varja az aldozatok begépelt adatait.
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Mivel nem egy vadonatdj médszerrdl van szé, szogezziik le az elején, hogy ilyen tipusi atverések rendre érkeztek
mar korabban, és igen valészinli, hogy a jovOben is lesz hozzdjuk szerencsénk.

Ha kell6en biztonsdgtudatosak vagyunk, akkor sosem kattintunk iroda/bank/szolgaltaté mellékelt linkjére,
jobb esetben gondolkodunk, hogy a levél tartalma valds-e, hihet6-e, esetleg a subject vagy a tartalom
alapjan elobb rakeresiink a neten, hatha egy tipikus csalas, mint most ez itt.
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Ha valaki mégis benézi, és begépeli az e-mailcimet, valamint Apple ID név és jelszé adatokat, akkor latszélag
mindenfajta ellen6rzés nélkiil egy szamlazasi oldalra visz at.

Es a dolog itt kezd igazan érdekes lenne, mert ugye itt mar a jol ismert bankkartya adatok lejarattal,
CVV koddal is kéri.
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Az Apple tovabbra is varja, hogy mindenféle csalassal kapcsolatos észrevételeket a
reportphishing@apple.com cimiikre jelezziink feléjiik. Emellett pedig az is egy hasznos feature lehet némely
jelszdkezel6 alkalmazdsban, hogy csak a megfelel6 webhelyen engedi az elraktarozott jelszéval valé belépésiinket,
ha ettdl eltérés tapasztal (pl. idegen IP, hasonmads oldal) akkor pedig figyelmeztet.

Persze a legjobb védelem az, ha 6évatosak és biztonsdgtudatosak vagyunk.

[ Megosztom | tumblr. JEREANCIRIES m@

1 komment
Cimkék: apple itunes vagy adat csalas atverés connect bankkartya phishing mégsem adathaldsz welivesecurity.com
apple ID

Ajanlott bejegyzések:
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bankkértya el6fizetés mailek vagy szamla vagy 10 telepito.
probléma. hosszabbités mégsem mégsem II. Vagy

Vagy vagy mégsem mégsem?

mégsem?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8847502

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Souky Sanjay 2016.06.28. 00:04:49

Nem csak az Apple csalék préobdlkoznak,hanem PayPal adatokat akarok is.Naponta jon,mind a ketto.

+ Valasz erre
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Toltse le a virusirté probaverziojat!

rambo archiv

Rambo archivum
pcw cikkz

A Virusok Varéazslatos Vilaga 01.
VVV 02.

VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV1i.
VVV12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Szeretik az online jatékokat a kiberblin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhdzédsokat? A kiilonféle IT-beruhdzasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz




@zh4ck Twitter

Appleblog,
Bardéczi Akos webleletei

Bardoczi Reblog

Business & Café
Ertékérzé

Gép uj vilag
Guru Boy Blog

Intelligens vagyonvédelem
Jump ESP, jump!

Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belénés

Ezen az oldalon sitiket hasznalunk.
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A vallalati adatvesztés elképeszt6 okai
2016. janius 29. 14:04 - Csizmazia Darab Istvan [Rambo]

A véllalatok legfontosabb értékei az adatok. Az iizleti tervekrol, iigyfelekrdl, munkavallalokroél és a pénzigyekrél
sz016 informdécidkat megfeleléen kell védeni és elérhetévé tenni, amikor csak sziikség van ra. A kérdés, hogy
mennyire komoly incidensnek kell térténnie ahhoz, hogy rendkiviil fontos adatokat veszitsen egy vallalat? Ugy
tainik, a felismerhetetlen adattaroldk, leejtett gépek mellett a zsaroldvirusok is gondot okozhatnak.
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Vajon a hardveres vagy a szoftveres hibdk okozzdk a nagyobb problémat? Az ESET biztonsagtechnoldgiai cég
szakemberei korbejartédk a témat, emellett az egyik legnagyobb magyar online IT féorum {izemeltet6i pedig arra
voltak kivancsiak, hogy milyen végpontvédelmi megoldast hasznalnak a rendszeriizemeltet6k hazankban.

A Kroll Ontrack altal a kozelmultban készitett tanulmany szerint a hardveres adatvesztés legfobb oka
az, amikor a hasznalt eszk6z nem képes felismerni az adattarolot. Ez kiilonésen SSD merevlemezek és flash
drive-ok esetében igaz, amelyeket annak ellenére hasznalnak kiilonféle véallalati kérnyezetekben, hogy sokkal
hajlamosabbak a meghibasodasra mas, megbizhatdbb tipusu eszkozokkel szemben, mint példaul a
magnesszalag.

Emellett a flashmemoérian alapulé SSD-k fokozott haszndlata az elmult években kétségteleniil hozzajarult ezeknek
az eseteknek a novekvd szamahoz. Az ilyen tipusu meghajtéok ugyan gyorsabb hozzaférést kinalnak az
adatokhoz, mint a hagyomanyos mechanikus merevlemezek, de szintén hajlamosabbak a hibara, ha
folyamatosan adatirasra hasznaljuk oket.
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A véllalati adatveszteség masik f6 hardveres oka, amikor az eszkéz nem kapcsol be, amelyet a tapegységben
vagy mas osszetevokben 1évo hiba okozhat. A harmadik leggyakoribb jelenség, amely a hardver
meghibasodasat és igy adatvesztést okozhat, meglep6é modon egy banalis ok, a szamitogép leejtése.

Az ehhez hasonl6 hardver hibdk nem feltétleniil okoznak helyrehozhatatlan adatvesztést, hiszen altaldban vissza
lehet nyerni 6ket a megfeleld eszkozok segitségével. Olyan esetekben pedig, amikor a hardver sériil, de a lemez
még miikodik, a lemez Uj hardverbe helyezésével kiiszobolhetjiik ki az adatvesztés lehet6ségét.
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A negyedik és 6todik helyen két olyan okot talalunk, amelyet az adat hasznalataval egy idében torténé
szoftveres hiba okozhat, vagy akar egy zsarolovirus, amely kozvetleniil érinti a tarolt adatokat.
Els6sorban ugyanis ezekben az esetekben beszélhetiink fajlok - véletlen vagy szandékos - torlésérdl vagy
sériilésérol.

Mindkét okot kivalthatja a felhasznald altal hozott rossz dontés vagy rendszerhiba, de az elmult hénapokban lattuk,
a zsarolévirusok hogyan valtak komoly fenyegetéssé a vallalati infrastruktirdk szdmara, igy ezek rosszindulata
tevékenysége rendszeresen okozza az adatvesztés fentebb emlitett két okat.

All your personal files are LOCKED!
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Az adatsériilés oka lehet, hogy a zsarolévirus titkositja a fajlokat, elérhetetlenné téve 6ket. A modosult,
titkositott dokumentumok visszafejtésért cserébe a kiberbiinozok valtsagdijat fognak kovetelni,
amelynek az értéke barmekkora lehet, de jellemzéen tobb ezer dollar. Az ilyen valtsagdijak kifizetése
semmiképpen sem javasolt, mert ezzel arra 6sztonéznénk ezeket a blin6z6ket, hogy folyamatosan a hasonlé

fenyegetések 1j valtozatait alkossdk meg. Az adattorlést szintén okozhatja kartevs, ahogy a Jigsaw-hoz hasonld
esetekben lathattuk.

A zsarolé kartevd itt torolt bizonyos szamu fajlt, amikor nem engedelmeskedtek a koveteléseinek, és még tobbet
torolt, ha megprobaltuk Gjrainditani a rendszert. A zsarolévirusokrél minden informacié magyar nyelven
megtalalhaté a http://www.eset.hu/zsarolovirusok weboldalon.
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A szoftveres problémaék egy jelentds részére megoldast nyujthatnak az antivirus megoldasok &ltal kindlt biztonsagi
intézkedések, amelyek példaul képesek megvédeni a zsaroldvirusok okozat kdrosodasoktol adatainkat.

A hardveres meghibdsoddasok ellen pedig érdemes olyan biztonsagi rendszert kialakitani, amely nem csak az
adatot képes gyorsan visszadllitani, hanem magat a rendszert is, amely tdrolta, ezzel minimalizalva a valaszid6t és
lehet6vé téve a vallalatnak az iizletfolytonossagot.

Az antivirus megoldasok haszndlata allandé tandcsként szerepel az IT biztonsdgi szakemberek el6adésaiban, de
vajon melyikeket hasznaljak a magyar szakemberek? A Hungarian Unix Portal (HUP), a legnagyobb
magyar nyelvii Unix, Linux, BSD és egyéb Unix-szerii operacios rendszerekkel foglalkoz6 weboldal

megkérdezte olvasoit errdl.
A biztonsagi megoldasok koziill a rendszeriizemeltetok az ESET vallalati termékeit hasznaljak a legtobben.

A vélaszaddk 20%-a dolgozik az ESET termékeivel, ezzel magasan vezetve a brandek kozotti versenyt. A méasodik
és harmadik helyzet fej-fej mellett az Avast és a Microsoft megoldasa 10% koril hasznalati ardnnyal.
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az adataink haladunk digitalis zsarolé virus az Androidos
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8854266

Kommentek:

A hozzaszdlasok a vonatkozod jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetéje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmaddasokroél, szdmitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Office365 a zsaroldovirusok célkeresztjében

2016. jalius 05. 13:13 - Csizmazia Darab Istvan [Rambo]

Ujabb allomésahoz érkeztek a zsarolé programok, ezuttal a Microsoft Office 365 felhasznalék keriilhettek
bajba, ha beddltek az ujabb spamben érkezo atverésnek.

T S BA AT

MS OFFICE 365 |

A Cerber nevii zsarolo virus bizonyara sokaknak nem ismeretlen. Ugyanis a tdmadoéi oldalon gézerével folyo
fejlesztéseknek egyik igen érdekes terméke volt a Cerber, amely idén marciusban bukkant fel.

Az AES titkositast hasznald zsarold program gy kédolta el az alloményokat, hogy a "cerber" nevet flizte a
titkositott allomanyok végéhez példaul "ZuOITC4HoQ.cerber". 1.24 BTC (500 USD, 140 ezer HUF) volt a
valtsagdij osszege, de ez 7 nap utan duplazodott.
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“four documents, photos, datacases and other impartant files have been encryptad!

To decrypt your files fofiow the instructions:

+. Downioad and instadl the «Tor Browsears from hiips:isaeyetorprojsct.ong!
2. Runi
3, Inthe aTor Bretwiers open wobsile

htpi/idecrypliozxybare. onion/2222-2222-2222-2222-2222

4, Follow the instrictians at s websie

—

Am a legérdekesebb az volt, hogy audié dllomanyban 12 nyelven hallgathatjuk meq a fizetésre felszélité
hangiizenetet: angol, francia, portugdl, torék, német, kinai, lengyel, spanyol, japan, olasz, arab (az Arab Emirségek
lobogdja szerint) és holland.

A robotszeru géphang arrél tajékoztat, hogy a dokumentumainknak annyi, és készithetjik a
pénztarcankat.
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Es ezzel még nem is volt vége az izgalmaknak, mert a kartevé ellendrizte, hogy a szdmitégép nem az aldbbi
orszagokhoz tartozik-e: Orményorszag, Azerbajdzsan, Fehéroroszorszag, Gruzia, Kirgizisztan, Kazahsztan,
Moldova, Oroszorszag, Tirkmenisztan, Tadzsikisztan, Ukrajna, Uzbegisztan.

Es az eredmény fiiggvényében az ottani gépek esetén nem intézett tamadast, azaz nem lett se titkositas,
se valtsagdij szedés.
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Nos ebbdl a Cerberbdl jelent meg most juniusban egy djabb varidns, amely zeroday sebezhetéséget haszndlt, és
kifejezetten a véllalati Office 365 felhasznaldkra fokuszalt. A spamekben terjedé6 kampanynal kiilonféle
megtéveszto szovegu iizenetek mellett e reparalt Word allomany szerepelt a mellékletben, amel
arra kérte a felhasznalot, engedélyezze a makrék miikodését.

Azonban ha valaki évatlanul ezt megtette, akkor megtortént a fert6zés és vele a dokumentumok titkositasa, majd
érkezett a hangalapu figyelmeztetés: "Attention! Attention! Attention! Your documents, photos,
databases and other important files have been encrypted!". Amely utan sajnos itt is a szokasos
végkifejlet kovetkezik, vagyis taszul ejtett adatainkért cserébe 1.24 Bitcoin valtsagdijat kovetelnek.

Arghhhh

A védekezéshez érdemes 6vatosan kezelni a kéretlen leveleket, killonosen ha .EXE, .ZIP vagy Office allomanyt
tartalmaz a csatolmany.

Legyen mindig gyanus, ha a makrdkat allitélag engedélyezni kellene egy dokumentumban, és persze a
megfeleléen beallitott virusvédelem, valamint a hibajavité foltokkal naprakész operacios rendszer,



illetve az alkalmazé6i programok mellett a kiils6 adathordozoéra torténoé rendszeres mentés is legyen
kulcsfontossagu elem a repertoarunkban.
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Ajanlott bejegyzések:

Minden, amit A Magyarorszag Tréjai Az adathalasz

a zsarolovirusok kézepesen kampany a levelek 93%-a
zsaroloprogramolsticholégidja  fertézott GitHub-o0s zsarolé virus
tudni kell fejleszték
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8868090

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

@ Dzsontra Volta 2016.07.06. 22:50:39

Alban virus 2.0 beta. Aki ész nélkiil engedélyez barmilyen makrét egy ismeretlen dokumentumbol, az meg
is érdemli, normadlisabb helyeken, ahol rendesen 6sszerakott policy van, ez az opcié nem is johet széba.
Alapvetéen fel sem meriilt bennem, hogy ma magyarorszagon azon a par regisztralt fejleszton kiviil, barki is
hasznélna maganszemélyként 0365-6t, céges szinten is csak a nagyobb multik haszndljdk, akiknél a produktivitas
haszna nagysagrendileg nagyobb, mint az infrastruktira koltsége.

* Véalasz erre

IamTwo 2016.07.07. 11:41:45

@Dzsontra Volta: Nem értem, miért lenne olyan hihetetlen, hogy valaki otthon 0365-6t hasznaljon? Az 5 személyes
verziéval havi 600 forintot fizetek a komplett csomagért. Nekem ez b6éven megéri (és mdésnak is, ugyebdar, ha van 4
tarsam). De az egyszemélyes verziét is meg lehet tiszni havi 1750 forintbél. Es ugye ez csak a desktop verzié ara,
ha valaki csak a webes outlookot, naptéarat, excelt, wordét, onedrive-ot haszndlja, az meg ingyenes igyebar.

* Valasz erre

gereblak 2016.07.12. 04:26:25

Mondjuk én alapbdl Linux szerli rendszert haszndlok, és azzal letudva minden. Ja, ESET? Az egyik kedvencemmel,
Metasploit Framework -el meg kitartd6 munkdaval agyon lehet verni a profinak mondott ESET Smart Security -t.
Nem ér semmit!

“+ Valasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Kikre utaznak a személyiséglopas elkovetoi?

2016. jalius 07. 16:42 - Csizmazia Darab Istvan [Rambo]

Egy brit kutatasbdl kideriilt, melyik az a korcsoport, amely ez egyik leginkabb veszélyeztetett az identity
theft, azaz személyiséglopas altal. A blin6z6k nagyon célirdnyosan valasztanak, a legnagyobb haszon elérését
keresik, és sokszor meg is talaljak szamitdsukat.

Looks like | have
an identity theft

A CIFAS nevi csalasokat megel6z6 szervezet tanulmdanyéabdl az tlnt ki, hogy az Egyesiilt Kiralysagban a 30 év
alattiak példaul nagyon jé célpontnak szamitanak, a hackerek szivesen tdmadjak 6ket.

Ez szdmszerisitve is jol érzékelhetd, ugyanis ezt a korosztalyt az idén 52%-kal tobbszor tamadtak, mint az

elozo esztendoben, 2015-ben. Teriiletileg a leginkdbb veszélyeztetett helyek nagyvarosok voltak, igy London és
Manchester szerepelt az élen.
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Az okokat keresve egyfeldl az lathatd, hogy mivel a bankok, hitelintézetek egyre kifinomultabb sziir6kkel
igyekeznek felismerni a hamis identitdsokat, emiatt a csaldok egyre inkabb valodi 1étezé hus-vér emberek
ellopott adataival igyekszenek visszaéléseket elkovetni. Emellett egyéb statisztikak azt tamasztjak ald, hogy a
18-24 éves korosztaly hajlamos a legkevésbhé biztonsagi szoftvereket telepiteni a mobileszk6zok
védelmére.

A megkérdezett fiatalok mintegy fele gy nyilatkozott, biztos abban, hogy 6t amugy sem lehet ilyen médon atverni.
Ennek azonban némileg ellentmond, hogy mindossze 34%-uk kapott oktatast, képzést a biztonsagos
internethasznalat témajaban.



Five Common Types of Identity Theft _
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Tdentity Theft is not just about Credit Cards!
1T} Theft is an international crine and accesy to an attomiey may be evitienl

A 18-24 éves korcsoportbdl mindossze 57% gondolkodik valamilyen szinten online adatainak
biztonsagarol, mig ez az arany a felnétt lakossag korében 73 szazalék. A tanulméany szerint a személyiség
lopasokat jellemzdéen az online térben kovetik el - 86 szdzalékban itt torténnek azok az incidensek, ahol az édldozat
nevét, lakcimét, sziiletési ddtumat, illetve banki adatait eltulajdonitjak.

A fiatal korosztalyra sokan "utaznak", igy a kiilonféle k6zosségi oldalak - Facebook, LinkedIn, Twitter, stb. - a
statisztikdk szerint kiemelten j6 vadaszteriiletek az identitas tolvajoknak. Természetesen minden mas
korosztaly ellen is emelkedtek a tamadasi kisérletek, igy értelemszeriien ezzel azért mindenkinek van
dolga és tanulnivaléja.

Eqgy érdekes kisérletben - errdl sz6l a mellékelt vided - egy ingyen kavéra szolé Facebook 1ajk fejében a kavézoba
betéro vendégek eléggé meglepodtek, mikor a kiszolgal6tél kapott kavés poharra a teljes neviik,
lakcimiik, email fiokjuk, anyjuk sziiletési neve, telefonszamuk, vagy éppen aktualis iskolajuk is fel lett
irva filctollal.

Remélhetbleg sokan elgondolkodnak majd a latottakon, illetve hogy mennyi és milyen adatot tesznek mindenki
szamara elérhetévé.

DON'T MAKE
IT EASY FOR
FRAUDSTERS

Osszességében tehat minden amellett szdl, hogy a biztonsagtudatossagot szolgalé oktatasok, képzések
roppant fontosak lennének, és hatékonyan segithetnének az ilyen jellegi incidensek csokkentésében,
valamint a személyes adatok atgondoltabb, felelosségteljesebb kezelésében minden korosztaly szamara.
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A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tzemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

gereblak 2016.07.12. 04:29:48

Mondjuk én alapbdl Linux szeri rendszert hasznalok, és azzal letudva minden. Ja, ESET? Az egyik kedvencemmel,
Metasploit Framework -el meg kitarté munkéaval agyon lehet verni a profinak mondott ESET Smart Security -t.

Nem ér semmit!
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!
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Kiberkémkedés Kelet-Kozép-Eurdépaban
2016. jalius 14. 12:45 - Csizmazia Darab Istvan [Rambo]

Az alliterald cim szerint az elmult év soran az ESET tobb alkalommal detektdlta és elemezte azt az SBDH névre
hallgatd eszkozkészletet, amely célzott kiberkémkedésekben kapott szerepet. Hatékony sziirdk, kiilonféle trikkkos
kommunikdacios megoldasok és egy érdekes rejtozkodési technika révén a karokozé fajlokat tudott
kiszivarogtatni kelet-kozép-eurdpai (cseh, szlovak, lengyel, magyar és ukran) kormanyzati, illetve allami
intézmények rendszereibol.

Az SBDH-val kapcsolatos felfedezéseket Tomas Gardon és Robert Lipovsky, az ESET biztonsagi kutatoi
ismertették a Koppenhdgdban megrendezett Cybercrime Conference 2016 rendezvényen. Az alvilagi eszk6z
adathalédsz célu elektronikus levelekben terjed, amelyek mellékletében egy dupla kiterjesztéssel rendelkezd,
futtathato fajl taldlhaté. (Igen, igen, a 2001-es Kournikova virushoz képest 15 évvel késébb valoban még mindig ez
az idiétasag az alapértelmezett a Windowsban - éljen és virdgozzon az ismert fajltipusok kiterjesztésének rejtése.)

A kiterjesztések koziill a Windows az egyiket - alapértelmezett bedllitdsok mellett - elrejti, ami megtévesztévé teszi
a csatolmanyokat. Rdadasul a csaldk jél ismert alkalmazéasokhoz tartozé vagy Word dokumentumok esetén
hasznalt ikonok segitségével igyekeznek novelni annak valészinliségét, hogy a felhasznalé megnyissa a
mellékelt allomanyt.
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Az ESET kutatoéi azt is elarultédk, hogy a kartékony program honnan kapta a furcsa nevét. Az elnevezés egy
forraskédban talalhat6 "B64SBDH" karaktersorozatbol ered, amely fontos jelentéséggel bir, ugyanis a
kartevo ez alapjan tolti le az egyes 6sszetevdit a kiszolgdldirél. Amennyiben a kartékony program elindul, akkor
kapcsolodik egy tavoli kiszolgalohoz, ahonnan két tovabbi 6sszetevét tolt le.

Az egyik egy hatsé ajto (backdoor) nyitasara alkalmas komponens, a masik pedig adatlopast tesz
lehetové. A modulok kombinacidjaval a tamaddék nemcsak teljes kord, tavoli hozzaférést szerezhetnek a
kompromittalt szamitogépek felett, hanem fejlett modszerek segitségével adatokat is
kiszivarogtathatnak.



A kéartevében egy nagyon hatékony szlirémodul is helyet kapott, amelynek segitségével a tamadok részletesen
meghatarozhatjak, hogy milyen fajlokra, adatokra kivancsiak. Igy példaul bedllithatjdk az dllomanyok
kiterjesztésére, létrehozasi ddtumadra, méretére és egyéb paraméterei vonatkozoé kivdnalmaikat is. A beallitdsokat
egy egyszeru konfiguracios fajlban tehetik meg.

Az ESET kutatéi kiemelték, hogy mivel a kdrokozé minden egyes 0sszetev6jének sziiksége van vezérlészerverrel
torténé kommunikéciéra, ezért a miikédése nagymértékben fiigg a halézat adta lehetéségektdl. Igy a kartevé
tobbféle csatlakozasi technikaval is préobalkozik. Elsosorban a hagyomanyos, HTTP alapu webes
adatforgalomba proébal beférkézni, ha ez nem sikertiil, akkor az SMTP (Simple Mail Transfer Protocol) e-
mail tovabbitasi protokollt hivja segitségiil.

Az SBDH terjeszt6i arra az eshetéségre is felkésziiltek, amikor a vezérlészerver valamilyen oknal fogva
elérhetetlenné valik. Ekkor a karokozoé egy elore bekodolt webcim segitségével egy preparalt képfajlt tolt
le egy ingyenesen hasznalhaté blogoldalrdl. Ez a manipulalt .JPG vagy .GIF képallomany pedig egy

alternativ kiszolgalé cimét rejti. Az SBDH néhény vizsgalt varidnsa egy tovabbi egyszert, de hatasos technikat
is alkalmaz.

A kartevo lecseréli a Word dokumentumokhoz hozzarendelt alkalmazast. Ennek kovetkeztében, amikor a

felhaszndalé megnyit egy Word allomanyt, akkor valéjaban nem a Microsoft szoftvere fog elindulni, hanem maga a
kéarokozé.

Az SBDH ékes bizonyitékat adja annak, hogy a fejlett kartékony programok sokszor még mindig roppant
egyszeri modon terjednek, példaul elektronikus levelek mellékleteként.

A kockazatok csokkentése érdekében pedig figyelmet kell szentelni a felhasznaldok biztonsagtudatos
képzésére, az operacios rendszer megfelelo beallitasaira (példaul az ismert fajltipusok kiterjesztései
rejtett allapotanak tiltasa), valamint a megbizhato, tobbrétegi védelmi megoldasok hasznalatara.
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Hamis Androidos alkalmazasok a Google Playen
2016. jalius 20. 13:57 - Csizmazia Darab Istvan [Rambo]

Szamos fejleszt6 probalkozik a felhasznalok megtévesztésével, hogy ravegyék oket a hasznosnak latszo
alkalmazasaik letoltésére. Ezt altalaban figyelemfelkelt6 névadassal, illetve hamis leirassal probaljak
elérni. Az ESET nemrégiben 8 hamis alkalmazast fedezett fel a Google Play aruhazban, amelyek a
kozosségi felilleteken (a legtobb esetben Instagramon és Snapchaten) taldlhaté kovetdk szamanak megnovelését
igérik.

Paksmon Go L
atrl

* W

Az ESET biztonsagi szoftvere Android/Fasurke kartevoként azonositja az ilyen alkalmazasokat. A k6zo6sségi
alkalmazasok mellett kiemelked6 még a most divatos Pokemon Go népszeri jatékhoz kapcsolédé hamis applikacidk
jelenléte.

Az alkalmazasok tobb mint 4 hénapja jelentek meg, és 250,000-1,000,000 esetben toltotték le oket. Az
ESET figyelmeztetése nyoman az Android biztonsagi csoportja eltavolitotta a hamis alkalmazasokat az &ruhazbol.

Pl Network

Annak ellenére, hogy a kovetoket igéré applikdciok mar nem jelentenek komoly veszélyt a felhaszndlokra nézve,
érdemes megvizsgalni, hogy miként miikodnek, mivel més hasonlé alkalmazasok megjelenésére lehet szamitani a
kés6bbiekben.

Az alkalmazasok tobb kovetot igértek a kozosségi felilleteken a felhasznaloknak, azonban a céljuk
teljesen mas volt: ravenni a felhasznalokat folyamatos elofizetések kifizetésére, a személyes adataik
megosztasara, marketing iizenetek fogadasara, valamint hirdetések megjelenitésére a mobileszk6zokon.
Az alkalmazas inditdsa utén a felhaszndlénak meg kellett adnia a mobileszkoze tipuséat, a felhasznaldénevét és



megszerezni a kivant kévetdk szamat.

14,50
POKECOINS

GO

14,500
FOKECOINS
Guide & Cheats f Install Pokemong
Kaptainat tahpps
%k &k * ik

A masik téma pedig a Pokemon Go 6riilet. Az ESET és az ESET Mobile Security altal felfedezett hamis applikaciok -
a Pokemon Go Ultimate nevi képerny6zaroldé (lockscreen) alkalmazas, valamint a Guide & Cheats for Pokemon Go
és az Install Pokemongo elnevezési scareware alkalmazdsok mar nem elérhetéek a Google Playen.

Az ESET ajanlasara eltavolitottak 6ket az aruhazbal.

Miutén a Google Playen csak egy rovid ideig voltak elérhetéek, az alkalmazasoknak mind6ssze néhany szaz
letoltést sikeriilt kezelniiik. Az Install Pokemon Go alkalmazas 10,000-50,000 kozotti aldozatot vonzott, a
Guide & Cheats for Pokemon Go 100 és 500 kozotti aldozatot ért el, és mind koziil a legveszélyesebb, a
Pokemon Go Ultimate 500-1,000 letoltést eredményezett.

A Pokemon Go Ultimate hasonlit a népszeru jaték egy valtozatara, de a valddi funkcidja rosszindulatu:
szandékosan zarolja a képernyot rogton az inditas utan. Sok esetben az Gjraindités - ami egy intuitiv
megoldas a lefagyott képerny6re - nem elérhetd, mert az alkalmazas lefedi az 6sszes tobbit a rendszerrel
egyetemben.



The page at www.hetria.yz
says:

WARNING! Your Phone has (3)
Virus!

The Virus may corrupt your data.

Please follow the instructions o
remove the Virus,

A felhaszndloknak az eszkozeik Ujra inditasahoz kell folyamodniuk, vagy ugy, hogy kiveszik az akkumuldtort (amely
készliléknél ez lehetséges), vagy az Android Device Manager haszndlataval. Az Gjrainditas utan az alkalmazas a
hattérben lathatatlanul fut, és csendben porndhirdetésekre kattint.

Ahhoz, hogy megszabaduljon téle, a felhasznalénak a kovetkezékre kell kattintania: Bedllitasok - >
Alkalmazaskezel6 -> PI Haldzat, majd manudlisan eltavolitania az applikaciét, illetve az ESET mobilbiztonsagi
megoldasai képesek kisziirni és blokkolni az ilyen rosszindulatu alkalmazasokat.

The page at
greatappdyouanly.com says:

Waming!

Your Galaxy S5 has been
infected with viruses!

Itis recommended to run a
quick scan now.

A Pokemon Go Ultimate az elsé képerny6zarolé funkciéval ellatott észlelés a Google Playen, amit sikeresen
alkalmaztak egy hamis alkalmazasban. Mivel a végsé funkcidja a porndhirdetésekre valé kattintas, nem igazan
kéros.

De a képernyo6zaroloé funkcidjat tekintve, csak egy valtsagdijas tizenet hozzaadasa hianyzik, hogy
létrejojjon az elso képernyozarolé zsarolévirus a Google Playen.



The page at wintoday.com-
notificationd.com says:

CONGRATULATIONS!

You've been randomly selected

from Auckland to get (3) free
spin
You can claim $3,500 if you wint

CANCEL OK

A Pokemon Go Ultimate alkalmazassal egyiitt, amely mind a Screen Locker, mind a Porn Clicker jegyeit magan
viseli, az ESET kutatdi taldltak més, a Pokemon Go-hoz kéthetd virusokat is a Google Playen. Az olyan hamis
alkalmazasok, mint a Guide & Cheats for Pokemon Go és az Install Pokemongo a Google Playen a scareware
csaladdba tartoznak.

A ravasz alkalmazasok névleg azt igérik, hogy Pokecoint, Pokeballt és tojasokat generalnak, ezzel veszik
ra az aldozatokat arra, hogy valdjaban viszont draga és hamis szolgaltatasokra fizessenek elo.
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Entfarnen von Viren

A "Start Generating" gomb megnyomadsa utan jott a kovetkezG 1épés, az allitdlagos "ellenérzés". Ezzel valdjaban a
felhaszndlét huztdk be az ajanlatok, ajandékok, kuponok és ingyenes szolgaltatdsok végtelen folyamdéba, valamint
elkérték személyes adatait (név, sziiletési idd, e-mail cim, lakcim, telefonszam).

Az alkalmazas telefonos és SMS-ben torténé marketing témaji megkeresések fogadasara is engedélyt
kért a felhasznaloktol. Ezek azonban valéjaban emeltdijas SMS eloéfizetések voltak, és a becsapott
felhasznaloknak kozel 5 eurdba (korulbelil 1,500 forint) kerultek hetente.
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Az ESET azt ajanlja a rosszindulatd androidos alkalmazdsokkal kapcsolatban, hogy lehetoleg a Google Play
aruhazban, vagy mas megbizhato helyen vasaroljunk alkalmazasokat. Sajnos ezek a feliiletek sem

mentesek teljesen a virusos alkalmazasoktol, de nagyobb az esély a virusok elkeriilésére. A telepités
elétt nézziik meg az alkalmazasok értékeléseit és a visszajelzéseket.

Fokuszaljunk a negativ értékelésekre, mert ezek altalaban 1étezo felhasznaloktodl érkeznek, a pozitiv
kritikak kozott pedig sok a tamadok altal generalt hamis visszajelzés. Ha egy szenzacios ajanlatot
talalunk, mindig jusson esziinkbe az aranyszabaly: ami tul jénak latszik, ahhoz, hogy igaz legyen, az
atverés. Ha félmillio kovetot ajanlanak nekiink ingyen, egyetlen kattintas utan - valdsziniileg atverés
aldozatai lesziink.
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Kétszer is gondoljuk meg, hogy kinek adjuk meg személyes informacioéinkat. Gyozodjiink meg réla
alaposan, hogy milyen szolgaltatast vagy terméket kapunk az adatainkért cserébe.

Fektessiink energiat annak kideritésére, hogy kivel kotiink uizletet. Hasznaljunk minéségi, megbizhato
és naprakész mobil biztonsagi megoldasokat késziilékeink védelmére.

Cicgoscom | tumbir JERRC AP RN o e REY

1 komment
Cimkék: ingyen csaléds atverés hamis go pokemon android kévetd instagram welivesecurity.com snapchat

Ajanlott bejegyzések:
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All a hajsza all Az vagy, amit Itt a foci VB Kriptovaluta - WhatsApp

a bal a pénz elhiszel jonnek az Mi lopunk, ti eléfizetés
koril atverések is loptok, 6k hosszabbitéas
lopnak vagy mégsem

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8903116

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tizemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

agileilakrobak 2016.07.20. 14:41:26

hello agi vagyok és ti
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TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog

Facebook

top 5z

Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik
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about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!

rambo archiv

Rambo archivum

pcw cikkz
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)
Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy tréjai A Neggpy tréojai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)

Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Appleblog

Barddczi Akos webleletei
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Jump ESP, jump!
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Belénés

Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

Valtsagdij a levelezésunkért
2016. jalius 27. 12:52 - Csizmazia Darab Istvan [Rambo]

Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznalék szamitogépeit. 2016.
juniusaban a kovetkezé 10 karokozo terjedt a legnagyobb szamban.

I{A\Tbl“l“’ill{l* )

Tovabbra is 0rzi elso6 helyét a JS/Danger.ScriptAttachment trojai. Ez egy olyan kartékony JavaScript f4jl,
amely fert6zott e-mailek mellékletében terjed, és futdsa soran képes a megtamadott szamitégépre tovabbi
kartékony kdédokat letolteni. Ezek elsosorban zsarolo kartevok, amelyek észrevétleniil elkodoljak a
felhasznalo allomanyait, majd a titkositas feloldasaért cserébe valtsagdijat kovetelnek.

Masodik lett eziuttal a Win32/Bundpil féreqg, amely kiils6 adathordozokon terjedve valodi karokozasra is
képes, hiszen a meghajtéinkrél mind a futtathatd, mind pedig a mentési Backup allomanyainkat térolheti. A
kulonféle kartevok ezzel lathatoan kezére jatszanak a zsaroloprogramoknak, hiszen itt példaul a helyben
tarolt mentési dllomdanyok torlése éppen azt akadalyozza meg, hogy a megsériilt, elkddolt dllomanyainkat
egyszerien visszadllithassuk.

v ok |

@) ESET Smart Security

Object:

GATRAFALGAR (B8GB).Ink
Threat:

Win32/Bundpil.5 worm
Information:

cleaned by deleting - quarantined

Win32 Bundpil Worm
Fix the infected Usb Drive

Elore lépett és a harmadik pozicioban talaljuk a Win32/Agent.XWT troéjait. Ezek a tipusu kartevék hatsé
ajtot nyitnak a megtdmadott rendszeren, és ezen keresztiil kiillonb6z6 rosszindulati funkcidkat valésitanak meg.
Jellemz6 példaul, hogy a hattérben tovabbi kartékony allomanyokat kisérelnek meg letolteni, majd a
megtamadott rendszeren igyekeznek ezeket lefuttatni.



Egyetlen djoncunk a hatodik helyen szereplé JS/TrojanDownloader.FakejQuery. Ez a trdjai altaldban legitim
weboldalak HTML kédjaba férkoézik be, és f6 célja, hogy a rosszindulata JavaScript kddja révén a latogatdok
bongészo kliensét eltéritse. A rejtve beszurt kartevo kovetkeztében aztan tovabbi kiilonféle kartékony
kodokat tolt le a szamitégépre. Visszatért az Autorun virus is, egyelére nem tudni, hogy a hosszu sziinet utan
mennyire lesz jelentds a szereplése, mindenesetre teljesitménye csak az utolsd, tizedik helyre lett elegendd.

Az ESET Radar Report e havi kiadasa ezuttal tobbek kozt egy olyan ujfajta csalasrol szamol be, amelyre
az FBI is kiilon figyelmeztetést adott ki. Nevezetesen arrol van szd, hogy az allitélag vagy ténylegesen
feltort és eltulajdonitott levelezési belépési adatok eredeti tulajdonosai e-mail lizenetet kapnak,
melyben valtsagdijat kérnek azért, hogy az iizeneteiket ne kiildjék tovabb illetékteleneknek,
munkaadodknak, csaladtagoknak, vagy publikus weboldalakra.

Az erre hivatkozva kovetelt 6sszeg elég magas, 2 és 5 Bitcoin kozo6tti - azaz nagyjabdél 370 ezer és 945 ezer forint
k6zé es6 summa. Az FBI szerint az ilyen jellegli spam kampéanyokban kikiildott tomeges levelek szovegezése arra
enged kovetkeztetni, hogy nem egyedi személyre sz616, hanem sokkal inkdbb &ltaldnos kérlevél jellegtii. igy
valdszinileg puszta atverés, ijesztgetés lehet a hattérben, nem pedig valés adatlopas. Ezért nem is
tanacsos kifizetni a blinozok altal kovetelt 6sszeget.

5 v S o LA G 1 o b 2 s

Az antivirus blog juniusi fontosabb blogposztjai kozott el6szor arrdl irtunk, hogy a zsaroldvirusok ajabb
hullama érte el Eurdopat. Az ESET telemetria rendszere kiugré észlelési csticsot mutatott, és a megfigyeld
rendszer mar tobb kontinensen is észlelte a zsarolovirusok Gjabb hulldmszer( terjedését, amely Eurdpat fenyegette

a legjobban. Magyarorszéagot a juniusi hulldm kézepesen érintette a 36%-0s észlelési arannyal a lista 15. helyén
talaltuk.

Beszamoltunk arrdl is, hogy a PhishMe e-mail figyel6 szolgaltatas jelentése szerint a legutobbi vizsgalt

idészakban az 6sszes spam levél mintegy 93%-a zsarolé virust prébalt meg terjeszteni, igy erre a
veszélyforrasra volt érdemes a leginkabb felkésziilni.



Nem maradhatott ki a foci sem, igy feltettiik azt a kérdést, hogy ha a Labdarigo EB-re utazo
szurkolokat folyamatosan figyelmeztetik a kiilonb6z6 biztonsagi intézkedések fontossagara és
betartasara, akkor vajon biztonsagban voltak-e az itthoni szurkolék? Milyen veszélyekre kellett felkésziilni
az online sportfogadasok teriiletén, és mire kellett figyelni a megnovekedett érdekl6dés miatt.

Emellett arrdl is széltunk, hogy kozel ezer kiilonféle forum weboldal - példaul a motorcycle.com, az autoguide.com
és a mothering.com - bejelentkezési adatait lopték el ismeretlen elkovetdk, 6sszesen 45 millié belépési adatot:
felhasznaldénevek, e-mail cimek, IP-adatok és a jelszavak keriiltek illetéktelen kezekbe. Az ilyenkor
ajanlott azonnali jelszécserén tul a felhasznaloknak érdemes atgondolni, hasznaltdk-e esetleg mashol is ugyanazt a
jelszét, és akkor minden mdés helyen is érdemes valtoztatni.

. Thank you lee atiending the servey.
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Erdekes volt az a bejegyzés is, melyben az ESET szakért6i a hazankban is népszerii Whatsapp alkalmazason
terjedo kibertamadast is elemeztek. A kampany soran az aldozatok eqgy iizenetet kaptak, amely eqgy felmérésre
mutat és a kitéltésért cserébe Burger King utalvanyt igért. A blin6zék tudatosan préobaljdk az atveréseket a sokkal
tdmadhatébb mobilos felilletekre terelni, ami hatékonyabb kirokozast és gyorsabb terjedést biztosit nekik.




Mar sokszor beszéltiink arrél, hogy hasznalaton kiviil csak a letakart kamera a jo kamera. Igen tanulsagos
volt példaul Rachel Hyndman esete 2013-ban, akinek az volt a kedvenc szokasa, hogy mikozben a kddban flirdott,
vitte magdval a laptopjat, és DVD-t nézett rajta, de kiderilt: kukkoltdk. Most Mark Zuckerberg posztolt egy
képet, amin jol latszik, hogy az idok szelére hallgatva mar 6 is szépen pedansan leragasztotta a

webkamerajat.
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Arrdl is beszamoltunk, hogy ajfent csaldok probalkoznak megtéveszteni az Apple felhasznaldkat. Az Apple
Service nevében kiildtek ki nagy szamban adathalédsz levelet ismeretlenek, és ebben egy allitélagos virustdmaddsra

hivatkozva az Apple ID adatok ujraérvényesitését kérték.
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Végiil pedig a vallalatok legfontosabb értékei az adatok biztonsaga keriilt szoba. A kérdés, hogy mennyire
komoly incidensnek kell torténnie ahhoz, hogy rendkiviil fontos adatokat veszitsen egy vallalat? Ugy tinik, a
felismerhetetlen adattaroldk, leejtett gépek mellett a zsarolévirusok is gondot okozhatnak.
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Az ESET tobb millié felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2016. janiusban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 24.37%-4ért. AKki pedig folyamatosan és elsé kézbol szeretne értesiilni a legujabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET

Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. JS/Danger.ScriptAttachment tréjai

Elterjedtsége a juniusi fert6zések kozott: 6.72%

Mikodés: A JS/Danger.ScriptAttachment egy olyan kartékony JavaScript fajl, amely fert6zott e-mailek
mellékletében terjed, és futdsa soran képes a megtadmadott szamitégépre tovabbi kartékony kddokat letdlteni.
Ezek els6sorban zsarolo kartevok, amelyek észrevétleniil elkodoljak a felhasznalé allomanyait, majd a
titkositas feloldasaért cserébe valtsagdijat kovetelnek.
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Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02. Win32/Bundpil féreg

Elterjedtsége a juniusi fert6zések kozott: 5.14%

Mikodés: A Win32/Bundpil féreg hordozhato kiilsé adathordozdékon terjed. Futdsa soran kiilonféle dtmeneti
alloméanyokat hoz létre a megfert6zott szamitdégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valoédi kdrokozasra is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

Bovebb informacio: http://www.virusradar.com/en/Win32_Bundpil.A/description

03. Win32/Agent. XWT traéjai

Elterjedtsége a juniusi fertozések kozott: 2.72%

Mikodés: A Win32/Agent egy gyljténeve az olyan kartevéknek, amelyek hatsé ajtét nyitnak a megtamadott
rendszeren, és ezen keresztiil kiillonb6z6 rosszindulati funkcidkat valdsitanak meg. Jellemz6 példaul, hogy a
héattérben tovabbi kartékony dllomanyokat kisérelnek meg letdlteni és a megtamadott rendszeren lefuttatni.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Agent.XWT/description

R I N I R R N D I T A K

04. JS/Adware.Agent.L adware

Elterjedtsége a juniusi fert6zések kozott: 1.68%

Mikodés: A JS/Adware.Agent.L adware egy olyan alkalmazas, amely kéretleniil kiilonféle rekldmokat jelenit meg a
felhaszndlé képernyéjén. Maga az adware mas, kartékony program részeként érkezik a szamitégépiinkre.

. rrue . b
S Agent ki e
Bewcmen anasd v
s scoweny o
Threat Vanasts wih Drscryrson
Torea i o Bty i T T
Twes  Toeine | Eresincs M

JEIA WA BT ENE L it e bt

T84 A e By L e o el

i
£
i Pty
Il . S s IS i, S Wy o, e
!
" L3 1] n 1 a 1 [ | T o . ] ® L3 = | I
[ 5 ] ] ] 1 ] ] | Ll V W L] L E L ] ] L] ']
ik S A ATRCETRSRR R &R R AR
.
Ve s TS

Bovebb informacié: http://virusradar.com/en/JS_Adware.Agent.I/description

05. HTMI /Refresh trojai

Elterjedtsége a juniusi fert6zések kozott: 1.57%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atirdnyitja a felhasznalé bongészgjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kddjaba bedgyazva
talalhato.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. Refresh/detail

06. JS/TrojanDownloader.FakejQuery tréjai

Elterjedtsége a juniusi fertozések kozott: 1.40%

Miikodés: A JS/TrojanDownloader.FakejQuery tréjai adltaldban legitim weboldalak HTML kddjdba férkézik be, és 6
célja, hogy a rosszindulatu JavaScript kodja révén a latogatdk bongészo kliensét eltéritse. A rejtve beszurt kartevd
kovetkeztében aztdn tovabbi kiilonféle kartékony kédokat tolt le a szdmitdégépre.
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Bovebb informacio: http://www.virusradar.com/en/JS_TrojanDownloader.FakejQuery.A/description

07. Win32/Sality virus

Elterjedtsége a juniusi fert6zések kozott: 1.33%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR Kkiterjesztési fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description




08. Win32/Ramnit virus

Elterjedtsége a juniusi fertozések kozott: 1.32%

Miikodés: A Win32/Ramnit egy fajlfert6z6 virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetiséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsdra nyilik lehetéség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:
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09. HTML/ScrInject tréjai

Elterjedtsége a juniusi fert6zések kozott: 1.31%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészgjében. Hatsé ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

10. INF/Autorun virus

Elterjedtsége a juniusi fert6zések kozott: 1.18%

Miikodés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kdrokozdknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozékon
(akadr MP3-lejatszokon is) terjed.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
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Sz6lj hozza!
Cimkeék: statisztika radar adatok junius nod32 eset havi report threat virusstatisztika 2016.

Ajanlott bejegyzések:

@

#AntimalwareDay

Ontjak a Adattorlé Antimalware Tréjaiak - Tavaszi tréjai

bilin6zdék a féreq ismét a nap Reklamprogramoleto6lték és

zsarold lista élén 6-3 mas

kéartevoket hatsbajtos
kéartevék

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8917354

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018

4GB Csizmazia Istvan

@antivirusbloc

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog

Facebook

top 5z

Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik

Gl W =

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirto prébaverzidjat!

rambo archiv

Rambo archivum

pcw cikkz
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biztonsag

Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)
Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy tréjai A Neggpy tréojai egy hatsé kapun (tovdbb)
Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)

Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz

@zh4ck Twitter
Appleblog

Barddczi Akos webleletei
Bardéczi Reblog
Business & Café
Ertékérzé

Gép uj vilag

Guru Boy Blog
Intelligens vagyonvédelem
Jump ESP, jump!
Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek
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Belénés

Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk
|



Antivirus blog

virusok, férgek, botnetek, kartevok

A muncheni terrormerénylet lehetséges tanulsaqgai

2016. jalius 29. 09:04 - Csizmazia Darab Istvan [Rambo]

A kozeli napokban egy szomoru esemény hire razta meg a vilagot, amelynek sajnos egy 15 éves magyar
aldozata is volt. Bar tragédidk barhol, barmikor térténhetnek - ebben a biztonsagpolitikai szakértdk is
egyetértenek - &m mindenképpen érdemes ezzel kapcsolatban végiggondolni, miben lehetiink mégis
ovatosabbak, hogy védhetjiik meg jobban magunkat, gyermekeinket. A digitalis tér nem jatszotér, és az
egészséges gyanakvasnak, évatossagnak itt is helye kell, hogy legyen.

Egy 18 éves német-irani kettés allampolgar elébb kilenc emberrel végzett 16fegyverével, majd végiil
ongyilkos lett Miinchenben egy bevasarléokozpontban. Mint az utébb kideriilt, az d&mokfutd Ali David Sonboly
egy lany feltort Facebook profilja mogé bujva igyekezett az interneten "megismert" fiatalokat egy meniire
meginvitalva a kozeli McDonald'’s éttermébe csalogatni, majd megolte Sket.

A vizsgdlat szerint a gyorsétterembeli tettére mar honapokkal korabban tudatosan késziilt, és ehhez egy
fiatalkoru segitore is talalt 16 éves afgan allampolgarsaga baratja személyében.

Korabban mind két fiatal pszichiatriai kezelés alatt allt, Ali David Sonboly pedig valdszinilileg tudatosan idézitette
napra pontosan julius 22-ére az akcigjat, vélhetéen ugyanis a szélsGjobboldali norvég Anders Behring
Breivik 2011-es, 77 halalos aldozatot kovetel6 ifjusagi taborban elkovetett mészarlasat akarta valamilyen
forméban lemésolni.

A kilenc halottat és sok sebestltet koveteld gépfegyveres 16voldozés kapcsan bar a hivatalos kézleményben
kizartdk a politikai motivaciét, egyes Europol szakérték szerint tébb szdz, az Iszldam Allamhoz k6t6d6 potencidlis
terrorista lehet a bevandorlok kozott.
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Lesziirhet6 tanulsagok

Els6sorban lényeges megjegyezni, hogy biztonsadgtudatossag nem egy allapot, hanem egy folyamat, amely
rendszeres tanuldst, oktatast feltételez, hiszen az incidensek szama, fajtdi is folyamatosan béviilnek, egyre tjabb
trukkok jelennek meg.

Emellett az is tapasztalhatd, hogy magabiztossagban sokkal tobbet feltételeziink sajat
biztonsagtudatossagunkrol, mint amilyen erés az a valésagban. Példdul egy 2013-as, a North Carolina State
University altal végzett vizsgalat jol demonstrélta mindezt. Bar a megkérdezettek 89 szazaléka a teszt elstt
biztosra 4llitotta, hogy 6t egyaltalan nem lehet becsapni adathaldsz e-mail {izenettel, &m a préba sordn azok

aranya, akik a tAmadoktél j6vé phishing tizeneteket valdban nagy biztonsaggal képesek voltak megkiilonboztetni a
valédi legalis levelekt6l a gyakorlatban mar minddssze csak 7.5% volt.
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Vonzo fotoét tartalmazé profilokra - lehet az hamis is - a statisztika szerint az ilyenekre sokkal tobben
kattintanak. Mar egy 2008-as kisérletnél bebizonyosodott, hogy egy kamu adatlap Dolus Carson nevében a
szimpatikus kisérészoveg és impozans fotd - esetiinkben ez Marcus Vick, 183 cm magas, 93 kg-os amerikai profi
futballistat dbrazolta - segitségével par nap alatt szaz f6l6tti "baratot", "ismerdst" volt képest produkalni.

Valéjaban azonban sosem tudhatjuk, a magat bemutaté személy valéban az-e, akinek mi latjuk.



Egy amerikai vlogger, Coby Persin egy elég egyszeri kisérletben mutatta be, hogy egyaltaldn nincs nehéz dolguk a

edofiloknak, nagyon egyszeru elcsalni naiv gyerekkoriakat. A sziil6k engedélyével egy 12, egy 13 és egy 14
éves lannyal kezdett el beszélgetni Facebookon. 15 éves fiunak adta ki magat, és minden gond nélkiil
kapta meg a cimeket, az egyik lany pedig még az autéjaba is beszallt, annak ellenére, hogy sohasem
latta a fiat.

El6szor csinalt egy kamuprofilt, aztan bejelolt harom lanyt. A 13 éves Mikayla minden félelem és tavolsagtartas
nélkiil beszélgetett az idegen fiuval. Par nap utan Persin taldlkozét kért, amire a lany igent mondott. Még azt is
elarulta, hogy a sziilei nincsenek otthon, és a hazukhoz legkozelebbi parkban beszélte meg a randit.

A masodik esetben a 12 éves Julianna konnyen beleegyezett, hogy taladlkozzon az idegennel. Csak egy dolgot
kotott ki, akkor kell talalkoznunk, amikor apukaja nincs otthon. Felhivta magahoz Persint, akinek aztan
ajtot nyitott.

A legelszomoritobb a harmadik ldnyndl tortént. A 14 éves Jenna szintén hamar taladlkozott Persinnel, aki a hazuknal
vette fel. Jenna gondolkodas nélkiil igent mondott a kocsis randira, és siman beszallt a furgonba, pedig
teljesen mas ember iilt a volannal, mint akivel az interneten beszélt. Amerikdban t6bb mint 750 ezer
regisztralt pedofil él, akiknek még a kisujjukat sem kellett volna megmozditaniuk, hogy taldlkozzanak ezzel a
héarom lannyal. Persin videdjat a Youtube-on mar tébb mint 46 milliéan nézték meg.
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Nagyon sok a kivancsi, hiszékenyek ember, akik szinte mindenre kattintanak, legyen az egy olyan kérdés, mint
példaul "mi az indidn neved?". J6l mutatja mindez a nem megfelel6 felhaszndléi hozzadllasunkat, hiszen a 2011-es
Facebookos atverésnél elore "kellett" lajkolni, hogy megtudjuk, mi is az indian neviink. Ennek aztan
tobb szazezer elodre lajkolé netezé bedolt, és ezzel a balekok nevében az iizenenéfalra posztolva,
valamint a lementett ismerdseiknek is tovabbkiildve roppant gyorsan tudott terjedni a dolog.

Bar eltelt mar 5 esztendd, vagyis a felhasznaldk kozben vissza is vonhattak volna, de a gyulai ékszerbolt
azota is 900 ezer FB kedveléssel rendelkezik. Igaz a hivatalos magyar brandek k6zé méar jé egy éve nem sorolja be



6ket a Socialbakers, &m korabban e triikkk6zés miatt olyan itt szereplé markakat is megeléztek, mint a Milka,
Samsung, Spar, Tesco, McDonald's, Telenor vagy éppen Coca Cola.
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Hasznos tanacsok, tippek

A szul6 felel6ssége nagyon nagy, igenis folyamatosan tanulnia kell, hogy értse ezt a vilagot, es nézze meg, hogy mit
csindl a gyermeke nap mint nap a gép el6tt! Erdekl6djon, kérdezzen, figyeljen!

Az online biztonsagban is sokat szamit, hogy mit hisziink el, illetve hogy mit vesziink észre. A hoaxok,
spamek, social engineering triikkkok sajnos mar mindennaposak lettek, hamis PayPal szamlak, allitélagosan
felfiiggesztett banki accountok, hamis halédlhirek, és egyéb triikkok forméajaban folyamatosan szembesiilhetiink
vellik. Emiatt az 6vatossag, az igynevezett forrds kritika elengedhetetlen ahhoz, hogy a csaldsokat, atveréseket-
példaul Bill Gates elosztogatja a vagyonat - megkiilonboztessiik a hiteles hirektdl, iizenetektdl. A mai vilagban
senki nem engedheti meg maganak azt a luxust, hogy az internetes kozegben - ahol a masik fél annak
mutatja és adja ki magat, akinek csak akarja - latatlanban elhisz barmit. Legyiink gyanakvoak, ovatosak.

A kozosségi oldalakon lehetéleg ne jeloljiink vissza ismeretleneket, és soha ne beszélgessiink teljesen
idegenekkel! Gyermekkoruaknal hasznos szabaly az is, ha megkérjiik, a kozosségi oldalakon ismeros
felvételét és foto megosztasat elozetesen mindenképpen beszélje meg veliink!

Ismeretlenekkel valé esetleges személyes taldlkozas el6tt hasznos, ha minél tébb platformra atusztatjuk a
kapcsolattartast, ehhez kérjliink privat e-mailcimet, konkrét kozosségi oldali linket, és/vagy telefonszdmot. A valodi
hus-vér embereknek altaldban mindig van par Facebook ismerdse, LinkedIn baratja, vagy Twitter kovetgje, ezzel a
kamuprofilok konnyebben kisziirhet6k. Ha valaki vonakodik az alternativ csatornakon - e-mail, Skype,
telefon, stb. - torténoé kapcsolatfelvételre, példaul mereven elzarkézik a telefonos kapcsolattartastol, az

is gyanus jel lehet. A személyes talalkozasnal mindig tudjon réla valamelyik csaladtagunk, baratunk,
hogy pontosan hova is mentiink.
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Nem art tisztaban lenni azzal, hogy akkor is lehet rélunk kép, "lenyomat" az interneten, ha mi magunk
nem regisztraltunk, vagy nem osztottunk meg aktivan semmit.

A baratok, ismerdsok ugyanis sokszor kéretleniil megteszik ezt helyettiik, és feltoltik a k6zos kiranduldson késziilt
fotdkat, vagy egy eseményen megjelolnek benniinket, munkahelyiink, konferencidink, sporteredményeink,
kommentjeink valamilyen szinten ugyancsak hattérként kisebb-nagyobb mértékben jelen vannak, illetve ezek a
netes keres6kbol elérhetdek.

Mindenkinek meg kell értenie, hogy a jelszavunk védi a privat szférankat. A kelléen eros és minden helyszinen
egyedi jelszot, a lehetoség szerint mindenhol kihasznalt kétfaktoros hitelesitést, valamint az incidens
nélkiil is tervszeriien rendszeresen valtoztatott jelsz6t tekintsiik ugy, hogy az nem csak a mi titkaink,
adataink védelmét szolgalja, hanem csaladtagjainkét, baratainkét is. Hiszen igy a profilunkat megévhatjuk
attol, hogy illetéktelenek azt feltérve masokat atverhessenek.

A statisztikdk rendre azt mutatjidk, hogy az ismerosok nevében érkezo levelekre, iizenetekre, linkekre mar

sokkal konnyebben kattintanak az emberek, igy sajat ovatlansagunkkal konnyen veszélybe sodorhatunk
masokat.

Ils Tetszik 44
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21 komment
Cimkék: kamu profil facebook terror merénylet atverés miinchen

Ajanlott bejegyzések:

Az MH17 Kikre utaznak  Robin Hogyan NEM Megtalaltdk

aldozatok a Williams nyeriink majd az eltunt
hamis személyiséglopasutolsé iPhone 6-ot? maldj repilét!
Facebook elkovetoi? telefonhivésa. Ismét ;-)
profiljai Vagy

mégsem?



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/8921216

Kommentek:

A hozzészolasok a vonatkozd jogszabdlyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgéltatds technikai tzemeltetGje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

bkkzol 2016.07.30. 10:47:36

Allitsdk mar le Merlelt! Mar teljesen nyilvanvald, hogy elmebeteg. Ha nem enged Eurépa be bevandorlékat
akkor kés6bb nem lesz masodik, harmadik generacié se. Probléma megoldva.
Munkaerének meg nem alkalmasak. 1 év alatt 54 (!!!) allast tolt6tt be bevandorlé Németorszagban!

Vélasz erre

ogli dzsi 2016.07.30. 10:57:21

Az internetes kézegben pont ugyanazt kell tenni mint a normal életben. Ne legyél paranoias de ididta se!

Ezeknek a gyerekeknek az egész csaladja idiéta (generacidk 6ta) igyhogy nem kar értiikk. Darwin megoldja. A
nyugat eurdpai migrisimogatékért se kar, majd tanulnak bel6le ha levagjjak a fejliket a gecibe.

Vélasz erre

A megvaldsult amerikai 6lom.. 2016.07.30. 12:12:50

A faszbukon a vér ballibsik mar legyartottdk a legendariumot az esetrél, mely szerint az irani fit is dldozat, mert a
tarsadalom valtotta ki beldle ezt a reakciét, mert nem fogadtak be, és igy akarta bizonyitani hogy német.. Tehat a
gonosz nacikok, tdgabb értelemben a pedig a fehér tobbségi tarsadalom felels az esetért. Mii vaan?
Németorszagnal ididtabb, migrinyaldbb orszag a vildgon nincs. Itt kifejezetten versenyel6ny egy iskoldban, ha
valaki boxos. Es akkor ezek a derék agyhalott, kulturajukat 6nként, dalolva feladé germanok lennének a felelések
azért , mert ennél a pezsa koloknél elszakadt a cérna és muzulménokat kezdett gyilkolaszni, megolve egy magyar
allampolgart is..

Az a legszebb a ballibsikben, hogy barmibdl ki tudjak okoskodni, hogy végsé soron a fehér ember a hibéas.. (Na meg
persze a Zorban..) Sebaj egy kihaladsra itélt politikai tabor utols6 mohikénjai 6k..:)

Vélasz erre
A megvaldsult amerikai 6lom.. 2016.07.30. 12:18:36
@bkkzol: Mar megbukott, 6 is tudja. Vele egész biztosan nem fognak nekimenni a kovetkez6 valasztasnak. Par év

mulva valami Ensz semmittevész lesz valamelyik gittegylet szervezet jol fizetett vezetdjeként, esetleg
igazgatoétanacsi tag valamelyik multinal

Vélasz erre

na4 2016.07.30. 12:20:21

A legfobb tanulsag, hogy a migrancsiirhét el kell zavarni a pi....-ba Eurdépabdl a veliik szimpatizald politikusokkal
egyitt, ill. mindazokkal egyiitt, akik lehevové tették, hogy ezek a hordak idejéjjenek.

Vélasz erre

Tiszteltetem Brusszelet 2016.07.30. 13:02:23

@HOohér az utolsé baratod: Hat, nem a naci sépredék baltdzik szamurdkardozik teherautézik robbantgat keresztiil-
kasul ojrépaban!

De az igény az nd6 ra!

Vélasz erre

-JzK- 2016.07.30. 13:36:00

A 06sszes ilyen merényletnek egyetlen tanulsdga van: az, hogy nem helyes etnikailag-kulturdlisan idegen elemekkel
semmi szin alatt vegyiilni, Eurépaba csak fehér-keresztény embereknek szabadna csak élni.

Vélasz erre



A megvaldésult amerikai élom.. 2016.07.30. 13:50:52

@HOohér az utolsé baratod: Ti fogtok nagyon hamar eltiinni ballibsik. Ti még a teroristaknal is kartékonyabbak
vagytok, mert a tarsadalom természetes énvédelmi reflexeit akarjatok blokkolni, és valami perverz okbol kifolydlag
egy teljesen idegen kultiraju néptomeggel benépesiteni Eurépat. De id6tok lejart, kezd mindenki atlatni a
hazugsagaitokon..

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.07.30.
14:17:46

@A megvaldsult amerikai dlom..: takonyka, az elédeitek is aljas gazemberek voltak, de azoknak legalabb gerincik
volt. Ti gyava szarok még azt is letagadjatok, hogy nacik vagytok. Es pont egy ilyen féreg ugat itt habzé pofaval?
Ej, €j... :D

Vélasz erre

Halalbuintetést a korrupt kormany politikusokra! 2016.07.30.
14:19:07

Tanulsag:

nem szabad az uszodékba leengedni a lanyainkat, mert iszdedzdk és hordaink erészalkoljdk meg 6ket
nem szabad McDonaldsba menni mert barki lel6het ott

nem szabad megengedni, hogy a bevandoroltak gyerekei megsziilethessenek az 4j hazajukba

nem szabad engedni, hogy aki pszichiatria kezelésre jart, az tébbé kimehessen az utcara

nem szabad engedni, hogy olyanok éljenek koztiink, akiknek hajlamuk van arra hogy brutalis erészakkal
valaszoljanak minden kérdés feltevésre

Az 0sszes ilyet haza kell zavarni oda ahonnan jott. Példaul azokat a Félazsaiabd bevandorolt magyarokat is, akikre
a fenti kritériumok rdillenek.

Es ha ez igy meglesz, akkor végre egyediil élhetek a Karpat-medencében enélkiil a sokmillié magyar paraszt
mindennapi attrocitdsa nélkil!

Vélasz erre

fideszes Broker kormany 2016.07.30. 14:26:23

@-JzK-: "Eurépdaba csak fehér-keresztény embereknek szabadna csak élni."
Ezt a Hitleri néci ideoldgiat mar a 14 éves kordban megtanulja a gyerek, hogy milyen mocskosséag is ez.
Nem innod meg drogot szivnod kellett volna egész gyerekkorodban hanem iskoldba jarni és minimum elégségesre

elvégezni azt a nyolc osztalyt. Akkor talan még egy becsiiletes segédmunkas is valhatott volna belbled és nem lettél
volna mélysuttyo fideszes proli.

Vélasz erre

Tundér 23 (torolt) 2016.07.30. 15:00:22

Uraim, ha lehetne moderaljak magukat! K6szénom.

Vélasz erre

A megvaldsult amerikai 6lom.. 2016.07.30. 15:48:10

@Tindér 23: Talan meg kellene nézni, hogy -érvek hidnyaban -ki kezdett el ordendré moédon tarsalogni..

Vélasz erre

Krumpli Bogart 2016.07.30. 15:53:59

@HOohér az utolsé baradtod: Egyetértek. Ezért s kifogdsolom erésen, hogy Eurépaban iszlamista, dzsihadista
kamikazé gyilkolddroidok élnek, egyre tobben, és tobben, és tobben........ , akik az embereket irjak szisztematikusan
- a politikai elit és a liberdlis jogvéddk hathatds tdmogatdsaval.

Valasz erre



Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.07.30.
15:56:50

@Krumpli Bogart: azt hiszem, te sem vagy képben. Emberekrdl beszéltem, nem néacikrol.

Vélasz erre

dunantuli gyerek 2016.07.30. 15:59:31

Nagyszeril hirek jonnek nap mint nap az orszagbdél. Ugy tiinik idén a gonosz kerités miatt nem vonulnak tizezrével
az M1lesen nap mint nap orkok szerte az orszagban, meg nem is fejezik le a békés jarokelGket Allahakbarozva.

A redlbérek 3 éve a GDP novekedés dupldjaval emelkednek.

A munkanélkiiliség helyett a foglalkoztatottség dont minden hénapban rekordokat.

A turizmus is rekord pénzt hoz 2016ban Magyarorszagnak, mert a zemberek nem kokerd gyilkosokkal akarnak
nyaralni.

Nincs inflacid, minden évek 6ta ugyanannyiba kertl.

Még 2017ben érkezik az Gjabb, harmadik SZJA csokkentés.

Az elvandorlas, a térség tobbi gazdasdgaval szemben nem jelent problémat, 1évén hozzank minden évben tobb
(magyar)bevandorlé érkezik mint amennyi tavozik.

A lakossag 50%-kal kevesebbel tartozik a bankoknak, mint 2010ben, és az allam eladdsoddsa is meggyogyult.
A hitelkamatok a 2010es toredékét teszik ki.

Nna ezért nincs esélye hogy ballib korméany vagy ballib 1/3 alakulhasson itt ki 2018ra.

Vélasz erre

Helyszini zsemle 2016.07.30. 17:10:54

"Egy amerikai vlogger, Coby Persin egy elég egyszer( kisérletben mutatta be, hogy egyaltaldn nincs nehéz dolguk
a pedofiloknak, nagyon egyszera elcsalni naiv gyerekkoruakat. A sziil6k engedélyével egy 12, egy 13 és egy 14
éves lannyal kezdett el beszélgetni Facebookon"

Ez igy erthetetlen, mert megis mi koze van a pedofil szexualitasu embereknek ahhoz, hogy valaki beszelget egy 12
eves emberrel valami idiota weblapon ?

Egyaltalan miben nincs nehez dolguk a pedofiloknak, a mosasban, fozesben, autovezetesben, funyirasban ?

Szoval kifejthette volna a postolo, hogy mire gondol, mi a lenyeg ? Mert nem latni az osszefuggest valakinek a
szexualis iranyultsaga, es egy masik ember elcsalhatosaga kozott.

Vélasz erre

Orban VIiKTROLL 2016.07.30. 17:22:48

A tanulsag az, hogy aki olyan nulla ikus gy6kér, hogy fosbuk oldalra regisztral, vagy csak megnyit ilyen oldalt, azért
NEM KAR akarmi is torténik vele. Ezek olyan ostobdak, hogy jobb is ha megszabadul toliik a tarsadalom.

Valasz erre

@ Trailblazer 2016.09.15. 10:05:32

Moderéacié nincs ehelyiitt? Elkelne...

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.09.15. 12:32:46

Szia Trailblazer!
De van, csak késik. K6szonom szépen a jelzésedet, menet kozben hagytam, aztan kicsit megfeledkeztem réla.

Ja és nagyon szerettem anno a Competiton Pro mikrokapcsolds joy-jal irdnyithato jo kis pattogé labdat a C64-en :-)

Vélasz erre

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.09.15.
16:39:34



@Csizmazia Darab Istvdn [Rambo]: ennyi id6 utdn mi értelme?

“+ Valasz erre
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200 millié Yahoo! postafidk ellopva

2016. augusztus 03. 19:42 - Csizmazia Darab Istvdn [Rambo]

Szinte mar meg sem lepddiink a napi betevd feltorési hireken, igaz nehéz is kovetni, éppen mikor melyiket veszik
célba a blin6z6k. Nemrégiben az a Peace nevil elkévetd hallatott ismét magardl, aki kordbban feltort LinkedIn

accountokat is arusitott a dark weben. Ezuttal allitdsa szerint 200 millié Yahoo! postafiok belépési adata
"hullott az 6lébe", amit a napokban aruba is bocsatott.

In auehi A2Y:

A Yahoo! lizemeltetdi egyelére még idét kértek, hogy hivatalosan megerésitsék az adatsértés tényét, illetve
vizsgaljak a kiszivargott jelszavak valdodisagat, és naprakészségét is, magyaran meg kell allapitaniuk,
hogy valamilyen korabbi - példaul 2012-es régebbi - vagy valoban pillanatnyilag is aktualis adatokrol
van-e sz0.

A BBC értesiilése szerint Peace 3 Bitcoint (hozzavetdélegesen 478 ezer forint) kér az adatokért letoltési
példanyonként, amiben felhasznalonevek, jelszavak és sziiletési adatok is szerepelnek. A Wired magazin
interjut is készitett az orosz elkovetovel, aki szerint mindez j6 mdka és remek pénzkereset, hiszen a
spamterjeszték 6rommel fizetnek ezekért.

A nagy szamu allitélagosan kompromittalt Yahoo! fiok miatt a felhasznaldk jol teszik, ha elévigyazatossagbol
haladéktalanul jelszot valtoztatnak. Illetve akik esetleg tobb helyen is ugyanazt a jelszot hasznaltak,
azoknak most extra feladatként ezzel is lesz teendoéjik: mindenhol legyen 1j erds és egyedi a
bejelentkezésiik.

Emellett igen hasznos, ha minden lehetséges helyszinen - Google, Facebook, PayPal, Snapchat, ApplelD, Twitter,
LinkedIn, stb. - éliink a kétfaktoros hitelesitési lehetéséggel. Ahol ez nem alapértelmezett, ott nekiink
kell kivalasztani, de mindenféleképpen érdemes, mert ezzel tényleg nagyfoku biztonsag érhetd el a
bejelentkezéseknél.



Emlékezetes, hogy a csufos LinkedIn incidensnél szimpla SHA-1 algoritmussal dolgoztak, és teljességgel hidnyzott
a Salted hash. Végil pedig csak jé két esztendével kés6ébb, 2014-ben valésultak meg az olyan biztonsagnéveld
intézkedések, mint példaul a bejelentkezéssel kapcsolatos kontroll, ahol arra is lett lehetdségiink, hogy az
elfelejtett kilépés vagy gyanus aktivitas miatti bejelentkezéseket tavolrél megszakitsuk és 6ket azonnal
kiléptessiik.

===

password:i & #1°

2014-t6] megsziletett végre a két faktoros autentikacio lehetdsége is a LinkedIn alatt, s6t a
jelszovaltoztatasrol kiilon e-mailes emlékezteto értesitést lehet mar kérni, ki mikor, milyen béngészg,
milyen operaciés rendszer alél, milyen IP cimr6l és foldrajzilag nagyjabél honnan kezdeményezte mindezt.

Cegosrion | tumbir JERT U AU BNl o e REY

1 komment
Cimkék: yahoo! jelsz6 feltorés postafidk jelszavak adatszivargas jelszécsere welivesecurity.com darkweb

Ajanlott bejegyzések:

Py

¥

the same combination ons

Yahoo! - A Munkavallaléi "Megasecret" Ideje Skype Nem tanulunk

vildg adatok és a 40 millio jelszot
legnagyobb szivarogtak az MDS5 hash valtoztatni
adatszivargdsa Nvidiatdl torténete

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/8933240

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.08.03.
20:47:03

Yahoo mar megint... kordbban a reklamjaikban volt kéretlen ajandékként némi malware is...

“+ Valasz erre
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A nyari Olimpiahoz kapcsol6do atverések
2016. augusztus 09. 09:27 - Csizmazia Darab Istvdn [Rambo]

Ez az év a sportrajongdk éve. Az utdbbi par hénapban kevés eltéréssel egyik nagy sportesemény kovette a masikat.
Els6ként a focit élvezhették a szurkoldk egy teljes hdénapon at a Labdarigé Eurépa-bajnoksag alatt, amit a Tour de
France izgalmas és gyakran dramai pillanatai kovettek, mig most a figyelem Rio és a nyari olimpiai jatékok
felé fordul. A biztonsagrol azonban uton, utfélen érdemes gondoskodnunk.

Sajnos ezek a népszeri sportesemények a csaldok és biinozék céltdblaiva is valtak. Olyan spam, csald és
adathalasz kampanyok jelentek meg, amelyeket arra dolgoztak ki, hogy kihasznaljak a helyszinre utazé
lelkes szurkolok ovatlansagat.

A Labdardgé Eurdpa-bajnoksaghoz kapcsolédd csaldsokrol kordbban az ESET is beszamolt, illetve jétanécsokkal
szolgdlt a felhasznaldk szamara.

A 2016-o0s rioi jatékok esetében is hasonlo tendencia figyelhet6é meg, a csalok megprobaljak a gyanutlan
aldozatokat hamis online jegyértékesitésekkel atverni, amelyek kovetkeztében a szurkolok végiil pénz és
a jatékra szolo belépo6 nélkiill maradnak.

Az ESET szakemberei egy rovid utmutatéval segitettek a szurkoldknak, hogy biztonsagosabban hozzajuthassanak a
megvasarolni kivant jegyeikhez:



1. Még a jegyvasarlas megkezdése el6tt gyézédjink meg arrdl, hogy mind az operacios rendszeriink, mind a
szoftvereink naprakészek, illetve olyan megbizhaté biztonsagi megoldast hasznalunk, amely védelmet nyujt
a rosszindulatu tamadasok ellen bongészés vagy online vasarlas kozben is.

2. Ha az elso feltétel teljesiilt, elkezdhetiink keresni olyan weboldalakat, amelyek jegyeket kindlnak az olimpiai
jatékokra. Sok van bel6liik és nehéz kisziirni a hamisakat, igy az a legbiztosabb, ha megkeressiik a hivatalos
viszonteladot a hivatalos listabol.

3. Ha azonban mar keresgéltiink mas jegyet kindlé weboldalakon, ellenérizziik le, hogy a béngész6nkon a
cimsorban (ahol az URL taldlhatd) szerepel-e a ,z6ld lakat” ikonja és a HTTPS, amely a biztonsagos és a
titkositott kapcsolaton keresztiili bongészést jelenti. Ha igen, ez azt jelzi, hogy a tanudsitvanyt a megfeleld
mindsité adta ki, és az adataink védve vannak. Ha nem, akkor elképzelhetd, hogy illetéktelen kezekbe keriiltek.

OLYMPIC
TICKETS
WANTED

4. A szervezok tiltjak a jegyarusitast a kozosségi médidban, ezért ha nem szeretnénk bajba keriilni a
helyszinen, akkor ne ezen keresztiil vasaroljunk jegyet.

5. Ha mar megvettiik a jegyiinket, de meggondoltuk magunkat, ne prébaljuk djra eladni, hanem hasznaljuk a
szervezok altal 1étrehozott hivatalos rio2016.com oldalt. Itt megtaladlhatunk minden sziikséges instrukciot,
példaul ha eladjék a jegylinket, az arat teljes mértékben visszatéritik tobbletkoltségek nélkiil.

Ne felejtsiik el, hogy minden nagyszabasu sporteseményre rengeteg szurkoloé kivancsi, igy ezek a
kiberbiinozok kedvelt célpontjaiva valtak. Ne doéljiink be a triikkkjeiknek, hanem védjik meg az
eszkozeinket.

Hasznaljuk a hivatalos és biztonsagos csatornakat ahhoz, hogy megszerezziik a jegyeinket,
maskiilonben jegy nélkiil és tires pénztarcaval végezzik. Vagy rosszabb esetben ellopjdk az adatainkat és
bizalmas informdciéinkat, amelyek kés6ébb tovabbi kidrokat okozhatnak nekiink.
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1. UTAZAS ELOTT FRISSITEM AZ OPERACIOS
RENDSZERT £S5 AZ ALKALMAZASOKAT:
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2. BIZTONSAGI MENTEST KESZITEK AZ ADATAIMROL:

Soha
TH

Néha

Gyakran
2%

Biztonsagtudatosabbak vagyunk a nyaralas alatt
Ha a fenti tandcsokat megfogadva a sikeres jegyvasarlast kovetéen eljutottunk Ridba, a biztonsagral kiilfoldon sem
szabad elfeledkezniink.

Az ESET nemrégiben egy rovid felmérést készitett arrdl, hogy a magyarorszagi felhasznalok milyen biztonsagi
intézkedéseket tesznek utazas elott és alatt. A kutatas eredményeibdol kideriilt, hogy a tobbség
tudatosan védi adatait a varhato tamadasok ellen.
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3. NEM HAGYOM NYILVANOS HELYEN,
VAGY KOCSIBAN ESZKOZEIMET:
Ritkan  Néba
4% 4

Gyakran
TH

Snha
21%

Windlg
4%

4. JELSZAVAS VEDELMET ES AUTOMATIKUS ZAROLAST
ALLITOK BE BIZONYOS INAKTIV IDGSZAK UTAN:

Soha
B%

Rithiin
10% =
Mindig
4%,
Méha
13%
Gyakran
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Mind utazas el6tt, mind utazdas alatt gondoskodnak a védelemrdl, figyelve azokra a helyzetekre, amikor az adataik
a legsériilékenyebbek.

A vélaszokbdl megfigyelhetd volt, hogy az internet szolgaltatas és a Wi-fi halézat hitelessége fontos
szerepet tolt be a megkérdezettek korében: a nyilvanos Wi-fi hdlézatot csak korlatozott esetekben haszndljék,
és csak megbizhatd internetszolgaltatot hajlanddak valasztani. A felmérés f6bb megallapitdsai a kovetkezdk voltak:

5. CSAK MEGBIZHATO INTERNET

SZOLGALTATAST HASZNALOK:
Soha Rithin
% AL

Méha

Mindlg
A9%

Gyak
3%

6. HA A KAPCSOLODAS SZOFTVERFRISSITEST KER,
AZONNAL LEKAPCSOLODOK A& HALOZATROL:

Rithin
Soha 5%

- 38% mindig, mig 28% gyakran frissiti az operacids rendszerét és a szamitégépén taldlhatd alkalmazasait utazas
elétt.

- A véalaszaddk 59%-a készit biztonsagi mentést az adatairdl, ami a zsarolévirusok elleni védekezés egyik fontos
eszkoze, ahogyan az ESET erre mar kordbban is figyelmeztetett.

- A valaszaddk nagy tobbsége, 83% nyilatkozta, hogy szdmdara fontos az internetszolgaltaté hitelessége, és csak
megbizhatd szolgaltatast haszndlnak az Gt soran.
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7. NEM HASZNALOK WPA2 PROTOKOLL |
NELKUILI WI-FI KAPCSOLATOT:

Rithdn
B

Gyakran
22%
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8. MUNKAHELYI RENDSZERHEZ CSAK VPN
WMEGOLDASSAL ES/VAGY KETFAKTOROS
AZONOSITASSAL CSATLAKOZOM:
Ritkdn
ax

Niha
14%

Mindig
A%,

15%

Gyakran
16%

- Az idegen hdaldézatrdél érkezo kérelmekre szintén a valaszaddk donté hanyada figyel: 67% azonnal lekapcsolddik
réla, ha az varatlan szoftverfrissitést kér.

- A felmérésben résztvevok tulnyomo része tudatos a nyilvanos Wi-fi hdlézatok hasznalatdval kapcsolatban is: 83%
mindig kerili az ilyen médon térténd online bankoléast és vasarlast.

_
9. NYILVANOS WI-FI HALOZATON KERULOM AZ

OMLINE BANKOLAST ES VASARLAST.
Meha  Ritkdn

Seha ol gy

A%
Gyakran

T

Mindig

A killonféle, egyre kifinomultabb tdémadasok miatt nem mondhatunk le a védelemroél sem az otthon, de a
kilfoldon toltott ido alatt sem. Mindig készitsiink biztonsagi mentést az adatainkrol lehetéleg egy nem
allandoan csatlakoztatott eszk6zon, a mentéseinket rendszeresen ellendrizziik le. A frissitéseket és a
szamitogép operacios rendszerének naprakészen tartasat pedig biztonsagos halézaton keresztiil
végezzik.

Tudatossaggal és olyan biztonsdagi szoftver alkalmazasdval, amely véd a varatlan internetes fenyegetések ellen,
megelézhetd, hogy adataink idegen kézbe keriiljenek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/9911250



Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai {izemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Tweets by @antivirusblog (i)

Csizmazia Istvan
@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tal sokat vakardznak.": ow.ly/kvXv30ib5bE

O b Feb 3, 2018

4GB Csizmazia Istvan
@antivirus

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

O b Feb 3, 2018

MR Csizmazia Istvan

@antivirusblog
Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:
ow.ly/vIKi30ib4XQ

O b Feb 3, 2018

4GB Csizmazia Istvan
@antivirusblog
Nork hackers exploit Flash bug to pwn South Koreans. And Adobe will deal with
it next week: ow.ly/7VwJ30i9Hnt =

Embed View on Twitter
Tweets by @antivirusblog

Facebook
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Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsé kapun (tovdbb)
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Antivirus blog

virusok, férgek, botnetek, kartevok

Juliusban JavaScriptben terjedtek a zsarolo virusok
2016. augusztus 25. 05:16 - Csizmazia Darab Istvdn [Rambo]

Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybol
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznalék szamitogépeit. 2016.
juliusaban a kovetkezo 10 karokozoé terjedt a legnagyobb szamban.

Javascript “
—_ |

Harmadik honapja 6rzi elso helyét a JS/Danger.ScriptAttachment tréjai, és mindezt ritka nagy
eléfordulasi arannyal teszi. A JS/Danger.ScriptAttachment tréjai egy olyan kartékony JavaScript fajl, amely
fert6zott e-mailek mellékletében terjed, és futdsa soran képes a megtdmadott szamitégépre tovabbi kartékony
koédokat letolteni.

Ezek els6sorban zsarolé kartevék, amelyek észrevétleniil elkédoljak a felhasznald alloményait, majd a titkositas
feloldasaért cserébe valtsagdijat kovetelnek. Az itt szereplé 11.68%-o0s terjedési mérték egészen elképeszto,
utoljara talan a Conficker féregnek sikeriilt ezt elérnie.

J5/Danger ScriptAttachment i wew o s

Masodik maradt a Win32/Bundpil féreg, amely kiils6 adathordozokon terjedve valdodi karokozasra is
képes, hiszen a meghajtéinkrdl mind a futtathatd, mind pedig a mentési Backup alloméanyainkat torolheti. A
killonféle kartevok ezzel lathatéan kezére jatszanak a zsaroloprogramoknak, hiszen itt példaul a helyben tarolt
mentési alloméanyok térlése éppen azt akaddlyozza meg, hogy a megsériilt, elkddolt dllomanyainkat egyszeriien
visszaallithassuk.

Végezetiil ebben a hénapban az egyetlen Gjdonsiilt szereplonk a kilencedik helyezett Defo, amely éppen
csak megelo6zi az Autorun virust. A Defo az altalanos észlelési gytlijtoneve azoknak a kartékony
programkaodoknak, amelyek az MS-DOS platformon futé virusokat jelolik.
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Az ESET Radar Report e havi kiadasa ezittal az olyan support csalasokkal foglalkozik, mint példaul a
Microsoft nevében elkovetett atverési technika. A jelenség egyre nagyobb méreteket 6lt, és elsésorban a
gyanutlan, a szamitogéphez nem érté réteget célozza meg.

A trikk lényege, hogy a gyantutlan aldozat kap egy kéretlen emailt vagy pedig egy nemzetkozi, illetve rejtett
szamrol "hideg" telefonhivassal hivjdk a naiv iigyfeleket, melyben nem létez6 technikai hibara figyelmeztetik - néha
arcatlanul akar a Microsoft nevében jelentkeznek - majd borsos szamlat nytjtanak be a "segitségért".
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Gyakori forgatokonyv, hogy a "tavsegitség" soran kartékony kdédokat, vagy tavoli hozzaférést biztositd
weboldalakra prébaljak meg eliranyitani a naiv felhasznalokat, aki ekkor virust, illetve kémprogramot telepit fel
sajat magéanak, amin keresztiil aztan ellopjak a személyes adatait.

Ugy tiinik, hiaba jelent és jelenik meg azéta is folyamatosan ezernyi figyelmeztetés, cikk, blogposzt, és
alapos 6sszefoglald, sajnos még mindig akad szamos olyan gyanutlan és hiszékeny felhasznalo, aki
aldozatul esik az ilyen tipusu csalasnak.

A védekezésnél elGszor is legyiink évatosak és biztonsdgtudatosak, mindig gondolkozzunk, miel6tt barmire is
kattintandnk. Legyen mindenhol egyedi és erds jelszavunk, amit rendszeresen incidens nélkiil is
valtoztassunk meg, ahol pedig mod van ra, hasznaljuk a kétfaktoros azonositasi lehetéséget a
belépésekhez.

Az esetleges szamitdgépes hibak, rendellenességek javitdsa olyan kiemelten bizalmi kérdés, amire az ember
kizdrolag megbizhatd szakembert, leinformalhat6 szervizt keres, nem pedig kéretlen ismeretleneket. A varatlan
telefonhivasok esetén mindig ellendrizziik le a hivét, illetve ha nincs semmilyen problémank, ne doljunk
be az ilyen csalasi kisérleteknek.
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MS OFFICE 365,

Az antivirus blog juliusi fontosabb blogposztjai k6zott elészor arrdl irtunk, hogy tjabb dllomasukhoz érkeztek a
zsarol6 programok, ugyanis ezuattal a Microsoft Office 365 felhaszndaldk keriilhettek bajba, ha beddltek az Gjabb

spamben érkezé atverésnek.

Looks like | have
an identity theft
problem.

Felmeriilt az a kérdés is, hogy vajon melyik az a korcsoport, amely az egyik leginkdbb veszélyeztetett az identity
theft, azaz személyiséglopas altal? Az Egvesilt Kirdlysdgban a 30 év alattiak példaul nagyon jé célpontnak
szamitanak, a hackerek szivesen tdmadjak 6ket.

Beszamoltunk arrdl, hogy az ESET mar tobb alkalommal detektalta és elemezte azt az SBDH névre hallgatd
eszkozkészletet, amely célzott kiberkémkedésekben kapott szerepet. Egy érdekes rejt6zkédési technika révén a
kéarokozé fajlokat tudott kiszivarogtatni kelet-k6zép-eurdpai (cseh, szlovak, lengyel, magyar és ukran) kormanyzati,
illetve allami intézmények rendszereibdl.



Egy masik posztunkban emlékeztiink meg arrdl, hogy juliusban egy szomoru esemény hire rdzta meg a vildgot,
amelynek sajnos egy 15 éves magyar aldozata is volt. Mint az utébb kiderilt, az amokfuté egy lany feltort
Facebook profilja mogé buajva igyekezett az interneten "megismert" fiatalokat egy meniire meginvitalva
a kozeli McDonald’s éttermébe csalogatni, majd megolte dket.
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Végiil pedig arra hivtuk fel a figyelmet, hogy az ESET 8 tijjabb hamis alkalmazast fedezett fel a Google Play
aruhazban, amelyek a kozosségi feliileteken (a legtobb esetben Instagramon és Snapchaten) taldlhaté kovetSk

szaméanak megnovelését igérték.
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Virustoplista

Az ESET tobb millié felhasznalé visszajelzésein alapulo statisztikai rendszere szerint 2016. juliusban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes
fert6zés 27.48%-aért. Aki pedig folyamatosan és els6 kézbél szeretne értesiilni a legajabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET

Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. JS/Danger.ScriptAttachment tréjai

Elterjedtsége a juliusi fert6zések kozott: 11.68%

Mikodés: A JS/Danger.ScriptAttachment egy olyan kartékony JavaScript fajl, amely fert6zott e-mailek
mellékletében terjed, és futdsa soran képes a megtamadott szamitdégépre tovabbi kartékony kodokat letolteni. Ezek
elsésorban zsarol6 kartevék, amelyek észrevétleniil elkdédoljak a felhaszndlé allomdanyait, majd a titkositas
feloldaséért cserébe valtsagdijat kovetelnek.
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Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/323025
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02. Win32/Bundpil féreg

Elterjedtsége a juliusi fertozések kozott: 3.93%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozokon terjed. Futdsa soran kiillonféle &tmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup dllomanyokat
tordlheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

—— e ]
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Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description
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03. Win32/Agent. XWT trojai

Elterjedtsége a juliusi fertozések kozott: 2.32%

Mikodés: A Win32/Agent egy gyljténeve az olyan kartevéknek, amelyek hatsé ajtét nyitnak a megtdmadott
rendszeren, és ezen keresztil kiillonb6z6 rosszindulati funkcidkat valdsitanak meg. Jellemz6 példaul, hogy a
héattérben tovabbi kartékony dllomdanyokat kisérelnek meg letdlteni és a megtdmadott rendszeren lefuttatni.
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Bovebb informacio: http://www.virusradar.com/en/Win32 Agent.XWT/description
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04. HTML /Refresh trojai

Elterjedtsége a juliusi fertozések kozott: 1.71%

Miikodés: A HTML/Refresh egy olyan tréjai csaldd, amelyik észrevétleniil atirdnyitja a felhasznélé bongészdéjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzéen a manipulalt weboldalak HTML kédjaba beagyazva
talalhaté.

P T P " = HTLE Mutmih A

Threat Timahine Prewlonca Wap Thiread Nariani

HTMLIRefre s h mma e g o Mimat

HTMLRalrash, AX Taeo| vaast Hore ]

Categary ojan

Detection created Jan 28,2015

Signature database version Taa5

Aliases JEExploil Blasodeu [Meies)

Redirscior H (Morman)
HTMLRodrecioes- Al [Avast)

Sho descriplion
PIRILARER AR 5 Sjan ok marecs b browsar 1 0 spodiic URL iscasen with matamys softkom
Thi prociam gode of tha makane Is useoly edboddod in HTML pages

Bévebb informacié: http://www.virusradar.com/en/HTMI1. Refresh/detail

05. JS/Adware.Agent.L adware

Elterjedtsége a juliusi fert6zések kozott: 1.67%

Mikodés: A JS/Adware.Agent.L adware egy olyan alkalmazds, amely kéretlentl kiilonféle rekldmokat jelenit meg a
felhaszndlé képernydjén. Maga az adware mas, kartékony program részeként érkezik a szamitégépiinkre.



]

Fir

LS dware Agenk ki nes)
Damcion anaied

Waed ooy pack £

Threst Variasin wilhi Besorysion
L b Theest Fyem

e e

Treesl  Treds | Prepincs Map

JEIA WA BT ENE L it e bt

T84 A e By L e o el

...................

Bovebb informacio: http://virusradar.com/en/JS_Adware.Agent.I/description

06. HTML/ScrInject tréjai

Elterjedtsége a juliusi fertozések kozott: 1.65%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése sordn egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészgjében. Hatsé ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

07. Win32/Ramnit virus

Elterjedtsége a juliusi fert6zések kozott: 1.20%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu allomanyokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML féjlokba is illeszt kartékony
utasitdsokat. Végrehajtasakor sebezhet6séget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetdség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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08. Win32/Sality virus

Elterjedtsége a juliusi fert6zések kozott: 1.18%

Miikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa soran elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditds alkalméaval
elinduljon. A fert6zése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozé szerviz folyamatokat.
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description

09. Defo virus

Elterjedtsége a juliusi fertozések kozott: 1.12%

Miikodés: A Defo az altaldnos észlelési gyljténeve azoknak a kartékony programkédoknak, amelyek az MS-DOS
platformon futé virusokat jelolik.
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Bovebb informacio: http://virusradar.com/en/Defo/detail
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10. INF/Autorun virus

Elterjedtsége a juliusi fertozések kozott: 1.02%

Miik6dés: Az INF/Autorun gyljténeve az autorun.inf automatikus programfuttaté fajlt hasznalé karokozdknak. A
kartevo fert6zésének egyik jele, hogy a szamitogép miikodése drasztikusan lelassul, és fert6zott adathordozékon
(akar MP3-lejatszokon is) terjed.

anpen e
O Top Y. B QRN
1gqra-cr\ﬂn&wﬂsynmiz\shﬂl!!.dﬂ.s
e
i and=autoply. ane SEEN
aleed

shallwsplcresicalorn
shal b euplors\Comand=autoply, e ExPLOAE
1“&“Wﬂ=‘|h-bﬂw1:y‘

o she b ihauTos i Command = sutoplyl s O8N

TVE o Pl

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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Sz6lj hozza!
Cimkék: statisztika radar adatok julius nod32 havi report threat virusstatisztika 2016.

Ajanlott bejegyzések:
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/11649532

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értik a szolgaltatds technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Tweets by @antivirusblog ;)

Csizmazia Istvan
@antivirusb

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

AR Csizmazia Istvan
@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain

A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

#fER Csizmazia Istvan
@antivirusbloc

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Facebook
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Szeretik az online jatékokat a kiberbilin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhédzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsé kapun (tovdbb)

Kivéancsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Antivirus blog

virusok, férgek, botnetek, kartevok

Itt az els6 Twitterrel iranyithaté androidos kartevo

2016. augusztus 26. 14:04 - Csizmazia Darab Istvdn [Rambo]

Az ESET kutatoi felfedezték az els6 Twitter tizenetek segitségével irdnyithaté androidos kartevét. Az
Android/Twitoor néven azonositott virus miikddési mechanizmusa egyediildllé: a hagyomanyos vezérlészerverek
(C&C) helyett tweeteken keresztiil iranyithato. A kiberbiin6zok a jovoben a Facebook és a LinkedIn
oldalait is felhasznalhatjak majd hasonlé kartevok iranyitasara.

Az egy hénapja aktiv Android/Twitoor backdoor funkcidkkal rendelkezik, azaz méas kartevik letoltését is lehetévé
teszi a fert6zott eszkozre. Az alkalmazas egyik hivatalos androidos aruhazban sem talalhato meg,
valdészinilleg SMS-ben, vagy rosszindulati URL-eken keresztiil terjed. Az alkalmazdas pornélejatszé vagy
MMS alkalmazdsnak &lcazza magét, azonban ezeket a funkciékat nem tartalmazza.

Az elinditas utdn elrejti jelenlétét a rendszerben, majd rendszeresen ellenérzi a megadott Twitter fidokot, hogy
érkezett-e j utasitas. A beérkezo parancsok alapjan kartevoket tolt le, vagy atvalt egy masik iranyitast
szolgalo Twitter fiokra.

Az eszkOzOket rabul ejté kartevéknek folyamatosan 1j instrukcidkra van sziikségiik a mikodéshez. Ez a
kommunikacié a botnetek Achilles-sarka, ugyanis az adatforgalom sokszor gyanut kelt, és a botok kiiktatdsa a
botnetek mikodésének végét jelenti. Ezen kiviil a vezérlészervereket is lefoglalhatjdk a hatdsdgok, amely végiil a
teljes botnet halézatokrél megszerzett adatok kozzétételéhez vezet.

Annak érdekében, hogy ellendllébba tegyék a Twitoor botnet kommunikacidjat, a blin6zék kiilonféle fejlesztésekkel
rukkoltak eld, mint példaul a C&C halézatok osszetett topoldogiajat felhasznalva titkositjak iizeneteiket,
vagy kozosségi feliileteket hasznalnak az iranyitashoz.



"A Twitter haszndlata a vezérldszerverek helyett nagyon innovativ médszernek tiinik egy androidos botnet
esetében. Ezeket a kommunikdcids csatorndkat nagyon nehéz észrevenni, és még nehezebb teljesen blokkolni.
Biinézdi oldalrdl viszont nagyon kénnyt dtiranyitani a kommunikdciot egy tjabb, frissen regisztrdlt fiokra" -
mondta a fertézott alkalmazast felfedezé Lukas Stefanko, az ESET kartevékutatéja.

Windows feliileten a megoldas nem 1j, hiszen az elsé Twitter segitségével irdnyitott botnet 2009-ben jelent meg.
Androidos rendszerek esetében kordbban is volt példa a botok hagyomdanyostél eltéré modszerekkel vald
irdnyitasara - blogok vagy felh6 alapu tizenetkiildé megoldasok segitségével (Google vagy Baidu megoldasok) -,
azonban a Twitoor az els6 Twitter segitségével iranyitott androidos kartevé.

Az ESET szerint a jovOben szamithatunk mas k6zosségi feliiletek - Facebook, LinkedIn stb. - hasonlé haszndlatara a
kiberblin6z6k korében.

Android System Update
Downloaded and
verified...

This software update will upgrade your
Nexus 5 to improve stability, increase
securily, and fix bugs. Dewnloading
updates over a mobile network or while
roaming may cause additional charges.

Update size; 10.7 MB

RESTART & INETALL

Eddig a Twitoor tréjai program leginkabb mobilbankolassal kapcsolatos kartevoket toltott le a
felhasznalok eszkozeire, azonban a botnet iizemeltetéi barmikor megkezdhetik a masfajta kartékony
programok, példaul zsarolévirusok terjesztését is.

A Twitoor j6 példa a kiberblin6z6k egyre fejlédd, innovativ megoldasara, amelynek ellensulyozasara a
felhasznaloknak is egyre hatékonyabb biztonsagi megoldasokat kell alkalmazniuk nem csak a



szamitogépeiken, hanem a mobileszkozeiken is. A védelmi szoftver haszndlata Android késziilék esetében
kiemelten fontos, mivel csak egyes gyarték (Google Nexus, Samsung, Lenovo és LG) és azon belil is csak bizonyos
modellek kapnak rendszeres, 1-2 havonta megjelend hibajavitd biztonsagi frissitést.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/11653612

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.
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Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

O b Feb 3, 2018
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Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s
Russian accused of hacking extradited to U.S. from Spain
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reuters.com
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Pizza, password, 123456
2016. augusztus 30. 22:02 - Csizmazia Darab Istvdn [Rambo]

Ha egy fiokot jelszoval kell védeni, sajnos sokaknak csak iddig terjed a fantazidja. Ezen a kedvezé6tlen helyzeten
pedig a szolgaltatok is igyekeznek kiilonféle médokon segiteni, most példaul a Google kiild értesitést az
okostelefonunkra, ha valamilyen 1j eszk6zon keresztiil 1épiink be a fiokunkba.

" Believe it or not ...

Some People still use Terrible
Passwords : “123456"

2016. majusaban a Microsoft gy dontott, nem engedélyezi tovabb az évek 6ta a Worst Password altal is
kipellengérezett primitiv, az olyan konnyen torheto, vagy egyszerien kitalalhatoé jelszavakat, mint a
"password”, "qwerty" vagy az "123456".

Ennek jegyében egyszertlien Kkitiltotta a rendszereibdl az ilyen jelszavak haszndlatat, igy 2016. éta a Microsoft fiok
az Azure, az Xbox, a OneDrive, az OQutlook és a Skype sem fogadja el mar ezeket.

A Linkedin is fokozta a biztonsagot 2014-ben, igaz ez j6 két évvel a 6.5 milli6 jelszé kiszivargd incidens utan
tortént, de jobb késén, mint soha. Ott tobb kiillonb6z6 teriileten is javitottak a korabbi gyakorlatukon, igy a
bejelentkezéssel kapcsolatos kontroll segitségével konnyen ellenérizhetévé valt, masok vagy mi magunk nem
vagyunk-e éppen belépve valahol.

A "click on See where you are logged in" meniipontra kattintva az attekintés mellett az azonnali tavoli
kiléptetésre is lehetdéségiink lett. Tegyiik azért hozza mindehhez, hogy a kétfaktoros autentikaciot ahol
csak lehetséges, mindenhol hasznaljuk ki, vegyiik igénybe.
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De ugyancsak hasznos "Gjitas" lett az, hogy a jelszévaltoztatasrol 2014-t6l kiilon e-mailes emlékezteto
értesitést lehet kérni a LinkedIn-t6l, ki mikor, milyen béongész6, milyen operacids rendszer alél, milyen IP
cimrdl és foldrajzilag nagyjabol honnan kezdeményezte mindezt.

Ez a feature persze a mai vildgban akar alapértelmezettként is megallna a helyét, lasd az Apple iCloud koriili
izgalmakat a fappening eset kapcsan, és az ott - szintén csak utdlag - bevezetett biztonsagi
ovintézkedéseket.
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YES THAT WAS ME

N, SECURE ACCOURT

A mostani 1épés pedig a Google részérol szolgalja az atlathatésagot azzal, hogy az ij eszkozokrol értesitést
kapunk.

Az azonnali Androidos értesitést az atlagfelhasznalok egyébként sokkal jobban kedvelik, mint a
klasszikus e-mailes figyelmeztetési format, remélhetoleg valoban jol fogja mindez szolgalni a
biztonsagunkat.
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szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Ashley Madison utan Brazzers
2016. szeptember 06. 13:18 - Csizmazia Darab Istvdn [Rambo]

Lassan az lesz a hir, ha aznap éppen valamit nem toértek fel, nem szivargott ki, nem loptak el, nem toltotték fel
publikus weboldalra, nem kértek érte valtsagdijat. Ezattal a Brazzers pornograf weboldal forumanak
felhasznaldi aggédhatnak, ugyanis 800 ezer név és a hozzajuk tartozo clear textben olvashaté jelszo
kerult rossz kezekbe.

Egészen pontosan 790.724 egyedi e-mail cimét, a hozzajuk kapcsolédo felhasznaloi név és jelszo adat szivargott ki
a vBulletin férumszoftver hibaja, illetve elhanyagolt hibajavitasai miatt. Az (izemeltet6k szerint mindez még
talan 2012-ben torténhetett.

Az incidenst mindenesetre vizsgaljak - nyilatkozta Matt Stevens a cég képviseletében - és allitdsuk szerint
megtették a szerintiik sziikséges intézkedéseket, példaul a kiszivargott lista alapjan letiltottdk az ott szerepld
inaktiv accountokat.

Mindenesetre a forum oldala még ma is "Forum Under Maintenance" felirattal fogadja a latogatokat. Az
pedig azért valdszinlsithetd, hogy a torténetnek még lesz utan-élete.

Kezdve attél, hogy kinek a felligyeleti mulasztdsa vezethetett ide, néztek-e tlizfal logokat, futtattak-e biztonsagi
frissitéseket; egészen odaig, hogy csaldk és kartevoterjesztok nagy valdésziniiséggel a kozeljovoben szamos
ezzel kapcsolatos spam kampanyt fognak majd szervezni.



Az Ashley Madison esethez hasonlban itt is érzékenyen érintheti mindez az oldal felhasznaldit, vagyis a
kiszivargas duplan lehet kellemetlen.

A témahoz kapcsolédva megfelelo jelszévalasztasi tudnivalokat ebben a korabbi posztunkban veséztiik ki
jo alaposan, beleértve azt is, hogy egy adott jelszot sose hasznaljunk masik weboldal belépési adataik
védelmére.

BRAZZERS [Bord

|s cusmently under construction

A feltort postafiok, vagy felhaszndldi fidok esetében pedig ebben a masik posztban szedtiik 6ssze azokat a
gyakorlati lépéseket, amiket egy hasonlé incidens utan célszeri megtenni.
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Frissiilt a Torrentlocker zsaroldvirus
2016. szeptember 08. 15:29 - Csizmazia Darab Istvdn [Rambo]

A 2014-ben vizsgalt TorrentLocker zsarolovirus még mindig aktiv. Ez leginkdbb annak készénhet6, hogy
célzott spam-tdmaddasokkal valasztja ki aldozatait, igy elkeriili a legnépszertibb zsarolévirusok keltette figyelmet.
Az ESET kutatdi azonban az elsé vizsgalat 6ta folyamatosan nyomon kovették a kartevo viselkedését, igy a
vizsgalatok soran megfigyelték, hogy bizonyos orszagok felhasznaléinak adatait a kartevo érdekes
modon nem titkositja.

A TorrentLocker e-mailben terjed, amelyben egy dokumentum letoltésére biztatjak az aldozatokat (ez
altaldban egy szamla vagy azonosité kdd a csomagok nyomon kévetéséhez). Ha a felhasznald letolti és megnyitja a
rosszindulati dokumentumot, az futtatja a TorrentLockert, amely kommunikélni kezd a vezérlészerverrel (C&C) és
titkositja az dldozat fajljait.

A TorrentLocker egy jol ismert tulajdonsaga a letoltés, a zsarolas szovege, illetve a fizetési modok
lokalizalasa: az aldozatok a sajat nyelviikon kapnak informaciot, és sajat valutajukban jelenik meg a
valtsagdij osszege.

TorrentLocker |

Ransomware in a country
near you

"A TorrentLocker mégoétt 1évé csapat tgy tiinik, még mindig miikodik. Tokéletesitették taktikdikat és
tovdabbfejlesztették a zsarolovirust, mikdzben igyekeztek elkertilni a figyelmet" - mondta Marc-Etienne M. Léveillé,
az ESET zsarolévirus kutatdja.

A biinozok altal a TorrentLockeren elvégzett friss fejlesztések az internethasznalokat védo
mechanizmusokat igyekeznek gyengiteni, ehhez példaul médositottédk a kartevé és a vezérlészerver
kapcsolatat, a C&C szerver védelmét a titkositds egy tovabbi rétegével, és erdsitették a felhaszndalok
0sszezavarasat, illetve az dldozatok fajljainak titkositasi folyamatat.
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A malware-t és a kampanyait elemezve az ESET kutatoéi felfedezték, hogy 22 orszag kapta meg a zsarolé
vagy fizeto6i oldal lokalizalt verzidjat. Azonban ezek koziil 7 orszagot (Franciaorszag, Japan, Martinique,
Portugdlia, a Koreai Koztarsasag, Tajvan és Thaiféld) eddig nem sujtott jelent6s TorrentLocker spam kampéany sem.

Az ESET kutatoi arra is felfigyeltek, hogy a TorrentLocker nem titkositja bizonyos orszagok - Kina,
Oroszorszag, Ukrajna és az Egyesiilt Allamok - felhasznaldinak adatait.
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A Chrome bongészo és a lakat
2016. szeptember 13. 17:48 - Csizmazia Darab Istvdn [Rambo]

A Google biztonsdggal foglalkozé blogja szerint 2017. januartdl, a Chrome 56-os kiadasaval még
latvanyosabban jelzi majd a felhasznaléknak a titkositott HTTPS, kapcsolat hianyat vagy meglétét. A
weboldalak iizemeltetdinek lesz még ezzel dolga, hogy bejelentkezési jelszavaink, valamint bizalmas adataink ne
clear textben, hanem mar titkositva utazzanak a weblapok és a szamitogépiink kozott.

A Google februéri riportja szerint b6ven maradt még olyan altalanos http kapcsolatra épiilé6 weboldal, amely
eddig még halogatta a titkositott kapcsolat bevezetését, vagy éppen annak alapértelmezetté tételét. Bar
az olyan oldalak, mint a Facebook, Amazon, Instagram, LinkeIn, Reddit, Twitter, Yahoo! mar egy ideje atélltak, a
februari jelentésben még olyan sok latogatoét kiszolgalo neves szereplok mellett is piros X-et lathatunk,
mint az Alibaba, a Craiglist, az eBay, vagy a felnott tartalmakat szolgaltaté népszeri oldalak jelentds
része.

Treatment of HTTP pages with
password or credit card form fields:

Gument (Chrome 53) @ loginexample.com

Jan. 2017 (Chrome 563 (I} Mot secure lagin.example.com

Mit tehetiink mi felhaszndl6k? Figyeljiink a HTTPS/TLS kapcsolat meglétére, ne intézziikk bankiigyeinket nyitott
wifirél, és hasznaljunk példaul "https everywhere" bongészdékiegészitot.

Eventual treatment of all
HTTR pages in Chrome:

A Mot secure  example.comy




Bankolaskor és online vasarlaskor is gy6z6djiink meg a biztonsagroél, és mindig ellendrizziik, hogy a szabvanyos
biztonsagi tranzakcids csatornat, vagyis az SSL-t hasznaljuk-e, aminél megjelenik a bongészd ablakdban egy kis
lakat vagy egy kulcs szimbdlum.

L — —r——, |
Emellett pedig hasznaljuk ki a kétfaktoros autentikaciot, ahol csak lehet, hiszen rengeteg helyen (Google,

PayPal, Yahoo, Facebook, Twitter, LinkedIn, Apple ID, Snapchat, stb.) bevezették mar, és ez is a biztonsadgunkat
szolgalja.

Cegosrom | tumbi- [ERT U AP SR o e REY

1 komment
Cimkeék: google ssl biztonsag https titkositas bongészés chrome tls welivesecurity.com

Ajanlott bejegyzések:

Tudom, kit Titkositasi Pizza 12 tipp a Alapértelmezett

huztél jobbra kisokos password, biztonsdgosabb lett a HTTPS
tavaly nyaron! Kkisvéllalkozdsokn&aR3456 netes
vasarlashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11702787

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetdje semmilyen felelGsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.09.13.
20:04:07

Keresztkérdés: hogy a ...ba haszndljunk https everywhere kiegészit6t, ha mobilon a chrome, explicite elutasit
minden plugint? :) :(
(nekem csak egy adblock + egy noscript kellene ra...)

“+ Valasz erre
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Keresés

TweetS by @antivirusblog i ]

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy it...
24.hu

o b Feb 3, 2018

&0l Csizmazia Istvan
@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

Ml Csizmazia Istvan

@antivirusblog

Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog

Facebook

top 5z

Magyvarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.
Ezek voltak a legjobb hacker mozik

QW -

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdégépeink biztonsagarol.



Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!

rambo archiv

Rambo archivum
pcw cikkz
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biztonsag

Szeretik az online jatékokat a kiberblin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhdzédsokat? A kiilonféle IT-beruhdzasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy tréjai egy hatsé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a L.enovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)

linkz




@zh4ck Twitter

Appleblog,
Bardéczi Akos webleletei

Bardoczi Reblog

Business & Café
Ertékérzé

Gép uj vilag
Guru Boy Blog

Intelligens vagyonvédelem
Jump ESP, jump!

Legenda vadéasz

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belénés

Ezen az oldalon sitiket hasznalunk.
A bongészéssel ezt elfogadod. Tovdbbi informdcidk



Antivirus blog

virusok, férgek, botnetek, kartevok

Trojai tulsily a toplistan
2016. szeptember 16. 22:30 - Csizmazia Darab Istvdn [Rambo]
Az ESET minden honapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl

megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznalék szamitogépeit. 2016.
augusztusaban a kovetkezo 10 karokozo terjedt a legnagyobb szamban.

Negyedik hénapja vezeti a listat a JS/Danger.ScriptAttachment tréjai. S6t, az el6z6 havi 11.68%-rél 12.36-ra
novelte az elé6fordulési aranyat. A JS/Danger.ScriptAttachment tréjai egy olyan kartékony JavaScript fajl,
amely fertozott e-mailek mellékletében terjed, és futasa soran képes a megtamadott szamitogépre
tovabbi kartékony kodokat letolteni.

Ezek els6sorban a valtsagdij-szedo6 zsarolo kartevok (ransomware), amelyek észrevétleniil elkédoljdk a
felhaszndlé dllomanyait, majd a titkositas allitdlagos feloldasdért cserébe valtsagdijat kovetelnek.
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A zsarolovirusok elleni hatékony védekezésnél kiemelten fontos a biztonsagi szoftvereinknél a legajabb
frissitések telepitése, valamint lehet6ség szerint a legtijabb termékverzié hasznalata, természetesen naprakész
felismerési adatallomanyokkal. Emellett pedig kulcsfontossagu, hogy az antivirus megoldasainknak a megfelel6
beéllitasokkal is kell rendelkeznie.

Ugyancsak nélkiilozhetetlen a frissitett operacios rendszer, és az alkalmazoi szoftverek hibajavitasi foltjainak
haladéktalan letoltése és telepitése, hiszen a kartevok eldszeretettel hasznaljak ki a javitatlan biztonsagi
réseket.
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Végiil pedig a felhasznaloi biztonsadgtudatossag is része a védelmi stratégidnak, példaul az ismeretlen feladotol
szarmazo linkeken, e-mail mellékleteken ne kattintsunk, és mindig kezeljiikk gyanakvéan a kéretlen
uzeneteket.

A megel6zésre érdemes tenni a f6 hangsulyt, és ehhez az értékes és pétolhatatlan adatainkrdl egy elkiilonitett, és
fizikailag dlland6an nem csatlakoztatott meghajtora rendszeresen készitsiink mentéseket, és a
mentéseinket pedig probaljuk is ki.

01101 110106 01104000300

Q0010110110010 101 01010010 0T oo0INEN
QOI0001 0L e LA ODI0E10 L 0D LTI R

11011001011010101 0010110810 1

Kihullott a Top10-bdl az Autorun virus, az ezzel kapcsolatos 6romet azonban kissé drnyalhatja, hogy nem
el6szor tortént mindez.

Igazsag szerint az immar nyolc évnél idésebb sebezhetdségeket kihasznalé kartevéknek mar eddig sem kellett
volna itt szerepelniiik, ha a felhaszndldk az évek soran a frissitések telepitését komolyabban vették volna.

Két tjonc is felbukkant, egyikiik a masodik helyezett LNK/Agent.DA tréjai. Ez egy olyan kartékony link
hivatkozas, amelyik kiilonféle parancsokat fliz 0ssze és futtat le észrevétleniil a hattérben.

Az eddigi észlelések szerint a felhaszndlé megtévesztésével részt vesz a Bundpil féreg terjesztésében, ahol egy
allitélagos cserélhet6 meghajté tartalma helyett a kattintott link a lefuttatja a Win32/Bundpil. DE.LNK kddjat,
megfertézve ezzel a szamitégépet. Mikodését tekintve hasonlit a régi autorun.inf mechanizmuséra.



Masik 4j szereplénk pedig a nyolcadik helyet elfoglalé HTML/FakeAlert tréjai, amelyik olyan kartevécsalad,
amely jellemz6en hamis figyelmeztet6 izeneteket jelenit meg, hogy az igynevezett support csalasra el6készitse a
szamitégépet.

A felhasznalot ezekben az iizenetekben arra 6sztonzik, hogy 1épjen kapcsolatba a csaldk hamis miiszaki
tdmogatdsaval, ahol a "tavsegitség" soran kartékony kodokat, vagy tavoli hozzaférést biztosito
weboldalakra probaljak meg eliranyitani a naiv felhasznalokat, aki ekkor virust, illetve kémprogramot tolt le
és telepit fel sajat maganak, amin keresztiil aztdn ellopjédk a személyes adatait.
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Az antivirus blog augusztusi fontosabb blogposztjai kozott eloszor arrdl irtunk, hogy az a Peace nevi elkoveto
hallatott ismét magarol, aki korabban feltort LinkedIn accountokat is arusitott a dark weben.

Ezuttal 200 millié Yahoo! postafidk belépési adata "hullott az 61ébe", amit aruba is bocsatott: 3 Bitcoint
(hozzavetdlegesen 478 ezer forint) kér az adatokért. Az orosz elkévetd szerint mindez jé méka és remek
pénzkereset volt.

Aztédn arrdl is beszamoltunk, hogy a Riéban zajlé nyéari olimpiai jatékok ideje alatt a biztonsag is el6keriilt, tobbek
kozt a belépbjegyek és azok internetes megrendelése kapcsan.

Az ESET szakemberei ebben egy rovid atmutatdoval segitettek a szurkoléknak, hogy biztonsagosabban
hozzajuthassanak az online megvasarolni kivant jegyeikhez.



Sz esett tovabba arroél is, hogy korabban mar tobb izben is taldlkozhattunk olyan kartékony kodokkal, amelyek
valamilyen nyelvi, teriileti beallitasok alapjan fert6ztek meg bizonyos szamitogépeket, illetve adott
orszagoknal viszont nem léptek akcioba.

Ezuttal egy olyan banki kirtevére irdnyult a figyelem, amely els6sorban Brazilidban terjedt.

A blogposztok kozott megemlitettiik az els6 Twitterrel iranyithaté androidos kartékony kédot is. Az ESET

kutatoéi felfedezték, hogy az Android/Twitoor virus a hagyomanyos vezérlészerverek (C&C) helyett tweeteken
keresztiil vezérelhetd.

A kiberblin6zék a jévoben akar a Facebook és a LinkedIn oldalait is felhasznalhatjdk majd hasonl6 kartevék
irdnyitasara.

Végiil arrdl is beszéltiink, hogy ha egy fiokot jelszoval kell védeni, sajnos sokaknak csak idaig terjed a
fantaziaja.

Ezen a kedvezétlen helyzeten pedig a szolgéltatok is igyekeznek kiilonféle médokon segiteni, mostantoél példaul a
Google kiild majd értesitést az okostelefonunkra, ha valamilyen 0j eszk6z6n keresztiil 1épilink be a fikunkba.
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Virustoplista

Az ESET tobb millié felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2016. augusztusban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az osszes
fertozés 29.53%-aért. Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a legujabb Facebook-os
kartevokrél, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. JS/Danger.ScriptAttachment tréjai

Elterjedtsége az augusztusi fert6zések kozott: 12.36%

Miikodés: A JS/Danger.ScriptAttachment egy olyan kartékony JavaScript fajl, amely fert6zott e-mailek
mellékletében terjed, és futdsa soran képes a megtamadott szamitdégépre tovabbi kartékony kodokat letolteni. Ezek
els6sorban zsaroldé kartevék, amelyek észrevétleniil elkddoljak a felhaszndalé dlloméanyait, majd a titkositas
feloldasaért cserébe valtsagdijat kovetelnek.
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Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/323025

02. LNK/Agent.DA tréjai

Elterjedtsége az augusztusi ferto6zések kozott: 3.63%

Mikodés: Az LNK/Agent.DA tréjai egy olyan kartékony link hivatkozas, amelyik kiilonféle parancsokat fiiz 6ssze és
futtat le észrevétleniil a hattérben. Az eddigi észlelések szerint a felhasznalé megtévesztésével részt vesz a Bundpil
féreg terjesztésében, ahol egy allitélagos cserélheté meghajté tartalma helyett a kattintott link a lefuttatja a
Win32/Bundpil. DF.LNK koédjat, megfertézve ezzel a szamitdégépet. Mlikodését tekintve hasonlit a régi autorun.inf
mechanizmusara.
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Bovebb informacio: http://www.virusradar.com/en/IL.NK _Agent.DA/detail
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03. Win32/Bundpil féreg

Elterjedtsége az augusztusi fert6zések kozott: 3.43%

Miikodés: A Win32/Bundpil féreg hordozhaté kiilsé adathordozdkon terjed. Futdsa soran kiillonféle &tmeneti
allomanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtoéinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztésli és a Backup allomanyokat
tordlheti. Ezenkiviil egy kiils6 URL cimrdl megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.

Mvirustotal

Bovebb informacio: http://www.virusradar.com/en/Win32 Bundpil.A/description
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04. HTML/Refresh trojai

Elterjedtsége az augusztusi fert6zések kozott: 1.69%

Mikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétlenil atiranyitja a felhasznalé bongészgjét
kiilonféle rosszindulati web cimekre. A kartevo jellemzéen a manipulalt weboldalak HTML kédjaba bedgyazva
talalhaté.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. Refresh/detail

05. Win32/Agent. XWT tréjai

Elterjedtsége az augusztusi fert6zések kozott: 1.62%

Mikodés: A Win32/Agent egy gyljténeve az olyan kartevéknek, amelyek hatsé ajtét nyitnak a megtamadott
rendszeren, és ezen keresztiil kiillonb6z6 rosszindulati funkcidkat valdsitanak meg. Jellemz6 példaul, hogy a
héattérben tovabbi kartékony dllomdanyokat kisérelnek meg letolteni és a megtdmadott rendszeren lefuttatni.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Agent.XWT/description
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06. JS/Adware.Agent.L. adware

Elterjedtsége az augusztusi fert6zések kozott: 1.55%

Mikodés: A JS/Adware.Agent.L adware egy olyan alkalmazas, amely kéretleniil kiilonféle rekldmokat jelenit meg a
felhaszndlé képernyéjén. Maga az adware mas, kartékony program részeként érkezik a szamitégépiinkre.
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Bovebb informacié: http://virusradar.com/en/JS_Adware.Agent.I/description

07. HTML/ScrInject tréjai

Elterjedtsége az augusztusi fert6zések kozott: 1.49%

Mikodés: A HTML/Scrinject trdjai egy RAR segédprogrammal témoritett dllomany, amely telepitése soran egy iires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészgjében. Hatso ajtét nyit a megtdmadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letdlteni.
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Tacks

Bovebb informacioé: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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08. HTML/FakeAlert trojai

Elterjedtsége az augusztusi fert6zések kozott: 1.36%

Miikodés: A HTML/FakeAlert tréjai olyan kartevécsalad, amely jellemz6éen hamis figyelmeztet6 iizeneteket jelenit
meg, hogy az igynevezett support csalasra el6készitse a szamitégépet. A felhasznaldot ezekben az iizenetekben arra
0sztonzik, hogy 1épjen kapcsolatba a csalék hamis miiszaki tdmogatédsdval, ahol a "tavsegitség" sordn kartékony
kodokat, vagy tavoli hozzaférést biztositd weboldalakra probéljak meg eliranyitani a naiv felhasznaldkat, aki ekkor
virust, illetve kémprogramot tolt le és telepit fel sajat maganak, amin keresztiil aztdn ellopjadk a személyes adatait.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. FakeAlert/detail

09. Win32/Ramnit virus

Elterjedtsége az augusztusi ferto6zések kozott: 1.23%

Mikodés: A Win32/Ramnit egy fajlfert6zé virus, amelynek kédja minden rendszerinditaskor lefut. DLL és EXE
formatumu alloményokat képes megfertézni, &m ezen kiviil a HTM, illetve HTML fajlokba is illeszt kartékony
utasitdsokat. Végrehajtdsakor sebezhetGséget keres a rendszerben (CVE-2010-2568), és ha még nincs befoltozva a
biztonsagi rés, ugy tavolrdl tetszéleges kdd futtatdsara nyilik lehetéség. A tdmaddk a tavoli irdnyitasi lehetéséggel
képernybképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el tudjak végezni.
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Bovebb informacio: http:




10. Win32/Sality virus

Elterjedtsége az augusztusi fert6zések kozott: 1.17%

Mikodés: A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatdsa sordn elindit egy szerviz folyamatot, illetve
registry bejegyzéseket készit, hogy ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalméaval
elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii fajlokat mddosit, és megkisérli lekapcsolni a védelmi
programokhoz tartozo szerviz folyamatokat.

Micanl.

Welcome to the
Windows KP
KBS3522 1WHP Setup Wizard
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Bovebb informacio: http://www.virusradar.com/Win32_Sality.NAR/description
| Hegosziom | tumbir. JERMECLITIRIERNY B vec:i REY

Sz6lj hozz4!
Cimkék: statisztika radar adatok augusztus nod32 havi report threat virusstatisztika 2016.

Ajanlott bejegyzések:

3 . Javascript
Ujra akciéban  Tréjaiak Hatséajto 32 Tréjai hdbora uliusban
a Conficker gyurijében és 64 biten - Tizbdl kilenc avaScriptben
féreg tréjai a terjedtek a
toplistan zsarolé
virusok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11715853

Kommentek:

A hozzaszélasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai {izemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Tweets by @antivirusblog ;)

Csizmazia Istvan

@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu

O b Feb 3, 2018

MR Csizmazia Istvan
@antivirusblog

Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com

O b Feb 3, 2018

4 Csizmazia Istvan
@antivirusblog
Ebay Is Finally Breaking It Off With PayPal, Which Is Doing Just Great By the Way:

Embed View on Twitter

Tweets by @antivirusblog
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa

Tulélési tippek Windows XP-hez

Telekom szamla vagy mégsem II.

Ezek voltak a legjobb hacker mozik
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.




Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Szeretik az online jatékokat a kiberbiin6zék Az online jatékok rendkiviil (tovdbb)

Hogyan mérjiik a védelmi beruhdzasokat? A kiillonféle IT-beruhazasok (tovdbb)

Kémkedésre is alkalmas a Neggpy trdjai A Neggpy trojai egy hatsoé kapun (tovdbb)

Kivéncsi, hogy mennyi virusos appal bant el a Google? A Google elarulta, hogy tavaly (tovdbb)
Sok sebbdl vérzik a Lenovo ujjlenyomatos azonositdsa A Lenovo egy fontos biztonsagi (tovdbb)
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Ezen az oldalon sutiket hasznalunk.
A bongészéssel ezt elfogadod. Tovabbi informacidk



Antivirus blog

virusok, férgek, botnetek, kartevok

9 éves a blog :-)

2016. szeptember 20. 13:18 - Csizmazia Darab Istvan [Rambo

Egy apr6 mérfoldkéhoz érkeztiink, éppen kilenc esztendovel ezelott, 2007. szeptember 17-én sziiletett meg
a Bekoszontd, és indult el az antivirus blog, amely a mottd szerint ezt tiizte ki céljdul: "A Virusok Vardzslatos
Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi virustdmaddsokral,
szamitégépeink biztonsdgdrol."

A maival egyiitt 1320 poszt késziilt, a késébb, 2009-ben beindult Twitter csatornan pedig 17 ezer folotti csiripelést
zajkeltettlink a virtualis kozegben az évek soran. Mi tortént a kilenc év alatt, honnan indultunk, merre tartunk?

A virusirtéo ma mar rengeteget valtozott, alapfelszereltségnek szamit elsosorban a Window platformon,
de lathatéan minden mas operacios rendszer is elszenvedett mar annyi PoC és nem PoC (Proof of
Concept) tamadast, hogy egyenesen kimondhatjuk: no platform is safe, mindeniitt védekezni kell.
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Masfeldl ahogy a tdmadasok is fejlettebbek lettek, a védelmi programok is valtozason szamos mentek



keresztiil. A virusvédelmi ipar szereploi folyamatosan fejlesztenek, és a régi klasszikus szignatura alapu
detektalason felill mindannyian kiegészitették mar az eszkoztarukat a viselkedésalapu, proaktiv, heurisztikus,
felh6alapu reputdcios valamint egyéb korszerii és komplex észlelési mddszerekkel.

Tobb jelentds szereplé mar bejelentette a virusirté programba integralt zsarolévirusok elleni moduljat is, varhatéan
ezek az Uj verzidk is hamarosan nagyban segithetik majd a felhasznaldk életét.
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Es persze ne feledjilk, a tamadasok szama, automatizaltsaga, testreszabottsaga nagysagrendekkel
emelkedett az idék soran. Semmi sem 4allandd, csak a valtozds maga - allitja a bolcs mondas, és ezzel nem
tudunk vitédba szallni.

Remélhetbleg a felhasznaldi hozzddllas is javuléfélben van, hogy csak egyetlen teriiletet kiragadjunk: példaul a
zsarolo virusok miatt adatvesztések biztosan felhivtak a figyelmet a korabban elhanyagolt teriiletnek
szamito rendszeres mentés fontossagara.



Bizunk benne, hogy az incidensekrdl torténo beszamoldk, a fejlesztésekrol, védelmi megoldasokrol valo
értekezeséseink, havi viruslistaink, és sok esetben konkrét tanacsaink, tippjeink is talan hozzajarultak
ahhoz, hogy ez a kiildetés elérehaladjon, és mindenki, aki szdmitogéppek, internettel, okoskiitylikkel kapcsolatba
keriil, egyre magabiztosabban, biztonsagtudatosabban haszndlja ezeket az eszkozeket.

AKi esetleg a régebbi bejegyzéseink kozott szeretne egyszerien keresgélni, annak az évkonyvekbe
rendezett archivumot ajanljuk a lenti linkeken. Jovére pedig jon a kerek évforduld. J6 olvasgatdst kivanunk!

http://webwell.hu/pdf/antivirusblog 2015.pdf
http://webwell.hu/pdf/antivirusblog 2014.pdf
http://webwell.hu/pdf/antivirusblog _2013.pdf
http://webwell.hu/pdf/antivirusblog 2012.pdf
http://webwell.hu/pdf/antivirusblog 2011.pdf




http://webwell.hu/pdf/antivirusblog 2010.pdf

http://webwell.hu/pdf/antivirusblog 2009.pdf
http://webwell.hu/pdf/antivirusblog_2008.pdf

http://webwell.hu/pdf/antivirusblog 2007.pdf
Ctegossiom | tumbir. JERECPI G0 o ik R
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10 évesek 30 éves az Két éves az Legjobb A ninjatél az
lettink ESET :) antivirus.blog support dijat androidig
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Sicontact

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11730689

Kommentek:

A hozzaszolasok a vonatkozd jogszabélyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai tzemeltetSje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.

Tundér 23 (torolt) 2016.09.20. 13:55:55

Boldog évforduldt, kivanom még legalabb haromszor ennyit!

“+ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.10.07. 09:10:36

Kedves Mindenki :-)

"Nincs hasznosabb, mint felismerni, hogy tévedtiink."
(Joseph Joubert)

Széval éles szemi és figyelmes olvaséink jelezték, hogy tévedtiink: a blog "csak" 9 éves. Utdnaszamolva ujra a blog
2007. szeptemberétdl valéban kilenc éve indult el.

Valészintleg az tévesztett meg, hogy minden év végén csindlok egy nagy PDF-et a teljes évi posztokbdl (hogy
konnyen tudjak keresni a régi cikkekben) és igy a 2007-es toredék év is egy kiillon fajl, szamolva pedig egy év lett.

J6, hogy van aki figyel, és koszoném az észrevételt :-)
Ami j6 hir lehet, hogy jov6 szeptenberben ismét 10 éves lesz majd a blog :-)

Na széval, mégegyszer mélységes elnézést kérek a hibaért :-(

“+ Valasz erre
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"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy itéli, a dolgozdk tul
sokdig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE

Bizarr karpereccel ellenériznék a dolgozék minden egy...
Az okoskarperec segit gyorsabban dolgozni, és jelez, ha ugy it...
24.hu
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Russian accused of hacking extradited to U.S. from Spain: ow.ly/PrHX30ib55s

Russian accused of hacking extradited to U.S. from Spain
A Russian man accused of operating a network of infected co...
reuters.com
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokroél, szamitdgépeink biztonsdgarol.



Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Antivirus blog

virusok, férgek, botnetek, kartevok

EXIF poll - Mindenki maské csinalja

2016. szeptember 22. 13:57 - Csizmazia Darab Istvdn [Rambo]

Van aki léc folott, van aki fi alatt - mindenesetre érdekes helyzetbe futhatott bele egy-két feledékeny drogdiler és
fegyvercsempész a darkweben. Nem mellesleqg a szituacioé remekiil jellemzi azt az alapveto antagonisztikus
ellentétet, amely a kényelem és a biztonsag kozott mindig is fennallt. Sajnos azt latjuk, a rosszfiuk
donto tobbsége annyira alapos, akiknél f6 a biztonsag.

Manapsag nem meglepetés mar az sem, ha TOR exit node-okat vagy pedofil oldalt az FBI iizemeltet csaliként, de
ennél jéval szimpldbb mulasztast kovettek el a drogot és illegdlis fegyvereket kindlé eladok.

Néhanyan benne hagytak az EXIF informacidkat a képekben, amelyek nem csak a zarsebességet,
blendenyilast, fényképezogép tipusat rogzithetik, hanem a foté készitésének pontos foldrajzi
koordinatait hosszusagi és szélességi fokok formajaban is.

Mindez pedig amiatt keriilt az érdekl6dés homlokterébe, mert egyetemi kutaték egy adatbazist kezdtek ez alapjan
épitgetni.

Paul Lisker és Michael Rose 83 darkwebes piactér és mintegy 40 forum 2013. és 2015. kozott fellelheto
adatat kutattak, vizsgalatuk soran 44 millio fajlt, és kb. 1.5 Terabajtnyi adatot vizsgaltak at.
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Sajnos ahogy az elére boritékolhato volt, a jelentos tobbség alapos munkat végez, és nem keriil fel EXIF



adat, de egy kicsi résznél azért mégis sikerrel lehetett kutakodni.

A bilin6z6k a beszdmoldk utdn viszont gézerdvel kezdték kitérélni, és megsemmisiteni a leleplezd adatokat.
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Azt persze érdemes észben tartani, hogy szdmos eszk6z alapbol nem rendelkezik GPS tamogatassal, ez le is
tilthaté, valamint a képek szamitégépes utémunkalatainal sok rajzprogramban alapértelmezetté tehet6 az EXIF

informéciok torlése.

De szdmitdsba kell venni azt is, hogy semmibe nem keriil hamis, kamu GPS adatokkal feltoltott EXIF
adatokat iratni a fotdk fejlécébe, vagyis nem veheté készpénznek az ott talalhato helyszin. Ennek ellenére
a vizsgalatban kigyijtott taldlatok legtobb esetben valdszinlileg tényleg a lustasag, a feledékenység, és a nem
torédom kapkodds miatti benne felejtés termékei lehettek.

Ha valaki szeretne jatszani ezzel, akkor példaul az Exiftool e
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Egy kis script programmal ra lehet engedni nagyobb gyljteményekre, és ha talal benne ilyen adatokat, azokat
konnytszerrel ki lehet beldlik gyijtogetni, elemezni.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11735403

Kommentek:

A hozzész6lasok a vonatkozo jogszabélyok értelmében felhaszndloi tartalomnak mindsiilnek, értik a szolgéltatds technikai tzemeltetGje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.09.22.
14:18:43

Hirtelen azt hittem, a mésik virusirtés blogon vagyok.
Istvdn bammeg, az nem terrabyte-os, hanem terabdjtos (a tera angolban is egy R, ha ragaszkodsz a Terabyte-hoz)

Vélasz erre

Hohér az utolsé baratod - http://internetszemete.blog.hu 2016.09.22.
M Hirdetés

Bocs, terabdjtos helyett Terabajtnyi. De végiil is mindegy. :)

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2016.09.22. 14:33:17

Ko6szi szépen, gyorsan javitottam az eliitést.

Pedig a Kandérél még megvan az : exa, peta, tera, giga, mega, kilo, hekto, deka, deci, centi, mikro, nano, piko,
femto, atto fejbdl :-)

Vélasz erre

keresés

|

Keresés

tweetz




TweetS by @antivirusblog i ]

Csizmazia Istvan
@antivirusblog

"Az okoskarperec segit gyorsabban dolgozni, és jelez, ha Ugy itéli, a dolgozdk tul
sokaig vannak vécén vagy tul sokat vakaréznak.": ow.ly/kvXv30ib5bE
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Allj arrébb, jon a 620 Gbit/sec
2016. szeptember 30. 12:12 - Csizmazia Darab Istvdn [Rambo]

Nem mindennapi bosszu részese volt Brian Krebs, aki a blogjan leplezett le egy olyan tarsasagot, akik DDoS
szolgéltatdst arusitottak az interneten. A vDOS nevi izraeli iizleti vallalkozés két esztendd alatt 600 ezer dollarnyi
pénzt hozott az elkovet6knek, akik ez idd alatt mintegy 150 ezer alkalommal 1éphettek elosztott tilterheléses
akcidba.

A beszamolodk szerint csak 2016. aprilis és julius k6zotti négy hénapban 277 millié médsodpercnyi tamadast inditott
a vDOS.

A cikket hazorizet elrendelése, majd FBI letartéztatas kovette, igy vélhetéen bosszubol keletkezhetett
minden idok eddigi legnagyobb DDoS tamadasa Krebs oldala ellen: a 620 Gbit/sec mértéki

elarasztasnak az Akamai/Prolexic altal biztositott védelem sem volt képes ellenallni, akik ki is hatraltak a
helyzetbdl, felmondtak a szolgaltatast.

Ahogy az egyik féorumon egy kommentel6 taldléan megfogalmazta: "Azért az jo, hogy a biztonsdgodért felelds tech
cég 2 ordn beliil felmondja a szerzddést. kb mint amikor biztositocégek drviz elétt felmondanak tobb éves-évtizedes
biztositdsokat".
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Azo6ta Brian Krebs oldalat azéta a Google Protect Shield védi, amelyet idén februar dta ingyenes szolgaltatdként

biztosit a cég. A biztonsagi szakérté nem eldszor nyul bele olyan kényes témakba, ahol magara haragitja
a binozoket.

Mint ismeretes, 6 volt az, aki 2011-ben a ChronoPay orosz fizetéskozvetité cég szerepét boncolgatta a
hamis Macintosh antivirus kampany mogott.

Securily reporier tells Ars aboul backed
911 call that sent SWAT feam ta his hause
{Updated)

Wi b B e i s b

De emlékezetes lehet az a sarkos véleménye is, amely azt firtatta, hogy a tipikus pénziigyi tranzakciok - mule
szerepek, akik csekély szazalékért tovabbutaljak a pénzeket, a PIN kod probak, ahol fél dollart utalnak a
nemzetkozi Voros Keresztnek, hogy helyes-e a biztonsagi kad, stb. - szemet kellene, hogy szarjon a
pénzintézeteknek, am valésziniileg nem tesznek meg mindent ezen jellegzetes mintak kisziirésére,
hiszen a kétes atutalasok is hasznot jelentenek szamukra.
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Bosszuallasban korabban is volt mar része - ami egyben jél jelzi, hogy eredményesen végzi a uttoré és leleplezé
munkdajat. Talan a legemlékezetesebb eset 2013-ban az volt, amikor egy bezart kaliforniai hosting cég
kapcsan, amelyet spam és gyermekporné anyagok terjesztésében valé részvétellel vadoltak, a leleplezett

biin6z6k az oknyomozo djsagiro ellen ugynevezett swatting-ot vetettek be: magyarul hamis telefon
riasztassal ra hiviak a kommandoésokat, akik minden ilyen esetben gyorsan cselekszenek, és rarugjak az

ajtot a gyanus személyekre.

Krebs weboldala mindenesetre azéta Gjra all, latogathato, és érdemes is rendszeresen olvasgatni, mert rengeteg
hasznos, és érdekes dolog jelenik meg rajta az IT biztonsdg napi térténéseirdl.

[ Megosziom | tumblr. JESMEAREPIRES m@

Sz6lj hozza!

Ebredd erd: A Bitfinex is A NotPetya Aramsziinet

DDoS kapott egy kis  banydban tdmadaés mint
tdmadasok DDoS-t dolgoznak héatterérol kiberfegyver

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11754185
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A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tizemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben.
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Multidézo - Az SQL Slammer margojara

2016. oktober 05. 12:39 - Csizmazia Darab Istvan [Rambo

Még 2003. januarjabdél sokan emlékezhetnek az SQL.Slammer féregre. Sok szempontbdl totdlis tjdonsdgnak
szamitott, és akkoriban a viszonylag gyorsan korbefuté "vildgjarvanyok" nem szamitottak éppen ritkasdgnak: a
Nimda, a Morris worm, Code Red vagy a Blaster. Tanulsagokbdl pedig a torténet minden egyes szerepléjének
kijutott, és ezek maig is hatnak. Mi most ebbdl a négy legfontosabbat emeljiik Kki.

3\

J moments
in Information Security

Akik 2003-ban valamilyen nagyvallalatnal dolgoztak, azok koziil sokak unalmas januéarjat az SQL.Slammer "dobta
fel", hiszen akik korabban ugy konyvelték el, hogy csak futtathat6 allomanyokban vagy boot szektorban lehetnek
virusproblémdék, most nagyot csalédhattak.

A Microsoft SQL szervereket tdmadd Slammer (vagy mas néven Zaphire) féreg a nem frissitett rendszerekben
taldlhat6 biztonsagi rést haszndlta ki, és egy elemzé cég késébbi jelentése szerint a megfert6zédott SQL-
szerverek 90 szazaléka mar a jarvany elso tiz percében aldozatul esett.

.24 Jaruary 2003

SGL Slammer worm

o mEssogs from

The Coutionary Campfire Songbook
T

Az SQL Slammer egy olyan szamitégépes féreg volt, amely a Microsoft SQL Server 2000 egy befoltozatlan
hibajat kihasznalva puffertilcsordulast okozott az adatbazisokban. A kartevé villdmgyorsan terjedt tovabb,
és jelentds héaldzati zavarok, ledlldsokat okozott az interneten.

A Slammernek mar az elsé féléraban 75 ezer szamitogépet sikeriilt megfertéznie, becslések szerint legalabb
205 ezer gépre keriilhetett ra, és osszességében pedig tobb mint 1 milliard USD kart okozott.



Tanulsag 1.

A virusvédelem naprakész frissitése kulcsfontossagu volt mar el6zéleg is, de az antivirus gyartok altal kibocsatott
virusismereti adatbdazisok egyre slirlibb és rovid reakcioidékkel torténé kiadasa is az ilyen incidensek hatdsara
javult jelentésen. Kiilon érdekesség volt, hogy a lemezen nem keletkezett kartékony kéd, hanem az kizardlag
a gép memgdriaban volt jelen.

Tanulsag 2.

Sokakban akkoriban még nem tudatosult eléggé, hogy emellett a biztonsagi frissitések futtatdsa mennyire fontos.
Bar a Microsoft a sebezhetdség bejelentésére reagalva még 2002-ben kiadott egy javitocsomagot, amit
azonban sokan mégsem telepitettek.

Tanulsag 3.

Nagyjabdl ebben az idében kezdett elterjedni az a trend is, hogy a fert6zés okozta ledllds, illetve a mentesités
koltségeit szdmszerisitették, és késébb rendszeresen megjelentek kiillonféle szamok az egyes kartevok altal
okozott becsiilt karokroél, valamint a mentesitések, ujratelepitések okozta koltségekrol.

Tanulsag 4.

Utdlag bebizonyosodott, hogy az SQL hiba felfedezdje, David Litchfield biztonsagi kutaté a Black Hat konferencidn
eléadva évatlanul nyilvanossagra hozta az ezzel kapcsolatos puffertilcsordulast kihaszndlé demonstracios kéd
részletét, és ebbdl keletkezett aztan az emlegetett, mindossze 376 bajt hosszusagu kartékony Slammer
kod.

Cegosrion | tumbi- [ERT U AP BNl o e REY

2 komment
Cimkék: microsoft frissités szerver sql patch memdria david multidézo hibajavitas 2003. slammer litchfield
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Itt a Slammer, Végre napi Torott Trojanok Good Bye XP,
hol a frissités lesza  ablakokrol harca viszlat Vista!




Slammer? Windowson is filozofalunk

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/11770973

Kommentek:

A hozzész6lasok a vonatkozo jogszabélyok értelmében felhaszndloi tartalomnak mindsiilnek, értik a szolgéltatds technikai tzemeltetGje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben.

Hohér az utolso baratod - http://internetszemete.blog.hu 2016.10.05.
15:27:52

Tanulsag 2: ezzel egy baj van. Amikor még dolgoztam, akkor a telepitések (fiiggetleniil attél, hogy biztonsagi
update vagy egyéb) csak akkor mehettek, ha elétte alaposan tesztelte minden érintett. Ez azt jelenti, hogy a
legtobb ilyen minimum egy hét késéssel keriilhetett csak ki. :(

Es valahdnyszor kritikus biztonsagi update-et lattam, mindig volt okom aggédni, hogy nehogy a telepitése elétt
probalja valaki kihasznélni.

Vélasz erre

khell 2016.10.06. 13:04:47

Tanulsag 5: nagyon-nagyon ritka, hogy arra legyen sziikség, hogy egy adatbazisszerver a teljes internet felé
publikdlva legyen, f6leg nem a default portjan.

Vélasz erre
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Nvyolc éves az Android
2016. oktdber 07. 15:14 - Csizmazia Darab Istvan [Rambo]

Szoval idestova 8 éve, 2008. szeptember 23-an jelent meg a kodnév nélkiili "igazi" 1.0 és indult el aztan
olyan tempoban kovetkezett a jégkrémek, malyvacukrok és egyéb édességek sora, hogy mara az Android rendszer
87%-o0s értékkel mar a mobil platform hosszutdvon uralkodd piacvezetéje lehet.

- -9 i
i

Algha Bata

Az Android a legnagyobb jatékos az okostelefonok és tabletek vilagaban, igaz emellett egyéb eszkoézokben
is probdalkoznak, példaul TV okositoban.

Ha negativumokkal kellene el6hozakodni, akkor egyfelol ide tartozhat a minden eszk6z utan a Microsoftnak
fizetendd licencdjij ;-), a kilonféle Android verzidk és kiilon gyartéi valtozatok jelenléte miatti fregqmentalédottsag

(de szép sz0 is ez :-), és persze mivel sebezhetdségeket is rendszeresen taldlnak benne - mert ugyan miben nem - a
biztonsagra sem lehet csak ugy legyinteni.

Worldwide Smartphone 05 Market Share | e
[Share in Unit Shipments)
1000
e
N —— T ————
s
Lo
i
Alrs
E ]
s
i
i —

& ﬁ F L FE P PP PP P

Snarrer [0, dag 2016 —dadinid —)s 'l indiomn Phone — Ry
Period Androkd =2 Wintdows Fhone Difrers
o180 3% 124a% 18% 05%
IO Ak LT 139% LELY
ORI BHAY 1A% Da% A%
201602 57A4 "I [:E LA 03%

De a kiillonb6z6 hacker konferencidkon is rendre teritékre keriilnek a kihasznalhat6 sebezhet6ségek, amikre a
rendszeres frissitések nem minden, hanem csak a markasabb, illetve ezen beliil is altalaban az Gjabb
modellekre keriilnek kiadasra, példaul a Google Nexus, Samsung, LG, Lenovo, stb.

A Boldog sziilinapot kivansag mellett a posztot szokasos 0sszefoglalénkkal zarjuk, hogyan védhetjiik meg
eredményesen androidos késziilékiinket a kartékony kédoktol.



Lehetdség szerint hasznaljuk a hivatalos piacteret. A Google Play a legbiztosabb forras, 4m ez még
onmagaban nem garancia, ide is be-becstsznak kartékony alkalmazdasok. Egy felkésziilt tdmadé képes az eredetileg
artalmatlan programot, késébbi frissitéseivel utélag észrevétleniil mindenféle artalmas részekkel kibéviteni, tehat
itt is elé6fordulnak hamis, vagy tréjai programok, de az ellendrizetlen let6lté oldalakhoz képest mégis jobb a
helyzet.

Nézziik meg az értékeléseket, és hogy a fejleszto milyen visszajelzéseket kapott még a telepités elott.
El6fordul néhany atverds alkalmazds, amelyik a letoltés feltételeként elére kéri a j6 mindsitést, am akit becsaptak,
rendszerint mérgében kiosztja az appot és figyelmezteti a késébb érkezbéket, hogy 6k mar ne menjenek 1épre.

Olvassuk el figyelmesen, mire kér engedélyt a telepiteni kivant app. Ha tul kivancsi, és a mikodéséhez nem
sziikséges - pl. SMS kiildés, cimjegyzékhez hozzaférés, fizetds hivasok 6ndllé inditdsa felhatalmazdsokat is
szeretne, inkabb alljunk el a telepitéstol.

Hasznaljunk naprakeész virusvédelmi szofvert Androidon is. Még ha olyan telefonunk van, amelyik rendszeres
hibajavité frissitésben részesiil, akkor is érdemes ezt megtenni, de ennek hianyaban igazabdl az egyetlen esélyiink
egy olyan antivirus, amelyik a kartékony kddok kiszlirésével megvédhet benniinket a veszélyektdl.

Alaposan nézziik meg, mibol hasznalunk ingy