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Bevaltak-e a 2017-es joéslatok?
2018. januar 03. 16:22 - Csizmazia Darab Istvan [Rambo]

Megkezdjiik a 2018-as esztendoét, és régi hagyomanyunk szerint a tavalyi évre josolt kartevo trendeket,
tdmaddsi vektorokat nézziikk meg abbdl a szemszogbdl, vajon mennyire voltak talaloak az akkori
elorejelzések.

Két korabbi posztot is el6hivunk az értékelésiinkh6z, az egyik természetesen a hivatkozott 2017. éves kartevd
elérejelzés, a masik pedig egy, még az év felénél megjelent mini visszatekintés lesz. Vagjunk is bele!
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Az, hogy az év a ransomware-tol lesz hangos, valéban igy tortént, és az IoT-tal kapcsolatos figyelemfelkeltés
is indokolt volt.

A majusi WannaCry fert6zés kicsit a régi idoket idézte fel, mikor még egy Nimda, Sircam, CodeRed vagy
SQL Slammer vilagjarvanyként igen rovid ido alatt letarolta a szamitogépeket. A ransomware tdmaddasok
szama évrol évre novekszik, tavaly 350%-kal, és egyre jobb iizlet a bin6zéknek.
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Az 10T eszk6zO0k amugy is sok fejfajast okoztak tavaly - példaul a kémkedésre alkalmas okosdorak
németorszagi betiltasa - de ezenfeliil a zsaroloprogram veszély is siman kinéz nekik. Augusztusra el is
késziilt az els6 okostermosztatokra kihegyezett zsarolovirus.

A jatékok, jatékplatformok elleni tdAmaddasbdl is lathattunk tavaly j6 parat, s6t sok olyan tréjai is akadt, amely
kellemetlen pillanatokat okozott a felhasznaloknak. Igaz, a klasszikus ransomwares PokemonGo tdmadas még
korabban, 2016-ban tortént.
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Doublelocker

Az androidos jatékokra azonban tavaly is szamos trojai leselkedett, amelyek a hasonmas programokban
példaul banki kartevot terjesztettek. A ransomware viszont jelentkezett mar itt is, példaul a
Doublelocker. Ezt az ESET kutatoi fedezték fel és kifejezetten azért készitették a biin6zok, hogy az
elkodolt adatokért pénzt zsaroljanak ki télink. Emellett ajdonsag volt, hogy a késziiléken tarolt adatok
titkositasan feliil képes volt megvaltoztatni a PIN kodot is.

Emellett a kiberbiin6zok kihasznaljak a kriptovaluta banyaszatban rejlo lehetoségeket, igy példaul tavaly

tdmadok a Feathercoin, a Litecoin és a Monero banyaszatdhoz rosszindulatu JavaScript kédokat juttattak be
videdmegosztd, és bongészében futo jatékoldalakba, és haszndltdk észrevétleniil a lopott eréforrasokat.

F B ad_dumisied

b B ad_provider_miobai
ad_nuenes

b B sdreipons

3 E 2d_showm.

3 E ad_riatistice

¥ [ whloum

b adimqueti_sisgpe

b B agelubiCounta b

b B agetubiCenti_gp

b B agesnbiConti_no_ag:

b B agembiCont_us

+ B agemmning fo

r E aqelnniDat_gp

3 E aqeitanDyts_no_age

b agedntiData_usr

e il Dinar e
e el o,

A GDPR-ral kapcsolatban a rendelet majusi életbelépése utan fogunk majd sokkal tisztdbban latni, lesznek-e ezzel
kapcsolatos tomegs célzott zsarolasi tamadasok.

Az mindenesetre tény, hogy a személyes adatok ellopasa, kiszivargasa évrol évre hatalmas adatvédelmi

incidenseket hoz a felszinre, hogy példaul a decemberi Ai.Type 577 GB-nyi személyes adatanak esetét
emlitsik. <



Industroyer

Végezetiil a kritikus infrastrukturak elleni tamadasokrol is szot kell ejtsiink, ezek tovabb folytatodtak
2017-ben is. Az ESET kutatdi szamoltak be példaul arrdl az Industroyer kartevérél, amely az elsd, kifejezetten az
elektromos haloztatok tamadasara kifejlesztett virus volt.

Az Industroyer azért is nagyon veszélyes, mert képes kézvetleniil irdnyitani a villamosenergia-aldllomas kapcsoldit
és megszakitdit. Ehhez olyan ipari kommunikdacios protokollokat hasznal, amelyeket mas ellaté infrastruktirakban,
szallitasirdnyitasi rendszerekben és mas kritikus halézatokban (viz, gaz) is vilagszerte alkalmaznak.

Végiil mintegy emlékeztetdill belinkeljiik a 2018-as esztendore késziilt elérejelzéseket is, ezek igazat,
teljesiilését, bevalasat pedig majd egy éve mulva fogjuk részletesen boncolgatni. Addig is mindenkinek Boldog
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Sz6lj hozza!
Cimkék: trend joslat elérejelzés eset iot ransomware bevalas
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2018-as A megjosolt Keveset Otthoni IoT Zsarolévirus
kiberbiztonsdgi trendek felé tesziink a eszkozeink bénitotta meg
trendek haladunk mobil és IoT gyengepontjai  aKkijevi
biztonsagért metrét

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13547093

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatds technikai i{izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszodlasok.
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Nem tanulunk

2018. januar 05. 13:25 - Csizmazia Darab Istvan [Rambo]

J6 sok éve mar, hogy rendszeresen végignézziikk a Worst Password aktualis listajat, és részint az évek ota
egyre novekvo szamu incidensnek, beszamolonak, részint a biztonsagtudatossag vélelmezett eréosodése
miatt azt hihetnénk, hogy a helyzet jelszo fronton évroél évre javul. Holott sajnos mi sem all tavolabb a
valésagtal.

I've got the same combination onimy luggage!

A SplashData 5 millio kiszivargott, hackerek altal ellopott jelsz6t elemzett a vizsgalataban, ehhez
elsosorban az észak-amerikai és nyugat-europai account adatot haszndltak fel.

Dontésuk értelmében az adatbdazis szandékosan nem tartalmazta a Yahoo! email szolgaltato feltorése altal
kiszivargott illetve feln6tt weboldalakhoz tartozé accountok belépései adatait sem.

Akar 2012-t is irhatnank, elnézve az idei els6 és a tovabbi helyezetteket: "1234678", "qwerty", "admin",
"letmein", "abc123" vagy éppen "login". Par 1j, vagy visszatér6 versenyzoé tette tiszteletét a listdn: példaul
"123456789", "iloveyou", "monkey", "freedom" vagy "whatever".

Ez utdébbiak egyike sem kiilonbo6zik 1ényegileg az 123x tipustdl, rovidsége, primitivsége okéan szoétarral, vagy brute
force utjan ropke idé alatt torheto.
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De a tavalyi listdhoz képest sem tortént sajna foldindulasszerd javulas a felhasznaléi jelszavak szofisztikaltsagat
illet6en.

Az 1j jelszavak kozott szerepel ezuttal a "starwars" is. Nem el6szor taldljuk a listan, hiszen mar 2015-ben is
helyett kapott. Lathatéan az éppen aktudlis filmpremierek hatnak igy a jelszavakra. A 2017-es valogatasban 16-
ik lett az emlitett "starwars", 60-ik helyen pedig a "solo" talalhaté - talan Han Solo utan ;-).

Jelszovalasztasnal altalaban a hosszabb a jobb (nem 20 db a betii), legyen minden helyszinen egvedi,
kiulonbozo, érdemes tudni, hogy 12 karakter felett ugrik nagysagrendet a feltoréshez sziikkséges
idéigény, ahol csak lehet hasznaljuk ki a kétfaktoros autentikaciot, inkabb ne hagyvatkozzunk a
jelszéemlékeztetokre, illetve idokozonként rendszeresen cseréljiink jelszot lathatod, érzékelheto incidens
nélkiil is - ezek talan a leghasznosabb intelmek.

A Worst Password éves listajardl jovore is beszamolunk majd, és ismertetjiik a kovetkez6 évi szuper-biztonsagos

"abc123", "querty" és "password" nehézségl jelszavak aktualis stabil dobogds helyezéseit. Pedig nem igazan
kellene, hogy igy legyen.
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Cimkék: biztonsaq lista jelszé password gyenge worst welivesecurity.com

Ajanlott bejegyzések:
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Kikukédzzdk a  Erzékeltem a Stlyos hibaa  Es akkor Botok

gyenge jelszavad, és Netgear 2016. spamek,

jelszavakat kosz a halakat routerekben legnépszertbb hamis Twitter
jelszava accountok
tadaam:
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13551863

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Uj versenyzé6k a Bitcoin mellett
2018. januar 08. 16:45 - Csizmazia Darab Istvan [Rambo]

Semmi sem allandé, csak a valtozas maga - sz6l a kozkeletli bolcsesség, és valoban, a virustorténelemben
rengeteg olyan valtozast lathatunk mar, amikre el6szor csak kapkodjuk a fejiinket, aztdn utédna szépen fel kell ra
késziilni, figyelni, valamint a tovabbiakban mar szamolni vele.

Aki végigkovette a GPCode utén a 2013-tél bekovetkezd Gj-hulldmos ransomware torténetet, akkor tudja, hogyan
valtak a zsarold virusok napjaink legjelent6sebb fertézési fenyegetésévé. Es persze emlékezhet arra is, hogy a
Cryptolocker 6ta eleinte kizardolag Bitcoinban kérték a biinozék a valtsagdijat.

Miért volt ez j6 nekik? Mert a hagyoményos pénzatutaldsi modszerekkel szemben ez joval nagyobb anonimitést,

lenyomozhatatlansdgot jelentett. Bar a titkositott adatok visszanyerésének reményében atutalt osszegért
nem minden esetben kaptunk mikodoképes feloldokulcsot, sok cég egvenesen azzal "késziilt fel" az ilyen

helyzetekre, hogy jé elére bespajzolt a virtudlis valutdbdl.

Most viszont valtozni latszik a helyzet abbdl a szempontbdl, hogy maés, alternativ kripto fizet6eszk6zok is belépnek
a valtsagdij kovetelés, és a darknetes fizetés porondjara. Ennek az az oka, hogy a rendoérség az utébbi idében egyre
nagyobb eré6feszitéseket tett a Bitcoin utalasok, fizetési lancok kifiirkészésére, emiatt egyes kartevo terjesztok is
djitottak.

Ugyanis szamos mas - elsésorban a monero - is joval védettebb fizet6eszkoz a lenyomozas ellen, mint a
Bitcoin. De emellett egyre gyakrabban talalkozhatunk még az ethereum és a zcash nevével is.
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Az Europol szerint mar hénapok 6ta megfigyelhetd ez a valtozas, és néhany uj fenyegetés mar igy jelenik meg,

ezek mar nem Bitcoinban utaznak a porul jart felhasznalok pénzére - ilyen példaul a mar Monerot
kovetel6 Kirk Ransomware, illetve a RansomWare As A Service piacan is a ZCash és az Ethereum kezd

egyre jobban belépni a képbe.

A béanvéaszattal 6sszefiggd kartevokkel kapcsolatban is nyitottak méar a bin6zék az aj kriptovalutédk felé,

EXCHANGE

POLONIEX

=R oo -

<  POLONIEX

MARQIN TRADIRG LENCIRG

Google

WELCOME TO
PO LON]EX S i Wil ol Goog)
We are a US-based digital asset
exchange offering maximum security .
and advanced trading features.
Sl [ RS

I 03 com

AtEERaiEEES

- o
= Sign in

For sty masnn, yuu e 10 veriby your pmail

Fleaae log i with your google sceour far
Twd-step seeirily cheek

L New here

il 1oosll 0808

K

eeping hackers out.

példaul a

Feathercoin, a Litecoin és a Monero banyaszatahoz a tamadok rosszindulatu JavaScriptet juttatnak be
videomegoszto, és bongészoben futo jatékoldalakba, amelyek észrevétlen futnak az dldozatok gépein, és az

érintett felhasznalok nagy szama miatt innen is jelentés bevételekre tehetnek szert a rosszfiuk.

Széval tagult a kor, valtozott a fokusz, a tamadasok egyre leleményesebbek. Emlékezetes lehet példaul, hogy
tavaly 6sszel hamis kriptovalutaval foglalkozo6 tozsdei alkalmazas tint fel a Google Play aruhazban.

A népszert, de hivatalos alkalmazasként nem is 1étez6 Poloniex kriptovaluta t6zsde nevével visszaélve egy ilyen
tréjai programot készitettek ismeretlenek és toltottek fel a piactérre.

il Tetszik 12

Cegoeriom | tumbi- [ER TS

1]



5 komment
Cimkék: virtudlis europol valuta bitcoin ether kriptovaluta ethereum monero poloniex zcash

Ajanlott bejegyzések:
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A nigériai Kriptovaluta - Szellemi Rossz hir a A gépeink a
csalds és a Mi lopunk, ti katmérgezés valtsagdij banyaban
virtualis loptok, 6k és Ferrari fizet6knek dolgoznak

valutdk nasza lopnak

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/13558971

Kommentek:

A hozzészoélasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai iizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.

zolee001 2018.01.09. 13:08:56

Egy dolog van amit nem igazan értek,mégpedig az hogy miért tlirik a kormanyok ezeket a "valutakat"?
A pénzmosas meg terrorizmus ellen mar annyira harcolunk hogy nagyon ezt meg engedélyezik?
Ha jol emlékszem taldn Dél koredban tiltottdk be a coinokat amit remélem hamarosan a tobbi orszag is kévetni fog.

Vélasz erre

Laszlo K 2018.01.09. 15:30:17

@zo0lee001: nyilvan mert benne vannak ok is melyen

Vélasz erre

zola2000 2018.01.09. 17:18:45

@zolee001: nem a coinokat tiltottdk, hanem csak kotelezték 6ket hogy igazoljadk magukat aki ilyent vesz.

Vélasz erre

z0la2000 2018.01.09. 17:21:46

... Kiilonben hidba, ahol betiltottdk ott is ugyanugy létezik megy az illegalis haszndlat, csak a legalis befektetéket
szoritjak visszabb kb a par szdz évvel ezel6tti gépromboldé mozgalmak szintjén.

Vélasz erre

Szaki4 2018.01.12. 00:57:59

@zolee001: A virtudlis valutdknak pont az a 1ényege, hogy semmiféle kormanynak nincs hataskore felette. Persze
ahogy azt mas is irta a hasznaldékat meg lehet rendszabdlyozni valamilyen szinten.

Vélasz erre
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A tarnamester elkérte a fovajartol a Bitcoint
2018. januar 15. 10:41 - Csizmazia Darab Istvan [Rambo]

Az ESET minden héonapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktualisan milyen kartevok veszélyeztetik leginkdbb a felhaszndlok szamitégépeit. 2017.
decemberében a kovetkezd 10 karokozé terjedt a legnagyobb szamban.

A Top10 listat ezuttal utcahosszal a JS/CoinMiner tréjai vezeti. A JS/CoinMiner olyan szkript, amely a
felhaszndld tudta nélkiil képes a kriptografiai valutdk banyaszatara. A kartevo segitségével észrevétleniil
Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az dldozat szamitégépének er6forrasait, és az
érintett felhasznaldok nagy szdma miatt a tAmadodk ezzel jelentés bevételekre tehetnek szert.

A weboldalak megfertézésével ugyanis egyszeriibben lehet sok felhasznalét elérni, mint az dldozatok gépeit
egyenként megfert6zni.

Masodik helyen szerepel a JS/Adware.Imali, amely reklamokat mutat, rosszindulati kédja HTML oldalakba
agyazdédik be észrevétleniil.

A harmadik helyezett JS/Adware.AztecMedia is nagyon hasonlo tevékenységet folytat, ugyanis ez is egy olyan
adware alkalmazds, amelyet kéretlen hirdetések megjelenitésére terveztek.
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Negyedik lett a régi/uj szereplo, a JS/Redirector trojai. Ez az al-antivirusokhoz hasonl6an hamis riasztasokat
jelenit meg a megfert6zott szamitégép bongészdjében.

Célja, hogy hamisitott (példdul hamis banki) oldalakra csaljon benniinket, kozben pedig hatsé ajtot nyit a
megtamadott gépen, kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony kédokat tolt le.
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Nyolcadik helyen talaljuk a JS/Chromex.Submelius tréjait, amely észrevétleniil rosszindulatu szoftverekkel
ellatott weboldalakra irdnyitja 4t a gyanutlan felhaszndl6é bongészéjét, és sok esetben hamis Chrome bongészo
kiegészitoként is talalkozhatunk vele.

A listat pedig a Win32/Bundpil féreg zarja, amely hordozhaté kiils6 adathordozdkon terjed. Valddi karokozasra
is képes, a meghajtoinkrol az *.exe, *.vbs, *.pif, *.cmd kiterjesztési és a Backup allomanyokat torolheti. Ezenkiviil
egy kiils6 URL cimroél megkisérel tovabbi kartékony komponenseket is letélteni a HTTP protokoll segitségével,
majd ezeket lefuttatja.

ANTI
N L\ MALWARE
N DAY
BY ESET

Az ESET Radar Report e havi kiadasa ezuttal az Antimalware Day kapcsan a virustorténelem korabbi
epizodjait eleveniti fel. Tobbek kozt megemlitik a makréovirusok megjelenését, amihez egészen 1995-ig
kell visszautazni az idében. Egészen addig csak floppylemezek bootszektorara, EXE és COM alloméanyokra
leselkedo fert6zéseket ismertiink, am ekkor megjelent egy djdonsag: a makrékkal mikodo kartevd.

Ez eleinte Word allomanyok automatikusan lefuté makréiban bujt meg, 4m késébb a teljes Microsoft Office
csalddra veszélyt jelentett, igy az egyéb makrozhato fajlok sem keriilhették el a sorsukat, megjelentek az
Excel-, Access- és egyéb makrévirusok is.
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Eleinte csak a dokumentumok betoltése kozben a [Shift] billentyli nyomva tartasa - vagyis az
automatikusan indulé makrok kézi tiltasa - volt az egyetlen védekezési modunk, aztan idével a
virusvédelmi programok is felvették a kesztytit, és védtek a virusos dokumentumok ellen is. A kartev6khoéz haszndlt
nyelv elébb a Word Basic, késébb pedig a Visual Basic for Application (VBA) volt.

Ezzel kapcsolatban az is meg kell emliteni, hogy a Microsoft az els6 makréovirus (WM Concept) megjelenési
datumahoz képest sajnos csak hat évvel késébb, 2000-ben adta ki azt a frissitést, amely
alapértelmezetten végre letiltotta a makrok automatikus futtatasat az Office allomanyoknal.



ai.type Free Emoji Keyboard

Sz6 esett arrdl is, hogy egy Androidos virtudlis billentytlizet program fejlesztdinek hibadja miatt felhasznalék
személyes adatai keriiltek veszélybe. A kiszivargott adatok magukban foglaltak a felhasznalok teljes nevét,
e-mail cimét, helyadatait, az adott késziilék IMSI és IMEI szamat, valamint annak gyartmanyat és
modelljét, az Android verzié szamat, a felhasznaldok nyilvanos Google-profiljat és a felhasznalék
cimjegyzékeinek tartalmat is.

Emellett megemlékeziink arrdl is, hogy Frederick Cohen végezte el az els6 dokumentalt szamitogépes virus
kisérletet 1983-ban egy Unix alapu gépen. November 3-a azéta az Antimalware Day, azaz a virusok elleni
védekezés vilagnapja.
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Beszamoltunk tovabba arrdl, hogy a social engineering valtozatlanul szedi aldozatait. Egy nigériai férfi
2014. és 2016. kozott tobb ezer vallalkozast becsapva 25 millié dollaros kart okozott. A megtéveszto e-
maileket belsés munkatarsak nevével visszaélve irta, és ezekben hamis szdmlak kiegyenlitését kérte.
Bortonbiintetéssel végz6dott az eset.

IT'S A JUNGIE IN THERE.

Végiil arrdl is irtunk, hogy az ESET kiadta a 2018 évre sz0l6 kiberbiztonsagi elorejelzését. A jelentésben a
szakértok bemutattak azokat a kiberbiztonsaggal kapcsolatos teriileteket, amelyekre varhatélag a
legnagyobb figyelem 6sszpontosul majd az idei esztendében.

TOP 10 ESET LIVE GRID | 2017. DECEMBER I|
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Az ESET tobb millié felhasznaloé visszajelzésein alapulo statisztikai rendszere szerint 2017.
decemberében a kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egylittesen
felelGs az Osszes fert6zés 28.41%-aért. Aki pedig folyamatosan és els6 kézbol szeretne értesiilni a legajabb
Facebook-os kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat
hozzank az ESET Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. JS/CoinMiner tréjai

Elterjedtsége a decemberi fert6zések kozott: 8.38%

Miikodés: A JS/CoinMiner olyan szkript, amely a felhasznalé tudta nélkiil képes a kriptografiai valutdk
bénydaszatara. A szkriptek kiilonféle rosszindulati webhelyeken taldlhatdk, ahol a tdmadok példaul videdmegoszto,
bongészében futd jatékoldalak weboldal kédjaba vagy pedig rosszindulati hirdetésekbe rejtik el. A kartevo
segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat szamitégépének
eréforrasait, és az érintett felhaszndlok nagy szama miatt ezzel jelentds bevételekre tehetnek szert.

[ | Total

Bovebb informacio: http://www.virusradar.com/en/JS_CoinMiner.P/description

T T T T T T T T T T T T T T T T T T

02. JS/Adware.Imali adware

Elterjedtsége a decemberi fert6zések kozott: 3.16%

Miikodés: A JS/Adware.Imali egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére terveztek.
A rosszindulati program kddja jellemzdéen észrevétleniil bedgyazdodik az adott HTML oldalakba.
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Bévebb informacié: http://www.virusradar.com/en/JS_Adware.Imali/detail
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03. JS/Adware.AztecMedia adware

Elterjedtsége a decemberi fert6zések kozott: 2.99%

Miikodés: A JS/Adware.AztecMedia egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére
terveztek. A rosszindulati program kddja jellemzéen észrevétleniil bedgyazdodik az adott HTML oldalakba.
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Bovebb informacio: http://www.virusradar.com/en/JS_Adware.AztecMedia/detail
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04. JS/Redirector trojai

Elterjedtsége a decemberi fert6zések kozott: 2.56%

Miikodés: A JS/Redirector tréjai az al-antivirusokhoz hasonldéan hamis riasztasokat jelenit meg a megfert6zott
szamitégép bongészdjében. Célja, hogy hamisitott (példdul hamis banki) oldalakra csaljon benniinket, k6zben pedig

hatsé ajtot nyit a megtamadott gépen, killonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony
kodokat tolt le.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

M D e e e e e v ey e e e e e W e

05. SBM/Exploit.DoublePulsar exploit

Elterjedtsége a decemberi fert6zések kozott: 2.48%

Miik6dés: Az SBM/Exploit.DoublePulsar néven észlelhetd kartékony kod képes megfert6zni azokat a sérilékeny
rendszereket, amelyek a CVE-2017-0145 sebezhetdség elleni javitéfoltot még nem futtattdk le. Ez az a bizony

sériillékenység, amelyet az NSA-tél loptak el, és a késébbi tomeges WannaCryptor, illetve WannaCry zsarolévirusos
fert6zésekért felelds.

Bovebb informacio: http://www.virusradar.com/en/threat_encyvclopaedia/detail/383816
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06. LNK/Agent.DV tréjai
Elterjedtsége a decemberi fert6zések kozott: 2.00%
Miikodés: A LNK/Agent tréjai f6 feladata, hogy a hattérben kiilonféle 1étezé és legitim - alaphelyzetben egyébként



artalmatlan - Windows parancsokbol kartékony célu utasitdssorozatokat flizzon ossze, majd futtassa is le azokat. Ez
a technika legel6szor a Stuxnet elemzésénél tint fel a szakembereknek, a sebezhetéség lefuttatasanak négy
lehetséges modja koziil ez volt ugyanis az egyik. Viruselemzdék véleménye szerint ez a médszer lehet a jovo
Autorun.inf szerl kartev@je, ami valdszintlileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Boévebb informacio: http://www.virusradar.com/en/INK_Agent.DV/description
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07. HTML/FakeAlert tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.97%

Miikodés: A HTML/FakeAlert tréjai olyan kartevocsaldd, amely jellemzden hamis figyelmeztet6 lizeneteket jelenit
meg, hogy az uigynevezett support csaldsra el6készitse a szamitogépet. A felhasznalot ezekben az izenetekben arra
0sztonzik, hogy lépjen kapcsolatba a csalék hamis miiszaki tdmogatasaval, ahol a "tavsegitség" soran kartékony
kodokat, vagy tavoli hozzaférést biztositdo weboldalakra probaljdk meg elirdnyitani a naiv felhaszndalékat, aki ekkor
virust, illetve kémprogramot tolt le és telepit fel sajat magéanak, amin keresztiil aztan ellopjdk a személyes adatait.
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Bovebb informacio: http://www.virusradar.com/en/HTMI._FakeAlert/detail
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08. JS/Chromex.Submelius tréjai

Elterjedtsége a decemberi fert6zések kozott: 1.64%

Miikodés: A JS/Chromex.Submelius egy olyan trdjai, amely észrevétleniil rosszindulatu szoftverekkel ellatott
weboldalakra irdnyitja at a gyanutlan felhasznalo bongészdjét. Az atiranyitasért felel6s rosszindulati program

kodja jellemzben észrevétleniil bedgyazodik az adott HTML oldalakba, tréjaiként pedig hamis Chrome bongész6
kiegészitéként is taldlkozhatunk vele.
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Bovebb informacio: http://www.virusradar.com/en/JS_Chromex.Submelius/detail

09. LNK/Agent.DA troéjai

Elterjedtsége a decemberi fert6zések kozott: 1.62%

Mikodés: Az LNK/Agent.DA tréjai egy olyan kartékony link hivatkozas, amelyik kiillonféle parancsokat fliz 6ssze és
futtat le észrevétlenil a hattérben. Az eddigi észlelések szerint a felhasznalé megtévesztésével részt vesz a Bundpil
féreg terjesztésében, ahol egy allitdlagos cserélheté meghajté tartalma helyett a kattintott link lefuttatja a
Win32/Bundpil. DF.LNK kédjat, megfertézve ezzel a szamitégépet. Mlikodését tekintve hasonlit a régi autorun.inf
mechanizmusara.
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Bévebb informacio: http://www.virusradar.com/en/LNK Agent.DA/detail

10. Win32/Bundpil féreg

Elterjedtsége a decemberi fert6zések kozott: 1.61%

Mikodés: A Win32/Bundpil féreg hordozhato kiils6 adathordozékon terjed. Futdsa soran kiillonféle atmeneti
alloméanyokat hoz létre a megfert6zott szamitégépen, majd egy lathatatlan kartékony munkafolyamatot is elindit.
Valédi kdrokozasra is képes, a meghajtdéinkrél az *.exe, *.vbs, *.pif, *.cmd kiterjesztési és a Backup allomanyokat
torolheti. Ezenkiviil egy kiils6 URL cimrél megkisérel tovabbi kartékony komponenseket is letolteni a HTTP
protokoll segitségével, majd ezeket lefuttatja.
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Bovebb informacio: http://www.virusradar.com/en/Win32_ Bundpil.A/description
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Kémkedés kelet-europai diplomatak ellen

2018. januar 18. 14:58 - Csizmazia Darab Istvan [Rambo]

Az ESET 1j kartevot azonositott, amelyet a hirhedt Turla csoport hasznal politikai szervezetek elleni
tamadasra a kelet-europai régioban. A felfedezés szerint az Gj virus egy Adobe weboldalarél szarmazo
hamis szoftvernek alcazva magat probalja ravenni az aldozatokat a kartevo telepitésére, amelynek célja
a személyes adatok megszerzése.

A Turla csoport kordbban mar hasznalt hamis telepit6ket a kartevéi célba juttatdsdhoz, azonban ez az elsé eset,
amikor a rosszindulatu program egy hivatalos Adobe URL-rdl és IP-cimrol toltodik le.

A szakemberek biznak abban, hogy a Turla kartevéi nem fert6ztek meg egyetlen hivatalos Flash Player frissitést
sem, illetve nem kapcsolédnak semmilyen Adobe termék ismert sebezhetéségéhez.

Diplomats in Eastern Europe
bitten by a Turla mosquito

ESETspol. sr.o.

Jarusasy 2018 [,

A Turla csoport tevékenységét évek ota figyelé6 ESET szakemberei megallapitottédk, hogy az aj kartevot egy
hivatalos Flash Player mellé sikeriilt betenniiik a biin6zéknek, amely latszélag az adobe.com oldalrél
érkezo6 programnak tinik.

A végpont szempontjabol a tavoli IP-cim az Akamaihoz, az Adobe altal a Flash telepito terjesztéséhez
hasznalt hivatalos Content Delivery Network (CDN) halézathoz tartozik.



Az ESET szakemberei azonban észrevették, hogy a hamis Flash telepiték egy GET kérést hajtottak végre, amelynek
célja a személyes informacidk kinyerése a fert6zott rendszerekbdl. Az ESET telemetria szerint a Turla
telepitok legalabb 2016 juliusa ota szivarogtatjak az adatokat a get.adobe.com URL-ek segitségével.

A hivatalos domainek hasznélata igen nehézzé teszi a halézati forgalom felderitését a vallalatok szamara, és ez
egyben jol mutatja azt is, hogy a Turla csoport mennyire rejtve szeretne maradni.
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A Turla lizemeltetdi szadmtalan triilkkos maédszert taldltak arra, hogy ravegyék a gyanutlan felhasznaldkat egy

latszolag hivatalos program letoltésére, és elég okosak ahhoz, hogy elrejtsék a rosszindulati hdlézati forgalmukat -
mondta Jean-Ian Boutin, az ESET kartevékutatéja.

"Még a legtapasztaltabb felhaszndldk is becsaphatdk, hogy letéltsenek egy kdrtevét, amely ldtszélag az Adobe.com
oldalrol érkezik, mivel az URL és az IP-cim az Adobe hivatalos infrastrukturdjat utanozza."

"Minden dltalunk vizsgadlt letoltés http-n keresztiil tortént, igy azt javasoljuk a szervezeteknek, hogy tiltsdk le a
titkositatlan kapcsolaton keresztiil érkezd futtathato fdjlok letéltését. Ez jelentdsen csékkenti a Turla tdmaddsainak
hatékonysdgadt, mivel sokkal nehezebb beékelédni vagy modositani egy titkositott HTTPS kapcsolatot. Ezen kiviil a
fdjlok digitdlis aldirdsdnak ellendrzése igazolhatja a sejtelmeket egy gyantis esemény sordn, mert ezek a fdjlok nem

rendelkeznek aldirdssal, az Adobe telepitdi viszont igen. Ezek a lépések segitenek elkeriilni a Turla csoport
legtijabb tamaddsait."



ESET detection names

Recent samples
Wing3z2Turfa. oG
WinzzfTurta CP
WinzaTurli CR
Winazmuria.cs
Wing:Turla CT
Winz2Turfa.CL
WinzzfMurla OV
Wwinjzmurta. oW
Win3zmurla. Cx

Older variants
‘Wingz TropanDownloader CAM
Win3zfTroanbownloader GRL

Javascript backdoor
IS Agent NWE
15 TrojanDawnloader.Agent REG

A kutatok biztosak abban, hogy ezek a tdmadasok ez elsésorban a volt szovjet utédallamok teriiletét tamado Turla
csoporthoz kétheték. A hamis Flash telepiték egy Mosquito elnevezési backdoor programot tartalmaznak, amelyet
korabban egy Turla csoporthoz kéthet6 kartevoként azonositottak.

Ezen kiviil néhany vezérloszerver (C&C) a SATCOM IP-cimeket hasznalé backdoor programokhoz
kapcsolhatd, amelyek szintén a Turla csoporthoz kotédnek. Az ESET termékei a kartevo fokomponensét
"Win32/Turla.XX" néven képesek detektalni, és a fert6zést blokkolni. A Turla csoport Gj kartevéjérol itt
olvashatnak melyebb elemzest

Cicgoscom | tumbi- JERRRT AP RRY o e REY

Sz6lj hozza!
Cimkék: flash adobe eset backdoor kémprogram hatséajté welivesecurity.com turla

Ajanlott bejegyzések:

Ujabb tréjai Ujabb Internetszolgaltatkkumulatorkiméld

Mosquito - igy tdmadas OS X  kémkedd is tréjai
dongicsél az alatt backdoor terjesztették a  Androidra
Uj valtozat bukott le FinSpy

kartevot

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13586255

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdélasok.
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Tudom, kit hiztdl jobbra tavaly nyaron!

2018. januar 26. 10:26 - Csizmazia Darab Istvan [Rambo

Spectre és Meltdown terhelte vildgunkban mar szinte fel sem kapjuk a fejlinket az Gjabb kritikus hibakra,
kihasznalhat6 sebezhet6ségekre. Pedig nagyon nem akarnak elapadni az ezekrol szélé beszamoldk, most éppen a
Tinder haza tajan torténtek aggodalomra okot adé dolgok, ha mobilon hasznaljuk a randiappot.

M (U TR e T

Mit is igér nekiink a Tinder? "Az emberek, akikkel taldlkozunk, megvdltoztatjak az életiinket. Egy bardt, egy randi,
egy kis romantika vagy akdr egy véletlen taldlkozds orékre megvdltoztathatja valakinek az életét. A Tinder képessé
teszi a vildg kiilonb6z6 tdjan €16 felhaszndldit arra, hogy olyan uj kapcsolatokat hozhassanak létre, amelyek
egyebkeént mdsként soha nem lennének lehetségesek. Egy olyan terméket fejlesztettiink, amelyik 6sszehozza az
embereket."

@ tinder =

Nos az 6sszehozast arnyalja kissé az a felfedezés, miszerint a kozos wifin keresztiil illetéktelenek is lathatjak
a tinderes akcidinkat, kedveléseinket. Kicsit hasonldan kell elképzelni, mint annak idején a FireSheep
boéngészokiegészito esetében. A Tel Avivi Checkmarx cég jelentése szerint a Tinder iOS és Androidos
alkalmazasaban sajnalatos modon egyelore nem szerepel az alapveté HTTPS titkositas, igy a mobilokra
titkositatlan adatkapcsolaton keresztiil keriilnek kikiildésre a profilképek.

Bar a kedvelés és elutasitas titkositott kapcsolaton megy a vissza a szerverek felé, de a biztonsagi kutatok
ezeket konnyen vissza tudtak fejteni a csomag hossza alapjan, és ezeket is képesek voltak illetékteleniil
kifigyelni.
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Kutatasukrol, és a problémat latvanyosan bemutato vizsgalatukrol készitettek egy szines szélesvasznu ;-)
videot is, amelyet a YoutTube oldalan tekinthetiink meg. A mostani hiba kizarélag a mobilos alkalmazasokat
érinti, tehat asztali gép bongészdjében zajlé adatok forgalmat elvileg nem.

Egyébként a Mozilla aktudlis webstatisztikdja szerint nagyjabdl az internetes bongészok 70%-ban hasznaljak ki a
HTTPS nytjtotta titkositott adatforgalom lehet6ségét.
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A Tinder nem kommentalta az esetet, bar a Verge cikkére elészor ugy reagalt, hogy a profilképek
egyébként is publikusan hozzaférhet6ek minden felhasznaléjuk felé, nem nagy ugy.

Viszont arrdl, hogy mikorra varhatoé a fenti mobilos alkalmazasok biztonsagat érinté gyengeségek
kijavitasa, nem voltak hajlandéak érdemben nyilatkozni, nem is arultak el részleteket ezzel
kapcsolatosan.

"Tinder is a free global platform, so the pictures are available to anyone swiping on the app anyway. However, we
do not go into any further detail on the specific security tools we use or enhancements we may implement to avoid
tipping off would-be hackers."

Nagyszerl hozzaallas, végiil is ez igazan remekiil mikodott mar a kordbbi Sony, Target, LinkedIn, Snapchat,
WhatsApp, Equifax incidenseknél is ;-).
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Nem tudni tehat, mikor lesz javitott titkositds, és vajon addig lesz-e ez annyira jelentés, mint az Ashley-Madison
story, mindenesetre sokakat érinthet kellemetleniil.

Bar a kozos wifi, vagy titkositatlan hotspot korlatot szab ugyan az ilyenfajta tdmadasnak, de azért az igy ellopott



adatokkal, szexualis preferenciak ismeretével nagyon is lehetséges visszaélni, vagy akar ezeket célzott
zsarolasra felhasznalni. Az egyéb manipulédcids lehetGségek sora is végtelen, kezdve a fotdk észrevétlen

kicserélésétdl kezdve a kartékony rekldmok beszirasaig igen széles lehet a skéla.
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Sz6lj hozza!
Cimkék: hiba biztonsag https titkositds verge welivesecurity.com tinder randiapp checkmarx

Ajanlott bejegyzések:
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Titkositasi Botok Végleges Meghokkenté ~ Adat vagyok

kisokos spamek fajltalanités mesék - A ments ki
kisvallalkozdsoknhkmis Twitter WannaCryptor innen!
accountok

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13604671

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Jelszohasznalat - igy loviink mi

2018. januar 31. 14:08 - Csizmazia Darab Istvan [Rambo

Egy friss kutatdsban négyezer feln6tt felhaszndld valaszai alapjan arra voltak kivancsiak a szakemberek, vajon
mennyire van javuléban a jelszavak valasztasanak, kezelésének biztonsagtudatossaga, illetve a
munkaerdpiacon jelenlévé kiilonbozé generaciok hogyan kezelik a mindezt.

Béar a tapasztalatok szerint a gyenge jelszavak gyakran okoznak informatikai incidenseket, az Ovum és a Lastpass
altal végzett felmérés eredménye szerint az informatikai vezet6k nagy része, 62%-uk kizardlag a biztonsagi
képzésekre tdmaszkodik az elvart erds jelszavak hasznalatat illetéen, és nem rendelkezik megfelelo
technoloégiai modszerrel, amellyel az alkalmazottak jelsz6 valasztasi, felho alapu alkalmazasokhoz valo
eléréseit tudnak szabalyozni, ellendrizni.

A szervezetek ugyan tisztdban vannak a veszéllyel, mégis keveset tesznek ellene.

of European employees
social media credentials tc
sign into business accounts

Belekukkantva az 0sszefoglaléba, azt olvashatjuk, hogy a felhaszndaldk 67 szazalékban fogadjak el a jelszénal
kényelmesebb biometrikus azonositasi lehetéséget, 44% szerint ez a létezo legbiztonsagosabb megoldas.
Azonban félelmeik is tetten érhetok ezzel kapcsolatban, ugyanis 55 szazalékuk tart attol, hogy
osszegytjtik a biometrikus adataikat és azt illetékteleniil valaki felhasznalhatja, illetve a megkérdezettek
fele fél attol, hogy a tdmadok feltorhetik, megkerilhetik a biometrikus azonositéast, és ezzel veszélybe keriilhet a
hozzaférésiik.



Ebben a témaban egyébként a Hacktivity korabbi eléadasai koziil az Obudai Egyetem bemutatéi nagyon
szuperek és tanulsagosak:

https://www.youtube.com/watch?v=Kr]J2003-igo

https://www.youtube.com/watch?v=TucLWxngcdk

https://www.youtube.com/watch?v=axi mKS
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Visszatérve a mostani eredményekre a jelenlegi jelszohaszndlati helyeken azonban a megkérdezettek kevesebb,
mint 50% volt azoknak az aranya, akik valéban erés (elegendéen hosszu, kis- és nagybetiliket, szdmokat, és
specialis karaktereket is tartalmazo) jelszot hasznéalnak, viszont kicsit rontja az osszképet, hogy 41%
nyilatkozott gy, hogy jelszava nem egyedi, azt mashol is hasznalja.

* Whet's her occeas code? 5
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WITHOUT 3 FACTOR AUTHNETICATION W 3 FACTOR AUTHENBCATION

Bar a jelen felmérés szerint a valasztott jelszavak erdésségének tekintetében a fiatalabb generacio (Y és Z, avagy
milleniumi) tagjai némileg gyengébben szerepelnek, dm koziiliik 6rvendetes médon sokkal tobben ismerik és

referaljak a biometrikus azonositasi lehetéségeket, a kétfaktoros autentikaciot és a jelszavak
biztonsagos tarolasahoz alkalmazhato jelszé6menedzser programok hasznalatat.

STARTING TODAY,
ALL PASSWORDS MUST
CONTAIN LETTERS,
NUMBERS, DOODLES,
SIGN LANGUAGE AND
SQUIRREL NOISES.

T#%0% ©2005Scott Adams, inc./Dist. by UFS5, In<.

Az azsiai, eurdpai orszagokban, valamint az Egyesult Allamokban tértént adatgytijtés eredményeibdl az is latszik,
hogy Azsidban jobban elfogadott és ismertebb a biometrikus azonositas, mint az USA-ban.

A megjegyzendo jelszavak mennyisége viszont folyamatosan emelkedik, ez egy atlag amerikai szamara
hozzavetolegesen 150 kiilonféle account kezelését jelenti.



FIGURE 6

6% OF EMPLOYEES ARE PREPARED TO SHARE
PASSWORDS WITH CO-WORKERS

DO ¥OU EVER SHARE PASSWORDS WITH YOUR
CO-WORKERS?

W YES (6%) W MO (94%)

A "kell6en er6s" jelszavak hasznalatdban az 6sszefoglald szerint Eurépaé a zaszlo, ez 52%-ot jelent, mig ugyanez az
arany Azsidban 45%, mig az Egyesiilt Allamokban csak 41%-ot jelent. Azért Eurépa is tud negativ meglepetést
okozni, az itteni valaszadok negyede (26%) ugyanazzal a jelszoval 1ép be a munkahelyi halézataba is,
mint amit a kozosségi oldalakon is hasznal.

Az viszont orvendetes, hogy 94% sosem osztotta meg a munkahelyi jelszavat a kollégaival, az altalanos
biztonsagtudatossag mellett ezt talan részben a népszeri Snowden filmnek is koszonhetjiik. Széval
0sszességében van tanulsdga a felmérésnek, ezek szerint is van még hova fejlédni, maradt javitani valonk
béségesen.

Cegoerion | tumbi- JERT T AU BNl o e REY

Sz6lj hozza!
Cimkék: csaba hacktivity jelszé felmérés password vizsgalat biometria otti biztonsdgtudatossag

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13620374

Kommentek:



A hozzészolasok a vonatkoz6 jo balyok értelmében felhaszndldi tartalomnak mindsiilnek, értikk a szolgéltatas technikai tuzemeltetéje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Az FBI figyvelmeztet a hamis FBI figyelmeztetésre

2018. februar 05. 16:05 - Csizmazia Darab Istvan [Rambo]

Nem véletlen a kicsit a farkdba harapo kigyora (Ouroboros) hajazé furcsa cim, a térténetet végigolvasva az ugrott
be, hogy a Mack¢ sajt dobozan egy macko tart egy Mackdsajtos dobozt, amin egy macko tart egy Mackdsajtos
dobozt, amin egy macké tart egy Mackodsajtos dobozt, amin ...

Valgjdban arrél van sz, hogy csalék tobbféle verzidoban is hamis kéretlen e-maileket kiilldozgetnek az FBI IC3
(Feds' Internet Crime Complaint Center) nevében.

Ezek kozill az elsé fajta, amely arra kéri a cimzettet, hogy a mellékelt formalapon adja meg személyes
adatait, mert egy allitélagos kibertamadas aldozataként pénzbeli kartéritésre lesz jogosult. Mondani
sem kell, hogy a mellékelt dokumentum persze kartevovel fertozott.

Az atverés e tipusdban egy olyan uzenet érkezik, amely azt allitja, hogy FBI Atlantai részlege letartoztatott
egy nigériai férfit, akit szamitogépes csalassal gyanusitanak. A lefoglalt szamitégépen szereplo
adatbazisban allitélag megtalaltak a mi e-mail cimiinket is, igy a hamis levél szerint nekiink csak annyi

a dolgunk, hogy szépen megadjuk az adatainkat és varjuk a pénzt - ez utobbira sajnos akar itéletnapig is
varhatnank.

Erre az atverésre rengeteg panasz és bejelentés érkezett hozzajuk, emiatt az FBI mar 2017. nyardn is nyilvanos



figyelmeztetést adott ki.
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A trikkos csaldk a fenti mdédszert tobb féle alvaltozatban is killdozgetik, egy masik tipus szerint az FBI IC3
houstoni irodaja (Texas) nevében jelentkeznek, és arrdl tajékoztatjak a "szerencsés" cimzettet, hogy
komoly summat, 10.5 millié dollart fog kapni allitélagos banki csalas miatti kartéritésként.

Es ezt mivel méssal tehetjilkk meg, mint a mellékletben talalhaté dokumentum megnyitéséaval. Vagyis a cél itt is a
fert6zott levélmellékletre vald rakattintas elérése.
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Egy harmadik fajta levélvaltozat szerint pedig kicsit a policeware mddszerekhez ugranak vissza - ahol az FBI, vagy
éppen a sajat orszagunkbeli rend6rség nevében szamitdégépiink IP cime alapjan valamilyen blincselekményhez
kapcsolnak benniinket (pl. pedofil képek birtoklasa, szerzéi és szomszédos jogok megsértése, stb.).

Itt egy allitélagos 2017. szeptemberében indult nyomozasban vagyunk aldozatok és a sajat érdekiink,
hogy tisztazzuk a helyzetet, miel6bbi segitségiinket kérik.
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Ezek a fajta megtévesztések jol egyesitik a kiilonféle moédszereket: ingyen pénz kilatasba helyezésével
vagy direkt fenyegetéssel igyekeznek elérni, hogy minél nagyobb szamban kattintsanak a kartevos
mellékletre, vagy linkre.

A hivatalos szervek ekozben nagy erékkel keresik az elkovetéket, ami érheto is, hiszen éppen az 6 neviikben,
vagyis az FBI-ra hivatkozva munkalkodnak az eddig még ismeretlen tettesek.



Tanulsagként taldn annyit vonhatunk le, hogy ingyen iPhone, és ingyen iPad nincs, valamint Bill Gates sem
osztogatja el a vagyonéat azok kozt, akik e-mailt irnak neki, Ugy az FBI-t6l sem érdemes varni a milliokat kéretlen e-
mail mellékletekre kattintgatva. Magyaran: tobb jéozansdgot kériink a felhasznaléktol :)))
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Sz6lj hozza!

e Fogvjunkle  Spamkindlat. Telekom

van ma? Van csokival L.OL futottak még szamla vagy
XD mégsem II.

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/13636476

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Napi 40 sebezhetdség
2018. februéar 09. 11:52 - Csizmazia Darab Istvan [Rambo]

Torténelmi csticson a sebezhetdéségek. Ha virusokrol, kartevokrol beszéliink, egyértelmii, hogy ekozben a
kiilonféle nyitott biztonsagi rések, javitatlan sériilékenységek aktiv kihasznalasarél is szé van.
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Sok remek abra lat napvildgot a téméban, az egyik kedvenc, amelyik az utébbi évek nagy volumentli adatlopéasait
mutatja meg grafikus formdban, és kozben azt is jelzi egyes teriileteken, hogy volt-e az adott cégnek bug
bounty programja.

Egyik korabbi posztunkban a CVE 2016-0s listdjdbél szemezgetve pedig megirtuk, hogy az Android sebezhetéségek

vezették az akkori képzeletbeli ranglistat.
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Nézziik meg most a CVE 2017-es adatokat, vajon mennyiben romlott a helyzet! Tavaly tobb, mint 14.700
sebezhetoséget jelentettek be, ez az el6z6 évben "csak" 6447 volt, vagyis tobb, mint a dupldjara nétt ez a

szam, 120 szazalékos emelkedésnek felel meq.
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Fontos azonban kiemelni, hogy a novekedés vélhetoen joval nagyobb, hiszen a tdmadodk altal javaban kihasznalt
zero dayek ebben még nem szerepelnek. Ha napokra bontjuk, igy atlagosan 40 sebezhetoség kerilt
bejelentésre naponta, ez az el6z6 esztendében 17 volt.

0.0-3.9

Categories of CVSS v2.0

NoNE  Low MEDIUM
0.0 0.1+ 3.9 4.0-6.9

Categories of CWS5v30

Ha mélyebbre néziink, az is latszik, hogy a sulyos, kritikus sériilékenységek szama is novekedett. A
bejelentett sebezhet6ségeket egy szamszerisitett pontozasos rendszer alapjan (The Common Vulnerability Score
System, CVSS) osztdlyba soroljak, értékelve példaul az adott biztonsagi rés egyediségét, sulyossagat.

A CVSS 3.0 rendszerben mar 6t kategoériaval irjak le ezeket, a leginkabb aggasztdéak a kritikus besorolésba
kertlnek.

Critical vulnerabilities { CWSS 3.0}

Amint az a mellékelt grafikon is jél latszik, a CVSS 3.0 szerinti kritikus hibak szama is megduplazddott a
2016-0s szinthez viszonyitva.

Osszességében elmondhatjuk, hogy a 2017. a sebezhetdsége éve volt. Es ezt az allitast fenn is lehet tartani egészen

a 2018-as év értékeléséig, amikor is varhatéan még sulyosabb, a kordbbiaknadl is gyorsabb névekedésrdl lathatunk
majd 4j mérészdmokat.
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1 komment
Cimkék: hiba statisztika sebezhetéséqg sériilékenység biztonsagi rés cve welivesecurity.com zeroday 2017.

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13648642

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Garai Laszl6 2018.02.09. 13:37:23
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A nigériai csalas és a virtualis valutak nasza
2018. februéar 12. 17:29 - Csizmazia Darab Istvan [Rambo]

Mindig akadnak, akik elhiszik, hogy ingyen iPhone-t nyertek, fizetés lesz a Facebook, Bill Gates elosztogatja a
vagyonat azok kozt, akik neki e-mailt irnak, a lajkjainkra fizetett dollarokbol végzik el a beteg gyerekek
szivmiitétjeit, vagy éppenséggel a menekiil6 afrikai milliomos éppen a mi OTP junior szamlank segitségével akarja
kimenteni dollar milliéit az orszagabdl. Sajnos vannak, akik semmibdl nem tanulnak, erre bizonyiték a mai
419-es csalasi torténet is.
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Széval ismeretlen elkovetok magukat hires embereknek (Elon Musk/Tesla, Vitalik Buterin/Ethereum,
John McAfee, Warren Buffet) vagy valamilyen fejleszt6i csoportnak kiadva olyan Twitter bejegyzéseket
tettek kozzé, amelyben a kovetoiknek Bitcoinok, és Ethereumok szétosztasat igérték. Szamos hamis profil
keletkezett, némelyik névben nem is stimmeltek a betlik: (WarrenBuffert, BillGavtes).

Az egyik lizenet egész pontosan ugy szdlt, hogy a kovetok kozt elosztasra keriil 20 (de volt 100 is) Ethereum
(na persze), ehhez pedig azt kérik, hogy mi utaljunk nekik eloszor (ugye erre mar mindenki felkapja a
fejét) 0.2 eth-et, hogy aztan majd 6k utalhassanak nekiink 2 Ethereumot :) Na kérem, aki ezt elhitte, az
szegényebb lett némi pénzzel és egy illtzidval.
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A hetek 6ta zajlé hamis kampdany a jelek szerint végil aztan elég sikeres lett, amihez taldn az is hozzajarult, hogy
Elon Musk neve a napokban sokat forgott a napi hirekben, mindenesetre végiil mar tobb, mint 5000 dollarnyi
pénzt sikeriilt egyetlen nap leforgasa alatt kicsalni a naiv aldozatoktol.

Pedig a kiillonféle spamekre torténé figyelemfelhivasok, figyelmeztetések masrdl sem szélnak, csak 6vatossagrol,
biztonsagtudatossagrol, meg hogy ne higyjiink el mindent, ami til szép ahhoz hogy igaz legyen, az valdsziniileg
nem is igaz. A BleepingComputer beazonositott szamos Ethereum tarcat, amelyre a csaldk a befizetéseket



gvujtotték, a Twitter pedig mar letiltott szamos, a visszaélésben hasznalt fidokot.
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Erdemes mindig gyanakvassal kezelni a kéretlen iizeneteket, felhivasokat. Valamint aki csak kicsit is
megismerkedett mar a nigériai, azaz a 419-es csaldsok mddszereivel, az rogton észre kell, hogy vegye, hogy a
spiralba éppen azzal prébaljak behtizni az dldozatokat, hogy elészor neki kell (akar tobb részletben is) kisebb
osszegeket fizetni, ami utan mar érintett, érdekelt lesz, szalad a pénze utan, és sajnos akar tovabbi
pénzt is aldoz abban a hii reményben, hogy nehogy elveszitse a kezdetek o6ta befizetett osszegeket,
pedig de :(.

Azért persze aldbb szivesen fogadjuk azokat a kommenteket is, akikre egy e-mail kiildés utan Bill Gates mégis csak
rahagyta a vagyonat, vagy a napokban a fenti Twitter fidkok kévetgjekéntvaratlanul virtuélis valuta milliomossa
valt ;-)
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Kommentek:

A hozzészélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.
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Minden héten jon egy hasonl6 e-mail. Egy katona aki kint harcolt, de nem tud utalni. Egy bankar aki tud
egy szamlarodl aki éppen meghalt és nincs 6rokose na meg a hasonldk. Csodalom, hogy valaki beddl ezeknek
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Az FBI szerint Huawei telefont inkabb ne

2018. februar 15. 13:58 - Csizmazia Darab Istvan [Rambo

Ugy tiinik, az USA-ban egyre tobb kiilfoldi technolégidrél nyilvanitjak ki, hogy nemzetbiztonsagi kockézatokat
hordozhat. Eztttal a Huawei telefonok hasznalatanak a veszélyére hivta fel a figyelmet az FBI, a CIA és az

ilyenkor elmaradhatatlan NSA vezetodje.
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Amint azt a Verge cikkébdl megtudhatjuk, a lehetséges kinai kémkedés veszélye az, ami miatt ezeknek az
eszkozoknek a bojkottjara szélitanak fel a titkosszolgalatok. Az Egyesiilt Allamok telekommunikécios
infrastrukturajanak védelméért felelés szolgalatok szerint ugyanis a Huawei és a ZTE technoldgiaja igen konnyen
felhaszndlhaté arra, hogy segitségével tavoli tamadok képesek legyenek érzékeny informaciok észrevétlen
ellopasara, vagy azok rosszindulati modositasara, és az ilyen rejtett kémkedés lehetosége oriasi
kockazatot jelent.

A titkosszolgdlati vezeték a Washingtonban tartott szendtusi meghallgatason tgy nyilatkoztak, hogy az amerikai
telekommunikécids szektorban nem kivanatos idegen korméanyokhoz kapcsolédé technolégia alkalmazasa.

Allitélag az amerikai AT&T egy ijonnan megjelené mobilkésziilék kapcsan a kozeljovoben
egyuttmiikodésben vett volna részt a Huaweivel, am utolsé pillanatban - valdszinusitheté médon éppen
a fenti aggalyok miatt - végiul kihatraltak beldle. Az ezzel kapcsolatos félelmek egyébként nem teljesen tjak,
hiszen mar eddig is koztudomasu volt a Huawei-rol, hogy azt a Kinai Népi Felszabaditasi Hadsereg egy
korabbi mérnoke alapitotta, ami sokakban gyanakvast szilt.

Azonban ugy tlnik, hirtelen most érkezett el az amerikaiakndl az a pont, ahogy a Kaspersky antivirus tavaly év végi
kormanyhivatalokbdl torténd kitiltdsdhoz hasonléan tovabbi cégekkel szembeni szankcidk, ajanlasok
életbeléptetése valt szdmukra fontossa.
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Mint az kézismert, a Kaspersky gyartoéit azzal vadoltdk, hogy még 2015-ben olyan mindsitett titkositott
dokumentumokat loptak el egy kormanyhivatalnok szamit6gépérdl éppen az antivirus programjuk segitségével,
amelyek az amerikai titkosszolgalatok kibervédelmi stratégidjanak részleteit tartalmazta, minderrél pedig az izraeli
titkosszolgdalatok értesitették akkoriban az USA vezetését.

A tavaly év végi amerikai kitiltdsukhoz egyébként a késobbiekben a britek is csatlakoztak, mas résztvevorol
viszont nincsenek ismereteink.
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De visszatérve a mostani esethez, lizleti tevékenységével a Huawei mintegy 170 kiilonb6z6 orszdgban van jelen, és
mobiltelefonjaik (példaul P9, P10) hazankban is nagyon népszeriiek, korszerliek és a nagy mobilszolgaltatok is
forgalmazzék. A gyarto valaszaban azt allitja, hogy szerintiik semmivel nem jelentenek nagyobb
kiberbiztonsagi kockazatot, mint barmely mas IKT-gyarto, és elfogultsagot emlegetnek. Chris Wray FBI
igazgato viszont ezzel szemben mégis kifejezetten ugy véli, hogy aggaszté mértéki ez a kockazat, és
emiatt nem javasolna azt sem, hogy a maganszemélyek hasznaljak a kinai Huawei vallalat termékeit.

A beszamolodk, cikkek alatti kommentekbdl ugyanakkor az is lathatd, hogy a hétkoéznapi felhasznalok jo része
nem bizik se jobban, se kevésbé a Huawei-en, mint barmely mas mobiltelefon-gyartéban. Mindekoézben
azonban felemlitik az amerikai kémiigynokségek Edward Snowden altal korabban leleplezett tomeges
megfigyelési botranyait is, s6t érdekes médon van, aki éppen emiatt jobban bizik a kinai gyartokban,

mint a kormanybarat amerikai technolégidkban.

e=lTF-d
567 Build, 12054}




Meglatjuk majd, van-e bizonyithato alapja a fentieknek, mindesetre ha valaki érdekes cikket, eléadast
szeretne latni a témaban, ahol ezer szazalékig biztosan szereplo gyari fertozést, elotelepitett
kémprogramot tartalmazo vadonatij kinai telefont boncolnak, annak a kinai Dogee telefonrél sz616
blogposztot javasoljuk.

Illetve Kovacs Zsombor 2014-es Ethical Hacking Day-es eléadasat ajanljuk még figvelmébe, amelyben
egy Samsung Galaxy Grandnak latszé targyrél deriilnek ki érdekes dolgok az alaposabb vizsgalat

kozben.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/13671402

Kommentek:

A hozzészoélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.

Hirdetés

keresés

|

Keresés

tweetz




Antivirus blog

virusok, férgek, botnetek, kartevok

Eveleji trojai aradat
2018. februar 22. 17:39 - Csizmazia Darab Istvan [Rambo]

Az ESET minden héonapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktudlisan milyen kartevék veszélyeztetik leginkabb a felhasznéalok szamitogépeit. 2018.
januéarjdban a kovetkez6 10 karokozoé terjedt a legnagyobb szamban.

Osszességében a tréjaik adjak a mezény tobbségét, szam szerint a tiz helybél hetet foglalnak el. A Top10
listat odriasi folénnyel - 22.17%-0s értékkel - ebben a hénapban is a JS/CoinMiner troéjai vezeti. A
JS/CoinMiner olyan szkript, amely a felhasznalé tudta nélkiil képes a kriptografiai valutak banyaszatéra.

A kartevo segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat
szamitogépének eroforrasait, és az érintett felhasznaldok nagy szama miatt a tdmadok ezzel jelentds bevételekre
tehetnek szert. A weboldalak megfert6zésével ugyanis egyszeriibben lehet sok felhaszndalét elérni, mint az
aldozatok gépeit egyenként megfertdzni.

Ezzel még nincs azonban vége a rejtett kriptovaluta banyaszattal foglalatoskodo kartevoknek, ugyanis a
hetedik és nyolcadik helyen ij szereploként a 32 bites, illetve 64 bites Windows rendszereken terjedo
Win32/CoinMiner, illetve Win64/CoinMiner kartevot talalhatjuk. Ezek a trdjai programok szintén képesek a
megfert6zott szamitogépen a felhaszndaléd tudta nélkiil kriptografiai banyaszat végrehajtasara.

Emellett azért, hogy nehezitsék a viruslaborok visszafejtd, elemz6 munkdajat, egyes valtozatok képesek észlelni,
hogy fut-e kédelemz6 debugger a hattérben, illetve hogy virtualis gépben futtatjak-e, ilyenkor azonnal megszakitja
a futasat és kilép.



Harmadik helyre cstszott vissza a JS/Adware.Imali, amely adware nevéhez hiven kéretlen reklamokat
mutat, rosszindulatu kédja HTML oldalakba agyazodik be észrevétleniil.

Ismét listara keriilt a HTML/Scrinject is, és egyenesen az el6kelé masodik helyezést mondhatja magaénak. A
HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy iires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtéot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg
letolteni.

Trojan Horses

= A Trojan horse [or Trojan) is a malware program that
appears to perform some useful task, but which also
does something with negative consequences (e.g.,
launches a keylogger).

» Trojan horses can be installed as part of the payload of
other malware but are often installed by a user or
administrator, either deliberately or accidentally.
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Ezuttal otodik pozicioban talaljuk a JS/Redirector troéjait. Ez az al-antivirusokhoz hasonléan hamis
riasztdsokat jelenit meg a megfert6zott szamitdogép bongészdjében.

Célja, hogy hamisitott (példdul hamis banki) oldalakra csaljon benniinket, kozben pedig hatsé ajtot nyit a
megtamadott gépen, kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrdl tovabbi kartékony kédokat tolt le.

Végil ehavi harmadik Gjoncunk a hatodik helyezett JS/Adware.Revizer adware, amely egy olyan kartékony
program, amelyet a megfert6zott szamitogépen a felhasznal6 jovahagyasa nélkiil kéretlen hirdetések
megjelenitésére terveztek. Az ehhez sziikséges rosszindulati programok programkdédja altalaban észrevétleniil
bedgyazodik a killonb6z6 weboldalak HTML kédjaba.

Mindekoézben igyekszik hatsdajtot is telepiteni a szamitdégépre, ezzel pedig lehet6vé teszi a tdvoli tAmaddk szamara,
hogy illetékteleniil hozzaférhessenek a kompromittalédott szamitégéphez.



Az ESET Radar Report e havi kiadasa ezuttal olyan érdekes fenyegetésekrol szamol be, ahol a klasszikus
pénzlehuzods nigériai, mas néven 419-es csalast, megtévesztést keresztezték a mai ransomwarek
maddszereivel. Arrél van ugyanis sz6, hogy Gjabban megjelentek olyan spam kampdanyok, amelyek arrol szamolnak
be, hogy ismeretlenek felfogadtak egy bérgyilkost, hogy 6ljon meg minket.

Az lizenetben maga az allitélagos bérgyilkos jelentkezik be hozzank, és elmondja, hogy 50 ezer dollart igértek
neki a kivégzésiinkért, 6 azonban lekenyerezheto, vagyis ha van 15 ezer dollarnyi Bitcoinunk, és azt
hamar atutaljuk az altala megadott szdmlara, akar életben is maradhatunk.

Bér biztos vannak sokan, akik az ilyen jellegii kamu fenyegetésekre, és a SMERSH vagy éppen a merében fiktiv
titkos-iigynokségek ijesztgetéseire inkdbb csak nevetnek, sajnos mégis akadnak jo paran, akik ijedtiikben fizetnek,
és ezzel tartjak életben az ilyen jellegii csalasokat.

Minden kéretlen levelet, ismeretlentol érkezo iizenetet érdemes kellé6 gyanakvassal fogadni, a levél
részleteire - targysor, felado, az iizenet mondatai - pedig célszeri rakeresni az interneten, amivel
sokszor mar azonnal leleplezhetjiik az ilyen tipikus, lanclevélszerien terjed6 hamis, pénzt zsarolé
fenyegetéseket.
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Az antivirus blog januari fontosabb blogposztjai kozott el6szor régi hagyomanyunk szerint visszamendleg
megnéztiik az ESET &ltal a tavalyi évre jésolt kartevé trendeket, vajon mennyire voltak talaléak az akkori
elorejelzések.




I've got the same combination onmy luggage!

J6 sok éve mar, hogy rendszeresen végignézziik a Worst Password aktualis listdjat, és részint az évek 6ta egyre
noévekvo szamu incidensnek, beszadmoldnak, részint a biztonsdgtudatossag vélelmezett erésédése miatt azt
hihetnénk, hogy a helyzet jelsz6 fronton évrol évre javult. Holott sajnos mi sem all tavolabb a valésagtal.

Aztan arrdl is irtunk, hogy a CryptoLocker ota eleinte kizardlag Bitcoinban kérték a biinozok a
valtsagdijat. Mostanaban viszont valtozni latszik a helyzet, uj kriptovaluta fajtak is szerepelnek a
zsarolovirusokban, és a gépek eréforrasait hasznalo kriptopénzt banyaszo6 kartevoknél is.

Sz6 volt arrdl is, hogy az ESET januarban aj kartevot azonositott, amelyet a hirhedt Turla csoport
hasznalt politikai szervezetek elleni tamadasra, kémkedésre a kelet-eurdpai régioban. Az Gj virus egy
Adobe weboldalardl szarmazoé hamis szoftvernek alcazta magat.

Emellett beszamoltunk a Tinder haza tajan torténtekrol. Ahol aggodalomra adhat okot, ha mobilon
hasznaljuk ezt a randiappot. Biztonsagi kutatok ugyanis demonstraltak, hogy a HTTPS hianya miatt
kozos wifin keresztiil illetéktelenek is lathatjak a tinderes akcidinkat, a megjelené profilképeket
valamint kedveléseinket.




Végiil pedig az is szoba keriilt, hogy egy friss kutatasban arra voltak kivancsiak a szakemberek, vajon
mennyire van javuloban a jelszavak valasztasanak, kezelésének biztonsagtudatossaga, illetve a

kiilonboz6 életkori generaciok hogyan kezelik mindezt.
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Az ESET tobb millié felhasznaloé visszajelzésein alapulo statisztikai rendszere szerint 2017. januarjaban
a kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelos az 6sszes
fert6zés 40.52%-aért. Aki pedig folyamatosan és els6 kézbol szeretne értesiilni a legujabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. JS/CoinMiner troéjai

Elterjedtsége a januari fertozések kozott: 22.17%

Miké6dés: A JS/CoinMiner olyan szKkript, amely a felhasznal6 tudta nélkiil képes a kriptografiai valutdk
banyéaszatara. A szkriptek kiilonféle rosszindulati webhelyeken taldlhatdk, ahol a tdmaddk példaul videdmegoszto,
boéngészoben futd jatékoldalak weboldal kdédjaba vagy pedig rosszindulati hirdetésekbe rejtik el. A kartevo
segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat szamitégépének
er6forrasait, és az érintett felhaszndldk nagy szdma miatt ezzel jelentds bevételekre tehetnek szert.
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Bovebb informacio: http://www.virusradar.com/en/JS_CoinMiner.P/description
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02. HTML/ScrInject tréjai
Elterjedtsége a januari fert6zések kozott: 2.73%



Miikoédés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy lires
(c:\windows\blank.html) dllomdanyt jelenit meg a fert6zott gép bongészgdjében. Hatso ajtoét nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript alloményokat kisérel meg letolteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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03. JS/Adware.Imali adware

Elterjedtsége a januari fertozések kozott: 2.56%

Miikodés: A JS/Adware.Imali egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére terveztek.
A rosszindulatu program kodja jellemzéen észrevétleniil bedgyazodik az adott HTML oldalakba.
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Bovebb informacio: http://www.virusradar.com/en/JS_Adware.Imali/detail

04. SBM/Exploit.DoublePulsar exploit

Elterjedtsége a januari fertozések kozott: 2.43%

Miik6dés: Az SBM/Exploit.DoublePulsar néven észlelhetd kartékony kéd képes megfert6zni azokat a sériilékeny
rendszereket, amelyek a CVE-2017-0145 sebezhetéség elleni javitéfoltot még nem futtattdk le. Ez az a bizony
sériillékenység, amelyet az NSA-t6l loptak el, és a késébbi tomeges WannaCryptor, illetve WannaCry zsarolévirusos
fert6zésekért felelos.

Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/383816
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05. JS/Redirector tréjai

Elterjedtsége a januari fertozések kozott: 2.37%

Miikodés: A JS/Redirector tréjai az al-antivirusokhoz hasonldéan hamis riasztdsokat jelenit meg a megfert6zott
szamitégép bongészdjében. Célja, hogy hamisitott (példdul hamis banki) oldalakra csaljon benniinket, k6zben pedig
hatsé ajtot nyit a megtamadott gépen, kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony
kodokat tolt le.

Cean. Cengralwations! Linked|{].
o

¥ou snd Dasn o g coonech)

Damen Galdharg .
P a Aladle Paluas Caaater Mis {0k Cily Ata
ki PiozuEaon by

iew D aran's Profile: Craueniisad amd an ghiea zam

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector
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06. JS/Adware.Revizer adware

UElterjedtsége a januari fert6zések kozott: 1.84%

Miikodés: A JS/Adware.Revizer adware egy olyan kartékony program, amelyet a megfert6zott szamitégépen a
felhaszndlé jévahagyasa nélkiil kéretlen hirdetések megjelenitésére terveztek. Az ehhez sziikséges rosszindulatu
programok programkoédja altaldban észrevétleniil beagyazodik a killonb6zé weboldalak HTML kédjaba.
Mindekozben igyekszik hatsdajtot is telepiteni a szamitdgépre, ezzel pedig lehetévé teszi a tavoli tdmaddk szamaéra,
hogy illetékteleniil hozzaférhessenek a kompromittalédott szamitégéphez.

bE

(esfE) virUs RADAR . -

FEAT N FTETE N PITIFY.T N .

15 Adwerp Rxvizer trend In warkd

Bovebb informacio: http://www.virusradar.com/en/JS_Adware.Revizer.A/description
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07. Win32/CoinMiner tréjai

Elterjedtsége a januari fertozések kozott: 1.78%

Mikodés: A Win32/CoinMiner gytjténévvel olyan kartevo szkriptekre hivatkozunk, amelyek a megfert6zott
szamitégépen a felhasznalé tudta nélkil képesek a kriptografiai banyaszat végrehajtdsara. Az ilyen tréjai szkriptek
kiindulépontjai lehetnek rosszindulatii webhelyek, kartékony hirdetésekben is fellelhetdek, illetve legitim, de
feltort, weblapok kodjaiban is megtaldlhatdak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kédelemzé
debugger a hattérben, illetve hogy virtualis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
viruslaborok visszafejt6, elemzé munkdjat. Ez a kartev6verzié a 32 bites Microsoft Windows rendszerek alatt képes
kifejteni kdros hatasat.
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Bovebb informacio: http://www.virusradar.com/en/Win32_CoinMiner.KX/description
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08. Win64/CoinMiner trojai

Elterjedtsége a januari fertozések kozott: 1.60%

Mikodés: A Win64/CoinMiner gytjténévvel olyan kartevé szkriptekre hivatkozunk, amelyek a megfert6zott
szamitdogépen a felhaszndlé tudta nélkil képesek a kriptografiai banyaszat végrehajtasara. Az ilyen tréjai szkriptek
kiindulépontjai lehetnek rosszindulatii webhelyek, kartékony hirdetésekben is fellelhetbek, illetve legitim, de
feltort, weblapok kodjaiban is megtalalhatoak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kddelemz6
debugger a hattérben, illetve hogy virtudlis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
viruslaborok visszafejtd, elemzé munkdjat. Ez a kartevéverzié a 64 bites Microsoft Windows rendszerek alatt képes
kifejteni kdros hatasat.
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Bovebb informacio: http://www.virusradar.com/en/Win64_CoinMiner.IR/description

09. HTML /FakeAlert tréjai

Elterjedtsége a januari fertozések kozott: 1.53%

Miikodés: A HTML/FakeAlert tréjai olyan kartevocsaldad, amely jellemzéen hamis figyelmeztet6 tizeneteket jelenit
meg, hogy az igynevezett support csalasra el6készitse a szamitdégépet. A felhaszndalot ezekben az izenetekben arra
0sztonzik, hogy 1épjen kapcsolatba a csalék hamis miiszaki tdAmogatasaval, ahol a "tavsegitség" soran kartékony
kodokat, vagy tavoli hozzaférést biztositd weboldalakra préobaljdk meg elirdnyitani a naiv felhaszndaldkat, aki ekkor
virust, illetve kémprogramot tolt le és telepit fel sajat magénak, amin keresztiil aztan ellopjdk a személyes adatait.
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Bovebb informacio: http://www.virusradar.com/en/HTMI. FakeAlert/detail




10. LNK/Agent.DV trojai

Elterjedtsége a januari fertozések kozott: 1.51%

Miikodés: A LNK/Agent tréjai f6 feladata, hogy a hattérben kiilonféle 1étezé és legitim - alaphelyzetben egyébként
artalmatlan - Windows parancsokbol kartékony célu utasitdssorozatokat flizzén 6ssze, majd futtassa is le azokat. Ez
a technika legeldszor a Stuxnet elemzésénél tint fel a szakembereknek, a sebezhetéség lefuttatdsanak négy
lehetséges médja koziil ez volt ugyanis az egyik. Viruselemzdék véleménye szerint ez a médszer lehet a j6vo
Autorun.inf szeri kartevGje, ami valdszintileg szintén széles korben és hosszu ideig lehet képes terjedni.
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Bovebb informacio: http://www.virusradar.com/en/ILNK Agent.DV/description
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Védelem mostantol mar okostévékhez is
2018. februar 28. 13:54 - Csizmazia Darab Istvan [Rambo]

A 2018. februar 26-i, Barcelonaban megrendezett Mobile World Congress eseményen mutatkozott be
eloszor az ESET Smart TV Security alkalmazas. A fejlett technoldgiat alkalmazé védelmi megoldas a halézatba
kotott televizidk és mas, az Android TV operacios rendszert futtaté eszkozok szamara nyujt védelmet a
rosszindulatu, célzott tdmadasok ellen.

A statisztikdk szerint 2020-ra akar 30 milliard eszkoz kapcsolédhat az internetre. Mikézben ezek az eszk6zok
szamos kényelmi szolgaltatast nydjtanak a haztartdsokban, komoly fenyegetést is jelentenek a felhasznaldok
mindennapi életére. Az okostévék, példaul a mikrofonok, kamerak és USB-portok révén egyre inkabb a
virustamadasok célpontjaiva valnak.

A kiberbiinozok az okostéveék feletti tamadassal, és tavolrol torténo behatolassal nem csak a halozaton
lév6é mas internetes eszkozeinket tamadhatjak meg, de onnan érzékeny személyes adatokat is
ellophatnak, képesek lehetnek megfigyelni a felhaszndaldkat, illetve teljesen at is vehetik az irdnyitds az adott
eszkOz irdnyitasa felett.

SMART HOME SECURITY
STARTS WITH YOUR TV

SMART TV SECURITY

Branislav Orlik, az ESET mobilbiztonsagi szakértéje szerint a biztonsagukat és a maganéletiiket fenyegeto
kockdazatok fényében a felhasznaléknak gondolniuk kell az okosotthonok eszkézeinek védelmére is ugyanuagy,
ahogy laptopjaikat és mobileszkozeiket védik. Ezeket az eszkozoket nem kezelhetik egyenértékiiként egy
atlagos tévével, éraval vagy hutészekrénnyel.

Az Android TV operdcids rendszert futtaté okostévék kétség kiviil hozzdjarulnak az androidos kartevék
terjesztéséhez, amelyek évek dta, folyamatosan tdmadjak az Android rendszert futtaté eszkozoket. Ez a
fenyegetés mar az Android TV-s rendszereket is veszélyezteti, ahogy ezt korabban mar lathattuk a TV
képernyoket lezaro és a feloldasért valtsagdijat kovetelo zsarolé (ransomware) kartevokkel
kapcsolatban.



A Smart TV Security alkalmazas szamos funkcié révén nyujt védelmet a felhaszndléknak. Az antivirus védelem az
egyre novekv6 Androidos kartevék ellen nyujt védelmet, a zsarolévirusok elleni technoldgia pedig a
képernyéblezarasok ellen kiizd.

Ha a zsaroloévirust aktivaljak, a felhasznalé figyelmeztetést kap, hogy kapcsolja ki késziillékét, amig a
virusadatbazis frissiil és megkezddédik a viruskeresés. Amikor a Smart TV Security felfedez egy
zsaroldvirust az eszkozon, felhivja a felhasznald figyelmét annak eltavolitasara Ahogy ezt a felhasznald
jovahagyija, a kartevé eltavolitasa megtorténik.
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Emellett a csatlakoztatott eszkozok vizsgalata a televiziohoz kapcsolodo mas eszkozok, USB-meghajtok
védelmét szolgalja, mig az adathalaszat elleni védelem a felhasznalok személyes adatainak biztonsagat
védi. Ez utébbi funkcié csak a program prémium verzidjaban érhet6 el.

A Smart TV Security megoldasa elérheté a Google Play aruhazban, és csak a felhasznalé tévékésziilékérdl
tolthetd le. A prémium védelem megvasarlasa utan az alkalmazas védelme kiterjeszthetd az azonos Google fidkkal
hasznalt teljes androidos kornyezetére, beleértve az okostelefonokat és tablagépeket is.

A szakért6 ugy véli, a felhasznaléknak ezen a teriileten is biztonsdgban kell érezniiik magukat, hogy élvezhessék a
kedvenc misoraikat és felszabadultan bongésszenek okostelefonukkal, anélkiil, hogy megfigyelnék 6ket vagy
személyes adataik veszélybe keriilnének. Az ESET az Android OS-eszkozok csicsmindségl biztonsagi szolgaltatéja,
igy a fogyasztdk szamara tokéletes valasztas lehet az otthonaikban haszndlt eszkézeik és adataik hatékony
védelmére.

A bevezetésrol tovabbi informaciéo az ESET MWC weboldalan érheto el. A termékroél pedig ezen a linken
olvashat bévebben.
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Egy 6ra milva nem vagyok itt
2018. marcius 05. 17:34 - Csizmazia Darab Istvdn [Rambo]

A k6z6sségi oldalakon mindenféle tartalom el6fordul: megtudhatjuk mi az indidn neviink, vizb6l vonhatjuk ki az oxigént,
elhihetjik, hogy egy lajkkal Tesla autét nyerhetiink, és sajnos uszito, gyuloletkelt6 vagy akar terrorista tartalmak
is rendszeresen felbukkannak. Most az Eurdopai Bizottsag (EC) azon dolgozik, hogy hatékonyabban
tehessenek ez ellen.

A javaslat szerint bevezetésre keriilne az ugynevezett egy oras szabaly. Eszerint ezen az idéhataron beliil
kellene az unids tagallamoknak a kozosségi oldalakrol a terrorista posztok moderalast, torlését megoldani,
ugyanis ezek komoly biztonsagi kockazatot jelentenek - uszitas, toborzas, gyiloletkeltés, stb.

Ez nem egy uj torvény, egyelore pillanatnyilag csak ajanlas, de muszaj volt erre valamilyen 1épést kitalalni, és ezt
az 6vintézkedést javasolta a bizottsdg. Ennek végrehajtédsa valoban nem lesz egyszer(, ugyanis ilyen révid idén beliil
nem csak észlelni kell az ilyen tartalmakat, hanem sziikség szerint intézkedni is sziikséges az eltavolitasrol.

facebook

A terrorista anyagok mellett a rendelkezés kiterjed a gytiloletbeszédre, a kiemelkedéen erészakos
tartalmakra, a kiskoraak sérelmére elkovetett szexualis cselekményekre, valamint a hamisitott termékekre,
illetve a szerzo6i jogok megsértésére is.

A rendelkezés tehat, amint emlitettiik egyelére ajanlas, de varhatéan a késébbiekben akar hivatalosan is kotelez6
érvényu lehet majd.



Germany wants to fine Facebook over hate speech,
raising fears of censorship
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Emlékezetes, hogy els6ként Németorszag vezetett be olyan rendelkezést, amely szerint ha kozoésségi oldalak
uizemeltetdi - példaul a Facebook - 24 6ran beliil nem veszi le az illegalis tartalmakat - példaul
gytuloletbeszéd - akkor akar 50 milli6 EURO biintetés is kirohato.

Az Egyesiilt Kirdlysdgban pedig tavaly ésszel arra szoélitottdk fel az internetszolgaltatékat, hogy két 6ran beliil
toroljék a terrorista tartalmakat.

Bt Erbwiereri BAda | Hes | Bl Hea TV

Theresa May warns tech irms over lerror  Tos Steries
content Papailits sl Far garwer st Haly
wxlw

) S Sepeba AT =5 Sras A Exromcociic mravarmani and 1 sghi-sing

T oy hava Fa LA

Shapa al Waies snd HDomang
ruls Gaman

B
5 Enbucn 21

WK 31 S mals noTEnEes HandT
8 B TR

Featuras.

CIEE

TeUAG Ry LTS MAIS! g *1Ther a0 Laster” i remang earenin
Enzienl, Therans May hax Ioid ha Unksd Haionn general amesmsly. The kol di e |
Tha prims minketes et 753 el &mietng Wi Die: o edanand Maossook, |
Mo i T rix,

S ) B g a0 PR e S0 B 0 B B 10 ki S OEE
brorist makaialin b s bl

Tach SEWE Gocgin o FrTon wess rioing (e (7] et coeld 2220 1 AD0n -

BT e e rakal b fol
Tha dey Mulin cried

v e it [ By £ e v 12 [ " S 61y
TN By Qg

Bliriiaes &3 mn cabad e bmicy i v sn-pred gocyprion whic elass rissepes being
vaniy Bund prtan 1] Sury v e prcesh, A% rams Len b2 EuTt ez o

A mostani, egyeldre ajanlas szinti EC torlési eléiras hallatan a nagy amerikai szolgaltaté cégek - mint
példaul a Google, a Twitter, a Facebook, az Apple és a Microsoft - allitélag megdobbentek, bar azt elismerték,
hogy az Eurédpai Kozosség altal felvetett kérdések nagyon is valésak, és fontosak.

Igazdbdl hosszi tdvon nem sok valasztdsuk marad, ha a tovdbbiakban is jelen kivdnnak lenni, igy tovabb kell
fejleszteniitk moderalé algoritmusaikat, valamint jécskan erdsiteni kell az ezzel foglalkozé csapataikat.
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Rendhagy¢ filmajanlé a zaklatasrol
2018. marcius 08. 11:55 - Csizmazia Darab Istvan [Rambo]

Mai posztunkban visszakanyarodunk az iskolai zaklatas, online bantalmazas, gyermekek sérelmére
elkovetett szexualis cselekmények témakoréhez, és néhany valogatott, kiemelkedéen szinvonalas filmet
ajanlunk azoknak, akiket kozelebbrol érdekel, hogyan milikodnek ezek, mit okozhatnak az aldozatnak és a
kornyezetének, hogyan reagalnak erre a filmbeli karakterek, illetve milyen 1épésekre szanjak el magukat a filmben
azok, akik megprobdalnak valahogy fellépni ellene.

Régi adéssagot torlesztiink most, ugyanis a sziilloknek tartott biztonsagos internet eléadasok kapcsan
sokszor ajanlunk olyan olvasnivaldkat, konyveket és filmeket, amelyek segitenek jobban megérteni
napjaink egyik legfajdalmabb problémajat, a zaklatast, bantalmazast. Ezuttal az ilyen jellegl filmekrol lesz
sz0.

Ha id6érendben akarunk haladni, akkor az 1976-os Martin Scorsese altal jegyzett és tobb Oscar dijat is elnyeré A
taxisofér (Taxi Driver) cimi film lehetne az elsé. Egyébként filmmiivészeti szempontbol is egy remek alkotas,
de ha mi most csak a sziikitett tematikank mentén nézziik, akkor mindenki emlékezhet a még
elképesztoen fiatal Robert de Niro altal alakitott Travis Bicklerre, a volt vietnami veteranra. Travis
poszttraumds stresszben szenved, képtelen aludni, ezért egy taxitarsasagnadl vallal éjszakai munkat, és kozben lat
mindenféle embert, helyzetet.

Semmilyen szintd spoilert nem épitiink be, de a torténet ive azon fordul meg, ahogyan egy kiskoru
prostitualtat megsajnalva elhatarozza, hétkoznapi emberként szembeszall a biinozokkel, és megprobalja
kiszabaditani a gyereket. A film nagyon keményen, frontdlisan mutatja be az erészakot, de az egyik olyan
alkotas, amely a gyerek prostitualtak kiszolgaltatott helyzetére mar akkor rairdnyitotta a figyelmet.



Bar sokan nem erre a torténetszalra emlékeznek a legélesebben az Egyenesen at (Flatliners), 1990-ben késziilt, és
Kiefer Sutherland fészereplésével késziilt filmbdl, de itt is fontos szerepet kapott a zaklatds. Bar a cselekmény
fésodra az orvostanhallgatok haldlk6zeli allapottal vald kisérletezésérol szdl, egy kicsit a Biin és biinhodés
gondolatat beleszéve kideriil, hogy Nelson Wright gyerekkoraban aktivan csufolt, kikozositett,
bantalmazott masokat, sot az egyik ilyen fia esetében a bantalmazas kozben - igaz, véletleniil - de az
aldozatot halalat is okozta.

A sztori szerint a fel nem dolgozott trauma a klinikai halalbdl visszatérve elemi erével kezdi ujra kisérteni, és okoz
egyre elviselhetetlenebb lelkiismeret furdaldst hésiinknek. Erdekes most ennyi év utan erre a részletre
figyelve Gjra nézni nem az Gj remake, hanem ezt az eredeti valtozatot.

Kronoldgia sorrendben Az 6ld6klés istene (Carnage) cimii, 2011-ben késziilt francia-német-lengyel film kovetkezik
Roman Polanski rendezésében. A torténet egy olyan helyzetet mutat be, amelyben a bantalmazott gyermek
sziilei talalkoznak a bantalmazé gyerek sziileivel, hogy megbeszéljék a dolgot. A dolog egyébként egy
olyan iskola utani jatszoteres verekedés volt, amelyben a tamadoé egy bottal akkorat iitott a masik fia
arcara, hogy az megsériilt, és kitort a foga is. Itt is vildgsztarokat vonultat fel az alkotds - példaul Kate Winslet,
Jodie Foster - &m a torténet inkdbb arra van kihegyezve, mennyire képmutaté moédon, érdekeinknek aldvetetten,
hazug médon kommunikalunk sok esetben egymassal.

Ez taldn a legkonnyebben nézhetd az 6sszes ajanlott tétel koziil, gorbe tiikkrét mutat az egy helyszines,
kamaradarabszeri, néha vicces szituaciokat is felvonultatd alkotés.

Kovetkezik talan a legnyomasztobb darab a sorban, amely a 2012-es, a zsenialis Mads Mikkelsen
foszereplésével késziilt dan A vadaszat (Jagten, The Hunt) cimi mozi. Ebben egy 6vodas kisldny hamisan
vadolja meg az 6vébacsiként dolgozo Lucast pedofilidval, és elészor az intézményben, aztdn a telepiilésen is
elszabadulnak az indulatok. Az teljesen természetes, hogy az ilyen incidens hallatan az ember iszonyian mérges
lesz, rdadéasul ha csalddtagja is érintett, akkor fokozottan igaz ez.

Am abba sokan nem gondolnak bele, hogy ez egy olyan eszkéz is lehet, amivel artatlanul megvadolva egy



masik embert porig lehet rombolni annak az életét, akit a tarsadalom kitaszit, elveszti csaladjat,
munkajat, egzisztenciajat, és akar az puszta élete is veszélybe keriilhet a felheccelt, 6nbiraskodo tomeg
altal. Nagyon kemény, felzaklato torténet, de mindenképpen javasolt, és tanulsagos a gyermekes
sziiloknek is megnézni.

A sort pedig Az osztalytaldlkozd (Atertraffen) 2013-as keltezési, feliratos svéd filmmel zarjuk. Ez az alkotas ugy
keriilt a valogatasunkba, hogy egy husz éves érettségi talalkozon akad valaki, aki felemlegeti osztalytarsai
akkori, bantalmazoé, kikozosité viselkedését, amit mindenki igyekezett azota is szé6nyeg ala soporni,
elfelejteni.

A filmbél viszont kideriil, hogy az évek elmiilta ellenére milyen silyos sebeket okozott mindez az
aldozatnak, aki provokativ modon ezuttal kékeményen beleall a helyzetbe, és nem torédve a
kovetkezményekkel igenis szamonkéri az elkovetokon akkori viselkedésiiket, az elmaradt
bocsanatkérést, a sok elszenvedett fajdalmat és megalaztatast.

Balke Crunrlive’s

Cyber Bullying Statistics:

Osszegezve a latottakat, nagy erejii alkotasok ezek, amelyek sokat segithetnek a megértésbhen, az
érzékenyitésben, raadasul roppant hitelesen mutatjak az eseményeket, és ha felkavaroéak is, de
mindenképpen elgondolkodtatnak. J6l lathato, hogy a bantalmazas, az eroszak az internet tomeges
elterjedése elott is vastagon jelen volt, de napjainkban az internet, a kozosségi oldalak még inkabb
teret, lehetoséget adnak ezek elkovetésére, villamgyors terjesztésére, névteleniil vagy névvel vallalt
zaklatasra.

Ime egy idézet brit Ditch the Label zaklatdsellenes szervezet 2017-es statisztikdjabdl, amely a fiatalokat érinté
online megfélemlitéssel és zaklatdssal kapcsolatban végez felméréseket.

- 10-bol 7 fiatalt zaklatnak online modon

- 37% nagyon gyakran esik daldozatul online zaklatasnak

- 20%-a naponta kénytelen megtapasztalni valamilyen durva online zaklatast

- az eredményekbdl vilagosan latszik, hogy a fiuk és lanyok egyarant veszélyeztetettek

- a fiatalok véleménye szerint a Facebookon kétszer annyira erds a jelenség, mint mas kézosségi halon.
- a megkérdezettek 54%-a élt mar at a Facebookon online megfélemlitést vagy zaklatast

- a Facebook, a Twitter és az Ask.FM a legnagyobb, és egyben a legerésebb terepei a zaklatasnak

- az internetes zaklatasnak komoly késobbi hatasai vannak/lehetnek a fiatalok onbecsiilésére, ezt
tapasztalta a felmérés valaszadoéinak 70%-a

- egyes becslések szerint az Egyesiilt Kiralysagban naponta 5.4 millio online zaklatas torténik, és 1.2
millié gyermek ezt rendszeresen, naponta kénytelen elszenvedni

Lehet batran kommentelni is, egyetérteni, vitatkozni, vagy ajanlani hasonléan jé filmeket. J6 mozizast kivdnunk
mindenkinek!

(egoerio | tumbi- [ERT TS &
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Rossz hir a valtsagdij fizetoknek
2018. marcius 12. 13:26 - Csizmazia Darab Istvan [Rambo]

Nem volna szabad, hogy ez a tény barki szdmadra is a frenetikus meglepetésként hasson, de mindig is tudtuk,
hogy a zsarolovirusos incidenseknél nem Gral lovagokkal, hanem kapzsi biinozokkel uizleteliink.

Egy friss, az IT fenyegetések teljes tartomanyat vizsgalo tanulmany tobbek kozt azt is szemléletesen
demonstralja, hogy kevesebb, mint az esetek felében kapjak csak meg a borsos valtsagdijat kifizeto
aldozatok a helyreallité kodot. Magyarul tovabbra sem érdemes ezt az utat jarni, amin sokan hidba fizetnek, de
igy is porul jarnak.

A CyberEdge biztonsagi cég atfogd tanulmdanya szerint tovabbra is korabbi sajat mentéseink adjak a
legbiztonsagosabb alapot egy esetleges ransomware fertozés utani karok helyreallitasahoz. A felmérés
adatai szerint a megkérdezettek 55%-a valaszolt ugy, hogy zsarolévirusos tdmadas érte a tavalyi, 2017-es
esztenddben.

Responding to Ransomware

|f wictimized by ransomware in the past 12 menths, did your organization pay a ransom (using Bitcoins or
ethar anomymaus currensy) o racover data? [n=1,176)

M e SLERE by EhE
ransam and we lost our data
A e “aa, wa pald tha mansom
and recyer el our dats

i, wa maid the ransam, but
loat dat,
his, wa 't pay the ranuam, at nur duta
but we recove red o data

e

Figure 12 How viclima respanded {0 ranscmware.
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A ransomware teriiletén leginkdbb kart szenvedett orszagok kozott taldljuk a spanyolokat (80%), utdna Kina
kovetkezik (74%), illetve Mexikd (71.9%), az USA 53.8%-os értékkel szerepel, mig az Egyesiilt Kirdlysagban a
megkérdezettek 49.5%-a részesiilt ransomware fenyegetésben. A céges kornyezetben torténo fertozéseknél az
esetek donto tobbségében, 86 szazalék feletti aranyban megtagadva a fizetés, sajat korabbi
mentéseikbdl allitjak helyre a megsériilt, elveszett adatokat.

Megbizhaté és friss mentés hidnyaban a valtsagdij 6sszegét mégis kifizeték koziil 49 szdzalék kapta meg csak az
adatai visszaallitdsahoz sziikséges kddot, mig a fizetok nagyobb hanyada, 50.6%-a a jelentos 6sszegu



valtsagdij utalasa ellenére sem kapott semmit, és maradt véqiil a slamasztikaban. Tegye fel a kezét, aki

eddig hitt a mesékben, és teljesen masra szamitott!
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Percantage affected by ransamware in the past 13 manths,

Emlékezetes lehet, hogy a biztonsagi cégek, valamint az FBI véleménye is az, hogy ne fizessiink, hiszen a fizetési
hajlandésag ezzel csak tovabb erdsiti ezt a blin6zéi iizletagat. Am egy 2016-6s IT biztonsagi jelentésbél
(Citrix, 2016.) méar akkor is az deriilt ki, hogy az 500 f6s cégek 36%-a, mig a nagyobb cégek 57%-a
védekezésképpen eldre feltankolt virtudlis valutdbdl, hogy baj esetén haladéktalanul tudjon fizetni.

Talan ami a kozolt statisztikai adatokbodl mégis némi bizakodasra adhat okot, az a mentésekkel

kapcsolatos egyre nagyobb odafigyelés, valamint hogy az ismételten megtamadott, és ugyanazt a céget
tobbszor is valtsagdijjal megvamoloé incidensek aranya valamelyest csokkent a korabbi évekhez képest.

Bar mostandban jelentésen elterjedtek a Bitcoin, és egyéb divatos virtudlis valutdk illegdlis banyaszatat titokban
véqgz6 kartevok is, am ekozben a ransomware egyaltalan nem sziint meg, az adatainkat titkosito, majd
valtsagdijat kovetel6 kartékony kodok tamadasa tovabbra is jelentés mértékben jelen van.

S6t ez akdr méqg internetszolgaltatokon keresztiil is képes volt masszivan és tomegesen terjedni.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13733628

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Latens Inszinuacio 2018.03.13. 22:20:44

Egy ruppét nem fizetnék.

Az 6sszes fontos dokumentumom felhében (is) van, a gépemen csak filmek és zenék, valamint jatékok vannak.
Ezek pétolhaték. Aki nem tudja megvédeni a dokumentumait, az rosszul jarhat.

Ennyi.

Valasz erre

gabiiii 2018.03.14. 00:28:39

A legfontosabb dolgok mentésére még mindig az olyan "elavult" adathordozdk a legjobbak, mint a CD, DVD,
BluRay. A legeslegfontosabbaknak pedig MO-Disc. Virus legyen a talpan, ami ezeket atirja...

Vélasz erre

(i vargham 2018.03.14. 04:09:25

Rendszeres biztonsdgi mentés: Felho, otthoni szerver, kiils6 merevlemez, DVD.
Gyanaus linkek kertiilése, folyamatos virus ellenérzés, masik cég termékével pedig alkalmi.
Ezeket akarki meg tudja csindlni otthon is. Nem igényel kiillonésebb szakértelmet, csak egy kis logikus
gondolkozast. Ha valahol elakadok a fentiek megvaldsitdsdban, akkor szerencsére mindenhez van részletes leiras a
neten.

Valasz erre

Hizdahr zo lL.oraq 2018.03.14. 08:50:32

@gabiiii: Az optikai lemezek sériilnek, néhany év utan olvashatatlanna valnak, plane ha nagy sebességgel irtak
O6ket. Ma mar a felhd a legbiztonsdgosabb megoldéds. Onnan még direkt sem lehet torolni, nem hogy virus altal
véletleniil.

Aki meg fizet ezeknek a blin6z6knek, tesz rola, hogy tovabb terjedjenek ezek a zsarold cuccok.

Valasz erre

Nerevaryne 2018.03.14. 09:24:15

Egy emlékeztetd: A windows-frissitéseket ne halogassuk sokaig, igen, bosszanté hogy fél 6ran at telepit és utana
Ujra is indul, viszont legtobbszor pont azokat a biztonsagi réseket foltozzdk be igy amiken a ransomware virusok
bejutnak. Ugyanez igaz a bongészbékre és az abba beépitett modulokra, mindegyik értesiti a felhasznalot ha
frissités érhet6 el, érdemes rogton fel is telepiteni!

Tévhit, hogy a virusirté mindentél megvéd, egy komolyabb biztonsagi résen akkor is bejut a virus ha a piac legjobb
virusirtdja fut a gépen! Havonta 1-2 éra gépidé maximum a frissités, ha nem szansz rd idét konnyen landolhat
minden fajlod a kukdban!

Valasz erre

gabiiii 2018.03.14. 10:25:30

@Hizdahr zo Loraqg: Az optikai lemezek legnagyobb hatranya a helyigény. Biztonsagi mentésre hasznalt lemez nem
igazan sériill meg, mert nincs napi hasznalatban és feltételezhet6en megfeleléen taroljdk. Az olvashatatlanna valas
sem igazan jellemz6. Sajat 20+ éve irt lemezeimnél csak azokndl taldlkoztam elvétve hibaval, amikrél mar a
vasarlas pillanatdban tudtam, hogy gagyi.

A felh6 nagy hatranya az, hogy nem tudod ki van a masik oldalon. Az iizleti adataimat nem szivesen bizom kiilféldi
titkosszolgalatokra (még titkositva sem). Nem véletlen, hogy az ilyenek igénybevételét az 6sszes eurdpai orszag
dllamigazgatdsa elkeriili, vagy sajatot haszndl. Es hat egy hélézati meghajtéként mappelt felhétarhelyrél bizony a
virus is tud térolni.

Valszeg az idedlis megoldas a kett6 kombinacidja, ahol az adatok érzékenysége dont a mentés helyérdl.

Valasz erre



Hizdahr zo l.oraq 2018.03.14. 11:53:10

@gabiiii: A napi haszndlat 1ényegtelen. 5-8 éve irt CD lemezeim mara olvashatatlanok, pedig alacsony sebességen
irtam 6ket, nem voltak napi haszndalatban.

Ha nem akarsz felhét, akkor vegyél egy NAS-t, és pakolj bele RAID-ben par terrabyte-ot. A CD/DVD-nél minden
jobb.

Vélasz erre

gabiiii 2018.03.14. 13:50:31

@Hizdahr zo Lorag: Otthon gyors mentésre egy Synology NAS-t hasznalok, de mivel egyfolytaban mikodik, ezért
egyfolytaban tdmadhatd, tehat kizarélagosan nem lehet benne megbizni (plusz villdmcsapas, tlizkar, vizkar, oszkar,
stb.) . A fontosabb és nagyobb méretl dolgokat ezért idénként kiils6é HDD-kre méasolom, amiket védett helyen
tartok. A legfontosabb dolgok viszont rendszeresen MO-DISC-re mennek. Ezekrél még nem hallottam adatvesztést,
a hatranyuk az aruk.

Siman elképzelhetd, hogy az utébbi években gyartott CD/DVD-k sildnyabb mindségiiek. Viszont rendszeresen
végzett biztonsdgi mentések esetén nincs sziikség a tobb éves példanyokra (akar ki is dobhatdak), elég az incidens
el6tti egy-két mentés.

Valasz erre

@ enpera - http://c64blog.wordpress.com 2018.03.15. 07:37:09

Apple felh6, windowst pedig nem hasznalok

Valasz erre
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Otthoni IoT eszkozeink gyengepontjai
2018. marcius 19. 09:54 - Csizmazia Darab Istvan [Rambo]

Manapsdag sok tamadds alapja a megtévesztés, amelynek soran megprobaljak ravenni a gyanutlan felhasznalét,
hogy fert6zott fajlokat, feltort, rosszindulatt oldalakra mutaté linkeket nyisson meg, vagy adja meg adatait egy
hamis oldalon. Az Internet of Things (I0T), azaz a dolgok internete esetében azonban magukat az
eszkozoket tamadjak, gyvakran a felhasznalé bevonasa vagy megtévesztése nélkiil, kozvetleniil
kihasznalva a sebezhetéségeket vagy a gyenge biztonsagi megoldasokat.

Az ESET szakemberei 0sszegyijtotték, hogyan tudjuk megvizsgélni IoT eszkozeink sebezhetdségeit és segitenek
abban is, hogy mit tegyiink a tamadasok ellen. A legtjabb biztonsadgi megoldasok segitségével pedig emelhetjik
ezen eszkozok védelmi szintjét is.

A nemrég bemutatott ESET Smart TV Security példdul az Android TV operaciés rendszert futtatd televizidk, illetve
médialejatszé eszkozok szamara nyujt védelmet a rosszindulati tAmadasok ellen, de az ESET Osszekapcsolt otthon
felligyelete is az 1j tipusu tdmadasok kivédésében segit. Ez utébbi a routeriink kihasznalhaté biztonsagi
réseit képes észlelni és ezzel segit a Wi-fi halozatra kotott eszkozeinket megvédeni a tamadasoktol.

Az IoT eszk6zok esetében komoly kihivast jelent az eszk6z0k sokszinlisége, és széles valasztéka, hiszen minden
gyartd sajat egyedi firmware-rel és architektiraval rendelkezik, és kiilonb6z6 szabvanyokat, megoldasokat
hasznélnak. Az els6 1épés tehat, hogy megértsiik az architektarat, és megtudjuk, hogy az egyes
osszetevok hogyan mikodnek egyiitt és kommunikalnak egymassal, illetve mindezt egy diagramon is
abrazoljuk a jobb atlathatésag érdekében.

A szakemberek javaslata szerint az elemzés soran els6ként érdemes belenézni az eszk6zok belsejébe, és
megproébalni azonositani azokat az 6sszetevoket, amelyek segithetnek szamunkra felderiteni a sebezhetéségeket.



De mit is keressiink? Alapvetéen barmit, ami a megszokott folyamatok soran manipulalhaté. Mi magunk is
megprobalhatjuk manipulalni az eszkézoket, példaul megzavarhatjuk a be- és kifelé iranyulo
kommunikaciot, legyen szé barmilyen platformrdl (Bluetooth, radiofrekvencia, Wi-Fi, vagy akar egy
infravoros vezérlo, példaul a TV szabvanyos taviranyitoja). J6 példa erre a Nitesh Dhanjani kutato altal
felfedezett sériilékenység a Philips Hue lampak és az irdnyitdplatform kozott. Ezek az eszk6zok vezeték nélkiili

protokoll (Zigbee) révén kommunikdlnak egymdssal, és ha a tdmadé egy sikeres felderité tdmadast (sniffing attack)

hajt végre, akkor kielemezheti és megértheti a koézpont és a ldampa kozott zajlé kommunikéciot.

Ezek ismeretében manipulalhatja, tamadhatja ezt a kommunikaciot, és az informaciécsomagokat
megvaltoztatva tavolrodl atveheti az uralmat az eszkoz felett, példaul tetszés szerint ki- vagy
bekapcsolhatja a lampat, fiiggetleniil a tulajdonos sajat iranyitojabodl érkezé parancsoktol. Ezt az emlitett
protokollt azéta mar kijavitottdk, igy ezek a ldmpdk azoéta biztonsdgosan miikodnek, azonban az eset inté példaként
szolgélt arra, miként lehet felderitd, vagy kozbeékelédéses (MITM) tdmadéas révén megzavarni egy okoseszkozt.

ular Baby Monitors vulnerable to Hacking
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Egy masik példa egy jol ismert baba monitorhoz kapcsolodik, amely az interneten keresztiill miikodo
kezeloi feliilettel rendelkezik, igy a sziil6k nem csak lathatjak a kameran keresztiil a gyermekiiket, de
hallhatjék, hangokat kiildhetnek neki, sét beszélhetnek is hozza.

Az azonositas folyamata soran és a platform egyik kihasznalhato sebezhetosége révén a tavoli tamadok
tetszoleges hangokat, vagy zenéket jatszhatnak le a gyermek szamara, ami nagyon veszélyes, ha figyelembe
vesszilk, hogy ezzel milyen mértékben férnek hozza a csaldd maganéletéhez, privat szférajahoz az ilyen eszk6zokon

keresztul.
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Rengeteqg tovabbi példa létezik, beleértve jatékok, IP kamerak, érak, h6fokszabalyzok és més okoseszkozok



mikodésére gyvakorolt hatdsokat. Szamos ugynevezett okoseszk6znél vannak ismert sebezhetéségek az egyes
komponensekben vagy a kommunikdcioban, rdadasul sok esetben hidnyoznak az erds biztonsdgi megoldasok,
amelyek tavol tarthatndk a tdmaddkat. Sokszor példaul nincs megbizhaté hitelesités, nem titkositott az
adatforgalom az eszkozzel torténé kommunikacional, illetve sok esetben egyaltalan nem is léteznek
rendszeres hibajavito frissitések.

Ha rendelkeziink okoseszkozokkel az otthonunkban, elvégezhetjiik sajat biztonsagi tesztiinket, amelynek els6
lépése a diagram elkészitése, megértése és a lehetséges tamadasi feliiletek feltérképezése. Ezutan
kovetkezhet a sériilékenységek keresése, és annak kielemzése, hogy milyen informacidok vannak
t1tk051tva es egy esetleges tamadas esetén ezek hogyan manlpulalhatok Az ESET szakemberei az IoT

1 komment
Cimkeék: biztonsag targyak eset iot internete welivesecurity.com okoseszkéz attfyos

Ajanlott bejegyzések:

ﬂﬁé

Keveset Németorszagban Védtelenek az  Nyaralas Bevaltak-e a

tesziink a betiltjdk a otthoni el6tt, roaming 2018-as
mobil és IoT gvermek okoseszkozeink dij torlés utdn  jéslatok?

biztonsagért okosorakat

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/13751128

Kommentek:

A hozzészoélasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

% kublerek - www.vasalobolt.hu 2018.03.20. 11:18:31

Baszzus a napokban érdekes jelenséget fedeztem f6l a telémon. Nem mertem vele telefonalni sem és nem
fogadtam hivasokat sem. Mig egy hozzaért6 elmondta csak frissitett. Na gondoltam magamban ez a telo okosabb
mint én. Ezért hivjdk okos teléonak???

Vélasz erre

keresés

Keresés

tweetz

You



9 hénapja
Otthoni IoT eszkozeink gyengepontjai

Antivirus blog

virusok, férgek, botnetek, kartevok

Facebook Twitter

A banvaban a helyzet valtozatlan

2018. marcius 23. 16:46 - Csizmazia Darab Istvdan [Rambo

Az ESET minden héonapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktualisan milyen kartevok veszélyeztetik leginkdbb a felhasznalok szamitégépeit. 2018.
februarjaban a kovetkezo 10 karokozoé terjedt a legnagyobb szamban, &m ami azonnal szembeo6tld, hogy
tovabbra is fert6znek a rejtett kriptovaluta banyasz kartevok.

A Top10 listat valtozatlanul hatalmas folénnyel tovabbra is a JS/CoinMiner trojai vezeti. A JS/CoinMiner
olyan szKkript, amely a felhaszndlo6 tudta nélkiil képes a kriptografiai valutdk banyaszatara.

A kartevo segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az
aldozat szamitogépének eroforrasait, és az érintett felhasznaldok nagy szama miatt a tAmadodk ezzel jelentés
bevételekre tehetnek szert. A weboldalak megfert6zésével ugyanis egyszeriibben lehet sok felhaszndalét elérni, mint
az aldozatok gépeit egyenként megfertdzni.



Tovabbi helyezettek is probalkoznak még rejtett kriptovaluta banyaszattal, ugyanis a hatodik és
kilencedik helyezettként a 32 bites, illetve 64 bites Windows rendszereken terjedé Win32/CoinMiner,
illetve Win64/CoinMiner kartevot talalhatjuk. Ezek a tréjai programok szintén képesek a megfert6zott
szamitégépen a felhasznalé tudta nélkil kriptografiai banyaszat végrehajtasara.

Emellett azért, hogy nehezitsék a viruslaborok visszafejtd, elemzé munkdajat, egyes valtozatok képesek észlelni,
hogy fut-e kddelemzé debugger a hattérben, illetve hogy virtualis gépben futtatjak-e, ilyenkor azonnal megszakitja
a futdsat és kilép.

Ujra koreinkben koszonthetjiik a JS/Adware.AztecMedia adwaret, eztttal a harmadik helyre tudott
felkapaszkodni. Ez egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére terveztek. A
rosszindulatti program kédja jellemzéen észrevétleniil bedgyazodik az adott HTML oldalakba.

Hosszu sziinet utan jelentkezett Gujra a HTML/Refresh tréjai, és a toplista tizedik helyét sikeriilt
megszereznie. Ez egy olyan trdjai csalad, amelyik észrevétlenil atiranyitja a felhasznal6 bongészéjét kiillonféle
rosszindulati web cimekre. A kartevé jellemzéen a manipuldlt weboldalak HTML kddjaba beagyazva talalhato.

Fil Sreriesmés Miger Ligrie So0
woeooa e ald] ¢
Y———
T 1) ey, o e e e
Confien Madgatian
RIS -5

WARD-,

6163

Windows has de. atware on your

W wil norw perc ririeiy o elminade any

1 d
il [T e P Wi THe

£ st msnai. S

Az ESET Radar Report e havi kiadasa ezuttal egy olyan 4j keleti veszélyre figyelmeztet, amelyben a
legnépszeriibb internetezo alkalmazas, a Google Chrome felhasznalokat célozzak meg. A tdmaddk hamis
iizeneteket hoznak létre a bongészdablakban, amely latszélag a Microsoft nevében arra figyelmezteti a
felhasznalot, hogy allitélag kémprogrammal fert6zodott meg a gépe, és emiatt zaroljak a tovabbi
bongészést, lefagyasztjak a bongész6 programunkat.

A javasolt teend6 szerint a mellékelt telefonszdmon tarcsazni kellene a Microsoft technikai segitségvonalat, amely
mondani sem kell, hogy a csalék hamis support szama. Ha valaki gyanutlanul felhivja 6ket, akkor egyrészt
igyekeznek egy fert6zott weboldalra elcsalni, illetve tavsegitség nyudjtds iriigyén hatsoajtét prébalnak meg
telepiteni az aldozat gépére, amelynek segitségével tavolrdl atvehetik a vezérlést a szamitogép felett. Illetve az is
gyakori forgatokényv még ilyenkor, hogy az allitélagos "segitségnyujtas" ellenértékeként komoly 0sszeget



igyekeznek behajtani rajtunk.

Védekezésképpen fontos, hogy mindig naprakészen tartsuk nem csak a Windows rendszert, hanem az
osszes alkalmazasunkat is. A hibajavitasok futtatasa mellett hasznaljunk komplex internetbiztonsagi
védelmi szoftvert, és ne doljiink be az olyan megtévesztéseknek, amelyben a Microsoft, vagy mas neves
cégek nevével visszaélve ismeretlenek tavoli hozzaférést szeretnének allitolagos javitas iiriigyén a
szamitogépiinkhoz.

A Microsoft valodi elérhetoségét mindig megtalalhatjuk a weboldalukon, am 6k biztosan nem
folyamodnak ilyen felbukkanoé ablakos telefonhivas kérésre. Ha pedig szervizelésre, javitasra szorulunk,
akkor is kizarolag megbizhato, leinformalhaté szervizhez forduljunk.

Az antivirus blog februari fontosabb blogposztjai k6zott el6szor arrdl irtunk, hogy az FBI figyelmeztetett benniinket
hamis FBI figyelmeztetésre. Valéjaban arrdél volt szd, hogy csaldk tobbféle verzidoban is hamis kéretlen e-maileket
killdozgettek az FBI IC3 (Feds' Internet Crime Complaint Center) nevében.
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Szdba keriilt tovabbd, hogy torténelmi csicson vannak a sebezhet6ségek. Ha virusokrol, kartevokrdl beszéliink,
egyértelmi, hogy ezaltal a kiilonféle nyitott biztonsdgi rések, javitatlan sériilékenységek aktiv kihasznaldsaroél is
sz0 van.
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Irtunk arrél is, hogy ismeretlen elkévet6k magukat hires embereknek (Elon Musk/Tesla, Vitalik Buterin/Ethereum,
John McAfee, Warren Buffet) kiadva olyan csald Twitter bejegyzéseket tettek k6zzé, amelyben a kévetdiknek
Bitcoinok, és Ethereumok szétosztasat igérték.

e

HUAWEI

Beszamoltunk emellett arrdl is, hogy bar pontosan nem tudni, mennyi valésagalapja van, mindenesetre a
vildgszerte népszerl Huawei telefonok hasznalatanak allitélagos veszélyére hivta fel a figyelmet az USA-ban az

FBI, a CIA és az NSA vezetGje. A gyarto szerint viszont nem jelentenek nagyobb kiberbiztonsagi kockézatot, mint
barmely més konkurens termék.

~

SMART HOME SECURITY
STARTS WITH YOUR TV

(esER) SMART TV SECURITY

Végil pedig arrdl is szoltunk, hogy a 2018. februar 26-i, Barcelonaban megrendezett Mobile World Congress
eseményen mutatkozott be az ESET Smart TV Security alkalmazas. A védelmi megoldas a hélézatba kotott
televiziok és mas, az Android TV operdaciés rendszert futtatd eszk6zok szamdra nyujt védelmet.
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Virustoplista
Az ESET tobb millié felhaszndlé visszajelzésein alapuld statisztikai rendszere szerint 2017. februarjaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen feleldos az osszes



fertozés 42.36%-aért.

Aki pedig folyamatosan és els6 kézbol szeretne értesiilni a legajabb Facebook-os kartevokrol, a kozosségi
oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag

www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.

01. JS/CoinMiner troéjai

Elterjedtsége a februari fert6zések kozott: 17.77%

Miikodés: A JS/CoinMiner olyan szkript, amely a felhasznalé tudta nélkiil képes a kriptografiai valutdk
banyaszatédra. A szkriptek kiilonféle rosszindulati webhelyeken taldlhatdk, ahol a tdmaddk példaul videdmegosztd,
bongészoében futd jatékoldalak weboldal kédjdba vagy pedig rosszindulati hirdetésekbe rejtik el. A kartevo
segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat szamitégépének
eréforrasait, és az érintett felhaszndlok nagy szama miatt ezzel jelentds bevételekre tehetnek szert.
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Bovebb informacio: http://www.virusradar.com/en/JS_CoinMiner.P/description

02. HTML/ScrInject tréjai

Elterjedtsége a februari fert6zések kozott: 6.55%

Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy tires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript alloményokat kisérel meg letdlteni.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

03. JS/Adware.AztecMedia adware

Elterjedtsége a februari fert6zések kozott: 2.65%

Miikodés: A JS/Adware.AztecMedia egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére
terveztek. A rosszindulati program kddja jellemzéen észrevétleniil bedgyazdodik az adott HTML oldalakba.
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Bovebb informacio: http://www.virusradar.com/en/JS_Adware.AztecMedia/detail

04. SBM/Exploit.DoublePulsar exploit

Elterjedtsége a februari fertézések kozott: 2.57%

Miik6dés: Az SBM/Exploit.DoublePulsar néven észlelhetd kartékony kod képes megfert6zni azokat a sérilékeny
rendszereket, amelyek a CVE-2017-0145 sebezhetdség elleni javitéfoltot még nem futtattdk le. Ez az a bizony
sériillékenység, amelyet az NSA-t6l loptak el, és a késébbi tomeges WannaCryptor, illetve WannaCry zsarolévirusos
fert6zésekért felelds.

eE_nunber_for_i

Bovebb informacié: http://www.virusradar.com/en/threat_encyclopaedia/detail/383816
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05. JS/Adware.Imali adware

Elterjedtsége a februari fert6zések kozott: 2.22%

Miikodés: A JS/Adware.Imali egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére terveztek.
A rosszindulati program kddja jellemzdéen észrevétleniil bedgyazdodik az adott HTML oldalakba.

o)

Eef L2 -

— Timelea Prevalancs Mo

JE e mali e e ot

Bévebb informacid: http://www.virusradar.com/en/JS_Adware.Imali/detail

06. Win32/CoinMiner tréjai
Elterjedtsége a februari ferté6zések kozott: 2.18
Mikodés: A Win32/CoinMiner gytjténévvel olyan kartevé szkriptekre hivatkozunk, amelyek a megfert6zott



szamitoégépen a felhaszndld tudta nélkiil képesek a kriptografiai banyaszat végrehajtadsara. Az ilyen tréjai szkriptek
kiindulépontjai lehetnek rosszindulatii webhelyek, kartékony hirdetésekben is fellelhetéek, illetve legitim, de
feltort, weblapok kodjaiban is megtalalhatéak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kédelemzd
debugger a hattérben, illetve hogy virtualis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
viruslaborok visszafejt6, elemzé munkdajat. Ez a kartev6verzié a 32 bites Microsoft Windows rendszerek alatt képes
kifejteni kdros hatasat.

Bovebb informacio: http://www.virusradar.com/en/Win32_ CoinMiner.KX/description
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07. JS/Redirector tréjai

Elterjedtsége a februari fertézések kozott: 2.16%

Miikodés: A JS/Redirector tréjai az al-antivirusokhoz hasonléan hamis riasztasokat jelenit meg a megfert6zott
szamitégép bongészdjében. Célja, hogy hamisitott (példaul hamis banki) oldalakra csaljon benniinket, k6zben pedig
hatsé ajtot nyit a megtamadott gépen, kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony

kodokat tolt le.
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Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

08. JS/Adware.Revizer adware

Elterjedtsége a februari fert6zések kozott: 2.14%

Miikodés: A JS/Adware.Revizer adware egy olyan kartékony program, amelyet a megfert6zott szamitégépen a
felhaszndlé jévahagyasa nélkiil kéretlen hirdetések megjelenitésére terveztek. Az ehhez sziikséges rosszindulatu
programok programkédja altaldban észrevétleniil beagyazédik a killonb6zé weboldalak HTML kédjaba.
Mindek6zben igyekszik hatsdajtot is telepiteni a szamitogépre, ezzel pedig lehetdvé teszi a tdvoli tamadok szamara,
hogy illetékteleniil hozzaférhessenek a kompromittalédott szamitégéphez.
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Bovebb informacio: http://www.virusradar.com/en/JS_Adware.Revizer.A/description

09. Win64/CoinMiner trojai

Elterjedtsége a februari fert6zések kozott: 2.09%

Mikodés: A Win64/CoinMiner gyljténévvel olyan kartevo szkriptekre hivatkozunk, amelyek a megfert6zott
szamitoégépen a felhaszndld tudta nélkiil képesek a kriptografiai banyaszat végrehajtdsara. Az ilyen tréjai szkriptek
kiindulépontjai lehetnek rosszindulatii webhelyek, kartékony hirdetésekben is fellelhetdek, illetve legitim, de
feltort, weblapok kédjaiban is megtaldlhatéak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kédelemzd
debugger a hattérben, illetve hogy virtualis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
viruslaborok visszafejt6, elemzé munkdajat. Ez a kartev6verzié a 64 bites Microsoft Windows rendszerek alatt képes
kifejteni karos hatasat.
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Bovebb informacio: http://www.virusradar.com/en/Win64 CoinMiner.IR/description

e o e e e o e e e e o W

10. HTML/Refresh tréojai

Elterjedtsége a februari fert6zések kozott: 2.03%

Miikodés: A HTML/Refresh egy olyan tréjai csalad, amelyik észrevétleniil atirdnyitja a felhaszndlé bongészgéjét
kiilonféle rosszindulatii web cimekre. A kartevé jellemzéen a manipuldlt weboldalak HTML kddjaba beagyazva
talalhaté.
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Boévebb informacid: http://www.virusradar.com/en/HTMI1._Refresh/detail
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e Zsarolévirusok és kartevo segédeik

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/tr5213774418

Kommentek:

A hozzészdlasok a vonatkozo jogszabdlyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgaltatés

technikai iizemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztéjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi tdjékoztatéban.
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kublerek - www.vasalobolt.hu 2018.03.24. 07:24:57

Kikéne valamit taldlni a virusok ellen. Segitsetek!!!
Vélasz erre

keresés

|

[ Keresés |

tweetz



Antivirus blog

virusok, férgek, botnetek, kartevok

Az okos iranvtu, a rossz QR olvaso, és a csuf malware

2018. marcius 28. 12:51 - Csizmazia Darab Istvan [Rambo]

Sok jétandacs szol arrdl, hogy Android esetében lehetbleg évakodjunk az ellendrizetlen letoltésektdl, és mint az
kozismert, inkabb részesitsiik elényben a hivatalos Google Play piacteret. Amiben persze van is racié, meg ugye
100 szazalékos biztonsag tudvalévileg nem létezik, &m id6rél idére sajnos ide is rendre becstsznak fert6zott
alkalmazasok.
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A most leleplezett rosszindulatt alkalmazdsok - amelyek koziil van, amelyik mar 500 ezer letoltésen is tul van
- a szuroéproba szeri ellenérzés dacara (micsoda meglepetés) megjelenhettek Google Play aruhdzban. Ezattal hat
QR kod olvaso, és egy okos iranytu keriilt be Ggy a hivatalos kindlatba, hogy a telepités utdn azonnal nem is
aktivalédtak a kartékony funkcidk.

Néhany ora elteltével azonban egy olyan kartékony komponens is aktivizalodott, amely innentél kéretlen
hirdetéseket kezdett el megjelentetni az aldozat telefonjan, akar teljes képernyon.
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Four of the Go Play a| infected with AndriHiddnd-A

Ezek nem egyszerlien csak kéretlen weboldalak felbukkan6 weboldalai voltak, hanem_a kartevé képes volt arra is,
hogy olyan megtévesztd rendszerszinti iizeneteket kiildjon a felhasznalénak, amelyek kattinthato linkeket is
tartalmaztak. A mostani akcid célja nagy valdszinliség szerint ezekre a hirdetési bevételekre utazott, az ezekbdl
befolyé pénz miatt tértént minden.

A tamadok tavolrdl képesek voltak frissiteni a meglatogatand6 weboldalak listajat, tetszoleges értesitési
uzeneteket tudtak létrehozni, amellyel igyekeztek becsapni a felhasznaldkat és ravenni 6ket, hogy kattintsanak
a mellékelt hivatkozasokra.
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Ha valaki régi torzsolvaso, talan még emlékszik az USSD kédokkal kapcsolatos incidensre. 2012-ben az
ugynevezett USSD (Unstructured Supplementary Service Data) vezérlokodok lehetové tették a
bilin6zéknek, hogy tavolrol toroljenek adatokat a telefonkésziilékekrol, példaul ugy, hogy a felhasznalot
egy URL cimre iranyitottak, akar kozvetleniil, akar egy egyszera szoveges iizenettel vagy QR kod
hasznalataval.
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Red lire: Subcemponent added to Android componant added to the offending apps.

A virusvédelmi szakma hamar reagdlt a kritikus eseményekre, példdul akkor az ESET 24 6ran beliil ingyenes
blokkol6 programot készitett, melyet a Google Play piactérrdl barki letolthetett, majd kés6bb ezt be is épitette a
Mobile Security for Android védelmi csomagjaba.

R kéddal.
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A védekezésre visszatérve igaz, hogy a Play Protect napi 50 millidrd alkalmazést ellendriz, de a toméntelen
mennyiségl app, na meg a rengeteg alkalmazas frissités miatt ez valoban szlik keresztmetszet.



Az idénként cimoldalra keriil6 incidensek ellenére valéban jobb, ha a negligaljuk a Google Play aruhaznal
nagysagrendekkel bizonytalanabb egyéb letoltési helyeket, am valadi védelmet emellett sokkal inkabb a
késziillékre telepitett virusvédelmi rendszertol remélhetiink.

666

Ez pedig kiemelten igy van, ha még a rendszeres Android, illetve rendszerfrissitéseket sem kapjuk a
telefonunkra, ha példaul az régi tipus vagy egy kevésbé neves gyarté modellje. Emellett pedig
ismeretlenektdl ne fogadjunk el sem tudatmoédositdé cukorkat, sem pedig kétes QR kddokat ;-)

il Tetszik 2
ambir. JERT=R S )

1 komment

Zseblampa és Ujabb fejlett Jatéknak Trojanok Rossz idében

a nagy androidos alcazott banki  harca rossz helyen
gubanc zsarolévirus trojai
érkezett

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13785632

Kommentek:

A hozzészo6lasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.
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A védelem sajnos még igy sem 100%-0s
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Antivirus blog

virusok, férgek, botnetek, kartevok

Adat vagyok, ments ki innen!
2018. aprilis 03. 16:27 - Csizmazia Darab Istvan [Rambo]

Vildgnapja rengeteg mindennek létezik, itt a blogban jobbéara a jelszavak vildgnapjat és az informatikai biztonsag
napjat (ITBN) szoktuk emlegetni, de semmiképpen ne feledkezziink meg a sziviilnknek kedves, a

mentésekrol szolé mostani kiilonleges vilagnaprol, a World Backup Dayrél sem, amely kicsit elbujt
ugyan a Husvét arnyékaban, azonban a jelentéségérol mindenféleképpen érdemes ismét par keresetlen
szo6t szolni.

Béar a biztonsagi mentések mindig is kulcsfontossaguak voltak - elsésorban persze vallalati kérnyezetben, de
maganfelhasznaloként is 1ényeges lenne - a nagyobb hangsuly az utobbi négy évben lett érezheté. Ennek oka
pedig nem mas, mint a zsaroldvirusok tomeges megjelenése és elterjedése.

Ugyanis az erds titkositast hasznalé kartevék minden egyes szamitégépen egyedi kulcs alapjan titkositjdk a
felhaszndlé dllomanyait, és a blin6z6k csak jelentds osszegl, virtudlis valutdban fizetett 6sszeq befizetése ellenében

igérek a fajlok helyreallitdsdhoz sziikséges feloldékulcs elkiildését. Amit viszont sokszor a pénz fizetés ellenére sem
tesznek meq, katasztréfaba sodorva a mentés nélkil kilatdstalan helyzetben levo felhasznalokat.

NE LEGY APRILIS BOLONDJA!

K Tisliaidetd mircios 51 -8n.

Az persze igaz, hogy a zsarolé virusok ellen a megelozés a legjobb fegyver, ebben a naprakész
szoftverkornyezettol kezdve rendszeresen frissitett virusvédelmen at precizen beallitott futasi



kornyezetig, jogosultsag megfelelo kezeléséig sok mindent érdemes bevetni - és persze itt jonne maga a
biztonsagi mentés is.

Hogy ez milyen is legyen, erre idéziink egy korabbi posztunkbdl:

DE MIERT KESZITSEK BILTONSAGI MENTEST?

Az adatvesztés sokkal gyakorbb, mmt 2zt gondalnid
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"A mentés elkészitésének a legmegfelelébb ideje az a pillanat, amikor még egydltalan nincs rd sziikség :-) Emellett
egy mdsik fontos jellemzdje is van: csak a kiprobdlt, letesztelt mentés ér egydltaldn valamit. Sokan mentegetnek
sztochasztikusan egyes dolgokat USB kulcsra, rendszertelentil egyéb helyekre, amikor aztdn valami miatt belit a
mennykd és a 'start from scratch' ideje eljon, azonnal 6tlik fel a rengeteg dolog, mi is hidnyzik még: jaj a levelezés,
a postafiokok beallitasi modja, a licenckulcsok, kedvenc programjaink részletes bedllitdsai, a b6ngészo testre
szabott dllapota, benne a kényvjelzékkel és pluginekkel, bejdratott tlizfalszabdlyok, csevegd programok elmentett
napléi, FTP oldalaink jelszavai, digitdlis aldirdsunk publikus és privdt kulcsa, a jol belétt PDF fdjlba nyomtatdsi

lehetdség, és még hosszan lehetne sorolni."
DATA BACKUP
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Es itt emlitsiik azért meg azt is, hogy az adatvesztés lehetséges okai kozott nem kizarélag a szamitégépes
virusok szerepelnek, hanem sokféle dolog jatszhat ebben kozre: a fizikai eszkoz, vagy adathordozo
elvesztésétol kezdve a véletlen torlésen, vagy szoftverhiban at egészen a hardveres meghibasodasig,
tizvészig bezarolag. A rendszer biztonsagi mentés helye is sokféle lehet, kezdve az USB kulcstdl a
titkositott kiils6 merevlemeztol a felhos tarhelyig, errdl szintén egy korabbi blogbejegyzésiinkben
értekeztiink.

Amihez hozzaflizhetjiik azt is, hogy a tobbféle, alternativ mentésmaddszer is nagyobb biztonsagot nyujt, mint ezek
koziil csak egyetlen fajta. El is érkeztink tehat az idei marcius 31-i World Backup Day lényegéhez, a fenti
szempontok és modszerek figyelembevétele nélkiil ugyanis nem képzelheto6 el hatékony biztonsag,
adatvédelem.



Cogryrgiil 2005 by Randy Glasbergen,
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“We back up our data on sticky notes because
sticky notes never crash.™

Visszatérve még egy pillanatra a ransomware témakorhoz, itt is rendszeresen figyelmeztettiik a
felhasznalokat nem csak magara a mentésre, de arra is, hogy csak a mentés idejére csatlakoztatott
eszkoz jelenthet védelmet, ugyanis a kartevo fert6zés esetén minden csatolt eszk6zon, vagyis haldzati
meghajtén, betlijeles megosztason, felhds-tarhelyen végigmeqgy, és ekkor a korabbi mentések is szemétté valnak.

Es bar vilagnap csak évente egyszer van, de mentés fontossaga el kell, hogy kisérjen benniinket az egész
esztendében. Osszefoglalva és Madach Imre szavait kissé kiforditva-aktualizalva: "Ember, kiizdve kiizdj és bizva
bizzal, de k6zben ments is, mert vész esetén sajat mentés nélkiil értelmetlen lesz a kiizdelem és nem lesz miben
bizni."
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Sz6lj hozza!
Cimkék: backup world day titkositds mentés adatvesztés vildgnapja valtsagdij ransomware welivesecurity.com
zsarolovirus 2018.

Ajanlott bejegyzések:

Végleges Vissza a Meghokkento Rossz hir a Return of the

fajltalanitas jovobe? Nem mesék - A valtsagdij Petya
hanem a WannaCryptor fizet6knek
multba

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13803442

Kommentek:

A hozzészdlasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Antivirus blog

virusok, férgek, botnetek, kartevok

Jatssz és nyerd vissza az adataid!
2018. aprilis 16. 14:49 - Csizmazia Darab Istvan [Rambo]

A lassan 0t esztendeje ismert zsarolévirusok fejleszt6i mindig tudnak kreativ elmérdl taniskodé meglepetésekkel
szolgdlni. A kartevo terjesztok minden olyan otletet, triikkot felhasznalnak, amely alkalmas a bevételeik
novelésére. Emlékezziink csak a Popcorn Time Ransomware kartevo valtozatra, amely egy Bitcoin

valtsagdij fizetés ellenében azt az ajanlatot tette, hogy ha sikeresen megfert6zziik a zsarolé virussal két
ismerdsiinket, akkor mi ingyen kaphatjuk meg a helyredllité kulcsot.

Ezuttal abba a nyomvonalba alltak bele, amit korabban a Rensenware vajt ki a zsarolévirusok furcsa
torténetében. Ez az egyedi kartevl a bevett szokastdl eltéréen nem pénzt kért a megfert6zott jatékosoktol, hanem
adataik felszabaditasaért a felhasznaléoknak a legmagasabb pontszamot kellett elérniiik egy japan PC-s
jatékban.

A feladat a Touhou 12: Undefined Fantastic Object nevii jatékban az igyvnevezett L.unatic nehézségi fokban kell 200
millié pontot elérni a titkositott fajlok feloldasahoz.

Warning Message!!
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WARNING!

A mostani térténetben ehhez hasonldan itt sem a pénz a valtsagdij, hanem a fert6zés utdn a kévetkezd lizenetet
kapjuk: "Your files is encrypred by PUBG Ransomware! but don't worry! It is not hard to unlock it. I don't
want money! Just play PUBG 1Hours!"

9 STEAM

PLAYERUNKNOWN'S BATTLEGROUNDS
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Vagyis ha az 4ldozat vissza szeretné kapni a titkositas altal elveszejtett digitdlis javait, akkor egy 6ran at jatszania
kell a PUBG, vagyis a PlayerUnknown's Battlegrounds nevi jatékkal. A PUBG ransomware latszélag valamilyen
kisérleti kartevé lehet, amely nem tulzottan szigort, ugyanis elvileg van ugyan egy szamlald, amely ellenérizné a
3600 masodperces folyamatot (60x60 secundum, egy o6ra), azonban szerencsére mar egy par masodperces
jaték is elegendo6 ahhoz, hogy kivaltsa a visszakédolast.

Ennek ellenére maga a titkositas elvileg erds, a CBC (Cipher Block Chaining) alkalmazasaval mikodé AES
(Advanced Encryption Standard), vagyis ha ez tényleg egy PoC, azaz Proof of Concept kdd volt, és nem egy hibas

alkotas, vagy joke program; akkor ezutan a fopréba utén az igazi valtozat varhatéan mar komolyabb karokat fog
majd okozni.



A jatékot egyébként a Steam aruhézbdl szerezhetjiikk be, ennek &ra 30 eurd, azaz mai arfolyamon jelenleg
korilbeliil 9300 forint. A legviccesebb azonban mégis az, hogy nem is sziikséges megvenni a jatékot,
hanem akar a kalkulator.exe-t is atnevezhetjik "tslgame.exe"-nek, ugyanis az elemzok szerint a
zsarolovirus mindossze csak annyit néz, hogy a tasklistaban felbukkan-e az emlegetett "tslgame.exe"
folyamat.

Ha valakinek egyaltalan nincs kedve jatszani, az sem baj, és ez is csak a kisérleti kartevo statuszt latszik
erositeni, hogy a bedrotozott, vagyis minden egyes szamitéogépen teljesen azonos helyrallitokulcs ott
olvashaté az iizenet ablak legalsoé soraban.

A statisztikdkbol mindenesetre az latszik, évrél évre nagyobb karokat okoznak a kiilonféle zsarolévirusok, ennek
koltségeit - beleértve az adatvesztés mellett az olyan jarulékos veszteségeket is, mint az allasido, kiesett

termelés, helyreallitasi koltségek, forensic vizsgalatok, munkavallalok biztonsagtudatossagi képzése -
2017-ben mar elérte az 5 milliard dollart.

Majd a kés6bbiekben kideriil, felbukkan-e még hasonld, viccesnek szant jatékra buzdité ransomware, azonban ez is
csak egy Ujabb int6 jel, hogy vegyilik komolyan a rendszeres mentést, a folyamatos hibajavito frissitések futtatasat,
és a naprakész virusirté hasznéalatat. Az ESET programja a fenti kartevét MSII./Filecoder.HD néven képes
detektalni és blokkolni. Széval mindenki jatsszon ha éppen akar, de lehetdleg senki ne azért tegye, mert az
adatai elvesztése miatt "muszaj".
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Cimkeék: jaték play player valtsdgdij battle battleground ransomware unknown poc welivesecurity.com pubg
rensenware

Ajanlott bejegyzések:
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vadlottak WannaCryptor innen!
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A bejegyzés trackback cime:



Adathalédszatra figyelmeztet a ProtonMail
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Jéatssz és nyerd vissza az adataid!

Antivirus blog

virusok, férgek, botnetek, kartevok

Facebook Twitter

Frissen tarto mechanizmusok

2018. aprilis 24. 09:45 - Csizmazia Darab Istvdn [Rambo]

2018. aprilisdban egy kellemetlen esemény arnyékolhatja be a hétkoznapi Windows juzerek életét: a korabban
Secunia, utana Flexera szinekben elérhet6 ingyenes Personal Software Inspector befejezte palyafutasat, legalabbis
a magan felhasznalok szamara, és ettdl kezdve kizarolag céges ligyfelek részére késziil. Alkalmazasainkat
kényelmesen és automatikusan frissiteni azonban a tovabbiakban is jo lenne.
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linux windows mac

Egyszer régen mar elmélkedtiink arrél a Virusok Vardzslatos Vildga sorozat 31-ik epizédjdban, hogy mik is a fo
kulonbségek a Windows, a Macintosh és a Linux vilaga kozott frissités, hibajavito patchek
szempontjabol. Ebbdl a szempontbdl a Linux a legkényelmesebb, ott ugyanis mivel mindent a hivatalos
tarolokbol telepitiink, egységes feliilleten jonnek a Linux és program frissitések, legyen az uj kernel
modul, vagy éppen valamilyen alkalmazas uj verzidja, esetleg hibajavité csomag.

Itt még az is fontos, hogy a kiadasi ciklustél fliggéen - a hosszatavu LTS, vagy a normal kiaddsokndl féléves -
verziovaltasokat kivéve itt minden frissités gyorsan letoltodik, ritka kivételektdl eltekintve nem kell utana
Ujrainditani a gépet. S6t a sziviinknek kedves taroldkat is kedviinkre kivalaszthatjuk aszerint, hogy HTTP, FTP
maddal, illetve hogy melyik orszaghdl, mekkora sebességgel tudjunk frissiteni.



Macintosh esetén is résziink lehet hasonlé kényelemben, de csak akkor, ha a strict policy elfogadasaval
megelégsziink kizardolag az Apple Store programkinalataval. Ekkor itt csak az Apple termékei: vagyis az OSX,
az iTunes, Safari, QuickTime frissitések jonnek. Ha nem ezt az utat valasztjuk, akkor az egyéb kiils6 alkalmazdi
programok esetén nekiink kell kézzel frissitgetni. Itt az alkalmazas lehet okos, és sajat magat frissitheti, vagy csak
szimplan elkiild minket egy weboldalra, hogy onnan toltsiik le az 4j verziot.

A lényeg, a thirdparty programokhoz kell egy kiilon kiils6 alkalmazas (régen volt egy Bodega nevii,
sajnos késobb megsziint), példaul az AppFresh fizetds valtozata, vagy példaul a MacUpdate Desktop
ingyenes programja. Amit még érdemes megjegyezni, az Apple 2012-t61 fokozott hangsulyt fektetett a
biztonsagra, igy a 10.8 Mountain Lion kiadas 6ta mar napi automatikus frissitéseket kapunk.
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Elérkeztiink akkor a Windowshoz, a Microsoft haza tajan hasonlé a helyzet, mar ami a
maganfelhasznalokat illeti. A korabbi Patch Thuesday, azaz a havi masodik frissité kedd intézményét
2015-ben szintén atvette a napi rendszerességu hibajavito frissités. Viszont ez is csak a Microsoft operacios
rendszer, illetve a Microsoft programokat (Office, Skype, stb.) kezeli, igy a thirdparty programokhoz itt is kell egy
kiilon kiils6 alkalmazas.

Ami sokakndl eddig a PSI, azaz a Personal Software Inspector volt. Itt bedllithatd volt a rendszeres id6kozonkénti,
a minden egyes gépbekapcsolas utani ellenérzés, illetve valaszthaté volt a csak kézi, on demand opciod is. Hat
ennek a korszaknak lett vége, és most nézziik, Windows platform esetében mit tehet mostantél az egyszeri
felhaszndlé.
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Sokat segithet a megfelel6 alkalmazas kivalasztasaban az alternativak keresése, amit példaul az aldbbi

linken is megtehetunk: https://alternativeto.net/software/personal-software-inspector-psi/

Ekkor egy adatbazisban a megadott névhez hasonlé funkcionalitdst programokat keres - ezt tudja mindenfajta
operacids rendszerre - és felajanl 4j, a keresett tétel kivaltasara alkalmas, vagy azt megkozelité programokat. Mi
most a felhasznaldk értékelései alapjan a legtobb pontot szerzé FileHippo App Manager alkalmazdst prébaltuk ki,
lassuk segit-e kiils6 alkalmazasaink naprakészen tartasaban.



o e (2 Fleesra P b 30 ez coma - wilth oy broes = 3
M iyl AT s L

| el o b e

oy sl Seat akBrIEREL

e o ok
= ) - i LS
a vt —

(O B e e s e Revioan
1 g :

A bedllitdsok nagyon hasonldak a PSI-hez, azaz itt is opcios lehet6ség az iitemezett rendszeres
idokozonkénti, a gépbekapcsolasonkénti, illetve a csak manualis ellendrzés is. Azt a szoftver igen
korrekten jelzi, hogy bar nagyon igyekeznek minél tobbféle alkalmazast felismerni, minden szoftvert
nem ismerhet fel, erre érdemes figyelni a késébbiekben. Szerencsére az atlagos készlettel jol boldogul, és a
program ablakdabdl szinte minden alkalmazds (Firefox, Chrome, Flash, Adobe, Dropbox, Thunderbird, Java, Opera,
Vivaldi, XNView, VLC, stb.) update folyamata siman indithato - ndlunk egyediil a Skype esetében kellett kézzel
letolteni, és futtatni.

Mivel a biztonsagi frissitések futtatasa, a javitott uj verziok telepitése a virusvédelem, és biztonsag
szempontjabél kiemelten fontos, igy a naprakész operacios rendszer és a friss antivirus mellett példaul
ez a "fajlokat terelo vizilé" is hatékonyan segithet minket ezen a teriileten.
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Végezetiil pedig két kiegészités. Az egyik, hogy szdmos antivirus alkalmazas - igy az ESET termékei is - képesek
figyelmeztetni az elmaradt Windows frissitésekre, hiszen ezekkel sebezhetoségeket, sériilékenységeket
zarunk be, ami a felhasznalé védelmében egy nagyon hasznos dolog.
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A masik, hogy meg sok évvel ezel6tt, a szdmtalan Java sebezhet6ség kapcsdn panaszkodtun illetve vartuk, hogy
az Oracle tegyven végre rendet a hibajavitdsaiban, példaul hogy az outdated régebbi Java verzmkat is szedje le. Nos,

bar elég sokat kellett erre varni, de most ugy cirka 5 év elteltével nagyjabdl ugy tlnik, hogy a régi elavult
valtozatok letakaritdsat is taldn végre korrekten elvégzi a Java frissit6 programja.
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Cimkék: microsoft windows frissités biztonsdg update manager app exploit sebezhetéség sériillékenység psi
secunia filehippo zeroday flexera thirdparty

Ajanlott bejegyzések:

Napi 40 sebezhetdség

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/tr9313859076



Kommentek:

A hozzaszdlasok a vonatkozo jogszabalyok értelmében felhaszndaldi tartalomnak mindsiilnek, értiik a szolgaltatés
technikai iizemeltetéje semmilyen felel6sséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi tdjékoztatéban.

2018.04.26. 04:04:37

Linuxot nem tul gyakran hasznalsz, ugye?

Egy idében tényleg gy volt, hogy szinte minden felment gyari tarol6boél, kivéve a Sun/Oracle java(jre/jdk), a
hasznalhat6 VGA driver (zart forrasa nvidia/radeon), 4j office stb. :)

Ezzel szemben ma mennyivel jobb: eclipse alap telepiil, kiilonb6z6 kiegészitok is, csak nem mikodik a kettd egyiitt,
marad a letoltés a gyartotol.

Nemrég valamelyik monitoring szoftverrdél olvastam hasonlét, igaz, annak volt sajat taroldja, legalabb az update-
ekkel nem kell kiilon foglalkozni.

Es van ilyen, nem kevés. Ubuntu alatt biztosan, de miért lenne kiilonb a tobbi?

Vélasz erre

2018.04.26. 04:06:05

J6 is ez a blog.hu... megint eltiinedeznek a hozzaszdlasok.
Hény éve képtelenek a "fejleszt6k" kijavitani?
Vélasz erre

o

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2018.04.26. 08:38:35

Szia!

Mi tiint el mar megint? Biztos a vizszintes 5 betil tehet errdl is ;-) Egyébként hadd ne mondjam, a HTTPS-es
belépést midta igérik mar, de azéta sincs :-O

Az els6 Slackware 6ta jatszottam Linux-szal, a RedHat is csak ilyen volt, de aztdn a SUSE, Debian, és az utébbi 6-7
évben az Ubuntu, és a Mint is folyamatosan ketyegett ndlam, ezeken dolgozom. 10-nél kevesebb kiils6 tarolot
vettem fel, nyilvan a grafikus meghajtd, meg a mikrokod, és egyebek kintrél jonnek.

A Windowsndl van szerintem a legnagyobb elhanyagoltsdga az alkalmazéi programok frissitésének, auditor

ismerdseim horror sztorikat mesélnek, milyen 6skoviileteket taldlnak iigyfeleknél.
Vélasz erre

2018.04.26. 09:44:26

@Csizmazia Darab Istvan [Rambo]: csak a szokasos. Bekiildom, hibatizenet nuku, de nem jelenik meg amit
bekiildtem. Kiildok egy tjabbat, megjelenik mindkettd.

J6, windows-on alapértelmezés (volt????), hogy mindent az eredeti készit6tdl... csak azt akartam jelezni, hogy a
linux sem mentes teljesen ett6l az agyrémtol.
Vélasz erre

snwx 2018.05.02. 16:00:05

Rambo, draga uram, jol kibsztal velem :) En is errol akartam irni, most kenytelen leszek a SUMO-rol :)
Vélasz erre

o

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2018.05.02. 19:23:57

Kedves Snwx!

Rambo gyors és ellendllhatatlan ;-)



Mai szavunk pedig: kooperacid... Ez mlikédhet vica versa.
Vélasz erre

2018.05.02. 20:28:45

@Csizmazia Darab Istvdn [Rambol: vice (mint a hdzmester ;) ) A Vica, az az Eva becézett alakja... :)
Vélasz erre

Kerteszradio 2018.05.15. 08:27:14

Hat ha mar agyis kell antivirus szoftvert hasznalni miért ne legyen ez az Avast ? Képzeljétek van benne
alkalmazasfrissité ! Es lass csodat mindenféle telepitett alkalmazast frissit. S6t még halézatellendrzé is. Nekem és
5 masik ismer6som is ezt (Avast) haszndlja és sikerrel frissit, sét a felajanlott plusz-szolgaltatdsokat ki is gyomlalja.
Igaz, nem eset, de ezt is tudja.

Vélasz erre

keresés
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Adathalaszatra figyelmeztet a ProtonMail

2018. majus 04. 10:54 - Csizmazia Darab Istvan [Rambo]

A virusvédelem elmult 32 éve azt demdzza szamunkra, hogy a kezdetektodl 1étezé veszélyek, fenyegetések nem
atalakulnak, hogy megsziinve helyiiket Gjaknak adjak at, hanem mennyiségiik allandéan béviilése
mellett egyidejilileg folyamatosan védekezniink kell minden korabbi és friss tamadasforma ellen is. Az
adathaldszat sem ment ki a divatbél, ezattal a ProtonMail felhasznaloi voltak a célpontban.

Az adathaldszat soran internetes csaldk e-maileket kiildenek szét fontos cégek (példaul bankok, hitelintézetek,
kozhivatalok) nevében, hogy megtévesztve a cimzetteket, hozzaférjenek azok bizalmas adataihoz, példaul
hitelkdrtyaszamokhoz, jelszavakhoz.

A mostani incidensnél titkositott e-mail szolgaltatdsardl ismert ProtonMail arra figyelmeztette minden
felhaszndldjat, hogy 6évakodjanak attdl az Gj phishing probalkozastol, amely latszdlag éppen egy émaguk altal
kiadott értesitésnek latszik. Ez a mas nevében irodoé csalasos figyelmezteto trikk sem aj egyébként,
szemérmetlen modon djra és ujra felbukkan a csaldk részérol, legutobb példaul az FBI nevével éltek
vissza hasonlé moédon.
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Impartant phishing warning for all ProlonMail users
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A latszo6lag a ProtonMail nevében irt levél arrdl tdjékoztat, hogy az elmult napokban allitélag szokatlanul nagy
szamu adathaldsz kisérletet észleltek, amely a ProtonMail fiokokat célozta meg. Emiatt irnak nekiink most, és azt
kérik, hogy a fiokunk biztonsdgénak ellenérzéséhez, megoérzéséhez, biztonsagi tippek olvasdsdhoz kattintsunk a
levélben mellékelt linkre.

"Dear ProtonMail user, over the last few days we have noticed an unusually high number of phishing attempts
targeting ProtonMail accounts. To help keep your account safe, we want to remind you of a few security tips"

Innentél mar nem nehéz kitalalni a folytatast, a hamis hasonmas bejelentkezo oldalon a tamadok kezébe
jutnak az ovatlanok altal begépelt login adatok.
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Send Encrypted
Emails

Akinek ismerosen csenghet a ProtonMail név, az kordntsem a véletlen mive, hiszen az Edward Snowden (6
szintén egy végpontok kozotti titkositott szolgdltatast, a Lavabitet hasznalta) féle kiszivarogtatds nyoman - amely a
tomeges megfigyelésrol szamolt be - sokan valasztottdk ezt az MIT és a CERN szakemberei altal 2014-ben inditott
titkositott levelezd szolgaltatast.

De emlékezetes lehet a cégnév onnan is, hogy 2015. novemberében zsarolasos DDoS tamadast inditottak
elleniik, amelynél érdekes modon a cég hajlando volt kifizetni a 6000 dollaros - akkori aron mintegy 1.7
millié forintos - valtsagdijat, am a tulterheléses tdmadasok a beszamoldk szerint a fizetés utan sem szintek me
azonnal, és csak napokkal kés6bb allt helyre végiil a zavartalan miikodés.

ProtonMail Pays Crooks $6,000 In Biteoin To Cease
DDoS Bombardment
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Visszatérve az adathaldsz tAmaddasokra, érdemes tehat ovatosan kezelni a kéretlen leveleket, iizeneteket,
hiszen a tapasztalatok azt mutatjak, hogy majdnem mindenki atverhet6 adathalaszattal, ha az j6l van
testre szabva a célszemély részére, hivatalosnak és hihetének latszik.

Es persze arrdl sem szabad megfeledkezni, hogy a statisztikak szerint az adathalasz levelek jelent6s
része mar évek ota az ellopott account adatok mellett a rengeteg kart okozé zsarolé virust is széles
korben terjeszti.
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Sz6lj hozza!
Cimkék: tdmadas titkositas phishing adathaldszat protonmail

Ajanlott bejegyzések:

A javunkat A Végleges Védtelenek az
van ma? Van akarjak. Ne ransomware fajltalanitas otthoni
adjuk oda nem nyaral okoseszkozeink
nekik!

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13889192

Kommentek:
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Ami kiszivaroghat, az ki is szivarog
2018. majus 09. 16:16 - Csizmazia Darab Istvdn [Rambo]

Ezt speciel Murphy igy definitive ugyan nem mondta ki egyik kotetében sem, de hiteles forrasboél tudjuk, hogy
titokban gondolt ra ;-) Par nappal a nemzetkozi World Password Day elmultdval, és az Index cimlapos
"Tobbszadzezer magyar felhasznald jelszava szivargott ki" cikk utdn nézziik meg, milyen tanulsagokat tudunk
lesziirni a torténtekbol.

Amint az az el6z6 napokban kideriilt, ismét tobb szdzezres tételben bukkantak fel orosz férumon ellopott jelszavak.
Ezek egy része clear textben volt fellelhetd, mas részéhez pedig némi plusz munkaval lehetett a hashekbdl a
visszafejtést elvégezni.

A gyiljtemény kategoriakba rendezve, és egyszeriien kereshet6 formatumban volt megtalalhato.
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Kés6ébb aztan folyatédott a beszamold, és tovabbi elemzések lattak napvildgot a kiszivargott adatbazisrél. Kozos
ezekben, hogy magyar felhasznaldk is érintettek voltak ezekben.

Természetesen az is egy jogos és érdekes felvetése a blog irénak, hogy a GPDR hatdlyba 1épése éppen a kérmiinkre
ég, széval nagyon fontos lenne nem csak a felhasznaldk, hanem a szolgaltatdk, és adatkezel6k részérdl is egy kis
atgondolasa a teendbéknek.



Az plozo posziomban mutattam be ezt a csodalatos leletet, magd
gyorsan par magyar websitetol is dsszeirtam, akiknek a felhasznaldi
megtalathatok ezekben az allomanyokban.

MASODIK FORDULO

Sikerillt tovdbb prgetnem a breach adatféjlokat,

A Dump® katagdria alati 424 faji néztam meg, amely 424 website
=yt felhasznald név és jelszd (vagy hash) parosat tartalmazza. Mem

ritkak az idyven gyljtemények, sok fdrumaon drulgatnak ityen
Jadathazisokar’.

5 MY [ATARASE COULECTIONS

[PCATC] Can shn sccopt off Sa shop ceshiwith any ther paymen mathos yos wah

Sajnos, az évenkénti Worst Password osszeallitasokbdl is latszik, nehezen tanulunk masok kudarcaibél
sot sokszor a sajatbdl sem. Nem csak az a probléma, hogy sokan primitiv (abc123, password) jelszot
hasznalnak, de a jelszavak tobb helyszinen val6 alkalmazasa is sajnos 60% feletti aranyban jellemzdo.

Azért ismét teszlink egy ujabb kisérletet, és 6sszefoglaljuk a legfontosabb évintézkedéseket, amikkel mi
felhaszndldk hatékonyabban védekezhetiink.

USER

{noun}(you-sir)
The word computer
professionals use
when they mean
”idiot?)

- minden helyszinen hasznaljunk erés (11+ hosszu, kis- és nagybeti, szam, kiilonleges karakter), egyedi
jelszot- a jelszavainkat érzékelheto indicens nélkiil is cseréljiik rendszeresen (pl. negyedév)

- ahol csak lehet, hasznaljuk ki a kétfaktoros autentikaciot
- ne osszuk meg senkivel a jelszavunkat

- ha mégis hasznalunk jelszé-emlékeztetot, az tényleg olyan kérdés legyen, amit rajtunk kiviil senki mas
nem tudna megfejteni

- ha nehezen boldogulunk a megjegyzendo jelszavakkal, hasznaljunk jelszomenedzser, jelszoszéf
alkalmazast

- figyeljiink az adathalasz kisérletekre

- a jelszocserére torténo hivatalos figyelmeztetéseket ne hagyjuk figyelmen Kkiviil
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Ha pedig mar aldozatok lettiink, akkor:



- haladéktalanul valtoztassuk meg a jelszavunkat

- és irany a 2FA, ahol ez csak lehetséges
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Cimkék: jelsz6 world password day feltdrés shark szivargds kiberbiztonsag

Ajanlott bejegyzések:
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/13902290

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

% kublerek - www.vasalobolt.hu 2018.05.10. 09:11:23

Az biztos, hogy a személyes adataidat nem tudod biztonsdgban ebben a vildgban. Nem tudsz titkot tartani

“ Vaélasz erre

& Cutofftheirheads 2018.05.14. 07:32:05

Ez olyan, mint a lakdsajtéd. Minden zar kinyithato, csak a bonyolultabb tovabb tart. De legalabb ne
hagyjuk mar tarva-nyitva a bejaratot!

“ Valasz erre
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Szellemi kutmérgezés és Ferrari

2018. majus 15. 10:18 - Csizmazia Darab Istvan [Rambo

A gyari tarolokat, hivatalos piactereket azért szeretjiik, mert altaluk nagyobb biztonsagot kapunk, remélink. Ez
nagyjabdl teljesiil is, am kivételek sajnos mindig akadnak, igy a biztonsagtudatossag legfels6 fokat keresve
ugy is fogalmazhatunk, hogy figyelni, 6vatosnak lenni, gyanakodni semmilyen helyzetben nem 6rdoégtél valé.
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A Havel Jozsef el6tt tisztelgé cimadas utan, de mai torténetiinkbe vald fejes ugras elétt egy kis multidézovel
felelevenitiink par korabbi incidenst, amely részint az alternativ platformok ab ovo sebezhetetlenségébe
vetett vakhitet cafoltak, részint olyan, megbizhaténak gondolt hivatalos forrasok, gyari tarolok, letoltési
helyek estek kiilonféle tréjai akcidok aldozataul, amelyre akkoriban senki nem gondolt volna.

Canonical dismisses Ubuntu security conce
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2007. augusztus 16-an kideriilt, hogy a Canonical csoport anyagi tamogatasaval fenntartott nyolc
Ubuntu fejlesztoi kiszolgalo koziil ot fert6zott. A szervereket onkéntes rendszergazdaknak kellett volna
karbantartani, erre azonban gyakorlatilag nem keriilt sor. A vizsgdlat sordn a szerveren futé mindegyik olyan
szoftvert, amelynek a pontos verzidszama egyaltalan megdllapithato volt, biztonsagi szempontbodl elavultnak
talaltak.

A nagy veszély abban allt, hogy ha a tamadodk esetleg hozzafértek volna a forraskodokhoz és a hivatalos
binaris csomagokhoz (futtathaté formara leforditott fajlok), sajat kartékony kodjaikkal észrevétleniil
megtoldhattak volna azokat, igy minden, a fert6zott szervert hasznalé Ubuntut telepit6 vagy azt frissito



gép megfertozodhetett volna. Emiatt végiil az tizemeltet6k kénytelenek voltak a korabbi datumd, biztosan tiszta
mentésbdl visszadllitani eqy fertézetlen allapotot és ebbdl toltotték fel végiil a szervereken tarolt tartalmakat.

Unboxing Linux/Mumblehard

Muttering spam from your servers

Marec-Etienne M. Léveillé

2009. decemberében a Gnome-look.org oldalon talalhato képernyovédo "érdekességeirdl” két kiilon
topikban is értekeztek, egy UbuntuForumos és egy masik Kubuntus beszélgetés is irt a részletekrdl. Az tortént,
hogy a képerny6védoé mellé titokban érkezett még egy DDoS tdmadésokhoz is hasznalhaté extra tréjai script az
aldozatok szamitégépére.

A nagy tanulsdg annyi, hogy hiaba van ott a nagysagrendekkel biztonsagosabb alternativ platform (virusok
és férgek szempontjabol), ha helytelen hozzaallassal ellendrizetlen és megbizhatatlan forrasbadl valé
telepitéssel sajat magunk artunk magunknak. GPG-vel ald nem irt, illetve nem hivatalos tarolokbdl, nem
megbizhatd fejleszték weboldalarol letoltott tartalom mindig lehet ilyen gyenge ldncszem.

Eimedia Player
Multiformat video player

This media player is & super versatile app far any fie famat you prebably may think af: FLY,
KP4 A, MOV, DAT, MKV, MP3, FLAC, B4V are all suppartad as well as many olhers. Wil
Eliredia Player you ane gelting a smoeth HD playbaca with no inkaruplions er skewdeowna. If harg
ara any tesies af bad e win aude In onginal vidaa fike, Elmedia can fe il thanks fa fis
outstanding capahiitios,
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2013. aprilisaban felbukkant a Linux/Cdorked malware kapcsan egy Apache-kompatibilis karokozé6. A
telemetriai adatok szerint mar 2012. decemberében aktivizdlddott, és észrevétleniil hatso ajtot hozott 1étre a
kiszolgaldkon, atiranyitds kartékony oldalakra, DNS hijacking, stb. A napléallomanyokbdl nem volt kimutathato,
mert csak a memoridban talalhato, ezért szerver oldalon integritas-ellend6rzéssel lehetett kisz{irni.

2015. majusaban leplezte le az ESET a Linux/Mumblehard kartevot, amely a Linuxot és a BSD
rendszereket futtato szervereket tamadta, a kartevé elsédleges célja pedig az volt, hogy a fert6zott eszkozoket
kéretlen leveleket kiildé botnet kiépitésére hasznalja fel. A biztonsagi kutatdék a 7 hdnapos vizsgalati periédus alatt

tobb mint 8500 ezzel kapcsolatos egyedi IP cimet azonositottak.



canonicakwel sk ¢ snEperailio Vs 1E glw N Yhen B

P T— . » grh
LN
il Join GilHub 1oday
b i o 13 e X i Cokogrs ek ing L 0 s 33

ruscew pade, Fansge prrzecs. andbuld sfiwas logoder

How to ask to ban the application for security reasons? =]

| coaca QR e T

E TR e,

[F Rt
Thia wpsicans covaina hoten cypic-CmEacy M inskde
& Snn B ] R
B g K ] S
oo
minta i
curmm ey
s S
Mirrrs
i
Ly
T FI e T B I E R LA P By e
Bl ¢ n cuich P
ORI C pRAET fpraCipeIIa L
ol e i BRes 0N

T e e e Y]
wive
S MR IAAC A TarE g Vci o8 mpFir

kel Rt A weag 1 cormadang wbows e AppiIon. Waah wyis gaod i i1

Ugyancsak nem szadmit mar rendkiviili eseménynek, ha egy szoftver gyari letoltési oldala tréjaival mérgezett, ez
tortént példaul 2017-ben az OSX alatt hasznalt Transmission alkalmazas weboldaldnak feltorésekor, vagy az Eltima

Media Player program esetében is.

De emlithetnénk azt a szamtalanul rengeteg alkalmat is, amikor a hivatalos Google Play piactér
alkalmazasairdl deriltek ki dehonesztalo részletek.
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Canonical's Adam Coliard respended “yes, weve removed all
applications fram the aunnae peockng Inhar investganas. Thank you

Es akkor most mar tényleg rafordulunk az aktuélis incidensre, amelyben az deriilt ki, hogy az Ubuntu Store
hivatalos alkalmazasaiba rejtve crypto banyaszatot folytato tréjai kodrészleteket talaltak. Emiatt egy
allitélagos "Nicholas Tomb" altal alairt "2048buntu" és "Hextris" alkalmazasokat kivették a tarolokbol.

A GitHubon nyilvanossagra hoztdk azt a rejtett szkriptet is, amelynek segitségével a tettes nagy reményekkel
egy Ferrarit szeretett volna 6sszehozni a rosszindulatu kodja segitségével
(myfirstferrari@protonmail.com). Egyébirant a PGP algoritmusban nemréqg taldlt sebezhet6ség miatt még az is
lehet, hogy ezaltal konnyebben sikeriil majd leleplezni a tettest.

@ ecica e s e e |
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Tesla cloud resources are hacked to run
cryptocurrency-mining malware

Croaks find pactly secared access credentials, use them toinstall stealth miner,

DAN GOODF - FEB22 2015 721 Pl UTD
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In & report publsned Tusscay, ressarchers at security firm Reclock said hackers accessed one of
Taslals Amanen cloud SCE0UNIS and s It 6 PG SUFEREy-mining SofTwans, Th fesearchars said
o the breach m many ways resambded compromises. suffered by Gematta, the word's bipge st 5183
O cand maker, and muktinational insurance: company Ay, in ool ek said ¥ d

Wizt 2losd atesunts for botf cormpunes e s Bruschied 1o 1
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T inicial gaint of antry for the Tesla choud breach, Tuesday's repar said, was an wrsecuned
admieztrathe console for Kuberetes, an open source package used by comperies o depioy

A rejtett Bitcoin banyaszat egyre divatosabb a biin6zok korében, tavaly példaul ismeretlen tdmadok
szkripteket juttattak be a nagy forgalmu weboldalakba, amelyek leginkabb az orosz, ukran, fehérorosz, moldav és
kazah felhasznaldkat érintették, ennek soran ugyanis a banyaszat kozvetleniil a felhasznalok bongészojében,
a JavaScript program hasznalataval tortént.




De emlékezetes lehet az az eset is, amikor idén februarban feltorték a Tesla Cloudflare felhéjét, és abban
azon tul, hogy érzékeny (tulajdonosi, jarmu, lokacidés és miszeres telemetriai) adatokat loptak el,
Bitcoint banyasztak az eréforrassal.

4 bac @ buit on the words moss
mchoarced operaling pnter,

Osszegezve, ellendrzés nélkiil nem létezik biztonsag, emiatt valtozhatott meg 2012-ben az id6ék szelére
hallgatva a Mac marketingiizenete is, "It doesn't get PC viruses"-rél "It's built to be safe"-re.

Vagy ahogy Thomas Jefferson fogalmazta meg mindezt, persze még nem szamitégépes kornyezetekre
gondolva: "A szabadsag ara az orokos éberség". Es mindemellett azt is jo tudni, hogy csak az els6
Ferrari megszerzése a nehéz, utana mar minden egyszeru ;-)
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* komment
1kék: letoltés ubuntu virtuélis tréjai bdnyaszat valuta canonical bitcoin

< >
Ajanlott bejegyzések:

Kriptovaluta - Windows

Rossz hir a Uj versenyzék
valtsagdij a Bitcoin Mi lopunk, ti Movie Maker
fizet6knek virtualis mellett loptok, 6k vagy

valutédk néasza lopnak mégsem?

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13945034

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai uzemeltetje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

2018.05.15. 18:18:45

O... a snap tudtommal kb. annyira hivatalos, mint mondjuk a universe/multiverse repok. Ha ez igy van, akkor ez
nem annyira a canonical feleléssége.

Vélasz erre



Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2018.05.15. 20:06:44

Szia!

Igen, ez valéban a snapcraft .

snapcraft.io/store

Valami olyasmi filozo6fidval, hogy a fiiggéségek kezelése, install, unintsall ebben a kisérleti kontrukcional
egyszeribb a hagyomanyos telepitéshez viszonyitva (csakugy mint az AppIlmage, ami meg legegyszerisitve egy app
= egy fajl).

A felelésségiiket azért én nem vitatnam el:

"© 2018 Canonical Ltd.

Ubuntu and Canonical are registered trademarks of Canonical Ltd.

You can contribute to, or report problems with, snapd, Snapcraft, or this site.
Powered by the Canonical Distribution of Kubernetes - Service status"

Valasz erre

2018.05.16. 06:56:19

@Csizmazia Darab Istvan [Rambo]: hat ha majd egyszer felébredek, megnézem, mit irnak az emlitett universe és
multiverse repokrdl, de gy saccolom, ugyanezt. Azokrdl lehet tudni, hogy a Canonical csak a tarhelyet adja,
egyébként kozosség altal "tdmogatott”, ami kb. annyit jelent, hogy oda szinte barmi bekeriilhet, a Canonical mossa
kezeit...

Valasz erre

2018.05.16. 07:07:00

@Csizmazia Darab Istvdn [Rambo]: fliggéség kezelés meg... hat ezt inkabb hagyjuk... ;)
J6, nekem tugy altaldban nem jon be a snap. Egyrészt nem szeretem, ha egy rendszeren parhuzamosan tébb

csomagkezeld van (apt, snap, pip, gems stb.), mert istentelen kavarodast okoz. Masrészt a fiiggéségek kezelésének
szemléltetésére elég feltenni egy 9-es javat apt-vel, majd intellij/pycharm IDE-t snappel. Sz6 nélkiil felmegy, épp
csak nem miikodik, mert neki 8-as java kellene. Az meg emlitésre sem méltd, hogy képes megtartani hdrom-négy,
eltéré verziot ugyanabbdl a szoftverbdl, amig le nem szedem 6ket. (Féleg a core aminél feltlind) Persze ez utobbi
lehet az én hibam, nem néztem utdna, hogy a régi szemetet miért nem szedi le.

De pl az sem jon be, hogy minden csomag minden verzidja egy-egy kiilon mount-ot hoz magaval.

Valasz erre

keresés

Keresés

tweetz
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Meghokkent6 mesék - A WannaCryptor

2018. majus 18. 09:43 - Csizmazia Darab Istvan [Rambo

Kétségtelen, hogy kordbban mar sok sz6 esett a WannaCryptor kartevordl (mas néven WannaCry vagy WCrypt),
azonban sokan azodta is lebecsiilik az ezzel kapcsolatos veszélyeket, és nem tettek meg mindent a
hatékony megelozés érdekeben. Az ESET szakemberei 6sszeszedtek néhany érdekességet, amely segithet a
WannaCryptor tipusu fenyegetések alaposabb megismerésében és a hatékonyabb védekezésben.

A korabbi beszamoldkkal ellentétben a WannaCryptor aktivalasahoz nem sziikséges rosszindulatu linkre
vagy csatolmanyra kattintani, mert a kartevé az EternalBlue néven ismeretes szoftveres sebezhet6séget
kihasznalva tamad.

Az eszkozt allitélag az Egyesiilt Allamok Nemzeti Biztonsagi Ugynoksége (NSA) fejlesztette ki, de késébb a Shadow
Brokers hackercsapat ellopta és az elsésorban vallalati hal6zatokban fajl- és nyomtatomegosztasra hasznalt
Microsoft Server Message Block (SMB) program elavult verziéiban talalhato kritikus hibak tamadasara
hasznaltak fel.

Az interneten a 445-0s (dltaldban SMB-vel tarsitott) nyitott portok utan kutatva, a tamadoék kihasznaltak az SMB
hibait, és telepitették a DoublePulsar nevii tamado eszkozt, amelyrol szintén azt feltételezik, hogy azt az
NSA-tol loptak. Ez a hatsé ajté megnyitotta az utat a f6 kartevonek, amely a feltelepiilés és a futtatas utan
titkositotta a fajlokat.



Azt is fontos megjegyezni, hogy a Microsoft mar a kartevé globalis elterjedése el6tt 59 nappal kiadott egy kritikus
biztonsdagi frissitést, illetve joval a tamadas elott a szoftvergyartoé figyelmeztette is a felhasznaldokat, hogy
az SMB elso6, harom évtizede kint levé verziéjanak (SMBv1) hasznalata sebezheto6 lehet, emiatt annak
hasznalata a tovabbiakban nem javasolt.

A WannaCryptor romboldsa még a hibajavito frissitések telepitése nélkiil is elkeriilhetd lett volna, ha a felhasznalok
még idejében végrehajtanak néhany alapvetd biztonsagi bedllitast.

A WannaCryptor féregszert funkcionalitdsa néhany régebbi technoldgiara emlékeztetett. A biztonsagi
szakemberek arra szamitottak, hogy a zsarolévirus onterjeszt6 funkcioval is rendelkezik majd, azonban hasonléan a
régi férgekhez - a Code Red 2001-ben, az SQL Slammer 2003-ban, a Sasser 2004-ben és a Conficker 2008-ban - a
WannaCryptor is a javitatlan, kiszolgaltatott céges halozatok révén terjedt, olyan sebezhetoségeket
kihasznalva, amelyekre mar régota rendelkezésre allt a javitas.

Azonban a régi tipusu kartevékkel ellentétben most egy olyan zsarolévirus csapott le a vallalatokra, amely

teljesen megbénitotta a fert6zott gépeket, és a helyi halézatra vagy az internetre csatlakozé gépekre
atterjedve, az SMB hibakat kihasznalva kovetelt valtsagdijat az elkodolt, titkositott adatokért cserébe.
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Az ESET egyik szakembere nemrégiben mutatott ra arra, hogy a kartevoé iizemeltetdi nem tartottak be a
titkositott fajlok feloldasara tett igéreteket, pedig az aldozatok kifizették a valtsagdijat. A tdmadok nem is
rendelkeztek olyan megoldassal, amelynek révén megallapithattak volna, hogy ki fizetett vagy ki nem, igy a
titkositas feloldasahoz sziikséges kodokat sem adhattak oda a megzsarolt felhasznaléknak, tehat ezt

hamisan igérték meg.
The A Register’
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While Microsoft griped about NSA exploit
stockpiles, it stockpiled patches: Friday's
WinXP fix was built in February

And it took three months to release despite Eternalblue leak

16 May 2017 ot Q1:44, tain Thamson ] 0 o @,

Elmondhatd, hogy az akcio valéjaban pénziigyileg kudarc volt a tamaddok szamara, tekintettel a kampany
terjedelmére és az okozott kar mértékére. A tdmadas mintegy 300 000 gépet veszélyeztetett, amelyek
mindegyikének elvileg 300 dollart (harom nap utdn 600 dollart) kellett volna fizetnie a titkositast feloldé kulcsért.
A WannaCryptorhoz tarsitott harom Bitcoin fiok tulajdonosai - eddig ismeretlen madon - julius végén és
augusztus elején kitiritették a szamlajukat, amelyen koriilbeliil 52 bitcoin (140 000 dollar) volt.

Mas zsarolévirussal elkovetett tamadasok sokkal kevesebb aldozat megfertézésével is dollarmilliékat
hoztak a kiberblinozéknek. A fenti tények és mas furcsasagok ismeretében, a biztonsagi szakemberek ugy vélik,
hogy a tamadast nem a pénzszerzés motivalta, hanem az adatok megsemmisitése, de az is lehet, hogy egy
kisebb akci6 irdnyitasa csuszott ki a blin6z6k kezébdl.

W USA TODAY

How a 22-year-old inadvertently stopped a worldwide
cyberattack

-

A WannaCryptor rombolasat Marcus Hutchins, mas néven MalwareTech, egy 22 éves angol
kartevoelemzo felfedezése allitotta meg. A kutatd a kdédmintdkat vizsgdlva észrevett egy sajatossagot: a
kartevok megprobaltak osszekapcsolodni egy fura elnevezési, regisztralatlan domain cimmel.

A szakember elkezdte vizsgalni a domaint, majd 10 dollarért regisztralta is azt, amely a kutato tudta nélkiil a
zsaroldvirus végét jelentette: ugyanis amikor a WannaCryptor csatlakozott a mar €16, mikédé domainhez, akkor
a kartevok ahelyett, hogy megkezdték volna a terjedést és a lemezek titkositdsat, egyszertien ledlltak, vagyis
igazabdl ez egy titkos vészkapcsold volt. Ez kulcsfontossagu volt a WannaCryptor terjedésének
lelassitasaban.
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Azonban az iigy még egy fordulatot tartogatott: Hutchinst letartéztattak, és megvadoltak a Kronos
elnevezésii banki tréjai program fejlesztésével és terjesztésével. Késobb szamos gyanus online

személlyel valé egyittmiikodéssel vadoltak meg a szakembert, aki jelenleqg is 6rizetben varja a
targyalast, ahol ha a vad bebizonyosodik, akar 40 éves bortonbiintetéssel is sujthatjak.

(egosrom | tumbi- JERT T AP BNl o resee REY

Sz6lj hozza!
Cimkék: titkositds marcus valtsagdij ransomware hutchins welivesecurity.com zsarolévirus wannacry wanacryptor

Ajanlott bejegyzések:

Return of the Végleges Adat vagyok, A Linuxot Ransomware

Petya fajltalanitas ments ki tdmadja a fejleszték a
innen! KillDisk 1j vadlottak
variansa padjan

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13976792

Kommentek:

A hozzészélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Turla Mosquito - igy dongicsél az Gj valtozat
2018. majus 23. 21:54 - Csizmazia Darab Istvdn [Rambo]

A Turla egy hirhedt kémcsoport, amely mar legaldbb tiz éve tevékenykedik. A csoport eléoszor még 2008-ban
tiint fel, amikor betort az Egyesiilt Allamok Védelmi Minisztériumanak rendszerébe. Az6ta mar szamos
tovabbi biztonsagi incidens elkovetdje volt a Turla, amely els6sorban kormanyokat és olyan kényes
vallalkozasokat tamad célzottan, mint példdul a védelmi megoldasokat fejleszté cégek.
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Az ESET 2018. januarjaban megjelent anyaga az elsé olyan nyilvanos elemzés volt, amely a Turla
Mosquito elnevezésii kampanyarol szolt. Az azéta eltelt id6 alatt a kampany tovabbra is aktiv maradt, a
tdmadok pedig folyamatosan valtoztattdk a taktikajukat, hogy észrevétleniil dolgozhassanak. Idén méarciusatol
kezdbédben az ESET szakemberei jelentds valtozast figyeltek meg a Turla éppen aktualis akcidjaban: a csoport
elkezdte hasznalni a nyilt forraskoda Metasploit-keretrendszert, az egyedi Mosquito hatso ajté
telepitéséhez.

Nem ez volt az elsé eset, amikor a Turla szabadon elérhetd, dltalanos eszk6zoket hasznalt. A multban példaul a
csoport olyan nyilt forraskodu jelszolopo6 programokat is alkalmazott, mint a Mimikatz. Ugyanakkor az
ESET szakemberei szerint ez volt az elsé alkalom, amikor a Turla a Metasploit-ot elsédleges hatso ajtoként
haszndlta, ahelyett, hogy sajat eszkozeire tAmaszkodott volna (pl. Skipper).

Mosquito Loader
Drops

Fake Flash Installer —_— Mosquito Backdoor

Downloads
ar A=)
Drops Legilimatsi Nz

Crops

Mi valtozott? Ahogy az a kordbbi elemzésben is olvashat6 volt, a Mosquito kampany kézpontjaban egy hamis
Flash telepito all, amely a Turla backdoor programja mellett a hivatalos Flash Playert is telepiti az
aldozatok gépére, akik altaldban kelet-eurdpai nagykovetségek és konzuldtusok. A tamaddas akkor torténik,
amikor a felhasznal6 http-n keresztiil letolti a Flash telepit6t a get.adobe.com cimrol.

A felhasznalo és az Adobe szerverei kozott zajlo halézati forgalmat megszakitva, a csoport észrevétlen
kicseréli a hivatalos telepitot egy trojai programra. 2018. marcius elején, a Turla tevékenységek rendszeres
nyomon kévetése sordn, a szakérték valtozasokat észleltek a Mosquito akciéban. A korabbi tdmaddasok kézponti
eleme egy hamis Flash telepit6 volt, amely egy loadert és egy hatso ajté programot telepitett az aldozatok gépére.



Diplomats in Eastern Europe
bitten by a Turla mosquito

ESET, spolis.r.o.

January 2018 |

Nemrégiben a kutatdk azonban véaltozast észleltek a végs6 backdoor program telepitésének médjaban. A Turla
kampanya még mindig egy hamis Flash telepitore tamaszkodik, de ahelyett, hogy a korabbi modon a két
rosszindulata DLL-t kozvetleniil telepitené, most elindit egy Metasploit kodot, vagy pedig letolt a Google
Drive-tdl egy hivatalos Flash-telepitoét.

Ezutdn a shellkdd let6lt egy Meterpretert, ami egy tipikus Metasploit payload, és amely lehet6vé teszi a tamado
szamara a fert6zott gép tavoli vezérlését. Végiil a gépre felkeriil a Mosquito backdoor program is.
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Az elmult honapokban észlelt valtozdsok kozpontjdban tehat a Metasploit, egy nyilt forraskédu behatoldsteszteld
projekt haszndlata all, amely az egyedi Mosquito backdoor program elsé allomasa.

A folyamat jol mutatja a kiberbiin6zok eszkozhasznalataban torténé valtozasokat, amelyek soran egyre

inkabb altalanos, nyilt forrasu, kész megoldasokra tamaszkodnak az egyedi fejlesztésii programok
helyett.
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Cimkék: flash adobe allami backdoor kémprogram metasploit hats6ajté payload mosquito skipper meterpreter
welivesecurity.com turla mimikatz

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/13996478

Kommentek:

A hozzéaszblasok a vonatkozd joc

alyok értelmében felhaszndldi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetéje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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Kapcsold ki Alexat, most!
2018. majus 29. 13:51 - Csizmazia Darab Istvdn [Rambo]

Minden jo6 valamire, ha masra nem, hat elrettent6 példanak - mondja Murphy egyik idevago torvénye.
Ezzel tokéletesen egyet is érthetiink, és sokak szamara talan mostantél az Amazon Alexa vagy Echo tobbé
mar nem a vagy titokzatos targya lesz, hanem éppen egy lehetséges elkeriillend6 veszélyforras.

smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is @ Smart TV, It can take pictures of me in my
bedroom.”

sxncnxms: backdoor

Egy oregoni, portlandi csaldd emlékezetes informatikai incidens részese volt, ugyanis a beszdmolok szerint egy a
késziilék kozelében tortént csaladi maganbeszélgetésiiket a késziilék észrevétleniil és onhatalmulag
tovabbitotta egy, a cimjegyzékiikben szereplo kapcsolat felé.
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Vegyiik észre, hogy ez a hanggal vezérelhet6 okos televizios alaphelyzethez képest sokkal durvabb, hiszen
ott a senki altal el nem olvasott, de mindenki altal leokézott EULA tisztan és vilagosan figyelmeztet: ne
folytassunk bizalmas beszélgetéseket a televizié kozelében, ugyanis annak hanganyagat a késziilék tavoli



szerverekre tovabbithatja.

Ez elvileg a gyarté cég sajat szervereit jelentheti, ahol hivatalosan a mindségjavitds szent zaszlajara hivatkozva
hasznaljak fel, &m még ebben az esetben sem lehetiink biztosak abban, hogy késébb nem adjak at/el reklamcégek
szamara.

A mostani esetben azonban nem ez tortént, hanem egy latszdolag véletlenszerien kivalasztott kontakt kapta
meg az anyagot - és oriasi szerencse, hogy sem a beszélgetés nem tartalmazott bizalmas, intim
részleteket, sem pedig a cimzett nem élt vissza a kukkolas helyzeti elényével, hanem azonnal
figyelmeztette a 280 km tavolsagban é16 hazaspart, akik torténetesen a munkahelyi fonokei voltak.

Odatelefonaltak és elhangzottak a mostantél ikonikus mondatok, melyekkel a jovében mémek ezreiben
talalkozhatunk majd: "Unplug your Alexa devices right now... You’'re being hacked."

- TRyE

A CBS News tévétarsasag beszamold riportjat az tigyrdl itt lehet megtekinteni. Igen jellegzetes fanyar humorral
tesznek tanibizonysagot a hozzaszolasok is, "Now you can have Big Brother in every room" - mondja példaul a
vide6 alatti kommentek egyike.

Es akkor elérkeztiink ahhoz a részhez, amit szdmos informatikai incidensnél mar lathattunk: bar itt szerencsére
nem tagadtak az esetet, de ritka kivételként aposztrofaltak azt, illetve a magyarazat annyira
mondvacsinalt és hihetetlen, és elbagatellizalt, hogy a jelenlegi és jovobeni Alexa tulajdonosokat ez
aligha nyugtatja majd meg: allitélag a beszédbol kihallotta a sajat nevét (ezzel kériink vagy kérdeziink
tole), valamint a "send message" parancsot is, sot a cimzett nevét is.
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Mindezt Daniella, a tulajdonos azonban hatarozottan cafolta, hiszen a késziilék kozvetlen kozelében
tartéozkodott, szerinte ez teljességgel kizart.
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Széval az esetet az Amazon szakértéi vizsgaljak, a tulajdonos mindekdzben nem hisz sem a mesékben, sem a fent
vazolt allitélagos forgatokonyvet nem tartja igaznak, inkabb a pénzét szeretné visszakapni - a nyugalmaval egyiitt.

My wife asked me why |
carry a gun with me

around the house. | told
B her | think the CIA is

spying on us. She
laughed, | laughed, our
Amazon Echo laughed. |
shot the Echo.

—

Erdemes még a vége felé azt is megkukkantani, vajon mennyi Alexa fedénevii cucc var a haztartasokban mint
lehetséges alvo terrorista, vagy potencialis kém, és ez a szam hatarozottan nem kevés: ugyanis tavaly 22
milliét adtak el beldle, igy a csekély szazalékos kockazat tovabbra is jelentos problémat jelenthet.
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Zarasképp egyik kedvenc novellank kovetkezik, Szentmihalyi Szabo6 Péter tollabdl, a 30 éve, 1988-ban
megjelent kotet cime 101 mini sci-fi volt, a torténet pedig a Kémtelevizié. Kicsit mintha elére latta
volna ezt a mai zavaros IoT vilagot.

"A Nikai cég rekldmdron dobta piacra 2011-ben az tj haromdimenzids tévéjét, alig harminc rubldrért. A Nikai tri-di
olyan olcso volt, hogy az irigységtdl sdrga versenytdrsak eldobhaté tévének csufoltdk, és a démpingdr miatt



kiilonb6z6 pereket inditottak a Nikai ellen. De egyetlen pert sem veszitett a Nikai, sét biiszkén vdllalta az
eldobhatdésdgot, mert a Nikai tri-dit nem lehetett szétszedni, s igy javitani sem, viszont ha két éven beliil elromlott,
a vevé ingyen kapott egy ujat. Harminc rubldrért a bolondnak is megerte ez a vdasdr. Harom éven beliil a Nikai
letarolta a piacot, csak a nagyon gazdagok és a nagyon szegények ragaszkodtak a hagyomdnyos késziilékekhez.

A Nikai cég pedig folyvadst gyarapodott, és kiterjesztette birodalmat a hirkozlésre és a magas politikdra is. A
legtobb hirtigynokség és ujsdg Nikai-érdekeltség lett tiz éven beliil, és mindenki csak sejteni vélte, hogy a
Vilagallam helyi kormdnyai csak addig nem buknak meg, amig szabad utat engednek a Nikai cégnek.

Akik pedig valamilyen médon megproébadltak fellépni a cég ellen, kellemetlen helyzetbe kertiiltek el6bb-utébb. Olyan
csinos botranyba keveredtek, magdanéletiik olyan kinos epizddjai lattak napvildgot, hogy sziikélve kértek bocsdnatot
a cégtol, és vonultak vissza, minél messzebb az emberek tekintetétdl.

Am egy til kivdncsi tévészereld mégis szétszedte az eldobhaté Nikai tri-dit, és megdébbenve tapasztalta, hogy a

képernyé mogott egy pardnyi videokamera van elhelyezve, mely pontosan kozvetiti a képernyd elétt iil6k minden

szavdt és mozdulatdt. Egy fiiggetlen tridi dllomds vildggd ropitette a hirt, és a Nikai konszern hidba tagadott és

zsarolt kérémszakadtdig, minden kidertilt. A Nikai cég olcso késziilékei univerzdlis, barmikor bekapcsolhato csaladi
‘mekként miikodtek, s millidrdokat éré informdcidkat nyujtottak..."
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Cimkék: incidens amazon eszkoz privatszféra lehallgatds hangfelismerés echo péter szab6 kémkedés alexa iot
szentmihdlyi hangiizenet welivesecurity.com tridi

Ajanlott bejegyzések:

EEele

090000

PREEER
; N = [ RIRITIBIBIC) :
GreyEnergy Védtelenek az  Kikukézzék a Hamis banki Otthoni IoT
csoport - még otthoni gyenge appok a eszkozeink
nagyobb okoseszkozeink jelszavakat Google Playen gyengepontjai
tdmadasok
varhaték

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14010666

Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.
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Uj banki kartevé a fedélzeten
2018. janius 04. 13:53 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatdéi egy uj banki kartevot fedeztek fel, amely ij technikaval képes atjutni a bongészok
védelmén. A BackSwap elnevezésu virus kéretlen levelekkel terjed, amelyek egy hamis JavaScript

letolt6t tartalmaznak. A kartevot terjeszt6 spam kampany eddig egyeldre csak a lengyel felhasznaldkat célozta
meg.

A banki kartevék (bankerek) népszeriisége az elmult években csokkent a kiberblin6z6k kérében, leginkdbb annak
koszonhetéen, hogy az antivirus gyartok és a bongészdk fejlesztéi kiemelt figyelmet forditottak az ilyen tréjai
programok elleni védelemre.

Ennek eredményeként a kiberbiin6zék az utobbi idében jobbara olyan mas tipusu kartevokre fokuszaltak,
mint a zsaroldévirusok, kriptobanyasz programok és a kriptovalutat lopé megoldasok.

Az ESET szakemberei azonban nemrégiben felfedeztek egy j banki kartevécsalddot, amely innovativ
technikaval képes manipulalni a bongészoket: a bongészotevékenység kifiirkészéséhez sziikséges
bonyolult befecskendezéses eljaras (code injection) helyett az uj kartevo ugyanis a Windows
uzenetlancait vizsgalja, és azokban online banki tevékenységre utalo jelek utan kutat.

A kartevo nagy veszélye, hogy mivel a kod univerzalis, azaz nem fiigg sem a bongészo architekturajatol,



sem annak verzidjatodl, igy egyetlen kéd minden bongészoben miikodik.

F'ra\r.iuus'nmiul:ls-l_. . Banker camgaigns
A kartevé az online bankolas észlelése utan a felhasznal6 tudtan kiviil egy rosszindulatd JavaScriptet tolt be az
aktudlis weboldalra a bongész6 JavaScript konzoljan keresztiil, vagy pedig észrevétleniil kozvetleniil a cimsorba.
Régebbi mintdkban a program beilleszti a vadgdlapra a rosszindulata szkriptet, és szimuldlja a fejlesztéi konzol
megnyitdsdhoz sziikséges billentylikombindcio letitését (CTRL + SHIFT + J a Google Chrome-ban, a CTRL + SHIFT
+ K Mozilla Firefoxban), a CTRL + V haszndlataval beilleszti a vagodlap tartalmat, majd elkiildi az ENTER
parancsot a konzol tartalmanak végrehajtasahoz.

Végiil a rosszindulati program tovabbitja a konzol bezarasahoz sziikséges billentytikombinaciot is. A
bongészoablak a folyamat soran lathatatlan - az atlagos felhasznalok szamara ugy tiinhet, mintha a
bongészojik egy pillanatra lefagyna.
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Ezutdn a banki kartevé lefuttat egy meghatarozott szkriptet minden megcélzott bank felé, mivel minden banki
weboldal més-mas forraskoddal és valtozdkkal rendelkezik. Ezeket a szkripteket olyan oldalakba fecskendezik be,
amelyeket a rosszindulati program atutalasi kérelem elinditasaként azonosit (példaul egy kéziizemi szamla
kifizetése).

Az ily médon befecskendezett parancsfajlok titokban helyettesitik az eredetileg cimzett bankszamlaszamat egy
masikkal, igy amikor az aldozat gyanutlanul elkiildi a bankatutalast, a pénz igazabdl mar a tamaddok
szamlajara megy. A jogosulatlan fizetésekkel szembeni védelmek, mint példaul a kétfaktoros
azonositas, ezuttal nem segitenek, mivel a szamlatulajdonos sajat maga inditja el a manipulalt
atutalast.

Tats vaScript. The areas in red show the checking of the wire
transfer amount and replacement of tha recipient's bank account number.

A banki virus rosszindulati spam kampdanyokon keresztiil terjed. A levelekben egy hamis JavaScript letolté
taldlhatd, amely a Nemucod csaladbdl szarmazik. A spam kampany egyeldre csak a lengyel felhasznalékat célozza,
de ez a jovében véaltozhat. Az ESET védelmi megoldasai mar felismerik és blokkoljdk a Win32/BackSwap.A trojan
programot, és virusvédelmi szakemberek a bongészok fejlesztéit is figyelmeztették mar erre az Gj kartékony
technoldgidra.



A kartevo részletes leirdasa az alabbi linket taldlhaté. A hatékony védekezéshez a naprakész virusvédelem
mellett érdemes lehet valamilyen JavaScript blokkold/ellenorzé kiegészitot is telepiteni, valamint fontos,
hogy a kéretlen iizenetekkel szemben egészséges gyanakvassal, biztonsagtudatos hozzaallassal éljink.
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Cimkék: tréjai eset kartevo pénzintézet banki banker welivesecurity.com

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14022388

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.
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Labdarugo VB 2018. - milyen atverések johetnek?

2018. junius 06. 21:05 - Csizmazia Darab Istvan [Rambo

Ahogy minden olyan nagy sportesemény, amely kiemelt figyelemre szamithat a vildg minden tdjan, gy a junius
14-én kezdo6do6 2018-as oroszorszagi labdaruagoé-vilagbajnoksag is szamos lehetoséget kinal az internetes
csalasok minden formajara. Akar személyesen nézziikk meg a mérkoézéseket, akar otthonrol kovetjiik az
eseményeket, érdemes felkésziilnlink a kiberbiin6zdék lehetséges akcioira.
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Mindenki nagy varakozassal tekint a 2018-as labdariugoé-vildgbajnoksagra. A csapatok és szurkoldék mellett azonban
a csalok is készen allnak a tornédra, és folyamatosan keresik a lehet6séget arra, hogy pénzt csikarjanak ki az
ovatlan nézdoktdl. Fel kell késziilniink ra, hogy a kiberbiinozdék kiilonféle médokon probaljak majd megkaparintani
személyes adatainkat, beleértve a hitelkartya vagy a bejelentkezési adatokat.

Az ESET szakemberei most 6sszegyiijtotték a leggyakoribb fenyegetéseket, amelyek egy ilyen nagy
esemény kapcsan elofordulhatnak. Melyek tehat ezek, amelyekkel a VB-hez kapcsolédoan
talalkozhatunk?

Az egyik leggyakoribb médszer soran a csalok kiilonféle , akciékkal” kecsegtetik a gyanutlan felhasznaldkat: olcsé
meccsjegyek, kozeli szalldsfoglalasi lehet6ségek, transzferek a mérkézések helyszineire. Ezeket a remek
lehet6ségeket altalaban kéretlen levelekben vagy k6zosségi felilleteken kinaljak az érdekl6dék szamara, amivel
leginkabb az emberek érzelmeire hatnak, hiszen ki ne szeretné az akciokat, leértékeléseket? Miutan a
célpontokkal elhitetik, hogy értékes szolgaltatasokat kinalnak szamukra, és rakattintanak a megadott
linkre, olyan adathalasz weboldalra keriilnek, amely meggy6zden utdnozza példaul akar a vildgbajnoksag
hivatalos oldalat.

Az 4ldozatok, miutén a fizetés soran megadjak személyes adataikat, hiaba varjak a jegyeket,
szolgaltatasokat. E helyett az ellopott hitelkartya-adatokkal felfegyverkezett tamadok csapoljak meg az
adott bankszamlékat.



A csaldk a FIFA mellett, annak tdmogatéit és partnereit - példaul Visa, Adidas vagy Coca-Cola - is
megszemélyesitik, hogy egy nemlétezé sorsolas allitolagos nyerteseinek sz6l6 gratulalé leveleket
kiilldjenek az aldozatoknak. Annak érdekében, hogy a "nyereményt" megkapjak, a felhasznaléknak meg
kell adniuk személyes adataikat, vagy elsobbségi dij kifizetésére kérik oket.

Mas csaldsok kozéppontjaban az utazasi vizumok vagy a szurkoloi azonositéok allnak. Az utoébbi az orosz
hatésagok altal igényelt dokumentum, amely az érvényes jeggyel valé belépést biztositja. Erdemes
megemliteni még a hamisitott vildgbajnoki termékeket (p6lok, salak, zaszldk) is, amelyeket a csalok atveros
weboldalakon keresztiil &rulnak az dldozatoknak.

" LETS
PLAY!
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Egy masik gyakori forgatokonyv a mérkozések ingyenes online megtekintésének felajanlasa egy allitélag
€16 kozvetitéseket kinalo weboldalon. Ehhez arra kérik a felhasznalét, hogy kattintson egy linkre vagy pedig
toltson le egy kiegészité szoftvert, kodeket, meghajté programot, frissitsen egy mar meglévé programot (pl. Adobe
Flash), majd ezeken keresztiil virusokkal, kartevokkel fert6zik meg a gyanutlan dldozatok szamitégépét. Az ESET
szakemberei a nyilvanos Wi-Fi pontok veszélyeire is figyelmeztetnek, amelyek latvanyos (pl. Free Wi-Fi) néven
csalogatjdk a gyanutlan felhasznalokat a megbizhatatlan halézatokra.

A bilin6zd6k a hivatalos, de nem megfelel6en biztonsdgos nyilvanos Wi-Fi halézatokat is felhasznaljak a
kozbeékel6déses tamadasok végrehajtdsara. A turistakat fenyegeto veszélyek kozé tartoznak az ATM
csalasok. Az orosz biiniild6z6 szervek a kozelmultban figyelmeztetést adtak ki, miszerint forgalombol
kivont pénzkiadé automatakat vasarolnak a biinozok, majd ujra telepitik ezeket, hogy gyanutlan
turistakat csapjanak be veliik. Egy masik jol bevalt ATM-es atverés, hogy a csalok hamis billentylizetek, vagy
rejtett kamerdk segitségével szerzik meg az dldozatok bankkartya adatait.

A FIFA kiadott egy figyelmeztetést, hogy a labdarugé vilagbajnoksagra a jegyeket csak a szervezet
honlapjan lehet megvasarolni, a hivatalos jegy- és szallascsomagok pedig kizardlag egy kijelolt cégen és
annak értékesitési igynokein keresztiil érhetok el. Ha nem a hivatalos csatorndkon keresztiil vasarolunk
jegyeket, akkor fel kell késziilni arra, hogy nem jutunk be a stadionba, és szallasunk sem lesz az esemény idejére.

Az ESET szakemberei szerint ilyenkor néhany alapveto6 biztonsagi intézkedés alkalmazasa is kiemelten
fontos. Ezek kozé tartozik az adathalasz lizenetek felismerése, a tul szép, hogy igaz legyen tipusu
ajanlatok elkeriilése, és a hivatalos szervezetekkel valéo kommunikacio szabalyainak betartasa (a
bankok, vagy mas hivatalos szervezetek sosem kérnek emailben személyes adatokat, illetve egy
esetleges nyeremény kapcsan sosem kell elore fizetni annak atvételéhez).



Legyilink 6vatosak akkor is, ha egy weboldal igymond hivatalos, vagyis ha a z6ld lakat megtalalhaté a bongész6
cimsoraban. Sok blin6zé haszndl pl. HTTPS oldalakat, és az a tény sem igazolja ezeknek a hitelességét, hogy
megjelennek a Google taldlatai k6zott. Ugyanez érvényes a nyilvanos Wi-Fi pontokra: szamos nyilvanos, de nem a
blin6zG6k altal izemeltetett haldzat is lehet veszélyes pusztan azért, mert nem megfeleléen biztonsagos.

Az ATM-ek hasznalatakor is figyelni kell az atlagostol eltéroé részletekre, amelyek azt jelezhetik, hogy az
automata hamis, vagy a biin6zok altal médositott. Amennyiben lehetséges, probaljuk a bankokban 1évo
automatakat hasznalni.
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Ahogy kozeledik a vildgbajnoksag, a tamadok is egyre inkabb kihasznaljak a szurkoldkat hatalmaba kerito
futball-lazat. Ilyenkor minden kapcsolédoé hir kiemelt figyelmet kap, amely megnoveli annak esélyét,
hogy az aldozat egy érdekes tartalommal kecsegteto, de rosszindulatu oldalra vezeto linkre kattint, vagy
veszélyes csatolmanyt nyit meg. Ha azonban felkésziilink ezekre, nem déliink be az ismeretlenektél érkezé
leveleknek, és nem kattintunk gyants linkekre, akkor biztonsagban élvezhetjiik a vildgbajnoksagot.

Ha pedig egy kétesnek tlin6 esetben nem tudjuk eldonteni, hogy mit tegyilink, akkor alkalmazzuk a focicsapatoknal
megszokott taktikat: ha bizonytalan vagy, rugd el a labdat - azaz, ha nem tudjuk eldonteni, hogy valami atverés-e,
akkor toroljik ki, vagy csukjuk be az oldalt.
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Sz6lj hozza!
Cimkék: vb scam oroszorszag csalas atverés vildgbajnoksag sportesemény labdarugé welivesecurity.com 2018.
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Végleges fajltalanitas
2018. junius 11. 13:17 - Csizmazia Darab Istvan [Rambo]
Ezt a szolgaltatast nem igazan szoktuk 6nként és 6rommel keresni, ratalalni azonban idénként sajnos mégis sikeriil

egyeseknek. Ezittal nem mas, mint az atlantai 6nkormanyzat volt az aldozat, a befejezésben pedig tobbek kozt
a helyi renddérség dashcam videdarchivumanak is bucsut inthettek.

A CryptoLocker sziiletése (2013.) utani hatodik ransomwarrel terhelt évben elvileg mar minden fontos és érzékeny
adatnak valamilyen rendszeres mentési programban volna a helye, de persze masok az elvek és méas a gyakorlat.

A hivatkozott adatvesztési incidens még 2018. marciusaban tortént, az azéta eltelt harom hénapban pedig a
rendszerek helyreallitasan, és az adatok esetleges visszanyerésén dolgoztam a szakemberek.
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A marciusi tAmadasban a SamSam newii zsarolo virus jatszotta a foszerepet, amelyben a varos szamitégép-
halozatanak nagy részét megfertozte, és 105 ezer fajlt semmisitett meg véglegesen. A tdmadas észlelésekor
elévigyazatossagbdl szamos rendszert leallitottak, példaul az atlantai Hartsfield-Jackson reptér ingyenes wifijét, de az
elszenvedett kar igy is jelentds volt.

Mellékhatasként pedig - ahogy a par évvel kordbban, németorszagi kérhdzakban tortént ransomware incidensek
esetében is tortént - a ransomware fert6zés itt is "visszalétte" az dldozatokat a kGkorszakba, a kieso idoszakban itt is
tollal és papirral jegyzeteltek, az iigyek intézésénél pedig telefonaltak és faxoltak.



Az Atlanti rendérfékapitany Erika Shields elmondta, hogy az adatvesztés szerinte nem befolyasolta érdemben a
kozbiztonsdgot, és a renddérok testkamerdi altal készitett felvételek nem keriiltek veszélybe. A tamaddk 6 bitcoint
(akkori aron koriilbeliil 50 ezer dollart, 13.5 millié forintnyi 6sszeget) koveteltek az 6sszes szamitogép
feloldasahoz, az FBI javaslata alapjan viszont Atlanta nem volt hajlando fizetni a biinozoknek, ezzel pedig az
emlitett videdarchivum érdemi mentés hianya miatt elveszett.

Végeredményben a varos osszességében mintegy 5 millié dollart koltott el az igazsagiigyi és kozigazgatasi
aktak helyreallitasara, a rendszerek ujratelepitésére, valamint a szamitogépes védelem megerositésére.
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Sz6lj hozza!
Cimkék: rendérség énkorményzat tdmadés titkositds adatvesztés valtsadgdij atlanta ransomware welivesecurity.com
zsarolévirus
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14040630

Kommentek:
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A hozzasz6lasok a vonatkozd j balyok értelméb. 1h aloi tartal k mindsiilnek, értilk a szolgaltatds technikai iizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztdjéhez. Részletek a Felk alasi feltételekben és az adatvédelmi tajékoztatéban.
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VPNFilter jonni router
2018. junius 14. 11:21 - Csizmazia Darab Istvan [Rambo]

Inditsa ujra a routerét! Maga az FBI javasolja ezt a feltehetéen orosz hackerek altal terjesztett
VPNFilter nevii virus megfékezéséhez. Vajon érdemes megfogadni a tanacsot, és ha igen, akkor hogyan
tegyiik meg ezt biztonsagosan? Az ESET szakemberei 6sszegytijtotték a legfontosabb tennivalékat a
kisvallalkozdsok és az otthoni felhasznalék kérében alkalmazott routerek kapcsan.

Az elmult napokban kideriilt, hogy a kartevo hatasa sokkal kiterjedtebb, mint korabban gondoltak. Az eddig
ismert fert6zott eszkozok mellett tovabbi 56 modellrél és 5 uj gyartorol derilt ki, hogy érintett, és még
tobb bejelentés varhaté. igy barmilyen eszkozzel is rendelkeziink, akar a listan van, akar nem, érdemes
a szakemberek altal javasolt 1épéseket megtenni (kivéve, ha az internetszolgaltaténk biztositott minket arrdl,
hogy eszkozeink nem érintettek).

i REBOOT NOW 17

Az ESET szakemberei 8 rovid pontban 6sszegezték a legfontosabb kérdéseket és valaszokat azon
tapasztaltabb felhasznalok szamara, akik mar csindltak router reset-et, azaz visszaallitottak kordbban a gyari
bedllitdsokat. De emellett azok is valaszt kapnak kérdéseikre, akik kevésbé jaratosak az tutvalasztok vildgaban.

1. Mi tortént? 50 orszagban tébb mint 500 000 tutvalasztot fert6zott meg a VPNFilter nevii kdrteva.

2. Mit tegyiink? Inditsuk ujra a routert - kapcsoljuk ki, varjunk 30 masodpercet, majd kapcsoljuk be
ujra! Ez segit feliilkerekedni a rosszindulati programon.

3. Ki érintett? Ez a fenyegetés elsésorban a Kis irodai és otthoni (small office and home office - SOHO)
routereket érinti, amelyek listdja lentebb talalhato.

4. Mi van, ha az ttvalasztoé nincs a listan? A VPNFilter tovabbra is veszélyezteti a routereket, igy az
ujrainditas minden SOHO router esetében sziikséges.

5. Az ujrainditas ugyanaz, mint a visszaallitds (reset)? Nem! A reset torli a konfigurdcios adatokat és
visszadllitja a routert a gyari alapértékekre. Ne dllitsuk alaphelyzetbe az utvalasztot, hacsak nem tudjuk
ujra bedllitani, és régziteni a konfiguracios adatokat, pl. admin jelszo, SSID stb.



6. Mi van akkor, ha a routert az internetszolgaltatonk nyuijtja? Ilyenkor kapcsolatba kell lépniink a
szolgaltatoval és meg kell kérdezni a tennivaldkat, ha a cég eddig még nem kiildott errél tajékoztatot.

7. Milyen mas védelmi intézkedéseket tehetiink? Frissitsiik a routert a legujabb firmware-re,
modositsuk az alapértelmezett jelszot és tiltsuk le a tavoli hozzdférést.

8. Az ESET képes detektalni ezt a kartékony programot? Igen, az ESET mldasai Linux/VPNFilterként
észlelik a kartevét.
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A szakért6k a kevésbé jaratos felhaszndlokra gondolva 6sszeraktak néhany alapinformdéciét is magukrol az
eszk6zokrdl és a tennivalokrol. Mi is az a router? A routerek, avagy utvalasztok a halézatok kozotti
forgalmat kezelik: sz6 szerint az adatokat atiranyitjak egyik digitalis eszkozrél a masikra. Példaul, ha
otthoni laptopunkat az e-mailjeink olvasdsdhoz haszndljuk, az tizenetek jellemzbéen az internetes szolgaltatotol
kapott eszkozon keresztiil érkeznek a szamitdgépre.

Bar szamos lehetséges konfiguracio 1étezik, az alabbi feldllas a legelterjedtebb: modem>router>Wi-Fi (vezeték
nélkiili) hozzaférési pont. Amint ez az dbran lathatd, ezek a funkcidk kiilonallé eszkézoket igényelnek, de akar
egyetlen eszkozbe is integralhatok.

Majus 25-én az FBI nyilatkozatot adott ki arrdl, hogy kiilfoldi (feltehetéen orosz) kiberbiinozék otthoni
és irodai routereket és mas haldozati eszkozoket (pl. NAS) tamadnak vilagszerte. A rosszindulatua
programot felfedezé6 Cisco Talos csoport szakemberei VPNFilter-nek nevezték el a kartevot.

A kod felhasznalhat6 az internetes forgalom megfigvelésére és az eszkozok tavoli iranyitasara.
Megoldasként az FBI az eszkozok ujrainditasat javasolja.

Ujrainditds vagy visszaallitds? Miért allitanénk vissza az Utvéalasztén a gyari bedllitdsokat, ha egy Ujraindités is
elég? A fert6zés esetén a VPNFilter virus bizonyos kédjai az eszk6z nem felejté memdridjaba irédnak, igy ez a rész



nem tavolithatd el egy sima djrainditdssal. A megmaradt kéd lehet6vé teszi az eszk6z szamara, hogy tjraindulas
utdn csatlakozzon egy webes tartomanyhoz és friss virust t6ltsén be a memdridba. Szerencsére ezt a tartomanyt
mar az FBI feliigyeli, igy ha nem tévolitottuk el a VPNFilter kodot a nem felejt6 memoriabdl, eszkoziink akkor is
védett az Uj kartevok letoltésétdl, azonban kérdés, hogy meddig, és milyen tovabbi problémadakat okozhat a
megmaradt kod.

Az esetleges visszaallitas utan viszont nekiink magunknak kell djrakonfiguralni az eszkozt, megfeleléen
beallitani az egyedi jelszavakat, és a konfiguracios adatokat.

Mit tehetiink még? A folyamatos védelem érdekében megbizhato biztonsagi szoftvereket kell futtatnunk
minden halézathoz kapcsolodo eszkozon, mint a laptopok, szamitégépek, tablagépek, okostelefonok és
okos TV késziilékek. Az, hogy a VPNFilter kartevé elvileg csak a kisvallalkozasokat és az otthoni eszkozoket
sujtja, még nem azt jelenti, hogy a nagyobb véllalatoknak nem kell félniiik.

A szakértOk tapasztalata szerint néhdny a listdzott késziillékekbdl valdszinlileg megtaldlhatd a nagyobb vallalati
héalézatokban is, vagy csatlakozik azokhoz. Az eszk6zok igy a vallalatok rémalmat jelenté shadow IT részei, vagy Kkis
fiokirodakban hasznaljak a berendezéseket, szabdlyozatlan korilmények kozott. Rdadasul a tavolrol dolgozéd
munkatéarsak is komoly problémat jelentenek, hiszen csatlakoznak a belsé halézathoz, és belépnek a szerverekre is.
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A biztosan veszélyeztetett routerek listaja (a teljes lista idével tovabbi tipusokkal is boviilhet még):
Asus: RT-AC66U, RT-N10, RT-N10E, RT-N10U, RT-N56U, RT-N66U

D-Link: DES-1210-08P, DIR-300, DIR-300A, DSR-250N, DSR-500N, DSR-1000, DSR-1000N
Huawei: HG8245

Linksys: E1200, E2500, E3000, E3200, E4200, RV082, WRVS4400N

Mikrotik: CCR1009, CCR1016, CCR1036, CCR1072, CRS109, CRS112, CRS125, RB411, RB450, RB750,
RB911, RB921, RB941, RB951, RB952, RB960, RB962, RB1100, RB1200, RB2011, RB3011, RB Groove,
RB Omnitik, STX5

Netgear: DG834, DGN1000, DGN2200, DGN3500, FVS318N, MBRN3000, R6400, R7000, R8000,
WNR1000, WNR2000, WNR2200, WNR4000, WNDR3700, WNDR4000, WNDR4300, WNDR4300-TN,
UTMS50

QNAP: TS251, TS439 Pro, Other QNAP NAS devices running QTS software
TP-Link: R600VPN, TL-WR741ND, TL-WR841N
Ubiquiti: NSM2, PBE M5

Upvel: Még nem tudni pontosan, mely eszkozok érintettek.
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A bejegyzés trackback cime:
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A hozzészdlasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai i{izemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Fazakas Laszl6 2018.06.14. 14:41:22

Az ilyen heckelGket, virusgyartokat, szaporitdkat, majd az internetre felpakolokat a hatésdgoknak miel6ébb el kell
szépen kapnia, és természetesen ott helyben azonnal ki kell végezni!

Aki ilyen m6don embertarsai kdréara tesz, és/de/vagy még az szerint is él, vagy "dolgozik",

az nem érdemli meg igazan naponta a kézmosasahoz haszndalatos melegvizet, de még beszédjéhez se a levegot!!!

Vélasz erre

Kerteszradio 2018.06.15. 09:31:03

Sajnos az én eszkozOm is érintett, és rengeteg haztartdsban mikodik az adott tipus itthon. Firmware nem elérhetd
hozz4a, a netszolgdaltatomnak (is) irtam - de csak lapitanak.

Vélasz erre

Vanek ur 2018.06.16. 21:11:58

Egy Ujrainditds elég? Biztos? Ha a mult héten Gjrainditottam, akkor most mar nem kell? Vagy mar megint? Es j6vé
héten? Hiszen ha egyszer bekeriilt, akkor ez utan is be fog, nem???

Vagyis az egész ugy hiilyeség, ahogy van. Mintha egy virus bekeriilne a szamitégépbe, és egy Ujrainditas utdn mar
biztosan tokéletesen tiszta lenne a gép; és ezek utdn mar nem is keriilhetne be Gjra a gépre. Pedig de...

Vélasz erre

FogarasiArpi 2018.06.17. 01:02:29

@Vanek ur: Huzd le az Internetrdl, készits mentést a konfigrodl, ugradelt fel a legfrissebb firmwarre amit a gyarté a
VPNfilter miatt adott ki, allits be egy normadlis admin jelszét és tilts le minden tavoli elérési format az internet feldl.
J6 eséllyel ez elég védelmet kell, hogy biztositson.

Ez a cikk amugy valéban egy fa...sag. "Allitsd le 30 mp-re.", ok....és utdna?

Vélasz erre

2018.06.17. 20:21:08

Rambo, altaldaban nem szoktalak kritizdlni, mert nagyon nem értek a témaidhoz, de ez micsoda ikttt
(teccoleges, nyomdafestéket nem tiro kifejezés), hogy az ESET megtaldlja? Hol? Hogyan? Beleladt a routeren futé
fw-be?



Vagy WTEF???

Valasz erre

2018.06.17. 20:21:53

@FogarasiArpi: a mentés O.K., de visszatolteni nem ajanlott, mert ha jol rémlik, az nvram-ban tud elbudjni ez a
szar...

Vélasz erre

2018.06.17. 20:23:26

Ja, még valami: én Ugy tudtam, sok/a legtobb(?) Asus RT-NxxU RT-ACxxU routeren ugyanaz a fw fut, csak a
hardver tér el. Akkor hogy lehet, hogy mondjuk az RT-AC66U rajta van a listdn, az RT-AC68U mar nincs? :0

Valasz erre

Vanek ur 2018.06.17. 21:27:40

@FogarasiArpi: A sajat router-emmel nincs gond, a szolgaltaté altal adott Huawei eszk6zzel anndl tobb. Ahhoz
példaul nincs is hivatalos firmware frissités (a gyartéi oldalon is tok iires a letoltési részleg). Dobjam ki? Szdljak a
szolgdltatonak, hogy adjanak masikat (kihoznak egy masik Huawei-t, és ezzel 6k letudjdk, én meg benne maradok a
..... -ba)? Vagy akkor marad a minél stiribb Gjrainditds (ami tiinetkezelésre jo lehet, de a betegséget nem oldja
megq)? :)

Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
2018.06.17. 21:28:45

Az FBI atvette az 500 ezres VPNFilter botnet irdnyitasat, és alaplépésként javasolta az Gjrainditast. A blog cikkben
azonban az is szerepel, hogy a javasolt Gjrainditds MELLETT a tdvoli adminisztracié kikapcsolasat, az admin
jelszavak megvaltoztatasat, és ha van, akkor a legujabb firmware frissitését is javasolt elvégezni.

"7. Milyen mas védelmi intézkedéseket tehetiink? Frissitsiik a routert a legujabb firmware-re, médositsuk az
alapértelmezett jelszoét és tiltsuk le a tavoli hozzaférést."

A hivatalos kozlemény alapjan Linux/VPNFilter.A-ként detektalja a fert6zést
www.virusradar.com/en/Linux VPNFilter.A/description

Hogy ezt most a hal6zati forgalombdl, vagy a Connected Home Monitorral nézi, tényleg nem tudom, de
utdnanézhetek.
help.eset.com/eis/11/en-US/idh page homenetwork protection.html

Valasz erre

keresés

|

Keresés

tweetz



Antivirus blog

virusok, férgek, botnetek, kartevok

Spamkinalat, futottak még
2018. junius 20. 13:59 - Csizmazia Darab Istvan [Rambo]

Benéztiink a spam mappankba, milyen és mennyi kéretlen levél, reklam, atverés, kartékony link, kod érkezett
mostanaban. Bar a régmulthoz képest a magyar nyelvii kisérletek is sokat fejlédtek az utébbi idében, azért a zom
most is angol nyelvii, és természetesen a naivitasunkra és a pénziinkre hajtanak.

Egy tjsztlottnek minden vicc 4j - tartja a mondas, igy az e-mail lottos atverés is veliink maradt. Roviden a
lényege, hogy bar nem is tudtunk arrél, hogy huzas van, és a jatszunk, kapunk egy értesitést a nyerésrol.
Valamelyik Kretén magazinban volt egyszer egy karikatira bolcsesség, miszerint: "Szamovart ajandékozni jo,
szamovart ajandékba kapni nem jo." Azt azért elmondhatjuk, hogy 750 ezer angol fontot (hozzavetdlegesen 275
millié jé magyar forint) kapni viszont tényleg jo, bar a remek hir fényébdl azért sokat elvesz, hogy mindez nem igaz,
csak jol hangzik.

A levél szerint nyertiink, és mar csak annyi van hatra, hogy elkiildjiik személyes adatainkat (Briisszel
kozben nagyokat csuklik), vagyis teljes neviinket, lakcimiinket, foglalkozdsunkat (munkanélkiili ezek szerint nem
nyerhet az e-mail lottén?), telefonszdmot, életkort egy olyan Barr Charles Wright nevére sz6l6 hotmail cimre, hogy
mindekozben egy tok masik venezuelai cimrol érkezett maga az lizenet. Az esetleges gyanutlan valaszoldkat pedig
a nyeremény atvétele el6tt valdszintlileg tobb korben illeték, kezelési-, iigyvédi és kozjegyzo6i koltség cimen
eléreutalds kérésével lehtizzak a csalok. Remélhetdleg ez mara mar mindenkinek egy kiiszob alatti inger, itt
a "Ki nyer ma kérdésre?" a csaldk, illetve a biztonsagtudatos nem valaszolok az esélyesek.
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Tobb példanyban érkezett a csomagkiildos csalasbol, ebben arrél értesitenek, hogy egy siirgos
killdeményt szallitananak ki szamunkra holnap reggel, a bankkartyank emiatt allitélag mar be is lett
regisztralva, és ehhez a DHL-nek még sziiksége lenne par személyes adatunkra, gy mint: teljes név,
orszéag, pontos lakcim, telefonszam. Es hova méshova "kellene" ezeket elkiildeni, mint Mr.Terry White szdmara,
ami még véletleniil sem DHL-es, hanem egy szimpla AOL-os cim. Haladdcsoportosak mar biztosan begépelték a
mellékelt telefonszamot, ami egy tipikus, sokak altal bejelentett Benini csaldk altal jegyzett szam.




Ebbdl a fajtabol - valtozatlan telefonszammal, de tobb féle e-mail cimmel - érkezett tobb darab is, igy Terry White
mellett sorban 4ll még a yandexes Mr.JOHN SCOTT és Mr.Adams Johnson is, s6t Terry White mutat masik
szuper rafinalt és ellenallhatatlan e-mail cimet is, éspedig dhlofficemail01 KUKAC yandex.com. Mindekozben
pedig a feladonal egy japan illet6ségi személy latszik, Mrs Monice Kas. Itt valdszinlileg a személyes adataink
begytjtése lehet a cél ahhoz, hogy aztan ezekkel kés6bb majd testre szabott adathaldsz probalkozasok
érkezhessenek szamunkra. Reméljiik, ennyi temérdek arulkodo jel mellett itt sem megy mar lépre senki.

st

Végiil olyan levelet is talaltunk, amely szintén nagy 6sszegben utazik, mert hat 2.7 milli¢ USD értéki
részvény (752 milli6é HUF) nem kicsit megzavarhatja az elménket. Ehhez semmi masra nincs sziikség,
mint hogy a kéretlen iizenet altal javasolt moédon felvessziik a kapcsolatot a Western Union
igazgatoéjaval, Michael Perryvel. Aki valamilyen rejtélyes ok folytan még véletleniil sem céges cimet hasznal,
hanem egy Gmailesrdl ir nekiink (westernunion2277 KUKAC gmail.com), hat persze, igy szokott mlkodni
gazdagéknal.

De ez a mondat is kell6en zlirzavaros: "Though, Dr.James Fred has sent $5000 in your name today so contact Frak
Thomas or call him +229-95808348 as soon as you receive this email and tell him to give you the Mtcn, sender
name and question/answer to pick the $5000". Széval betolhatjuk neki éppen a személyes adatokat katonas
rendben: név, orszag, cim, telefon, sot itt is hivhatunk egy masik, abszolut "megbizhaté" benini telefonszadmot, de
ebbdl tutira nem lesz pénz megint csak.

Itt gyanus lehet még nem csak a hitvany modszer, hanem a tulsagosan hatalmas 6sszeg is. Emlékezziink
csak, mint mondott Vanek ur az Elveszett cirkdléban: "Ne mondjon ennyit, draga martaloc! Széval hiisz fontot kap
az illeté! Ne mondja azt, hogy szdzat! Maga rosszul hallotta! Annyi font csak szadmtan példdban létezik!" :-)
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Szoéval a legfrissebb AV Test adatok szerint az egyedi kartékony kédok szama mara mar 780 millié felett

van. Az is lathato, hogy a kéretlen levelek, iizenetek sokszor mellékelnek kartevore mutaté linket, vagy
virust tartalmazo6 csatolmanyt. De ezek hidnyaban sem lélegezhetiink fel, mert sajnos csalési kisérletekbdl is

tomeges mennyiség érkezik naponta.

Ha viszont csak annyit tesziink ezekkel, hogy raprobaljuk a valésag mérlegére, hiheto-e, nem dobja le
magarol; illetve a targysorra, e-mail cimre, telefonszamra, iizenet szovegre rakeresiink a neten, mar
sokkal beljebb vagyunk, hiszen ralelhetiink az akdr évek dta kering6 probalkozasokra és megtanulhatjuk, hogy
ingyen ebédet még soha senki nem evett.
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Fogyjunk le Az FBI Telekom WhatsApp
van ma? Van csokival L.OL figyelmeztet a  szamla vagy el6fizetés
XD hamis FBI mégsem II. hosszabbitas
figyelmeztetésre vagy mégsem

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14060360

Kommentek:

A hozzéaszdlasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgéltatas technikai tzemeltetGje ilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Cse a tengeriben - http://www.vasalobolt.hu 2018.06.21.

Haaat jobban vigyazunk
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Hamis nyereményjatékok és mezek, fert6zott streamek
2018. janius 25. 11:12 - Csizmazia Darab Istvan [Rambo]

Az ESET szakemberei nemrégiben hivték fel a figyelmet arra, hogy a szurkolék mellett varhatéan a csalék is
készen allnak majd az oroszorszagi labdariugé-vildgbajnoksagra, és 6vatossagra intették a felhasznaldokat. Az
elorejelzéseknek megfeleloen sajnos azéota mar megd is jelentek a tornahoz kapcsolédoé konkrét
atverések, amelyek kozott a hamis mezek, a fert6zott stream oldalak és a mesés nyereményeket igéro
lottosorsolas is megtalalhato.

Az ESET kutatéi szdmos spam lizenetet vizsgaltak, amelyek célja, hogy kihasznaljak az eseményt 6vezd egyre
nagyobb figyelmet. A k6zosségi médiaban, e-maileken és mas lizenetkiildé alkalmazasokon keresztiil
érkezo megtéveszto ajanlatok a jol ismert atverds technikakra tamaszkodnak, hogy pénzt csaljanak ki az
aldozatoktol.

Az egyik konkrét Hamis FIFA nyereményjatéknak latszo esetben szerencsére a részletek kevésbhé
kidolgozottak voltak, emiatt varhatéan kevesen d6lnek majd be ezeknek a hamis iizeneteknek, am sajnos
léteznek sokkal jobban kidolgozott csalasok is.

Mas, hasonlé esetekben a biin6z6k arra kérik a felhasznalét, hogy nyisson meg egy csatolt fajlt, leginkabb egy PDF
vagy Word dokumentumot, amelyben megismerheti a "nyereményeket", és hogy miként 1épjen kapcsolatba a
szervezokkel ezek atvételéhez.




Miutan a megtévesztett aldozatok valaszoltak és megadtak részletes személyes adataikat, a tipikus
forgatokonyv szerint a cimzetteket megprobaljak ravenni arra, hogy az allitdlagos nyeremény atvétele
elott még ugyvédi koltség, kozvetitoi dij, és hasonlé mondvacsinalt iiriiggyel fizessenek nekik
valamekkora osszeget. Megint mas megtévesztd akciok keretében a FIFA partnereinek nevében kiilldenek
hasonl6 tizeneteket.

Nike comemmora 22 anos vestindo a
Selegdo Brasileira e estd dando gratis
camisetas oficiais da copa do mundo por
tempe limitado. Acabei de ganhar a minha:
https://bondachat-fr._ : 11:54

Nike comemmora 22 anos vestindo a
Selecdo Brasileira e esta dando gratis
camisetas oficiais da copa do mundo por
tempo limitado. Acabei de ganhar a minha:
https://ru-promo. : 19:56
LA |

Az aldbbi tdmadasban brazil szurkoldkat vettek célba, és a VISA nevével visszaélve irtak a csalok hamis lizeneteket.
A brazil szurkoldkat emellett més atverések is fenyegetik. A WhatsApp itizenetkiildén keringé csaldsban példaul azt
allitjdk, hogy a Nike a brazil csapat altal viselt mezeket ajdndékoz a szurkoldknak. Az atverés szerint a mezek
megnyerésének egyetlen feltétele az iizenet megosztasa, ami természetesen nem igaz.

Ennél a konkrét incidensnél az ESET kutatoi atvizsgaltak az tizeneteket, amelyek két linket is tartalmaztak.
Azonban ezek egyike sem volt semmilyen kapcsolatban a nevezett ruhazati céggel. Ehelyett a linkek
fertozott weboldalra iranyitottak a gyanuatlan felhasznalokat és megfertozték a szamitogépeiket. A
tamadas kimenetele nagyban fiiggott attol, hogy a felhasznalok milyen eszkozt hasznaltak: ez lehetett
emeltdijas SMS elofizetésre valo regisztralas, vagy adatokat lopo bovitmények telepitése a bongészobe.
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A csaldrd kampany soran megproébaltak meggydzni a potencidlis dldozatokat, hogy egy rovid felmérésben vald
részvételre valasztottak ki 6ket, és ha elkésziiltek, osszak meg ezt masokkal is, igy novelve az atverés terjedésének
mértékét.

Ebben az esetben érdemes megjegyezni, hogy bar a tdmadasban szerepl6 weboldal érvényes SSL tantsitvannyal
rendelkezett, a HTTPS protokoll puszta megléte még nem feltétleniil jelenti egy adott webhely biztonsagat, igy nem
szabad azt gondolni, hogy ett6]l maris egy biztonsdgos oldalon vagyunk.
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A vilagbajnoksadghoz kapcsolodo atverések egyik igen elterjedt formaja a hamis, vagy fertozott élo
kozvetitést kinalo oldalak (stream). Szamos webhely illegalis (kalozkodasi célokkal), és a szamitégépes
bilin6zok sok oldalt hasznalnak a hagyomanyos csalasokon talmutaté kampanyok terjesztésére is.

Itt nem csak a kéretlen és nagymennyiségi hirdetésekre figyelmeztetnek a szakért6k, hanem olyan rosszindulata
tdmaddasokra is, amelyek kihasznaljak a szurkoldk igényét, hogy minél tobb helyrdl tudjak kovetni a mérkoézéseket.
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Példaként néhany egyszeru keresést végrehajtva a Google oldalain - éppugy, ahogy a szurkolok teszik,
akik stream oldalakon szeretnék kovetni az eseményeket - a talalatok szama egyes esetekben atlépte az
egymilliét.

Az ESET szakemberei felkerestek j6 néhany weboldalt ezek koziil és szamos fenyegetést talaltak. Az online
videdlejatszokba implementdlt rosszindulati kédok olyan kiegészitéket vagy bévitményeket rejtenek, amelyek célja
a felhaszndl6 személyes adatainak megszerzése.

Mas kodok célja a kriptovaluta banyaszat, ezek egyre névekvo ardnyban jelennek meg a sport és filmes stream
oldalakon. Az ESET szakemberei tobb kiilonboz6 tipusu ilyen banyaszprogrammal fert6zott oldalt talaltak.
Ha a felhasznalék nem rendelkeznek megfelel6 biztonsagi megoldasokkal, vagy blokkolo kiegészitokkel,




akkor eszkozeik eréforrasait mindenféle el6zetes figyelmeztetés nélkiil kriptovaluta banydaszatra haszndalhatjak
majd fel.

Ha el akarjuk keriilni a fenti atveréseket, csalasokat, akkor mindenképpen alkalmazzunk megfelelo
védelmi szoftvert eszkozeinken, és hallgassunk a jézan esziinkre. Ami tul jol hangzik, hogy igaz legyen,
az nagy valdsziniséggel atverés.

Sem a FIFA, sem a szervezet partnerei nem kiildenek helyesirasi hibaktol hemzsego, gyanus linkeket
tartalmazo iizeneteket, csupan egyetlen bejegyzés kedvelésével vagy megosztasaval sosem lehet
nagyértéki ajandékot nyerni és a nyereményjatékok soran soha nem kérnek pénzt elore a nyeremények
atvételéért.
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2018. - milyen a bdl a pénz el6fizetés utmutato van ma? Van
atverések koril hosszabbitéas webshopokhoz
johetnek? vagy mégsem

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14069999

Kommentek:

A hozzészo6lasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Wavethrough, a bongészésebezhetoség
2018. junius 28. 09:49 - Csizmazia Darab Istvan [Rambo]

Istvan a kirdly, és Janos a vitéz utan akar ez is lehetne a cim, még ha nagysagrendekkel sutdbbra is sikeriilt. A
lényeg viszont, hogy egy Google Chrome fejleszté6 nemrég egy elég komoly biztonsagi rést fedezett fel a
bongészokben. A biztonsagi rés kihasznalasdban a legsebezhet6bb a Microsoft Edge volt, a Mozilla Firefoxnal
csak a Nightly build béta verzidkat veszélyeztette, mig a Safari és a Chrome nem volt érintett a dologban.
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Jake Archibald részletesen beszdmolt arrdl, milyen felfedezést tett a bongész6k médiadlloméany kezelésével
kapcsolatban.

A hiba lehetové teheti egy tavoli tamado szamara, hogy az aldozat bongészoben talalhaté adatokbol
letoltse a weboldal tartalmakat, beleértve azokat a webhelyeket is, ahol elotte a felhasznaloknak
hitelesiteniuk kell magukat.

A hiba oka abban a részben keresendo, ahogy a webbongészok az egyes multimédias tartalmakat
megszolito kéréseket kezelik.

A sérilékenység révén lehet6ség nyilik arra, hogy egy rosszindulati weboldal kédjédba olyan utasitdsokat szirjanak
be (példaul egy HTML5 <audio> tagen belil), amely aztdn lehet6vé teszi egy masik domainrél valé letoltést -




megkeriilve az éppen ezt megakadalyozni prébalé CORS (Cross-Origin Resource Sharing) technolégiat.
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A fejleszt6 nem csak alaposan dokumentalta a hibat a weblapjan, de egy demonstracios Youtube videot
is készitett, hogy segitsen a felhasznaloknak.

Sot emellett egy a sebezhetéséget bemutato teszt oldalt is létrehozott, amely példaképp a BBC oldalarél
belinkelt demofajl segitségével képes megmutatni, hogy a nyitott sebezhet6ségnél valoban tetszoleges,
kiilso allomany felhasznalhaté a tamadasnal - ugye a sebezhetoség elég beszédes elnevezést kapott.

Security TechZenter
=

EVE-TO1A-HTI5 | Bl rhsatt Bik & Secarily Palins Hypiss Vol f iy
Senty Viientdty

ARexips Frocusts

] Fr s pr i e A ™
fromn L sbaads e L fni Au dota-ta s drelepaned et

A Microsoft azéta mar javitotta az emlitett sebezhetéséget, ahogyan a Mozilla is sikeresen javitott mar.
Ezért ajanlatos a hibajavitast minél hamarabb letolteni, befoltozni, aki érintett benne.
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Botok, spamek, hamis Twitter accountok

2018. julius 03. 09:15 - Csizmazia Darab Istvdn [Rambo

Ujabb biztonsagi folyamatok bevezetésétdl varja a Twitter, hogy a mindannyiunk életét megkeserit6é kéretlen
spamek, és a kamuprofilok, botok mogiil kiildozgetett kartékony kédok szamat még hatékonyabban
visszaszorithassak.

Sok mindennek lehettiink tanui az évek folyaman, a Twitteren terjed6 spamtdl kezdve a Twitterel iranyithat6 botnetes
C&C szerveren at egészen az elsé Twitterrel irdnyithaté androidos kartevéig sok érdekesség volt mar a szemiink elGtt.

Aztén arra is emlékezhetiink, hogy minderre valaszként a kamuprofilok letiltasa, vagy 2014-t61 mar a
kétfaktoros autentikacio valaszthato formai is kezdtek megjelenni az iizemelteték részérol.

Nos most ujabb fejezethez érkeztiink, a fejlesztok igyekeznek tovabbi erdéfeszitéseket tenni a
biztonsagosabb, spam- és kartevomentes hasznalat érdekében. Ennek jegyében érdemes megjegyezni, hogy
a kamuprofilok kigyomlalasban igen hatékony eszkoz lehet a felhasznaldok altalanos raszoritasa a
kéttényezos hitelesitésre, az uj accountoknal a telefonszam megkovetelése mostantdl iizemszeru lépés lesz.

Ezzel a szigorubb hitelesitéssel ugyanis a szokdsos név-jelsz6 paroson feliil egy tovabbi ellenérzésen validalhaté
telefonszamot is le kell tenni az asztalra. Emellett a read-only fiokok szdmaéra figyelmeztetést jelenit meg a rendszer,

valamint megakaddalyozzédk, hogy ezeket a csak olvashato fidkokat a felhaszndlok kovessék, bar igaz jelenleg néhany éra
is eltelhet a gyanus tevékenység észlelése és az emlitett k6zbeavatkozas végrehajtasa k6zott.




Természetesen bekapcsolodott a védekezésbe a mesterséges intelligencia és a gépi tanulas is, ennek
segitségével sokkal hatékonyabban lehet a spam iizeneteket, illetve a hamis profilokat beazonositani. Ezen
Uj technoldgidk segitségével mintegy 200%-kal nétt a leleplezett alprofilok szama.

A Twitter API szigorubb ellenérzése révén is sikeriilt fogast venni a kartékony ténykedéseken, itt 2018. elsé
negyedévében tobb, mint 142 ezer rosszindulata alkalmazast fiiggesztettek fel a szabalyok megsértése
miatt, és ennek hatasara koriilbeliil 130 milliéval csokkent a kéretlen spam iizenetek mennyisége.
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A repertodrban tovabbi automatizalt szlirések, és pro-aktiv ellendrzések is helyet kaptak, igy remélhetéleg sikertil
ezeket a mérészamokat tovabb javitani.

A rosszindulatu tevékenységek folvamatos monitorozasa is a biztonsagi csapat feladata, akik indokolt esetben
ideiglenesen fel is fliggesztenek gyanus fidkokat, amig a tulajdonos sikeresen nem esik at a szitkséges biztonsagi
ellendrzésen.

Mit tehetiink Twitter fiokunk védelme érdekében a naprakész szoftverkornyezet és a virusvédelem mellett?
A mar korabban emlitett két faktoros autentikacio (vagy FIDO U2F) hasznalatan felil jo otlet az erds, és
egyedi (vagyis sehol mashol nem hasznalt) jelszé valasztasa, valamint a fiokhoz hozzaférni kivano third
party alkalmazasok alapos ellenorzésével is erosithetjiik biztonsagunkat.

Tovabbra is lehetéségiink van a gyanus fidktevékenységeket a rendszernek jelenteni, illetve ha véletleniil a mi
accountunknal tapasztaltak az iizemeltetok problémakat, akkor a Help Centerben tudjuk ezt kezelni, eshetiink at a
sziikséges biztonsagi ellendrzéseken, illetve kérhetjiik az esetlegesen felfiiggesztett fiokunk visszakapcsolasat.
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Nyaralasi intelmek
2018. julius 11. 11:02 - Csizmazia Darab Istvan [Rambo]

A vakacio, az utazas, a nyaralas ma mas sokaknal nem képzelhet6 el kiitylik nélkiil, hiszen a navigacio, a
kapcsolattartas, a fotézas, és még jo par hasznos dolog kényelmesen kezelhet6 egy okostelefonnal, netezésre,
olvasasra, jatékra pedig ott a tablet vagy laptop. Mire figyeljunk, hogyan késziiljiink fel még az utazas elétt,
hogy hatékonyan elkeriiljiik az incidenseket, tamadasokat?

Az ESET szakemberei egy ot pontos listaban foglaltak ossze a legfontosabb elokésziileteket, amelyeket
minden nyaralas, utazas elétt allé felhasznalonak célszertu elvégezni. Az elsé 1épés a sorban, hogy gondoljuk
at alaposan, mennyi eszkozre lesz valoban sziikségink, és tényleg csak a legsziikségesebbet vigyik

magunkkal. Az okostelefon természetesen alapkészlet, ez tobbnyire nem is vitas, kiilonosen ha a navigaciod, térkép
részt is atveszi majd a GPS eszk6ztdl.

Viszont a tobbi eszk6znél érdemes dtgondolni, lesz-e idénk a hasznalatdra, valéban sziikséqg lesz-e ra? Lehet, hogy
elegendé egy tablet is, amin adott esetben jatszani lehet, vagy filmeket is tudunk rajta nézni, de szdmos
szalloddban mar taldlhaté olyan okostelevizid, hogy egy USB kulcson is vihetjiik kedvenc filmjeinket, zenéinket. Az
is szempont, hogy tudunk-e majd minden helyzetben vigyazni ra? Ha napkozben a szallasunkon hagyjuk,
akkor példaul fizikailag is el tudjuk-e biztonsagosan majd zarni?
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A masodik pont az aktualis hibajavito frissitések letoltése és futtatasa még indulas elott. Ezzel egyfeldl
bezarjuk a még nyitott sebezhetdéségeket, ergo nagyobb védelmet biztositunk az eszk6zeinknek. Méasfeldl mivel ezt
még az otthoni kellemes széles sav kényelmében tessziik, biztosan nem okoz savszélesség vagy extra adatforgalom
problémaéakat. Harmadrészt pedig - mint arrél mar kordbban tobbszor is irtunk - szamos helyen, szallodakban,
panzidokban a tamadok csali szoftver frissitésekkel probalkoznak megfert6zni benniinket, amit szintén
jobb elkeriilni.




Az utazds soran pedig célszeru tartozkodni az ingyenes hotspotoktol, illetve a kapcsolattartashoz
biztonsagos VPN igénybevétele is hasznos otlet. Platformtol fliggetleniil (nem csak Windows, hanem
Macintosh, Android, stb.) minden eszkoziinkon fusson naprakész virusvédelmi alkalmazas, ez is
kulcseleme lesz a védelmiinknek.
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Gondoskodjunk a fizikai védelemrdl is, vagyis soha ne hagyjuk feliigyelet nélkiil eszk6zeinket nyilvanos helyen,
vagy példaul a kocsiban. Mindig vegyiik igénybe a széf, vagy értékdrz6 szolgaltatast a strandon, szallodaban.
Lopasvédelmi megoldas hasznalataval pedig kovethetjiik elveszett eszkozeinket, és esetleges lopas
esetén tavolrél is torolhetjiik adatainkat.

Fontos védelmi vonal az is, hogy jelszavas védelmet és a minél rovidebb idéablakkal térténé automatikus zaroldst
allitunk be minden eszko6ziinkon (laptop, tablagép, okostelefon), hiszen ezzel az adataink rossz kezekbe keriilését
gatoljuk, késleltetjiik. Itt a PIN kod, jelszavas-ujjlenyomatos belépés, illetve a fontos alkalmazasok egyedi
inditasanak (app lock) korlatozasa is jo lehetéség a biztonsag hatékonysaganak novelésére.

A hordozhaté eszkozeink valodi értéke nem a hardver, hanem a rajta tarolt személyes adataink. Ezek
elvesztése, vagy az elvesztés mellett esetleges rossz kezekbe keriilése hatalmas csapas, és kellemetlen
kovetkezményei is lehetnek - identitasunkat ellopva helyettiink szerzédnek, rossz hiriinket keltik,
neviinkben comingoutolnak, csaladi képeinket publikaljak, bankolasunkat feltorik, levelezésiinket
elolvassak vagy torlik, stb.

Amellett, hogy igyekszilink vigyazni az eszkézeinkre, minden azon talalhaté adatot mentsiink le biztonsagos
helyre még indulas elétt. Ez jelenthet offline adathordozoét és emellett jelszavas felh6 alapu tarolast is,
mindenesetre a tobb a jobb.

Utolsé pontként pedig az 6nmérsékletet kell megemliteni a megosztasok terén. Nehéz ezt a fajta 6nmérsékletet



gyakorolni, ahogyan példaul az Atifaces hirhedt idézetében is irnak errél: "Aztdn a naplokat felvdltottdk a blogok,
és az emberek fura kényszert kezdtek érezni, hogy a legmélyebb, legféltettebb titkaikat olyan emberekkel osszdk
meg, akiknek a legkevésbé sincs semmi koziik hozzd. A magdnélet kézkinccsé lett, a sajat életiink kiteregetése
forradalmi sebességgel fejlodott."

Azt ugyanis mar 2012-ben is olvashattuk, hogy a betorék csaknem 80 szazaléka aktivan hasznalja a Twitter,
Facebook és Google StreetView adatait a biincselekményeinél. Természetesen sose jelentsiik be elére a
ko6z06sségi oldalakon, hogy nyaralni indulunk, vagy éppen egy reptérre csekkoltunk be. Ha pedig kozben a hazunk,
lakdsunk is liresen &ll, akkor a nyaralési képek felt6ltése is rdérhet utdlag a hazaérkezés utani napokban.

Végiil mindenkinek kellemes nyaralast, informatikai incidens mentes utazast, nyari pihenést kivanunk!
Reméljiik, hogy fenti 6vintézkedések hatékonyan segitenek majd ebben.
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ok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgaltatds technikai {izemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.
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A nyarel6 toplistas kartevoi
2018. julius 16. 14:16 - Csizmazia Darab Istvan [Rambo]

Az ESET minden héonapban osszeallitja a vilagszerte terjedo szamitogépes virusok toplistajat, melybdl
megtudhatjuk, hogy aktualisan milyen kartevok veszélyeztetik leginkdbb a felhaszndlok szamitdégépeit. A nyar
elejei virusok leginkabb zsaroltak, reklamoztak és persze egy kis virtualis valutat is banyasztak. 2018.
juniusdban az 0sszesitések alapjan a kovetkezo6 10 karokozé terjedt a legnagyobb szamban.

A Top10 listat ezuttal is a JS/CoinMiner troéjai vezeti. Ez egy olyan szkript, amely a felhaszndlo tudta és
jovahagyasa nélkil képes a kriptografiai valutdk banyaszatara. A kartevo segitségével a tamadok észrevétleniil
Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat szamitogépének eroforrasait, és az
érintett felhasznalok nagy szadma miatt ezzel komoly bevételekre tehetnek szert.

A weboldalak megfert6zésével ugyanis egyszeriibben lehet nagy szdmu felhaszndloét elérni, mint az dldozatok
gépeit egyenként megfertézni. Szintén ugyanebben utazik még masik két kartevo, a hatodik helyen
szereploé Win32/CoinMiner, illetve a kilencedik helyezett 64 bites Windows rendszereken futoé
Win64/CoinMiner is.

Ezek a tréjai programok ugyancsak képesek a megfert6zott szamitégépen a felhasznalé tudta nélkiil
kriptografiai banyaszat végrehajtasara. Amiatt, hogy nehezitsék a viruslaborok visszafejt6, elemzé munkdjat,
egyes valtozatok azt is képesek észlelni, hogy fut-e kédelemz6 debugger a hattérben, illetve hogy virtualis gépben
futtatjdk-e, a kartevd ilyenkor azonnal megszakitja a futdsat és kilép.

A dobog6 masodik helyén ezuttal az SBM/Exploit.DoublePulsar exploitot talaljuk. Az ezen a néven
észlelhet6 kartékony kod képes megfertdézni azokat a sériillékeny rendszereket, amelyek a CVE-2017-0145
sebezhetOség elleni javitofoltot még nem futtattdk le. Ez az a bizonyos sériilékenység, amelyet korabban az
NSA-t6l loptak el, és a késobbi tomeges WannaCryptor, illetve WannaCry zsaroldovirusos fertozésekeért
volt felelos.
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Ismét a listankra keriilt a HTML/FakeAlert, a nyolcadik helyet tudta megszerezni. Ez egy olyan tréjai
kartevocsalad, amely jellemzoen hamis figyelmeztet6 iizeneteket jelenit meg, hogy az ugynevezett
support csalasra elokészitse a szamitogépet. A felhasznalét ezekben az izenetekben arra 6sztonzik, hogy
lépjen kapcsolatba a csalok hamis miiszaki tAmogatasaval, ahol a "tavsegitség" soran kartékony kddokat, vagy
tavoli hozzaférést biztosité weboldalakra préobaljdk meg elirdnyitani a naiv felhasznaldkat, akik ekkor virust, illetve
kémprogramot toltenek le és telepitenek fel sajat maguknak, amin keresztiil aztan ellopjdk a személyes adataikat.

E honapban a kéretlen reklamokat megjelenité6 adware is szamos szereploével volt jelen, hiszen a harmadik
helyezett JS/Adware.Imali, a negyedik poziciéban 1év6 JS/Adware.Agent.T, illetve a tizedikként felbukkand
Win32/MediaGet adware is kéretlen hirdetések megjelenitésével zavarja meg a bongészésiinket.

Az ESET Radar Report e havi kiadasa ezuttal a zsarolovirusokkal kapcsolatban készitett felmérést idéz, a
2018 Risk: Value Report from NTT Security nevi jelentés ugyanis az ezzel kapcsolatos valaszokat foglalja 6ssze. A
12 orszagban végzett kutatas eredményei szerint a vallalati dontéshozéok 33%-a hajlik arra, hogy
ransomware fert6zés esetén kifizesse a kovetelt valtsagdijat, és a cégek 16%-a nyilatkozott agy, hogy
nem biztos benne, hogy fizetne.

Ami viszont reményre adhat okot, hogy a vallatok fele készen all arra, hogy aktivan befektessen az IT
biztonsagba.

YOUR PERSONAL FILES ARE ENCRYPTED
PAY NOW! /




Ko6zismert, hogy a biztonsagi szakma és a hatésagok nem tandacsoljak a fizetést, hiszen ezzel a zsarolason alapuld
"lizleti" modellt, magyaran a szervezett blin6zést erdsitik, am a fert6zott vallalatok jelentds része (egyes
statisztikdk szerint legaldabb 40%-uk) mégis kifizeti a valtsagdijat.

Miért teszik ezt mégis? Az egyik ok az lehet, hogy a kovetelt summa kevesebb, mint a teljes
helyreallitasi koltség lenne, illetve olyan esetekben, ahol hianyzik a biztonsagi mentés. Komoly érv lehet
az uzleti folytonossag is, egyes cégeknél az incidens kezelése miatti leallas olyan hatalmas veszteséget
okozna, ami a cég miikodését, és a dolgozok foglalkoztatottsagat alapjaiban veszélyeztetné.

A 100%-0s nemfizetés taldn valéban hatdssal lehetne a zsaroldvirusok készitbire és terjesztdire, de nagyon
valdszin(, hogy helyette j utakat és mddszereket dolgoznanak ki. Mindenesetre a dilemma néhany esetben -
példaul egészségiigyi intézményeknél - nagyon nehéz, szinte feloldhatatlan, hiszen a fizetéssel a blin6zéket
tdmogatjak, mig a nemfizetéssel pedig a paciensek életét, egészségét veszélyeztetik.

Az viszont egyértelmien kijelenthetd, hogy a megelozés a legszerencsésebb stratégia, amelyben a hatékony
védelem mellett a rendszeres mentés is kulcstényezoként szerepel.

TR RAT

Az antivirus blog juniusi fontosabb blogposztjai k6zott el6szor arrdl irtunk, hogy az ESET kutatéi eqy Gj banki
kartevot fedeztek fel, amely Uj technikaval volt képes atjutni a bongészék védelmén. A BackSwap elnevezésii
virus kéretlen levelekkel terjedt, amelyek egy hamis JavaScript letoltét tartalmaztak.

Az ESET szakemberei emellett 6sszegyljtotték az olyan jelentds sporteseményekkel kapcsolatos le akoribb
fenyvegetéseket, amelyek a junius 14-én kezdodott 2018-as oroszorszagi labdaruago-vilagbajnoksag €16 vagy
internetes nézoit is érinthették.




frtunk még arrél is, hogy a Samsam nevii zsarolévirus megfertézte az atlantai varos szamitégéphalézatat, és 105
ezer renddrségi fajlt semmisitett meg véglegesen. Mellékhatasként pedig képletesen szolva "visszalétte" az
aldozatokat a kékorszakba, hiszen a kieso idészakban tollal és papirral jegyzeteltek, telefonaltak és
faxoltak.

Széba keriilt az is, hogy az FBI azt javasolta a feltehet6en orosz hackerek altal terjesztett VPNFilter nevi virus
megfékezéséhez, hogy mindenki inditsa djra a routerét. Az ESET szakemberei osszegyujtotték az ezzel
kapcsolatos legfontosabb tudnivaldkat, teenddket.

Megnéztiink ezenkiviill néhany aktualis spamet is, hogy milyen megtévesztéseket inditottak mostandban. Az e-mail
lotté meséje mar évek ota kering, de a DHL-es csomagkildés triigyén bekért személyes adatok, valamint a
Western Unionban talalhato nagy értékii részvényekkel kapcsolatos atverés is napirenden volt, érdemes
tehat ovatosnak lenni.
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Az elbrejelzéseknek megfelel6en sajnos valéban megjelentek az oroszorszagi labdarugd-vildgbajnoksaghoz
kapcsolédo konkrét atverések, fertozott stream oldalak, és egyéb nyereményjaték csalasok, egy
posztunkban errél is beszamoltunk.
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Végiil pedig teritékre keriilt az is, hogy egy ujabb, els6sorban a Microsoft Edge bongészét érinté sebezhetdsé
bukkant fel. Igaz a hiba részben mas, példaul a Firefox béta verzidkra is hatassal volt, emiatt érdemes a
megjelent webbongészo frissitéseket haladéktalanul letolteni, és futtatni.
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Az ESET tobb milli6 felhaszndld visszajelzésein alapulé statisztikai rendszere szerint 2017. jiniusaban a
kovetkezo 10 karokozo terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen feleldos az osszes
fertozés 27.61%-aért. Aki pedig folyamatosan és els6 kézbdl szeretne értesiilni a legujabb Facebook-os
kartevokrol, a kozosségi oldalt érinté mindenfajta megtévesztésrol, az csatlakozhat hozzank az ESET
Magyarorszag www.facebook.com/biztonsag, illetve az antivirusblog.hu oldalan.
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01. JS/CoinMiner troéjai

Elterjedtsége a juniusi fert6zések kozott: 5.67%

Miikodés: A JS/CoinMiner olyan szkript, amely a felhasznalé tudta nélkiil képes a kriptografiai valutdk
banyaszatara. A szkriptek kiilonféle rosszindulati webhelyeken taldlhatdk, ahol a tdmaddk példaul videdmegoszto,
bongészében futd jatékoldalak weboldal kédjdba vagy pedig rosszindulati hirdetésekbe rejtik el. A kartevo
segitségével észrevétleniil Feathercoin, Litecoin vagy Monero banyaszatra hasznaljak az aldozat szamitégépének
eréforrasait, és az érintett felhaszndlok nagy szama miatt ezzel jelentds bevételekre tehetnek szert.
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Bovebb informacio: http://www.virusradar.com/en/JS_CoinMiner.AR/description

02. SBM/Exploit.DoublePulsar exploit
Elterjedtsége a juniusi fert6zések kozott: 4.91%



Miikodés: Az SBM/Exploit.DoublePulsar néven észlelhetd kartékony kdd képes megfert6zni azokat a sériilékeny
rendszereket, amelyek a CVE-2017-0145 sebezhetéség elleni javitéfoltot még nem futtattdk le. Ez az a bizony

sériillékenység, amelyet az NSA-tdl loptak el, és a késébbi tomeges WannaCryptor, illetve WannaCry zsarolévirusos
fert6zésekért felelos.

Bovebb informacio: http://www.virusradar.com/en/threat_encyclopaedia/detail/383816
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03. JS/Adware.Imali adware

Elterjedtsége a juniusi fert6zések kozott: 4.00%

Mikodés: A JS/Adware.Imali egy olyan adware alkalmazas, amelyet kéretlen hirdetések megjelenitésére terveztek.
A rosszindulati program kddja jellemzdéen észrevétleniil bedgyazdédik az adott HTML oldalakba.
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Bovebb informacio: http://www.virusradar.com/en/JS_Adware.Imali/detail
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04. JS/Adware.Agent.T adware

Elterjedtsége a juniusi fertézések kozott: 2.54%

Miikodés: A JS/Adware.Agent.T nevezetli adware egy olyan alkalmazéas, amelyet nem kivant hirdetések
megjelenitésére terveztek. Ezek kéretlen pop-up ablakok megnyitdsdhoz vezethetnek, és egyes esetekben tovabbi
mas, rosszindulatu kartevé csaladok letoltésében is aktivan részt vesznek.

i
\

3
I"!

<

JSIATRIrE AQEN T e s e 11wt

I8F Aware A LT Lrend In warkd

A i & I

Bovebb informacio: http://www.virusradar.com/en/JS_Adware.Agent.T/description
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05. JS/Redirector tréjai
Elterjedtsége a juniusi fert6zések kozott: 2.26%
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Mikodés: A JS/Redirector tréjai az al-antivirusokhoz hasonldéan hamis riasztasokat jelenit meg a megfert6zott
szamitégép bongészbjében. Célja, hogy hamisitott (példdul hamis banki) oldalakra csaljon benniinket, k6zben pedig
hatsé ajtot nyit a megtamadott gépen, kiilonféle weboldalhoz kisérel meg csatlakozni, és azokrol tovabbi kartékony
kodokat tolt le.

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

06. Win32/CoinMiner troéjai
Elterjedtsége a juniusi ferté6zések kozott: 1.75%
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Mikodés: A Win32/CoinMiner gytjténévvel olyan kartevo szkriptekre hivatkozunk, amelyek a megfert6zott
szamitogépen a felhaszndlé tudta nélkil képesek a kriptografiai banyaszat végrehajtasara. Az ilyen tréjai szkriptek
kiindulépontjai lehetnek rosszindulatti webhelyek, kartékony hirdetésekben is fellelhetbek, illetve legitim, de
feltort, weblapok kodjaiban is megtalalhatéak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kddelemzd
debugger a hattérben, illetve hogy virtudlis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
viruslaborok visszafejtd, elemzé munkdjat. Ez a kartevéverzio a 32 bites Microsoft Windows rendszerek alatt képes
kifejteni kdros hatasat.

Bovebb informacio: http://www.virusradar.com/en/Win32_CoinMiner.KX/description

07. HTML/ScrInject tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.66%
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Miikodés: A HTML/Scrinject tréjai egy RAR segédprogrammal tomoritett dllomany, amely telepitése soran egy tires
(c:\windows\blank.html) dlloméanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott
rendszeren, és ezen keresztiil a hattérben tovabbi kartékony JavaScript dlloményokat kisérel meg letdlteni.

Bovebb informacio: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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08. HTML/FakeAlert tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.64%
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Miikodés: A HTML/FakeAlert tréjai olyan kartevocsalad, amely jellemzden hamis figyelmeztet6 tizeneteket jelenit
meg, hogy az igynevezett support csaldsra el6készitse a szamitogépet. A felhasznalot ezekben az izenetekben arra
0sztonzik, hogy 1épjen kapcsolatba a csalék hamis miiszaki tdmogatasaval, ahol a "tavsegitség" soran kartékony
kodokat, vagy tavoli hozzaférést biztositd weboldalakra probaljak meg elirdnyitani a naiv felhasznaldkat, aki ekkor
virust, illetve kémprogramot tolt le és telepit fel sajat magéanak, amin keresztiil aztan ellopjdk a személyes adatait.

Bovebb informacio: http://www.virusradar.com/en/HTMI. FakeAlert/detail

09. Win64/CoinMiner troéjai
Elterjedtsége a juniusi fert6zések kozott: 1.63%
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Mikodés: A Win64/CoinMiner gytjténévvel olyan kartevé szkriptekre hivatkozunk, amelyek a megfert6zott
szamitégépen a felhasznalo6 tudta nélkil képesek a kriptografiai banyaszat végrehajtdsara. Az ilyen trojai szkriptek
kiindulépontjai lehetnek rosszindulatit webhelyek, kartékony hirdetésekben is fellelhetdek, illetve legitim, de
feltort, weblapok kodjaiban is megtaldlhatdak. A tréjai egyes valtozatai képesek észlelni, hogy fut-e kédelemzé
debugger a hattérben, illetve hogy virtudlis gépben futtatjak-e, ilyenkor azonnal kilép, ezzel nehezitve a
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Rajtad tartjuk a szemiinket, éjjel is
2018. julius 23. 11:26 - Csizmazia Darab Istvan [Rambo]

Az Internet of Things (IoT), azaz a dolgok internete egy olyan fejezetet nyitott a sériilékeny eszkozokkel
valo egyiittélésben, a soha véget nem éro hibajavitgatasban, amely ezzel minden IT biztonsagért felelos
munkatars, vagy otthonaban ilyen dolgokat miikodteto biztonsagtudatos felhasznalé rémalmat valthatja
valéra.

Csak a routerek esetében is tucatnyi példat hozhatunk eld, elég a lequtobbi VPNfilter sebezhetéségre gondolni:
vajon hany helyen tortént meg a teljes hibajavitas, firmware csere, admin jelszo valtoztatas, és hany
helyen azéta sem?

smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is @ Smart TV, |t can take pictures of me in my
bedroom.”

sgnonxms: backdoor

Ahogy az IoT eszk6zoknél emlegetni szoktuk, a virustorténelem 32 esztendeje utan is csak "#meg nem
tanult lecke" hashtaggel illethetjiikk azokat az okoseszkoznek csufolt megoldasokat, ahol gyakran még a
legujabb fejlesztéseknél is hianyoznak a szakmai minimumként definialhato biztonsagi intézkedések:
clear textben utazo adatok, nincs hitelesités, nincs brute force elleni védelem, jellemz6 a bedrétozott
hardcoded root passwordok hasznalata, a hianyzo titkositas, a megsziintethetetlen torolhetetlen
profilok, vagy a teljességgel hianyzo6 rendszeres hibajavito frissités miatt kaphatunk a fejiinkhoz.

Mindek6zben viszont a Gartner elorejelzései szerint par éven beliill mar 50 milliard netre pakolt IoT
eszkoz konnyiti vagy neheziti majd az életiinket.
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Ezen alap hidnyossagokon - amelyek sajnos szamos orvosi eszkozt is érintenek - vannak ugyanakkor tovabbi
"érdekességek" is, amelyek az IT biztonsag szemiivegén keresztiil gyenge pontnak latszanak. Ilyen példaul a
Modern technoldgidk egyedi nézépontbol eléadasban is bemutatott robotporszivd is, amelynél ugyanaz a kérdés
felteheto, mint az okostelefonok, tabletek, noteszgépek, szamitogépek vagy kameras jatékkonzolok
esetén - vajon kukkolnak-e minket?

Ahogy aztan szép lassan mindenkinek eljut a tudatdba - Edward Snowden 6ta kiilénésen - hogy csak a letakart

kamera a jo kamera, amikor éppen nem hasznaljuk, j6 kérdés, hogy néz ki mindez egy okos-porszivo
esetében.

Vajon James Comey, az FBI el6z06 igazgatoja vagy Mark Zuckerberg és Mikko Hypponen, akik pedansan
letakarjak a noteszgépiik webkamerajat, vajon mit tennének egy robotporszivoval?

Ugyanis egy friss hir szerint a Positive Technologies biztonsagi szakértéi olyan biztonsagi hidnyossagokat talaltak
a Dongguan Digee 360 robotporszivoban, melyek kihasznalasaval tavoli tamadok képesek atvenni a késziilék
iranyitasat, beleértve az éjjellatéo kamera és a mikrofon vezérlését is.

Az ilyen jellegii félelmek a tapasztalatok szerint egyre inkabb jogosak és megalapozottak a felhasznalok
részérol, hiszen alig két honapja tortént az az incidens, amelyben egy Amazon Alexa egy kihallgatott csaladi
maganbeszélgetést kozvetitett ki észrevétleniil és 6nhatalmilag illetéktelen személyeknek. A cég védekezése az
iigyben a mélyen szédnalmas, és a hihetetlen-hiteltelen kategoriat surolta, ugyanis azt prébaltdk az dldozatoknak
bemagyarazni, hogy az Alexa eszkoz allitdlag a beszédbdl kihallotta a sajat nevét (ezzel megszoélitva kérhetiink vagy
kérdezhetilink téle), valamint ugyancsak allitdlag kihallotta a "send message" parancsot is, valamint allitélag a
cimzett nevét.




Mindezeket a temérdek "allitolagot" felvonultato incidenst elszenvedo csalad tételesen cafolta, a
késziilék kozvetlen kozelében tartozkodtak, semmilyen parancsot nem adtak ki, szerintiik ez sokkal
inkabb valamilyen mas hiba miatt kovetkezhetett be.

Az, hogy a jov6ben egészen ujfajta, kozel paranoid hozzaalldsra van sziikség, két masik incidens is kivaléan
demonstrdlja. Idén januarban deriilt ki, hogy titkos katonai bazisok pontos helyszinét leplezte le véletleniil a Strava
nevl futdshoz haszndlt fitness app. Az anonim statisztikak, amelyek a katonak altal ovatlanul keriltek
megosztasra, a netre feltoltve a nyilvanossagra hozott hotérképeken egyértelmien beazonosithatova
tettek tobbek kozott Sziriaban és Irakban talalhat6 katonai bazisokat az azok koriili futéutvonalak révén.

A masik esetnél pedig idén aprilisban a Business Insider szamolt be el6szor arrél, hogy egy meg nem nevezett

észak-amerikai kaszinoboél a tdmadok tgy tudték az adatbazist ellopni, hogy a hallban talalhato akvarium
okoshomeéroéjét torték fel, és ezen at jutottak be a halézatba, és toltotték fel tavolrodl a felhébe az

adatallomanyt.

Széval itt tartunk most, a joé kis IoT eszkozok egyszerre nyajtanak lehetoséget a kényelemre és a
veszélyeztetettségre. Erdemes alaposan atgondolni a haszndalatukat, és j6 volna végre egy kis nyomaést gyakorolni
a gyartokra is, akiknek szemmel lathatdan a gyors profit sajnos gyakorta el6rébb vald a hosszu tavi biztonsagos
miikodés alapoktél vald betervezésénél.
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Cimkék: biztonsag kukkolds kamera porszivd positive exploit sebezhet6ség sériilékenység iot technologies
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14129809
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Ritkan latni, de ha baj van, hivhatjuk: ki az?
2018. jalius 26. 09:29 - Csizmazia Darab Istvan [Rambo]

Lefagyott gép, elfelejtett jelszd, ledllt nyomtatds, virustdmadas, nem megérkezé e-mailek - mind mind olyan
problémdk, melyek esetén azonnal hivjuk a rendszergazdakat. Ok pedig ott teremnek, hdrom kattintas és
megoldottdk a végzetesnek hitt problémat. E1 sem tudunk képzelni olyan vilagot, melyben nincsenek olyan
magasan képzett informatikusok, akik a hattérbdl, sokszor lathatatlanul segitik a munkankat. Mi lenne
veliink, ha nem lennének? Az ESET szakemberei 6sszegyijtottek par példat.
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Ideje leszamolnunk azzal a sztereotipidval, hogy a rendszergazda egy introvertalt, mogorva IT-s, aki kizardlag az
~egyszeribb” informatikai problémadkat hivatott megoldani. A rendszeradminisztrator feladatkore napjainkra
kiemelt fontossagot nyert, és a hatékony problémamegoldas érdekében ma mar elengedhetetlen a
szakmai tudason tul a softskillek megléte is.

A ,sysadminok” igen jelent6s dontéshozd és dontés-el6készit6 szerepet toltenek be a kis- és nagyvallalatoknal
egyarant. Egyrészt mivel a hdlézatok és az azokon tarolt, kezelt adattomegek nagysaga egyre noévekszik, ami
nagyobb karbantartési kapacitést is igényel, masrészt pedig az tizemeltetési , alapfeladatok” mellett a
rendszergazdak szamos egyéb funkcidt téltenek be.

Mivel a sysadminok munkdja nem olyan latvdnyos, mint egy-egy Uj fejlesztés, alkalmazas vagy egy uj kiityl piaci
bevezetése, a szerepiiket hajlamosak vagyunk alabecsiilni, pedig az altaluk kezelt problémakat az atlag
user-ek tobbsége egyaltalan nem tudna megoldani. Az informatikai szakemberek és az atlagfelhasznalok
tudasszintje kozti kiillonbség driasira nott az elmult 30 évben, nem érdemes azért nekidllni a munkahelyi
héalézat kijavitdsdhoz, mert a multkor sikeriilt Gjrainditani a céges nyomtatot.



A 80-as évek elején, az IBM kompatibilis PC hajnalan még léteztek olyan univerzalis szakemberek, akik
egyarant értettek a szoftverhez és a hardverhez. Manapsag az ismeretek olyannyira széttagozoédtak,
hogy csak az IT biztonsagi szakma is szamos o6nallé szakmat foglal magaban viruslaborostél kezdve
logelemzon at az etikus hackerig bezarodlag.

Mit is csindl a rendszergazda? Tuddsukra nap mint nap raszorulunk, adllandéan segitséget kériink, a technikai
hibaktoél kezdve a virusfert6zések elleni védekezésen at a hardveres és szoftveres kornyezet fejlesztéséig minden
témakorben otthonosan mozognak. Mentéseket kezelnek, spameket sziirnek, eréforrast optimalizalnak, frissitenek,
hibdkat haritanak el, technikai tdmogatast nydjtanak és gondoskodnak arrél, hogy az iizletmenet folyamatosan
miikddhessen. A szokasos munkakon kiviil sok helyiitt a rendszergazdanak még az idén majus 24-én
életbe 1épett GDPR szabalyozasbél adédéan tovabbi extra adatvédelmi feladatai is vannak.

Ha varazsiitésre eltiinnének, azonnal észrevennénk hianyukat, és talan jobban megbecsiilnénk
nélkiilozhetetlen, hattérben végzett munkajukat. Nem csupan valamiféle csodabogaraknak tartanank éket,
akiket baj esetén riasztani lehet. Kicsit olyan ez, mint a lathatatlan haztartasi munka: amig minden rendben,
ragyog a lakds, addig nem tiinik fel, hogy valaki elvégezte ezeket a feladatokat.

De mi is lenne a vilaggal nélkiiliik? A sort gyakorlatilag barmeddig folytathatnank, hiszen az élet
minden teriilletén dolgoznak rendszergazdak, de lassunk par példat, ahol nagyon hianyoznanak:

- aki elfelejti a jelszavat, nem tudna dolgozni, mert senki nem tudna neki Gjat generalni

- nyari arleszallitdsok idején nem tudnank megrendelni a régéta dhitott fliggéagyat

- ha lenne is hol megrendelni, a csomagkiild6k nem tudnédk kezelni a megrendeléseket

- nem tudnank bevallani az adénkat

- a kozlekedési lampdk oriadsi kdoszt okoznanak

- GPS helyett papiralapu térképekkel felszerelkezve, palyaudvaron menetrendeket bongészve utaznank
- aramsziinetben iicséroghetnénk

- nem tudnénk pénzt felvenni a bankbol




A németorszagi korhazak ransomware fertézéseinél példaul jol lattuk, hogy mit is okoz a mentések
hianya, illetve a szerverek leallitasa. Koriilbeliil ezt az allapotot képzelhetnénk el allandonak, ha nem
lennének rendszergazdak:

- szlinetelt a betegnyilvantartds, ideiglenesen vissza kellett térni a kartonozasra- hazon beliil és hazon kiviil is
telefon és fax mlikodott csak

- a betegirdnyitasi rendszer (példdul menték) sem mikodott

- papir és ceruza lett ismét a jegyzetelés eszkoze

- a kordbbi e-mailes, illetve letoltéses leletkiadds helyett 1-2 6rat kellett autézni

- a leletek személyes atvétele miatt mitétek maradtak el

- ugyanilyen okokbol vesztette el az atlantai renddrség teljes videdarchivumat, a manchesteri rendoérség pedig
napokig nem tudta ellendrizni a gyorshajtékat és a gyanus gépjarmiveket.
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Hogyan tud hatékonyan dolgozni a rendszergazda? A rendszergazdak egy olyan multifunkciés szakemberek,
akik nem csak az IT-hoz értenek, de belelatnak az iizleti folyamatokba is. Segitenek a céget érinto IT
beruhazasokkal kapcsolatos dontésekben, de akkor is lehet rajuk szamitani, ha tobb opcio koziil kell
valasztani mérlegelve a technoldgiai igényeket és a céges pénziigyi szempontokat. Akkor tudnak joél
dolgozni, ha nem csak bevonjak ket a folyamatos egyeztetésekbe, hanem o6nallé dontési jogkort is
kapnak, hiszen 6k fogjak tizemeltetni az infrastruktarat.

Ezzel parhuzamosan sok cégnél a CEO-nak mar részben CIO szemlélettel kell rendelkeznie, hiszen igy tud a
legjobban egyiitt dolgozni az IT-s szakemberekkel. Az is trend méar, hogy a CIO-k kés6bb a cégnél CEO-va valnak,
igy biztositott az IT-szemlélet. Ugyancsak fontos, hogy egy szamitégépes rendszer akkor tizemeltethet6 hatékonyan
és biztonsagosan, ha a rendszergazdat mar a kezdetektdl, a tervezési fazistél kezdédbéen bevonjak az infrastruktiara
tervezésébe, fejlesztésébe is. Sok olyan szempont létezik (példaul jol megtervezett automatikus kdzponti mentés,
hibatlirés, rendundancia), amelyek hidnya a gyengén, rosszul megvalésitott rendszereknél mar csak utélag, a
problémadak, katasztréfak, ransomware fert6zések esetén mutatkoznak meg.

CUT THE BLUE WIRE

Happy Sysadmin Day!

Mindig lesznek rendszergazdak? Bar szamos teriileten mar kezd teret nyerni a gépi tanulds és a mesterséges
intelligencia, a rendszergazda hataskore tovabbra is magasan kvalifikalt, tapasztalt szakember jelenlétét igényli,
hiszen a hardver és szoftver a munkat valéban hatékonyan segiti, &m a dontéseket nem lehet csak gépekre bizni.

A minden évben julius utolsé péntekére esoé rendszergazdak és IT iizemeltetok napja (Sysadminday)
kezdeményezés ennek szellemében azért indult, hogy ezen a napon a szakma eme hdseit iinnepeljik,
hangsiulyozzuk a munkajuk fontossagat, ezt a sokszor lathatatlanul végzett feladatot jobban
megismertessiik az atlagfelhasznalékkal. Hiszen egy magat folyamatosan képzo profi rendszergazda biztos
allasra szamithat a jovében is, hiszen j6 szakemberekbdl mar jelenleg is jelent6s hidny van a munkaerépiacon.



Magyarorszagon julius 20-an, egy héttel a hivatalos Sysadminday el6tt méar elkezdték iinnepelni a
rendszergazdékat, az esemény kiemelt tamogatdja idén is az ESET volt.
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Sz6lj hozza!
Cimkék: rendszergazda eset sysadmin sysadminday 2018.

Ajanlott bejegyzések:

Hogyan Ethical GreyEnergy

Kellemes Ha

Karacsonyi okostelefon védjem mega Hacking Day csoport - még

Unnepeket! keril a gyerekem Reloaded nagyobb
karacsonyfa telefonjat és tdmadasok
ala szamitégépét? varhaték

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14142619

Kommentek:

A hozzéaszdlasok a vonatkozo joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelGsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tjékoztatoban.

Nincsenek hozzaszdlasok.

keresés




Antivirus blog

virusok, férgek, botnetek, kartevok

A ransomware nem nyaral

2018. augusztus 02. 10:43 - Csizmazia Darab Istvan [Rambo

A lassan 6t6dik éve vellink é16 zsarolévirusok minden felhasznalé életét megnehezitették. Volt, aki kézvetleniil is
megtapasztalhatta e kdrtevék rombold hatdsat, de a tobbiek is aggodalommal kovették a jelent6sebb incidensekrol
sz016 beszdmoldkat. Azt latjuk, a ransomware sajnos nem sokat vesztett kezdeti lendiiletébdl, és nyar ide
vagy oda, szisztematikusan tovabb folytatja a megkezdett pusztitast és valtsagdij szedést.
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‘four persanal ffes are encrypted
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Miért éppen Alaszka? - tehették volna fel a kézenfekvo kérdést Matanuska-Susitna varos lakdi, ahol egy Gj tipustu
ransomware fert6zés miatt jelentés szamt Windows7 és Windows10 alapi kormdanyzati szamitoégép fert6z6dott
meg.

Ennek eredményeképpen kozel 500 munkaallomas és 120 szervergép (a fajlkiszolgalok donto tobbsége)
esett aldozatul annak a tamadasnak, amelynek nagy valésziniiség szerint egy kéretlen e-mail lizenet
mellékletére valo ovatlan kattintas a gyujtopontja.

Az FBI utdlagos vizsgalodasa szerint a tavoli hozzaférést, és adatszivargast okozé zeroday kartevé mar
majus 3-a éta jelen lehetett a hal6ézati rendszerben.

Es bar valéban egy alloméanyokat megsemmisitd zsarolévirussal alltak szemben, elképzelhetd, hogy a
megszerezheto valtsagdij csak masodlagos fontossagu lehetett, a f6 célok inkabb a miikodésképtelenség
eloidézése, rombolas, adatvesztés és az adatlopas voltak.



A masik torténetben egy uj-zélandi kozépiskola volt a célkeresztben, itt a titkositott fajlok feloldasaért
5000 amerikai dollarnak megfelel6 6sszeget koveteltek az elkovetok.

A Kiwi kozépiskola vezetése szerint személyzeti és a didkok személyes adatait érinté informdaciok nem keriiltek
veszélybe az incidens soran, azonban a tanuldk helyben tarolt munkai viszont j6 eséllyel elveszhettek.

@ Warning: Semething's Nes Figke Keret

| FRSHRSTIN | =S —

Taldn aprocska szerencse a szerencsétlenségben, hogy éppen a helyben tarolt adatok felhés tarhelyre valo
koltoztetését végezték, ami ugyan az esetleges kiszivargasok szempontjabdl édes mindegy, am az adatok
helyredllitdsa, visszamentése okan viszont nagyon is kapora jott.

Az iskola hivatalos internetszolgaltatdja, az N4AL mindenesetre sajnos csak 2019. oktdoberére igérte azokat az Gj
technikai fejlesztéseket, amelyekkel a jovében vélhetéen hatékonyabban tudnak majd védekezni a hasonld
tdmaddsok ellen. Széval a ransomware nem nyaral, és még el6ttiink az augusztus ;-)
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Sz6lj hozza!
Cimkék: kormanyzat iskola tdmadas titkositds alaszka ujzéland valtsdgdij ransomware

Ajanlott bejegyzések:

Vissza a Végleges Meghokkento Adat vagyok Rossz hir a

jovobe? Nem, fajltalanitas mesék - A ments ki valtsagdij
hanem a WannaCryptor innen! fizet6knek

multba



Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14157435

Kommentek:

A hozzéaszblasok a vonatkozd joc bél

ok értelmében felhasznal6i tartalomnak minésilnek, értikk a szolgaltatas technikai uzemeltetGje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Vissza a jovobe? Nem, hanem a multba

2018. augusztus 06. 13:00 - Csizmazia Darab Istvdn [Rambo]

Fontos az utirdny, mert ezittal valéban nem a jovobe, hanem id6ében sokkal hatrébb, a kezdetlegesebb technikai
korilmények kozé keriilhetiink hirtelen egy virusfert6zés miatt. Vagyis szamitégép, e-mail, szerverek,
internet helyett Gjra itt a telefon, a jo oreg fax, papir, ceruza, kartonozas, és személyes utazgatas. Ha
valakinek esetleg ismer6sen cseng ez a fajta ideiglenes technikai visszarendez6dés, az korantsem a véletlen miive.

ElGszor is a talan az egyik legismertebb szandékos technikai downgrade hétralds 2013-ban Oroszorszag részérdl
tortént, amikor a Kreml visszatért a mechanikus irégépek vilagaba, azt ugyanis nem lehet kémkedo
virussal megfert6zni, és nem okoz észrevétlen adatszivargast. Ez volt résziikrél a valaszreakcié Edward
Snowden és egyéb, Oroszorszagot érinté Wikileaks iratok tomeges kiszivargasa utdan.

Az alapvet6 kilonbség azonban e multbéli és a mostani eset kozott, hogy mig itt egy tudatos és szandékos
hatraarc dontést latunk, addig a tovabbiakban mar nem egy opciorédl, hanem kékemény
kényszerhelyzetrol beszélhetiink.

Alig par napja volt hir, hogy tomeges méretii ransomware tdmaddas kovetkeztében jelentds szdmu kormdanyzati

szamitégép fert6z6dott meg Alaszkdban. A kézel 500 munkaallomas és 120 szervergép leadllasa miatt most mar a
gyakorlatban is lathatéak az utéhatdsok az iizletmenetben.

Miutan a teljes halézati infrastruktirajuk 6sszeomlott, ismét elokeriiltek a tollak, papirok, a konyvtar és
irogépek. E-mail helyett a kommunikacio mostanra a telefonra, postai levélre és a faxra korlatozodott,
és szamos mas mellékhatast is kénytelek voltak a hivatali dolgozok, valamint az iigyiiket elintézni
szandékozo6 allampolgarok elszenvedni.
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Példaul a halézat lekapcsoldsa miatt a kényelmes kartyas beléptetorendszer sem tudott mar iizemelni, és a
korabban egyszeru bankkartyas pénzbefizetés sem vehet6 igénybe, marad a csekkel postara ballagas, vagy a
feladott 0sszeg otthoni varasa.

A dolgozdk kozotti kapcsolattartds mar csak amiatt is nehézkessé valt, hogy a hivatalok fizikailag szétszortan, 73
kiilon épiiletben helyezkednek el. Ezt silyosbitja az adatvesztés is, ugyanis a megfelel6 mentési rendszer
hidnyaban sok adat véglegesen elveszett, koztilk jelentés mennyiségli e-mail tizenet is.
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A hivatal még reménykedik, hogy az FBI szakértéinek talén sikertil a titkositott adatok helyreéllitasa (bar a
BitPaymer esetében erre nem igazan van esély), azonban a biztonsagi rendszerek Gjratervezése, atszervezése
hosszu hénapokat fog igénybe venni, egy résziik taldn még egy évet is. Az "es6 utan koponyeg" érzést tetézheti
meég, hogy tovabbra is lehet aggodni a kartevo altal ellopott, kiszivarogtatott bizalmas adatok sorsa
miatt, nehogy ezeket rossz célokra haszndljak fel.

Mindenesetre az allitdlag mar majus 6ta a rendszeriikben megbhuvo kartevo, és egy ilyen kiemelt
helyszinen hianyzo megfelel6 védelem, és a szervezett mentési rendszer hianyaban sokkal inkdbb Murphy
torvénye juthat az esziinkbe: "Minden jé valamire, ha mdsra nem, hdt elrettentd példdanak."



Végil pusztan csak az analdgia kedvéért érdemes megemliteni a szintén zsarolévirussal kapcsolatos 2016-os
németorszagi korhazi tdmadasokat is, amelyeknél hasonld, "6skorba" valo visszalépést voltak kénytelenek az
uizemeltetok megtapasztalni.

Az ideiglenesen hasznalhatatlan rendszerek nem csak a betegadat nyilvantartast, de minden
szamitogépes tevékenységet, példaul laboratériumi munkat, gyogyszerek adagolasat is keményen
érintették.
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S6t a személyes leletkiadasért is érakat kellett autdézni a korabbi par perces e-mailes kiildés helyett. A leallitas
idétartama alatt a betegellatas ugyan nem sziinetelt, csak éppen kartonokat toltottek ki, és telefonon,
valamint faxon tartottak a kapcsolatot az ott dolgozdk, illetve a rendkiviili helyzet miatt azért mégis
csak mitétek maradtak el.
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zsarologvirus elkédolés

Ajanlott bejegyzések:
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14164847

Kommentek:
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A hozzaszolasok a vonatkozd jo ok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatés technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Hamis banki appok a Google Playen
2018. augusztus 09. 15:39 - Csizmazia Darab Istvan [Rambo]

Sajnos nem ujdonsag, ujra és ujra felkeriilnek kartékony alkalmazasok - még ha csak rovid idére is - a
Google hivatalos piacterére. Bar kordbban méar sokszor volt sz6 arrdl, hogyan ismerhetiink fel hamis
alkalmazasokat, most egy friss incidens fényében megnézziik, mi az amit egy banki app biztosan nem kér
tolink, és milyen gyanis jelek leplezhetik le a csalard biinozok eredeti szandékait.

Az hogy rosszindulati appok léteznek, régi tapasztalat. Ezek koziil volt, amelyik a UPC tavroégzitének adta ki
magat, voltak amelyek népszerd jatékok vagy alkalmazasok hasonmdsaiként probdaltak személyes adatokat
begytjteni, appon beliili extra vasarlasra birni, vagy egyéb mdédon kémkedni a felhaszndl6 szokasai utan.

Es persze a bankok sem maradtak ki a szérasbél, emlékezetes lehet, hogy volt olyan Zeus Zitmo kartevd
varians is, amely a mobilunkbdl mar a kétfaktoros autentikacidt is képes volt észrevétlenil ellopni.
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Ezuttal olyan banki appok leplezédtek le, amelyeket junius-jalius folyaman toltottek fel a Google Play aruhaz
polcaira.

Az ESET biztonsagi szakeértoi figyeltek fel arra, hogy harom, kiilonb6zo6 fejleszt6i névvel ellatott hamis
alkalmazas indiai bankok tligyfeleit probalta becsapni, és bar mindharom alkalmazas mdés-mas bank nevével
élt vissza, a tamadas valészintlisithetéen egyetlen elkovet6i korh6z kotheto.
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A trikk lényege ezuttal az volt, hogy az alkalmazasok a futtatas soran egy adatbekéroé trlapot jelenitettek
meg. Ebben a tulajdonos neve, bankkartya szama, lejarata mellett olyan szokatlan mezok is szerepeltek,
mint a PIN kod, vagy a vasarlashoz tartozo 3 jegyiu CVV biztonsagi kod bekérése.

Ha valaki annyira 6vatlan volt, hogy mindezeket részletesen Kkit6ltotte és elkiildte, akkor megjelent egy iizenet,
miszerint nagyon koszonik, és a bank tgyfélszolgdlati vezet6je hamarosan jelentkezni fog. Ami persze aztan
sohasem kovetkezett be. Egyik alkalmazas sem tartozik a megjel6lt bankhoz, mindegyik hamis applikacio.

mOAM = vadminlEaN

ﬂleCJ Bank b RBLEAKK i Hierc Ean]

Thank yow e yrour ingerasti) O Costomer | Thark you for yourimtereest | Gur Cusioses — Thank yos for pour inseresti] Gue Comtomer
Serwlen Envective will get i euch with you | Serviee Eveeutine will getin peuch mith you | Serwiee Esvective will get i 1ouch with yeu
sharify, &

Az mar csak hab a tortan, hogy a bekért adatokat a szerver felé sima clear textben kiildozgették a csalo
program iroi.

A hamis alkalmazasokat a Google az ESET jelzésére azota mar eltavolitotta ugyan az aruhazbdl, de elétte
sajnos mar valésziniileg sokan letolthették ezeket.

Mire figyeljiink, hogy elkeriilhessiik az ilyen incidenseket? Ha a fenti vagy ehhez hasonl6 gyanus alkalmazast
mar telepitettiink a telefonunkra, gy haladéktalanul toroljik ezeket. A megel6zéshez pedig fontos, hogy csak
olyan banki mobil applikacidkat telepitsiink, amelyek bankunk hivatalos weboldaldhoz kapcsoldédik. Ha olyan



adatokat akarnak tolink bekérni, ami szokatlan, gyanus, sose gépeljiik be ezeket, ahogy az adathalasz
kisérleteknél sem tessziik ezt a szamitogépiinkon.

Egy bank sosem kéri be téliink a PIN kédunkat, erre inkabb a csaléoknak volna sziiksége, tehat gyulladjon ki
a vészcsengo a fejiinkben, ha furcsa adatbekéréssel szembesiiliink. A letoltheto alkalmazasoknal
figyeljik a felhasznalodi visszajelzéseket, ha gyanus vagy rosszindulatt alkalmazdsrél van szo, elég hamar
megjelennek a negativ visszajelzések, ha ilyeneket latunk, mi mar ne telepitsiik az adott appot. Emellett érdemes

naprakész virusvédelmi programot is futtatni az Androidos eszkoziinkon is, ezek ugyanis képesek
detektalni és blokkolni az ilyen rosszindulata alkalmazasokat.
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Ajanlott bejegyzések:

Es akkor 31 Pénzt vagy GreyEnergy Internetszolgaltatok
millié kaloriat! csoport - még kartevé a is

felhasznalo nagyobb fedélzeten terjesztették a
személyes tamadasok FinSpy

adata... varhaték kartevot

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14171783

Kommentek:

A hozzéaszdlasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgéltatas technikai tzemeltetGje ilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Cse a tengeriben - http://www.vasalobolt.hu 2018.08.10.
06:03:38

Itt mar a multban sem bizhatsz.
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Fogyjunk le csokival 1.0L XD
2018. augusztus 14. 15:26 - Csizmazia Darab Istvan [Rambo]

Vajon valéban elosztogatja Bill Gates a vagyonat azok kozt, akik e-mailt irnak nekik? Kapunk-e ingyen iPhonet egy
Facebook kedvelésért vagy megosztasért? Tényleg varazsiitésre lefogyhatunk csokival? A valasz minden
kérdésre ugyanaz, az olvaso sejheti is, de mindig akadnak, akik a jozan ésszel szembemenve hihetetlen
dolgokban reménykednek. A cikkbeli példa kapcsan a hasonld, interneten terjedo atverési technikak
altalanos felismerésére és elkeriilésére is adunk tampontokat.

Egyszer kordbban mar szenteltiink eqgy Kkis figyelmet a mostani bikiniszezon kell6s kézepén ismét aktualis témanak,
hogyan lehetiink sport és eréfeszités nélkiil csodaszerektdl rovid id6 alatt dlomalakian karcsuak.

Bar a mostani mintapélda is ezzel kapcsolatos, és a fogydkiras téma mindig is listavezet6 volt a spamek kozott, a
poszt lényege sokkal inkabb univerzalis akar lenni, hogy a jovoben mindenfajta hamis, talzé allitast,
manipulaciot minél hatékonyabban felismerjiink, és netes vasarlasaink alkalmaval minél tudatosabban
legyiink képesek kiszirni a megtévesztéseket, kamuhirdetéseket, pénzlehuzos akciokat, megbizhatatlan
eladodkat. Vagjunk hat bele!
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Mai munkadarabunk egy spam, azaz kéretlen rekldamszemét levél volt, amely a kovetkezbket igérte: Fogyj le most



pillanatok alatt csokival, itt a fantasztikus lehet6ség, a népszert Choco Lite. Erre az ajanlatra még Gombdc Arthur
szeme is felcsillanna, maximum annyi kérdést tenne fel, hogy kerek, szogletes vagy iireges. Nem semleges vagy

rosszizl csodabogyodkat kell savanyu arccal ragcsalnunk, hanem édességként hullik az 6liinkbe a csodalatos és
elképesztéen hatékony sulyvesztés, amiért nem sziikséges diétazni, szenvedni, vagy edz6terembe jarni, hanem csak
ugy ajandékként kapjuk a pénziinkért.

Ha elsének szimpldn csak a szakmaisag fel6l kozelitiink - mondjuk dietetikus orvosok, testépiték véleményére
alapozva - az ehhez hasonlé ajanlatokkal kapcsolatosan mér itt vastagon elbukik a "ne sportolj, barmit ehetsz,

kozben egyél varazsszert" dolog hihetésége.

4 Twcn Lra 1 windan e i Fogvw

8 Be @

De nézziink akkor az egyéb szempontokat is. Elsének a mar sokak altal jol ismert, és a korabban hivatkozott

osztban alkalmazott inverz képkeresési technikat, példdul a TinEye segitségével. Nézziik mit mond a hirdetés,
ilyen volt, ilyen lett! Milyen derék, joravalé magyar emberek fogytak le a hivatkozott csokoladés italportél. Nagy
Eleondra 25 éves a Mutaté Nélkiili Oralap Mechanikai Kft dolgozéja 18 kg-ot hdrom hét leforgésa alatt! Herczeg
Laszl6 44 éves az Eszaki Bubanat Jegelt Tengerihal-szallitasi Rt. vezérigazgatéja 1.5 hénap alatt 12 kilét dobott le
magarol! Végiil Vogon Fruzsina 32 éves az Ideal Trikonyujté és Tekebdb-gombolyité Rt. adminisztratora szamol be
arrél, hogy két hete szedi, de mar belefér a 4 éve szlik farmerébe.

Hat ki nem akarna ilyen szép eredményeket? Talan az, aki rakeresve a képekre azt latja, hogy kamu az

egész, a nem is létezo személyek a vilag kiilonbo6z6 orszagaban példaul Vaszilij Kutuzov moszkvai, vagy

éppen Xénia Orekszovna irkutszki lakosként vannak bemutatva. Innentél Nagy Eleondra 18 kil6
minusza, vagy a Herczeg Laszlordl allitélagosan leolvadt 12 kilds testtomeg ugyanugy hiteltelenné valik,

és akkor Photoshoprol még nem is beszéltiink.

Ha valamilyen spamet kapunk, és a Delete gombra valé automatikus rakényoklés helyett nagy ritkdn esetleg
egyaltalan elgondolkodunk a tartalmarél, akkor célszeri lehet a targysor vagy a szovegtorzs valamely
jellegzetes részét bekopipasztazni a keresokbe, és ellendrizni az eredetét.

Igen gyakran fogjuk azt tapasztalni, hogy ez mar egy jol ismert spamkampany, esetleg kiilon blogposztot
kapott az UrbanlL.egends, vagy a HoaxKéabel rovataban, vagy hasonlé kamu ajanlatokat folyamatosan listazo
oldalakon. Az utdnanézéshez kezdetnek ez kutakodas, keresgélés valéban jo otlet.
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Mar szinte minden korosztaly vésarol a neten, és bar a megbizhatd vasarlasrdl sz6l6 posztok, 6sszefoglalok
leginkdbb Karacsony el6tt szoktak megjelenni, érdemes lehet felidézni ezek koziil az "Ovakodjunk a kihagyhatatlan
ajanlatoktol" kezdetiit. Nézziik most meg azt, hogy a megbizhaté webshop, izlet kivalasztasanal milyen
szempontokra szokta még figyelni. Legyen HTTPS kapcsolat - ugyan ne clear textben utazzon mar az a szegény
személyes adat -, legyen elérhetésége, székhelye, valddi iigyfélszolgalata annak a boltnak, ne csak egy webes
formon tudjunk izenni egy anonim fekete lyukba.

Hat pedig itt éppen ez a helyzet, cég név, ember neve, e-mail cim nyista (nem szeretnének spameket kapni, hehe),
de telefonszam sincs. Az biztos, hogy egy valods, legdlis cégnél a teljes elérhetéség mellett van bemutatkozas,
munkatarsaink, kapcsolatfelvétel, adatkezelési ttmutaté pont is. A poszt tejedelme miatt nem térink ki kiilon
a biztonsagos fizetés kérdésére, de belinkeljiink egy korabbi, ezzel foglalkozé posztunkat, amelyben a
biztonsagos online fizetés témakorét egyszer mar alaposan kiveséztiik.

A domain bejegyzés szerint ez egy panamai cég, ennek megbizhatdsagdl mindenki gondoljon, amit akar. A termék
oldalan tehat semmilyen konkrét kiirt elérhetdség, iigyfélszolgalat nem szerepel, csak rendelhetiink név
és telefonszam megadasaval és a "Vard meg az operatorunk hivasat" szerint varhatunk egy visszahivast,
ennyi.

Ha rékeresiink a termékre a neten, taldlunk jo par olyan oldalt is, ahol Fiilig Jimmy vagy Tuské Hopkins
helyesirasaval népszertisitik. Ezek kozott van weboldal, blog amely dicséiti a terméket, és szerepelnek latszolagos
vasarloéi visszajelzések is.



Miel6tt ezekbe belemélyednénk, kukkantsunk bele az egyik ilyen népszerisit6 oldalon talalhato
adatkezelési utmutatonak latszo targyba, amelynek a GDPR szerinti megfelelésége valdszinlileg ugyanannyira
lehet szikdran tokéletes, mint a csokival valé gyors és hatasos fogydas fantazmagoéridja. "Gondoskodni a biztonsdgi,
adatvédelmi, az dltalunk készitett dokumentum, amelyben megtaldlod szabdlyok a személyes adatok
feldolgozdsdnak segitségével a cookie-k hasznadlatdhoz kapcsolodéan az oldal http://egeszsegeseletmod-blog.com".
Ordit rola, hogy a Google Translate segitségével kivantak hozzajarulni a "szuper-hiheté" hattérhez.

A készitok About-ja pedig ismét egy webes formot tol az orrunk ala, név, cim, hus-vér ember, valos
felelésségvallalas és foldimogyoro itt még nyomokban sem talalhaté. "A [ényeg, Igor Lite egy finom
csokolddé ital, enyhe izl, magas tdpértéki, ésszetevok. A cél, ez az étrend-Kiegészitd. A felvétel az élelmiszer-
adalékanyagok, ha azt szeretnénk, hogy lefogy, ez az egyik médja annak, hogy ezt a folyamatot kénnyebb,
kommunikativ, anélkiil, hogy megtagadjam magam diplomds." Elképzelhet6, hogy a rengeteg 6sszecsapott webszdijt
mogott valamilyen MLM-es probalkozas huzddik.




Es akkor jojjon a vasarléi visszajelzés témaja. Ugye azt szoktuk javasolni példaul a Google piactéren,
hogy telepités elott olvassuk el ezeket, hamar kideriil ha valamilyen turpissag van. Ez részben valoban
tud segiteni egy olyan platformon, ahol valéban mindenki hozzaszo6lhat, és nem egy kirakatszerien
berendezett, csak a dicséroé propagandat bemutato véleményeket olvashatunk: Rebeka 45 éves, Matyas

34 éves, ...

Ahogy Herczeg Laszlo is lehet Vaszilij Kutuzov, vagy Nagy Eleonoéra is Xénia Orekszovna, ugy az itt



olvashato dicsoitések hitele is legalabbis megkérdojelezheto.
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A régen méar emlitett keresdtalalat mérgezés teljesen bevett médszerré valt, annyi kiilonbséggel, hogy itt nem
virust terjesztenek a segitségével, hanem valddinak latszé tomeges taldlatokat, hivatkozasokat generalnak
kamuhirekhez, informéaciékhoz, atverésekhez.

Az mar tényleg csak az iibervicc kategoria, hogy a termék weboldalan felhivjak a figyelmiinket: "Vigyazz
a hamisitvanyokkal!". Ezek szerint a hamisitvany csokitol nem lehet am lefogyni, csakis a megbizhato
eredetitol varhatnank ilyet, LOL :-).

Osszefoglalva, sajnos ugy tiinik, a csalék egyre tobb befektetett eréfeszitését mi is csak egyre tobb
befektetett eloretajékozodassal, biztonsagtudatossaggal tudjuk ellensiulyozni. AKi nyitott szemmel jar,
olvashatja, tapasztalhatja, hogy a "bulvar lett az Gj cenzura", annyi szemét, érdektelen és értéktelen
informacio, megtévesztés, manipulacioé arad felénk az élet minden egyes teriiletén, hogy a jovo utja nem
lehet mas szamunkra, mint a biztonsagtudatossag, a médiatudatossag, a szamunkra fontos, hiteles,
értékes, relevans minoségi tartalmak hatékony megsziirése, kivalogatasa ebboél a brutalis nagy
katyvaszbol.

Ez ismét egy olyan feladat, amely remekiil biztositja szamunkra az élethosszig valoé tanulast ;-)
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Sz6lj hozza!
Cimkék: spam csalas atverés panama szemétlevél kéretlen fogyokura




Ajanlott bejegyzések:

i i

NAV spam Spamkindlat, Az FBI Telekom WhatsApp

van ma? Van futottak még figyelmeztet a  szamla vagy el6fizetés
hamis FBI mégsem II. hosszabbitas
figyelmeztetésre vagy mégsem

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14180739

Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Mesterséges intelligencia és gépi tanulas
2018. augusztus 22. 11:39 - Csizmazia Darab Istvan [Rambo]

Az ESET globdlis felmérése kimutatta, hogy a mesterséges intelligenciat (AI) és a gépi tanulast (ML) ovezo
felhajtas eredményeként az informatikai dontéshozok haromnegyede csodafegyverként tekint ezekre a
technologiakra a kiberbiztonsag teriiletén. A szakemberek azonban ugy vélik, hogy ez a népszertség akar
zavart okozhat az informatikai csapatok korében és a hamis biztonsagérzet miatt még nagyobb veszélyt is jelenthet
a vallalatok szdmara. A szervezetek kozel fele nem is érti a kiilénbséget az Al és az ML kozott.

Az elmult évben jelentésen megnétt az Al kiberbiztonsdgban betoltott szerepérol szold cikkek és k6zosségi
bejegyzések szdma, divatos ,buzzword-dé” valtak a mesterséges intelligencidhoz és a gépi tanuldshoz kapcsolédé
kifejezések. A technolégiat 6vez6 felhajtas azonban félrevezetd lehet a vallalatok és az informatikai szakemberek
szédméra. Az ESET szakemberei 900 informatikai dontéshozét kérdeztek meg az Egyesiilt Allamokban,
Németorszagban és az Egyesiilt Kiralysagban az Al és az ML megoldasokkal kapcsolatos véleményiikrol
és hozzaallasukrol, hogy tisztabb képet kapjanak a technolégiahoz kapcsolédo "hype" hatasairol.

A kutatas eredményei szerint a legnagyobb aranyban az amerikai dontéshozék tekintenek csodafegyverként az
emlitett technoldgidkra (82%), akiket az Egyestlt Kirdlysag (67%) és Németorszag (66%) kovet. A valaszaddk nagy
része szerint az Al és az ML segithetne szervezetiiknek a fenyegetések gyorsabb felderitésében és a reagaldsban
(79%), illetve megoldhatna a szakképzettségbeli hidnyossagokat is (77%).
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Aggasztd azt 1atni, hogy az Al és az ML technoldgidkat koriilvevé felhajtds miatt milyen sok szakember tekint
csodafegyverként ezekre a megoldasokra. Az elmult évtizedekben alaposan megtanulhattuk, hogy nincs
mindenki szamara idealis megoldas és néhany problémara nem létezik egyszeru valasz. Killonosen igaz



ez a kibervilagra, ahol akar percek alatt is megvaltozhatnak a jatékszabalyok.

Napjaink iizleti vildigaban egyszerien felel6tlenség egyetlen technoldgidra alapozni a védelmet. Az ML egy igen
fontos és nagyon hasznos eszkoz a kiberbiztonsag teriiletén, azonban ez csak egy része kell, hogy legyen
a szervezetek atfogo kibervédelmi rendszerének.

A mesterséges intelligencia egy gép, program vagy mesterségesen létrehozott tudat altal megnyilvanulé
intelligencia, a gépi tanuléds pedig az Al egyik aga, amely a tanulni képes rendszereket foglalja magaban. Az ML
rendszer a példaadatok vagy mintdk alapjan képes 6nalléan szabalyokat felismerni vagy meghatarozni. Sajnos a
felhasznaldk és a dontéshozok nagy része nem tudja, hogy pontosan mit takarnak a kifejezések és a
kutatasban résztvevok alig tobb mint fele (53%) mondta, hogy szervezete teljesen érti a két technoldgia
kozotti kiilonbséget.

Ez komoly félreértésekre adhat okot, hiszen az informatikai dontéshozdk egyfajta csodafegyverként tekintenek az
Al és ML megoldasokra, mikozben a kutatdsban résztvevdk jelentés része mar jelenleg is alkalmazza a gépi
tanulast a sajat kibervédelmében: a németek 89%-a, az amerikaiak 87%-a, a britek 78%-a mondta, hogy
végpontvédelmi megoldéasaik gépi tanulast alkalmazva védik szervezetiiket a tamadasoktol.

t Al and ML

Sajnos az Al és ML esetében a marketing anyagokban megjeleno terminoldgia félrevezeto és tulzo lehet,
amely ezzel bizonytalansagot, irrealis elvarasokat sziilhet az informatikai dontéshozok korében is. A
kiberbiztonsag teriiletén jelenleg valodi AI megoldas egyelore még nem létezik, az ML megoldasokat
ovezo felhajtas pedig teljesen félrevezetod, hiszen ez a technoldgia egyaltalan nem 14j, hanem mar régota
jelen van ebben a szegmensben, példaul maga az ESET is évtizedek ota alkalmazza.

Az egyre Osszetettebb fenyegetések vilagaban nem engedhetjiikk meg magunknak, hogy még jobban 6sszezavarjuk
a vallalkozasokat, hanem tisztabb, érthet6bb lizenetekre van sziikség, amelyek utat mutatnak a dontéshozdknak a
megfeleld kibervédelem kivalasztasahoz, illetve ennek kialakitdsahoz.

ARTIFICIAL

INTELLIGEMCE
MACHINE

A gépi tanulas felbecsiilhetetlen a mai kiberbiztonsdgi megoldasok teriiletén, killonosképpen a kartevok
keresésében. A kifejezés elsGsorban a vallalatok védelmi megoldéasaiba épitett technolégidra utal, amely szamos jol
felcimkézett tiszta és rosszindulati mintdk megkiillonboztetésének megtanulasat jelenti. Az ilyen betanitott
rendszerek révén az ML villamgyorsan képes elemezni és azonositani a legtobb potencidlis fenyegetést és



proaktivan kezeli is ezeket.

Azonban fontos, hogy a szervezetek megértsék a gépi tanulds hatarait. Bar rengeteg segitséget nyuajt, az ML
esetében tovabbra is sziikséges a folyamatos emberi megerosités az osztalyozas soran, hogy a hamis
pozitiv jelzések szama hatékonyan csokkentheto6 legyen. Az ML algoritmusok sziik fokusszal és a
szabalyok szerint miikodnek, a hackerek azonban folyamatosan képezik magukat ezek feltorésére. Egy
kreativ kiberblin6z6 képes olyan helyzetet el6idézni, amely teljesen Uj az ML, és igy a rendszer szamadra is. A gépi
tanulas szamos maddon félrevezethetd, a hackerek pedig olyan 1j tipusu kddokat készithetnek, amelyeket tévesen
jéindulatinak érzékelhet a rendszer.
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Az ESET mar 1995 6ta hasznalja a gépi tanulast a védelmi megoldasaiban, tobb mint harom évtizede
gyujti és osztalyozza az adatokat, de ez szerintiik 6nmagaban még nem elég. Az ML rendszerek
hatarainak alaposabb megismerésével azonban a szervezetek egyre jobb és kifinomultabb stratégiakat
alkalmazhatnak a megfelelo kibervédelem felépitéséhez.

Az ESET szakemberei szerint a tobbrétegli megoldasok és a képzett szakemberek alkotta kombindacio lesz az
egyetlen ut, amelynek révén a vallalatok egy 1épéssel a hackerek el6tt jarhatnak a folyamatosan fejl6do
fenyegetések vilagaban. Az ESET ezzel kapcsolatos kutatésa ezen a linken érheto6 el.

il Tetszik 10
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Sz6lj hozza!
Cimkék: kutatds ai tanulés felmérés mesterséges machine intelligencia mesterséges intelligencia learning eset gépi
ml intelligence artifical gépi tanulds

Ajanlott bejegyzések:

A megjosolt Kiberbiztonsagi Bevaltak-e a Ha Hogyan

trendek felé veszély VS. 2018-as okostelefon védjem meqg a
haladunk digitalis joslatok? keril a gyverekem
gazdasag karacsonyfa telefonjat és
ald szamit6gépét?

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14194797

Kommentek:

A hozzaszolasok a vonatkozo jogszabdlyok értelmében felhaszndl6i tartalomnak mindsiilnek, értik a szolgaltatas technikai uzemeltetje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszolasok.
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How Russian government's Fancy Bear UEFI rootkit sneaks onto Windows PCs -
theregister.co.uk/2019/01/02/lo;...

Detailed: How Russian government's Fancy Bear UEFI rootkit sneaks onto Wi...
ESET sheds new light on 'Lojax' firmware infection
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A Tumblr is fellép a gyiiloletbeszéd ellen
2018. augusztus 28. 13:47 - Csizmazia Darab Istvan [Rambo]

Szeptember 10-ével 1épnek hatdlyba azok az uj szabalyok, amelyek igyekeznek még hatékonyabban tavol
tartani a gyaloletbeszédet, az eroszakos tartalmakat vagy eroszakra buzdit6 megnyilvanulasokat, illetve
a bosszu pornot a Tumblr hazatajan.

Az internet iszonyatos tempdban termeli az 4j tartalmakat, errdl legutobb a 2017-es Data Never Sleeps abréja
kapcsan irtunk: mindossze egyetlen perc leforgasa alatt 46 ezer Instagram fotot toltenek fel a
felhasznalok, 456 ezer 0j Twitter bejegyzés sziiletik, illetve 74 ezer Tumblr poszt keletkezik a 60
masodperces idéablakban.

Ha ehhez hozzavessziik azt, hogy mindegyik szolgaltaté - ideértve a kozosségi oldalak iizemeltetdit - igyekeznek
valamifajta szlrést, ellendrzést, bejelentést, valamint jogorvoslatot is megvaldsitani, elképzelhetjiik, hogy mennyi
munkat adhat ez, errél még a végén ejtiink is sz6t. Az mindenesetre a Cambridge Analytica eset 6ta még
vilagosabban latszik, hogy akozosségi oldalaknak mekkora befolyasa, hatalma, és feleléssége van az
informaciok terjesztésében, terjedésében.

DATA NEVER SLEEPS 5.0

How much daca 15 generaied ey e’

Az ellenérzési elvarasok persze konkrétan meg is fogalmazddnak, néha csak EU ajanlasok formdjaban, de a GDPR
hatdlybalépése 6ta akar kdtelezd szabdlyok, biintetési tételek formdjaban is. Példaul az Eurdpai Bizottsdg (EC)
tavasszal fogadott el egy olyan ajéanlast, miszerint az uniés tagallamoknak a k6zosségi oldalakrol a terrorista




posztok moderaléasat, torlését 60 percen beliil kell megoldani, ugyanis ezek komoly biztonsagi kockazatot
jelentenek - uszitds, toborzas, gytloletkeltés, stb.

A terrorista anyagok mellett a rendelkezés mar akkor is kiterjedt a gyiloletbeszédre, a kiemelkedéen
eroszakos tartalmakra, a kiskoruak sérelmére elkovetett szexualis cselekményekre, valamint a hamisitott
termékekre, illetve a szerzdi jogok megsértésére.
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Ezuttal a Tumblr iizemeltetoi 1éptek, és tovabb szigoritottak a szabalyaikon, ennek keretén beliil pedig még
hatarozottabban tiltjdk a kovetkezdket: terrorizmus, és ennek terjesztése, dicsérete, tinneplése, vagy erre torténd
felbujtas. Tilos a gyiloletbeszéd, amely valamely szarmazas, vallas, nemi identitas, életkor,
fogyatékossag, betegség, szexualis orientacio alapjan erészakra osztonoz, gytloletet kelt. Ugyancsak
definitive bekerilt a tiltandoé tartalmak kozé a kiskoruak sérelmére torténé szexualis visszaélések
témaja, az ongyilkossagra vagy oncsonkitasra valo felhivas, erre valo batoritas.

Szerepelnek még a tiltélistan az erészakos tartalmak, fiiggetleniil hogy emberek vagy allatok sérelmére
torténik mindez, a szerzoi jogokkal kapcsolatos visszaélés, kifejezetten szexualis tartalmak (porno)
feltoltése, csalasok, atverések terjesztése, spammelés, illegalis nyereményjatékok szervezése,
emberkereskedelemmel és prostitucioval kapcsolatos anyagok, illetve az online zaklatas, bantalmazas
mas szoéval a bullying.

Community Guidelines
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Az irdnyelvek konkrét megsértésérdl ha gy érezzik, bejelentést tehetiink, illetve mi magunk is kaphatunk ilyen
jellegt figyelmeztetéseket, ha esetleg megsértettiik volna azokat. Természetes folyamatként tekinthetiink a
1épésre, amely részint a GDPR szabalyozdas okdn, részint a nyilvdnossdg, az online térben miikodé portalok,
kozosségi oldalak hatalmas felelésségét probaljak meg szabalyozottabb keretek kozé terelni ezekkel az
adminisztrativ eszk6zokkel. Az internetes térben a manipulacio lehetésége szinte végtelen, Photoshoppal,

alhirek terjesztésével, vagy a DeepFaces 6ta akar mar arc-cserés videdval tetszéleges fiktiv mondatok
adhatok barki szajaba.



A sért6, illetve hamis, manipulativ fakenews tartalmak azonositédsa, szlirése igy egyre fontosabb feladatta valik. A
Facebook 7500 f6s moderator csapattal igyekszik eleget tenni a kiilénféle szlirési eléirdsoknak, melyek persze

amiatt is nagyon fontosak, mert oriasi pénzbiintetést kockaztatnak a szolgaltatéok, ha nem
ellendriznének.
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Végezetiil megemlitjiik, hogy a 2016-os hegyvidéki internetes felmérés eredménye tobbek kozt igazolta azt a

felvetést, hogy az iskolas koru gyerekek legerosebb félelme a 7/24-ben zajlo online csufolas, zaklatas,
bantalmazas, kikozosités volt. Ezek megeldzése, orvoslasa, tiltdsa, szlirése valoban kiemelten fontos feladat.

Még 2013-bdl emlékezhetiink olyan nevezetes incidensre, ahol a bostoni maratonfutdson tértént robbantds kapcsan
egy hamisan bombamerénylettel artatlanul megvadolt egyetemi hallgatét, 22 éves Sunil Tripathilt iildozte a
Reddit és az internet népe, és végiil csak a véletlenen mult, hogy ennek a virtualis lincselésnek végiil
nem lett egy Gjabb tragédia a vége. Ahogy akkor a valétlan informacidk kozzétételében vétkes Reddit
fogalmazott, "az instant djsdgirds szamtalan elénye mellett az egyik hdtrdnya, hogy idénkent igy félrecsuszhatnak a
dolgok. Felkapja a média a hamis informdciot, és utdna szinte lehetetlen ezt megadllitani".

ROHINGYA CRISIS [l
IMPACT OF MYANMAR "MISINFORMATION CAMPAIGN" ON REFUGEES @M

Vagy felhozhatjuk még, hogy a 2017-es mianmari vérengzésekben is szerepet jatszhatott a Facebook
oldalakon tombolé erészak kampany, ezzel kapcsolatban aztan késébb még ENSZ vizsgalat is indult.

Vagyis a sziiréseknek, moderalasnak egyre inkabb elkertilhetetleniil kulcsfontossagu és szamon kérheto
szerepe lesz az internetes életiinkben, vagy Churchill utdn szabadon: egyelére ennél jobbat eddig még nem

taldltak ki. Aztdn meglatjuk, az Al bevetése a jovoben mennyire lesz képes majd megkoénnyiteni ezt a nehéz és
vitatott feladatot.
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Hogyan védjik gverekeinket a kibertérben?
2018. augusztus 31. 16:01 - Csizmazia Darab Istvan [Rambo]

Tudjak, hogyan kell online jatékokkal jatszani, naprakészek a kedvenc celebjeikb6l, megtalaljak a legfrissebb
zenéket, csetelnek a barataikkal, vagy épp megkeresik a valaszokat a neten azokra a kérdésekre, melyeket
senkinek nem mernek feltenni. Mindamellett kevésbé koriiltekintéek az online vilag veszélyeivel
kapcsolatban, azaz nem forditanak elég figyelmet az adataik, maganéletiik védelmére, kartevokre és a
netes atverésekre.

biztonsag- [
tudatossag

Hogyan tudunk segiteni a gyerekeinknek, hogy a lehet6 legjobban hasznaljak a technoloégiat és kozben
biztonsagban is legyenek? Beszélniink kell a kibertérrdl folytatott folyamatos kommunikécié fontossdgat nem
lehet eléggé kihangsulyozni. Az online biztonsadgrél mar azelé6tt el kellene kezdeniink beszélgetni, hogy
gyermekiink megkezdi kalandozasat a vilaghalon. Kezdetnek jo, ha elmagyardzzuk, hogy a fizikai és a digitdlis vilag
ugyanannak az éremnek két kiillonb6z6 oldala, és utobbi, akdrcsak a val6 vilag is, otthont adhat biztonsagos és
veszélyes dolgoknak egyarant.

A sziil6 feladata a folytonos tajékozodas a folyamatosan valtozo virtualis veszélyforrasok felol. Ha
ezekkel tisztaban vagyunk, utananézhetiink a védekezési lehetéségeknek. gy gyermekeinkkel is meg
tudjuk osztani, hogy milyen teendékkel el6zhet6k meg, védhetdk ki az esetleges tdmaddasok. Hiszen ahhoz, hogy
megfeleléen tudjanak reagalni, fontos, hogy kell6en felkésziiltek legyenek az adott szituacidkban.

Kezdetektdl torekedniink kell arra, hogy megértessiik gyermekiinkkel, hogy ne tegyen semmi olyan dolgot
online, amit a valo életben sem tenne. Igaz lehet ez a személyes informaciok megosztasara, az
idegenekkel torténo beszélgetésre - az interneten még inkabb, mint a valo életben -, hiszen sosem



lehetiink biztosak abban, hogy valéjdban kivel beszélgetiink és kiben bizunk meg.

Ez kéz a kézben jarhat azzal, hogy elmagyarazzuk, miért nem szabad barmilyen izenetet megnyitni, vagy
barmilyen linkre rdkattintani, amit ismeretlen emberektdl kaptunk, hiszen konnyen lehet adathalaszat a dologban.
A tandcsok és az iranymutatas segitenek a gyerekeknek abban, hogy kritikus gondolkodasuk fejlodjon és
ezaltal biztonsagosabban hasznalhassak az internetet.

"A gyerekek sosem voltak jok abban, hogy az idésebbekre hallgassanak, viszont a felnéttek szokdsait
kénnyen atveszik" - jegyezte meg az iro és aktivista James Baldwin. Egyértelmu tehat, hogy a legjobb
modja annak, hogy hassunk a gyerekekre, a példamutatas.

Ugyancsak elengedhetetlen, hogy megértessiik veliik, hogy az interneten minden egyes 1épéstinknek nyoma marad,
igy minden, amit posztolunk, vagy megosztunk, az érokre ott is marad. Hivjuk fel figyelmiiket arra is, hogy
internetes adataik védelmére érdemes olyan jelszavakat kitalalniuk, amelyek véletlenszerien
kivalasztott betiiket és szamokat is tartalmaznak.

Masrészt pedig bizonyitott, hogy a sziillok médiahasznalati szokasai kozvetleniil befolyasoljak, hogy
gyermekeik mennyi idot toltenek a technologiai eszkozokkel. Elorelathatéan, minél tobb idét toltenek a
sziillék a bongészéssel vagy TV-nézéssel, a gyerekeik annal tobbet tartézkodnak az online térben. Ezt észben tartva
jobban tessziik, ha korlatozzuk nemcsak gyermekeink, hanem 6nmagunk szdmadra is a képernydk el6tt toltott idét,
hogy ne érezzék, hogy versenyezniiik kell a figyelmiinkért.

Természetesen nem minden online tartalom egyenld, hiszen az internet a legkiilonb6z6bb célokra hasznalhato,
beleértve a tanulast, tdjékozddast és a tiszta jatékidot is. Ha aggédunk gyermekiink biztonsagéért a kibertérben,
érdemes szamukra egyéni szabdlyokat és idébeosztast kialakitanunk. Az internetrol valo letiltas semmiképpen
sem célravezeto, tehat fontos, hogy gondoskodjunk az online és offline idében valé egyensuly
megtartasarol.
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A gyermekeknél gyakori, hogy nem szivesen kérnek tanacsot a sziil6ktdl, szeretnének onallésodni, fiiggetlenedni az
online térben. Ezért a mi feladatunk felhivni a figyelmiiket az interneten leselked6 aktualis veszélyekre.

Az utdbbi id6ben példaul a Kék bélna eset, illetve a napokban a Momo-iigy is kifejezetten gyerekek ellen
iranyult. Momo egy elsésorban Whatsappon, de Facebookon és YouTube-on is ijesztget6 alprofil, amely

gyerekeket rémisztget - sajnos mar magyarul is. Emellett pedig kiillonbo6z6 feladatokat ad a gyerekeknek
(ilyenekkel a Kék balna sztoriban is talalkozhattunk korabban), akik legtobbszor nem mernek szolni a
sziileiknek.

Fontos lenne, hogy a sziilok napi szinten megbeszéljék az online élet torténéseit, bizalmi viszony alakuljon
ki a gyerekekkel, akik batran mernek hozzajuk fordulni, és nem gondoljak azt, hogy 'igysem ért meg, vagy
ha meghallja a problémat, eltilt a telefontol'. A sziil6 el tudja magyarazni, hogy az ilyen fenyegetés ijesztének
latszik ugyan, de a rémalak nem valdsagos, hanem rosszindulati emberek gonoszkodasa van a hattérben. Le kell
tiltani, nem szabad ra valaszolni. Ha kell, a sziil6 akar maradjon fent a gyerekkel éjfélig a szobajaban, hogy
megnyugtassa.

Emellett persze az is jo lenne, ha a kozosségi szolgaltatok aktivan kisziurnék, kitiltanak az ilyen Momo
féle alprofilokat és hasonmas utanzoikat, mert eddig sajnos nem tettek semmit. Tobb orszagban -
példaul az USA-ban - komoly biintetési tétele van az iskolai és online zaklatasnak, aminek az is az egyik
oka, hogy a tapasztalatok szerint a megfélemlitések, kikozositések, virtualis bantalmazasok aldozatai
késobb maguk is bantalmazdkka valhatnak.
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Semmiképp se ellendrizgessiik a hata mogott gyerekiinket. Az ESET szakemberei inkabb azt tandcsoljak a
szill6knek, amellett, hogy folyamatosan kommunikalunk veliik, érdemes technikai oldalrél is
elovigyazatosnak lenniink. Fizikai védelem - ne hagyjuk eszkézeinket drizetleniil, belépési rendszeriinket védjiitk
PIN-kdddal, jelszoval, id6zitett automatikus zarral. Legyiink 6vatosak a kozos hasznalatd iskolai gépeken - nem



tudhatjuk, el6ttiink ki iilt ott és mit telepitett fel a gépre.

Erdemes ezért felhivni gyerekiink figyelmét, hogy ilyen esetekben privat bongészési ablakot hasznélva szorfoljon a
neten. Vigyazzunk, mit toltiink le - leggyakrabban letoltésekkel és telepitésekkel keriilnek kiilonbo6z6
virusok a rendszeriinkre. Erdemes felhivnunk a gyerekek figyelmét, hogy letdltéskor legyenek koriiltekintéek és
adott esetben kérjék tanacsunkat, miel6tt telepitik az alkalmazast.

Elengedhetetlen tehat, hogy csalddunkat aktiv virusvédelemmel vértezziik fel, hiszen enélkiil és kell6 koriltekintés
nélkiil folyamatos veszélynek vagyunk kitéve. A ma elérheté6 modern internetbiztonsagi programok mar nem
csak a virustamadasok ellen nyajtanak védelmet, hanem komplex biztonsagi megoldast kinalnak
felhasznaloiknak. Az adathalasz kisérletek és kémprogramok felismerése mellett nyomon tudjuk kovetni
hordozhato eszkozeink helyzetét, és adott esetben tavolrol is tudjuk blokkolni azt, s6t a program a
biztonsagosabb online jelenlétiinket is garantalja a weben.

A virusvédelemben most segitséget nyujt az ESET iskolakezdési akcidja, melynek keretében 1 helyett
akar 3 szamitégépet védhetiink a tamadasok ellen, ezzel is nagyobb biztonsagban tudva
csaladtagjainkat. Az ESET akcidjarol ezen a linken lehet tajékozodni.

eset gyermekvédelem iskolakezdés biztonsdgtudatossag nevelés oktatas képzés
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Virusmentes Messze méga Ha Ransomware Hogyan

Boldog Uj biztonsagtudatos okostelefon fejlesztok a védjem meg a

Evet 2019. hozz44llas keril a vadlottak gyerekem
karacsonyfa padjan telefonjat és
ala szamit6gépét?

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14214169

Kommentek:

A hozzéaszdlasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tdjékoztatoban.

Cse a tengeriben - http://www.vasalobolt.hu 2018.09.01.
09:07:53

Ez nagyon komoly probléma az biztos
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Szallunk rendelkezésére - Air Canada Data Breach

2018. szeptember 05. 11:52 - Csizmazia Darab Istvan [Rambo

Adatlopas, adatszivargas, személyes adatok illetéktelen kezekbe kertiilése - roppant kellemetlen kotelesség az ilyen
jellegl incidensekrol beszamolnia egy cégnek. Eziuittal az Air Canada volt a soros, ahol is a mobiltelefonos
alkalmazasuk szenvedett el egy tamadast. Mi tortént, mit lehet tenni?

Az Air Canada friss bejelentésében arroél ir, hogy augusztus utolso napjaiban szokatlan bejelentkezési
mintazatokat észlelt, és ez a gyanus tevékenyséqg az iigyfelek egy részének személyes adatainak
kiszivargasat okozta. Eszerint mintegy 20 ezer felhasznalo neve, e-mail cime, telefonszama mellett a
felhaszndld neme, dllampolgarsaga, lakdhely szerinti orszdga, Air Canada szdmlaszama, Gtlevél szama, ttlevél
szerinti orszaga, utlevél lejarati datuma, az utlevelet kiallité orszag neve valamint a NEXUS (USA, Kanada
hatdratlépési) nyilvantartasi szama is illetéktelen kezekbe keriilhetett.

Az Air Canada azt allitja, az ellopott személyes adatok szerintiikk nem elégségesek ahhoz, hogy ezek
birtokaban ismeretlenek illetékteleniil Gj atlevelet kérelmezhessenek az dldozatok személyazonossagaval
visszaélve.

S HEXUS
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A cég hivatalos kozleménye szerint fizetéssel kapcsolatos banki, pénziigyi azonositok, adatok allitdlag nem keriiltek
veszélybe a jogosulatlan hozzaférés soran. Az incidens szerintiik a teljes, 1.7 millié felhasznaléi dllomany kis részét
érintette, hozzavetblegesen 20 ezer profil keriilhetett rossz kezekbe. Annak aki viszont beleesik, nem nagy vigasz
ez a relativ kis arany. "Ha haromszor 16nek valakire, hidba vigasztalod az 6zvegyet, hogy kétszer nem taladltak el."

A potencialis aldozatokat kozvetleniil is értesitették, illetve ezeket a fiokokat letiltottak, amig a jelszé
reset utan uj jelszéval nem lép be a tulajdonosuk.




Hogy egy feltérés utdn mik lehetnek az aktudlis teenddk, azt egyszer mar korabban 6sszeszedtiik - 4j erés egyedi
jelszo, sth. - és ezt most csak belinkeljik. Illetve az is az ilyen forgatokonyvek része, hogy az ellopott

személyes adatok birtokaban testre szabott adathalasz akciok is indulhatnak, amire szintén érdemes
lesz odafigyelni.
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Amirdl viszont még érdemes szét ejteni, az a kétfaktoros autentikacioval kapcsolatos friss torténések.
Ugyanis az amerikai T-Mobile-nal tortént 2 millié ugyfelet érint6 adatlopasnal kozponti szerepet jatszott
az a hiba, amely az aldozat telefonszamanak, e-mailcimének, uiigyfél azonositojanak és a telefon 15 jegyii

IMSI (International Mobile Subscriber Identity) szamanak birtokaban lehetdvé teszi egy tamadoénak,
hogy aj SIM kartyat igényeljen pl. telefonlopasra hivatkozva.

What is SIM Swap fraud?

Step 2
Fraudstars g:lhﬂ,r customer’'s parsanal They than approach the mobile oparator
Information through Phishing. Wishing and gel the SIM blocked After 1his, they
Smishing or any oihar means visit the mobile epedators retall outlet with
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The maobile operator deactivates the Fraudster then generates One Time
genuine SIM card and issues a new ona Password (OTP) required to facilitate
to the fraudster transactions, using the stolen banking
information. This OTP is received on the
new SIM held by the Traudsier

Ett6l kezdve pedig méar 6k kapjak a 2FA azonositokat, és azzal azt tehetnek, amit csak akarnak. Ennek fényében
biztosan ujra kell majd gondolni ezt a fajta biztonsagi elemet, de a szolgaltatoknak is el6bb-utébb meg kell
lépni egy egyedileg generalt tigyfél azonositd alkalmazdsat a mostani telefonszammal val6 azonositas helyett.

Széval vannak itt megszivlelendd tanulsagok, illetve megoldandé technikai feladatok béven.
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Tudom mit Egy adatlopds A javunkat Valtsagdij az Hamis banki

miittettél meg margojara akarjak. Ne Insta appok a
tavaly nyaron adjuk oda fiokodért Google Playen
nekik!

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14223435

Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Drout 2018.09.11. 20:35:52

Mindekozben a British Airwaystél is szivarogtak adatok, kaptunk téliikk emailt, hogy érintve voltunk...
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Adware doktor és a biztonsagos AppStore
2018. szeptember 10. 11:47 - Csizmazia Darab Istvdn [Rambo]

Ellopott bongészo elozmények kapcsan ujult fel ismét a MacAppStore biztonsagaval kapcsolatos
eszmecsere. Ami természetesen a kdzismert és szimpatikus szigortusag mellett idénként tud azért kellemetlen
meglepetésekkel szolgalni, lasd az anno érvényes Apple Developer ID-vel rendelkezd Kitm troéjai esetét. Most ugy
tlnik, a doktorok hete koszontott be ;-), és sajnos nem tanulnak a nagy cégek a mualtbol: hiaba riportol az
etikus hacker, csak akkor lépnek, ha mar ajsagcikkben is irnak az incidensrol.
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ToObb poszt, iras is foglalkozik az igynevezett Adware doktor nevi, és a hivatalos, megbizhaténak gondolt AppStore
aruhdzbdl let6ltheté programmal, ugyanis egy szakérté még augusztus elején az adatforgalomban érdekes dologra
figyelt fel: a bongész6 el6zményeket titokban egy Kinai tavoli szerverre kiildte el az alkalmazas. Errdl
értesitette is az Apple-t, érdemi valaszt nem kapott, majd Twitterre is kitette az észrevételét. A bongészo
elozményeket itt nem csak a Safarira kell érteni, lehet az akar Chrome vagy Firefox is, illetve emellett az
osszes futo folyamat listajat, valamint a letoltott, illetve mar eltavolitott szoftverek nevét.

Ez utébbi kettére az Apple valasza, hogy szerintiik ez nem problémads, a béngész6 el6zményes dolog viszont igen.
Az eredetileg 4.99 USD-ért arusitott 4.8-as értékelésiu (sic!) szoftver fejlesztoje egy bizonyos Yongming
Zhang, ez vélhetéen total hamis név, ugyanis egy kinai kannibal sorozatgyilkos neve. A Malwarebytes
szerint 6k mar 2015 6ta felfigyeltek erre a névre, aki akkor még az Adware Medic nevl kredlmanyaval (vélhet6en
ez az elédprogram) probalkozott.
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ROGUE. Adware Doctor is stealing your
privacy. PoC: youtube.com/watch?v=nZ7CVI

#malware #virus #MacOS #Apple #MacBook

#MacBookPro #CyberSecurity #privacy
#GDPR #Hacking #hackers #cyberpunk
#Alert

+ ALERT: ADWARE DOCTOR STEALING YOUR FILES PART 2

ATTENTICN: This is the part 2 video where this junk o top sald
appication from Mac AppStaore is stealing your files. Yaur
canfidentiality is broken._.. Twit..
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Bér az ilyen jellegli adatok illegélis gyljtése hivatalosan nem engedélyezett, hagyomanyos programkéd esetén
raadasul blokkolasra is kertilne, itt a trikkos fejlesztok talaltak egy megkeriil6 megoldast, amivel az Apple
korlatozas ellenére is kényelmesen hozzajutottak a begytijtott adatokhoz.

Kés6bb a MalwareBytes is csatlakozott a friss threadhez, megosztva az alkalmazdas el6djérol, az Adware Medicrol
val6 informéacidjukat, sét kiegészitve azzal, hogy nem csak ez az emlitett alkalmazas kémkedik, hanem

tovabbi hasonlé versenyzoket is felsoroltak a piactéri mezénybo6l: Open Any Files, Dr. Antivirus és Dr.
Cleaner. A biztonsagi cég szerint mar évek 6ta probaljak felhivni a figyelmet az ilyen trikkozo, kartékony
kémkedéssel foglalkozo, de hivatalos kindlatban szerepld tréjai programokra, részleges sikerrel.
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a Adware Doctor is validly signed (Mac App Stare)
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Pedig elméletileg ugye ha valaki a legszigorubb, azaz csak a Mac AppStore-bol szarmazo6 programok futasat
engedélyez6 opcioét valasztja ki, ott ilyesmi nem torténhetne. Addig is kezeljiikk az AppStore-t igy, mint
minden mas letoltési helyet, és ide is erésen javasolt valamilyen védelmi program hasznalata is.

Egyébként vicces moédon az akkori kezdetleges Dr. Antivirus 2008-ban egyszer mar csufosan benézte az alternativ
platformokat a szdnalmas Kkis javascriptjeivel :-)
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Nos, szokas rutinszeriien csak a Google piacteret ekézni a relativ biztonsag, és a kinalatba keriilo
kartékony alkalmazasok miatt (sokszor nem is ok nélkiil), de be kell 1atni, hogy egyfeldl "no platform is safe a
Dedkné vdsznandl", méasrészt idénként mindenhol el6fordulhatnak ilyen kockéazatos esetek, ahogy példaul Elvis
Prestley RFID chipes érvényes utlevelével is sikeresen be lehetett 1épni még 2008-ban egy holland repiil6térre.

A mélységesen szomoru sokkal inkabb az, hogy 49 évvel a Holdra szallas utan érdemi valaszt, érdemi
dontést, alkalmazasok letiltasat még mindig nem a jo szandéku bejelentett biztonsagi kockazat vagy az
App Store Review Guidelines egyértelmii megsértése okozza, hanem csakis a széles nyilvanossagra
hozatal miatti céges panik még 2018-ban is.
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Cimkék: apple open macintosh osx file adware any tréjai kémprogram doctor piactér appstore apple ID dr.antivirus
dr.cleaner

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14232495

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzéaszdlasok.
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KKV-k a célkeresztben
2018. szeptember 14. 11:08 - Csizmazia Darab Istvdn [Rambo]

A kiberbiztonsagot korabban kizarélag IT-biztonsagi kérdésként kezelték, a veszélyekrdl csak a szakemberek
beszéltek egymas kozott. Azonban napjainkban az olyan kifejezések, mint a "hackelés", a "zsarolévirus" vagy az
"adatszivargdas" rengetegszer jelennek meg szalagcimként, ami a probléma kiterjedtségét bizonyitja. A Juniper
Research szerint a globalis adatszivargasok koltsége 2019-re varhatéan 2 milliard dollarra emelkedik,
amelynek zome a nagyvéallalatokat sdjtja majd. Ezekhez a nagyobb cégekhez azonban sokszor mintegy
ugrodeszkaként a kisebb, gyengébben védett kisebb vallalkozasokon, beszallité partnereken keresztiil
vezet a kiberbiin6zok utja, akik a konnyebb utat valasztva innen tamadjak meg késobb a kiszemelt
jelentosebb célpontokat.

Egy ilyen incidens azonban erkolcsileg és anyagilag is komoly veszélyeket, sulyos adat- valamint
bizalomvesztést, hirnév rombolast jelenthet az érintett kkv-k szamara. Az ESET szakemberei
0sszegyujtotték a kis- és kozépvallalkozasok szamara a legfontosabb tudnivaldkat és tennivaldkat a kiberbiztonsag
teriiletén. A legtobb véllalat mar felismerte, hogy milyen el6nyokkel jar szamara, ha kiberbiztonsagi megoldasokat
alkalmaz példaul az adatbiztonsag vagy a szolgaltatdsok biztonsaga teriiletén, azonban abban mar kevésbé
biztosak, hogy ezek milyen hatdssal vannak az értékesitési és pénziigyi eredményeikre.

Egy kiberbiztonsagi incidens valodi karokat okozhat egy vallalkozasnak. Az anyagi veszteségeken tul a bizalom is
jelentésen meginoghat egy tdmadast elszenvedd vallalkozas irént, igy a hatékony kiberbiztonsag - beleértve az
ugyfelek adatainak hatékonyabb védelmét - az értékesitésre is pozitiv hatassal lehet, ezért ezek a
megoldasok ma mar nem extrak, hanem kotelez6 eszk6zok a vallalkozasok mikodésében, akar a telefon
vagy az internetkapcsolat.

Talén a legfontosabb dolog, amit a kisvallalkozasoknak tudniuk kell a szamitégépes fenyegetésekrdl, hogy a
kiberb(in6z6k folyamatosan és aktivan tdmadjak a kisebb cégeket is. Altaldban a nagyobb nevek szerepelnek a
hirekben (Sony Pictures, Ashley Madison stb.), mert a kisebb vallalkozasokat ért tamadasok egy része
észrevétlen, vagy ha tudnak rdla, akkor sem jelentik be.

A kkv-k tulajdonosai sokszor kérdezik az ESET szakembereit is, hogy miért tamadnak az 6 kis cégiiket a
kiberbiin6zok? Ennek szamos oka van. Sok kisvallalkozas rendelkezik személyes adatokkal az
ugyfelekrol és az alkalmazottakrol, amelyeket az adattolvajok eladhatnak a feketepiacon. Bar a
kisvallalkozasok egy része nem termel hatalmas profitot, azonban évkézben sok pénzt kezelnek (el6legek, vagy
olyan befizetések, amelyeket nem koltenek azonnal a termékre stb.), ami szintén vonzo lehet a kiberblin6zéknek,



plane ha a cég csak késon, vagy egyaltaldn nem veszi észre a tAmaddasokat.

Kis és nagyobb cégméret esetén is elmondhat6 azonban, hogy az adatvesztés, adatszivargas, illetve az tizletmenet
ledlldsa napjainkban annyira kritikus kockazat lett, amiken keresztiil a cég rovid ido alatt jelentos
versenyhatranyba keriilhet, vagy sulyosabb esetben akar tonkre is mehet.

A masik ok, amiért a kisvallalkozasok vonzék a hackerek szdmadra, hogy az alvallalkozoként, beszallitoként
dolgozo kisebb vallalkozasok kevésbhé védettek, mint a nagyvallalatok, viszont rengeteg értékes adattal
rendelkeznek, amelyek sokat érhetnek a biinozéknek, és meg is nyithatja az utat a nagyvallalatok
rendszerei felé.

Mit tehetiink? Mikozben a kiberbiztonsag sokszor idegen és talan ijeszto teriilet a kisvallalkozasok
szamara, egy modszeres megkozelitéssel nagyban csokkenthetok a kockazatok. Az ESET szakembereinek
ajanlasa szerint néhdny egyszeri 1épés is drasztikusan megnovelheti a kisebb vallalkozdsok védelmét:

- Mérjiik fel eszkozeinket, ezek kockazatait és eroforrasait, azaz mérjiik fel, hogy pontosan mit kell
megvédeniink, ismerjiilk meg a fenyegetéseket és azonositsuk a sziikséges er6forrasokat.

- Alkossunk szabalyokat - tegyiik vilagossa a kiberbiztonsagi szabalyokat, és tigyeljink ra, hogy a vezetdk is
kiemelten kezeljék a kiberbiztonsagot.

- Valasszuk ki, hogyan hajtjuk végre a biztonsagi folyamatokat - hatdrozzuk meg, hogy milyen vezérldk és
eszkozok a legalkalmasabbak a biztonsagi irdnyelvek érvényesitésére. Csak ellendrzott, tudatosan megtervezett
biztonsd4gi folyamatokkal csokkenthetd a kockézat.

- Telepitsiik ezeket az eszkozoket - a kivalasztas utan telepitsiik és alkalmazzuk is ezeket a biztonsagi
megoldasokat.

- Oktassuk rendszeresen alkalmazottainkat, a vezetoket és a beszallitéinkat - néveljiik a csapat
biztonsagtudatossagat és tudatositsuk: a kiberbiztonsag egyetemlegesen mindenki feleléssége.

- Tovabbi értékelés, auditalas, tesztelés - tartsuk magunkat naprakészen a biztonsagi trendekkel kapcsolatban,
végezzink biztonsagi teszteket, és gy6zédjink meg arrol, hogy az Gj projektek esetében is alkalmazzuk mér a
biztonsagi el6irasokat.

- Hasznaljunk titkosité megoldasokat a hordozhat6 eszk6zok védelmére - igy a GDPR elvarasainak is
nagyobb mértékben tudunk majd megfelelni.

- Valasszunk jelszot tudatosan - kiillonb6z6 szolgdltatdsokndl erds, egyedi jelszot haszndljunk.

- Alkalmazzunk kétfaktoros azonositast - minden olyan szolgéltatasnal, ahol erre van lehet6ség kétfaktoros
autentikdciot haszndljunk.

- Készitsiink rendszeresen biztonsagi mentéseket - ezeket azutan teszteljiik is, hogy
megbizonyosodjanak arrél, valoban vissza tudjuk-e majd allitani az adatokat.
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A kiberbiztonsag egy tobblépcsos folyamat, amely sosem all meg - ha elértiink az utolsé ponthoz, akkor
kezdhetjiik elolrol a folyamatot. Ez az egyetlen médja annak, hogy lépést tarthassunk az egyre fejlettebb
informatikai tamadasokkal.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14239861

Kommentek:

A hozzaszélasok a vonatkozd joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tjékoztatoban.




Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2018.09.17.
06:24:48

Kisvallalkozasok esetében szerintem nem nagyon van értelme ilyen témékrol beszélni. Kb. olyan, mintha a hetven
éves Mari nénit prébalndd meggydzni.

Mar feltéve, hogy kisvallalkozas alatt azt a tipikus, néhany emberrel dolgozé céget értjiik, ahol sokszor kiils6s
szakemberre sincs pénz, nemhogy sajatra... ezen feladatok tobbségét meg szakemberre kellene bizni, nem
Pistikére, aki egyszemélyben konyvels, portds, sofér, anyagbeszerzd, raktaros és "IT"-s...

Vélasz erre

Hirdetés
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Zsaroldvirus ujratoltve a'la Black Mirror
2018. szeptember 18. 13:17 - Csizmazia Darab Istvdn [Rambo]

Nem kevés alkalommal ejtettiink mar szét arrdl, mennyire kreativ a blin6zdi kor, ha a bevételeit kivanja névelni. A
zsaroldvirusok egész, majd négyesztendds torténete is arrdl tanuskodik, hogy a hamis antivirusok és kés6bb a
hamis figyelmeztetéseket megjelenits policeware akcidk utdn hogyan lehetett tovabb sréfolni az ijesztgetést és a
pénzbevételt. Most egy konkrét Black Mirror epizédtél inspiralt ij modszer kezdte felutni a fejét,
mutatjuk.

Biztonsagi figyelmeztetés! targysorral érkezik az tizenet, ebbdl egyelére német nyelviit lattunk, de vélhet6en hamar
honositva lesz ha mashogy nem, hat Google Translate segitségével. A levél 1ényege, hogy a kiildék arrodl
tajékoztatjak a naiv iigyfelet, hogy a postafidkjat név szerint megnevezve allitolag feltorték azt, és mar
tobb, mint egy éve hozzaférnek a levelezésiinkhoz.

A korlevélhez hasonlito egyen levélben azt irjdk, hogy akkor fert6zték meg a gépet egy kémkedésre alkalmas
virussal, amikor azzal egy felné6tt tartalmt weboldalon jartak. Az iizenet természetesen egy oériasi kamu, de nézzik
tovabb, mert most jon a 1ényeg, hogy lesz ebbdl az egészbol bevétel.
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Széval a levél azt allitja, hogy mindent tud rélunk (kicsit mint amit Momo is mond a gyerekeknek),
minden szaftos részletet, kis és nagy titkokat, minden egyes latogatast warez, porno oldalakon, s6t
szamtalan felvételt készitettek megint csak allitélag rélunk a webkameran keresztiil is. Ha valaki ismeri,
és nézte a Black Mirror harmadik évadjat, abban a 3-as epizdd a Shut Up & Dance cimii nagyon hasonlé témat
vet fel, intim helyzetben rogzitett webkameras kukkolas felvételeit hasznalja az elkovet6 zsarolasra.

S6t hogy még tovabbi parhuzam legyen az epizdd és a Momos torténet kozott, a sorozatban nem siman pénzt
kér, hanem telefonon tavvezérelt utasitasokkal kiillonféle feladatok, kihivasok elvégzését koveteli az
aldozattol (bankrablas, ismeretlen targyak postazasa, stb.), kiillonben nyilvanossagra keriil a kényes
természeti anyag.
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A jelen parhuzam itt tehat mar nem teljesen korrelal, hiszen a filmbeli szituacioban valéban létezik a
felvétel, be is jatszanak beldle részletet és célzottan keresik meg az aldozatot.

Ebben a mostani spam kampanyban viszont egy korlevélszeri iizenetben pénzt akarnak kizsarolni a
beijedt felhasznaloktdl, és itt mar vissza is kanyarodtunk a ransomwarek szokasos forgatokonyvéhez: fizessiink,
killonben minden ismerodsiinknek elkiildik a kompromittalo felvételeket, a részletes weboldal latogatasi
listankat.

300 dollarnak megfelel6 (kb. 83 ezer HUF) Bitcoint kdvetelnek egy megadott szamldra utalni, és az is egy
szokasos zsarolovirus panel, hogy mindehhez egy hataridét is szabnak, jelen esetben ez 2 nap, 48 odra.

Ha fizetnénk, akkor allitdlag letorlik, de ez 6nmagdban is abszolit hihetetlen &llitds, hiszen djra és Ujra pénzt lehet
vele legombolni, kicsit mint a régi krimikben, ahol megigérik, hogy a kényes fotéhoz tartozé eredeti negativot is
megsemmisitik. Késedelem vagy nem fizetés esetén pedig megy minden a cimjegyzékiinkben szereplo
osszes kontaktunknak.
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Amit érdemes megel6zésképpen tenni: erds, egyedi, rendszeresen cserélt jelszavak hasznalata, emellett
ahol lehet 2 faktoros autentikacioval. Hasznaljunk naprakész internetbiztonsagi védelmi programot,
rendszeresen frissitsiik a hibajavitasokkal az operacids rendszeriinket és az alkalmazdi programjainkat
sehol ne hasznaljuk az alapértelmezett jelszot (modem admin, router admin, webkamera, internetelérés,
sth.). Fontos, hogy csak a letakart webkamera a jé6 webkamera, legalabbis hasznalaton kiviil jo ha ezt
megszokjuk.

Fizetni itt sem érdemes: egyrészt ezzel csak erdsitjiik, biztatjuk az elkdvetéket, hogy megélnek ebbdl a tomegesen
szétklildott kamu modellbdl, méasrészt ha esetleg valéban lennének adataik (most szinte biztos, hogy csak tires
atverés), azt Gjra meg Ujra el6 fogjak venni, ismételt zsarolasokra fogjak elleniink haszndalni, aminek sosem lesz
vége egy egyszeri fizetéssel.

Aztan, hogy egyszer majd a kartevo evolicio eljuthat-e esetleg a Black Mirror 0303 epizaddig is, nyitott



kérdés, majd a jovo eldonti. Egyeldre tekintsiink gy erre a mostani kisérletre, mint egyfajta bemelegitésre,
Proof of Conceptre, és majd meglatjuk, lesz-e ez a késébbiekben ijesztébb.
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Cimkék: kukkolas kamera levelezés el6zmények bongészés valtsdgdij ransomware bitcoin zsarolévirus

Ajanlott bejegyzések:

Rossz hir a Itt a Locky Ransomware - Orok élet Ransomware

valtsagdij Gjabb like a boss plusz husz év fejleszték a
fizet6knek valtozata: vadlottak
Diablo6 padjan

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14247113

Kommentek:

A hozzéaszolasok a vonatkozo joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszolasok.
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Ransomware-Repulotér=1:0
2018. szeptember 25. 12:11 - Csizmazia Darab Istvdn [Rambo]
Par napja a Bristol Airport zsarolovirusos tamadast szenvedett el, emiatt b6 két napon keresztiill nem

muikodtek a kijelzok a reptéren. Az utasok ezalatt kézzel irt papir listakrodl olvashattak le az aktualis jarat
informaciokat.
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A ransomware torténelemben ért mar rend6rérsot tdmadas, akik azt sem tudtak mi a Bitcoin, és igy prébaltak
visszanyerni az adataikat.

Volt sz6 olyan ligyvédi irodardl, akik eléggé el nem itélheté médon semmilyen mentéssel nem rendelkeztek a
szerveriikrdl, igy lekésve a fizetési hataridot, minden allomanyukat bebuktak, és végiil lehuzhattak a
rolot.

Megesett az is, amikor az utcai szabalytalankodok bonthattak pezsgot, mert az atlantai 6nkorményzat
fedélzeti kameras vide6 archivum esett dldozatul a zsaroléovirusnak.

Es senkinek kell emlegetni a 2017-es WannaCry esetet, ahol mintegy 300 ezer szamitogép keriilt veszélybe, a
legkiilonb6zobb helyszineken kaoszt okozva: példaul az orosz Beliigyminisztériumban, a németorszagi
Deutsche Bahn rendszerében, de az USA-ban a FedEX, illetve Nagy Britanniaban a National Health
Service is az dldozatok k6zott volt.
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Emellett korhazak is jartak tigy pérul, hogy a ransomware fert6zés miatt visszalotték oket a kokorszakba, és
bar a betegellatas nem sziinetelt, de mitétek maradtak el, valamint a szerverek leallitas alatt
kartonokat toltottek ki, és telefonon, valamint faxon tartottak a kapcsolatot a dolgozok egymassal és a
kilvilaggal.

Valamint a kijevi metré is megkapta a sajat incidensét, amikor is a Bad Rabbit nevii kartevo férkozott be az
ottani rendszerekbe 2017 oktoberében.
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Mostani torténetiinkben pedig a Bristol Airport lett aldozat szeptember 13-én cstitortokon este, ahol részint
a fert6zés miatt, részint a tovabbterjedés miatti el6vigyazatossaghdl kapcsoltak le szamitogépes rendszereket.
Amibdl az utasok annyit észlelhettek, hogy a megszokott, kényelmes elektronikus tajékoztatas helyett
vastaghegyi marker filctollal irt nagybetis tacepaok, poszterpapirok, tablak voltak a forrasai a jaratok
pontos érkezési és indulasi idejének.

A szokasos miikodés, beleértve a nagy kijelzds utastajékoztaté rendszereket is, végiil vasarnap délutanra allt
teljesen helyre.

Az angliai reptér szovivioje megerositette, hogy nem fizettek valtsagdijat a tamadoknak, és személyes
adatok, illetve kritikus biztonsagi rendszerek nem keriiltek veszélybe az incidens miatt, illetve emiatt
jaratot sem kellett torolni.

Cicgoscom | tumbi- JERRT AP RRY o e REY

Sz6lj hozza!
Cimkék: anglia airport reptér repiilétér utastajékoztatas valtsdgdij bristol ransomware welivesecurity.com




Ajanlott bejegyzések:

Ransomware Végleges Meghokkentd atssz és Adat vagyok
fejleszték a fajltalanitas mesék - A nyerd vissza ments ki
vadlottak WannaCryptor az adataid! innen!
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14262175

Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Valtsagdij az Insta fiokodért
2018. oktober 03. 12:39 - Csizmazia Darab Istvan [Rambo]

Az ég kék, a fl zold, a szamitégépes kartevok és csaldk pedig tdmadjak az internetes eszkozeinket. Hogy mi
mindenért is lehet valtsagdijat kérni, arrél mar korabban tobbszor is beszamoltunk. A skdla az allitélag
virusirtasra is képes hamis antivirus programtdél kezdve a szerzdi jogi fenyegetésnek latszé pénz kovetelésen at
egészen a DDoS tamadasok és a zsaroldvirusok birodalmaiqg terjedt eddig. Most viszont az Instagram fiékok
tulajdonosai szembesiilhetnek egy kellemetlen jelenséggel.

Ez pedig nem mds, mint hogy egy 4j tdmadasi hulldimban népszeri, kedvelt insta szerzok fiokjat feltorik, és az
aldozat a kovetkezo tizenetet kapja: "Your Instagram has been hacked, we will have to delete your
account within 3 hours".

Magyaran bejutottunk a fiokodba, és ha nem szeretnéd hogy toréljik az accountodat, akkor fizess. Egy Los
Angelesben €16 fitnesz téméban tevékenyked6 instagrammertél 110 dollarnak megfelel6 Bitcoin koveteltek, aki
végul kifizette az 6sszeget. A fidkot azonban a tdmadok ennek ellenére torolték, igy a szézezres kévetdtaborral

rendelkez6 oldal megsemmisiilt.
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Nem volt azonban egyértelmi a helyzet az Instagram részérél, ugyanis egy idé utan a szerzoé varatlanul
visszakapta a fidkjat, azonban az iizemeltet6k nem adtak semmilyen magyarazatot arra, mi is tortént
valdjaban, mennyit tudtak a konkrét eset részleteirol.

Kevin Taejin Kreider, az emlitett fitnesz influencer azonban tugy értesiilt, nem az 6 fiékja volt az egyediili, amelyet
hasonlé médon megtamadtak, megzsaroltak.
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Erdemes azért a torténetnek azt a részét is megnézni, hogy az emlitett aldozatok milyen mértékben
voltak naivak és figyelmetlenek, és ugy altalanossagban is a hasonlé tamadasok milyen modszerekkel

operalnak.

Természetesen itt is valamilyen hasonmds adathalasz oldalra mutaté linket kiildtek tizenetben, e-mailben, amelyre
a gyanutlan juzerek - mivel eléggé el nem itélheté mdédon nem olvasnak antivirus.blog-ot ;-) - sietve évatlanul
rakattintanak példaul utkozben a telefonjukrol egy reménybeli szponzor jelentkezése kapcsan, vagy egy
allitélagosan kedvezobb Insta kategoriaba valé azonnali bekeriilés lehetéségétol megrészegiilve.
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Nem véletleniil foglalkozunk olyan gyakran az egyedi (minden belépési helyszinen mas és mas), eros (11
karakternél hosszabb, kis- és nagybetiiket, szamot és specialis karaktert is tartalmazo, nehezen
kitalalhato, semmilyen személyes informaciét nem tartalmazo), rendszeresen megvaltoztatott (akar
észlelink incidenst, akar nem rendszeres idokozonként jelszot valtoztatunk) jelszot valasztunk, amelyet
nem adunk oda senki masnak, nem irjuk ki a monitor szélére, valamint a kétfaktoros autentikacioét is
igénybe vessziik mindehhez (hogy ha esetlegesen kikeriilne a név-jelsz6 paros, akkor ehhez emellé még
a telefonunkat is el kellene lopnia a tamadoknak).

Az Instagramhoz az SMS alapu kéttényezos hitelesités mar 2016 6ta elérheté. Nem kijatszhatatlan, de elég erds
védelmet nyujt, ha kozben a telefonunkat is védjitk mind fizikailag, mind pedig kartékony kédok ellen.



Phone Number Required

To turn this on, you nesd to add &
phone number to your account.

Cancel Add Mumber

Szoéval ha valakinek mar nagyon fontos szerepet jatszik az életében, munkajaban az online térben
felépitett oldala, akkor a rendszeres mentés, a fent emlegetett erds jelszo, és a biztonsagtudatossag is
mindenképpen nagy hangsulyt kell, hogy kapjon az életében, kiilonben nagyon érzékeny veszteségek
érhetik az embert.

Ha pedig mar sajnalatos médon megtortént valamilyen jelszéfeltorés, akkor valamilyen hasonlé remedy 1épéseit
érdemes olvasgatni, kovetni.

(egosriom | tumbi- [ERT T AP BRL o e REY
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Ajanlott bejegyzések:
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14279021

Kommentek:

A hozzéaszdlasok a vonatkozo joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelGsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

kvp 2018.10.04. 12:23:12

Ilyen esetekben mivel publikus szerveren tarolt account-rol van szo, egyszeruen ertesiteni kell a szolgaltatot a
tamadasrol, aki elso korben blokkolja az egeszet, masodik korben kideriti, hogy ki is a tenylegesen jogosult
tulajdonos es helyreallitja a hozzaferest. Persze ehhez nem lehet alneven es torvenyileg regisztralt azonositok
nelkul (pl. sajat telefonszam) fiokot fenntartani, viszont ha a tulaj tenyleg egyertelmuen azonosithato, akkor a
szolgaltatonak kotelessege az ilyen tamadasok eseten helyreallitani a hozzaferest.

Persze biztonsagosabb ha van egy eros jelszo es azt a tulaj nem adja ki senkinek, meg veletlenul sem. A ketfaktoros
autentikacio akkor segit(het), ha az illeto nem annyira ert hozza, hogy veletlenul ne lopjak el allandoan a
hozzafereset.
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Itt az elso éles UEFI rootkit
2018. oktober 08. 13:41 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatoi felfedeztek egy ujfajta kibertamadast, amely az UEFI (Universal Extensible Firmware
Interface, a BIOS utodja) rootkitet hasznalta az aldozatok szamitogépére valo beférkoézéshez. A LoJax
néven azonositott rootkit a hirhedt Sednit csoport egyik k6zép- és kelet-eurdpai kiemelt politikai célpontokat
tdmadé akcidjaban tiint fel, ez volt a kartevé eddigi legels6 ismert felbukkandésa.

GIGABYTE - LIEF| DualBR0S

LOJAX

First UEFI rootkit found -
in the wild, courtesy
of the Sednit group

Béar ez el6tt is tudatdban voltunk annak, hogy léteznek UEFI rootkitek, azonban a felfedezésiink megerositi,
hogy ezeket mar egy aktiv APT csoport is hasznalja a tamadasok soran. gy ez mar nem csak egy elméleti
fikcié a konferencidkon, vagy pusztan egy kisérleti kdd (PoC), hanem egy valddi fenyegetés. Az UEFI rootkitek
rendkiviil veszélyes és félelmetes eszkozok egy kibertamadas elinditasahoz.

Kulcsként szolgalnak a szamitdégéphez valé hozzaféréshez, nehéz felfedezni 6ket és képesek tilélni az olyan
kiberbiztonsagi intézkedéseket, mint az operacios rendszer Ujratelepitése vagy akar a merevlemez cseréje.
Raadasul egy olyan rendszer tisztitasa, amelyet UEFI rootkit fert6zott meg, igen komoly szakértelmet
kovetel, amely messze talmutat egy atlagos felhasznalé tudasan.
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A Sednit, vagy mas néven APT28, STRONTIUM, Sofacy vagy Fancy Bear az egyik legaktivabb APT
(Advanced Persistent Threat) fenyegetéseket fejleszté csoport, amelyrol azt tudjuk, hogy legalabb 2004
6ta készitenek kiilonféle fejlett, hosszu ideig rejt6zni képes tamadasokat. Allitélag a 2016-0os amerikai
valasztasok soran a demokrata orszagos valasztmény elleni tdmadas, valamint a TV5Monde halézatanak feltorése,
illetve a Nemzetkozi Doppingellenes Ugynokség e-maileinek kiszivargésa is az emlitett Sednit csoporthoz kothetd
akcid.

A csoport palyafutasa soran rosszindulati programok egész arzendljat fejlesztette ki, ezeket a kiilonféle
rosszindulati kddokat szamos esetben leplezték mar le és dokumentaltak az ESET kutatdi, illetve tobb alkalommal
a WeLiveSecurity blog bejegyzései is atfogdan foglalkoztak méar ezzel a témaval.
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Az elsé, élesben hasznalt UEFI rootkit felfedezése komoly figyelmeztetés lehet a felhasznaloknak és az olyan
szervezetek szamara, akik eddig gyakran figyelmen kiviil hagytak a firmware-modositasokkal kapcsolatos
lehetséges kockdzatokat. Ezen események utan mar nem hagyhato ki a firmware ellendrzése sem a
rendszeres biztonsagi szkennelésbol. Az UEFI altal érintett tamadasok valéoban rendkiviil ritkak lesznek,
és a tamadasoknal sziikség van a célba vett szamitogéphez torténo fizikai hozzaféréshez is.

Azonban a veszély 6ridsi, hiszen amint egy ilyen tamadas sikerrel jar, az mar a szamitogép teljes és folyamatos
ellendrzéséhez vezethet. Az ESET az egyetlen nagyobb, végpontvédelmi megoldasokat nyujto vallalat, amely
ilyen dedikalt védelmi modullal bévitette a termékeit. Az UEFI Scanner program célja, hogy mostantol az
ilyen jellegi rosszindulatu programokat is felismerje a szamitéogép firmware-jében.
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Az ESET UEFI Scanner segitségével mind az otthoni, mind az tizleti felhasznéaléink képesek felfedezni és
megfékezni egy ilyen tdmadast.

A kutatodk részletes, angol nyelvi elemzése a Sednit UEFI rootkitet alkalmazé6 tamadasrol a "LoJax: First
UEFI rootkit found in the wild, courtesy of the Sednit group" cimi héttéranyagban olvashat6 a mellékelt linken.
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Ajanlott bejegyzések:
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14289027



Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2018.10.09.
17:29:00

Ha bekeriil az EFI-be valami kartevd, azt (szerintem) szoftveres uton, még egy szakérté sem fogja tudni
eltavolitani. Tévedek? Kb. ott indul a dolog, hogy tjra kell irni a flash-t, ami az EFI-t tartalmazza, de még olyankor,
amikor a kartevé ezt nem tudja megakadalyozni, ergo a chipet ki kell szedni és kiils6 eszk6zzel tjrairni. Rosszul
latom a dolgot?

Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2018.10.09.
17:32:27

Ja, és miért is kell fizikai hozzaférés? A legprimitivebb megoldas, hogy elhiteted az aldozattal, hogy 14j firmware
érkezett és odaadod neki a fert6zott cuccot. Ez nem lehetséges? Mar nem emlékszem, van-e update-kor alairas
ellenérzés, ha van, akkor taldn nem ennyire egyszerd...
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ITBN-en jartunk...
2018. oktober 09. 16:39 - Csizmazia Darab Istvan [Rambo]

Az ESET idén is tdmogatdként jelent meg Magyarorszag egyik legnagyobb szabasu IT biztonsagi
rendezvényén, az ITBN 2018. konferencian. Ennek keretében két eloadot is delegalt az Informatikai
Biztonsag Napja rendezvényre, amely 2005. 6ta immar a 14-ik ilyen rendezvény volt.

Az idei ITBN konferencia egyik érdekes el6adasa az ESET viruskutatéja, Peter Kosinar prezentacioja volt,
Learning from your own mistakes azaz Sajat hibankbdl tanulva cimen. Az el6adas azt jarta koril, hogy az
elmult években és évtizedekben vajon mennyit tanultunk a virusok, kartevok tamadasaibdl, sikeriilt-e
beépiteniink biztonsagtudatossagunkba a korabban elkovettet hibak tanulsagait.

Sokszor a mai napig ugy tnik, nem tanultunk eleget. Példaul egyre gyakoribb tendenciat mutat, hogy a mar
megléve, alaposan tesztelt, sokak altal probléma nélkiil haszndlt IT megoldasok (legyen az szoftver vagy hardver)
helyett a vallalkozasok sajat megoldasokat préobalnak egyediil kifejleszteni és hasznalni. Ohatatlan, hogy
ezek a vallalkozasok igy ugyanazt az utat fogjak bejarni, amelyet a hosszu évtizedek tapasztalataival
rendelkezo szoftverfejleszté cégek mar joval korabban megtettek, igy olyan sziikségtelen veszélyforrasoknak
teszik ki magukat és tigyfeleiket, amelyek egy mar bevalt technoldgia hasznalataval elkeriilhet6k lennének.



Az el6ado tapasztalatai azt mutatjdk, hogy nem csak a vallalkozasok egyiittmikodésének hidnya és az emberi
tényez6 okozhat problémat, hanem globdlis szinten a nemzetek kormdanyai és a nagyobb nemzetkozi vallalatok
kozti egylittmiikodések sem zajlanak minden esetben zokkenémentesen.

Bizonyos orszagok kormanyai a nagyvallalatok tapasztalatait onos érdekeik szerint atformalva, sajat
céljukra hasznaljak fel, amely magaban hordozza az igazsag politikai célok iranyaba valo torzulasat.

A masik el6adas Testkozelbol az ESET vallalati megoldasai cimmel zajlott, amelyet Béres Péter, a
Sicontact Kft. IT vezetdéje tartott. Amint tapasztaljuk, a biztonsdg nem egy pillanatfelvételre hasonlit6 allapot,
hanem rendszeres er6feszitést, atgondolt fejlesztést igényld folyamat, amelynek hidnyaban egyetlen cég,
vallalkozas vagy nagyvallalat sem tud megbirkézni a tamadésokkal, kartevékkel, adatszivargassal, a személyes
adatok védelmével, és a folyamatos iizletmenettel.

Itt mutatkoztak be Gj nagyvallalati kiberbiztonsagi megoldasok is, koztiik az Gj biztonsagi menedzsment
kozpont (Security Management Center), amely az ismert Remote Administrator online
iranyitofeliletének megujitasa.

Bemutatasra keriilt tobbek kozt az ESET Dynamic Threat Defense (EDTD) is, amelynek az a feladata, hogy
egy Uj védelmi réteget biztositson a jelenlegi szerver és végpontvédelmi megolddsok mellett, és a felh6 alapu
technoldgia segitségével felismerje és elemezze az Gj fenyegetéseket, miel6tt azok elérik a vallalat halézatat. Az
Endpoint Protection felh6alapt k6zponti menedzsment megoldasai pedig atlathatébba teszik a vallalatok szdmdra a
LiveGrid platformjara elkiildott fenyegetéseket.
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Az ITBN idei Biztonsagi Dijat az oktatas teriiletén végzett kiemelked6 munkajaért ezuttal Csizmazia-
Darab Istvan, a Sicontact Kft. IT biztonsagi szakértoje nyerte el az antivirus.blog.hu weboldallal. A blog
mar tizenegy éve igyekszik rendszeres IT biztonsagi érdekességekkel, kibertamadasokkal, hazai és
kilfoldi informatikai incidensekkel kapcsolatos hireket bemutatni, valamint a hatékony védekezéshez
haszndlhaté gyakorlati tudnivaldkkal is szolgalni.

Mindezt pedig szakmai elkotelezettséggel, de egyuttal mindenki altal k6zérthet6 formdban tessziik. A megjelend
posztok k6zott szamos alkalommal esett sz6 tobbek kozt gyermekeink védelmérol a kibertérben, amely napjaink
egyik jelentds problémadja. A foton Keleti Arthur (ITBN) nyujtja at éppen a rangos dijat.
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Sz4lj hozza!
Cimkék: blog budapest el6adas konferencia béres dij elismerés megoldas péter peter biztonsagi istvan eset itbn
sicontact nagyvéallalati csizmazia-darab kosinar

Ajanlott bejegyzések:

¢ Rangos elismeréseket kapott az ESET
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Bevaéltak-e a 2018-as jéslatok?

A bejegyzés trackback cime:
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Kikukazzak a gyenge jelszavakat
2018. oktober 15. 16:14 - Csizmazia Darab Istvan [Rambo]

Jelsz6 fronton mi felhasznalok mér sokszor és sokat vétkeztiink, illetve rengeteg alkalommal irtunk, javasoltunk,
adtunk otleteket arra nézve, hogyan valasszunk magunknak valdban erds jelszét, amely emellett legyen egyedi,
rendszeresen valtoztatott és kétfaktoros autentikacioval megerdsitett. Ezuttal Kalifornidban mertek nagyot almodni
a gyartoi elvarasokrol, és felugrottak az "egy kicsivel biztonsagosabb jelsz6" felirati vonatszerelvényre.
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A Kalifornia dllamban bevezetett torvény célja a tulsdgosan gyenge (vagyis illetéktelenek altal konnyen torhetd,
kitalalhatd) illetve a publikus listdkon szerepld jelszavak levaltasa. Ebbe nemcsak a felhaszndlék altal valasztott
gyenge jelszavak eshetnek bele, hanem jellemz6en a vasarolt eszkozok alapértelmezett admin/admin tipusu,
hasznalatba vett, de default értékeken hagyott - vagyis szintén konnyedén feltorheto - kornyezete is.
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A szeptember 28-an kelt rendelkezés célja vilagos, az internethez kapcsolédé eszkozok és a felhasznalok személyes
adatainak nagyobb biztonsdga, igy olyasmiket irnak elé a forgalmazok szdmara, mint példaul a gyartott
eszkozoknél mindegy egyes darabnadl teljesen egyedi jelszd, vagy az els6 hasznalatbavételkor torténd hitelesités. A
rendelkezés 2020. januar 1-e utédn forgalomba hozott eszk6zokre vonatkozik majd. Kis lépés ez Kalifornianak, és
kis lépés a biztonsagtudatossagnak a helyes iranyaba, ami ugyan lehetne nagyobb lépés is - pl. eloirt
rendszeres security update - de ne legyiink telhetetlenek, eljohet idovel majd ez is.
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Erdekességképpen érdemes el6banyaszni azt a 2016-os felmérést, amelyben az otthoni routerek biztonsagat
vizsgalta az ESET.




A 12 ezer eszkoOz akkori vizsgalatdnak eredményei arrdl tanuskodtak, hogy a felhasznalok legalabb 15%-a
gyenge jelszot hasznalt, sokan egyaltalan nem konfiguraltdk be biztonsdgosra az utvalasztot (portok és
szolgéltatasok letiltdsa), illetve nem frissitették annak firmware programjat annak ellenére, hogy a gyarté mar
kiadott biztonsagi frissitéseket.

Split of services with weak passwords

HHAP
1%

TELNET
18%

\

1

Az egyedi jelsz6 megkovetelése egyébként nem 1j fogalom, mar 2016-ban irtunk arrol, hogy példaul a Microsoft
végre orvendetesen meglépte ezt, és a legidiétabb, legprimitivebb, Worst Password listdn szerepld jelszavakat nem
engedi bedllitani igy azéta a Microsoft Live fiok, az Azure, az Xbox, a OneDrive, az Outlook vagy éppen a
sajnos talan megsziinofélben 1évo Skype sem fogadja el mar ezeket - nagyon helyesen.

Széval csak tidvozolni lehet ezt a kezdeményezést is, mert vele mattot kaphatnanak az olyan konnyen torhetd, vagy
egyszerien kitalalhaté jelszavak, mint a "password", "admin", "letmein", "qwerty" vagy az "123456".

123456
pageword
12345678
querty
12345
123456789
football
1234
1234567
bageball

PASSWORDS

Végil amellett se menjiink el szé nélkil, hogy Kalifornidban nem ez az elsé ilyen jellegt kiberbiztonsaggal
kapcsolatos rendelkezés. Talan sokaknak rémlik, hogy mar 2015-ben is irtunk egy hasonl6 rendeletrdl, az akkor azt
irta el6, hogy 2015. jalius 1. utdn ebben az dllamban méar kizdrélag csak olyan mobiltelefont lehessen értékesiteni
amelyben alapértelmezetten engedélyezett dllapotban tartalmazza a lopasgatlé Kill Switch opcidt.

Emlékezetes, hogy azokban a varosokban, ahol annak idején ezt a bizonyos Kill Switch technolégiat
tesztelték, drasztikusan, 20-40%-kal csokkent a mobil lopasok szama. A technoldgia egyébként arra szolgdl,
hogy egy esetleges lopas utan a szolgaltaté kiilon app telepitése nélkiil azonnal elvégezhet rajta egy tavoli
adattorlést (remote wipe), valamint ezt kovetéen kizardlag egy egyedi azonositoval lehet a késziiléket
ujra miikodésre birni, még factory reset esetén is csak ezzel a kéddal kapcsol be a telefon, igy a tolvaj hoppon
maradhat.
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Activation Required

Az el6z6 cikkeknél is abban reménykedtiink, hogy a jo példak ragadésak lesznek mas USA tagallamok,
illetve mas orszagok szamara is. Apro 1épéseket mar itthon is lathattunk, példaul egyes internetszolgaltatdk
altal széllitott eszkozoknél hasznélt eszkozonként valoban egyedi jelszavakat hasznal. Am altalédnosségban az IoT
eszk0zok egyre novekvo - ez vilagszinten a 20 milliardtol hétmérfoldes 1éptekkel tart az 50 milliard felé - szama
ellenére azok biztonsaga sajnos abszolute nem tiikrozi a virustorténelem eddigi 32 évébol levonhato
tanulsagok felelésségteljes alkalmazasat.

Igy a clear textes kommunikacié, a hidnyzé hitelesités és brute force elleni védelem, a bedrétozott
hardcoded root passwordok hasznalata, a hianyzé titkositas, vagy a megsziintethetetlen torolhetetlen
profilok, illetve a teljességgel hianyz6 rendszeres hibajavito frissitések kérdése is ilyen problémas pont
még mindig sok helyiitt. Talan a GDPR ad majd egyszer valamilyen kikényszeritett szigorubb
szabalyozast az IoT eszkozok gyartoéi felé, addig pedig reménykedhetiink ebben is.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14302979

Kommentek:

A hozzészoélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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A javunkat akarjak. Ne adjuk oda nekik!
2018. oktober 18. 11:37 - Csizmazia Darab Istvan [Rambo]

Ujfajta adathalaszatra hivtak fel a figyelmet biztonsagi szakértok. A médszerek, eljaréasok tekintetében nem
kell megkérdezziik orvosunkat, gyogyszerésziinket, mert a technika maradt a bevalt, szokasos e-mailben érkezd,

hamis hasonmads oldalra mutaté linkkel operéalé phishing okossdg. Am a tamadas célkézonsége és az allitélagos
felad6 mar annak szokatlanabb, mégpedig konyvkiaddk nevével élnek vissza, és kéziratok ellopasa a cél.

Ha a modernitds, a k6zizlés, a kereskedelmi televizidzds, a memetikai tanulds hatdsait, erkolcsi rombolasait
vessziik szamba, akkor rengeteg negativ példat lathatunk, a virtudlis karaktergyilkossagtdl kezdve a destruktiv
gondolkodasi mintakig van itt minden, ami szdmos esetben sajnos még vonzo is lehet sokak szamara. Estig
lehetne sorolni, de kiemeliink kettot: foképp a konnyi pénzkereset, valamint a masok szellemi
munkajaval valé visszaélés egyre eroteljesebben van jelen napjainkban.

Abban a viladgban, ahol a blin6z6k affiliate program keretében visszaosztanak pénzt azoknak, akik a zsarolokartevo
terjesztésében hajlanddak kartékony kédot illeszteni a weboldalukba, amikor a szenzdcidhajhdsz bulvarsajtéban
hir, ha eqgy fiatal 1dny szdzmilliokért arulja online a sziizességét, vagy amikor a pldgium ellenérzésnek mar bevett
rutineljarasséa kellett valnia a diplomamunkak elbirdsdndl, ott nem lehet egyediil csak a technoldgiat hibaztatni,
hanem sokkal inkdbb az erkolcsi hozzadllast, a kozgondolkodast, az erodalt értékrendet érdemes vizsgalni.

Lehet hogy a mostani tAmaddk Joanne Kathleen Rowling gazdagsagat irigyelték meg, mindenesetre a friss
akciokban jeles konyvkiadok nevében érkeznek olyan hamis iizenetek, amelyek a szerzék személyes

adatait és a kiadasra szant kéziratokat probaljak megszerezni.

Olyan nagynevi kiaddk, mint példaul az amerikai Penguin Random House, a Pan Macmillan vagy éppen
a londoni székhelyi Eccles Fisher kiadoi ligynokség is szembesiiltek azzal, hogy a neviikkel
gatlastalanul visszaélve ismeretlenek igyekeznek begyijteni j, még megjelenésre varé miveket.
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A kiadok e-mailben igyvekeznek felhivni a figyelmet a csalas sorozatra, és 6vatossagra intik az
ugyfeleiket. Ha a védekezés szemszogébdl nézziik, ugy hasonld szabalyszeriségre érdemes figyelni, mint a
hagyoméanyos adathaladszat esetében. Szirni a spamet, kétfaktoros autentikaciot hasznalni, hogy
nehezebben lophassak el az identitasunkat. Figyelni kéretlen leveleknél a feladot, az esetlegesen
hemzsego6 helyesirasi hibakat, ha egyszerre sok cimzettnek kiildték a személyesnek alcazott levelet,
szokatlan modon személyes adatokat kérnek, és hasonlo jelek ugyanugy itt is tetten érhetoek.

Szellemi termékére minden szerzo tekintsen ugy, mint egy potolhatatlanul értékes eroforrasra, ha atadja,
akkor lehetbleg csak személyesem, késziiljon atadds-atvételi jegyzdkonyv, és titokvédelmi nyilatkozat is, amik sok
vitatol, késobbi kényelmetlenségtdl, pereskedéstdl dvhatja meg az embert. Egyébként is horror, hogy sok helyen
mas egyéb bizalmas adatokat, kérhazi leleteket siman kiildozgetnek gmailes és hasonlé cimekrdl, ahelyett, hogy
egy védett, hitelesitett feltolté portdloldalon zajlana mindez.
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Két érdekességgel zarjuk a posztot, az els6 az, hogy ab ovo senki nem immunis az adathalaszattal szemben,
barki beleeshet, ha az mesterien testre szabottan, alaposan kitervelten érkezik. Erre j6 példa lehet a néhai
Steve Jobs, aki egy Orinico nevi hacker csapdéajaba sétalt bele még 2009-ben, és a hamis Amazon webhelyre
belépve a csalé valtsagdijat kovetelt arra hivatkozva, hogy az esetet, és korabbi vasarlasai részleteit nyilvanossagra
hozza.
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A masik izgalmas incidens pedig 2012-ben tortént, amikor szintén a szellemi tulajdon elbirtoklasa volt a tdmaddk
célja. Az ESET LiveGrid telemetriai (foéldrajzi-teriileti elhelyezkedés alapjan torténd) rendszere szokatlan
adatforgalmat észlelt: tomeges AutoCAD rajzok dramlésa tortént Perubdl Kindba. Mint azt az alapos elemzés
kideritette, a fert6zés az Autol ISP acad.lsp inditéalloméanyéat tdmadta meg elsésorban a célba vett perui
szamitogépeket, és emiatt miszaki rajzok, bizalmas szellemi tulajdon, és kiilonféle szabadalmak
keriilhettek illetéktelen kinai kezekbe.

A felismerés utan az ESET szakértoi figyelmeztették az AutoDesk-et és a perui hatésagokat, a kartevo
felismerése mellett pedig egy egyedi és ingyenes CADMedreCleaner.exe mentesité programot is
elkészitettek és letolthetové tettek a weboldalukon. A sebezhet6séget egyébként az okozta, hogy az AutoCAD
verzidk tetszéleges konyvtarbol engedélyeztek programfutést, amit aztéan végiil 2013-ban az AutoCAD 13 és 14
service pack zart be, és allitotta be, hogy futtathato fajlok csak a "TRUSTEDPATHS" utvonalrdl torténhessenek.
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Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14308481

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzéaszdolasok.
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Védtelenek az otthoni okoseszkozeink
2018. oktober 24. 11:57 - Csizmazia Darab Istvan [Rambo]

A Princeton Egyetem kutatasa szerint az otthoni eszkozok elleni tamadasok révén akar az
aramhalozatok is megbénithatok. A kiberbiindz6k internetes haldézatba kapcsolt haztartasi készilékeket
kothetnek be botnet halézatukba, hogy manipulalhassék az energiahalézatot, és végsé soron a kisebb helyi
dramkimaradasoktdl kezdve a nagy kiterjedési aramsziinetekig szinte barmilyen kar okozasara képesek. Az ESET
szakemberei 0sszegyiijtotték a legfontosabb tudnivalokat, amit tudni érdemes a haztartasokat is érint6
MadIoT tamadasokrol.

#exploit

#zeroday

’_] 4 ::J;E

)

= #Fblackout

Az egyetemi kutatas kifejezetten a hétkoznapi elektromos haztartasi késziillékekre, példaul a siitékre,
hésugarzokra és 1égkondicionaldkra 6sszpontositott, amelyeket gyakran mobil alkalmazasok vagy intelligens
otthoni kézpontok vezérelnek. A szakemberek nem fokuszaltak semmilyen konkrét biztonségi hibara vagy eszkozre,
hanem olyan kisérleti forgatokonyvet készitettek, amely a hackerek lehetséges tamadasat szimulalta.

A képzeletbeli tamadasok alapja az volt, hogy a kiberbiin6zok miként okozhatnanak zavarokat az
elektromos halézatban anélkiil, hogy betornének az aramszolgaltato halozatfeliigyeleti és adatgyiijto
(SCADA) rendszerébe. Ezenkiviil a hal6zat ellatasi oldala helyett a "MadIoT" (Manipulation of demand
via IoT) névre keresztelt tamadasok a felhasznaldi oldal gyengeségeire osszpontositottak.
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A MadlIoT-tamadasok forrasait a széttagolt természetiik miatt nehéz azonositani és lekapcsolni a
halozatrol. Raadasul a tAmaddasok konnyen megismétlédhetnek a valésagban, mivel a blin6zéknek nincs



sziikkségiik az lizemeltetéssel kapcsolatos adatokra, azok nélkiil is végre tudjak hajtani akcidikat.

Az egyetemi teszt szimulacidk mellett sajnos a tényleges aramhdlézatok elleni valodi tdmaddsok sem ismeretlenek
a védelmi szakembereknek. Ukrajnaban két komoly tamadas is okozott &ramkimaradast az elmult években. Az
ESET kutatodi az incidens felfedezése utan kielemezték az Industroyer néven ismert kartevo-mintakat,
melyek még 2016 decemberében okoztak driasi aramkiesést Kijevben és a kornyezo telepiiléseken. A
felfedezett rosszindulati kddok képesek voltak ellendrizni a villamosenergia-alallomds kapcsolodit, illetve
kozvetleniil a megszakitdkat, egyes esetekben sz6 szerint le- és felkapcsolva azokat.

Hogyan miikodhet mindez? El6szor is a MadlIoT tipusu tdmadasok frekvencia-instabilitdst eredményeznek. Ennek
oka a nagyteljesitményi internetre kapcsolt eszkozok teljesitményének hirtelen novekedése vagy
csokkenése, mikozben be- vagy kikapcsoljak a berendezéseket.

Az aramigény és a rendelkezésre allé mennyiség kozotti egyenlotlenség a rendszer frekvenciajanak
hirtelen csokkenését idézi el6. "Ha ez az egyensulyhidny nagyobb, mint a rendszer meghatarozott kiiszobértéke,
akkor az igy manipulalt frekvencia elérheti azt a kritikus értéket, amely a generatorok meghibasodasat és nagyfoku
dramkimaradast okozhat" - irtdk a tudésok.
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Egy amerikai elektromos halézattal végzett szimulacio eredményei szerint az energiaigény 30%-os
novekedése elegendo6 ahhoz, hogy az 6sszes generator kioldodjon. Egy ilyen tamadashoz a
kiberbiinozoknek kozel 90 ezer légkondicionalohoz vagy 18 ezer elektromos vizmelegit6hoz kell
hozzaférniiik a célzott foldrajzi teriileten beliil. Masrészt a kiberblin6z6k vezetékhibakat is okozhatnak az
energia iranti kereslet Ujraelosztdsaval, amelynek eredménye az energiarendszer meghibdsoddasa. Ez utobbit ugy
lehet elérni, hogy bizonyos helyeken novelik az dram iranti igényt, példaul a késziilékek IP-tartomanyon beliili
bekapcsolasaval, mig mas IP-tartomanyban talalhaté késziilékek esetében viszont éppen csokkentik az
energiasziikségletet.

A kutatok szimuldcidkat alkalmaztak annak kimutatasara, hogy egy lengyel hal6zatban az aramsziikséglet
mindossze 1%-0s novekedése mar 263 vonalhibaval és 86 szazalékban kimaradassal jart. Egy ilyen méreti
tdmadashoz hozzavetdleg 210 ezer klimaberendezéshez valé rosszindulati hozzaférés sziikséges, ami elviekben
konnyen kivitelezhetd, hiszen ez a lengyel hdztartasokban taldlhaté berendezések mindossze 1.5%-a.
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A harmadik kisérleti forgatokonyv szerint egy kivalasztott koziizemi szolgaltato esetében lehetett
novelni a mikodési koltségeket a keresleti gorbe manipulalasaval. Példaul, ha az dram iranti igény az elére
jelzett érték folé kertil, a hdlézat izemeltetdje kénytelen magasabb aron dramot vasarolni egy tartalékgeneratortol.
Ez nyilvanvaldan karositja az egyik szolgaltatot, mikézben el6nyhoz juttat egy konkurens masikat. Ebben az
esetben a tdmaddst akdr pénziigyi inditékok is vezérelhetik, nem pedig az infrastruktira kdrositdsa.

Kétségtelen, hogy a MadlIoT tdmadésok hasonlitanak a szolgaltatasmegtagadasi (DDoS) tamadasokra, ahol a
botnetbe agyazott eszkozok olyan hatalmas adatforgalommal arasztanak el egy weboldalt vagy
kiszolgaloét, hogy a szolgaltatas elérhetetlenné valik. Egy sor kordbbi DDoS tdmadas, amelyet 2016. augusztus
21-én 600 000 feltort IoT eszkoz felhaszndldsaval végeztek, az internetes tevékenység széleskori megzavarasat
eredményezte az Egyesiilt Allamokban.

A MadloT tamadasok egyik korlatja, hogy a DDoS-tamadasokkal ellentétben a kompromittalt botokat
egy adott fizikai teriilleten, példaul egy villamosenergia-rendszer hatarain beliil kell elhelyezni, nem
pedig szétszorva szerte a vilagban. Lehet, hogy ez lesz majd a jov6? Mindenesetre a legfontosabb tanulsag,
hogy a halozatiizemeltetoknek gondoskodniuk kellene arrdl, hogy infrastrukturajuk készen alljon a
hirtelen terhelésvaltozasokra. Ugyanakkor az IoT eszkozok gyartoinak szigoru teszteléseket kellene
végezniik a sérulékenységek felderitéséhez, igy biztositva, hogy az eszk6zok ne jelenthessenek konnyt
célpontot a kiberblin6z6k szamadra.

7

Mint ismeretes, par héttel ezel6tt egy méasik kutatécsoport azonositott sulyos biztonsagi hibédkat néhany internetre
kapcsolt 6nt6zéberendezés firmware-jében, amely lehet6vé tenné a tdmaddk szamaéara, hogy tavolrél be- és
kikapcsoljak ezeket az eszkozoket. A kutatok figyelmeztetése szerint a jovoben akar olyan sulyos
tamadasokra is lehet szamitani, amely komoly hatassal lehet egy komplett varos vizrendszerére, hiszen
a tamadok a viztartalékok lecsapolasat is képesek lehetnek elérni ezzel a modszerrel.
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Cimkék: infrastruktira tdmaddas kartev6 ddos iot kozmiivek welivesecurity.com okoseszk6z madiot

Ajanlott bejegyzések:



Otthoni IoT A Bitfinex is Németorszagban Aramsziinet Ransomware

eszkozeink kapott egy kis  betiltjdk a mint fejleszték a
gyengepontjai DDoS-t gyermek kiberfegyver vadlottak
okoséréakat padjan

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14319329

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

v Androsz - http://migransozo.blog.hu 2018.11.02. 20:42:57

Most ennek a felfedezéséhez tényleg a Princeton egyetem kellett? Nalam mar az okostlizhely is kiverte a
biztositékot ;-) én ugyanis nem szeretnék arra hazaérni, hogy a villanysiitém tiz érdja fullon megy, esetleg mar fel
is gyujtotta a hdzat. Az okosajtdzar meg aztdn a csicsok csticsa. Mondanam, hogy az allam tiltsa be ezeket a
baromsdagokat, de az dllam is vasarldja és propagaldja, nincs remény.

Vélasz erre

keresés

|

Keresés

tweetz




Antivirus blog

virusok, férgek, botnetek, kartevok

GreyEnergy csoport - még nagyobb tamadasok varhatok

2018. november 05. 09:43 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatdsa a BlackEnergy APT-csoport lehetséges utodjara talalhatott ra. A kiberbiztonsagi cég
altal GreyEnergy névre keresztelt csoport fo tevékenysége a kémkedés és felderités, amely feltehetéen egy
késébbi nagyszabasu szabotdzsakcio el6készitésére szolgalhat.

Az Ukrajnat évek ota terrorizalé BlackEnergy 2015. decemberében valt ismerté, amikor 230 ezer embert
érint6 aramkimaradast okozott. Ez volt az elsé bizonyitottan kibertamadas okozta aramsziinet. A
tdmadassal egy idében az ESET szakemberei elkezdtek felderiteni egy masik potencidlis kiberbiin6zd6i csoportot, a
GreyEnergy-t.

"Eszrevettiik, hogy a GreyEnergy szdmos energiavdllalat elleni tdmaddsban, és mds kiemelt célpontok elleni
akciokban vett részt Ukrajndban és Lengyelorszdgban az elmtult hdrom év sordn" - mondta Anton Cherepanov, az
ESET biztonsagi kutatdja, az emlitett kutatas vezetdje.

Az Ukrajna elleni 2015-6s kibertdmadéas volt az utolsé olyan ismert akcié, amelynek soran a BlackEnergy
eszkozkészletét haszndltdk. Az ESET szakemberei ezt kovet6en dokumentaltdk egy Gj APT alcsoport, a TeleBots

mikodését. A TeleBots csoport leginkabb a NotPetya, egy 2017-es globalis iizleti tevékenységet megzavaro
merevlemez-torl6 akcié révén ismerheto.

Ahogy azt az ESET kutatdéi nemrégiben megeroésitették, a TeleBots az Industroyer-hez is kothetd, amely a
legerdsebb, ipari iranyitérendszereket tamado modern kartevo. Ez a virus volt felel6s az ukran févarost sujté
2016-0s aramkimaradasért. A GreyEnergy a TeleBots-szal egyltt keriilt felszinre, de a GreyEnergy tevékenysége
nem korlatozédik Ukrajnédra és eddig még nem okozott kdrokat. Nyilvanvalo, hogy észrevétlenek szeretnének
maradni.




Az ESET elemzése szerint a GreyEnergy kartevék szorosan 0sszefiiggnek a BlackEnergy és a TeleBots
rosszindulatt programokkal. Ezek felépitése moduléris, igy a funkcionalitasa attdl fligg, hogy a modulok milyen
kombindcidjat toltik fel az dldozatok rendszereire. A leirt modulokat kémkedésre és felderitésre hasznaltak,
és tobbek kozott hatsoéajto, fajlkicsomagolo, képernyofelvétel-készito, keylogger, jelszavakat és
hitelesitoket kiszivarogtato funkciokat foglal magaban.

A vizsgdlat nem észlelt olyan modulokat, amelyek kifejezetten ipari vezérlérendszerek szoftvereit (Industrial
Control Systems - ICS) céloztdk volna. Azonban megfigyeltek olyan GreyEnergy operdtorokat, akik stratégiai
céllal tamadtak a SCADA szoftvereket és szervereket futtaté ICS munkaallomasokat.

Vajon mi miatt gondoljdk gy az ESET kutat6i, hogy a GreyEnergy-nek és a BlackEnergy-nek koziik lehet
egymashoz? Tobb momuntem is ezt tAmasztja ald. Példaul a GreyEnergy feltiinése egybeesik a BlackEnergy
eltiinésével. A GreyEnergy legalabb egy aldozatat korabban a BlackEnergy is tamadta. Emellett mindkét
csoport az energiaszektorban és a kritikus infrastruktirakban érdekelt, és els6sorban ukran,
masodsorban pedig lengyel aldozataik vannak.

”

Szintén fontos jel, hogy a kartevok keretrendszere igen hasonlé. Mindketté modularis és mindkett6 "mini"
hatsdéajtot telepit, miel6tt megszerzik az admin jogosultsagokat és a teljes verziot installaljak.

Ezenkiviil a GreyEnergy altal hasznalt 6sszes tavoli vezérl6 szerver (C&C, command-and-control) aktiv Tor relay
volt. A BlackEnergy és az Industroyer esetében is ez tortént. A kutatok azt feltételezik, hogy ez a csoport altal
hasznalt egyik operativ biztonsagi technika, amelyek révén az izemeltetdk titkos médon csatlakozhatnak ezekhez a
szerverekhez.

Az ESET elemzése és az eredmények nyilvanossagra hozatala a GreyEnergy kapcsan kiemelten fontos
kiberbiin6z6kkel szembeni sikeres védekezéshez, valamint a legfejlettebb APT-csoportok taktikajanak,
eszkozeinek és eljarasainak jobb megértéséhez. Tovabbi részletek a WeLiveSecurity.com oldalon taldlhatd
angol nyelvi blogbejegyzésben talalhatok.
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Ajanlott bejegyzések:

Internetszolgaltatkamsziinet Hamis banki Zseblampa és
is mint appok a kartevo a a nagy
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kartevét

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14353797

Kommentek:

A hozzaszo6lasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Ez torténik a weben egy perc alatt
2018. november 08. 13:02 - Csizmazia Darab Istvan [Rambo]

Feltamasztjuk infografikas sorozatunkat, ezek koziil is azt, amely egy szemléletes abran mutatja be évrol évre,
hogy 60 masodperc alatt mennyi minden torténik az internet vilagaban, a kiilonféle k6z6sségi oldalakon, a
vide6 megosztdkon és egyéb helyszineken. Utoljdra 2017-ben vizsgaltuk ugyanezt, segitségiink ismét a Data
Never Sleeps projekt és a Cumulus Media hasonlé témaja osszesitése lesz.

Kezdjiik a Cumulusos adatokkal, itt 6nmagukban is érdekesek a szamok: 3.7 milliéo Google keresés, 973 ezer
Facebook belépés, 18 milli6 SMS, 2.4 millié Snapchat iizenet, 38 milli6 Whatsapp.

Igazabdl nehéz ezeket feldolgozni, megérteni, til nagy szamok, viszont ha az el6z6 évi szamokkal hasonlitunk,
akkor mar jobban latszik a tendencia. Minden adat csokken ;-), na j6 ez csak vicc, tovabbra is toretleniil emelkedik

szinte minden csatorna.
2 0 1 This Is What Happens in An
Internet Minute

-
Go dle ' gr3000 1amition [ 10

. Logins Y
3.7 Millfen & - Wesages
Queries .

157 Millian
Emmis Senf

Created #r:
W aLorilewis
wr e OfficlallyChadd

A legjelentGsebb valtozasokat az Instagram esetében lathatunk, de a GIF kiildésben is meggy6z6 az emelkedés
15 ezerrél 25 ezerre. Uj versenyzéként iidvozolhetjiik a Twitch videé streamoldal adatait, ennek
népszeruségéhez valdésziniileg a Fortnite sikeres is nagyban hozzajarulhatott. A Snapchat is latvanyosan
erositett a korabbi 1.8 milliordl 2.4 millidra sroéfoltak fel az egy perc alatti iizenet szamat a felhasznaldk.



Ugyancsak kiemelkedo emelkedés tapasztalhato a Netflix forgalomban is, a 2017-es 70 ezres szam 266
ezerre nott, vagyis megnégyszerezodott az ottani videok nézettsége. A tobbi érték nagyjabdl 10-15
szazalékos emelkedést produkalt, ami nagyjabdl meg is felel a varakozasoknak.
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Es akkor j6jjon a Data Never Sleeps 6.0. Itt mar olyan tételeket is lathatunk, mint a Skype iizenetek, Amazon
vasarlasok, Uber fuvarok mennyisége vagy a keletkezett Bitcoinok mértéke.

A mara 6.0-as verzidhoz elért statisztika 2011 éta lat napvilagot, és elsé megjelenésekor elég sokkoldéan hatott,
milyen elképeszté mennyiségli lekérdezés, tranzakcio, keresés, feltoltés, izenet vagy e-mail keletkezik mindossze
60 masodperc leforgasa alatt.
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Es akkor itt is gércsé alé tehetjiik a tavalyi adatokhoz képesti valtozasokat. Az alap 10-15 szazalek emelkedéshez
képest érdemes a kiugro értékeket megemliteni. Ugy tlinik, az animalt GIF népszeriisége valoban toretlen,
nagyjabodl duplajara nétt ugyanis a Giphy forgalma.

Ugyancsak érdekes lehet az is, ha valami alig noévekszik, vagy éppenséggel csokken, ez utébbira példa viszont
hagyomanyos SMS, ez 15 milliérél hozzavetélegesen 13-ra fogyott. Erdekes, hogy ezen a statisztikan
nem latszik ugyanaz a hegyomlasszeri Snapchat emelkedés, itt mindossze 10% koriili emelkedést
regisztraltak.

Valtozatlanul nem tartalmazzak a kimutatasok, hogy mennyi sebezhetéség deriil ki egy év leforgasa alatt,
mennyivel emelkedett az adathaldszat, vagy a spam mértéke, illetve hasonlé IT biztonsaggal kapcsolatos adatok
sincsenek benne kiilon emlitve. Ezért zarasként mi most az AVTest.org oldal legfrissebb adatat mutatjuk,



amely az 6sszes egyedi kartékony kodok szamat 2018. év végéhez kozelitve mostanra mar 837 milliora
teszi.
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Cimkék: internet never adat data perc sleeps
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60 masodperc  Kikukazzak a Hamis banki VPNFilter Rendhagyé
a neten gvenge appok a jonni router filmajanlé a
jelszavakat Google Playen zaklatésrol

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14360055

Kommentek:

A hozzész6lasok a vonatkozo jo balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai i{izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

CoolKoon 2018.11.09. 11:06:50

"az 0sszes egyedi kartékony kddok szamat 2018. év végéhez kozelitve mostanra mar 837 milliéra teszi." - Ez mégis
hogy jott ki nekik?!
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NAV spam van ma? Van
2018. november 13. 20:36 - Csizmazia Darab Istvan [Rambo]

Béarhonnan, barmikor, barmilyen feladét behazudva érkezhet csalé e-mail, adathaldsz tizenet a postalddankba. Mai
NAV-os torténetiinkb6l nem azt kellene megtanulni, hogy ha pontosan ez a levél érkezne meg, akkor ne higgyiink
neki, hanem ha barmikor maskor barki mas nevében jon majd hasonld, akkor is magabiztosan mosolyogva és
kellemes elégedettséggel legyinthessiink egyet a Delete gomb irdnyaba. Vajon mirol ismerhetjiik fel az
ilyeneket? Osszefoglalé immar sokadszorra.

Nemzeti Ado-
és Vamhivatal

Az adathaldszat soran internetes csaldk e-maileket kiildenek szét fontos cégek (példaul bankok, hitelintézetek,
kozhivatalok) nevében, hogy megtévesztve a cimzetteket, hozzaférjenek azok bizalmas adataihoz, példaul
hitelkdrtyaszdmokhoz, jelszavakhoz. Kéretlen levelek esetén mindenképpen fontos, hogy legyiink 6vatosak,
biztonsdgtudatosak, gyanakvdak. Into jelek lehetnek, hogy a kapott, hivatalosnak latszé levelet kiildo
szolgaltatéonak nem is vagyunk uigyfelei. Az is gyakori, hogy a levélben kisebb nagyobb elirasok, vagy
akar durva helyesirasi hibak mutatkoznak.

Tipikus atverésre mutathat, ha a felado cime teljesen irrelevans, vagy éppen egy betiivel kiilonbo6zik a
szervezet hivatalos cimének doménjétol. De akar az is furcsa lehet, ha a levél cimzettje nem egyediil mi
vagyunk, hanem azt latszdolag korlevélként, sok cimzetthez kiilldték ki egyszerre. Ha a levél linket is
tartalmaz, érdemes lehet a mouse hover segitségével - vagyis kattintas nélkiil a az egérkurzor link folé
helyezésével - ellendrizni, hogy valoban a megjelenitett linkre vezet-e a megadott hivatkozas, ez is
sokszor csalast takar.
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Ez a mostani NAV nevében érkez0 atverés esetében az "Ellenorizze most" linken szépen megmutatja a
"hxxps://nav2.zen-chi.info/" weboldalra vezet6 hivatkozast, ami egy valddi NAV levélben biztosan nem szerepelne.
Ennél a levélnél jél megfigyelhetd, hogy a magyar ékezetek hidnyosan vannak haszndlva, illetve a vegyes tegezos,



magazos megszolitds arra utalhat, hogy az eredetileg idegennyelvi levelet valamilyen nyers fordité alkalmazdassal,
példaul Google Translate segitségével készithették.

A levélben szerepld link végil egy adathaldszoldalra visz 4t benniinket, ami a fenti linkhez képest par napja még a
»~hxxps://onlineszamla.nav.gov.hu.mertafo.gq/Tax/” hivatkozasra mutatott, mara azonban ez mar a
"hxxps://onlineszamla.nav.gov-hunid.divecorr.com/" lett. Vegyiik észre, hogy a valodi cim itt a "mertafo.gq" és
a "divecorr.com", amelyek koziil az els6 Egyenlit6i-Guinea internetes legfelsé szinti tartomany kddja, a
masik pedig egy kaliforniai domén. Tehéat a csalés itt 100%-osan tetten érhet6. November 7-én mar jeleztiik
a dolgot Cert-nek, de szemlatomast az oldalt még azéta sem létték le.
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Ha hasonlé leveleknél fajlmelléklet is tartozik a kéretlen iizenethez - ez leggyakrabban .PDF, .EXE vagy
valamilyen Office dokumentum, gy érdemes ezt alapos virusellenorzésnek alavetni, vagy akar a
VirusTotal.com oldalra feltolteni, amely tobb tucat kiilonféle antivirus programmal ellenoérzi a
vizsgalandoé allomanyt. A gyanakvasnak emellett arra is ki kell terjednie, hogy életszer, illetve
adatvédelmi szempontbdl szabalyos-e, ha e-mail atjan kérnek toliink azonositasra alkalmas személyes
adatokat, igazolvany szamokat, belépési jelszavakat, pin kodokat.

Sok esetben érkezik olyan spam atverés, amelynek mar hire ment az interneten, igy a keresobe beirva a
targysort, vagy a levél szovegét esélyiink van leleplezni akar évek ota kering6 adathalasz
probalkozasokat. Es ha bizonytalanok vagyunk, sose hagyjuk magunkat siirgetni, gyakori ugyanis a
letiltas, torlés, biintetés vagy éppen az azonnali visszatérités emlitése is az ilyen csalasoknal.
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Hogyan védekezhetliink? Az 6vatossdg, a gyanakvas és a biztonsagtudatossag 6vhat meg minket leginkabb a
killonféle hivatalosnak latszé levelekben terjed6 fert6zésekt6l. Emellett az is fontos, hogy hasznaljunk korszeri
virusvédelmi, internetbiztonsagi csomagot, amely az alapveto virusirté mellett tovabbi extra modulokat
is tartalmaz, példaul viselkedés alapu felismerést, adathalaszat elleni védelmet, tiizfalat is tartalmaz. Az
is lényeges, hogy a biztonsagi szoftverekbol a legujabb termékverzio fusson, mindez pedig megfelel6en
legyen konfiguralva, példaul az ESET termékek esetében a Live Grid felh6 alapu szolgaltatasa legyen aktiv.
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Harmadrészt rendszeresen frissitsiik operacios rendszeriinket, alkalmazasainkat a hibajavito foltok
letoltésével, lefuttatasaval. Ugyanis a kartékony mellékletek, rosszindulati cimekre mutato linkek
nagyon gyakran hasznalnak ki olyan meglévo sebezhetoségeket, amelyekre megjelent mar a patch, am
azt sokan mégsem toltik le. Hasznos, ha rendelkeziink valamilyen spamsziirési lehetoséggel, valamint az
is hatékony, ha minden egyes belépési helyiinkon erds, és egyedi jelszot hasznalunk, amiket rendszeres
idokozonként akar volt incidens, akar nem, rendszeresen cserélunk is.

Es természetesen a biztonsagunkat szolgalja emellett a kétfaktoros autentikacié is, amely belépési név-
jelszo paros ismeretén feliil a telefonunkra egy egyedi tranzakcio kadot kiild, igy ezzel a plusz réteggel
érdemes védeni minden olyan accountunkat, ahol ez beallithaté, pl. Google, Facebook, LinkedIn,
Snapchat, bankok, stb.
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A PhishMe e-mailfigyel6 szolgaltatas 2016-os jelentése szerint az 6sszes akkori spam levél mintegy 93%-a
zsarolo virust probalt meg terjeszteni, igy erre a veszélyforras is érdemes felkésziilni. Sok esetben fordul
el6 ugyanis, hogy a kéretlen levél nem, vagy nem csak személyes adatot akar lopni, hanem emellett kartevéket is
terjeszt, igyekszik megfert6zni a szamitégépiinket. Kozottiik 2013 dta "slager" a ransomware, vagyis
valtsagdijat szedo virus. A zsarold kartevOok erds titkositéssal elkddoljak a szamitdgépiinkon taldlhatd
alloméanyokat, majd utdna Bitcoinban vagy valamilyen nehezen lenyomozhat6 virtualis valutdban valtsagdijat
kovetelnek a helyredllitasért.

Itt azt érdemes megjegyezni, hogy a fenyegetéshez gyakran tartozik valamilyen hatarido - pl. 48 vagy 72
ora, amely utan végleges adatvesztést is elszenvedhetiink. Illetve az is gyakori, hogy a fizetés ellenére
sem kapunk helyreallité kulcsot, itt ugyanis blinézékkel allunk szemben, nem Grél lovagokkal. Igy arra is fontos
felhivni a felhasznéaldk figyelmét, hogy értékes és potolhatatlan adataikroél rendszeres mentést végezzenek
egy elkiilonitett, és fizikailag csak a mentések idejére csatlakoztatott meghajtora, az elkésziilt
mentéseket pedig érdemes letesztelni és ki is probalni.
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Osszegzésképpen elmondhatjuk, hogy bar az adathalaszat mar tobb éves miltra tekint vissza, nem halt ki,
ezért érdemes felkésziilni, odafigyelni, gondolkodni ha gyanus uizenet érkezik. A biztonsagtudatossagot
életkortol fiiggetleniil mindenkinek fejleszteni kell, ha pedig munkaaddk vagyunk, munkatarsainkat is
rendszeres képzéseken kell oktatni. A legfontosabb, hogy mindig a megelozésre tegyiik a hangsulyt.
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Sz6lj hozza!
Cimkék: spam csalas atverés phishing adathaldszat adéhivatal nav phishme

Ajanlott bejegyzések:

The Phishing Problem
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e
Spamkinalat Telekom Fogyjunk le Banki e-
futottak még szamla vagy csokival L.OL figvelmeztet a  mailek vagy
mégsem II. XD hamis FBI mégsem
figvelmeztetésre
A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14370771
Kommentek:
A hozzéaszdlasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgéltatas technikai tzemeltetGje ilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Ethical Hacking Day Reloaded
2018. november 14. 12:02 - Csizmazia Darab Istvan [Rambo]

Sziirkék a hétkoznapjaid, éjszakanként almatlanul hanykolédsz, évek ota foglalkoztat az etikus hackelés
gondolata? Erdekel egy fiiggetlen, tabumentes, szabad szellemii, értékkozpontiu, tudattagité és
intellektualis esemény az IT biztonsagrol? Akkor Neked is itt a helyed a 2018-as Ethical Hacking Day
Reloaded rendezvényen!

Robols Read Mews: an Ocmasianal e Comic by Scott Adams
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A fenti, eredetileg a Széls6-kozép radidomiisortol kolcsonzott beharangozé nyomén ajanljuk most az Ethical Hacking
Day a tavalyi utdn immdr méasodik alkalommal megrendezett eseményét, a 2018-as Reloaded konferenciat. Hogy
minél tobben férhessetek be, eztuttal egy nagyobb méretl helyszin all rendelkezésetekre november 22-én, ez pedig
az Obudai Egyetem Tavaszmezd utcai campusa.

A sziikséges regisztraciét az alabbi weboldalon tudjatok elvégezni: http://sysadminforum.hu/2018/10/30/regisztralj-
nalunk-a-2018-as-ethical-hacking-day-re-reloaded/

Kedvcsinalonak pedig alljon itt a részletes program, mi var ratok. "TeknGsbdl pisztoly vagy emberbdl birka?
- avagy hogyan hackeli meg egymast a humdén és a mesterséges intelligencia?" Ezzel a cimmel hallgathatjuk meg
Keleti Arthur T-Systems IT Biztonsagi Stratéga el6addsat. Mindenkinek a fiilében csenghet még a
"Mellékhatasok tekintetében kérdezze meg..." kezdetli mondat, és mellékhatdsok természetesen nem csak a
gyogyszerek haza tdjan lelhetdk fel, hanem az internetes biztonsdg teriilete sem mentes ezektdl. "Mellékhatasok -
az IKT fejlédésének nem vart drnyoldalai, az informatikai vilag gorbe tiikkre". Ez lesz a cime Csizmazia-Darab
Istvan, Sicontact IT biztonsagi szakértéje el6adisanak.

Milyen is lehet az, amikor magéat a felhasznalét hackelik? Ezt pedig Schneck Zsolt, a MasterIT szakértéjének
bemutatéjabdl tudhatjuk majd meg, amely a Social engineering testk6zelbdl cimet viseli. dr. Simon Béla rendoér
ornagy viszont a Nemzeti K6zszolgalati Egyetemrol érkezik majd, és prezentacidjanak segitségével képbe
keriilhetiink a kibertérbdl érkezé 6sszetett csaldsok és az erre adhato rendészeti valaszok témakorébdl. Kiss
Zoltan a Fortinettol a Zero-day veszélyeir6l, a Shadow IT szerepérdl, és az ezzel kapcsolatos problémakral,
lehetséges valaszokrdl fog majd beszélni nekiink.
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"Tobb mint testér - Egy jo testér nem csak véd, hanem mindenre figyel" - ezt fogja koriiljarni Bardécz Gyula a
Panda Security részérél, mig Kocsis Tamas, a SecureNetworx szineiben pedig az informacidszivargas
észlelése Open Source eszkozokkel targykorébe vezet majd el benniinket az 6 utdnozhatatlan egyéni stilusdban. A
jatékok hackelése Windows platformon sem maradhat ki a sorbél, és aki erre vallalkozott, nem més, mint Balazs
Zoltan az MRG-Effitas részérol.

Emellett sz6t ejtenek majd a kartevok elleni harc soran alkalmazott gépi tanuldsrol is, ez utébbit Gyebnar
Gergotol (Black Cell) hallgathatjuk meg "A machine learning szerepe a threat huntingban" cimmel.

Az eszkoOzszintl hatdrvédelem alapjait Csinos Tamas (Clico) tolmacsolasabdl ismerhetjiikk meg majd
behatdbban, mig a biztonsagi kamerarendszerek sebezhet6ségeinek téméajat az Alphasonic szakértoje, A.
Molnar Péter fogja alaposabban koérbejarni.

Végiil, de semmiképpen nem utolsésorban Varga Csaba (Obudai Egyetem - Keleti Karoly Gazdasagi Kar
Kancellar), aki egyuttal Kabuli misszié vezetdje is tart el6adast "Informécié (biztonsag) specidlis esetei és a
hatékonysag viszonya, koltségek, felel6sség" cimmel.

A rendezvényt pedig a virtudlis vilag és valdsdgos problémadkkal kapcsolatos téma zarja, ezt pedig Dr. Keszthelyi

Andras fogja tartani, aki az Obudai Egyetem-Keleti Karoly Gazdasagi Karardl érkezett. Minden érdeklédét
szeretettel varnak a szervezék november 22-én, cstiitortok reggel.
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Sz4lj hozza!
Cimkék: budapest konferencia egyetem campus day hacking reloaded ébudai ethcial 2018.
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Hogyan védjem meg a gyerekem telefonjat és szamitégépét?
2018. november 23. 10:36 - Csizmazia Darab Istvan [Rambo]

A budapesti PlaylIT kidllitdson jartunk a hétvégén, ahol a rengeteg szamitdgépes jaték, program, jatékkonzol
mellett egy Ugynevezett sziilémegdrz6 iizemelt. Ebben pedig kiilonb6zé programok, kerekasztalos beszélgetések
zajlottak, amelyeken a programozas fontossaga mellett a gyermekeink biztonsaga is teritékre keriilt.
Hogyan védheti meg a sziilé a gyermekét? Tudésitds az F csarnok szegletébol.

Az ESET altal is tamogatott rendezvény mindkét napjan vartdk a Generali standndl a Sziillémegorzoben apat
és/vagy anyat, akik ha épp nem fiatalkoruk retro jatékaira csodalkoztak ra nosztalgikus érzelmekkel, akkor
hasznos beszélgetéseket lathattak a gvermekvédelem témakorében. Mi vasarnap vettiink részt azon a
kerekasztalon, amely az okostelefonos, szamitdgépes kornyezet veszélyeivel foglalkozott.

A moderator Viragh Marton (Mazur) a GameStar lapigazgatoja volt, mig a vendégek Poor Csaba a
Digitalis Immunerodsité program szineiben és Csizmazia-Darab Istvan (Rambo), ESET biztonsagi
szakértoje volt (vagyis én :-).

Olyan témak keriiltek itt el§, mint az életkornak nem megfelelo tartalmak problémaja, hogyan védhetjiik meg
ettél gyermekeinket. Itt els6sorban a kisgyermekkorban a haszndlat szabdlyainak kialakitasa (mikor, mit, és
mennyi id6t) és a technikai szlirési lehet6ségek mellett az is 1ényeges, hogy tanitsuk, felkészitsiik a gyereket arra,
mit tegyen, ha olyan tartalmat l1at, amely zavarja, megijeszti.

Ez az ismeret, hogy tudjon, merjen segitséget kérni, hatraljon ki a kellemetlen szituaciokbdl tanitja meg
arra, hogy barhol, barkinek a gépén - ahol esetleg semmilyen szlirés nem fut éppen - is legyen egy forgatokonyv a
fejében, hogyan védje meg magat, kiléphessen a kényes vagy ijeszté helyzetekbdl, illetve hogyan jelezheti felénk
mindezt.



A sziillok részérol a legjobb stratégia ha maguk is igyekeznek tanulni (nem covekelnek le a Facebook
alapszinti megismerésénél), a rendszeres, valoban érdeklodo beszélgetés a gyerek online életével
kapcsolatos torténésekrol.

Ha egy ilyen bizalmi viszony kiépiil, ahol az esetleges hibaiért nem leszidjuk, vagy eltiltjuk, hanem igyeksziink
megtanitani legkézelebb mire figyeljem, akkor elérhetjiik azt, hogy ha nagyobb baj torténne, hozzank fog fordulni
vele. Sajnos sok esetben, ha nincs ilyen jellegii kapcsolat valamely sziilovel, ugy a kortarsakkal beszéli
meg, er6szakosan maga oldja meg vagy magaba fojtja ha baj éri, vagy zaklatjak.

Poor Csaba arrdl is szot ejtett, mennyire felel6tleniil banunk a személyes adatainkkal, mennyire
meggondolatlanul osztunk meg magunkrol til sok bizalmas informaciot, vagy éppen arulunk el mindent egy
kecsegteté nyereményjaték reményében.

A teljes személyes adatokon feliil (név, lakcim, igazolvanyszamok, stb.) sokan méqg a jelszavukat is képesek elarulni
idegen embereknek, pedig a jelszo érték, 6vja masokra privat szférank masokra nem tartozo részleteit,
tehat vigyazzunk ra, és ez igaz akkor is, ha nem vagyunk kozismert, vagy hires személyek.

A sokféle téma kozott helyett kapott még a cyberbully, azaz internetes bantalmazas, zaklatas témakore,
mik lehetnek int6 jelek a sziiléknek, hogyan ismerhetjiik fel ha dldozattd valt, illetve ezzel kapcsolatosan hasznos
ha a gyermek-sziil6-tanar egyiittmiikodve igyekszik ezeket az eseteket kezelni, mert mindannyiuk aktiv, egyuttérzé
kozremiikodésére sziikkség van ahhoz, hogy minimalizalni lehessen az ilyen csufolasos, zaklatasos, kikozositéses
vagy megalazasos eseteket.



A szamitégépes vagy jaték fiiggoséget 2018-ban a WHO hivatalosan is mentalis betegségnek
minositette, ezen a teriileten pedig arra érdemes figyelni, hogy legven meg a helyes arany, a harmoénia az
online (jaték, netezés, chat, vide6nézés) és az offline (csalad, baratok, sport, iskola, kirandulas, k6zos
programok) élet kozott, valamint hogy a sziilé maga is jo példat mutasson, ne legyen kiityiifiiggo, legyen
tudatos idobeosztasa, hozzanak k6zos szabalyokat pl. az étkezo asztalnal nincs telefonozas stb.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14388554

Kommentek:

A hozzészdlasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgaltatés technikai i{izemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Kamuoldgiai atmutaté webshopokhoz
2018. november 27. 11:26 - Csizmazia Darab Istvan [Rambo]

Ko6zeleg a varva vart karacsony, sokan keresgélnek a kényelmes fotelbdl ajadndékot maguknak és szeretteiknek az
internet segitségével, ez pedig sosem volt még egyszerlibb. Bar igy az év vége felé mar tobbszor is irtunk kordbban
arrél, hogyan vasarolhatunk biztonsdgosan, példaul itt. Es egy masik el6z6 témaban pedig arrdl értekeztiink, hogy
a Google Play alkalmazésok koziil hogyan szlrhetjiik ki a gyands appokat, ezt meg emitt. Most a két téma
szerelemgyereke keriil emlitésre, hogy az Amazonon - vagy barmely mas webshopnal is - mik lehetnek
azok a gyanus jelek, amik segithetnek leleplezni a ferde szandékokat és csalasokat.

A Fekete Péntek kozeledtével emelkedett a kiityii, és elektronikai eszk6zok irdnti bevasarlé kedv, am érdemes volt
észnél lenni, mert sok helyen nem tortént valédi drengedmény, hanem csak a pirossal athuzott allitolagos régi ar
helyére irtak valami parasztvakitd, brutdlisra sikeredett hatalmas, d&m sosem létezett szdmértéket.

Innen maris eredeztethet6 egy hasznos tandcs: valamilyen arfigyelovel - példaul az arukeresd, argép vagy
olcsobbat - érdemes megnézni, lekérdezni az utolsé idészak valtozasait. Vagyis legyiink tisztaban
valamelyest a piaci arakkal, hogy a valoban csokkentett, igazan akcids arakat lehozhassuk a hiheté

kategoriaba.

Ha magat a weboldalt, webshopot nem ismerjiik - tehat nem egy nagy, neves oldalon vagyunk, hanem példaul
éppen az arfigyeld jelzi, hogy itt nagyon kedvez6 az ar - akkor érdemes utananézni a boltnak.

Ha nagyon sok negativ véleményt, kritikat talalunk, vagy éppen toborozzak a porul jart aldozatokat a
csoportos perinditashoz, akkor ez legyen inté jel, és ne csabuljunk el a hihetetleniil kedvezonek latszo
artol, vagy ha azt igérik, hogy eléreutalasnal ingyen szallitjak hazhoz a terméket.
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Ugyancsak figyelmezet6 jel lehet, ha bar az értékelés szépen mutat, de nincs benne semmilyen széras
mindenki csakis csillagos 6tosre tartja az eladét, vagy a terméket. Ebben az esetben joggal vélelmezhetd,
hogy valaki hamar gyorsan és egy személyben ilyen primitiven akart beletrollkodni a kiilonben sok kiillonb6zé
felhaszndal6tdl szarmazo, és legaldbb minimalis eltéréseket mutatd, életszerl visszajelzésekbe.

Emellett az is gyanus lehet, ha egyaltalan nincsenek lathato visszajelzések, konnyen lehet ugyanis, hogy
csak negativak sziilettek, amit az elad6 egyszeriien kitorolt, kicenzurazott.
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Aki foglalkozott valaha is programozassal, az tudja, hogy valamit mar egyszer megirtunk - legyen az sima kdd, vagy
objektum - szeretnénk a legkozelebbi feladatnal épiteni ra, felhaszndlni fliggvénynek, eljarasnak, ne kelljen mindig
mindent Gjra csindlni a nullardl. Nos ez az "Gjrahasznositas" jelen van a termékértékeléseknél is, lehet olyat
talalni, hogy egy teljesen masik termékkel kapcsolatos aradozo visszajelzéseket latunk, és csak a
részletes beleolvasas utan joviink ra, ez nem is az altalunk jelen esetben keresett arucikkre
vonatkoznak, csak bizalomépito diszletként szolgalnak.

Par Google kereséssel alaposabban is utdna lehet nézni ezeknek, sokszor a Wayback Machine is tud segiteni egy
idében korabbi weblapallapot megtekintésében, mig a TinEye reverse keres6 pedig az adott foté mas helyeken
torténo szereplését segiti felkutatni - ez utobbi mutatta meg a Choco Lite kamu fogydékuras kampany

hazugsagait, ahol Nagy Eleonéra és Herczeg Laszlo "elégedett vasarlok" egy masik orszag ajanlatainal
mar Vaszilij Kutuzov moszkvai, vagy éppen Xénia Orekszovna irkutszki lakosként vannak bemutatva.

Létezik-e egyaltaldan maga a termék, és van-e az raktaron? Kinzé kérdések ezek, kiilonoésen ahogy egyre kevesebb
id6 van hatra az iinnepekig, valnak fontossa. Ha példaul olyan ajanlattal taldlkozunk az Amazonon, amelynél a
termék mégsem kozvetleniil az Amazontél, hanem egy kiils6 féltol érkezik, akkor meg kell nézni
kozelebbrol ezt az eladét, tud-e valéban szallitani. Lehet, hogy nincs neki raktaron, de lehet hogy hamis,
vagy hamisitott termékekben utazik.

Zarasképpen egy régebbi posztunkat linkeljiik be a végére, ez egy jo kis univerzalis 6sszefoglald, a naprakész



géptol a frissitett virusirton at a https-es oldal fontossdgdaig sok ma is hasznos szempontot, tudnivalét sorol fel az
iinnepeken és hétkoznapokon végzett biztonsdgos online vasarlashoz.

[ Megosztom | tumblr. JERENIRIES I.m@

Sz6lj hozza!
Cimkék: vasarlas online kardcsony amazon visszajelzés webshop csalés atverés webaruhdaz értékelések

Ajanlott bejegyzések:

RUSSIA 20

Fogyjunk le Hamis Spamkindlat, Labdariagé VB

van ma? Van csokival L.OL nyereményjatékoKutottak még 2018. - milyen
XD és mezek atverések
fortézs iShetnek?
streamek

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14395920

Kommentek:

A hozzészdlasok a vonatkozé jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i{izemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.

keresés

[ Keresés |

tweetz
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2018. Jelszavak plain textben, jol van, leulhetsz, egyes
2018. november 29. 11:39 - Csizmazia Darab Istvan [Rambo]

Egészen elképeszté dllapotokra hivta fel a figyelmet az egyik els6k kozott kiosztott 20 ezer eurdés GDPR birsag. A
németorszagi knuddels.de nevii kozosségi oldal komoly adatlopast szenvedett el, és onnan jelentos
mennyiségu személyes adatot loptak el, amik aztdn késébb a Mega.nz és Pastebin.com oldalakra is felkeriiltek.

| e used crederab, of 5

Elképzelni is nehéz, hogy ennyi év, ennyi esztendd, ennyi cimlapon szerepel6 temérdek incidens, feltérés,
adatlopds, adatszivargas utan ilyen még megtorténhet. A német Knuddels 20 ezer EUR birsagot kapott -
emlékezziink, a maximalisan kiszabhaté tétel 20 milli6 EUR, vagy a teljes cég forgalméanak (sic!) 4%-a is lehet,
nevezzik tehat az 6sszeget jelképesnek, vagy "csekélynek" - azutdn, hogy bebizonyosodott az adatlopas ténye.
Osszesen 808 ezer e-mailcim, 1,872,000 felhasznaléi név és jelszé szivargott ki, amit a tamadok ki is
posztoltak, publikusan fel is toltottek a netre.

Aki még a regisztracional megadta a valodi nevét, valamint lakcimét is, az ezeket is bebukta, mert sajnos
ezek az informdciodk is a lopott adatok kozé keriiltek.

USER

[noun) {you-sir}
he word computer,
professionals use
when they mean

Az igyvezet6 beszamoldja szerint sokkolta ket a tAmadds, és azota mar komoly lépéseket tettek az
adatvédelem javitasa érdekében. Lehdntva errdl a diplomatikus megfogalmazast ez magyarul annyit jelent,
eddig nem értették a problémat, és semmilyen szinten nem késziiltek fel a GDPR személyes adatok kezelésével
kapcsolatos teenddik szakszert elldtdsara. Es akkor most jon a mar a cimben is emlegetett, Predator 2018-
nal is horrorisztikusabb momentum: a jelszavakat egyszerti, olvashat6 szovegként taroltak. Innentél a
blogposzt alcime akar ez is lehetne: #akiknek_ a_jelek szerint_nem_fejlédott_ki_a_barazdalt_agykérgiik.

Tényleg jo ideje mar - még joval a Gartner jelentés elott - megfogalmaztak mar, hogy azok a CEO-k, akik
nem képesek CIO szeri miikédésre vagy veliikk hatékony egyiittmiikodésre, hosszutavon elvesztik a
csatat a rendszeres kibertamadasok miatt, és vagy nem lesznek CEO-k, vagy a cégiknek lesz annyi.
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I've got the same combination onmy luggage!

Emlékezhetiink arra, hogy annak idején a nagy 2012-es LinkedIn feltorés esetében, ahol 6.5 millié felhasznald
adata keriilt illetéktelen kezekbe, szerencsére ott a f6 gyengeség nem ilyen égbekialté plain text volt. Hanem hogy
maganal az SHA-1 algoritmussal kédolt jelsz6 hashek tarolasanal nem tamaszkodtak olyan megbizhato
kiegészito technikakra, mint példaul a jobban véletlenszertisito, ezaltal a feltorésnek joval ellenallobb
ugynevezett Salted eljarasra, amely eredményesen megnévelte volna a jelszé hash bonyolultsagat is.

A LinkedIn-nek egyébként jo két esztendo kellett, amig az incidenst kovetoen végre iizembe allitottak
olyan hianyzoé biztonsagi elemeket, mint példaul a tdvoli kiléptetésre is alkalmas bejelentkezés kontroll, a

neviinkben &dm esetleg tudtunkon kiviil kezdeményezett jelszévaltoztatasrol kiilon e-mailes emlékeztetd értesitési
lehet6ség (ez miért lett kérhetd az alapértelmezett mindig j6jjon helyett?), vagy a két faktoros autentikacio.

A [T CERTAE LOFTWARE  BECLRMTY  [DEVORS  BUSINESE  FERSOMALTEDH SOENCE

Securty
USE stick found in West London
contained Heathrow security data

Encryption? Passwards? Nah, why use those__
By Garcih Corfei 30 Qg 2017 ar 1258 901 SHARE ¥

Detiled security amangomens foe London Heatheow srpar, inchadng tha
Juean's pracise route avery ime she passes theough, were found ona
USE stick left in a West Londan skeeel, pocording to repons.

The urencrypied USE stick s Tourd lying under leaves an et Sieee,
a leay temmace paor tha famous Kansal Green cemalery — raporedsy by
an uremalkesed jobseaker on hs way toa librany.

Hening pligged the stick oo & computern, e man found & neasme res
of what appeared o ba secumity-relxted tocumeants, including roules and
tinings o Secuity parals, ppes of 1D oeeded o aceess resteiod sreas,
maps of CCTY camaras and otharwse hidden access shalts onlo the
Heathnow Express raiway line that nuns under the apart.

Mo passiwands Fad bedn apgbied 10 the S1cK o ary of ils conents,

Cuwiously, the Sy Mimor epariad that soma of the 2 5G8 of
documents o the stk were marked "contidental” or “resircted” —
secirily elassification markings that were officialy superseded in cercral

Hébe-hdba egyébként tényleg futottunk bele a hirek kozt hasonldan elképeszté vétkekbe, cselekedettel és/vagy
mulasztéassal, ime ezek koziil egy mutatoba. Igaz, még a britek tényleges EU kilépése és a GDPR hatéalybalépése
elétt tortént, hogy 2017-ben elvesztettek egy olyan USB kulcsot, amelyen a Heathrow repiilotér
biztonsagaval kapcsolatos bizalmas dokumentumok, a védelmi orjaratok utvonalaival és
idébeosztasaval, a megfigyel6 kamerak pontos koordinataival, és mas, 6sszesen 2.5 GB mennyiségii

titkos, mindsitett informacidok szerepeltek.

A széban forgé és a barki altal szabadon olvashaté, és tadaaaam: TITKOSITATLAN adathordozét egy arra
jar6é munkanélkili taldlta meg, aki szerencsére leadta azt.

PASSWORD SECURITY, A SHORT STORY...

1 JUST FINISHED: UPLOADING . '
ALL MY RESEARCH TO FIY EW RS
SECURE TERMER. YOLILL MEVER FOUR DOGS MAME
GUESS THE PASSWORD! EWATSON? RIGHT? FLL SE RIGHT BAZK.

Széval van még megoldandé feladat vilagszerte béségesen, az IT security szakma az elézetes varakozasok szerint
egyaltaldn nem fog unatkozni jovére sem.
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Cimkék: német németorszag széveg birsag feltorés jelszavak webhely knuddels welivesecurity.com cleartext gdpr
plaintext

Ajanlott bejegyzések:

we E

Németorszagban Kikukazzak a Titkositasi Egy adatlopds Pénzt vagy
betiltjdk a gvenge kisokos margdjara kaloriat!
gvermek jelszavakat kisvallalkozasoknak
okosorakat

Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14403710

Kommentek:

A hozzaszélasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatas technikai iizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndldsi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszdlasok.

keresés

|

| Keresés |

tweetz
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Ransomware fejleszt6k a vadlottak padjan
2018. december 05. 11:05 - Csizmazia Darab Istvan [Rambo]
Nem mindennapi birésagi eljaras zajlik az Egyesiilt Allamokban, ahol egy zsarolévirussal kapcsolatban keriilt sor

vademelésre. A SamSam nevi, 2015 decemberében megjelent ransomware készit6i nyerhetik el végre
mélté buintetésiiket a mostani ritka, de varva vart hivatalos eljaras végén.

A védirat szerint Faramarz Shahi Savandi 34 éves, és Mohammad Mehdi Shah Manszuari 27 éves irani
allampolgarok felelések a tamadasokért, amely tobb mint 200 szervezetet az érintett, koztik a
korhazakat és amerikai kormdanyzati szerveket.

Mint ismeretes, a SamSam zsarolé malware majdnem harom év alatt szamos kozintézményt is
megtamadott, koztiik Atlanta, Newark varos onkormanyzatanak halézatat, illetve mas kulcsfontossaga
allami intézményeket, egészségiigyi szervezeteket, példaul Kansasi Szivkorhazat is. A zsaroldprogramok
megfertézték a szamitégépes hdldzatokat, titkositotta a szamitégép-tulajdonosok adatait, majd valtsagdijat kévetelt
az aldozatoktdl a helyreallité kulcs fejében.

Az atlantai tAmaddasban a varos szamitégép-héalézatéanak nagy részét megfertézte, és 105 ezer fajlt semmisitett
meg véglegesen. A tamadas észlelésekor elovigyazatossaghol szamos rendszert leallitottak, példaul az
atlantai Hartsfield-Jackson reptér ingyenes wifijét, de az elszenvedett kar igy is jelentds volt.
Mellékhatasként a ransomware fertozés itt is "visszalotte" az aldozatokat a kokorszakba, a kiesett
idészakban itt is tollal és papirral jegyzeteltek, az iigyek intézésénél pedig telefonaltak és faxoltak.

A tamadok 6 Bitcoint (akkori aron koriilbeliil 50 ezer dollart, nagyjabdl 13.5 millié forintnyi 6sszeget) koveteltek az
0sszes szamitégép feloldasdhoz, az FBI javaslata alapjan viszont Atlanta nem volt hajlando fizetni a
bilinozoknek, igy példaul véglegesen elvesztették a rendorautok kamerainak osszegyujtott felvételeit.
Ennél az incidensnél a varos osszességében mintegy 5 milliéo dollart koltott el az igazsagiigyi és

kozigazgatasi aktak helyreallitasara, a rendszerek ujratelepitésére, valamint a szamitégépes védelem
megerositésére.



SamSam's Evolutionary Timeline

Paymenl st maved
o the dark web

ANCTYRLRD payicad HILLEN.
Patsword roquired b launch
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Az elkovetOk a zsarolovirus vilagméreti terjesztésével mintegy 6 millié USD (1.7 milliard HUF) valtsagdij
pénzt kassziroztak be az aldozatoktdl, és tamadasaikkal hozzavetdlegesen 30 millié dollarnyi kart okoztak
(lizemkiesés, virusmentesités, rendszer helyreallitas, adat-visszaallitas, stb.).

Izgalmas momentum az is, hogy Craig Carpenito amerikai iigyvéd szerint a tamadasoknal az elkovetok a
pénzszerzés mellett kiemelten torekedtek arra, hogy szabotazsszerien minél kritikusabb

infrastrukturakban és érzékeny intézményekben tudjanak sulyos karokat okozni mind az Egyesult
Allamokban, mind Kanada teriiletén.

ANAENOT GONE,
- JND
M NOT FORGOTTEN

Csak egy apro érdekesség a végére, de a SamSam tobbféle platformot is sikeresen tudott megtamadni, igy a
szokasosnak mondhaté Windows alapu szamitogépek, hdlézatok mellett 2016-ban a Red Hat JBoss szerverek
egy 2010 éta ismert sebezhetéoséget (CVE-2010-0738) hasznalta ki, és ahol a javit6foltot nem futtattak
le, ott a megtdmadott helyeken tavoli hozzaférést szerezve tudott a kartevé terjedni.

Cegoeriom | tumbi- JERT T AP RRL o e REY

Sz6lj hozza!

samsam zsaroldvirus

Ajanlott bejegyzések:

Végleges Meghokkent6  Adat vagyok, Zsarolovirus Return of the
fajltalanitas mesék - A ments ki bénitotta meg Petya
WannaCryptor innen! a kijevi

metrét



Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14435274

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.

keresés

Keresés
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Pénzt vagy kaldriat!
2018. december 10. 11:33 - Csizmazia Darab Istvan [Rambo]

Az androidos Google Play piacteréhez képest az Apple mobilalkalmazasok k6zott 1ényegesen ritkabban fordulnak
el6 kartékony tartalmak, és ez tobb mindennek készonhetd: alaposabb ellendrzés, szigoribb szabalyok, nem lehet
mindenki fejlesztd, stb. Azonban mindenhol el6fordulhatnak, és elo is fordulnak idénként incidensek,
ezuttal két csalard iOS fitness applikacio okozott anyagi kart a felhasznaléknak.

Ahogy azt mar kordbban tobbszor is megfogalmaztuk, ha van egy ellen6rzott, engedélyezett alkalmazas, akkor
annak akdrhanyadik frissitésébe bele lehet csempészni csibészséget, adatlopast, kukkolast, sok mindent.

Ezuttal két fitness alkalmazas fejlesztdje gondolta gy, megtehet barmit, amire néhany felhasznalé alaposan
rafizetett, és ezt most nem képletesen értettiik.

Scan Fingerprnt SCanning..

SCANNING

Plaase do not renmove finger from
Home Buttan

/- e

Scan your fingerprint to view
personal calories tracker and diet
recommendations

=

Craate personalized diat and othar

stuff by your fingerprint 00:06,29

A Fitness Balance, valamint a Calorie Tracker elnevezésii, az egészséges életmoédot segiteni hirdeto
alkalmazasok hazatajan érdekes dolgok kezdtek torténni, amirol aztan a meglepett felhasznaldk a
Redditen is beszamoltak.

Az tortént ugyanis, hogy a karcsusito, fogyokurat segit6é vagy csak a fittséget megdrizni vagyo fogyasztok a sajat
kaloriaegyenlegiik lekérdezése, vagy éppen az aktualis testtomegindexiik (BMI) megtudakolasa elétt az
iménti applikaciok egy extra ujjlenyomat ellenorzést dobtak fel a képernyore, melynek az lett a



kovetkezménye, hogy komoly tételeket probaltak ezekért az adatokért titokban leemelni, leszamlazni.

App Store Cance
B FTRESE BALAMCE
.

Conlinm with Side Buttan

Az adott funkciotél fiiggéen 99.99, 119.99 vagy éppen 139.99 eurdja (32, 38 illetve 45 ezer HUF koriili
o0sszeg) banta a megkarositott naiv iigyfélnek, ha a fenti lekérdezéseket elvégezte.

A csalo alkalmazasok készitdje igyekezett elleplezni a fizetéssel kapcsolatos ténykedését, am ez révid
idére igy is felvillant, illetve a biztonsdgtudatos felhaszndlok azonnal értesitést kaphattak a bankjuktdl a varatlan
terhelésrol.

r ., FREMIUM -
m Store CALORIES TRACKER APP
W AP PLRHCHASE
B PITHIESS BALANGT
i PRICE €139.99
PRICE $119.99

Py wilhil';‘aum (5] Pay with Touch ID

Miért olvassunk telepités el6tt értékeléseket? A piactéren szerepelt mar jé par kedvezo értékelés is, de elkezdtek
érkezni a reklamaciok is. A kezdeti, hamis pozitiv, lelkendezé vélemények generalasa alkalmazasoknal,
webshopokban sajnos nem uj eszkoz a csalok kezében, errdl mér egy kiilon posztban is értekeztiink korabban.

Emiatt érdemes figyelni a kritikus bejegyzéseket is, gvanu esetén pedig mindez megér egy alaposabb rakeresést is,
természetesen még az adott app telepitése el6tt.



Auto: Problem with your app  inbox

o o me
- View details

Hello dear user!
| am aware of this issue. I'm working hard to
fix it. Please wait for version v1.1, everything

will be fixed in that version.

Thank you!

Itt viszont még egy érdekes momentum szinesiti a jelen torténetet, és errél Rejté Jend: A tizennégy karatos autd
cimi halhatatlan torténetének egy mondata villant fel szemiink elGtt:

"Mikozben egy lépokrécba becsavarva, mezitlab, de megvasalva bandukolt a kisérdivel, emlékezett egy Oriilt
festonek a Tettenért Remete cimii vdszndra, arra gondolt, hogy semmi értelme az dszinte vallomdsnak."

Ugyanis a karosultak koziil tobben is megprobaltak felvenni a fejlesztovel a kapcsolatot, ami nem
bizonyult konnyli mutatvanynak. A szerzo6 az irasbeli megkeresésekre a nyilvanvalo tettenérés ellenére a
beismerés helyett sziikszavian csak annyit reagalt, hogy: "Hello dear user! I am aware of this issue. I'm working
hard to fix it. Please wait for version v1.1, everything will be fixed in that version. Thank you!".

Ami magyarul kdbé annyit tesz, tiirelem, tudunk a dologrdl, majd az 1.1 verzié mindent megold, na persze
;-). Azok a felhaszndlok akik 1éprementek eme csaldsnak, és a Double Click to Pay segitségével szandékuk ellenére
fizettek a semmiért, érdemes az Apple céghez fordulni, panaszt tenni az alkalmazéasokra, illetve visszaigényelni a
hamisan levont pénziiket.

Ciegosro | tumoir. JERTC SRR o e REY

Sz6lj hozza!
Cimkék: apple alkalmazas fejleszto tréjai csald ios applikdcié welivesecurity.com

Ajanlott bejegyzések:

Hamis banki Windows Zsebldmpa és  Adware Uj banki
appok a Movie Maker a nagy doktor és a kartevé a
Google Playen vagy gubanc biztonsagos fedélzeten

mégsem? AppStore



Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14468154

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
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Ha okostelefon keriil a karacsonyfa ala
2018. december 14. 10:28 - Csizmazia Darab Istvan [Rambo]

Egy kozelmultban késziilt felmérés szerint Anglidban az 5-12 éves gyerekek 64 szazaléka kevesebb id6t tolt a
szabadban, mint a borténben iil6 rabok, akiknek napi 1 éra séta van eléirva. Valészinlleg nem kapnank ennél
biztatébb eredményeket itthon sem. Pedig maguk a szilil6k azok, akik sok esetben a gyerekek kezébe nyomjak
azokat az eszkozoket, amik megfeleld felkészités és védelem nélkiil a sok jatékon és ismereten tdl veszélyeket
hordoznak magukban. Mire érdemes figyelni, amikor okoseszkozt vasarolunk a gyereknek, mit beszéljiink
meg vele, amikor atadjuk az ahitott ajandékot?

Sziil6ként és IT-biztonsagi szakemberként mi latszik, milyen hibakat kovetnek el a sziilok, amikor a
gyermekiiknek valamilyen kiityiit, okoseszkozt vesznek karacsonyra?

Elsé 1épésként érdemes tudatositani benniik, hogy a fa alatti ajandék nem azt

jelenti, hogy innentdl barmikor, bdrmennyi ideig és barmilyen tartalmakhoz hozzaférve, korldtozas nélkiil
netezhetnek.

A legfontosabb ilyenkor, hogy a hasznalat tartalmi és id6ébeli kereteit a sziil6 és a gyermek kozosen megbeszélje, és
ezek a szabdlyok aztdn be is legyenek tartva és tartatva.

Miket tegyiink meg a gyerekkel egyiitt, amikor iizembe helyezziik az Gj telefont, laptopot - mirél
beszélgessiink, ha ez lesz az elso6 internetre csatlakoztatott eszkoze?

Fontos, hogy megismertessiik vele a nagyszerl lehet6ségek - korlatlan zenei archivum, korlatlan olvasnivald
konyvtéar, korlatlan film és vided nézési lehetéség, korlatlan tananyagokhoz valé hozzaférés - mellett az online tér
veszélyeirdl is beszéljiink veliik életkoruknak megfelelGen.

Ez a témakor roppant széles, hogyan védjik meg a gépiinket, az informatikai higiénia alapjai, let6ltés a netrél,
jelszavak megfelel6 haszndlata, biztonsagos bongészés-keresés a neten, az életkornak nem megfelel6 tartalmak,
tudatos médiafogyasztas, mit kell tudni a k6zosségi halézatokrdl, mik az alapveté chat szabalyok, mi az a szexting,
kik azok az internetes pedofilok, hogyan védhetjiikk meg a mobileszkézeinket, az online vasarlassal kapcsolatos
tudnivaldk, mik azok a spamek, mit jelent az internet nem felejt, mit kell tudni a virtudlis zaklatdsrol, és hova
fordulhatunk segitségért, ha baj ér minket az online térben.
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Letdltések :-

Es a sziil6k tudjak, hogy mik ezek? Kelléen felkésziiltek és ismerik egyaltalan ezeket a most felsorolt
veszélyeket?

Attél, hogy a sziilé idénként megoszt egy nyaralds képet vagy részt vesz egy jatékban, még nem tekinthet magara
aktiv és minden veszélyt ismeré Facebook-felhasznaléként.

A kozosségi médidban és egyéb, az interneten felbukkand veszélyekrdl tajékozodni kell, folyamatosan képben kell
lenni, hogy milyen Gj médszerekkel élnek az adatokra vadéaszok, illetve hogyan prébalnak arté szandékkal gyerekek
kozelébe férkézni idegenek. Aki okoseszkozt ad a gyereke kezébe, tudjon réla, hogy folyamatosan tdjékozdédnia kell
milyen Gj veszélyek bukkannak fel.

Vannak, akik ez ellen azzal érvelnek, hogy van védelem a gépen, az majd ellatja ezt a feladatot. Van
tokéletes védelem? Amikor a sziil6 hatradolhet és tényleg nincs min aggodnia?

Barki barmit is allit, nem létezik abszolut biztonsagos platform és eszkéz. Még a kordbban sebezhetetlennek hitt
Apple vagy Linux rendszerek is megfert6zédhetnek, elszenvedhetnek adatlopast, kémkedést, adatvesztést. Emiatt a
virusvédelem minden platformra, minden operécids rendszerre egy nélkiilozhetetlen elem. Manapsag a korszert
internetbiztonsdgi programok mar messze nemcsak a klasszikus virusok szimpla felismerését végzik, hanem
viselkedés alapu felismerést, adathalaszat elleni védelmet, tlizfalat, kémprogram elleni modult, zsarolévirusok
elleni védelmet, netes forgalom figyelést, va éldaul exploit blokkoldt is tartalmaznak.

El6fordulhat, hogy a gyermekiink nem t6liink, sziil6kt6l, hanem egy csaladtagtdl vagy ismerdstél kap okostelefont,
aki elsédlegesen a gyermek oromére és nem feltétleniil az esetlegesen ra leselkedé veszélyekre gondol. A
felel6sség ebben az esetben is a miénk, sziil6ké. Fontos, hogy folyamatosan tdjékozoédjunk internetbiztonsagi
témaékkal kapcsolatban és az interneten felbukkand veszélyekrdl. Sok problémaés helyzet elkeriilhet6 a virusvédelmi
programok hasznalatdval, igy ilyenkor érdemes beszerezni egy ilyen programot. Most a csalddoknak kardcsonyi
ajandékozasi idészak utdn is, egészen a jovo év elejéig lehetdségiik van megvasarolni az ESET virusvédelmi
csomagot, mellyel 1 éven keresztiil 1 eszkoz araért most 3 eszkézt védhetnek.
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Milyen veszélyeket rejthet magaban az internetre csatlakozo okoseszkozok felel6tlen hasznalata?
Oriasiak a hidnyossagok az 4llandéan internetre kapcsolédé altalénos okoseszk6zok esetében. A Statista nemrég
tett k6zzé egy kutatast, mely szerint a vilagszerte hagyomanyosan internetezé 7,6 millidrd ember mellett még 23
millidrd egyéb netes eszkoz (okoshiits, tv, autd, porszivo, 6ra, h6mérd) is csatlakozik mar a vildghdlora. Ezen
termékek gyartoi nem fektetnek elég energiat a biztonsagra, holott elvarhaté szakmai minimum lenne, hogy csak
ugy léphessen egy termék piacra, hogy legyen benne hitelesités, brute force elleni védelem, titkositas
virusvédelem, torélhetd profil lehet6ség, rendszeres hibajavitd frissités, és ne tartalmazzon a konnyi feltorést
lehetévé tevd beledrétozott, igynevezett hardcoded root password jelszot.

Persze van megoldas, csak nem beépitve az egyes eszkozokbe: erre az egyre fokozodo veszélyre megoldast
jelenthet az ESET Internet Security csomagban is megtalalhaté Osszekapcsolt otthon feliigyelete funkcié, amely az
otthoni halézatra csatlakozé okos és halézati eszkozoket ellendrzi és azok biztonsagi réseit beazonositja.
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Mi az, amit nem lehet kivédeni eszkozokkel, alkalmazasokkal, amikre a sziilonek kell felhivnia a
figyelmet, ha a gyerek egyediil hasznalja a szamitogépet?

A netes zaklatas sajnos korunk legjellegzetesebb bantalmazasi formaja a gyerekek k6zott. Nem sziinik meg az
iskolabol val6 kilépéssel, a tanitds végével. A gyerekek tobb mint fele mar &télt ilyesmit, mégis amerikai
felmérésekbdl az latszik, hogy a sziilék, pedagégusok tobb mint 60 szazaléka tud az ilyen esetekrol, de félrenéznek,
nem avatkoznak be.

Ezeket a cselekményeket nem szabad annyiban hagyni, 1épni kell, killénben sosem lesz vége, a zaklatok sosem
fogjdk megunni. Sulyos esetben a zaklatas bilincselekmény, amelynek rendoérségi kovetkezménye is lehet, éppen
ezért a legjobb taktika a zéro

tolerancia elve, amikor a pedagégusok mar a legkisebb csufolasi, bantalmazasi, kik6zositési kisérlet utan vildgossa
teszik, hogy ez nem elfogadhato viselkedés.



Nagyon sok sziiloi kozosségben téma, hogy a gyerek allandoéan a telefonon 16g, gyakorlatilag "egykezii"
lett, mert a masikat folyton a telefon foglalja el. Mi a jo sziil6i stratégia?

Igen, a mar emlitett idébeli korldtozas itt sem art, &m nehéz azt meghatarozni,

hiszen sokszor hazi feladathoz, kutatdmunkéahoz kellhet egy kis internet. Aztan persze a gyerekek masfelé is
elnézegetnek. Nagyon fontos a bizalom szempontjabdl, hogy a sziil6 ne titokban kémkedjen.

Okostelefon esetében az ESET Parental Control for Android program sokat segithet, ugyanis ezt az alkalmazast
elére megbeszélve a sziil6 és a gyerek is feltelepiti magdhoz, amivel aztan a sziilok gyermekeik szadméara akar
tavolrdl is konnyen ellendrizhetd biztonsagos online bongészést biztosithatnak, rugalmas szabalyok szerint
kezelhetik az alkalmazasokat és weboldalakat, illetve a gyermekekkel egyiitt donthetik el, hogy melyikhez nem
ajanlatos a hozzaférés. A kozosen megbeszélt tartalmi és idétartam szerinti korldtozasokat, sziiréseket kés6bb is
kényelmesen valtoztathatjak, igény és életkor szerint testre szabhatjak.

Az internet vilaga, a szamitégépes jatékok, a k6zosségi oldalak lajkvadéasz kézege valodi figyelem, okos irdnyitas,
szeretettel teli torédés, pozitiv mintaadas hidnyaban komoly fliggéségbe sodorhatja még a felnétteket is, de
killonosen veszélyes mindez gyermekkorban. Egy felmérés szerint Anglidban az 5-12 éves gyverekek 64 szdzaléka
kevesebb id6t tolt a szabadban, mint a bortdnben il rabok, akiknek napi 1 6ra séta van el6irva. A brit gyerekek 90
szazaléka az utdbbi egy évben nem jart parkban, erdében, kirdndulni. Nem véletlen, hogy 2018-ban a WHO
hivatalosan is mentalis betegségnek mindsitette az internet és videojaték fiiggéséget.

Legjobb a rendszeres, napi-heti érdekl6dé beszélgetés a gyerekkel az online élet torténéseirél. Ha egy sziilé csak
annyit tud, ho ermeke 6rakig nyomkodja a gépet, de ekdzben fogalma sincs, ho ontosan mit is csindl, mi
okoz neki 6romet, mi a kedvenc jatéka, kik a kedvenc youtuberei, nem tudja mi az a Twitch, mi az a Snapchat
Instagram, Fortnite, GTA, PUBG, LOL, és hasonlék, akkor érdemes ezen a teriileten er6feszitéseket tennie, amiben
kés6bb akar még a sziil6 és gyermek k6zos online szamitdégépes jatéka, vagy programozni tanulasa is helyet
kaphat.
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Messze még a biztonsagtudatos hozzaallas
2018. december 18. 07:07 - Csizmazia Darab Istvan [Rambo]

Hetente érkeznek hirek djabb és Ujabb gigantikus méretl adatlopasokrol, kiszivargasokrol, illetve statisztikak a
leggyengébb jelszavak haszndlatardl - a megfelel6 hozzdadllas, a kivanatos biztonsadgtudatossadg mégis messze
elmarad az elvarhatotol. Kozben azért a GDPR idei hatalybalépésével elindult a felelés gondolkoddas a témdaban, de
messze még az ut vége - ha van egyaltalan.

Az informatikai incidensek jelentds részét emberi hiba okozza. Ilyenkor hidba kerilt telepitésre a gépiinkon a
leghatékonyabb védelmi program, a tulzott naivsag, figyelmetlenség vagy hiszékenység tovabbra is szamos
lehet6séget biztosit a tdimaddknak. A statisztikdk szerint az incidensek jelentés része emberi hiba, szandékos
karokozas vagy felel6tlen mulasztads miatt torténik. A brit dolgozok kozel fele gondolja gy, hogy ha a céges
levelezorendszeren beliil nyit meg e-maileket, akkor az biztonsagos.

Még 2018-ban is torténtek olyan elképeszté6 mulasztasokrodl, hianyossagokrol tanuskodoé adatlopasok,
informatikai incidensek, amelyek azt mutatjak, sokat kell még tanulnunk ezen a teriileten. Csak két rovid
példa, 2017-ben a Heathrow repiilétér biztonsagaval kapcsolatos titkositatlan USB elvesztése a nyilt utcan, vagy az
idén novemberben feltért német Knuddels.de kozosségi weboldal, ahol az iizemeltetok a jelszavakat egyszeri,
olvashato szovegként taroltak.
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Az elmult 30 év soran hatalmasra nott a szakemberek és az atlagfelhasznalok tudasszintje kozti
kulonbség, igy a dolgozok rendszeres oktatasara sokkal nagyobb hangsulyt kellene fektetni.

Egy 2016-0s kutatds ramutatott, hogy a megkérdezett cégeknél egyaltaldn nem tartottak biztonsdgtudatossagi
képzést, és bar a hattérben ott dolgoztak a rendszergazdak, semmilyen kommunikacié nem folyt azokkal a
kollégdkkal, akik napi szinten haszndljak a céges felilleteket. Ahol tartottak efféle képzést, ott sem lehetett til
alapos az oktatas: mindossze évi egyszeri alkalommal 30 percet forditottak biztonsagtudatositasra. A
valaszadodk tobb mint egynegyede pedig soha egyetlen munkahelyén sem részesiilt
biztonsagtudatossagrol szol6 képzésben.



A zsarolévirusok karokozdsa ha lassan is, de tudatos biztonsagi 1épésekre sarkallta a cégeket. A ransomware
tamadasok nagy szama és az ilyen incidensek kiemelt média figvelme azzal a mellékhatassal jart, hogy
azokban a vallalati kornyezetben, ahol eddig nem alkalmaztak rendszeres és kiprobalt biztonsagi
mentéseket, a tovabbiakban mar kell6 figyelmet kapott ezek fontossaga. A felel6sok belattdk, hogy tudatos
tervezés, adatvagyon felmérés és folyamatos kibervédelem nélkiil nincs biztonsagos és folyamatos tizletmenet.

Egy szdmitdgépes rendszer akkor iizemeltethet6 hatékonyan és biztonsdgosan, ha azt mar az alapoktol kezdve, a
tervezési fazistol kezd6dben szakszertiien fejlesztik. Szamos killonféle szempont l1étezik - példaul a j6l megtervezett
automatikus kézponti mentés, hibatilirés, redundancia -, amelyek hianya a gyengén, rosszul kivitelezett
rendszereknél csak kés6bbi a problémdék, vagy zsaroldvirus tamadasok esetén mutatkoznak meg. A védelem
gyakorlati alkalmazasanal pedig egyarant fontos a végpontok és a szerverek megfelel6 védelme olyan
megoldasokkal, amelyek tobbrétegu biztonsagot nyajtanak, proaktiv technolégiakon alapulnak, és
egyuttal hatékony biztonsagi feliigyeletet tesznek lehetové, ahol egy kozponti feliiletrol valos ideji
informaciokat kaphatunk a halézatunk biztonsagi allapotaroél, a végpontok és mobil eszkozeink védelmi
funkcioirol.

A virusvédelem mellett egy kis- vagy kozépvallalkozas életében szamos adatvédelmi problémara
jelenthet megoldast a megfelelo titkositas alkalmazasa. Amellett, hogy ezzel megelézhet6 az érzékeny
informdacidkhoz valé jogosulatlan hozzaférés, a felhasznaléi adatok lehetséges kiszivargasdbodl fakadé kockazatok is
minimdlisra csokkentheték. Ha ezeket a megoldasokat kiegészitjiik példaul a banki feliilletre valé belépésnél mar
régota haszndlt technoldgidval, a kétfaktoros azonositassal, akkor még magasabb szintl védelem érheté el véallalati
kornyezetben is.

A kis cégek is lehetnek célpontok, ugrodeszkak a nagyok megtdmaddsaban. Mar 2015-ben is napi 12 tdmadas ért
egy atlagos céget; valoszinilleg azota ez a szam sokkal magasabb lett. A "nem tortént tamadas" vagy a "nem vettem
észre" kozott oriasi a kiilonbség, rdadasul a nagy, komoly és gazdag cégek - ahol latszélag minden eréforras adott
ahhoz, hogy a védelmiikre koltsenek - is szenvednek el érzékeny veszteségeket, adatlopasokat, kibertamadasokat.

Sok esetben el6szor szandékosan a kisebb, gyengébben védett alvallalkozéi, beszallitoi kort tamadjak,



ahol a sziikosebb biidzsé csak korlatozott kibervédelmet tesz lehetové, majd a kisebb, gyengébben
védett partnereken keresztiil tamadjak a nagyobb, kiemelt jelentoségii célpontokat.

Az évrdl évre novekvo szamu fenyegetések miatt, valamint a GDPR elvarasai okan is minden cégnek, vallalkozasnak
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munkatarsak toborzéasat és alkalmazasat. A megfelelé védelemhez meg kell taldlni azokat az eszkozoket, melyek
komplex megoldast nytjtanak a céges kornyezetben felmeriilé biztonsagi problémaékra. Ilyen megoldas lehet az
ESET Internet Security antivirus program. Az ESET Karacsonyi akciéjanak koszonhetéen most lehetoségiink
van arra, hogy egy licenc araért harom eszkozt védjiink meg.

Bizonyos sziikebb tevékenységi korok esetében elképzelhetd, hogy még mindig miikédhet ez a sajat eszkoz
hasznélat, példaul MDM-el, ahol a mobileszkéz menedzsment feliigyeli az eszkézparkot. Am mara ennél sokkal
hatékonyabb, megfelel6 biztonsagot nyujto korszeriibb megoldas a dedikalt, kiillon céges eszkoz, amely
mind tavimenedzsmentben, mint titkositasban megfelel a sziikséges elvarasoknak, amivel lopas,
elvesztés esetén az adatok azonnal torolhetoek, a titkositasi kulcs tavolrol visszahivhato, és
semmiképpen nem keveredhet rajta a magan- illetve a céges felhasznalas. Fontos a kockazatok elézetes
felmérése, amit mar a munkaviszony elején irasban rogzitett magallapodasban is illik szabalyozni.

Egy amerikai felmérés eredménye azonban arrél tantskodik, és gyanithatéan ez elég sok helyen is igy lehet, hogy
még mindig 59 szazalék azok aranya, akik gy hasznaljak munkahelyiikon a sajat mobil eszkozeiket, hogy
ekozben céges oldalrol errdl semmilyen megallapodast nem irtak ala. Az 6sszképet pedig tovabb arnyalja,
vagy rontja az ugynevezett shadow IT megléte, azaz az olyan rejtett eszkozok, eroforrasok (példaul privat
dropbox fidk, stb.) hasznalata a céges munkaban, amirél sem a cégvezetés, sem az informatikai részleg
nem is tud.

Es hogy mi lehet majd a trend 2019-ben? A j6v6 azért j6v6, mert nem ismerjiik, ennek ellenére azért tehetiink
ovatos becsléseket, példaul a zsarolovirusok varhatdéan sajnos nem fognak eltlinni 2019-ben sem. Az IoT eszk6zok
valamint a kézmiivek, infrastruktirdk, erémiivek, ipari kornyezetek a koévetkez6 évben is egyre inkdbb a
kiberbilin6z6k célpontjaiva valhatnak. A virtualis valutak tekintetében a titokban megfert6zott szamitégépes
rendszerek eréforrasaira tamaszkodva végzett illegalis banyaszat mértéke varhatéan tovabb fog
novekedni.

Kedvelt bilincselekmény volt és lesz a kriptodeviza tarcék tartalmanak ellopasa, valamint a Bitcoin gyengiilésével az
Ujabb, és nehezebben lenyomozhaté Monero, Ether, Feathercoin, Litecoin és hasonlé virtualis pénzek novekvé

jelenléte, ezért a zsarold kartevik, a bin6zdk altal DDoS fenyvegetésekre hivatkozott védelmi pénzek kovetelése is
egyre inkdbb ezekre az Uj fizet6eszkézokre fog attevédni. Ezen feliil vadrhatéan tovabb né majd az ellatasi lancok

elleni tdmaddasok és a célzott adathaldsz tdmaddsok szama.
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Virusmentes Ha
célkeresztben  Boldog Uj okostelefon mostantdl - igy 16viink
Evet 2019. keriil a mar mi
karacsonyfa okostévékhez
ald is

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14496680

Kommentek:

A hozzészo6lasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai {izemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzéaszdlasok.
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[ Keresés
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Antivirus blog

virusok, férgek, botnetek, kartevok

Kellemes Karacsonyi I"Jnnepeket!

2018. december 21. 10:47 - Csizmazia Darab Istvan [Rambo]

Boldog Karacsonyt és sikerekben gazdag Uj Evet kivanunk az oldal minden latogatéjanak!
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Sz6lj hozza!
Cimkék: kardcsony xmas kellemes iinnepeket 2018.

Ajanlott bejegyzések:

. EDPUTERS AT THE
WS THTCRTON CAPART -

POKT LITTROUT
OUEF rvTsTIsATIoN ||

Kellemes Ha Kamuoldgiai Ethical Ritkén latni
Karacsonyi okostelefon utmutaté Hacking Day de ha baj van
Unnepeket! keril a webshopokhoz Reloaded hivhatjuk: ki
karacsonyfa az?
ala
Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14504964

Kommentek:

A hozzészoélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgaltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdolasok.

keresés
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Csizmazia Istvan
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How Russian government's Fancy Bear UEFI rootkit sneaks onto Windows PCs -
theregister.co.uk/2019/01/02/lo;...

Detailed: How Russian government's Fancy Bear UEFI rootkit sneaks onto Wi...
ESET sheds new light on 'Lojax' firmware infection
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Antivirus blog

virusok, férgek, botnetek, kartevok

Virusmentes Boldog Uj Evet 2019.
2018. december 31. 16:04 - Csizmazia Darab Istvan [Rambo]

Itt a Szilveszter, az esztendd utolsé napja, bucsiiznak az Oévtél a blog szerkesztéi, tanacsadéi testiilete, a
teljes jogkorrel felruhazott igazgatotanacsi tagsag, valamint a feliigyelo6 bizottsag, és a feliigyelo
bizottsagot feliigyel6 bizottsag tagjai ;-)

Eseménydus év volt, és ha mar megsziiletett ez a poszt, akkor elokerestiik az elso ot idei legfelkapottabb
témat.

Az otodik legolvasottabb poszt az volt, amelybdl kideriilt, hogy az Ubuntu Store hivatalos
alkalmazasaiba rejtve crypto banyaszatot folytato tréjai kodrészleteket talaltak. Emiatt egy allitdlagos
"Nicholas Tomb" altal alairt "2048buntu" és "Hextris" alkalmazasokat kés6bb kivették a taroldékbol.
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A negyedik helyezett irdsunk arrdl szamolt be, hogy az Europol megfigyelése szerint a zsarold virusok mind jobban
hattérbe szoritjak a Bitcoint, és helyette egyre inkabb ujabb, alternativ kriptovalutakban kezdik kérni
valtsagdijat.

Ilyen példdul a mar Monerot kovetel§ Kirk Ransomware, illetve a RansomWare As A Service piacén is a ZCash és
az Ethereum kezdett egyre jobban belépni a képbe.



Harmadik legnézettebb posztunk az volt, amelyben az Egyesiilt Allamokbeli titkosszolgélati - az FBI, a CIA és az
NSA - vezet6k a Washingtonban tartott szenatusi meghallgatdson egyhangilag ugy nyilatkoztak, hogy az amerikai
telekommunikacios szektorban nem kivanatos az idegen kormanyokhoz kapcsolédé Huawei technolégia
alkalmazasa.

Amint azt a Verge cikkébdl megtudhattuk, a lehetséges kinai kémkedés veszélye volt az, ami miatt ezeknek az
eszkozOknek a bojkottjara szoélitottak fel a titkosszolgalatok.
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Masodik helyen talalhatjuk azt a cikket, amelybdl az derilt ki, hogv a zsaroldvirus valtsagdijat kifizet6 dldozatainal

” 7

kevesebb, mint az esetek felében kapjak csak meg a borsos valtsagdijat kifizeté dldozatok a helyreallité kodot.

Magyarul tovabbra sem érdemes ezt az utat jarni, amin sokan hiaba fizetnek, de igy is porul jarnak.

Responding to Ransomware

I wictimized by ransomware in the past 12 months, did your organization pay a ransom (using Biteoins or
ether anomymous currensy) (e recover data? [n=1,176)

N, e RSNE Py Ehe
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Figure 12 How viclime reaponded o ransomware.
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Esa legeslegizgalmasabb idei sztori az volt, amelyben lelepleztiik azt a csalé spam kampanyt, amely a csokival vald
fogyéasra hivatkozva préobdlta meg pénztarcankat lefogyasztani.



Itt még a kamu vasarloi visszajelzések is le voltak gyartva, igy eshetett meg, hogy Herczeg Laszlé volt
egyuttal Vaszilij Kutuzov, vagy Nagy Eleondra lett Xénia Orekszovna, vagyis a neviikben olvashato hamis
dicsoitések hitele ezaltal alaposan megkérddjelezheté volt.
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A remek évhez nagyban hozzdjarult az is, hogy igen sok felkérést kaptunk konferencia el6adasokra
valamint gyermekvédelmi oktatasokra, elkésziilt az Ipon partnerségében egy tobb részes
gyermekvédelmi videé sorozat is (Digitalis Gyermekvédelem - En telefonom, a gyerek telefonja, valamint
a Digitalis Gyermekvédelem - Sajat eszkoz és az internet veszélyei), A szakmai elismerést pedig
megkoronazta az a 2018-as ITBN dij, amelyet a blog az oktatasi kategériaban kapott.

Végiil pedig osszesitettiik az elért Index és Index2 cimlapokat, ezek koziil hatszor sikeriilt a folapra,
kilenc izben pedig az I2 oldalra keriilniink. Ezek ugyan semmiképpen nem direkt mérdszamai a sikerességnek,
de egyfeldl mégiscsak egyfajta visszajelzés, ha éppen érdekes témat tdrgyalunk, masfeldl ilyenkor 1ényegesen

nagyobb olvasékozonséghez juthattunk el a mondanivalénkkal, ami jelentésen segitett az IT biztonsdg népszerisitd
kildetésiinkben.

Ezuaton is megkoszonjiik az idei figyelmet, tisztelettel kérjiik a jovo évi figyelmet is, és az Antivirus.blog
nevében Minden Kedves Olvasonknak Egészségben, sikerekben gazdag, feltorés-, virus és
adatszivargasmentes Boldog Uj Esztendot kivanunk!
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Sz4lj hozza!
Cimkék: ujév 4j kdszontés boldog évet 2019.

Ajanlott bejegyzések:

| B
Boldog Uj Messze méga Kellemes
Evet biztonsagtudatos Karécsonyi
Kivanunk! - hozzaallas Unnepeket!
2018.

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14525486

Kommentek:

A hozzészélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgaltatas technikai iizemeltetdje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.

keresés
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