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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15378844

Kommentek:

A hozzaszolasok a vonatkozd jo szabal ok ertelmeben felhaszndldi tartalomnak mindsilnek, értik a szolgéltatds technikai uzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

Toller Béla 2020.01.02. 12:06:29

Tényleg, 4j év kezdddik ! A rendorség ugyanugy fenyeget, mint eddig, az arak emelkednek, a forint egyre gyengébb. A
szomszédok elhiznak mell6liink. Romokban a tarsadalom, néhany emberre szdmithatsz csupan ! Az dllamszervezetet
bunkodként 16balja fejed felett ajogot végzett kormany (a magyar diploma érvényét jelzendd) , a parlament egy csapat
seggdugodbdl tevodik 6ssze. Most minek oriiljon egy magyar az Uj évben ? Majd, ha ezeket elzavarta, talan .....
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Bevaltak-e a 2019-es joslatok?

2020. januar 03. 12:47 - Csizmazia Darab Istvan [Rambo

Megkezdjiik a 2020-as esztendot, és régi hagyomanyunk szerint a tavalyi évre josolt kartevé trendeket,
tamadasi vektorokat nézziik meg abbél a szemszoghdl, vajon mennyire voltak talaléak az akkori
elorejelzések.

Kezdjiink is akkor bele, jojjon a tavalyi elsé tétel: "Az eldrejelzés egyik legfontosabb megdllapitdsa, hogy a kriptovaluta-
bdnydszattal kapcsolatos és a cryptojacking (fert6zott gépek segitségével, a felhaszndlé tudta és engedélye nélkiil
végzett kriptovaluta-bdnydszat) esetek szdma tovdabb névekszik majd 2019-ben, rdaddsul a kiberbiinézdék
okoseszkozoket és otthoni okosmegolddsokat is felhaszndlnak majd a bdanydszfarmok épitéséhez."

Ez teljes mértékben bekovetkezett, egyes statisztikdkban még arra is lathattunk hivatkozast, hogy a ransomware
tdmadéasokhoz képest a Bitcoin és egyéb banyaszat dinamikusabban névekedett. Hogy egy konkrét példa is szerepeljen,
belinkeljlik a tavalyi Statinko incidenst, amelynél a Stantinko botnet félmillio szamitogépet tudott megfertozni
azzal, hogy kiberblinozok Monero kriptovaluta-banyaszé modult telepitettek az altaluk iranyitott fert6zott
gépekre.

A 2019-es eldrejelzés igy folytatodott: "Ezenkiviil a személyes adatok biztonsaga és a social engineering
(megtévesztés, pszichologiai manipulacio) is komoly gondokat okozhatnak jovore." Nos attol eddig sem féltiink,
hogy a social engineering tdmadéasok végleg eltlinnének, amit 1atni lehet, az inkdbb hogy a primitiv tomeges
kikiildozgetés helyett egyre inkabb teret nyer a testre szabott tartalmak teritése, illetve a Fiilig Jimmy tipusu
nyersforditott nyelvi mindség, és a totalisan hihetetlen hiilyeségek (Bill Gates elosztogatja a vagyonat a neki
e-mail irok kozott) sokkal tobb, alaposan kigondolt, rafinaltabb csalasok jelentek meg.

Itt is alljon valds példa, emlékezetes lehet sokaknak a hamis, 1000 GB-os Whatsapp nevével visszaél6 atverds internetes
ajanlat, ahol az ESET kutatéi leplezték le a hamis Whatsapp webhellyel triikkkozo, adathalasz kisérletet.
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2019-ben tarthattunk attol is, hogy "a kiberbiindzdék kihaszndljak majd az automatizdldsban és gépi tanuldsban rejlé
lehetdségeket, hogy tébb adatot gytjtsenek a személyre szabottabb és kifinomultabb tadmaddsok megtervezéséhez.". Ez
a tendencia is felismerhet6 volt, megint csak az Fletbdl vett konkrétummal egészitjiik a trend bekovetkeztét.

2019. tavaszan egy meg nem nevezett angol energetikai cég vezérigazgatdja 220 ezer eurot utalt at egy
ismeretlen magyar beszallité szamlajara, ahol a megtévesztésben a vallalat németorszagi vezetokének
hangjat utanoztak le sikerrel. A hanghamisitdsban a fén6k azonnali dtutaldst rendelt el, és a hang annyira jél volt
leutdnozva, hogy az akcentus, a beszéd szokasos hanglejtés, sebessége is tokéletes volt. A mintegy 72 milli6 forintnak
megfelel$ 6sszeget a csaldék a magyar szamlarél azonnal tovédbbutaltdk egy mexikdi szdmlaszéamra, az elkovetdk
személyérdl, illetve az 6sszeg tovabbi sorsarol nem szoéltak a hiradasok.

A folytatasban ilyet is olvashattunk: "Emellett a kiemelt teriiletek kozott taldlkozhatunk az okosotthonok felé irdnyulé
tdmaddsokkal is. A kriptovalutdk terjedése, valamint a hdlézatba kétott eszkozdk szdmdnak novekedése azt jelentheti,
hogy jovdre az intelligens otthoni eszk6z0k és asszisztensek a tadmaddk célpontjaivd vdlhatnak egy esetleges
bdnydszfarm kiépitése sordn."

Nos, a hires-hirhedt Tesla felh6jének feltorése, és az abban vald Bitcoin banyaszat még 2018-as sztori volt ugyan, de ez
persze nem jelenti azt, hogy a tavalyi esztendében ne fordultak volna el6 ugyanigy hasonld incidensek. Ismét a teljesség
igénye nélkil tavaly majusban a Whatsapp felhasznaldk telefonjaira kertilt kémprogram, mig szintén 2019.
tavaszan a Microsoft Visual Studiét tamadtak meg, és helyeztek el ismeretlenek backdoort kiilénféle videojatékok
kodjéba. A Wired beszamolédja szerint kozel szazezer szamitéogépen futott ilven moédositott, manipulalt kodua
és sebezheto jaték program.

Osszességében elmondhatjuk, hogy varhatéan a 2020-as év sem lesz egyszeriibb az IT biztonsagi incidensek
elleni védelem szempontjabol. Mindenesetre a gyartok, folyamatosan fejlesztenek, és igyekeznek 1épést tartani a
veszélyekkel. Aki pedig lemaradt volna az ESET 2020-as évre prognosztizalt trend kiberbiztonsagi
elérejelzésérdl, itt tudja elolvasni az idei évre josolt varhat6 tendenciakat. Még egyszer minden kedves
Olvas6nknak Boldog Uj esztendé6t kivanunk!
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A hozzaszo6lasok a vonatkoz6 jogszabélyok ertelmeben felhasznal6i tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er! Gjéhez. Részletek a Felh alasi lekben és az adatvédelmi téjékoztatoban.

kvadrillio 2020.01.04. 16:23:19

AHHHHUJJJJE POMPEO BACSI CSAKASZT NEMERTI, HOGY SZULEJMANI IRANNAK UGYAN OLYAN ERTEKES
EMBERE VOLT MINT A ZUSANAK TRUMP !!!

BIROM EN TRUMPOT, DE MOST ES NEHA IGAZAN ELVETI A SULYKOT !

MAS ORSZAGOK KULCSFONTOSSAGU EMBEREINEK LIKVIDALASA A RASSZIZMUS MAGASISKOLAJA !

1 EMBEREERT 25-OT NYIRT KI, DE EZ NEM VOLT ELEG NEKI.
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Ezeket a joslatokat még vagy 3 évig szordl szora el lehet adni, csak a datumokat kell cserélgetni.
Jovore még tobb (még analis tobb) kibertdmadassal szamolnak az ezek ellen szakosodott cégek.
Mi kovetkezik ebbdl:
1. A kiberblin6z6k mar a spajzban vannak!
2. Akinek kalapacsa van, mindenhol szeget lat.
3. A f6ld IQ-ja allandé.
(Csak egyre tobben vagyunk...)
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E.ON szamlank érkezett vagy mégsem?
2020. januar 06. 20:56 - Csizmazia Darab Istvan [Rambo

2020-ban sem maradunk Vagy mégsem? rovat nélkiil, be is futott szépen az elsé delikvens. Ezuttal 1atszélag dramszamla
érkezett, am alaposabban megnézve mar nem stimmel a dolog. Az ilyen spam kampanyok fé6 célpontjai a feliiletes,
kapkodo6 emberek, akik mindig mindenen gyorsan tul akarnak lenni, az osszeg is alacsony - 2553 forint -,
hogy belesimuljon a radar alatti tiiréshatarba. Mutatjuk a részleteket.

A kéretlen levél a minap érkezett, és nem igazi testre szabott darab, t6bb olyan ismerds is megkapta, aki ELMU
felségteriileten él. Mindenesetre mar maga a levél is arulkodé: ugye a feladé nem eon domain ala tartozik, hanem
"noreply@egeszsegportal .hu".

Emellett a helyesiras és az ékezetek is betegeskednek, no meg persze a fizetéshez hivatkozott URL link is a
gyanus dolgok fidokjaba kivankozik: "https://gaindunet.com/onlineszamlazaseonenergy/". A siirgetés is a
tipikus jellemzék kozott szerepel, mikor is jott a levél? 2020.01.06. Es mikori a befizetési hataridé? 2020.01.05.
Oopsz, egy okkal tobb a kapkodasra a figyelmetleneknek.

- E-0NM

Fizesse be szamlajat
egyszeriien, egy
kattinttassal

Tovabbi int6 jel annak, aki ismeri a rendes iigymenetet, hogy online fizetéskor nem csak durr bele bankkartya
adat bekérés jon, hanem elé6tte be kell jelentkezni az eon portalra, nos az itt persze nincsen, remélhetoleg ez
is feltiinhet sokaknak.
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Nos a bankkartyas fizetés a f6 miisorszam, a weboldal pedig olyan szinesen dekoralt a SimplePay, Mastercard és
VISA logoékkal, mint annak idején Brezsnyev elvtars zubbonya a sok kitiintetéssel. Vajon elég az egy atlag
felhasznalénak, hogy bizalmat kelté logokat lat, de a domain "dslv-inc.com"? Megint csak bizunk a biztonsagtudatos
hozzdallasban, és reméljiik, aligha viszi at a lécet az ilyen atverés.
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Es akkor nézzilkk meg, mi var benniinket a kattint4s utdn! SimplePay fizetés tjfent idegen domain alatt, ez is feltort
"dslv-inc.com" oldalrél prébalkozik. Es itt mar a célegyenesben vagyunk, kérik a bankkartya adatokat:
kartyaszam, kartyabirtokos neve, kartya lejarata és CVV biztonsagi kod. Alatta a "Fejleszti és iizemelteti az
OTP Mobil" megtéveszto felirat.

Mindenesetre az eddigi hamissagokon feliil azt is latni lehet, ha valaki az oldal forrasat megnyitja, hogy a POST
metodus a "camillevost.com" cimre kiildené a megszerzett kartyaadatokat, hat ez tutira nem az OTP Mobil.

eon - ==
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Techudisd Intasnal Sarver B - I Sgruais

Intézze ligyeit Onis
gyorsan és biztonsagosan,
online!

Széval elindult az adathalasz szezon, idén sem fogunk ilyen préobalkozasok hijan unalomba fulladni. Mutatjuk azért a
teljesség kedvéért a valddi weboldalt is, ahol regisztralni, és bejelentkezni is kell ahhoz, hogy egyaltalan a
fizetési folyamatig eljuthassunk. Természetesen a biztonsagtudatos figyelem mellett jo néhany virusvédelmi
programcsomag is képes az adathalaszat elleni védelemre, tovabba szamos olyan bongészo kiegészito is
elérheto, amely szintén figyelmeztet, vagy blokkolja az ilyen kisérleteket.

Szdval a "ne fizessiink ha egyaltalan nem is vagyunk uigyfelek" okossag kovetése is egy megoldas, de azért
ezen fellil mindenkinek muszdaj lesz megtanulnia a hasonlé adathalasz triikkkozések idejében torténd felismerését még a
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banki adatainak 6vatlan megadasa elétt.

Cegossion | turmbir JEREECRN o vei R

5 komment
Cimkék: spam csalds atverés otp szamla phishing adathaldszat simplepay spamkampany

Ajanlott bejegyzések:

Foldgazszamla Vakcinas Fizessuk AV ado- Telenor

vagy csalasok szamlankat visszatérités szamla

mégsem? szevasztok egyszerien, vagy érkezett vagy
eqgy mégsem? mégsem?
kattintassal

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15396418

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er 6jéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Cseraginé Maria 2020.01.07. 07:53:25

En az elmult hénapban mar kétszer is kaptam ilyen szamlat. Hol lehet jelenteni?

Vélasz erre

‘3 Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
3 202 1.07. 18:50:54

@Cseraginé Maria:

Kedves Maria!

Lehet az aktualis érintetteknek jelezni: itt EON és OTP (Simple), de az NMHH és a HUN CERT is készséggel fogadja az
ilyen jelzéseket.

Vilasz erre

~~ Shanarey 2020.01.07. 20:35:50
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kb 8 hénapja kaptam az els6t, rohogtem is egy jot. Jelentettem az NMHH felé, koszonték szépen, de ezek
szerint semmit sem tettek, eddig.

Vélasz erre

@ Head Honcho 2020.01.08. 18:49:17

-

Mégis mit tehettek volna?

Vélasz erre

% Head Honcho 2020.01.27. 11:00:30

=TT

Ma kaptam egyet info@aramszamla.hu-rél. Gmail automatikusan a spam-ek kozé tette.

Vélasz erre
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Twitter for Android: ideje frissiteni!

2020. januar 09. 13:10 - Csizmazia Darab Istvan [Rambo

Az év végén szamolt be a Twitter egy olyan sulyos sebezhet6ségrol, amelynek kihasznaldsaval az Android rendszeren
futé Twitter fiok kompromittalhato volt.
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A hiba kihaszndlasaval lehetésége nyilik a tdmadodnak, hogy a Twitter fibkok nem nyilvanos adataiba betekinthessenek,
illetve akar az iranyitast is atvehetik a fiok felett.

Ezalatt azt kell érteni, hogy tweeteket vagy kozvetlen iizeneteket (Direct Message) kiildhetnek a tulajdonos
nevében, a korabbi iizenetek tartalmahoz illetve a védett tweetekhez is hozzaférhetnek, ezenfeliil pedig
betekintést kaphatnak az alkalmazas altal kezelt helyinformaciékhoz is.

Ez ugye nem hangzik tul jol, az izemeltetok szerint azonban a tdmadas kivitelezése allitélag komoly szakértelmet kivan,
és egy bonyolult procediran keresztiil kivitelezhets, de természetesen nem tagadtdk, hogy lehetséges az ilyen tipusu
visszaélés. Masfeldl konkrét tdmadasrdl nincs informéacidjuk, ilyen panaszt az eddigiekben nem kaptak a
felhasznaldktal.

A dologrol beszamolé december végi hivatalos blogposztban elnézést kérnek a hibaért, és egy egy olyan trlapot is
belinkeltek, ahol az ezzel kapcsolatos esetleges visszaéléseket lehet hivatalosan bejelenteni, illetve a GDPR
alapjan fiokunk érintettségérol tudunk érdeklodni.
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A hiba azéta mar kijavitasra kertilt - ezt egyediil az android rendszeres tapasztaltak, tehat ettol a
sérilékenységtol az iOS app nem volt veszélyben. "Please update to the latest version of Twitter for Android as
soon as possible to make sure your account is secure. We’re sorry this happened and will continue working to keep your
information secure on Twitter."
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Ahogy latszik, a rendszeres hibajavito frissitések mihamarabbi futtatasanak itt is komoly szerepiik van, vagy
lenne, bar ezek elhanyagolasa hasonléan az asztali platformokhoz, sajnos itt is sok esetben megtorténik.
Lehetne sokaknak ez is egy uGjévi fogadalom, hogy a frissitéseket lustasagbol, figyelmetlenségbdl sehol ne hagyjuk
figyelmen kiviil.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15400874
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A hozzaszo6lasok a vonatkozé j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
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Adatokkal jollaké kigyo
2020. januar 14. 14:01 - Csizmazia Darab Istvdan [Rambo

Snake becenevet kapta a legfrissebb ransomware, amelyet a mult héten fedeztek fel. Bar a neve lehet, hogy

egyesek szamara taldn vicces, &m a zsarolovirus ténykedése inkabb lehervasztja a mosolyokat, és hatarozottan
elkeseriti az aldozatokat.

Ujabb ransomware miatt aggédhatunk, szinre lépett, vagyis inkébb szinre kiiszott ugyanis a Snake nevii példany. A
jorészt vallalati hal6zatokat célzo kartevo osszegytijti az admin jelszavakat, majd minden a halézaton
keresztiil elérhet6 felhasznaldi adatallomanyt erds titkositassal elkodol.

A MalwareHunterTeam altal a mult héten felfedezett kartékony program a 2004-ben kifejlesztett Golang nyelven

irodott, és komoly kod 6sszezavarasi potenciallal (obfuscation) ruhaztak fel. Errdl a SentinellLabs szakértdéje is
ugy nyilatkozott, korabban soha ilyen tipusu rejt6zk6do rutinokat nem lattak még.
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A kértevé elindulasakor torli a szamitégépes biztonsagi arnyékmasolatokat (Shadow Volume Copy), illetve
felkutatja és megkisérel leallitani bizonyos kulcsfontossagu rendszerfolyamatokat, példaul virtualis géphez
tartozo, tavoli feliigyeleti eszkoz, halézati menedzsment, és ipari vezérl6é rendszerekkel kapcsolatos folyamatokat.

A zsarolévirus szandékosan kihagyja a Windows rendszerfajljait és konyvtarait, sokkal inkabb a felhasznalo

szamara sokkal értékesebb adatallomanyokra koncentral: képek, dokumentumok, zenék, videdk, Office fajlok,
adatbazisok.
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A kellemetlenkedést azzal is fokozza, hogy nem egy fix karaktersorozattal lesznek megtoldva a titkositott

allomanyok, hanem egy véletlenszeru 5 hosszusagu sztring keriil az eredeti fajlkiterjesztés végére, igy a
veszteségek listazdsa, attekintése ezaltal jéval nehézkesebbé valik.

Az elkadolt allomanyok végében egységesen felbukkan az "EKANS" titkositatlan karaktersorozat, azaz a
SNAKE sz6 betiii visszafelé leirva - innen ered az elnevezés.
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Az adott szamitdgép titkositasa utan feldob egy ablakot, amelyben leirja mi tértént, miért tortént, és a valtsagdijfizetés
iigyében hogyan vehetjiik fel a tdmadodkkal a kapcsolatot. Ebben a szovegben is utalnak ra, hogy ez a kartevé valoéjaban
sokkal inkdbb egy véllalati jelleg halézatos tdmadas eszkbze, semmint az otthoni felhaszndldk ellen irdnyulé program,
ugyanis azt irjak, hogy ha megvasaroljuk a helyreallito kulcsot, az nem csak az egyes gépekre, hanem a
halozat 6sszes gépére alkalmas lesz az eredeti fajlok visszanyerésére.

A fizetési hajlanddsag érdekében készek ra, hogy 3 tetszoleges fajlt elkiildhetiink nekik (adatallomany, Excel
tabla nem lehet koztiik, és a méret sem lehet 3 MB-nal nagyobb) és bizonyitani fogjak, képesek az adatok
helyreallitasara.
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A védekezéshez, megelézéshez érdemes naprakészre frissiteni az operaciés rendszer és az alkalmazodi programokat,
megfelel6 internetbiztonsagi virusvédelmet futtatni, a tavoli asztal kapcsolatokat (RDP) letiltani, a kéretlen gyanus
fajlmellékleteket 6vatosan kezelni, és persze a sokat hangoztatott rendszeres offline mentések szerepe is
felbecsiilhetetlen segitségiinkre lehet az esetleges fert6zés esetén.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgdltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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iPhone mint biztonsagi kulcs Chrome-hoz
2020. januar 17. 11:58 - Csizmazia Darab Istvan [Rambo

Erdekes bejelentést tett a Google, miszerint a kétfaktoros azonositashoz a mostani Google Smart Lock iOS
frissités utan egy mar iPhone telefon is valaszthato lett hitelesit6 eszkozként.

Az emlitett Google Smart Lock nevl alkalmazdas mostani frissitése utdn az 6sszes iOS 10-es vagy ujabb operacios
rendszert futtato iPhone tulajdonos szamara elérhetové valt a lehetéség. Maga a hasznélat pedig nem igényel
kiilon biometrikus hitelesitést, hanem annyi elég, hogy a telefon kézelben legyen és fel is legyen oldva.

Béar a funkcid elméletileg szélesebb korli hasznalatot is biztosithatna, gy tinik, ezt egyelére egyediil csak a Chrome
bongészoben torténo hitelesitésere lehet alkalmazni.
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A bejelentkezés ellendrzéséhez be kell kapcsolni a Bluetooth szolgaltatast mind a telefonon, mind a

szamitogépen, valamint a push értesitéseket is engedélyezni kell hozza. A kéttényezos hitelesitéshez ezenfelill mar
csak arra van sziikség, hogy a késziilék kozel helyezkedjen el a szamitégéphez.

Tehat ez az djitas annyit jelent, hogy mindenki, aki egy iPhone eszkozt birtokol, automatikusan biztonsagi
kulcsként is hasznalhatja anélkiil, hogy ehhez egy kiilon dedikalt eszkozt kellene vasarolnia.
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Az online fidkok védelméhez az egyik legbiztosabb moédszer a 2FA, ami torténhet valamilyen fizikai biztonsagi kulccsal
(példaul UbiKey), vagy hitelesitett eszkozzel, illetve tizenetként kiildott OTP password-del.

Az SMS kdédokhoz képest a fizikai hitelesit6 eszkozok azonban biztonsagosabbnak szamitanak, hiszen a

killdozgetett kodokat egyes specidlis kartevok (példaul a banki Zeusz), illetve a megfeleld tamadéasi médszerek (példaul
Man in the Middle, MITM) észrevétleniil el tudjak fogni, vagy akar illetéktelenek felé azt eltériteni.

A fent vazolt hitelesitési médhoz az emlitett iPhone telefonok mellett egyébként Android telefont, illetve fizikai
biztonsagi kulcsot is hasznalhatunk Windows 10, macOS, iOS és Chrome OS eszkozokon.

A Google altal egy kordbban kézreadott adathaldszati statisztika szerint pedig azok a felhasznaldk, akik kétfaktoros
autentikdciét haszndlnak, szinte soha nem esnek aldozatul célzott phishing tdmadésnak.
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ez miben jobb (jelen esetben biztonsdgosabb) mint mondjuk az Authenticator app, amit évek 6ta 2FA-ra hasznalok
(tébbek kozt, MS fidk, Google account, FB, Teamviewer, stb)?
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Nem rossz, csak ugye ehhez kell lennie a gépben egy Bluetooth adapternek asztali masina esetén. Laptopoknal
tan nagyobb az integralt elterjedtsége.
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A jelszo is aluszik, aludj el szépen kis Balazs!

2020. januar 21. 16:13 - Csizmazia Darab Istvan [Rambo

Erdekes anomaéliat tapasztalhattak meg a LastPass felhasznalok az elmult hétvégén: a szolgaltatds szerverei ledlltak, és
ennek aztan tovabbi, nem vart kellemetlen mellékhatasai is lettek.

Az eredetileg a jelszavakhoz valo biztonsagos hozzajutast biztosité szolgaltatas a mult pénteki napon nem
engedte a felhasznalokat a jelszavaikhoz férni, akik ehelyett a kovetkezo6 tizenettel talalkozhattak: "An error
has occurred while contacting the LastPass server. Please try again later.".

A véllalat eleinte tagadta, hogy barmiféle probléma tortént volna (ebben azért lattunk mar sok hasonld esetet),
jotanacsként cache uritést, program ujratelepitést, illetve kikapcs-visszakapcs komboét javasoltak. Amely
viszont sajnalatos médon nem segitett a bajbajutott tigyfeleken, akik igy hoppon, pontosabban belépéshez sziikséges
jelszo és magyarazat nélkiil maradtak.

Jacek Zloty L J

@|acekZloty

@LastPass since three days | can't log-in, getting
message "An error has occurred while contacting the
LastPass server. Please try again later.". The best part is
that LP says everythingis ok: status.lastpass.com

No information, no help, sad & &
2 1:.09 PM - Jan 20, 2020 @

& See Jacek Zloty's other Tweets >

A jelszoszéf alkalmazas egyébként hasznos dolog, hiszen tobb tucatnyi jelszot kellene nyilvantartanunk, ha
alaposak vagyunk, és egyedi, eros jelszavakban utazunk. A program segitségével nem csak a megszokott asztali
Windows kérnyezetben, hanem az iOS és Android mobil platformon is tamaszkodhatunk a jelszavak megjegyzésére,
automatikus el6hivasdara, és azok biztonsagos taroldsara.

Sokan emiatt nem is emlékeznek, hol milyen jelszot hasznalnak, hiszen majd a gép megjegyzi, kezeli - am itt
éppen pontosan ez okozott nem kevés bossziusagot sokaknak.
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@ LastPass Status @LastPassStatus - jan 20, 2020 o
We are aware of and actively investigating reports from
some LastPass customers who are experiencing issues
and receiving errors when attempting to log in. At this
time no service issues have been identified.

Henrik Helme Larsen
@H3nrlkL4rs3n

This hasn't been warking for me for 3+ days - neither
Chrome extension or website:

An emor has occumed while contaciing the LasiPass server. Please iy again aber

[ o< ]
2 1:20 PM - Jan 20, 2020 ®
2 See Henrik Helmg Larsen's other Tweets >

Késébb aztdn megjelent eqy frissitett nyilatkozat, miszerint szakértéik mar vizsgaljadk, mi is torténhetett. Ugy latjak,
hogy ez csak egy elszigetelt, keveseket érinté probléma lehetett, amely mindossze kis szamu felhasznélénak okozott
gondot.

Azoéta pedig a problémat orvosoltdk, a hibat kijavitottdk, és a szolgdltatds mar ismét iizemel, ehhez nem sziikséges kiilon

felhasznaloi beavatkozas.
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Nos, par tanulsagot azért le lehet vonni a torténtekbdl. A problémak idoben el nem ismerése, eltusolasa sajnos tul
gyakori forgatokonyv, ahogy a hibajelzésekrol beszamoloé felhasznaldk is gyakran kvazi nem megfeleléen
vannak kezelve.

Az azonnali észinte kozlemény elmaradhatatlan eszkoze a bizalom meg6rzésének - példaul ha ritkdn, de sajnos idénként
néha mégis el6forduld hibas antivirus frissités lat napvilagot, akkor ehhez hasonldan instant sajtokozlemény, késedelem
nélkiili hiba beismerés, SOS javitas, a bajba kerilt iigyfelek részére azonnali segitségnyujtas, és végiil a technoldgiai
folyamatok jboli kritikus feliilvizsgdlata a jovébeni hasonlé esetek elkeriilés érdekében. Kar hogy a "kummantas" sok
hasonlé maldér esetén mégis erésebb faktor lesz a korrekt esemény kezelés helyett.
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A masik fontos szempont pedig a jelszavaink kezelése. Az erés, és valoban teljesen egyedi, mindenhol kiilonb6z6
jelszavak valasztasa az mindenképpen egy jo valasztas, és ahol lehet, ezt megfejelhetjiik a kétfaktoros
autentikaciéval.

Am hasonlé helyzetekben jé szolgalatot tehet, ha egy titkositott szoveg, vagy adatallomanyban azért mi
magunk is megorizziilk magunknak a jelszavainkat, hogy vész esetén legyen honnan utananézni. Ehhez egy
GPG-vel kodolt fajl, vagy egy Truecrypt-szert alkalmazas, akar a Bitlocker is megfelel6 lehet, a 1ényeg hogy valahol még
mindlunk is biztonsagban meglegyen. Hiszen tudjuk, ahogy az Inteles Andy Grove is mondta: "Only the Paranoid
Survive".

[cgosrom | tumbir [ERMSTI n
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Ajanlott bejegyzések:

T+ Mobile
Halloween Egyéb Te nem kapod "Kis szamu" Nem
hell6 adatok (jarulékos) vissza, de igyféladat szokvényos
veszélyek mindenki mas  kiszivdrgdsa incidensek
igen

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15419534

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl Gjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatéban.

@ Head Honcho 2020.01.22. 03:08:31

e
Idejében 4lltam héat tovdbb méshova a jelszavaimmal. Illetve lehetett volna kordbban is, amikor az els6
botranyokrdl lehetett hallani, ha akkor lett volna hova.

Valasz erre

Komojtalan 2020.01.23. 02:59:28

Rengeteg offline password program van, minek kell online? Egy jelszoval mindig elérhet6 az osszes, kivéve ha nem
vissziik be AZONNAL, mint ahogy én jadtam nem egyszer. Most mar a fontosabb helyek regisztraciéja ELOTT nyitom
meg és igy nem felejtem el bevinni a programba.

Vilasz erre
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Bluekeep ellen Bluekeep checker

2020. januar 24. 09:25 - Csizmazia Darab Istvdan [Rambo

A cim ugyan nem rimel olyan szépen, mint a sarkdnyf, viszont tényleg hasznos az az ESET altal nemrég kiadott
egy ingyvenes BlueKeep checker eszkoz, amellyel ellenérizhetjiik, hogy a Windows operacids rendszert futtato
szamitégépiink védett-e a CVE-2019-0708 sériilékenység kihasznalasa ellen.

A brute-force tamadasok és a BlueKeep a kozvetlen Remote Desktop Protocol (RDP) kapcsolatokat
hasznaljak, és lehetové teszik a tdmadok szamara, hogy kiilonféle rosszindulata tevékenységeket hajtsanak végre az
aldozat szervereinek felhaszndalasaval. Az RDP lehet6vé teszi, hogy az egyik szamitégép hdlézaton keresztiil
csatlakozzon a masikhoz, és azt a halozatot tavolrél hasznalja.

Az elmilt két évben az ESET egyre tobb olyan incidenssel talalkozott, amelynek soran a tamadok az RDP
segitségével tavolrol csatlakoztak egy Windows szerverhez az internetrodl. A szamitogép adminisztratoraként
bejelentkezett tamadok kiilonféle rosszindulata miveleteket hajthatnak végre, példaul letolthetnek és
telepithetnek programokat a kiszolgalora, letilthatjak a biztonsagi szoftvereket vagy adatokat lophatnak a
kiszolgalotol.

Thus account was infected! Modufy the pswd thas tme!

You probably do pot know me me and you are probably interested why vou are getting this
letter, 15 1t ngha™

T arn ahacker who crackedyoor emailand digital devicesnot so long ago.

Dha nat try out 1o meg me ar alternatrvely seek for me, it's hopeless, becaise [ directed you a
letter nsing YOUR account that I've hacked

T busild m virus on the adult vids (parne) site and guess that you have enjoyed this site 1o have
some fian (think vou understand what T wand to sav)

Whle you were takmg a look at vadeo clips, your browser started out to act like a RDP (Remote
Comntrol]) that have a kevlogger which provided me ability to access vour desktop and network
camera.

After that, my applicationstoleall data

You have entered passwords on the sit=s you visited, [ already caught them.

Without a doubi, you'll be able to modify them, or already modified them.

Bt it really does not matter, my malware updates it every tme.

What actually I have done?

I compaled a backup of the system. Of all files and each contact.

I formed a dual-screen record. The | section displays the clip that vou were observing (you have
ot a very good preferences, ha-ha ), and the second part shows the tape from your camera
What shiould vou da7

S0, I believe, 1000 USD is basically a fair price for ghis very Intle nddle You will make the
paveent by bitcodns (if vou dom’t know this, go searching “how to buy bitcoin” i any search

enginsl
My bitcom wallet address:
1KC51KQ1hUSLgFVg8STErybUP6BgveVrTM

(Tt i3 cAsE sensitive, so just copy and paste it).

Astention:

You bave 2 days fo send the payment. (T built in an exclusive pixel i this email, and at this time
T know that you have read this email).

To wracethe reading of a messageand the activitywithin it, T set upa Facebook povel. Thanks o
them. (Anything thatcan be usedfor the authorities might acmally helpus )

Inthe event I do not get batoodns, 1 shall undoubtedhy transfer vour recording to all vour contacts,

al.oui with relatrces, co-workers, and so forth?

Noha a tamaddk motivacidja valtozo, a két leggyakoribb felhasznalasi teriilet a kriptovaluta banyasz programok, és a
zsarolovirusok telepitése. Aryeh Goretsky, az ESET kutatdja szerint a BlueKeep sebezhetésége eddig még nem végzett
kiterjedt pusztitast, a kihaszndlasi életciklusa egyelére tovabbra is alacsony. Viszont az is tény, hogy sok rendszer
meég mindig nincs befoltozva, és az exploit rosszindulatu verzidgja tovabbra is fellelheto.

Mindekozben pedig az RDP-vel végrehajtott tamadasok szama lassan, de folyamatosan emelkedik, és szamos
kormanyzati vizsgalat targyat képezték mar az Egyesiilt Allamokban, az Egyesiilt Kiralysagban, Kanadaban
és Ausztraliaban.
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A BlueKeep megérkezése lehet6séget biztosit tovabbi tamadasok végrehajtasahoz. A sebezhetéség révén egy adott
tamadas automatikusan elterjedhet a halézatok kozott, a felhasznalok barmiféle beavatkozasa nélkiil. A
Microsoft a BlueKeep sebezhetdséget a legmagasabb, kritikus szintlinek értékelte a felhaszndléknak sz416 ttmutatdban,
illetve az Egyesiilt Allamok korményanak nemzeti sebezhetéségi adatbazisaban a CVE-2019-0708 értékelése a tizes
skalan 9,8-as értéket kapott.

Goretsky arra figyelmeztet, hogy a felhaszndldknak abba kéne hagyniuk az interneten keresztiili kozvetleniil
kapcsolédast a szerveriikkh6z az RDP haszndlataval, de ez problémds lehet egyes vdallalkozdsok szdméra. Azonban a
Windows Server 2008 és a Windows 7 idén januarban véget éré tamogatasa miatt, az ilyen rendszereket
futtato szamitogépek komoly kockazatot jelentenek a vallalkozasok szamara, amelynek kivédésére mar meg
kellett volna kezdeni a felkésziilést.

ol an hon-vulnerable

Az RDP hasznélat, a feleslegesen nyitott kapcsolat illetve az ezzel kapcsolatos sebezhetdség javitatlansaga komoly
kockézatot jelent a felhasznaldk szamaéra, hiszen azt latjuk, hogy a zsarolévirus tamadasok jelentds része (tobb,
mint 60%) itt képes megfertozni a rendszereket, ez az els6 szamu tamadasi vektor. Az allando ransomware
tamadasok (SamSam, Crysis, stb.) mellett rendszeresen megjelennek olyan alkalmi tamadasi hullamok is,
amelyeket éppen az ilyen sériillékenységek kihasznalasara terveztek.

Tobb felmérés is napvilagot latott - amelyek arrdl szamoltak be, hogy bar a Microsoft javitéfolt mar 2019. majus
14-én megjelent, azota is hiba - javitatlan gépek milligit lehet még talalni internet szerte. Vagyis itt
kulcsfontossagu teendd lenne részint a hibajavitasok késedelem nélkiili alkalmazasa, részint pedig ahol sziikségtelen
az RDP (3389-es TCP port), ott a letiltasa is erésen javasolt.

RDP = Ransomware Deployment Protocol

A BlueKeep sebezhetdséget ellen6rzé eszkoz az aldbbi linkrdl tolthetd le kozvetleniil, mig az eszkoz miikodésérdl és a
lehetséges tdmadéasokrol tovabbi informécidkat a Wel.iveSecurity.com weboldal idevdgd cikkében olvashatunk.
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Nem tanul Hérom éve Eltolas és KrO0K BlueFrag hiba

nem szorong, jelent meg a zoomolas sebezhetdségre az Androidon
nem frissit... WannaCry figyelmeztet
az ESET

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15423346

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

% Head Honcho 2020.01.24. 15:52:37

-

Your computer is safe, your operating system is not vulnerable.

Megnyugodtam, a kovetkez6 sebezhet6ségig...

Vélasz erre

% Head Honcho 2020.01.24. 15:58:10
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Az elso screenshoton lathato email pedig csak egy parttalan paraztatas sablonszéveggel. Jomagam is kaptam
mar ilyet. Erdekes lenne, ha barmit is rogzitene kameran at, ugyanis nincs ilyenem. Persze biztos lesz olyan, akit sikeriil
beszaratni, és kiildi az $1000-et bitcoinban. Pont elég birka ember él ehhez...
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Duplazodtak a valtsagdijak

2020. janudr 28. 22:23 - Csizmazia Darab Istvan [Rambo

A zsarolévirus 2013-as megjelenése egy igen erételjes lizleti modellt hozott a szamitégépes kartevok vilagaba. Az
elérhetetlenné elkodolt, gyakran mentés nélkiili potolhatatlan személyes vagy céges adatok, dokumentumok
elvesztése egy igazi Damoklész kardjaként fenyeget minden felhaszndlot, akik koziil sokan még mindig a valtsagdij
fizetést valasztjak.
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Az anonim adatokat gyiijt6 Coveware friss kimutatdsa szerint a fizet6 dldozatok az el6z6 negyedévhez képest kétszer
tobb valtsagdijat fizettek 2019. negyedik negyedévében. Az atlagos 0sszeg a statisztika szerint 104
szazalékkal emelkedett, azaz a korabbi 41 ezer dollarrdl 84 ezer dollarra noétt a valtsagdij, ez azért elég
jelent6s kiilonbség: 12 és fél millié vagy 25.8 milli6 forint, nagyon nem mindegy.

Emellett a ransomware tamadas miatti leallas atlagos idétartama is meghosszabbodott, ez szintén
negyedéves osszehasonlitasban a korabbi 12 naprodl 16 napra emelkedett, és ez szintén rossz hir volt az
iizemeltetSknek.
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Ransomware costs double In Q4 2019
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Ezen beliil persze a jelent6sebb vallalatok és tobb gép esetében még nagyobb osszegeket is szoktak kérni,
ekkor akar hét szamjegyiu koveteléssel is eléallhatnak, amit dltaldban a kdrosultak pedig igyekeznek lealkudni. A
Ryuk és Sodinoikobi varidansoknal példaul 780 ezer USD volt az eddigi rekord 6sszeg. Természetesen kis cégeknél,
illetve kevesebb szamitégép megfert6zésénél "észszertibb" alkut ajanlanak, ez akar 1500 dollar kornyékén is mozoghat.

A tdmadasi vektorok tekintetében tovabbra is a RDP a vezeto "halalok" 57 szazalékkal, de az adathalasz e-
mailek is jelentés mértékekben hozzajarultak a fertozésekhez a maguk 26%-0s aranyaval.
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Korédbbi posztainkban mér kitadrgyaltuk, hogy a ransomware elleni biztositas nem igazan valt be, sot egyenesen
kontraproduktiv hatast gyakorolt, ugyanis az ilyen biztositassal rendelkezo - foképp allami szervek,
hivatalok - ezzel sok esetben kényelmesen letudtak a védekezést azzal, hogy a biztosito ugyis fizet, és nem
forditottak figyelmet a technikai védelemre, sziirésre, illetve a biztonsagtudatossagi képzésekre.

Ezzel 6sszefliggésben pedig a biinozok megtapasztaltak, hogy az ilyen célpontok jol fizetnek, és gyakorlatilag
raalltak az allami hivatalok iizemszeri tamadasara.

New York state wants to ban governm
agencies from paying ransomware
demands
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Ezzel van 6sszefiiggésben az a masik friss hir, miszerint New York dllamban olyan térvényjavaslatot terjesztettek be
amely a kormanyhivataloknak kritikus infrastruktirék tdmadésa esetén megtiltand a valtsagdij fizetését. Ok is
tapasztaljdk, hogy az allami szféra, az onkormanyzatok egyre emelked6 mértékben lettek célpontok, és
emellett igen visszas helyzet, hogy az adodfizetok pénzét utaljak at a biin6zéknek.
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SPOMSOR: CARLLCCE

TITLE OF BILL:

An ot o amend the qeneral susdcipal low, L relatien to proviniting
the peping of renzom in the event of a cyber-atteck

PURPOSE: OR. GENERAL [DEA OF THE BILL

To prevent municipal cargaratisns and governsent entities from peying
ransam din The event of a cpbes-allack aguiest thes.

SUMMARY OF SPECIFIC PROVESIONS:
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Ez a rendelet persze 6nmagaban aligha oldja majd meg a problémat. Es kiemelt intézmények - kérhazak, repterek, stb. -
esetében biztos, hogy ezek kiberbiztonsagi felkészitésébe, megerositésébe is jelentosebb osszegeket kell majd
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invesztalni a kozeljovoben.

Addig is az RDP letiltas, az eros egyedi jelszo, az azonnali hibajavité frissitések, a naprakész virusvédelem és
persze a rendszeres biztonsagi mentések 6vhatnak meg benniinket az ilven bajoktdl.
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Sz6lj hozza!
Cimkék: allami intézmények dupla valtsdgdij térvénytervezet ransomware bitcoin zsarolévirus

Ajanlott bejegyzések:
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Felebaratod Ujabb Sorozatosak Koérhaz a

valtsdgdijat Androidos lettek a Locker hivja virus szélén

ne kivand! zsarolovirus kérhazi Capcomot,

tamadasok vétel
A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15434708
Kommentek:
A hozzaszélasok a vonatkozé j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erl 6jéhez. Ré a Felh alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszoélasok.
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A beszodlas szabadsaga

2020. januar 31. 09:06 - Csizmazia Darab Istvan [Rambo

2019. folyaman az Emotet trojai egyre hirhedtebbé valt a rosszindulatu e-mailek terjesztése miatt, radadasul az
is felmeriilt, hogy a program segit az olyan zsarolévirusok célba juttatdsdban, mint példdul a Ryuk. Emellett a biin6zok
a forraskodban is tizentek a viruslabornak. Az ESET szakemberei most 6sszegyujtotték a legfontosabb tudnivaldkat
ezzel a veszélyes tréjai programmal kapcsolatban.
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A kartevéhoz kapcsolédo legfrissebb kampany soran, az Emotet terjesztoi igen otletes adathalasz e-maileket
készitettek. Ezek egyikében arra kérték a felhasznaldkat, hogy segitsenek a kozelg6 karacsonyi parti meniijének
Osszeallitdsdban. Egy méasik meghivéban arra kértek mindenkit, hogy tamogassak Greta Thunberget a Time
magazin "Az év embere" 2019-es cimének elnyerésében, csatlakozva egy klimavaltozas elleni tiintetéshez.

Az Emotet altal alkalmazott megtévesztés (social engineering) aggodalomra adhat okot a vallalkozasok
esetében, hiszen a technikai védelem hatasossaga mellett nélkiilozhetetlen az alkalmazottainak informatikai
biztonsagtudatossaga, hogy hasonl6 tritkkokkel, manipuldciokkal ne legyen raveheté meggondolatlan kattintasra.

A Virus Bulletin legfrissebb kutatasa szerint az Emotet veszélyességét az is jelzi, hogy még mindig képes
megkeriilni szamos e-mail biztonsagi megoldast. Az ESET Mail Security for Microsoft Exchange Server iizleti
felhasznaldinak esetében szerencsére a VBSpam tesztelése azt mutatja, hogy ez a magoldds rendelkezik a legmagasabb

spam, adathaldsz és rosszindulati programok észlelési aranyaval, mikozben a legkevesebb hamis pozitiv jelzést
adja.

Nem szabad megfeledkezni azonban arrél, hogy egy e-mail fogadasa és a csatolt Word-dokumentum let6ltése - amely az
Emotet egyik mddja az eszk6zhoz vald hozzaféréshez - nem feltétlentl jelenti azt, hogy a szamitégép megfert6zédott. Az
e-mail mellékletek megnyitasakor az alapértelmezett biztonsagi beallitas egy "Védett nézet", amelyben a
makrok le vannak tiltva, igy a melléklet addig artalmatlan.
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A rosszindulatu melléklet akkor is detektalhato, ha azt nem nyitjuk meg (a megtévesztés szintjétol fiiggoen)
a sandbox elemzés és a reputacio lekérdezése révén. A LiveGrid gyants mintdkat gytjt az ESET megoldasokkal
védett végpontok milliéitdl a gépi tanuldssal bévitett, felhd alapu elemzéshez, majd a megszerzett ismereteket
azonnal megosztjak a felhasznalokkal, hogy megovjak oket a vilag mas részein észlelt fenyegetésekkel
szemben.

A véllalkozasoknak szerencsére nem kell kizdrélag az alkalmazottak kliens szamitogépeire hagyatkozniuk az Emotet
elleni fellépés soran, mivel ezt megteheti helyettiik a haldzati védelmet kindlé ESET Dynamic Threat Defense
program, amely néhany perc alatt teszteli a sandboxban 1évé rosszindulatu fajlokat, és igy megakadalyozhatja a
kartevok bejutasat a haldzatba.

A viruslabor szakemberei a kartevo vizsgalata soran egy a cégnek szant, nem tul kedves tizenetre is
rabukkantak a kodsorban, amint az a képen is lathaté. A dolog oka nyilvanvalg, hiszen a virusvédelmi cégek
és a velilkk szemben allo kartevo készito, terjeszto, pénzt zsarolé biinozok ellenfelek a felhasznalok
megvédéséért folyo allando kiizdelemben.

A fejlett virusvédelmi észlelési technologidk kovetkezetesen blokkoltdk az Emotet-et és annak Osszes valtozatat, ami
minden bizonnyal frusztralo lehetett a tamaddok szamara, és ezzel engedték ki a gozt.
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Nem kétséges tehat, hogy a régrél ismert Emotet most 2019-ben visszatért, a vallalkozdsoknak pedig tovabbra is
folvamatosan fejleszteniiik kell biztonsagtudatos mikodésiiket, hiszen még csak januar van, és varhatoan ez az esztendd

ezenkiviil is szdmos tovabbi fenyegetést tartogat majd a vallalatok szdmaéra.
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A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.
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Kovacs Bernadett csodalatos élete

2020. februar 04. 09:34 - Csizmazia Darab Istvan [Rambo]

Folytatjuk kirdnduldsunkat a kéretleniil felbukkané weboldalak birodalmaban. Mostani posztunk a Csalaselharitas
forditott képkereséssel és a Fogyjunk le csokival bejegyzések szerelemgyermeke. Nem sziinik ugyanis ez az
atverés, szamtalan spam, vagy weboldalon kéretleniil felbukkané reklam forméajaban fert6zi a tudatunkat,
tudatalattinkat.

A veteran blogolvasok jol emlékezhetnek erre a két torténetre, a reverse image search egy remek eszkoz arra, hogy
sajat képeink idegen helyen valo felbukkanasat, vagy egy kérdéses foto mashol valo szerepeltetését
lecsekkoljuk a biztonsagtudatos felhasznalas és a tisztanlatas jegyében.

A csokival valé fogyas pedig pedig egy eléggé "egypalcas" atverés, amirdl korabban is irtunk mar, &m gy tinik,
hidaba nyilvanvaléan hamis ez az dlomszeri megoldas: munka, sport és eréfeszités befektetése nélkiil: csoki szajba be,
kilék maguktdl le - a moédi még mindig tal szimpatikus sokaknak, és szedi az aldozatait.
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"Az vagy, amit elhiszel" - volt egy korabbi poszt szlogenje, és akkor ennek fényében ugorjunk is a mostani esetre!
Egy tegnapi bongészés folyaman jott szembe ez az oldal bongészés kozben. Itt egy allitdlagos Kovacs Bernadett ezt irja:

"Majdnem 120 kg-rdl egészen 63-ig kovettem a példaképemet és leadtam a stilyom felét! Sziasztok! Bernadett vagyok.
Egy kis vdrosban élek. Egészen mostandig csak egy ismeretlen vidéki lany voltam, amig a lenytligozd dtalakuldsom fel
nem kavarta az egész Internetet!" Akkor most elemezziik ki mindezt tobbféle nézépontbdl, és lassuk az
eredményeket!
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Ime az elsé kép egyéb eléforduldsai a mar ismert TinEye keresé segitségével, ez 6nallé6 weboldalként, illetve
bongészo kliensbe épiilo kiegészitoként is elérheto. Vajon mennyi az esélye, hogy szamos Stock foto is
késziilt Kovacs Bernadett gyerekkorabdl, és az is j6 kérdés, hogy a hattérben lathaté "Sam Adams Seasonal
Draught" felirati rekldamtabla melyik magyarorszagi kisvarosban volt megtalalhaté az 6 gyerekkoraban?

Mindenesetre a forditott keresés eredményeinél kapott képtalalatok sokféle médon rendezhetdék, itt ha
idéorendben a legkorabbi el6fordulast nézzik, akkor egy 2009. juliusi foto latszik alapforrasnak, amibdl aztan
a tovabbi mémek is keletkezhettek, ezek annyian vannak, hogy 9 oldalon lehet lapozgatni koztiik, amibol 8
tartozik valamilyen hivatalos képértékesité (*.stock) gyiijteményhez.
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Haladjunk hat tovdbb még mindig csak a képek mentén, nézziikk a masodikat! Létezik egy "Who stole my pictures?"
nevezeti bongészo kiegészito is, amely a mar korabban emlitett TinEye mellett megfuttatja a képkeresést
tovabbi helyszineket is, ugy mint Yandex, Google, Bing és ezek eredményeit aztan egy kiilon lapon meg is
jeleniti. Valdszinlleg megint csalédnunk kell Kovacs Bernadett igazmonddasaban, ugyanis par kattintds utdn ugy tlnik,
a kép forrdsa egy amerikai nyari fogyds tdbor, amelyet tizenévesek szdmara szerveztek 2012-ben.

Itt minden nyaron tobb mint 800 fiatal t6ltotte napjait a tdborban, akiknek tulsilya valt életiik els6é szamu problémajava.
A taborban tartézkoddas 9 hétig tart, és a galéria azt mutatta be, mi is torténik veliik ebben az idében. Errol egy

Lauren Fleishman nevii fotériporter is beszamol a blogjan, de sokkal tobb fotéoval megtalalhat6 a tabor élete
egy orosz nyelvii oldalon is. Vajon Kovacs Bernadett az 4j Forrest Gump, aki minden fotén mindenhol ott van?
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70 kilotol szabaduit meg a ma
énekesnd
Képeken a latvanyos fogyasok

Mohamed Fatima és a tobblek egyltt 208 kikit fogytak.
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Es akkor eljutottunk egy masik problémakoérhéz, ami a hitelrontas, masok hirnevének csorbitasa, rongalasa,
illetéktelen felhasznalasa. A mvészek a hosszii munkaval kialakitott megbizhaté imidzsiikbél élnek, és a visszaélések

komoly karokat okozhatnak szamukra. A negyedik kép keresése ugyanis Mohamed Fatimat abrazolja, aki
vélhetoen nem adta a nevét ehhez a kétes kampanyhoz, de valdsziniileg nem is tud rola, hogy képeit ellopva

azokat itt mire hasznaltak fel. A TinEye-ban kapott egyik talalat, a Femina.hu oldal 2015.05.02.-es cikke jol
leleplezi a mostani csokival kapcsolatos hazugsagot.

"Az egyiptomi szdrmazdsu énekesnd, Mohamed Fatima idén lesz 34 éves. Alig volt 16, amikor 1997-ben L.L. Juniorral és
a Fekete Vonat egyiittessel berobbant a kéztudatba. Akkor duci ldnyként élt az emberek fejében. A banda feloszldsa
utdn kiilféldre kélt6zott, 2010-ben pedig tigy dontott, gyomorgyiiri miitétre megy. A beavatkozasnak

koszonhetéen 150 kilorol 78 kilora fogyott."
i!

r.

Utolsoként az otodik képre keresiink, amivel a kihagyott harmadik kép igazi forrasara is fény deriil majd.
Megint rdengedjik a "Who stole my pictures?" uthengert, és innen mar egyenes Ut vezet a MyFitnessPal weboldalra,
ahol tiffany0127 szamol be a kovetkezOkrol:

"I started my weight loss journey in August 2014. I was nearly 300 pounds, a mother of three, and very depressed. I was
addicted to food. I was becoming a hermit. My life revolved around what I should eat, shouldn't eat, wanted to eat, and
couldn't eat. I had tried to lose weight many times with small losses and large gains."
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Es hogy mi volt a médszer? Arra is kapunk valaszt: "I began a low carb, no refined sugar, no alcohol, portion
control lifestyle. Within two weeks I lost twenty pounds and my cravings were almost non existent. I needed something
that I could fit into my lifestyle and follow long term and this happened to be it. After a few months I started walking
five times a week and lifting twice a week. Today I do several cardio workouts 6 times a week (Zumba, C25k, PiYo) and
lift with a trainer twice a week. I feel amazing. I am active all the time."

Vagyis nem csokival, vagy csokis varédzsitallal tomte magdat, ami hanem elkezdett alacsony szénhidrattartalmu ételeket
fogyasztani, elhagyta a finomitott cukrot, lemondott az alkoholrdl, és egy teljes életmod valtast hajtott végre. Amibe a
rendszeres mozgas, sport - példaul zumba tanc - is beépiilt.

ime, a tandcsom nektek, kedves linyok! Nem kellenek tibhé az edzésck é5
szigoril didtdk. Felejtsétek el a miltéteket és az egyib veszélyes eljirisokat,
Caak igvatok & nap elsd felében két csésze Chocolate Slimet, és ennyi az
epsz!

Mindez persze abszoliut nem zavarja a Kovacs Bernadett weboldalt, a fenti fitnesz oldalrol lopott képek mogé
ugyanis ezt irja: "Ime, a tandcsom nektek, kedves lanyok! Nem kellenek t6bbé az edzések és a szigoru diétdk.
Felejtsétek el a miitéteket és az egyeéb veszélyes eljardasokat. Csak igyatok a nap elsé felében két csésze Chocolate
Slimet, és ennyi az egész! Ugyaniigy megeszek mindent, amit akarok, de a kilék nem jénnek fel ram!". Es latjuk, hogy
Choco Lite vagy Chocolate Slim, nagyjabdl egyre megy...
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Sok webhelyen taldlni még a ChocolLite kamurdl ismertetéket, talan valamiféle MLM-es pénzkereseti lehetdség is allhat
a hattérben, ahol az elegend6 szamu megrendel6 balek utdn jutalék jar. Mindenesetre az elégedett vasarlok kamu
véleményei is erételjesen gyanusak, hiteltelenek.

Miel6tt egy végs6 konkluziét levonnank, beidéziink egy testépitéssel foglalkozé oldalt, ahol hasonlé gyanakvé
véleményre jutottak a készitmény allitélagos hatasat illetéen. Itt nem csak a csalard alvélemények, a lopott
fotok, de az osszetevok is elokeriilnek: "Mert mit is tartalmaz a Choco Lite? Tejsavopor, tejsavofehérje,
glucomannan (6rdégnyelv), zabrost, szdjalecitin, vitaminok, dsvdnyi anyagok, zsirszegény kakadpor, L-karnitin, aroma
és édesitoszer (szukraldz).". Az Gj atverésekben pedig mar még Gjabb 6sszeteviket is szerepeltetnek, mint hajdina,
pecsétviaszgomba, spirulina por, goji bogyd, borsé, barna rizs, korpa, zold tea :-) LOL

CSAK'EN, UTALOKIFUTNI'S
TE MEGINEMILETEZEL

Szoval jo lenne, ha a csodas eréfeszités nélkiili fogyas, a Bill Gates elosztogatja a vagyonat a neki e-mailt
kiildok kozott, ingyen iPhone lajkolasért és hasonlé csalikra kicsit érettebben, realisabban, higgadtabban
néznénk: ki és mit akar nekem eladni, mi ebben a motivacio, ki keres rajta, hihet6-e amit latok, vagy csak
szeretnék hinni benne? Igy végezetiil Daubner Béla spiritualis tanité egyik érokbecsii eléadasabél idéznénk,
amely a tudatossag felébresztését, fejlesztését szorgalmazza benniink, és minden szavaval maximalisan csak
egyetérteni lehet.

"Ezért szoktam azt javasolni, ha el akarod kezdeni megismerni a vilagodat amiben élsz, akkor kezdd el megértenia
reklamokat! Ne hidd el, azon gondolkozz, hogy mire akar rdvenni! Utdna folytasd azzal, hogy van-e erre sziikséged! Es
ha igen a vdlaszod, akkor gondold tovdbb, hogy igaz-e ez! Es aztdn térj vissza a reklamhoz! Es akkor elkezded
redlisabban megélni a valésdgot. Ez egy nagyon kis dolognak ldtszé dolog, de elkezd egy nagyon intenziv belsé fejlédés
megvaltoztatni, egy tudatosoddst hoz."

Cuegossion | turmbir JERTECRAN o vei R
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Cimkék: spam reklam képkeresés csalds atverés hamis search image kéretlen forditott reverse tineye chocolite
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Vakcinas N6 a COVID- Foldgazszamla Azt mondod NAV ado-

csalasok 0s vagy Covid19, azt visszatérités
szevasztok kibertdmadésok mégsem? mondom vagy
szama spam mégsem?

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15454236
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A hozzaszolasok a vonatkozd j balyok értelmében felk aloi tartalomnak minGsiilnek, értiikk a szolgéltatas technikai tizemeltetGje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Ré a Fell alasi é ben és az adatvédelmi tajékoztatéban.

@ Head Honcho 2020.02.04. 11:19:30

e
Bill Gatesrdl most mar megint egy Uj konteo terjed, miszerint 6 4ll a koronavirus hatterében. Az emberi
fantaziaval vegyitett rosszindulat hatartalan...
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How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
Lakdasvasarléas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Téarskeresos csalasok szevasztok
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Ez tortént 2019-ben eqy perc alatt a weben

2020. februar 07. 11:04 - Csizmazia Darab Istvan [Rambo]

Feltamasztjuk régi infografikas sorozatunkat, ezek kozil is azt, amely egy szemléletes dbran mutatja be évrél évre, hogy
60 méasodperc alatt mennyi minden torténik az internet vildgaban, a kiilonféle kozosségi oldalakon, a videé megosztokon
és egyéb helyszineken. Utoljara 2018-ban vizsgaltuk ugyanezt, segitségiink ismét a Data Never Sleeps projekt
abraja, a 7.0-s kiadasu 6sszefoglalo lesz.

LOVE

Az egyetlen dolog, aminek értelme van a hiiledezés mellett, hogy hasonlitgatjuk az egy évvel korabbi és aktualis
szamokat. Ezekben nem is az a kérdés, hogy vajon novekedett-e, mert persze hogy igen.

Sokkal izgalmasabb dolog az, pontosan mely teriiletek er6sodnek meg a leginkabb, kiemelkedve-kilove a
tobbiek futottak még atlagos szintjérol. Nézziink is akkor par konkrétumot!
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Nyilvan mindenhol nagyobb szamokat latunk, mint egy évvel kordbban, és ez teljesen rendjén valé: novekszik a
felhasznaldk szadma, az internetet elér6k szama, a netre kapcsolt eszk6z6k szama. Ha a klasszikus Google keresést
nézziik, szinte még kevés is a novekedés: 3.7 milliérol 4.5 millié az egy perc alatti tempd. Ennél jéval komolyabb
emelkedés latszik a videok esetében. Még a YouTube esetén nem is annyira latvanyos ez: 4.3 milliéval &ll szemben a
2019-es 4.5 milliés érték, nyilvan a Twitch és hasonlé fiatalos stream oldalak viszont eroteljesebben nonek.

Am mindez nudli a NetFlix altal produkalt szamokhoz képest, ott ugyanis egy év leforgasa utan 266 ezer 6ra
helyett mar 694 ezer ora szerepel, és valljuk be, a Black Mirror, The Witcher, Luther, Madmen, House of Cards és
hasonldan szinvonalas produkcidk joggal emelték tobb, mint duplajara az itt egy perc alatt nézett filmeket,
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sorozatokat.
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A Tinder is "belehuzott", 1.1 millié félrehuzas helyett tavaly 1.4 millié zajlott le 60 masodperc leforgasa
alatt, hogy ez most j6 vagy rossz, dontse el mindenki maga. Szépen gyarapszik az Instagram is, 174 ezerhez képest a
277 ezer remek eredmény. A Twitter is mutatott némi névekedést, ez 481 ezerr6l 511 ezerre emelkedést jelenti.

Es ami még a Twittert kiemeli kicsit a mezénybél, hogy amikor hiteles informacidkra, hirekre vadaszunk
ebben az ipari méretekben fakenews siujtotta kozosségi térben, vagy az internetes portalokon, sokszor itt
talalunk olyan friss, naprakész posztokat hiteles forrasokbol, amikre még a mai vilagban is batran
szamithatunk. Erdekes még a gyengén, alig valtozé kategoriakat is megemliteni, ezek a kiildott e-mailek
szama, a mobilra letoltott appok mennyisége, vagy az elkiildott szoveges iizenetek halmaza - ezek tényleg
stagnaltak, és csak minimadlis szinten emelkedtek.
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Véltozatlanul nem tartalmazzak ezek a statisztikai kimutatasok, hogy mennyi sebezhetdség dertl ki egy év leforgasa
alatt, mennyivel emelkedett az adathaldszat, vagy a spam mértéke, illetve hasonlo IT biztonsaggal kapcsolatos adatok
sincsenek benne kiilon emlitve. Ezért zarasként most is az AVTest.org oldal legfrissebb adatat mutatjuk, amely az
osszes egyedi kartékony kodok szamat 2020. februar 7-én nézve mar 1 milliard 20 millio.

Emlékezziink csak, ez egy éve még "csak" 837 millié volt. Es persze az is figyelmeztetd jel, hogy a Have I Been Pwned
adatbazisaba 2019-ben oranként 19 ezer lopott account keriilt be, ha ezt is "percesiteni" akarjuk, akkor 316
percenként.
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BlueFraqg hiba az Androidon

2020. februar 12. 11:39 - Csizmazia Darab Istvan [Rambo]

A mobilos Blueetooth rendszerben fedeztek fel egy kritikus besorolasu hibat, amelynek révén tamadok BT
eszkozok felett vehetik at az iranyitast. Az Android platformon azonositott sebezhetéség segitségével
illetéktelenek kartékony kodot juttathatnak a mobilokra, de a sériillékenység a beszamolé szerint célzott
adatlopasra is kihasznalhato.

A CVE-2020-0022 biztonsagi rés az eszk6zokon futd Oreo (8.0 és 8.1), és Pie (9,0) rendszereket érinti, a legujabb 10-est
viszont nem, &m a kordbbi valtozatokat egyelére nem vizsgaltdk. Ha azonban szamszerisitve nézziik, mennyien is
hasznalnak 8-as és 9-est, akkor szinte az 0sszes androidos eszkoz kétharmada érintett lehet e kritikus hiba
altal. Ha pedig a mobilrendszerek tortajat nézziik, az Android piaci részesedése 2019-ben 74,3% volt, a
késziilékek haromnegyede, szoval rengeteg.

(VE-2020-0022

- Bluetooth
Bluetooth Vulnerabilitv int/Android

A felfedezést egy német IT biztonsagi gyartd, az ERNW tette még tavaly, és jelentette azt a Google részére. Ha

a tdmadok ismerik (el6fordulhat, de nem tul valdszini) a célzott eszk6z Bluetooth MAC cimét, akkor a hatotavolsagban
tartézkodva kddfuttatdsra, illetve adatlopdsra is lehet6ség nyilik, és még ehhez felhasznaloi beavatkozasra sincs
sziikségiik. Szakértok szerint egyes BT eszkozok MAC cime elvileg kikovetkeztethet6 lehet a WiFi MAC
addressbol, vagyis ezeknél akar tényleg egy életképes tamadasi vektorként hasznalhato.
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Nyilvan egy id6 utan jonnek majd késébb a social engineering, azaz atverés alapu probalkozasok is, ahol a kéretlen
iizenet, link, melléklet a megtévesztett felhaszndald dvatlan kattintdsa utan térténhet meg a fertézés.

Mindenesetre szerencsére ez tényleg nem egy Stagefright, de ett6l még a tavoli kéodfuttatasi lehetoség miatt
akkor is egy kritikus foltozando sebezhet6ség, egy Gjabb a sorban.
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A hibajavitas 2020. februarjaban elvileg mar szamos gyarto és tipus esetén megérkezett, azokat lehetoség
szerint mihamarabb telepitsiik is, tehat nem csak ebben az esetben, hanem mindig érvényes, hogy
haladéktalanul telepitsiik a legujabb rendelkezésre allé biztonsagi javitasokat. Es ahogy az ilyenkor lenni
szokott, a megel6zéshez is érdemes par tanacsot észben tartani, f{6ként ha nem all rendelkezésre javitd csomag.
Erdemes virusvédelmi programot futtatni az Androidos eszkézokoén. Legyen a BT kapcsolédasunk kifelé nem észlelhetd
moddban (&ltaldban 60 sec utan automatikusan rejtédik), valamint csak akkor engedélyezziik magat a Bluetooth-t, ha azt
éppen valdban haszndljuk, és feltétleniil sziikséges.

Azért ez utobbi tanacsot szerintiink roppant nehézkes megfogadni, ha csak az automatikus és kényelmes
kihangositds autdzasra, a széles korben elterjed okosorakra, vagy a minden masodik ember fiilében lathato
vezeték nélkiili BT fiilesekre gondolunk - az atlag juzer szintjén nehéz, vagy éppenséggel lehetetlen ezt
betartani, igy nagyjabol esélytelen.
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1 komment
Cimkék: hiba frissités javitds bluetooth kritikus bt exploit sebezhet6ség hibajavitas tavoli adatlopas sériilékenység
welivesecurity.com koédfuttatés
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Nem tanul Microsoft Eltolas és Utolso jelszd

nem szorong, Teams hiba és zoomolds eldre fuss! sebezhetdségre
nem frissit... hibajavitas figyelmeztet
az ESET
A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15470828
Kommentek:
A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erk 6jéhez. Részletek a Felt alasi 6 en és az adatvédelmi tajékoztatoban.
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Ha nincs hasznalva = BT off. Egyébként is megint olyan sériilékenységnek tlinik ez, aminek nagyobb a fiistje,
mint a langja.
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Mondja Macintosh, mért oly bus?

2020. februar 17. 08:52 - Csizmazia Darab Istvan [Rambo

Szaporodjatok és sokasodjatok! Nos ezt 1986-ban vagy azéta senkinek nem kellett kiilon kinyilatkoztatnia, vagy
utasitdsba adnia, sajnos a szamitogépes kartevok szerzdi és terjeszt6i mar évtizedek éta 6njardk, és igy az ilyen
incidensek szama exponencialisan novekszik. Ha valaki kovette mar korabban is az AVTest oldal
kimutatasat, lathatta, hogy 2020-ban az egyedi rosszindulati kédok mintainak szama mar meghaladta az
egymilliardot. Kartékony kédokbol pedig tavaly mar béven kijutott a Mac juzereknek is.

MONDJA

Macintosh
MERT OLY'BUS ? £

A fenyegetések szama nemcsak szamszertsitve emelkedik - ahogyan gyorsulé vildgunkban a DataNeverSleeps évente
megmutatja, az Gj esztend6ben mennyivel tobb minden egyéb is torténik a neten 60 méasodperc alatt - hanem
tapasztalhatunk jelentés dtrendezddéseket, j61 megfigyelhetd tendencidkat, trendeket is.

A 2013-as CryptoLocker felbukkanasa 6ta példaul a zsarolévirus lett az eqgyik "sztar", amelyet azéta is széles korben
oriasi volumenben teritenek a blin6zok, mert hatalmas pénzeket tudnak keresni vele.

Detections per endpoint 2018-2019

A piaci részesedés alapjan aligha meglepd, hogy a népszeri fenyegetések célpontjdban taldljuk az Android platformot is.
Ennek oka a tdmeges felhaszndlds mellett a kezdeti kevésbé szigoru ellendrzésekben is fellelhetd: barki lehet fejleszto,
azonos néven szamtalan csalé hasonmast készitenek, sokaig csak szuroproba szerd ellenérzés tortént, illetve egy
rosszindulatu frissitéssel mar menet kézben is barmelyik korabbi "j6" app elindulhat a kartékony tton, amig le nem
leplezddik.

A napokban olvashattunk egy kis statisztikat arrol, hogy a Google Play Protect mennyi kartékony kédot sziirt ki a tavalyi
évben. A 2 millidrdos szdm persze valéban nem kicsi, de biztosan nem elegendd. A fenyegetések szama ugyanis még
ennél is nagyobb aranyban névekedett és novekszik, ezért ma mar elfogadott hozzadllas, hogy a sajat mobil eszk6zokon
is mindenkinél ketyegjen egy virusvédelmi alkalmazas.
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Es az elsé hallasra talan a legvaratlanabb adat, miszerint a 2019-es évben tébb kartevd, kartékony kéd tdmadta a Mac
gépeket, mint a Windows rendszereket. A Malwarebytes kiberbiztonsagi cég kutatoéi a tavalyi esztend6 az altaluk
naplézott kibertdmadasait elemezték, és megallapitottdk, hogy a rosszindulatu tamadasok és egyéb kartékony
tevékenységet végzo, és célzottan Mac rendszereken futé kodok szama jelentéosen megnott az elmult évben.

Sét, a 2019-es évben majdnem duplaja volt az atlagos tamadasszam, ez 11 lett az OSX-en, mig a Windows
rendszereken 5.8 volt.

Marketing 2012. eldtt Marketing 2012. utdn
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- 2000, Power PC o Mtal CPU
- 2012 mancius 60De Flashback botnel
- Java sebe &5 vallozalok kizbeavatkozds nélkil is bar

Ehhez annyit viszont mindenképpen hozza kell tenni, hogy ha generikusan, illetve tevékenység alapjan nézziik
ezeket a fenyegetéseket, akkor a Mac elleni tamadasok java része tovabbra is a joval kevésbhé artalmas
adware, és egyéb nem kivanatos program (PUP, Potentially Unwanted Programs). Léteznek ugyan Macre is
zsarolo kartevok, kémprogramok szép szammal, am ezek elterjedtsége OSX-en és Linuxok alatt még mindig
relative joval enyhébb, mint a Microsoft platformjain.

A Windows rendszerek esetén viszont még mindig a ransomware, az adatlop6 kémprogramok és a titokban valé bitcoin
banyaszat terjed folvamatosan, amibél kiilonosen az els6 kett6 kiemelten veszélyes, és nagy karokat okozo, mig a
kéretlen reklamok, vagy a gép lassulas tobbnyire inkdbb csak bosszisagot okoznak, bar a webes elirdnyitgatasoknak
aztan lehetnek még tovabbi kockazatai. Széval erdés buslakodasra azért nincs ok, a virusok szama novekszik, a
sebezhetoségek és a tamadasok szama minden rendszeren szintén vilagszerte novekszik, de tegye fel a
kezét, aki az eddigi tendenciak alapjan gyokeresen mast vart! Mivel viszont sajnos nem létezik ab ovo
tamadhatatlan, exploitmentes, eleve biztonsagos platform, ezért tényleg érdemes mindenhol védelmi programokat
haszndlni.
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Zavaro hirdetések elzavarasa

2020. februar 24. 16:29 - Csizmazia Darab Istvan [Rambo]

A tavaszi rendrakds jegyében 600 olyan androidos alkalmazast torolt a Google, amelyek megsértették az ezzel
kapcsolatos hirdetési eldirasokat. Olyan zavaro, atveréssel vagy kétes politikai tizenetekkel kapcsolatos reklamokrol
van sz, amelyek eroszakosak, tolakodoak, kartékonyak voltak a felhasznalok szamara.

Mint azt Per Bjorke, vezet6 termékmenedzser irta a blogbejegyzésében, ezek torolt alkalmazasok olyan zavaré médon
jelenitettek meg hirdetéseket, hogy példaul a teljes képernyofeliiletet elfoglaltak, mikozben nem
tartalmaztak olyan vezérl6 elemet, amely a bezarashoz, minimalizalashoz, érdeklédés nélkiili tovabblépéshez
sziikséges lett volna.

Az ilyen tisztogatdsok rendszeresek, és nagy sziikséq is van rd, hiszen még ha az eredeti alkalmazdas a megjelenéskor
esetleg még meq is felelt a Google AdMob és a Google Ad Manager eléirdsoknak, azt egy késoébbi frissités barmikor
koénnyen modosithatja. 2017-ben példaul 700 ezer olyan rosszindulatu alkalmazas keriilt torlésre, amely
megsértette az iranyelveket, de 2019-ben is tobb tizezer volt ezek szama.

A TheRegister egyébként arra kiilon is rékérdezett, hogy az érintett fejlesztoi fiokokat is felfiiggesztették,
kitiltottak, illetve torolték-e, de erre egyeléore nem kaptak érdemi valaszt.

2019-ben 2 milliard kartékony kod telepitését akadalyozta meg a Google Play Protect. Mindenesetre a Google
elmondasa szerint az ellenérzést tovabb kell erdsiteniiik, ebben pedig mar a kiilonféle antivirusgyarték aktiv részvétele
is seqit, tobbek kozt az ESET is csatlakozott az Android App Alliance projekthez.

2018-ban egyébként nagy lépést jelentett az akkori szabaly szigoritas, ami miatt a korabban odriasi karokat
0kozo SMS-es csalasok szama toredékére csokkent, a 98%-o0s visszaesés igazolta vissza a lépés helyességét.
Emellett pedig mind nagyobb hangsulyt kap a kétes alkalmazédsok felismerésében, illetve beazonositasaban a lassan
mar mindenhol hadra fogott gépi tanulas is, amely nélkiil a jelenlegi alkalmazaskinalat - mintegy 3 millio
android app - nehezen lenne ellendrizheto.

A virusokhoz hasonldan ez is eqgy 6rok harc, ahol az 4j trikkokre mindig reagalni kell.



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/02/24/zavaro_hirdetesek_elzavarasa
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202002/ggg1.png
https://security.googleblog.com/2020/02/disruptive-ads-enforcement-and-our-new.html
https://antivirus.blog.hu/2015/07/13/android_az_uj_vadnyugat_ja_nem_de
http://antivirus.blog.hu/media/image/202002/ggg2.png
https://www.theregister.co.uk/2020/02/21/google_nixes_android_apps/
https://www.welivesecurity.com/2020/02/13/almost-2-billion-malware-installs-thwarted-google-play-protect-2019/
https://www.welivesecurity.com/2020/02/13/almost-2-billion-malware-installs-thwarted-google-play-protect-2019/
https://www.welivesecurity.com/2020/02/13/almost-2-billion-malware-installs-thwarted-google-play-protect-2019/
http://antivirus.blog.hu/media/image/202002/ggg3.png
https://antivirus.blog.hu/2014/08/28/megint_hamis_appok_a_play_store-ban
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

! SECURITY

Zarasként a hogyan ismerjink fel kétes android alkalmazasokat témaban megjelent korabbi posztunkat
linkeljik be, ebben sok olyan tipikus alap tudnivalé megtaldlhatd, amely a mai napig hasznos lehet abban, hogy
minimalizaljuk a rosszindulati appok telepitésébdl adodo problémakat.
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Mit tehetunk a régi késziilékeinkkel?
2020. februar 26. 12:42 - Csizmazia Darab Istvan [Rambo]
Evente tobb mint 4000 Eiffel-toronnyi elektronikai hulladék keletkezik vilagszerte, ezért egyaltaldn nem

mindegy, mit teszlink akkor, ha egy 4j laptophoz, okostelefonhoz vagy tablagéphez jutunk. Pontosabban szélva nagyon
nem mindegy, hogy mit tesziink a régi késziilékeinkkel.

Vannak, akik a régi késziilékeiket elteszik tartaléknak arra az esetre, ha barmi gond adddna az djjal. Masok szeretik az
iinnepi hangulat jegyében tovabbajandékozni a régi késziilékeiket. Megint masok inkabb eladjak a régi eszkozeiket.
Barmelyik opciét is valasztjuk, néhany dolgot meg kell tenniink, miel6tt biztonsagosan tuladhatunk régi eszkozeinken.
Az egyetlen szabaly, amelyet mindig be kell tartanunk, az az adatok biztonsagi mentése.

Erre egyébként nemcsak a késziilék cseréjekor kell figyelniink, hanem egyébként is: célszerl rendszeresen biztonsagi
masolatot késziteni adatainkrél, legyen szé akar munkarél vagy kedvenc csaladi fotéinkrél. Altalanos igazsag, ha
okostelefonrol van szo6, hogy adatainkrol a felhébe vagy a szamitégépiinkre készithetiink biztonsagi mentést.
Ha szamitogépes adatok biztonsagi mentésérol van szo, akkor a felho és kiils6 meghajtok johetnek szoéba.

Mindegy, hogy melyiket valasztjuk a lehetoségek koziil, csak az a lényeg, hogy elkeriiljiik az érzékeny adatok
elvesztését.

Vigyazzunk, hogy adataink ne keriiljenek illetéktelen kezekbe! Fontos, hogy ha kiadjuk kezlinkb6l régi eszkoéziinket, ne
maradjanak rajta olyan érzékeny adatok, melyekrdl nem szeretnénk, ha illetéktelen kezekbe keriilnének. Attdl fliggden,
hogy milyen eszkozrdl van sz6, mas-mas lépések megtételére lesz sziikség. Szerencsére a biztonsagtudatossag jegyében
szamitogépiik tovabbaddasa el6tt a legtobben formazzak gépiik merevlemezét.

A baj ott kezdodik, hogy a legtobb szamitégép-felhasznalo tigy gondolja, hogy ezzel véglegesen le is torolték
adataikat a meghajtordl, ami sajnos nem igaz, ugyanis az adatok még formazas utan is visszaallithatok a
meghajton. Ha nem maganszemélyként, hanem cégként jarunk el, akkor az eleve fennallé kockdzathoz még
hozzdad6dnak a GDPR-kockazatok is: bizonyos szitudciékban nincs jogunk ahhoz, hogy NE toroljiink véglegesen
bizonyos személyes adatokat.
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A szamitégépes meghajtd tényleges, végleges torlésének modja operacios rendszerrol operacids rendszerre valtozik.
Nézzik ezeket kicsit részletesebben! Ha Mac-iink van, a folyamat meglehetdsen egyszeri és konnyen kivitelezhetd. A
meghajto torléséhez haszndljuk a beépitett lemez segédprogramot (Disk Utility) - még azt is kivalaszthatjuk vele, hogy
mennyire alapos torlést szeretnénk.

Ha Windows operaciés rendszert futtatunk, akkor nincs beépitett lemeztorlés, de a probléma nem megoldhatatlan.
Kereshetliink megfelel6 eszkozt az interneten, melyet data eraser, wiper, vagy shredder néven talalhatunk meg:
ingyenes és fizetds programok koziil is valaszthatunk. Ehhez viszont mar magasabb szintl informatikai tudas sziikséges,
azaz szakember segitsége nélkiil nem biztos, hogy rataldlunk a szamunkra sziikséges dologra. Ugyancsak tudni
érdemes, hogy az interneten taldlhaté ingyenes eszk6zok nem mindenfajta lemezen mikodnek.

Félvezeto alapi meghajtok (SSD) esetén a meghajtd segédprogramjait a gyartok weboldalan talaljuk meg
legvaldszintibben. Ha tényleg semmit sem akarunk a véletlenre bizni, akkor fizikailag is megsemmisithetjiik a
meghajtot. Ha jol ismerjik a meghajték miikodését, akkor a sziikkséges alkatrészeket magunk is elpusztithatjuk. A
masik lehetoség egy olyan szakszerviz felkeresése, ahol olyan kiilonleges gépek vannak (mint példaul aprito-
és zuzogépek), amelyekkel a lemezt artalmatlanitjak.

Arrdl persze nem szabad megfeledkezniink, hogy nem minden szamitégép rendelkezik konnyen eltavolithato
meghajtokkal, a Mac-szamitégépeken példaul az SSD-k oda vannak forrasztva az alaplaphoz. Természetesen
az adattorlés soran érdemes nagyon figyelmesen eljarni, nehogy olyan meghajtdkat, illetve olyan adatokat toroljink le
vagy semmisitsiink meg véletleniil, amelyeket nem is akartunk...

Az okostelefonoknak megvannak a sajat segédprogramjaik annak érdekében, hogy a folyamat a leheté legegyszeriibb
legyen. Ha tuladunk régi iPhone-unkon, elészor jelentkezziink ki minden olyan szolgaltatasbél, mint az iTunes, az
iCloud, az App Store stb. Ezt kdvetden 1épjiink be a Bedllitasok kozé (Settings), aztdn a Reset meniibe, aztan valasszuk
az 0sszes tartalom és bedllitas torlése (Erase All Content and Settings) opciét. Ha Android-eszk6ziinkon terveziink
tuladni, a folyamat a gyartotol fiiggben kissé eltérhet, de az eljardsnak nagyjabol ugyanolyannak kell lennie.

El6szor tavolitsuk el a biztonsagi intézkedéseket, példaul a képerny6zarolast, majd folytassuk azon fiokok
eltavolitasdval, amellyel be vagyunk jelentkezve. Az extra biztonsag kedvéért titkosithatjuk a telefonunk adatait, majd
ezt kovetGen valasszuk a gyari alapallapot visszaallitasat (Factory Data Reset). Ha SD-kartyat hasznalunk,
mindenképp vegyiik ki a késziilékbol.
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Ha régi eszkoziink teljesen miikodoképes, de nem tervezziik, hogy tovabbadjuk egy rokonnak vagy baratnak,
fontoljuk meg az adomanyozast is, ugyanis boldogga tehetjiikk vele egy nalunk kevésbé jo anyagi helyzetben levo
embertarsunkat. Ha mindenképp a kidobés mellett dontlink, akkor is legyiink kornyezettudatosak! Ha szeretnénk
megszabadulni régi eszkoziinkt6l, az nem megoldas, ha egyszertien eldobjuk. Keresstink egy olyan helyet, ahol
Ujrahasznositjdk a haszndlt elektronikai eszkozoket, ugyanis értékes nyersanyagokat tartalmaznak, amelyek
felhasznalhatdk jov6beli eszk6zok gyartasahoz.

Ha nem vagyunk biztosak abban, hogyan tudjuk ezt intézni, nézziilk meg a gyarté weboldalat, vagy kérjink tovabbi
informaciét az illetékes kormdényhivataltél. Miért sziikséges mindez? Mert a "levetett" elektronikai eszk6zokbdl
szarmazo hulladék mértéke meglep6 méreteket 6ltott az utdbbi években. Az Egyesiilt Nemzetek Egyeteme altal
2017-ben kiadott Global E-waste Monitor kiadvanybdl kideriil, hogy évente tobb mint 40 millié6 tonna
elektronikai hulladék keletkezik. Ez tobb mint 4000 Eiffel-toronnyi hulladék! Az akkori becslések szerint a
hulladék mennyiségének novekedése ahhoz vezet majd, hogy 2021-re mar tobb mint 52 milli6é tonna lesz az
elektronikai hulladék mennyisége vilagviszonylatban. A 2016-os adatok szerint a hulladéktermelésben Azsia vitte
a primet, de a masodik helyen mar Eurdpa allt. Ha kovetkezetesen, felelésségteljesen jarunk el, sokat tehetlink azért,
hogy ez a helyzet pozitiv iranyban valtozzon meg.
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A meghibasodott mereviemezeket mindig megsemmisitem (fizikailag) selejtezés el6tt. Volt méar ra (a
meghibdsodds ténye miatt) sajnos példa. Legkozelebb ez is egyszertisitve lesz: allvanyos furéval lyukat bele at a hazon
és a tanyérokon, ennyi elég.
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A Media Marktokban le lehet adni, én is azt szoktam. Telefonok, 18650-es celldk, régi hardverek, stb. végezték ott.

Ha j6l tudom, akkor a mobil szolgaltatoknal a telefonokat, akkukat szintén atveszik.
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Kr0OK sebezhetoségre figvelmeztet az ESET
2020. marcius 04. 08:45 - Csizmazia Darab Istvan [Rambo]

A virusvédelmi cég kutatéi nemrégiben fedezték fel az eddig ismeretlen Kr00k (CVE-2019-15126) elnevezésu
sériillékenységet, amely szamos kliens eszkozt, Wi-Fi hozzaférési pontot és a routerekben hasznalt Wi-Fi
chipet érint.

Kr00Ok: How KRACKing
Amazon Echo Exposed a
Billion+ Vulnerable WiFi
Devices

A KrOOk sebezhetoség a halozati kommunikaciot érinti, amelyeket csak nullakbdl allé kulccsal titkositanak
(all-zero encryption key). Ez egy sikeres tdmadas esetén lehet6vé teszi a kiberblin6zék szamara, hogy dekédoljak a
vezeték nélkiili hal6ézati csomagokban talalhaté adatokat. A KrOOk felfedezése az ESET korabbi kutatdsain alapul,
amelyek az Amazon Echo KRACK (Key Reinstallation Attacks) sériilékenységét térképezék fel.

A Kr0Ok a KRACK-hez kapcsolddik, de alapvetéen mas. A hibat az all-zero titkositasi kulcs ujratelepitése soran
azonositottak a KRACK-et érint6 tamadasok tesztelésekor. A kutatdsok eredményeként a legtobb nagy
eszkozgyarté mar kiadta a sziikséges javitasokat.
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A Kr0Ok kiiléndsen veszélyes, mivel a konzervativ becslések szerint is tobb, mint egy milliard Wi-Fi-kompatibilis
eszkozt érint. Az ESET februar 26-an, az RSA konferencian hozta nyilvanossagra a sebezhetoségrol szolo
beszamoloéjat. A Kr00Ok az 6sszes még befoltozatlan Broadcom és Cypress Wi-Fi chipeket tartalmazo eszkozt érinti.
Ezek a leggyakoribb Wi-Fi chipek, amelyeket a mai kliens eszk6zokben hasznalnak. A Wi-Fi hozzaférési pontokat és
az utvalasztdokat szintén érinti a sériilékenység, amely a javitott klienseket tartalmazo kornyezeteket is
veszélyezteti.

Az ESET tesztelte és megerositette, hogy a veszélyeztetett eszkozok kozott az Amazon (Echo, Kindle), az Apple
(iPhone, iPad, MacBook), a Google (Nexus), a Samsung (Galaxy), a Raspberry (Pi 3) és a Xiaomi (Redmi)
eszkozei is megtalalhatdok, ahogy az Asus és Huawei hozzaférési pontjai is.
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A szakért6k természetesen bemutattak a sebezhetoséget a Broadcom és a Cypress gyartoinak is, akik emiatt
javitasokat adtak ki a hiba kezelésére. Az ESET az CASI (Industry Consortium for Advancement of Security on
the Internet) szervezettel is egylittmiikodott annak érdekében, hogy minden esetlegesen érintett fél -
beleértve a veszélyeztetett chipeket haszndlo eszkozgyartok, valamint az esetlegesen érintett chipek gyartéi is -
tisztdban legyen a Kr0Ok jelentette fenyegetéssel.

Informacidink szerint a nagy gyartok eszkozeinek sebezhetoségét mar kijavitottak.

KRACK Rtk

"A KrOOk a Wi-Fi hdlozatrol valo lekapcsoldodds sordn jelentkezik - amely megtérténhet, példdul egy gyenge Wi-Fi jel
miatt, de a tamadok manudlisan is eldidézhetik. Ha a tamadads sikeres, tobb kilobdjt potencidlisan érzekeny informdcio
vdlik elérhetévé illetéktelenek szamdra. A lekapcsolédds ismételt kivaltdsdval a tdmado szdmos hdlézati csomagot
foghat el igy, potencidlisan érzékeny adatokkal." - nyilatkozta Milo§ Cermak, vezetd kutatd.

Robert Lipovsky, az ESET biztonsagi szakértdje a védekezéshez azt tandcsolja, hogy felhaszndléként megvédhessiik
magunkat, a legujabb firmware-verziora kell frissiteniink az 6sszes Wi-Fi-kompatibilis eszkoziinket, beleértve
a telefonokat, tablagépeket, laptopokat, e-book olvasdkat, az IoT-eszkozoeinket, valamint a Wi-Fi hozzaférési
pontokat és utvalasztokat. Komoly aggodalomra ad okot, hogy nem csak az tigyféleszk6zok, hanem a Wi-Fi
hozzaférési pontok és az utvalasztok is érintettek a KrOOk sebezhetéségben. Ez jelentésen megnoveli a tamadasi
feliiletet, mivel a blin6zok visszafejthetik azokat az adatokat is, amelyeket egy kiils6, hibas hozzaférési pont tovabbit egy
sértetlen eszkoziinkre.

A KrOOk sebezhetoséggel kapcsolatos tovabbi részletek a Kr0Ok - CVE-2019-15126 kiadvanyban, valamint a
Welivesecurity.com oldalon talalhaté blogbejegyzésben olvashatdk.

Cuegosciom | turmbir. JERER {1

Sz4lj hozza!
Cimkék: wifi exploit sebezhetdség sériilékenység ESET welivesecurity.com krook

Ajanlott bejegyzések:

—0]
L

3

BlueFrag hiba Bluekeep Amazon Echo Eltolas és Hérom éve

az Androidon ellen WPA?2 és a zoomolds jelent meg a
Bluekeep sebezhet6ségek WannaCry
checker

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15502830

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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NAYV ado-visszatérités vagy mégsem?

2020. marcius 06. 09:05 - Csizmazia Darab Istvan [Rambo]

Kifogyhatatlan Vagy mégsem rovatunk tényleg sohasem ér véget, idénként életjel gyanant felmutatunk érdekesebb
darabokat. Mint példaul a mostani Nemzeti Ado- és Vamhivatal nevében kiildott ado-visszatéritést igéro

probalkozast. Visszaigényelhetjik az alapokat, vagy valami ilyesmi.

Nem lehet konnyen eldonteni, hogy ez most komoly vagy inkabb vicces, szanalmas probalkozas, de fussunk neki, ha mar
beesett a postafiokunba. Széval a "nav KUKA info PONT com" nem éppen egy valodi hivatalos felado, bar a
latszat azért elsére talan még igy is sokakat megtéveszthet. Azt valésziniileg mindenki megértette mar, hogy a levél
feladdja technikailag akar kénnyen hamisithatoé is, de ha még erre sem veszik a faradtsagot, akkor bagyadt
probalkozasrél van szo.

A levél magyar szovege a kordbbi évekhez képest sokat fejlédott, lathatéan Fiilig Jimmyt és Torok Szultant levaltottdk
ugyan a fogalmazo6i munkakorbél, de azért maradt még szabad szemmel is jol érzékelhet6 nyelvi, nyelvtani
doccené benne igy is boségesen.
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Ilyen feltnd jel lehet példaul az ékezetek részleges hidnya "Ellenorizze most" vagy a "Kérem jelentkezzen be az
adovisszateritési oldalra,hogy visszaigényelheti az alapokat.", illetve a "Biztositjuk, hogy jogod van az ebben az
évben fizetett pénz visszaszerzésére" bikkfa nyelvli fogalmazas.

Ami viszont ennél is feltiinébb, az a NAV link valédi URL cime, amely elég csunyan a
"hxxps://kutxakulturartegunea.eus/components/com_help/nav/hu/magyar/onlineszamla/" weboldalra probalna
elirdnyitani.
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Id6kozben ez a webcim mar le lett 16ve, igy ebbe a konkrét valtozatba mar nem lehet belefutni - szemlatomast
valamilyen Joomla sebezhetéséggel feltort oldalt vettek ehhez igénybe. De mint tudjuk, az automata spamkiildé
killonb6z6 weboldalak cimeit képes beilleszteni, igy az ugyanilyen, vagy hasonl6 kéretlen iizenetek a tovabbiakban
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mar béven johetnek valadi €16, aktiv phishing oldalra valé hivatkozassal.

Reméljiik, hogy azért az ilyen kezdetleges atverési probalkozasok méar nem érnek el sikert, és még erés pénzzavaraban
sem Kkattint senki az ilyen konnyl gyors pénz igéretii nagyon kamu linkekre.

Koszonom oz interjut, Mr. | Az nem is volt annyira rég, | Hit persze, oz anyukdmtdl

Bieber. Széval akkor 1994, | Emiékszik még oz elsd kaptam o kutyust, Samnak
mdrcius 1-€n sziletett? hdzikedvencére? vagy Sammynek hivtuk.

Legin » Farget your Pessmard?

Please answer the fallewing decurity
ques tiors to confirm your identity!
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Az anyukdjdtél kapta? Hat | Muhahaha...
ez tényleq aranyos. Neki mi Mye:
is wolt a lednykori neve?

Az adathalaszat elleni védelmet is tartalmazoé virusvédelmek, illetve az egyes biztonsagunkat szolgalo
bongészo kiegészitok (pl. NetCraft) latvanyosan jelzik, illetve blokkoljak az ilyen tipusu csalast.

Az EmailTrace segitségével pedig, ha éppen nagyon akarjuk, egy perc alatt meg is nézhetjiik, honnan kiildték ezt az
adott probalkozast, ami jelen esetben Tunézia - nos hat ez most nem jott be nekik.

Trace Email Source Result
o Follaw @ipiccation_net

ne emal TIx: 3 197,079,175

IP Lacation info.

IP Address 1970800

Country Turesia [

Reglon Tures

ity Tures

ISP TOPMET

Organization TOPMET

Latituda IBB0LE

Langituda 1177E

Zarszonk a szokasos, a biztonsagtudatos hozzaallas, odafigyelés, egészséges gyanakvas nélkiilozhetetlen

eleme kell legyen a biztonsagunknak, ahogy errél mar egy jo évtizede joiziieket olvashattunk példaul Kevin
Mitnick torténeteibol.

Linket sosem nyitunk meg kéretlen e-mailbdl; a bank, a szolgdltaté weboldalara mindig konyvjelzébdl vagy kézzel
gépelve megylunk, figyeliink a https oldali lakatra, a tandsitvany érvényességére, nem ligyintéziink nyitott wifin, stb.
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Szdlj hozza!
Cimkék: spam adé csalds atverés phishing adathaldszat addvisszatérités nav

Ajanlott bejegyzések:

Az ado Vakcinas Foldgazszamla NAV adé- E.ON
visszatéritoé csalasok vagy visszatérités szamlank
szevasztok mégsem? 2. felvonas érkezett vagy
mégsem?

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15506874
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Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Jelszovalasztasban a helyzet valtozatlan

2020. marcius 11. 12:46 - Csizmazia Darab Istvan [Rambo]

Valésziniileg nincs mar olyan ember, aki ne hallott volna az évenként kiadott Worst Password listarél. Ennek ellenére,
ha a javulas jeleit keressiik az évrol évre latszodo adatokban, akkor rendre csalodnunk kell. Vajon a 2019-es
hozzaallasunk elobbre vitt minket a biztonsagtudatossagban?

T™ LOST. IF YOU
CAN'T HELF ME
T THINK T MIGHT
SNAP,

DOGBERT'S PASSLIOAD
RECOVERY SERVICE

T HAWE B0 MANY
PASSLIORDS AND EMATL
ACCOUNTS AND USER

MAMES THAT I DONT
FMOL LWHAT GOE
TO WHAT.

Dt com  DEecGanoosa@gres.com

Jo6 par éve figyeljik ezeket a listakat, és sajnos ezuttal sem latni javulast. Az "abcde", az "123456", a "password" és a
"gqwerty" ezuttal is fejedelmi poziciékban vezeti az élbolyt, vagy is az egyre tobb informdcié ellenére sem torténik a
fejekben attorés.

Igaz jo par szolgaltaté - koztiik a Microsoft - jo két éve kitiltotta mar a rendszereibél ezeket a til primitiv
jelszavakat, 4&m ennek a jelek szerint csekély a visszahatasa az éves Osszesitett listaeredményeken.

The worst passwords of 2019 are as bad
h+ as you expect

By B Thwon 34 Dacereber 38, 2019, 757 Al

Facepaim: s thet time of year agan when we Iook back at the years worst passwords
and realize why 55 many inkemaet users get hacked. For this sinth yesr in 8 row, the tos
Apot s teken by the inspirationsl 71 23858 while 1 23456 7B &8 af numbEr twa.

In it ninth annual Yot Passwords List. passwond managamant fm SplashData lecked at
mans than 5 milion passsonds thal wem leaked orine. 1| ranked e worsl of hees and
sincrwd it posiion companed lo lasd yaer

Fobowing the log two ferrible passwords, ‘qwerty’ has jumped six piaces o number theee. Its
chaiid by Ui dvii-pofrli ‘Saasaind —Uhv frsd i ' Bedn ki Bah Hufitsd Wo—with
TGS Ll raiea! Siagianoad Saking up T neo D Skils. You can s i ful kst o
the botiom of e page,

. 2 .

Nemrég mar lezajlott egyfajta "kis el6donté", amikor is a NordPass elemzett ki 500 milli6 jelszdt, és ennek tapasztalatait
tette kozzé. Azok alapjan a kordbbi jol ismert gyéztesek tovabbra is az els6 harom helyen voltak megtalalhatodak, igy az

"qwerty", az "123456" és az "123456789" iiltek a trénon. Belepillantva hivatalos Splashdata éves eredményekre,
az élboly sajnos nagyon-nagyon valtozatlan.
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A felesleges, extra informdaciokat nem kozvetité regisztracidékkal senki nem szeret bibelédni, itt hajlamosabbak az
emberek sablon jelszavakat haszndlni: "na tessék ott a jelszo, oriiljél!". Am a fontosabb helyeken: levelezés, felhos
tarhely, kozosségi és egyéb kommunikacid, VPN szolgaltato, stb. érdemes kiegészitésiil élni a kéttényezos
hitelesitéssel és a rendszeres idokozokben elvégzett jelszocserékkel is.

Ha ezt megtessziik, akkor a Have I been Pwned weboldal esetleges taldlata sem biztos, hogy fogast tudott venni rajtunk,
kiilonosen ha egy régebbi jelszavunkat szerezték meg illetéktelenek.

REMEMBERING YOUR PASSWORD
USE A SIMPLE PHRASE OR SENTENCE

“miles to go before | sleep™

m2gBdis!

Visszatérve a hervasztd 6sszesitésre abban reménykedhetiink, hogy ezek a jelszavak nem valami fontos helyen voltak
hasznalva és a kétfaktoros autentikacio talan mar sokaknak belekerilt az eszkoztaraba, és ahol csak lehet, élnek is vele.
A kelloen eros jelszo mar sokkal inkabb jelmondat legyen tényleg helyszinenként egyedi, és a sajat
memoriank helyett orizze egy KeePassX jellegii alkalmazas memaoriaja.

Es végiil annyi kiegészités, hogy az is hasznos, ha nem kiismerhetd a jelsz6 adasi szokdsunk. Aki a hénapok sorszamat
ragasztja csak a szokdasos jelszava végére, vagy csak numerikusan névelget egy szamot - kutyuska56 utan kutyuska 57 -
annak barmilyen erds lehet a jelszava, ha csak egy valahonnan kikeril, amiatt eséllyel bukhatja az esetleges tobbi
helyszint is.

Cuegosson | tumbir. JERECA ]
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Cimkék: statisztika lista jelszd password éves gyvenge worst splashdata
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AND STARTING TOODAY,
ALL PASELIORDS MUST
COMTATH LETTERS,
HNUMBERS, DOODLES.
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Az 5 20 karakter Viéltoztass! A kevésbé
Passwords leggyakoribb mindenre Hogy ki, én? szerencsés
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el6donté wait!
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Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl Gjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

@ Head Honcho 2020.03.11. 12:56:42

-

Manapsdag szerintem mar nincs olyan, hogy biztonsagos password, amilyen szadmitékapacitdsok allnak
rendelkezésre. Persze ett6l még meg lehet prébalni bonyolultabbat allitani, és cserélgetni.
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virustdamadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
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Koronavirus spamek, hoaxok, atverések

2020. marcius 16. 09:12 - Csizmazia Darab Istvan [Rambo]

Akik régoéta forognak az IT biztonsdg teriiletén, emlékezhetnek még a Storm Wormra. Mi is ez? Taldn az egyik elsd

és jellegzetes alkalom volt 2007. tédjékan, amikor eqgy széles kori érdekl6désre szamot tarté esemény kapcsan - ériasi

vihar tombol Eurépaban és az Egyesiilt Allamokban, mar 230 a halottak szdma - kezdtek el biin6z6k szandékosan,
nagy mennyiségben kartékony levélmellékletekkel, fert6zott weboldalakkal tomegesen tamadni a
felhasznaldkat.
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Coronavirus: Scammers con face mask
buyers but of £800k

By hnset et b srerepecte
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Ez a vilagszinti eseményekre valé gyors reagalas azéta is jelen van - gondoljunk csak a "Szaddam Husszein él",

de ott van a "Bill Gates elosztja a vagyonat", vagy a "Megtalaltédk az eltlint maléj repiilét!" prébalkozasokra. Es
szliletnek atverések, csaldsok, szamitdégépes tamadasok és kamu alhirek a vilagjadrvannya nyilvanitott koronavirus

témakorében is.

Menetrend szerint jonnek az iigyeskedok is, akik hamis gyogyszerekkel, csodareceptekkel, vagy éppen

tularazott védoeszkozokkel igyekeznek nyerészkedni, masok félelmén vagy nyomorusagan éléskodni,

hasznot huzni példaul az ezer forintos szajmaszkot 15 ezerért hirdetve.
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A hamis informaciék megjelenése is szinte mindennapos: tartsuk vissza levegot 10 masodpercre és ha utana nem
kohogiink, akkor mar biztosan egészségesek vagyunk, ami nem igaz, ezt igy ezzel nem lehet eredményesen
tesztelni.

Vagy igyunk tomény alkoholt, palinkat, és az majd megvéd a fert6zéstél, nos akdarmilyen szomordq is, de ez sem
igaz. Erdemes gyanakvonak, forraskritikusnak lenni, és a tulsagosan hihetetlen, meglepd, fenyegeto vagy
siirget6 informacioknak tobb, hiteles forrasbél is utanajarni.
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Sajnos szokas még hamis adomanygytijtésbe is kezdeni, ahol egy kitalalt szervezet nevében gytjtenek
adomanyt betegek vagy egészségiigyi intézmények szamara, és ez nem csak az online térben fordulhat elo. A
csaldék elég batrak ahhoz is, hogy aluljarékban gytjtsenek, de akar végig csongetnek utcakat, haztomboket is ezzel a
megtévesztéssel.

Emellett pedig a hiteles John Hopkins Egyetem valdsidejii koronavirussal kapcsolatos vilagtérképe is célpont lett:
szamos Covid-19 térképnek alcazott hamis weboldal terjesztett adatlopasra tervezett kartevét, kémprogramot vagy

zsaroldvirust.
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A WeliveSecurity is 6sszegyljtott par ezzel kapcsolatos spamet, amelyeknél jol 1athato, hogy az tomegek ijedtségét,

félelmét probaljdk kihasznalni. Killonféle szervezetek nevében - példaul a WHO, az Egészségugyi Vilagszervezet
- nevével visszaélve terjesztenek megtéveszto informaciokat. Példaul fert6zott mellékletes e-mail érkezik
latszdolag a WHO részérol, amelyben a mellékelt .PDF allomany allitélag 6t hatasos védekezési tanacsot igér

a koronavirus fert6zés ellen.

Itt mindenképpen gy6znie kellene a jozan észnek: lehet éppen vizsgalni a kiilldot, a feladot, vagy a VirusTotalba
behajigalni a csatolmanyt egy alaposabb ellendrzésre, de ennél is fontosabb, hogy ne higgyiink el gépiesen
mindent, és hogy érdemi informaciokat mértékado portaloktdl varjunk, ne gagyi weblapoktol, kéretlen
levelektol, vagy kozosségi oldali posztoktal.
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Egy masik probalkozas éppen az iménti jotanacsunk "hatan" proébal felkapaszkodni: WSJ-nek, azaz Wall
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Street Journal-nak alcazza magat, de a helyesiras és az URL cim is leleplezi a csalafintasagot. Széval ennek
fényében nem mértékadé hirportélnak latszani, annak is kell lenni ;-) Es a mar emlitett hamis adomanygytjtésre is
alljon egy friss példa: beteg kinai gyerekekre hivatkozva varnak egy kozosségi oldalon pénzfelajanlasokat,
egy megadott Bitcoin tarca megadasaval.

Idegen személyek, ismeretlen vagy nem is 1étezd szervezetek adomanygyutjtéseiben sose vegyiink részt. Aki segiteni
akar az peldaul erdeklodhet a sajat polgarmesterl h1vata1ana1 peldaul most lehetett egy 11yen akc10r01 olvasm hogy az

ogyszer ellatas) programjukban.
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Az online vésarlasrdl mar tobbszor is értekeztiink, mennyire fontos a megbizhato kereskedd, a megbizhato
webaruhaz kivalasztasa, ezen feliill meglévé SSL kapcsolat, a biztonsagos fizetés lehetésége, a pozitiv
vasarloi visszajelzések, a hihet6 valésagos ar is olyan kritériumok, amelyre figyelve minimalizalhatjuk a
kockazatokat.

Nyilvan az itt példaként bemutatott maszkot arusit6 kéretlen izenet nem igazan ilyen, a Sky News értesiilései szerint a

maszkokkal kapcsolatos csaldsok, visszaélések mar 300 millié forintnyi (800 ezer font) kart okoztak a briteknek.
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A Google Trends egyébként latvanyos emelkedést mutat vilagszerte az ezzel kapcsolatos keresésekben.

Osszegezve tehat maradjunk biztonsagtudatosak, alaposan és tobb forrasra tamaszkodva tajékozédjunk,
hasznaljunk adathalaszat ellen is védelmet nyajté antivirus csomagot, kezeljiik fenntartassal a kéretlen
leveleket, ajanlatokat, illetve a szenzaciohajhasz cikkeket, posztokat, bejegyzéseket, alhireket terjeszt6

videodkat.
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Megjelent az Vakcinas Azt mondod Hoki VB és Adathaldszat -
elsé magyar csalasok, Covid19, azt online safe nem
koronavirusos szevasztok mondom space kozépiskolas
atverés spam fokon

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15525432

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszdlasok.
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How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Téarskeresos csalasok szevasztok
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzidjat!
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Megijelent az elso magvar koronavirusos atverés

2020. marcius 19. 14:27 - Csizmazia Darab Istvan [Rambo]

Egy koronavirussal kapcsolatos csalds jelent meg Magyarorszagon, amelyet az ESET szakemberei kordabban mar mas
orszagokban is észleltek. A kéretlen levelekkel (spam) kampanyban mar nem "kiilfoldiiil", hanem ékes magyar
nyelven hamis webshopokkal tamadjak a hazai felhasznaldékat.
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Anti Coronavirus Disease (COVID-18)!

Profession Disposable Medical Mask & KNS5 Face
Mask is Avilable Mow!

A csaldk arcmaszkokat kinalnak a levelekben, amelyek egy atverds oldalra iranyitjak a gyanutlan aldozatokat. Az ilyen
helyzetek sajnos nagyon jé terepet kinalnak kiberbtin6zéknek, ezért a felhasznaloknak még jobban oda kell
figyelniiik az internetes vasarlasok soran.

A szakemberek a konkrét probalkozas bemutatdsa mellett néhany altalanos jotanaccsal is szolgalnak a biztonsagos
online vésarldsokhoz.
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Légzésvédelmi arcmaszk
keriild el a betegségeket, virusokat! .
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A Németorszagban, Szlovakiaban és Csehorszagban is észlelt kampanyban a kiberbiin6zok személyes
adatokat (név, cim, emailcim, mobiltelefonszam) lopnak el a felhasznaléoktol.

A mostani magyar szajmaszk-3-hu[.Jcom cimen (és még a 2, 4, 5 sorszammal is) elérheto oldalak nem
haszndlnak https sémat, ezért barmilyen forgalom a weboldalak irdnydban mas tamaddk szdmara is lehetdséget kindl a
kommunikdacioba valé egyszerl beavatkozasra, adatlopasra.
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Ezek a szdjmaszkokat kindlé weboldalak erds hasonlésdgot mutatnak a kordbbi csokolddés fogyasztd italporos
csalashoz, ahol anonim eladdk szintén hamis allitasokkal, fogyokaras hatast hazudva, kamu, nem létezo
elégedett vasarloi visszajelzésekkel igyekeztek megtéveszteni és megkarositani a gyanutlan érdeklodoket.

A Sky News értesiilései szerint az ottani maszkokkal kapcsolatos hasonld csalasok, visszaélések mar 300 millié forintnyi

(800 ezer font) kart okoztak a briteknek.

A webshop semmilyen adatot nem kozol az oldal iizemeltetojérol, vagy az eladordl. Az oldal aljan talalhato
adathalasz formula mellett, a webshop aloldalakat is tartalmaz a jobb hatas kedvéért.

Az ESET megoldasai észlelik és blokkolja a fenyegetést, azonban néhany jotanacsot mindenképpen érdemes
megfontolni, hogy elkeriiljiik a hasonld, koronavirushoz kapcsolédé atveréseket:
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Coronavirus: Scammers con face mask
buyers out. of £800k

Bp bk Timhner, e g

- Online vasarlas soran mindig hasznaljunk biztonsagos eszko6zoket (frissitett operacios rendszert, megfelelo
védelmi szoftvert).

- Hasznaljunk megbizhato, biztonsagos internetkapcsolatot (pl. nyilvanos helyett otthoni Wi-Fi hal6zatot).
- Hasznaljunk olyan kibervédelmi megoldast, amely spam és adathalaszat elleni védelmet is tartalmaz.

- Csak megbizhatd, ismert webshoptol vasaroljunk:
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- nézzilk meg a visszajelzéseket, ahol esetleg a felhasznalok visszaélésekrol irnak;
- vasarloi fiok létrehozasakor hasznaljunk eros, egyedi jelszavakat;
- soha ne mentsiik el bankkartya adatainkat a webshopban, vagy a bongészében.

- Kizardlag https weboldalakon vasaroljunk, igy a kommunikacio titkositott lesz, és nem zavarhatjak meg a
tamadok.

- Arra azonban figyeljiink, hogy a tamadodk is hasznalhatnak https webshopokat, ezért csak megbizhato
oldalaktdl vasaroljunk.

- Ha barmilyen furcsasagot észleliink a tranzakcié soran, azonnal jelezziikk bankunknak.

Az ilyen kiilonleges helyzetekben, amikor a kiberblin6zék az emberek félelmeit kihasznalva probalnak bevételhez jutni,
fokozottan oda kell figyelni a felhaszndléknak, mert kénnyen csalds dldozatdvd vdlhatnak a gyanutlan vasarlék,
amelynek hatdsai (ellopott személyes adatok), akar hénapokkal kés6bb is komoly gondokat okozhatnak.
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Home office VS biztonsaqg

2020. marcius 23. 10:40 - Csizmazia Darab Istvan [Rambo]

A koronavirus (COVID-19) terjedésének megfékezése érdekében egyre tobb hazai vallalkozas esetében kertil
eldtérbe az otthoni munkavégzés. Ezen a tertleten azonban egyeldre sok a kérddjel, mind a cégek, mind a
munkavallaldk oldalan. Osszegyujtottiik a legfontosabb tudnivalékat a biztonsagos otthoni munkavégzéshez.

Miket érdemes a vallalkozasoknak megfontolni, ha el akarjak keriilni az adatvesztéseket, vagy a bizalmas
vallalati informaciok illetéktelen kezekbe keriilését? Végigmegyiink a legfontosabb tudnivalokon, de ha
tovabbi kérdések is felmeriilnének, az ESET szakemberei most dijmentesen segitenek a cégeknek.

Az otthoni munkavégzés (home office) varatlan és gyors elinditdsa komoly kihivids a munkaaddknak, a munkavallaloknak
és az informatikai szakembereknek egyardnt. Nem egyszerii ugyanis IT oldalrél azt megoldani, hogy egyik naprol a
masikra egy cég személyi allomanyéanak nagy része otthonrol dolgozzon, kivaltképp, ha a vallalkozas technikai oldalrél
nincs felkésziilve egy ilyen 1épésre. Kiilondésen nagy problémat jelenthet az otthoni munkavégzés a bizalmas
adatokat kezeld, vagy komolyabb hardver- illetve szoftver kornyezettel dolgoz6 munkaltatdok esetén.

(esfD)

HOME OFFICE
SECURITY

Mit tehetnek a munkaaddk? Ilyen rovid idé alatt jelent6sebb hardver- és szoftverbeszerzések nem varhatdk egy cég
esetében, tehat minden vallalkozdsnak a meglévo eszkozallomanyaval kell boldogulnia. A cégek tobbségénél radasul
nincs kialakitott eljarasrend egy ilyen helyzetre, amely tovabb ndveli a bizonytalansdgot. Az elsé 1épés, hogy a cégen
beliil a munkavallalok megfelel6 tajékoztatast és oktatast kapjanak az otthoni munkavégzésrol, annak
feltételeirol, valamint arrél, hogy a home office soran az eltéro helyen torténé munkavégzéskor alkalmazott
torvényi kotelezettségek tovabbra is érvényesek.

A munkadénak tehat egyértelmi elvardsokat kell megfogalmaznia a munkavallalék felé, és ki kell alakitani egy
megfelel6 rendszert arra is, hogy az otthon elvégzett munkardl pontosan informéaljdk a vallalatot (riportolas). Az
otthonrdl torténé munkavégzés soran ugyanis a munkaltaté nehezebben tudja ellenérizni a feladatok elvégzését,
azonban a kiilonleges koriilményektdl fliggetleniil a munkavallalé tovabbra is egylittmikodésre koteles, ezért a
munkaado jogosult akar nem szokvanyos mddon is ellenérizni a munkavégzést.
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A hatékony és biztonsagos otthoni munkavégzéshez sziikséges legfontosabb 1épések egy vallalkozas esetében:

- Megbizhat6 eszko6zok biztositasa. Altaldban a sajat eszk6zrél torténd tavoli belépést a vallalkozésok nagy része
nem engedélyezi, vagy ha igen, akkor erésen korladtozva és pontosan szabalyozva, hogy ki és mihez férhet hozz3, illetve
aktiv, rendszeresen frissitett végpontvédelemnek kell lenni a munkavallal6é eszk6zén. Amennyiben a dolgoz6 mégis sajat
eszkoOzét hasznalja, akkor ahhoz teljes hozzaférést kell biztositani az IT-csoport tagjai szamara.
https://www.eset.com/hu/vallalati/vegpontvedelem/windows-security/

- A megfelelo szoftverek biztositasa. Amennyiben a munkavdllalé szdmadra a tavoli asztali elérés nem biztosithatd,
tehat sajat otthoni eszk6zérol sziilkséges munkat végeznie, a megfelel6 szoftverek biztositdsa elengedhetetlen. A legtobb
otthoni eszk6z altalaban rendelkezik az alap irodai szoftverekkel, azonban specidlis, a biztonsagos munkavégzéshez
sziikséges programok nem feltétlentl talalhatéak meg a munkavallalé privat gépén, igy ezekrdl a vallalatoknak sajat
érdekiikben is gondolkodniuk kell.

- Nagy savszélességu internetes kapcsolat megléte. A nagymennyiségi adatok tavoli mozgatasahoz, illetve a
felhasznaldk zokkenémentes hozzaférésének biztositdsahoz megfeleld internetkapcsolat sziikséges, amely mar sok
helyen adott, bizonyos esetekben azonban - f6leg vidéki munkavallalok esetén - problémat okozhat.

- Biztonsagos VPN. A cégek részér6l mindenképpen sziikséges egy megfeleld biztonsdgi szintd, legaldbb SSL-alapu
VPN (Virtual Private Network, azaz virtudlis maganhaldzat) kapcsolat kialakitdsa, egy erds tanusitvannyal kombinalva -
ez a biztonsagos otthoni munkavégzéshez elengedhetetlen.

- Egylittmukodési eszkozok. A tavoli munkavégzéshez sziikséges egylttmikodési eszkozok (videokonferencia, chat,
konferenciahivas) hasznalatanak bevezetése, engedélyezése.

- Hozzaférések kezelése. Célszeri csak a benti (céges) eszkoziikhoz valo hozzaférés engedélyezése, igy a
hazirendeket mar nem kell kiilon szabalyozni, hiszen arra az eszkozre az érvényesiil. Ezek példaul a kiilonféle
jogosultsagok, mappakhoz valé hozzaférések stb. Ezen kiviil kételezi kell a dolgozdkat, hogy ha mar nem haszndlnak
egy alkalmazdast vagy programot, akkor minden esetben 1épjenek ki belble, hogy a csaldd tobbi tagja véletleniil se tudjon
kéretlen lizeneteket, adatokat kiildeni a kollégak szamdara, amely megtéveszto lehet.

- Kiils6 eszko6zok hasznalatanak korlatozasa. Az olyan kiilsé eszk6zok, mint az USB-meghajtok és mds perifériak
haszndalatat korlatozni kell a biztonsag érdekében.

- Virusvédelem. Tobbrétegi, atfogd virusvédelmi megoldas haszndlata.

- Adatok titkositasa. A bizalmas iizleti adatok védelme, valamint az adatvédelmi el6irasoknak valé megfelelés ebben
az esetben is kiemelten fontos. Ehhez elengedhetetlen az adatok megfeleld titkositdsa, amely akar tavolrdl is irdnyithaté
a vallalat szakemberei altal. A titkositas mellett, az adatok letoltését, masolasat és tarolasat is korlatozni kell a
felhasznéalok eszkozein.

- Megfelel6 azonositas. A nagyobb biztonsag érdekében erdsen javasolt a kétfaktoros azonositas alkalmazasa.
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- Eros jelszavas védelem. A jelszavak haszndlatanak el6irdsa rendszerinditdskor, inaktivitds idejének bedllitdsa, amely
utdn Ujboli bejelentkezés sziikséges, valamint a jelszavak jol lathato helyre vald kiirdsanak tiltdsa - a monitorra
ragasztott jegyzetek még mindig népszerlek a felhasznalok korében.

- Feladatlista és uitemezés. Megfeleld feladatkioszté (nyilvantarté és szervezd) program, applikacié vagy weboldal
haszndlata annak érdekében, hogy a munkavallalok ne dolgozzanak feleslegesen a korlatozott kapcsolattartas esetén,
illetve ne maradjon olyan feladat, amelyhez nem rendeltek feleldst.

- Biztonsagos Wi-Fi halozat. Tiltani, de legalabbis erdsen korlatozni kell a nyilvanos/nem biztonsagos Wi-Fi
hdlézatokrol torténé munkavégzést, illetve az ezeken keresztil torténé adatatvitelt. A céges uzleti titkokat is
tartalmazhaté dokumentumok digitalis tovabbitdsa biztonsdgos médon kell, hogy térténjen.

- Biztonsagi mentések. Kotelezoveé kell tenni a munkavallalok szamara a gyakori, lehetéleg automatikus biztonsagi
mentéseket. Ezek dltaldban a cég belsé haldzatain, szerverein adottak, de egy otthoni privat gépen - a tarhelykapacitas
korlatozottsaga miatt - dltaldban ki vannak kapcsolva.

- Elérhetoségek. Az IT csapat/felelds kozvetlen elérhet6ségének megadésa, hiszen az otthoni munkavégzés soran
megnovekedett szamu technikai problémaval szembesiilhetnek a munkavallaldk. J6, ha tudjidk, hogy pontosan kihez és
milyen csatorndkon fordulhatnak ezekben az esetekben.

A biztonsagos és zokkendmentes otthoni munkahoz tovabbi intézkedések bevezetése is javasolt:
- Id6korlatok megaddsa arra, hogy ki és mikor mihez férhet hozza az adatokhoz/dokumentumokhoz

- Adatszivargas elleni védelem DLP megoldas bevezetése és hasznalata

- Az adatforgalom monitorozésa (ki mennyi adatot tolt le-fel stb.)

- Kliens oldali szlirések

- Napldzés és az arra épitett riasztasok

- Mentési rendszer atalakitasa az 4j helyzetre optimalizdlva

- Dokumentéciok feliilvizsgalata és aktualizalasa

Eset Antivirus

lechn

A cégek tobbségénél egyeldre nincs kialakitott eljarasrend egy ilyen helyzetben, a krizisre adott valaszok azonban
hasznos tapasztalatokhoz juttathatjak a céget, igy egy esetleges jovobeni jarvany vagy egyéb vis maior
helyzet esetén mar felkésziiltebb lesz a vallalkozas az otthoni munkavégzéssel kapcsolatban.

A helyzetre valo tekintettel a Sicontact most dijmentes tanacsadassal segit azoknak a cégeknek, melyeknél
tavimmunkaval kapcsolatos technikai kérdések meriilnek fel: legyen szo biztonsagrol, bels6 rendszerek otthoni
hasznalatarodl, beallitasokrol, sziir6programokrol, adatmentésekrol - technikai segitségnyujtassal

kapcsolatban itt lehet kérdezni az ESET szakembereitol.
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Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
A Ty

szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

F(“‘:i MAXVAL bircaman koziré - http://bircahang.org 2020.03.24.
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Ez legyen a nagyfénokok baja, ndlam homofiszban ugyanugy hasznalok mindent, ahogy otthon szoktam. S persze semmi
kiilon halézat nem lehetséges.

Valasz erre

munkaneélkuli informatikus 2020.03.24. 08:36:54

Magasabb szakmai szinten azt is illene eldonteni, hogy illetéktelen hozzaférésnek tekintjiik-e (védekeziink-e elleniik), ha
egyes érzékeny adatainkhoz konnyedén hozzaférhet a szamitégépen futd operacios rendszer gyartdja, az internet
hozzaférés szolgaltatonk, vagy pl a szerver szolgdaltaté. Vagy ugy dontlink, hogy ezeket "megbizhaté" résztvevéknek
tekintjik érzékeny adataink szempontjabol és ezzel a védelmi teriilettel nem foglalkozunk.

Vélasz erre

munkaneélkuli informatikus 2020.03.24. 08:37:47

Magasabb szakmai szinten azt is illene eldonteni, hogy illetéktelen hozzaférésnek tekintjiik-e (védekeziink-e elleniik), ha
egyes érzékeny adatainkhoz konnyedén hozzaférhet a szamitégépen futd operacios rendszer gyartdja, az internet
hozzaférés szolgaltatonk, vagy pl a szerver szolgaltatd. Vagy ugy dontink, hogy ezeket "megbizhatd" résztvevéknek
tekintjiik érzékeny adataink szempontjabol és ezzel a védelmi teriilettel nem foglalkozunk.

Vélasz erre

munkanélkuli informatikus 2020.03.24. 08:43:52

Aki egyszer egy kicsit is komolyabban belemélyedt a jelszavak mlikodésének rendszerébe (szoftveres oldalrdl), az jol
tudja, hogy a tulbonyolitott jelszavak erdltetése mekkora marhasag. Ennek ellenére Gjra meg djra felbukkan a
killonbo6z6 "jotanacsokban”, innen latszik, hogy az ilyen cikkek tobbségét nem igazi profik irjak.

Vélasz erre

’ Pipas 2020.03.24. 08:58:31

Okés, én mar sok éve kiziirélag otthonrol dolgozom, de ezeknek a javaslatzoknak a legnagyobb része
egyszerien nem érint.

Eleve olyan szoftvereket kell hasznalni, amik tdmogatjak a csoportos munkavégzést és akkor nem kell ilyen
trivialitasokon aggddno.

SSH, git, https és minden rendben van. Nagy sebességl internet? Mégis hany karaktert képes valaki gépelni?
Masodpercenként szazmilliét? :D Mentés? Mégis miért otthon aggdédndl azon, hogy a szerveren hogyan oldaottdk meg


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F03%2F23%2Fhome_office_vs_biztonsag%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F03%2F23%2Fhome_office_vs_biztonsag%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F03%2F23%2Fhome_office_vs_biztonsag%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2020/06/30/atveszelt_homeoffice
https://antivirus.blog.hu/2019/12/10/biztonsagi_tanacsok_az_unnepekre
https://antivirus.blog.hu/2020/12/29/zaklatjak_a_gyerekem
https://antivirus.blog.hu/2020/01/31/a_beszolas_szabadsaga
https://antivirus.blog.hu/2019/12/23/okoseszkozt_kap_a_gyerek
http://blog.hu/user/117536
http://blog.hu/user/51386
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag#comments
https://antivirus.blog.hu/tags/biztons%C3%A1g
https://antivirus.blog.hu/tags/office
https://antivirus.blog.hu/tags/home
https://antivirus.blog.hu/tags/v%C3%A9delem
https://antivirus.blog.hu/tags/c%C3%A9gek
https://antivirus.blog.hu/tags/munkav%C3%A1llal%C3%B3k
https://antivirus.blog.hu/tags/otthoni
https://antivirus.blog.hu/tags/munkav%C3%A9gz%C3%A9s
https://antivirus.blog.hu/tags/ESET
https://antivirus.blog.hu/tags/tud%C3%A1sanyag
https://antivirus.blog.hu/tags/covid-19
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag/full_commentlist/1#c38321424
http://blog.hu/user/1263229
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag/full_commentlist/1#c38321610
http://blog.hu/user/1263229
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag/full_commentlist/1#c38321614
http://blog.hu/user/1263229
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag/full_commentlist/1#c38321634
http://blog.hu/user/51386
https://antivirus.blog.hu/2020/03/23/home_office_vs_biztonsag/full_commentlist/1#c38321680

az archivallast?

Jelszavak? Miért nem kétkulcsos azonositast hasznalsz mar vagy hisz éve? A VPN elengedhetetlen? Mégis miért lenne
mar az? Miért akarod, hogy a videolejatszéd meg a tobbi otthoni cuccaid megjelenjenek egy masik kontinensen dolgozé
kollégéid hazaban?

Megfelel6 szoftverek biztositdsa? Hat "sudo apt install" és kész, nem? :D

Vélasz erre

3 . F.E.K. 2020.03.24. 13:08:01

"A VPN elengedhetetlen? Mégis miért lenne mar az? Miért akarod, hogy a videolejatszéd meg a tébbi otthoni
cuccaid megjelenjenek egy masik kontinensen dolgozoé kollégaid hazaban?"

Szerencsére feltalaltdk a split tunneling-et, igyhogy csak az a forgalom megy be a céghez ami oda valé... erre valé a
route tabla ugyebar.

Ha a felhasznal6é dokumentumokat, tablazatokat kezel tavolrél maris nem a gépelési sebesség lesz a dontd. Vided
streamek esetén meg plane (tav oktatds, webes megbeszélések a legtipikusabbak)

Vélasz erre

’ Pipas 2020.03.24. 13:30:14

@F.E.K.: "Szerencsére feltaldltak a split tunneling-et, igyhogy csak az a forgalom megy be a céghez ami oda
vald... erre valo a route tabla ugyebar."

Okés, erdltessiik egyszer a logikat picikét.

Széval én azt mondtam, hogy nem sziikséges, mert "..." és erre azt mondod, hogy amit én kifogasoltam, az
kikiiszobolhetd. Megprobalom egy példaval is megvilagitani:

- Nem kell sportkocsi, mert nem akarok gyorsan menni.
- A sportkocsival lehet nagyon lassan is menni... erre valé a fék ugyebar.
- AKkkor... akkor kell sportkocsi?

"Ha a felhasznal6é dokumentumokat, tdblazatokat kezel tavolrél maris nem a gépelési sebesség lesz a dontd. "

Okés, akkor kell a "nagysebességl internet"? Szerintem a "nagysebességi internet" az olyan mittudomén 500
megabit/sec koril kezdédik, nem? Ennek a tizede elég kell, hogy legyen mindenféle tdblazatkezelésre és
videokonferenciara szerintem.

A tapasztalatom az, hogy nem kell nagysebességul internet, sima lakossagi, normalis internettel pont ugyanezeket a
dolgokat csinaljak az emberek, igyhogy a csaldd egyszerd, mezei internetes kapcsolataval siman lehet tAvmunkaban
dolgozni.

A webes megbeszélésekrdl meg az a véleményem, hogy mindig kikapcsolom a kamerat és nem is szoktam mdasok képét
nézegetni. Mondjuk a screen-sharing az nagyon jél jon, megint csak meg 5 megabiten is.

Ellenben ha mar itt tartunk, amit tényleg fontos: vegyen mar mindenki egy normalis mikrofonos fejhallgatot és zavarja
ki a szobabol a kutyat, az anyést meg a harom kisgyereket, mert ezekt6l meg a falra maszok! :( Eleve megfelezném a
fizetését annak, akinek sikoltozik a hattérben a gyerek, mert az mar milyen munkat képes végezni egész nap?

Vilasz erre

’ Pipas 2020.03.24. 13:36:47

"A legtobb otthoni eszk6z altaldban rendelkezik az alap irodai szoftverekkel"
Ugy mint: git, gcc, make, shell, 1d, ssh, scp, rsync? :D

Szoval megvan am nekem, hogy ez a cikk ugy irodott, hogy a szerzg feltételezte mindenki ugyanugy irodai szoftvereket
hasznal windows gépen és mindenki ugyanazt csinalja. Ertem. Csak bosszant, hogy valaki egy szlk kis szeletét latja a
vilagnak és nagy ivben osztja a tudast mintha csak 6 lenne a vildgon.

Nem, nem mindenki titkarnd, egy csomoé ember nagyon-nagyon mas helyzetben van, mast csinal, masra van sziiksége,
mas érdekli, massal keresi a pénzt.

Vélasz erre

3_ . F.E.K. 2020.03.25. 08:34:01

@Pipas: Nem egyforma felhaszndloéi szokasok, nem egyforma igények.
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A rendes mikrofonos fejhallgaté és a (legaldbb a beszélgetés idejére ;)) nyugodt és csendes kérnyezetnek

alapértelmezettnek kéne lennie. Sajnos ahogy emlitetted is, nagyon nem az..
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Tupperware + malware

2020. marcius 26. 14:21 - Csizmazia Darab Istvan [Rambo]

Sokszor és sokat irtunk mar a biztonsdgos vasarlasrol, mikre érdemes figyelni, mik az int6 jelek, milyen online boltokbdl
menekiilljink hanyatt-homlok. Most egy érdekes incidens arra is példat mutat, hogy egy neves gyarto hivatalos
webshopjaban is elveszhet idonként a pénziink, és sajnos sokadszorra arra is példat lathatunk, hogy a beismerés, a
gyors reagalas is oly gyakran hidnyzik még mindig az iizemeltetékbol.

Marcius 20-an figyeltek fel biztonsagi szakértok arra, hogy az amerikai Tupperware cég weboldalan szokatlan
dolgok torténnek. A szakemberek olyan célzott tdmadast azonositottak, amelyben a vasarlok fizetési adatait a
hivatalos VISA CyberSource oldalt utanz6 hamis, adathalasz aloldal segitségével szerezték meg.

Az IT biztonsdgi szakért6k megprobdaltdk felvenni a kapcsolatot a céggel, dm azok sem a telefonos, sem az e-mailes
figyelmeztetésre nem valaszoltak, nem reagaltak. Nyilvan van egyfajta tanult tehetetlensége a mostani home
office rendszernek, de ez sem adhat felmentést sulyos hibakkal kapcsolatos jelzések figyelmen kiviil
hagyasara. Arrél még nincsenek informdciok, hogy a vasarlék kozvetleniil kaptak-e figyelmeztetést a cégtol.
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A webes médositas, belepiszkalds nem volt tdl latvanyos, egy titokban beszurt iframe elem a fizetési szakaszban
egy orosz oldalra iranyitott el, ahol a bankkartya szam, lejarati datum és a 3 jegyi CVV biztonsagi kod utan
érdeklédtek a tudjukkik nagy tisztelettel. Es bar a hivatalos, kijelzett URL kozben lathatéan korrekt volt, meg ott
vigyorgott a kis aranyos HTTPS lakatka is cimsorban, de ett6l még a pénz el lett lopva.

Az elsé begépelés utan egy timeout hibaiizenettel huztak az idot, és mire a masodik adatbegépelést
elvégezték az aldozatok, a csaldk a fizetési adatok birtokaban addigra gyorsan leiiritették a szamlat, vagy
esetleg felkoppantak a napi limitdsszegen, illetve az online fizetést esetlegesen védo6 multifaktoros jovahagyason, ha volt
ilyen.
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CyberSource
the power of paymant

Session timed out,

Legitimate timeout message
Your session timed out.

CyberSource’

the power of payment
Session timed out

Vour sesmion Smed out

Fake imeoul message

Ez utébbit azért valljuk be, sajnos ma még elég kevesen ismerik és haszndljak. A lényege az, hogy ovatos ember
ugye sosem hasznalja a neten az igazi bankkartyajat, hanem egy kiilon erre a célra szolgalo virtualis net
kartyat huz el ilyenkor (leanykori nevén Unembossed Card). Ezen a szamlan alaphelyzetben sosincs pénz, csakis
a vasarlas elott par perccel lesz ra atutalva egy akkora 6sszeg, ami éppen fedezi az aktudlis koltést.

Vagyis ellophatjak ezeket a banki adatokat, akar a 3 jegyii biztonsagi kéddal egyiitt, sokra nem mennek vele. Es ezt
lehet még pluszban megfejelni a multifaktoros jovahagyassal, ami minden virtualis fizetéskor még egy eseti
kodot is bekér egy masik eszkozrol.
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Korilbelil egy héttel az incidens kiszivargasa, és 5 nap teljes hallgatds utan a mai reagalas is elég beszédes, a Rolls
Frakcid egyik korai sldgerét idézi: "Még nincs itt az id6, vagy mar késé." Vagyis hat akkor mindenki szépen nyugodjon
le, hiszen ugye tdl korai még barmit mondani, mar amugy is vizsgaljak az esetet, és 6k mindent megtesznek, na meg a
vasarloik biztonsaga a legfontosabb szamukra, stb.

"Our investigation is continuing and it is too early to provide further details. We anticipate providing all necessary
notifications as we get further clarity about the specific timeframes and orders that may have been involved. We want
to assure our customers that protecting their information is our top priority, and we will continue to work vigilantly to
pursue this matter quickly to resolution." Azért is elgondolkodtatoé ez a dolog, mert nagyjabol egymillioan
latogatjak havonta ezt az oldalt.
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen felelsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl 6jéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.
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Ezek a "valaszok" tobbnyire amolyan szabvanyos, semmitmondd hiilyeségek, koziik nincs a valddi supporthoz, azért azt
tudod, ugye?

Egyébként a Tupperware-rél nekem a mentalista ¢ sorozat jut eszembe, amikor kideriilt, hogy az egyik f6zsaru valami
levagott ujjat vagy kivagott nyelvet Orizgetett egy tupperware dobozban...
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Naprakész koronavirus infd, vagy mégsem?

2020. marcius 30. 14:18 - Csizmazia Darab Istvan [Rambo]

Az autézasban az helyzet, hogy sokan rajonganak hibrid jarmtvekért, amely a hagyomanyos robbanémotoros és az
elektromos technolégia egyfajta korszerl 6tvozete. Mostani posztunkban azonban nem egy ilyen ahitott hibrid szerepel,
hanem egy félig ransomware, félig scareware, azaz egy zsarolovirus és egy klasszikus ijesztgetos netes
fenyegetés "szerelemgyermeke", amely raadasul a virusjarvany miatti vilagszinti felfokozott érdeklodést is
vastagon kihasznalja.

Aki még emlékszik a hamis antivirus korszakra, annak ismerds lehet, hogy valid, értékes hivatalos alkalmazdsok
hasonmadsai jelentek meg, amelyeknél onhatalmilag kiilonb6z6 meg nem kapott dijakat, el nem nyert
mingsitéseket is odarajzoltak a csaldk. Nos itt is hasonlé torténik az ugynevezett Covid19-Tracker nevii
kartékony alkalmazas esetében, amely persze nem a hivatalos Google Play piactérrél kopogtat, hanem sima
weboldalrél szeretne bekéredzkedni.

A csalard program azt igéri, hogy a naprakész, valés koronavirus helyzetet fogja majd szamunkra
folyamatosan mutatni. A letoltésnél pedig olyan neves szervezetek logoit tiintetik fel, mint az Egészségiigyi
Vilagszervezet (WHO) és az Egyesiilt Allamok Centers for Disease Control (CDC), amely pedig a bejelentett
betegségeket regisztrald, a jarvanyiigyi bejelentéseket ellenorzé kozpont az USA-ban.

Az androidos alkalmazés a letoltés utan és telepités kozben azonban mar egy rakat gyanus engedélyt kér pl.
lockscreen, arra hivatkozva, hogy értesitsen ha a kozeliitnkben lenne fertéozés. Majd megszerezve a device
admin jogokat szivarogtatja, ellopja a személyes adatainkat, kozben pedig titkositja, elkodolja a telefonon
talalhato fajlokat.

Véltsagdijként - hogy mindennek vége szakadjon - potom 250 amerikai dollart kérnek, és ebben a figyelmezeto
uizenetben, siirgetésben benne van az is, ha esetleg nem lennénk elég gyorsak, ugy videoink, személyes
fotoink felkeriilnek majd valamilyen publikus weboldalra.

A szakértOk szerint szerencsére az eltavolitds kézzel is megoldhatd, mert az izenet példaul egy pop-over képernyd, s6t a
kddolas sem egyedi szinten torténik, hanem egy elére bedroétozott, fix hardcoded értékkel. Ha valaki mar aldozatul esett
ennek a kartevonek, igy ezen a weboldalon taldlhat részletes eltdvolitdsi utmutatoét.
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A koronavirus naprakész terjedését bemutaté John Hopkins Egyetem altal készitett hivatalos weboldalt méasolva

mostanaban sajnos rengeteqg hamis, illetve szamitégépes kartevivel fert6zott masolat weboldal, ilyen csalé oldalakra
mutato link, kéretlen e-mail, és mobiltelefonos applikacié terjedt el, emiatt az egyetem még egy kilon figyelmeztetést is
kiadott.
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Es hogy a megelézésrél is ejtsiink néhény keresetlen szét, jelentésen javulnak az esélyeink, ha csak az ellenérzott
hivatalos Google Play piactérrdl telepitiink alkalmazasokat, az install folyaman pedig legyiink kritikusak és a
biztonsagtudatosak az engedélyek kérésénél, azok megadasanal.

Es persze fusson a hattérben egy naprakész virusvédelmi program is, amely még idejében leleplezheti,
blokkolhatja az ilyen kartékony kodokat, trojai alkalmazasokat.
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COVID-19 Sorozatosak Koérhaz a Mobilbiztonsagi Ujabb

nyomkévetd lettek a virus szélén helyzetjelentés Androidos
vagy kérhéazi zsarolovirus
mégsem? tdmaddsok
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Még nem volt olyan program, ami elég csébitd lett volna ahhoz, hogy a marketplace-en kiviilrél telepitsem. Sajndlatos,
ahogy megjelentek ezek a lehetdséget lesé csaldk a tragédia arnyékaban.
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A 667-es uton

2020. aprilis 03. 11:46 - Csizmazia Darab Istvdn [Rambo

A koronavirus terjedése miatt egyre nagyobb mértékben tdmaszkodunk digitalis megoldadsokra a mindennapi életiink
soran. Ezt a kiberblin6zok is jol tudjak, és igyekeznek kihasznalni a felhasznaldk tapasztalatlansagat az otthoni
munkavégzés, a tavoktatas, illetve a jarvannyal kapcsolatos informacidokeresés teriiletén, igy "veszélyes ut,
amin jarunk".

A koronavirus jarvany kovetkeztében elrendelt intézkedések miatt rengetegen kényszeriilnek otthoni munkavégzésre,
illetve tavoktatasra. Emiatt fontos tudni, hogy a statisztikak alapjan a virusok, kartékony kodok 38%-a alcazza
magat Microsoft Office dokumentumnak, vagy hasznalja fel formatumot a tamadasokhoz, hiszen rengeteg
iskola és munkahely ezen a platformon miikodik jelenleg.

Emellett az okostelefonok, tablagépek elleni tamadasok is meredeken emelkednek, jelenleg 24 000
rosszindulatu alkalmazast blokkolnak az druhazak naponta, mik6zben a Statista adatai szerint a mobil
okoseszko6zok csupan fele hasznal valamilyen virusvédelmi megoldast.

Az AVTest nyilvantartésa szerint mara az egyedi kartékony kodok szama mar meghaladta a 1 milliard 40 milliét.
A tavalyi évben atlagosan tobb mint 350 000 uj kartékony programot észleltek naponta. A koronavirushoz
kapcsolodo email-es tamadasok 667%-kal novekedtek az elmult idészakban, marcius 1-23. kozott 467 825

adathalasz tamadast regisztraltak, amelybol 9 116 kapcsolodott a koronavirushoz. Ez a szam februarban 1 188,
januarban pedig mindossze 137 volt.

Ebben az idészakban varhatéan emelkedik majd a feltort fiokok, ellopott jelszavak mennyisége is. A Have I
Been Pwned adatbazisaba 2019-ben 6ranként 19 ezer aj ellopott fiok keriilt bele, 2020 marciusara pedig
Osszesen 9 és fél millidrd kiszivargott jelszd taldlhaté ebben az adatbdzisban.
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Szinte minden érintett szervezet (WHO, CSIRTs, Europol stb.) igyekszik felhivni a figyelmet a koronavirus
terjedéséhez kotheto kibertamadasok jelentos novekedésére. Az akciok soran jelentésen megnovekedtek a
zsarolovirusos tdmadéasok is: a Cybersecurity Ventures adatai szerint, mig 2016-ban atlagosan 40
masodpercenként tortént egy fertozés, ez az adat 2020 els6 3 honapjaban mar 13 masodperc volt, amely
2021-re varhatoan 11 masodpercre, még gyakoribbra valtozik majd, mindezzel 20 milliard dollaros kart
okozva.

A munkahelyi adatok kiszivargasa, a szamitégéplink miikod6képessége szinte kritikus a jelenlegi helyzetben, amelyben
létsziikséglet a tavoli munkavallalonak és a didkoknak a folyamatos rendelkezésre allas. Tovabb nehezitheti a helyzetet,
hogy 6ridsi mennyiségi laptop fogy a magyar iizletekben, sok helyen id6leges készlethidny is fellépett.

agos tanulds otthonral,

voktatds otthanrdl,

hénap ingyenes
emmel!

Ebben a helyzetben az ESET meghosszabbitja nemrégiben meghirdetett akcidjat, amelyben az Internet Security

ingyenes, teljes funkcionalitdssal biré prébaverziot kindlt fel minden didknak és tanarnak, s6t a cég szakemberei a
bedllitasokban is felkinaltdk a segitségiiket.

Az akcié meghosszabitasa tehat azt jelenti, hogy korabban kinalt 3 hénapos ESET Internet Security
ingyenes, teljes funkcionalitassal biré probaverziéot minden diaknak és tanarnak, még aprilis 15-ig
igényelhetik ezt a cég honlapjan. A diakok és sziileik ezen a linken, illetve a tanarok pedig ezen a linken
kérhetik az ingyenes virusvédelmi megoldast. Minddssze egyetlen regisztraciéval felkésziilt segitséget kaphatnak
felhasznaldk: az ESET specialis tudasu csapata segit a beallitasokkal, a telepitéssel kapcsolatban, és
gyakorlati 1épésekben mutatjak meg, hogyan lehetnek a felhasznalék biztonsagban az interneten ebben a
nehéz helyzetben is.
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Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.
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Mindekozben a ransomware koszoni, jol van
2020. aprilis 06. 13:42 - Csizmazia Darab Istvdn [Rambo

A globalis homeoffice rengeteg embert kényszerit most otthon maradésra, és ez a helyzet fokozza kitettségiinket a
tamadasoknak, kartevoknek. Sokan varatlanul, biztonsagtudatossagi tapasztalatok nélkiil kényszeriiltek bele
a mostani szituacioba, igy féleg nekik lesz nehéz az elkovetkezé par hénap. Ugy tiinik a kibertdmadasok ebben
az Uj szituacidban intenziven tesznek majd préobara benniinket.

A zsarolovirus hasonloképpen valtoztatta meg az életiinket, ahogy most a koronavirus is teszi: utdna mar semmi
nem lett, lesz olyan, mint annak elé6tte volt.

A ransomware esetében ez azt jelenti, hogy akik eddig nem izgattak fel magukat a kiil6nb6z6 zenéld, bitcoin banyaszo,
fajlokat tordlgets, gépet Gjraindité virusokon, azok az eros és egyedi titkositast hasznalo, virtualis valutaban
valtsagdijat kovetelo CryptoLocker 2013-as szinre lépése utan egy aha-élmény keretében rajottek:
virusvédelem, rendszeresen frissités és gyakori mentés nélkiil egyszer s mindenkorra elveszithetnek értékes
office dokumentumokat, pétolhatatlan fotékat, csaladi videdkat, és egyéb bizalmas allomanyokat.

Czech hospital hit by cyberattack whiie in the
midst of a COVID-19 outbreak
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Azéta mar rengeteg zsaroldvirus valtozat kering, és most ezzel kapcsolatosan néziink par friss fejleményt adatot. Az elsé
elég vicces, amelyben a biinozok allitélag azt igérik, hogy a koronavirus idészak alatt nem fognak korhazak
felé Ransomware-t terjeszteni. Ha még ezt el is hinnénk, emellett egy feltételezett inhomogén és a vilagon teljesen
szétszoért korrdl beszélnénk, amelyik ha esetleg tényleg létezne ilyen megallapodas, meg ennyire pontosan tudnanak
célozni, akkor sem tudnak azt betartani, betartatni - lennének automata szkriptek, pénzéhes sztrajktorok,
sth.

Rdadasul az FBI és az Europol pont az ellenkezoéjére figyelmeztet: emelkedés tapasztalhato, és varhaté a
tamadasokban kifejezetten egészségiigyi intézményekre célozva, a blin6zék éppen hogy fokozzak a
tevékenységiiket. Ehhez talan elég megemliteni, hogy 2020.03.13-4n kibertdmadas érte azt a brnéi kérhazat, amely

Csehorszag COVID-19 virus elleni védekezés legnagyobb kisérleti laboratériuma, itt zsarolévirussal fertézték meg a
szamitégépes rendszer, emiatt részlegesen ledllt a munka, s6t mitétek is elmaradtak.
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ARE PAID RANSOMS FUELING RANSOMWARE?

Ransomware attacks are at a record high, and so are the percentage
of victimized organizations that paid associated ransoms.

58%

2020

Organizations affected Victimized organizations
by ransomware that paid ransoms
.|

Aztan a valtsagij fizetés eredményességérdl és ennek a blin6z6i 6koszisztémara gyakorolt hatdsairdl is olvashatunk
adatokat. Eszerint mig 2018-ban a valtsagdijfizetok 49%-a kapott ténylegesen helyreallité kodot, ez a tavalyi

CyberEdge Group statisztika alapjan allitélag 61 szazalékra emelkedett. Jol lathatéan emelkedett a fizetési
hajlanddsdg - pl. hidnyz6 mentések, kritikus infrastruktirdkat tizemeltetd szervezetek, stb. - és itt is emelkedés latszik.

A két évvel korabbi adatok szerint az aldozatok 39%-a dontott a valtsagdij fizetés mellett, mig 2019-ben mar
45% nyult zsebbe, és az idei évben ez mar 58% koriil mozog. Ez pedig sajnalatos médon k6keményen motivalja és
inspiralja tovabbi hasonlé tdmadasra a biinelkovetoket.

b Under the Breach %

Maze ransomware group just posted the files of
Sonatrach (@sonatrach_dz), the national state-owned cil
company of Algeria.

- 39 Billion USD annual revenue and 40,000 employees,

- Files include information about investment plans,
financial details, and plenty of sensitive files,
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C) 85 people are talking about this

Ahogy annak idején Mikko Hypponen a Stuxnet kapcsan fogalmazott: nincs jo és rossz malware, csak malware van.
Ahogy aztan ténylegesen visszanyalt a fagyi, mikor az irdni tAmadas utan egy kis ido eltelte utan mar nem csak az
eredeti célcsoportot tamadta a kartevo, annak tovabbi tomeges atiratai amerikai olajcégeket is térdre
kényszeritett.

Ezittal egy allami tulajdonban 1évo algériai olajtarsasag, a Sonatrach szenvedett el zsaroldvirus tamadast,
melynek kovetkeztében az incidens mar nem csak a valtsagdijrél szdl, hanem ha nem fizetnek, akkor itt a bizalmas
adatok publikus webre valo feltoltése is a fenyegetés része. Na hat igy kidltson barki csokkenést, vagy higgyen el
tlizsziinetet.
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Te nem kapod vissza, de mindenki mas igen
2020. aprilis 15. 12:41 - Csizmazia Darab Istvdn [Rambo
Régi-1j médszer keriilt at a hétk6znapjainkba a zsarolévirusok részérdl. Ez elsésorban a céges aldozatoknak lehet

kellemetlen. Ugyanis a titkositott allomanyokat nem csak zarolja, de a zsarolas azzal is kiegésziil, hogy nem
fizetés esetén a bizalmas vallalati dokumentumokat azonnal fel is tolti egy nyilvanos weboldalra.

Volt egy Rejté regény - Jarér a Szaharaban cimmel - amelyben egy bizonyos Puskin Maria Gottfried nevl kétbalkezes
egyén konkrétan azért lépett be az idegenlégioba, mert 6rokségét csak olyan mddon vehette at, ha valamiben Kkitiinteti
magat. Mivel nem igazan értett semmihez, és a hataridé is sziikre szabott volt, igy a becsililetrendet prébalta itt rovid
iton megszerezni.

A torténetben az volt a fordulépont, ahol a mindenre elszant, hétprobas segit6 bajtarsakkal végiil mégis
igazi nagy hostettet hajtottak végre, melyben egész laktanya egységesen megkapta a fent emlitett
kitintetést, kivéve egyediil Puskin Maria Gottfried szamara nem adtak azt oda.
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Nos kicsit igy érezhette magat most a Lockheed Martin egyik beszallité partnere is, akit a DoppelPaymer blin6z6i
csapat zsaroldvirussal fert6zott meg. Ugyanis a nevezett partner, a Visser Precision nem fizette ki a valtsagdijat,
emiatt a blinozok bosszubdl az ellopott allomanyokat kitették a publikus webre. Benne olyan bizalmas
dokumentumokkal, mint a Lockheed-Martin altal tervezett katonai védelmi berendezések tervrajzai,
szamlazasi és fizetési tirlapokat, a szallitok részletes adatait, kiilonféle bels6 adatelemzési jelentéseket,
valamint jogi dokumentumokat, szerzodéseket.

Szerepelnek a repertoarban olyan dokumentumok is, amelyek a SpaceX gyartasi partnerprogramjanak
leirasat is tartalmazzak.
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Ha valaki veteran blogolvasd, emlékezhet arra, hogy 2015-ben a Chimera nevl program volt az egyik uttoréje ennek a
technikdnak, taktikdnak, amely mar akkor is veszélyesnek hangzott, rdadasul mar belengették a GDPR-t, és nem volt jo

arra gondolni, hogy a cégiink altal kezelt személyes adatok egy Pastebin-szeri oldalon landolhatnak - nyilvan a
gigantikus biintetést kiszabd hatdésagok és szakmai versenytarsaink nagy éromére, részvényeseink és partnereink
bénatéara.

A Chimera 638 dollarnak megfelel6 osszeget kovetelt valtsagdijként a porul jart cégektol, ezt természetesen
itt is Bitcoin formajaban és TOR halozaton keresztiil tette. Tomeges pusztitasarol azonban akkor nem igazan
olvashattunk.
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A mostani térténetiinkben szerepld Visser cég egy olyan jol ismert gyartasi és tervezési vallalkozé az Egyesiilt
Allamokban, amely tébbek kozt olyan iigyfelekkel biiszkélkedhet, mint az emlitett Lockheed-Martin, SpaceX, Tesla,
Boeing, Honeywell, Blue Origin, Sikorsky, Joe Gibbs Racing, a Colorado University, a Cardiff School of Engineering és
még sokan masok.

A most kiszivarogtatott allomanyok nem csak a beszallit6 vallalkozénak, hanem az incidensben érintett
minden jelentds partnernek is - mint példaul a Tesla, a Lockheed-Martin, a Boeing és a SpaceX - sok
kellemetlenséget okozhat.
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A megkeresésekre a Lockheed sziikszavian azt valaszolta, hogy jelentds fejlesztéseik voltak és vannak a kiberbiztonsag
terliletén az érzékeny informdacidok védelme érdekében. Tisztdban vannak a partneriik helyzetével, és most mindenben
kovetik az ilyenkor szokdasos protokoll 1épéseit. A Tesla, a SpaceX és a Boeing viszont nem reagalt a kérdésekre,
ahogy az érintett Visser Precision cég sem valaszolt az ujsagiroi kérdésekre. Szakérték szerint a mostani
kiszivarogtatds mar nem is az elsé eset volt a DoppelPaymer banda részérdl.

Egy korabbi nyilatkozatukban pedig érdekes médon azt igérték, hogy a koronavirus vildgjarvany ideje alatt nem fognak
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korhazak, egészségiigyi intézmények felé ransomware-t terjeszteni, nyilvan blin6z6i becsszéra. Mindenesetre a
mostani tomeges homeoffice helyzet nagyban noveli a kitettségiinket, mig a tamadoéi oldalon ekézben
lathatoan végtelen mennyiségu szabadido és kapacitas keletkezett.
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A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Ha nem fizetsz, megfertozziik a csaladodat

2020. aprilis 20. 11:49 - Csizmazia Darab Istvdn [Rambo
A mostani jarvanyhelyzet j6 apropot szolgdltat az iigyeskedb6knek, kartevo terjesztéknek, adattolvajoknak. A COVID-19

miatt az emberekben felhalmozodott fesziiltséget, fokozott aggodalmat, érdeklédést igyekeznek meglovagolni, igy az
ilyen targyd spamek mar eddig sem kis mennyiségét még tovabb novelve.
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Tobb posztban is foglalkoztunk mar a felhasznalék mostani karanténba kényszeriilt helyzetével, amiben az informatikai
tdmadasok erdteljesebb megjelenése 4ll szemben a sok helyen kapkodva megszervezett home office strukturaval, és az
atlagos felhasznaldi biztonsagtudatossaggal.

Ebben a tobb hete tarté kiizdelemben most a Google is megmutatta, milyen irdatlan erék és szamok huizédnak meg a
hattérben.

A Gmail iizemeltetdje szerint az elmult héten 126 milli6 COVID-19 adathalasz csalast blokkoltak. Ez ha
napokra bontjuk, akkor 18 millié darabot jelent naponta. Az adathaldsz e-mailek ilyen széles kori terjesztése mind a
munkavallalokat, mind pedig az otthoni atlagfelhasznalokat nagyban veszélyezteti.

Ez az észlelt er6s hullam egybecseng azzal, amit mas security laborok tapasztaltak, példaul a Barracuda is hatalmas

novekedést, 667%-o0s emelkedést regisztralt a célzott adathaldsz tamadéasok terén marciusban a kordbbi februari
adataikhoz képest.
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Threat Spotiight: Coronavirus-Related
Phishing

Number of coronavirus-related
spear-phishing attacks in 2020

Ekozben az FBI is Gjabb figyelmeztetést adott ki, amelyben pedig kriptovalutds csaldsokra hivjak fel a figyelmet. Az
elkévetSk csabité haszonnal kecsegtet6 befektetési opcidkkal, kamu jotékonysagi szervezeteknek torténo
adakozasi lehetoséggel kiilonbozo életkoru embereket céloznak meg, és probaljak ket ravenni wallet adataik
megaddasara, vagy phishing linkekre, kartékony mellékletekre valé kattintasra.

Ezek a probalkozasok vilagszerte el6fordulnak, vagyis nem korlatozodnak koézvetleniil csak az angol nyelvteriiletekre.

TIME FOR A CJ’FERI#!' [ —

A zsarolévirusok frontjan is élénkiilés figyelheté meg. Ahogy mér mi is irtunk réla, elsé6sorban a vallalati rendszerek
elleni ransomware esetekben a fenyegetés kiegésziil azzal, hogy a tamaddk nemfizetés esetén a bizalmas
adatokat publikus oldalakra toltik fel, és ez nem puszta fenyegetés, hiszen mar t6bb esetben konkrétan be is
kovetkezett.

Emellett az FBI figyelmeztetésében arrdl is irnak, hogy a "hagyomanyos", atlagfelhasznalok elleni zsarolévirusos
tamadasokban az is megjelent, hogy az aldozatot és csaladtagjait azzal fenyegetik, hogy koronavirussal

fert6zik meg 6ket, ha nem kapjak meg a kovetelt valtsagdijat. Nyilvan ez persze a tobbség szamdara nem igazan
vehet6 komolyan, de sajnos biztosan lesznek majd olyanok is, akik erre mélyen bepdanikolnak, és gyorsan fizetnek.
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Cimkék: spam statisztika fbi tdmaddas phishing emelkedés adathaldszat adatlopas ransomware kriptovaluta zsarolévirus

Ajanlott bejegyzések:

(TOUREEONNA HAVE A BWTIH!.:

Vakcinas Te nem kapod Adathalaszati Felkészulés Fizessuk
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Nem elég baj a pandémia, az emberi patkdnysdg is szedi dldozatait.

Vilasz erre

ebella 2020.04.21. 05:22:27

Amig lészar van, veréb is van. T6lem fenyegetdzhet akarki, akarmeddig, leszarndm. M4dr, ha elolvasom, mert az se
valdszinti, hogy olyan levelet nyitok meg, aminek a feladgdjarol nem tudom kicsoda.
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]{udarauszkasz 2020.04.21. 19:12:26

En speciel az ilyennek megfognam a billentyuzetet, es minden egyes ujjperc izuleten eltornek egy darabot belole, ugy,
hogy tobbe egy entert se tudjon leutni.

Vélasz erre

keresés

|

Keresés

tweetz



http://blog.hu/user/478845
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/478845
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38428872
http://blog.hu/user/905731
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38430868
http://blog.hu/user/244674
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38433720
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol

O WK -

Tweets by @antivirusblog

Csizmazia-Darab Istvan
@antivirusblog

How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb

O 1h

diR Csizmazia-Darab Istvan -

Embed View on Twitter
Facebook

Antivirusblog

@ 233 kedvelés

El Tetszik az oldal # Megosztas
AGR Antivirusblog

How | found a bug in YouTube that
let me watch private videos |
wasn't allowed to, says compsci
student:

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak Kkiszivargdsa
Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

TéarskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.


https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
https://www.facebook.com/antivirusblog/?ref=nf&hc_ref=ARQqSDRKNytFidm1xFVC4ASjgqssOS4T0JTqTFNbs296m2odlwbmFW1gUZtctH1PYws
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://l.facebook.com/l.php?u=https%3A%2F%2Fbuff.ly%2F2LFA5iP&h=AT1jPKitAMDXzISK8yzEDM7KKjK6Eb9hWtJCZuRCvU7BK58rlECYtMoi8N0H648hklTvygIg2jHUpLXED-8FFkadRcSXh4YqpU0eVanT8L5OntOskNkNLBoqwTUAa65MN_22Wg
https://www.facebook.com/antivirusblog/
https://www.facebook.com/antivirusblog/
https://www.facebook.com/sharer/sharer.php?app_id=217136951693260&u=https%3A%2F%2Fwww.facebook.com%2Fantivirusblog%2F&display=popup&ref=plugin&src=page
https://www.facebook.com/antivirusblog/

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenithet6 elem
atomz

RSS 2.0

bejegyzések, kommentek

Atom
bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F20%2Fha_nem_fizetsz_megfertozzuk_a_csaladodat
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F20%2Fha_nem_fizetsz_megfertozzuk_a_csaladodat

Banki adatok online elszipkazasa
2020. aprilis 23. 13:29 - Csizmazia Darab Istvdn [Rambo
Ugy tlinik, lassan egész sorozatta formalédik az a tamadasi fajta, ahol egy nagynevii, ismert webaruhaz

fizetési oldalat ugy torik fel, hogy onnan szépen, csendben az tigyfelek banki adatait ellopjak. A marciusi
Tupperware eset utan itt az jabb hasonlo incidens.

UL L R e

Mint emlékezetes, par hete adtunk hirt arrdl, hogy az amerikai Tupperware cég weboldalan szakemberek olyan célzott
tdmadast azonositottak, amelyben a vasarlok fizetési adatait a hivatalos VISA CyberSource oldalt utanzé hamis,
adathalasz aloldal segitségével szerezték meg.

Az ottani helyzetet az is nehezitette, hogy a cég nem is valaszolt az IT biztonsagi szakértok telefonos, és e-mailes
hibajelzéseire, pedig egy havi egy milliés latogatottsagu oldalroél volt sza.

A mostani tdmadds a brit hardverlanc, a Robert Dyas webhelyét sujtotta. A weboldalukban olyan rejtett kod
szerepelt, amely ellopta az iigyfelek fizetési adatait, vagyis a kartya szamot, a pontos lejarat datumot és a
haromjegyu biztonsagi (igynevezett CVV) kodot.

A beszamolok szerint az adatok ellopasat végzd manipuldlt programkdd maércius 7-e és 30-a kozott végezhette titokban
a fizetési adatok kikémlelését.

A CORDNMMARUS DATACENTAE SOFTWARE SECURITY DEVOFS BUSMESS A

EMERGENT TECH BOOTNOTES
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Az &ruhdzlanc elismerte a tamadas tényét, és itt a kései, 30-i észrevétel utan azonnal figyelmeztették az tigyfeleiket.
Jake Moore, az ESET munkatarsa arra figyelmeztet az incidens kapcsan, hogy jol lathatéan a blinozok egyre
inkabb a karantén korlatozasok ideje alatt felporgo online értékesitést célozzak meg, és ezen a teriileten
igyekeznek kart okozni, banki adatokat, illetve ezaltal egyben pénzt is lopni.

A tdmadés megvalésitdsnal gyakori a kartékony JavaScript kadok észrevétlen beillesztése a weboldalba, de a
marciusi Tupperware maldrnél példaul egy rosszindulatt, preparalt PNG képallomanyban volt elrejtve az adott tréjai
kddja.

A Robert Dyas tizletlanc egy kiterjedt halozat, az Egyesiilt Kiralysag teriiletén 94 iizlettel rendelkeznek, az
online értékesités a korabbi évben pedig meghaladta a 131 millié angol fontot.

Jelenleg zajlik az incidens kivizsgalédsa, az adott id6szakban vasarlo lehetséges érintett iigyféllel - korilbeliil 20
ezren - pedig kozvetleniil felvették a kapcsolatot, és konkrét 1épésekkel, tanacsokkal segitik 6ket, javasolva
példaul, hogy haladéktalanul vegye fel a kapcsolatot bankjukkal, és ellenérizzék a gyanus pénzmozgasokat.

A fenti torténetben sajnos sok szomorusag van, és erésen gyanithato, hogy a 30-i észrevétel talan nem is sajat,
hanem kiilsé visszajelzésekbol érkezhetett. Pedig alapos virussziirés, a tiizfaladatok elemzése, de még a
weboldal kédjanak modositas elleni figyelése is mind mind segithetett volna mihamarabbi felismerésben.

Remélhetbleg késébb tanulsagként megismerhetjiik majd a nyomozas altal feltart részleteket, de addig is a felhasznaloi
oldal mit tehet? Az els6 a mindig iires egyenlegi virtualis net-bankkartya hasznalata, amire csak a tranzakci6
elott par perccel utaljuk ra a megfelelo osszeget. Mar egy ideje bekapcsolhato a kétfaktoros autentikacio az
ilyen virtualis kartyahoz is (példaul az OTP-nél), amivel a fenti ellopott CVV adatokkal sem megy semmire a
tolvaj. Es persze hasznos az SMS egyenlegértesités, amely a legkisebb pénzmozgasroél is azonnal értesit
minket, igy esetleges gyanu esetén haladéktalanul kapcsolatba léphetiink a bankunkkal.

(egosciom | turmbir. JERMPORTRAN g veci R
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szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

|{udarauszkasz 2020.04.24. 09:20:33

Ez az egy, ahol Magyarorszag Ausztria elott jar. Az azonnali ertesites szamlamozgasrol meg E-mailben sem mukodik,
nemhogy SMS-ben. Naponta egyszer, 7:20 kornyeken kapok egy SMS-t az elozo napi esetleges penzmozgasokrol,
azonkivul semmit.
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Microsoft Teams hiba és hibajavitas
2020. aprilis 28. 09:04 - Csizmazia Darab Istvdn [Rambo
Intenziv homeoffice koriilmények vannak mar tobb, mint egy jo hénapja, és az online csoport kommunikacié emiatt még

inkabb az el6térbe keriilt. A Zoommal kapcsolatos biztonsagi hidanyossagok mar eddig is nagy hirverést kaptak, és nem
ok nélkiil néztiink a népszerl alkalmazasra erés gyanakvassal.

WIHALE HHLO THERE

A Zoom egy kénnyen hasznalhaté konferencia program, akik nyilvan nem voltak felkésziilve arra, hogy hirtelen t6bb
szaz szazalékkal megné a haszndlat, és kritikus hidnyossagok keriilnek felszinre. Sok mulasztasuk volt, példaul end-to-
end titkositast igértek, ami ugye nincs is, csak szerver oldali, ezt rdadasul be is ismerték.

"Currently, it is not possible to enable E2E encryption for Zoom video meetings. Zoom video meetings use a
combination of TCP and UDP. TCP connections are made using TLS and UDP connections are encrypted with AES using
a key negotiated over a TLS connection."

Beware of the GIF: Account Takeover Vulnerability in
Microsoft Teams

ril 27, 2020 | Omer Trarfsti
Exicitivie SWmmary

* Az more and more business is conducted from remete [ocations, aitackers

AEsKIOp oF WD Browser v

* Cyberark worked with Microsoft Secunicy Research Center under Coordinated
Vulnerabdlity Disclosure sfter finding the scoount takeover suinersbility and s

Kideriiltek kiillonb6z6 tovabbi sebezhetéségek is, példaul API hiba, Kina felé tovabbitott adatforgalom, de az is
kiverte a biztositékot, amikor kikeriilt a publikus netre egy rakat (15 ezer) privat konferencia beszélgetés.
Emellett a konferencidkba illetéktelenek is képesek voltak beletrollkodni, ez pedig olyan jelenség volt, ami sokakat
elriasztott a haszndlattél.

De az is érdekes momentum, amit a TheRegister vett észre: gyorsan stikaban atirtak a privacy policyt, hogy
legalabb mostantol mar nem adjak el automatikusan a felhasznaléi adatokat a hirdetoknek. A hibak egy részét
mar valészintileg javitottdk a fizet6s prémium verziéban, &m az ingyenesrol a biztonsagi szakérték tovabbra is eléggé
lebeszélnek mindenkit.
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Ennél joval biztonsagosabb alternativa lehet tobbek kozt a Microsoft Teams, amiben - mint mindenben - nem
régen sebezhetdséget talaltak. A sérillékenység lényege, hogy asztali vagy webes haszndlat esetén egy rosszindulatta

GIF képalloméany segitségével elvileg indithatd volt olyan tdmaddas, amelynek soran ellophato volt a felhasznaléi fiok
adata.

Ennek segitségével pedig illetéktelenek szamara lehetdség nyilt az adott csoport feletti irdnyitas atvételére. A
sebezhetoség kihasznalasahoz az aldozatoknak mindossze egy ilyen preparalt, rosszindulatu GIF fajlt kellett
kuldeni, aki észre sem veszi, hogy mi zajlik a hattérben, s6t az egész féregszeriien automatikusan
tovabbterjedhetett volna.

: Teams client fetching

A Microsoft most tobb mas, példaul a DNS kezeléssel kapcsolatos hiba mellett ezt is kijavitotta az aprilis 20-an
kiadott frissitésében.

Ennek kapcsan megjegyezték, hogy a GIF-fel kapcsolatos sebezhetdséget igyekeztek a biztonsagi szakértok jelzése utan
a lehet6 leggyorsabban kijavitani, és hogy a most bezart rést gyakorlatilag a tesztelé szakembereken kivil igazi
tdmadodk nem haszndltak ki élesben.
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BlueFrag hiba Eltolas és Nem tanul Amazon Echo KrooK
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az ESET
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Igéret szép sz6, ha megtartjak uqv j6

2020. aprilis 30. 20:37 - Csizmazia Darab Istvdn [Rambo

Mar eleve komolytalannak szamité igéretet csak az vette komolyan, aki akar kigyot is melengetne a keblén, aztan a
mards utan meg nagy ivben csoddlkozna. Egy allitélagos vallalds szerint a blin6z0k a jdrvanyhelyzet miatt a koronavirus
idészak alatt nem terjesztenek egészségiliggyel kapcsolatos intézmények felé ransomware-t. Ne mar! Ki hiszi ezt el,
hiszen korabban sem tartottak be, és most megint ujabb incidensrol kaptunk hirt.

Az ExecuPharm amerikai gyogyszeripari oriascég, a vilag egyik vezeto biogyogyaszati szolgaltato vallalata
zsarolovirus aldozata lett még idén marcius 13-an. A beszamolok szerint a tamadok hozzaférhettek olyan
kritikusan érzékeny adatokhoz, mint a tarsadalombiztositasi szamokhoz, pénziigyi-banki informaciokhoz,
vezetoi engedélyekhez, utlevélszamokhoz - mas mar nem is nagyon maradt, amihez még hozzaférhettek
volna.

Az ilyen tdmaddasokndl sokszor mar a puszta ledllas is oriasi veszteség, de ha nem volt megfelelé6 mentés, és az adott
kartevohoz nem érhetd el ismert dekédold eszkoz, akkor tud ez igazan nagy problémaékat okozni.

Hackers publish ExecuPharm internal
data after ransomware attack
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Nemrég irtunk arrdl, hogy terjedében van az a forgatokényv, amelyben a zsarolévirus miatti valtsagdij ki nem
fizetése esetén az ellopott bizalmas vallalati dokumentumokat azonnal fel is toltik egy nyilvanos weboldalra.
Ezt a taktikat koveti Gjabban a Maze, a DoppelPaymer és Sodinokibi is.

Par napja irtunk arrdl, hogy egy masik ilyen tipust incidensben érintett volt példaul a Tesla, a Lockheed-Martin, a
Boeing és a SpaceX is.
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A TechCrunch értesiilése szerint a mostani tamadas mogott alléo ransomware csoport itt is nyilvanosan
kozzétette a vallalat szerverérol ellopott bizalmas adatokat.

Az ExecuPharm elismerte a tdmaddas tényét, a cégtdl David Granese pedig ugy nyilatkozott, hogy azonnal értesitette a

hatésagokat, és az 6sszes potencialisan érintett felet, valamint haladéktalanul elkezdték kivizsgalni az
incidens technikai részleteit.
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Te nem kapod

Sorozatosak Koérhéz a Ransomware Ha nem
vissza, de lettek a virus szélén napszemiivegbenfizetsz,
mindenki mds  korhazi megfertézzik
igen tamadéasok a csaladodat
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szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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rambo archiv
Rambo archivum

linkz

@zh4ck Twitter

Appleblog
Barddczi Akos webleletei

Biztonsagos bankolas
Delidga Eva gyermekpszicholégus

Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Vardazslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14,
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22,
VVV 23.
VVV 24,
VVV 25.


https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf

VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenithet6 elem
atomz

RSS 2.0

bejegyzések, kommentek

Atom
bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F30%2Figeret_szep_szo_ha_megtartjak_ugy_jo_367
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F30%2Figeret_szep_szo_ha_megtartjak_ugy_jo_367

Mai szavunk pedig: sextorsion
2020. majus 04. 20:03 - Csizmazia Darab Istvan [Rambo]

Ujabb tamadasi hullam indult, amelynek lényege, hogy a tamadok allitélag megszerezték a jelszavunkat, és
allitdlag "egyszemélyes intim helyzetben" lestek ki bennilinket a webkamerankon keresztiil. Az errdl késziilt kényes
videdkat rogzitették is, és hogy ne kiildjék ezeket el a cimjegyzékiinkben szerepl6 0sszes ismerosinknek, legylink
kedvesek, fizesslink nekik valtsagdijat Bitcoinban.

A torténet el6élete még 2018-ra nyulik vissza, ekkor kezd6dtek a hasonlé tomeges spamkampanyok, ahol a potencialis

aldozat valahonnan kiszivargott, esetleg régen ellopott jelszavaval igyekeztek testre szabva raijeszteni.

Akinek inge volt, és magara vette, netdn magara ismert, az lehet hogy valéban fizetett, megprobalva elkeriilni a
kényelmetlen szituaciot, megijedve a fenyegetéstol.

T i L e b KB TP o AP

Néhany ilyen esetrél mar mi is beszamoltunk, példaul 2018. szeptemberében német nyelvi levelekrdl széltak a hirek, de
természetesen az angol nyelvl probalkozasok is megjelentek, példaul 2019. év elején. A 2018-as kampany soran a
csaldék ezzel a triikkel allitélag majdnem félmillié dollart tudtak kicsalni az dldozatoktol.

Most az ESET friss beszamoldja szerint ujraéledt ez a tdmaddasi forma, és aprilis honapban ismét tomeges
elofordulast regisztraltak. Megvizsgalva az ajabb bitcoinos pénztarca cimeket azonban egyeldre ugy tunik,

egyelore szerencsére eddig nem sok pénzt tudtak ebbdl abszolvalni, talan a felhasznaloi biztonsagtudatossag,
egészséges gyanakvas is n6tt mar azota valamelyest.
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Mindenesetre bar a dolog elsére valéban ijesztonek tinhet, a 1ényeges, hogy megtévesztéssel (social engineering)
operalva panikot keltsen benniink. Ilyenkor ezeket a lényeges kérdéseket érdemes feltenni magunknak. Valéban
latogattam pornograf weboldalakat? Tényleg megtorténhetett az a dolog, amit allitélag kifigyeltek a
kamerankon keresztiil? Kell6en paranoid vagyok-e, és mindig le van ragasztva a kameram, igy elmehetnek
az ijesztgetok a sohivatalba?
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Valadi-e az a jelsz6, amirdl azt allitjak hogy megszerezték? Hasznalok-e mindenhol kétfaktoros
autentikaciot, és akkor az ellopott jelszoval elmehetnek az ijesztgetok a sohivatalba? Mindenhol egyedi,
kiillonbozo6 jelszot hasznalok? Cserélgetem-e rendszeresen (pl. negyedév-félév) a jelszavaimat a
kulcsfontossagu helyeken? Mikori az a jelszo, amit megszereztek, aktualis-e még vagy mar egy tobb éves,
elavult régi?
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Ha itt megfeleld helyes valaszokat tudunk adni magunknak, maris megnyugodhatunk, és rdjohetiink, nagyon
kamuszagu ez a dolog, és gyakorlatilag semmi sziikség a valtsagdij fizetésére.

Ami egyébként amugy is necces lenne, mert egy blin6z6, ha valéoban rendelkezne ilyen felvétellel, és egyszer fizetnénk,
akkor Ujra és Gjra megprobalna minket megzsarolni, ennek a folyamatnak pedig sohasem lenne vége. A mostani
kampanyban 1900 és 4900 dollarnyi Bitcoin szerepel valtsagdij kovetelésként, ami forintra atszamolva 616
ezer, illetve masfél milli6é forintra rag.
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Magyar felhasznalék felé nalunk el6szor a maraton futdst és a Balaton atiszast szervezo futanet.hu oldal feltérése utan

jelentek meq ilyen levelek, ahol a tdmaddk abban biztak, sok olyan felhasznalé volt, aki a futanet regisztracional a
Google gmailes jelszavat adta meg. Mi pedig reméljiik, hogy ilyen csak kevés lehetett, vagy egyaltalan nem is volt.

A blogir¢ is aktiv Balaton atuszo, igy sikeresen landolt egy ilyen levél a postaladdjaba, ami a fenti kérdésekre adhato
helyes valaszok fényében cseppnyi aggodalmat sem okozott, maximum remek blogtémanak volt alkalmas. Az akkori
valtsagdij még "csak" 879 dollar volt.

Az tjabb beszdmoldk szerint ezittal kordbban kiszivargott LinkedIn, Taringa, MyFitnessPal jelszavakkal is prébalkoztak

a tdmaddk. A friss tdmadési hulldm angol nyelvi{ véltozatai egyébként hozzank is megérkeztek.

Vicces modon ismét a futanetes jelszotoredékkel probalkoztak a nagy tudasu zsaroldk, akik valdszinlleg nem a
most atutalt valtsagdijbol fogjdk megvenni életiik elsé Lamborghinijét.
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Ettdl fiiggetleniil szokasos jétanacsaink véltozatlanok. Amit érdemes megelézésképpen tenni: erds, egyedi,
rendszeresen cserélt jelszavak hasznalata, emellett ahol lehet 2 faktoros autentikacioval. Hasznaljunk
naprakész internetbiztonsagi védelmi programot, rendszeresen frissitsiik a hibajavitasokkal az operacios
rendszeriinket és az alkalmazoi programjainkat, sehol ne hasznaljuk az alapértelmezett jelszot (modem
admin, router admin, webkamera, internetelérés, stb.).

Fontos, hogy csak a letakart webkamera a jo webkamera, legalabbis hasznalaton kiviil jo, ha ezt orokre
megszokjuk.

Cegoseiom | turmbir JERSPCAN G vesi R

9 komment
Cimkék: videod porno jelszo kukkolds kamera levelezés zsarolds bongészés feltérés valtsagdij zsarolé ransomware

welivesecurity.com sextorsion

Ajanlott bejegyzések:

Zsarolas elszavad a Egy Gjabb Disney logint Felebaratod

hasra titésre miénk, faradj tégla a Black vegyenek! valtsagdijat
a kasszdhoz! Mirror falban ne kivand!

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15660154

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

% Head Honcho 2020.05.05. 12:47:18

-

Ilyennel sokszor préobalkoztak nalam is. Ugyan a jelszé valéban egy 1étez6 jelszavam volt valaha, de az az egyik
ismert LastPass (amit kés6bb szintén levaltottam egy masikkal) breach alkalmaval lett valakinek a zsdkmanya. Mivel
nincs webkamerdm, ezért ezen mail-ek hamar a kukdban landolnak.

Vilasz erre

jollytall 2020.05.05. 19:21:37

Masik valtozata, amikor a "sajat" emailrél kiildenek levelet., ezzel is "bizonyitva", hogy hozzaférnek a géplinkh6z. Ezzel
csak az a baj, hogy megnézve az iizenet fejlécét &ltaldban latszik, hogy ténylegesen honnan jon a levél. En el is szoktam
kiildeni a szerver abuse adminisztratoranak.

A logikdban pedig ott van még egy nagy bukfenc, hogy a pénzt egy bitcoin tarcéba kérik, de még ha utalna is valaki, azt
nem tudnak 6sszeparositani azzal, hogy ki kiildte, kovetkezésképpen soha nem tudjak meg, hogy ki fizetett és ki nem.

Vélasz erre

CoolKoon 2020.05.05. 21:50:57

O igen. En ennek a szarnak az angol, a német meg a lengyel valtozatat lattam eddig (ezek koziil nyelvileg talan a
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lengyel tiint a legnormdlisabban megfogalmazottnak, azt vsz. tényleg lefordittattak valakivel; a német forditas szinte
biztos, hogy az angol véltozat gépi forditdsa, ami leginkabb azon latszik, hogy hol magazd, hol tegezé stilusra valt, akar
még mondaton beliil is; az angol valtozat stilusa és nyelvhelyességi hibai padig valamilyen fejléd6 orszagot, tippem
szerint leginkdbb Torokorszdgot vagy Indidt valészinlsitik forrdsként). Mit mondjak, ez tipikusan az a kamulevél-fajta,
amin jot szoktam deriilni, mert simén el tudom képzelni, hogy egy csom6 idiéta siman beszopja. Es annak ellenére se
ijedek meg az ilyen marhasagoktol, hogy tényleg jarok pornéoldalakra és nincs letakarva a webkameram a laptopomon
:D Minden ilyen hoax igazabdl a juzerek oriasi tajékozatlansagara alapoz.

Vélasz erre

RHalacska 2020.05.05. 22:27:53

Volt par iigyfelem, aki felhivott, amikor megkapta. Réviden azokat kérdeztem, téliik, ami fentebb szerepel. En személy
szerint jot mulattam rajta :)

Vélasz erre

Oromhernyo 2020.05.06. 02:36:39

Sose kaptam ilyen e-mailt, pedig sokat nézek porndét. Csakis megbizhato porndoldalakat nézek! Pornhub, xvideos.
Ndélam ezek gy mennek a hattérben, amikor egyediil vagyok, mint mésnal a radi6, TV. Nalam porné adja a napi
tevékenységem hattérzajat. Nyilvan nem munkdban, csak szabadnapokon éd ha épp egyediil vagyok.

Van parom, tud rola, 6t nem zavarja, amikor itt van mellettem, akkor kikapcsolom.

Ha valakinek lenne rélam egy videdja, amin a farkam verem, megvonnam a vallamat. 2020-ban ezzel még lehet zsarolni
embereket? Amugy van fenn a neten egy régi baranémmel szexvidedm, fotéim. Arc nélkiiliek. Ha hozzdm kapcsolndk
O6ket még biiszke is lennék rdjuk. Régi szép id6k. Voltak parcserés és tobbes szex élményeim is. Vallalom éket.
Valészintiileg a zsarold egy olyan harmadik vildgbeli orszagban él, ahol a szex szégyen, stigma, egy ilyen video egy
karriert lehetetlenithet el. India, Pakisztan, Iran, Szudan, Szomadlia, Torokorszag, Japan stb. Szoval valami hagyomanyos
tarsadalom, ahol a kifelé mutatott iméazs fontos része a tarsadalmi életnek. Egy holland, német, belga, francia, déan,
cseh, kanadai ember ilyen szempontbdl felvilagosult, a szexualitasat nem szégyelli, legfeljebb a zsarolas, adatlopas
ténye haboritja fel. De ez utobbi nagyon.

En minden ilyen regisztracidhoz eldobhaté e-mailt haszndlok, teljesen 1j jelszéval. Itt blogponthu-n is teljesen 1Gj
adatokkal regisztralok mindig, amikor kitiltanak egyes blogokrol.

Valasz erre

Oromhernyo 202 2:46:12

1900 dollart ma egy pornéfilmes nem kap egy normal hetero jelenetért! Es valaki ennyit fizetne egy réla késziilt
allitdlagos felvétel ki nem szivarogtatasdért? A zsarold nincs tisztdban a szexpiac viszonyaival.

Ja, ha bitcoinban fizetsz, akkor honnan tudjak, hogy te fizettél? Ugyanis a bitcoin tranzakcié nem kapcsolhaté hozzad.

Vélasz erre

Alp7a 2020.05.06. 10:30:56

Azért a nap szavat illene helyesen leirni. Nem sextorSion hanem sextorTion, az extortion - azaz kizsaroldas - sz6bol.
Hibas a cimben, az urlben és a hashtagekben...

Vélasz erre

a hosszu haju progmatos srac 2020.05.06. 12:28:54

Borkai is hogy beszopta, jobban kell vigyazni az ilyesmivel!

Vélasz erre

Oromhernyé 2020.05.07. 16:02:01

@a hosszu haji progmatos srac: Annyira azért nem szopta be. A valasztason is elindult és nyert, majd hosszu vajudas
utédn 6nként lemondott a polgisdgrol.

A videdja mar a botrany kirobbandsa el6tt tobb, mint egy évvel kézrdl-kézre jart, a Féni és Kubatov is tudtak réla, de
véleménylik szerint nem volt veszélyes a polgi esélyeire és a partra. Igazuk is lett, Borkait a botrany ellenére
ujravalasztottdk.

Addigra majd 20 éve volt Gydr polgija, 4 évig orszaggytlési képviseld is, 7 évig MOB elnok, olimpiai jaradékot kap, azt
se vonta meg t6le a MOB.

Ndéla amugy a szexjelenetek mellett az volt a durva, hogy a szexipari szakmunkas lany testvérpart uniés tamogatéssal
fizették ki, amit az eskiiv6i ruha szalonuk kapott. Ez is leiilt.

Mas: Gyomroé polgija, Gyenes Levente fehér port szivott meztelen néi testrol és kikot6zos, vodkasiiveggel tolakodds szex
is volt a réla kikeriilt képeken. 2014-ben. Eredmény? Semmi, Gjravalasztottak. Aztan szamlagyaros, adocsalasos,
maganokirat-hamisitédsos iigyben elitélték. Es? Ujravélasztottdk tobb, mint kétharmados tébbséggel. Ezek utdn a
Kormanyhivatal 4ltal kezdeményezett méltatlansagi eljaras utan még fellebbezett, és végiil a birésagnak kellett
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kimondani, hogy nem lehet polgi.

Szerintem ezek az igyek mutatjik, hogy eljutottunk oda, hogy végre a szexudlis tartalmu kiszivargott képek és videdk
egy vallranditassal elintézhetdk. Ez szerintem a felvildgosultsag jele. Csak sajnos a kozpénzlopast is ennyivel intézik el.
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Majusi kétfaktor aranyat ér

2020. majus 06. 13:45 - Csizmazia Darab Istvdan [Rambo]

Kicsit médositva az 6si mondast, elmondhatjuk, hogy a multifaktoros autentikacié egy olyan eszkoz, amely persze nem
mindenhatd, de haszndlata azért mégis sokat tesz a biztonsag serpenydjébe. Ezuttal az ismert kameragyarto
termékeinél majustol lesz alapértelmezetten megkovetelt a felhasznaloéi hitelesités.

Még az év elején keriilt teritékre, hogy a Nest kameraihoz illetéktelenek férhettek hozza, 4m az okok
kivizsgdldsandl az derilt ki, hogy akik korabban mar onként valasztottak a kéttényezoés hitelesitést, illetve eleve
biztonsagos Google fiokot hasznaltak, azokat nem érintette az incidens.

Ebbdl egyenes kovetkezik, hogy a feltort accountok tulajdonosai nagy valésziniséggel ugyanolyan jelszavakat
hasznaltak, amelyek mas bejelentkezéseiknél is alkalmaztak, és az adatszivargés, az adatlopas méshol
keletkezhetett, vagyis ez esetben jogosan haritott a Google.

o0

Széval most majus elejét6l a Nest kamerakndl végre eljott ez a médi, igy minden @nest.com iigyfél érteitést kap rola. A
bevezetés mddja viszont természetesen abszolit nem mindegy. Az persze egy hasznosnak tiné roppalya, hogy
"megvdrjuk mig incidens keletkezik, megnézziik kire mutogathatunk, kideriil, hogy csak magunkra, ekkor
aztan végre lépiink".

Am lehetne pozitiv példakat, best practice megoldédsokat mashonnan is dtemelni, és nem megvarni, amig gondok
keletkezne. Nyilvan egy bankban sosem varjak ki a fenti eseménysort, hanem kiadjak: 2FA van, mindenkinek kotelezd,
és kész.
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Nest is rolling out mandatory two-fact
authentication starting this month

A Xt el of securt

F W SHARE

I ——

Engadpet. ke Ehat the -

"A gravitacié nem ismerete nem mentesit a zuhands aldl". Az hogy valaki mennyire latja at, hogy biztonsag kontra
kényelem egyensulyban egy kikényszeritett kéttényezds hitelesités ugyan "nehezitheti" az § kényelmes életét, viszont
kétségkiviil a biztonsagat szolgdlja - hasznos, de nem sziikséges.

Magyaran, nem csak azokat kell ezzel a 1épéssel hatékonyan megvédeni, akik pontosan tudjak mi is ez,
hanem minden egyes felhasznaloét.

Microsoft will no longer let you use
12345 as your password

L el LT T

Ennek pedig az az utja, hogy a kikényszeritett 1épéseket kell alkalmazni, amire egyébként latunk jo
példakat.

Ez Thome-ékndl minden egyes router eszkoz esetében teljesen egyedi, felmatricazott accountot jelent, de a Microsoft

2018-as lépése is eléremutatd volt és helyes, amelynél a legprimitivebb, Worst Password listdn szerepld jelszavakat
azota mar nem engedte beallitani az egyes szolgaltatasainal.
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Sz4lj hozza!
Cimkék: google jelszé kamera hitelesités nest 2fa 2faktor kéttényezds
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iPhone mint Kényelem VS Itt a Zsaroléas Mai szavunk
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biztonsagi biztonsag kétfaktor, hol hasra iitésre pedig:
kulcs Chrome- a kétfaktor? sextorsion
hoz

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15664718

Kommentek:

.

A hozzaszolasok a vonatkozd joc balyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai {izemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erk Gjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Az 5 leggvakoribb jelszo hiba

2020. majus 12. 13:12 - Csizmazia Darab Istvdan [Rambo]

A jelszo érték, bizalmas adatainkat, belépési hitelesitéseinket, személyes fajljainkat védelmezi. Enhez azonban
megfelel6en kell kezelni, amir6l mar rengetegszer esett sz6. A par napja lezajlott World Password Day alkalmabdl a
mostani osszeallitas azokat a leggyakoribb tipushibakat eleveniti fel, amit a legtobb atlagfelhasznalo véteni
szokott ezen a teriileten.

Passwords Are Like Underwear

Passwords gre like underwear...
Change yours often.

Passwords are |ike underwear...
Dont share them
with Friends.

‘Passwords gre
like underwear...

The longer, the
petter. Passwords are [ike
underwear...
Be mysterious.
Passwords are |ike
underwear. ..
Don't leave yours
j ound.

1. Ujrahasznositott jelsz6

A kornyezetvédelemnek vagy takarékossagnak erre semmiképpen nem szabad kiterjednie, vagyis minden helyszinen
haszndljunk egyedi eros jelszét. A Google egy felmérése szerint a valaszadok 52%-a hasznalja ugyanazt a jelszot
tobb, kiilonb6zo6 helyen 1évo fiokjara, de ami ennél is neccesebb: 13 szazalékuk mindenhol ugyanazt az egy
jelszot alkalmazza. Az egy-egy betlicsere, vagy a szabvanyjelszonk mogé illesztett sorszam nem igazi erds
kiillonb6z6ség, pl. kutyuska56, kutyuska57, stb.

Pedig tucatnyi olyan szalagcim latott mar napvilagot, ahol a standard sablonjelszavak miatt hétkoznapi
emberek, vagy hirességek fiokjait torték fel, és szivarogtattak ki bizalmas személyes informdaciokat, adatokat,
képeket, videdkat. Ha valaki emlékszik még a Fappening sztorira, 2014. nyardn szdmtalan hiresség - példdul Jennifer
Lawrence, Kate Upton, Kirsten Dunst, Avril Lavigne - meztelen képe jelent meg varatlanul a Reddit és a 4chan oldalain.

™Mom. what's the
cwmpu{ar passumard?

Psu.l.w.-m

Mavn, winat's tha TV
parantal block passuword?

I raally meed
& Change Ehat.
=

Mom. whak's Ehe Watflix

j} passuord?
= Beeswa :j'D

2. Taulsagosan primitiv jelszo

Az évente 6sszeallitott Worst Password lista azt mutatja, hogy amikor a jelszavakrél van szd, az emberek sajnos nem
kezelik ezt megfeleléen: az "12345" és a "password" altalaban mindig az 6t legnépszeribb jelsz6 kozott
szerepel a ranglistan. Az ilyen rovid jelszavak nem csak amiatt torhet6ek masodpercek alatt konnyen, mert rovidek,
és gyorsan lefut a taldlgaté algoritmus (brute force), hanem ezek a népszeri gyenge jelszavak mar alapbdl szerepelnek
a feltorési szotarakban, igy a tAmadodk egyszerlien hozzaférhetnek illetékteleniil az adatokhoz. Az erés jelszo
valasztasrél korabban itt szedtilk 6ssze a tippjeinket.

Amit pedig minden szolgaltatonak meg kellene tennie, amit a Microsoft mar 2016-ban: a legprimitivebb,
Worst Password listan szereplo jelszavakat nem engedi beallitani az egyes szolgdltatasaindl, igy azota a

Microsoft Live fiok, az Azure, az Xbox, a OneDrive, az Outlook vagy éppen a Skype sem fogadja el mar ezeket - nagyon

helyesen.
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3. Jelszavak tarolasa clear textben

Ennek forméja lehet papirra vagy cetlikre ragasztas példaul a monitor szélére, vagy tablazatokba, széveges
dokumentumokba valé mentés a helyi szamitégépre, s6t rosszabb esetben a webszerverre. Sajnos azt
tapasztalhatjuk, még jelentos technolodgiai orias cégeknél is képesek ezt a hibat elkovetni, példaul 2019-ben
a Facebook szerverirél loptak el tobb szaz milliéo belépési iigyfél accountot, amelyet védetleniil, sima
szovegként taroltak a szerveriukon. Alternativ megoldasként a felhasznaloknak jelszoszéf programokat kellene
erre inkabb alkalmazni, mint példaul az Enpass, LastPass, 1Password, vagy Keeper, a cégeknél pedig jobban
kellene figyelniiik az ideiglenes mentésekre, masolatokra, hogy nem maradjanak rossz helyen.

Facebook stored millions of Instagram
passwords in plain text

A fat mare dhan e

f W [ snane

facebook

4. Jelszavak megosztasa masokkal

A tipikus hibdk soraban ez a negyedik, szintén jelentds tétel. Egy amerikai statisztika szerint a valaszadok 43%-a
vallotta be, hogy a kozelmultban megadta valaki masnak a sajat jelszavat. Ha valaki emlékszik még a Kevin
Mitnick sztorira, ott vagy 20-25 olyan accountot is hasznalt, amelyet a kollégaitol szerzett be.

Fontos, hogy a sajat jelszot ne adjuk oda masoknak, s6t leghasznosabb, ha kiegészitésképpen a fontosabb helyeken:
levelezés, felhds tarhely, k6zosségi és egyéb kommunikdacio, VPN szolgaltatd, stb. érdemes élni a kéttényezos
hitelesitéssel nehezitésképpen.

IF YOU DON'T WANT TO
GET TROLLED

THEN DON'T SHARE
J YOUR PASSWORDS!
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5. Jelszavak az orokkévalosagnak

Azért, mert egyszer mar eleget tettiink a megfeleléen erds jelszo, jelmondat valasztdsnak, az nem jelenti azt, hogy ezzel
a jovében semmi dolgunk nincs. A Have I Been Pwned adatbazisaba 2019-ben oranként 19 ezer uj lopott
account kertiilt bele.

Mostanra, 2020. majusara pediqg kis hijan 9.6 milliard feltort, kiszivargott jelszé taldlhaté ebben az adatbazisban. Vagyis

a fent emlitett tobbfaktoros autentikacio alkalmazasa mellett a rendszeres idokozokben elvégzett
jelsz6cserékkel is sokat tehetiink a biztonsagunkeért.

';--have i been pwned?

Chexk if you hawee an account that has been compromised in a data breach

example @example.com pwned? |

Osszefoglalva minden meg kell tenni a biztonsdgos belépési jelszavak alkalmazdsa érdekében, mert a kiszivargott
személyes adatok birtokaban hamis e-mailes vagy telefonos célzott tamadasoknak tehetjiik ki magunkat,

amely akar kozvetlen pénzveszteséget 0koz6 SimSwap tipusu csalasokra is vezethet.

m W Tweet  Pinit H@

11 komment
Cimkék: jelszé world password day cleartext simswap 2020.

Ajanlott bejegyzések:

AND STARTING TODAY,
[

T LOST, IF YOu
CANT HELP ML
T THINK T MIGHT
SHAP,

SIGN LANGUAGE AND
SOUTRREL MOTSES,

Tir 1Y

elszévalasztasbaWorst Véltoztass! A kevésbé Még olcsébb

a helyzet Passwords Hogy ki, én? szerencsés a jelszavad
valtozatlan 2019. PIN kodokrol
el6donté

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15684780

Kommentek:

A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erk 6jéhe: észletek a Fell alasi 6 en és az adatvédelmi tajékoztatoban.

CCnick 2020.05.13. 13:29:01

- Te, hogy lehetsz olyan hiilye, hogy a kutyad nevét adod meg jelszéonak?
- Miért, mi a bajod azzal, hogy wfK41Dkfpojpt.seRTE6fdf6sd -nek hivom a kutyam?

“ Valasz erre

Kurt urfi teutonordikus vezértroll - matyimentes.blog.hu
2020.05.13. 14:34:57

- Kérem adja meg az Gj jelszot!
- alma
- A jelszénak legaldbb 8 karakternek kell lennie
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- pirosalma

- A jelszénak kis és nagybetiiket kell tartalmaznia

- KIBASZOTTpirosalma

- A jelszonak legalabb egy szamjegyet kell tartalmaznia
- 2szerKIBASZOTTpirosalma

- A jelszonak specialis karaktert is kell tartalmaznia

- +baszott2szerKIBASZOTTpirosalma

- A jelszé mar foglalt

Vélasz erre

Lady Ann 2020.05.13. 15:03:04

Technikai kérdés, de egy ilyen statisztikat hogy allitanak 6ssze? Hélo, papa, mi a jelszavad? Vagy elkérik a facsétdl meg
a google-t6l1?

Vilasz erre

Térdfigyelé6 Kamara /TEKA/ 2020.05.13. 15:36:47

Ha mindenhol az a jelszavad, hogy “Porc”, akkor az azért j6, mert ha a hekkerek véletleniil “Polc”-ot irnak be, akkor
koppannak. (Pont ezért nem jo viszont a “Porc”.)

Vélasz erre

F: "";’ MAXVAL bircaman koziré - http://bircahang.org 2020.05.13.
' 15:40:

@XKurt urfi teutonordikus vezértroll:

Nektek konnyl, minden héten Soros gazda kiildi nektek a kotelezd jelszdt,

Vélasz erre

Kunhallmi Agnes 2020.05.13. 15:51:22

123456 -al meg sosem volt gondom. Azon kivul, hogy neha elfelejtem.
Folleg ha nekem jon egy ajto.

Vélasz erre

: Kurt urfi teutonordikus vezértroll - matyimentes.blog.hu
' 2020.05.13. 16:45:05

MAXVAL bircaman koziré: Neked meg a Kreml faldnak réseibe dugjak egy cetlin a jelszoét.

Vélasz erre

232323 2020.05.13. 16:45:08

a baj az h az ocska cegeknel 200 jelszo van a kulonbozo rendszerekhez.. amik ossze vissza jarnak le allandoan
valtoztatni kell... hogy tartsam fejben? ja ez nem szamit: ok levedtek magukat h gyakran csere legyen... az h nekem
felhasznalokent jezelhetetlen az nem szamit.

hat van egy jelszavak.txt az asztalon es abbol dolgozok.
a weboldal neve mellett ott egy szamlalo es a fix elso 10 karakter utan csak a szamlalo hozzafuzese van.
magyar bank, kulfoldi bank, stb... ez van.

Vélasz erre

T Kurt urfi teutonordikus vezértroll - matyimentes.blog.hu
v 2020.05.13. 17:06:25

Na3AsO4 natriumarzenat , C15H31COOCs céziumpalmitat, CH3COOLi, litiumacetat, C6H5COORD rubidium benzoat,
etilacetat CH3COOCH2CH3, CaS042H20 gipsz
Folytassam? Ott a teljes szerves és szervetlen kémia, meg a periédusos rendszer.

Vélasz erre

@ Head Honcho 2020.05.14. 23:02:16
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A Balkdn gyongyét sehol nem lehet kikeriilni a blogoszféraban?

Vélasz erre

Kreml propaganda osztaly széfiai osszekot6é 2020.05.15. 15:49:56

@Head Honcho: Nem. SMS-sben kapja a legfrissebb posztok cimét, azonnal.
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Azt mondod Covid19, azt mondom spam

2020. majus 15. 10:37 - Csizmazia Darab Istvan [Rambo]

Nem kellett tul sokat varni a virusjarvanyt meglovagol6 djabb nagy ivli e-mailes csaldsra, menetrendszerien
megérkezett. Ekes magyar nyelven szol hozzank, és persze igér is: kartéritést, sok pénzt a koronavirusra
hivatkozva, mindezt a magyar kormany nevében. Részletek a hajtas utan.
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KORONAVIRUS

A magyar kermény az Egiarsagigyl Vilagraereaetinl da a dighats
o ugy hagy
nyajt

A spam latszélag a noreply KUKAC koronavirus PONT hu cimrdél érkezett, és ebben arrél tajékoztatnak, hogy a magyar
kormany az Egészségiigyi Vilagszervezettel egylittmiikodve allitélag ugy dontott, hogy kivételes segitséget
nyujt az 4j koronavirus elleni kiizdelemben.

Bar a levél nyomokban magyar nyelvet is tartalmaz, azért a szé6hasznalaton latszik, hogy még lett tokéletes: "Az dtfogd
karanténkdrosoddsok enyhitésével osszefiiggésben az dllam pénziigyi tdmogatdst nyujt az érintetteknek, tehdt a
regisztrdciot az aldbbi online platformon kell végrehajtani."
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A weboldal szemérmetleniil visszaél a magyar kormany, a koronavirus.gov.hu nevével, ezekre hivatkozva

probal meg személyes adatokat gyujteni. Https lakat a helyén, még tanusitvanyt is csinaltak neki. Az oldalt a
Domaintools tantsaga szerint 6 napja jegyezték be Moszkvaban.

Az els6 korben regisztralhatunk, ahol az e-mail cim és egy jelszé kertiil bekérésre. Nyilvan megfordulhat sokak

fejében, hogy az egyloveti egyen-jelszot hasznal6 gyanutlan juzerek éppen most adjak meg a levelezésiikhoz
a belépést.
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Nincs am igazi e-mail cim ellendrzés, validalas, a captcha is csak egy kamuablak, hanem robog tovabb az athenger, és
megint jének, kopogtatnak, Gjabb személyes adatokat kérve. Ezuttal vezetéknév, keresztnév, pontos sziiletési
datum, személyigazolvany szama és telefonszam keriil teritékre.

Ezek milyen szuperiil hasznalhatok lesznek nekik csalasokra, megszemélyesitéses tamadasokra, s6t banki
SimSwap csaldsnél is remek hasznat vehetik ezeknek.
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A kitoltés utan felkinalnak 150 ezer forintot, amihez mar csak a Bitcoines pénztarcank szamat kellene

megadni. Amit nyilvdn nem tesziink meg, de egy prébat megér a multkori sextorsion cikkben szerepld Bitcoinos
cimmel, amit a blin6z6k adtak meg nekiink, hat akkor hadd széljon!

Ezt azonban sajnos mar nem fogadja el, de azért igy is egy roppant tanulsagos atverést lathattunk. Az is jellemzd, hogy
ahhoz, hogy pénzt kapjunk, el6bb nekiink kellene fizetni igynevezett "prioritasi dijat". Na addig alljanak fél 1dbon.

Ellendrizze a tamogatas osszegét

Majom Al

rendelkezé

0.04821672 BTC = 1459224 60 Ft
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Mi &z & hitcoin®

Mincs pénztarcad a bitcoin fogadasahoz?
Készitsan egyet most

Ha bdrmilyen kérdése van, vegye fel vellink a
kapesalalol
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Mindenki legyen nagyon évatos, hiszen minden csalds velejaréja a felkindlt kivanatos csali is, esetiinkben azonnali ez
pénziigyi tdAmogatds, konnyen, ingyen, csak neklink. Az atverés rendben lejelentve a Nemzeti Kibervédelmi Intézetnek,
emiatt vélhetéen az adott weboldalt majd el6bb-utdbb lelovik.

Am amit ebbél sokkal inkdbb meg kell jegyezni, hogy gyanakvassal, biztonsagtudatos gondolkodassal fogadjuk a
kéretlen uzeneteket, fel kell vérteznie magat mindenkinek ezzel a képességgel, mert biztosan nem ez volt
utolso probalkozas. Es ugye minden pofon mellé sajnos nem allithatunk rendort.
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Sz6lj hozza!
Cimkék: spam kampany csalds atverés jarvany adathaldszat adatlopds bitcoin koronavirus covid-19

Ajanlott bejegyzések:

Vakcinds NG a COVID- Megjelent az Koronavirus Foldgazszamla

csalasok 0s elsé magyar spamek, vagy
szevasztok kibertdmadasok koronavirusos hoaxok mégsem?
szama atverés atverések

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15696152

Kommentek:

.

A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi felté ben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb
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Magyarorszagra is megérkezett a CTB-Locker
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Tulélési tippek Windows XP-hez
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Unortodox tamadasok jonnek

2020. majus 19. 11:38 - Csizmazia Darab Istvdan [Rambo]

Két igencsak érdekes informatikai incidens is felbukkant az elmult napokban. Szokatlansagukkal talan részint arra is
felhivjak a figyelmiinket, hogy taldn ideje atértékelni, kiegésziteni az eddigi 6vintézkedéseinket, szabdlyainkat és még
jobban figyelni az int6 jelekre.

Az egyik eseményben a brit Elexon cég szenvedett el ransomware tamadast. Ez a cég végzi az Egyesiilt Kirdlysag
villamosenergia piacanak kereskedelmét, igy ha kozvetleniil nem is tartozik a kritikus infrastruktiraba, k6zvetve mégis
megkeriilhetetlen szerepldje a szolgaltaté teriiletnek. Az Elexon szerint a tdmadas csak a belsé informatikai
rendszeriiket érintette, és 4allitélag nem okozott nagyobb kért, mint a levelezés ledllasa.

Mivel az Elexon felel az orszag energiahdldzatadban torténd az energiaellatas elosztasarol, ennél sokkal sulyosabb
kovetkezményekkel is jarhatott volna ez tamadas, de szerencsére most nem tortént ilyesmi. A tarsasag
évente mintegy 1.7 milliard fontnyi tranzakciét bonyolit le a rendszerein keresztiil, és ezzel mintegy 6 millié

haztartas ellatasarol gondoskodnak. Remélhetbleg volt megfelel6 biztonsagi mentésiik.
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Sajnos ugy tlnik, a blin6z6k kérében vildgszerte megnovekedett az ilyen jellegli kulcsintézményekkel szembeni
tdmadasi kedv, a korabbi egészségiigyi célpontok és egyéb allami intézmények mellett a kozmivek és
kornyéke is mind gyakrabban lesznek, lehetnek aldozatok.

De igazabdl ransomware tamadasok barmikor, barmilyen szervezettel megtorténhetnek, méretiiktél vagy dgazatuktol
fuggetlenil is.
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A mésik esetiink egy friss hireket igéré androidos alkalmazas, amelyrél azonban cstinya dolgok deriiltek az alaposabb
vizsgdlatok utan. A Google Play aruhazban fellelhet6 "Updates for Android" elnevezésii alkalmazast a
statisztika szerint tobb, mint 6tvenezren toltotték le, amely a piactérre keriilo elso, 2019.szeptember 9-i
verzidja még artalmatlan volt.

Egy késobbi frissitéssel azonban tréjai alkalmazassa valt, amely a latszolagos Breaking news-ok megjelenitése mellett
megfertézte az eszkézoket, amelyeket aztan ismeretlen elkoveték JavaScript parancsok segitségével tavolrdl vezérelve
DDoS tdamadasra hasznéaltak fel - mindez még idén januarban toértént.

A DDoS tamadasok célpontja pedig nem volt mas, mint az ESET virusvédelmi cég globalis weboldala volt. A
tamadas mintegy 7 oran keresztiil zajlott, és hozzavetoleg 4000 kiilonb6zo6 IP cimrol tortént. Valéban ritka,
hogy mobileszk6zokrdl induljon igy tulterheléses tamadas, és az elkovetdk latszdlag roppant tiirelmesek voltak, amig a
hivatalos alkalmazast kompromittalva kivartdk a szamukra megfelel6 mennyiségl fert6zott eszkozt, amely zome
valdszinlileg a mindenféle virusvédelem nélkiili telefonok voltak.

Az ESET hibajelzése utan a Google haladéktalanul eltavolitotta a kartékony alkalmazast a piactérrol.

Updates for Android
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Ami viszont még emellett is érdekes szalnak latszik a torténetben, hogy eddig még viszonylag érdemi adalék volt
figyelni a felhaszndléi visszajelzéseket, és arra tdmaszkodva donteni, most viszont ez itt elég érdekesen alakult, hiszen a
4.3-as atlaggal a talnyomo tobbség otost adott az alkalmazasnak. Ami ahogy emlitettiik, jo ideig nem is
adott okot alapos gyanura.

A jov6ben valdszinlleg sokkal inkabb érdemes lesz figyelniink a fejleszt6 személyére is, azaz ki milyen elGélettel, hany
masik megbizhat alkalmazéssal tette mar le a névjegyét, és ezzel egyiitt kicsit hatranyosabb helyzetbe keriilhetnek az
Uj, névtelen alkotdk, amig a megbizhat6 kategoridaba sikeriil majd bekeriilniiik. Nyilvan az App Defense Alliance
keretein beliil a hivatalos Play Aruhaz védelmére hasznalt védelemnek isis egy folyamatos fejlesztésnek kell
lennie, hogy a hasonlé kartékony kodokat idében blokkolhassa, de ugyanigy fontos (lenne) az androidos
eszkozok végpontvédelme is.
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Ajanlott bejegyzések:

COVID-19 Zavaré Ujabb Botnet A Monero
nyomkovetd hirdetések Androidos konyec? bénya titka
vagy elzavardsa zsarolovirus

mégsem?

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15707124

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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virustdmadasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Egvéb (jarulékos) veszélyek

2020. majus 25. 10:56 - Csizmazia Darab Istvan [Rambo]

Néha fontos, hogy a széles, kitaposott 6svényrdl - melyen a legjellemzébb problémakrol, incidensekrol, védelmi
lehet6ségekrdl szolunk - néha a ritkabban emlitett, de nem kevésbé kritikus biztonsagi kitettségekrol, kisebb-
nagyobb fenyegetettségekrol is szot ejtsiink. Az AVTest adatai szerint jéval egy milliard a nyilvantartott egyedi
kartevok szama, mégis néha egy egyszeru telefonkagylo is sokak vesztét okozhatja, ha az éppen Kevin Mitnick
kezében van.

Az IT biztonsdagi szakma folyamatosan tanul az incidensekbdl, az elsajatitandé ismeretek, feladatok kézikonyve évrol-
évre egyre vastagabb. Mi most par olyan extra biztonsagi veszélyt és védelmi tippet foglaltunk ossze, ami a
hétkoznapi felhasznalokat is érintheti. Konkrét figyelmetlen dontések rossz kovetkezményekkel jarhatnak, és a
fésodor (antivirus, rendszeres frissitések, egyedi erds jelszé, biztonsagos wifi, stb.) mellett ezekre is érdemes figyelmet
forditani.

Ha mott6t kellene mindehhez vélasztani, akkor a Hagakure, azaz a szamurdj becsiiletkédexbdl pont ide illik Naoshige ar
intelme: "A fontos iigyeket konnyedén kell kezelni. A kevésbé fontosakat pedig nagy figyelemmel."
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Spamet kapni senki nem szeret, még az artalmatlan fajtat sem: pocsékolja a savszélességet, foglalja a tarhelyet,
elvonja a figyelmet, és roppant bosszanto. Rosszindulatu fajtai pedig fertozott mellékleteket, kartékony
oldalakra mutato linkeket probalnak rank so6zni, amelyek kémprogramot, zsarolovirust, bitcoin banyasz
kartevot tartalmaznak. Az egyik ilyen csatorna, ahonnan rendszeresen és tomegesen jonnek ilyenek, a repiiléterek és
egyéb nyilvanos helyek olyan ingyen wifijei, ahova magunkat csak email cimmel (nem a jelszavunkkal!) azonositva
léphetiink be.

Ha példaul valaki oroszorszagi reptéren ilyen wifi szolgaltatast igénybe vett, akkor a cirill betiis spamek aradata
még évek mulva is elozonli a fiokjat, és a Google algoritmusai sem sziirik ezeket tokéletesen. Vagyis
érdemes az ilyen "ingyen" wifi lehetoségeket még ideiglenesen is passzolni.

Jelszavakrol mar sokat beszéltiink, példaul a Fappening eset kapcsan is, ahol azért a sok celeb azt is szépen
demonstralta, hogyan kell mindenhol azonos és gyenge jelszot valasztani. Most azt szeletet emeljiik ki ebbdl, ha egy
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hazassag, vagy parkapcsolat véget ér, és az ilyen szituacidkban néhanyan visszaélnek partneriik jelszavanak
ismeretével. Killonosen veszélyes lehet, ha a zaklato fél komoly szamitastechnikai tudassal rendelkezik,
mikozben az aldozat "digitalis analfabéta".

A rejtve telepitett kémprogramtoél kezdve az dldozat nevével vald visszaélésen at sokféle mdédon lehet kart, bosszusagot
okozni a volt tarsnak, persze nyilvan nem teszi ezt mindenki, ehhez egy erds erkolcsi romlottsaqg is kell. Amit ellene
tenni lehet, hogy sajat jelszavunkat senkivel nem osztjuk meg, ha viszont korabban ezt mégis megtettik, a
szakitas utan azonnali jelszocsere, ami természetesen erds és egyedi legyen, lehetdleg kétfaktoros
autentikacioval kiegészitve.

Ugyancsak a mar lezart, befejezett parkapcsolatok témakoréhez tartozik az is, ha a felek, vagy az egyikiik rendszeresen
sportol, és a futdshoz, kerékparozashoz valamilyen appot hasznal a telefonjan.

Lehet, hogy "akkor és ott jo otletnek tint", hogy az eredményeket automatikusan megosszuk partneriinkkel,
azonban amikor mar erre nincsen sziikkség, nem szabad elfelejtkezni az ilyen automatikus e-mailes megosztas
torlésérol sem, kiillonben a volt tars kéretleniil és illetékteleniil még hosszu évek mulva is megkapja ezeket,
akar idopontokkal és GPS koordinatakkal egyiitt, mig a gyanutlan kiildéo mindezt talan mar rég el is
felejtette.
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Sokan vesznek részt manapsag online virtualis megbeszéléseken, értekezleteken, konferencidkon. Ahol a hattérrol
viccesen azt szoktak mondani, ha elegend6 konyvet, vagy nagy konyvespolcot tartalmaz, akkor a beszélének
mindig igaza van.

Ami azonban ennél komolyabb és fontosabb, érdemes el6tte koriilnézni, mi maradjon a kamera latéterében, és mi az,
amit nem akarunk masokkal megosztani, kezdve a csalddtagjaink fotéjatél az egyebekig. Ahogy azt mar gyerekeknek is
tanitjdk, érdemes erre is figyelni, valamint hasznalat utan letakarni, leragasztani a kamerat - az ezzel
kapcsolatos veszélyekrol pedig itt irtunk korabban.

Végil megint csak egy ritka, de teljesen hétkoznapi szitudciordl essen szé, koltozésrdl. Ezzel kapcsolatosan kozvetett és
kozvetlen hazai tapasztalat alapjan is az latszik, hogy ha nem definitive bankrdl van sz6, hanem mondjuk
mobilszolgdltatorodl, hiaba esik az allandé lakcim valtozas abba a kategoériaba, amit elvileg kizarélag
személyesen iigyfélszolgalaton lehet elintézni, tobb telefonos probalkozas utan mégis lehet olyan
"készséges" uigyintézovel talalkozni, amelyik hajlandé néhany személyes adat bediktalasa utan - név,
sziiletési datum, anyja neve - bemondasra is megvaltoztatni ezeket a kritikus, érzékeny adatokat.

Ha kell6en 6vatosak (vagy paranoidsak?) akarunk lenni, nagyon koriiltekint6en kellene a személyes adatainkat kiadni,
és erre folyamatosan vigyazni kellene. Példaul koltozés és kozmiiatirds soran személyesen vagy e-mailben mindig kérik
az adasvételi szerzédést. Amelynél jo otlet nem csak a vasarlas osszegét, de szamlaszamot is érdemes kifeketitve
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letakarni, hiszen ehhez az iigyintézéshez ez egy indifferens adat. A "mi torténhet kérdésre" pedig az utébbi idében
egyre inkabb terjed6 SimSwap csalas lehet a valasz, amit valészinileg mindenki szeretne elkertilni.
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Osszességében tehat legyen egy j6 virusirténk (klassz, ha van benne netbank és tranzakcié védelmi funkcid), legyen
mindenhol egyedi, erés, 2FA tdmogatott és csak altalunk ismert jelszavunk, frissitsiik operacios rendszeriinket és
alkalmazdi programjainkat.

De az élethelyzetbeli valtozasainkat a digitalis térben is kovessiik le, és ahol sziikséges, vonjunk vissza
jogosultsagokat, opciokat, valtoztassunk jelszavakat, és vigyazzunk jobban azokra a személyes adatainkra,
amelyek ismeretében illetéktelenek megszemélyesithetnek minket és karokat okozhatnak ezzel.
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Idések és a Biztonsagi Digitalis Adatszivargds? Okoseszk6zok
net veszélyei tandcsok az ajandékok SzOKkOar... buta
iinnepekre Karacsonyra fejlesztése

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15715966

Kommentek:

Iyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
lasi feltételekben és az adatvédelmi tajékoztatoban.

A hozzészélasok a vonatkozd jogszab:
szer] 6jéhez. Ré k a Fell

kéki béla 2020.05.26. 06:51:21

Errdl szivesen beszélgetnék (mondjuk az "erds" jelszavakrol - ami szerintem bem kis részben a szolgaltatdi oldal
feleléssége), de ugy rémlik, mar itt sem reagal senki a kommentekre. :(

Valasz erre

kéki béla 2020.05.26. 06:53:35

No meg a blog.hu alatt mikod6/nemmiikodé szoftverrodl is :D Igaz, ez masokra tartozik. (Mobilrdl bekiildott komment
gyakran nem jelenik meg, csak akkor, ha utdna még irok valamit)
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Személyes adatok szevasztok

2020. majus 29. 09:17 - Csizmazia Darab Istvan [Rambo]

Nemrég irtunk olyan zsarolévirusokrol, amelyek a titkositott fajlok helyreallitasaért kovetelt valtsagdij mellett azzal is
nyomatékot adtak kérésiiknek, hogy nemfizetés esetén publikus weboldalra tovabbitjdk az ellopott adatokat. Es nem
féltek bevaltani a fenyegetésiiket, ahogy ezt kordbban példdul a Tesla, a Lockheed-Martin, a Boeing és a SpaceX
esetében is lathattuk.

Mostani esetilink kicsit mas, de a kovetelt valtsagdij és az adatok nyilvanossagra hozatalaval valé fenyegetés azért itt is
megvan. Egy ismeretlen tdémado6 szamos online iizlet webhelyét feltorte, és a megszerzett személyes adatokért
cserébe szeretne pénzhez jutni.

Az informacidék szerint németorszagi, Egyesiilt Allamokbeli, brazil, olasz, indiai, spanyol és fehéroroszorszagi
online aruhazak érintettek az adatlopasban.
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Hacker extorts online shops, sells databases if ransom not paid

Eiy lonu Niseu

| |
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I

More than twa dozen QL databases slolen from enline shops in various countries are being offered for
sale on a public website. Intotal, the seller prosvades over 1.5 million rows of reconds bat the amount of

A fenyeget6 valtsagdijat kovetel, amit 10 napon beliili hataridé alatt kellene szamara kifizetni, ellenkezo
esetben nyilvanossagra hozza az ellopott adatbazisokat. Az érintett adatok kore aruhdzanként valtozo, de
jellemzéen e-mail cimeket, hashelt jelszavakat, az iigyfelek nemét, sziiletési idejét, valamint postai cimeit tartalmazza.

Az ismeretlen elkoveto részeket is mutatott a valdszintileg rosszul konfiguralt, védetlen SQL allomanyok ellopott
tartalmabol, bizonyitva, hogy nem a levegébe beszél. A BleepingComputer becslése szerint tobb, mint 30
webaruhaz eshetett aldozatul még marcius elott ennek a Hack-and-extort incidensnek.
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Ahogy arrdl is mar sokszor beszéltiink, mire hasznalhatdéak az ilyen személyes adatok. Senkit nem ment meg a "de hat
én csak egy hétkéznapi ember vagyok, ki kivancsi az én adataimra" kezdetl alnaiv felvetés.

Az emberek zOmének van egészségiigyi azonositdja, amivel visszaélve és arrol szivmiitéteket, draga rokkantkocsikat

illetékteleniil igénybe véve jelentds anyagi kart lehet okozni, mar vannak is olyan tigyvédi iroddk, amelyek arra
szakosodtak, hogy a karosult iigyfeleknek segitsenek bebizonyitani, nem 6k hasznaltdk fel a keretet.

Aztdn az emberek zomének van bankszamldja is, amellyel az egyre inkdbb terjedd SimSwap csalds segitségével
pontosan az ellopott személyes adatokkal visszaélve, az iigyfél nevében SIM kartya cserét kezdeményeznek a
szolgaltatonal, és onnantol mar 6k kapjak a banki kétfaktoros SMS iizeneteket.

Es még rengeteg fajta lejaratas, zsarolas, célzott fenyegetési méd 1étezik, amikkel igen testre szabottan lehet tdmadni
az embereket. Igen gyakori az is, hogy a blin6z6k tovabbértékesitik a lopott személyes adatokat, identitdsokat.

Visa Virtual Account

SEB

Nagy vadonatij tanulsdg most ezzel kapcsolatban kevés van, azon til, hogy mi magunk igyeksziink minden médon
vigyazni a személyes adatainkra, erds egyedi jelszavakkal operalunk, toljunk a multifaktoros autentikaciot,
ahol csak lehet.

Emellett megvalogatjuk azt is hol vasarolunk, SSL nélkiil webshop helybdl felejtés, és vagy valamilyen
fizetéskozvetitot vesziink igénybe a fizetéshez, vagy a jol bevalt virtualis bankkartyat hasznaljuk, amit iresen
tartunk, és csak a vasarlas el6tt par perccel toltiink ré krediteket. Igy annak a kartydnak a szama, akar a haromjegy(
CVV koddal egyiitt sem jelenthet komoly fenyegetést az "igazi" szamlankra nézve.
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A hozzaszélasok a vonatkozé j balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
Gjéhez. Ré a Felt alasi é ben és az adatvédelmi tajékoztatéban.
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Zsarolas hasra iuitésre

2020. junius 03. 15:06 - Csizmazia Darab Istvan [Rambo]

Kordbban mar irtunk a kiszivargott jelszavakkal kapcsolatos zsaroldsi kisérletekrél. Azokban az esetekben egy valds
helyszinrdl kordbban valéban kompromittalodott a jelszavunk, bar ha az mar évekkel korabban tortént, akkor jo esetben
meg is valtoztattunk azoéta, s6t a kétfaktoros autentikacié bekapcsoldsaval a zsarolé nem igazan ijeszthet meg
benniinket. Ugy tiinik, az idémulas minden csalastipus esetében kitermeli a maga Dumb és Dumberjeit, akik
aztan csokkentett IQ-val mélyen szanalmas alacsony szinvonalon préobalkoznak maédszert masolni.

Az eddigi sextorsion tipusu zsaroldsokndl legaldbb az a rész megvolt, hogy egy kordbban kiszivargott, akdr réges-régen
hasznalt valédi jelszot tiintettek fel a levélirék. Ha még ez sem teljesiilt, akkor legaldbb olyan karaktersorozat volt, ami
tényleg része volt egy jelszavunknak. Most ennek a korszaknak lett vége.

A mostani fenyegetés, miszerint a tdAmadodk allitélag megszerezték a jelszavunkat, és allitélag "egyszemélyes intim
helyzetben" lestek ki bennilinket a webkamerankon keresztiil, azzal parosul, hogy hasraiitésszerien legépelnek egy
kamu jelszot, amit6l mindenki jol ijedjen meg.

A fenyegeto levél szerint a tamadoknak megvan Facebook, Messenger és e-mail postafiokunkban talalhato
teljes névjegyzék is, és az allitolagosan latogatott felnott tartalmu oldalak listajat, valamint a kamerankon
keresztiil titokban rogzitett felvételeket elkiildik a kontaktjainknak.

Hacsak nem fizetiink szdmukra 1139 amerikai dollarnak megfelel6 (koriilbeliil 350 ezer forintnyi) valtsagdijat
Bitcoinban. A friss levelek egyik Kazahsztdnbol érkezett, a mésik Libanonbdél az IP trace tanisaga szerint.
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185,107,173.48

IP Location Info:

1E5.107.173 48

Country Kazskhstan @R

City

(L Satti Telecom LLE

Organization Satt Telecoem LLC

Latltude LBOD

Longitude BED

185,156.213.162

I Location Info:

Cauntry etarcn 00

Region Muii-Liban

iy Alay

5 Eagleetsarl

Organization EagleNet sarl

Lanituds 33B06T

Langitude 35599

A kiillénbo6z6 idében, és kiillonbo6z6 feladotdl kapott sablonos levelekben szinte minden sz6 szerint azonos, egyetlen
killonbség van csak, az pedig a Bitcoin tarca cime. Ide utalni még teljesen egyezo jelszo esetén is teljesen
értelmetlen dolog lenne - hogy miért is, ezt kifejtettiik korabban. De hogy egy totdlisan kitaldlt, 1égbdl kapott
jelszoéra ki fog fizetni, nos remélhetdéleg senki.

Amugy egy ilyen valtsagdijfizetést nem is lehet visszakovetni, hogy ki volt az, aki fizetett, innen is latszik,
hogy mindez csak arcoskodas. A biztonsagi szakma az 6rok harcban valéban értékeli a mésik oldali Gtletes fineszt, a
csavaros észjarast, a kreativ 0j 6tleteket, de ezeknek a vonal alatti gyenge probalkozasoknak ebben a mezényben
valéban nem sok helye van.

Jelsz6 tigyben a mar ezerszer elmondott elvek mentén érdemes eljarni: mindenhol egyedi, erds jelszé hasznalata,
rendszeres jelszécsere és a kétfaktoros autentikacio, ahol csak lehet. J6jjon az SMS, a token, az OTP (One Time
Password), a Ubikey és tarsai, ahol csak erre lehet6ség van.

Az atlagfelhaszndlok szintjén pedig a jelszomenedzser programok a jelszavak kezelésében, valamint az adathaldszat
elleni modult is tartalmazé internetbiztonsagi csomagok a védekezésben tudnak sokat segiteni.
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A hozzaszélasok a vonatkozd joc alyok értelmében felt aloi tartalomnak mindsiilnek, értitkk a szolgéltatas technikai tizemeltetéje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erk 6jéhez. Részletek a Felt alasi 6 en és az adatvédelmi tajékoztatoban.
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Harom éve jelent meg a WannaCry

2020. junius 05. 10:32 - Csizmazia Darab Istvan [Rambo

2017. majus 12-én a WannaCryptor (mas néven WannaCry vagy WCrypt) a vilag minden részén felbukkant és
soha nem latott mértékben pusztitott a szamitogépes rendszerekben. A virustamadasok nemcsak felesleges
idegeskedést, utanajarast, intézkedést jelentenek, hanem nagyon gyakran anyagi karokat is okoznak.

A zsarolévirusok a 2013-as megjelenésiik éta tj korszakot hoztak el a szdmitégépes virusok vildgaba, az els6 "fecske" a
CryptoLocker volt. Kordbban az Gjraindulé gép, a délutan o6tkor indulé zenelejatszas, a neviinkben kiilldozgetett spam
iizenetek nem jelentettek akkor fenyegetést, mint amit az értékes, poétolhatatlan fajljaink elvesztése.

A biinozok igen eros kodolassal és roppant rovid ido alatt titkositjak az allomanyainkat a megfertozodott
gépunkon, és ezek helyreallitasaért valtsagdijat kovetelnek valamilyen virtualis valutaban.

A WannaCry esetében két visszaszamlalé dra is lathaté volt a megtamadott gépek képernyéjén: az egyik
leteltével emelkedett a kb. 300 dollarrédl indulé valtsagdij osszege, a masik szamlalé nullara érésekor pedig a
virus megsemmisitette a fajljainkat.

A hétkoznapi magénfelhaszndloknak ez nagyobb csapéast jelentett, hiszen egy céges kérnyezetben jobban szabalyozott a
rendszeres mentések kore és a hibajavitasok azonnali futtatasanak a rendje.

Abfahrt Linie

Azonban nem szabad elfeledkezniink arrél sem, hogy a kiberblin6zék szavahihet6sége legaldbbis megkérdgjelezhet6:
nincs garancia arra, hogy ha fizetlink, akkor visszakapjuk a titkositott alloméanyainkat, hiszen biin6zékkel keriiltiink
kapcsolatba, nem pedig Gral lovagokkal. Hasonléan tortént a WannaCry kartevo esetében is, ahol a tamadok nem
tartottak be a titkositott fajlok felolddsara tett igéreteiket, pedig az dldozatok koziil sokan kifizették a valtsagdijat.

A tamadok nem is rendelkeztek olyan technikai megoldassal, amelynek révén megallapithattak volna, hogy
ki fizetett vagy ki nem, igy a titkositas feloldasahoz sziikséges kodokat sem adhattak oda a megzsarolt
felhasznaloknak, tehat itt ezt hamisan igérték meg, hazudtak.
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Ha eléreugrunk 2020-ig, akkor azéta harom év telt el, de a WannaCryptor tovabbfejlesztett valtozatai azéta is vezetd
szereplGi a ransomware teriilletnek. Az ESET 2020. els6 negyedévére vonatkozo fenyegetési jelentése szerint a
WannaCryptor tovabbra is vezeti a ransomware csalad rangsorat: konkrétan a ransomware észlelések tobb,
mint 40%-at teszi ki.

Domindns pozicidja aprilisban sem gyengiilt jelentésen, bar kevesebb, mint egy szazalékponttal visszaesett az el6z6
hénaphoz képest. Ez meglehet6sen nyugtalanito, figyelembe véve, hogy csaknem harom év telt el a 2017. majusi eredeti
rekordkitorés ota.
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Az eredeti sériillékenység, amely elGsegitette az egész WannaCryptor-valsdgot, EternalBlue névre hallgat, amelyet a
Shadow Brokers csoport szabaditott ra az online vildgra, miutén allitélag ellopték azt az Egyesiilt Allamok
Nemzetbiztonsagi Ugynokségétsl, az NSA-tél. A hirhedt exploit felhasznalasaval végrehajtott tamadasok azéta
sem szilintek meg teljesen, bar az idei esztendo els6 negyedévében valamelyest csokkentek.

Habar a statisztika biztatdnak tlinhet, harom év elteltével az EternalBlue tovabbra is relevans fenyegetés, hiszen
naponta tobb szazezer tdmadasi kisérletrdl beszéliink a védetlen rendszerek esetén. A Shodan szerint potencialisan
egymillio olyan gép van, amely sebezhet6 az EternalBlue-s exploit-ok révén.
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Micrasoft Security Bulletin MS17-010 - Critical

‘Securily Updats lor Microsch Windows SNE Servar (4013385

Visszatekintve nyugodtan kijelenthetjiik, hogy a kitérés elkeriilheté lett volna, ha a felhasznalok vilagszerte megtették
volna a sziikséges lépéseket, és idében futtatjdk a javitasokat. A sebezhetoséget ugyanis korabban mar jelentették
a Microsoft szamara, aki egy kritikus biztonsagi frissitést is kozzétett akkoriban egy szokasos "Patch
Tuesday" javitas részeként, mindezt mar 59 nappal, azaz két honappal a globalis kitorés kezdete elott.
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A WannaCry 6ta eltelt harom év ellenére sokan még mindig alabecsiilik a szamitogépes rendszereik naprakész
patch-elésének fontossagat, azaz az azonnali hibajavitdsok alkalmazdsat, és szemlatomast nem tartjdk magukat az
ezt javaslé best practice tandcsokhoz sem. Igen érdekes utéélete volt az els6 valtozatot ledllité Marcus Hutchinsnak is,
akit el6szor a net megmentdjének kidltottak ki, majd késébb az FBI letartdztatta.

Ahhoz, hogy elkeriilhessiik a fert6zést, adatvesztést, tartsuk naprakészen szoftvereinket, és kombinaljuk ezt a
gyakorlatot egy megbizhato, tobbrétegli végpontvédelmi termékkel! Nagyon fontos, hogy a rendszer automatikus
frissitését mindig engedélyezziik és az automatikusan let6lt6dé javitocsomagok telepitését se halogassuk. Legyenek jol
konfiguralva a szoftverek, a felesleges RDP kapcsolatokat tiltsuk le - ez utobbi is szamos fert6zést okozhat.

Emellett hasznos, ha nem kattintunk ismeretlen személytdl szarmazoé levélben érkezo linkre, mellékletre. Ha
mindezeket betartjuk, az sokat jelent majd a ransomware és minden egyéb rosszindulati tamadés elleni védekezésben.
A zsarolovirusos fenyegetésekre egy kiilon aloldalon olvashaté minden fontos tudnivalé az ESET weboldalan
az alabbi linken.

Cegoscom | uratr JERTRTIPN  vecaic R

Sz6lj hozza!
Cimkék: patch évforduld nsa exploit sebezhetéség valtsagdij sérilékenység ransomware zsaroldvirus wannacry
eternalblue

Ajanlott bejegyzések:
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Bluekeep Nem tanul, Can-on, Can- Sorozatosak Ragnar
ellen nem szorong, off lettek a Locker hivja
Bluekeep nem frissit... koérhazi Capcomot,
checker tamadasok vétel

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15742010

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erk Gjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Lakasvasarlas, de csak ha OTP-s vagy
2020. junius 10. 13:22 - Csizmazia Darab Istvan [Rambo]

Bevezetésképpen egy nevezetes datumot, fordulépontot érdemes megemliteni. A biin6z6knek nagyon is kifizetodo
lett a kiilonféle szamitogépes kartevokkel, csalasokkal, atverésekkel foglalkozni, hiszen 2005-ben az USA-
ban ebbdl mar tobb pénziik szarmazott - 105 milliard dollar - mint a drogkereskedelembdl. Vélhetéen ez a
szald6 azéta is ebben az irdnyban pozitiv.

Ezuattal egy érdekes atverés Gjabb darabjarol irtak az Gjsagok, ez pedig mar sorozatban is nagyjabol a "naiv lakasvasarlo
ugyfél taldlkozasa a dorzsolt blinozovel" kaptafara illeszkedik, igy érdemes errol az esetrol, de a tanulsagokral is
beszélni.

Az els6, idén marciusi ilyen jellegli incidensrdl itt lehetett el6szor olvasni, mig a masodik juniusirél mar sokkal tobb
utankozl6 beszamoldt lathattunk, de az els6 megjelenés ezen a helyen volt megtalalhat6. Egyébként még egy bevezeto
joslatrol beszéljink, amit az azonnali atutalas bevezetésekor olvashattunk arrodl, hogy részben emiatt is, de
novekedés varhatoé a csalasok tertiletén.

Elég volt egy rossz kattintas, és a csalad minden pénzét
elloptak az internetes csalék

& hackerek mein kegvelneatek,
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Vegyik akkor szépen sorba a szereplék viselkedését, mit csinaltak jol, illetve kevésbé jol, mit kellene tenni az ilyen SIM
Swap csaldsok ellen, és mit lehetne valtoztatni a jelenlegi gyakorlaton, hogy az ilyen esetek a jovében elkeriilhet6ek
legyenek. Négy kiillonb6z6 csoport képviselGje volt itt jelen: a blin6z6, az aldozat, a bank és a mobilszolgaltato.

El6szor is mi az a SIM Swap? Ez egy egyre inkabb terjedo csalasi forma, ahol a célszemélyrol begyiijtott,
kiszivargott, ellopott személyes adatok birtokaban, pontosan ezekkel visszaélve az iigyfél nevében SIM
kartya cserét kezdeményeznek a mobilszolgaltatonal, és onnantdl kezdve mar 6k kapjak a banki kétfaktoros
jovahagyo és tajékoztatéo SMS iizeneteket.
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Kezdjik akkor a bin6z6kkel. Sok személyes adatot loptak és lopnak el folyamatosan vildgszerte, a Have I Been Pwned
adatbazisaba 2019-ben oranként 19 ezer 1uj lopott account keriilt bele. Mostanra, 2020. juniusara pedig 9.7
milliard feltort, kiszivargott jelszo talalhaté ebben az adatbazisban. De hogyan lehetne a sok lopott személyes
adatkozil kivalasztani azokat, akiknek jelenleg is sok pénz lehet a bankszamlajan? Hat aki autét vagy lakast akar venni,
az mdr jelent valamit, tehat 6ket akarjdk lépre csalni.

Olvashattunk kordbban méar a Totalcar oldalan is kiilfoldi szdlas, eléreutalds tritkkoket, de most lassuk ugyanezt
lakasfronton. Ami viszont azonnal feltinik, hogy mindkét vonalon megegyezik a gyanusan alacsony, hivogato
ar. Régen is voltak ilyesmik, példaul a palyaudvaron aranygytrinek latszo, de valgjaban rézgytrit venni alkalmilag
meséje.

6. keriilet, Zichy Jend ulca
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J6jjon akkor a felhasznald. Errél az oldalrol mar azonnal lathatunk hibakat, mulasztasokat. Mindkét esetben kozos
példaul a mar emlitett gyanusan alacsony ar. Ennek mi is a célja? Hogy hamar és sok aldozat jelentkezzen, és
azonnal legyen benne egy a csalasokra nagyon is jellemzo siirgetés: aki lemarad, az kimarad. Elég sok
csalasrol szamoltunk mar be itt a 10+ év alatt, és az egyik fo tanulsag: ami til szép, hogy igaz legyen,
altalaban nem is igaz. Egyéb into jelek is voltak: kiillfoldi szal (ilyenkor illik iigyvéddel is egyeztetni), csak
OTP-s vevo.

Sulyos mulasztas volt az is, hogy a telefonos hibandl napokig nem foglalkoztak vele. Meg kell tanulni mindenkinek,
ha ilyen elnémulés probléma van, akkor annak azonnal utana kell jarni. Az e-mailben aztdn rékattintottak
valamire, amir6l nem tudjak, mi is volt az - itt biztosan alacsony volt a biztonsagtudatosséag.

Allitélag az Anydesk tavvezérls-, és tadvkarbantarté szoftver volt a mellékletben (t6bb hasonlé, alapbél hasznos
segédprogramot ismertnk pl. Teamviewer, VNC), amelyek hasznédlatdhoz azonban minden egyes futtataskor kiilon
jovahagyas sziikséges, egy egyszer hasznalatos user ID-t megadni az adott géphez. Hogy aztan itt volt-e tovabbi
kattintas, vagy egy preparalt verzio lehetett, nem tudjuk. Lehetett még valamilyen sebezhetoséget
kihasznalé kémprogram is, ami ellen egy naprakész virusvédelem fel tudott volna lépni.

Annyit azért az dltalanos jotanacsokba bele lehet foglalni, hogy minden a maganfelhaszndléknak, mind a cégmérettdl
fliggetlen véllalkozasoknak fontos a virusvédelmi alkalmazés. Kiilonosen ha cégrdl, kisvallalkozasrol van szg,

akkor egyszerien nem tehetjiik meg, hogy ne foglalkozzunk a kiberbiztonsaggal, ehhez itt egy korabbi rovid
utmutaténk.
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COMPUTER VIRUS WARNING!
Identity Theft and Hacking Possibilties.

Contact emergency virus support now.

1(800) 808-7753

Thot systeen harwn Taund (36 viruses than pose 3 serlous (beess:

baiinile S A
i Troyjan Faki Daranioad i irmah som L

[ ] Syware BANKER.ID o Ry Bkt B b '

] Trojan £akety-Dosnioad Actuty Faass Comact Agph Cortiad Lis "
5 Teojun Faksav-Download FRACARENCES S -
& Trojan # aked-Download .
L Troian #akesv-Downioad -

& Tour peraanal ang firancial information sight be ot risk call 10300 808-7753 fer security check.

D0 ROT Oy 2 PRV T ViTUS M naally, COMECT with tedl e fo. 1(300) BOE 7753

Térjink rd a mobilszolgéltatéra. Elvileg SIM cserénél kérhetnék leaddsra a régi SIM-et, de a gyakorlatban szinte sosem
teszik, pedig ekkor ez is jogosultsagi ellen6rzési lehet6ség lenne. Szerencsés az lenne, ha csak az intézhetne barmilyen
flotta tigyet, aki vezetoként személyi igazolvannyal és bélyegzovel megjelenik, vagy egy elére meghatarozott dedikalt
meghatalmazotti listdn rajta van, nem pedig barmelyik dolgozé személyivel. (Hogy itt ki és milyen személyivel
intézkedett, nyilvdnosan nem deriilt ki, lehetett lopott is.) A telefonos supportos ligyintézo valasza - "kébanyan
gond van" - is erosen mulasztasszagu, hogy nem nézett utana alaposan az egyedi esetnek, na meg ki tudjon
mindent a SIM Swap csalasokroél, ha nem 6k.

De nagyobb szigor kéne ennél az iigyintézésnél, hogy soha semmilyen esetben ne valésulhasson meg protokoll sértés.
Mondunk példat: banknal az allandé lakcim, vagy hogy az SMS szolgaltatas milyen telefonszamra érkezzen, ez egy
kritikus adat, amit csak és kizardlag személyesen, fiokban lehet intézni. Barmelyiknél prébalkoznank, tutira nem
jarnank sikerrel. Itt viszont Kevin Mitnicknek sem kell hozza lenni, ha barmelyik mobilszolgaltaténél ugyanezt
kiprébalnank, 10 telefonbdl biztosan taldlnank 1-2 olyat, aki telefonhivasra is hajlandé lenne készségesen atirni ezt a
sziiletési hely, id6, anyja neve bemondasa utan. Az egyiknél le is teszteltiik, és sikerrel.

Fraudsters Used Al to Mimic CE(’s Voice in Unusual Cybererime Case

Végiil j6jjon a bank, ahol ugy tlinik, semmilyen hibat nem koévettek el. S6t mind a két esetnél korrektek és jéindulatiak
voltak, amiért utdlag megtéritették a kart. Valdszinli, hogy a gyanus pénzmozgasi tranzakcidkat egy darabig még le
lehetett kovetni, de ha példaul Dél-Afrikaban kivették egy Bitcoin automatabdl, vagy tovabbi 6sszevissza offshore
szamldkra utaltdk, akkor technikailag egy szint utdn mar nem lehet visszaszerezni, ekkor valdszinlileg mar csak a bank
biztositasa térithette meg az 6sszeget.

Amit a bankok egyébként tanacsolnak, hogy kérjiink minden pénzmozgasrol azonnali értesitést, ez igen
hasznos. Amig él a telefon, rogton értesiilhetiink minden eseményrol, arrél is, ha elloptak a banki
adatainkat, és a biinozok tesztelik azok helyességét egy kis 6sszegi, fél dollaros atutalassal példaul a Voros
Keresztnek.
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Tanulsagok azért ezen felill is b6ven vannak. Valami olyan eljaras lenne jo, hogy SIM csere esetén 2 masik
alternativ csatornan is értesiteni (jovahagyatni) kellene az iigyfelet, céget, hogy SIM csere volt. Példaul e-
mail, online tavirat, cég esetében vezetékes telefon, fax. Mar emlitettiik, hogy temérdek személyes adat kering a
neten, amiket a biin6z6k id6vel fel is hasznalnak. Két komoly visszaélés tipust is emlitiink a végén ezekkel kapcsolatban.
Az egyik az ugynevezett support csalas, ahol a blin6z6k néha arcatlanul akar a Microsoft nevében
jelentkeznek, és nemlétezo hibakra hivatkozva kartékony kodokat, vagy tavoli hozzaférést biztosito
weboldalakra préobaljak meg eliranyitani a naiv felhasznalokat.

A masik, jobbara céges kornyezetben el6forduld atverés az igynevezett "fonoki utalas"”, amelynél a pénziigyes
latszdlag a fonokétol kap olyan e-mail lizenetet, amelyben azonnali, kés6bb jovahagyando nagy osszegu
utalast kér, am csak késobb deriil ki, hogy csalas az egész. Erre tavaly nyaron hazai példa is volt, amiben egy
brit energetikai vallalat 220 ezer eurot utalt at, mert latszélag a fonok hangjan kérték ezt telefonon.
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Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndal6i tartalomnak mindsilnek, értitk a szolgaltatds technikai tizemeltetéje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

onlajnok - http://www.onlajnok.com 2020.06.11. 11:04:50

Tehat akkor itt annak, hogy OTP az érintett bank, az ég vildgon semmi jelent6sége nincs, az aldozat és a
mobilszolgaltaté hanyagsagan mulott a dolog.

Vilasz erre

Sornyel6 2020.06.11. 12:00:12

Ilyen zavaros cikkel rég talalkoztam.

Kezdjiik ott, hogy ha a szerz6 egy esetet analizal, akkor ugyan vegye a faradsagot és foglalja is 6ssze, ne csak linkeket
tegyen be.

Vélasz erre
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"Amit a bankok egyébként tanacsolnak, hogy kérjiink minden pénzmozgdasrol azonnali értesitést, ez igen
hasznos. Amig él a telefon, rogton értesiilhetiink minden eseményrdl, arrdl is, ha elloptdk a banki adatainkat, és a
blin6zG6k tesztelik azok helyességét egy kis 0sszegli, fél dollaros atutalassal példaul a Voros Keresztnek."

Ha' de a sim swap miatt pont szart se kapndank ilyen esetben...

Btw, a sim swap legjobb védelme az lenne, ha swap el6tt dobna susmust eredeti sim-re, hogy akkor te most offolva
leszel.

Vélasz erre

Sluck Odén 2020.06.11. 15:03:59

@onlajnok: Azt hiszem ez egy igen lényeges pont. Ha OTP kell, akkor ott valami biizlik. (Mondjuk leginkdabb 6k
hasznaljdk az SMS azonositast?)

Vilasz erre

onlajnok - http://www.onlajnok.com 2020.06.11. 15:28:06

@Sluck Odén: j6, hagyjuk mar az ilyen hiilye el8itéleteket. Nyilvan, ha valaki ragaszkodik, hogy csak egy adott
banktdl hajlandé utalast fogadni, az egybél felejts, nem csak az OTP esetében. En most a valds zin{isitheté indokra
vagyok kivancsi. Az SMS lehet egy jo tipp, bar ugye ott sem az az egyetlen lehetdség, én sem azt hasznalom. Mas
bankkal én nem vagyok kapcsolatban, ez ennyire egyedi megoldas lenne?

Valasz erre

Sluck Odén 2020.06.11. 15:37:50

@onlajnok: Miféle elgitélet?

Vélasz erre

@ FILTOL - http://hulyekkimeljenek.blog.hu/ 2020.06.11. 18:51:42
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Vélasz erre

Pierr Kardan 2020.06.12. 08:32:17

A blin6z6knek van beépitett embere a mobilszolgaltatonal, kiillonben nem lehetne a SIM kartya cserét ilyen egyszerien
megcsinalni. Amikor én cseréltem SIM kartyat, akkor minden papirt elkértek, majdhogynem a sziiletési anyakonyvi
kivonatot is be kellett mutatni.

Széval hidba szigoritandk még jobban a SIM csere adminisztracigjat, a beépitett ember Ugyis ki tudja jatszani.

Vélasz erre

Medgar 2020.06.12. 09:00:40

@Sluck Odén: Az otpnek semmi koze a torténethez. A vandor bélcsek megszerezték a céges papirokat jelszavakat,
lecserélték a simeket és atregisztraltdk a netbankot az 4j simre...

Vélasz erre

Sluck Odén 2020.06.12. 09:39:52

@Medgar: Nem regisztraltak at a netbankot, ott semmi nem valtozott. Csak elloptdk az iigyfél telefonszamait. Ha az
otp-nek semmi kéze ehhez, akkor miért bukkan fel a kérdések kozt, hogy otps-e a kedves 'vevd' ? Félreértés ne essék
semmi bajom az otp-vel, csak érdekel, miért e kérdés? Ha ellopkodja a jelszavakat, akkor azt is tudhatja, melyik bankot
hasznalja. Ambar megkénnyiti a dolgot, ha az iigyfél ezt elarulja még a lopas elétt/alatt az igaz. Lehet, hogy csak ennyi,
felteszem nem csak az otp haszndlja ezt az sms alapu azonositast. Ha olyan bankja van, aki nem ezt az SMS azonositast
haszndlja akkor fijhatja (vagy rafinadltabb modszer kell). Csak ennyi volna az érdekl6désem mogott.

Vilasz erre

Sluck Odén 2020.06.12. 09:42:00
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@Medgar: Ja és még egy: A magam részérdl a Telekom felelésségét is firtatnam, meglehet naluk is van gond az tigyfelek
azonositasaval.

Vélasz erre

Medgar 2020.06.12. 10:00:57

@Sluck Odén: Az 1j telefonra regisztralak 4t a netbankot, az j simmel.

Vélasz erre

Medgar 2020.06.12. 10:01:54

@Sluck Odén: Igen a telekomnal van a probldma, hamis meghatalmazassal adtak ki az Gj simeket.

Vilasz erre

desw 2020.06.12. 10:43:34
@Medgar:

"Az 1j telefonra regisztraldk at a netbankot, az 4j simmel. "

Nem kellett atregisztrdlni Gj telefonra. Az Gj SIM-et betették barmilyen telefonba, és arra jott az SMS kad.

Valasz erre

desw 2020.06.12. 11:02:15

Erdekes dolog ez a biztonsag kérdése. Két éve alighogy kiértem Vietndmba, ellopték a telefonomat a magyar SIM
kartyéaval egyiitt. Az OTP-s telebankon keresztiil sem tudtam mddosittatni a telefonszdmomat. Az iigyintéz6 azt mondta,
hogy faradjak be a legkozelebbi bankfiokba. Mondtam neki, hogy ez tok jo oOtlet, tizezer kilométerre van a

legkozelebbi. Hat hénapig nem tudtam haszndlni a netbankot és a mobilbankot, nem jott SMS a tranzakcidkrdl, stb.

A Teamvieweren tudtommal van unattended install és hasznalati mod.

Vélasz erre

Medgar 2020.06.12. 11:08:00

A telefonos netbankot at kell regisztralni, de itt is sms-kédot kapsz...

Vélasz erre

desw 2020.06.12. 11:19:03

@Medgar:
" A telefonos netbankot at kell regisztralni, de itt is sms-kédot kapsz... "

Tehat a mobilbankot. Igen, azt at kell regisztralni, de a netbankot nem. Tudték a jeleszot és volt SIM, nem kellett
mobilbank, elég volt a netbank.

Vilasz erre

Medgar 2020.06.12. 11:21:31

@desw: Igen. De itt akkor nem az OTP hibazott, hanem a telekom.

Vélasz erre

desw 2020.06.12. 11:35:15
@Medgar:

Ezért nem értem, hogy az OTP miért kartalanitotta 6ket.

Véalasz erre

Medgar 2020.06.12. 11:43:35

@desw: Egy malomban eveziink :)
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Vélasz erre

Valasszunk - http://valasszunk.blog.hu 2020.08.24. 13:29:42

@Sluck Odoén: Azért lehetnek kiilonbségek a bankok kézétt. Es nem csak abban, hogy melyik helyen kovetik
megbizhatdéan a protokollt, hanem abban is, hogy milyen protokollt kévetnek. Pl. a szokatlan és gyanus atutalas
ellenérzése esetén milyen eljardsokat kovetnek. Mikor mit tartanak olcsébbnak: Az adott esetben ellendrizni és
megallitani sok gyanus tranzakciot, kartalanitani, vagy lenyelni a nyilvanos tigyfélvitdban azt, hogy mas esetben hasonlé
gyanus tranzakciora a bank is tobbféle ellen6rzéssel reagal.

Hiszen 0j eszk6zrdl, 1j helyre, a régi eszkoz eltiinése utdn nagyobb 6sszeget atutalni gyanis lehet. Es a
bankrendszerbe, online bankolasba vetett bizalom alapja az a feltételezés, hogy a bank ismeri a kockazatokat és a
hasonlé problémdk kikiliszobolését segité policy-t haszndl. A bank valasztotta az SMS azonositdst, amikor pontosan tudja
a kockdazatokat.

Es ugye sok esetben a céges telefon mellé sokan nem vesznek sajat telefont, igy az SMS, mint mésodlagos azonositasi
mod nem feltétleniil megbizhaté. Es vannak mas megoldasok is: Pl. tokenek. Akar olyanok is, amiket csak biometrikus
azonositast kovetéen tudunk hasznalni. A bank érdeke az online bankolasba vetett bizalom megtartasa.

Ha ugyanis azt hallja sok tigyfél, hogy a hagyomanyos offline bankolasra jellemzé biztonsag eléréséhez tanulnia kell,
eszkozOkbe befektetnie kell, sok helyen vannak kockazatok, akkor éppen ez a bizalom veszik el, és van az a kor, aki
ebben az esetben visszamenne a bankfiokokba koltséget termelni, vagy otthon tartana tobb pénzt, stb. sok olyan dolog
van ami a banknak nem érdeke.

A Sim-swap tamadas kapcsan fontos tudni, hogy ez egy hosszabb id6 alatt végrehajtott, személyes jelenlétet is igénylo
és ezért kockazatos tdmadasi forma. A tdmadds jelentds része célzott tdmaddas. Szakértelmet igényel. Szakértelmet
igényld, célzott tdAmaddasi modbol tobbféle lehet. Ha sok ilyenrdl hallasz, mindig mas a felelds, akkor azt a kovetkeztetést
fogod levonni, hogy az egész online bankolas sok kiilsé tényezé miatt nem biztonsédgos. Ha a bankod neked
biztonsagossa tudja tenni, mert bizonyos kockazatokat 6 vallal a dijakért cserében, akkor maradsz az online bankolasnal
te is, és sok mas is.

Innen az OTP csak azt méri fel neki mi a jo...

Vélasz erre

Sluck Odén 2020.08.24. 14:02:18

@Valasszunk: Teljesen egyetérten. Annyi csak, mivel sim-swap tdmadasra volt mar példa nem egyszer (nemcsak itthon,
masutt is) nem artana egy specialis kéd vagy valami bevezetése, amit a kedves ligyfél a sim eszkézén kell meg adjon.
Ekkor a sim-swap tdmaddas nem miikédik immar. De az is igaz, hogy a kartalanitas olcsdbb (pladne ha nem kell mindig).
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A COVID jarvany kiberbiztonsagqgi tanulsagai

2020. junius 16. 09:30 - Csizmazia Darab Istvan [Rambo]

A koronavirus jarvany miatt rengeteg cég kényszertiilt arra, hogy egyik naprol a masikra alljon at home office
munkavégzésre, ez azonban a munkaadoékat és a munkavallalokat egyarant felkésziiletleniil érte. Az mar

a 2013-as informacidbiztonsagi torvény megjelenése utan is latszott, hogy bar az otthoni munkavégzésre vonatkozo
eloirasok megkoveteltek olyan feladatokat, mint az adatvagyon leltar, felelésok és feladatkorok kijelolése, rendszeres
auditok, ezek a feladatok sok helyen még évek mulva is csak akadozva, vagy egyaltaldn nem voltak elvégezve.

Ezen plusz feladatok utan érkezett meg 2020. marciusaban a kijarasi korlatozas bevezetése, amely alapjaiban forgatta
fel mind a cégek, mind a munkavallalok életét. El6szor az osszes olyan lehetséges munkakort kellett otthoni
tavmunkara atallitani, amelynél nem volt sziikséges dedikalt fizikai helyszini jelenlét. Itt részint megfelelo
szamu eszkozt kellett biztositani - atcsoportositani, vasarolni, bérelni - az otthoni munkavégzéshez.

Emellett sziikséges volt a megfeleld szoftverkornyezet kialakitdsa, a belépések, hitelesitések, jogosultsagok
szabalyozasa, a munkavégzés ellenérzése, valamint az ehhez sziikséges adatvédelmi szabdlyozas elkészitése, illetve a
dolgozdk szamara sziikséges oktatdsok megtartéasa.

Egy kiilon részteriilet is kulcsszerepet kapott ez ido tajt, ez pedig a tavkommunikacio. A csoportos
oktatasokat, tavkonferenciakat, megbeszéléseket lehetové tevo alkalmazasok keriiltek a fokuszba, melyeknél
aztan nagyon gyorsan elokeriiltek kiilonféle biztonsagi problémak, tobbek kozott javitatlan kritikus hibak is.

A legnagyobb port a Zoom hianyossagai kavartak, melyek abbdl fakadtak, hogy a konnyen haszndalhaté konferencia
program fejleszt6i nem voltak felkésziilve arra, hogy hirtelen tobb szaz szazalékkal megné a haszndlat, és kritikus
hidnyossdgok keriilnek felszinre, példdul kikeril egy rakat (15 ezer) privat konferenciabeszélgetés a publikus netre.
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Az ESET termékek magyarorszagi képviseletét ellaté Sicontact Kft. mar a kezdetektdl igyekezett segiteni ebben a nehéz
és varatlan helyzetben, ezért ingyenes technikai tandcsokat adtak a cégeknek, kisvallalkozdsoknak a home office gyors
megszervezésében. Az ESET home office tandcsairdl és biztonsagi megoldasairdl ide kattintva olvashat bévebben.
Szakértdik kiemelték, hogy fontos, hogy megbizhaté alkalmazasokat hasznaljunk, és ezeknél is lényeges, hogy
biztonsdgi szempontbol jél legyenek bedllitva, konfigurdlva.

A virusvédelem nélkiillozhetetlen eleme a vallalkozdsok biztonsdgos miikédésének, barmilyen platformot is haszndljanak,
ugyanis bar kiilonb6z6 mértékben, de minden operacids rendszeren torténnek tdmadasok, virusfert6zések, adatlopasok
és incidensek.
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Biztonsagos tavmunka

Es akkor lassuk, mi volt az elmult idészak 5 legfontosabb kiberbiztonséagi tanulsaga!

1. Minden cégnek fel kell késziilnie egy késébbi, hasonlo6 helyzet kezelésére, ahol mind a sziikséges technikai
eszk0zOk biztositdsa, mind az adatvédelem szempontjainak valé megfelelés kulcsfontossagu lesz.

2. Elengedhetetlen a munkavallalék rendszeres IT biztonsagi képzése, illetve a tavmunka alatti idészakban
azoknak a felel6soknek a kijelolése, akik a problémds eseteket azonnal kezelik, a hibdkat a legrévidebb id6 alatt
kijavitjak, sziikség esetén tavsegitséget nyujtanak.

3. Jol kivalasztott, megbizhat6 alkalmazasok hasznalata, a jogosultsagok, hitelesitések, biztonsagos

kapcsolatok (példaul VPN) kialakitdsa, a rendszeres mentések rendje is 1ényeges eleme kell, hogy legyen a biztonsagos
tavoli munkavégzésnek.
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4. A megfelel6 virusvédelem ebben a helyzetben is fontos, mind a szerverek, mind a végpontvédelem
nélkiilozhetetlen alappillére a vallalati biztonsagnak. A rendszergazddkra, illetve IT biztonsagi feladatokat ellato
munkatarsakra most nagyobb feladat harult, ezeket a tapasztalatokat pedig fel kell haszndlni egy lehetséges hasonlo
kovetkezé helyzet kezelésekor.

5. Végiil, de nem utolsésorban nélkiilozhetetlen a biztonsagtudatos hozzaallas. Vélhetéen senkinek nem
meglepd, hogy a blin6zbék ezt a helyzetet is igyekeztek kihaszndlni, és szdmos koronavirussal kapcsolatos csalést,
atverést, zsaroloprogramos tdmadast intéztek a felhasznélék ellen. Az elmult hénapokban mindenféle tdmadéssal
taldlkozhattunk: a WHO és egyéb hivatalos szervezetek nevével visszaélve adathalasz tdmadasokkal, maszkokkal és
fert6tlenitével kapcsolatos pénziigyi atverésekkel, hamis adomanygytjtéssel, illetve sajnos az egészségiigyi szervezetek
ellen is intézett zsarolévirus tdAmadasokkal. Mdarcius 13-an példaul kibertdmadas érte azt a brnéi kérhézat, amely

Csehorszagban a COVID-19 virus elleni védekezés legnagyobb kisérleti laboratériuma. A tamadoék zsarolovirussal
fertozték meg a szamitogépes rendszert, emiatt részlegesen le is allt a munka, s6t miitétek is elmaradtak.

Czech hospital hit by cyberattack while in the
midst of a COVID-19 outbreak
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Osszességében 2020. tavaszan mindannyian egy teljesen 1j, nehézségekkel teli helyzettel taldlkoztunk, azonban
egyuttal lehetdséget is kaptunk arra, hogy a tanulsagokat felhasznalva még magasabb szintre emelhessiik az
informatikai biztonsdgunkat, mind felhasznaléi, mind véallalati szinten. Eljiink vele!
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Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak k, értiik a szolgaltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl Gjéhez. Ré a Felhasznalasi é ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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Duplazd meg a pénzedet - vagy mégsem?

2020. junius 23. 09:56 - Csizmazia Darab Istvan [Rambo]

S6t annyira mégsem, hogy az "ehelyett hogyan veszitsd el inkabb az egészet" talan jobban illeszkedne az aktudlis
torténethez. Mindossze az emberi gyarlésdgra épitve a nyerészkedés lehet6ségének felcsillantasa kell a bombabiztos
csalasi recepthez, és maris tuti a blin6zéi siker. Ez most jelen helyzetben éppen ugy hangzik: Utalj Elon Musknak
egy kis Bitcoint, és 0 jol megduplazza az osszeget. Végiil is a csalok azt nem igérték, hogy mindez majd
éppen a mi szamlankon torténik :-)

Egy Uj atverés arra biztatja az embereket, hogy kiildjenek pénzt egy megadott wallet szdmlara, ahol majd a josagos
Elon Musk ajandékképpen megduplazza a befizetett 6sszegiinket. A csalas a YouTube és a Twitter oldalain is
széles korben terjedt. A beszdmoldk szerint visszakovetve az adatokat az elmult két hénapban tobb, mint 2 millié
dollart sikeriilt ezzel a triikkel kicsalni a naiv dldozatoktol.

Alig két éve mar irtunk hasonlé visszaélésrol, az akkor forgatokonyv ugy szdlt, hogy hogy Elon Musk/Tesla, Vitalik
Buterin/Ethereum, John McAfee, Warren Buffet és egyéb gazdag, hires emberek nevében olyan Twitter bejegyzéseket
tettek k6zzé, amelyben a kévetéiknek Bitcoinok, és Ethereumok szétosztasat igérték.

Vsl

L

Elon Musk
GIVEAWAY

More info on

ERptk P P
SpaceX Elon Musk: Teska live event, 100000 BTC live give-aways 2020

Természetesen az érintett, akinek a nevével visszaéltek a csaldk is észlelte a helyzetet, és jelezte a Twitteren,

semmi koze a dologhoz. Az FBI egyébként alig két hénapja adott ki egy djabb figyelmeztetést, amelyben aktudlis
kriptovalutas csaldsokra hivjak fel a figyelmet.

Az elkdvetdk csabitd haszonnal kecsegtet6 befektetési opcidkkal, a COVID-19 jarvanyra hivatkozva kamu jétékonysagi
szervezeteknek torténd adakozasi lehetéséggel kiilonbozo életkori embereket céloznak meg, és probaljak 6ket ravenni
wallet adataik megadaséara, vagy adathalasz linkekre, kartékony mellékletekre valé kattintasra.
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By Miche Gamer @nichegamer - Fel 2, 2020 L]
Well, this one's a new one,
Even verified accounts are now being hacked and
pushing fake bitcoin scams. that have us incheded in
the fake screenshots, Jesus christ kol

I Elon Musk &

d@elonmusk

®®

The crypba Scam level on Twilter is reaching new levels,
This is not cool

2436 1:47 AM - Feb 2, 2020 (i

<3 303 people are talking about this b

Reports by Year Reports by Month

The Bitcoin Abuse website shows that there have
been 4,636 reports in the last month. Users can
report or check scam addresses as well as track
stolen bitcoins.

Ez a miifaj, a katasztrofak vamszedoéinek jelenléte sajnos mar tobb, mint évtizedes probléma. Amikor beteg
kisgyerekek fotodival, adataival élnek vissza a csaldk, az kiilonosen aljadék, visszataszit6 fajtaja ennek a
ténykedésnek. Am a jelen jarvanyveszélyt kihaszndalva sajnos idén tavasszal is nagy intenzitdssal, tomegesen jelentek
meg ezzel kapcsolatos csaldsok, atverések, igy az egészséges gyanakvas, a biztonsagtudatossag és a fokozott 6vatossag
még inkabb fontos lenne.
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1 komment
Cimkék: hoax vagy csalas atverés mégsem vagymégsem musk bitcoin elon elon musk welivesecurity.com

Ajanlott bejegyzések:

Koronavirus Ingyen Vakcinas Adathaldszat - Foldgazszdmla

spamek, 1000GB-ot csalasok nem vagy
hoaxok osztogatnak. szevasztok kozépiskolas mégsem?
atverések a mégsem. fokon

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15910576

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgéaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.

Daniel Wesléey 2020.06.27. 03:22:52

Ha profitdlni szeretne a bitcoinbdl, akkor napkozben kell kereskednie, és azt javaslom, hogy kereskedjen Sarah
Bartonnal. Mar tobb mint egy éve csindlok ezt, és nagyon jél teljesitek.
sarahbartontrades@gmail.com
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Toltse le a virusirté probaverzidjat!
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COVID-19 nyomkovetoé vagy mégsem?
2020. junius 26. 11:53 - Csizmazia Darab Istvan [Rambo]

Ugy tilinik, folyamatosan érkeznek az tjabbndl Gjabb prébéalkozasok a blindzéktél, ezuittal a Health Canada nevében
bukkant fel egy olyan kartékony Android app, amely a koronavirusos talalkozasok ellendrzését,
biztonsagosabba tételét igérte, dm ezt az igéretét nem teljesitette, s6t kifejezetten kellemetlen mellékhatdsokat
okozott. Vagy mégsem rovatunk Ujabb darabja kovetkezik.

COVID-1% in Canada

Covid-19 Tracer App ““w-’n

Let's warrk togrtier
Cowld 19 Tras

P> Google Play

Froblewr Lawviing e am

I* I Health Santé

Canada Canada

A Covid-19 Tracer App nevi program mindossze par nappal azt kovetéoen kezdett terjedni, hogy a kanadai
kormdany hivatalosan is bejelentette szandékat egy orszagos, onkéntes nyomkoveto alkalmazas fejlesztésének
tdmogatdsara, amelynek COVID Alert nevet adtdk. A hivatalos alkalmazast az Ontario tartomanyban torténd tesztelésre
varhatdan a kovetkezé honapban inditjak majd el, am eqgy rosszindulati app igyekezett meglovagolni ezt az el6zetes
érdeklédést, és megtéveszteni a figyelmetlen felhasznaldkat.

e

Ha valaki ezt az alkalmazast telepitette, akkor a CryCryptor nevii zsarolovirus aldozatava valt, a ransomware
pedig a mobileszkoz allomanyait - pontosabban az osszes leggyakoribb fajltipust - egy véletlenszertien
generalt 16 karakteres kulcs AES segitségével titkositotta, majd az eszkoz "szokasos" zarolasa helyett egy
readme now.txt fajlt hagyott maga utdn az érintett mappakban.

Az ESET viruslaborjanak kutatéi vették észre a tweetet, amelyben ezt a trdjai alkalmazast tévesen banki kartevéként
jelolték meg. Miutan kielemezték a CryCryptor ransomware-t, rajottek, hogy a kartevo egy "Improper Export of Android
Components" nevil ismert sebezhetéséget haszndlt ki.
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Am ennél is jobb hir, az ESET virusvédelmi csapatanak sikeriilt 1étrehozni egy dekédolé eszkozt azok
szamara, akik ennek a ransomware-nek az aldozatava valtak. A kiilon kiterjesztéssel rendelkezd, hasznalhatatlan
alloméanyok igy offline, valtsagdij fizetés, és a C&C szerver igénybevétele nélkiil is helyre tudjak allitani a titkositott
fajljaikat.

Az ingyenesen letolthet6 CryDecryptor segédprogram hasznalatarol egy kiilon bemutaté videét is feltoltottek a
YouTube oldaléra.

—r Your files. hane been Encrypted

Sand an Email to rescise them
suppordesgprotonmail ch

B e

A CryCryptor egy Uj ransomware csalad, amely eredetileg egy a GitHub-on talalhat6é CryDroid-nak nevezett nyilt
forraskodon alapul. Az idévonalon jol latszik, hogy egy ilyen kod felel6tlen publikalasa hogy vezetett igen
rovid alatt valédi tamadasokhoz.

A feltoltés napjan azonnal tesztelték a VirusTotal oldalon, majd majd masnap mar beregisztraltdk az els6 olyan kanadai
domaint, amely a rosszindulatd Covid-19 Tracer App letoltésére buzditott.
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Az ESET a fenyegetésrol azonnal értesitette a kanadai kiberbiztonsagi kézpontot, valamint a GitHub-ot is a
nyilt forraskoda ransomware miatt.
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Atvészelt homeoffice

2020. junius 30. 11:42 - Csizmazia Darab Istvan [Rambo]

Lassan magunk mogott hagyjuk a bezarkdzast, és kinyit minden, koztiik a munkahelyek is. Mivel a hirtelen bevezetett
kijarasi korlatozas sok céget érhetett felkésziiletleniil, érdemes lehet visszatekinteni, hogyan sikeriilt az otthoni
munkavégzés megszervezése (eszkozok biztositasa, hozzaférések, azonositasok, stb.), milyen tanulsagokat
lehet felismerni és megszivlelni a jovore nézve.

Ehhez egy friss kutatast idéziink, amely arrdl tantuskodik, érdemes lesz ezeknek a statisztikdknak a fényében sok
mindent Gjragondolni, és a jovében javitani a folyamatokon.

A mintegy kétezer amerikai résztvevo valaszain alapul6 felmérés szerint az 6nbizalommal nem volt gond, mert 93%
érezte ugy, hogy felkésziilten kezelik a helyzetet - mindezt annak ellenére, hogy a valaszaddk kozel fele, 45%
nem részesiilt a karanténhelyzettel és az e miatti kotelez6 tavmunkaval kapcsolatos kiberbiztonsagi
képzésben. Raadasul 52% a sajat személyes laptopjan dolgozott.

Pedig ez egy nagyon is hisba vagé kérdés, Tony Anscombe, az ESET szakértoje ugy fogalmaz, hogy nem evidens,
hogy minden alkalmazott képes kevés segitséggel, atmutatassal hatékonyan atvaltani a tavoli munkara.

Az otthon nem az iroda, kiillénosen a hirtelen alkalmazkodashoz nélkiilozhetetlen a segitséqg, killonésen az uzleti
tevékenységeknél.

WeallUcearL i a7

Majority of new remote
employees use their
personal laptops for work

And many of them didn't recere ar
secure the devices, a study finds

A megkérdezettek fele azt mondta, heti 1-5 videokonferencian vesz részt, 20% pedig még ennél is
intenzivebben, heti 6-10 online munkatalalkozot bonyolit le. A valaszokbdl azonban az deriilt ki, hogy

legtobbszor nem kaptak kiilon utmutatast a biztonsagos videokonferenciakkal kapcsolatosan.

Emellett tobbek kozt kiilonésen fontos még a titkositas kérdése, a biztonsagos VPN hasznalat, valamint a tavoli
hozzaférést tamogato tobbtényezos hitelesitések alkalmazdsa is.
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Nézziink még par konkrét adatot! A valaszadok 66%-a nem kapott Gijabb itmutatast a vallalati jelszavakkal
kapcsolatosan, valamint a személyes adatok kezelésével kapcsolatban is latszottak hianyossagok, ez utobbi
kérdésben csak az érintettek fele nyilatkozott igy, hogy megkapta az ezzel kapcsolatos utmutatast és
eloirasokat. A korabban emlitett 52% mellett - akik a sajat szamitogépiikon végezték a céges munkajukat -
az is a kép része, hogy ott kényszer sziilte a helyzetet, mert a munkaltato nem biztositotta a
munkavégzéshez sziikséges eszkozoket.

Hogy lesz-e és mikor hasonld sziikséghelyzet, nem tudhatjuk, annyi azonban bizonyos, hogy minden céqg, vallalkozas,

vallalat életében fontos, hogy tanuljon ebbdl a kritikus idészakbdl, és felkésziiltebben tudja kezelni az otthoni tavoli
munkavégzés jovébeni kihivasait.
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Allashirdetésnek alcazott adathalaszat

2020. julius 02. 12:55 - Csizmazia Darab Istvan [Rambo

LinkedIn-en keresztiil tamado hackereket lepleztek le az ESET kutatéi, melyek vélhetéen az észak-koreai illetéségt
Lazarus csoporthoz kothet6k. A csoport elsodleges célja a foként europai légvédelmi és katonai szervezetek
halozataiba valé bejutas és ipari kémkedés volt, melyhez egyedi, tobblépcsds rosszindulati programokat
hasznaltak.
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Minden egy LinkedIn {izenettel kezdédott. Az In(ter)ception nevi kiberkémkedési akcidban a tdAmadodk allasajanlat
igéretével keresték meg a kiszemelt célpontokat a LinkedIn k6z6sségi oldalon keresztiil, olyan neves cégek HR-
eseinek adva ki magukat, mint példaul a General Dynamics vagy a Collins Aerospace. Leveleikhez egy
atlagosnak tiné PDF fajlt is csatoltak, melyet megnyitva egy kartevo kad telepiilt észrevétleniil a cimzettek
szamitogépére.

Tobb jel is arra utal, hogy a tamadasok az 2009 6ta ismert, észak-koreai L.azarushoz koéthetdk. A tdrsasdg neve a Son,
2014-es meghackelésével, és a WannaCry zsaroldvirus 2017-es kirobbanasaval is 6sszefliggésbe hozhato.

A kibertamadas folyamata

Jean-Ian Boutin, az ESET fenyegetéskutatési vezetdje szerint két modszert is alkalmaztak. A kartevo fajlokat vagy
kozvetleniil a LinkedIn levelezdjén keresztiil vagy egy OneDrive linket tartalmazé e-mailben kiildték el. A
masodik médszerre gondosan felkésziiltek a hackerek, hiszen ehhez a LinkedIn profiljukkal azonos e-
mailfiokot is létrehoztak a latszat kedvéért. A kibertdmadas folyamata a kovetkez6képpen alakult. Az iizenet egy
nagyon hiteles alldsajanlatrdl szolt, 1atszolag egy relevans szektor jol ismert vallalatatol érkezett a megkeresés.

A kibertamadas rendkiviil 6sszetett és jol megtervezett volt. Miutan a cimzett megnyitotta a csatolt fajt, egy
latszolag artalmatlan PDF dokumentum jelent meg, amely a hamis allasajanlattal kapcsolatos elérheto
fizetéseket tartalmazta. Mindekozben a kartevé feltinés nélkiil telepit6dott az dldozatok szamitogépére, és
észrevétleniil megkezdte mikodését.

A kartevé kédok rendszerbe jutasat kévetéen a tamadok legitim szoftvernek adlcazott, sajat fejlesztési szoftverekkel és
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nyilt forraskoda eszk6zok modositott valtozataival tdmadtdk dldozataikat, illetve a Windows eldre telepitett
szolgéltatdsait is a sajat céljaik eléréséhez hasznaltak.

A hackerek végig a torvényesség latszatat probaltak fenntartani, ezért is céloztdk aldozataikat a LinkedIn felilletén
keresztiil, hiszen ez a hivatalos kozosségi oldal kevésbé ad okot a gyanakvasra. Ezen feliil, a hitelesség
kedvéért, még valodi elektronikus alairast is alkalmaztak, ami szintén eloszlatja a laikus LinkedIn
felhasznalok kételyeit - mondta Dominik Breitenbacher, a kutatas vezetoéje.

A kutatok altal felfedezett bizonyitékok alapjan a tdmaddk a kémkedés mellett pénzt is probaltak kicsikarni az
aldozatok partnereitol. A sértettek levelei kozott olyan e-maileket kerestek, amelyek még ki nem egyenlitett,
fiiggoben 1évo szamlakroél szoltak. Ezt kovetéen hamis e-mail cimekrol felvették a kapcsolatot az
ugyfelekkel, és felszolitottak oket, hogy siirgésen fizessék be az elmaradt osszegeket - természetesen a sajat
bankszamlajukra. Szerencsére néhanyan gyanut fogtak, és jelezték az esetet az érintett vallalatnak, igy
megakadalyoztdk a tamadasi kisérletet.

A felismerés, hogy az aldozatok haldzatait a tdimaddk nem csak az adatok kinyerésére, de pénzszerzésre is
megprobaltak felhasznalni, fel kell, hogy hivja a vallalkozasok figyelmét a behatolasok elleni eros védelem és a
kiberbiztonsagi képzések sziikségességére. A munkavallalok oktatasa segit abban, hogy felismerjék a
mostani esethez hasonlod, bizalmas céges adatok megszerzésére iranyulo pszicholdégiai manipulacios (social
engineering) kisérleteket.

Commeon Secial Engineering
Technigues
ISHING

Hogyan készithetjiik fel a vallalkozdsunkat az ilyen tdmadésok ellen? A fenti esetekben tipikusan az igynevezett social
engineering modszerekkel szembesiiltek a vallalatok munkatarsai. Social engineering, azaz pszicholdgia manipulécié
alatt azt értjiik, amikor egy jogosultsaggal rendelkezo személy, egy jogosulatlan felhasznalé szamara adatokat
ad at, vagy lehetoséget nyijt a rendszerbe valo belépésre, a masik személy megtéveszto viselkedése miatt.

A pszicholdgiai befolyasoléds az a fajta tAmadas, amikor a kiberblin6z6 nem a technolégiai sebezhetdséget hasznalja ki
egy-egy tamadas soran, hanem az emberi befolyadsolhatdsag a f6 fegyvere. Ennek egyik kiemelkedé alakja egyébként
Kevin Mitnick volt, aki kés6ébb tobb konyvet is irt a témaéban.

A hackerek is tisztdban vannak azzal, hogy minden védelmi rendszer leggyengébb pontja az ember, igy a social
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engineering maddszer erre az alapelvre épit. Ahhoz, hogy megfelel6en védekezni tudjunk az ilyen jellegi tdmaddasok
ellen, érdemes megfogadni par tanacsot a biztonsagunk megorzése érdekében:

- 1. Szervezziink minden munkavéallalénk szamara kiberbiztonsagi oktatast, amely gyakorlati elemeket és valds
szituaciokat is tartalmaz. A social engineering technikak az aldozatok alacsony kiberbiztonsagi ismereteire
tamaszkodnak.

- 2. A gyenge jelszavak potencialis biztonsagi rést jelentenek a szervezet hal6zataban a tAmaddk szamara. Keressiik
meg, és kezeljik ezeket a gyenge pontokat, és egészitsiik ki a jelszavakat egy tovabbi biztonsagi réteggel, a
tobbfaktoros hitelesités bevezetésével.

- 3. Hasznaljuk olyan biztonsagi megoldasokat, amelyek kisziirik és megsemmisitik az adathalasz iizeneteket.

- 4. Készitstink kozérthet6 biztonsagi hazirendet, amely meghatarozza, hogy a munkavallaléknak milyen 1épéseket kell
megtenniiik, ha felmeriil benniik a gyant, hogy pszicholdgiai manipuldcids kisérlettel taldlkoztak.

- 5. Lassuk el céges eszkozeinket tobbrétegili, megbizhaté végpontvédelemmel, és hasznaljunk kozponti
menedzsment megoldasokat, amelyekkel a rendszergazddk konnyen attekinthetik a halézatot, és észlelhetik a
potencidlis veszélyforrasokat.

[icgosrom | tomix JERMSTIA ]
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Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Bela Voltam 2020.07.02. 21:29:06

Kicsit kenyelmetlen, de az is segit, ha az ember egy eldobhato virtualis gepben, esetleg docker kontenerben bongesz.

Vilasz erre

So No 2020.07.02. 23:56:28

@Bela Voltam: Nemreg Magyarorszagrol kaptam allasajanlatot. Egy meglevo PHP kodot kellett probamunkakent
refactoralni. Elso lepesben csinaltam hozza egy sima docker kornyezetet (PHP, NGINX, pustgreSQL containerekkel) A
reakcio az volt, hogy minek!? ... Szoval hany ember fog dockert hasznalni, ha meg a techesek sem tudnak, hogy mi az?
Az mar csak hab a tortan, amikor docx-et kernek, mert a windowsos gepuk nem nyitja meg az open office doksit.

Valasz erre

Bela Voltam 2020.07.04. 18:34:41

Ennyi info alapjan nehez eldonteni, hogy jogos volt-e a megrokonyodesuk. Ha csak annyi volt a rektoralas, hogy css-bol
ne piros betuszin jojjon, hanem zold, akkor jogos. Ha at kellett dolgozni az adatbazis semat, es a teljesitmeny javulast
jaeger tracing-gel igazolni, akkor siman idiotak, amit a maguk modjan igy kozoltek veled.

De az elobbiektol teljesen fuggetlen az, hogy noveli a biztonsagot, ha dockerben bongeszel.

Vélasz erre
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Sotétben bujkalé InvisiMole, reszkess!
2020. julius 07. 12:55 - Csizmazia Darab Istvan [Rambo]

Az InvisiMole 1j kampdanyat vizsgalva az ESET kutatodinak sikertlt feltarniuk a csoport frissitett eszkozkészletét,
valamint a Gamaredon hackercsoporttal valé szoros egylittmikodésiik részleteit is. Az InvisiMole csoport elsésorban
magas szinti katonai és diplomaciai szervezeteket célzott meg Kelet-Europaban, azonban a Gamaredon
csoporttal torténo egyittmikodés révén mindez idovel az uizleti felhasznalok, vallalatok szamara is veszélyes
lehet. A telemetriai adatok szerint a legtijabb tdmadasi kisérletek 2019 végétdl legaldbb 2020 juniusaig tartottak.

A legaldbb 2013 éta aktiv InvisiMole csoport tevékenységérol korabban elsoként az ESET szamolt be, néhany
ukrajnai és orosz kiberkémkedési esettel kapcsolatban, ahol kétfunkcios backdoor programokkal
kutakodtak az aldozatok utan. Akkoriban megtalaltdk ugyan a meglepGen jol felszerelt backdoor (hats6ajtd, azaz
illetéktelenek szamara észrevétlen tavoli bejutast, elérést biztosité kartékony kod) programokat, azonban a kép eddig
hidnyos volt.

Ugyanis nem volt vildgos, hogyan terjesztették és juttattdk el az dldozatok gépére a kartevoket, illetve miként
telepitették ezeket. A tdmadésban érintett szervezetekkel torténd egyluttmiikodés soran a szakemberek most
lehetéséget kaptak arra, hogy alaposabban megvizsgaljak az InvisiMole miikodését, igy végre dokumentalni
tudtak az InvisiMole a backdoor programok kézbesitéséhez, mozgatasahoz és elinditasahoz hasznalt
kiterjedt eszkozkészletet.

A vizsgdlat egyik legjelent6sebb megéllapitasa, hogy fény deriilt az InvisiMole és egyik masik ismert hackercsoport, a
Gamaredon egyluttmiikodésére. A Gamaredon a Microsoft Outlook programot tamadva adathalasz leveleket
kiild a kontaktlistaban talalhato cimekre, és kartevokkel fert6zi meg a Microsoft Office dokumentumokat.

A kutatok felfedezték, hogy az InvisiMole arzendlja csak akkor 1ép mlikodésbe, ha a Gamaredon mar bejutott az
dldozatok halézatdba, és azon belill adminisztratori jogosultsdgokat is szerzett. Az eredmények azt sugalljak, hogy a
tamadodk altal killonosen jelent6snek tartott célpontok esetében a viszonylag egyszeri Gamaredon kartevéket a fejlett
InvisiMole programok valtjak. Ez lehet6vé teszi az InvisiMole csoport szamara, hogy kreativ mdédszereket kidolgozva
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Az észrevétlen mikodéssel kapcsolatban a kutatdk azt taldltdk, hogy az InvisiMole négy kiilonféle végrehajtasi lancot
haszndl, amelyeket ugy alakitottak ki, hogy a rosszindulati kédot legalis eszk6zokkel és futtathato fajlokkal
kombinaljak.

A rosszindulatu programok elrejtésének érdekében az InvisiMole osszetevoit az aldozatokhoz kotheto6 egyedi
titkositassal védik, igy az allomanyokat csak az érintett szamitogépen lehet visszafejteni és futtatni. A
frissitett InvisiMole eszkozkészlet emellett tartalmaz egy 1j komponenst is, amely az tgynevezett DNS tunnel technikat
hasznélja a rejtett C&C (command-and-control, a tamado fél vezérlé és kommunikacié szervere) kommunikacidhoz.

Fast packes dats
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A Gamaredon .NET downloader "frissiti" az aldozatok gépét az InvisiMole TCP letolt6 programjara. Az ESET
szakemberei 3 konkrét médszert taldltak az InvisiMole terjesztésére a fert6zott halézatokban.

Az els6 a BlueKeep sebezhetoség révén RDP protokolban (CVE-2019-0708), a masodik az EternalBlue
sebezhetoségen keresztiil az SMB protokolban (CVE-2017-0144), mig a harmadik 1t a tréjai programokkal
fertozott dokumentumok és szoftvertelepitok segitségével, amelyeket a tamadni kivant szervezetektol

o re

ellopott joindulatu fajlok alapjan fejlesztettek.

welivesecurity - cm

InvisiMole: Surprisingly
equipped spyware,
undercover since 2013

A csoport frissitett eszkozkészletét elemezve a kutatdk jelentds fejlodést tapasztaltak a kordbbi verzidkhoz képest,
amelyet nem csak katonai vagy diplomaciai, hanem iizleti hirszerzésre is felhasznalhatnak a késébbiekben. Ezzel az 1j
tudassal még szorosabban nyomon kovethetik a csoport rosszindulatu tevékenységeit a jovoben. Az alaposabb
vizsgalatokban rengeteg fertozott gépet is talaltak, amelyeken mar tobb mint nyolcezer dokumentumot
készitettek elo ellopasra. Ezek kiszivargasa egy cég életében hatalmas karokat okozhat.

Mivel az InvisiMole a céges, vallalati felhasznaldk szamara kifejezetten komoly fenyegetést jelent, ezért érdemes
egyrészt a fert6zési vektorok elleni védekezésként frissiteni, és naprakészen tartani a vallalati rendszereket, hiszen
mind a BlueKeep, mind az EternalBlue sériillékenység ellen mar évek ota letolthetd a hibajavitas. Természetesen a
naprakész virusvédelem mellett az ebben az incidensben is érintett Office programok rendszeres hibajavito frissitése is
kiemelten fontos.
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Emellett megkeriilhetetlen a rendszeres céges biztonsagtudatossagi képzések és a vallalati haldzatok biztonsagos
beallitdsdnak témakore is, hiszen a feleslegesen nyitott portok, nyitva hagyott RPD kapcsolat, illetve a felhasznalok
ovatlansdga miatt megnyitott kéretlen levélmellékletek, lekattintott rosszindulatu link hivatkozasok is komoly
fenyegetést, veszélyt jelenthetnek.

Az InvisiMole legujabb eszkozkészletének részletesebb elemzése a WelLiveSecurity oldalon talalhato alabbi
hattéranyagban olvashatd.
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NAV ado-visszatérités 2. felvonas

2020. julius 13. 12:57 - Csizmazia Darab Istvan [Rambo

Ahogy a John Wick filmek sem allnak meg egyetlen fejezetnél, iigy tlinik az idei év a massziv NAV iizenetek
idoszaka lesz. Ezuttal ismét a Nemzeti Ado- és Vamhivatal nevében kaphattunk adod-visszatéritést igéro
levelet. Visszaigényelhetiink tobb, mint szézezer forintot "fiskdlis tevékenységiink utolsé éves szamitdsa utan". Na
ugye, jonnek itt a jo hirek, nem is lehet okunk panaszra.

AZONNALI

===

Hogy csak néhéany jelent6sebb akciét emeljiink ki a tavaszi bevallasi szezon id6szakabdl, mérciusban mar kaphattunk a
nav KUKAC info PONT com cimrél olyan értesitést, ami visszatérités helyett adathaldsz oldalra vitt. Aprilisban arrél
olvashattunk, hogy tobb véaltozatban is felbukkant mar a szdzezres 6sszegrol sz6l6 NAV nevével visszaéld izenet, amely
szintén a személyes és banki adatok lehaldszasara torekedett.

Itt mar a PEGI besorolasért kialté "durva nyelvtani hibak" kategoria is bejatszott, nagyon naivnak vagy
figyelmetlennek kellett lenni ahhoz, hogy egy ilyet valaki benézzen.
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Végill megemlithetjiik a koronavirus idészakra hivatkozé majusi probalkozast, amely mar 150 ezer forintnyi
osszeget helyezett kilatasba Bitcoinos pénztarcank és személyes adatainkért cserébe. Azt leszogezhetjiik, hogy
ott sem valésult meg a beigért "dtfogd karanténkdrosoddsok enyhitésével ésszefiiggd dllami pénziigyi tdmogatds".
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Es akkor jojjon a friss termés, mert gy tlinik a manidkus elkéveték egyaltalan nem birnak leallni, még juliusban sem. "A
fiskalis tevékenységének utolsé éves szamitdsa utan megadllapitottuk, hogy On jogosult: 107611 Ft ado-visszatéritésre.
Kérjiik, nyujtsa be az adoé-visszatéritési kérelmet, és hagyjon nekiink 3 napot feldolgozdsdhoz. Udvoézlettel, NAV ©
2020.".
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Hat ez a levél sem fog bevonulni a legszofisztikaltabb adathalasz e-mail kategoria gy6zteseként, agy tiinik
ezuttal sem volt nyelvi lektor, aki atnézte vagy atfésiilte volna, hogy legalabb egy kicsit hihetére sikeriiljon. A
slirgetés rovid hataridével azért kipipalhaté az eszkoztarban, mig a "hagyjon nekiink 3 napot feldolgozasahoz"
fordulat sokkal inkabb mar vicces, akarcsak a felado japan e-mailcime.

A flskilis vevikenystpinek uelsd dves i ten unin meghilapl ootk higy On fogesult: 100611 FI adb-visszméninkae
scatiaii il
Releren-ia kisd: HSFK-HLL 1019

wisrmirivndd dsszeg: 107611 FI

A gl heeyitivdnak hatirade | 151172000
it boérheti pémeét: Memzeti s e5 vampieaial
Kérjek. mijem be ar adi-vissérinésgdrdmet. 3 hagyjon nekink 5 napot fridolgroisiboe

Citviiztens,

NAV © 20
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A Nemzeti Ado6- és Vamhivatalra hivatkoz6 link azonban jol lathatéan valamilyen feltort karrier-tanacsadoéi
wordpresses weboldal plugin konyvtarara mutat. Amikor mi néztiik, mar le volt 16ve az adathaldsz hivatkozast
tartalmaz6 URL.

Mindenesetre annyit azért meg lehet allapitani, barmikor barki kaphat hasonl6 e-mail izenetet, ami lehet tokéletes ékes
magyar nyelvi vagy lehet akar tele hibaval, mindegy is.
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Az ingyen iPhone, a Bill Gates elosztogatja a vagyonat kategéridk mellé felzarkézott immar a magyar nyelvi, gyors
pénzt igérd adod-visszatéritéses adathalaszat is, vagyis jo lenne, ha 2020. mar arrodl szolna, hogy kiemelten
vigyazunk a személyes adatainkra, és biztonsagtudatosan az ilyesmiknek mar egyaltalan nem dolink be.
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vagy szevasztok mégsem? mondom
mégsem? spam
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"Hat ez a levél sem fog bevonulni a legszofisztikdltabb adathaldsz e-mail kategdria gy6zteseként, gy tlinik
ezuttal sem volt nyelvi lektor, aki atnézte vagy atfésiilte volna, hogy legaldbb egy kicsit hihetére sikertiljon."

Istvan, ne adj nekik dtleteket. Még a végén képes lesz nekik valaki mordlisan kihivasokkal kiiszk6d6 honfitarsunk
segédkezet nyujtani az ilyeneknek...
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A baj inkabb az, hogy atlag user még ezen is képes elgondolkodni. Csomdszor hivnak fel ilyenek miatt, hogy "Akkor ez
most kamu??", de az igazi gond, hogy szerintem még tobbszér nem hivnak fel...
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Eltolas és zoomolas

2020. julius 15. 13:33 - Csizmazia Darab Istvan [Rambo

A karantén idészak és az intenziv homeoffice miatt mar honapok 6ta el6térbe keriiltek a céges online konferencidkra
alkalmas szoftverek. Ezek kozott a Zoom sikeresen kivivta maganak a leghirhedtebb cimkét, és valljuk be,
mindezt nem is alaptalanul.

A biztonsagi hidnyossdgaik mar eddig is sok szalagcimet produkaltak. Maga a Zoom alapvetéen egy konnyen
hasznalhaté konferencia program, melynek fejleszt6i utélag azzal védekeztek, hogy sajnos nem voltak felkésziilve a
tomeges vallalati hasznalat kihivasaira.

A marciusi zarlat utan olyan kritikus hibak, hidnyossagok deriiltek ki, amelyeket aztan tavoli tdmaddk szépen ki is

haszndaltak. Hogy csak parat emlitstink: eredetileg end-to-end titkositast igértek, ami viszont mégsem volt igaz, csak
szerver oldali volt, ezt aztan kés6bb nyilvanosan be is ismerték.
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Thousands of Zoom recordings exposed
because of the way Zoom names recordings
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Aztan jottek a killonb6z6 tovédbbi negativumok, példdul API hiba, Kina felé tovabbitott adatforgalom, és nyilvan az
is elijeszthetett sokakat, amikor felkertilt a publikus netre jé 15 ezer korabbi privat konferencia beszélgetés
video6 anyaga. Nagy gondot okozott emellett az is, hogy a konferencidkba illetéktelenek is képesek voltak
beletrollkodni, amit rosszindulatd elkévet6k tragar szavakkal, durva képekkel vagy videdkkal szintén kihasznéltak.

Az pedig mar csak hab volt a tortan, amit a TheRegister leplezett le: idén marcius végén gyorsan és észrevétleniil
atirtak a korabbi privacy policyt, hogy legalabb onnantdol mar nem adjak el automatikusan a felhasznaloi
adatokat a hirdetéknek.
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Remote Code Execution Vulnerability in
Zoom Client for Windows (Oday) ]
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A hibdk egy részét ek6zben mar javitottdk a fizetés prémium verzidban, a biztonsagi fenyegetések egy kisebb hanyada a

megfelel6 beadllitdsokkal volt elkeriiletd, emellett pedig a cég majusban pediqg felvésarolta a KeyBase nevi security
startup céget, amely 1épéssel szintén igyekeznek elindulni a nagyobb biztonsag, és felhasznaléi bizalom irdnyaba.

Az is igaz, hogy a hasznalatarél mindezek ellenére a biztonsagi szakérték azdta is eléggé lebeszélnek mindenkit. Most
viszont az a legfrissebb, par napos hir, hogy egy ujabb kritikus besorolasu zeroday hibat azonositottak a
programban.

A hiba allitélag csak a régebbi, azaz Windows 7-es és Windows Server 2008 R2 rendszereket érinti, az Gjabb
Windows 8-as és 10-es operacios rendszer valtozatait tehdat elvileg nem. A biztonsagi rés valdban eléqg sulyosnak latszik,
ugyanis lehet6vé teszi a tavoli tdmaddk szamara, hogy észrevétleniil tetszéleges kodfuttatast hajtsanak végre az

o re 1

aldozat szamitégépén - barmely verzioju Zoom Client for Windows hasznalata esetében.

Ennek kiklisz6bolésére elészor csak egy micropatch allt rendelkezésre, aztan mostanra elkészilt a hivatalos 0j 5.1.3
hibajavitott programvaltozat is, aminek haszndlatat emiatt a fejleszték erésen ajanljak.
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Ha valaki tehat Zoom-ot hasznal, foképp ha korabbi Windows fut a gépén, akkor okvetleniil frissitsen. Ha
pedig inkdabb maés alternetivakat valasztana, akkor ennél joval biztonsagosabb helyettesit6 lehet tobbek kézt a Microsoft
Teams vagy a Cisco Webex fizetds szoftvere.

De akar nyilt forrdskodban is lehet taldlni biztaté megfelel6 megolddsokat, ha a szervert akdr mi magunk is
akarjuk/képesek vagyunk iizemeltetni - akkor példdul a GNU licenc alatt futé BigBlueButton is lehet a baratunk.
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Microsoft BlueFrag hiba Amazon Echo Bluekeep Nem tanul

Teams hiba és az Andro1don WPA2 és a ellen nem szorong,

hibajavité sebezhetdségek Bluekeep nem frissit...
checker

A bejegyzés trackback cime:
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A hozzaszo6lasok a vonatkoz6 jogszabalyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tzemeltetGje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szer! Gjéhe: letek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Koszi, amugy valéjaban a Webex utdn nem muszdaj odabiggyeszteni, hogy ,fizet6s”, mert 50 percig akar 100 fével az is
hasznalhato ingyenesen: www.webex.com/pricing/index.html
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Felho, ransom, fizet, torol

2020. julius 21. 14:15 - Csizmazia Darab Istvan [Rambo

A kevésbé sikeres cimadaptacioink k6zott is talan gyengécskére sikeriilt a mostani, amely a Suszter, szabd, baka, kém

« s

kell lenni ahhoz, hogy egy zsarolovirus miatti valtsagdij fizetés utan egy szolgaltato ezek utan végleges
torlésben, vagy barmiben is komoly arccal reménykedjen.

Szo6val sutasagban a tovabbiakban sem lesz hidny, miszerint torténetiink még 2020. méjusaban kezd6dott, amikor az
amerikai tézsdén is jegyzett Blackbaud, egy felhGalapd szamitastechnikai szolgaltaté ransomware tdmaddst szenvedett
el.

A véllalat szerint kiberbiztonsagi csapatuk idében felfedezte és azonositotta a tamadast, és sikeresen
megakadalyoztak a teljes hozzaférést és az ilyenkor szokasos tomeges fajltitkositast. Ebben a folyamatban
egyuttmikodtek fliggetlen igazsagligyi szakértékkel valamint a rendészeti hatésagokkal is.

Am mint kideriilt, mégsem lett ennyire szép kerek a torténet, ugyanis addigra a tamadok mar elloptak egy
jelentésebb helyben tarolt adathalmazt, amelyben tigyféladatokat taroltak. Allitélag az Azure Cloud, illetve az
Amazon Web Services (AWS) rendszerekben tarolt adatokat viszont mar nem érintette ez az incidens.

A kiszivargott adatok miatt - bdr a ransomware tamadas a klasszikus értelemben sikertelen volt - a Blackbaudot
megfenyegették, hogy ha nem fizetik ki az eredeti valtsagdij osszegét, akkor az uij mddi szerint publikaljak az
ellopott adatokat. A cég ezutan mégis kifizette a valtsagdijat az iigyfelek adatainak védelme érdekében,
amely a vallalat allitasa szerint szamukra a legfontosabb.

A CYNIC IS A PERSON WHO
HAS AN EXCESSIVE AND
UNREASONABLE BELIEF ““Ew

Hivatalos kézleményiikben elnézést kérnek a torténtek miatt, és azt allitjdk, hogy ugy fizették ki ezt a pénzt, hogy a
blin6z6k cserébe toroljék le a lopott adatok mésolatat: "Because protecting our customers’ data is our top priority, we
paid the cybercriminal’s demand with confirmation that the copy they removed had been destroyed."

Hat 2020-ban mérget azért ennek ellenére senki ne vegyen ra, hogy utana minden tényleg igy tortént meg az
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ellen-oldalon. Majd a haveibeenpwned.com idével megmondja.
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Sz6lj hozza!
Cimkék: szolgaltatd adatok felhd lopott valtsdgdij ransomware kiszivargds zsaroldvirus blackbaud

Ajanlott bejegyzések:

Sorozatosak Ragnar Koérhaz a Felebaratod Ransomware
lettek a Locker hivja virus szélén valtsdgdijat napszemiiveghen
kérhéazi Capcomot, ne kivand!

tdmaddsok vétel

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/16040656
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A hozzaszélasok a vonatkozé j balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Ré a Fell alasi é ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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Foldgazszamla vagy mégsem?
2020. julius 24. 10:27 - Csizmazia Darab Istvan [Rambo
Orok élett, elpusztithatatlan sorozatunk ujabb darabjaval jelentkeziink, ezuttal az NKM nevében érkezik dijbekérd.

Erdemes ebben a nagy melegben is odafigyelni, mire kattintunk, még ha latszélag egy kisebb 6sszegrél van szé benne.
AKki képes egybeirni azt, hogy "foldgazszamla", az egyéb aljassagokra is képes a szalldige szerint.

Tesztelt gyeiunk!

ElBsaOlt a2 0j Fibsg raz i ki a.
A szamila S50k adatl:

Szie 5 Bruthé értéke! 3.205 HUF

Saden|n whgosszege: 5,303 HUF

Fizetésl hatarids: 2020.07.30

# wriemln Frstendd ossseget a bankiartyas fizetés linkre kattintva tekinthetl

& szmia részhetes adatalta NEM Online Uguiéiszoigiiat Seamiazss . Somiak Jekérdesése mendpontban tekinchesl meg

Azornall. barkkartyd s kifizebéséher kattinkson a kivetherd linkre:
BankkArlyis lielés

Eaillugus bk terdulicn

Lihati Haltad
HNEM Online gyféisroigalat - iidgaz

Eze-ﬂ rendszer Altal kaldott nz:nr kerji, ne \lala_znlor ra
Tajbengtatid, hogy 42 ere a (inre EUKSET @riesisecen rem Dasjuk feseligaini

igrylitszeigalaci s hetisigek

Ha direktben rékeresiink, lathatjuk, hogy az NKM, vagyis a Nemzeti Kozmiuvek Zrt. valddi honlapja a
www.nkmenergia.hu cimen taldlhaté. A beérkezo kéretlen levél feladdja viszont latszolag a noreply KUKAC nkm PONT
energy PONT hu cimrél ir, de ami még inkébb arulkodé jel, hogy az UGYFELSZOLGALAT és a BANKKARTYAS FIZETES
linkek egy teljesen fals URL-re (hxxp://m020b309 PONT u001jp3013 PONT info PER nkem) mutatnak.

A levél lényegében arrdl szol, hogy julius 30-ig esedékes az aktualis gazszamlank, amit az lizenet igérete
szerint egy szimpla kattintas utan maris egyszeriien lerendezhetiink.
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Nyilvan a valddi weboldal nem ugy miikédik, hogy a belépés név-jelszo parosnal szabadon beirhatunk barmit (pl.
izé/semmi, mukinyal/abcd123, stb. ), és maris a bankkartyas fizetésnél talaljuk magunkat, hanem az a valodi
felhasznaldok valodi autentikaciorol szol.

Ezzel szemben a hamis weboldal az adathaldszatrél szdl, ugyanis aki a bankkartya adatait itt megadja a haromjegyt
biztonsagi kéddal, annak garantaltan lesz meglepetés, mert a csaléknak adja meg a hozzaférést a szamlajahoz.
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http://antivirus.blog.hu/media/image/202007/gaz1.png
https://www.nkmenergia.hu/foldgaz/Ugyfelszolgalat
http://antivirus.blog.hu/media/image/202007/gaz2.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#
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A HAMIS OLDAL TANUSITVANYA

A tanusitvanyok ellenorzése is jol mutatja a triikkkozést, ehhez a tantsitvany megtekintését kell valasztani. Az
eredeti NetLock Kft, a csalé weboldalé Secticos.

Persze oké, hogy egy atlagfelhasznédlé nem ezzel kel és fekszik, de ha egy torténetben valami gyanusnak latszik valami,
akkor nagyon is érdemes megnézni ezt is.

‘
R m

A kéretlen leveleket kezeljiik tovabbra is figyelmesen, a szamlainkat fizessiik az ismert Dijnet, OTP Simple vagy sajat
bankunk mobilappos csatornakon, illetve magéan a hivatalos szolgaltat6i alkalmazéasokon beliil is megtehetjik ezt, pl.
EnergiApp, Otthon+, Telekom, NKM Foldgazapp, MyTelenor, stb.

Mindenképpen allitsunk be a bankszamlankhoz tranzakcio figyelést, ami a legkisebb pénzmozgas esetén is
azonnali értesitést kiild szamunkra, igy gyanus esetben azonnal tudunk bankunknal reagalni, reklamalni. A
levelet egyébként pont egy olyan olvasénktol kaptuk, akinél nincs is bek6étve a gaz, igy ott duplan volt "gazos" ez az
adathaldsz probalkozas.

[icgosrom | tomix JERMSTIA

66 komment
Cimkék: spam csalas atverés szamla phishing adathalaszat vagymégsem nkm

Ajanlott bejegyzések:

E.ON Vakcinas NAV adé- Telenor Fizessuk

szamlank csalasok visszatérités szamla szamlankat
érkezett vagy  szevasztok vagy érkezett vagy  egyszerten,
mégsem? mégsem? mégsem? eqgy

kattintassal


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F24%2Ffoldgazszamla_vagy_megsem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F24%2Ffoldgazszamla_vagy_megsem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F24%2Ffoldgazszamla_vagy_megsem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2020/01/06/e_on_szamlank_erkezett_vagy_megsem
https://antivirus.blog.hu/2021/01/05/vakcinas_csalasok_szevasztok
https://antivirus.blog.hu/2020/03/06/nav_adovisszaterites_vagy_megsem
https://antivirus.blog.hu/2019/02/01/telenor_szamla_erkezett_vagy_megsem
https://antivirus.blog.hu/2020/12/07/fizessuk_szamlankat_egyszeruen_egy_kattintassal
http://antivirus.blog.hu/media/image/202007/gaz4.png
http://antivirus.blog.hu/media/image/202007/gaz3.png
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem#comments
https://antivirus.blog.hu/tags/spam
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/sz%C3%A1mla
https://antivirus.blog.hu/tags/phishing
https://antivirus.blog.hu/tags/adathal%C3%A1szat
https://antivirus.blog.hu/tags/vagym%C3%A9gsem
https://antivirus.blog.hu/tags/nkm

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16047766

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgéltatds technikai tzemeltetGje ilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
AT

er] Gjéhez. Részletek a Felt ala lekben és az adatvédelmi téjékoztatéban.

B Head Honcho 2020.07.24. 15:00:28

e

Rossz hirem van, mert a "féldgazszamla" szét egybe kell irni.

https://helyesiras.mta.hu/helyesiras/default/suggest?q=féldgazszamla

Vélasz erre

Europai téridé 2020.07.25. 09:42:04

Miért, On szerint hogy kell helyesen irni az, hogy: f6ldgézszamla, dragaldtos internéaci hiilyelvtars nyelvtannaci ut?

Vélasz erre

gigabursch 2020.07.25. 21:10:10

Akkor kivancsi lennék ba maganerdégazdalkodd helyes tagolasara.
Indokolast is kérek.
Tobb megolddas esetén is.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.25. 22:02:03

@Eurdpai téridé: foldgaz e-szamla. )
Ha helyesen irtdk, az eleve gyanus. A Tanu orszagaban ennyit nem tudni? Eberség, elvtarsak, éberség!

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.25. 22:07:06

@Head Honcho: csakhogy f6ldgaz e-szamla a hivatalos megnevezés.

Valasz erre

Igazamvanvagyigazamvan? 2020.07.25. 22:09:17

@gigabursch: magan erdégazdalkodo- ha egyéni vallalkozo, aki masok erdejeit gazdalkodja,
avagy maganerdd gazdalkodd, ha egyetlen maganerdo6t gazdalkodik, ami lehet a sajatja is.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.25. 22:10:37

@gigabursch: most én szeretnék magyarazatot a gigabursch egybeirasara.(-;

Vélasz erre

Plsty 2020.07.26. 03:46:26

Szakallas triikkk, de egyben régi jol bevalt is. A felhasznaldék 95%-anak fogalma sincs szerintem hogy mi a szolgaltatéja
weboldalanak cime, mivel van neki 5-6 vagy még tobb (viz, gdz, dram, szemét, tv, tdvhd, mobil, bank stb). Még akit
érdekel, annak se konnyt nyilvantartania, de egy atlag felhaszndlé az lat egy linket, és kattint, mert 6 csak el akarja
intézni a dolgot. Az idésebb, 50 feletti korosztalybdl sokan még azt se tudjak, hogy mi az url, igyhogy a nekik a furcsa
se tlnik fel. az ssl tabusitvanyt az se tudjak, eszik-e vagy isszék, a legtobb még akkor is nyomja a tovabbot, ha
érvénytelen és a bongészd 35 hatalmas pirosbetis figyelmeztétésén kell keresztillverekednie magat. Nem véletleniil
nem halt ki a phising.

Vilasz erre

h.kovacs 2020.07.26. 11:03:58

a hivatalos NKM szamlan is foldgadzszamla szerepel, de mindegy


http://blog.hu/user/478845
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/478845
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38735582
http://blog.hu/user/898703
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38738474
http://blog.hu/user/169612
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38741488
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38741750
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38738474
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38741770
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38735582
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38741778
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38741488
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38741786
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38741488
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38742312
http://blog.hu/user/415348
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38743016

viszont:

kaptam egy levelet a navtdl, hogy tulfizetésem van ( valgjaban nincs, csak atmenetileg, de ez is mindegy )
masnap kapok egy e-mailt egy indiai feladoétol (!), hogy a tulfizetésemet nala lehet visszaigényelni, ha rdkattintok
kérdés:

honnan a faszbdl tudta az indiai, hogy tulfizetésem van ?

Vélasz erre

r: "}! MAXVAL bircaman koziré - http://bircahang.org 2020.07.26.
<’ 11:04:06

En az ilyen marhasagokra mindig rakattintok, s mindent ki is toltok. J6 mulatség.

Vélasz erre

¥ Androsz - http://migransozo.blog.hu 2020.07.26. 16:11:53
@gigabursch: @Igazamvanvagyigazamvan?: Mivel az erd6gazdalkodé szerintem nyilvdnvalé médon

egybeirando, a maganerdégazdalkodo is egybeirando lenne, ha maganerdd a tevékenység targya, csakhogy ez
meghaladja az ilyen esetben engedélyezett hat szétagot, tehat maganerdé-gazdalkodé alakban kell irni. Ha viszont az,
aki a szdt leirja, azt akarja k6zolni - mert ne felejtsiik el, az irds célja az, hogy mi akarjuk kozolni egy gondolatunkat
massal -, hogy az erd6gazdalkoddk kozott magantevékenységként vagy maganszemélyként végzi ezt az illets, akkor
mérlegelnie kell, hogy a magannyomozé mintdjara magan-erdégazdalkodét ir, vagy a "magdn"-t jelz6ként haszndlja - ez
vitathatd, de védhetd is -, és magan erd6gazdéalkodé alakot valaszt. A példakifejezés jé valasztas volt, a helyesiras
szabdlyai elég sokszor nem egyértelmiek, a helyes irds ezért az olvasoétdl is rugalmassagot var.

" Aki képes egybeirni azt, hogy »f6ldgadzszamla«..."

Pedig ez a j6. Foldgaz, gazszamla, vizdij, igazolvanyszdm. Kar, hogy ez a minimum megoszté nyitds eltereli a figyelmet a
poszt valddi témajarol.

Valasz erre

Plsty 2020.07.26. 17:00:27

@Androsz:

Draga j6 magyartanarom (aki egy szérszalhasogaté fasz volt, és utaltuk mint a szart), a hajlitottbutorgyar "humoros"
példajat hozta. Neveztesen, hogy a hajlitottbutor-gyar az egy gyar, ami hajlitott butorokat gyart, a hajlitott-bitorgyar az
meg egy olyan butorgydr, ami nem egyenes, és ezen jol el is kuncogott magdban. Hasonl6an "vicces" példa a
haszndaltauto-kereskedés. Istenem, hogy utdltam a nyelvtant... Amig érti a masik emer, hog, mit akarok, addig olyan
mindegy, hogy mit mond a helyesirasi szabalyzat.

Vélasz erre

Expi 2020.07.26. 18:11:59

@P1sty: Erdemes lenne egy statisztikat csinalni életkor szerint, hogy melyik generéacié mire és hogyan hajlandé
kattintani, meg lennél lep6dve, garantalom .... én feliigyeltem tobb szaz f6s felhasznaldi kort, a 20-40 - es generacio
semmivel nincs lemaradva az a helyzet ...

Vélasz erre

efi 2020.07.26. 18:15:36

Mi a baj a foldgdzszamlaval ? Egybe kell irni.

Vélasz erre

Plsty 2020.07.26. 20:35:40

@Expi:

Erdekes lenne. Mondjuk nekem csak az 50+ osokkal van tapasztalatom (ki lehet talalni, vajon hol dolgoztam), de az
katasztrofdlis. Siman kattint a "Te lenni 200 ezredik megnéz6, kattitnson a Iphone5 nyereményedért"(sic) felugré
ablakra, és ha lett volna adminjoga, telepiti is rogtéon a malwaret... De ugyanugy bejott az a szakallas trikk is, miszerint
tokismeretlen feladotdl "szallitélevél" subject, "Mellékletben kiildom a szallitélevelet" lizenet, és mar nyitja is a
szallitolevel.pdf.exe csatolmanyt... Ha nem lett volna software restriction policy bedllitva, mar telepiti is a spywaret.
Mikor mondom, hogy ilyet taldn legkdzelebb nemkéne, akkor az a vdlasz, hogy dehdt a szallitéleveleset meg kell nyitni.
"Miért, rendeltél valamit? Nem, de hat attél még fontos lehet." Brrr, a hideg is kirdz, ha ragondolok...

Mondjuk a "digitalis bennsziilott" genredciéval kapcsolatban sincsenek illiziéim, azok is csak simogatjak az okostelot
meg annyit tud, hogy az iiveghatasu fészbukkikonra nyomkod. Lattam pér fiatal tel6jat, katasztrofa, milyen appokkat
haszndl, és megadja az 0sszes 1étezd jogosultsagot, ami csak van androidban, mert "kiillonben nem mikodik". Azt hogy a
zseblampaaponak minek kell tarhely meg hdlozat meg sms hozzaférés, az mar nem mertil fel benne, azt se tudja, mi az.
Amugyis mi a fasznak zsebldmpaapp meg vérnyomasmér6 meg az 6sszes hasonlé kamuszart beszopjak...



http://blog.hu/user/117536
http://blog.hu/user/24459
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38743018
http://blog.hu/user/24459
http://migransozo.blog.hu/
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38744168
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38741488
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38741778
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38744322
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38744168
http://blog.hu/user/1531578
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38744602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38742312
http://blog.hu/user/17732
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38744620
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745178
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38744602

Es akkor ilyen kérillmények k6zott mondja a modern, okos f6ndk, hogy legyen BYOD, mert az milyen trendi (volt 2010-
ben), meg milyen koltséghatékony... Adatbiztonsag? Na arrél még csak nem is hallott...

Vélasz erre

Plsty 2020.07.26. 20:51:12

Egyébként Kevin Mitnicknek tok igaza van, az informatikai biztonsdgban a leggyengébb lancszem az ember. Dobbenet,
hogy mar a 80-as években latta, amikor még csak viszonylag képzett emberek hasznaltak szamitogépet, de most, hogy
sz0 szerint mindenki, a leghiilyébbek is, igazabb mar nem is lehetne. Na ezért nem fog soha kihalni a pshising.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.26. 21:56:38

@P1sty: miért, te tudod, mi az e 33?

Vélasz erre

gigabursch 2020.07.26. 22:12:02

@Igazamvanvagyigazamvan?:
@Androsz:
@P1sty:

Ok, k6szonom. Igazabol valahogy én is igy gondoltam, a hajlitottbutor-gyar segitett megérteni a nyelvtani hatteret.

Vilasz erre

gigabursch 2020.07.26. 22:13:17

@Expi:

Szerintem a porné korhatar fliggetlen.

Valasz erre

Igazamvanvagyigazamvan? 2020.07.26. 22:29:41

@P1sty: tudod, mi az e300?

Vélasz erre

Plsty 2020.07.26. 22:41:21
@Igazamvanvagyigazamvan?:

Kérhetek kontextust? Elelmiszeripar talan? Mert akkor c vitamin.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.26. 22:44:51

@P1sty: az €300 aszkorbinsav. De mi az e33?

Vélasz erre

Igazamvanv igazamvan? 2020.07.26. 22:52:48

@P1sty: azért nem kell felvagni a tuddsodra. Tudod, milyen fodém van a fejed felett? Tudod, mi az autéd kozponti
egységének BUS rendszere? Tudod, milyen peszticidek vannak engedélyezve a buza termesztésekor? Tudod, a pélod
milyen anyagbdl késziilt? Tudod, mennyi az arzén megengedett hatdrértéke a vizben?

Tudod, hogy mikortél kdros a szisztolés és diasztolés érték kozti kiillonbség?

Ezek mindennapi dolgok.

Nem, az emberek nem ismernek mindent. Azt se, hogy hogy miikodik a vizcsap. Ha nem igy lenne, akkor most nem
lenne munkad...

Vélasz erre

Plsty 2020.07.26. 23:21:25
@Igazamvanvagyigazamvan?:

De nagyon magadra vetted. De ez nem valtoztat azon, hogy a legtobb felhasznalonak halvany lila segédfogalma sincs,
hogy épp mit csindl, csak kattintgat 6ssze-vissza, hatha az torténik majd, amit 6 szeretne és elképzelt. Kozben persze
azt hiszi, érti, "mert itt csak kattingatni kell", rosszabb esetben "6 torrentezik is, ért 6 a gépekhez".



http://blog.hu/user/580211
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https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745614
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38744602
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745694
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38745250
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745748
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38745694
http://blog.hu/user/568602
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745766
https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem?full_commentlist=1#c38745748
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https://antivirus.blog.hu/2020/07/24/foldgazszamla_vagy_megsem/full_commentlist/1#c38745816
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Nyilvdn ez nem csak a a felhaszndl6 hibdja, egyre tobb olyan dolgot lehet (vagy egyeneseen kell) online elintézni, amit
semmi értelme online intézni, nem egyszeriibb, nem gyorsabb, nem praktikusabb, csak igy a cég megtakarithat 2
ugyfélszolgalatost, és azmilyenjé. Az emailt is kvazi hivatalos kommunkaciénak gondolja szinte mindenki, holott
rohadtul nem az, nem arra lett kitaldlva 40 éve, és nem is alkalmas rd. De milyen eccer(l, mert csak kattintani kell...

Vélasz erre
Igazamvanvagyigazamvan? 2020.07.26. 23:26:58
@P1sty: latod, ezért latod rosszul. Egyszer a felhasznal6 hibaja, hogy nem tudja kezelni, masszor a hasznalt technoldgia
a hibas.

Nem, az egyszeri felhasznalé dolga, hogy akarja haszndlni a cuccot, a szakemberé, hogy elmagyarazza, mi kell neki,
mire hasznalja és hogyan.

Vilasz erre

Igazamvanvagyigazamvan? 2020.07.26. 23:28:12

@P1sty: ahogy te sem tudod, mi a killonbség a miiszal és a mesterséges szal kozott, csak hordod a ruhad.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.26. 23:32:46

@P1sty: avagy minek tudni, hogy cdma vagy fdma kell-e az autédba?

Vilasz erre

Plsty 2020.07.26. 23:48:16

@Igazamvanvagyigazamvan?:

Hiaba magyarazod, mert a felhasznald szarik rd, "6 csak hasznéalni akarja". Példaul hiaba mondod el 300szor, hidba
folyik a csapbdl is, hogy erds jelszd, mindenhol kiillonbo6zdé jelszd, az 6 jelszava akkor is 12345, vagy ha nagyon fifikdsnak
gondolja magat, akkor qaywsx.

A szamitastechnika az nem olyan, mint a TV volt, hogy megveszed, aztan hangerd le-fol, csatorna elére-hatra a kezelése.
De ezt nem akarja tudomasul venni, mert "til bonyolult". Kb mintha autét akarndl vezetni a kresz ismerete nélkiil. En se
azt akarom, hogy a felhaszndal6 assemblybe irjon buborék rendezé algoritmust. De alapvetd felhaszndlodi ismerete
legyen. Vagy ha nincs, és én tiirelmesen elmagyarazom, akkor ne szarjon ra nagy ivben.

Mindegy, nem az én szamldmat nulldzza le egy ukrdn phiser, nem az én meztelen képem keriil index cimlapra, nem az
én Oszes létez6 személ,es adatomat tudja a fészbuk meg a zsebldmpaapp kinai iréja.

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:02:29

@P1sty: tehat olyan megoldas kell, ami biztonsdgosabba teszi az egészet. Sosem a felhasznalé a hibéas, neked kell a
terméket megbizhatéva tenni. Ezek a franya gyartok eladni akarnak. Hardwaret, softwaret, mindent.

Nem érdekli 6ket, hogy aki megveszi, az felné6tt-e a feladathoz. Mert ez a dolguk.

Amikor autdt vasarolsz, nem vizsgaztatnak, nézik a reflexedet, és szocidlis viselkedésedet. Viszont fejlesztenek abs-t,
savtartot, onvezetot. ..

Még a henteseknek is fejlesztettek lanckesztylit, nem azon morogtak, hogy mar megint egy hiilye, aki levagta az ujjat.
Pedig ha valaki, akkor a hentes ért a késhez.

Vélasz erre

Plsty 2020.07.27. 00:04:20

@Igazamvanvagyigazamvan?:

Valoban nem kell. Viszont azt a jozan emberek tobbsége tudja, hogy a kocsikulcsot ne hagy a kocsi tetején, mert
ellopjak. J6zan ész, igaz? A jelszét viszont felirja kis ragadds cetlire a monitorra, és azt hiszi, hogy az ugy tok
biztonsdgos, mert nem latja senki. Kivéve az 6sszes kollégajat, iigyfelét, takariténénit, meg a szembe irodahazbdl
mindenki.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:04:32

@P1sty: apropo, tudod, hogy miikodik a felvond egyetemes vezérlése? Nem? Akkor hogy lehetsz olyan felel6tlen, hogy
beszéllsz a liftbe és megnyomsz egy gombot???

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:06:07
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@P1sty: és? Te pedig odamégy az autdédhoz, és megnyomod a taviranyité gombjat!!! Felel6tlenség.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:13:44

@P1sty: tudod, én 14 éve azzal szembesiiltem, hogy errefelé, nem kell zarni az autét. Ha lehtizva marad az ablak, a
legrosszabb, ami eddig tortént, hogy nem szélt a szomszéd. Erre te jossz a kocsikulccsal....

Vélasz erre

Plsty 2020.07.27. 00:13:59

@Igazamvanvagyigazamvan?: Nem érted. Ha biztonsagos, akkor komplikalt hasznalni, és akkor az a baja. Ha nem
biztonsagos, az a baja.

Social engineering ellen meg végképp nem tudsz technikailag biztonsdgosat kitalalni, mert az eleve az embert (a
felhaszndalét) célozza. A posztbeli phisingben sincs semmiféle technikai hekkelés vagy varazslat, a "hamis" weboldalon
az ssl pont olyan tokéletesen védi a halézaton 4tmend adatokat, ahogy a nagykonyvben meg van irva. a felhaszndlo
onként és dalolva adja meg a bankartyaadatait.

Vaélasz erre
Igazamvanvagyigazamvan? 2020.07.27. 00:16:56
@P1sty: "Még akit érdekel, annak se konnyl nyilvantartania, de egy atlag felhasznald az l1at egy linket, és kattint, mert
6 csak el akarja intézni a dolgot. Az id6sebb, 50 feletti korosztalybol sokan még azt se tudjak, hogy mi az url, tgyhogy a

nekik a furcsa se tlnik fel. az ssl tabusitvanyt az se tudjak, eszik-e vagy isszak"

Noha errdl pont nem beszéltiink, de még onmagadnak is ellentmondasz.

Valasz erre

Plsty 2020.07.27. 00:22:18

@Igazamvanvagyigazamvan?:

Kifejened? Nem értem, mire gondolsz.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:23:11

@P1sty: ja, képzeld, két napja lecseréltem a telefonjainkat. Nem volt raktaron s20, mert a koronavirus. Masnap kellett
visszamennem. Se bizonylatot nem kaptam, hogy tartoznak egy kés,iilékjel, sem 6k nem kértek. A nevem kellett
bemondani ,és megkaptam a nem olcsé vasat.

Ezt a felel6tlenséget! Semmi jelszd, titkos adat, biztonsagi kérdés!

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:30:32

@P1sty: arra gondolok, hogy te a sima juzert teszed felel6ssé a hibaiért. A kozonséges polgar mindig igy fog viselkedni.
Nem fogja megtanulni, hogyan védje magat, mert nem igy miikodik a Vilag. Ahogy a maganyos, nyugdijas néniknek sem
szerveznek onvédelmi tanfolyamot, hogy leiissék a retikiil rablét.

Arra gondolok, hogy az egész , hogy url meg ssl sokkal bonyolultabb attdl, hogy a gép el6tt megértsd. Tehat vagy
oktatni kell, vagy kidolgozni egy biztonsdgos mdédot. Tlizfal, biometrikus azonositds, mit tudom én. Avagy, amit errefelé
hasznélnak: a bankod visszafizeti a pénzed, ha lenyultak..

igaz, par napig figgoben tartja az utalast.

Vilasz erre

Plsty 2020.07.27. 00:35:36

@Igazamvanvagyigazamvan?:

Valoszini az elado6 beépitett arcfelismerd szoftverére hagyatkoztak, amikor masodszor mentél. Ami persze
konnyelmiség, és te kiabalndal a leghangosabban, ha valaki masnak adtdk volna oda. Na pont ez az, amit az
informatikdban nem szabad csindlni, 1asd bkv ejegy botrany.

Vélasz erre

Plsty 2020.07.27. 00:46:04

?:
Pont azt pofazom, hogy a fenti egy sima csalds, amiben SEMMIFELE technikai furfang nincs.
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Leegyszerlsitem analég példara, hogy megértsd.

A csal6 bérel egy lzlethelységet a kiilvaros szélén a gettéban, és kiirja ra, hogy NKM iigyfélszolgélat (ez a hamis
weboldal). Tok az a logd, tok ugyanolyan székek, asztalok, stb, mint egy valédi NKM iigyfélszolgalaton. Utana nyomtat
egy NKM logos-fejléces levelet amiben azt irja, hogy tartozol mittudomén, 50 ezer forinttal, és azt is, hogy kedves
ugyfeliink, elintézheti igyét az Gjonnan nyilt kirendeltségiinkben (ez a phising email). Ha te nem ellendérized le, hogy az
"jonnan nyilt kirendeltség" tényleg az NKM-¢é e, hanem elhiszed, mert oda van irva (rdkattintasz a linkre), akkor
odamész az alkirendeltségre. Ott esetleg feltlinhet, hogy kicsit furcsa helyen van a gettéban az tigyfélszolgalat (furcsa
url), de nem torédsz vele, merthat ez volt a levélben. Tehat bemész, és befizeted a pénzt (a csaldnak), amire aztan
keresztet vethetsz.

Na mint latod, teljesen analdg, ha a "valé fizikai életben" csinal egy csalé ilyen phisinget, akkor is te vagy a hiilye, ha
beddlsz.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:47:05

@P1sty: nem ugyanaz az eladé volt...mellesleg a legdurvabb tdmadasok a bankokat érik. Nomeg a biztonsdgomeért
felel6s halokat. Az egységsugaru biikkfagatyast oktatod ki, mikozben azt tapasztalja, hogy a Barclay's fiokjabdl tiint el a
pénze, vagy a Facebook adatait loptak el?

Vélasz erre

Plsty 2020.07.27. 00:54:20

@Igazamvanvagyigazamvan?:

Itt a pénzvisszafizetés nem jatszik, mert nem a 3 ezer forint a 1ényeg, hanem a kartyaadatok, killonésen a CVV kéd,
mert ha az is megvan, barmilyen tranzakciét csinalhat a kartyaddal. Bar az se valdszini, hogy csinal, mert az ilyenek
inkabb csak eladjak a kartyaadatokat olyannak, aki kifejezetten ezzel foglalkozik nagy tételben, es majd az fogja leszivni
a szamladat.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:55:16

@P1sty: nézd, a védelem nem a felhasznal6 dolga. Nekem mind a TV, mind a net, mind a mobil szolgaltatém biztosit
tlizfalat, anti-phishinget, virusirtét. Sky, Virgin, Vodafone.

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:56:25

@P1sty: tehat? En vagyok a hiilye, vagy a bank fizetett szakembergardaja?

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 00:58:33

@P1sty: egyébként de. Volt ra példa, hogy a bank tigyfeleit6l minimalis, egy font koriili 6sszeget emeltek le. Azért
havonta 3 milli6é font nem jon rosszul....ja, és nem az 6sszeg miatt buktak meg...

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:00:21

@P1sty: de az ESET is abbdl él, hogy elvégzi a biztonsdgi munkdékat helyettem.

Vélasz erre

Plsty 2020.07.27. 01:06:11

@Igazamvanvagyigazamvan?:

Nem a szolgéltatdd dolga az antiphising, ugyanugy, ahogy a postanak nem dolga kinyitogatni a leveleket, es megnézni,
hogy tényleg az NKM adta e fel az NKM fejléces levelet.

Ez csak egy extra, amit biztosit neked. Mondjuk eleve ha haszndlsz tiizfalat meg spam szirét, virusirtot antiphisinggel,
akkor mar a felhasznalok 90%-andl jobb vagy, és nem klasszik egységsugaru juzer.

Vilasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:06:55

@P1sty: "szamitdstechnika az nem olyan, mint a TV volt, hogy megveszed, aztdn hangeroé le-fol, csatorna el6re-hatra a
kezelése. De ezt nem akarja tudomasul venni, mert "tal bonyolult". Kb mintha autot akarnal vezetni a kresz ismerete
nélkil. En se azt akarom, hogy a felhasznalé assemblybe irjon buborék rendezé algoritmust"
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Te sem ismered a Bosch bus rendszerét, de mégis vezeted az autéd. A kresz majdnem joé példa, latszik, hogy nem
vagyunk tdl messze egymastol. Pont engem igazol. A kresz hatdsdagi el6irds, nem az autégyartoké. Visszautalnék az
oktatasra tett megjegyzésemre.

De a TV mtikodését sem ismered, mégis haszndlod. Példaul biztos vagyok benne, hogy a felhaszndlék jelentds része nem
tudja, mit6l "okos" a TV-je.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:08:10

@P1sty: téves, ezek nem valaszthato extrak.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:09:15

@P1sty: amit én tehetek, hogy ezen felil telepitek mast is. Kasperskyt, Esetet, stb.

Vilasz erre

Igazamvanv igazamvan? 2020.07.27. 01:13:1

@P1sty: ja, a mai TV-k mar nem csatorna és hangero szabalyzasuak..

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:15:54

@P1sty: és azt hogy értékeled, hogy par éve a haztartdsi okoseszkozok feltorésével jutottak be a juzerek hdlézatdba, és
loptédk el az adataikat? Hogyan védekezzek? Alucsako?

Vélasz erre

Plsty 2020.07.27. 01:16:36

@Igazamvanvagyigazamvan?:

Ugyanugy, ahogy a kézlekedéshez kell alapismeret (és nem feltétlen kresz vizsga), példaul hogy piroson nem megyiink
at, ugyanugy kell a szdmitdgép- és internethaszndlathoznis alapismeret. Ha dtgyalogolsz a piroson és eliitnek, akkor te
vagy a hibas. Ha emailben linkre kattintva fizetsz bankkartyaval, akkor is te vagy a hibas.

Na a felhaszndlok tobbsége az a 8 savos uton pirosban kdévalyog 6ssze-vissza, mert szarik ra, ha azt mondjak neki, hogy
ne menjen at pirosban, mer ¢ nemért ehhez a kreszhez nem érdekli, meg 6 amugy is csak at akar jutni az ut
tuloldalara....

Vélasz erre

Plsty 2020.07.27. 01:25:45
@Igazamvanvagyigazamvan?:

Ne keverjiik a szezont a fazonnal. Ha egy szoftverben biztonsagi rés van, az nem a felhaszndlé hibaja (kivéve, ha azért,
mert nem frissiti), és az ellen nem is elvarhato6, hogy védekezni tudjon. De az elvarhatd, hogy ha a csapbdl is az folyik,
hogy ismeretlentdl jott emailben ne kattints linkre és ne nyiss meg csatolmanyt, akkor ne csinalja. Ha ennek ellenére is
csindlja, 6 a hiilye.

Példaul nem vesz okos héztartasieszkozt? Errdl is megvan a véleményem. Eleve egy marhasdg, és csak a személyes
adatai leszipkazasara vannak, de kényelmes és poén, igyhogy szarik a biztonsagra. Lasd amazon alexa, egy csomo
ember szerint j6 6tlet lehallgatoberenedezést telepiteni a sajat lakdsaba, és még fizet is érte. Mindig is mondtak a
szakemberek, hogy ne vegyél "okos" eszkozt. Megint a felhasznalo hiilyesége.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:33:26

@P1sty: nem. A termék azért van, hogy megvegyék. Azt biztonsagossa kell tenni. Példaul kerités a nyolcsavos mentén,
gyalogatkeldk, stb. Az okoseszk6zoknél hasonld a helyzet. Biztonsagossa kell tenni.
Lasd autok kodjanak ellopasa.

//////

embernek, hogy nem hajt rd a sinekre, csak ha meggy6z6dott, hogy nem jon a vonat? Mondhatnank, hogy 6 volt a hiilye,
d6goljon meg az ilyen, draga egy sorompoé rendszer.

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 01:34:51
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@P1sty: egy egyszerh példa: mikro ajtaja nyitaskor megszakitja az aramkort. Holott kell lenni annyi eszednek, hogy ne
nyisd kil

Vélasz erre

Plsty 2020.07.27. 02:20:30
@Igazamvanvagyigazamvan?:

Ertsd mar meg, hogy a social engineerig nem a technikat célozza, hanem az embert. Ugyantgy miikédik postai
levélben, telefonon keresztiil, és emailben is, mert a felhasznald hiilyeségét haszndlja ki. Fent irtam teljesen analég
példat a phisingre, ugyantugy miikédne, mint emailben. Eppen ez a lényege, hogy a technikai védelmet a felhasznalén
kerezstiil kertili ki, ezért kizarolag technikailag nem is lehet védekezni ellene. Ha a felhaszndlé nem veszi eszre, hogy
épp atverik, akkor nem tudsz mit tenni. Persze prébalkozni lehet a felhasznalok képzésével, de személyes
tapasztalataim alapjan nem nagyon hatékony, mert a felhasznaldk tobbsége nem vevé ra.

Hogy esetleg egy valds példat is hozzak analdg phisingre: régebben volt az a csalas, hogy hirdetési Gjsagban otthonrdl
végezhet6 munkat igértek, persze volt "regisztraciés dij". Amit ha elutalt az aldozat, akor se munka, se pénz. Na ennél
még a fenti emailes phising esetén is jobb a helyzet, mert alapvet6 felhaszndaléi ismeretek birtokdban egyértelmien
latszik, hogy csalas.

Tehat mégegyzser: itt nem arrol van szd, hogy valami egzotikus vuduhekkeléssel kihasznaltak valami biztonsagi rést.
Egyszerlen csak egy jo oreg atveresrdl van sz6, aminek beddl a juzer, ha nem hallgat a j6 tanacsra. Nem lehet
megvédeni az embereket 6nmaguktol.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 09:18:29

@P1sty: oké, én is pont ezt mondom. Az embereket 6nmaguktdl is védeni kell. Az oktatast a KRESZ-szel hoztuk
parhuzamba, ha kotelez6 lenne az oktatds, a végén vizsgaval, jobb lenne a helyzet.
De hiilyék mindig lesznek. Bungee jumping. Egykerekezés a forgalomban. Gyorsulasi verseny. Selfie az épiilet tetején....

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.27. 09:22:53

@P1sty: De G6szintén: te elvarod, hogy az NKM o6sszes ligyfele tisztaban legyen azzal, hogy:
"a belépés név-jelszé parosndl szabadon beirhatunk barmit (pl. izé/semmi, mukinytl/abcd123, stb. ), és maris a
bankkartyés fizetésnél taldljuk magunkat, hanem az a valddi felhasznaldk valddi autentikaciorol szol"

és ezt le is ellendérizze???
Ha elindulsz az autdddal, te minden esetben elvégzed a KRESZ szerinti kotelez6 ellenérzéseket? Nem? Potencialis
gyilkos vagy (-;

Vilasz erre

Igazamvanvagyigazamvan? 2020.07.27. 09:32:51

@P1sty: "A ftéérték azért keriill mérésre, hogy a kiillonb6z6 héértéki foldgazokat (és egyéb égheté anyagokat) 6ssze
lehessen hasonlitani. Ezt pedig a foldgaz égetésekor felszabadul6 h6mennyiség mérésével lehet megtenni.

A fatéérték az 1 m3 foldgaz elégetésekor felszabadulé hémennyiség, ha az égéskor keletkezett vizgéz halmazallapotban
marad. Mértékegysége: MJ/m3 "

Tessék. Te érted? Szerinted az 6sszes gazfogyaszto érti? gk a hiilyék, vagy at vannak verve?

Valasz erre

Igazamvanvagyigazamvan? 2020.07.27. 10:46:57

@P1sty: Néccsak:index.hu/gazdasag/2019/11/25/susan _athey gepitanulas kriptovaluta googlenews/

Vélasz erre

@ Head Honcho 2020.07.28. 15:41:26

-_——

Nem phising, hanem phishing. (A horgaszatra, haldszatra utal hangzasilag.)

@Igazamvanvagyigazamvan?: Te is tudod, hogy "fo6ldgaz e-szdmla" mint alternativa fel sem meriilt. A "fé6ldgdzszamla"
egybe vagy kiilonirdsa volt az alapkérdés.

Vélasz erre

Igazamvanvagyigazamvan? 2020.07.28. 21:47:01
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@Head Honcho: " f6ldgaz e-szamla. )
Ha helyesen irtdk, az eleve gyanus. A Tanu orszagaban ennyit nem tudni? Eberség, elvtarsak, éberség!"

Ha az el6z6 bejegyzésem hozzaolvasod, atmegy a szarkazmus? Ja, hangzasilag semmi koze a szarhoz.

Vélasz erre

@ Head Honcho 2020.07.29. 09:44:10

-_——

Tultolod, Bélam.

Vilasz erre

Igazamvanvagyigazamvan? 2020.08.06. 19:13:31

@Ophin: és 6 g cukor.

Vélasz erre
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargasa

Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Torok, zuzok, felilirok, nyavogok

2020. julius 28. 12:53 - Csizmazia Darab Istvan [Rambo

A ransomware torténelemben - ha csak a legujabbkori torténéseket vessziik - 2008-ban jelentkezett a GPCode kartevo
egy Uj valtozata, amely kiillonosen erés, 1024 bites RSA titkositassal kddolta el a felhasznalé adatait (példaul .DOC, .JPG,

.PDF), majd letorolte azokat.

‘Q,) 0xDUDE

To the person who is wiping (Meow-ing) out all the
(Cassandra, CouchDB, Elastic

. (open file

, Jenkins, etc.

Ha végzett, akkor iizenetet kiildott a felhasznalonak, hogy az allomanyai tuszul lettek ejtve, és némi
készpénz fejében felajanlotta a titkositast feloldo kulcsot. Par év sziinet utan aztan 2013-t6l kezdett el romlani a

helyzet: a CryptoLocker és tarsai azdta is tomegesen megkeseritik az életiinket e recept szerint.

e oreate new anesaith

The attack is going
thru | ek sure
e many exigin IPs there
are. From the lags in
PhangolB yau can ses it
drons datatiases fest then

Srandomstring  mecra

Alig par évvel kés6bb, 2015-ben aztan a "nemzetkozi helyzet fokozodott" a Chimera szinrelépésével. Senki nem
orilt ennek az Gj evolucids 1épcs6foknak, amely a titkositott allomanyokat mar nem csak zarolta, de a zsarolds azzal is

kiegésziilt, hogy nem fizetés esetén a bizalmas dokumentumokat azonnal fel is t6lti egy nyilvanos weboldalra - ez

elsosorban a céges aldozatoknak lehet roppant kellemetlen.

Es hogy az ivet tovabb folytassuk, mostanra mar szinte futészalagon lathatunk olyan incidenseket, amelynél neves
cégek szenvednek el ilyen tamadasokat, példaul 2020. aprilisaban a Lockheed-Martin, a SpaceX, a Tesla, a
Boeing, a Honeywell, a Blue Origin, a Sikorsky és még sokan masok keriiltek nehéz helyzetbe.
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Most pedig egy olyan még Gjabb hullam vette kezdetét, ahol célzottan a netes adatbazisok allnak a szényeg szélén,
és ha nincs rajtuk sapka, akkor jon az automata szkript és az agressziv adatvesztés. Egész pontosan a
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korabbi Elasticsearch és MongoDB adatbazisokat ért intenziv tamadasok utan most mar egészen
iparszerien tovabbi célpontok keriiltek veszélybe: tobbek kozt a Cassandra, CouchDB, Redis, Hadoo
enkins és Apache ZooKeeper rendszerek.

A tdmadas pedig abbdl all, hogy ha az interneten nem biztonsagos, hibasan konfigurdlt adatbazist, nyitott Windows
megosztast taldlnak, akkor kiméletleniil feliilirjdk, megsemmisitik az adatokat.

Anthr@X @anthraxd - jol. 24. 1
The #meow attack is going thru @protenvpn, not sure how many erigin IPs,

there are. From the logs in MengeD8 yeu can see it drops databases First
then create new anes with Srandomstring-meow @MayhemDaytine

{EaleepinComputer #infosec

A kutatdok "Meow" azaz "minyau" tamadasnak nevezték el az incidenst, ugyanis az allomanyok felilirasakor
ezt a karaktersorozatot illesztik be. A tamadasok megfigyelések szerint egy idé 6ta a ProtonVPN IP-cimeken
keresztiil folytatjak, az okok és miértek egyel6re nem ismertek, vagyis nem tudjuk mi a dolog célja. Mert rombolas-
feliiliras utan nincs miért valtsagdijat kérni, igy az itt teljességgel hianyzik.

Addig is a biztonsagos konfiguralds, a gyors hibajavito frissitések, a naprakész virusvédelem és a rendszeres mentések
lehetnek az eszkozeink a hasonld kockazatok csokkentésére, elkeriilésére.

(egosciom | turmbir- JERMPORTRAN g vei R

Sz6lj hozza!
Cimkék: adatbazis tdmadas meow netes wipe welivesecurity.com feliiliras adattorlés

Ajanlott bejegyzések:

Adatszivargds? Heten, minta  Unortodox Egy a jelszonk SIM-csere itt
SzOKk4ar... gonoszok tamadéasok a Qwerty atverés ott
jonnek

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16080808

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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4.5 millio dollaros valtsagdij - kicsengetve

2020. augusztus 03. 08:11 - Csizmazia Darab Istvdn [Rambo

Ha manapsag ransomwarrol beszéliink, és az valamilyen vallalati rendszerben pusztit, akkor mar rogtén dupla feneki
hatdsra gondolunk: valtsagdij egyfeldl a taszul ejtett fajlok helyreallitasaért, és valtsagdij masfelol a bizalmas
céges informaciok publikussa tételének elkeriiléséért. A 4.5 mUSD mai arfolyamon nagyjabol 1.3 milliard
forintnyi 0sszeg, és ez most itt nem csak egy kovetelt, hanem a valosagban ki is fizetett valtsagdij.

A CWT Business Travel Management Company egy az Egyesiilt Allamokban, Minnesotéban talalhat6 utazasi tarsasag,
éves bevételiik hozzdvetdlegesen 1.5 millidrd dollar, és vildgszerte mintegy 18 ezer alkalmazottal dolgoznak.

A biinozok allitasa szerint 30 ezer szamitogép allomanyait loptak és kodoltak el, megsemmisitve és egyuttal
megszerezve mintegy 2 TB bizalmas céges adatot.
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Ez a kett6s nyomds végiil is elérte a céljat, a vallalat megtort és hajlandé volt Bitcoinban Kifizetni a négy és fél millié
dollart. A beszamoldk szerint ez mar egy kialkudott ar volt, a kezdeti kovetelés 6sszege a zsarolok részérol
ugyanis 10 millié6 USD volt.

Allitélag meg is kapték a helyreallitdshoz sziikséges kulcsokat, valamint egy igéretet, hogy nem teszik k6zzé a bizalmas
vallalati fajlokat.
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M_' _I"' Bitcoin To Hackers

Itt ugye egy bonyolult helyzetrdl van szo, és az csak felszin, hogy mennyire hihetiink egy ilyen bilinozoi igéretnek.
De emellett a felhében tarolt adatokat id6kozben téliik is ellophatjdk, meg még szamtalan kiszadmithatatlan dolog
arnyalhatja a képet, magyaran véglegesen lezarni ezt a torténetet naivitas lenne.

Emlékezetes lehet taldn az az osztrak szalloda, ahol fizettek a zsaroléprogram tdmadds utdn, dm a blin6zok egyuttal egy
rejtett hatsoajtot telepitettek a szebb jévoért, amin keresztiil kés6bb, mikor Gjra pénzre volt szlikségiik, egy djabb
ransomware tipust bekiildtek, és ezt tébb alkalommal is eljatszottak.
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Es hogy mennyire komoly a helyzet, arrél az is tantskodik, hogy az FBI riasztast adott ki a Netwalker nevii
ransomware fenyegetéssel kapcsolatban. Ebben arra figyelmeztetnek, hogy a Netwalker célzottan Egyesiilt
Allamokbeli, valamint mas kiilfoldi kormanyzati szervezetek, egészségiigyi és oktatasi agazatban
tevékenykedo szervezetek ellen keriilt bevetésre.

A COVID-19 megjelenése 6ta mar szamos ilyen intézmény szenvedett el tdmadast, amelyekben célzott adathaldszatot,
illetve VPN alkalmazasok sebezhetéségeit kihasznalo exploitokat alkalmazott. A fenyegetés igen komoly, és elsésorban a
Windows alapu gépeket érinti.

28 JULY 2020 agairi eytur theasts. This data f grovided to hakp cyber secury probesisaals. and
system administrators peard against the persatent malickous actions of cyber
Alert Number actors. This prothuct was coondinabed weth DHS-CTSA
M Mw This FLASH has bﬂﬂrnuseﬂmsuhkﬂ:n Standand copprght rules,
fermation may be ditributed without restriction
'WE NEED YOUR
HELP! Indicators Associated with Netwalker Ransomware

H you find any of
these indicators on
your networks, or

_ have related and health by caber actors. bocame
infOrmation, pIEASE  wideky recognized in March 2021, sfter infrusices on an Australisn transportatian
contact and KfuEis company and & U5, pubtiic hedth afganitation. Cyber SO000 wling
YW Mztwalier have since taken advantage of the COVID-19 panderic to compromise
Féi ATCH an incressing rumber of unauspecting wotima.
immediately.
Email: Technical Details
Sywatchi®fbi.gov :
Follorwing a successhul intrusion, Netwalker encrypts all connected Windows-based
Phone: devices and data, rendering critical files, daabases, and applications inacceible
1-855-292-3937 1D users. When executed, Netwalker deploys an embedded configuration that

“Wutr: By reporting amy nelatedt

“"' ”'m‘m‘f“w" " i March 2020, actors wsing Netwalkes began exploiting COMID-19 fears by karing
m?m:';»:‘ Pedy  CASSDECting wictms with pandemic related phishin £.mails. Specifically,
PR T AR Hetwalker spread through & Visual Basic Scripting [VBS] script attached to COWO- 8

The Tedlwinig idormation i being provided by thi FBI, wilh i guarantess of
wearanties, for potential use at the sobe discretion of recesents in order bo protect

Summary

Ay alf fune 2020, the B has received notifications of Netwalker ramommeane
attacks on U S, and fereign government organizationd, education entities, private

nchatés & ransGm nobe, o role Tk names, a0d visious configuration
options.

A kozlemény kitér arra is, hogy lehetdleg ne fizessenek az aldozatok, de ha mégis rakényszeriilnek, ugy
haladéktalanul tajékoztassak errol az FBI irodajat is.

A ransomware fenyegetéssel és a megelozéssel kapcsolatos részletes osszefoglalonkat az alabbi linken lehet
elolvasni.
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Felebard Koérhaz + Sorozatosak Ragnar Kérhéz a
valtsagdijat ransomware lettek a Locker hivja virus szélén
ne kivand! = valtsdgdij koérhazi Capcomot,

tamadasok vétel
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Sharenting - a sziiléi posztolas kockazatai
2020. augusztus 05. 10:01 - Csizmazia Darab Istvdn [Rambo]

Egy angol kutatas szerint a sziilok gyermekeik 13 éves koraig atlagosan 1300 fényképet és videot posztolnak
ki réluk. Hogyan befolyasolhatja a gyermekeink kozeli és tavoli jovéjét, ha az életiik minden pillanatat megosztjuk a
ko6zosségi oldalakon? Hogyan tudjuk cs6kkenteni a "sharenting" - a megosztas (share) és a gyereknevelés (parenting)
szavak 0sszevonasabol sziiletett fogalom -, azaz a folyamatos kozosségi jelenlét kockazatait?

Sok sziilore jellemzo, hogy a gyerekeirol nagyon koran, akar mar magzati ultrahang felvételek formajaban
elkezd tartalmakat megosztani, igy a gyermekek digitalis jelenléte a sziiletésiik elott elkezdodik. Ez
tobbnyire csak a kezdet: utana kovetkeznek a novekvo fogacskakrol, az elso 1épésekrol, a bilizésrol és egyéb
sikerekrol hirt ado tartalmak, amelyek a gyermekek kamaszkoraig folytatodhatnak.

A f6 cél altaldban a csalddtagokkal, baratokkal valéo megosztas és a tavol é16 rokonokkal val6 kapcsolattartas, viszont a
legtobb esetben, tobbnyire nem szandékosan masok szamaéra is nyilvdnossé és elérhet6vé tessziik ezeket a személyes
tartalmakat. A gyerekekrol val6 meggondolatlan posztolas azonban silyosan sértheti a maganélethez valo
jogukat, és sajnos gyakran alapot adhat online zaklatasra is.

shar-ent-ing
aown

When a parent or grandparent
overshares information about their
kids/grand kids on social media.

Természetesen érthetd, hogy sziil6ként szeretnénk orokre megdrizni a révid gyermekkor minden pillanatat, és bliszkén
kozzétenni a gyermekeink eredményeit, de fontos, hogy ezen a téren is mértékletességre torekedjiink.

Egy friss felmérés szerint a féléves és 6 éves kor kozotti gyerekekrol késziilt fotok 15%-a kevesebb, mint fél
ora alatt a sotét web pedofilok altal latogatott oldalaira kertil. Ezért érdemes atgondolnunk, hogy vajon mi
fontosabb: a vicces pillanatok és sikerek megosztasa, vagy a biztonsag szem el6tt tartasa?
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Nem art minden egyes poszt esetében végiggondolni, hogy az adott tartalom megosztasa a tavolibb jovében milyen
bonyodalmakat, kellemetlenségeket okozhat a gyermekiink szdméara. Példaul, ha gyermekiink olyan ruhat visel egy
fotén, amelyen egy politikai partot vagy eszmét tdmogatd motivum van, de idésebb kordban egydaltaldn nem kivan azzal
azonosulni, akkor ez utdlag roppant kellemetlenné valhat szaméara. De teher lehet annak a hamis "image-nek" a
hordozasa is, amit a szlil6k a legjobb szandékkal épitenek fel gyerekeik szdmaéra.

"Az én gyerekem a legcsodalatosabb" egy nagyon fontos sziilGi érzés. Viszont ha a posztolas versengéssé fajul,
akkor nagyon konnyu belefutni abba a csapdaba, hogy a sziilo az online posztokban egy olyan "valésagot"
mutasson, amiben - szemben a tényleges valosaggal - minden szép, harmonikus, kiegyensulyozott és
tokéletes. Ez az alternativ valésag azonban megzavarja és elbizonytalanitja a gyerekeket.

A képek megosztasa altaldban egészen kicsi korban, pusztan sziil6i mérlegelés alapjan kezddédik, igy a feln6ttek sokszor
késbébb, nagyobb korban is elmulaszthatjdk egyeztetni a posztolast gyerekeikkel. Pedig a gyerekek véleményének
tiszteletben tartdsa nagyon is fontos lenne. Gwyneth Paltrow-t példaul lanya, Apple Martin kritizalta, amiért a
szinészno6 nem kérte elozetes beleegyezését, mielott megosztott egy anya-lanya fotot.

- "Anya, ezt mar megbeszéltiikk. Tudod, hogy semmit nem tehetsz k6zzé a hozzajaruldasom nélkil" - vélekedett az akkor
14 éves Apple.
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De térjiink vissza a biztonsagi kockézatokhoz. Mit osztunk meg? Es kivel? Az interneten kozzétett informécidk hosszt
ideig elérhetdk, tovabb kiildhet6k és visszakereshetdk: "ami az interneten egyszer megjelenik, az altaldban ott is
marad". Erdemes kétszer is meggondolni, hogy mit tesziink k6zzé, hiszen akar egy egyszert sziilinapi foté is sok kart
okozhat, ha rossz kezekbe keriil. Nézziik, mennyi mindent tartalmazhat egyetlen egyszert poszt!

- A gyermekiink fotdjat, példaul a "Boldog 2. sziilinapot, Dani!" széveggel
- Részleteket, amelyekbdl kideriil a fotd helyszine, pl. latvanyossagokat

- Més gyermekek adatait, ha csoportképrél van szo

- A fotd pontos helyszinét, ha nem kapcsoltuk ki a helymeghatarozast
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Egyetlen artalmatlan poszttal kozzétesszik a gyerekiink fotéjat, nevét, sziiletési datumat, és a foldrajzi elérhet6ségét.
Ezen adatokat aztan felhasznalhatjak személyazonossag-lopashoz és atverésekhez is, rdadasul ezek alapjan a gyerek
beazonosithaté, megtalalhato, és lehet6séget ad arra is, hogy rossz szandékkal a bizalmaba férk6zzenek. S6t, ha
mindezt csoportkép formdajaban tessziik, masok személyiségi jogait is megsérthetjik.

Stacey Steinberg, amerikai gyermekjogvédo, egyetemi professzor egyik tanulmanyaban emlit egy ijeszto
példat. Eszerint egy anyuka azzal szembesiilt, hogy az ikrei WC-re szoktatasarol megosztott képeket
idegenek letoltotték, médositottak, majd pedofil oldalakon osztottak meg. Erdemes ezeket a szempontokat is jél
meggondolni! Steinberg példdja azt is mutatja, hogy az emberek néha nem tudjdk, mennyire konnyi masok szamara
let6lteni és tarolni a k6zosségi médian megosztott képeket, vagy mennyi informdciot tartalmaznak azok valgjaban.

Ez pedig elvezet a masodik fontos kérdéshez: kivel is osztjuk meg a kiposztolt képeket? A bejegyzéseink lathatésagat mi
szabalyozhatjuk. Ha nyilvanosra allitjuk a kozzétételt, akkor sz6 szerint barki lathatja az altalunk megosztott
tartalmakat. Ha privatra allitjuk at, csak az ismer6seink szamara lesz elérhet6ek a tartalmak - ebben az esetben is
fontos kérdés, hogy milyen gyakran ellenérizziik az ismerdseink listajat, és hogy kik szerepelnek rajta.

A Facebook lehetové teszi, hogy minden egyes bejegyzéshez kozonséget valasszunk, igy korlatozhatjuk azt
akar meghatarozott csaladtagokra és baratokra is. Ugyanakkor az is kérdés, hogy vajon biztosak lehetiink-e
abban, hogy koziiliikk senki nem fogja tovabbosztani, Gjraposztolni az altalunk kiildott tartalmat? Es abban,
hogy az eszkoz, amit hasznalnak, megfelelé biztonsagi programmal van védve, és nem tartalmaz virusokat,
kémprogramokat? Vajon biztonsagtudatosak az online térben? Ezek olyan kérdések, amelyeket valészinlileg nem
gyakran kérdeziink meg magunktél, amikor valamit posztolunk, bar kellene.

Hogyan lehetiink felelsségteljes "sharentek"? A legbiztonsagosabb tanacs az lenne, hogy "ne tegylink k6zzé semmilyen,
a gyermekeinkkel kapcsolatos tartalmat a k6z6sségi médidban", &m ennek a kihivdsnak modern sziil6ként valdszinileg
a legtobben nem tudnank eleget tenni.

A papir alapu fényképalbumok nézegetése mar a multé, raadasul nem is lenne tal praktikus mindenhova magunkkal
cipelni 6ket, hogy megmutassuk a képeinket a csaladnak és a baratainknak. Azonban a digitdlis képek megosztasa soran
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is vannak dolgok, amelyek csokkentik a korabban koérvonalazott kockazatokat:

- Ne osszunk meg olyan tartalmat, amely barmilyen személyes adatot vagy informaciot tartalmazhat, amivel
beazonosithatok a gyermekek: teljes név, cim, sziiletési ido stb.

- A fotok készitésekor kapcsoljuk ki a helymeghatarozast.

- Soha ne osszunk meg gyermekiinkrol meztelen, alsénemiis, vagy hianyos oltézeti képet.

- Legyen konkrét elképzelésiink arrol, hogyan osztjuk meg a fényképeket: ellenorizziik az adatvédelmi
szuroket és a bejegyzés kozonségét.

- Csak azokkal osszunk meg fényképeket és mas tartalmakat, akiket igazan ismeriink, és akikben
megbizunk, illetve kérjiik meg 6ket, hogy ne osszak tovabb azokat.

- Mielott barmit elkiildenénk, 1épjiink vissza egy lépést, és fontoljuk meg, hogy a megosztani kivant tartalom
mennyire és hogyan passzol a gyermekiink személyiségéhez, okozhat-e az adott tartalom szamara
kellemetlen helyzeteket, akar a tavoli jovoben.

- Ha esetleg mi iitkoziink olyan fotéoba, amin gyermekek kihasznalasa lathato, haladéktalanul tegyiink
bejelentést a Nemzeti Hirkozlési Hatésag honlapjan.

Sajat kozosségi viselkedésiink lesz a minta gyerekeink szaméra. Erhetd és elfogadhat6 az emlékek megosztdsanak
igénye, ugyanakkor biztonsagosabb és felel6sebb mdédon érdemes ezt a gyakorlatot folytatni.

A sajat kozosségi "viselkedésiink" és gyakorlatunk a gyerekeink szamara példaként is fog szolgalni arra az
idore, amikor mar 6k is csatlakoznak a kozosségi feliiletekhez. Ha eljon ez a pillanat, mindenképp beszélgessiink
veliik a k6z6sségi média veszélyeirdl, és biztositsuk 6ket arroél, hogy hozzank batran fordulhatnak, ha
elbizonytalanodnak, vagy gyanus dolgot észlelnek.
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How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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A support csalok nem pihennek

2020. augusztus 10. 15:49 - Csizmazia Darab Istvdn [Rambo

Kordbban mar ismertettiik ezt mara mar klasszikusnak nevezhet6 atverési format, amelynek 1ényege, hogy az aldozat
kap egy telefonhivast, melyben nem létezo technikai hibara figyelmeztetik, majd tavoli hozzaférést biztosito
kartékony weboldalakra probaljak meg eliranyitani a naiv felhasznaldkat. Aki azt gondolja, errél mar elég hir,
cikk, figyelmeztetés jelent meg ahhoz, hogy ne okozzon 2020-ban is probléméat, az hatalmasat téved.

Mostani brit esetiink csak egy a sok koziil, a Sussex-i rendérség beszamoldja szerint idén mar 77 bejelentést kaptak
ilyen esetekrol, amihez azt is hozza kell tenni, hogy ezek csak a nyilvanossagra keriilt bepanaszolt esetek, de nyilvan itt
is jelentds a latencia.

A statisztika szerint az atlagosan elszenvedett veszteség az ilyen eseteknél hozzavetolegesen 2000 angol
font, vagyis forintra atszamolva durvan 760 ezer HUF, ami nem kevés.

You may think
the caller is a frien
represe

Egy friss incidensnél az Amazon nevében hivta az dldozatot egy magat biztonsdgtechnikai munkatarsnak kiadé csald,
aki a 60 éves holgynek azt allitotta, veszélyben van az online biztonsdga - ami jelen esetben végiil is totalisan igaz lett.

A kamuhivas soran arrol beszélt a nonek, hogy a biztonsagi rendszer jelzése szerint valaki Kaliforniabol
jelentkezett be illetékteleniil a felhasznal6o nevében. Emiatt azt tanacsolta az aldozatnak, hogy toltson le egy
bizonyos alkalmazast a szamitogépéhez.
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Es igen, azok tippeltek jol, akik szerint ez tavoli illetéktelen hozzaférést biztositott a csalék szdméara az aldozat gépéhez,
megszerezve igy annak pénziligyi és személyes adatait, amelynek segitségével sikeresen javitottak a fent emlitett
statisztikai atlaghoz képest, itt ugyanis mar 7900 GBP, azaz nagyjabol mintegy 3 millié forintot sikerilt az
aldozattol ellopniuk.

A renddrség szerint sajnos folyamatos a probalkozas a csalok részérol, akik hol kitalalt virusfertézésre
hivatkoznak, hol a szoftver licencekkel kapcsolatos problémadkat emlitenek, és elsGsorban idds illetve gyantutlan
emberek a célpontjaik.

A megel6zéshez el6szor is fusson naprakész internetbiztonsagi szoftver (antivirus, kémprogramirto, tizfal) a géplinkon.
Emellett tartsuk frissen rendszeriinket - az operacios rendszer mellett minden alkalmazdi programunkat, ez a biztonsagi
rések bezarasahoz nélkiilozhetetlen.

Legyen minden lényeges helysziniinkén egyedi és erds jelszavunk, amit rendszeres id6kozonként valtoztassunk is meg,
ahol pedig mdd van rd, hasznéljuk a tobbfaktoros azonositasi lehet6séget a belépésekhez. Ha gyants események,
betorés, kompromittalddas torténik, akkor pedig azonnali jelszécsere javasolt.

Nyilvan itt az angol nyelvteriiletet szorjak meg leginkdbb az ilyen hivasokkal els6sorban, melyek esetén jo otlet
leellendrizni a hivét, illetve ha nincs semmilyen problémank, ne déljink be az ilyen csalasi kisérletnek - ez a része talan
Magyarorszagon egyelére minket nem igazan fenyeget. Az irasbeli forma az mar jobban, az egy mondatos link
mellékletes kéretlen iizenetek dont6 tobbsége altalaban kartevo terjesztésre, adathalaszatra, csalasra, jo
esetben kéretlen rekldmok megjelenitésére jo csak.

Mindig gondolkozzunk, miel6tt barmire is kattintanank. A szamitégépes hibak, rendellenességek javitasa fontos bizalmi
kérdés, amire az ember megbizhato szakembert, leinformalhaté szervizt keres, nem pedig egy ismeretleniil, kéretleniil
ajanlkozd leinformélhatatlan telefondal6t fogunk igénybe venni az ilyen a feladatra.

[icgosrom | tomix JERMSTIA a
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A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er Gjéhez. Ré a Fell alasi é ben és az adatvédelmi tajékoztatoban.

Spermahajder 2020.08.11. 13:29:49

Hazai viszonyok k6zott most éppen az EON nevében érkeznek elég primitiv, fizetésre felszélitd levelek. Az 6sszeg kicsi,
igy nem kelt feltiinést, valészinlileg bed6lnek paran. A netre kikertilt, régebbi e-mail cimek a célzott postafiokok, nekem
is érkezett a mar nem hasznalt fidkra.

“ Valasz erre

Tehetetlen Dod6 2020.08.11. 16:26:06

@Spermahajder: En is kaptam két ilyen eonos felszdélitast. Primitiv széveg, gugli forditéval ésszetékolva, kuka.
Tegnap meg ma viszont németiil kaptam bizonyos Peter Wolftél ajanlatot, illetve szerzédéstervezetet - hogy mire, azt
nem tudom, mert eszem adgaban sem volt megnyitni a linket, az ilyen is automatikusan kuka.
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NoO a COVID-os kibertamadasok szama

2020. augusztus 13. 09:21 - Csizmazia Darab Istvdn [Rambo]

A viladgjarvanyhoz kapcsolédo adathaldsz és kartékony programokon alapulé tamadasok szama ugrasszertien
megnovekedett februar 6ta. Marcius végéig meghaladta a 42.000-et azon weboldalak szama, amelyek domain neve
tartalmazza a "corona" vagy "covid" szavakat, és sokat ezek koziil haszonszerzési céllal hoztak 1étre. Ez a rendkiviili
id6szak ugyanis szamos eléonyt nyujtott a hackerek szamara, akik a krizishelyzet kiaknazasa érdekében
felgyorsitottak mikodésiiket.

A hackerek egyik legfébb taktikdja a bizonytalansag és a fesziiltség kihaszndldsa, hiszen a fokozott stressz hatdsara
csOkken a raciondlis gondolkodas képessége. Amikor nyugodtak vagyunk, konnyebben észrevesziink egy hamis e-
mailt vagy gyanuis weboldalt, ami bar szemlatomast nagyon hitelesnek tiinik, am nyelvhasznalataban és a
megfogalmazas moédjaban is eltér a valéditol.

A vildgjarvany megkonnyitette a csalok dolgat ugyanis a virustol valé félelem és a korlatozasok okozta bizonytalansag
nehezitették a racionalis gondolkodast. J6 példa erre a koronavirus.gov.hu nevével szemérmetleniil visszaéld csaldsi
kisérlet, amelyben a magyar kormany nevében probaltak meg személyes adatokat begyijteni az aldozatoktol.
A levél iréi azt igérték a cimzetteknek, hogy egy regisztracios lap kitoltése utan pénziigyi segitséget kapnak

a kormanytol.
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A spam latszélag a noreply KUKAC koronavirus PONT hu cimrél érkezett, és ebben arrél tdjékoztatnak, hogy a magyar
kormany az Egészségiigyi Vilagszervezettel egylittmiikodve allitélag ugy dontott, hogy pénziigyi tamogatast
nyujt az Gj koronavirus elleni kiizdelemben. Természetesen kartéritésrol szé6 sem volt, a hackerek célja a kitoltott
regisztraciés lapon 1évé személyes adatok ellopasaban meriilt ki, melyeket aztan csaldsokra, megszemeélyesitéses
tamaddasokra, s6t akar banki SIM Swap csaldsokra is felhasznalhatnak.

Ez egy egyre inkabb terjed6 csalasi forma, ahol a célszemélyrdl begyijtott, kiszivargott, ellopott személyes adatokkal
visszaélve a nevében SIM kartya cserét kezdeményeznek a mobilszolgaltaténdl, és igy mar 6k kapjak a banki
kétfaktoros jovahagyo és tajékoztaté SMS iizeneteket.



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/08/13/no_a_covid-os_kibertamadasok_szama
https://blog.hu/user/59779/tab/msg
https://antivirus.blog.hu/2020/03/19/megjelent_az_elso_magyar_koronavirusos_atveres
http://antivirus.blog.hu/media/image/202008/oko1.png
https://antivirus.blog.hu/2020/05/15/azt_mondod_covid19_azt_mondom_spam
http://antivirus.blog.hu/media/image/202008/oko2.png
https://antivirus.blog.hu/2020/05/29/szemelyes_adatok_szevasztok
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

36%

W
| ——)
—
22% —
EE— I
E— — —
e I —
E— — —
. F s il
Malicious Malware! Fhishing/ Fake
domains Ransormsare Scam news

Egy masik nagy elény, amelyet a szamitdgépes blin6zék kaptak a vildgjarvanytol, a normal, megszokott élet felborulasa
volt. Atlagos koriillmények kozott a hivatalos szervezetektél érkezé, az adatainkat bekéré iizenetek
szokatlannak tiinnek, azonban a feje tetejére allt hétkoznapokban nehezebbé valt kisziirni a furcsasagokat. A
megvaltozott életviszonyokra a kibertamadok is hamar reagdltak, kihaszndlva a felhasznéldk frusztracidjat és
bizonytalansagat.

Ezt bizonyitja az Interpol legfrissebb, 2020. augusztusi jelentése is, mely szerint a jarvannyal kapcsolatos leggyakoribb
online fenyegetések az adathaldszat és atverések, a kartevok és zsaroloprogramok, a rosszindulati domainek, illetve az

alhirek. A leggyakoribb online fenyegetések balrél jobbra haladva: rosszindulati domainek, kartevék és
zsaroloprogramok, adathalaszat/atverés/csalas, hamis hirkeltés.

Hazénkban példédul az elmult hénapokban tobbszor préobaltak a Nemzeti Adé- és Vamhivatal nevében érzékeny adatokat
lopni a tdmaddk. Leveliik szerint a felhasznalo adod-visszatéritésre jogosult, azonban ha az e-mailben talalhatoé
linkre kattintott, az egy adathalasz weboldalra iranyitotta. Hogy csak néhéany jelent6sebb akciot emeljiink ki a
tavaszi bevallési szezon id0szakabodl, marciusban mar kaphattunk a nav KUKAC info PONT com cimrdl olyan értesitést

ami visszatérités helyett adathaldsz oldalra vitt.

Aprilisban arrél olvashattunk, hogy tébb véltozatban is felbukkant mar a szazezres 6sszegrél sz6l6 NAV nevével
visszaélb iizenet, amely szintén a személyes és banki adatok lehaldszdsara torekedett. Sokszor valéban nehéz
felismerni a rosszindulatu e-maileket, hiszen hivatalos szervezetek nevében, azok arculatat felhasznalva
szolitjak meg az aldozatokat. A védekezés érdekében a biztonsagtudatos, évatos online jelenlét mellett érdemes
adathaldszat elleni funkciéval is felvértezett virusvédelmi programokat hasznalni.

A koronavirus terjedése miatt egyre nagyobb mértékben kell digitdlis megoldasokra tdmaszkodnunk a mindennapi
életiink sordn. Ezt a hackerek is jol tudjak, és a felhasznalok tapasztalatlansagat probaljdk kihasznalni - a jarvannyal
kapcsolatos informacidokeresés mellett - az otthoni munkavégzés teriilletén is. Az egyik naprél a masikra tortén6é home
office atallas kovetkeztében az emberek kiszolgdltatottabba valtak a szamitogépes tdmadéasokkal szemben, mivel
nehezebb megvédeni az otthoni halézatokat a rajuk leselkedé veszélyektdl.

A statisztikak azt mutatjak, hogy a virusok, kirtékony kédok 38%-a adlcazza magat valamilyen Microsoft Office
dokumentumnak, vagy hasznalja fel ezt a formatumot a tdmadasokhoz. Az adathalaszat és a kartevok szamanak

novekedése mellett a visszaélések azokat a videdkonferencia alkalmazasokat sem kimélték, amelyek az online
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munkavégzés alapvetd feltételeivé valtak. A legismertebb példa erre az igynevezett zoom-bombing jelenség,
amikor a nyilvanos Zoom hivasokhoz illetéktelenek is csatlakoztak, és nem odaillo tartalmakat jelenitettek
meg a gyanutlan résztvevok szamara.

A fenti példék jol mutatjak, hogy mennyire fontos tisztaban lenni a digitalis veszélyekkel, és azzal, hogyan 6vhatjuk meg
magunkat a szamitégépes fenyegetésekkel szemben. A digitdlis tudatossdg szerepe napjainkban egyre inkabb
felértékelddik, hiszen ez egy olyan készség, amely segit megvédeni az érzékeny személyes és pénziigyi adatainkat az
online térben. Hogyan ne valjunk aldozatta? Az alabbiakban bemutatunk néhany kulcsfontossagu tippet,
amelyek betartasaval elkeriilhetjiik azt, hogy csalok aldozatava valjunk:

- F6 a nyugalom - a tdmadok igyekeznek idébeli nyomast gyakorolni az aldozatokra, hogy 6sztén6zzék éket a
stresszhelyzetben torténdé dontéshozatalra, ezért ha siirgeté e-mailt vagy iizenetet kapunk, vegylink egy mély levegét és
nyugodtan gondoljuk at az abban leirtakat.

- Ellendrizziik a feladot - ha olyan iizenetet kapunk, amely arra szolit fel, hogy kattintsunk egy linkre, vagy adjuk meg az
érzékeny adatainkat, kiillonosen fontos, hogy ellendrizziik a feladé hitelességét. Ha kétségeink tdmadnak, toroljik az
iizenetet, és vegylk fel a kapcsolatot a szervezettel, amelynek a nevében érkezett.

- Ellendérizziik a feladd hivatalos weboldalat - minden esetben ajanlott a hivatalos weboldalakon tajékozédni, ezért ha e-
mailt kapunk egy szervezet nevében, akkor ne az lizenetben elhelyezett linket hasznaljuk, inkdbb keressiink ra a
bongészénkben.

- Végezziink rendszeres frissitéseket - ha az alkalmazasokban sérillékenységeket fedeznek fel, a vallalatok frissitést
kiildenek a probléma megoldasahoz. Ezért elengedhetetlen a szoftver folyamatos frissitése - ha lehetséges, valasszuk az
»~automatikus frissités” lehet6séget, hogy ne felejtsiik el telepiteni a frissitéseket.

- Hasznaljunk megbizhaté virusvédelmi szoftvert- a rosszindulati programok, az adathaldszat és az egyéb online
fenyegetések elleni kiizdelmet jelent6sen megkonnyiti, ha rendelkeziink naprakész és megbizhato virusvédelmi
programmal.
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A rendkiviil, napi szinten tdjékozatlan emberek korében arathat az ilyen legfeljebb. Ha volna barmiféle tdmogatas, arrdl
a hirek is beszamolna, de sajnos pont az ellenkezgjérdl lehetett értesiilni.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Adathalaszat kontra halor

2020. augusztus 18. 10:52 - Csizmazia Darab Istvdn [Rambo]

Temeérdek poszt szélt mar az adathalaszat témakorrdl, és pontosan amiatt volt-van ez rendszeresen teritéken, mert a
probléma is akutan jelentkezik. Az utébbi hénapokban a Covid is nyilvan emelte a tétet, és rengeteq ilyen prébalkozas is
megjelent. Nem lehet azt mondani, hogy Apoll6 11-es mondat keletkezhetne (kis 1épés egy embernek, nagy 1épés az
emberiségnek) a mostani Chrome bongészds djitdsbdl, de valoban hasznos lehet a phishing megel6zésben,
elkeriilésben.
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Eddig mik voltak hadra foghatok az adathalaszat elkeriilésére? Alapbdl nyilvan a bongészékben levé adatbazis alapjan is
kaphattunk "Bejelentett tdmadd webhely" riasztast, aztdn ott van a kiilon adathaldszat elleni modul is sok antivirus
megoldéasban.

Emellett olyan bongészo kiegészit6k, mint a ShowlIP, vagy a NetCraft is sokat segithetnek, ha azt kell latni-eldénteni,
valoban azon az oldalon vagyunk-e, ahol épp lenniink kell. Plusz ugye a tanusitvanyok ellendrzése is egy
lényeges, noha nem totalisan csalhatatlan lépés mindehhez.
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Most pedig egyeldre teszt jelleggel megjelent egy olyan tjitéas a Google Chrome 86-0s verziéju bongészében, amely az

URL cimsor animéaldsaval prébal meg hatékonyabban segiteni abban, hogy az atlagos felhasznaléonak még inkabb
feltlinjon, vajon valdban j6 weboldalon jar-e, tényleg begépelheti-e oda a belépési név-jelszo parosat, vagy a
csalok rosszindulatu webhelyére tévedt.

Ehhez valtogatva mutatja a teljes URL cimet, valamint a domain nevet, ami elég latvanyos és valoban bevalhat.
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Suspacted Phishing

Az adathalaszat egyébként nem csak a leggyakoribb tamadasi vektor, hanem egyittal ez az a teriilet, ahol a
felhasznaldk legnagyobb része vérzik el a figyelmetlensége miatt. Es a csaldk folyamatosan prébalkoznak az
ismert szolgaltatasok, fizetéskozvetitok, bankok, kézmiiszolgaltaték, hatésagok nevében megtéveszteni benniinket.

Ez az a teriilet, ahol mar szofisztikalt, ékes magyar nyelvu levelek is érkezhetnek, idén mar volt EON szamlas kisérlet,

NKM, Vagyls a Nemzeti Kézmiivek Zrt. nevében jové gazszamlanak l14tsz6 targy, de az idei NAV-os prébdalkozdason is tul
vagyunk mar, vagyis tovabbra sem art a figyelem, az 6vatossag, és a biztonsagtudatossag.
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Tesseék, itt a kért 135 millio

2020. augusztus 24. 12:53 - Csizmazia Darab Istvdn [Rambo]

135 millié forintnak megfelel6 (457 ezer dollar) 0sszeget fizetett a utahi egyetem (University of Utah) a blin6zéknek,
miutdn a zsaroldvirussal fertézték meg a rendszeriiket. Az ellopott és egyuttal titkositdssal is tuszul ejtett informéaciok
kozott a hallgatok és az egyetemi személyzet bizalmas adatai is szerepeltek.

A julius 19-i incidens komoly ledllast okozott a College of Social and Behavioral Science (CSBS) részlegnél, a szerverek
elérhetetlenné valtak. Mivel a fenyegetés ujabban automatikusan kiegésziil a nemfizetés esetén az adatoknak
valo nyilvanossagra hozatalaval, az egyetem ugy hatarozott, hogy kifizeti a 457 059 USD 6sszegu kovetelést.

A pénz jelentls részét az egyetem kiberbiztositasa fedezte, de sajat forrasokkal még ki kellett egésziteniiik. A
kalkuldciondl nyilvan figyelembe vették az adatszivargas miatti esetleges perek, illetve lehetséges biintetések
koltségeit is.

threat(post] cowseunty Mawae  Volnebilses  Watertail Security Spoight
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University of Utah Pays $457K After
Ransomware Attack

The university said that it paid $457.000 to retrieve a decryplion ey
after a ransornware attack encrypted student and faculty data on its
SEIVErs,

The Unsersty af Lish coughed up s S457000 2 1 st B ranscmvesne atiack

Fit tha mnacting el

A vezetés tajékoztatta az alkalmazottakat és a hallgatdkat, azonnali jelszdcserére szoélitott fel, és igéretet tett a
kibervédelmiik megerdsitésére. Idén tavasszal a Michigan Allami Egyetemen, a Chicagéi Columbia Féiskolan és
a San Francisco-i Kaliforniai Egyetemen is tortént hasonlé ransomware tamadas, ott 6 napos hataridot adtak
a NetWalker zsaroldvirus valtsagdijanak kifizetésére.

Egyszer korabban mar pedzegettiik azt a szalat is a dolognak, hogy miért lehet er6sen kontraproduktiv az ilyen jellegt
biztositds, ha nem tarsul hozza megfelel6 szigor és elvaras technikai oldalrél, hiszen a megtamadott

intézményeknek ilyenkor sokkal kényelmesebb megfelel és koltséges védelem kiépitése helyett mas pénzét
elverni.
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Two More Universities Hit with NetWalker
Ransomware

he past - ransareane has become Extortiomwane ond most recentsy Nos ar

affiliate pragram. HetWalker ro

hacked with this Estorticrwore. in oddition, University of Calliarnia San Fro

Vagyis amit az ilyen eseteknél rendre hidnyolni lehet, az a kovetkezmények lathat6 forméja. Vajon siman tovabb
vihet6 a biztositas ilyenkor ugyanazokkal a kezdeti feltételekkel? Megkovetel-e a biztosit6 szigorubb
eloéirasokat (hitelesités, multifaktoros autentikacio, kozponti vezérlési frissitéskezelés, jelszo policy, nyitott
portok tiltasa, jogosultsagok és halézati megosztasok leszabalyozasa, dolgozéi képzéseket, sth.) az
intézmények szamitogépes rendszereinek védelmében, ellenkezo esetben a jovoben akar meg is tagadja a
kar kifizetését?

Vajon megjelennek-e itt a utahi egyetemnél, és az osszes tobbi hasonléan porul jart allami intézménynél a
piaci fizetéseket igéro IT biztonsagi poziciok allashirdetései, vagy az "igen, a jovoben megeroésitjik a
kibervédelmiinket" mondas csak egy ilyenkor kotelezé6 megnyugtatoé széfordulat panel?

Az mindenesetre latszik, hogy az ilyen adatokat publikussa is tevo ransomware kartevok életciklusa feliveloben
van, mert az adott intézménynek még ha van is haszndlhatd, naprakész mentése - amivel idéveszteséggel és extra

munkaval elkezdheti a helyredllitdst - a nyilvdnossdgra keriilés fenyegetése miatt sokan mégis a valtsagdij fizetése
mellett dontenek.

A hasonld esetekben pedig brutalis osszegt kifizetésekhez tudnak hozzajutni a biin6z6i korok, nem rég irtunk a

CWT Business Travel Management Company esetérdl, ahol 1.3 millié forintnak megfelel6 6sszeget utaltak abban a
reményben, hogy a bizalmas adatok nem keriilnek nyilvdnossagra. Az FBI a fejlemények miatt mar tavaly 6sszel

frissitette a korabbi 6sszefoglalé ttmutatojat, amelyben mar nem utasitja el kategorikusan az esetleges
valtsagdijfizetést, emellett igyekszik a megel6zéshez praktikus tanacsokat adni.
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Vallalati VPN-ek veszélvben

2020. augusztus 27. 11:27 - Csizmazia Darab Istvdn [Rambo]

Az alliterald cim csak a véletlen miive, a 1ényeg sokkal inkdbb az, hogy akar lesz masodik, meg sokadik hullam, akar
nem, tobbé kevésbhé minden cégnél teret nyert mar a homeoffice, igy a sotét oldalnak érdemes volt régi-uj
social engineering moédszerekkel tamadni a munkavallalokat.

Aki az IT biztonsag kenyerét eszi, az nem nagyon keriilhette el Kevin Mitnick nevét, munkassédgat - értékeljiik azt
erkolcsileg barhogyan is, mindenképpen jelentds "aha" élményt okozott akkoriban sokaknak. T6bb konyve is megjelent,
harom magyar nyelven is, amelyben azt mutatta meg, hogy a leggyengébb lancszem, az ember megtévesztését,
kihasznalasat hogyan vitte tokélyre, sot miivészi szintre.

Az IT biztonsagi képzések, tréningek nem véletleniil tartalmaznak a puszta miiszaki kérdések mellett ilyen
témakat is, hiszen lehet az embernek barmilyen erds jelszava, ha abban a hitben, hogy a vallalati rendszergazdaval
beszél, naivan bediktélja azt telefonon egy vadigennek, akkor ezzel lenullaz mindent.

Tavasz 6ta latszik egy olyan forgatékonyv, aminek az a 1ényege, hogy a tamadok e-mailben probalkoznak
munkavallalokat elérni, és a céges VPN oldalak adathalasz hasonmasaira atiranyitgatni 6ket. Most is
ugyanez torténik, de mar telefonhivasokkal kiegésziilve, hogy az emlitett vallalati VPN hitelesit6 adatokat a
blin6z6k ellophassak.

Brian Krebs szerint az elmult félévben tobb tucat, de lehet, hogy tobb szdz rosszindulati domain bejegyzés
beregisztralasara kertilt sor, és ezekkel a jelek szerint els6sorban a vilag vezeto vallalatait céloztak meg,
elsosorban a pénziigyi, tavkozlési és szocialis média teriiletére koncentralva.
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Az akcid telefonhivasokkal (vishing) kezd6dik, amelyet a megcélzott szervezetnél tavolrdl dolgozo alkalmazottakkal
folytatnak. Az adathalaszok elmagyarazzak, hogy a munkaado informatikai részlegétol hiviak 6ket, hogy
segitsenek a vallalat virtualis maganhalozati (VPN) technoldgiajaval kapcsolatos problémak elharitasaban,
beallitasaban.

Az &tlag munkavallalok tobbsége esetében - kiilonosen akik nem részesiiltek kiilon homeoffice miatt biztonsagi
képzésben - nem az a kérdés meriil fel benniik, hogy ez most biztos igaz-e, hanem hogy ez VPN nekem kinai, és
lehetdleg ne tartson sokaig a beavatkozas, mert stirgésen dolgozni kell. Ha itt aztan szépen bediktaljdk a csaldknak a
kért VPN azonositdkat, gy valéoban nem fog sokaig tartani.
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A mese szolhat arrdl is, hogy valaki egy ajonnan felvett alkalmazott, aki éppen nem boldogul a biztonsagi
beallitasokkal, ezért kér siirgos segitséget, illetve kéri el a "kolléga" accountjat. Ehhez akar kamu LinkedIn
profilt is szerkesztenek a csaldok, hogy kérdés esetén tudjanak ra hivatkozni. A legtobb helyen ez szerencsére
kiegésziil valamilyen OTP vagy tobbfaktoros hitelesitéssel is, igy a tAmaddknak roppant gyorsnak kell lenniiik, hiszen
gyakran masodpercekben vagy percekben mérheto idéablak all csak a rendelkezéstikre.

Ha viszont sikerrel jarnak, akkor hozzaférnek a bels6 vallalati eszk6zokhoz, beleértve a szocidlis média és e-mail
fibkokat, valamint kapcsolodé pénziigyi eszkozoket, példaul a bankszamlékat, kriptovalutdkat. A 85+ ezres

munkavallaléval rendelkez6 Google esetén egyébként, miutan ott 2017-ben bevezették a Ubikeyt, egyetlen ilyen sikeres
tdmadast sem észleltek.

A friss beszamoldk szerint a csaldk szisztematikusan probalgatjak végig a megcélzott cégek munkavallaléit, igy
ha valaki gyanakodott, és éppen nem adott meg semmit, akkor maris 1épnek a kovetkez6 névre a listdjukban, immar
finomitva a sztorit és beépitve a kordbbi beszélgetésekbdl nyert informéacidkat, tanulsadgokat.

Figyelemre mélt6, hogy a hamis domainek bejegyzésekor is iigyesen jarnak el a tAmaddk, ugyanis egy cimrdél csak egy
domaint foglalnak le, igy ha borul a dolog, és jon a leleplezés, akkor is csak egyet vesztenek el, és nem az Gsszeset.
Ovatossagukra az is jellemz6, hogy mar eleve olyan regisztratoroknal jegyeznek be cimeket, ahol Bitcoinnal is tudnak
fizetni.
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Kommentek:

A hozzaszolasok a vonatkozé jo szabal ok ertelmeben felhasznal6i tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erl 6jéhez. Részletek a Felt lekben és az adatvédelmi téjékoztatoban.

o “':i MAXVAL bircaman koziré - http://bircahang.org 2020.08.28.
7 07:21:06

‘

Legyen ez a cég IT-sének a baja. En kattintok és pont.

Vélasz erre

So No 2020.08.28. 16:26:34

Mennyire Kell ahhoz "atlag felhasznalonak" lenni, hogy megadjuk a jelszavunk egy olyan rendszeradminisztratornak, aki
eredetileg felvett minket a renszerbe, es termeszetesen alapbol tudja a jelszavunk?

Vélasz erre

Visceroid 2020.08.28. 18:32:26

@So No: Egy sysadmin honnan tudnd a jelszavadat?

Valasz erre

‘ worxland 2 28. 20:55:12

@MAXVAL bircaman koziré: Téled (képességeidet ismerve) nem is vartunk mast.

Valasz erre

Plsty 2020.08.28. 22:28:02

@So No:

Pont annyira, mint azt hinni, hogy a rendszergazda tudja a jelszavad. S6t, ez legalabb olyan veszélyes tévedés. Snowden
is igy szerezte meg a cias anyagokat.

A rendszergazdanak soha nem szabad tudnia a jelszavadat. Eleve a jelszénal alapvetés, hogy csak akkor ér barmit is, ha
rajtad kivil senki nem tudja.

Altaldban az eljaras 4j ember felvételekor az, hogy vagy kap egy egyszeri jelszét, amit az elsé belépéskor kotelezéen
meg kell valtoztatnia, vagy pedig az j account létrehozasakor a user gépeli be a kivant jelszavat. Mondjuk ez a masodik
maddszer mar necces, de elterjedt.

Vélasz erre

Plsty 2020.08.28. 22:30:43

@MAXVAL bircaman koziré:

Akkor valéban birka vagy. Gratuldlok, az ilyenek miatt keresnek egy rahedli pénzt a kiberblin6z6k. Taps-taps.

Vélasz erre

&2 MAXVAL bircaman koziré - http://bircahang.org 2020.08.28.

W 22:33:57
@P1sty:

Van a cégnal IT-s ember, tobb is, ez az 6 dolguk, nem az enyém.
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Vélasz erre

GyMasa 2020.08.28. 22:57:28

@Visceroid:
Nem kell tudnia.

Neki mas iranybol van hozzaférése a rendszerhez.
Széval semmi sziiksége a jelszavunkra...

Vélasz erre

Plsty 2020.08.29. 01:20:51

@MAXVAL bircaman kdziré:
Egy masik posztbeli kommenteknél mar elég hosszan kifejttetem, hogy ha a felhaszndlé maga adja meg a belépési
adatait a tAmadonak, az ellen a joisten se tud védekezni. Hiilye felhaszndl6 ellen a legjobb it se ér semmit.

Vilasz erre

f: \E MAXVAL bircaman koziré - http://bircahang.org 2020.08.29.

@P1sty:
S miért adnam meg masnak adataimat?

Viszont sok esetben ez kotelez6 cégen beliil a vezetének, mik6zben elmondjék "ne add meg senkinek", sokszor maga az
IT-s kéri, hogy adjam meg.

Vélasz erre

So No 2020.08.29. 11:48:41

@P1sty: Nem kell tudnia a jelszavam, ahhoz hogy belepjen. Ezt szerettem volna egy mondatban leirni. Nem sikerult. De
hala istennek sokan megprobaltak nekem, a szegeny (kozel otven eves) backendesnek elmagyarazni a jelszavak
mibenletet.

Vélasz erre

Plsty 2020.08.29. 14:26:49

@So No:

De nem ezt mondtad, hanem: "termeszetesen alapbol tudja a jelszavunk"

Az, hogy meg tudja valtoztatni, az egy dolog. De az egyrészt fel fog tlinni a felhasznalonak, és szol (jo esetben), masrészt
nyoma marad a logokban. Nagyon nem egyenértéki azzal, mintha tudna a felhasznal6 jelszavat.

Vélasz erre

Plsty 2020.08.29. 14:34:29

@MAXVAL bircaman k6ziré:

"S miért adndm meg mdasnak adataimat?"

Errdl szol a poszt, a social engeenering tipusd tamadasokrdl, amiknek pont az a lényege, hogy nem mindenféle vudus
hekkeléssel 1épnek be egy rendszerbe, hanem kicsaljdk egy belépésre jogosult belépesi adatait. te annyival
kommentelted, hogy "En kattintok és pont. ".

Vélasz erre

F: "";’ MAXVAL bircaman koziré - http://bircahang.org 2020.08.29.
7 15:02:45

@P1sty:

Nagyobb cégnal az emberek eleve ismerik egymas jelszavait, lasd "lépj be helyettem", "1€oj ki helyettem", az IT-s kéri,
stb. Igy a hivatalosan kikiildott utasitdsokat "soha, senkinek nem adhatod meg" senki se veszi komolyan.

Vélasz erre

impala 2020.08.29. 15:11:19

@MAXVAL bircaman koéziré: furcsa helyeken dolgozhattal.
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Vélasz erre

Fr.’“';i MAXVAL bircaman koziré - http://bircahang.org 2020.08.29.
X 15:14:32

@impala:

Csupa nagy nyugati cég.

Olyan is volt - ez persze extrém - ahol az tigyfelek "titkos" felhaszndloi neve és jelszava egy txt fajlban voltak a szerveren
minden titkositas nélkiil.

Vélasz erre

Plsty 2020.08.29. 15:26:27
@MAXVAL bircaman koziré:

En ilyen kuplerajt max kis-kézép szektorban lattam eddig. El nem tudom képzelni, hogy egy multinal igy menejenek a
dolgok.

Valasz erre

GyMasa 2020.08.29. 16:22:40
©@P1sty:

Egyet értek... Nalunk 3 havonta kell jelszot cserélni, és nem fogadja el az utolsé 6 jelszot...

Valasz erre
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Egy ujabb digitalis tanév johet?
2020. szeptember 01. 11:42 - Csizmazia Darab Istvan [Rambo

Ma indul egy 4j iskolaév, melyro6l egyeldre senki nem tudja, hogy a tantermekben vagy az otthoni szamitégépek
elé6tt fog-e majd valéjaban zajlani. Ujra itt az idéhiany, a sziillék gépérél tanulé gyerekek, a leckemagyarazas
ideje? Vagy masodik nekifutasra mar jobban fog menni? Mérciustdl a tanév végéig online okosodtak a gyerekek -
mit tanultunk ebbdl az id6szakbdl, és mivel tudjuk felvértezni magunkat, miel6tt nekidllunk a kévetkezd fordulénak?

A tobb hénapos digitdlis oktatds és az azdta felgyilt tapasztalat sok szempontboél elényt ad az Gj tanévben, hiszen
mostanra mindenki mar lehet6ségként tekint a digitalis megoldasokra. A szdmitdégépes kdrnyezet velejaréja azonban a
sokféle tdmadas, veszély - a kezdetleges csalasi probalkozasoktdl kezdve egészen a fejlett virusokig. Melyek voltak és
lesznek a jovében is a legnagyobb online veszélyek, hogyan tudunk védekezni ellentik?

Az ESET szakeértoi osszegyujtotték legfontosabb kiberbiztonsagi tanacsaikat annak érdekében, hogy az uj
tanévben is online biztonsagban legyenek a gyerekek, akar a tantermekben, akar otthon tanulnak.

A két f6 veszélyforrds nem valtozott az el6z6 tanév 6ta: az egyik az adathalaszat, melynek soran a személyes
adatainkkal visszaélve akar komoly anyagi és erkolcsi veszteségeket is elszenvedhetiink. Hivjuk fel a
gyermekek figyelmét, hogy mindenképp egyeztessenek veliink, ha egy oldal vagy valaki személyes informacidkat kér
téliikk. Tudniuk kell, hogy hol milyen adatot adhatnak meg annak érdekében, hogy mindig a lehetd legkevesebb
informaciot osszak meg magukrol.

Fontos, hogy a kiilonb6z6 oldalakon olyan felhasznaldénevet valasszanak, amelybdl nem lesznek beazonosithatéak. Egy-

egy online fiok szamos személyes adatot tartalmaz, ezért az is elengedhetetlen, hogy erés, egyedi jelszéval, vagy inkabb
jelmondattal védjék ezeket.
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A masik f6 veszélyt a zsaroldovirusok jelentik, amelyek zaroljak az eszkozeinket, és titkositjak a rajtuk 1évo
fajlokat, igy elveszthetjiik a csaladi nyaralasok fotodit, a digitalis oktatas soran lementett anyagokat és egyéb
szamunkra, illetve a gyerekek szamara fontos dokumentumot.

A biztonsagunk érdekében hasznaljunk korszeru internetbiztonsagi programot szamitogépeinken és mobil
eszkozeinken, és védjiik a szoftver beallitasait eros jelszoval. Emellett érdemes a legfontosabb fajljainkrol
rendszeresen mentést késziteniink egy kiils6 adathordozora.

A webkamerak megfelel6é védelme kiemelten fontos tovabbra is, hiszen a kamerank is lehetéséget adhat
visszaélésekre. Par hénapja volt egy olyan e-mailes tdmaddsi hulldm, amely sordn a tdmaddk azt allitottédk, ho
meglestek minket a webkamerdnkon keresztiil. A levél szerint megszerezték a jelszavunkat, és intim helyzetben videot

készitettek rélunk, rdadasul a cimjegyzékiinket is elloptak. A fenyegetés lényege az volt, hogy ha nem fizetiink
nekik, akkor elkiildik a videot erre a cimlistara.

Az ilyen e-mailekre jellemz6, hogy egy korabban - akar évekkel ezel6tt - valahonnan kiszivargott jelszéval probalnak
raijeszteni az dldozatra. Azonban nincs bizonyiték a videdfelvételre, illetve ha rendszeresen cseréljik jelszavainkat,
akkor a levélben szerepl§ jelszé is elavult mar. Erdemes tehat letakarnunk a webkamerankat, amikor nem
hasznaljuk, és olyan biztonsagi progamot valasztanunk, amely webkamera védelemmel is rendelkezik, és
jelzi, ha illetéktelenek probalnak meg csatlakozni a kamerankhoz. igy biztosabbak lehetiink abban, hogy ha
a fentihez hasonlo levél érkezik a postafiokunkba, akkor az csak egy atverési kisérlet.

'(ajll ttpS//

A digitdlis vagy a hibrid digitalis-offline oktatds esetén a jovében is elofordulhat, hogy ismeretlen helyeken kell
majd regisztralni, alkalmazasokat kivalasztani és megtanulni - ezek a feladatok mind a tanuldk, mind a
pedagogusok oldalan jelentkezhetnek. Tovabbra is ellendrizziik a letoltott programokat, appokat, azok
megbizhatésagat. Az appok tartalmai sziiléi visszajelzések alapjan jol ellenérizhet6k a Commonsensemedia oldalan.

A regisztraciok soran figyeljiink az SSL titkositott kapcsolat meglétére (HTTPS). Segitséglinkre lehetnek tovabba
a sziiléi feliigyelet alkalmazasok is, amelyekkel kiszlirhetjiik a gyermekek szdméra karos weboldalakat, és
korlatozhatjuk az online, illetve jatékkal toltott id6t.

A csaladi eszk6zok operacios rendszerét és programjait mindig tartsuk naprakészen, a hibajavito frissitések
telepitésével, ugyanis ellenkezo esetben a sériilékenységeket kihasznalva kartevok ferté6zhetik meg
eszkozeinket. Mivel a didkok gyakran tobb felhasznald 4ltal megosztott otthoni eszkozokre és halézatokra

tamaszkodnak, soha nem volt még ennyire fontos a halézatok, valamint a személyes és szakmai adatok
védelme.
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Mivel a virtudlis tanulds egyre altalanosabba valik, az oktatdk és a didkok szamara egyarant fontos kérdéssé valt, hogy
hogyan védhetik meg maganéletiiket és adataikat, mikozben osztalyzatok és egyéb visszajelzések keriilnek
megosztasra. Azok szamara, akik visszatérnek az offline osztalyterembe, a fizikai tavolsagtartas kritikus fontossagu lesz,
nekik az online adatvédelem mellett erre is kell 6sszpontositani.
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A gyerekek szamdra a kibertér ma mar régen nem csupdn eszkoz, hanem élettér, ahol mar a karantént megel6z6
idészakban is akar napi 6-8 draban is jelen voltak. Elkeriilhetetlen, hogy megértsék, és megtanuljdk a modern kor
lehet6ségeit, kihivasait, de emellett az internetes biztonsdg szempontjabdl is meg kell ismerjék, milyen kockazatok
fordulhatnak el6 és hogyan lehet ezeket kezelni, honnan tudnak segitséget kérni.

A biztonsagtudatossag emellett minden korosztaly szamara nélkiulozhetetlen, és folyamatos tanulast,
figyelmet igényel, hogy az atverésektol, hamis hirektol, kozosségi oldalakon terjed6 csalasoktol
megovhassuk magunkat. Végiil ami taldn mégis biztato hir lehet ezzel kapcsolatban, hogy tavasszal ebben a
killonb6z6 generacidk egészen jol tudtdk egymast segiteni a tudasukkal.
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Zaklatjak a Digitalis 8 tipp az A 667-es uton  Zavard
gverekem ajandékok thng hirdetések
Karacsonyra vasarlashoz elzavarasa

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/16185082

Kommentek:

A hozzaszolasok a vonatkozd jo szabal ok ertelmeben felhasznéldi tartalomnak mindsilnek, értik a szolgéltatds technikai uzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

ebella 2020.09.02. 04:12:11

Kozépiskolatdl, nem nagyon erdltetném az iskolai képzést, csak, ha mar megvan a valéban megvédd vakcina. A kicsikre
még vigyazni kell otthon, a gazdasag (és csaladi jovedelem) komoly problémadi nélkiil nehezen megoldhatd, de a
nagyobbak méar elvannak egyedil is.

Vélasz erre

Exploiter 2020.09.02. 07:37:05

Remélhetéleg nem cseszik szét Gjra a gyerekeket meg a csalddokat a lezarasokkal.

Vilasz erre

T.Jani 2020.09.02. 11:52:45
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Azért milyen érdekes par éve tiltotta be a Fidesz a magantanuldkat, mindenkinek kotelezéen iskoldba kell jarni mert ez
a hatékony oktatas kulcsa !!
Ezek szerint mégsem, lehet ezt masképpen is csindlni, és csak hazudtak???
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Biztonsagosabb TikTok fiok

2020. szeptember 07. 09:22 - Csizmazia Darab Istvan [Rambo

A TikTok harom évvel ezel6tt robbant be a kéztudatba, azéta pedig téretlen népszeriiségnek 6rvend, hiszen mara a
masodik legnépszeriibb social média platformma nétte ki magat. Az alkalmazas tobb mint 150 orszagban elérheto,
és tobb szaz millio aktiv felhasznaloval rendelkezik vilagszerte. Emberek millidi készitenek, osztanak meg, és
néznek videdkat nap, mint nap a feliletén.

Vannak, akik csak szérakozas céljabodl regisztralnak, mig masok karriert szeretnének épiteni annak reményében, hogy
egy nap népszeri influencerré valhatnak a TikTok segitségével. Mostanaban tobb orszagban a betiltas lehet6sége is
szo6ba kerilt, valamint tervezik, hogy a Microsoft megvasarolja.

A térténet végét nem ismerjiik, de mindenesetre amig ez elddl, addig sem szabad megfeledkezniink a személyes
adataink biztonsagarodl sem. A potencialis kockazatok megelézése érdekében az ESET szakértoi végigvezetnek a
TikTok legfontosabb biztonsagi beallitasain.

A TikTok egy olyan k6z6sségi alkalmazas, amely segitségével a felhasznaldk rovid videdkat készithetnek, és oszthatnak
meg mas tagokkal. A miikodési elvét tekintve hasonlé az Instagramhoz, csak itt képek helyett videdk jelennek meg a
hirfolyamban, amelyeket ugyanugy lajkolhatunk, és kovetoket is szerezhetiink. Habar nagy népszeriiségnek orvend
a TikTok a felhasznal6k korében, mar tobb orszag, kozottiikk az Amerikai Egyesiilt Allamok, Dél-Korea és
India is 1épéseket tett az applikacio fejlesztéivel szemben, biztonsagi okokra hivatkozva.

Ezek fényében nem art némi évatossdg a felhasznéaldk részérél, hiszen a TikTok hasznalata kozben is olyan
atverésekkel, karos spamekkel, vagy akar online zaklatassal kell szembenézniilik, mint a tobbi k6zosségi média platform
esetében. Az aldbbiakban bemutatjuk, hogy milyen adatvédelmi és biztonsagi lehetéségeket nytjt a TikTok a fidkjaink
védelmére, ha mobileszk6zon hasznaljuk.

Az alkalmazasba bejelentkezhetiink a k6z6sségi fidkjainkon keresztiil, de regisztralhatunk a telefonszamunkkal vagy az
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e-mail cimiinkkel is. A fidkunkat a telefonszadmunkra vagy az e-mail cimiinkre kiildott ellenérzé szoveges iizenet
jovahagyasaval hitelesithetjiik, a biztonsagot tekintve mindkét opcié jo megoldas lehet. Ha e-mail cimmel
regisztralunk, akkor utana érdemes kivalasztani a kétlépcsos azonositas engedélyezése opciot is.

Az ,En” menii ,Fiékom kezelése” meniipontjdban jelszét is rendelhetiink a fiokunkhoz, ebben az esetben ismét el
kell végezniink a hitelesitést. Valasszunk olyan erés, hosszu és egyedi jelszot vagy jelmondatot, amit mashol
nem hasznalunk.

{ DELETING
TIKTOK

A ,Biztonsdg” meniipontban értesiilhetiink minden biztonsagi riasztasrdl és gyanus fioktevékenységrol. Figyelemmel
kisérhetjiik, hogy milyen eszkézokrél, milyen médon (pl. Facebook fidkkal) és mikor jelentkeztiink be az
alkalmazasba, igy azonnal megtudhatjuk, ha valaki mas is belépett a fiokunkba. Ha ismeretlen eszkozt
talalunk, azonnal jelentkezziink ki rdla, és valtoztassuk meg a jelszavunkat.

A TikTok fiokunk alapértelmezetten nyilvanos, azonban ezt érdemes az ,Adatvédelem és biztonsdg” meniipontban
atvaltanunk privat fiékra. Itt bedllithatjuk, hogy az alkalmazas javasoljon-e minket azoknak a felhasznaloknak, akiket
érdekelhet az altalunk kozzétett tartalom. Meghatdrozhatjuk azt is, hogy mas felhaszndaldk letdlthetik-e az dltalunk
megosztott videds tartalmakat, azonban ez a biztonsdgi opcié még csak prébaverzié alatt fut, és képernyéfelvétel
készitésével konnyen kicselezhetd.

L Prrvacy arel Satuty # Who Can Serd Wy Memagrs * Wik Can Dur With My

S

Eldonthetjiik, hogy engedélyezziik-e egy masik felhasznal6 szamara, hogy , duettet” készitsen a videdinkkal,
ami azt jelenti, hogy 6sszekapcsolhatja a sajat videoéit az adltalunk felt6ltott anyagokkal. Valaszthatunk, hogy a duettet
mindenkinek vagy csak az ismerdseinknek engedélyezziik, illetve teljesen ki is kapcsolhatjuk ezt az opcidt. Ha a TikTok
bongészése kozben megtetszik nekiink egy videod, akkor azt més k6zosségi oldalakhoz hasonléan lajkolhatjuk.

A kedvelt videodinkat a rendszer egy kiilon mappdaba helyezi, amit az adatvédelmi beallitdsoknak koszonhetGen
elrejthetlink, vagy mindenki szamara lathatéva tehetiink. A videok feltoltése elott és utan is szerkeszthetjilk az
adatvédelmi beallitasokat, példaul engedélyezhetjiik a duetteket, a megjegyzéseket, és a videot nyilvanossa
vagy privatta tehetjiik.
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Ha szeretnénk lizenetet kiildeni valakinek, akkor ehhez kélcsondsen kévetniink kell egymaést. Az alkalmazas ezeket a
kapcsolatokat ,baratsagnak” tekinti. Ennek készonhetéen mi donthetjiik el, hogy ki 1éphet kézvetlen kapcsolatba
vellink, igy csokkenthetjik annak a kockédzatat, hogy rosszindulatu vagy trollkod¢ iizeneteket kapunk. Azonban azt se
felejtsiik el, hogy valdszintiileg sok felhasznal6t fogunk kévetni, igy a gyanus lizenetek esélye tovabbra is fenndll, kivéve,
ha teljesen kikapcsoljuk az tizenetkiildési lehetdséget. Ha ezt nem akarjuk meglépni, akkor egyesével is le tudjuk
tiltani a zaklato profilokat.

A megjegyzések moderdldsara szintén lehet6séget nyljt az alkalmazas. A hozzaszoélasokat kikapcsolhatjuk vagy
nyilvanossa tehetjiik, de akar ugy is donthetiink, hogy csak a barataink szamara legyenek elérhetéek. A
TikTok egy olyan lehetdséget is kinal, amely automatikusan kisziiri a levélszemetet, illetve a sért6
megjegyzéseket, de akar beallithatunk kulcsszavakat is. Ezek emlitése esetén automatikusan elrejtésre keriil
a komment.

A felsorolt adatvédelmi és biztonsagi beallitdsok részletesen tartalmazzak a TikTok 4altal kindlt lehetdségeket, azonban
idénként érdemes a korabbi beallitasainkat feliilvizsgalni, mivel a népszeri videomegoszto alkalmazast
rendszeresen frissitik, emiatt egyes bedllitdsok mds csoportositdsba keriilhetnek, vagy djabb lehetéségek jelenhetnek
meg. Arrol sem szabad megfeledkezni, hogy a TikTok feliiletén felnétt, gyermekek szamara nem ajanlott
tartalmak (durva nyelvezet, nyilt szexualitas, bantalmazasok, alkohol és drogfogyasztast népszertisito
videodk) is megtalalhatdok, konnyen hozzaférhetoek.

Emiatt érdemes csak 13 éves korhatdr felett engedélyezni gyermekiink részére a haszndlatat, egyébként a teljes értékl
fiok regisztracidjanak is ez a feltétele. A biztonsagtudatos és felel6sségteljes hasznalat mellett érdemes a
telefonunkat naprakész virusvédelemmel is ellatni, hiszen a mobil eszk6zokon rengeteg személyes és akar
banki adatot is tarolunk.
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl 6jéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.
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Mesterségem cimere: banyasz és tolvaj

2020. szeptember 10. 10:30 - Csizmazia Darab Istvan [Rambo

Egy korabban nem ismert rosszindulatu tréjai szoftvercsaladot fedeztek fel az ESET kutatdi, amely kartékony
torrenteken keresztiil terjedve tobbféle triikkkot is bevet annak érdekében, hogy annyi kriptovalutatol fossza meg
aldozatait, amennyitol csak lehetséges - mindezt észrevétleniil.

A KryptoCibule névre keresztelt kartevo a telemetrikus rendszer megfigyelései alapjan ugy tinik, hogy elsédlegesen
eddig a Csehorszagban és Szlovakiaban é16 felhasznaldokat célozza meg. A virus haromszoros fenyegetést jelent:
felhasznalja az aldozat eroforrasait kriptovalutak banyaszatahoz, megprobalja eltériteni a tranzakciokat a
vagolapra helyezett online pénztarca azonosité adatok kicserélésével, és kisziri a kriptovalutaval
kapcsolatos fajlokat - mindezt igy, hogy kézben kiilénb6z6 technikdk bevetésével igyekszik elkeriilni az észlelést.

A KryptoCibule az internetes anonimitast lehetévé tévo Tor-haldzatot és a BitTorrent protokollt hasznalja
kommunikdciés infrastrukturajahoz.

A rosszindulati program miikédése kézben néhany legitim szoftvert is felhaszndl. Ezek k6ziil néhany - példaul a Tor és
a Transmission torrent kliens - kozos csomagban vannak a telepitovel; masok a futtatasi ido soran késobb
toltodnek le, beleértve az Apache httpd és a Buru SFTP szervereket.

Errdl szamolt be Matthieu Faou, az ESET kutatdja, aki ezt az Gj rosszindulatu szoftvercsaladot leleplezte és kivizsgalta.
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Percentage of total detections by country
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A kutatok sikeresen azonositottdk a napjainkban is aktiv KryptoCibule tobb kiilonbozé valtozatat, igy annak
fejlesztése egészen 2018. decemberéig visszakovethetoveé valt. A rosszindulata szoftvert eddigi palyafutdsa soran
rendszeresen bévitették tjabb képességekkel, és ugy tinik, tovabbra is folyamatos fejlesztés alatt all.

Az aldozatok donto tobbsége Csehorszagbol és Szlovakiabol szarmazik, ezt tiikkrozi a fert6zott torrenteknek
otthont adé weboldalak felhaszndaldi adatbazisa is. Szinte az 6sszes kartékony torrent allomany megtalalhaté az uloz.to
fajlmegoszto oldalon, amely mindkét orszagban nagy népszertiségnek és latogatottsagnak 6rvend.

Faou szerint a KryptoCibule haromféle médon haszndlja fel a fert6zott gazdagépeket a kriptovalutak megszerzése
érdekében: kriptobanydaszattal, valamint a vagélapra tett adatok megszerzésével és a fajlok kisziirésével. Valdsziniileg a
rosszindulatu szoftver operatorai tobb pénzt kereshettek kriptopénztarcak adatainak ellopasaval és
kriptovalutak banyaszasaval, mint a vagolaprol megszerzett adatokkal, az igy generalt bevétel ugyanis
onmagaban vélhetéen nem teszi eléggé jovedelmezévé a tevékenységet a sziikséges fejlesztési koltségekkel szembe
allitva.

Tovabbi technikai részletek a WeLiveSecurity oldalén taldlhaté KryptoCibule: The multitasking multicurrency
cryptostealer cimi blogbejegyzésben olvashatdk.
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Deepfake felismerés valos idoben

2020. szeptember 14. 11:47 - Csizmazia Darab Istvan [Rambo

Aki még emlékszik a tavalyi III. Ethical Hacking day konferencidra, volt egy Médiahekk, Social engineering, Photoshop,
Deepfake, Fakenews cimil el6adas, ami szépen osszefoglalta ezeket a manipulacids technikdkat kezdve a hamis hirektol
a Photoshopon at a deepfake-ig bezardlag. Azéota a deepfake mar teljesen hétkoznapi eleme lett a hireknek,
YouTube videdinknak, igy hat jogosan meriilhet fel az igény: jo lenne felismerni mi igaz és mi nem.

Csak a friss deepfake esetek koziil azért megemlitiink egy parat, amikkel valészintileg sokan taldlkoztak. Ha példaul
mindig is kivancsiak voltunk, milyen lett volna a Reszkessetek betorok cimi film Sylvester Stallone
foszereplésével, akkor erre is megkaphattuk a lehet6séget, ami persze sokkal inkabb volt vicces, semmint hihetd - de
lényeg a lényeg, barmikor barkinek az arca keriilhet barki mas arca helyére, ez mostantdl potencidlis veszély.

De persze a Jennifer Lawrence és Steve Buscemi "hibridje" is komoly meglepetést okozott nem csak a nézéknek,
hanem maganak a szinésznek is egy €16 tv misorban.
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Ennél sokkalta jobb példa volt viszont, amikor a Star Wars rajongdk azt mutattak be, hogy a Zsivany Egyes mozi
filmben mennyire bénacskara sikeredett Leia hercegno karaktere a CGI valtozatot 6sszehasonlitva egy
amator deepfake videdhoz képest: az arc az utobbinal sokkal élesebb és életszerlbb - szinte nem is érti az ember,
miért nem ezt a technikat favorizaltak a film készit6k. De emlithetjliik a mesterséges intelligencia térnyerését a generalt
arcok teriiletén, a thispersondoesnotexist PONT com weboldalon ilyen krealt arcok jelennek meg, és lassan
mar tényleg annyira élethiiek, hogy egyre nehezebb lesz leleplezni, vagy eldonteni mi igaz és mi nem.

Rdéadasul érkeznek az Al vezérelt virtudlis influencerek is, akik szépek, fittek, nem oregszenek, 24 o6raban
dolgoznak, nem lesznek betegek, nem kérnek fizetésemelést és nem alapitanak szakszervezeteket - széval mi
emberek tényleg felkothetjiik a felkotendoét.
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Es akkor az utolsé elézmény morzsa, miel6tt az aktudlis friss hirre ugranank: a Microsoft dicséretére legyen mondva,
hogy régéta fejleszt olyan kozhasznt technolégidkat, amik a szamitégépes bilinézés elleni harchoz kiemelkedd
eredményességgel jarul hozza.

Az egyik ilyen vivimany a 2009. 6ta hasznalatos PhotoDNA, amely az automatikusan végzett tomeges foto

szuiirésekkel fontos l1épés volt a gyermekek szexualis zaklatasaval, kihasznalasaval kapcsolatos képek
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hatékony felismerésében, azonositasaban, és letiltasaban.

Es akkor j6jjon a mai téma: a hamis hirek elleni kiizdelemben a Microsoft bemutatta a Video Authenticator nevii
deepfake felismero algoritmusat, amely talan amiatt is killon6sen aktualis lehet, hogy rovidesen elnokot valasztanak az
Egyesiilt Allamokban, és a versenyben mindkét fél minden eszkozt bevet sajat gy6zelmi esélyének érdekében.

Az uj eszkoz a video lejatszasa kozben képes a szabad szemmel nem lathaté manipulalt képteriiletek
hatarainak azonositasaval felismerni és megkiilonboztetni a valodi és a deepfake videokat.

Spatthe Deopfsue

Aki pedig prébara akarja tenni a tudasat ebben a témadéban, itt taldl ehhez egy révid, de érdekes tesztet:
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Ongyilkos videé a Tiktokon

2020. szeptember 18. 11:06 - Csizmazia Darab Istvan [Rambo

Ami egyszer felkeriil a netre... kezdetli mondatot mindenki ismeri. Mivel a feltoltés és torolni ohajtas kozott eltelik
egy idoablak, igy az ezen idoszak alatt kifényképezett, fajlba lementett, itt és teljesen mashol ujraosztott
tartalmakra egyszeriien nem marad semmilyen rahatasunk, befolyasunk. Tetézve mindezt azzal, hogy
sokszor a torlés sem fizikai, és az eredeti link ismeretében még évekkel késobb is megtalalhato,
megnézheto.
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Korabban volt a Tiktokkal kapcsolatosan e osztunk, amiben néhény a fiék biztonsdgaval kapcsolatos kérdésrdl esett
sz0, de az vildgosan latszott, az életkornak nem megfelel6 tartalmak sziirésére nagyjabol semmilyen lehetoség
nincs.

Nyilvan a Facebookhoz és Youtube-hoz hasonldan itt is dolgoznak az Al algoritmusok meg a huas-vér
emberek altal végzett tartalom szirés és ellenorzés, de ez ahogy azt jol lathattuk 2018-as Tisztogatdk cimi
dokumentumfilmben is - ez egy neverending, végelathatatlan feladat, sosincs vége, allandoé 24/7 folyamatos
figyelmet igényel, raadasul az emberi pszichét is keményen leamortizalja a tomény tartalmak valogatasa.

BuzzFeed News  7ikTok is Warning Users Aibaut A Vi howin Ide
11V ﬁﬁee&ﬁtews

REPORTING TO YO

TECH

TikTok Is Warning Users About A
Video Showing A Suicide

TikTok is trying ta stop the wideo from spreading by taking dawn clips and banning
users who repeatedly share it

o David Mack

TikTok 13 warning users to be on the lsokout for videos of a man killing himaelf
that are spreading on the social media platform.

The suicide vides has been circulating on the app since at least Sunday night,
TikTok spokesperson Hilary MoQuaide told BuzzFeed News,

"Our systems have been autematically detecting and flagging these clips for
windating our policies against content that displays, pralses, glorifies, or promotes
suicide,” she said,

“We are banning accounts that repeatedly try to upload clips, and we appreciate
our community members who've reported content and warned others against
watching, engaging, or eharing such videos on any platform out of respect foe the

Mindez ugy keriilt most teritékre, hogy a Tiktok napok éta kiizd egy bizonyos, Facebook Live-rél atvett videdval,
amin egy Mississippi illetoségu férfi készitett arrdl, hogy éppen megoli magat. A videdt ugyan érzékelték az
automatikus sziirék, am az ismételten ajra és ujra feltoltésre, megosztasra keriil.

Kicsit ahhoz hasonld a helyzet, mint tavaly mérciusban az Gj-zélandi Christchurch-ben lezajlott mecsetbeli vérengzés
videdjaval, amin az elkoveté FPS mdédhoz hasonldan artatlan embereket 16tt agyon, és az ezt bemutato részlet a

torlés ellenére a nagy érdeklédés miatt mindig uj helyen bukkant fel.
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Az lizemeltetok arrdl is beszdmoltak, hogy raadasul nem csak a teljes videot kell figyelniiik, hanem egyéb
semleges tartalmakat teljes hosszusagukban is, ugyanis trollok az ongyilkossag video kockait folyamatosan
beillesztik egyéb mas artatlannak latszo6 videokba is, hogy ezzel megnehezitsék az eltavolitast. Ezt a
jelenséget kordbban a YouTube Kids esetében is lathattuk.

A Facebook Live egyébként mar a megjelenése ota kiizd az ilyen eroszakos tartalmak sziirésével, ahol tucatnyi
esetben ongyilkossagokat, 16voldozéseket, gyilkossagokat, kinzasokat és gyermekbantalmazasokat mutatnak be. A
minél gyorsabb reagalas érdekében egy ideje mesterséges intelligencia azonositja a felhasznaldk altal az
ongyilkossagra vagy az onbantalmazasra utalo uzeneteket.

Osszegezve mindez egy okkal tobb arra, hogy errél a témarol is beszélgessenek a sziil6k a gyerekiikkel, mert
valéban barhol lehetnek ilyen jellegu tartalmak, ami ha ha a gvermek szamara ijesztd, akkor ne nézze, haladéktalanul
csukja be az oldalt, és szoljon felnéttnek, kérjen segitséget.
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Ajanlott bejegyzések:

YouTube Kids  Facebook Biztonsdgosabb Zsarolas Mai szavunk
-nem e erces TikTok fiok hasra titésre pedig:
gyvereknek sextorsion
valé vidék

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/16205524

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Dan da Man 2020.09.26. 10:38:24

Milyen hanyadék viladgban éliink, ahol van olyan, akinek az jelenti a szérakozast, hogy ilyen tartalmakat nem csupan
megoszt, de BECSEMPESZ egyéb tartalmakba.

Tudom, hogy most rendkiviil demagdg leszek, de ha az els6 két ilyesmiért elkapott embert élete végéig bebortonéznék,
szerintem sokan meggondolnék, hogy valéban annyira jé poén-e ez, és hogy ér-e annyit, hogy ezzel szérakozzon. Csak
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kicsit precedenst kéne mar krealni.
Es igen: ilyenkor azt gondolom, hogy az Internetet szigorian szlirni és cenzurazni kellene. Csak sajnos ezzel sokan
élnének vissza. Pedig az ilyen tartalmakat és embereket tiizzel-vassal kelleni irtani...
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Facebook eqgvperces

2020. szeptember 23. 19:34 - Csizmazia Darab Istvan [Rambo

Latszélag egy baratunktél kapunk egy Messenger iizenetet: "Ugy néz ki, mint te?" és mellé egy videénak
latszo link hivatkozas érkezik - mindennemi tovabb megszdlitds, vagy személyes kisérdszoveg nélkiil. Rutinosabban
mar rogton ra is vagjak: ez valami kartevés dolog lehet.
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Aki még emlékszik a 2011-es mi az indidan neved cimi térténetre, ahol az elére kért beleegyezés azzal a mellékhatassal
jart, hogy a fejleszt6 hozzajuthatott személyes adatainkhoz, majd a mi neviinkben tovabbkiildte a dolgot az
ismeréseinknek. igy lett egy egyszerii gyulai ékszer iizletnek 730 ezer rajongdja a Facebookon, és valt ezzel
Magyarorszag legnagyobb cégévé a Facebookon.

Bar eltelt mar 9 esztendd, vagyis a felhaszndlok kozben vissza is vonhattak volna, de azéta is 800+ ezer FB kedveléssel
rendelkeznek. Igaz a hivatalos magyar brandek kézé mar tobb éve nem sorolja be 6ket a Socialbakers, ugyanis
korabban a triikkozés miatt olyan itt szereplo markakat is megeloztek, mint a Milka, Samsung, Spar, Tesco,
McDonald's, Telenor vagy éppen Coca Cola.

Mostani esetiinkben latszélag egy ismerds kiildte az emlitett "Ugy néz ki, mint te?" vide6t, mindenféle kommentalas
nélkiil, csak a képpel ellatott roviditett linket. Az automatizmus itt is mikodott, tehat nem egyedileg egy
embernek lett ez elpostazva, hanem egy rejtett script az osszes ismerosnek észrevétleniil tovabbkiildte a
kartékony linket.

A kédban latszott egy reklamoldalra atirdanyitott URL is, ami viszont mar inaktiv volt addigra, mire ellendrizni akartuk.
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Az mar elsére latszott, hogy itt nem a Facebook oldalén jarunk, hanem egy kinai webhelyen, igy a Facebook account
begépelése nem latszik jo otletnek.

Mar esetekben egyébként nehezitheti a leleplezést az is, ha profi adathalaszokkal van dolgunk, akik kifejezett
a mobilos megtévesztésre gyurnak ra, és ahol a kis kijelz6 miatt a hamis, hossza URL cimét szinte senki sem

fogja végiggorgetni, ellendrizni.

£

Ha van barmi tanulsaga a torténetnek, talan az, hogy idorol idore ellenérizziik a Facebook biztonsagi
beallitasainkat és selejtezziik ki a mar nem kell6 vagy gyanus csoportokat, kedveléseket, alkalmazasokat,

engedélyeket. Ha pedig gyanus iizenetet kapunk ismerosiinktol, kattintas elott kérdezziink ra, valéban 6
kiildte-e azt.

A profilunkra vald vigyazas azt jelenti, hogy nem csak a sajat, de ismerdseink biztonsagdra is éberen ligyeliink, és
persze a biztonsagtudatos kattintast egy életen &t kell tanulni-jatszani, amig fesziil a hur.
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Vakcinas Adathaldszat - A csald Foldgazszamla NAV adé-

csalasok nem szamlak vagy visszatérités
szevasztok kozépiskolas helyes mégsem? vagy
fokon id6zitésérol mégsem?

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16211966

Kommentek:

A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Ransomware napszemuvegben
2020. szeptember 28. 18:26 - Csizmazia Darab Istvan [Rambo
Minden és mindenki dldozatul eshet a zsarolévirusnak, ez mar elég vildgosan latszik a 2013-as kezdet 6ta. Lassan az is

egy pavlovi reflex lesz, ha egy weboldal vagy szolgaltatas varatlanul ledll, nem mikodik, akkor automatikusan azonnal
ransomwarre gyanakszunk. Természetesen néha van, amikor igazunk lesz.

Az olasz székhelyii Luxottica - amely olyan markak birtokosa, mint a Ray-Ban, az Oakley vagy a Persol, emellett
pedig portfélidjaban szemiivegeket gyart olyan jelent6s divatmarkak szamadra is, mint a Burberry, a Prada, a Chanel,
Ferrari, Michael Kors vagy a Versace. A Luxottica egyébként a vilag legnagyobb szemiiveggyarto6 vallalata, amely
vildgszerte t6bb mint 80 ezer embert foglalkoztat és tavalyi bevételiik 9.4 millidrd eur6 volt. A szeptember 18-i
hétvégén viszont a weboldaluk hirtelen elérhetetlenné valt.

A neten a felhaszndldk, iigyfelek kezdtek el arrdl beszamolni, hogy a Ray-Ban, Sunglass Hut, LensCrafters, EyeMed és
Pearle Vision webhelyei péntek este 6ta nem miikodnek. Eleinte nem lehetett pontosat tudni az okokrdél, az
olasz sajtoban kezdetben arrol cikkeztek, hogy az Agordoban és Sedicoban miikodoé Luxottica irodaiban
informatikai problémak meriiltek fel, emiatt az alkalmazottak miiszakjat szamitégépes rendszerhiba miatt
felfiggesztették.

A Bleeping Computer értestilései szerint azonban az ok ransomware tdmadas volt, informéacidik szerint a Luxottica
rendelkezett egy olyan Citrix ADX vezérl6 eszkozzel, amely valoszinileg sériilékeny volt egy kritikus besorolasu
CVE-2019-19781 sebezhetoségre, emiatt kovetkezhetett be az incidens.

Allitélag a tamadas soran semmilyen adatot nem loptak el, ez amiatt lehet kérdéses és fontos, ugyanis a jelenlegi
trendek szerint a valtsagdij kovetelése nem csak arra vonatkozik, hogy a fizetség fejében az dldozatul esett cégek
megkapjak-e a fajljaik titkositasanak feloldasahoz sziikséges kulcsokat, hanem egyuttal azzal is zsaroljak éket, hogy az
incidens kozben ellopott bizalmas céges és személyes adatokat publikus szerverekre toltik fel nemfizetés esetén.
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Did Luxottica get hacked?

apparertly LensCrafters has been down since Friday afterrocn/evening. Sunglasses Hut and Bayban is
S50 gdown. I seems as

My wifie ordered. new prescription glasses yesterday, Thankfully we paid cash so they were able to
cormplene the sale,

She noticed today That & bt of theis syewear brands ware down. T not finding reparts o news
articles thaugh.

Aryone know amything by chance?
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Mot sune if hacked, bue can confirm every Luxortica brand jLensCrafrers. Pearle Vison Tanget
Oprical) ncluding Eyemed is down.

& Grod The eyeolass cartel deserves #
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Errdl a részrol egyelére nem tudunk hivatalos forrasbdl biztosat, de ez idével majd amugy is kideriil, am a

cég kés6ébb maganak a zsarolévirus tamadasnak a tényét viszont nyilvanosan is elismerte, és hogy ez volt az
oka a szervezetet érinto széles kori szolgaltataskimaradasnak.

Emlékezetes, hogy kordbban olyan jelentés cégek estek aldozatul hasonlé tdmaddsnak, mint a Lockheed-Martin, a

SpaceX, a Tesla, vagy a Boeing, amely esetekben az elkovetok bevaltottak a fenyegetésiiket, és nemfizetés miatt
a lopott adatok jelentds részét valoban feltoltotték nyilvanos szerverekre.

(togorrom | iz JERE 0]

2 komment
Cimkék: publikus valtsagdij adatlopds ransomware rayban luxottica welivesecurity.com zsarolévirus

Ajanlott bejegyzések:

Te nem kapod Felebaratod COVID-19

Sorozatosak

vissza, de valtsagdijat nyomkoévetd Androidos lettek a

mindenki mds ne kivdnd! vagy zsarolévirus kérhézi

igen mégsem? tdmadésok
A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16218820
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogds esetén forduljon a blog

er 6jéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.

Dan da Man 2020.09.29. 22:02:04

Oszt' itt mit toltéttek volna fel? Napszemiiveg-terveket? Amiket aztan ki lop el, ha 6vék a piac 80%-a?

Vélasz erre

|{udarauszkasz 2020.09.30. 07:37:08

Feltolthetnek az 51es zonabol szarmazo antigrav hajtomuvek terveit is;)
akkor legalabb nemcsak a disztopiat latnank a 2020bol.
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Ki vigyaz az adatainkra, ha mi nem?
2020. oktober 05. 20:24 - Csizmazia Darab Istvdn [Rambo

Mindannyiunknak vannak online titkai, amiket nem szivesen osztunk meg masokkal. Van, amikor egy délutan
alatt végignézziik a Jébaratok teljes harmadik évadat. Van, amikor mar a negyedik par cip6t rendeljiik meg a honapban.
Néha hajnali 2-kor szurkolunk a kedvenc csapatunknak, és arra is volt mar példa, hogy a "fifike93" jelszot allitottuk be
minden fidkunkhoz - a sorozatnézéssel ellentétben ezt azonban nem neveznénk artalmatlan hobbinak, hiszen akar a
bankkartyank adatai is banhatjak.

Idén az életiink soha nem latott mértékben kertiilt at az online térbe - képerny6kon keresztiil tanulunk, dolgozunk,
vasarolunk, és probalunk meg kikapcsolddni is. Ez azonban nem titok, igy a rosszindulatu szerepldk is felfigyeltek ra, és
a hétkoznapok valtozadsaira reagalva a kiillonb6z6 atverések és rosszindulati tdmadasok megszaporodtak az interneten.

Személyes informdacidk, bankkartya adatok, belépési adatok, emailek - a hackerek barmibdl képesek hasznot htizni,
ezért barmi is legyen a kedvenc online tevékenységiink, kiemelten fontos, hogy kozben a biztonsagunkra is tigyeljink.

Nézziik, mit kockaztatunk, ha nem vagyunk elég figyelmesek az online térben. Pénzligyi és bankkartya adatok - bar az
egészségiinket tekintve biztonsdgosabb opcid az online vasarlas, a bankkartyank szdmara nem biztos. A csaldk szamos,
egyre fejlettebb triikkkel verhetnek at, ha nem vagyunk tisztaban a legfontosabb szabalyokkal.

Talalkozhatunk példaul hamis webshopokkal, amelyek elsére egy megbizhato aruhdaz latszatat keltik, am a valésagban a
rendelés kifizetése utan sosem kapjuk meg a csomagunkat, sét, a legrosszabb esetben akar a bankkartyank adatait is
eladjak. Marciusban az ESET szakemberei olyan atverést azonositottak Magyarorszagon, amelyben egy hamis
webshopon keresztiil probaltak személyes adatokat lopni a felhasznaloktol.

KI VIGYAZ A TITKAIDRA,
HA TE NEM? X,

Fiokok és jelszavak - 2019-ben a Have I Been Pwned adatbazisaba oranként (!) 19 ezer uj lopott account kerilt fel,
jelenleg pedig tobb, mint 10 milliard kiszivargott jelszé taldlhaté benne. Eppen ezért nagyon fontos, hogy egyedi és erés
jelszavakat, s6t jelmondatokat alkossunk. Gondoljunk gy rajuk, mint egy kulcsra, amellyel csak rajtunk mulik, hogy
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mennyi mindent lehet kinyitni.

Példaul, ha egy altalunk hasznalt szolgaltatas oldalat feltorik, és a belépési adataink kiszivarognak, akkor a megszerzett
jelszavakkal a timadok megprébalnak bejelentkezni a legnépszertibb online oldalakra, és bejutnak az 6sszes olyan
fibkunkba, amelynél a kiszivargott jelszét haszndltunk. Igy megszerezhetik akar a banki informdcidinkat is, vagy minket
megszemélyesitve kiilonb6z6 szolgaltatdsokat vehetnek igénybe a neviinkben.

Személyes adatok - ha a személyes informécidink, mint példaul a jelszavak, azonosité szamok, banki adatok,
tarsadalombiztositasi adatok rossz kezekbe keriilnek, szamos torvénytelen célra felhasznalhatok. Tobbek kozott hitelek
igénylésére, online vasarlasokra vagy a bankszdmlankhoz valé hozzaférésre, melyek mind silyos anyagi karokhoz
vezethetnek.

A személyazonossagunk ellopasa torténhet adathaldszattal, pszicholégiai manipulacids technikdkkal, de a k6zosségi
oldalak vagy mas nyilvanos profilok is forrasként hasznalhatdak, hiszen itt rengeteg informaciét adunk meg magunkrol.
Egy tanulmdny szerint a személyiség lopasok 86%-a online torténik, itt tulajdonitjdk el az dldozat nevét, lakcimét,
szliletési datumat és mas adatait.

KI VIGYAZ A TITKAIDRA,
HA TE NEM? -

Otthoni router - azaz a lakdsunk kozpontja, amely 0sszekoti az 6sszes internetre kapcsolddé eszkozt, a
szamitégépiinktdl kezdve a robotporszivon at egészen az okos légtisztitéig. Az otthonunk "sziveként" nagy odafigyelést
érdemelne, de altaldban igencsak elhanyagoljuk, és nem valtoztatjuk meg a gyari alapbedllitdsokat, s6t a jelszot sem.

Ez azonban nem csak azt eredményezheti, hogy 1-2 artalmatlan "potyautas" kapcsolddik rd a halézatunkra, de akar az
online tevékenységeinket is megfigyelhetik.

A titkos online életiink 4ll az ESET legdjabb kampanyénak fékuszpontjaban, melynek célja, hogy felhivja a felhasznélék
figyelmét a mindenkit érint6 internetes veszélyforrdsokra, és tandcsokkal segitse 6ket a személyes és pénziigyi adataik
védelmében. Nem szamit, hogy egy video alapjan probalunk-e otthon hajat vagni, vagy épp a Gyakori kérdéseket
bongéssziik - a legfontosabb, hogy kézben legyiink biztonsagtudatosak, és vigyazzunk a személyes adatainkra, hogy a
titkaink valéban titkok maradhassanak.

Hogyan szlrhetjiik ki a gyanis webshopokat? Mivel tehetjiik biztonsdgosabbéa a routeriinket? Mire figyeljiink, ha online
jatékokkal jatszunk? Az ESET szakért6i 6sszegyujtotték a leggyakoribb IT biztonsagi tévhiteket, és konnyen
alkalmazhato tippeket adnak ahhoz, hogy megnehezitsiik a hackerek dolgéat, tudj meg tobbet itt: http://eset.hu/titkok
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Felebaratod valtsagdijat ne kivand!

2020. oktober 08. 10:37 - Csizmazia Darab Istvdn [Rambo

Az amerikai kormdany figyelmeztetést adott ki a né6vekvé ransomware kockazatokkal kapcsolatosan. Ebben arra hivjak
fel az allami cégek figyelmét, hogy a valtsagdij kifizetését elosegito szereplok azt kockaztatjak, hogy emiatt
szigoru buntetéseket ronak ki rajuk a hatalyos eldirasok megsértése miatt.

F J0% [N BITCOIN TO THE FOLLE
[1F 1tharSs | HUXENLbIMDgowso S ]

A nulla kilométerkovet reprezentalo 2013-as CryptoLocker 6ta eltelt kerek hét esztendé. A jelenség egyre csak
er6sodott, s6t a Covid-19 jarvany alatt mar csicsrajarattak a blin6zék. Stulyosbitva mindezt azzal, hogy egy idé 6ta a
"titkositom és fizess ha vissza akarod kapni" szimpla receptet mar rendszeresen megfliszerezik a "ja és ha nem fizetsz
akkor publikusséa tessziik a titkositas el6tt még jol ellopott bizalmas adataitad" mondassal.

Es ha mindez még nem lett volna elég, lathattunk erételjes elmozduldst a korményzati, egészségiigyi intézmények
célzott tdmadasdara, aminek részben az is kifejezetten katalizdtora volt, hogy sok helyen egy ransomware elleni
biztositdssal letudtdk a felkésziilést.

‘four personal files are encrypted

Control, OFAQ)) oktéber 1-én kiadott egy irdnymutatast, hogy ebben figyelmeztesse a ransomware miatti valtsagdij
kifizetéseket teljesito vagy ennek menetét az aldozatok nevében megkonnyit6 kozvetito szervezeteket
(ideértve a pénzugyi intézményeket, a kiberbiztosité cégeket, valamint a digitalis kriminalisztikaban és az
incidensek elharitasaban részt vevo azon tarsasagokat, amelyek a ransomware-fizetést kifejezetten
o0sztonzik), hogy ezen tevékenységiikkel élesen szembekeriilhetnek az amerikai eldirasokkal, amelynek
szigoru buntetés lehet a kovetkezménye.
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A leiratban jogi konzekvencidkat helyeznek kilatasba az ilyen valtségdij bizniszt erdsité szervezeteknek, hiszen ezzel

tdmogatjak, batoritjak, erdsitik a bliinozdéket, akik még erételjesebben terjesztik ezeket a kartevoket, hiszen szamukra
nagyon is megéri. A Szoévetségi Nyomozo Iroda (Federal Bureau of Investigation’s, FBI) 2018. és 2019. évi internetes
blin6zésrol szolo jelentései szerint a bejelentett ransomware-esetek (ami a latencia miatt a valds értéknél biztosan joval
kisebb) szama 37% -kal emelkedett, mig az incidensekhez kapcsolodo veszteségek éves novekedése 147% -kal
noétt 2018-t6l 2019-ig.

Emellett emlékezetes lehet az a statisztikai adat is, amelyet az anonim adatokat gytjt6 Coveware hozott nyilvdnossagra.
Eszerint az el6z6 negyedévhez képest kétszer tobb valtsagdijat fizettek 2019. negyedik negyedévében, tehat
duplajara nottek a valtsagdij osszegek.

Mostantol tehat fokozottan érdemes figyelni erre mind a cégeknek, mind a maganszemélyeknek. A
pénziigyminisztériumi kozlemény egyértelmiisiti, hogy a valtsagdij fizetés fenyegeti az Egyesiilt Allamok
nemzetbiztonsagi érdekeit, és tilos megkonnyiteni ennek a fizetési folyamatnak a menetét.

Javaslataik kozott els6sorban a megel6zésre hivjdk fel a szervezetek figyelmét, amelyben a biztonsagi kockazatok
rendszeres felmérésére, rendszeres mentésekre, a megfelelé védelem és incidens esetén alkalmazott eljarasrend
kialakitdsdra buzditanak, valamint hogy a ransomware tamadasok aldozatainak haladéktalanul kapcsolatba kell
lépniik az érintett OFAC kormanyzati iigynokséggel.

Security Economics

Caiegaries

Rangomware Economics 101

Azt a részt is érdemes emliteni, hogy abszoliit nincs garancia arra, hogy fizetés esetén az aldozat valéban
megkapja-e a sziikséges titkositast feloldé kulcsokat, ahogy naivsag azt is feltételezni, hogy a nyilvanossagra


http://antivirus.blog.hu/media/image/202010/ola3.png
https://home.treasury.gov/system/files/126/ofac_ransomware_advisory_10012020_1.pdf
https://antivirus.blog.hu/2020/01/28/duplazodtak_a_valtsagdijak
http://antivirus.blog.hu/media/image/202010/ola4.png
https://krebsonsecurity.com/2020/10/ransomware-victims-that-pay-up-could-incur-steep-fines-from-uncle-sam/
http://antivirus.blog.hu/media/image/202010/ola5.png
https://www.ey.com/en_gl/consulting/ransomware-to-pay-or-not-to-pay

hozas megel6zése miatti egyszeri valtsagdij fizetés orokre megoldja a publikussag tétel miatti
problémankat, félelmiinket.

A kbzgazdasdg irant érdeklédé olvasdinknak ajanljuk az aldbbi két blogbejegyzést, amely szerint pusztan 6nés
gazdasagossagi szempontbol a poszt irdja elényosnek itéli meqg a valtsagdij fizetést, illetve egy masik bejegyzésben azt
prognosztizalja, hogy az allami vallalatoknak eldirt fizetési moratérium negativ hatdssal jarhat a j6vére nézve. Ha egy
olyan magan vagy multicég szemszogébol nézziik, amelynek éves forgalma sok milliard dollar, és amely ha
koltség-haszon elemzést végez arra, hogy ha par hétre teljesen le kellene allnia, akkor szinte biztos, hogy a
valtsagdijat fogja a legkevésbé rossz valasztasnak tartani.

Anélkil, hogy ebben a kérdésben 4llast foglalnank, annyi bizonyos, hogy amint a GDPR felkésziiléshez sem elegendd
csupan a jogi dolgok rendbetétele informatikai, IT biztonsagi 1épések nélkiil, a ransomware elleni kiizdelem egyediili
jolly jokere sem lehet pusztan csak a zsarolévirus elleni biztositds megkotése IT security terilleten megvalodsitott
megfelel6 védekezés, megeldzés nélkiil.
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Sz4lj hozza!
Cimkék: usa fbi valtsdgdij allamigazgatds ransomware bitcoin ofac welivesecurity.com zsarolévirus

Ajanlott bejegyzések:

Ujabb Ransomware 4.5 millié COVID-19 Te nem kapod

Androidos napszemiiveghendolldros nyomkdovetd vissz

zsarolévirus valtsagdij - vagy mindenki mas
kicsengetve mégsem? igen

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16231950

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhe: észletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.
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8 tipp az online vasarlashoz
2020. oktober 12. 15:04 - Csizmazia Darab Istvdn [Rambo

Az év utolsé szakaszaba értiink, és vele egylitt eljott az 6szi kuponnapok, learazasok ideje, melyet nemsokara a Black
Friday akcidk, majd az iinnepi ajanlatok kévetnek. Egy hazai felmérés szerint a valaszadék fele mar most tobbet kolt
divatcikkekre az interneten, mint a hagyomdnyos iizletekben - ez a jelenlegi helyzetben biztonsagosabb opciénak tiinik,
azonban ennek a vasarlasi médnak is megvannak a maga kockazatai.
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Ha nem vagyunk elég figyelmesek, igencsak kellemetlen kovetkezményekkel talalhatjuk szemben magunkat. Lehet,
hogy a csomag, amit kifizettiink, sosem érkezik meg, vagy rossz kezekbe keriilhetnek az évatlanul begépelt adataink, de
a legrosszabb esetben akdar a bankszamlankat is kiiirithetik. Az ESET szakemberei segitenek felismerni a leggyakoribb
atveréseket, és 0sszegyujtotték a legfontosabb tippeket, hogy zokkenémentesen vasarolhassunk az interneten.

Mire figyeljiink?

- Csalo hirdetések: egész évben talalkozhatunk veliik, de a szezonalis akciok idején még inkabb
megszaporodnak. Gyakran a kozosségi oldalakon, feltort fiokokon keresztiil terjednek, és altaldban kattintds utan egy
olyan hamis oldalra vezetnek, amelyek nem létez6 termékeket hirdetnek, vagy ahol kartevével is megfert6zédhet az
eszkozunk.

- Hamis webshopok: gyakran lemasoljak az ismert webshopok megjelenését, igy elsore megbizhato aruhaz
latszatat keltik, mikozben hatalmas kedvezményekkel csalogatjak a vasarlokat. Altaldban csak bankkartyaval
tudunk fizetni, azonban az 6sszeg levonasa utén hidba varjuk a csomagunkat, lehet, hogy sosem fog megérkezni, vagy
ha mégis, akkor egy kétséges mindségli terméket kapunk. Oktéber elején a Fogyasztévédelem olyan csald
webaruhéazakra figyelmeztetett, amelyek alhirekkel prébaltdk megtéveszteni a magyar vasarlokat.

- Hamis ajandékkartyak és kuponok: ebben az esetben szintén nagy kedvezmények, kuponok és
ajandékkartyak igéretével probalnak ravenni minket a kattintasra, amellyel egy adathaldsz oldalra keriiliink, de
akdar banki trdjai vagy billentytizetfigyel6 virus is letélt6dhet a géplinkre. Itthon mar t6bb nagy tizletlanc nevével
visszaélve terjesztettek hamis kuponokat, a napokban épp a Penny Market hivta fel a vasarldk figyelmét egy hamis,
vélhet6en adathaldsz céli nyereményjatékra, amely 7000 Ft-os Penny ajandékkartyat igér egy kérdoiv kitoltéseért.
Augusztusban pedig a Tesco nevével éltek vissza a csaldk, akik egy nyeremény telefonért cserébe probaltak SMS-ben
adatokat és pénzt kicsalni a vasarléktol.
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Hogyan vasaroljunk biztonsagosan?

1. Lehetéleg megbizhato, ismert aruhazakbol rendeljiink. Tartdzkodjunk az arctalan, furcsa nevi oldalaktol,
amelyekr6l még sosem hallottunk, gyantisan nagy kedvezményeket kinalnak, illetve az tigyfélszolgélatot egy ingyenes,
példaul gmail-es email cimrol 1atjak el.

2. Ha egy tulsdgosan vonzod ajanlattal taldlkozunk, ne kattintsunk ra a megadott linkre, inkabb keressiik fel az aruhaz
hivatalos weboldalat, és ellenérizziik, hogy tényleg létezik-e az akcio.

3. Figyeljunk arra, hogy a weboldal cimeket pontosan, helyesen irjuk be, kiillonben mas aruhdzakat lemasolni
probald, megtéveszt6 webshopokban taldlhatjuk magunkat.

4. Miel6tt barmilyen adatot megadnénk a rendelés soran, bizonyosodjunk meg rola, hogy az oldal HTTPS
titkositast hasznal, igy minden informdcié, amelyet megadunk (példaul a bankkartyank adatai) titkositva ,utazik”. Ezt
a bongészo6 cimsoraban 1év6 lakat jel jelzi. Fontos tudni, hogy ezt azt jelenti, hogy a kapcsolat biztonsagos, ugyanakkor
nem garantalja, hogy maga a webaruhaz megbizhato.

5. Vasarlaskor hasznaljuk az otthoni vagy a munkahelyi halézatot, vagy ezek hianyaban a mobilnetiinket. Sosem
jo otlet nyilvanos WiFit haszndlni a vasarlashoz, mivel ezeknek a nagy részre nem biztonsagos. Egy nyilt, elavult
titkositast hasznald vagy titkositatlan kapcsolaton keresztiil illetéktelenek rogzithetik az online tevékenységeinket, vagy
el is lophatjdk az adatainkat.

6. Készitslik fel az eszkoziinket is a vasarlasra: telepitsiink ra megbizhatd, folyamatosan frissiilé biztonsagi
programot, amely netbank- és tranzakciovédelemmel is rendelkezik. Mindig frissitsiik az operaciés rendszert és
a telepitett programokat is a legtjabb verzidkra, igy minimalizalhatjuk a kartev6k bejutdasanak esélyét.

7. Hasznaljunk virtualis bankkartyat, amelyre csak a vasarlas elotti pillanatban utaljuk at ra a sziikséges
osszeget.

8. Minden fidkunkban - de féleg a banki, email és k6zosségi oldalakon - hasznaljunk komplex, egyedi jelszavakat, és
kapcsoljuk be a kétfaktoros azonositast, amely egy plusz védelmi réteget ad a jelszavunk feltérése esetén.

Kiemelten fontos, hogy ne hagyjuk, hogy a limitalt akcidk, a gyorsan lejaré kuponok okozta nyomas miatt
elhamarkodottan vasaroljunk. Miel6tt egy Gj webaruhazbol rendelnénk, mindig nézziik 4t mas vasarlok értékeléseit, és
figyeliink az int6 jelekre, mint példaul a gyanusan olcsé termékek, a nyelvtani hibdk és a furcsa, személyes adatokat
bekéro kérdéivek. Ha bizonytalanok vagyunk, kérdezziilk meg csalddtagjainkat, baratainkat, és nézziink utana, hogy
mashol is hasonlé aron lehet-e kapni az adott terméket. Hasznaljunk megbizhaté virusvédelmi programot az

eszkozeinken, és mindig legylink évatosak az online térben.

ifs Tetszik 1
eaosson | tumbiv AT 5

Sz6lj hozza!
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Zaklatjak a Digitalis Egy Gjabb Zavaro Okoseszkozt
gyerekem ajandékok digitdlis tanév  hirdetések kap a gyerek
Karacsonyra johet? elzavardsa

A bejegyzés trackback cime:
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Kommentek

A hozzaszélasok a vonatkozd joc alyok értelmében felt aloi tartalomnak mindsiilnek, értitkk a szolgéltatas technikai tizemeltetéje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erk 6jéhez. Részletek a Felt alasi 6 en és az adatvédelmi tajékoztatoban.

Nincsenek hozzéaszdlasok.
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Botnet konyec?

2020. oktober 15. 10:34 - Csizmazia Darab Istvdn [Rambo

Az ESET kutatéi is részt vesznek abban a globalis 6sszefogasban, amelynek célja a Trickbot megallitasa, amely 2016-os
mikodése ota tobb mint egymillié szamitégépet fert6zott meg. A Trickbot a megfertozott szamitogépek hitelesito
adatainak ellopasarol ismert, az utobbi idoben pedig még sulyosabb tamadasok, példaul zsaroléoprogramok
terjeszto eszkozeként miikodott.

A botok vagy webes robotok automatizalt kartékony programok, amelyek haldzati blokkokat ellendriznek, és
megtamadjék a biztonsagi résekkel rendelkez6 szamitégépeket. Ez lehet6vé teszi a hackereknek, hogy egyszerre
szamos szamitogép felett atvegyék az iranyitast, és botok (mas néven zombik) halozatava, azaz botnetté alakitsak oket,
a felhasznaldok tudta nélkil. Az ESET a Microsofttal, a Lumen’s Black Lotus Labs Threat Research-csel, az NTT-
vel és tovabbi partnerekkel osszefogva, technikai elemzéssel, statisztikai informaciokkal, illetve ismert
parancs- és vezérloszerverek domain- és IP cimeivel jarult hozza a Trickbot elleni kozos fellépéshez.

A szakért6k a 2016 végén tortént elsé észlelés 6ta folyamatosan kovetik a Trickbot botnet tevékenységét. Csak 2020-
ban az ESET botnet nyomkovet6 platformja tobb mint 125 ezer kartékony varianst vizsgalt meg, tovabba 40
ezer olyan konfiguracios fajlt toltott le és dekodolt, amelyeket kiilonb6z6 Trickbot modulok hasznaltak, igy
széleskori ralatast biztositott a botnet altal hasznalt kiilonb6z6 C&C vezérloszerverekre.

A nyomon kovetéssel toltott évek soran rendszeresen észleltiik a Trickbot tdmaddsait, amely az egyik legnagyobb és
leghosszabb életl botnetté valt. A Trickbot az egyik legelterjedtebb banki adatokat lop6 rosszindulati programcsalad,
ez a kartevd vildgszerte fenyegetést jelent az internetfelhaszndlok szamara. Jean-Ian Boutin, az ESET
fenyegetéskutatasi vezetdje szerint eddigi miikodése soran sokféleképpen terjesztették a kartevat.

Az utobbi idében gyakori volt az a mintazat, hogy a Trickbot olyan rendszerekbe tort be, amelyeket mar
egyébként is kompromittalt egy masik nagy botnet, az Emotet. Korabban a Trickbot kartevét féként banki tréjai
virusként hasznaltdk az lizemeltet6i, hogy az online bankfiékokbdl lopjon hitelesité adatokat, és illegalis atutaldsokat
hajtson végre.
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A platformhoz kifejlesztett egyik legrégebbi bovitmény lehetévé teszi a Trickbot szamara a webinjekciokat
(webinjection), vagyis azt a technikat, amellyel a rosszindulati programok dinamikusan valtoztatni tudnak azon, hogy
milyen feliilet jelenjen meg egy kompromittalt rendszer felhaszndaldja el6tt bizonyos webhelyek latogatdsa soran.

A Trickbot amiatt is killonosen sokoldald, hogy a tevékenységi kore konnyen valtoztathaté a bovitményeinek
segitségével. A kutatok a nyomon kovetés soran 28 kiilonboz6 ilyen bévitményt gytijtottek be és vizsgaltak
meg. Ezek koziil vannak, amelyek a bongészok, e-mail fiokok és alkalmazasok jelszavainak begyujtésére
szakosodtak, mig masok képesek a halézati forgalom modositasara, illetve a bovitmények
tovabbterjesztésére.

1
®

P DD

A Trickbot-kampanyok figyelemmel kisérése soran tobb tizezer kiillonb6z6 konfiguracios fajlt gytjtottiink ssze,
amelyeknek készonhetéen megtudtuk, pontosan milyen webhelyeket céloznak a Trickbot izemeltetéi. A megcélzott
URL-ek tobbnyire pénziigyi intézményekhez tartoznak. Azért jelent kiilonosen nagy kihivast ezt megallitani,
mert kiillonféle beépitett tartalék mechanizmusokkal rendelkezik, és a kartevo kapcsoldodasa a foldalatti
kiberbiinozés kifejezetten aktiv szereploihez rendkiviil osszetetté teszi az egész miiveletet.

A Trickbothoz kapcsoldédo tovabbi technikai részletek az "ESET takes part in global operation to disrupt Trickbot" ciml
angol nyelvl blogposztban olvashaték a WeLiveSecurity oldalan.
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Mennyi? 23. Mi 23? Miért mi mennyi?

2020. oktober 21. 09:58 - Csizmazia Darab Istvdn [Rambo

Uj, Androidon terjedé kémprogramot fedeztek fel az ESET kutatéi, amely népszerti alkalmazésoknak &lcadzza magat. Az
ESET figyelt fel az Android/SpyC23.A nevii ij kémprogram valtozatra, amelyet az APT-C-23 nevi, 2017. 6ta
foként a Kozel-Keleten aktiv, hirhedten veszélyes blin6z6i csoport all. A friss, tovabbfejlesztett kémprogram
bévitett eszkoztarral, 4j lopakodo funkcidkkal és megujitott C&C kommunikaciéval rendelkezik.

A rosszindulatu program egyik terjeszkedési itvonala az Android hamisitott alkalmazas aruhazan keresztiil vezet:
a felhasznaldk atverése érdekében olyan jol ismert iizenetkiildé appoknak alcazza magat, mint a Threema
vagy a Telegram.

A szakemberek akkor kezdtek el nyomozni a gyanus szoftver utéan, amikor az egyik kutaté Twitteren beszamolt egy
addig ismeretlen androidos kartevorol, még 2020 aprilisdban. A k6z6s elemzés soran pedig az deriilt ki, hogy ez a
kartékony szoftver az APT-C-23 fegyvertaranak része: a mobilos kartevojiik egy 1j, tovabbfejlesztett verziodja.
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Luka$ Stefanko, az ESET kutatdja szerint, aki behatéan tanulmanyozta az Android/SpyC23.A-t elmondta, hogy a
kémprogramra az Android hamisitott aruhdzéaban taldltak rd, ahol elsé ranézésre hitelesnek tliné alkalmazisok mogott
bijt meg. A rosszindulatu szoftver olyan alkalmazasokban rejt6zott el, mint az AndroidUpdate, a Threema és a
Telegram.

Néhany esetben az aldozatok egyszerre toltotték le a kartékony szoftvert és az dlcazasra hasznalt appot. A letoltés utan
a kartevo egy sor bizalmas jellegl engedélyt kér, amiket biztonsagi funkcidnak alcaz. Vagyis a tamadok
megtévesztéssel vették ra az aldozatokat arra, hogy kiilonféle bizalmas engedélyeket is megadjanak a
rosszindulatu szoftvernek. Példaul az értesitések elolvasasahoz kért engedélyt iizenettitkositasi funkcionak
alcaztak.

1 One engine detected this file
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Az engedélyezés utan a kartevo tobbféle kémtevékenységet végez, kovetve a C&C vezérloszervertol kapott
tavoli utasitasokat. A hangrogzitésen, a hivasnaplok, SMS-ek és névjegyek szirésén, illetve a fajlok
ellopasan tul a megujitott Android/SpyC23.A az iizenetkiildé alkalmazasok értesitéseit is el tudja olvasni,
telefonhivasokat rogzit és visszautasithat olyan értesitéseket, amik az Androidok beépitett biztonsagi
alkalmazasaitdl érkeznek.

A kartékony szoftver C&C kommunikdacidjat is tovabbfejlesztették, emiatt a tavoli vezérlészervert még nehezebben
ismerik fel a kiberbiztonsagi kutatok.
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Koztudott, hogy az APT-C-23 csoport tagjai Windows és Android elemeket is felhasznalnak a miikodésiik
soran. A Two-tailed Scorpion (Kétfarka Skorpid) név alatt futé Android elemekrél el6szor az Qihoo 360 Technology
nevi kinai internetes biztonsagi vallalat szamolt be 2017-ben. Az6ta mar megannyi tanulmany jelent meg az APT-C-23
mobilon terjedd kartevoirdl.

Az Android/SpyC23.A - a csoport kémprogramjanak legtjabb verzidja - megannyi Gj fejlesztése miatt valt még
veszélyesebbé a felhasznalok szamara.

Download SmartPhones Software

A védekezéshez, megel6zéshez fontos az Android-felhasznaloknak, hogy a kémprogramokkal szembeni biztonsaguk
megdrzése érdekében csak és kizarélag az eredeti, hivatalos Google Play Aruhazbél toltsenek le
alkalmazasokat, minden esetben alaposan ellendrizzék az engedélykéréseket, és hasznaljanak megbizhato,
naprakész mobilos biztonsagi megoldast. Ennek a kiillonosen fejlett kémprogramnak a leleplezése remélhetdleg
tovabb erdsitheti a trdjai tamaddasok elleni tudatos védekezés fontossagat.

Az ESET szakértbi a Google Play védelmi csapatédnak kulcsszerepl6iként azt javasoljak a felhasznal6knak, hogy minden
platformon hasznéljanak megbizhato és hiteles védelmi szoftvert. Tovabbi technikai részletek a WeLiveSecurity "APT-C-
23 group evolves its Android s are" cimii angol nyelvii blogposztjdban olvashatok.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgdltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
4 ssletel 1t Alasi felté

erkesztdjéhe: a F Itételekben és az adatvédelmi tajékoztatéban.
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Okoseszkozeink biztonsaga
2020. oktober 26. 09:09 - Csizmazia Darab Istvdn [Rambo
Mikozben egyre tobb okoseszkoz valik életlink részévé, nem szabad megfeledkezniink a biztonsagrol és az adataink

védelmérol sem. Az internetre csatlakozé eszk6zok egyre olcsdbba és hozzaférhet6bbé valnak a nagykozonség szamara,
ezért nem meglepd, hogy egyre tobb haztartasban bukkannak fel példdul okosérdk vagy okostévék.

Ezek az eszk6zok azonban amellett, hogy megkonnyitik az életiinket, sajnos az online blin6zo6k figyelmét is felkeltették,
igy terjedésiik biztonsagi kockazatot is jelent. Ezt példazza az elmilt napokban nagy port kavard hir is, mely szerint egy
hacker csoport tobb mint 50.000 otthoni biztonsagi kamera felvételét szerezte meg. A vide6kbol - amelyeken az
aldozatok leginkabb kompromittalo helyzetben lathatéak - a biinozok rovid jeleneteket felnott oldalakra
toltottek fel.

A teljes felvételhez 150 dollar ellenében barki hozzaférhet. A hasonlé visszaélések miatt érdemes szem el6tt
tartanunk, hogy a szamitégépiink védelme mellett az okos kiityiik biztonsagara is iigyelniink kell, kiilonben lehet,
hogy tobb kellemetlenséget okoznak szamunkra, mint 6romot.

Az ESET szakért6i 5 egyszeru tippel segitenek abban, hogy biztonsagosan hasznalhassuk Gket:

1. A biztonsagos Wi-Fi router

Az otthoni routeriink biztonsaga kulcsfontossagu kérdés, hiszen minden késziilékiink hozza kapcsolddik. Gyakori hiba a
Wi-Fi router telepitése utdn, hogy nem mddositunk az alapértelmezett bedllitdsokon, pedig célszerl azonnal
megvaltoztatni a router jelszavat, valamint a bedllitdsok eléréséhez hasznalt jelszot is. Az Gj jelsz6 megadasakor
valasszuk a WPA2 opcidt (vagy az Gjabb routereken a WPA3-at, ha minden eszk6z tud csatlakozni hozzd), és ne felejtsiik
el telepiteni a legujabb firmware-frissitést sem.

Bar sok router ezt automatikusan megteszi, nem art néha ellendrizni, hogy minden naprakész-e. Ma mar a fejlett
virusvédelmi programokban olyan funkcidt is taldlunk, amellyel ellenérizhetjiik a routeriink sériilékenységeit (mint
példaul a gyenge jelszavak), és javaslatot is kaphatunk ezek kezelésére.
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2. Titkositsuk a webes forgalmat!
Az online biztonsag fokozdsdnak egy mésik médja az internetes forgalmunk titkositasa. Ezt a legegyszeriibben egy
virtudlis maganhaldzattal (VPN) tudjuk elérni, amely titkositott alagutként milkodik az internetes forgalom szamara.

Amellett, hogy megvédi az adatainkat a kivancsi tekintetektdl, lehetévé teszi az otthoni hdlézatunkon tarolt adatok
biztonsagos elérését, még akkor is, ha a vilag masik végén vagyunk éppen. Ha még 6vatosabbak szeretnénk lenni, akkor
minden egyes csatlakoztatott okoseszkozhdz kiillon VPN-t allithatunk be a feltorés kockdzatdnak csokkentése

érdekében.

3. Okosan az okostelefonnal!

Az okostelefon valoszintlileg az az eszkoz, amit a legtobbet haszndlunk a hétkéznapok soran. Mar nem csak hivasokat
intéziink vele: fényképeziink, fajlokat tarolunk rajta, e-maileket fogadunk és kiildiink - alapvet6en egy kis szamit6géprol
beszélink, amely elfér a tenyeriinkben.

Mivel csatlakozik az internethez, ugyanugy aldozatul eshet a kartevoknek, mint példaul a laptopunk. Errdl - talan a
mérete miatt - hajlamosak vagyunk megfeledkezni, pedig a legtobb okostelefon védhetd biztonsagi megoldassal.
Erdemes olyan virusvédelmi alkalmazast valasztani, amely adathaldszat elleni védelemmel és lopasvédelemmel is
rendelkezik.

4. Frissitsiik eszkozeinket!
Nem lehet elégszer elismételni: rendszeresen frissitsiik eszkozeinket! Sajnos vannak olyan kiityiik, amelyeknél ezt csak
nehézkesen vagy egyaltalan nem tudjuk megtenni.

Ahol lehetséges, ott viszont azonnal telepitsiik a biztonsagi frissitéseket, amint elérhetévé valnak. Olyan javitasokat
tartalmazhatnak, amelyek befoltozzdk az eszkoz tdmadhato sériilékenyégeit, illetve a biztonsdgi szintjét is novelik.
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5. Védjiik okostévénket is!

Egyre ritkdbban talalunk olyan tévét, amelybe nincsenek beagyazva okosfunkciok. Bar még léteznek hagyomanyos
tévék is, sokan igénylik az okosfunkciokat és azok hasznossagat, illetve kényelmét, ezért kiils6 streaming eszkézokkel
probaljak pétolni 6ket. Sajnalatos moédon a kiberbilin6z6k az okostévéket is veszélyeztethetik: a hackerek a biztonsagi
réseket kihasznalva atvehetik az iranyitast a TV tdvvezérlése felett, vagy akar rosszindulatii programokkal fert6zhetik
meg az eszkozt.

A kockazatokat minimalizdlhatjuk a megfeleld konfiguraldssal és a bedllitdsok részletes attekintésével. Nézzitkk meg azt
is, hogy elérhet6-e firmware-frissités! J6 hir, hogy léteznek okostévékre szant biztonsagi megoldasok, amelyek novelik
az eszk06z biztonsagat.

Az okoseszk6zok terjedésével az életiink egyre nagyobb mértékben keriil at az online térbe, ezért elengedhetetlen, hogy
felkésziljiink az itt 1évé fenyegetésekre, épp Ugy, ahogy az offline vildgban is vigyazunk az értékeinkre. Az ESET
szakértoi tovabbi tippekkel segitenek megvédeni a maganéletiinket, legyen szo online vasarlasrol, kozosségi
médiardl, streamelésrol vagy jatékrol: eset.hu/titkok

Cuegossion | turmbir JERTECRAN o vei R

Sz6lj hozza!
Cimkék: védelem megel6zés eset védekezés iot welivesecurity.com okoseszkoz

Ajanlott bejegyzések:

starts today!
Heten, minta  Okoseszkozt Idén is Zsarolévirusok Okoseszkozok
gonoszok kap a gyerek elrajtolt a VS. buta
kiberbiztonsdgi kisvéllalkozdsok fejlesztése
hénap

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/16258066

Kommentek:

.

A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Korhaz a virus szélén

2020. oktober 28. 11:45 - Csizmazia Darab Istvan [Rambo]

A CryptoLocker 2013-as feltiinés 6ta egyre nagyobb a nyomds nem csak a hétkoznapi felhasznalokon, de a vallalati
szektoron, azon beliil is az dllamigazgatdsban, allami hivatalokon, egészségiigyi intézményeken. Szamos alkalommal
szdmoltunk be mi is kifejezetten kérhdzakat megcélzé zsaroldvirus tdmadéasokrél. Ehhez jott nehezité
koriulményként tavasz 6ta a koronavirus helyzet.

Volt méqg aprilisban egy allitdlagos igéret - mar ha létezik egyaltalan olyan aki hisz az ilyeneknek - miszerint a bin6z6k a
jarvanyhelyzet miatt a koronavirus idészak alatt nem terjesztenek majd egészségiiggyel kapcsolatos intézmények felé
ransomware-t.

Mar logikailag is nonszensz vallalas (hiszen vildgszerte nem tomoriilnek a blin6zék céhekbe és szakszervezetekbe, ahol
nem létezik sztrajktérés) amugy sem jelentett konnyebbséget, beleértve azt is, hogy "természetesen" nem is tartottak
magukat ehhez, példaul az amerikai ExecuPharm gyogyszeripari oriascég, a vilag egyik vezeto biogyogyaszati
szolgaltato vallalata volt zsarolovirus aldozata marciusban, de emlithetnénk ugyanitt a csehorszagi Brno
Covid centrumat is, amely szintén a megtamadott, kritikus helyzetben 1évo egészségiigyi intézmények kozott
szerepelt.

Széval akkor ezt az igynevezett allitélagos vallalast akar el is felejthetjiik, viszont az esetek sora sajnalatosan azéta is
tovabb béviilt, sz6 sincs tlizsziinetrdl, két friss tAmadast emlithetiink. Az egyik ligyben németorszagi korhazak
estek aldozatul a keddi napon, koztiik a Canton-Potsdam Hospital, a Gouverneur Hospital valamint a
Massena Hospital. Itt elsé 1épésben azonnal lekapcsoltdk a szamitdégépes rendszereket annak érdekében, hogy
megakadalyozzék a hélézatban a szamitégépes virus tovabbterjedését.

Az intézmény vezetGsége szerint_a betegeket tovabbra is biztonsagosan ellatjak, és egyelére nincs arra adat va
bizonyiték, hogy a tdmaddas sordn a betegek vagy az alkalmazottak adatait keriiltek volna veszélybe, bar ez
természetesen nem kizdrhatd. Az mindenesetre bonyolitja a helyzetet, hogy a St. Lawrence Egészségiigyi
kozpont a tamadas el6tt COVID-19 tesztel6 helyként is mikodott.
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A masik incidens pedig az Egyesiilt Allamokban talalhaté Klamath Fallsban iizemel6é Sky Lakes Medical
Centernél volt, ahol els6 korben a lekapcsolas utan a helyredllitason dolgoznak. Itt szintén Ugy nyilatkoztak, hogy
tudomasuk szerint nem keriiltek betegekkel kapcsolatos személyes adatok illetéktelen kezekbe, bar ez inkabb egy
bevett kotelez6 kommunikaciés panel, mintsem szazszazalékosan bizonyithato fix allitds. Mindenesetre itt a
siirgdsségi ellatasok tovabbra is rendelkezésre allnak. A helyzet megoldasan folyamatosan dolgoznak
biztonsagi szakértok bevonasaval, mindenesetre a masodik hullam kézben ez is a szerencsétlen idozitési
tamadas.

Arrdl egyik esetnél sem tudni részleteket, mennyi volt a zsarolévirus altal kovetelt valtsagdij, illetve sor keriilt-e az
intézmények részérdl targyaldsra, egyezkedésre, alkura vagy ilyen tétel kifizetésére.
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Végezetul érdemes megemliteni, hogy mas, szintén valsag altal sujtott szektorokban, mint példaul a turizmus teriletén,
gigantikus valtsagdijakat kértek és fizettek hasonl6é tamadasoknal, példaul az Egyesiilt Allamokbeli CWT

Business Travel Management utazasi tarsasag, ahol 30 ezer szamitdégép 2 TB mennyiségi bizalmas céges adatat
loptak és kodoltdk el, 4.5 millié dollart, azaz hozzavet6legesen nagyjabdél 1.3 millidrd forintnyi 6sszeget fizettek ki.
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Halloween, hell6é adatok

2020. november 02. 13:30 - Csizmazia Darab Istvan [Rambo

Sokan szeretnek masokat ijesztegetni, és olyanok is akadnak, akik maguk is borzongani szeretnek valamilyen horror
filmen, vagy ijeszt6 torténeteken. Nos nem kell messzire menni ijeszté adatlopasok, incidensek témakorben
sem, nézziik meg ezekbdl visszatekintve az 5 legjelentésebbet, ha ugyan létezik egyaltalan ilyen cimke vagy
besorolas.

2017. szeptemberében szenvedett el a hitelmindgsitéssel foglalkozé Equifax cég egy olyan informatikai incidenst,
amelynek soran 143 millié személyes adat szivargott ki, koztiik banki adatok is. A 2017. juliusi felfedezéshez

képest 78 napig all tarva-nyitva a rendszer, amelynél bar mar 2017.03.10. 6ta rendelkezésre allt a hibajavito
frissités a CVE-2017-5638 sebezhetéségre, elmaradt a javitofolt futtatasa, és nem is akarmilyen korilmények

kozott.

Az utdlagos forensic vizsgalat ugyanis azt is kimutatta, nem hogy éppen akkor nem frissitettek, de pénziigyi
cégnél nem is létezett szabalyozott rendje a hibajavitasoknak, és nem volt kinevezett felel6se sem ezen

feladatok elvégzésének.

Bivievg the harl that doeds IT
Missed patch caused Equifax data
breach

Apache Struts was popped, but company had at
least TWO MONTHS to fix it

By Siman Sharwood, APAC Editor 14 Sep 2017 at 02:05 10} SHARE ¥

Equitax has revealed thatl the cause of s massive data breach was flaw
it should have patched weeks belore it was atiacked.

The company has updated its www.equifaxsecunty 2017 .comi site with a
new “A Progress Update for Consumers” that opens as follows:

Equifax has been intensely investigating the scope of the
intrusion with the assistance of a leading, independent
cybersecurity firm to determine what information was accessed
and who has been impacted. We know that criminals exploited a
U.S, website application vulnerability. The vulnerability was
Apache Struts CVE-2017-5638. We continue to work with law
enforcement as part of our criminal investigation, and have

2018-ban tortént a Mariott Hotellanc elleni incidens, ahol 383 milli6 iigyféladat keriilt illetéktelen kezekbe.
Az adatlopas olyan vendéginformaciok keriilte ki, mint név, levelezési cim, telefonszam, e-mail cim,
utlevélszam, szamlaadatok, sziiletési datum, nem, érkezési és indulasi adatok, foglalas datuma. S6t bizonyos
eseteknél a bankkartya szama és lejarati ideje is érintett volt.

A lopott adatokat sokféle utdlagos testre szabott tamadasban lehet felhasznalni, ideértve az adathaldszatokat, a social
engineering tdmadasokat, a hitelkartya visszaéléseket és a megszemélyesitéses személyazonossag csalasokat. Mar
eddig is 72 m USD biintetést jelent szamukra mindez, az ottani adatvédelmi hatosag ezen feliil tovabbi

birsaggal kivanja sujtani a szallodalancot.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/11/02/halloween_hello_adatok
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202011/hal1.png
https://www.welivesecurity.com/2020/10/30/5-scary-data-breaches-shook-world/
http://antivirus.blog.hu/media/image/202011/hal2.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Customers Data Stolen!

Aarrioft starwood

INTERRATIIHAL

Talén az egyik legels6, nagy publicitast kapott eset az eBay elleni 2014-es akcio volt, amelynél 148 millié
ugyféladat szivargott ki. A jogsértésben veszélyeztetett informaciok kozott szerepeltek az tigyfelek személyazonosito
okmanyadatai, név, e-mailcim és lakcim, telefonszam illetve sziiletési datum, valamint jelszéhashek.

A cég beszamoldja szerint a tdAmadas egy, az ottani dolgozdk egy csoportja elleni célzott jelszdlopassal kezd6dott, onnan
indultak az ismeretlen elk6veték. Mint minden hasonlé esetben, itt is allt a zaszlé azoknak, akik mindenhol
ugyanazt a jelsz6t hasznaltak, és ezzel tovabbi, mas szolgaltatéknal 1évo fidkjuk is veszélybe keriilhetett.

Password
Change

Nem maradhat ki a sorbdl természetesen a Target aruhazlanc sem, talan erre sokan emlékezhetnek. A 2013. év
végi incidensben a kés6bbi beszamolé szerint 110 millié iigyfél személyes adata és mintegy 40 millié hitel-
és bankkartya adata keriilt rossz kezekbe. Kés6bb aztdn mar pontosan bedraztdk az incidenst, és a Target
aruhazlancnak az érintett bankok felé - VISA, MasterCard - a peren kiviili egyezségek értelmében 39.4 milli6é dollart
kellett fizetnie.

A Target szamara az incidens teljes koltsége 290 millio USD volt. Az adatlopasok nyilvanossagra keriilése utan az
iizleteikbe azonnal chipes kartyaolvasodkat telepitettek, hogy elkeriiljék az ismételt tdmaddasokat.

Es nem kevésbé kényes helyzetet okozott az Adult Friend Finder esete, ahol is felnétt tarskeresé céget tAmadtak be
sikerrel. A veszteséglistdn 339 milli6 tgyfélfidkot jegyeztek fel, koztiik 15 millié olyan felhaszndléi profil rekordot is,
amely 20 év alatt logikailag ugyan mar tordlve lett, am az adatbazisbdl fizikailag nem lett eltavolitva.

Az ellopott adatbazis tartalmazta a felhasznaléoneveket, az e-mail cimeket, a jelszavakat, a webhely tagsagi
adatait, a bongészo adatait, az utolso bejelentkezéshez hasznalt IP-cimet, és azt is, hogy a felhasznalé
fizetett-e valamilyen extra tételért. Itt a jelszavak az elavult SHA1 mddszerrel lettek elkédolva, amelyet
konnyen és gyorsan lehet torni.
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A csald szamlak helyes idozitésérol

2020. november 04. 13:27 - Csizmazia Darab Istvan [Rambo

Sokféle arulkodo jele van az olyan kamu értesitéseknek, szamlaknak, amelyek a felhasznaldk figyelmetlenségét,
ovatlansagat kihaszndlva igyekeznek pénzhez jutni. Ezek koziil is talan a siirgetés, vagy a tul rovid hataridok
teszik a legnagyobb nyomast az aldozatra, aki aztan legtobbszor valéban hibazik, és rafazik.

Ma mar alig mulik el nap, hogy valamelyik magyar bank vagy mobilszolgaltaté ne adna hirt, figyelmeztetést
valamilyen adathalasz probalkozasrol. A karantén idoszak pedig a csomagkiildo szolgalatok nevében

kiildozgetett atverések terén produkalt kiemelkedSen éridsi emelkedést, itt ugyanis sokaknak ez lett az dru
beszerzés f6 csatorndja.

De emlithetnénk az adébevalldsi idészakot a visszatéritések miatt is. Ha pedig egy ilyen tipusu levélben valamilyen
killdeményiink, allitélagosan be nem fizetett szamlank, visszaigényelhet6 pénziink miatt siirgetést kapunk,
hajlamosak lehetiink alaposabb atolvasas, atgondolast nélkiil egy kiiszob alatti 6sszegii szamlat inkabb
gyorsan befizetni, atutalni, kattintani, nehogy kiessen valamilyen szolgaltatas, vagy hogy idében megkapjuk
a varva vart kiilldeményt, esetleg varva vart pénzosszeget.

Hackers stole $2.3 million from the
Wisconsin Republican party

By Crain Gams

o 7 sweRp

Hackers reporiedly stole $2.3 millan trem the Wisconsin Reputdican Pary just weeks betorg

the akection wsing & scheme involving manisdaled rroices. the Associsted Press mporns.
The group noted the thell on Cclober 22nd: Wisconsin Repubican Party Chaiman Andrew
Wil s thai the FEI s curmently invesiigaiing iha case

According 1o Hi, hackers used laked Innices irom sevaral vandors tha campaign was
worhing with for Fings lise elsction mailings and Trump merchandise. Insiead of featuring the

Nos a kapkodas az stimmel, az 6sszeg azonban egyaltalan nem volt vonal alatti anndl a csaldsnal, aminél ismeretlen
elkévetdk 2.3 millié dollart (cirka 710 millié forint) loptak el a wisconsini republikdnus parttdl. Az incidensnél a
tamadok igen profin, precizen a valasztas elotti utolso heteire idozitették a hamis szamlajukat.

Ez a mivelet ugy zajlik, hogy a megcélzott intézményrdl a csaldk igyekeznek minél tobb informaciot 6sszeszedni, milyen
rendszeres koltségeik, szamlajuk van - ebben nem ritkdn belsd, vagy kordbban ott dolgozé munkatarsak évatlansaga is
segithet. Az igy begytijtott informaciok segitségével aztan készitenek valamelyik szokasos beszallité partner
nevében egy hasonmas szamlat, aminél az egyetlen kiilonbség, hogy rajta egy masik bankszamla szam
szerepel.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/11/04/a_csalo_szamlak_helyes_idoziteserol
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202011/asa1.png
https://www.portfolio.hu/bank/20200901/adathalasz-uzeneteket-kuldozgetnek-az-otp-bank-neveben-446844
https://antivirus.blog.hu/2020/03/06/nav_adovisszaterites_vagy_megsem
http://antivirus.blog.hu/media/image/202011/asa2.png
https://www.theverge.com/2020/10/29/21540135/wisconsin-republican-party-hack-2-3-million-stolen
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Az FBI mar vizsgalja az esetet, melynél a lopasra oktdber 22-én deriilt fény. Andrew Hitt, a wisconsini republikanus
part elnoke szerint tobb olyan tétel hamis szamlait haszndlték fel, amelyekkel a kampany kordbban valdéban dolgozott,
példaul a valasztasi postazashoz kapcsolédoan.

Sajnos elmondhaté, hogy ez a fajta atverés valéjaban meglehetésen gyakori, példaul a Facebookot és a Google-t 2017-
ben egy hasonlé adathalasz akcié keretében érte el 100 millié dollar értékili veszteség.

A Voice Deepfake Was Used To
Scam A CEO Out Of $243,000
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Es hogy olyan mondat is szerepeljen a szévegben, amibe a mesterséges intelligencia is bele van széve, egy &llitélagos

'fénoki azonnali dtutaldsos" csaldssal 2019. augusztusaban egy brit energetikai véllalattél 220 ezer EUR-ot loptak el,
ahol a németorszagi iigyvezeto telefonhangjat, akcentusat egy Al tamogatott program utanozta le
megtévesztoen élethiien, és az osszeget latszolag egy magyar beszallité bankszamlajara kérték.

Széval ne hagyjuk magunkat atverni, megkdrositani, vagyis tlizre, vizre és pénzre tovabbra is vigyazzunk!
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A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.
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Zavar az eroben, és egyéb online anomaliak
2020. november 09. 11:34 - Csizmazia Darab Istvan [Rambo

Egydaltaldn nem foglalkoztunk és nem is foglalkozunk direkt politikai témdkkal, inkabb az események virtualis térben
vetett hullamai az érdekesek szamunkra. Szamos dologban érinti ugyanis ez a mostani amerikai elnokvalasztasi
torténet az online biztonsag témakorét, igy érdemes lehet néhany jarulékos torténésre reflektidlni. Hogyan keletkezik
és terjed hipertir sebességgel a fakenews, illetve vajon tényleg van Zuckerbergnek olyan miiszere, amin
latvanyosan kovetheté, mennyire fordulnak ki a kozosségi oldalon az agressziv, uszité6 emberek onmagukbol?

-

Disturbance in the Force...

ELECTION

2020,
a U

Néha nehéz eldonteni, nem deformalddott-e végzetesen az egyensuly az online és a valddi életiink kozott, melyiknél
fontosabb a latszat megorzése, 1étezik-e egyaltalan objektiv tajékozddas és szabad akarat.

Ezt nem tisztiink megvélaszolni, de azért latjuk, hogy mennyire jol definialta ezt a mai posztmodern vilagot Yuval
Noah Harari a HomoDeus cimi konyvében: "A multban a cenzura tigy miikédott, hogy blokkolta az
informadcio aramlasat. A 21. szazadban tgy, hogy tomegesen ontja az emberekre az irrelevans adatokat."

A fakenews téméja kifogyhatatlan, folyamatosan keletkezik jabb adag, ennek egy részérdl azonnal 1atszik, hogy
ostobasdg, de van mindig egy olyan szelete is, amelynél tanacstalan lesz az ember. Ilyenkor jol johetnek olyan kérdések,
mint a forraskritika: ki irta, mikor irta, milyen hiteles hirnevii és nyilvanos tulajdonosi szerkezetl portalon jelent meg,
jegyzi-e valaki névvel a cikket, vannak-e alternativ parhuzamos fiiggetlen forrasok, amelyek ugyanerrol
szamolnak be, hir-e ez, vagy vicc, ironia, mém, stbh.

A Buzzfeed oldalén is jelent meg 6sszefoglalé olyanokrél, mint hogy postai dolgozdkat allitélag tires lopott
szavazolapokkal fogtak volna el, vagy egy video, amelyen egy dolgozoé allitélag tires szavazolapokat tolt ki,
pedig valéjaban sérilt szavazolapokat ir at, vagyis nem csal.

Ha valaki kedveli az effajta hamis-hir gytijteményeket, egy remek friss 6sszefoglaldt taldl ezekrél az Urbanlegend
oldalan. A mi oldalunkroél nyilvan az a f6 szempont, hogy mint minden ilyen rendkiviili esemény - tajfun,
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lezuhant repiilégép, olimpia, tragédia, baleset, orszagok kozotti konfliktus, vagy merénylet - remek apropot
szolgaltat a csaloknak, spam- és kartevoterjesztoknek. De nem egyediil a kémprogramok és zsarolovirusok
terjesztése az egyetlen karokozasi lehetoség, hanem minden vélt vagy valos esemény kapcsan indulnak
segély, vagy adomanygytijtések is, amelyek sokszor a zavarosban halaszé blin6zék pénztarcajat hizlaljak.

Egyik mostani esetben a GoFundMe oldalan indult egy gytijtés, ahol mar tobb, mint 200 ezer dollar (60 millio
forint) gytult 6ssze arra a célra, hogy allitélagos valasztasi csalasokat leplezzenek le. Kés6bb a weboldal a

szolgéltatasi feltételek megsértésére hivatkozva levette ezt a kampanyt, és az 6sszegeket hidnytalanul visszautalta a
mintegy 3700 adakozoénak.

24 hr avg As of 2020-11-05

579.706

3 0ct 1 Mow 2 Now 3 Mav 4 New 5 Mow

Erdemes megemliteni azt is, hogy mennyire izgalmas lehet egy olyan grafikon, amely az egyik legfontosabb kézosségi
oldal, a Facebook hashtagek és a kulcsszavak k6z6tt mutatja meg valds idében az agressziv, uszité tartalmak trendjének
aktudlis szintjét. Nos igen, létezik ilyen "muszer", és azon vilagosan latszik, hogy korilbeliil egy hét leforgasa
alatt ezeknek a politikai témaju erdszakos posztoknak a szintje a korabban lassu emelkedéshez képest
mindossze par nap alatt 45%-os emelkedést produkalt.

Itt aztdn belefuthatunk abba a kérdésbe is, hogy mennyire tud, vagy kell cenzirazni sziirni egy ilyen szolgaltatonak,

annyit biztosan, hogy ne sértsen torvényt, kozizlést, jo erkolcsot, és akit ez a része érdekel, annak szeretettel

ajanljuk a flgyelmebe a tartalomszuresrol sz0616 2018- as Tlsztogatok cimi filmet, illetve magénak a k6z6sségi
Idalaknak Gkodését lelepl h 1 Dil cimi netflixes produkciot.
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Ha valaki az online tér elképeszt6é befolyasolé hatasairdl szeretne filmet latni, gy a The Great Hack (2019.) mozit
érdemes megnéznie, amely szintén a k6zosségi oldal durva befolyasolasi képességeirol sz6l az amerikai elndkvalasztas
kapcsan. Annyira kifinomultan manipulalnak benne, hogy az még nekiink IT biztonsagiaknak is elképesztd.

Végiil, mintegy kedélyes lezarasként érdemes végiggorgetni azt a hirfolyamot is, ahol az ujévi és zommel be
nem tartott fogadalmakhoz hasonlatosan tetszoleges atlag emberek altal tett igéreteket lathatunk, mit is
tesznek majd akkor, ha kedvenc politikusukat hozzak ki gyoéztesnek. Es itt fel van adva a lecke rendesen héatra-
szaltétdl kezdve skorpidcsipésig minden :-)
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Oly tavol vagyv tolem, és mégis kozel

2020. november 11. 11:22 - Csizmazia Darab Istvan [Rambo

Bar a vilag egy jarvany sujtotta télre késziil, ugy tlinik, hogy a koronavirus legalabb a szamitégépes biinozés
kozegében kezd vesziteni az erejébdl. Mivel a koronavirushoz kapcsoldédo csalik, atverések az idé mulasaval
hatasukat vesztették, a biin6zok szemmel lathatoan visszatértek az alapokhoz. Megérkezett az ESET
legfrissebb, harmadik negyedévet 6sszegzo kartevokorképe.

B Remote Desktop Connection

| Remote Desktop
»¢) Connection

Username:  WIN-VLQVAIG 153H" Administrator
“fou will be asked for credentials when you connect,

[Comeat ]| tes

Az ESET virusészlelési adatai szerint a céges haldzatok esetében az RDP, azaz Remote Desktop Protocol (Tavoli
Asztal kapcsolat, vagy kiszolgdlé Terminal megosztasi szolgaltatds) sebezhet6 kapcsolatai jelentik a f6 kockazatot: az
aldozatok érzékeny adatainak ellopasa és a feloldokulcsért, valamint a nyilvanossagra hozatal megelozéséért
kovetelt valtsagdij nagyon jovedelmezé tamadastechnika lett. gy nem csoda, hogy az RDP-tdémadésok szdma
folyamatosan névekedett mar az év elsé felében is, a harmadik negyedévben pedig az ilyen jellegi tdmadasi kisérletek
tovabbi 37%-kal emelkedtek a megcélzott egyéni iigyfelek tekintetében.

A nagyaranyu emelkedés vélhetéen annak a kéovetkezménye, hogy a vilagjarvany idején egyre tobb, nem
megfelel6 biztonsagi védelemmel rendelkez6 homeoffice rendszer csatlakozott az internethez, és a blinéz6k
valésziniileg a zsaroldovirus-bandaktol meritettek ihletet az RDP tamadasokhoz.

HEAT MAP OF RANSOMWARE OPERATORS' TTPs
BASED ON MITRE'S ATTECK MATRIX*

Az ESET jelentésébdl az is kideriil, hogy a zsaroldovirusok térténetében ebben a negyedévben talalkoztak eloszor
olyan esettel, amikor egy tamadast emberolésként vizsgaltak, miutan meghalt egy zsarolovirus altal
megtamadott korhaz betege.

Mar a korabbi tdmaddasoknak is drasztikus hatésai voltak: a lekapcsolt levelez6 szerverek miatt csak telefonon és
faxon folyhatott a kommunikacio, csak személyesen lehetett leleleteket atvenni, akadozott a betegfelvétel
illetve a leallasok miatt miitéteket is el kellett halasztani, de halalesetek az el6z6 incidenseknél korabban
még nem torténtek.



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/11/11/oly_tavol_vagy_tolem_es_megis_kozel_170
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202011/rdp1.png
http://antivirus.blog.hu/media/image/202011/rdp2.png
https://antivirus.blog.hu/2020/10/28/korhaz_a_virus_szelen
https://antivirus.blog.hu/2016/02/29/korhazak_a_pacban
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Egy masik meglep6 fordulat pedig a kriptobanyaszat tjjaéledése volt, mely kordbban hét egymast kovetd negyedévben
is csokkend tendenciat mutatott. Sok mas is tortént a harmadik negyedévben: az Emotet ajboli szinrelépése, az
androidos kéretlen reklamok és a banki kartevok szamanak folyamatos novekedése mellett nem csitult, sot
folyamatosan novekedett a kéretlen e-mail tamadasok szama is.

Ezeknél kozismert csomagkézbesito és logisztikai vallalatok nevével visszaélve kiildenek megtéveszto
uizeneteket, melyeknél vagy a melléklet vagy a hivatkozott link tartalmaz rosszindulatu, legtobbszor
valamilyen Microsoft Office allomany sériilékenységét tamado programot.

e,

LoginCasing

A negyedév azonban kutatési eredményekben is gazdag volt: az ESET kutatodi egy kriptovaluta-kereskedelemi
alkalmazassal megtoldott Mac kartevot lepleztek le, és felfedezték a Linux VoIP szoftveres
kapcsoloberendezéseit célzo CDRThief-et valamint elmélyedtek KryptoCibule, a kriptovalutak tekintetében
haromszoros fenyegetésnek szamito kartevo vizsgalataban. Emellett ujabb, a korabbi Kr00Ok
sériulékenységnek kiszolgaltatott Wi-Fi-chipet azonositottak be.

Az emlitett KrOOk router sebezhet6ség, amely a WPA2 titkositast hasznaldk adatait szolgaltatja ki illetéktelenek
szamadra, ugy tlnik tovabbi fejtorést okoz, ugyanis a korabban listazott tipusokhoz képest még tobbféle eszkoz érintett,
tehat sikerrel tdmadhatd. Az 14j, biztonsdgosabb WPA3 szabvanyu eszkozok megjelenése idével majd biztato lehet ezen a
téren, &m e technoldgia tomeges elterjedése sajnos még tobb évet is varathat magara.

Attekintve az ESET osszesitett kartevélistajat, a harmadik negyedévben a lista é1én tiz darab olyan tréjai kartevét
taldlunk, melyek elsésorban social engineering (felhaszndldi megtévesztés) technikival kombinalt tdmaddsokhoz
kapcsoldodnak: dllitélagos nyereményjatékok, lottdnyereményekrol szolo értesitések, amelyek hivatalos szervek,
pénzintézetek nevében érkeznek.

Az 10T eszkozok tovabbra is jelentés kockazatokat rejthetnek: itt a sebezhetdségek javitasara megjelent
firmware frissitések elmulasztasa, illetve a konnyen torheto, alapértelmezett vagy gyenge admin jelszavak
hasznalata jelenthet kiemelt veszélyt. A kiberbiin6z6k ezeket a tavolrél konnyen tdmadhaté eszkozoket
botnethalézatba szervezik, és igy kovetnek el tovabbi tamadasokat. Tovabbi részletek az ESET 2020 harmadik
negyedévi riportjdban olvashatdk.

https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET Threat Report Q32020.pdf
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Cimkék: statisztika fert6zés riport eset negvedéves ransomware rdp kartevéelemzés zsarolévirus 2020. koronavirus

Ajanlott bejegyzések:

Mindek6zben Mobilbiztonsdgi Felkésziilés Sorozatosak
aransomware helyzetjelentés meghatarozatlan lettek a
koszoni, jol idei rtoé korhazi

van RDP-re tamadasok

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/16281804
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A hozzészolasok a vonatkoz6 jogszabalyok értelmében felh aloi tartalomnak k, értiik a szolgaltatds technikai
szer! Gjéhe: letek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Ragnar Locker hivia Capcomot, vétel

2020. november 18. 17:20 - Csizmazia Darab Istvan [Rambo

A japan jatékgyarté november elején esett aldozatul a zsarolévirusnak.

A gyarto neve sokaknak lehet ismerdés, akiknek mond valamit az a jaték, hogy Street Fighter, vagy Resident Evil. A
cégnél november 2-an észlelték a bels6 halézatukban a célzott ransomware tamadast, amely titkositotta, és
valosziniileg el is lophatta tobb szazezer felhasznal6 adatat.

A japan vallalat a legmélyebb bocsanatkérését tolmacsolta, és azonnal ledllitotta az érintett szervereit. Bar vizsgalat
még folyamatban van, egyelére a hivatalos kézleménybdl az deriilt ki, hogy 14 ezer bels6é valamint kiilsos volt és
jelenlegi alkalmazott, 40 ezer részvényes, és 350 ezer iigyfél személyes adata keriilhetett illetéktelen
kezekbe, nevek, cimek, sziiletési datumok, telefonszamok, e-mail cimek, utlevél adatok, fénykép, pénziigyi
adatok.

Ragnar Secret

Ezenfeliil bizalmas vallalati informacidk veszélybe keriiltek, példaul értékesitési adatok, iizleti partnerekkel kapcsolatos
informaciok, értékesitési dokumentumok, fejlesztési dokumentumok, stb. A november 16-i ijabb kézlemény arrol

tajékoztatta az érdekloddéket, hogy allitélag a veszélyeztetett adatok egyike sem tartalmaz konkrét hitelkartya-
informéaciokat.

A cég mar felvette a kapcsolatot a veszélyeztetett érintettekkel és tajékoztatta oket a lehetséges karenyhito
lépésekrol.
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A Ragnar Locker biinszervezet valtsagdijat kovetelt a tuszul ejtett adatok helyredllitasaért, illetve a bizalmas adatok
nyilvanossagra hozataldnak elkeriiléséért, a Capcom viszont fizetést helyett inkabb a hatésagokhoz fordult, ez
esetiikben az oszakai rendorséget jelentette.

Mivel a japan és amerikai mellett eurdpai iigyfelek adatai is érintettek lehettek, emiatt a brit GDPR adatvédelmi
hatosagot is értesitették az incidens részleteirol.
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Szdlj hozza!
Cimkék: japan valtsagdij streetfighter capcom ransomware zsarolévirus gdpr

Ajanlott bejegyzések:

EE = T8
Sorozatosak Koérhéz a Felebaratod Ransomware 4.5 millié
lettek a virus szélén valtsagdijat napszemiivegbendollaros
kérhézi ne kivand! valtsagdij -
tamaddasok kicsengetve

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16290198

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztdjéhe: észletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.

keresés

| Keresés |



https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F18%2Fragnar_locker_hivja_capcomot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F18%2Fragnar_locker_hivja_capcomot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F18%2Fragnar_locker_hivja_capcomot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2020/11/26/sorozatosak_a_korhazi_tamadasok
https://antivirus.blog.hu/2020/10/28/korhaz_a_virus_szelen
https://antivirus.blog.hu/2020/10/08/felebaratod_valtsagdijat_ne_kivand
https://antivirus.blog.hu/2020/09/28/ransomware_napszemuvegben
https://antivirus.blog.hu/2020/08/03/4_5_millio_dollaros_valtsagdij_kicsengetve
http://antivirus.blog.hu/media/image/202011/rag3.png
https://antivirus.blog.hu/2020/11/18/ragnar_locker_hivja_capcomot_vetel#comment-form
https://antivirus.blog.hu/tags/jap%C3%A1n
https://antivirus.blog.hu/tags/v%C3%A1lts%C3%A1gd%C3%ADj
https://antivirus.blog.hu/tags/streetfighter
https://antivirus.blog.hu/tags/capcom
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus
https://antivirus.blog.hu/tags/gdpr
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog

O WK -

Tweets by @antivirusblog

Csizmazia-Darab Istvan
@antivirusblog

How | found a bug in YouTube that let me watch private videos | wasn't allowed
to, says compsci student: buff.ly/35P13Mb

O b 1h

4R Csizmazia-Darab Istvan -

Embed View on Twitter

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak Kiszivargdsa
Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

TéarskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddsokrol, szamitégépeink biztonsagaral.


https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenithet6 elem
atomz

RSS 2.0

bejegyzések, kommentek

Atom
bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F18%2Fragnar_locker_hivja_capcomot_vetel
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F18%2Fragnar_locker_hivja_capcomot_vetel

Tamadas, e-mail a neved

2020. november 23. 13:12 - Csizmazia Darab Istvan [Rambo

A modern iizleti kommunikéci6 alapjat képezé elektronikus levelezés tovabbra is a rosszindulata programok
terjesztésének egyik leghatékonyabb és legelterjedtebb csatornaja. A tdmadasok katasztrofalis
kovetkezményekkel jarhatnak, kiilonosen akkor, ha egyiittmlkodési eszkozokbe is sikeriil behatolniuk a tdmaddknak.

Kevesen gondolunk bele, pedig lenne miért figyelni, hiszen az ESET kartevdriportja szerint 2020 harmadik
negyedévében folyamatosan novekedett a kéretlen e-mail tdmadasok szdma. Rengeteget hallunk a jelszavak
ellopasardl is, illetve az azokkal valo visszaélésekrol - de mire kell még vigyazni egy eros jelszo hasznalatan
tal?

Gyakran példaul kozismert csomagkézbesits és logisztikai vallalatok nevével visszaélve kiildenek megtévesztd
iizeneteket, melyekben a melléklet vagy a hivatkozott link tartalmaz rosszindulatu, legtobbszor valamilyen Microsoft
Office allomany sériillékenységét tdmadd programot.

A home office-ba kényszeriilt felhasznalok még mindig nagy valésziniiséggel kattintanak olyan COVID-19
témaju kéretlen levelekre, amelyek kiilonb6z6 atverésekkel probalkoznak. A jelenlegi ransomware
tamadasoknal leggyakrabban olyan csalik szerepelnek, mint informacio oltasokrdl, maszkokrol és pillanatnyi
hianycikkekrél.

Gyakoriak az olyan megtévesztések is, amelyben allami szervek allitélagos tamogatast igérnek, de érkezhetnek
hamis ingyenes letoltések, frissitések népszeriu video- és audiokonferencia alkalmazasokhoz. A megtéveszto
iizenetekkel torténd tamadasok magas aranya azt mutatja, hogy a felhasznaldk tobbsége azt talan ma mar tudja, hogy
az e-mail fiokba val6 belépéshez megfelel6en erds jelszot kell valasztani, am a védelmet biztosito tovabbi
modszerek esetleg nem ismertek eléttiik. Erdemes ezekbdl parat megemliteni.
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Az uizenetek tartalmanak biztonsaga. Ha nem szeretnénk, hogy barki mas elolvassa elektronikus iizeneteinket,
akkor lehet6ség van a végponttol végpontig terjed6 védelemre, melynek soran az iizenet titkositasra keriil a kiildé félnél
(még miel6tt a levél eljutna a halézatra), melyet a fogadé fél eszkoze dekodol.

Ez jelentésen leroviditi azt az id6t, amikor a kiberbilinozéknek lehetdségilik adddik belenézni az lizeneteink tartalméba,
hiszen a kiildés soran a levél nem olvashato, ezért az adattolvajoknak rendelkezniiik kellene a dekddolé kulccsal, ha el
szeretnék olvasni.

Tartalomszirés. Manapsag rengeteg kéretlen tizenetet kapunk levélfiokunkba. A spam iizenetek, az atverések, a
virusok és az adathaldsz levelek altal generdlt forgalom akar a teljes e-mail forgalom 90%-at is kiteheti. A legtobb
szolgaltatd feketelistaval igyekszik kisziirni a nemkivant tartalmat, de rengeteg cég alkalmaz kiegészit6é proaktiv

modszereket. Ezek egyike a csatolmanyok tipusanak sziirése, amelynek soran letilthatok a kockazatos fajltipusok.

A sebezheté6ségi statisztikakbol vilagosan kideriil, hogy a blin6z6k altal terjesztett népszeri fajltipusok
gyakran tartalmaznak kartékony koédokat, illetve rosszindulatu beagyazott fajlokat. Mivel nem 1étezik eleve
biztonsagos fajltipus, a virusellendérzés végrehajtasa ettol fliggetleniil mindig fontos.

E-mailek engedélyezése és hitelesitése. A szakemberek tapasztalata szerint fert6zott e-mailek tomeges terjesztése
nagyon egyszerd a kiberbin6z6k szamdra, és bar vannak médok ennek korldtozdsara, a rendelkezésre allo
lehet6ségeket egyel6re még nem alkalmazzak széles korben.

Ezek a technikdk segithetnek az lizenet tartalmanak hitelesitésében, jelzik, hogy mely felhasznalok és fidkok jogosultak
kiildeni az adott domainrél, és segithetnek ellendrizni, hogy az e-mail fejlécek megegyeznek-e a céges belsé
szabalyozassal.
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authentication has never
been easier to use,
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Secure
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Fiokvédelem. A felhaszndaldk nagy része ismeri az e-mail fiokokhoz tartozé azonositast, hiszen ez az a biztonsagi
megoldas, amit a legtébben haszndlnak. A fentebb emlitett védelmi megoldasok mellett ugyanis igen hatasos a
tobbfaktoros azonositds is.

A legelterjedtebb moédszer a kétfaktoros azonositas, amelynek soran a belépési adataink megadasa utan
SMS-ben, okoseszkozre telepitett alkalmazason keresztiil vagy e-mailben kapunk egy megadando egyedi
kulcsot a belépéshez. A tobbfaktoros azonositas hasznalhaté a levelez6fiokba torténé belépés soran, vagy akar a

halézatra vald bejelentkezéskor is.

Szoftveres védelem. Az e-mail és a felho alapu tarhelyek biztonsaga kulcsfontossagu a vallalkozasok szamara, a
rosszindulati programok elleni erés védelem nélkiil védteleniil dllnak a tdmaddasok el6tt. Fontos, hogy folyamatosan
frissitsiik szoftvereinket, beleértve az operaciés rendszert, minden alkalmazéi programunkat, példaul a bongészét és a
levelezéprogramot is.

Az on-premise, azaz helyben telepitett megoldasok mellett vilagszerte népszeru a Microsoft Office 365,
melynek felhéje szamos vallalkozas adattarolasanak és rendszereinek szerves részévé valt, méretiiktol
fuggetlenil.

FULL VISIBILITY
AND EASY
CONTROL - EVEN
IN THE CLOUD

A Gartner felmérése szerint a szervezetek tobb mint 84%-a hasznalja vagy tervezi hasznalni, ezért is
elengedhetetlen a vallalkozasok és a felhdalapu eszkozeik megfelel6 védelme. Ezt biztosithatjuk példaul az ESET Cloud
Office Security megolddssal, amely megel6z6 védelmet biztosit a Microsoft 365 alkalmazasok szdmdra az adathaldsz
tamaddasokkal, karos e-mail csatolméanyokkal és a kéretlen spam levelekkel szemben. A spamszirés, a rosszindulatu
programok figyelése és az adathaldszat-elleni védelem kombindacidjaval teszi biztonsdgossa a vallalatok Exchange
Online szolgaltatasait, igy a munkavallalok zavartalanul 6sszpontosithatnak feladataikra.

Barmilyen megoldast is valasztunk, kiemelten fontos, hogy a munkavallaldk biztonsdgi képzésével tegyiik teljessé
védelmiinket. Tamogassuk 6ket olyan oktatassal, amely valds szituacidkat is tartalmaz, és készitsiik fel 6ket, hogy
tudjék, kihez fordulhatnak, ha gyanus esettel taldlkoznak. Tovabbi részletek az ESET 2020 harmadik negyedévi

riportjdban olvashatok.

Cuegosson | tumbir. JERECA ]
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Sorozatosak lettek a korhazi tamadasok

2020. november 26. 10:17 - Csizmazia Darab Istvan [Rambo

Korhazakat céliranyosan szamitéogépes virusokkal tamadni sajnos 6si barbar szokas. Igaz, még tavasszal
hangzott el ezzel kapcsolatosan egy olyan igéret, miszerint a blin6z6k a jarvanyhelyzet miatt a koronavirus idészak alatt
nem terjesztenek majd egészségliggyel kapcsolatos intézmények felé ransomware-t. Nyilvan egy igéretnél a "mit"
szovegtartalom mellett az is kiemelten szamit, hogy ki is igér. Es éppen emiatt sok bizakodasra sajnos nincs
okunk, sot.

Aki még hisz a mesékben, az is csalédhatott egy ilyen allitélagos tlizsziinet vallalas hallatan, hiszen azo6ta rendre
bebizonyosodott az igérgetés ellenkezdje. Még az els6 hullam idején is olyan jelentés célpontok estek el, mint az
amerikai ExecuPharm gyogyszeripari oriascég, a vilag egyik vezeto biogyogyaszati szolgaltatoé vallalata, és a
csehorszagi Brno Covid centruma, amely szintén a kiemelten kulcsfontossagu egészségiigyi intézmények
kozott szerepelt.

Es nem javult a helyzet a masodik hulldm idején sem, ekkor tobbek kozt németorszagi kérhazak is aldozatul estek,
koztiik példaul a Canton-Potsdam Hospital, a Gouverneur Hospital valamint a Massena Hospital.

Szdval leszamolhatunk az illizidkkal, mert mégis az "érdek a viladg ura" torvény mozgatja a szalakat, és ehhez
kapcsolddnak a sajnalatos tovabbi célzott incidensek is. Ezek kozott régebbi és egészen friss egyarant talalhato.
Eszerint az Egyesiilt Allamokbeli Cone Health intézményt olyan ransomware tamadas érte, melynek soran a
betegadatok helyrehozhatatlanul elvesztek. Allitélag az incidens folytadn az adatvesztésen kiviil semmilyen
betegadatot nem loptak el, hat akkor reménykedjiink, hogy késébb sem deriil ki mas ezzel kapcsolatban.

Ugyancsak ransomware tarolt szeptemberben egy massachusettsi kérhazban, itt a vizsgalat soran az deriilt ki, hogy
bizalmas beteginformaciokhoz szeptember 9. és 19. kozott illetéktelenek férhettek hozza, emiatt a kérhaz
november 5-én értesitette a betegeket az incidensrél.
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Hosszan sorolhaté még a lista, van itt Conway Regionélis Orvosi Kozpont, melynél egy e-mail postafiok feltorése utan
2945 beteg informacioéit loptédk el, lowaban hasonlé e-mail kompromittalasi moédszerrel tobb, mint 60 ezer
személyes adat keriilt veszélybe. Itt a tamadok egy alkalmazott e-mail fiokjat torték fel, mig a Baton Rouge-
ban miik6dé I.SU Health Care Services Division szenvedett el olyan informatikai behatoldst, melynek soran a
rendszerbol hét kiillonb6zo6 korhaz betegadatait loptak el.

A veszélybe keriilt informaciok tartalmaztak tobbek kozt a betegek nevét, sziiletési datumat és
tarsadalombiztositasi szamat, valamint a betegek egy részének bankszamlaszamat is.

Osszességében azt lathatjuk, friss ransomware tamadasi hullam s6por végig az egészségugyi intézményeken, és ez nem
csak az Egyesiilt Allamokban, hanem vildgszerte tapasztalhat6 jelenség. Ez jocskan megneheziti a jarvany elleni
védekezést, amely amugy is kiemelt terhelést jelent ezeknek az intézményeknek.

Az egyre Gjabb fertozések mogott egyértelmiien az anyagi haszonszerzés all mint cél, a kovetelt valtsagdijat
pedig részben a titkositott adatok helyreallitasaért, részben pedig még az elkdédolas elott ellopott bizalmas
adatok nyilvanossagra hozatalanak elkeriiléséért kovetelik a blinozok, és a modell egyelore sajnos mukodik.
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Adathalaszat - nem kozépiskolas fokon

2020. december 01. 11:38 - Csizmazia Darab Istvan [Rambo]

Ko6zeledik a Karacsony, de emellett a kijarasi korlatozasok is az online élet, az online vasarlas felé navigalta az
embereket. Ilyenkor felszaporodik fogunkban az idegen anyag, és az adathalasz spamek, atverési probalkozasok is
csucsra vannak jaratva. Az alaphangu szinvonaltalan kisérletekben meg sem prébaljdk leutdnozni a domén URL
cimet, a csalok megelégszenek a webhely kinézet hasonlésédgaval. De persze lehet ezt jobban is csindlni.

Sokaknak lehet ismerds az adathalasz oldalak esetében az olyan szofisztikalt figyelmes prébalkozas, mint példaul ha
csak egy beti eltérés van a hamis és az eredeti oldal cime kozott (typosquatting), esetleg a hasonlé kinézeti
karakterek (O beti és nulla, L beti és egyes) helyettesitése, vagy még ennél is haladé csoportosabb incidens volt
az u evezett Internationalized Domain Name (IDN) homograph attack, amikor példaul az orosz ABC
betiibol alkottak a tamadok latszdlag latin betiikbol allé6 hamis domaint.

Na itt mar latszott egy kis er6feszités az egyszeri script kiddie szinthez viszonyitva. Egyébként a kezdeti évekkel
ezelotti totalis lazasdghoz képest torténtek ugyan kisebb szigoritasok (valahol arcképes igazolvany felmutatasa) a
domain foglalas rendjében, de ezek egyelore lathatéan minimalisan visszatarto hatasuak.

Mai torténetiink alapja pedig az, hogy az FBI par napja figvelmeztetést adott ki amiatt, hogy ismeretlenek tudatosan
igvekeznek visszaélni a Szévetségi Nyomozé Iroda nevével, és tomegesen foglaltak le ezzel kapcsolatos

webcimeket.

Végigtekintve a részletes listan egyszerre lehet szinvonalasabb és totalisan kretén neveket is talalni, de
annyira azért barmelyik képes, hogy hozza a szokasos 3-5 szdzalék atvert dldozatot, aki figyelmetleniil mégis rakattint.
A komolyabb versenyzdék kozott lathatjuk példaul a jél sikeriilt "fbi.ca", "fbiaustralia.com", "fbi-police.com" vagy az
"fbiusagov.com" oldalt, mig a vicces-szdnalmas mez6nyben a "powerfulfbi.ninja", "x-alienfbi.com" vagy a "fbikids.com"
valtozatok futottak még.
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A hivatal a kiilon kézleményben figyelmeztetett ezekre a rosszindulati névfoglalasokra, amelyek alkalmasak lehetnek
arra, hogy az FBI nevével visszaélve hamis figyelmeztetésekkel kartékony weboldalakra invitaljon, vagy
fert6zott melléklettel ellatott kéretlen e-mailekben terjesszen kémprogramokat, zsarolévirust, és egyéb
kartevoket.

Sok esetben szemtelen médon egyenesen arra hivatkoznak az ilyen spamekben a csaldk, hogy éppen egy adathalédsz
tamadas terjed, és a cimzettnek minél el6bb meg kell erdsitenie a személyazonossagat a mellékelt linkre vagy csatolt
dllomanyra valé kattintassal, hogy elkertilje a letiltadst, szadmlazarolast, és egyéb kellemetlen kévetkezményeket,
pénziigyi kdrokat, személyiséglopast. Am éppen a kattintds teszi 6ket aldozatta.
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SR WTSENET SECLETY
A Adathaliszati kisérlet

Ex a weboklal cualind médon megkisedi rivenni a litogatokat személyes
informaciak, pékdiul bejelentiests adatck vagy hibelkirtyassom ok o kuidéssre,

Visszabdp az eléas lapra?

Amit érdemes ebbdl megjegyezni, hogy barmelyik ismert oldal, népszeri webaruhaz, hazai hirportal,
operativ torzs, aktualis pénzintézet, allami vagy onkormanyzati hivatal nevével vissza lehet élni hasonloé

maodon, ezért a kéretlen iizeneteknél egyrészt érdemes alaposan odafigyelni.

Illetve egyes bongészok, bongészo kiegészitok, illetve korszeri virusvédelmi csomagok kiilon is tudjak
jelezni felénk, és figvelmeztetnek, ha latszatra ugyan jo, am a valésagban viszont mégis hamis, adathalasz
oldalra tévedtiunk.
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2020. december 03. 17:49 - Csizmazia Darab Istvan [Rambo]

Amint a Pasztor testvérek raalltak az tizemszeri tiveggolyo lefoglalasra és a tomeges begytjtésre, akkor annak
meglettek a maga kovetkezményei. Torténetiinkben az elkovet6k az amerikai adohatosag (Internal Revenue
Service, IRS) munkatarsainak adtak ki magukat, fenyegetéssel pénzt zsaroltak és bar a karma egy jo ideig
ugyan varatott magara, am végiil mégiscsak utolérte csaldinkat.

Két dolgot érdemes elézetesen megemliteni. Egyfelol az ad6zasi és ado-visszatéritési idészak szinte minden
egyes orszagban kitermelte mar a maga csaléit, akik gyors, konnyii pénzhez jutast igérve verik at az
aldozataikat, ellopva személyes adataikat.

Erre nem csak kiillfoldon szakosodtak biindzok, hanem mar Magyarorszagon is volt j6 par eset, lequtobb példaul itt
irtunk ilyesmirdl idén nyaron.

A\ WARNING

A masik pedig, hogy amikor egy kilf6ldi csal6é halézat berendezkedik valamilyenfajta atverésre, mivel az eseménylanc
elemei tobb, kiilonb6z6 orszagot is érintenek, a nyomozas, bizonyitas sokkal nehézkesebb és a hatésagok
egyeztetett egyiittmiikodését igényli, ami sajnos viszonylag ritkan sikeril.

Ezért dltalaban nehéz az ilyen nemzetkozi bandékat leleplezni. Ami ha sikeriil is, rengeteg befektetett munkaval jar,

éldaul a Zeus banki kartevl esetén sikerrel zarult az akkori torténet.

- "Tgereasag;:o_‘ is call is to

{inform you that IRS is filing

lawsuit aga_inst you."

Es akkor j6jjon a friss eset, amelyben egy indiai b{in6zé csoport az amerikai adéhatésag nevével visszaélve

kovetett el olyan biincselekményeket, amelyeknél nem virust, kémprogramot, vagy egyéb szamitogépes
kartevot hasznalt, hanem klasszikus megtévesztést. A dolog lényege az volt, hogy egy illegalis telefonos
kozpontot iizemeltettek, amely olyan személyeket igyekezett megzsarolni, akik az Egyesiilt Allamokban
telepedtek le.

Az indiai Ahmedabadban talalhaté kamu telefonos kézpontjukbdl a csoport részben az IRS, részben pedig Egyestlt
Allamok Allampolgarsagi és Bevandorlasi Szolgdlatanak (USCIS) tisztségviseldinek kiadva magukat azzal fenyegették
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meg a megcélzott aldozataikat, hogy allitélagos tartozasuk all fenn az amerikai kormanyzat felé, amelyet ha
nem rendeznek siirgosen, akkor pénzbirsag, letartéztatas, bebortonzés vagy kitoloncolas fenyegeti oket.

Az 4ldozatok pontos szamat nem tudni, az ismertetett adatok szerint azonban éveken keresztiil mikodtették ezt a
szisztémat. A hatésdgok a nyomozas soran hozzafértek a csoportot iranyité Hitesh Madhubhai Patel e-mail és Whatsa
fiokjdhoz, valamint terhel6 bizonyitékként tudtak felhaszndlni az ezekben szerepld hitelkartyaszamokroél, az atveréshez
haszndlt telefonfajlokrdl, bankszamlékrol szo6l6 informéaciokat.

A blinszervezet feje a telefonos kézpontokban dolgozé munkatarsaktél havi jovedelem- és koltségjelentéseket,
mobiltelefonszamlékat is kapott, emellett pedig a pénz tisztdra mosasdhoz hasznalt banki azonositok is a hatésagok
latokorébe keriiltek.

A mostani itélet szerint az amerikai aldozatokat dollar tizmilliokkal megrovidité nemzetkozi banda fejét 20
éves bortonbiintetésre itélték és 8.97 millié dollar kartérités megfizetésére kotelezték. A nyomozas soran az
illegalis telefonkozpont 60 munkatarsat azonositottak, azonban koziiliik csak 24-et tudtak orizetbe venni, 6k
az Egyesiilt Allamokban telepedtek le. A tovabbi indiai lakhelyii biintarsakhoz az amerikai hatésagok

egyelore nem fértek hozza.

Mind a hatésagok nevével visszaéld, mind pedig a hamis support szolgaltatdsra berendezkedd csaldsok szama
folyamatosan emelkedik. Elleniik a technikai védekezési elemek mellett elsésorban a biztonsagtudatossag
segithet, ami egészséges gyanakvast, az atverések idében torténé felismerését (fenyegetés, siirgetés,
pénzkovetelés kéretlen megkeresésekkel) jelenti.
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anomalidk id6zitésérol
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Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak k, értiik a szolgaltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl Gjéhez. Ré a Felhasznalasi é ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Fizessiik szamlankat egyszeriien, egy kattintassal
2020. december 07. 12:08 - Csizmazia Darab Istvan [Rambo]

Az egyszeriség szép, az egyszeriség jo, ugyan ki ne vagyna ra? Az ugyan par embernél okozhat ugyan némi nemii
hezitalast, hogy ha a befizetend6 magyar nyelvii E.ON szamlankat egy irorszagi e-mailcimrol kapjuk,
mikozben a mellékelt link egy chilei doménre iranyit. Viszont legalabb a befizetend6 6sszeg legalabb nem
tul magas, jobb gyorsan tulesni rajta. Vagy mégsem?

Rovatunkban a "sohavégetneméros" atverési kisérletek egy friss darabjat hozta a Mikulas, bar nem is kértik
tole: egy nagyon egyedi villanyszamlank érkezett. Remélhetéleg a tobbség mar messzirdl kineveti az ilyen zsenge
probalkozasokat, és senki nem vakarja majd utélag a fejét a poszt olvasas utdn: miért tortént ez velem?

Szadmldk egyébként amugy is jonnek-mennek, ehhez azért mar szokva vagyunk. B4r néha az Elet itt is megtréfalhat
benniinket, amikor példaul tigy kapunk ilyesmit, hogy nem is vagyunk iigyfelek az adott szolgaltaténél. Azért az ELMU
mellett az E.ON egy olyan széles merités sok felhasznaldval, ami miatt nagyon is érdemes lehet a csaloknak
ezt a csalit alkalmazni.
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Szoéval: "Fizesse be szamldjat egyszeriien, egy kattinttassal" invital benniinket a kamu szamla- és folyoszamlaszammal
ellatott levél, benne az ezerkett6szazotvenhat forint befizetéséhez mi mast is javasolna, mint a bankkartyas
fizetést. Bar https van, de a helyesirasi hibak itt is jellemzoen felhivhatjak a figyelmiinket, hogy valami
nagyon nincs rendben.
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Fizesse be szamlijat egyszeriien, egy Kattinttassal
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Bankkirtyas fizetés
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"Bankkdrtyds fizetés sordn dtirdnyitjuk Ont az OTP Mobil SimplePay biztonsdgos fizet6oldaldra." - olvashatjuk a

tadjékoztatdst.
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Mind kér, hogy szemlatomdast mindez még mindig ugyanazon a feltort chilei aloldalon zajlik, ahova a kamu szémla is
irdnyitott. A banki azonositok és a biztonsagi CVV kéd begépelése utdn vajon mi var rank?
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Nos, azok nyerték a hangszorot, akik egy jol fejlett kamu hibaiizenetre tippeltek: ez pedig meg is érkezik
menetrendszerien, ime.
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Tisztelt Felhasznals!
A fizetési folyamat megszakitasra keriilt.

Kenuk 1enen wssza egy késobbi iddponiban &5 probala OFa.Ha 1smet szemeine bejelemieezni
Paszndla A jobh telsd sarokhan Wl BajalenSnsie” gombol.

Megérifsiint, kbszonjik.

Udwoaietiel:

E.On Ugyiéiszoigaiat
Tachnikai:internal Server Emar - Invalid Signature

Majd az ellopott személyes és fizetési adataink birtokdban nemes egyszertséggel az igazi E.ON weboldalra
tovabbitanak benniinket.

Boldog Karacsonyt - gondolhatjuk mindekozben, és az biztos, hogy a szépen hangz6 igéret, miszerint "a fizetés
kozvetleniil az OTP Mobil altal iizemeltetett, nemzetkozi kartyatarsasagokszabalyai és biztonsdgi eloirdasai
szerint miik6dé oldalon torténik", itt minden valésagalapot nélkiiloz.

eon
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Online ligyfélzolgalat

Kénnyen, =

Intézze Ugyeit On is gyorsan és
biztonsagesan, online!

Remélhetbleg senki nem jutott el idaig ebben a folyamatban. A csalasrodl természetesen értesitve lett a
Nemzetbiztonsagi Szakszolgélat Nemzeti Kibervédelmi Intézete is.

Ami pedig a megelozést és a felhasznaldokat érinti, érdemes a relativ kis 6sszegiu szamlakat is alaposan
szemugyre venni, valamint a kéretlen iizeneteket, szamlakat tovabbra is mindig 6vatosan,
biztonsagtudatosan kezelni, mert a sok kicsi itt valéoban sokra, a szamlankon levé 6sszes pénzre megy.
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Cimkék: adatok otp hamis szamla phishing eon villanyszamla adathaldszat banki adatlopas vagymégsem otpbank

simplepay

Ajanlott bejegyzések:

E.ON Foldgazszamla Banki adatok Igy nem lett Onaz5

szamlénk vagy online ingyen milliardik
érkezett vagy = mégsem? elszipkazasa Samsung S9 keresoé :-)
mégsem? telefonunk
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Digitalis ajandékok Karacsonyra

2020. december 10. 11:16 - Csizmazia Darab Istvan [Rambo

Mire figyeljiink, ha laptopot, okostelefont vagy videdjatékot ajandékozunk? Egy angol magazin nemrég
gyerekeket kérdezett meg arrol, hogy milyen ajandékra vagynak idén karacsonykor. Bar a listardl jé par ,klasszikus”
kivansag a sajat gyerekkorunkbdl is ismerds lehet - mint példaul a Lego vagy egy kiskutya -, felkeriiltek ra az
okosorak, a jatékkonzolok, a videdjatékokrol mintazott jatékfegyverek, s6t, még a videdjaték szerepldk inspiralta
szakacskonyv is.

A listat elnézve valdszintiileg idén is sok csalddban keriil valamilyen digitdlis ajandék a fa ald. Ezt tamasztja ala az egyik
hazai felmérés is, mely szerint a népszerd Fekete Péntek akciokat a valaszaddk 65%-a mar kardcsonyi ajandékok
beszerzésére is kihaszndlta, a sldgertermékek pedig nem meglepé mdédon a mobiltelefonok és tabletek, a szorakoztatd
elektronika, illetve a szamitastechnikai eszk6zok voltak.

Bar a digitalis ajandékok nagy 6oréomot okoznak a kicsiknek, nem szabad megfeledkezniink arrol, hogy az internetnek
sOtét oldala is van, amely veszélyes lehet a gyermekek szdmdéra. Az internetes biztonsag szakértéjeként az ESET és
hazai forgalmazdéja, a Sicontact Kft. szamos oktatd tartalommal hivjak fel kicsik és nagyok figyelmét a biztonsagos
internetezésre.

Tobbéves tapasztalataikat csokorba szedve idén elinditottak csaladoknak sz0l6 oldalukat, ahol a sziilok
hasznos cikkekkel, a gvermekek pedig jatékos videdkkal tanulhatnak az online tér kockazatairdl. Szakért6ik most
osszegyujtotték, mire érdemes figyelniink sziil6ként annak érdekében, hogy a legkisebbek is biztonsagosan
hasznalhassak karacsonyi ajandékaikat.

Videodjatékok
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Valasszunk a gyerekek életkoranak megfelelo jatékot, amit hivatalos, megbizhato forrasbol szerezziink be. A
valasztdsban az ajanlasok, szakért6i forumok mellett a PEGI, azaz az elektronikus jatékokhoz hasznalt korhatar és
tartalom besorolési rendszer is segit. Akar szamitégépen, mobilon vagy konzolokon jatszanak a gyerekek, mindig
tartsuk az eszk6zoket naprakészen, telepitsiik a frissitéseket, mert lehet, hogy biztonsagi javitdsokat is tartalmaznak.

Ez az operacids rendszer mellett a jatékkliensekre (mint példaul a Steam vagy az Origin), és magukra a jatékokra is
vonatkozik. Tanitsuk meg a gyerekeknek, hogy legyenek ovatosak: a csalasokat és a fizetos jatékok ingyenes
verzioit kinalé nem hivatalos weboldalak, forumok linkjei mogott virusok is rejtézhetnek. Ahogy az internet
tobbi részén, ugy a jatékos kozosségekben sem mindenki j6 szandéku - sose adjanak meg személyes vagy bankkartya
adatokat, sem a férumokon, sem privat tizenetben.

Okostelefonok és tabletek

Az uj mobilok beiizemelésekor az egyik els6 teendo, hogy az eszkoz valamilyen feloldo kod beallitasat keéri.
Hivjuk fel a gyerekek figyelmét, hogy olyan kdédot valasszanak, amely nem kotheté hozzajuk - mint példaul a
sziiletésnapjuk - mivel ezeket a kédokat nagyon konnyt kitalalni. Erdemes minél hamarabb beszerezni egy
biztonsagi alkalmazast is - az Android ugyanis a masodik legtobbszor tamadott rendszer a Windows utan. Nézziik at
egyltt a gyerekekkel, hogy milyen alkalmazdasok keriilnek a telefonra, és ellendrizziik azt is, hogy ezek mihez kérnek
hozzaférést.

Legyiink gyanakvok, ha egy app tul sok vagy furcsa hozzaférést kér - egy kvizjatéknak valdszintileg nincs
feltétlentil sziiksége a gyerekek pontos tartézkodasi helyére. Mindig a hivatalos aruhazbdl toltsiink le appokat
(Google Play, App Store), mert az egyéb forrasokbol beszerezhetoé appok kartevoket tartalmazhatnak,
amelyek zarolhatjak az eszkozt, de akar kémkedhetnek is a gyerekek utén.

Okoskiityiik

Ha valamilyen internetre csatlakozo kiitytivel - példaul okoséraval - lepjiik meg a gyerekeket, akkor mindenképpen
szanjunk egy kis id6t a megfelel6 modell kivalasztdsara. Jarjunk utana a lehetéségeknek, olvassunk megbizhato
forrasbol szarmazo véleményeket, és keressiink ra a modell nevére, a sebezhetéség vagy hasonloé szavak
kombinacidjaval. Erre azért van sziikség, mert a gyartdk a gyors megjelenés érdekében sajnos sokszor nem fektetnek
kell6 hangsulyt a biztonsagi szempontokra, a sebezhetéségek javitasa pedig utélag nagyon nehéz, vagy egyenesen
lehetetlen.

Par éve példaul a norvég Fogyasztévédelmi Tanacs tesztjén tobb problémas okosodrat is talaltak, amelyek
titkositas nélkiil taroltak és tovabbitottak az adatokat, ami lehetové tette, hogy hackerek megfigyelhessék a
gyerekeket, sot akar kommunikalhassanak is veliik. Legyiink 6vatosak a kevésbé ismert markakkal, ha nem tudjuk
ellendrizni, hogy az adatainkat hol taroljdk, és hogyan védik. A szamitogépekhez és telefonokhoz hasonldan itt is
aranyszabaly, hogy amely eszkoznél lehetséges, ott mindenképp telepitsiik a biztonsagi frissitéseket, amint
elérhetové valnak.
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Laptopok és asztali szamitogépek

Ha idén a gyermekiinket az elsé sajat laptopja vagy asztali szamitdgépe varja a fa alatt, akkor gondoskodjunk réla, hogy
az eszkoz fel legyen vértezve a kiillénb6z6 fenyegetések ellen. Ehhez elengedhetetlen egy megbizhaté és modern
biztonsagi program, amely a virusok felismerése mellett védelmet nyiijt példaul az adathalaszat vagy a
webkamerahoz torténé hozzaférések ellen.

Vélasszunk olyan szoftvert, amely sziiléi feliigyelet funkcidval is rendelkezik, és lehetévé teszi, hogy a gyermekek
szdmara karos internetes tartalmakat blokkolhassuk. Az ESET kardcsonyi akciéja sordn most 1 aréért 3 felhaszndloés
Internet Security licencet vasarolhatunk, mellyel konnyedén ellathatjuk védelemmel csaladtagjaink szamitogépeit és

okostelefonjait.

+1 tipp: A biztonsag velunk, sziulokkel kezdodik

Ha a gyerekek biztonsagos internetezésérdl van szo6, a sziil6k tudatos hozzaallasat is meg kell emliteniink, mint
kulcsfontossagu tényezét. Bar a gyerekek jol kiigazodnak az online térben, a kivancsisadguk és a tapasztalatlansaguk
konnyen bajba sodorhatja 6ket. Sziiloként a mi feladatunk, hogy naprakészek legyiink az internet veszélyeivel
kapcsolatban, és folyamatosan neveljiik a gverekeket a felelosségteljes internethasznalatra.

Bar ez a téma végtelennek tlnik, van néhany tdmpont, melyek mentén elindulhatunk. Ilyen példaul a megfelel6
jelszavak hasznalata, a biztonsagos letoltés, a kozosségi média kockazatai, az online zaklatas, az internetes

pedofilok, a chatelés szabalyai - és persze a legfontosabb, hogy biztositsuk a gyerekeket arrél, hogy hozzank

barmikor fordulhatnak, ha gyanus dologgal talalkoznak az interneten.
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Felkésziilés meghatarozatlan ideig tarto RDP-re

2020. december 16. 08:50 - Csizmazia Darab Istvan [Rambo]

Mivel a koronavirus altal fert6zottek szama 1j rekordokat dontott 2020. harmadik negyedévében, a vallalatok tovabbra
is nagymértékben tdmaszkodnak az otthoni munkavégzésre. Rengetegen nem is tértek vissza az irodai kérnyezetbe,
arra szamitva, hogy 6sszel kezdédik a masodik hulldm - ahogy ez meg is tértént. {gy maradt a home office és
valoszintlileg ez az egyik oka annak, hogy a tavoli hozzaférést biztosito Tavoli Asztali Protokoll (RDP)
tovabbra is a szamitogépes blinozok elsodleges célpontja volt a harmadik negyedévben.

K. Remote Desktop Connection

Miért most kerilt fékuszba az RDP? Az RDP (Remote Desktop Protocol) lehet6vé teszi a felhasznalok szamara, hogy
csatlakozzanak egy tavoli Windows szamitégéphez vagy szerverhez. Az évek soran a kiberbiztonsagi kutatok szamos
sebezhetoséget azonositottak, am az RDP hasznalata valéjaban idén marciusban ugrott meg igazan.

Ekkor ugyanis az otthonrél dolgozé kollégdknak tovabbra is hozza kellett férniiik a véllalati eréforrasokhoz a halézaton
keresztiil, és sok szervezet gy dontott, hogy ezt a Remote Desktop Protocol segitségével teszi lehet6vé szamukra.

A megnovekedett hasznalat miatt a tamadasok szama is emelkedett: az el6z6 negyedévhez képest 37
szazalékkal nétt az egyedi iigyfelek Tavoli Asztali Protokoll kapcsolatai ellen iranyulé tamadasi kisérletek
szama. A tdmadodk a rosszul védett tavelérési eszk6zok elonyeit kihasznalva hozzaférhetnek a véllalati halézatokhoz.

A Tavoli Asztali Protokoll a leggyakoribb tamadasi faktor, de fontos megjegyezni, hogy barmely tavoli kapcsolatot
létrehozo eszkozben eléofordulhatnak hasonlo problémas biztonsagi rések és sériilékeny beallitasok. Korabban
a TeamViewer, Kaseya és Citrix is kerilt ilyen helyzetbe.

Az 0sszes tamadasi kisérlet mennyisége pedig - beleértve annak minden fajtajat - rendkiviili, 140%-o0s
novekedést mutatott a negyedév soran, majd ennek végén rovid ideig tartovisszaesés kovetkezett be. A vilagjarvany


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/12/16/felkeszules_meghatarozatlan_ideig_tarto_rdp-re
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202012/rdp1.png
http://antivirus.blog.hu/media/image/202012/rdp2.png
http://antivirus.blog.hu/media/image/202012/rdp3.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

idején egyre tobb, nem megfelel6 védelemmel rendelkez6 home office rendszer csatlakozott az internethez, és a
blinozdk valészinlleg a zsarolévirus-bandaktdl meritettek ihletet az RDP tdmadasokhoz.

Mégis, az ESET telemetridja szeptember végén hatarozott - bar sajnos csak ideiglenes - csokkenést dokumentalt a
tdmadéasok szamdban: dtmeneti 40 szazalékos visszaesést.

Mivel ezt a korlatozott ideig tarté csokkenést tobb régidban is észlelték, elképzelhets, hogy a kovetkezd forgatokonyvek
valamelyike jatszédott le:

- Egy blin6z6i infrastruktira (botnet vagy annak egy része) hivatalos bejelentés nélkiili leleplezése és eltavolitasa
- Egy nagyobb tamaddi csoport vagy néhany tagjanak hivatalos bejelentés nélkiili letartoztatasa

- Aramsziinet, karbantartéas vagy egyéb technikai problémék a tdmadok infrastruktiirajaban

- Egy masik, életképesebb, olcsébb vagy konnyebben kihaszndlhat6 tdmadasi vektor valt elérhetévé, ami az egyik
csoportot rovid ideig tartd Ujratervezésre késztette.

RDP T0 DG FROMITHE WEB IS BAD

Mit tehetiink, hogy csokkentsiik a tavoli hozzaférés kockazatait? Ahhoz, hogy elkeriilhessiik a tamadast,
adatvesztést, tartsuk naprakészen szoftvereinket, és kombinaljuk ezt a gyakorlatot egy megbizhato,
tobbrétegu végpontvédelmi termékkel! Nagyon fontos, hogy a rendszer automatikus frissitését mindig
engedélyezziik és az automatikusan letolt6doé javitocsomagok telepitését se halogassuk. Legyenek jol
konfiguralva a szoftvereink.

Emellett hasznos, ha nem kattintunk ismeretlen feladdtdl szarmazoé levélben érkezo linkekre, mellékletekre. A vallalati
adatbazisokhoz val6 hozzaféréshez erds jelszavakat haszndljunk, és készitsiink biztonsagi mdasolatokat a fontos
adatainkrél. Munkaltatoként fontos, hogy engedélyezziik az RDP-hez valé hozzaférést vallalati VPN-en keresztiil,
valamint a haldzati szinti hitelesités (NLA) hasznalatat tavoli csatlakozas esetén. Emellett mindenképpen
alkalmazzunk tobbfaktoros azonositast.

Fontos megjegyezni, hogy a céges tlizfalon a tavoli asztali eléréshez hasznélatos port megnyitdsa a mai tdmadasi
trendek fényében egyaltaldn nem javasolt, még akkor sem, ha a hozzaférést erds, egyedi jelszé védi. Az ilyen belépési
pontok ugyanis a zsarolovirus tamadasok gyakori célpontjai. Sajnos emellett ugy tiinik, a koronavirus elleni
kiizdelem kiemelt célpontjai lettek az egészségiigyi intézmények, korhazak is, és ez jocskan megneheziti a
jarvany elleni védekezést, az amugy is leterhelt intézményeknek.

Az egyre Ujabb fert6zések mogott egyértelmiien az anyagi haszonszerzés all mint cél, a valtsagdijat pedig
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részben a titkositott adatok helyreallitasaért, részben pedig még az elkédolas elo6tt ellopott bizalmas adatok
nyilvanossagra hozatalanak elkeriiléséért kovetelik a blin6zdék, és a modell egyeldre sajnos miikodik.

A home office biztonsagi kihivasainak lekiizdéséhez a KKV-k szamara az ESET kiilon informacidés tamogatoé
oldalt hozott létre, hogy ezzel is segitsen megismertetni, miként védekezhetnek a kisvallalkozasok a
leggyakoribb tamadasok, példaul a zsarolévirusok ellen.
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Vajon 2021-ben tovabb no a zsaroldovirusok szama?

2020. december 22. 11:08 - Csizmazia Darab Istvan [Rambo]

A jové6 esztenddben is sajnos egyre tobb zsaroloprogrammal és fajl-nélkiili kartevovel kell majd szembenéznie a
vallalkozasoknak és az egyéni felhasznaloknak, de az okoseszkozok fejlodésével a biztonsagi kockazatok a
maganéletiink egyre intimebb teriiletein is jelen lesznek - tobbek kozt ez deriilt ki az ESET 2021-es Kiberbiztonsagi
Trendekrol szolo jelentésébol.

e A
he Future

Barmit is tartogasson szamunkra 2021, az biztos, hogy a mindennapi életiink kiilonb6z6 tertiletein tovabbra is
eroteljesen a technoldgiara tamaszkodunk majd.

A koronavirus fizikailag elkiilonitette ugyan egymastol az embereket, de digitalisan minden korabbinal
jobban o6sszekotott minket - igy a technologia tobbet jelent ma, mint elétte valaha.

Trend #1: A munka jovéje - 2020-ban egy uj valosag érkezett

A COVID-19 vilagjarvany megérkezése miatt egyik naprdl a masikra tomegesen alltak at tdvmunkéra a cégek, amely
egyben azt is jelentette, hogy minden korabbindl nagyobb mértékben kezdett a vilag a technolégiai megoldasokra
tdmaszkodni. A tavoli munkavégzés szamos elonnyel jart a munkavallalok szamara, de ezzel parhuzamosan a
vallalatok halézatait is fokozottan sebezhet6vé tette a tamadasokkal szemben.

"Vilagszerte egyre tébb alkalmazott tér dt a szadmukra és munkdltatdjuk szamdra legmegfelelébb munkavégzési
formdkra és helyszinekre. Ahogy a munkdnk és a magdnéletiink egyre nagyobb része keriil dt a digitdlis térbe, a
kiberbiztonsdg az lizleti biztonsdg alappillérévé vdlik. A kibertdmaddsok dllando fenyegetést jelentenek a szervezetek
szdmdra, ezért a vdllalkozdsoknak olyan specidlis munkahelyi biztonsdgi csapatokat és informatikai rendszereket kell
kiépiteniiik, melyek hatékonyan tudnak segiteni abban, hogy elkeriiljék az ilyen jellegli tdmaddsok pénziigyi és
hirnévrombolo kévetkezményeit" - mondta Jake Moore, az ESET biztonsagi szakértdje.
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Trend #2: Zsaroloprogramok csavarral - ha nem fizetiink, az adataink kiszivarognak

Ahogy a zsarolévirusok egyre névekvé befolyassal veszik ra dldozataikat a valtsagdij kifizetésére, valamint a kovetelt
0sszegek is emelkednek, gy valik egyre nagyobba a kockazat az dldozatok szaméara. Az adatok kiszivarogtatasa és a
zsarolas nem Uj technikdk, de minden bizonnyal névekvé tendencidt mutatnak.

2020. augusztusaban példaul a felhoszolgaltatasokat nyajto Blackbaud bejelentette, hogy IT biztonsagi
csapatuk sikeresen elharitott egy zsarolovirus tamadast. A tamado erre reagalva dijat kovetelt azért, hogy
torolje a biztonsagi csapat kozbelépése elott sikeresen megszerzett érzékeny iigyfél adatokat - melyet

a Blackbaud ki is fizetett.
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Maze support system

"A vdllalatok egyre felkésziiltebbek, ezért olyan technolégidkat alkalmaznak, melyek meghiusitjdk a tamaddsokat, és
képesek dllando biztonsdgi mentési és visszadllitdsi folyamatokat alkalmazni. A tdmaddknak ahelyett, hogy a
fenyegetések egyetlen formdjdt alkalmazndk, B-tervet kell késziteniiik. Igy a zsarolds egyre tébb esetben kiegésziil azzal
a fenyegetéssel, hogy ha az dldozat nem fizeti ki a kért ésszeget, akkor a megszerzett adatait nyilvanossdgra hozzdk.

A meghitsitott tdmaddsok, vagy a gondos biztonsdgi mentési és visszadllitdsi folyamatok mdr nem minden esetben
elegenddek egy ilyen kibertdmadds kivédésére. Ez a tendencia 2021-ben sem fog vdltozni" - mondta Tony Anscombe,
az ESET biztonsagi vezetdje.

Egregor

Trend #3: Tal a megelozésen - 1épést kell tartani a folyamatosan fejlodo kiberfenyegetésekkel

Az elmult években a kiberblin6zé csoportok egyre 0sszetettebb modszereket alkalmaztak a kivalasztott célpontok
tdmadéasaihoz. Néhany évvel ezelétt lehetett el6szor hallani az agynevezett "fileless malware" tamadasrdél,
amely az operacios rendszer sajat eszkozeit és belso folyamatait hasznalja rosszindulatu célokra. Ezek a
technikdk az utébbi idében nagy népszeriiségre tettek szert, és az észlelési adatok szerint a kiberblin6zék kiillonb6z6
kiberkémkedési kampanyokban alkalmaztdk 6ket, féként kiemelt célpontok, példaul kormanyzati szervek
megtamadasara.

A fajl nélkiili fenyegetések gyorsan fejlodnek, és varhatéan 2021-ben ezeket a moédszereket még gyakrabban
fogjak hasznalni az egyre osszetettebb és eroteljesebb tamadasokban. Ez a helyzet ugyanakkor ravilagit arra is,
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hogy a biztonsagi csapatoknak olyan eszkozoket és technoldgiakat alkalmazé folyamatokat kell kidolgozniuk, amelyek
nem csupan megakaddalyozzdak, hogy egy rosszindulatu kdd veszélyeztesse a szamitégépes rendszereiket, hanem a korai
észlelési és gyors reagalasi képességeiket is fejleszteniiik kell - még mielott ezek a tamadasok célba

érhetnének.
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How a FILELESS ATTACK works

Trend #4: Biztonsagi hibak az okos szexualis jatékokban

Bar kevés sz6 esik réla, a statisztikak szerint folyamatosan jelen vannak a piacon a felnéttek szamara késziilt
okos szexualis jatékok. Népszeriiségiik gyors novekedéséhez valosziniileg az is hozzajarulhatott, hogy a
COVID-19 jarvany miatt egy globalis egészségiigyi valsag és karanténhelyzet kozepébe csoppentiink, amely
jelentds tarsadalmi elszigeteltséggel jar.

Az 10T (Internet of Things), azaz internetre csatlakozd okoseszk6zok és alkalmazasok altalaban hatalmas adatvédelmi és
biztonsdagi kihivdsokkal jdrnak. A felmérések szerint nincs ez masképp a felnétteknek szant eszk6zok esetében sem,
melyek hasznalata komoly kibertamadasi kockazatokat rejt: az intim adatok megszerzése és a veliik valo
zsarolas mellett a meghackelt eszkozok akar fizikai fajdalmat is okozhatnak, példaul az eszkoz
talmelegedése vagy felrobbanasa esetén.

Az ESET kutatéi szerint az okos szexjatékok korszaka valdjaban még csak most kezdédik. Az iparag legajabb
vivimanyai kozé tartoznak a VR (Virtualis valosag) képességekkel rendelkez6 modellek és a mesterséges
intelligencian alapulé szexrobotok, amelyek kamerakkal, mikrofonokkal és hangelemzési képességekkel is
rendelkeznek. Itt is kiemelt fontossaguva valik a biztonsagos fejlesztés és a felhasznaloi tudatossag, hogy az
érzékeny adatok védelme biztositott legyen. E teriilet felhasznaloinak olyan tudatos fogyasztékka kell valniuk, akik
megkovetelhetik a gyartoktdl azt, hogy digitdlis intimitdsukat maximdlisan biztonsagban tudhassék.

CYBERSECURITY

Bar a COVID-19 jarvany alaposan ranyomta bélyegét erre az évre, visszatekintve értékes tanulsagok
vonhatok le: érdemes mindig ébernek maradni, hogy megfelelé tudassal, tapasztalattal felfegyverkezve
tehessiik meg a tovabbi lépéseinket az ujabb fenyegetések ellen.
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A 2021-es évben remélhetoleg legalabb részben visszatérhetiink a jarvany elétt megszokott életiinkhoz,
azonban az 6vatossagrol nem szabad megfeledkezniink. Tovabbi informacidkat az ESET 2021-es
Kiberbiztonsagi trendekrél szolo jelentésében olvashatunk.
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Heten, mint a gonoszok
2020. december 28. 13:39 - Csizmazia Darab Istvan [Rambo]

Hét tipikus moéd ahhoz, hogy a virusok, kartevok megfert6zzék a szamitogépiinket. Rovid év végi 6sszefoglald a
lehetséges leggyakoribb kockazatokrol és mellékhatasokrél, amit igy mar nem kell megkérdezziink a tudjukkiktdl.

1. Adathalasz levelek

Bar &ltaldban az adathaldsz e-mailek elsédleges célja altalaban az érzékeny informacidk - példaul személyes, banki
adatok - megszerzésére iranyul valamilyen legitim szervezet, intézmény nevével visszaélve, am a kartékony kodot
tartalmazo linkek vagy csatolmanyok legtobbszor valamilyen sebezhetoség kihasznalasan keresztiil
adatlopasra, kémkedésre, vagy zsarolasra alkalmas rosszindulati programot tartalmaznak.

Legyilink mindig figyelmesek és koriiltekintéek, alaposan olvassuk el az iizeneteket, e-maileket, vegyiik
benniik észre a jellegzetes helyesirasi hibakat, a gyanis domain jelenlétét, a biinozokre jellemzo siirgetést.

2. Csalé weboldalak

Ehhez a bilin6z6k ismert markdk, hires termékek weboldalainak mésolatai hozzak létre, gyakran az adott szervezet
domainjére nagyon hasonlité névbejegyzéssel, és fé6 céljuk, hogy a gyanutlan aldozatot ravegyék arra, hogy
rakattintsanak az itteni linkekre, amelyek aztan le fogjak tolteni a rosszindulati programokat az 6vatlan
felhasznalo eszkozeire.

Itt nagyon hasznos, ha a naprakész virusvédelem mellett a bongészoben is futnak a webhely azonositast segito
kiegészitok, amelyek segitenek abban, hogy valéban ott jarunk, ahova terveztiik, és blokkoljdk a gyanis domaineket,
a rosszindulatu szkriptek automatikus lefutdasat (Noscript, https everywhere, netcraft, script safe, trackmenot, stb.).

Emellett ha pénziigyeinket intézziik, akkor mi gépeljiik be a kivant URL cimet, és az oldal tanusitvanyat is ellendrizziik.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/12/28/heten_mint_a_gonoszok_134
https://blog.hu/user/59779/tab/msg
https://www.eset.com/hu/termektamogatas/veszelyek/
http://antivirus.blog.hu/media/image/202012/too1.png
https://antivirus.blog.hu/2020/11/23/tamadas_e-mail_a_neved
https://www.welivesecurity.com/2020/12/23/7-ways-malware-can-get-your-device/
https://www.welivesecurity.com/2020/12/23/7-ways-malware-can-get-your-device/
http://antivirus.blog.hu/media/image/202012/too2.png
https://antivirus.blog.hu/2009/05/15/steve_jobs_is_megvolt
https://antivirus.blog.hu/2020/12/01/adathalaszat_nem_kozepiskolas_fokon
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

3. USB kulcsok
Az ilyen kockazatok kore roppant széles korben mozog, céges alkalmazottként lehet ez a parkoléban a social

engineering receptje szerint szandékosan elhelyezett USB tarold, de barmely bedughato ellenérizetlen
eszkoz kockazatot hordozhat: a kiils6 merevlemeztol kezdve a fényképezogépeken és mobiltelefonokon
keresztiil egészen az olyan extrém késziilékekig, mint akar az USB-s e-cigi tolto.

Itt igazabdl az 6vatossag, biztonsagtudatossag segithet, természetesen a naprakész végpont védelmi megoldas
hasznalata mellett, amely atvizsgal minden késziilékiinkhoz csatlakoztatott kiils6 adathordozoét, és nyomban
figyelmeztet, ha az gyanus kédot tartalmaz.

4. P2P és torrentek
Negyedik versenyzénk a fajlmegoszté oldalakon prébalkozik, ahol mindent IS meg lehet talalni. A peer-to-peer oldalak

elég rossz hirnévnek orvendenek amiatt, hogy szamos ilyen helyen illegalis szoftvereket, jatékokat és tartalmakat lehet
letolteni, pedig eredetileg azért fejlesztették ki ezt a technoldgiat, hogy a fejleszték konnyen és ingyen terjeszthessék

nyilt forraskodu szoftvereiket vagy a zenészek a dalaikat. A biin6z6k erre a teriiletre is "rarepiiltek", és
kihasznalva a hires, hirhedt vagy nagyon vart szoftvert, programverziot vagy aj jatékot, rosszindulatu

kodokat juttatnak a megosztott fajlokba.

A védekezéshez egyrészt fontos, hogy maga a torrent kliensiink is virusmentes legyen, és persze jol johet a
virusirt6 mellé egy megbizhaté VPN is.

5. Tréjaiak

A tréjai falé egy olyan program, ami valami mast csinal, mint amit magardl eredetileg allit. F4jlokat
torolhetnek, feliilirhatjdk a merevlemezt, vagy tavoli hozzaférést biztosithatnak a rendszereinkhez a tavoli tAmadonak.
Klasszikus trgjai dltaldban tartalmaz egy billentytletités naplézot (keylogger) is, amelyet készitéi jatéknak vagy
valamilyen hasznos segédprogramnak alcaznak. Az ilyen trojaikat sokféle céllal alkalmazhatjak: rejtett tavoli
(backdoor) elérést szeretnének biztositani egy adott szamitégéphez, ellendrizni kivanjak a
billentytileiitéseket, valamint jelszavak lopasara specializalodnak (a legtobb kémprogram ez utébbi kategoriaba
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esik).

Mar emlitettiink egy ponttal feljebb a Transmission esetét, de hasonldéan nagy port kavart példaul a CCleaner torténete
is. Az ide vonatkozdé hasznos tanacs, hogy mindig kozvetleniil a gyarto weboldalardl toltsiik le a megbizhato
programvaltozatokat, de emellett az is fontos, hogy az operacios rendszerkornyezet mellett az alkalmazoi
programjainkat is rendszeresen frissitsiik a hibajavito foltokkal, vagy upgrade-del.

6. Adware

Reklamot megjelenit6 specialis futtathaté alkalmazas, elsodleges célja olyan reklamanyag kézbesitése,
amely a felhasznal6é szamara varatlanul, illetve kéretleniil érkezik. Sok adware alkalmazas hajt végre
nyomkoveto funkciokat, éppen ezért soroljak ezeket a fiirkész6, nemkivanatos technoldgiak k6zé. Egyes hirdetések
még ijesztgetési taktikdkat is alkalmaznak, amelyek példdul azt mondjék a felhaszndaléknak, hogy az eszkoziik sériilt, és
csak az 6, felugré ablakban ajanlott megolddsuk képes azt megtisztitani. Természetesen ez hamis 4llitds, gondoljunk

csak a par évvel ezel6tti hamis antivirus kampanyokra.

Ami itt segithet rajtunk, az egyrészt az internetbiztonsagi megoldasunk, amely képes blokkolni az ilyen
kéretlen alkalmazasokat. Emellett hasznos lehet, ha bongészénkben alkalmazunk reklamblokkolé
kiegészitoket, ezzel nem csak a kartékony kémkedo6 alkalmazasoktdl szabadulhatunk meg, de bosszusagot és
savszélességet is sporolhatunk magunknak.

7. Hamis alkalmazasok

Végiil, de nem utolsésorban ejtsiink szdt a fake alkalmazéasokrol is. Ezek a mobileszkozokre késziilt appok a
klasszikus tréjaikhoz hasonléan valamilyen legitim programnak alcazzak magukat, és megprébaljak ravenni
a felhasznaldkat arra, hogy toltsék le ket eszkozeikre. Barmilyen alcat felvehetnek, kezdve az ismert fitnesz
apptdl a kriptovaluta-kezel6 alkalmazason akar a manapsag divatos COVID-19 nyomkoveto alkalmazasként

is felbukkanhatnak. A valésdgban azonban a megigért szolgéltatadsok helyett az eszkézoket kiilénféle rosszindulatt
programok, példaul zsarolévirusok, kémprogramok, reklamprogramok vagy billentylizetnapldzdok arasztjak el.

Itt is els6sorban a megbizhato virusvédelmet, a megbizhato piactérrdl valé alkalmazas letoltést emlithetjiik
elso helyen a megel6zés kapcsan, de ugyancsak lényeges a hibajavito frissitések rendszeres alkalmazasa is.
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Zaklatjak a gverekem

2020. december 29. 11:37 - Csizmazia Darab Istvan [Rambo]

Ahogy a digitdlis oktatasra vald atallassal a koronavirus-jarvany miatt egyre virtualisabba valik az életiink, minden
eddiginél fontosabb megérteni az online zaklatas formait, hogy kozosen tehessiink elleniik, és segitsiink a fiatalok
szamara biztonsdgossa tenni az internetet. Az ESET szakértoi segitenek, hogy a sziilok megértsék, melyek a
cyberbullying formai, mik a figyelmezteto jelek és mit lehet tenni, ha ezeket észleljiik.

Az internetez6k egyharmada gyerek, ezért virtudlis jelenlétiik igen jelentds. Az évek soran a zaklatas
rohamléptekben fejlodott - és sajnos a technologia ma mar jelentds szerepet jatszik a fiatalok kozotti
zaklatas szamos modjaban. A zaklatas, vagyis a , bullying” egy személy vagy csoport ismételt, szandékos
bantalmazasat jelenti egy masik személy vagy csoport altal. Ennek megakadalyozasa mindig is bonyolult feladat
volt, mivel nem konnyl idében felismerni a jeleket, valamint sok esetben névtelentil torténik.

Az okostelefonok megjelenése 6ta pedig még nagyobb kihivassa valt, hiszen minden eddiginél konnyebb lett
hamis profilok mogé bujva zaklatni masokat. Mig korabban a bantalmazas leginkabb az iskoldban toltott id6szakra
korlatozodott, az azonnali tizenetkiildés és a k6zosségi haldzatok miatt a gyermekek otthoni szabadidejébe is
atterjedhet, sét Gjabb és tjabb formakban jelenhet meg.

Jelenteni kell. A zaklatds nem olyan probléma, amelyet a gyerekek egyénileg meg tudnak oldani, ezért 1étfontossagu,
hogy mindannyian egyittmikodjiink. A fizikai vilagban torténé zaklatassal ellentétben az internetes zaklatas
barhol és barmikor megtorténhet telefonokon, szamitogépeken és jatékkonzolokon keresztiil, igy a
gyermekek otthonaba is beférkozik. Az internetes zaklatas definicidja ,tamadas vagy visszaélés, olyan
technologia alkalmazasa altal, amelynek célja egy masik személyben kart, szorongast vagy személyes
veszteséget okozni”.

Sajnos ez a viselkedés szinte minden webhelyen és lizenetkiildé platformon jelen van. Célpontjai tehetetlennek
érezhetik magukat, mintha nem lenne semmilyen méd a megadllitasara - pedig ez nem igy van. A legtobb kozosségi
média platformon lehet jelenteni barmit, amitol kényelmetleniil érzi magat valaki, legyen sz akar a
beleegyezése nélkiil megosztott fotokrol, rosszindulatu pletykakrdl vagy baratsagtalan megjegyzésekrol. Sok
orszagban a zaklatas biincselekménynek mindsiil, és a torvényt komolyan veszik.
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Figyelmeztetd jelek. Fontos, hogy a sziilok és a tanarok megismerjék, hogyan kell kisziurni az arulkodo jeleket.
Sajnos nehéz megkiilonboztetni a gyakori tinédzser problémakat az internetes zaklatasra utalo
viselkedéstol, de ha az alabbi valtozasokat észleljiik, akar utobbi is allhat a hattérben:

- Ldthatd fizikai vadltozdsok

- Hirtelen hangulatvdltozdsok vagy a normdlis tevékenységek irdnti érdeklédés elvesztése
- Betegség szinlelése az iskola elkertilése érdekében

- Kozosségi profilok torlése

- Szokatlan mértéki szocidlis visszahtzodds

- Folyamatosan ,elveszd” vagy megrongdlt targyak

Ha egy gyermekre igazak a fenti jellemzdk, akkor érdemes leiilni vele és megkérdezni téle, hogy tortént-e
barmilyen negativ, bant6 dolog vele az interneten vagy a valé életben. Fontos biztositanunk 6t arrél, hogy
veliink itélkezés nélkiil oszthatja meg a tapasztalatait, és azért vagyunk ott, hogy segitsiink neki.

Miutan kideriilt, hogy mi a probléma, biztositsuk arrél, hogy veliink batran megoszthatja a részleteket,
ezutan pedig megtehetjiik a megoldas felé vezeto lépéseket.

8 ﬁ:ﬁ%ﬂ |‘-. Il ruin your Life!!

0
O You're so SH*T! Just die already...

|l._"_l PISS OFF!

OI'm coming to
kill you!

Az elsé 1épés annak bemutatasa, hogyan kell kezelni a digitdlis zaklatot, példaul a k6zosségi halézatok és az online
platformok &ltal biztositott blokkolasi és jelentési funkcidk haszndlataval. Hivjuk fel a gyermekiink figyelmét, hogy az
ilyen tipusu lizenetekre nem szabad reagalni, de kitorolni sem - készitsiink mentéseket, képernyoképeket,
hogy bizonyitani lehessen a zaklatas tényét. Ezutan beszéljiink az adatvédelmi tudatossag fontossagarol -
magyarazzuk el, miért nem szabad olyan felhasznalékkal beszélgetni, akiket nem ismeriink a valo életben. A
gyermeknek nem szabadna kapcsolatba 1épniiik idegenekkel, és a profiljukat is csak a barataiknak kéne latniuk.

Ha tugy gondoljuk, hogy a gyermekiinket zaklatjak, de § ezt elhallgatja el6lunk, akkor beszélgessink vele a témarol ugy,
mintha az egy baratunkkal tortént volna meg. Igy azt az érzést keltjiik benne, hogy nincs egyediil a problémaval, és
konnyebben fog beszélni a sajat tapasztalatairdl. A torténetben ne felejtsiik el bemutatni azt sem, hogy
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hogyan oldodott meg a , baratunk” problémaja. Ez azt érezteti veliik, hogy értjiik, mirdl van sz6, és tudunk segiteni.

A szakemberek kiilonbo6zo6 koru gyerekek sziilleinek is osszeallitottak néhany tanacsot:

10 éves korig

- Legylink vele az elsé 1épéseknél, melyeket a digitdlis vilagban tesz.
- Szabdlyozzuk az interneten toltott id6 mennyiségét.

- Mutassunk szamara jo példat.

14 éves korig

- Tanitsuk meg, hogy ne osszon meg olyan informécidkat, adatokat, melyek alapjan beazonosithatéva valik.
- Ha asztali gépe van, igyekezziink k6zos térben elhelyezni azt, ne a halészobajaban.

- Bétoritsuk nyitottsdgra, biztositsuk arrél, hogy szabadon kérdezhet téliink.

18 éves korig

- Hivjuk fel a figyelmiiket, hogy a szexudlis tartalmu képiizenetek konnyen 6ndllé életre kelhetnek az interneten, és
késébb zsarolasra, zaklatéasra is felhasznalhatok.

- Ha bantjak, zaklatjak, tudjon roéla, hogy hozzank barmikor fordulhat.

- Készitstk fel az internetes vasarlasra, mutassuk meg, hogy mire kell figyelnie, és amig ez nem torténik meg,
mindenképp tartsuk feliigyelet alatt az online vasarlasait.

Az internetes biztonsag szakértéjeként az ESET és hazai forgalmazdja, a Sicontact Kft. szamara egyarant
kulcsfontossagu, hogy tartalmaikkal felhivjak a kicsik és nagyok figyelmét a biztonsagos internetezésre. Ennek
érdekében létrehoztak azt az edukativ platformot, amely tanacsokkal lat el azzal kapcsolatban, hogyan
maradhatunk naprakészek a folyamatosan valtozé online vilagban.

A cél egy biztonsagosabb online kornyezet kialakitasa, sziiloknek és tanaroknak szo6lo tartalmak, illetve
gyermekek szamara késziilt jatékos videok és csaladi fejtorok révén.

https://www.eset.com/hu/digitalis-biztonsag/

(egosciom | turmbir. JERMPORTRAN g vei R

1 komment
Cimkék: oktatas biztonsag segitség online gyerekek iskola megel6zés bantalmazas ismeretek sziil6k zaklatas sicontact
bullying ESET cyberbully
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Virusmentes Boldog Uj Evet 2021.

2020. december 30. 10:57 - Csizmazia Darab Istvan [Rambo]

Itt a Szilveszter, az esztendd utolsé napja, biicsiiznak az 0évtél a blog szerkesztéi, tanacsaddi testiilete, a teljes
jogkorrel felruhazott igazgatotanacsi tagsag, valamint a feliigyel6 bizottsag, és a feliigyelo bizottsagot
feliigyelo bizottsag tagjai ;-)

Az évvégi bucsu elétt még kikerestiik az idei év els6 harom legfelkapottabb témajat.

A harmadik legolvasottabb poszt (8424) az volt, amelyben a sextorsion kifejezés keriilt a figyelem
homlokterébe. Ugyanis majusban egy olyan tamadasi hullam indult, amelynek lényege, hogy a tamadok
allitolag megszerezték a jelszavunkat, és allitolag "egyszemélyes intim helyzetben" lestek ki benniinket a
webkamerankon keresztiil.

Erasing had memories of
2019/2020

< 7L

2020/201 with friends

"hagyomanyos", atlagfelhasznaldk elleni zsarolovirusos tamadasban ugyanis az is megjelent, hogy az
aldozatot és csaladtagjait azzal fenyegették, hogy koronavirussal fert6zik meg 6ket, ha nem kapjak meg a
kovetelt valtsagdijat.

igyféllel incidens volt, 30 milliét loptak el téle a csalék. Ez egy olyan egyre inkabb terjedo csalasi forma, ahol a
célszemélyrol begyujtott, kiszivargott, ellopott személyes adatok birtokaban az iigyfél nevében SIM kartya
cserét kezdeményeznek a mobilszolgaltatonal, és onnantdl kezdve mar 6k kapjak a banki kétfaktoros
jovahagyo és tajékoztatéo SMS uzeneteket.
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HAPPY 2021

Nem maradt mas héatra, mint hogy Mindenmentes Boldog Uj Evet kivanjunk, menteset mind a hagyomanyos
COVID tipusu, mind pedig a szamitogépes virusoktol. Egészséget, boldogsagot, sikert, bels6 békét minden
kedves olvasonknak. 2021-ben pedig megyiink tovabb, és folytatjuk a megkezdett munkat.
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Sz6lj hozza!
Cimkék: ujév buék 1j k6szontés boldog 2021.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/16363540

Kommentek:

A hozzaszo6lasok a vonatkozd jo szabal ok ertelmehen felhasznéldi tartalomnak mindsilnek, értik a szolgaltatds technikai tuzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
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Tulélési tippek Windows XP-hez
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
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