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Amikroél legjobb, ha 2022-re leszokunk. Ha statisztikakat olvasgatunk, azt latjuk, az Gj esztendo els6 napjaiban a
haveibeenpwned.com oldal 11.7 Mrd kiszivargott jelszot tartalmaz, az Avtest.org tanusaga szerint az egyedi
kartékony kodok szama pedig mar meghaladja az 1.3 Mrd-ot.

Az IBM 2021-es jelentésében azt olvashatjuk, hogy tavaly volt a legmagasabb koltsége az adatsértéseknek, az
elozo éves atlag 3.8 millio dollarhoz képest 2021-ben ez 4.2 millié USD volt. Az ESET Threat Report szamolt be
arrdl, hogy 158%-kal megnétt az Android banki rosszindulatu programok észlelési szintje, és hogy a Kaseya
elleni ransomware tamadas hozta el minden idok legmagasabb, 70 millié dollaros valtsagdij kovetelését.
Mindekozben a Verizon 2021. jelentése szerint a social engineering tamadasok jelentették a legsulyosabb
fenyegetést a kozigazgatasra, ezek tavaly az osszes incidens 69%-at tették ki.

Akkor a valtozasok és az Gjévi fogadalmak jegyében lassuk azt a tiz rossz szokast, amivel biztonsagunk érdekében
érdemes lesz miel6bb leszamolni.

1. Elavult szoftverek hasznalata
Az operéacios rendszerek, bongészdok és egyéb alkalmazoéi szoftverek sebezhetdségei a PC-ken és egyéb mobil
eszk6zokon az egyik legfontosabb moédja annak, ahogy a kartevék és a szamitégépes bilin6z6k tamadhatnak.

Csak 2020-ban tobb ilyen hibat fedeztek fel, mint el6tte barmikor kordbban: t6bb, mint 18 ezret. Ez naponta tobb, mint
50 14j szoftver sériilékenységet jelent. A jé hir az, hogy az automatikus frissitési funkcié bekapcsoldsaval maris sokat

tehetiink a hibajavité foltok miel6bbi letoltése és futtatdsa érdekében.
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2. Rossz jelszo6-higiénia
A jelszavak védik a hozzaféréseinket, belépéseinket. Amit elronthatunk, hogy gyenge, és/vagy tobb helyen is ugyanazt a
jelszot hasznaljuk. A gyenge jelszavak szotaralapon, bruteforce segitségével masodpercek alatt feltorhetdk.
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Mindenhol legyen egyedi, erds azaz betuket szamokat és sz1mbolum karaktereket is tartalmazo hosszu Jelszavunk Ahol

kuldést, va éb dedikalt hitelesité alkalmazdst.
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3. Nyilvanos wifi hasznalata
A nyitott, nyilvanos wifi hdlézatok haszndlata egy folyamatosan veliink 1évé kisértés, am a biztonsdgunk érdekében
probaljuk meg ezek hasznalatat inkabb elkeriilni, hiszen lehallgathatjak a forgalmat, ellophatjak a bizalmas adatainkat.

A biztonsagos netkapcsolat mindig kiemelt fontossagu, de kiillonosen igy van ez vasarlaskor, pénziigyeink intézésekor.
Erre a célra mindig inkdbb az otthoni sajat internetes elérésiinket, vagy mobileszkoziink sajat adatforgalmat célszeri
haszndalni. Nyitott wifi esetében - ha esetleg mégis erre kényszeriilnénk, a VPN azaz a Virtual Private Network
megoldasok segithetnek a titkositott és biztonsagos adatforgalom biztositdsédban.

4. Kattintas gondolkodas nélkiil

Az adathalédszat az egyik leggyakoribb és a tdmadok szemszogébdl egyben a legsikeresebb kiberfenyegetés. A social
engineering, azaz megtévesztéses technikat hasznalja ki, ahol a tdmadoé megprobalja rdvenni az dldozatat, hogy
rakattintson egy rosszindulatu linkre, vagy nyisson meg egy kartékony mellékletet.

Ahhoz, hogy megakaddlyozhassuk ezeket a tdmaddsokat, mindig gondolkodjunk kattintds el6tt. Ellendrizziik a feladét, a
tartalmat, hiheté-e, legitim-e. Sose hagyjuk magunkat siirgetni, mert akkor hajlamosabbak vagyunk kapkodni, hibds
dontést hozni.

5. Nem hasznalni biztonsagi megoldast minden eszkoziinkén

A kiberfenyegetések minden szamitdogépen és internetre kotott mobil eszk6zon megjelenhetnek. Ahogy a
sebezhet6ségek, sériilékenységek is mindenhol jelen vannak, ugy érdemes Windows, Linux, Macintosh rendszeriinket,
Androidos telefonunkat, tdblagépiinket is megfelel6é védelmi programmal ellatni.

A kutatdsok azt mutatjak, hogy évente kozel 5000 drat toltiink a mobileszkézeinkkel, ennek ellenére sokan ezeket
kihagyjak a védelembdl, ami nagy hiba. Rengeteqg lehet6ség van ugyanis arra, hogy ott is rosszindulatu alkalmazasokkal

és kartékony webhelyekkel taldlkozzunk.
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6. Nem biztonsagos webhelyek hasznalata
A HTTPS-webhelyek titkositast hasznalnak a webbongész6bdl az adott webhelyre iranyul6 forgalom védelmére.
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Egyrészt lathatjuk, hogy a weboldal valédi, nem pedig adathalasz site, masrészt biztositja, hogy a szamitéogépes blin6z6k
ne tudjak észrevétlenil lehallgatni, ellopni a webes kommunikaciot, pl. jelszavakat. Bar ez 6nmagaban még nem 100%-
os garancia arra, hogy semmi rossz nem fog torténni, de érdemes mindiqg figyelni a lakat ikont, ellendrizni a tanusitvany
érvényességét.
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7. A munka és a maganélet keveredése

A tartés homeoffice lassan mar két éve veliink van a pandémids helyzet miatt. Sokan koziiliink otthonrdl dolgoznak, és a
korabbi vildgosan elkiiloniilé hatdrvonal, ami munkank és a személyes életiink kozott volt, 6sszemosédott. Erdemes
tudatosan kezelni ezt a helyzetet, céges géprol, e-mailrél ne intézziink privat tigyeket, sose haszndljuk ugyanazokat a
jelszavakat mind a két helyen, mert adatlopas, adatszivargas esetén ebbdl komoly kiberkockazat allhat eld.

Mivel egyre gyakoribb a vallalati fiokok elleni tdmadas, érdemes komolyan venni a vallalati eléirasokat, és az
arnyékinformatikai kockazatokat is elkeriilni. A nem védett, és nem engedélyezett személyes eszk6zok, postafidkok
felhds tarhelyek, fajlmegoszték haszndlata a munkdhoz extra kitettséget jelent, amirdl rdadasul a céges IT csapat nem is

értesil.

8. Személyes bizalmas adatok megadasa telefonon keresztiil
Vishing szintén social engineering technikdkat haszndlja a felhasznalok becsapdasara. Ez Ujabban egyre népszeriibb
modja annak, hogy személyes és pénziigyi informéacidkat csaljanak ki az dldozatoktol.

A bankok sosem kérik el t6liink a banki adatainkat, kartyaszamunkat, lejarati ddtumot, PIN kédunkat, 3 jegyti CVV
biztonsagi kddunkat, internetes banki belépési név-jelsz6 parosunkat telefonon keresztiil, ez legyen egy 6rok érvényu
figyelmeztetés az agyunkban. Ilyet kizarélag adathaldsz tdmadok tesznek. A legjobb 6kolszabdly az, hogy sose adjunk ki

érzékeny informacidkat telefonon keresztil.
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9. A biztonsagi mentések hianya
Bar a biztonsagi mentések mindig is kulcsfontossaguak voltak - els6sorban persze véllalati kornyezetben, de
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maganfelhaszndloként is 1ényeges lenne - a nagyobb hangsily az utébbi négy évben lett érezhetd. Ennek oka pedig nem
mas, mint a zsaroldvirusok tomeges megjelenése és elterjedése. A mentés elkészitésének a legmegfelel6bb ideje az a
pillanat, amikor még egydltaldn nincs ra sziikség :-)

Emellett egy masik fontos jellemzdje is van: csak a kiprébdlt, letesztelt mentés ér egydltaldn valamit. A ransomware
elleni védekezéshez, megel6zéshez egyszerre tobb dolgot is tenni kell: a naprakész virusvédelem mellett az operacios
rendszer és az alkalmazdi programok hibajavito frissitéseinek futtatasa, rendszeres kiilsé adathordéra torténé mentés
emellett pedig mind a virusvédelem, mind az operdcids rendszer, mind a haldzat biztonsag bedllitdsainak

feltilvizsgalata.
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10. Védetlen okosotthon

Végiil, de nem utolsésorban az okos-otthonok jelentds része is sebezhetd. Az eurdpai hdzak kézel egyharmada mar
valamilyen intelligens IoT eszkozzel van felszerelve, mint a hangasszisztensek, az okos tv-k, termosztatok vagy
biztonsagi kamerak. Am azaltal, hogy a netre kapcsolédnak, ezek az eszkdzok egyre vonzobb célpontta valnak a
blin6z6k szamara is. Ezeket feltorhetik, eltérithetik és botnetekké alakithatjdk, hogy tdmadéasokat inditsanak méasok
ellen, vagy atjaroként hasznalhatok a tobbi belsé eszkoziink felé.

smart [sma:t], adjective

1. (of a network-enabled device) wulnerable

“This is a Smart TV. It can take pictures of me in my
bedroom.”

synonyms: backdoor

A biztonsag megorzése érdekében érdemes ezeket az eszkozoket szeparalt halézaton izemeltetni, az alapértelmezett
jelszavakat lecserélni, a rendszeres hibajavité frissitéseket miel6bb letolteni és futtatni. Csak olyan gyartot valasszunk,
aki hangsulyt fektet a biztonségra, legyen titkositds, hitelesités, brute force elleni védelem, és legyenek rendszeres

hibajavito frissitések is az eszk6zhoz.
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Cimkeék: frissités jelszé tippek védelem megel6zés mentés antivirus kiberbiztonsag biztonsagtudatossag

welivesecurity.com

Ajanlott bejegyzések:

10 gyakori IT 10 alaplépés a Karacsonyi Kiberbiztonsagi 10 gyakori ok,

biztonsagi biztonsaghoz vasarlas utikalauz amiért
hiba biztonsdgosabbanlidkoknak beddliink a
csaldsoknak
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendérzi. Kifogds esetén forduljon a blog

er 6jéhez. Ré a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.
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Az 1. ponthoz tartoznak azok, akiknek megvan a véleményiik a késébbi Windowsokrol, és még mindig
maénidkusan ragaszkodnak a 7-hez.

Vélasz erre

Bitfarago 2022.01.04. 15:49:52

7? Van aki biiszkén hangoztatja, hogy csakis az XP. Természetesen letiltott frissitésekkel. Es egyébként is, 6
okos, soha nem nyit meg olyat ami veszélyes.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Ki birja tovdbb? Nem Bud Spencer a f6szerepld, és sajnos nem is vidam a dolog. Egy oregoni csaladi tulajdonban 1év6,
1974-es alapitasu kézmiives sorfé6zde, kocsma és szallodalanc, a McMenamins cég a Wikipédia szerint az Egyesiilt
Allamok 50 legnagyobb kézmiives sorfé6zdéje kozé tartozik, am tavaly decemberben viszont bekaptak egy
sulyos ransomware tamadast.

A doxing szé remélhetdleg mar senkinek nem jelent ijdonsagot, ennek segitségével turbdztak fel a blin6z6k az eredeti
klasszikus zsarolévirus tdmadasokat. Ha volt mentése az aldozatnak, és nem érdekelte, hogy valtsagdijért
feloldokulcsot kapjon sajat allomanyai helyreallitasaért, akkor hatha fizet azért, hogy a titkositas elott még
el is lopott bizalmas dokumentumai ne keriiljenek nyilvanossagra, toltsék fel azokat publikusan az
internetre.

Ez a zsarolasi modell sajnos tul jol mikodik, ezt lathattuk példaul tavaly a Colonial Pipeline esetében is.

A McMenamins ugyan sokkal kisebb cég, am cégmérettol fiiggetleniil egy ilyen tamadas még KKV-k
esetében is katasztrofalis kovetkezményekkel jarhat. A vallalkozas 55 telephellyel rendelkezik, és tobb tucat
szallodat, bart, mozit, koncerthelyszint, éttermet miikodtetnek az északnyugati parton. Sajnos itt is stlyos dolgok
torténtek, olyan bizalmas adatok szivarogtak ki, mint a munkavallalok részletes adatai, név, lakcim,
telefonszam, sziiletési datum, allampolgarsag, fogyatékossagi statusz, valamint olyan tovabbi érzékeny
informaciok, mint a tarsadalombiztositasi szamok, bankszamlaadatok, egészségbiztositasi helyzet,
jovedelemosszeg és a dolgozo fegyelmi megjegyzései.

Az ezekkel valé esetleges visszaélés, ezek nyilvadnossagra hozatala, vagy méas blin6z6knek valé tovabbadésa, eladasa
komoly veszélybe sodorhatja mind a véllalkozast, mind az egyes embereket. A cég szerint koriilbeliil 15-30 ezer
dolgoz6 adata keriilhetett ily modon illetéktelen kezekbe.

McMenamins Hotel Oregon

e

Emellett a tdmaddk hozzafértek a munkavallaloi adatokon kiviil a vallalati iizleti nyilvantartasokhoz,
bérszamfejtési adatfajlokhoz is az 1998 és 2010 kozotti idoszakbol, és ezeket titkositottak. A vallalati
mentésekben sajnos csak a 2010-2021 idoszakra vonatkozo adatok szerepeltek, igy az ennél korabbi
adatokat végleg elveszithetik.

A cég értesitette a hatésagokat, az FBI-t és a dolgozdit is tdjékoztatta a december 12-i incidensrdél. A vallalat emellett
felbérelt egy kiberbiztonsagi céget, hogy segitsen nekik a helyredllitasi folyamatban. Az incidens miatt a
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szallodaikban a szobafoglalasi, a hitelkartya-feldolgozas, és a fizetési rendszer atmenetileg lealit.
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Over 20 years of employee data leaked during
McMenamins ransomware attack

=

A McMenamins eddigi hivatalos nyilatkozatai szerint iigyfél adatok nem érintettek az incidensben. Mivel a
munkavallaléi hitelkartya és tarsadalombiztositasi adatok viszont biztosan veszélyben vannak, emiatt a cég
egy éves identitas- és hitelvédelmi szolgaltatast biztosit a dolgozdknak, valamint egy kiilon segélyvonalat is
létrehoztak a helyzet kezelésére.

!

A Bleeping Computer értestilése szerint a Conti blin6z6i csoport dllhat a tamadas hatterében, amely tobb mint 400
ransomware tamadast hajtott mar végre kiilonb6z6 amerikai szervezetek és nemzetkozi vallalkozasok ellen.

Cegoscion | tumbir. JERMRERR 0

3 komment
Cimkék: usa étterem valtsagdij adatlopas sorfé6zde ransomware szallodaldanc doxing McMenamins

Ajanlott bejegyzések:
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Fordulat Van masik! Fizess vagy Nem szallunk LockBit vs.
ransomware einstandoljuk rendelkezésére olasz
fronton a II. addhivatal
kéolajvezetékedet!
Kommentek:

A hozzészolasok a vonatkozd jogszabélyok
szerkesztdjéhez. Részletek a Fell alasi

értelmében felhasznalGi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
ételekben és az adatvédelmi tajékoztatéban.

@ Head Honcho 2022.01.06. 15:23:26
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Miért kell ilyen adatokat online elérhetéen tarolni?

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
@Y 2022.01.06. 16:30:39

Hat ja, jogos a kérdés.
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Bevaltak-e a 2021-es joslatok?

2022. janudr 10. 15:40 - Csizmazia Darab Istvan [Rambo

Megkezdjiik a 2022-es esztendot, és régi hagyomanyunk szerint a tavalyi évre josolt kartevo trendeket,
tamadasi vektorokat nézziik meg abbdl a szemszogbél, vajon mennyire voltak talaléak az akkori

elorejelzéseink.
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"A jovo esztendoben is sajnos egyre tobb zsaroloprogrammal és fajl-nélkiili kartevovel kell majd
szembenéznie a vallalkozasoknak és az egyéni felhasznaloknak." Hat ez a tétel sajnos nagyon is bejott, és nem
csak mennyiségileg volt sok a ransomware, hanem olyan vildgméret(i tdmadasoknak is tanui lehettiink, mint példaul a
Colonial Pipeline cso6vezetékrendszer elleni incidens.

Illetve_a Kaseya iigy hozta el minden addigi idék legmagasabb, 70 millié dollaros valtsagdij kovetelését. A
Colonial eset is tartogatott azért vaskos meglepetéseket, egyrészt hatalmas anyagi veszteséget és hetekig elhtizodo
iizemanyaghianyt hozott az USA keleti partjan, masrészt a 4.4 millié dollarnyi valtsagdij kifizetése sem hozta el a

megoldast, ugyanis a cserébe kapott visszafejt6é eszkoz olyannyira lassu volt, hogy helyette inkabb mégis sajat

korabbi biztonsagi mentéseikbdl allitottak helyre a rendszert.

-
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UNITED STATES

"A tavoli munkavégzés szamos elénnyel jart a munkavadllalok szamara, de ezzel parhuzamosan a vallalatok
halozatait is fokozottan sebezhetoveé tette a tamadasokkal szemben." A killonféle tdmadasok a fentieken kiviil

olyan neves cégeket is komoly probatétel elé allitott, mint a JBS a vildg egyik legnagyobb husfeldolgozé vallalata, vagy

az Acer.

De sulyos incidens volt a Microsoft Exchange rendszereket érint6, tobb kiillonb6z6 sebezhetéséget kihasznalo
tamadassorozat is, amely vilagszerte komoly adatszivargasokat okozott, és amelynek jelent6sége a korabbi
SolarWinds esethez volt mérheté.

lianaornwnm attack may have
Bl Used 0-Bury I Kaseys Rarsemmwes Anach, | iIMpacted thousands of small
businesses

BREAKING NEWS

—
“' NEWS
Kaseya US companies hit by ‘colossal’
cyber-attack

"Zsaroloprogramok csavarral - ha nem fizetiink, az adataink kiszivirognak". Ez a fenti esetek j6 részét is
érintette, a 1ényeg, hogy a cégek elleni ransomware tamadasok esetében mar szinte mindig alkalmazzak ezt a
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stratégiat, azaz a doxinggal kiegésziil6 fenyegetést. Emlékezetes, hogy a Colonial Pipeline incidensnél 100
GB bizalmas adatot sikertiilt ellopniuk az elkovetoknek, amelyet késébb részben fel is toltottek a darknetre.

De nem volt jo éve a T-Mobile-nak sem, ahol egy darknetes forumbejegyzés tantisaga szerint egy ismeretlen hacker
100 millio, az 6 szerveriikrol lopott iigyféladatot bocsatott aruba, és 6 Bitcoint, azaz korilbeliil 80 millio
forintnak megfelel6 osszeget kért az adatbazisért. Késébb a T-Mobile megeroésitette, hogy valéban tamaddas
dldozatai lettek, és illetéktelenek jogosulatlanul hozzafértek az adataikhoz.

' How a FILELESS ATTACK works |

Ugyancsak szerepelt a joslatok kozt ez is: "A fajl nélkiili fenyegetések gyorsan fejlodnek, és varhatoan 2021-ben
ezeket a modszereket még gyakrabban fogjak haszndlni az egyre 6sszetettebb és eroteljesebb
tamaddsokban."

Nos a PowerShell alapu tamadasok valéban gyakoribba valtak, és az ilyen tipusu incidensek mennyisége a korabbi
2020-as esztend6hoz képest duplédzddott.

Végiil, de nem utolsésorban az IoT eszk6zok is szoba keriiltek: "Az IoT (Internet of Things), azaz internetre

csatlakozo okos-eszkozok és alkalmazasok altalaban hatalmas adatvédelmi és biztonsagi kihivasokkal
jarnak." Ebben a témaban azt lathattuk, hogy 2021-ben itt is masszivan nétt az internetes okos-eszk6zok elleni

tdmaddsok mértéke.

A statisztikak szerint a tamadodk els6sorban kriptovaluta banyaszatra, elosztott szolgaltatasmegtagadasi
(DDoS) tamadasok kivitelezésére hasznaltak a kompromittalt rendszereket, amelyeknél leggyakrabban a telneten
keresztiil probalkoztak. Vagyis elkonyvelhetjiik, 6sszességében elég pontosan bevaltak a tavalyi évre vetitett
joslatok, elorejelzések.

Cuegossio | turmbir JERTECRAN o vei R
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Cimkék: fenyegetés trend joslat riport elérejelzés iot kiberbiztonsdg bevalas ESET welivesecurity.com 2021.

Ajanlott bejegyzések:

A nemzetkozi Kiberkockazatok VPN appok 10 alaplépés a

helyzet egyre - miért nehéz Androidra biztonsaghoz lett a f6

fokozddik veliik 1épést vagy kibercélpont
tartani? mégsem?

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.
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Ja, nekem a hideg futkos a hatamon az IoT hallatan...

Pedig annyira egyszerl lenne a megoldas:

- Egy QR kodd a cuccra, ami addig nem csindl semmit, amig az ember meg nem ad neki egy biztosnagos user/password
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Szamos helyen talalkoztunk mar zsaroldovirussal: renddrkapitdnysdgon, tigyvédi irodédban, kérhdzakban,
iskoldkban, kormanyhivatalokban, multicégeknél, htusfeldolgozé halézatnal, felhés tavmenedzsment szolgaltaténal, vagy

éppenséggel kéolaj vezetéket tizemeltetd vallalat halézatdban. Mindenhol sikeriilt zavart kelteni, kart okozni, de eddig
még nem lattunk olyan hirt, amelynél egy borton intézmény lett volna a célpont. Egészen mostanaig.

Az Egyesiilt Allamok New Mexico teriiletén fekvé Bernalillo megyei intézményben tortént eset januar elején. A
beszamolok szerint a Metropolitan Fogvatartdsi Kézpontot lezdrtdk, miutdn ismeretlen tdmaddk kiiitotték a borton
informatikai rendszerét, ledllt az internet, elérhetetlenek lettek az adatbazisok és a biztonsagi kamerak.

A ransomware tamaddas ugyan nem okozott automatikus ajtonyitast, és hollywoodi filmekben lathaté tomeges
fogolyszokést, de totalis kaoszt annal inkabb.

Az incidens miatt és a megfigyel6 kamerak elérhetetlensége miatt egyeléore minden fogvatartottnak
folyamatosan a cellajaban kell tartézkodnia, kivéve amikor éppen sziikségiik van orvosi ellatasra. A borton
vezetdsége korlatozta a mobiltelefon haszndlatot és bizonytalan ideig sziineteltette az 0sszes latogatast is.

A kibertamadas elétt a meghallgatasokat Zoomon keresztiil internetes videokonferencia keretében
folytattak le, ezenkiviil a vadlottak és az tigyvédek négyszemkozt is beszélhettek egy szeparalt szobaban vagy
egyeztethettek egy kiilon telefonvonalon keresztiil. Most ideiglenesen ez is megsziint, 15 perces vezetékes telefonos
fiilkés hivasokkal bonyolitjak le mindezeket.
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A borton alkalmazottak is alkalmazkodni kényszeriiltek, az email rendszer hianya miatt telefonvonalas
beszélgetéseken zajlik az ligyintézés, egyeztetés, am a tulterheltség miatt ezek gyakran megszakadnak. A
korabbi jelentések tartalmahoz sem férnek hozza - pl. fogvatartottak adatai, magaviseleti aktai, orvosi
feljegyzések, sth. Mivel januar 5-e 6ta az automatikus kozponti ajtovezérlés hasznalhatatlanna valt, ez azt
jelenti, hogy a személyzetnek minden egyes alkalommal kulcsokat kell hasznalnia a létesitményajtok kézi
kinyitasahoz.

Bar a tamadds utdn januar 10-én egyes rendszerek mar részlegesen lizemeltek ugyan, de a korabbi rend még korantsem
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allt teljesen helyre. A helyzet fonaksagahoz tartozik még, hogy ezek a rendkiviili helyzet miatti idéleges
korlatozasok elvileg torvénysértoek, am bevezetésiik mégis elkeriilhetetlen volt.

A tamadas technikai mikéntjérdl egyelore nem jelentek meg részletek, példaul hogy melyik blin6zéi csoport
hajtotta azt végre, milyen malware véltozat szerepelt az incidensben, loptak-e el t6liik bizalmas adatokat, pontosan
milyen adatok lehettek veszélyben, koveteltek-e téliikk valamilyen formdban valtsagdijat, ha igen egyaltalan fizetett-e
végll a tdmaddknak az intézmény, és ha igen, milyen 6sszegben.
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infrastruktira bortén ware? ransomware
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Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er] Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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2022. janudr 18. 09:38 - Csizmazia Darab Istvan [Rambo

Igen sokszor irtunk arrdl, hogy megint jabb tdmadas tértént valahol a vildgban, és sajnos csak igen ritkan adatik
meg az a kedvezo lehet6ség, hogy éppen egy nemzetkozi szamitéogépes biinbanda letartoztatasa legyen az
aktualis téma. Nos most végre ismét egy ilyen varva vart esemény tortént.

A korabbi emlékezetesebb esetek kozott volt példéul amikor 2015-ben eqgy k6z6s nemzetkozi hadmivelet keretében a
hat6sagok nagy erékkel lecsaptak a Zeus és S bankl tr0]a1t terjeszto halozatra Ugyancsak letartoztatassal
zarult 2020-ban az a csaldssorozat is, amelyb 6k Oh

IRS) munkatarsainak kiadva magukat eqy illegalis telefonos kézpontot iizemeltettek, amely olyan személyeket
igyekezett megzsarolni, akik az Egyesiilt Allamokban telepedtek le.

Es hogy a koézelmultbdl is szerepeljen egy példa, tavaly 6sszel az Europol és az olasz Eurojust aktiv kézremiikodésével
106 gyanusitott letartéztatésa tértént meg, miutan lefiillelték azt jol szervezett bandat, amelynek kozpontja
Tenerifén tizemelt, és tobb szaz aldozatot karositottak meg SIM kartyacserés csalasokkal.

Es akkor ugorjunk is a mostani eseményhez, a REvil csoporthoz, akik szdmos komoly lealldsokkal jaré zsarolévirus
incidensért felelések. Hogy csak egy kézelmultbeli cimlapos sztorit idézziink fel, tavaly nyaron nagyszabésu tdmaddst
intéztek a Kaseya felhés tdAvmenedzsment szolgaltat6 ellen, amelynél 70 millié dollarnak megfelel6 kriptovalutat
koveteltek az iizemeltetoktol valtsagdijként, de allhatna itt a Colonial Pipeline incidens is, ahol a DarkSide a REvil
szoftverét hasznalta.

Ezek utan felvet6dott és nem el6szor, hogy vajon elegendoé energiaval iildozik-e Oroszorszagban az ilyen
biinozoket, mert sokak szerint nem igazan tesznek meg mindent, ez pedig konkrétan szoba kerilt Biden-Putyin
megbeszélésén is.
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Ko6zben annyival is érdekesebb lett a histéria, hogy kideriilt, a REvil csapat a RaaS azaz Ransomware as a Service
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formajaban is bérbe adott ransomware szolgaltatasaba elrejtett egy titkos hatsoajté alkalmazast is,
amelynek segitségével a fizet6s bérloik ransomware targyalasait észrevétleniil figyelemmel kisérhették.

Mohésagukra jellemzo, hogy amennyiben potencialisan nagy osszegu valtsagdijjal kecsegtetett egy ilyen
bérlo altal intézett tamadas, egyszeriien kozvetleniil felvették a kapcsolatot az aldozatokkal, és 6k maguk
kassziroztak be a feloldo6 kulcsért jaro osszeget kizarva igy sajat bérloiket.

Mindenesetre a nyomas téobb iranybdl is fokozdodott iranyukban, és amikor 2021. oktéberében varatlanul
elnémult a hires-hirhedt REvil biin6z6i csoport, oktober 17-ét6l elérhetetlenné valtak, és elindultak az ezzel
kapcsolatos talalgatasok.

Mint kideriilt, a ledllas oka az volt, hogy a blinlild6z6 szerveknek sikeriilt hozzaférniltik nemcsak a korabbi Happy
bloghoz, hanem a REvil szdmitégépes hdldzati infrastrukturajahoz is, és ezen szerverek felett részleges iranyitast tudtak
szerezni.
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Fesinahme ist urmahrscheinich,

Izgalmas folyoméanya volt a veliik kapcsolatos hiradasoknak, hogy korabban két német Gjsag, a Bayerische
Rundfunk és a Zeit Online riporterei honapokat toltottek el a REvil digitalis nyomainak felkutatasaval.
Ezalatt talaltak példaul olyan érintett kriptovaluta szamlat, amelyre a vizsgalt idoszak alatt hat részletben
tobb mint 400 000 eurot (144 millio forintnyi osszeget) utaltak Bitcoinban.

Egy a blin6z6 csapat vélelmezett tagjarol, egy bizonyos Nikolay K-rél kideriilt, hogy az dldozatoktdl befolyé
valtsdgdijaknak hdla elképesztd pénzszdrassal élte az életét, otcsillagos szdllodakban fordult meg Dubajban, a Maldiv

szigeteken vagy éppen a torokorszagi Antalyan. A gyanusitott még az interneten is biiszkélkedett vagyonaval,
ahol kriptovaluta befektetonek adta ki magat.
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Russia's FSB says it has taken down REvil hacker
group at US request

Es az események végiil felgyorsultak, ugyanis az orosz FSZB (Szévetségi Biztonsagi Szolgalat) bejelentette, hogy
amerikai kérésre lekapcsoltdk a REvil hackercsoportot. A renddérség osszesen 25 helyszinen tartott hazkutatast, és
14 embert vettek orizetbe. Az FSZB beszamoldja szerint az akcioé soran 426 millié rubelt (kb. 17. milliard
forint), 600 ezer dollart, 500 ezer eurot, kiilonféle szamitastechnikai eszkozoket és 20 luxusautot foglaltak
le.

A moszkvai birésag két gyanusitottat, Roman Muromskyt és Andrej Bessonovot két honapra el6zetes letartéztatasba
helyezett.

Russia takes down REvil
hacking group at U.S. request -
FSB

REUTERS

v 0 2

Emlékezetes, hogy 2021. novemberében az Egyesiilt Allamok bejelentette, hogy 10 millié dollaros jutalmat
ajanl fel olyan informaciékért, amelyek a DarkSide és REvil csoportban kulcsfontossagu poziciot betolték

azonositasahoz vagy tartozkodasi helyéhez vezetnek. Egy a mostani letartdztatasi iigyet ismero forras azt mondta

az Interfaxnak, hogy a csoport orosz allampolgarsaggal rendelkezd tagjait biztosan nem fogjak atadni az Egyesilt
Allamoknak.

Mindenesetre az FSZB nyilatkozat szerint a csoport letartoztatott tagjait vad ala helyezték, és végiil akar hét
év bortont is kaphatnak. Meglatjuk, hogy hosszatavon mindez mennyit segit majd rajtunk.

Cuegosson | tumbir. JERECA ]

Sz6lj hozza!
Cimkék: birésdg oroszorszag letartéztatds vademelés fszb valtsdgdij darkside revil ransomware zsarolévirus
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Viéltsagdijat Netwalker tag Offline Amikor a
kindlnak a menni 6 év mire koltik a mennyorszag hoéhért
valtsdgdijszed6 bortéon beszedett - egy rovid akasztjak...
bandéaért valtsagdijainkat? id6re

Kommentek:

A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsdgos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

B
accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F01%2F18%2Faddig_jar_a_revil_a_kutra
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F01%2F18%2Faddig_jar_a_revil_a_kutra

Mit tehetiink a kriptovaluta csalasok ellen?
2022. janudr 20. 10:35 - Csizmazia Darab Istvan [Rambo
Szezonja van a kulonféle Bitcoinos és egyéb virtudlis valutdkkal kapcsolatos atveréseknek, befektetési csalasoknak. Ha

mar ide tart a korszellem, hogyan védekezhetiink, ismerhetjiik fel a gyanus jeleket, miként el6zhetjiik meg a bajt,
mielott aldozatta valnank és elbuknank a pénziinket?

A veliink é16 spamek sajnos nem ritkulnak, hidba igérte meg annak idején 2004-ben ezek kihaldsat maga a nagy Bill
Gates. Ha idoszakokat, kiemelt tematikakat vizsgalunk az idében, lathatjuk, hogyan voltak kiilonféle
jellegzetes korszakok, amelyek mindig egy adott dolgot probalt meg népszerusiteni: kezdetben hamisitott
Rolex, fizetds pornograf oldalakhoz vald ingyenes hozzaférést, warez programokat.

Késobb a hamis antivirus korszak évekig tartotta magat nagyjabdl 2008 és 2010 k6zott volt ennek a horizontja, majd
késobb jottek a hamis szerz6i jogi fenyegetések, amelyeknél szintén a pénziinket akartak kicsalni. Par éve viszont a
kriptovalutas csalasok szezonja tart, ez tematizalja a postaladankba beeso kéretlen tartalmak zomét. A
tavalyi esztend6ben j6 par ilyen eset keriilt a cimlapokra.

Ha a statisztikdkat nézziik, 2020. oktdbere és 2021. majusa k6z6tt az amerikaiak becslések szerint koriilbeliil 80 millié
dollart (25 milliard forint) kart szenvedtek el a kriptovalutas csalds miatt a Szovetségi Kereskedelmi Bizottsag (Federal
Trade Commission, FTC) szerint. Az Egyesiilt Kiralysagban ez a szam még ennél is magasabb: rendorségi
adatok alapjan az aldozatok tobb mint 146 millio fontot (kb. 62 milliard forint) veszitettek el a tavalyi, 2021-
es év elso kilenc honapjaban.

A csalasok f6 oka, hogy sok orszagban még szabalyozatlan ez a ténykedés, sok szamitéogépes kartevo hasznalja
a fertozott gépeket Bitcoin banyaszatra, az email spamek ingyen és hatalmas szamu emberhez képesek
eljuttatni barmilyen hamis ajanlatot, és persze a kozosségi oldalakon is zajlik ez a fajta "hogyan gazdagodjunk
meg Ot egyszerl 1épésben par nap alatt" tipust megtévesztés.

-

Nézzik akkor, milyen ajanlatokkal bombaznak minket. Vonzo6 befektetéseket kinalhatnak kéretlen tizenetekben, ahol
hamis informécidkkal akarjak rdvenni az dldozatot arra, hogy kevéssé ismert, vagy totdlisan ismeretlen kriptovaluta
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cégekben részvényeket vegyenek. A legutobbi ilyen esetben Squid Games tokenekkel kereskedtek, és rovid ido
alatt sikeresen fel is verték az arat, majd az egekbol lezuhanva hirtelen 99.99%-ot vesztett az értékébol.

Ez az Ggynevezett Ponzi séma, ahol az 4j befektet6k pénzébdl fizetik ki a kordbbiakat térvényszertien §sszeomldsra van

7.

itélve, &m mégis mindig akadnak olyan balekok, akik naivsagbdl, tdjékozatlansdgbdl vagy nyereségvagybdl beleesnek a
csapdaba.

A blogban mi is foglalkoztunk méar a hirességek nevében elkévetett csalasokkal, ahol Elon Musk vagy Warren Buffett ir
nekiink, hogy megduplazhatjuk vagy megtripldzhatjuk a pénziinket. E16bb kiildjiik el neki, 6 meg persze majd haromszor
adja vissza mint Ludas Matyi.

Hat aki ezt elhitte, az utana gazdagabb lett - egy tapasztalattal: ha valaki ugy igér pénzt, hogy el6bb mi
fizessunk neki, érdemes tehat gyanakodni.

Elon Musk
TC GIVEAWAY

More info on: ™

K

Hasonl6 elven miikodik az az atverés, amelynél egy hamis kriptot6zsde hatalmas nyereséggel kecsegteto allitdlagos
Bitcoin befektetési platform igéretével csalja ki az dldozatok hitelesit6 adatait. Aki ezt megadja, szintén csalddik az
adott sz6 szentségében, mert a szamlajat pillanatok alatt kitiritik.

Emellett még szamtalan adathalasz kisérlet, legitim cégek nevével visszaélve hamis sajték6zlemények terjesztése,
amely azonnali t6zsdemozgdsokat okoznak, és hasonl6 tritkkok lapulnak a csalék tarsolydban.

Be wary of trading
scams promoted online |

Végezetiil foglaljuk 6ssze roviden, hogyan védekezziink. Soha ne adjuk meg személyes adatainkat olyan
szervezeteknek, amelyek kéretlen tizenet utjan kerestek meg benniinket e-mailben, sms-ben, vagy a
kozosségi médiaban. Klasszikus az idézet, de valtozatlanul igaz: ha valami til szép ahhoz, hogy igaz legyen,
az altalaban atverés. Kezeljiink minden uj befektetési rendszert egészsége gyanakvassal, ne kapkodjunk,
alaposan tajékozodjunk. Kriptovaluta fiockunkhoz kapcsoljuk be a kétfaktoros hitelesitést, igy a név-jelszo
paros illetéktelen kezekbe keriilése esetén sem férnek hozza a szamlankhoz.

Soha ne utaljunk elore késobbi nyereséget remélve ismeretleneknek, és minden szamitogépiinkre,
mobileszkoziinkre telepitsiink megbizhato virusvédelmi alkalmazast, tovabba a rendszeres hibajavito

frissitéseket is futtassuk el idében. A biztonsagtudatos hozzaallas pedig gyakorlatilag nélkiilozhetetlen skill a mai
vilagban.

Cegossion | turmbir JERTECRAN o veci R
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Ingyen iPhone csak itt, csak most, csak nekiink
2022. janudr 24. 10:11 - Csizmazia Darab Istvan [Rambo

"#votma" - ezzel a cimkével jelzik szlengesen a kommenteldk a kiilonféle topikokban, hogy megint egy ismétlédé dolog
ujraemlitésérdl van szé. Valod igaz, a hasonld atveréseknek mar itt a blogon beliil is vaskos el6zményei vannak, de a mai
esetiinkkel nemcsak azt szeretnénk megmutatni, hogy ezek a triikkkok sajnos egyaltalan nem haltak ki, hanem
azt is, hogy extra ligyvédi rafinériaval megfiiszerezve néha nem is annyira egyszeri ezektol a csalasoktol
megszabadulni.

Mai munkadarabunkat nagyon koszonjiik kedves olvasonknak. Itt egy bongészés kozben felugro ablak azzal az
orombhirrel, hogy mint hiiséges internet-eléfizet6 iigyfél nyerhetiink egy iPhone 13 Pro késziiléket. Ehhez nem
is kell méast tenni, mint 3 kattintdsbdl ralelni a nyer6é dobozra.

Ezer szdzalék, hogy ez mindenkinek 0sszejon, hiszen ez a csali a terv része. Milyen sziniit szeretnénk? - ezt is
kivalaszthatjuk a szemgyonyorkodtetd pasztellszinek koziil.

Am az akdrhanyadik click utdn, hogy igy szerencsésen "nyertiink", akkor jonnek szépen sorban a klasszikus atverési
elemek: mindossze 5 percink van intézkedni (siirgetés), lesz egy elorefizetendo6 ugynevezett szallitasi dij
(419-es pénzkicsalasi triikk), és bekérik a személyes adatainkat. Elsoként johet a teljes név, e-mail fiok,
telefonszam és pontos lakcim (adathalaszat).

Es mindez megtadmasztva kamu értékelésekkel is, ahol az allitélagos Mezei Zsanett azt irja, "Nyertem és nagyon boldog
vagyok!". Nem baj, ez nem fog tul sokaig tartani ;-)

[areefpet kirvettmn az elshoetag o] (7.5 FUS par 1§ nap] sufomasienan bvonism beril 3 dhrgkartyapam] |

¢

Es végiil a banki adatainkat is elkérik a "biztonsagos" fizetéshez. Kartyaszam, lejarati idé és természetesen a
3 jegyi CVV biztonsagi kod is sziikséges. Ehhez persze hozzavehetjik, hogy szerencsére szamos banknal a netes
vasarlasoknal jelentkezé a fizetési kérelmeket (terhelés) mar egyedileg kell engedélyezniink és jovahagynunk, de ez
persze a bizalmas banki adatok ellopasat sajnos nem akadélyozza meg.

—

Az Qjnman piscra dobotl

iPhone 13 Pro

A lap aljan szereplo ciprusi cim azért szintén besorolhato a nagy-nagy inté jelek kozé.
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Ha a csaldk jogi csiircsavarral is igyekeznek korbebastyazni kétes iizelmeiket, akkor ez egy igen halalos
kombinacio - emlékezziink csak a Kaspersky 2007-ben zajld, évekig tartd perére a Zango nevi (180Solutions) hirhedt
rekldm-program-terjeszt6 ellen. De hasonlé probalkozasok, fenyegetések tomegesen fordulnak eld, példaul az
ESET-et a szintén kétes hiri eMediaCodec terjesztoi is feljelentéssel fenyegették, ha a trojaiként valo
észlelést nem tavolitjak el az adatbazisukbal.

Emiatt a mai esetiink kapcsan is érdemes a tisztanlatas végett még az alabbi cikket is alaposan atfutni.

Ugyanis itt nem loptdk el a kartyaadatainkat (ezt a pert siman elveszitenénk), hanem megtévesztéssel ugyan, de
altaldban mi sajat magunk adtuk meg, pl. a fenti allitdlagos nyeremény postazasi dija, vagy fajl letoltés,
tarskereso szolgalat "ingyenes probaidejére”, ahol ezzel "észrevétleniil” és figyelmetleniil, de kiilonféle
rendszeres fizetos szolgaltatasokra is feliratkoztunk. Ekkor a bankkartya letiltdsa esetén nem is fognak igazat
adni nekiink, hiszen ott a bizonyiték a mi kartyaadatainkkal altalunk végzett "megrendelés".

Az egyediili it lemondani a szolgaltatast, leiratkozni a felesleges, csalard mddon létrejott
megrendeléseinkrol. Széval odafigyelés, 6vatos biztonsagtudatossdg, virusvédelmi bedllitdsokndl a "Kéretlen
alkalmazasok keresésének engedélyezése" és az egészséges gyanakvas, na meg egy joé olvasészemiiveg az apro-betis
részekhez - ezek nagyban segithetnek rajtunk.

(tegorsom | e JERSSAERPUN G v R

3 komment
Cimkék: iphone csalds atverés nyeremény megtévesztés adathaldszat 101player.com
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A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.
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1.140 ft egyszer, tovabbi 26.5 eur kéthetente. Ravasz.
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K&H mobilbank biztonsagi szolgaltatas - vagv mégsem?

2022. janudr 27. 11:23 - Csizmazia Darab Istvan [Rambo

A pandémia lassan két éves alatt egyre tobb id6t toltiink online, tanuldssal, munkéaval, kikapcsoldddassal, vasarlassal,
bankolassal. Még tobb neten tarolt személyes és bejelentkezési hitelesité adatunk keletkezik, amelyeket a kiberbiin6zék

részben az lizemeltet6 szervezetektdl, részben téliink igyekeznek ellopni. Ezuttal egy banki probalkozas kertilt a
latéteriinkbe.

Az atverések hidba magyarul érkeznek, még mindig d6cégbésen fogalmazott, Tuské Hopkins és Fiilig Jimmy
szerelemgyermeke némi Google Translate nyers-forditéi segitséggel fliszerezve. "Rendszeriink tudomadasul veszi,
hogy még nem aktivalta az ij K&H mobilbank biztonsagi szolgaltatast, igy konnyedén ellenédrizheti KH-
fiokjat:".

A fenti a hivatalossag latszatat imitdlé mondat azért elég arulkodé. A csapatmunkédba Torok Szultdn is lathatdéan
bekéredzkedett: "Ez az innovativ és biztonsdgos biztonsagi szolgaltatas minden iigyfél szamara hitelesitett
hitelesitési rendszeren alapul." A Kklasszikus sz6fordulattal élve: persze hogy tudtuk, csak nem sejtettiik.
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A zsenge nyelvi képességek mellett érdemes egy pillantast vetni magara a feladora is, amely nem annyira tlinik egy
hivatalos kiild6nek: "K&H - Kereskedelmi es Hitelbank <markmcneil KUKAC bellaliant PONT net>".

De még ha esetleg iigyfelek is lennénk, és nemcsak igy hasraiités szeriien kiildték volna ki ezt egy rakat ismeretlennek,
a mellékelt linkek akkor is megélljt parancsolna a figyelmes tekinteteknek: nehogy mar a bank linkje egy francia
Wordpressel létrehozott oldalra mutasson. Széval hemzsegnek itt a kamuszagu int6 jelek, csak a striguldkat kell
htzogatni.
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bejelentkezés felhasznalénév és jelszé megaddsaval

............

Személyes adat

Ha az 4ldozat rékattint a "Most kovesse az utasitasokat a "K&H mobilbank" aktivalasdhoz" vagy az "Ide
kattintva jelentkezzen be online fiokjaba." link valamelyikére, ugy egy adathaldsz oldalon taldlja magat. Eredetileg
egy francia cég weboldala a link, amelynek egy manipulélt aloldala jelenik meg mint K&H bank belépési oldal. Par
oraval késébbi Gjabb probalkozas utan mar egy francia étterem Wordpress oldala tiinik el6.

Emlékezetes, hogy a tavaly mdajusi csomagkiildés atverés is valamilyen Wordpress sebezhet6ség tomeges
kihaszndldsaval indult, itt is hasonl6 lehet az ok. A banki hasonmads oldal pedig személyes adatokat kér tisztelettel:

szabad neki begépelni a felhasznalonév és jelszo parost, valamint a telefonszamunkat is szeretnék megkapni.

bojebentkezis felhasznalondy 65 jelszo megadasival

Erdemes lehet ilyenkor egy koért futni a tandsitvany ellenérzéssel is, amibél sok minden latszik, még ha a csal6 oldalon
https kapcsolatrol is van szé, lakattal a fedélzeten.

Jol lathato, hogy bank igazi weboldalan nemcsak az URL van rendben, hanem a digitalis tanusitvany is
érvényes és hiteles.

Az email trace tanisdga szerint ezttal Kanadabdl kiilldték ezt a spam levelet, egy lehetséges utananézési lehetéség
erre, ha az iizenet fejlécét megjelenitve (CTRL + U) annak elejét bemdsoljuk pl. a DNSChecker weboldal erre szolgédlé
ablakdba. Hliha, akkor taldan mégsem a bank kiildte ;-)
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A weboldalt azéta letiltottdk, nyilvan kozben a blin6zék tiz masik helyen viszont tovabbra is probalkoznak.

Reméljiik, mar sokkal tobben mosolyogva szorakoznak, semmint megijednek vagy aldozatul esnek az ilyen
erdsen szinvonaltalan atverési probalkozasoknak.
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Tovéabbra is Banki meld melo A bankos Ismét Viva la
célkeresztben mindig csomagunk Revolut
a banki kétszer érkezett -
adataink csenget... vagy
mégsem?
Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok ertelmeben felhasznal6i tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi lekben és az adatvédelmi tdjékoztatdban.

@ Head Honcho 2022.01.27. 19:58:45

-

Sajnos joggal alapoznak arra, hogy az egyszeri egyorru user azt se tudja, mi az az url. Kérdés, iskolaban vajon
mit oktatnak informatika 6rédn, mar ha létezik ilyen? Mert ha nem, igény az volna ra!

Valasz erre

Sinkapeter 2022.01.27. 21:02:56

A K&H-tdl érkezé e-mailekben a megszolitas utan zardjelben egy ideje ott az tigyfél telefonszama (persze a kozepén
csillagozva). Igy taldn a kevésbé informatikai véndjuak is meg tudjak killonboztetni az igazit a csalastol.

Vélasz erre

Androsz - http://wikipedia.blog.hu/ 2022.01.27. 22:26:37

@Head Honcho: Elmondjuk a gyerekeknek, hogy kattintads elétt ellendrizzék a linket, de 6tbdl csak harom figyel
oda ra, csak egy jegyzi meg, és par év mulva 6 is elfelejti. RAadasul a bongészék mobiltelefonokon nem kezelhetdék ugy,
mint szamitégépen, nincs egérmutatd, amelyet kattintas el6tt ravisziink a linkre, a stadtuszsor sem mindig lathat6, néha
az oldalak még a cimsort is eltiintetik. Ez a szélhdmossag nem teljesen hiilyeség, sajnos, kevés embernek van meg a
rutinja ezek megfigyeléséhez.

@Sinkapeter: Hat ez nem valami izmos segitség. Nem ugy hangzik, mint aminek azonnal riadot kellene fijnia az
atlagfelhaszndl¢ atlagfejében.

Vilasz erre

Sinkapeter 2022.01.28. 07:22:21

@Androsz: Lehet, hogy nem a legtokéletesebb, de egyszerilibb egy alapszintli tudassal biré embernek azt megjegyezni,
hogy akkor valddi a levél, ha ott a neve és a szama, mint megnézni a linket, a valds feladot, esetleg a forrast.

Vélasz erre

IamTwo 2022.01.28. 20:58:37

@Head Honcho: ezen szornyiilkodok én is évek 6ta. Tanuljak a roviditéseket LAN, WAN, HDD. Tudnak Wordben boldra
formazni (bar a 16space és a 2 tab k6zotti killonbséget nem tudjak). Scratchben bohéckodnak néhéany 6rat. Nalunk 5. -
9. évfolyamon nagyjabdl ennyi tortént. Az iskolaban.

Nem tudom hol tanit Androsz, de biztosan nem ott, ahova az én gyerekeim jarnak :(

Vdlasz erre
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IamTwo 2022.01.28. 21:00:36

Amugy j6 ez a sok ellen6rzés, de felesleges.
Egyszerlien: soha semelyik bank nem kiild ilyen email-t.

Vélasz erre
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddsokrol, szamitégépeink biztonsagaral.
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Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Fogyokura automata iizemmoddban
2022. janudr 31. 13:03 - Csizmazia Darab Istvan [Rambo

Nincs Uj a nap alatt, csodas fogydkuira tematikank kordbban méar tébbszor is szerepelt a posztok kozott, az egyik
legemlékezetesebb taldn a Fogyjunk le csokival kezdetli atverés volt. Mivel a probléma 0rok, s6t a pandémidas idészak
sokakndl még a kevesebb mozgdst indukdlt, folyamatosan 6mlenek rank a kéretlen ajanlatok, amik koziil most egy
Ujabbnak jarunk utana.

ELOTTE UTANA

84 NAP ALATT
S Ty

Az vagy, amit elhiszel - facsarhatnank ki az eredeti mondast igy, hogy még igy is maximalisan igaz maradjon, sét.

Idézzik fel el6zetesen, miket szoktunk figyelni egy kéretlen iizenet, adathaldszati probdalkozas kapcsan: csali igéret,
amivel hihetetleniil jol jarunk majd, helyesirasi és ékezet hibak a szovegben, kozeli rokonsag a Google
Translate nyers-forditott nyelvezetével, és persze akciés ar. Ezek itt mind szépen sorakoznak mai
munkadarabunkndl, amelynek cime "Nem fogyni nem lehet!".

Mem fogyni nem lehet!

Kezdjiink is pdr jellegzetes idézettel, milyen zsenidlis segitséget kaphatunk: "A kozismert tapldalkozasi szakember
egy uj, fogyas trendrol beszélt - el keton étrendrdél, amely belsé zsirt éget egy teljesen automatikusan." Aztan
van ilyen is: "Az 11j modszer segitségével nem lehet nem lefogyni, mivel a bor alatti zsirral biokémiai
folyamatok szintjén folyik a harc.".

S6t hogy milyen egyszerl az tgynevezett modszer, arrdl megtudhatjuk, hogy: "Teljesen automata iizemmodban
megy végbe. Maga az ember semmilyen negativ hatast nem érez, nem kell sportolnia a fogyashoz, nem kell
éheznie. Ha megszokasbol minden nap a mérlegre dll, akkor a keton szedésekor minden nap a testsuly
csokkenését fogja tapasztalni."
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- Wi @ Menyege o keion didtinak, & mi eredményeking enged| a harcoi s
Felesbeges kibogrammakkal?

Google it Tonts Mars % -

Az eurdpai ember tiirelmetlen, megszokta, hogy mindent azonnal akarjon, csak befizeti a pénzt, és maris eréfeszités
nélkiil j6jjon az eredmény: instant leves, megvilagosodast igérd tabor, 48 dra alatt elsajatithaté profi nyelvtudas és
hasonldk.

A gyors eredmény igéretet itt is megkapjuk, ezt irjdk az oldalon: "Részletesen a fogyads uij modszeréroél, a keton
diétardl, a hires dietologust, Tordai Mayat kérdeztiik".

Akkor most taplalkozastudomanyi szakismeretek nélkiil, faék egyszeriséggel csak és kizardlag az igazmondas iranyabdl
nézzik meg, ki ez a hires Tordai Maya dietologus. Vagy elég rosszul menedzseli SEO-jat, vagy nem publikal eleget a
vilaghdloén, a Google keres6 a nevére nem igazan bébeszédi.

Am aki emlékszik, hogyan boncoljuk fel az ilyen csaldsokat, emlékezhet a forditott képkeresésre, induljunk hét el erre,
nézziikk meg Tordai Maya "Magyarorszagon vilaghiri" dietolégus fotdjara mit kép ki TinEye szolgaltatas. Ez utébbi
bongészo kiegészitoként is elérheto, és kényelmesen hasznalhato.

- e - . ._l

imksetidre o e

Nos hat ez felettébb érdekes, itt a képen Tordai Maya helyett Regina Akhunyanova szerepel, egy orosz Regina
Doktor klinikardl néz veliink szembe mosolyogva. Most vagy egypetéji ikrek, akiket két kiilonb6z6 orszagban
fogadtak 6rokbe, vagy esetleg hamis a kép - tanacstalanok vagyunk.

Akkor nézziink meg most néhdnyat Tordai "doktornd" paratlan eredményei kozil.
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"Szeretnék egy néhany kliensem fényképet megmutatni, akik a ketozis segitségével fogytak le. Ezek a
legbonyolultabb esetek- a keton nélkiil ezek az emberek ezeldtt nem tudtak lefogyni. Ella, elétte- 107 kg,
utana- 54 kg".

J6jjon a rutinszerd képkeresés, és az eredményekbdl az lathatd, a magyar Ella torok és orosz weblapokon is lathato,
esetleg nem is Ella?

¥l =

Eva fotéinak keresése pedig Maria Quinones néven ad talélatokat.

Ezek utdn meg sem lepddiink, hogy Maria, aki "elétte- 105 kg, utana- 55 kg" szintén szamos orosz oldalon szerepel,
felvetve az a nyugtalanité dilemmat, hogy a két képen itt sem ugyanazt a személyt lathatjuk esetleg netalantan.

T L L

Szerencsére van link az oldalrél az igazi egyetlen hiteles, korrekt és egységes, tévedést kizard "hivatalos" webhelyhez
is, amely tovabbi latvanyos sikereket mutat. Viktoriabdl egész oroszorszagi arzenalt lathatunk a keresési
eredményekben. Gabriellara rakeresve a talalatokbdl kideriil, mashol 6 valdjaban mar Jessica Valitutto,
esetleg megint mashol mint Carolina szerepel, ki érti ezt?

Laura pedig Kayla Itsines néven koszon vissza a képkeresés utan - egyediil talan az 6 képei utan latszik hihetének
legaldbb az a rész, az el6tte-utana fotok azonos személyrdl késziilhettek.
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Sxintén van tapasaalatom a KETO DIET spedésében és sxintén pozitiv. o8 kg

voltam, most 81 kg, Meg vagyok elégedve,

Biriny Tamis

Részletesen elolvastam mindent o KETO DMET-ril. Végre valahdra, n fudbsok
valami érdemlegeset is felfedertek!
Vikd

Ez tényleg, valami nagyon jb dolog! Nem nagyon biztam benne, hogy ez 8

kiszitmény segit nekem., Mert a (5bbi sem oo 3 kg fogytam!
Mimd it 4 napia stedem a KETO DIET-01, A2 étrendemet nem
meddisitod tam

R. Miria.

Tyen késritményt akarok! Szaladok, hogy amig késdleten van meg tudjam
rendelni.

Koviies Rebekn

Egyiitt & fi i k., Amint & készitmeny g

dietoligu: wikonynk vagyunk, ket

dobiunk le, most mér epészséges Setmiodot folviatunk. Viékonvnak lenni, ez
valami gyinyinisig!

Valéria

Az fissze baritndm csak a KETO DMET-rdl beszél. Segitségivel solan kijeiilik
lefogytak. Ez egy valédi hit a bardtndimng]

L. Eva.

Koszihnet, Bz egy nagyon jb hir

Nagy Jinos

Ko szintén fogytam a KETO DIET segitségével?!! 18 kg 7 nap alan. Eddig, ilven
meéridkben még soha nem fogytam, Sok kissinet a cikhkéri!!!

{IEH

eltemn. Akesdban meg van kissitmeny, de mar n kevits maradt

1%, Fanni.
A KETO DIET hivatalos honlapja Magyvarorszdig

A visszajelzések, értékelések mindsége, hihetésége is megér egy misét. "Ilyen készitményt akarok! Szaladok, hogy
amig készleten van meg tudjam rendelni. - Kovacs Rebeka" vagy "Koszénet. Ez egy nagyon jo hir - Nagy
Janos".

De van itt ilyen is: "En szintén fogytam a KETO DIET segitségével!!! 18 kg 7 nap alatt. Eddig, ilyen mértékben
még soha nem fogytam. Sok koszonet a cikkért!!! - Ildi" Széval hitelesség tekintetében valahogy a tizes skdlan
inkdbb a minusz egyhez kozelitének tlinik szamunkra.

Képekbdl, értékelésekbdl ennyi éppen elég, nézziink akkor méqg ra érdekességképpen a domainekre is, ki foglalta le
azokat. A .bs végz6dés a Bahama-szigetek internetes legfels6 szintii tartomany kédja, onnan regisztraltak a
Braziliaban iizemeltetett oldalt. A "hivatalos" weboldalnal is ugyanez a feldllas, csak ott 2021-es a bejegyzés ddtuma.

I a7 ek pichensem skenanEnste

sxToeT
=

Suty W sy 83 kg

Itt a vége, fuss el véle. Ha még emléksziink a minden évben kardcsony tajékan felelevenitett hogyan és honnan
vasaroljunk biztonsdgosan posztot, ott tébbek kozott olyanok szerepelnek, mint meglévo adatvédelmi szabalyzat,
magyarorszagi telephely és hivatalos elérhetoség, biztonsagos fizetés, leinformalhatésag, érvényes
megbizhatoé tanusitvany, korrekt visszajelzések, ilyesmik. Hat ezeknek itt nem sok nyomat lehetett taldlni, szoval
addig is marad a diéta és a sok testmozgas, s6t inkabb életmod valtoztatas, ahol valéban varhato valtozas.
Igaz nem azonnal és a munkat, odafigyelést is bele kell fektetni az egyik oldalon, hogy kijojjon az
eredményesség a masikon.
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Fakenews sujtotta korunkban mind a hireket, mind a reklamok hihet6ségét érdemes fontoléra venni, tobb forrasboél
ellendrizni, j6zan paraszti ésszel és biztonsadgtudatos hozzaallassal kezelni, hogy kevesebb csalédasban legyen részink.
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2 komment
Cimkék: csalds atverés hamis fogyokira

Ajanlott bejegyzések:

Uzleti e-mail A csaldsok VPN appok Csupasz
hamisitds mar a Androidra pisztoly hivja
spajzban vagy felhasznaldt
vannak mégsem? vétel!
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Péter 2 2022.01.31. 17:20:50

"Ha honlapjan személyes adatokat, jelszavakat, bankkartya informécidkat kér be, akkor semmiképp ne valasszon
ingyenes SSL tantsitvanyt."

A tobbi stimmel, de ilyen 6korséget hol tetszett olvasni? :-) Az ilyet elhinni kdbé ugyanannyit ér, mint az ilyen
fogyokuras ajanlatokat elhinni.

* Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2022.01.31. 18:09:59

Szia Péter 2!

Igen, jogos az észrevétel:

www.forpsi.hu/ssl/

Koszi a kommentet.

“ Vélasz erre

keresés

|

Keresés

tweetz

Tweets b antivirusblo



https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F01%2F31%2Ffogyokura_automata_uzemmodban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F01%2F31%2Ffogyokura_automata_uzemmodban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F01%2F31%2Ffogyokura_automata_uzemmodban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/12/20/uzleti_e-mail_hamisitas
https://antivirus.blog.hu/2022/12/12/a_csalasok_mar_a_spajzban_vannak
https://antivirus.blog.hu/2022/12/08/vpn_appok_androidra_vagy_megsem
https://antivirus.blog.hu/2022/11/24/foci_vb_egy_ujabb_lehetoseg_a_csaloknak
https://antivirus.blog.hu/2022/10/27/csupasz_pisztoly_hivja_felhasznalot_vetel
http://blog.hu/user/59779
https://antivirus.blog.hu/2014/06/16/vajon_vannak-e_hiheto_reklamok
https://antivirus.blog.hu/2022/01/31/fogyokura_automata_uzemmodban#comments
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/hamis
https://antivirus.blog.hu/tags/fogyok%C3%BAra
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/180354
https://antivirus.blog.hu/2022/01/31/fogyokura_automata_uzemmodban/full_commentlist/1#c41185408
http://blog.hu/user/59779
http://antivirus.blog.hu/
https://antivirus.blog.hu/2022/01/31/fogyokura_automata_uzemmodban/full_commentlist/1#c41185518
https://www.forpsi.hu/ssl/
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakésvésarlés, de csak ha OTP-s vagy
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Téarskeres(s csaldsok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzi6jat!
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A nemzetkozi helyzet egvre fokozodik

2022. februar 02. 10:36 - Csizmazia Darab Istvan [Rambo]

Osszegytjtottitk azokat a statisztikédkat, melyek segitenek 2022-ben is naprakésznek maradni a legujabb tamadasi
trendekkel kapcsolatban.

Annak érdekében, hogy idén is felkésziilten nézhessiink szembe az internetes fenyegetésekkel, az alabbi statisztikai
adatokat érdemes a kovetkezd honapokban is észben tartanunk biztonsagunk és adataink védelme érdekében.

A listaval az ESET szakemberei azt szeretnék érzékeltetni, hogy a kiberbiztonsag athatja a digitalis életink minden
szegletét, ezért semmiképp sem érdemes sokadrangu szempontként kezelni. Ime a 12 legfontosabb és
legérdekesebb statisztikai informacio.

1. 17 éves csucsot dontott az adatvédelmi incidensek koltsége 2021-ben: az atlag kéltség mértéke évi 3.86 millid
dollarrol 4.24 millié dollarra emelkedett. Ez 1.07 millié dollarral volt magasabb azokban az esetekben, ahol a tavmunka
is szerepet jatszott az adatsértésben.

Az adatvédelmi incidensek mogott allé leggyakoribb inditék a felhasznaléi adatok ellopésa volt. (Forras: az IBM 2021-es
adatsértések koltségeit vizsgalo riportja)

2. Az adatsértések 36%-a adathalasz-tamadasokhoz kapcsolodott, ami 11%-0s novekedést jelent - ez részben a
koronavirus-jarvanynak tudhaté be. Ahogy az varhato volt, a kiberblin6z6k mindig az aktudlis hirekre, az embereket
leginkdbb foglalkoztatd témdkra épitették az adathaldsz kampdényaikat. (Forras: a Verizon 2021-es adatsértés riportja)

3. 2021-ben erételjesen megnott a mobilbankos kartevok észlelése az Android eszk6zokon. Az év elsé
harmaddaban drasztikus, 158.7%-0s névekedés volt észlelhetd, a masodik harmad pedig tovabbi 49%-o0s novekedést
hozott. Kifejezetten aggaszto tendenciardl van szé, hiszen a mobilbankos trdjai kartevok hatalmas anyagi karokat
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okozhatnak az dldozatoknak. (Forras: az ESET 2021. masodik harmadéves virusriportja)

4. A kriptovalutakra épiilé befektetési csalasok sajnos tovabbra is rendkiviil gyakoriak. 2020. oktobere és
2021. mdajusa kozott tébb, mint 80 millié dollart csaltak ki ezzel a mddszerrel az dldozatoktol. A tényleges 6sszeg
vélhet6en még ennél is magasabb, mivel sokan szégyellik bevallani, hogy atverték éket. (Forras: az USA Szovetségi

Kereskedelmi Bizottsdga)

5. Az ugynevezett "social engineering" azaz az emberi megtévesztésre épitoé tamadasok jelentik a legnagyobb
veszélyt a kozigazgatasi szervezetek szamara, ugyanis a 2021-es kozigazgatasi adatsértések 69%-at éppen ezek
tették ki. (Forras: a Verizon 2021-es adatsértés riportja)

6. A Log4Shell, a Log4j napldzé segédprogram sulyos sebezhet6ségének 2021. decemberében torténd
nyilvanossagra kertlése utan az ESET tobb szazezer tamadasi kisérletet észlelt és blokkolt, amelyek t6bbsége az
Egyesiilt Allamokban és az Egyesiilt Kiralysagban tortént. (Forras: ESET kutatdas)

7. Az elmult években a kiberbiinozok elkezdtek attérni az egyszeru zsaroldvirusrol a dupla zsarolasra
(doxing), vagyis azzal fenyegetdztek, hogy a valtsagdij fizetés elmaraddasa esetén eladjak vagy nyilvanossa teszik a
titkositas soran megszerzett adatokat. Az ilyen jellegl fenyegetések szadma drasztikusan megnétt: 2020-rél 2021.
masodik negyedévére 8.7 szazalékrol 81 szadzalékra ugrott. Ezzel egyiitt pedig jelentésen novekedtek a zsarolévirus-
tamaddasok elharitdsanak 0sszkoltségei is. (Forras: ENISA 2021-es virusriport)

8. 2021 kozepén az IT-menedzsment szoftverszolgaltaté Kaseya rendszereit megtamadtak a Sodinokibi
zsaroloprogrammal, az elkéveték 70 millié dollaros valtsagdijat kértek - ez lett minden id6k eddigi legnagyobb

valtsagdij kovetelése. (Forras: az ESET 2021. masodik harmadéves virusriportja)

9. A szolgaltatasokat ellehetetlenito tulterheléses DDoS-tamadasok szama is emelkedé tendenciat mutat,
részben a koronavirus-jarvanynak koszonhetéen. 2020-ban tobb, mint 10 millié ilyen tdmadas tortént, amely 1.6
milliéval tobb, mint az el6z6 évben. (Forras: ENISA 2021-es virusriport)

10. Négy évvel az elso észlelés utan a WannaCryptor (masik ismert nevén WannaCry) tovabbra is globalis
fenyegetést jelent. A mdajus és augusztus kozotti zsarolovirus-észleléseknek még mindig a 21.3 szazalékat tette ki ez
az EternalBlue sebezhet6séggel rendelkezé gépeket tamado trdjai kartevo. (Forras: az ESET 2021 mdésodik harmadéves

virusriportja)
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11. Globalis szinten még mindig hiany van: a kiberbiztonsagi munkaeronek 65%-kal kellene novekednie
ahhoz, hogy elegend6 szamu szakember jusson a szervezetek legfontosabb eszkozeinek hatékony védelmére. (2021-es

kiberbiztonsdgi munkaerd riport)

12. Az idosek aranytalanul nagy mértékben esnek aldozatul a kiberbitinozésnek: az 6sszes csaldashoz k6t6dé
pénzveszteség 28%-at a 60 év felettiek szenvedték el. Ez 2020-ban koériilbeliil 1 milliard dollaros veszteséget jelentett e

korcsoport szamara. (Forras: IC3 2020 Elder Fraud Report)

Ezek a statisztikak csak a jéghegy csucsat jelentik, amikor az egyéneket és a szervezeteket fenyegetd veszélyekrol
van sz6. De talan ennyibdl is jol érzékelhetd, milyen hatalmas mértéki és elképeszto nagysagrendu a
kiberfenyegetések folyamatos fejlodése, és hogy az elleniik torténé védekezést minden szerepléonek nagyon
komolyan kell vennie, és minden eszkozon érdemes gondoskodnia a megbizhato védelemrol, megel6zésrol.
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Sz6lj hozza!
Cimkék: statisztika fenyegetés eset adathaldszat kiberbiztonsdg welivesecurity.com 2022. tigris-éve

Ajanlott bejegyzések:

Oroszorszag Bevaltak-e a Kis- és Ezer szazalék Durva

lett a f6 2021-es kozépvallalkozasdktt ransomware
kibercélpont joslatok? adatvédelmi maradhat? statisztikai
incidensei adatok
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendérzi. Kifogds esetén forduljon a blog
er] Gjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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Esemény utani teendok

2022. februar 07. 10:31 - Csizmazia Darab Istvan [Rambo]

frtunk mar korébban egy olyan posztot, amely a feltort postafidk helyzettel, vagy ennek gyanuijaval foglalkozott. Ebben
osszefoglaltunk par olyan sziikséges lépést, amit a tovabbi visszaélések elkeriilése érdekében tanacsos volt
elvégezni. Mivel kozben mar tobb hasonlo kérdés is érkezett - kozosségi oldali account, levelezé fiok, vagy
ellopott kriptovaluta problémaval, 6sszeallitottunk egy hosszabb checklistet, amely tanacsaival a védelmi
teendok mellett az incidens okainak felderitésében is segithet.

Life

Milyen lépéseket érdemes megtenni, illetve miket érdemes ellenérizni, végiggondolni, ha valakinek feltorték
a levelezését, illetéktelenek beléptek a kozosségi oldali fidkjaba, vagy a biztonsagosnak hitt virtualis
tarcajabol elloptak a kriptovalutajat? Kérddjel halmozd posztunk kovetkezik...

A karvallott tulajdonos oldalarél ezek a felteend6 kérdések:

- a tulajdonos egyediil rendelkezett a wallet jelszavaval, vagy megismerhette-e azt rajta kiviil mas harmadik személy is?
- milyen eszk6zon kezelték a fidkot, tarcat: mobileszkoz, szamitégép, esetleg mindketts, vagy tobb géprdl is?

- fizikailag hozzaférhetett-e illetéktelen az eszk6zokhoz (csalddtag, alkalmazott, takarito, idegen)?

- volt-e az eszk6zo(ko)n naprakész virusvédelmi alkalmazdas (sok kartevé képes észrevétleniil adatokat, jelszavakat
lopni)?

- megtorténtek-e idében a szamitastechnikai eszk6zokon a rendszeres hibajavito frissitések (a javitatlan, foltozatlan
hibdkon, sebezhet6ségeken tamadnak a kiberkartevok)?

- kattintottak-e a k6zelmultban gyanus kéretlen levélben érkezé linkre, e-mail mellékletre?

- hivta-e 6ket bank, vagy mas hivatal nevében és diktaltatott-e be a karosult "ellenérzésképpen" személyes adatokat
telefonban (ez is a csalék egyik kedvelt mddszere)?
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- volt-e a tarcdhoz kétfaktoros autentikacio (tobbtényezds hitelesités), amely kizdrja a sima név-jelszo6 lopasa esetén az
illetéktelen hozzaférést? Ha volt, ez be volt-e kapcsolva?

- volt-e olyan lehet6ség, hogy a Google, Facebook, LinkedIn fi6ékok védelméhez hasonldan azonnali értesitést kérjen, ha
valaki illetékteleniil megprobéal bejelentkezni a fidkjaba? Ha volt, ez be volt-e kapcsolva?

- ha mobiltelefon is érintett volt, Apple vagy Android rendszeri?
- ha androidos telefon, milyen alkalmazasok voltak telepitve, ezeknek milyen engedélyek voltak megadva?

- az otthonl netes router admlnlsztracms Jelszava meg lett -e Valtoztatva a vasarlaskor, beszereléskor? sok eszk6z az
adatbazisbdl, és maris atvehetik az

iranyitast, vagy illetékteleniil hozzaférhetnek a netes forgalomhoz

- az otthoni netes router wifi jelszava meg lett-e valtoztatva a vasarlaskor, beszereléskor?

- a wifi titkositdsa legaldbb WPA2-PSK szintl volt?
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- A fiokhoz, vagy kriptotarcahoz és a wifihez valo jelsz6 teljesen egyedi volt, vagyis sehol mashol nem hasznaltdk
ugyanezt a jelszot? Ha egyforma jelszot haszndlnak, akkor egy harmadik helyszin feltérésével megszerzett jelszavakat a
tamadodk végig szoktdk probalni az 6sszes lehetséges szolgaltaté webhelyén, hatha szerencsével jarnak, és sajnos
gyakran ez a helyzet.

- erds volt-e a hasznalt jelsz6? Legalabb 12 karakter hosszu, kis és nagybetiiket, szamokat és specialis karaktereket
egyarant tartalmazott és nem konnyen kitaldlhato szétéari szé volt?

- kapcsolddtak-e korabban nyitott, jelszé nélkiili wifi hotspot hal6zathoz? Ilyenkor kénnyen ellophatjdk az adatokat,
korabbi jelszavakat.

- megjegyeztették-e a név-jelszé parost a bongészo jelszokezelGjével? Onnan sajnos sokkal egyszertbb ellopni, mint egy
specialis jelszoszéf (Bitwarden, Enpass, stb.) célalkalmazasokbdl.

- felvehette-e kamera illetékteleniil a fiokba, vagy wallet tarcaba valo belépést, kifigyelve a jelszot?
- allhatott-e ismeretlen, illetéktelen személy a hata mogott, a fickba, wallet tarcaba valé belépéskor, kifigyelve a jelszét?

- ismerhette-e illetéktelen személy az otthoni wifi elérési jelszavat (barat, szomszéd, vendég, alkalmazott, stb.)

1 %4

Az igénybe vett szolgaltatas iizemeltetoéit is érdemes megkeresni, karvallott tulajdonos oldalardl ezek a
felteendo6 kérdések:

- tortént-e hivatalosan irasbeli kérdés, panaszbejelentés a szolgaltato felé, kriptovaluta esetén az eltlint 6sszeg miatt?
- sajnos idénként feltérnek ilyen jellegi szolgaltatdkat is, pl. itt egy hasonlo eset a sok koziil:

https://www.vice.com/en/article/ywkw9j/etherscan-1337-hack

- érdemes megtudakolni t6liik, hogy ezzel egy idében tobb ligyfelet is érintett-e a dolog, mert akkor nagyobb lehet arra
esély, hogy kompenzalni fognak benniinket. Ennek az interneten is utananézhetiink.

- végig futni még az altalunk kordbban elfogadott EULA-t, hogy mit irnak az ilyen esetekre.
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A fentiek fényében a sziikséges lépések megtétele, bank, szolgaltato, hatésagok, miegymas.

- alapos virusvédelmi ellenérzést futtatni a telefonon, tableten, szamit6gépen, nincs-e rajta virus, kémprogram
- haveibeenpwned.com weboldalon a kiszivargott jelszavak kozt ellenérzést végezni

- ellendrizziik az 6ssze tobbi fidkunkat is

- fontosabb fidkjainkban is azonnal cseréljink jelszot

- fontosabb fidkjainkban ismételten ellendrizziik le a biztonsagi beéllitasokat

- értesitsiik baratainkat, ismerdseinket az incidensrél, nehogy a neviinkben esetlegesen posztolt tizenetekkel
megtévesszék oket

- bankszamlat is érint6 csalds esetén a bank azonnali értesitése, sziikkség esetén a szdmla/kartya letiltasa
- SIM kartyét érintd csalds esetén a mobilszolgéltat6 azonnali értesitése

- minél tébb konkrét technikai részlet, képerny6kép melléklettel a keriileti rendérkapitanysagon feljelentést tenni

Ezt az alap (és még a végtelenségig bovithetd) checklistet lehet els6 korben végiggondolni, ellenérizni,
megtenni. Ha valakinek a fentiekhez hozzafizni valéja lenne, természetesen kommentelni ér :-)
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Netwalker tag menni 6 év borton
2022. februar 09. 12:31 - Csizmazia Darab Istvan [Rambo]

A Kkicsit Boratos cim ellenére komoly dologrdl van szd: sajnos igen-igen ritka esemény, hogy elkapni és birdsag elé
lehessen allitani olyan bilinézéket, akik ransomware biinbandaban tevékenykednek.

Bizonyithatéan tizenhét kiilonb6z6 megcélzott szervezet ellen intézett zsaroldvirusos tamaddast az ottawai Sebastien
Vachons-Desjardins, akit a hatésagok most februarban hat év nyolc honap borténbiintetésre itéltek. A férfi nemcsak
aktiv tdimadasokban kozremiikodott, de mas biinelkévetdk betanitasaban is részt vett, tanitvanyokat is képzett.

A letartéztatasara tavaly év végén kertilt sor, és az FBI azzal gyanusitotta meg, hogy a vélhetéen orosz gyokert
Netwalker banda tagjaként 27 millié dollarnyi valtségdij zsaroldasaban vett részt.
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A Netwalker (mas néven Mailto) egy fejlett tamadoeszkoz, a 2019. ota ismert Windows alapu kartevot az
elemzok szerint els6sorban vallalatl halozatok kormanyszervek oktata51 1ntezmenyek ellen vetik be. A

A kartevo a doxingot is alkalmazza, vagyis azt az utdbbi idében elterjedt mddszert, hogy az adatok titkositasa el6tt el
is lopja azokat, igy a valtsagdij kovetelés nemcsak arra terjed ki, hogy feloldé kulcsot kindljon cserébe, hanem azzal is,
hogy nemfizetés esetén a lopott bizalmas adatokat feltoltik publikusan az internetre.
Tr‘vu
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Man, wWT Pay®
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Mint ismeretes, a Netwalker a darknetes forumokon RaaS (Ransomware as a Service), azaz bérelheto
szolgaltatasként is elérheto volt, vagyis a bérléknek a zsarolévirus tdmaddasokért cserébe jutalékot fizettek.

Itt a blogon is irtunk t6bbszor mar ilyen incidensekrdl, példaul a CWT Business Travel Management Company ligyérdl,
amely egy Minnesotdban taldlhatd utazasi tdrsasdg és miutan 2020-ban a halézatukbdl 30 ezer szamitogép
allomanyait loptak és kodoltak el, megszerezve mintegy 2 TB bizalmas céges adatot, végil kifizették a 4.5
millié dollaros valtsagdijat.
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A Lockbit csapathoz hasonléan 6k is igyekeztek kozvetleniil sértett munkavallalokat, bennfenteseket toborozni,
és pénzjutalmat igértek azoknak, akik sajat céges RDP, VPN, levelezo szerver, és egyéb belso6 vallalati
rendszereikhez hozzaférést, jelszavakat adnak ki a blin6z6knek. A most elitélt elkovet6 a 2020. majusa és 2021.
januarja kozotti kilenc honapos idészak alatt tobb, mint 2000 BTC osszegu (kb. 27mrd HUF) bevételhez
jutott a ransomware tamadasokbol befolyo valtsagdijakbaol.

A hazkutatas soran 600 ezer dollar készpénzt, 400 ezer dollaros bankbetétet foglaltak le nala, amelyet a birésag az
dldozatul esett szervezetek karpoétlasara kivan forditani, tobbek kozt egy helyi féiskola, egy biztositd tarsasag,
autokereskedés, és egyéb intézmények.
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Cyberangriff legt Qiltanking-Tanklager
deutschlandweit vollstandig lahm -
Tankwagen-Beladung aufier Betrieb

Iwei Tochterumiemehmen des Hamburger Koazesms
Marguard & Babis sine Opfer von Hackern gren sen
Mitielstandische Tankstellen, aber awch Konzerme wie Shell
sind betroften

Az Egyesiilt Allamok kérelmezte a blinelkévetd kiadatésat, ez még tovabbi fejleményeket hozhat az iigyben. Sajnos a
kiilonféle ransomware tamadasok altalanossagban folyamatosan napirenden vannak, par napja a svajci
reptéren tortént ilyen incidens, ahol késéseket, jaratkimaradasokat okozott az eset.

De a emellett példaul két németorszagi olajszallitot is megtdmadtak, ami miatt a Shell arra kényszeriilt, hogy mas
raktarakba iranyitsa at az olajszallitast. Széval zajlanak az események.
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Swatting - ij kontosben

2022. februar 11. 13:52 - Csizmazia Darab Istvan [Rambo]

A klasszikus "atverés", amely néha halalos dldozattal is jar azon alapul, hogy valaki ki akar tolni egy masik
emberrel, és ezért segélyhivas keretében hamisan arrol értesiti a rendoéroket, hogy az illet6 az illet6
fegyveres, kozveszélyes, példaul épp az imént végzett egy csaladtagjaval, és hogy a terrorelharitok jojjenek
ki azonnal, adjuk a cimet.

Ilyenkor - a hamis bombariadéhoz hasonléan - mivel minden bejelentést ellendériznek, jo esetben csak rarugjak az ajtét
és rajonnek, hogy vakriasztas volt. Rosszabb esetben megszégyenité gyanusitas, letartdztatas lesz a vége, vagy az

ijedtség miatt szivroham, esetleg egy suta félreérthet6 mozdulat miatti agyonlévetés. Sajnos mindegyikre lattunk mar
példat, sokszor ehhez elég egy online jatékban kikapni valakit6l, de az ilyen aljadék bosszu elérte mar a vilaghira

biztonsagi szakértot, Brian Krebset is.

Mivel elétte leleplezett egy blinbandat a blogjan, bosszubél spam és gyermekporné anyagok terjesztésével vadoltak me
névteleniil, és észak-virginiai otthonaban igen hamar felfegyverzett rendérokkel talalta magat szembe -
szerencsére végiil kiderilt a hamis vad.

Support the Guardian
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Mindez azért kerult most eld, mert a TheRegister eqgy friss cikke foglalkozik eqgy "ModifiedElephant" nevi kartevével,
amely nemcsak kémprogram, amely észrevétleniil megfigyelni, ellopni képes bizalmas adatokat az aldozat
szamitégépérol, de 2013. 6ta bizonyithatdoan arra is tobbszor hasznaltak, hogy kompromittalo adatokat,
fajlokat - példaul terrorizmus, gyermekpornografia - toltsenek fel az aldozatok eszkozére.

Akiket aztadn feljelentve a hazkutataskor tényleg megtalaljak a keresett "bizonyitékokat" - akarcsak a Tand ciml Bacsé
Péter filmben a mindig mar jo elore odakészitett leltari dollar bankjegy zajos felfedezése.

Mociedlephant APT and & Decads of
Fabricating Evidence

Bt

Az emlegetett ModifiedElephant kartevét mar évek 6ta hasznaljdk, példaul indiai célpontok ellen tobbszor is bevetésre
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kertlt, és ott letartéztatassal, bortonbilintetéssel végzddtek a torténetek. Sulyosbitja a dolgot, hogy mindezt mar
nemcsak szamitégépen, hanem immar androidos telefonon is véghez tudjadk vinni. Technikailag egy kéretlen
uzenetben egy fertozott linket csatolnak, vagy pedig a levél melléklete egy sebezhetoséget kihasznalo
kartékony .doc, .pps, .docx vagy .rar fajlt hordoz. Az egyik hivatkozott incidensben a megfigyelt Rona Wilson gépén
22 hénapig eleinte csak kémkedtek.

A modszer ellen nehéz a védekezés, raadasul reménytelen helyzetbol bizonyitani is kellene a tervszeru

osszeeskuvést. Ezeknél az eseteknél pedig élesen felvetddik a fejleszték, forgalmazok erkolcsi felel6ssége is -

emlékezhetiink példaul az Egyiptomban bevetett FinSpy (Finfisher) angol-német dllami kémprogramra is, amelynek

szamlait csak véletleniil talaltak meg joval késobb civilek.

A végére egy régi, de ebbdl a szempontbol érdekes hasonlé esetet érdemes megemliteni. 2008-ban egy Michael
Fiola nevli minisztériumi munkatarsra azért figyeltek fel a fénokei, mert a céges szamitdégépén az atlagos internet
forgalom négy és félszerese futott keresztiil. A gépét ellendrizve azon gyermekporné anyagokat taldltak, emiatt
meghallgatas nélkiil azonnal kirugtak, és feljelentették ezek birtoklasa miatt, ennek buntetési tétele akkor 5
év borton volt.

Kozben névtelen halalos fenyegetéseket is kapott, az autdja kerekeit rendszeresen kiszurtak, korabbi
baratai, ismeroései kikozositették. Feleségével hosszan harcoltak az artatlansagot hangoztatva, ennek
azonban hatalmas igyvédi koltségei (250 ezer dollar) voltak, igy emiatt jelzalogot is kénytelenek voltak
felvenni a hazukra.

Kilatastalan torténetiikben végiil az hozta meg a szerencsés fordulatot, hogy eqgy Tami Loehrs nevii torvényszéki
szakérto egy igen alapos elemzés utan arra a kovetkeztetésre jutott, hogy egy olyan szamitogépes kartevo
fertozte meg a szamitogépet, amely percenként automatikusan és egyben teljesen életszerttleniil 40
kulonbozo pedofil oldalt latogatott meg. A vadat aztan ennek alapjan 11 hénap utan ejtették, ami
megkonnyebbiilés volt, am a férfi és csaladja életét eléggé tonkretették ezek az események.Vélhet6en a blin6z6k meg
azéta mar olyan kartevoét is irnak, amely csak 2 percenként 1ép at Uj oldalra.

Jo adalék egy ilyen hamis vad érzelmi terhének illusztralasara a kizarolag erés idegzetiieknek valé Vadaszat
cimi 2012-es dan mozifilm, amely igen szemléletesen bemutatja, hogy még egy esetleges felmentés utan is
hosszan, talan orokre megmarad a kozegben gyanakvo légkor, a lincselo kozhangulat, és az egzisztencialis
bezuhanas sem marad el.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai iizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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Tulélési tippek Windows XP-hez

TéarskeresGs csalasok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Banki melo

2022. februéar 14. 10:21 - Csizmazia Darab Istvan [Rambo]

Vagy mégsem rovatunkba azota is d&ramlanak a préobalkozasok, hogy nem is olyan régen a K&H mobilbank biztonsagi
szolgaltatdssal kapcsolatos atverésrol irtunk. Azéta volt mar hasonlé a Takarékbank nevével visszaélve, és most épp
egy hamis CIB-es levél probalkozik hasonlo a megtévesztéssel.

L |

Itt a kordabbi K&H bankoshoz képest is silanyabb kivitelezést lathatunk, a szokdsosnak mondhaté "Fontos" subject itt
mar "Fw:Fontos!" targysorral szerepel, felvetve a kérdést, ha valéban a bank irna nekiink, akkor legalabb direktben
tenné mindezt, nem tovabbkiildozgetve valamit.

A feladé leplezésére minimalis eréfeszitést sem tettek itt sem, ir nekiink hivatalosan a CIB bank, kézben a kiildé helyén
meg a "colin PONT macinnis KUKAC ns PONT sympatico PONT ca" cim szerepel. Az aktivalas linkje pedig egy
francia doménre mutat. Szinte nem is érdemes innen mar tovabbmenni.

e

Az lizenet szévege a szokdsos Tisztelt Ugyfeliink megszolitédssal kezdédik, és itt is kattintdsra, nevezetesen mobilbank
biztonsdagi szolgaltatas allitélagos aktivaldsara prébalnak minket ravenni:

"Rendszeriink észleli, hogy On még nem aktivdlta 1j biztonsdgi szolgdltatdsunkat, a CIB Mobile -t, igy kénnyedén
kezelheti CIB BANK szdmldjdt:

Az SMS-ben kapott KOD 2022. februdr végén térlésre keriil, mert az elektronikus tranzakciékra valé reagdlds hosszi
ideig tart. Haszndlja most az uj ingyenes biztositdst"

CIB Mobile , hogy azonnali online vdsdrldsait iddveszteség nélkiil kezelje.

Aktivdlja a "CIB Mobile" alkalmazdst most az utasitdsokat kovetve."
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A cél mint mindig, most is a személyes ligyféladatok, banki jelszavak begereblyézése, ellopasa. A hamis bekér6
oldal a budapesti panordmaval hasonlé, mint a hivatalos weboldal, &m az URL cim nagyon nem hasonlit sem a CIB, de
semmilyen legitim bank ciméhez. Megint azt lathatjuk, hogy tomeges Wordpress-es oldalak feltérésével terjesztik a
csalast, ahogy azt példaul a tavaly marciusi FedEx-es csomagkiildés atverésben is tértént.

Jol lathatoan még SSL sincs hozza, itt még erre sem forditottak figyelmet. A telefonszamot azért még egy kiillon
ablakban bekérik, aztan egy végtelen cikluson at tiirelmiinket kérik.
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Itt vagy egy frissen felfedezett, még javitatlan zeroday sebezhet6ségrol van szd, amit gyorsan kihasznalnak a bilin6zdk,
vagy egy mar kordbban ismert, és kibocsatott javitassal is rendelkezé sériillékenységrol, amit a lusta, feledékeny
felhaszndalék tomegei nem foltoztok be azota sem. Itt mind a keretrendszer, mind a Wordpress kiegészitok frissitése
igen fontos lenne az ilyen helyzetek megel6zése szempontjabol.

A most végigzongorazott oldal tegnap még miikodott, ma mar leltték, valdszintleg jeleztek feléjiik, hogy gond van.
Eredetileg ez a masodik Wordpress link egy BCCT nevii kosarlabda klub weboldala, amit a taveli tamaddék
sikeresen megfertoztek, és felhasznaltak az adathalasz atveréshez.
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Erdemes lehet rdnézni a kapott spam fejlécadataira, mit mond ra az e-mail trace: valéban Quebec, azaz Kanada a feladé
szerinti térség, nyilvan a magyar CIB bank nem innen levelezne veliink.

A végso tanulsag, amit nem lehet elégszer mondani, nem valtozott: Soha semmilyen bank nem kiild nekiink
ilyen e-mailt, ezt fontos lenne mindenkinek megjegyezni.
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Szdlj hozza!
Cimkék: bank wordpress csalds atverés megtévesztés adathalaszat cib adatlopas

Ajanlott bejegyzések:

A bankos Tovébbra is

csomagunk mobilbank mindig célkeresztben

érkezett - biztonsagi kétszer a banki

vagy szolgaltatas - csenget... adataink

mégsem? vagy

mégsem?

Kommentek:
A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzéaszdlasok.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzigjat!
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Kozosségi média VS munkahel

2022. februar 16. 09:37 - Csizmazia Darab Istvan [Rambo

Gyakran posztolunk a kézosségi médidban a munkankrél, a f6nokiinkrél vagy a kollégaikrél? ime 4 hasznos tanécs az
ESET-t6l a biztonsagosabb k6zosségi média hasznalathoz.

Egy friss felmérés szerint a legtobb kisvallalkozé tisztaban van azzal, hogy a munkavallaléik dltal hasznalt k6zosségi
médias alkalmazdsok kiberbiztonsagi kockazatot jelentenek. Ezek hatassal lehetnek a munkaltatokra, a kollégakra vagy
akar magara az egyénre, akinek a legrosszabb esetben ezzel még a munkaviszonya is veszélybe keriilhet.

Jo6 hir azonban, hogy a megfelel6 hozzaallassal a kockazatok csokkenthetok. Az alabbi szabalyok betartasaval
elkeriilhetjiik, hogy sziikségtelen veszélyeknek tegyiik ki magunkat vagy munkaltatonkat.

1. Ismerjiik meg a munkahelyiink szabalyzatat!

Sokan elészeretettel osztjak meg a k6zosségi oldalakon a vallalatuk referenciait és sikereit, akar a cég jo hirének, akar a
sajat imazsunk épitése érdekében. Habar lehet, hogy jo szandék vezérli 6ket, a poszttal azonban kart is okozhatnak - és
még az is lehet, hogy ezzel megszegik a vallalat szabalyzatat.

Ha a munkankrél vagy a munkaltaténkrol szeretnénk posztolni, célszeri elészor atnézni a vallalat kozosségi
médiara vonatkoz6 iranyelveit és szabalyzatat. Abban az esetben, ha nem taldlunk ilyet, és nem vagyunk biztosak
abban, hogy mit szabad és mit nem, keressiik fel a HR osztalyt, ahol biztosan tudnak nekiink felvilagositast adni
a vallalat uizletszabalyzatarol.

2. Legyiink fokozottan ovatosak, ha magancélra hasznaljuk a céges eszkozeinket!

A vdéllalati eszk6z6kon a munkaltatok gyakran engedélyezik a maganjellegt hasznalatot is. Azonban ez nem jelenti
azt, hogy azt csinalhatunk a munkaeszkozokkel, amit akarunk. Nem szabad elfelejteni, hogy a vallalat
rendszergazdainak feliigyelete alatt allnak és a vallalati halézatra vannak racsatlakozva, igyhogy konnyedén
ellendrizhetik a tevékenységiinket. A munkaeszk6zok biztonsagdért elsésorban a vdllalat és az IT csapat felelnek. Tehat
a legjobb kiberbiztonsagi gyakorlatokat kell bevezetniiik, megbizhato6 biztonsagi megoldasokat kell alkalmazniuk, és
megfelel6 védelmi, megel6zési stratégiaval kell rendelkezniik.

Azonban nekiink, munkavéallaléknak is tenniink kell a kibertamadasok elkeriilése érdekében. Tobbek kozott
rendszeresen frissitenlink az eszkozeinket, valamint ismerniink kell a népszeri k6zésségi médiaplatformokon, példaul a
Facebookon vagy az Instagramon el6fordulé leggyakoribb atveréseket. Ha aldozatul esiink egy adathalasz
kisérletnek vagy rakattintunk egy artalmas linkre, az egész vallalati rendszert kitessziik a zsarolévirusok,
kémprogramok vagy mas tipusu kartevok tamadasainak. A legjobb esetben ezért figyelmeztetést kapunk,
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legrosszabb esetben pedig akar ki is righatnak.

3. Ne osszunk meg tiil sok és részletes informaciot - akkor sem, ha jo szandék vezérel!

Az ESET tapasztalatai szerint gyakran felmeriil6 téma a kozosségi médian torténé tulzott kitarulkozas, a
munkankkal kapcsolatos informaciok részletekbe mené megosztasaval pedig akaratlanul is veszélybe
sodorhatjuk magunkat és a munkaltatonkat egyarant.

Példaul, ha fényképeket osztunk meg a munkahelylinkrél, az lehet6vé teheti a potencidlis timaddk szamaéara, hogy jol
megismerjék a terepet, ha esetleg tesztelni akarndk a vallalatunk fizikai védelmét. A személyes adataink tulzott
megosztasaval pedig megkonnyitjiik a személyazonossagunkkal valo visszaélést, vagy segitjik az esetleges célzott
tdmaddésok testreszabasat.

Hogyan csokkenthetjiik ezeket a kockazatokat? Ne tegyiink kozzé olyan fényképeket vagy bizalmas
informaciokat, amelyek tul sokat elarulnak akar rélunk, akar a munkaltatonkrol és az irodardl. Ellenérizziik a
posztjaink lathatésdgara vonatkozé bedllitdsokat: nem kell mindent megosztanunk a széles nyilvanossaggal,
korlatozhatjuk csak azokra az emberekre, akiket k6zelrol ismeriink, és akikben megbizunk.

Az adatvédelmi beallitasok rendszeres ellenorzése szintén fontos. A szakért6k szerint ezeket a 1épéseket célszert
az egész online jelenlétiink soran rendre alkalmazni, vagyis nemcsak a munkahelyi posztjainkkal kapcsolatban.

4. Ne banjunk gondatianul a munkahelyi fotokkal!

Az irodai fotdk - beleértve a home office-t is - kiemelt népszeriiségnek oérvendenek a k6zosségi médiaban, mivel az
emberek szeretik megosztani, hogyan és milyen kornyezetben dolgoznak. Azonban ezek a foték tulsagosan is
arulkoddak lehetnek. Erdemes szemiigyre venni példaul, hogy mi latszédik az asztalunkbol a fényképen.

Egyetlen foté bizalmas informdcidk tarhazat jelentheti: az asztalon példaul olyan dokumentumok is feltlinhetnek,
amelyek a munkaadé szellemi tulajdonat képezik, esetleg vallalati titkot lepleznek le; egy cetlin szerepelhet a
munkaltaté belépési azonositdja, a szamitégép képernyojén egy iigyfél bizalmas adatai, belépokartya,
igazolvany. Ez adatvédelmi jogszabalyokat is sérthet, ami sulyos szankcidkkal jar a munkaltatéra nézve.
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A legkézenfekvobb megoldas eleve nem is posztolni a munkaasztalunkrol képet. Ha viszont minden aron szeretnénk
megosztani egy ilyen fotét, akkor el6bb nézziik at alaposan az asztalt és mérjiik fel, szem el6tt van-e barmilyen
biztonsagi kockazatot jelenté informdacié. Ha taldlunk ilyet, tavolitsuk el, fedjiik le vagy takarjuk el valamilyen
képszerkeszté alkalmazas segitségével.

A kiberblin6zék minden eddiginél kreativabb stratégidkkal probalnak atverni minket és megfertézni az eszkozeinket
rosszindulatu szoftverekkel. A tét pedig egyre nagyobb, hiszen lelkesen osztjuk meg a napunk minden mozzanatat,
beleértve a munkéval kapcsolatos élményeinket is. Ez pedig olyan veszélyforrast jelent, amit a tdmaddk 6rommel
hasznélnak ki.

A kockazatok mérséklése nem lehetetlen feladat - a legfontosabb, hogy tartsuk szem el6tt a fenti tanacsokat, és
viszonyuljunk egészséges mértékl gyanakvassal a kozosségi médidban szembejové dolgokhoz.

Legyiink tisztaban a vallalati iranyelvekkel és mindig tartsuk be az IT csapat altal bevezetett kiberbiztonsagi
eloirasokat! A mindennapjaink megosztasakor pedig ne feledjiik: a kevesebb néha tébb - a k6z6sségi oldalakon is.
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Cimkék: média adatvédelem policy szabalyzat k6z6sségi munkahely megosztéas biztonsagtudatossag
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Fakenews fék  Mindent IS 10 gyakori IT Ezer szdzalék  Csomagja
- vajon hol a visz... biztonsagi lett érkezett -
peddl? hiba maradhat? sokadik
menet
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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Linkeskedo6 linkek
2022. februar 18. 11:28 - Csizmazia Darab Istvan [Rambo]

A tamadok egyre tobbszor haszndljdk a Microsoft Teams programot arra célra, hogy rosszindulati programokat
terjesszenek. A havonta mintegy 270 millié aktiv felhasznalét magéanak tudhaté platform beszélgetéseibe keriilnek
bele a kartékony linkek, havonta tobb ezer ilyen tamadast regisztraltak biztonsagi kutatok.
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Az els6sorban vallalati konferencia beszélgetésekre haszndalatos eszkoz a pandémia kitorése 6ta még gyakrabban
hasznalt Microsoft program, amely a 2020-as jarvany miatti lezaraskor is sokkal biztonsagosabb céges
megoldasnak szamitott, mint példaul a rengeteg hibaval, sebezhetdséggel és bizonytalan miikodéssel
rendelkez6 Zoom alkalmazas.

Emlékezetes, hogy példaul eredetileg end-to-end titkositast igértek, ami viszont mégsem volt igaz, csak szerver oldali
volt, konnyen illetéktelenil bele lehetett trollkodni méasok beszélgetéseibe, és az sem volt vildgos, zajlik-e kinai cenzura
a szervereken.

Hackers slip into Mierosoft Teams chats 1o distribute malware
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A mostani jelzések viszont azt mutatjak, hogy a céges felhaszndlék mar jérészt megtanultak gyanakodva kezelni a
kéretlen e-maileket, az adathalasz probalkozasokat, am a Teams felhasznalékban hajlamosabbak
automatikusan megbizni.

Jeremy Fuchs biztonséagi szakérto tapasztalatai szerint példaul a Teamst hasznalo korhazakban az orvosok
gyakorlatilag korlatozas nélkiil osztjak meg a betegek orvosi informaciéit ezen a platformon. Es ugyan az
egészségiligyi személyzet altalaban ismeri a biztonsagi szabalyokat, és e-mailben nem is osztanak meg
ilyesmit, de a szabalyokat hajlamosak figyelmen kiviil hagyni, amikor az MSTeamsrol van szo.
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A most jelzett egyszertl, de hatékony tdmaddasi modszerben a beszélgetési csetekbe keriilnek bele kartékony
futtathato (példaul .EXE kiterjesztési) tréjai allomanyok. Kritikus esetben ezek olyan sériilékenységet is
kihasznalhatnak, ami altal a tavoli tamadok képesek lehetnek atvenni a teljes jogu iranyitast a
megfert6zodott szamitogép felett. 2022 januarjédban figyeltek fel a szakemberek a tomegessé vald probalkozasokra.

A Teams fiokokhoz valé illetéktelen hozzaférés pedig torténhet példaul Microsoft 365 hitelesité adatainak
adathaldszattal val6 ellopasaval is.

A védekezéshez, megelézéshez érdemes ovatosnak lenni a mas vallalatoktodl érkezo meghivokkal, és nem
gondolkodas nélkiil, automatikusan elfogadni ezeket. Itt is barki konnyen ki tudja adni magat mdésnak, akar cégen
beliili, akar cégen kivili kontaktokrdl van szo.

Es persze a szokésos jétandcsok is élnek: hasznaljunk naprakész virusvédelmi megoldast, haladéktalanul

futtassuk a mar megjelent hibajavito frissitéseket, és kapkodas helyett kezeljiik biztonsagtudatosan a Teams
kommunikacios platform koriil zajlé eseményeinket.
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A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszélasok.
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Xenomorph kalandjai GooglePlay orszagban
2022. februar 22. 12:51 - Csizmazia Darab Istvan [Rambo]

Nem egy jo feliités, ha valakirél az az els6 lényegi megoszthaté informacid, hogy 6 az Alien rokona, legalabbis forraskéd
alapjan. Jelen esetben a besorolads egy banki trojai adatlopo kartevo csaladfara utal, ami talan csak egy fokkal jobb,
mintha a Nostromo tirhajé fedélzetén lenne igazi szornyeteg. De persze a hivatalos androidos piactérre valo
észrevétlen beszivargas is lehet adott esetben ijeszto kockazat.

Fast Cleaner néven jelent meg az az alkalmazas a Google hivatalos aruhazaban, amely azt allitotta magaral,
hogy az androidos eszkozok teljesitményét novelik - itt akar deja vu érzésiink is lehet, hasonldkat mar atéltik
Windows esetében is. Ezek vagy hamis antivirusok voltak, vagy valamilyen memoria vagy teljesitmény tobbszorozést
igér6 kamu programok.

Mindenesetre az akkori tanulsdg a mai korra attranszformdlva biztosan hasznos még ma is: "Soha ne haszndljunk és ne
telepitsiink olyan programot, amelyre rdkeresve a Google szinte dsszes taldlata 'How to remove...' széfordulattal
kezdédik."

Szoéval ez a Fast Cleaner android app elsore teljesen tiszta, és kiallta az elsodleges ellenorzést a piactérre valo
feltoltéskor, ugyanis a kartékony funkciokat csak a késobbi frissitéskor tolti le az eszkozokre.

A rosszindulatu program onnantol képes figyelni az értesitéseket, az SMS uizeneteket, igy példaul mar
megszerezheti a bankszamlak védelmére hasznalt kétfaktoros hitelesité adatokat és az egyszer hasznalatos
(OTP) jelszavakat is.

Xenomorph

Az engedélyek kozott megtaldljuk a 2021. marciusaban elhiresiilt FedEx-es csaldsndl is haszndlt akaddlymentesitési

szolgéltatds engedélyeinek kérését is (Accessebility Service), amely abban segit a kartevonek, hogy észrevétlenné
tegye a rosszindulatu mikodést, teljes jogosultsagot ad a tamadoknak az eszkoz felett, és a kés6bbi

mentesitést, uninstallt is megneheziti.

A kartékony alkalmazast a beazonositas el6tt mar tobb, mint 50 ezren toltotték le.
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A Bleeping Computer cikke szerint a ThreatFabric szakért6i folyamatos fejlesztés nyomait latjak a Xenomorph
kartevo kodjaban, ami a mostani 56 eurdopai bankra jelentett alacsonyabb kaliberi veszély korét tovabb
tagithatja, és ebbe beleérthetjiik a kés6bbiekben akar hazai bankok elleni modulok megjelenését is.

Egy sajnos biztos, hogy nem utoljara bukkant fel ez a kartevo, tovabbfejlesztett Gj verzioi mas, szép igéreteket

hordozoé ujabb tréjai alkalmazasokban még sok borsot fognak torni a gyanutlan és felkésziiletlen felhasznaldk orra
ala.

Védekezés, megeldzés terén nem tudunk tjat mondani, csak a szokdsos régi okossagokat djra felsorolni. A Maginot-
vonalat, azaz a legerésebb védelmi falat ma is egy korszeri és hatékony virusvédelmi alkalmazas adhatja meg.
Ezenfeliil lehet, sot kell a naprakész rendszeres rendszer és alkalmazas frissitéseket alkalmazni. A sok kétes
és noname alkalmazas aruhdaz, és letoltési piactér mellett a hivatalos Google Play véltozatlanul tanacsos, noha
onmagaban ez nem elég az iidvosséghez.

Es emellé kell még a biztonsagtudatos alkalmazastelepités is, ami részben a tudatos program kivalasztast

jelenti, beleértve az értékelések, visszajelzések figyelését, valamint a kért és megadott engedélyek alapos
atgondolasat, feliilvizsgalatat is.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai iizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

kéki beéla 2022.02.23. 12:21:54

"A Maginot-vonalat, azaz a legerésebb védelmi falat ma is egy korszerl és hatékony virusvédelmi alkalmazas adhatja
meg"

Ha kicsit félretessziik, hogy "hazabeszélsz", androidon, ha csak google playrol telepitesz alkalmazdast, mi értelme a
viruskeresének?

A play elleno6rzi a felkeriil6 kddokat, ha van benne keres6 altal felfedezheté malware, azt megtalalja. Ha nem, akkor jo
eséllyel a mobilra telepitett keresé sem veszi észre.

Akkor meg minek?

Vélasz erre

a Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
@ 2022.02.23. 13:50:51

Szia.

A virusirténak van a legnagyobb értelme, legyen sz6 adathaldszatrdl, tavoli rosszindulati USSD kddokrol, tréjaikral,
példaul a Fedexes incindesnél azonnal blokkolta a kartevot a védelem.

Itt éppen arrdl van szo, hogy a piactéri feltoltés el6tti engedélyhez sziikkséges ellenérzés azért nem vette észre, mert
akkor még nem is volt benne a késGbbi kartékony frissités. De kés6ébb barmikor is "mérgezik" meg az appot, nalad az AV
azonnal raugrik és detektdlja, blokkolja, megvéd téged. Ez az értelme.

Vélasz erre

kéki béla 2022.02.23. 14:15:53

Csizmazia Darab Istvan [Rambo]: bocs, lehet, hogy félreertettem, de ez az eset nem ugy lett felderitve, hogy az ezzel
foglalkoz6 szakemberek fedezték fel a letoltott kartevéket és nem a lokdlis viruskeresdk?

Vélasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
@ 2022.02.23. 14:42:51

Gondolom a bankoknal is lehetett gyanus tevékenység, amit jelentettek, és kozben egyes felhasznaloknal kar keletkezett
vagy beriasztottak ndluk a kiilonb6z6 viruskeresoék és tudni akartak, hogy ez most vakriasztas vagy komoly. Es mikor
kielemezték, ugy tlinik komoly lett:

www.threatfabric.com/blogs/xenomorph-a-newly-hatched-banking-trojan.html

Vélasz erre
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Ransomware a spajzban
2022. februéar 24. 13:44 - Csizmazia Darab Istvan [Rambo]

A napokban az Asustor NAS tulajdonosok futottak bele a Deadbolt nevii zsaroldvirusba. Az elérhetetlenné
kodolt .deadbolt kiterjesztésu fajljaik mellett egy iizenet fogadta 6ket: 0.03 Bitcoint valtsagdijat kell fizetniiik,
killonben az dllomanyaiknak reszeltek. Emellett ranéziink még a 2021-es év ransomware statisztikaira is.

fejbekolintotta a poruljart tulajdonosokat, akik nyilvan mentésre is hasznaltak a neten 16gé NAS taroléjukat
- igaz a zsarolovirus ellen elengedhetetleniil fontos az offline tarolt rendszeres mentés.

A gyarto6 gyorsan lelétte a myasustor.com DDNS szolgaltatdst, és azt javasolja a felhasznaléknak, hogy mddositsdk az
alapértelmezett portokat, tiltsak le az EZ Connect szolgaltatast, illetve kapcsoljak le a terminal/SSH valamint
az SFTP szolgaltatasokat.

Attérve a tavalyi szdmokra, a Veeam jelentése egészen extrém mérték(i tdimadasokrdl arulkodik. Elképeszté médon a
2021-es esztend6ben a megkérdezett szervezetek haromnegyede szenvedett el zsaroldvirus incidenst.

A tamadasi vektorok eloszlasa is beszédes: nagyjabol egynegyed-egynegyed aranyban osztozik a nyitott RDP port,
feltort jelszd és hasonlék valamint a kartékony linkekre vald kattintas is ezzel pariban van.

S —

11 453 726,36

Van még 20% trdéjai vagy egyéb kartékony szoftver frissités, illetve telepités, és 17%-ban a kéretlen spam
levelek is meghozzak az ovatlan felhasznaldok kattintasa miatt a fertozést. Tiz szazalék feletti az ugynevezett
bels6 munka, ahol egy munkavallalé valamilyen részt vallal a tdmadasban. Ami nem is feltétlen jelent folyamatos aktiv
részvételt, hanem lehet ez olyan sértett munkavallalo, aki bossziboél vagy a blin6z6ktol kapott pénzért ad el bizalmas
adatokat, hozzaféréseket, jelszavakat a céges halézathoz, ehhez a ransomware bandak rendszeresen szoktak belss
munkatdrsakat toborozni.

Ilyenkor jelentds pénzjutalmat igérnek azoknak, akik cégiik RDP, VPN, levelezo szerver, és egyéb bels6
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vallalati rendszereikhez hozzaférést, jelszavakat adnak a biin6zéknek. A toborzék a pénz mellé teljes
anonimitas igérnek a bestugonak.
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Figure 4.1 Thinking abou

Tovabbi érdekes adat, hogy a kart szenvedett szervezetek atlagosan csak az adataik nagyjabol 64%-at tudtak
helyreallitani, ami egyuttal azt jelenti, hogy az adatok tobb mint harmada altalaban helyrehozhatatlanul
elveszik. A megkérdezett 1376 szervezet valaszadoéi koziil 36 szdzalék volt csak ennél valamivel sikeresebb, ott a
helyreadllitas utan sikeresen visszanyerték adataik tobb, mint 80 szazalékat, ami azért még mindig tartalmaz egy
jelentds gap-et.

Ha pedig belevessziik mindebbe, hogy a doxing miatt a fenyegetés joval nagyobb kockazat, mint az adatok
puszta elvesztése, ugy mar még inkabb latszik, hogy igen jelentos a veszély, KKV-tol kritikus
infrastrukturakat iizemeltet6 nagy cégekig mindenhol.
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szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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A Kkibertér is hadszintér

2022. februar 28. 07:25 - Csizmazia Darab Istvan [Rambo]

Tobb szdz szamitégép keriilt veszélybe Ukrajndban néhdny draval azutan, hogy egy célzott tulterheléses
tamadassorozatot kovetoen szamos ukran weboldal elérhetetlenné valt az elmult héten.

Ukrajndban szamos szervezetet ért kibertdmadas, melynek hatterében egy HermeticWiper nevii adattorlé kartevo
(wiper) all, dllapitottdk meg az ESET kiberbiztonsagi kutatdi. A tdmadas az ESET telemetridja szerint néhany oraval
azutan tortént, hogy egy tulterheléses tamadassorozat (DDoS) tobb fontos webhelyet elérhetetlenné tett az
orszagban.

Biztonsagi kutatok Win32/KillDisk.NCV néven februar 23-an helyi id6 szerint 17 dra elétt észlelték elso
alkalommal a Wipert. A kirtev6 adatainak vizsgalatabol az deriilt ki, hogy azt két honappal ezelStt hozhattdk 1étre, de

az eddiqgi informécidk alapjan a mult hét szerdan vetették be el6szor.

U vagiy & Twitborsm?

A Hermetic Wiper képes letorolni a megfertozott rendszer minden adatat, a célba vett halozat
szamitogépeinek teljes tartalmat és azokat semmilyen modon nem lehet késobb visszaallitani. Mas
rosszindulatu kartevokkel szemben a HermeticWiper valodi célja nem az adatlopas és igy az anyagi
haszonszerzés, hanem a puszta rombolas: véglegesen megsemmisiteni az adatokat, illetve a szabotazsakcio
révén leallitani a miikodoé infrastruktarakat.

Az adattorl6 visszaél az EaseUS Partition Master szoftver illesztoprogramjaival, megsemmisitve annak adatait. A
kartevé elnevezése abbdl ered, hogy a tamadok egy olyan digitalisan alairt legitim szoftvert hasznaltak,
melynek hivatalos tanusitvanyat a ciprusi székhelyli Hermetica Digital nevii cégnek allitottak ki. Ugy tiinik,
hogy legalabb egy alkalommal a kiberblin6z6k hozzaférhettek a cég halézatdhoz, miel6tt szabadon engedték a
rosszindulati programot.

Szerdan szamos ukran weboldalt lekapcsoltak a DDoS tamadasok ujabb hullamaban, amelyek mar hetek 6ta

célozzak az orszagot, koztiik kulcsfontossagu kormanyzati oldalakat,az ukran parlamenti, a

kiilliigyminisztériumi illetve emellett kiilonb6z6 banki weboldalakat tamadtak.
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Kordbban mar egy masik adattorlo kartevo is végigsoport Ukrajnan idén januar kozepén. Az akkori tdmadasban

szerepl6 kartevé a WhisperGate nevii adattorlé zsaroldvirusnak alcazta magat, és erésen emlékeztetett a
NotPetya tamadasra, amely 2017 juniusdban sujtott le Ukrajnara, miel6tt hatalmas pusztitast okozott volna az egész

vilagon.

A kutatok szerint azonban a most azonositott ij Wiper kartevo ennél sokkal nagyobb veszélyt jelent, mert tobb
modszer egyideji alkalmazasaval teszi tonkre a megtamadott gépeket, és allitja le ezzel a megcélzott
szolgaltatasokat.

Cegosciom | turmbir. JERMPORTRAN g vei R

Sz6lj hozza!
Cimkék: ukrajna eset kartevé kibertamadas wiper hermetic

Ajanlott bejegyzések:

Kis- és Oroszorszag Bongészés - Durva
kozépvallalkozasdktt a f6 kockazatok és  ransomware
Industroyer adatvédelmi kibercélpont mellékhatdsok statisztikai
Ujratéltve incidensei adatok
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Tinder + Svindler = Tinder Svindler

2022. marcius 02. 17:14 - Csizmazia Darab Istvan [Rambo]

A kozelmult egyik érdekes filmje a Netflixen a fenti film, de sok mas igazi csalordl is késziilnek mozik, sorozatok -
példaul Az 6rokosné alarca moégott cimi sorozat, amely Anna Delvey alorokésné New York-i tizelmeit mutatja be
testk6zelbdl. Visszatérve a tinderes témara, eléggé felkapott lett a sztori, am tobb rétege is van mindennek, na
meg tanulsaga is lehetne boven.

El6szor j6jjon akkor az alaptorténet, amelyben egy Shimon Hayut, vagy masik alnevén Simon Leviev egy
milliardos izraeli gyémantkereskedo fianak adja ki magat, és a Tinderen iizemszeriien keresett part.

Itt nem feleséget, élettarsat vagy baratnét kell érteni, hanem tudatosan, ravasz modon behal6zott 30-40 kortili jol
szitualt noket, akikkel tobbnyire csak néhany alkalommal talalkozott, &m akikkel ennek ellenére sikeresen
elhitette, hogy koztiik a kot6dés ennek ellenére mély.
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A férfi igazi szociopata, sikeresen manipulalja az aldozatait, akiket lenyiligoz a latszat: draga szallodai
szobak, maganrepiilégép, sportkocsik, jolét, latvanyos koltekezés. A sztorit - amely valés eseményeket mutat be -
tobb helyen is elemezték, példaul a Tango és Kes - Tul nagyra fajta a lufit a Tinder-svindler cimi podcastban,
de igen érdekes, és tobb szemponti megkozelitések sziilettek a témarél az Onkényes mérvadé #232
adasaban is.

Az a megkoézelités, hogy ha nem is profi aranyasok a porul jart aldozatok, de azért mindenképpen jol akartak jarni
kétségkiviil igaz, és a latszat alaposan megtévesztette 6ket. Ami 90%-ban egy mar elore elkészitett, luxuséletet
villanto Tinder és Insta oldal volt, ami mogé mindenki odaképzelte az almait, a vagyait.

Ha valaki erre felkapja a fejét, és a romantikus csalds kategéridju dtverések jutnak az eszébe, az kordntsem véletlen
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ezekrdl mar tobbszor is szé volt itt a blogposztok kozott is. A csalonk igen profi modon valogatta ki az aldozatait,
és gyanithatéan idében is egyszerre széditette 6ket: a mar megismert aldozatoktol kért kolcsonokbol
finanszirozta a ra kovetkezo holgy meghoditasat, szallodat, utazast, ajandékokat, vacsorakat.

A mar éppen anyagilag kihasznalt noktol idot kért allitolagos siirgos tuizleti iigyei, utazasai turiigyén, illetve
egy szintén elore elkészitett felvételsorozattal - amelyben 6 és a testére megsériilt, és egy mentében tiilnek -
rejtélyes fenyegetés miatti menekiilésre hivatkozva kért kélcson pénzt, vagy rendelt repildjegyeket a naiv dldozatoktol.

Az is profi moédszer volt, hogy az allitélagos életveszélyre hivatkozva azt kérte az aldozatoktdl, hogy sajat
biztonsaguk érdekében azonnal toroljék kozosségi oldalaikat, hiszen ezzel a szamara kompromittalé kozos
képek is eltiintek, és zavaro tényezok nélkiil jobb eséllyel tudott rastartolni a soron kovetkezo randijaira.
Felicity Morris filmjét mindenkinek érdemes megnéznie, aki jobban bele szeretne latni az ilyen tarskeresds csalasok
rejtelmeibe. Erdekes része volt a filmnek, hogy bar az elkévetét mar 2011. 6ta kérozték Izraelben, végiil a 2019-es
elfogasakor és kiadatasakor mégis mindossze 15 hénapos bortonre itélték kézokirat hamisitdsért, amibdl csak 5
hénapot ilt le, és azéta is aktiv a Tinderen, csapataval ott folytatta, ahol abbahagyta.

Kicsit a Wall Street farkasai filmhez hasonléan, utana 6 is egy tanacsadé céget alapitott - reméljiik nem a

fenti modszereket tanitja ott a jelentkezéknek. Egy pert most idén mindenesetre kapott a nyakaba az igazi
Leviev csaladtdl, miutan a filmbdl kideriilt, hogy visszaélt a neviikkel.

Found out her boyfriend
Was tracked down by was a con artist from a
Jjournalists after he news article
swindled $10 million
from victims

Végiil a jotanacsok hasznos rész, ami fajoan kimaradt a Netflixes filmbol, pedig szintén fontos. Ehhez
felidézziik egy kordbbi posztunkat, amelyben mar sok mindent 6sszefoglaltunk ezzel kapcsolatban. Idegeneknek sose
adjuk ki részletes személyes adatainkat, igazolvany szamainkat, igazolvanyaink fotojat. Soha ne utaljunk
elore ismeretlen személyeknek, akik a valodi, offline talalkozast ettdl a pénztol teszik fiiggové. De ugyanez
all azokra is, akiket csak rovid ideje ismerunk, vagy csak ugy gondoljuk, hogy ismeriink.

A filmben tobben is 2-3 személyes taldlkoz6 utan banki hiteleket vettek fel azért, hogy odaadjak a csalonak. Banki
adatainkat - megtakaritdsaink mértékét, bankszamlaszamunkat, stb. - szintén kezeljiik bizalmasan, mert ez is pénziigyi
visszaélésekre adhat lehetdséget.

Az ismétlodo, egyre agresszivabb pénzkovetelés mindenkor keltsen kételyt, és jol tessziik, ha esetleg mar
belesodrodtunk volna egy ilyen torténetbe, akkor feljelentést tesziink a hatésagoknal. Hasznos otlet az
inverz képkeresés is, példaul a TinEye idénként életmentden hasznos észrevételeket tud tenni, a hirdetd félrdl itt
sok minden, akar egy csomoé mas személyazonossdag is kiderilhet.
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Es persze az is hasznos, ha a biztonsagtudatossagunk mellett a hozzaallasunkat is feliilvizsgaljuk, és hasznos
elgondolkodnunk azon, ha példdul hét év alatt még nem taldltuk meg az ahitott nagy 6t, akkor esetleg a sajat
elvarasainkkal is lehet valami tultolas, és taldn mégsem egy millidrdos herceq fog majd eljénni értiink fehér lovon.
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romanc mar a fizess nekem!  hamisitds Androidra
holdfény és spajzban vagy
tanc vannak mégsem?
Kommentek:
A hozzaszo6lasok a vonatkozé jogszabélyok értelmében felk aloi tartalomnak mindsiilnek, értikk a szolgdltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er] Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Lakdasvasarlas, de csak ha OTP-s vagy

Tulélési tippek Windows XP-hez
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Jotékonysagi csalasok Ukrajna nevében

2022. marcius 07. 09:02 - Csizmazia Darab Istvan [Rambo]

Mar a pandémia ideje alatt is megtapasztalhattuk, hogy a valsagot kihasznalva jelentés mértékben megugrott az online
térben elkovetett blincselekmények szama. Most az orosz-ukran haboru alakulasat kovetve lathatjuk, hogy az
etikus hackerek segit6 szandéka mellett egyre tobb pénzsoévar csalo probalja hamis adomanyozasi felhivassal
kihasznalni a valsagos idészakot.

Az elmilt napok torténései sokakbdl egyiittérzést és segité szandékot valtottak ki, sajnos azonban joé par olyan kétes
szervezet is felbukkant, amely az emberek johiszemiiségét kihasznalva aljas médon probal pénzhez jutni. Az
ESET kutatéi rengeteg olyan weboldalt fedeztek fel, melyek jétékonysagi célokra hivatkozva probalnak pénzt kicsalni a
johiszemi netez6ktol.

Ezek a weboldalak az aktualis események tiikrében erdteljesen az érzelmekre hato, ugyanakkor hamis felhivasokat
intéznek a latogatok felé, az ukran néppel valo egyiittérzés jegyében.

Az adott honlapok jellemz6en nem teljesen egyértelmiien, kissé kodosen fogalmaznak a ,,segély” felhaszndldsi médjara
vonatkozdan. Alaposabban megvizsgalva ezeket, az is vilagossa valik, hogy egyikiik sem képvisel legitim
hivatalos szervezetet. A szakértok osszegyljtottek par ilyen példat:

- help-for-ukraine[.Jeu

- tokenukraine[.]Jcom

- supportukraine[.Jtoday
- ukrainecharity[.]gives

- ukrainesolidarity[.Jorg
- ukraine-solidarity[.]Jcom
- saveukraine[.]Jtoday
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Sarry | inwade your privacy, I'm from Ukraine
my husband was killed today and my son,
Banks are shiat down

No food 1o eaf please | ag vou in the nams of
God o assist ma with anything, no amount is
small my fwo daughters reed to eal to survive,
I would appreciate any amount due o the
banks baing shut down. The only means of
receiving maoney from you is through bitcain
please save a life almighty God willl bless you
Mamin k3

Biteain wallet sddress

A kibertamadok kozvetlen formaban e-mailen keresztiil is megkereshetnek benniinket, jellemzoen kéretlen
e-mailen keresztiil.

Egy Reddit-felhaszndlé osztotta meqg az aldbbi, hamis adomanykérd levelet:
,Szia,

Elnézést a zavardsért! Ukrdn vagyok, megolték ma a férjem és a fiam, a bankok pedig bezdrtak.

Nincs mit enniink, konyérgom Neked Isten nevében, hogy segits rajtam bdrmilyen ésszeggel. Most semmi sem kevés,
mert a két linyomnak muszdj ennie a tulélésért. Barmilyen ésszegért hdlds vagyok, hiszen a bankok bezdrtak. Az
egyetlen mdédja a segitségnek, ha Bitcoint kiildesz nekem. Kérlek, ments meg egy életet, a mindenhato Isten meg fog
dldani ezért.

Amin”

Buy UkraineToken

THE WAR. REGULAR
DONATIONS AND SUPPORT
WILL BE MADE AS WELL AS

Tobb mas, ehhez hasonlé triikkk kering még a kiilonbo6z6 kozosségi média feliileteken, melyek célja, hogy
Bitcoint szerezzenek a johiszemii felhasznaldktol. Egy olyan korban, amikor mindennaposak az online fiékok
feltorései, és folyamatos kibertdmaddasok érnek ukran célpontokat, nehéz a ,kizardlag digitalisan” elérhet6
informacidkat ellendrizni.

Mig a valsagok idején a k6zosségi oldalak nagy szerepet jatszanak abban, hogy tajékoztassanak a segitségnyujtas
lehetdségeirdl, ugyanakkor a csaldsoknak is rendiviil j6 taptalajt jelentenek.
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Hogyan keriilhetjiik el a jotékonysagi csalasokat?
Ha adoméanyozni szeretnénk, érdemes megfogadni az aldbbi j6 tanacsokat a sajat biztonsdgunk megé6rzése érdekében.

- Gondosan ellendrizziik adakozas elott, hogy pontosan milyen alapitvanyt, vagy szervezetet tdmogatunk. A legjobb,
ha ragaszkodunk azokhoz a jél ismert, nagy muiltd megbizhaté szervezetekhez, amelyek valamilyen forméban vagy akar
partnereiken keresztiil jelen vannak Ukrajnaban.

- Adomanyozzunk kozvetleniil a webhelyiikon keresztiil, vagy forduljunk egyenesen az adott jétékonysagi szervhez
Utmutatdsért.

- Legyiink dvatosak a pénz atutalasara vagy ajandékutalvanyok kiilldésére vonatkozo kérelmekkel kapcsolatban.

- Legyunk ovatosak az ismeretlen feladoktol szarmazo kéretlen e-mailekkel és kozosségi média iizenetekkel.
Ezeknél keriljik a mellékletek letoltését, vagy a linkekre valé kattintdst, mert akaratlanul is rosszindulati programot
tolthetunk le az eszkozunkre.

How to spbt Ukraine
donation scams

- Még a latszolag megbizhato forrasokbol érkezo iizenetekkel is érdemes vigyazni, és alaposan ellendérizni azok
hitelességét. Vegyiik fel a kapcsolatot kozvetleniil a feladéval mds csatorndkon is, példaul telefonon vagy e-mailen
keresztul.

- Legyunk szkeptikusak a jotékonysagi szervezeteket népszertsito kozosségi média tartalmakkal, amig nem
ellendriztiik, hogy valéban legitim szervezetrdl van sz6. Nem tudhatjuk, hogy az ismerdsiink, aki megosztotta, elvégezte-
e el6tte ezt a kutatdmunkat, és a poszt alatti lajkok szama sem hitelesiti annak valésagtartalmat.

- Ne engedjiink az indokolatlan pszicholégiai nyomasnak, blintudatkeltésnek, hiszen a csaldk éppen ez a
siirgetést hasznaljak fel arra, hogy minél el6bb dtgondolatlan adakozasra késztessenek minket.

Mivel az ukran humanitarius valsag tovabbra is a cimlapokon szerepel a vilag minden tajan, a csalok
folyamatosan keresik az ujabb moédszereket, hogy sajat hasznukra forditsak a haboru altal érintett,
kiszolgaltatott emberek helyzetét.

A hamis jétékonysagi atverések esetén raadasul aldozatként nem csak minket ér kar, de a raszoruldk helyett a csalék
zsebében landol a jéhiszeml adomdnyunk.

[cgosrom | tomix JERNSTIA 0]


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F03%2F07%2Fjotekonysagi_csalasok_ukrajna_neveben%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F03%2F07%2Fjotekonysagi_csalasok_ukrajna_neveben%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F03%2F07%2Fjotekonysagi_csalasok_ukrajna_neveben%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
http://antivirus.blog.hu/media/image/202203/sca5.png
http://antivirus.blog.hu/media/image/202203/sca6.png
http://antivirus.blog.hu/media/image/202203/sca7.png
https://www.bleepingcomputer.com/news/security/help-ukraine-crypto-scams-emerge-as-ukraine-raises-over-37-million/

B WN =

2 komment
Cimkék: orosz ukrajna haboru jotékonysag csalas ukran adomanygyijtés welivesecurity.com

Ajanlott bejegyzések:

.

Tamadas VPN appok Adathaldszok Oroszorszag 10 gyakori ok,

1,2.3 - Androidra lakat alatt lett a 6 amiért

In royer vagy kibercélpon beddliink a

ujratoltve mégsem? csaldsoknak
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er 6jéhez. Ré a Felk alasi feltételekben és az adatvédelmi tajékoztatoban.
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-

Igazan patkany htizas a szerencsétlen sorstiakkal visszaélni.

“ Valasz erre

@; kuszkusz1 2022.03.07. 12:04:37

Erre sajnos szamitani lehetett. Ezért perkdltam én a Voroskeresztnek. De ha mar virus, meg hacker, kaptam ma
egy e-mailt amelyben 1200 dollart kérnek azért hogy ne tegyék ki a netre a kinos videdimat amelyen felnétt tartalmak
bongészése mellett helytelen cselekedetek lathatdak rélam. Nem a smucigsag beszél belélem - mi az az 1200 dollar egy
nyugdijasnak, nem igaz - de nincs a szamitégépemen webkamera. Ez egy régi gép. :) Ami a felnétt tartalmakat illeti,
nem cafolom, a Hirkeres6 hireit tényleg nem ajanlom serdiilé ifjaknak. :)
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
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Felkésziil: USA kritikus infrastruktura

2022. marcius 09. 13:36 - Csizmazia Darab Istvan [Rambo]

De persze nemcsak ott, hanem vildgszerte indokolt a fokozott kibervédelem. Bar éppen nagyban folyik a hibrid habora
Oroszorszag és Ukrajna kozott mind a fizikai, mind pedig a kibertérben, emellett a célzott ransomware
tamadasok harmadik felek ellen is eroteljesen megszaporodtak.

Az amerikai Szovetségi Nyomozo Iroda (FBI) riasztast adott ki annak kapcsan, hogy 2022. januarja ota
legalabb 52 USA-beli szervezetet céloztak meg tamadok, amelyek kritikus infrastrukturdlis - beleértve ebbe a
kritikus gyartdsi, energetikai, pénziigyi szolgaltatadsi, korményzati és informatikai szektorban miik6dé szervezeteket is -
dgazatban miikodnek.

A tamaddasok a gyanithatéan orosz eredetii RagnarLocker ransomware csoporthoz kothetok. Az FBI felszdlitotta
az aldozatokat, hogy azonnal jelentsék a ransomware tdmadasokat a helyi terileti iroddjuknak.
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RagnarLocker Ransomware Indicators of Compromise

Summany

Thas P first: ol a2 e LAt
1o Siseminane knawn isdicran of campron se (D0 b thae time. This FLASH provides
vpdited arad ackdiional (03 b dupshenent that repart. As of Jasuary B2, the FEl b
hartibun st fwt 52 ervitien acom 30 el ura nacors atfected by Ragrarioce
TAMACITANEIF, IRCREZING PrTIEes in the crincal mant ing. #rengy. firancisl wrdosy,
g, v wéarreaticn by Wt AagrerLocker s zter work o
part of & ranuzTnara lamiy, Iraquenthy chasgng oizlssss on technopsns 10 gesid datecims

Mint ismeretes,
API GetLocaleInfoW), és ha a fert6zendo gép helye azerbajdzsani, 6rmény, fehérorosz, kazahsztani,
kirgizisztani, moldvai, tadzsikisztani, orosz, tiirkmenisztani, iizbegisztani, ukrajnai vagy graziaiként
azonositd, akkor a ransomware fert6zés folyamata automatikusan megszinik, el sem indul.

Ezt kordbban méar mas ransomwarek esetén is lathattuk, emlékezziink csak példaul mondjuk a Cerberre. Ha a
korabbi Putyin-Biden egyezségre gondolunk, amely az erételjesebb orosz fellépést szorgalmazta az ottani ransomware
bandékkal szemben, akkor a mai helyzetben ezt sajnos el is lehet felejteni, s6t most lesz csak felfutéoban
igazan.
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A ransomware tamadéasok technikailag a 2013-as CryptoLocker megjelenése éta rengeteget fejlédtek. Hihetetlen
gyorsan képesek végigfutni az elkédoléassal a fajlokon, példaul ugy is, hogy csak az elsé x bajtot kédoljak el, azzal is
gallyra lehet mar vagni a titkositott allomanyok haszndlatat. Folyamatosan kutatnak shadow copy és egyéb
visszaallitast, helyreallitast segito rendszermentések utan, és azokat is megsemmisitik, valamint minden
felcsatlakoztatott meghajton (fizikai, netes, felhos) is végigmennek, és ott is elvégzik a pusztitast.

Nagyjabdl 2020. 6ta mar az adatok ellopasa is megelézi a rombolast, igy ha valamelyik aldozat nem fizet azért,
hogy felold6 kulcsot kapjon, mert van neki mentése, akkor majd fizessen valtsagdijat azért, hogy a bizalmas
adatok ne landoljanak a publikus neten. Es azt latjuk, folyamatosan egyre jelentésebb célpontok keriilnek
sorra vilagszerte.
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A szofisztikalt mikodés emellett j6 ideje abba az iranyba is elindult, hogy optimalizalva a tdmadasi id6t, kihagyjdk a
felesleges mappadakat a titkositasbdl, ennek egyértelmi jeleit lehet latni mar a Ragnarlockerben is.

Kihagyasra keriilnek tobbek kozt a Windows, Windows.old, Mozilla, Mozilla Firefox, Tor browser, Internet Explorer,
$Recycle.Bin, Program Data, Google, Opera, Opera Software, stb. mappak. Emellett a Windows miik6déséhez sziikséges
allomdany kiterjesztések szintén nem keriilnek elkddolasra, példaul a .db, .sys, .dll, .Ink, .msi, .drv és a futtathato .exe
tipusu fajlok.
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A tavalyi Colonial Pipeline utdn mar egyre tobb kritikus infrastruktira ellen jelentkezik tdmadas mds orszagokban is,
példaul par napja a romaniai Rompetrol szenvedett el egy ilyen incidenst, ahol a weblapjaik mellett a kieso
Fill&Go rendszeriik leallasa miatt a benzinkutak is mikodésképtelenné valtak.

Az itteni elkovet6k a HIVE csoport nevében 2 millio dollaros valtsagdijat koveteltek annak fejében, hogy
atadjak a helyreallitashoz sziikséges egyedi dekodolo kulcsot, valamint hogy ne szivarogtassak ki
nyilvanosan az innen ellopott bizalmas adatokat a HiveLeaks Tor webhelyén.
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A Apa kezdd6dik! Tesz-e Fizess vagy Nem csitulnak

nyugtalansag Oroszorszdg a einstandoljuk a koérhazak
tengere ransomware a elleni
ellen? kéolajvezetékedetbmaddasok
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

% Head Honcho 2022.03.10. 00:48:20
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Nem kell publikus netre engedni ezeket a kritikus teriileteket, ennyi.

Valasz erre

Who1l11 2022.03.10. 06:55:47

copy *.* C:\Windows.old
Egyébként meg igaz az el6z6...

Vélasz erre

nemecsekerno 007 2022.03.10. 09:07:26

Haboruat provokaltak. Megkaptak.
Mi mar hamarabb megkaptuk.
Ne csak Eurépa szopjon.

Vélasz erre

% Head Honcho 2022.03.10. 10:03:36
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Kik provokaltak haboruat?

Vélasz erre

g nemecsekerno 007 2022.03.10. 11:29:12
@Head Honcho: Ezt komolyan kérdezed?

Keress ra arra, hogy Monroe-elv.
Illetve nézd meg George Friedman 2015-0s sajtotajékoztatodjat:
m m/watch?v= MalinE

2015 februar, nyaron jott a migransvalsag, ésszel a dizelbotrany. Németorszag kipipalva.
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@ steery 2022.03.10. 15:10:01

Ez utdn a hir utan mindenki a /Windows és /Mozilla mappékba fogja eldugni az értékes adatait .db vagy .dll
kiterjesztéssel alcdzva a cuccot.
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@ Head Honcho 2022.03.12. 11:06:10

—_—rr
@nemecsekerno_007: Konteds hiilyeségeken kiviil gondoltam, de csalédnom kellett. Olyanrodl tetszett hallani,
hogy az ukrdnoknak is van onrendelkezésiik, és 6k sajat jogon dontottek, hogy kivannak tartozni?

Vélasz erre

% Head Honcho 2022.03.12. 11:07:04
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@Head Honcho: Sarga és hapog, de véletleniil se kacsa, mivel az konteo lenne.
Igaz, hogy az oroszok is nyomjdk a propagandat de az USA-hoz képest amatérok. Az USA elérte, hogy a halad6é Hépihék
ukran nacikat tAmogassanak és véres szajjal kiildjék vagéhidra a civileket.
A onrendelkezési jog annyit ér amennyit meg tud beldle valdsitani.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

TéarskeresGs csalasok szevasztok
about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddsokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Fakenews fék - vajon hol a pedal?

2022. marcius 16. 10:06 - Csizmazia Darab Istvan [Rambo]

Manapsdag a print és a sugarzott televizié adasok tomegfogyasztasanak erételjes gyengiilése kozben egyre inkabb az
internetrdl is tajékozodunk. Nagysziilleink kordban sokan gondolhattdk, igaz hiszen bemondta a radi6 és megirta az
Ujsag. Szileink kordban sokan gondolhattdk, igaz hiszen lattuk a TV-ben. A mi korunkban pedig sokan gondoljak,

igaz hiszen a sajat szememmel lattam a neten. Sajnos ennél azért bonyolultabb a dolog.

A képen lithate férfi testének 85%-a megégett.
Afacebook minden megosItasén 3,
minden like-ért 1dollart adomanyoz nekil

g ‘a‘:! IR R
N, B

P

NEM VICC! HA VAN SZIVED, MEGOSITOD!
NEKED CSAK EGY LIKE, DE O MEGGYOGYULHAT!

Ha az iskolai biztonsdgos internet tematikabdl kikeressiik, mit tanitunk a gyerekeknek az &lhirekrél, akkor nagyjabdl igy
foglalhatd 6ssze a lényeg. Sok karos tartalom talalhatd a neten, ezek egy része az életkoruknak nem megfelel6 (pl.
erészakos; veszélyes pl. netes kihivasok), anyagi haszonszerzésre iranyulé csalds, vagy hamis informdaci6. Ez utébbiak
lehetnek tévedések illetve szandékos félrevezetések, ez utébbi megtévesztésekre hasznaljak gyakran az alhir
vagy fakenews kifejezést is.

Sajnos manapsag sokszor az is lathato, hogy ezt akkor is haszndljak, ha példaul a hamis hir terjesztéjét szembesitjiik az
igazsaggal: a lapos Fold hivé ekkor, ha latja is gémbot formézé tirhajds bolygoéfelvételeket, kikéri maganak és
fakenewst, hamisitast kialt.

Mi most viszont inkabb azt szedtiik 6ssze, hogy ismerhetjik fel konnyen a valétlan hireket, informaciokat,
mikre érdemes figyelni. Ezek a hamis hirek barmilyen platformon megjelenhetnek, nyomtatott, televizion
sugarzott vagy internetes kérnyezetben egyarant. Erdemes azt is megjegyezni, hogy a statisztikdkbél még mindig
az latszik, hogy atlag napi 3-4 6ra televiziés képerny6idé jut a magyar fogyasztdkra, és ebben benne van az is, hogy az
alacsony statuszuak az atlaghoz képest fél 6raval tobbet tévéznek - leegyszeriisitve, aki szegény, tobbet tévézik.

A netes tartalmak azonban mara a legjellemzobb informacioforrasnak szamitanak, és sokan csak a sajat
"vélemény buborékjukbol" tajékozédnak, ahol az ugyanazon nézetet vallok mindig azt és csak azt a
véleményt kapjak, amit hallani akarnak.
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Helyesirdsi hibdk, vagy
halmaozott hangulatjelek.
Maganvélemény jelleg,

Mik a f6 tippek? Ellendrizziik, ki hozta létre az adott weboldalt, ki irta a cikket! Gondolkodjunk realisan, a
cimsorok sokszor tulzoak, hazugok, hogy sokan kattintsanak ra. Tobb parhuzamos és hiteles forrasbol
tajékozodjunk, és hasonlitsuk 6ssze az informéacidkat azzal, amit magunk, csalddtagjaink, barataink kézvetleniil
tapasztaltunk. Ellendrizziik a cikk megjelenési datumat és kiillon a képeket is, pl. TinEye inverz képkeresével vagy a
Google Imagesearch funkcigjaval, hogy lathassuk, ezenkiviil hol, mikor és mire hasznaltak fel azokat!

Sose doljiink be a manipulacioknak, hangulatkeltésnek, és az is hasznos szokas, ha vannak olyan mértékado
hiteles szakemberek, médiaszemélyiségek, akiknek adott témaban rakereshetiink a véleményére, szerintiik
hiheto-e az éppen keresett hir vagy informacio! Legyilink tudataban annak is, hogy egy hihetetlen dolog lehet mém,
photoshop vicc, vagy artalmatlan szatira is, ezt viszont illik feltiintetni.
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Hogyan lehet felismerni az alhireket?

A idisebbek dltaldban nagyobb hitell adnak a2 iroft seonak, 5 tabb bi-
zalmat szavaznak az irdscs médiumoknak, Ezén gvakerd kizook az alhi
rek, teszeeskinveselmeletek éx dlcdzon promocidk megosztisa a kieisségi
oldalakon. Erdermes velik becpélgetnl arval, hogy a2 internelen mil drde.
fves elhinni 6 it nem, Cikkinkben tppekel adunk arca, hagy miként
rudjuk Kiszirnk a Elrevezeld tartalmakal.

Mindunnyinn diiliink mi
Az filhirek megoszt
wiiltanak ki amely

m, hogy dlnlihan eris érzelmi red

g bl Tartal Jelwusunk ey
i Gigylmisse b, ey mbr meg i cszinituk
y hirmilyen ke st felieténk velns.

virmet, valan niank. i al

Szerencsére sok hasznos 6sszefoglald 1étezik, amely ezt a hiteles tdjékozddast, eligazodast nagyban segiti, mindennek
persze elsé 1épése, hogy egyaltalan mi magunk felismerjiik, hogy sziikséges ez a forraskritika. Az orosz-ukran haboruval
kapcsolatban is szamos hamis hir jelenik meg, kezdve attdl, hogy az orosz dllampolgarsaggal is rendelkezé Steven
Seagal egy filmjelenetbdl kivagott fotdjat arra hasznaltdk fel, hogy elhitessék, az orosz oldalon 6 maga is beszdllt
fegyverrel harcolni.

De felbukkantak olyan allitélagos orosz haborus felvételek is, amelyek eredetileg egy 2020-as Contamin cimi ukran
televizids sorozatbdl valdk, ahol a szinészek arrdl posztoltak, hogy a filmfelvételen hogyan kenik szét az
arcukon a mivért a hitelesebb moziélmény bemutatasa miatt.
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Ukraine invasion: False claims the
war is a hoax go viral
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Emellett a Welivesecurity weboldal is 0sszeszedte azokat a legfontosabb jellemzdéket, amikre érdemes figyelni az alhirek
kapcséan. Tony Anscombe biztonsagi szakérto tanacsai kozt szerepel, hogy tobb forrasbdl is igyekezziink

tajékozodni, és legyiink gyanakvoéak a szenzacidohajhasz cimeknél, posztokndl, hireknél. Egy masik alapos

osszefoglalo olvashaté a Corvinus blogon, amely kifejezetten a haboruval kapcsolatos dezinformacioval
kapcsolatban ad gyakorlati utmutatast.

Es végiil eqy olyan cikk is elérhetd, amely az INVID nevezetii bongészé kiegészité segitségével mutatja meg,
hogyan leplezhetoé le, ha egy manipulacios céllal 6sszevagott hirados anyag tobb, kiillonb6z6 és nem is az

adott témaban, adott idoben, adott orszagban felvett videokat tartalmaz 6sszekeverve.

e wary of news feeds on social media

2. Remain skeptical
. Avoid sensational headlines
. Unverified means unverified
. Hit 'send it for fact checking’

5. Google's reverse image lookup
=

Két frappans ontopic idézettel zarjuk a mai posztunkat.

"1018-ban az emberek nagyjabdl tudtdk, hogy milyen lesz 1050, tudtdk, hogy nagyjdbol azokra a skillekre lesz
sziikségiik a gyerekeiknek, mint amiket 6k is megtanultak: parasztoknak foldmiivelés és csondben levés; lednyoknak
haztartdsi praktikdk; nemeseknek vaddszgatds, kardozds, menedzsment, ilyesmi. Manapsdg fogalmunk sincs nem csak
arrol, hogy milyen lesz 2050, de azt sem tudjuk, milyen lesz 2023: mikor jon valami forradalmi technoldgia vagy
katasztrofa, ami felforgatja a vildgot és alapjaiban vdltoztatja meg az életiinket. Ami szinte biztos, hogy sok vdltozds
elott allunk."

(Yuval Noah Harari: 21 lecke a 21. szazadra)

"Az interneten a tartalom gazdag és széles, mindenki azt fogyaszt, amit akar, és ugyanigy el is kertilheti a szennynek
érzett tartalmakat. Ezt meg kell tanulni, ez médiafogyasztdsi higiénia kérdése."
(Stefan)
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Cimkék: média fake triikkok news tippek alhir biztonsagtudatossag fakenews
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10 gyakori IT Bongészés - 10 alaplépés a Kiberbiztonsdgi Ko6zdsségi

biztonsagi kockazatok és  biztonsdghoz utikalauz média VS
hiba mellékhatdsok didkoknak munkahely
Kommentek:

A hozzaszolasok a vonatkozd joc bal ok ertelmeben felhaszndaldi tartalomnak minésiilnek, értitk a szolgaltatas technikai {izemeltetéje semmilyen felelésséget nem vdllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

erkesztGjéhe: észletek a Fell ala lekben és az adatvédelmi téjékoztatéban.

kiilonvélemény 2022.03.17. 05:55:00

Az atlag ember ugy sem fog semmilyen "lépéseken" atmenni, s6t gyakran csak a f6cimet olvassa, ezért is szoktdk a cikk
aljara tenni, hogy mar cafoltdk a hirt, még a legnagyobb hirportdlok is eljatsszak ezt minden nap.

Ma madr szinte mindenki nyomja az alhirt, emlékezziink csak a Bloomberg kamu kinai lehallgaté csipjére az alaplapon,
amit szinte azonnal cafoltak szakemberek, hogy ez igy nem miikédhet, majd a gyarto is, majd a szakma is, akinek volt
ilyen alaplapja és senki sem talalta az allitélagos csipet. Erdekelt valakit is? Nem.

De itt a wuhani biolab, amir6l kideriilt, hogy mégiscsak finanszirozta az USA, vagy a legtjabb ukran biolab, amit el6szor
egymast taposva mindsitettek propagandénak a "Fact Checkerek", majd kideriilt, hogy mégis csak vannak, de csak
vakcinakat fejlesztenek, majd az Gjabb magyarazat a volt szovjet vegyi fegyverek megsemmisitését végzik (17 éve),
majd a pentagon még ratett a lapattal egy szalmabab érveléssel, hogy nincs amerikai tulajdonban és nem is iizemeltet
az USA biolabot Ukrajnéban, amit senki sem allitott, csak azt, hogy tdmogattédk/finansziroztak.

Széval mindenki folyamatosan hazudik, a mainstream media nézettsége is a béka segge alatt van, mert annyiszor
megbuktak mar, hogy senki sem hisz senkinek.
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Vélasz erre

Motorogre 2022.03.17. 07:42:39

A leirtak kb. helytalldak (sajat vélemény, ellendrizd a forrast !!!) de mindennek az elvégzése a hirszerkeszt6k feladata
lenne. Sajnos nem, a netes cikkeknél a megjelenés datuma is sokszor hidanyzik. Olvasod hogy méarcius 1-t6l dijtalanul
szallithatsz kerékpart a 77-es villamoson --- aztdn megbiintet az ellenér, mert ilyen akcié 2016-ban volt egyszer. De
gyogyszerek hasznalati leirasai is hibasak - hogy honnét tudni: két de eltéré anyag is talalhaté a neten.

A kényviadasban féleg szakkonyveknél a Lektor meg az Olvas6Szerkesztd szerepe igen fontos volt - Ok nem koltoztek at
a netre. Kar ...

Vilasz erre

Ekru 2022.03.17. 09:12:06

Az én alhirem a valdsag, a te alhired megvetend6, mert becsapod az embereket...Kb,igy miikodik az 0sszes média.
Amugy meg mindenkinek joga van abban hinni amiben akar. Ha valaki olyan hiilye,hogy nem néz utdna az altala
olvasott hir valésagtartalménak ,akkor az megérdemli a sorsat.

Vilasz erre

rabelais - nacifacebook.blog.hu 2022.03.17. 09:29:02

Azt utdlom az ilyen fake newsrol szé6lé blogokban, hogy kurvara egyik se birja 6sszeszedni azokat az elveket, amelyek a
fake news kiszlirését elésegitenék, mert ahhoz hiilyék. Mindegyik csak okoskdoik, de fingja nincs arrél, hogy mi a
racionalis gondolkodas, mik lennének a racionalis gondolkodas elvei, és, hogy altalanossagban hogyan is lehet eldonteni
azt, hogy mi fake news.

Vilasz erre

F‘:;-”’-"}E MaxVal BircaMau Kéz1ré - http://bircahang.org 2022.03.17. 11:14:04
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Alapbél minden fakenews, amit nem Soros héldzata adott kozre.
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Magyar Posta csomagunk jott - vagy mégsem?
2022. marcius 18. 12:53 - Csizmazia Darab Istvan [Rambo]
Elpusztithatatlan vagy mégsem rovatunkban ezittal egy olyan kéretlen e-mail iizenet szerepel, amely a Magyar Posta

nevében igyekszik begytijteni a banki adatainkat. Az is lathato, hogy ez is egy Wordpress sebezhetéséget
kihaszndlva terjed a neten.
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307,99 HUF

"Tisztelt Ugyfeliink,

Tdjékoztatjuk, hogy csomagja kézbesitésre vdr.

Erésitse meg 307,99 HUF befizetését az aldbbi linken.

Megjegyzés: Az ellendrzési folyamatot a kovetkezd 02 napon beliil be kell fejezni.
Kattintson az alabbi linkre:

https://www.posta.hu/.com/pay/id18271361"
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EnHinksan az aldbbi linkre:
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A kamu levél linkje csak a megjelenésében tartozik a postdhoz, valdjdban ha az egérkurzort fo6lé mozgatjuk, elészor egy
ukran link lathatd, amir6l aztan a kaliforniai easywp.com egy olyan aloldaléra érkeziink, amely ékes magyar nyelven
kér benniinket, ugyan utaljunk mar at 307 forint 99 fillért a mellékelt Grlap segitségével extra szallitasi dij
cimén.

Nem egy oriasi cimlet, és persze nem is ez a zsakmanyszerzés lényege, hanem a kartyaadatok.
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Hem talala, amit kensseti?

Karjik allendnzze & cimet. vagy keade & Roitakn a kerost s

Persze nem javit a helyzeten az sem, ha a széveget bemaésoljuk kattintds helyett, a figyelemelterelés a
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".com/pay/sth." csak valadi link latszatat hivatott mutatni, és senki nem fogja kattintas helyett a cimet masolgatni,
ami természetesen nem vezet sehova, bar az adathalasz weboldalt sikeresen el lehet igy keriilni.
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Azt azért megjegyezhetjiik, hogy aki egy ilyen weblapon, ami a posta.hu helyett "loxcawahynagrwa-a20b4e PONT
ingress-erytho PONT easywp PONT com" bizalmas banki adatokat gépel be, annak a kezére lehetne utni a
figyelmetlenségéért. Na mi viszont szdndékosan kattintunk, hogy lassuk miket kér be toliink: teljes név, teljes cim,
iranyitészam, bankkartya szama, lejarati datum és tadaaaam!, nana, hogy a 3 jegyi CVV biztonsagi kédunk
is érdekli a csaldkat.

A lap aljan lathat6 "Emlékszel az adatvédelmi iranyelveimre ?" csak egy kamulink, ide rakattintva mindossze
ujra betoltodik az adott oldal, és semmilyen adatvédelmi nyilatkozat nem jelenik meg, nem irdnyit el benniinket
sehova.
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METCRAFT

Suspecied Phishing

Erdekes médon a kartékony adathalasz link még mindig miikodik, igaz a Google és a Netcraft rendszere mar
szépen belistazta a rosszindulatu webhelyek kozé.

Bar az egész probalkozas joval fapadosabb, mint amilyen a tavaly marciusi, pont egy éves FedExes atverés volt, azért az
maradhat tanulsdg, hogy érdemes ovatosan kezelni a kéretlen iizeneteket, figyeljunk oda a linkekre,
gondolkozzunk, mielott utalnank, és gyanakodjunk batran, ha a Magyar Posta Zrt. nevében az info KUKAC
oncuas PONT com PONT tr" torokorszagi cimrol értesitenek benniinket allitélagos csomagunkrol.
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csomagunk kézbesitésre kérdések - Revolut lakat alatt
érkezett - var! Vagy vagy
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Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

F: "";’ MaxVal BircaMaun KozIré - http://bircahang.org 2022.03.18. 23:10:02

sy

Nekem csak a mult héten 26 csomagom jott. Mindnek kifizettem a koltségét, s varom, mikor lesz a kiszallitas.

Vilasz erre

‘_%Qi} Flowey 2022.03.19. 14:11:09

Ez vicces, hogy van aki ennek beddl. A masik kedvencem e-mail SPAM fiok kovetkezetes "I'm the Chinese
software engineer who hacked into your device OS." kezdettel és olyan oldalakkal akar zsarolni, amiken az életben nem
jartam (insta meg twitter) és szerinte le is kameraztak, ami megint csak egy érdekes dolog, mert nincs webkameram
vagy ilyesmi. De persze kiildjek csak nekik 0,mittoménmennyi bitcoint. Nice try, mint régen a nigériai herceg, ami
amugy nincs is.

Vilasz erre

geegee - http://eszakonelunk.blog.hu 2022.03.19. 23:24:34

@Flowey: Van mar ilyenbdl magyar nyelvi is sajnos, és fejlédéképesek, mert egyre szebben hasznaljak kies
nyelviinket.Mar nincsenek kozpontozdasi hibdk, meg valtott tegezés-magazas, valszeg egy original magyar
megfogalmazta rendesen a szoveget és eladta a mocskos csaloknak.Nekem van webkameram, de "tejfolospohar" van
rajta, meg egyébként is el van forgatva alapbdl a plafon felé; igyhogy nalam is besz*pték a dolgot.Nem is igazi netez6
az, aki nem kapott mar vagy ot darab ilyen levelet.

:-))

Vélasz erre

Billy Hill 2022.03.19. 23:24:51

@Flowey: Azo6ta van egy update, ti. most mar Ukrajnabdl kell ott rekedt diplomatat (és természetesen a tetemes pénzét)
kimenteni, a héten mar kaptam egy ilyet is...

Vélasz erre

Billy Hill 2022.03.19. 23:29:22

@Billy Hill: Kedvencem ebbdl a stilusbél a (még régi) szarul forditott, amikor az idés, 70 feletti né (valamilyen asszony)
ir nekem "egy humanitarius fold alatt" (gondolom "on humanitarian grounds" volt az eredetiben), hogy segitsek neki
néhai nagyon joember férjének millioit "kimenteni", majd az alairdasban ott van, hogy "Joselyn kisasszony". Na most
akkor mamika vagy bébike? :-)

Vilasz erre
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Gvenge, gvengébb, leggvengébb

2022. marcius 22. 17:54 - Csizmazia Darab Istvan [Rambo]

Megjelent egy friss lista, amiben a dark weben talalhato ellopott, kiszivargott leggyakoribb jelszavak
szerepelnek.

A jelszavakrol mar sokszor volt sz6, arrdl is, hogy miket lehet hasznélni helyette és mellette, és arrodl is, hogy mikre
érdemes figyelni a jelsz6 valasztaskor, hogy lehet6ség szerint az erés, biztonsadgos lehessen.

Ezenkiviil rendszeresen irtunk a Worst Password és hasonlé valogatasokrol, amiknél a leggvengébb jelszavak
elrettentd listajat tették kozzé.
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Vajon latszik-e most 2022-ben a fentiek fényében lényeges valtozas, gigaszi elorelépés, hihetetlen modon
megerdsodott biztonsagtudatossag a felhasznaloi szokasokban? Spoiler alert - sajnos ilyesminek szabad
szemmel a leghalvanyabb nyoma sem lathato. Ime a top 20-as lista:

01. 123456

02. 123456789
03. Qwerty

04. Password
05. 12345

06. 12345678
07.111111

08. 1234567
09.123123

10. Qwertyl23
11.1q2w3e

12. 1234567890
13. DEFAULT
14.0

15. Abcl123

16. 654321
17.123321

18. Qwertyuiop
19. Iloveyou
20. 666666
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Hat iinneplésre nincs sok okunk. A kelloen erods jelszo valasztashoz tobbszor is adtunk mar e hasabokon

tanacsokat, legutobb példaul ebben a posztban. Ebben tobbek kozt azt irtuk, hogy hasznaljunk egyedi és erés
jelszavakat, bizzuk a munkét a jelszogeneratorra, keriljiik a jelszavak ujrafelhasznalasat, éljiink a tébbfaktoros
hitelesités lehetdségével, legaldbb negyedévente cseréljiink jelszot a legfontosabb fidkjainkban.

Ha pedig incidens aldozatai lettiink, akkor az alabbi teendéket érdemes végigvenni, és alaposan atgondolni.
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Cimkék: toplista jelszd password tippek gyenge worst darkweb

Ajanlott bejegyzések:

USemame: sdmin
password: admin
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Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er] Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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Eljott az emelt szinti biztonsag ideje

2022. marcius 25. 12:31 - Csizmazia Darab Istvan [Rambo]

Az ukrajnai konfliktus vildgszerte noveli a kibertamadasok kockazatat. Mit tehetnek a vallalkozasok, szervezetek a
kibervédelmiik javitasa érdekében?

A szomszédunkban zajlé események kovetkeztében szamithatunk-e a kibertamadasok novekedésére? Ez az
egyik leggyakoribb kérdés, amit feltesznek Oroszorszag ukrajnai offenzivdja 6ta. Az ESET kiberbiztonsagi szakértoi
szerint valasz egyszeri: igen. Konfliktusok soran a szokasos menetrend része a kommunikacio és az
informacios csatornak megzavarasa.

Szamos hirt olvashattunk példaul arrdl, hogy fontos ukrajnai webhelyek ellen inditottak szolgaltatasmegtagadasi

(DDoS) tamadasokat.
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Az Ukrajnaval szolidaritast és tamogatast kifejezo orszagokban miikodoé vallalkozasokat és szervezeteket a
kormanyok és kiberbiztonsagi iigynokségeik - koztiik az Egyesiilt Allamok Kiberbiztonségi és
Infrastruktirabiztonsdgi Ugynoksége (CISA) - folyamatosan figyelmeztetik a kibertdmadéasok szaménak varhaté
novekedésére. Van erre esély? Valasz egyértelmien igen.

Egyértelmlen fenndll annak a veszélye, hogy tovabb no6 a dezinformacio, az alhirek és az adathalasz e-mailek
szama, amelyek megprobaljak a cimzetteket olyan hamis oldalakra iranyitani, amelyek latszolag ukran
menekiiltek szamara gytjtenek adomanyt, hitelesnek alcazott hirekre és szervezetekre hivatkozva.

Az ESET kutatdcsoportja méar kozzétett néhany példat, amelyvek a kiberbinozok éberségét és képességét mutatjak arra,
hogy gyorsan és hatékonyan inditsanak kampdanyokat a pénzszerzés érdekében. Voltaképpen barmilyen krizishelyzet
lehet6séget ad az atverésekre, gondoljunk csak a vilagjarvanyra, amikor azt tapasztaltuk, hogy hamis kontaktus-
nyomkovetd alkalmazasok, adathalasz e-mailek és védofelszereléseket kinaléo webhelyek jelentek meg.
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A jelenlegi ukrajnai helyzet is bizonyitja, hogy a véallalatoknak jobban fel kell késziilniiik a kiberbiztonséagi incidensek
kivédésére és kezelésére. A tavalyi év kétségteleniil a ransomware zsaroldsok csicsra jaratdsanak éve volt, olyan
kiemelkedd esetekkel, mint a Colonial Pipeline 4,4 millié dollaros, a CNA Financial 40 millié dollaros
valtsagdija vagy a Kaseyatol kovetelt 70 millio és a Media Markt-tdl kovetelt 240 millié dollar.

A ransomware tamadasok is szamos sulyos sebezhetdségre deritettek fényt, amely erdsitette ugyan a tudatossagot, de
ezért nagy arat kellett fizetni. Es mivel az 6rdog nem alszik, jo, ha Gjra és Ujra ellendrizziik szervezetiink biztonsagi
folyamatait és miikodését.

Ime néhany fontos 1épés, amit mindenképpen érdemes megtenni a vallalkozasunk biztonsaga érdekében:

1. Frissitsiik (vagy készitsiik el) az iizletmenet folytonossagat biztosito tervet. Tervezziik meg, hogyan
mikodhet a vallalkozas folyamatosan egy esetleges kibertdmadas alatt, abban az esetben is, ha a rendszerekhez valé
hozzaférés korlatozotta valik.

2. Készitsiink gyakorlati krizisforgatokonyvet. Gy6z6djiink meg rola, hogy mindenki ismeri a szerepét és a vele
szemben tamasztott elvardsokat egy ilyen kiélezett helyzetben.

3. Frissitsiik a vészhelyzeti forrédrot listajat - Ki kit fog értesiteni probléma esetén?
4. Mérlegeljiik a krizisterv készitésénél, hogy a partnercégeink ellatasi lancaban hol szerepel a mi vallalatunk.

5. Mind a vertikalis, mind a horizontalis vallalati kapcsolatokban ajanlatos osszehangolni a kiberbiztonsagi
szabalyzatokat, hogy azok 6sszhangban legyenek egymassal.

6. Erositsiik meg kiberbiztonsagi csapatunkat és a forditsunk kiemelt figyelmet a kulcspoziciékban 1évékre.
El6fordulhat, hogy egy incidens esetén nagyon gyorsan kell reagalni, ezért kritikus, hogy a megfelel6 emberek legyenek
a megfeleld pozicidokban.

7. Kisérjik figyelemmel a gyanus és szokatlan halozati torténéseket. Javasoljuk az EDR, XDR megoldés
bevezetését, hiszen a korai riasztasi rendszer segit a csapatoknak a kritikus incidensekre 6sszpontositani.

8. Ha a cégen beliill nem allnak rendelkezésére a sziikséges er6forrasok egy jelentGsebb incidens kezelésére,
szervezzik ki ezt a kritikus feladatot. Fontoljuk meg, hogy erre a tevékenységre kiils6 szolgaltaté tamogatasat
vessziik igénybe.

9. A kiberbiztonsdgi kockdzatok tudatositédsa érdekében tartsunk oktatast, tréninget minden alkalmazott
szamara, amely sordn Gjra emlékeztetjiik 6ket arra, hogy ne nyissanak meg mellékleteket, és ne kattintsanak
ismeretlen vagy gyanus hivatkozdsokra. Ez segithet abban, hogy minden alkalmazottunk naprakész és biztonsdgtudatos
legyen.
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Emlékeztetoiil: néhany alapveto kiberbiztonsagi kovetelmény

1. Erés és biztonsagos jelszavak - vagy ami még jobb, az erds osszetett jelmondatok alkalmazasa. Lehetéleg minden
fiokban, de kiemelten a pénziigyi tranzakcios feliileteken hasznaljunk egyedi, eltéré jelszavakat. Ebben segitséglinkre
lehet egy jelszokezel6 alkalmazas.

2. Kétfaktoros hitelesités alkalmazasa minden admin feliilleten és minden rendszergazdai jogosultsaggal
rendelkezo fiokban. Ez a szenzitiv vallalati adatokhoz hozzaféréssel rendelkezdék esetében is kritikus fontossagu.

3. Telepitsiik haladéktalanul a frissitéseket és a hibajavitasokat rendszeresen annak érdekében, hogy a lehetd
legkisebb eséllyel valjon sebezhet6vé a rendszeriink.

4. Teszteljiik a biztonsagi mentéseket és a katasztréfa utdni helyredllitasi rendszereket. Ugyeljiink arra, hogy offline
és a felho6ben is készitstink biztonsagi masolatokat.

5. A felhasznaloi hozzaférések auditalasa: csokkentsiik a kockazatot a szolgaltatdasokhoz, szoftverekhez és
adatokhoz valé hozzaférés szabalyozasaval ugy, hogy minden munkavallalé csak azt érje el, ami a feladatai elvégzéséhez
sziikséges.

6. Zarjuk be azokat a portokat és dllitsuk le azokat szolgaltatasokat, amelyeket nem hasznalunk, mert ezek
biztonsdagi rést hagyhatnak a visszaélésekhez.

7. Az elavult technoldgian alapulé régebbi rendszereket, amennyire lehet, valasszuk le a halézat tobbi elemétol és a
nyilvanos internethalozatral is.

8. Es természetesen iigyeljiink arra, hogy minden végpontot, szervert, mobileszkozt és mas digitalis eszkozt
folyamatosan frissitett és teljesen miikodoképes biztonsagi szolgaltatassal védjiunk.

Egy kibertdmadas szamos negativ kovetkezménnyel jarhat a vallalatok szamara - beleértve a munkavallalékat, a
gazdasagi mutatokat és az egész szervezet miikodését - ezért elengedhetetlen, hogy alaposan felkésziiljiink. Ne
feledjiik: a fenyegetések mennyisége és kifinomultsaga folyamatosan emelkedik és fejlodik.
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Cimkék: ukrajna oroszorszag haboru tippek megelézés védekezés kiberhdboru kiberbiztonsag
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10 alaplépés a 10 gyakori IT

10 gyvakori ok, Fiatal vagy?

biztonsaghoz biztonsagi amiért ﬁ)erbiztonségra Ezekre az
hiba beddlink a veszélyes online
figyelj!
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai iizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhe: észletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszélasok.
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Magyarorszagra is megérkezett a CTB-Locker
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Fedett palyas titkositasi bajnoksaqg

2022. marcius 29. 11:34 - Csizmazia Darab Istvan [Rambo]

Elképesztd, hogy nem csak a szdmitdgépes virusok torténelme is mar 36 esztendos, de szinte hihetetlen, hogy a

mai klasszikusnak szamit6 ransomware elsoé tipikus szerepldje, a CryptoLocker is 2013-ban bukkant fel, azaz
ez a tamadasi modszer is mar 10 éves.

Let's see who gets
to home first

A napokban olvashattunk arrdl, hogy 2021-ben az atlagos valtsagdij mar 2.2 millié dollarnak megfelel6
osszegre emelkedett a Palo Alto Unit42 beszamoldja szerint, és ez az el6z6 évihez képest 144%-kal nétt. Tobb tucat

hires-hirhedt csoport fejleszt-terjeszt zsarolévirus fert6zést, és a Ransomware as a Service (RaaS), azaz a bérelhetd
szolgéltatasként igénybe veheté ransomware iizletdg is mar évek ota porog a darkneten.

A felkinalt elemek kozt olyan extrakat talalhatunk, mint 7/24 support, nyelvi tamogatas nyujtasa, valtsagdij-
targyalasok kezelése, a megszerzett doxing adatok tarolasa-kozzététele, direkt telefonhivasok az
aldozatoknak, vagy éppen DDoS tamadas inditasa vonakodo fizetés esetén.

A ransomwarek szama mar tobb ezres nagysagrendd, rendkiviil elterjedtek, és technikai fejlodésiik-fejlesztésiik is
toretlen: rdmennek a backupokra, arnyékmasolatokra és torlik ezeket, képesek a halézatban terjedni, jogosultsagi
szintet tudnak emelni, szotaralapu tdmadast intéznek a primitiv haldzati jelszavakra, és az erds egyedi gyors elkddolast
is egyre ligyesebb algoritmusok végzik.

Ezek sok esetben iigyesen kikeriilik a Windows rendszerallomanyait, és az értékes potolhatatlan felhasznaldi
dokumentumokra, fajlokra fokuszalnak, gyakran ezeknek is csak az elsé par ezer bajtjat hazavagva tényleg rekordidoé
alatt daralnak le hatalmas merevlemezeket, halozati vagy felhos tarolokat, sot egész halozati szegmenseket.
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Most egy olyan teszt eredménye jelent meg, ahol a Robot Wars vetélked6h6z hasonléan a ransomware programok
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mérték ossze egymassal az erejiiket az arénaban, ami egy 53GB méreti valogatott teszt adatmennyiséget
jelent, benne 98 ezer pdf, doc, xls, és hasonlo tipikus Office és egyéb felhasznaléi allomannyal. Vajon ki
képes hamarabb ledaralni ezt a nem kevés mennyiséget: ez volt a jelen kihivas 1ényege, és a versenyben a
jelentésebb zsarolévirus csalddokbdl tobb, kiilonb6zo verzid is a startmezoére allhatott.

A vizsgalatot a Splunk informécidbiztonsagi kutatéi végezték Windows 10 és Windows Server 2019 rendszereken,
osszesen 400 titkositasi tesztet 10 kiilonb6z6 kartevo csaladbol, csaladonként tiz-tiz mintaval.
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Az eredmény hirdetés alapjan a vitathatatlan gyoztes a LockBit lett 5 perc 50 masodperces eredményével, ami
egyfelol elképeszto gyorsasag és hatékonysag, masfeldl példaul olyan neves szerepléknek, mint a jol ismert
DarkSide vagy a Conti - szamukra érdekes médon mindez t6bb, mint tizszer annyi idébe tellett: 44 és 59 perc. Csalddast
okozott a hirhedt Maze, hiszen szdmara majdnem két 6rara, 1 dra 54 percre volt szilksége ugyanehhez.

Az élmezényben végzett még a Babuk, Avaddon, Ryuk és a REvil is, ezek a programok nagyon gyors
pusztitasi képességeket tudtak villantani. Az els6 helyezett LockBit kiemelkedo teljesitményét ugy is
megfogalmazhatjuk, hogy 25 ezer fajl percenkénti titkositasara volt képes.

LIFECYCLE OF A RAMSOMWARE INCIDENT cert
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Szdmunkra a latvanyos technikai érdekességen tul mindez azért is lehet tanulsagos figyelmeztetés, mert jol lathatdéan
drasztikusan lerovidiilt az az idéablak, ami a szokatlan, gyanus tevékenység felismerése és az azt koveto
reagalas kozott marad a felhasznaldi-védekezo6i oldalon.

Mindez még az 0sszes ransomware szerepldt figyvelembe vevd atlagolt eredménynél is csak mindossze 43 perc, és ez a
fajta zsarolasi modell sajnos tul jol és eredményesen miikodik.

Cuegosciom | turmbir. JERER {1

Szdlj hozza!
Cimkék: teszt titkositads sebesséqg valtsagdij gyorsasag ransomware zsarolévirus elkddolds lockbit splunk
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Korhazprogram

2022. aprilis 04. 11:29 - Csizmazia Darab Istvdn [Rambo

Eszak-kaliforniai egyik legnagyobb nonprofit egészségiigyi szolgaltat6khoz kapcsol6dé szervezete, a
Partnership HealthPlan of California a napokban jelentos zsarolovirus tamadast szenvedett el. Az incidens
kezdete még marcius végére tehetd.

A ransomware tamadasban a Hive csoport tobb, mint 850 000 ember személyes adatait lopta el, valamint 400
GB bizalmas adatot is megszereztek a szervezet szervereirol.

Az egészségiigyi intézmények elleni akcid sajnos korantsem egyedi, hiszen 2021-ben a Hive méar legaldbb 28 mas

hasonlé szervezetet tdmadott meg, koztiik az Ohidban és Nyugat-Virginidban miikodé Memorial Health System-et is, és
a sorozat az idén tovabb folytatodott tobb amerikai kdrhaz elleni zsarolévirus tdmaddassal.

g PARTNERSHIP i
lT ITHPLAMN of C 3.|‘.Fl‘|1.‘: :

Parinership MHealthPlan of California recently became aware of anomalous actiity on certain compuler sysiems
“witren ts network. Ve are working diigertty with thint-party forensic specalists o investigats s dsnptian,
sadaly restorn full Tunctionally to afecied systeers, and dalaming whather any information may have baan
palenially accessible as 2 resuk of the skuation. Should our investigaton determine thal any inlomation was
partanizlly aocassibie we will rotify afecied paties acconding 13 regulalony guidslines. We appescals wour
paiienca and undarsianding and apologize tor any incamenience.

i} yauam:. Parinarship: MEMBER., ard you havie: an ungent question pitase smal us at

Members Pl @amal com with & phone numbar and we will respond 10 you a3 soon a3 possible. Pleass do not
ltmi’l" Parsanal Healih Informatian {PHI) in this amal.

A Memorial tavaly augusztusban végil ki is fizette a valtsagdijat, mert leallt 800 szervere és 3000 internetes
épe, eszkoze miatt minden siirgés sebészeti és radioldgiai vizsgalatot torolniiik kellett, emellett pedig 210
ezer paciensiik adata is illetéktelen kezekbe kertilt.

A mostani ransomware tdmaddasban a kiszivargott 400 giga részletes betegadat komoly iitokartya lehet a
biinozok kezében, hiszen a fenyegetés a klasszikus titkositas és a hetekig tarto leallas mellett a doxing

modszerével is fenyeget, azaz a LiveLeaks oldalan keresztiili publikussé tétel igérete is nyomast helyez az
aldozatra.

Statisztikailag a ransomware tamadasok egyre nagyobb veszélyt jelentenek a kozszféraban, tobb szaz allami vallalat és
onkorményzat ellen kovettek el hasonlé tdmadasokat az Egyesiilt Allamokban.
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A HealthPlan méar az incidens elején felvette a kapcsolatot és segitséget kért a Szovetségi Nyomozo Irodatél (FBI).

A feltort és ellopott adatok betegenként valtoztak, de sajnos érzékeny részleteket tartalmaznak, igy teljes
nevet, elérhetoségeket, sziiletési datumot, beteg azonosito és bankszamlaszamot, vezetoi engedély
szamokat, korhazi vagy orvosi kodokat, orvosi nyilvantartasi szamokat, egészségbiztositasi adatokat,
tesztelési, diagnosztikai és kezelési informacidokat, valamint karigényi adatokat.
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California health plan facing network
disruptions after alleged Hive
ransomware attack
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Sajnos ugy tinik, a Hive csoport célzottan rament az egészségiigyi intézmények elleni sorozatos

tamadasokra.

A 898 millié dollarnyi (300 millidrd forintos) valtsagdij kovetelés viszont nyité prébalkozasnak még igy is nagyon erés.
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Szdlj hozza!
Cimkeék: kalifornia kérhaz valtsdgdij ransomware hive zsarolévirus doxing

Ajanlott bejegyzések:

Nem csitulnak Emelkedd Nem szallunk LockBit vs. Baljés arnyak:

a kérhazak ransomware rendelkezésére olasz fekete macska
elleni karok II. adohivatal Karintiaban
tamaddasok
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
k a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.
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Csomagija kézbesitésre var! Vagv mégsem?

2022. aprilis 08. 11:39 - Csizmazia Darab Istvdn [Rambo

Csalés csalas utan érkezik f61don, vizen levegében. Eziuttal latszolag csomagkiildeményiink érkezett a Magyar
Posta hivatalos logéjat felmutaté e-mail szerint. Vajon j6 egy évvel a FedEx-es sztori utdn ezuttal sikeriil a
tokéletes atverés?
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Spoiler alert: nem. Nézziik is az erre utald jegyeket! Ki a felad6? Latszélag "kozponti.ertesites@posta.hu" de
mellette meg ezt olvashatjuk: "<info@kogei-seika.net>". Hat ez nem igazéan latszik hitelesnek.

De folytassuk, ha valéban mi kapnank értesitést, mi lennék a cimzettek. Mit talalunk a cimzettnél? "undisclosed-
recipients:;" - ami arra utal, hogy a csaldok latatlanba kiszoértak egy rakat ilyen kéretlen levelet, és most varjak,
mennyien délnek be a probalkozasnak.
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Johet a j6 édes anyanyelviink és a magyar helyesiras alaposabb vizsgalata, ebben is szépen ott vannak az int6 jelek:
"Emliékeztetoiil a Magyar Posta tdjékoztatta, hogy az On szdllitdsi szama: HU / RN393573375HU tovdbbra is vdrja az
utasitdsait."

Ekezetek hibaja pipa, suta fogalmazas pipa, kattintani kell pipa, pénzt kérnek pipa.
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Halado csoportos ellenorzés, ha a levél header részét megetetjiik valamilyen e-mail trace checker weboldallal, és
megnézziik, honnan érkezett az tizenet. Itt még véletleniil sem a Magyar Posta jon a képbe, hanem Tokyo, Japan IP
cim a felado lokacidja.

Valéban van olyan, hogy postai kiildemények nyomkovetése, de annak az igazi hiteles weboldalnak egészen mds a cime
és kinézete. Nem is beszélve arrol, hogy a valds link "www.posta.hu" kezdetli. Mar eddig 4:0 ide, és még nem értiink a

végére.
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Es akkor nézziik meg azt a linket, amit az allitélagos internetes fizetéshez kinalnak a csaldk:
"hxxps://csomag.fuggoben.magyar.posta.hu.cosmeticsdubai.com/hu/". Szerencsére ebben is van eliités, igy eztuttal nem
vezet semmilyen valédi helyre, és szerencsére mar meg sem jelenik az adathalasz weboldal.

Am ha csak a doménnév utolsé részét nézziik, a "cosmeticsdubai.com" egy WordPress alapi weboldal, amit
valoszintlileg egy sebezhetoséggel feltortek, és egy aloldalat maszkiroztdk at postai fizet6 landing pagenek.
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A mai gyenge spam probalkozas gyanus kiilsé jegyei remélhetéleg mar mindenkinek felkeltenék a
biztonsagtudatos figyelmét, és nem csak azért nem gyalogolnak bele egy ilyen atverésbe, mert a
weblaphivatkozas ezuttal éppen nem miikodik.

Széval jonnek szépen sorban a magyar nyelvi csalasi kisérletek, érdemes mindenkinek tovabbra is figyelmesen kezelni
a kéretlen iizeneteket.

Cuegosciom | turmbir. JERER

1 komment
Cimkék: spam magyar posta wordpress csalds atverés kéretlen adathaldszat

e retz R

Ajanlott bejegyzések:

"

Magyar Posta  Ismét Banki meld
csomagunk csomagunk
jott - vagy érkezett -
mégsem? vagy
mégsem?

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értikk a szolgaltatas technikai
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

tzemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog
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Amat6r probalkozas a pénzkaszara. Sajnos azok még amatérebbek és figyelmetlenek, akik korében mégis képes
aratni.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Lakdasvasarldas, de csak ha OTP-s vagy
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about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Barhol barmikor barkivel

2022. aprilis 12. 10:08 - Csizmazia Darab Istvdn [Rambo

Amikor hamis szamlat, csomagértesitot, banki izenetet, vagy amikor a Magyar Kormany nevében kapunk olyan levelet,
amelyben allitélag 150 ezer forint kartéritéshez juthatunk a koronavirus miatt, minden ilyen atveréskor visszaélnek
valamilyen cég, szervezet nevével. Sajnos barkinek, még a kisebb vallalkozasok nevét is felhasznalhatjak

hasonlé célra gatlastalan csaldk.

Vagy mégsem rovatunkban mar tobb tucatnyi példat hoztunk,
mégsem a koronavirus.gov.hu a valédi feladdja a levélnek, amikor

amikor mégsem a FedEx értesi
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csomagrol, amikor

nincsenek ingyen Rolling Stones jegyek, vagy amikor
latszdlag Telekom szdmla érkezik, de csaldk véarjdk a tuloldalon, hogy beddljiink a prébalkozdsuknak.

Ezuttal egy olyan kéretlen e-mail érkezett, amely egy legitim magyarorszagi cég nevében valaszol egy olyan

ajanlatra, amit nem is kértiink.

A gyanus jelek itt is hosszu tomott sorban mutatkoznak meg: feladé egy olyan allitélagos "Zoltan Szabo", aki még a
magyar ékezetekkel is hadilabon all, de a levél feladéja valéjaban badnulls252 KUKAC gmail PONT com.
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Rovid e-mail trace kapirgalas utan az is lathaté a fejlécbdl, hogy Jordaniabdl jott az e-mail, ami egy valddi
magyar vallalkozasnal elég unortodox megoldasnak szamitana.
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Az allitolagos valasz az ajanlatkéréstunkre (Targy: "rr:RE:Ajanlat") a magyar nyelvvel sem boldogul tul jol - példaul:
"Ime az uj rendelési kérésiink a felsorolt termékekre." Akkor most mi van, ki kért és mit, nagyon nem vildgos ezek
alapjan.

Es persze az igénytelenség fokozhaté, nem mi kaptuk a levelet, hogy kedves mélyen tisztelt Gipsz Jakab, hanem
csak a sima korleveles "undisclosed-recipients:;" a cimzett.

Miért minket vilasszon?
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Rékeresve a cég igazi honlapjara jol latszik, hogy az e-mailben jelzett telefonszam és a cég valodi telefonos
elérhetosége nem egyezik, a csalok mindenesetre egy 63-as korzetes szentesi szamot tettek a levélbe.
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Ennyi mar béven elég lenne ahhoz, hogy olvasatlanul direkt-véletleniil rakonyokoljink a Delete gombra, ha mar a
spamszliré nem fogta meg. Am a levélnek van csatolménya is, amit ha feltéltink a VirusTotal oldaldra, akkor a vizsgalati
eredmény bizony nem igazan mutat szép képet. A latszélag "ORDER 4765845.xlsx" nevii allomany valéjaban egy
olyan 196 KB méretii MS Word dokumentum, amely egy sebezhetoséget kihasznalé kodot (exploit)
tartalmaz.

Ha valaki a mellékletre rakattint és a sziikséges hibajavitasok hianyoznak a gépérol, akkor megfert6zoédik a
rendszere.
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A CVE-2017-11822-r6l azt lehet tudni, hogy a jo 5 éves magas besorolasu sériilékenységet kihasznalo
preparalt kéddal at lehet venni a teljes vezérlést a fertozott gép felett.

Vagyis azon a tdmado ezutdn tetszdéleges programokat telepithet, barmilyen adatok megtekinthet, médosithat vagy
torolhet, de akar teljes felhasznaloi jogokkal rendelkez6 14j fiokokat is 1étrehozhat.

Mi segithet még a fenti int6 jelek biztonsagtudatos felismerésén feliil? A naprakész virusvédelmen természetesen
felkoppan a kartékony kéd, emellett szintén nem szabad elhanyagolni a hibajavité frissit6 foltok telepitéseit sem.

Es sajnos jol lathat6, nem kell ahhoz egy nagy multinak, vagy a WHO-nak, NAV-nak lenni ahhoz, hogy
valakinek a nevével csalard modon visszaéljenek a rosszindulata biin6zok. Az érintett céget mindenesetre mar
értesitettiik a jelen csalasi kisérletrdl.
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Lenovo Log4i Exchange Uzleti e-mail
laptopok a sebezhetbség szerverek tlz hamisitas
pacban - hogyan alatt

tovabb?
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Tamadas 1,2,3 - Industrover ujratoltve

2022. aprilis 14. 16:37 - Csizmazia Darab Istvdn [Rambo

Az 0t évvel ezel6tti ukrdn energetikai vallalatok elleni tdmadas volt az elsé, amely a Sandworm Industroyer kartevéjét
haszndlta. Ennek segitségével 24 oras aramkimaradasok alakultak ki 2016. év végén.

A Sandworm néven ismert hirhedt orosz hackerek 2016. karacsonya elott egy héttel vettek célba egy elektromos
atviteli allomast Kijevt6l északra, és az automatizalt tdmaddkdd segitségével kozvetleniil kapcsolatba 1éptek az dllomas
megszakitéival, és lekapcsoltak az aramot.

Az Industroyer ugyanis azért nagyon veszélyes, mert képes kozvetleniil iranyitani a villamosenergia-
alallomas kapcsolodit és megszakitoit. Ehhez olyan ipari kommunikacios protokollokat hasznal, amelyeket
mas ellato infrastruktirakban, szallitasiranyitasi rendszerekben és mas kritikus halézatokban (viz, gaz) is
vilagszerte alkalmaznak.

Deaplay CORCSHRED,
SOLOSHRED and
HFULSHRED

.

Control electricity substation

Linux + Solaris
network

Az ipari vezérlérendszerek eme rosszindulati programjat azéta nem lattak - egészen mostanaig. Oroszorszag
brutalis ukrajnai invazidja kozepette a Sandworm a jelek szerint ujra eldvette régi triikkjeit.

Kedden az ukran Computer Emergency Response Team (CERT-UA) és a szlovak ESET kiberbiztonsagi cég
figyelmeztetést adott ki, hogy a Sandworm hackercsoport - amelyrol megerdésitették, hogy az orosz GRU katonai
hirszerzo iigynokség 74455-0s egysége - nagyfesziiltségi elektromos alallomasokat vett célba Ukrajnaban.
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Az energiaszolgaltato haldzatdban a tdmaddk a CaddyWiper adattorlé kartevé 4j verzidjat telepitették. Emlékezetes,
hogy a CaddyWiper elso verzidjat az ESET kutatoi fedezték fel Ukrajnaban 2022. marciusaban, amikor azt
egy ottani bank halézataba telepitették. Egy masik adattorlé kartevd, a HermeticWiper pedig 2022. februarjaban
prébalkozott szabotdzsakcid révén leallitani Ukrajndban miik6dé infrastrukturakat.

Az adattorlo kartevok alapveto célja szemben a zsarolovirusokkal nem az adatlopas és az anyagi
haszonszerzés, hanem a rombolas, azaz véglegesen megsemmisiteni az adatokat, mikodésképtelenné tenni
az informatikai rendszereket.

A mostani akciéban megcélzott energiavallalat halézatan tovabbi rosszindulatu adattorlé programokat is talaltak,
amelyek célzottan Linuxot és a Solaris-t futtato rendszerekhez késziltek. Az ukrajnai CERT azt allitja, hogy a
tamadast még idejében észlelték, és azt sikeresen leallitottak, miel6tt tényleges aramsziinetet valthattak
volna ki a tamadok, illetve az adattorlést is el tudtak kerulni.

A Sandworm incidens feltarasa tobb bizonyitékot szolgaltat arra vonatkozéan, hogy Oroszorszag Ukrajna
elleni invazidéjat az orszag halézatait és kritikus infrastrukturajat éro kibertamadasok uj hullama kisérte, bar
ezuttal csak vegyes sikerrel.
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Az incidens elhéritdsdban az ESET és a Microsoft szakemberei kozosen akadalyoztak meg az ukran
villamosenergetikai halozat leallitasat. Jean-Ian Boutin, az ESET kiberszakértgje szerint igen jelentds ez a
fenyegetés, hiszen az deriilt ki, hogy ez a blin6z0i csoport azota is hasznalja és karbantartja ezt az az ipari
vezérlorendszerek elleni tamado eszkozt.

Ez pedig lehet6vé teszik szdmukra, hogy ténylegesen beleavatkozzanak més orszagok olyan kritikus infrastrukturaiba,
mint az elektromossag és az energiaellatds. Emiatt az ilyen tipusa tamadasok hatarozott fenyegetést jelentenek
a vilag 6sszes tobbi orszagaira is.

Cuegosson | tumbir. JERECA ]

1 komment
Cimkék: microsoft orosz ukrajna hacker eset kartevo cert szabotézs villamosenergia wiper sandworm
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Ajanlott bejegyzések:

A kibertér is otékonysagi 10 alaplépésa Oroszorszag Hogyan ne
hadszintér csalasok biztonsaghoz lett a f6 jussunk 10-rél
Ukrajna kibercélpont 11-re?
nevében
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

gigabursch 2022.04.14. 19:58:51

Ennek a hirnek kapcsan felmeriilt bennem, hogy az elfoglalt atomerémiivek vajon milyen tanulofazist hozhattak be.
Hmmmm...
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Hogyan ne jussunk 10-rél 11-re?
2022. aprilis 19. 13:15 - Csizmazia Darab Istvdn [Rambo

A Windows10 utédként megjelené immar csak 64 bites rendszereket tdmogatd 11-es valtozati Microsoft operacios
rendszer mar itt kopogtat az ajtdnkon, és ez a felfokozott érdeklodés egyuttal persze remek lehetdséget ad a

kartevoterjesztoknek is.

Get Windows 11
[ somenio o |

A frissitési szandékot kihaszndlva olyan atverések jelentek meg, amelyek kéretlen levelek linkjeivel vagy felbukkano
ablakokban olyan nemhivatalos és kartékony weboldalakra vezetnek, amelyek aztan komoly veszteséget
okoznak a gyanutlan felhasznaléknak.

Ezek a hamis frissitési lehetéségek olyan rejtett kartevoket telepitenek, amelyek ellopjak a bongészési

adatokat, a vagolap (Clipboard) tartalmat, és a kriptovaluta tarcakban 6rzott pénzt is.
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A kartékony weboldalak a Microsoft logéjaval és nevével visszaélve olyan "Letoltés most" linket tartalmaznak, amely az

Inno Stealer nevi kartevét telepiti az aldozat szamitégépére. A CloudSEK biztonsagi szakemberei visszafejtették a

rosszindulatu programot, és a részletes technikai elemezés eredményét is megosztottak nyilvdnosan a

BleepingComputer weboldalan.

Szamos bongészdkliens - Opera, Edge, Chrome, Chromium, Vivaldi - és sokféle kriptovaluta tarca érintett a
tamadasban. Az ellopott adatokat egy PowerShell szkript segitségével tovabbitja a tavoli tdmadok szerverére.
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Thee Inno Stealer's infection chain (CloudtSEK)

Ha biztonsagosan akarunk frissiteni, akkor erre vannak preciz hivatalos atmutatok, 4m ha mégsem ezt az utat

valasztjuk, példaul a gépiink esetleg nem felel meg az elvart paramétereknek, akkor erre is van biztonsagosabb
manualis lehetbség.

Nyilvan ez utébbi esetben egy hivatalos www.microsoft kezdetl oldalrél fogjuk letolteni az eredeti ISO fajlt, nem pedig
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e ar honapja Reykjavikban regisztralt ismeretlen weboldalrdl a kartevével fert6zott preparalt kartékony valtozatot.
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Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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Colonial Pipeline utan a mindennapi kenyerunk
2022. aprilis 22. 08:25 - Csizmazia Darab Istvdn [Rambo

A kritikus infrastruktirédk és ellatasi lancok elleni tdimadasok tucatjai keriiltek mar eddig is a cimlapokra. 2021.
majusaban egy célzott ransomware incidens az USA keleti partjan hetekig tarté iizemanyaghianyt és
hatalmas anyagi veszteséget okozott. Par honap miilva a Kaseya tavimenedzsment szolgaltato elleni hasonlo
tamadas vilagszerte 800 és 1500 kozotti vallalkozast bénitott meg, koztiik a svéd Coop-szupermarketnek
kellett bezarnia, mert a pénztargépeik nem miikodtek.

Szamos értékelés, gazdasagi elérejelzés latott napvildgot az orosz-ukran hdboru hatdsairél, de abban mindegyik
elemzés hasonld, hogy extrém mértékben novekszik az inflacid, és hosszutavon az élelmiszer-ellatas az egész vilagon
nehéz kihivasok el6tt all.

Részben a kieso mezdégazdasagi teriiletek miatt, részben a szankciok hatasa révén, illetve nyilvan az elszallo
olaj- és lizemanyagar az aruszallitasban és a mezdégazdasagi gépek hasznalataban is komoly gondokat okoz.

n

COLONIAL PIPELINE PAID RANSOM TO
HACKER GROUP DARKSIDE - SOURCE

Ebben a helyzetben figyelmeztette most az FBI az élelmiszer- és mezdgazdasagi vallalatokat, hogy késziiljenek fel arra
hogy ebben az amugy is kritikus helyzetben nagyobb valdszinliséggel lehetnek célzott ransomware tdmaddsok
célpontjai. A mezégazdasag nagyon kiszolgaltatott lehet az ilyen incidenseknek, és ezek hatasa nem csak lokalisan
egy adott orszagban, vagy régioban jelentkezhet, hanem vilagmeéretii negativ kovetkezményei is lehetnek.

A korabbi csévezeték-haldézatos tdmadas kapcsan pediqg jél latszott, hogy méqg az elképeszt6é nagysagu (1.27 Mrd HUF

valtsdgdij kifizetése sem oldotta meg azonnal a problémat, részint mert a kapott helyreallitokulcs olyan rettento
lassu volt, hogy mégis inkabb mentésekbdl tortént a munka, masrészt pedig a hetekig elhuzodo hianyt,
valsagot még igy fizetve sem tudtak elkeriilni.
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Ransomware Attacks on Agricultural Cooperatives
Potentially Timed to Critical Seasons
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Emlékezetes, hogy a multbeli incidensek kozott volt mar hasonld, igaz ezt csak tavolrdl l1attuk, ez volt tavaly juniusi JBS

elleni tdmadas. A JBS a vilag egyik legnagyobb husfeldolgozé vallalata, amelynek székhelye ugyan Brazilidban talalhato,
am vilagszerte tobb, mint 250 000 alkalmazottja van, és komoly szereplének szamit a piacon.

A JBS USA részlege elismerte, hogy célzott és szervezett kibertdmadas dldozatai lettek, és emiatt vészhelyzet, kaosz,
aruhiany alakult ki az észak-amerikai és ausztral informatikai rendszerek kiesése révén. A kifizetett
valtsagdij itt elképesztéen magad volt, 11 millié dollarnyi (akkori atvaltasi aron koriilbelil 3.17 milliard
forintnak megfelel6) kriptovaluta.

MEAT PROCESSING PLANTS CLOSED

ek D

Souderton, P&

WORLD'S LARGEST MEAT SUPPLIER HIT BY CYBERATTACK
BCHS EVENING NEWS

Most, amikor a kibertérben jelenleg két jol koriilhatarolhato érdek mentén zajlik a tdmadasok jelentds része, az

élelmiszer ellatas biztonsagat veszélyezteté gyanithatdéan orosz eredetd kibertdmaddasok valds kockazatnak szamitanak,
és a szereploknek nagyon komolyan kell venniiik ezt a fenyegetettséget.
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Cimkék: fenyegetés fbi mezdgazdasaqg figyelmeztetés élelmiszeripar ellatas valtsagdij ransomware zsaroldvirus
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ransomware érzékeny kindlnak a renddéroknek
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Kommentek:
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er Gjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.
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Az adathalaszatot megolni nem kell félnetek

2022. aprilis 26. 10:03 - Csizmazia Darab Istvdn [Rambo

Az egyik leggyakoribb és egyben a legsikeresebb eredményességi ratat felmutato tdmadasi modszer a kibertérben.
Befigyelt persze kézben két év covidos bezartsag, homeoffice, karantén viszonyok, és talan ennek is lett az
eredménye, hogy a kereskedelem teriiletén tobb mint 400%-kal nott az adathalasz tamadasok szama.

.PHISHING

PHISHING EVERYWHERE

A tavalyi évet elemz0, ezt a teriiletet fel6leld biztonsagi jelentésben a Zscaler részletes statisztikdkat mutat a vilagszerte
bekovetkezett valtozasokrdl, és ezalatt a valtozasok alatt siribb tamadasi gyakorisagot, nagyobb kockazatot

kell érteni.

Adataik alapjan az adathaldsz tdmadasok szama globalisan mintegy 29%-kal nétt, 6sszesen 873 millié ilyen incidenst

regisztraltak az elmult esztendében.

Binance N 2.5%
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Redirector [l 1.5%
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A szektorokat tekintve a kis- és nagykereskedelem volt a legcélzottabb iparag, itt az elmult 12 hénapban tobb,
mint 400%-kal nétt az adathalasz tamadasok szama.

Ha célorszdgokra fékuszalunk, akkor az Egyesiilt Allamokat, Szingapurt, Németorszagot, Hollandiat és az Egyesiilt
Kirdlysagot céloztdk meg leggyakrabban ezek az adathaldsz csaldsok.

Total phishirg attampis by industry % increasa in phishing attampts 202 va. 2020
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Kiemelhetjiik, hogy bizonyos alakuléban 1évé mdédszerek esetén, mint példaul az egyre gyakoribb SMS adathalaszat,
itt a szamok lényegesen gyorsabban novekednek, mint mas hagyomdanyos klasszikus technikdk esetén. A smishing
az adathaldsz tdmadasok olyan formaja, amely a szoveges SMS {izenetkiildést kihasznalja ki a mobileszk6z6kon.

Bar a smishing mar 2006. 6ta létezik, mégis az elmult években dramai médon megnoétt a gyakorisaga: 2020-
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hoz képest 300%-0s novekedést, 2021 els6 hat honapjahoz képest pedig 700%-0s novekedést mutat az utolsé
negyedévben észlelt esetek szdma, és ennek az is lehet az oka, hogy a végfelhasznaldk jelentds része a gyanus e-
mailekkel szemben mar 6vatosabb.
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A tamadok gyakran magukat cégvezetonek alcazva kisérlik meg atverni az aldozataikat, illetve az is bevalt
modszeriik, hogy megbizhaté markak, bankok vagy mobiltelefon-szolgaltatok, hivatalos szervezetek nevével
visszaélve torténik.

Ha az aldozatok nem vigyaznak, és rakattintanak a kéretlen iizenetben kapott adathaldsz linkekre, akkor gyorsan
kompromittalhatjak a név-jelszé parosukat, ha nem tartozik ehhez valamilyen kétfaktoros vagy tobbfaktoros
autentikdciés védelmi réteg.
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Es hogy a helyzet még bonyolultabb legyen, a névekvé adathaldsz tevékenység egyik oka, hogy a zsarolévirusoknal
ismert RaaS, vagyis Ransomware as a Service médozathoz hasonldan itt is 1étezik a blin6zéket kozvetleniil kiszolgald
adathaldszat mint szolgaltatas.

Ennek segitségével elore elkészitett tamadasi eszkozokkel konnyitik meg a biin6zék az adathalasz
tamadasokkal foglalkozok dolgat, a szolgaltatasaikat pedig egyszeriien a sotét weben értékesitik, ezzel
minimalis technikai ismerettel is biztositani tudjak ennek a csalasi formanak a piacat.
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Az adathaldszat mindig is az egyik leggyakoribb kiberfenyegetés volt arra, hogy kiilénb6zé mddszerekkel a személyes
adatainkat ellophassak. Egy atlagos méreti szervezet naponta tobb tucat adathalasz e-mailt kap, emiatt a
munkavallalék biztonsdgtudatossagi képzése elengedhetetlen.

Legyiunk gyanakvoak a kéretlen iizenetekkel, figyeljiink fel a gyanus feladora, ismerjiik fel a szabvany
altalanos korlevél formaban terjesztett tomeges SPAM leveleket, vegyiik észre a hamisitott
hiperhivatkozasok és webhelyek cimében a hibakat, eliitéseket, ellenorizziik a mellékelt linket még kattintas
elott az egérkurzor segitségével (hover), tiinjon fel azonnal a hibas, helytelen helyesiras és nyelvhasznalat,
és sose kattintsunk gyanus mellékletekre, még akkor sem, ha siirgetni vagy fenyegetni probalnak
benniinket. Es persze a naprakész virusvédelem és a rendszeriink hibajavitasokkal torténé rendszeres
frissitése is lényeges segitség mindehhez.

[icgosrom | tomix JERMSTIA a

1 komment
Cimkék: statisztika védelem megel6zés phishing adathaldszat smishing

Ajanlott bejegyzések:

Mai szavunk 10 gyakori IT Iskoldk a Sikeres
pedig: biztonsagi kiberbiin6zék brandek az
biztonsagi hiba célkeresztjében adathaldszatban
fasultsag atverések

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.

Wholl1l 2022.04.27. 21:04:24

Ahogy a Fonograf megénekelte: "Kar, hogy a magyar nyelvet nem érti senki..." Elképeszté magyartalansdgok vannak
ezekben az adathalasz levelekben, rendkiviil konnytl felismerni. Féleg a ragozas okoz nehézséget. :-) Ez jelent nekiink
némi védelmet, mar aki nem teljesen sik hiilye. Pont tegnap kaptam egy elképeszté akciorol levelet, ahol egy ismert
furégép marka volt 99%-al leakcidzva. Mar a fénykép is Photoshoppolt volt, rdadasul valami ilyesmi ar volt: 78.00Ft
Namarmost: Mar régen nincs fillér, igy arat Magyarorszagon nem irnak ki. Masrészt pontot hasznal tizedes vesszonek.
Angolszasz kornyezetben fel sem meriil, hogy valahol més szeparatort hasznalnak. Masrészt egy kérddivre vitt a link,
holott azonnali kedvezményt irtak. (Konkrétan, bemész a boltba és megveszed ennyiért.) Szoval jarjunk nyitott szemmel,
ne vakitson el a konnyl haszonszerzés lehet6sége. Egyik bolt, bank, stb. sem Rébert bacsi. Akkor irnak neked, ha
hasznot remélnek beléled. Nem neked akarnak jot, hanem maguknak.
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Lenovo laptopok a pacban

2022. aprilis 29. 09:29 - Csizmazia Darab Istvdn [Rambo

Az ESET kutat6i harom olyan sebezhetoséget fedeztek fel és elemeztek ki, amelyek a Lenovo gyartmanya
laptopokat érintik. Az ESET 2021. oktdberében az 0sszes felfedezett sériillékenységrol tajékoztatta a Lenovot. Az
érintett eszk6zok listaja tobb, mint szaz kiilonb6z6 laptopmodellt tartalmaz, amelyek vilagszerte tobb millio
felhasznalot érintenek.

E sebezhetéségek lehet6vé tehetik a tdmaddk szamadara, hogy olyan UEFI-t (a BIOS utddja) tdmadoé kédokat
telepithessenek, mint példaul az SPI Flash memdriat érint6 LoJax, vagy a most felfedezett, UEFI bootkithez kapcsol6dé
ESPecter kartevé.

Az UEFI-kartevok rendkiviil alattomosak és veszélyesek lehetnek. Ezek még a rendszerinditasi folyamat elején
kezdenek mikodni, mielott atadnak a vezérlést az operacios rendszernek, ami azt jelenti, hogy ezaltal
szamos, operacios rendszer szinten futo biztonsagi intézkedést meg tudnak keriilni. - mondta

a sebezhetoségeket felfedez6 Martin Smolar, az ESET kutatdja. Felfedezésiik azt mutatja, hogy bizonyos esetekben az
UEFI-kartevok észrevétlen telepitése sajnos nem is olyan nehézkes, mint azt korabban tapasztaltak, és az
elmult években felfedezett uj UEFI fenyegetések novekvo szama arra utal, hogy a tamadok is kihasznaljak
ezt.
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Az elmilt években felfedezett valamennyi korabbi UEFI-fenyegetésnek - LoJax, a MosaicRegressor, a MoonBounce,
ESPecter, a FinSpy kértevé - meg kellett keriilnie vagy ki kellett kapcsolnia a biztonsdgi mechanizmusokat ahhoz, hogy
telepiteni és végrehajtani lehessen.

Az UEFI rendszerinditasi és miikodtetési szolgaltatdsai biztositjak azokat az alapveté funkcidkat és adatstrukturakat,
amelyek sziikségesek az illeszt6programok (driver) és alkalmazasok mikédése érdekében, példaul a kiilonféle
protokollok telepitéséhez, a mar meglévo protokollok kereséséhez, vagy a memoriafelosztashoz. A biztonsagi rések
kozil az elso ketto - CVE-2021-3971, CVE-2021-3972 - az UEFI firmware meghajtokat érinti, amelyeket
eredetileg csak a Lenovo notebookok gyartasi folyamata soran hasznaltak volna.

Regue campenents found within the compromised UEFT firmwars

Sajnos tévedésbol a gyartasi BIOS-ba is bekeriiltek, anélkiil, hogy megfeleloen deaktivaltak volna éket.
Raadasul a vizsgalat soran az ESET felfedezett egy harmadik sebezhetoséget is: az SMM memoria (System
Management Mode) sériilését.

Ez a biztonsagi rés illetéktelen olvasast/irast tesz lehetévé az SMRAM-ban, ami rosszindulati kéd futtatdsahoz vezethet
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SMM jogosultsdgok birtokaban, illetve lehet6vé teszi kartékony modulok SPI flash-re valé telepitését.

A kiillénb6z6 firmware-implementédciok nagy szama és ezek Osszetettsége miatt sajnos valdszinileg a jovében is
felbukkanhatnak hasonld, jelenleg még felfedezetlen sériilékenységek. Az ESET kutatoi hatarozottan azt
tanacsoljak a Lenovo laptopok tulajdonosainak, hogy mindenképpen nézzék at az érintett eszkozok listajat,
és a gyarto utasitasait kovetve haladéktalanul frissitsék firmware-iiket.

Tovéabbi részletes technikai informécidékat az ESET angol nyelvi WelLiveSecurity blogjan olvashatunk.
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A mesterséges intelligencia véd, a felhasznalo megkeruli

2022. majus 03. 09:43 - Csizmazia Darab Istvan [Rambo]

A SecWorld 2022. konferencidn jartunk, ahol a szakemberek azt a témat jartak koril, vajon mennyire lehet
automatizdlni a védelmet, eljott-e, eljohet-e a "robotzsaruk" ideje?

Good luck speed cameras.
[ ¥ ¥
'

A meste 2 felhasznald megkerdli

Az el6adasok kozott arra kerestiik a valaszt, mennyire gyenge lancszem ebben a human faktor. A mesterséges
intelligencia véd, a felhaszndlé megkerili - ez volt a cim, és ebben sz esett arrdl is, hogy alig egy évvel a nulla

kilométer kének nyilvanitott 1986-0s Brain virus megjelenése utan 1987-ben megalakult az ESET virusvédelmi cég,
amely régota alkalmazza az adatgytjtést, osztalyozast, 1995-t6l pedig tudatosan tamaszkodik gépi tanulasra,

a védelemben és a viruslaborban pedig tobbféle Al is dolgozik.
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A prezentaciéban a jelenlegi helyzet tdmaddi és védelmi oldalrél valé bemutatdsa utan a felhasznaléi hibakrol, a
célzott felhasznaloi tamadasokrol hangzottak el friss adatok.

Itt a mesterséges intelligencia mind a két oldal eszkiztaraban szerepel, ami egyre fejlettebb megoldéasokkal rukkol eld.
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- hibrid ransomware
titkositas + doxing + DDoS

- UsA pénzugyi szolgaltatdk, iparvallalatok, kormanyzati szervek

- gllopott adatok drverése a darkweban

Példaul tamadéi oldalon 2019-ben DeepVoice hangszintetizalas segitségével ismeretlen elkovetdk egy brit energetikai
cég német igazgatdja hangjan, az 6 nevében felhivtak a brit igazgatét, és egy azonnali, de bizalmas 220 ezer eurd

0sszegu pénzatutaldst kért eqy magyar alvallalkozé magyar bankszamléjara, amirdl utélag derilt csak ki, hogy csalas

volt.
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Az el6adés videofelvételét ezen a linken lehet megnézni, illetve az ezt kovetd, ezt a tematikat feszeget6 kerekasztal
beszélgetést is vissza lehet nézni, ahol pedig jobbara a védekezés, a megel6zés volt a fokuszban.
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A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak minésiilnek, értik a szolgdltatds technikai tzemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

ﬁ steery 2022.05.05. 20:44:10

A felhaszndlok jo okkal keriilik meg a killonféle védelmeket és beépitett akadalyokat. Mert haszndlni akarjak a
rendszert, nem allandéan falakba iitk6zni, kudarcot vallani és semmit el nem érni. Senki sem szeret allanddan azzal
szembesiilni, hogy ezt se tehetem, azt se tehetem, igy se tehetem, igy se tehetem, ezért nem tehetem, azért nem
tehetem. Ezért a védelmet Ugy kellene fejleszteni, hogy azonnali megoldasokat nyudjtson a felhaszndlo szamara a
szandékozni kivant dolog megtételéhez. Nem elég azt mondani az embernek, hogy ezt ne tedd. Azt is meg kell mondani,
ha meg akarod tenni, igy meg ugy tedd és akkor oké lesz.

Ujabban sok honlap tartalma nem jelenik meg. Helyette felvillant egy iizenetet, hogy a felhasznalé reklam blokkolot
haszndl, kapcsolja ki, ha latni akarja a tartalmat. Ezt a hozzaallast kell mindenhol mashol is alkalmazni. Es akkor a
felhaszndlé vagy lemond a tartalomrol vagy lesz olyan hiilye, hogy kikapcsolja a rekldamblokkoldt, aztan meg anyazik a
kovetkezmények miatt. Hacsak... fel nem ajanlja automatikusan a bongészé a blokkolas kijatszé megoldast: ami soran
ugy tesz, mintha megjelenitené a reklamokat, de valdjaban mégse.
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Rossz gondolatok a konyvtarban

2022. majus 05. 10:30 - Csizmazia Darab Istvan [Rambo]

Kibertamadasokkal sajnos mar eddig is tele volt a padlas, aztdn jott a Covid miatti homeoffice, ez is tovabb emelte
a szamukat, és persze az orosz-ukran haboru is felpérgette a kritikus infrastruktirak, és minden mas ellen is a
ransomware és egyéb tdmadasokat. Megsemmisiteni egy konyvtari gyiijteményt azonban inkdbb a Fahrenheit 451 cim{
filmre hajazo primitiv barbarsagnak tlnik.

Ha csak felsorolni akarnank, mi mindent tdmadtak meg mar zsarolévirussal, kilométeres lenne a lista vége, iigyvédi
irodatol rendororsig, korhazaktol koolajvezetékig, husfeldolgozé multicégtol utazasi irodaig, egyetemektol
onkormanyzatokig volt mar itt minden a 2013-as CryptoLockertél évek 6ta rank zidulé ransomware aradatban.

"Van, akit nem vdrnak, csak érkezik" - ahogy az LGT anno énekelte, és ez sz6 szerint sajnos tényleg igy volt.

Megkiizdési stratégiaban is széles palettan mozogtak az aldozatok: az incidens szimpla letagadéasa, a nyiltan vagy
titokban valé valtsagdij fizetés, a hatdsdgok azonnali értesitése, sajat neviikkben val6 alkudozas a pénzen vagy éppen
kiilon felkért ransomware szakért6 specialista tisztargyalasa, fizetés utan kapott haszndalhatatlan helyreallitokulccsal
valé szenvedés, kifejezetten ransomware elleni biztositas megkotése, és sajnos sokkal ritkabban idejekoran elkészitett
kiberbiztonsagi akciéterv, védekezés, rendszeres mentés, eréforrasok megeldzésre forditésa.

Jnnatha,, Grei
Ma .
Yy 2, 2022

900

A mostani eset a németorszagi EKZ konyvtar szolgaltatot érte, akiket a Lockbit ransomware csoport célzott
meg meég aprilis 18-an. Az e-audio streaming és letoltési szolgaltatasokat biztositéo konyvtar a tamadas utan
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komoly leallasokkal kiizdoétt. A vallalat szdmos orszag felé tette lehet6vé, hogy a felhasznaldk tobb, mint 200
konyvtarbdl kélcsonozzenek ki online e-konyveket, elektronikus djsagokat, magazinokat, hangoskonyveket és zenéket.

A felhasznalok dont6 tobbségben Németorszagban voltak, de emellett Ausztridban, Svajcban, Olaszorszagban,
Liechtensteinben, Danidban, Belgiumban és Franciaorszagban is biztositottdk az elérést. Az Onleihe alkalmazast szamos

eurdpai egyetem és a nemzetkozi Goethe-Intézet is hasznélja, és Németorszagban ez az 6sszes e-konyv fogyasztasanak
mintegy 40% -at teszi ki.
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A cég majus 4-i kozleményében arrdl tajékoztatta az érdeklédioket, hogy a kibertamadas az audié és videé
anyagokat érinti leginkabb, ezért most minden er6forrast arra forditanak, hogy ezeket a hangoskonyveket és
filmeket sajat biztonsagi mentéseikbdl helyreallitsédk. A cég biintet6feljelentést tett a helyi németorszagi biintild6zé
szerveknél, és sajat informatikai csapata mellett kiils6 szakértOket is megbizott a helyredllitdsi munkdkra, ez jelenleg is
folyamatban van.

A kimaradas az ekz.de, ekz.at, ekz.fr, valamint a divibib.com weboldalakra volt hatassal, majus 3-an kedden pedig
Németorszagban és Ausztridban mar Gjrainditottdk a megrendelések kiszallitdsat. Azt viszont nem tudtak
megmondani, hogy személyes adatokat is elloptak-e a tamadas soran.
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A BleepingComputer értesiilései szerint valésziniileg megtagadtak a valtsagdij kifizetését a LockBit 2.0
csapatnak, ugyanis mivel a tamadas egy doxinggal kombinalt, azaz nem fizetés esetén az ellopott adatok

kiszivarogtatasaval fenyeget6 akcid volt, igy id6kdézben a lopott bizalmas adatok 100%-a felkeriilt mar a ransomware
banda Tor adatszivargasi webhelyére.
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A hozzaszoélasok a vonatkozd j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetSje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.
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Apa kezdodik!
2022. majus 09. 11:02 - Csizmazia Darab Istvan [Rambo]

Sajnalatos modon csak kevesen olvastak azt a kzelmultban megjelent posztunkat, amelyben arrdl szamoltunk be, ho
az FBI célzott ransomware tdmadasi kockazatra figyelmeztette az élelmiszeripari- és mezogazdasagi vallalatokat.

A mezégazdasag mar a Covid helyzet alatt is nehéz helyzetben volt, am a mostani hibrid haborus kornyezet tovabb

novelte azokat a fenyegetéseket, amelyek az élelmiszeripari ellatasi lancokra 6sszpontositva kiemelten
képesek lehetnek vilagméretii karokat okozni.

Sajnos nem is kellett sokat varni, hogy az elsé ilyen "fecske" megjelenjen, a mualt héten az amerikai AGCO Corp
mezoégazdasagi berendezéseket gyarto vallalat jelentett be, hogy egy ransomware tamadas miatt néhany

termelési létesitményiik mikodése leallt, illetve a mostani tavaszi kritikus iiltetési szezonban a traktorok
értékesitése is elakadt.
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Az AGCO a John Deere cég egyik versenytarsa, és beszamoldjuk szerint majus 5-én csiitortok dta tobb napos ledlldsra
kényszeriiltek. A mezégazdasagi cégeknek a tavasz az év legfontosabb és legforgalmasabb iddszaka, igy
érzékeny veszteséget kénytelenek elszenvedni.

A Duluthban székel6 AGCO nem hozta nyilvanossagra a tdmadasban érintett iizemegységeik pontos nevét, illetve azt
sem, hogy az incidens soran elloptak-e barmilyen bizalmas adatot. A tamadas a weboldalukat is érinti, igy a
tajékozodas mellett az alkatrészek rendelése is leallt, sziinetel.
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Az AGCO 1810 észak-amerikai markakereskedéssel rendelkezik, illetve tovabbi 42 orszagban van jelen vildgszerte. A
vallalat 4llitdsa szerint mar vizsgdljdk a tamadas mértékét, ami a teljes nemzetkozi rendszeriiket érinti és kdzben
g6zerovel dolgoznak a rendszerek helyredllitasan.

Ennél bévebb, és részletesebb tdjékoztatdst nem lehetett megtudni az esetrdl, igy azt sem, pontosan melyik
ransomware kartevo okozta a kiberincidenst, mennyi valtsagdijat kértek, fizettek-e tamadoknak, illetve
béreltek-e fel kiilsos kiberbiztonsagi tanacsaddkat. Az AGCO részvényei a tamadas hirének bejelentésére 6%-
kal csokkentek a mult hétvégére.

Zarasképp egy érdekes és pontos elemzést ajanlunk azoknak, akik kivancsiak a ransomware elleni harc jelenlegi
allaséra.

Ebben az 6sszefoglaléban kitérnek arra, hogy a kritikus infrastrukturak egyre nagyobb veszélyben vannak,
illetve hogy a RaaS, azaz a Ransomware as a Service kartékony elterjedése miképpen fokozta a vallalati
rendszerek kitettségét.

RANSOMWARE AS A SERVICE:

Know the Risks
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A darkneten bérelhet6 szolgédltatdsban nem csak magat a ransomware-t kinaljak, hanem ma mar olyan extrakat
nyuajtanak a bérloknek, mint a 7/24 supportot, adott nyelvi tamogatast, direkt telefonhivasi lehetoséget, a
valtsagdij-targyalasok kezelésében jartas szakembereket, pénzmosasi szolgaltatasokat, tarhelyet a
megszerzett adatok tarolasahoz, sot nem fizetés esetén feliileteket ezek kozzétételére, valamint igen
részletes recepteket, tanacsokat, forgatokonyveket a hatékony zsarolasokhoz.
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Ajanlott bejegyzések:

Nem csitulnak Kozeleg a tél, Colonial Felkészil: Tesz-e

a koérhazak érzékeny Pipeline utan USA kritikus Oroszorszag a
elleni ponton a mindennapi infrastruktira ransomware
tdmaddasok tdmadnak a kenyeriink ellen?
zsarolébandak
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Bandibacsi34 2022.05.10. 01:24:09

Nem tudom miért kellene sajnalni ezeket a p.. fejeket, hogy akik az emberi munkat ki akarjdk valtani tavirdnyitasu
traktorokkal. Remélem a dilerek maskor is le fognak rajuk csapni!!

Valasz erre

Bandibacsi34 2022.05.10. 01:32:19

cforum.hu/hirek/24620/oriasi-szivasba-futottak-bele-az-oroszok-az-ukrajnabol-ellopott-okostraktorokkal

Vagy mégsem?

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2022.05.10. 07:50:16

@Bandibacsi34: Koszi szépen a linket, érdekes volt, kiillonosen a kommentek...
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A nevem halasz, adathalasz

2022. majus 12. 11:32 - Csizmazia Darab Istvdan [Rambo]

Nem volt eseménytelen a kibertér az Egyesiilt Kiralysagban, friss statisztikak szerint 2.7 millié online csalast
inditottak utnak a tavalyi esztendoben, ebben pedig hires emberek illetve ismert cégek nevével valo
visszaélés, Covid-19 vilagjarvanyhoz kapcsolodoé zsarolasi kisérlet, és még szdmos egyéb tritkkk szerepelt.

Az egyik eset azonban bévebb emlitést is megérdemel, ebben az ismeretlen elkoveté magat az Egyesiult Kiralysag
fo kiberbiztonsagi ligynokség (NCSC) vezetojének, Lindy Cameronnak kiadva probalt meg személyes
adatokat ellopni. A csald egy e-mailt kiildott, amelyben azt allitotta, hogy a szervezetiik épp az imént
akadalyozta meg az aldozat 5 millié fontjanak ellopasat, és hogy az allitélagos 0sszeget visszakiildje, ehhez
részletes személyes adatokat kért.

Annyi azért érdekes, hogy hany olyan visszakiildé lehetett, akinél valdban redlis esélye lehetett volna egy ekkora
0sszegl lopasnak, és hany olyan, aki csak kapzsisagboél, nyereségvagybol beprobalkozott az ingyen pénzért, mint a 409-
es csalasok koziil a nigériai 6rokos tipusu atverésnél.
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Az adathaldszat mindenesetre vildgszerte egyre névekvo méretben jelentkez6 kockazat, az NCSC szerint tavaly tobb,
mint 1400 adathalasz kisérletet regisztraltak, amelyek a brit kozegészséguigyi szolgalathoz kapcsolodtak.

Az egészségiiggyel kapcsolatos ilyen csaldsok szama az el6z6, 2020-as évhez képes megtizszerezodtek. Az okok
ko6zott természetesen a homeoffice, és a vilagjarvany miatti lakossagi aggodalmak is komoly szerepet jatszhattak.

The National Cyber Security Centre
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Erdemes még a statisztikai adatokbdl azt is megemliteni, hogy az NCSC tébbek kozott 1.2 millié olyan domaint is
blokkolt, amelyek az Android Flubot kartékony programmal kapcsolatosak. Emlékezetes, hogy ez a kartevd
jatszott fészerepet a tavaly marciusi FedEx csomagkiildé szolgalat nevével visszaél6 csaldssorozatban, ennek az
atverésnek Magyarorszagon is szdmos aldozata volt.

Foé jellemzgje, hogy tobbnyire szoveges iizeneteken keresztiil terjed, azt allitva, hogy sikertelen volt az els6


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2022/05/12/a_nevem_halasz_adathalasz
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202205/sca1.png
https://www.thenationalnews.com/world/uk-news/2022/05/10/hackers-pose-as-uk-cyber-security-chief-for-online-scam/
https://antivirus.blog.hu/2018/02/12/a_nigeriai_csalas_es_a_virtualis_valutak_nasza
http://antivirus.blog.hu/media/image/202205/sca2.png
https://www.zdnet.com/article/scammer-posed-as-cybersecurity-chief-in-phishing-email/
http://antivirus.blog.hu/media/image/202205/sca3.png
https://antivirus.blog.hu/2021/03/25/megerkezett_a_csomagja_vagy_megsem
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

kézbesitési probalkozas, és ahhoz, hogy nyomonkoévethessiik az allitélagos kiildeményiinket, kattintani kell a
mellékelt linkre, telepiteni egy ismeretlen alkalmazast, annak minden haszndlati engedélyt megadni, illetve a személyes
adatainkat is bekérték.

Védekezés, megelozés témaban mar sokszor korbejartuk az adathalaszattal kapcsolatos legfontosabb
ajanlott teendoket, ezért ehhez most csak belinkeljiik az egyik ilyen friss 6sszefoglalénkat.
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A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai {izemeltetSje semmilyen felelésséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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10 gyakori ok, amiért bedoliink a csalasoknak
2022. majus 17. 13:04 - Csizmazia Darab Istvan [Rambo]

Mar régéta vartunk mar egy ilyen hangzatos cimre, mint példaul "5 dolog amit nem tudtdl errdl és errdl", vagy "a 3
legfontosabb akarmi, amit6l megvaltozik az életiink". De a tétet ennek ellenére tartjuk, és valoban tiz olyan kockazati
tényezot fogunk felsorolni, ami miatt gyakran beleeshetiink a kiilonféle csalok csapdajaba.

2008-ban volt egy fordulépont, amikor az USA-ban a szamitégépes biincselekmények tobb pénzt hoztak a
szervezett biinozok konyhajara, mint a drogkereskedelem, ez akkor 105 milliard dollar volt.

Azt lathatjuk, hogy azéta teljes mértékben atalakult a blin6zés, és a hagyomanyos, nagyobb lebukasi rataval
rendelkez6 klasszikus biincselekményeket ha nem is felvaltottak, de jol kiegészitették, és lekérozték a nagyobb
anonimitédssal kecsegtetd online szamitégépes csalasok, atverések. Vegylik akkor végig az emlitett tizes listat!

01. A csalasok egymasra épiiléen fejlodnek

A mém sz6t Richard Dawkins-i értelemben véve minden megtortént tdmadasi incidens mar egy lehetséges gyakorlati
példaként lebeg a tobbi blin6zé elétt, akik raadasul nem csak leleményesek, hanem tanulnak is sajat és mas bandak
modszereibdl és elkovetett hibakbol, emiatt a csalasok még fejlettebbek, profibbak és egyre inkabb testre
szabottak.

A kiprobalt technikdk egyre kifinomultabban bukkannak fel, gondoljunk példaul a FedEx-es csomagkiildés &tverésre,
amely tobb orszagban is tarolt. A jo hir, hogy mindekozben nekiink is kumulativan egymasra épiilhet a
tapasztalatunk, biztonsagtudatossagunk, és idovel egyre hatékonyabban ismerhetjiik fel a gyanus jeleket.

02. Sok értékes informaciéo morzsat hagyunk a digitalis labnyomainkban
Mar tobbszor is volt szé arrdl, hogy nem érdemes tulzottan kitdrulkozénak lenni az interneten, hiszen nem tudhatjuk,
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hogy a fotd, az informdcid végiil kikhez kertl, igy példaul semmiképpen nem érdemes elére bejelenteni a
kozosségi oldalon, hogy most indulunk nyaralni.

Mivel a tomeges spam kampanyok mellett eqgyre gvakrabban fordulnak el6 tudatos és célzott tdmadasok, ahol az
ellopott, kiszivargott vagy publikusan hozzaférheto adatokbol hatasosabban lehet megtéveszteni az
aldozatokat.
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03. A csalok leleményesek és iigyesek a megtévesztésben

Sok szélhamos ténykedik a neten, gondoljunk példaul a profi csalékra a tarskeres6 oldalakon. Hamis profilokat
hasznalnak, kész forgatokonyviik van az aldozatok behalézasara, bevalt formulakkal keriilik el a
felelosségrevonast, és igen hatékonyan tudjak kivalasztani azokat a sériilékeny célpontokat, akiket aztan
anyagilag megkarositanak. Igen j6 adalék ehhez a téméhoz a Tinder Svindler film, illetve az Orékésné alarca cimi
Netflix sorozat.

Jo iranyti lehet itt, ha valami tul szép ahhoz, hogy igaz legyen, akkor ott rendszerint valami hatsé szandék
van a hattérben.

04. A csalodk siirgetnek, mi pedig sietiink, kapkodunk

Amikor az into6 jeleket szedjiik csokorba, akkor a rossz helyesiras mellett a siirgetés is altalaban megjelenik.
A siirgetés lehet olyan, hogy épp most torik fel a bankszamlankat, és ha nem akarjuk, hogy ellopjak a pénzt, zaroljak a
szamlat, kattintsunk azonnal. Lehet olyan, hogy egy fantasztikusan hangzé kedvezmény csak korlatozott ideig all
rendelkezésre és limitalt darabszamban, igy ha valaki "jél akar jarni", sietnie kell.

A sietség pedig kéz a kézben jar az ovatlansaggal, figyelmetlenséggel, és gyakoribb a hibazas az aldozatok
részérol. Erdemes megéllni és gondolkodni, miel6tt barmilyen dontést hozndnk, kattintandnk, bizalmas személyes
adatokat megadndank.
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05. Mindenki szereti az ingyen ebédet

Szeretiink jol jarni, ingyen iPhone, 6rokélet, ingyen sor, vagy hogy a kozelmultbdl egy konkrét csalast is emlitstink, a
Covid idészak alatt a magyar kormany nevében érkezett egy olyan ilizenet, amely a WHO-ra hivatkozva allitélagos
pénzigyi segitséget ajanlott fel. A részletes személyes és banki adatok kitoltése utan 150 ezer forintot igértek,
amihez a Bitcoines pénztarcank szamat is meg kellett volna adni, am atverés volt az egész.

Ha kivételes hozammal kecsegtet6 befektetést ajanlanak, Bill Gates allitélag felajanlja a vagyonat, és hasonld remek
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ajanlat érkezik, érdemes résen lenni, és gyanakodni.
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06. Az emberek tobbsége igyekszik megfelelni, engedelmeskedni felfelé

Az emberek hajlamosak bizni azokban, akik hatalmi poziciéban vannak. A csaldk gyakran olyan embereknek
adjak ki magukat, akik valamilyen szakértelemmel rendelkeznek, vagy hatalmuk révén fiigghetiink télitkk: kormanyzati
igyintézo, adossagbehajtassal foglalkozo iigyvéd, egy adott vallalati vezetd vagy egy adott teriilet szakértdje.

Kelet-Eurépaban ehhez még a poroszos iskolarendszer is hozzajarult, ahol a felnéttnek, a tandrnak, a fénoknek, az
eggyel tobb csillaggal rendelkezének automatikusan igaza van - erre kondicionaltak benniinket. Am ha ezekkel a
tekintély személyek, vagy szervezetek nevével internetes csalasokban visszaélnek, akkor jogosan

gyvanakodjunk, és legyiink figyelmesek.

07. J6 idozitéssel elvonjak a figyelmiinket

Fizesse be szamlajat

. E°0M

egyszerien, egy
kattinttassal

Ha az év végi hajrd kézepette érkezik egy hamis villanyszdmla, akkor lehet, hogy hajlamosak lesziink gyorsan
letudni, és egy kozepes osszeg esetén gondolkodas nélkiil gyorsan atutalni.

Hasonl6 gondolat mentén figyelheté meg példaul céges tamadasoknal, hogy gyakran ezt iinnepi, vagy hétvégi
idoészakra idozitik a biinozok arra szamitva, hogy csokkentett létszam, kevesebb figyelem, vagy a hétvégi
munkasziinet alatt tobb idejlik és lehet6ségiik lesz a tamadasra, és csak késébb veszik észre a behatolast, feltorést

adatlopast.
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08. A csaldk sajat jart utukat jarjak, flowban vannak

A téamadok gyakran elényben vannak, mig az védelem csak reagdl az eseményekre. Ha érkezik egy varatlan tlizenet,
vagy telefonhivas, nekiink ez egy nem vart és zavard tényezo, a blin6z6 pedig a sajat utjat jarja, b6séges tapasztalattal
odakoncentralva igyekszik becserkészni az aldozatat.

Fel kell késziilni a varatlan helyzetekre, ahol nem hagyjuk magunkat siirgetni, atgondoljuk, vagy
megbeszéljik a kornyezetiinkkel a helyzetet, és egészséges gyanakvassal élni a kiilonféle szitudciokban, teljes
figyelmiinkkel "jelen lenni", és ezutdn dontést hozni, vagy reagalni ha kell, illetve akar egyszeriien megszakitani a
kommunikaciot, ha gyanakszunk.

09. Szeretiink segiteni

A segitségkéréseket tartalmazoé lizenetek sajnalatot, empatiat keltenek benniink, példaul ha személyes tragédidkrol
vagy vészhelyzetekrdl hallunk. Szamos hamis jotékonysagi adomanygytijtésrol szamoltunk be itt a blogon is,
példaul az orosz-ukran haboru kapcsén, vagy egy régebbi esetet is emlithetlink, ahol gyermekrakra és
babaszivmitétekre hivatkozva jelentek meqg visszataszitd csaldsok a Facebookon.

A csalék rajottek, hogy az emberek szeretik hasznosnak érezni magukat, példdul a székiikbdl fel sem kelve egy
telefonhivassal segiteni az arvizkarosultakon, am érdemes mindig figvelmesnek lenni, és alaposan ellenérizni a
felhivasok hitelességét.

10. A csalok figyelmesek, rahangolodnak az aldozatukra

Ez nem igazi empatia, inkdbb a szociopata viselkedés jellemzoéje, hogy igyekszenek elnyerni az aldozat bizalmat,
figyelmet szinlelnek a céljuk érdekében, csalikat hasznalnak, eroltetett kedvességet vetnek be. A romantikus
csalas tipikus terepe ennek, ahol elsésorban idosebb és jol szitualt egyediilallé noket vesznek célba, és a
maganyossagot, hiszékenységet kihasznalva sablon atverésekkel operdlnak.

Ezekben kilf6ldon szolgaldé megdzvegyiilt katona, firétornyon dolgozd jél keresé olajmunkas jelentkezik, aki varatlanul
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bajba keriilve dtmeneti kélcsont kér a frissen megismert online parjatél. Erdemes megismerni a tipikus csalasokat,
atveréseket, és ezzel a tudassal felvértezve maris jobb helyzetbe keriilhetiink.

Es végiil johet egy kis tanulsag. Minden tipikus példa végén igyekeztiink a megel6zés, védekezés médjait is
felvézolni, de ezen feliil is emlitést érdemel az erés és egyedi jelszavak hasznalata, olyan naprakész virusvédelem
alkalmazasa, amely az adathalaszat kiszilirésére is alkalmas.

Ha pedig becsapnak benniinket, vagy kart okoznak nekiink, haladéktalanul tegyiink feljelentést, 1épjiink azonnal
kapcsolatba a bankunkkal. Online fiokjaink kompromittalédasa esetén pedig késedelem nélkiil kovessiik az

e

ilvenkor sziikséges megteendo 1épéseket.

(egossiom | turmbir- JERMPRTRAN G vei R
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Cimkék: csalas tippek atverés megel6zés tanacsok védekezés adathaldszat adatlopas welivesecurity.com
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Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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C mint CEO, P mint password
2022. majus 23. 13:38 - Csizmazia Darab Istvdan [Rambo]

Evrél évre tordeljiik a keziinket latva a szokéasos dsszesitéseket a felhasznaléi jelszavakrél. Mikézben 11.8 millidrd
ellopott, kiszivargott jelszot jegyeznek a haveibeenpwned.com weboldalon, a hasznalt jelszavak minosége rendre
marad a pocsék szinten. Vajon a cégek vezetoi jobbak ebben?
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Itt a NordPass friss nemzetkozi statisztikaja a jelszavakrol, ebbdl a forrdsbdl mar tébbszor is szemléztiik az
aktudlis helyzetet, lequtébb éppen tavaly év elején.

Akkor még egy jopofa dbra is illusztrdlta, hogy a szamok, nevek, sziiletési datumok, qwerty tipusu
karakterlancok, sport, és egyéb univerzumok mekkora halmazt birtokolnak a primitiv jelszavakbol.
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Top passwords

Mast affected countries

e — Most popular names
o —
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Animal and mythical
ersatures

A mostani friss beszamolé arrél tantiskodik, hogy a vilag magas beosztasu uizleti vezetoinek és
cégtulajdonosoknak a hozzaallasa sem kiilonb sokkal, ugyanis a lequtébbi felmérés kifejezetten rajuk fékuszalt. A
jelszavak listajat a kiberbiztonsdagi incidensek kutatasara szakosodott fliggetlen kutatdkkal egyluttmikodve ugy allitottak
0ssze, hogy az eredményeket négy kiillon csoportba soroltak.

Ezek a vallalati vezérigazgatodk, a kiilonféle C-szinti (COO Chief Operating Officer, CFO Chief Financial Officer, stb.)
vezetdk, a cégtulajdonosok, valamint a vallalati menedzsmentbe tartozé vezetdi tagok jelszavait vizsgaltak. A kutatas
szamos iparagra, igy tobbek kozt ipari, technoldgiai, egészséguigyi, vendéglatéipari, média, marketing,
ingatlanos, tanacsadoi, nonprofit, épitoipari teriiletre is kiterjedt.
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Es akkor tadaaaam!, jojjenek a megallapitasok. Erdekes médon az "123456" ebben a klubban is roppant
népszerinek bizonyult. Feltorheto és fel is tort jelszavak tekintetében a felmérés szerint Franciaorszag és az
Egyesiilt Kiralysag jar az élmezényben.

A keresztnevek koziil a "Tiffany" nyerte a versenyt, az allatok koziil a sarkany és a majom fesziilt egymasnak
dontetlen kozeli allapotban. Mellékeljik a 290 millio tétel elemzésébdl keletkezett top 50-es listat is, benne
sok-sok régi "ismerossel”.

A doxing sajnos egy nagyon elterjedt jelenség ma mar a ransomware vilagaban, de ugy tinik, sok cégvezeto
alulbecsiili azt a veszélyt, ha a fiokjanak vagy belépésének feltorésével ellophatjak, publikalhatjak a
bizalmas anyagait.

Sokféleképpen eshet el egy jelszo a csataban: tul egyszert, tobb helyen hasznaljak, begépelik egy adathalasz oldalon,
nyitott wifin 1épnek be vele, kukkolnak a hatunk mogiil, SSL nélkiili weboldalt hasznalnak, és még estig folytathato a
sor.
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A megel6zéshez, védekezéshez sem lehet kizdrdlag egyetlen dolgot emliteni, itt is tébb teendénk van.

Eros, egyedi jelszo hasznalata, jelszoszéf (jelszo menedzser program) alkalmazasa, atfogo és rendszeres
kotelezo kiberbiztonsagi képzések tartasa segithet. Es vajon ez utobbira elmenne-e a fonok?
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Am a f6 kérdés még igy is nyitva marad: vajon mer-e barki szélni egy fénoknek, egy politikusnak, egy
allamfonek, ha az nyilvanvaléan hibazik vagy mulaszt security téren?

Erre viszont mar nem ad valaszt nekiink a fenti NordPass tanulmany.

(egoscio | turmbir. JERMPORTRAN g vei R

Sz6lj hozza!
Cimkék: statisztika jelszo primitiv password gyenge vezet6k fénokok nordpass feltorhetd

Ajanlott bejegyzések:

USEMAame: dmin
password: admin

Még Az elveszett Kis- és
gvengébb a jelszavak kozépvallalkozasok
jelszavad fosztogatoi adatvédelmi
incidensei
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.

keresés

| Keresés |

tweetz

Tweets by @antivirusblog

Facebook

top 5z


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F05%2F23%2Fc_mint_ceo_p_mint_password%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F05%2F23%2Fc_mint_ceo_p_mint_password%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F05%2F23%2Fc_mint_ceo_p_mint_password%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/11/29/meg_gyengebb_a_jelszavad
https://antivirus.blog.hu/2021/01/15/nem_eletrevalok
https://antivirus.blog.hu/2022/03/22/gyenge_gyengebb_leggyengebb
https://antivirus.blog.hu/2021/05/06/az_elveszett_jelszavak_fosztogatoi
https://antivirus.blog.hu/2022/12/15/kis-_es_kozepvallalkozasok_adatvedelmi_incidensei
http://antivirus.blog.hu/media/image/202205/jel6.png
http://webwell.hu/pdf/squad_csdi_2017.pdf
https://antivirus.blog.hu/2022/05/23/c_mint_ceo_p_mint_password#comment-form
https://antivirus.blog.hu/tags/statisztika
https://antivirus.blog.hu/tags/jelsz%C3%B3
https://antivirus.blog.hu/tags/primit%C3%ADv
https://antivirus.blog.hu/tags/password
https://antivirus.blog.hu/tags/gyenge
https://antivirus.blog.hu/tags/vezet%C5%91k
https://antivirus.blog.hu/tags/f%C5%91n%C3%B6k%C3%B6k
https://antivirus.blog.hu/tags/nordpass
https://antivirus.blog.hu/tags/felt%C3%B6rhet%C5%91
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog

Qs W =

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakdasvasarlas, de csak ha OTP-s vagy

717 s g

Tarskeres(s csalasok szevasztok
about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvdn [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei
Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz
NetAcademia Elemzés, kutatds-fejlesztés

pcw cikkz

A Virusok Vardazslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12,
VVV 13.
VVV 14,
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.


https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf

VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto6 elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

a4

Belépes
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F05%2F23%2Fc_mint_ceo_p_mint_password
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F05%2F23%2Fc_mint_ceo_p_mint_password

Nem szallunk rendelkezésére

2022. majus 25. 19:16 - Csizmazia Darab Istvan [Rambo]

A ransomware nem valogat, illetve nagyon is jol céloz be kritikus teriileteket. Ha mar repiilés, akkor emlékezhetiink
arra a korabbi esetre, mikor 2018-ban egy brit repulétéren egy menetrenden kiviil érkezo ransomware fertozés
miatt filctollal irkaltak tacepadkra a repiilési menetrendet.

Ebben az el6z6 torténetben, melyben a Bristol Airport zsarolévirusos tdmadést szenvedett el, emiatt b6 két napon
keresztil nem miikédtek a kijelzék a reptéren. Az utasok ezalatt kézzel irt papir listakrol olvashattak le az
aktuadlis jarat informaciokat.

Akkor az angliai reptér szévivéje akkor megerdsitette, hogy nem fizettek valtsagdijat a tamadoknak, és személyes
adatok, illetve kritikus biztonsagi rendszerek nem keriiltek veszélybe az incidens miatt, és jaratokat sem kellett
torolni emiatt.
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A mostani friss esetnél a SpiceJet newii indiai fapados légitarsasag ma arrol tajékoztatta uigyfeleit, hogy egy
ransomware tamadasi kisérlet miatt leallasok voltak a rendszeriikben, és ez késéseket okozott a tegnap esti
és ma reggeli jaratok indulasaban. A SpiceJet India masodik legnagyobb légitarsasaga, 102 repiilével 60 célallomast
szolgdl ki, 14 ezer alkalmazottat foglalkoztat.

A vdllalat k6zosségi oldalon megjelentetett hivatalos kozleménye szerint az informatikai csapatnak végiil sikeriilt
megakaddlyoznia a tdmadast, és allitasuk szerint minden visszatért a normal miikodési allapotba.
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A Twitter és Facebook oldalakon azonban az latszott, hogy a bejelentés ellenére az iigyfelek azéta is
problémakra panaszkodnak, igy a jaratkésések nem sziintek meg, a telefonon keresztiili iigyfélszolgdlat nem érhet6
el, és a szamitégépes foglalasi rendszer tovabbra sem mikodik.

A Bleeping Computer ma reggeli beszdmoléja arrdl irt, hogy bar a hivatalos SpiceJet weboldal latszdlag €l és be is
toltodik, a mogotte 1évo rendszer azonban tovabbra sem miikodoképes. A késések nyilvan a leallasok miatt

halmozoédtak, és 2-5 oras csuszasokra szamithattak az utasok.
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A SpiceJet sz6vivéi kozleményben elismerte a ransomware tdmadas tényét, ami foképp éjszaki jaratok torlésével,
illetve tovabbi jaratok késésével jart.

Megerdésitették, hogy az informatikai csapat a tegnapi napon felismerte és igyekezett orvosolni a helyzetet, de a
helyreallitas érdekében kiils6s biztonsagi szakértokkel is egyiitt dolgoznak, valamint a kiberbiinozéssel
foglalkozé hatdésagok is bekapcsolodtak a nyomozasba. Kovetelt vagy kifizett valtsagdijrdl, illetve adatlopasrol
viszont nincs hir, ezek a részletek egyelére nem ismertek.
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Sz4lj hozza!
Cimkék: india késés menetrend reptér repiilétér repiilégép ransomware zsaroldvirus spicejet

Ajanlott bejegyzések:

a kérhazak ransomware ransomware rendelkezésére
elleni karok tdmadja az II.
tamaddasok egészségiigyet

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakéasvéasarlés, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
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Osszeomlott kartyavar
2022. majus 30. 11:03 - Csizmazia Darab Istvdan [Rambo]
Igen hosszu ideig volt aktiv az Infraud Organization bilinszervezet, amelynek f6 tevékenysége pénziigyi

informaciok, ellopott személyazonosit6é adatok, bankkartyak, hamis dokumentumok, személyazonositasra
alkalmas adatok, bankszamla- és hitelszamla-informaciok megszerzése és értékesitése volt.

Igazi nemzetkozi blinszervezetként mikédtek, a 2018-ban az 6ri;etbe vett vadlottak kozott orosz és amerikai
allampolgar is volt, a 13 letartéztatas pedig részint az Egyesiilt Allamokban, és tovabbi hat mdsik orszagban zajlott:
Ausztralia, az Egyesiilt Kirdlysag, Franciaorszag, Olaszorszag, Koszovo és Szerbia voltak érintve ebben.

Bar ez az Orizetbevétel fontos 1épésnek szamitott, am fontos megjegyezni, hogy a teljes szervezeti taglétszam joval
tizezer feletti volt. A mellékelt szervezeti felépités alapjan lathato, hogy még a vezérkarbol is sok csuklorol
hianyzik egyelore a bilincs. Az "In God We Trust"-hoz hasonléan az "In Fraud We Trust" szlogen alatt
hirdették tobb mint 7 éven at alvilagi szolgaltatasaikat.

FoL
@ Infraud Organization E ?3

A 2010-ben Szvjatoszlav Bondarenko altal alapitott Infraud Organization banda weboldala a .cc az ausztraliai Kékusz-
szigetek, valamint a .ws azaz Nyugat-Szamoa doménjein is iizemelt, késébb aztan mas cimekre koltozott. Az Infraud
tagjai tobb mint 4 millié ellopott hitel- és betéti kartya megvasarlasaért és illegalis eladasaért voltak
felelosek, amivel 6sszesen tobb, mint 568 millié dollaros veszteséget okoztak maganszemélyeknek,
vallalkozasoknak és a pénziigyi intézményeknek.

A bin6z6k a banki adatlopas és feketekereskedelem mellett kémkedésre, adatlopasra alkalmas rosszindulatu
szamitogépes programok értékesitésében és terjesztésében is vétkesek voltak.
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Ezek alapjan a mostani itélet szerint John Telusmat, egy 37 éves New York-i férfit itélték négy év bortonre, mert
bilinrészes volt lopott hitelkartyak adasvételében az infraud kartyaportalon. Telusma egyike annak a 36
személynek, akiket az amerikai hatésdagok még 2018. februarjdban vadoltak meg a nemzetk6zi blinszervezetben jatszott
szerepuk miatt.

A szervezet tagjai a nickneveken feliill személyesen nem ismerték egymast, hogy az esetleges lebukas esetén elkeriiljék
a kapcsolattartads miatti kovetkezményeket.
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A birésagi dokumentumok szerint Telusma 2011. augusztusaban csatlakozott az Infraud szervezethez "Peterelliot"
alnéven, és osszesen ot és fél évig volt aktiv csapattag. Az egyik legtermelékenyebb bandatagnak szamitott,
rendszeresen és nagy tételben szallitotta a lopott banki adatokat.

Az Egyesiilt Allamokban méar korabban is sziilettek itéletek ez iigyben, tébbek kozt példaul Szergej Medvegyevet, az
Infraud masik tarsalapitéjat 10 év bortonre itélték, Valerian Chiochiu malware fejleszt6t szintén 10 évre, Arnaldo

Sanchez Torteya és Edgar Rojas VIP-tagokat nyolc évre, az ATM csaléssal foglalkoz6 Jose Gamboat nyolc, mig a Pius
Wilson VIP-tagot hét év borton biintetésre itélték.
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A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felel6sséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszoélasok.
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MKB adathalaszat szigonnval, horoggal, haldval

2022. junius 01. 11:56 - Csizmazia Darab Istvan [Rambo]

Szinte nincs nap, hogy valamelyik magyarorszagi bank ellen ne indulna phishing tamadasi kisérlet. Ezuttal a
Magyar Kiilkereskedelmi Bank keriilt célkeresztbe, de Déri Janossal sz6lva szerencsére a gyenge minéségu
adathaldsz probalkozasért akar jarhatna a Pocsék Aruk Foruma dij.
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Két kéretlen levél is érkezett a postafibkunkba, az els6 még a gagyi szintet is csak alulrél prébalta meg surolni, tegyiik
hozza sikerteleniil. Ebben az e-mail trace alapjan egy németorszagi IP cimrdél (Hessen, Frankfurt am Main) irtak

mindéssze annyit egy "Re Egy bejovd fizetés jelenleg fiiggében van" targysoru levélben, hogy: "Uj iizenete érkezett, ldsd
a mellékletet".

Megszolitas nuku, alairas nuku, a cimzettnél latszik, hogy tomegesen kikiildott korlevélrél van szo, a
mellékletében pedig egy .PDF Kkiterjesztést allomany, amelyre a VirusTotal 71 motorja koziil egyik sem riasztott.
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Uj dzenete érkezett, lasd a mellakletet

5 1 melléklet FTTT3686136373_S0000002 pdf ©
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Tisztelt Ugyfelink,

Eziton téjékoztatjuk, hogy a fidkjaba érkezo bedrkezo atutalisokat a profiladataiban
talait lehetséges hibalok) miatt elutasitottak. KErjik, kattintson ide. és kbwesse az
utasitisokat a személyes adatok frissitésénez. Fidkja azonnal jdvairdsra kerll, amint

a profilfrissitési folyamat befejezoddtt.

Elnézést kerink az esetlegesen okozott kellemetlensagekert,

Udvaziettel,
MKB Bank Nyrt.

Igy ez nem is érdemel tobb figyelmet, ratérhetiink a mésodik {izenetre, a mesterbi{in6z6k szemlatomast igyekeztek
javitgatni a tdkolmanyukat. Ebbdl sziiletett immar a mai, most mar nyarinak szamité juniusi levél, "Egy bejéovo fizetés
jelenleg fiiggoben van" targysorral.

Gyenge magyarsag, hianyzo ékezetek, és megint csak tomeges terjesztésre utalo "Recipients" szerepel a
cimzett mezoben. Itt mar lathatdéan tobb lektori figyelem jutott az iizenet helyesirasara, esetleg egy magyar bandatag
segitségével, ennek ellenére az ékezetek itt sem lettek tokéletesek.
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"Tisztelt Ugyfeliink,

Ezuton tdjékoztatjuk, hogy a fidkjdba érkezo beérkezo dtutaldsokat a profiladataiban taldlt lehetséges hiba(ok) miatt
elutasitottdk. Kérjiik, kattintson ide, és kévesse az utasitdsokat a személyes adatok frissitéséhez. Fiokja azonnal
Jjovdirdsra kertil, amint a profilfrissitési folyamat befejezodott. Elnézést kériink az esetlegesen okozott
kellemetlenségekért.

Udvézlettel,
MKB Bank Nyrt."

Ezuttal egy holland IP cimtartomanybodl érkezett az e-mail, ahol a kattinthato link erre az URL-re mutat:
"https://infinitytechie.com/hu/login/imkb/mkbnew/". Nem igazan néz ki hivatalos banki oldalnak.
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Az adathalasz oldal er6s, de nem tokéletes hasonléosaggal masolja az MKB eredi NetBankar oldalat, amely
naprakészen mdr egy figyelmeztetd ablakot is feldob, amelyben az éppen aktualis adathaldsz kisérletrdl tdjékoztatja az
igyfeleket. Fekete-Oves versenyzéknek nem csak a domén név eltérése tiinhet fel, de ha valaki veszi a
faradsagot, és ellenérzi a biztonsagi tanusitvanyt is, ott is ordit rdla, hogy atveréssel allunk szemben.

Ha a masolt csalé weblapon kattintunk a német vagy angol nyelv linkre, egybdol kideriilt, hogy megint egy
valamilyen kihasznalt sebezhet6ség révén feltort Wordpress oldal szolgalt kamu banki aloldalnak - ahogy ez
példaul a FedEx-es Flubot esetben is tortént.

Az adathalasz oldal bekéri a banki azonositot és a jelszot, és nagy trikkkésen az SMS kddot is, tehat ha valaki ezt
benézi, akkor ezzel bukta a sajat belépését. Remélhetdleg idaig mar senki nem jut el, mert patentiil idejében felismert
minden ide vonatkozé gyanus int6 jelet. Azért az vicces lett volna, ha még az adathaldszatra figyelmezteté ablakot is
idemdasoltak volna.

A cikk irdsa kézben a pshishing oldalt is sikeresen lel6tték, de gyanithatéan masik feltért Wordpress oldalakon még
nagy valdszintséggel tobbszor is talalkozhatunk majd vele.
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Csomagja Egyre A bankos Udvozliink Vakcinas

kézbesitésr gyvakoribb a mindig in City-ben csalasok,
var! Vagy banki kétszer szevasztok
mégsem? adathaldszat csenget...

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2022.06.01.
17:42:17

MKB Bank. Nem Magyar Kiilkereskedelmi Bank.

Hogy ki volt az a cimeres 0kor, aki kitalalta, hogy tartsék meg az MKB nevet, de dobjak a bank eredeti nevét, arra mar
nem emlékszem.

Még Erdei Tamas volt a vezér a névcsere idején, széval nem ma volt.

Vagy azoéta yjra kiillkereskedelmi?

* Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2022.06.01.
17:44:17

J, holland IP -> j6 eséllyel protonvpn.

= Valasz erre

Hivo hitetlen 2022.06.02. 10:44:11

Nem pshishing, hanem phishing.
Ha mar .

“ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
¥ 2022.06.02.17:44:22

Csak eliités volt, de kbszi szépen a jelzést :-)

~ Valasz erre
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Oroszorszag lett a fo kibercélpont

2022. junius 07. 09:02 - Csizmazia Darab Istvan [Rambo]

Az ESET kozzétette az idei elsé virusriportjat, amely tobbek kézt bemutatja az Ukrajnaban zajlo, a kutatok altal
kielemzett és elharitott, a haboruhoz kéthet6 kibertamadasokat. Ezek kozé tartozik a hirhedt Industroyer
malware feltamadasa, ami nagyfesziiltségi elektromos allomasokat vesz célba.
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Roviddel az orosz invazid elétt az ESET telemetriai adatai a Tavoli Asztali Protokoll (Remote Desktop Protocol, RDP)
tamadasok jelentds, 43 szazalékos csokkenését mutattak. A tdmadasok szamanak visszaesése két évnyi folyamatos
novekedés utan kovetkezett be - a virusriport szerint ez is 6sszefiiggésben lehet az ukrajnai hdbortuval. A csokkenés
mellett megfigyelheto, hogy a 2022. els6 harmadaban észlelt RDP-tamadasok kozel 60%-at Oroszorszaghol
inditottak.

"A vildg kiilonb6zé részein szamos konfliktus dul, de szamunkra mast jelentenek az ukrajnai események. Kozvetleniil
Magyarorszdg és Szlovdkia keleti hatarainak kézelében ukran emberek az életiikért és a szuverenitdsukért
harcolnak" - emelte ki Roman Kovac¢ kutatasi igazgato annak kapcsan, hogy a jelentés a haboruval kapcsolatos
kiberfenyegetettségre 6sszpontosit.

A haboru masik mellékhatasa, hogy mig korabban a zsarolévirus-fenyegetések altalaban elkerulték
Oroszorszagot, a haboru kitorése ota Oroszorszag a kibertamadasok legkedveltebb célpontja lett. Elemzdk
olyan Lock-Screen, azaz az okostelefonok képerny6zarat megkeriilé virust is taldltak, amelyek az ukran nemzeti
udvozlést haszndljak, miszerint "Slava Ukraini!", vagyis "Dicsdség Ukrajndnak!" Az invazi6 kezdete 6ta megnétt az
amatdr zsarolo- és adattorléprogramok szama is. Ezek készitéi gyakran a harcolé felek egyike mellett foglalnak allast,
és a tamadasokat személyes bosszuként allitjak be.

Nem meglepé moédon a hdboriban a spam és az adathaldsz fenyegetések is megjelentek. Kozvetleniil a februar 24-i
események utan a csaldok elkezdték kihasznalni az Ukrajnat tamogatni probalé embereket, fiktiv jotékonysagi

szervezetek és adomanygytjto akciok altal. A statisztikai adatok mar az invazié elsé napjan is a spamek
nagymértéki megugrasat mutatték.
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2022. marciusdban és aprilisdéban az Emotet iizemeltet6i magasabb fokozatba kapcsoltak, és tomeges spam-
kampanyokat inditottak Microsoft Word dokumentumok felhasznalasaval, ami miatt az Emotet észlelések
szama 113-szorosara emelkedett. Az Emotet kampanyai megjelentek az e-mail fenyegetések kozott is - ezek 2022
els6 harmaddaban 37 szadzalékos emelkedést mutattak. A kiberbiztonsagi vallalat telemetriai mérései szamos mas, az
orosz-ukrédn hdborihoz nem kapcsolddd fenyegetést is észleltek. A biztonsagi kutatdk megerdsitették, hogy az Emotet -
a hirhedt malware, amely elssorban spam e-maileken keresztiil terjed - a tavalyi torlési kisérletek utan visszatért
és ujra felbukkant telemetriajukban.

Az Emotet mikodtetdi az év els6 harmaddban az egyik spamkampanyt inditottak a masik utan, és tamadasi
kisérleteik tobb mint szazszorosara néttek. A virusriport ugyanakkor megjegyzi, hogy a rosszindulati makroé
szkriptekre épiil6 kampanyok taldn az utolsék voltak ebbdl a fajtabol, mivel a Microsoft nemrégiben ugy dontott, az
Office programokban alapértelmezés szerint letiltja az internetrol elérhet6 makrokat. A valtozast kovetoen
az Emotet iizemeltet6i mas tamadasi vektorokat kezdtek tesztelni.

Az els6 harmadéves virusriport legfontosabb megallapitdsai k6zott olyan észlelések is szerepelnek, mint a kernel-
illesztéprogramok sebezhetéségével vald visszaélések; a nagy kockazata UEFI sebezhetéségek; az Android és iOS
eszkozoket célzo kriptovaluta kartevok; egy, a DazzleSpy macOS malware-t telepité, am egyelore nem
azonositott kampany, valamint a Mustang Panda, a Donot Team, a Winnti Group és a TA410 APT csoport

akcioi.
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Az ESET kutatdéi a vallalat éves konferencidjan a virusriport mellett a hirhedt Lazarus APT csoport védelmi és
repiilogépipari vallalkozokat célzé tamadasait is ismertették. A Lazarus a kozelmiltban a LinkedIn és a
WhatsApp hasznalataval szedte aldozatait. A csoport allashirdetésnek alcazott megkeresésekkel igyekezett bizalmat
épiteni a hamis toborzok és a gyanutlan jelentkezék k6zott, végiil kartékony programokat kiilldott a mit sem sejtéd
dldozatoknak.

A célpontjaik itt foként europai, illetve kozel-keleti és latin-amerikai internetezok voltak. Az amerikai
kormany szerint a Lazarus kapcsolatba hozhato6 az észak-koreai rezsimmel.
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A legfrissebb kiberbiztonsagi hirekért érdemes bekovetni a szakértéket a Twitteren. A teljes, angol nyelvi riport az
alabbi linken olvashato.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értik a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Hazugsagok: messzebbre és gvorsabban

2022. junius 10. 09:28 - Csizmazia Darab Istvan [Rambo]

Miért hissziik el az dlhireket? Kutatasok szerint a hazugsag nem csak gyorsabban és messzebbre terjed az
igazsagnal, de a valotlansagokra sokkal tobb reakcio is érkezik a kozosségi médiaban. Az ESET szakértéi
0sszegyujtotték, miért terjedhetnek olyan gyorsan az alhirek és mi az oka, hogy oly sokan hisznek ezeknek.

- A vizbiil veszi ki a zoxigént, tetszik érteni?

Minden nap hirek aradata versenyez a figyelmiinkért: a végtelen mennyiségi és széles kort informécié konnyen
tulterhel6vé, nyomasztova valhat szamunkra. Korabban nem latott részletességgel kovethetjiik példaul az Ukrajndban
zajlé haboru torténéseit, amely nem véletleniil kapta az "elso TikTok haboru" elnevezést.

Az ukrajnai lakosok a TikTok, a Twitter és az Instagram segitségével tudjak megmutatni a vildgnak, hogy min mennek
keresztiil. Azonban a haboruban részt vevé mindkét félnek hozzaférése van ezekhez a platformokhoz, amelyek
igy digitalis csatatérré valnak, emberek milliéinak tudatat befolyasolva vilagszerte.

+ QLD VIDEOQ 1+« OLD VIDEQ

.
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Azt mar mindenki megtapasztalhatta, hogy amiben hisziink, az néha nem feltétleniil valés. Napjainkban az ipari
méretu félretajékoztatas azonban a tarsadalmat sujto egyik legnagyobb probléma. Az MIT (Massachusettsi
Miiszaki Egyetem) 2018-ban publikalt kutatasa a Twitteren megosztott hireket elemezte, és arra jutott, hogy
a hazugsag jelentosen messzebbre, gyorsabban, mélyebben és szélesebb korben terjed, mint az igazsag, még
akkor is, ha a botokat eltavolitjak, és csak a valédi emberi interakciokat veszik figyelembe.

Az eredmények olyannyira feltlin6ek, hogy az MIT kovetkeztetése szerint a vizsgalt bejegyzések esetében a
valdotlansagokat 70 szazalékkal nagyobb valdsziniiséggel retweetelték, mint az igazsagot.
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A probléma héatterében a kognitiv torzitasok allhatnak, aminek mindannyian aldozatai vagyunk: minden vagy
semmi gondolkodas, tulaltalanositas, pozitivumok diszkvalifikalasa, cimkézés. Bar ez a mindennapi életiinkben
hasznos lehet, mert lehetévé teszi szdmunkra, hogy emlékezziink a kordbban megtanult folyamatokra és felismerjiik az
ismerés helyzeteket, mégis hajlamossé tehet minket mentalis vakfoltokra.

Jol példazza ezt egy beszélgetés két olyan ember kozott, akik az ukrajnai haboru ellentétes oldalan allnak:
mindkét fél ugy gondolja, hogy racionalisan cselekszik, a masikat vadolva azzal, hogy elfogult és nem érti a
valosag osszetettségét. Innentol kezdve mindketten nyitottabbak lesznek az olyan hirek fogyasztasara, amelyek
megeroésitik sajat nézépontjukat - még akkor is, ha a hir valétlan.

Altalaban olyan emberekkel vessziik koriil magunkat, akikkel azonos a vilagnézetiink, és ez a tendencia a
kozosségi médiaban még hangsulyosabb: online egy szilirt valdsaggal talalkozunk, amelyet egy olyan algoritmus épit
fel, amely megerdsit benniinket, barmilyen elképzeléseink is vannak. A kozosségi médiaban a sajat buborékunkban
vagyunk, ahol mindig nekiink van igazunk. Ezzel viszont kamrakba (echo chambers), vélemény buborékokba
zarodva torzul a vilagképiink. Az elfogultak szamara csak fekete vagy fehér létezhet, és sosincs egyrészt-
masrészt tipusu érvelés, nézépont valtas.

A Nature magazin 2018-ban megjelent egyik cikke az 1918-as vilagjarvany tapasztalatairdl, valamint egy jovébeli
jarvany kitérésének kockazatairol szolt. A szerzd, Heidi Larson, a London School of Hygiene and Tropical Medicine
antropologus professzora azt josolta, hogy a kovetkez6 nagy jarvany nem a megel6zo technoldgiak hianya
miatt fog kitorni, hanem az ellentmondasos informaciok, a félretajékoztatas és a manipulalt informaciok
aradata miatt zajlik majd a kozosségi médiaban.

¢

Amikor Larson 2018-ban a téves informacidk terjesztésérol irt, egy olyan kifejezést hasznalt, amellyel mindannyian
megismerkedtiink az utobbi idoben: szuperterjesztok, akarcsak a virusok esetében. Egy kifejezés, amely
megmagyarazza, hogy az internetes trollok hogyan okoznak pusztitast azzal, hogy szandékosan ellentmonddsos és 1azité
hozzaszolasokat tesznek kézzé. De mig egyesek koziiliikk csak unatkozd, az internet lathatatlanna tévé kopenyét
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hasznalé egyének, addig masok ezt napi munkaként végzik, felhergelve a kozvéleményt, megzavarva a
tarsadalmi és politikai folyamatokat. Ez volt az egyik kovetkeztetése annak a két oxfordi kutatonak is, akik
tobb példat is talaltak arra, hogy a kormanyok, illetve a maganvallalatok hogyvan iranyitjak a szervezett
kibercsapatokat.

Ne etessiik a trollokat! - az egyik legfontosabb tandcs, amelyet be kell tartani, amikor online taldlkozunk velik, ha nem
igy tesziink, akkor csak olajat dobunk a tlzre és pontosan azt adjuk nekik, amire vagynak - figyelmet. Az érvek siiket
fiillekre talalnak, hiszen a trollok nem akarnak vitatkozni, csak diihot és szorongast akarnak kivaltani.

Attribution: { Attribution: . Attribution:

“Black™ = Covert

Szoéval akkor hogyan kezeli ezt a kozosségi média? A The New Yorker 2019-ben azt irta, az elmult évtizedben a
Facebook elutasitotta azt a nézetet, hogy a kozosségi oldal lenne a felelos a tartalom sziiréséért, ehelyett a
platformot egy tlres térként kezelte, ahol az emberek megoszthatjak az informéaciokat. Azota az alhirek nemcsak
valasztasi eredményeket befolyasoltak, hanem a vald életben is jelentés kart okoztak az embereknek.

A félrevezetd tartalmakkal kapcsolatos hozzaalldsuk miatt éles birdlatokat kapott mar a Twitter, a Telegram és a
YouTube is. Egyes kormanyok nagyobb felelésséget kovetelnek, sét, azt fontolgatjak, hogy szabalyozast vezetnek
be ezekre a szolgaltatasokra a tiltott tartalmak vagy a hamis, szélséséges eszmék terjesztése miatt.

2022. januarjaban tényellenérz6 weboldalak a vildg minden tajardl nyilt levélben fordultak a YouTube-hoz, amelyben
felszolitottak a vilag legnagyobb videdmegosztd portaljat, hogy tegyen hatarozott 1épéseket, els6sorban kontextusok
megaddasaval és cafolatok felajanldsaval ahelyett, hogy egyszeriien torélné a videds tartalmakat.

A levél kitért arra is, hogy a visszaeso6 jogsértokkel szemben fel kell 1épni, és ezeket az erofeszitéseket az
angoltol eltéro nyelveken is alkalmazni kell.

I'm in charge what a coincidence!
of social media I'm in charge of trolling
for my Firm... your Firm ...

Mit lehet tenni? Ellendrizziik, ki hozta 1étre az adott weboldalt, ki irta a cikket! Gondolkodjunk realisan: a cimsorok
sokszor tulzoak, torzitottak, hogy minél tobben kattintsanak ra. Tébb parhuzamos és hiteles forrasbol
tajékozodjunk, és hasonlitsuk 6ssze az informaciokat azzal, amit magunk, csaladtagjaink, barataink
kozvetleniil tapasztaltunk!

Ellendrizziik a cikk megjelenési datumat és kiilon a képeket is egy inverz képkeresével, hogy lathassuk, az adott hiren

kiviil hol, mikor és mire hasznaltdk fel azokat! Hasonlitsuk ossze a kérdéses informaciot a fésodratu fakenews
terjesztok hireivel, és ha megegyezik, akkor jo eséllyel egy szandékosan terjesztett megtévesztéssel allunk
szemben!
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Itt jonnek képbe a tényellend6rz6 platformok, amelyek megvizsgaljak és értékelik a hirek vagy a kozosségi
médiaban terjed6 posztok informaciéinak mindségét. Azonban még ezeknek a forrasoknak is megvannak a maguk
korlatai. Mivel a valésag nem mindig egyértelmd, a legtobb ilyen weboldal egy barométer-szerti mutatét kovet, amely a
"hamis", "tobbnyire hamis", "tobbnyire igaz" és az "igaz" k6z6tt mozog. S6t sajnos ujabban a fakenews terjeszték
hamis tényellen6rzé oldalakat is iizemeltetnek, vagyis itt is fontos, hogy mindéségi és megbizhato platformot
valasszunk.

Nekiink magunknak is van szerepiink abban, hogy kiilonbséget lehessen tenni a valédi és a hamis informdacidk kozott:
egy haboruban ez az egyéni munka még nagyobb jelent6séget kap, de békeid6ben és altalaban véve is érdemes
fenntartasokkal kezelni, amit tényként allitanak egyesek. A legfrissebb kibertéri hirekért érdemes bekévetni az
ESET kiberbiztonsagi kutatéit a Twitteren, a mellékelt linken pedig a 2019-es III. Ethical Hacking Day
konferencian elhangzott "Médiahekk, Social engineering, Photoshop, Deepfake, Fakenews" eléadas

videofelvételét lehet megtekinteni.

Ccgosrom | s JERRCIN g vecai R

1 komment
Cimkék: hirek hamis eset deepfake fakenews tényellenérzés

Ajanlott bejegyzések:

Kis- és Bongészés - Durva Kiberbiztonsagi Oroszorszag
kozépvallalkozdsddockazatok és  ransomware utikalauz lett a 6
adatvédelmi mellékhatdsok statisztikai didkoknak kibercélpont
incidensei adatok

Kommentek:

A hozzaszélasok a vonatkozd jo szabal ok ertelmeben felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt lekben és az adatvédelmi tajékoztatéban.
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Evolucio, ami szamunkra nem csodalatos

2022. junius 14. 11:15 - Csizmazia Darab Istvan [Rambo]

Folyamatos fejlédésen megy at az az 4j generacids zsarolovirus, amelynek elsé klasszikus képviselGje a még 2013-ban
felbukkant CryptoLocker volt. A ransomware jo tiz éve tarolja le a gépek adatait, és lathatéan mindig megjelenik
benne valami olyan Gjabb csavar, ami még ijesztobbé teszi az amugy is komoly kockazatu kartevot.

Egy torténelmi el6dot azért emlitsiink meg, ez pedig nem més, mint a Windows XP és Vista korszakban 2008-ban
megjelent GPCode kartevd, amely erds, 1024 bites RSA titkositassal kddolta el a felhasznalé dokumentum adatait
(példaul .DOC, .JPG, .PDF), majd letordlte azokat és némi készpénz fejében felajanlotta a titkositast felold6 kulcsot.

A modszer ekkor mar szinte kész volt, igaz a GPCode ekkor még elvérzett azon, hogy az antivirus cégek
osszefogasaval sikeriilt durva hibakat talalni a kartevoben és ennek segitségével fizetésmentesen a zsarolast
szerencsésen meguszva visszadllitani az elkédolt fajlokat.
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Az alapmiik6dés, vagyis az 1024-2048 bites egyedi aszimmetrikus RSA kulcs (més kulcs a titkositdshoz, mas a
feloldashoz), késébb az RSA-ndl erésebb Elliptical Curve Cryptography (ECC) alkalmazésa, jellemz6en 24-48 éras rovid
hatéridd, és Bitcoinban vagy mas kriptovalutdban kovetelt valtsagdijon feliil eleinte csak apro kis 1épésekben
gyiulekeztek a felhok.

A zsaroldk lehetdséget adtak példdul 5 darab fajl ingyenes teszthelyredllitidsara, hogy bizonyitsék, fizetés esetén
mikodik az "uzleti" modell, &m hamarosan megjelent példaul az is, hogy a hatarido lejarta utan duplazédott a
valtsagdij osszege.

Rdresse:

Forderundg:

Aztan jottek a tovabbi baljos jelek: maga a zsaroldvirus, vagy a vele egyuittmikodoé kartevok célzottan
torolték a helyi backup, a rendszer-visszaallitasi pontokat, valamint az igynevezett lokalis Shadow Copy
fajlokat is, hogy mentés hijan ezzel is megnehezitsék a helyreallitast. 2015. 6ta aztan ujabb fellegek
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érkeztek: a Windows rendszerek mellett megjelentek a Macintosh, Linux és Android platformokon futé
valtozatok is, igaz a Windows fésodornal kisebb mennyiségben.

Am a fizetési hajlandéségra az mért egy igazén jelentés csapast, amikor a Chimera 2015-ben a titkositott 4llomanyokat
mar nemcsak zarolta, hanem nemfizetés esetén fel is toltotte egy nyilvanos weboldalra, igy ha volt is biztonsagi
mentés, sokan az adatszivargas elkeriilése miatt igy is fizettek. Azdta ez a doxingnak nevezett médszer mara mar
a cégeket tdmadd zsarolasi recept egyik allandé kelléke lett.

Beszél és oroszokat nem fertdz, mi az?

Erdekes Ujabh verzia jelent meg a zsarold programok eddig sem kifejezetten szegenyes kindlataban
Amellett, hogy Mikrobis giphangon beszél is hozzank, talin az egyik legirdekesebb tulajdonsdg
banne az, hogy sllendrzi, hogy a szamitogap nem az alibbi orszagokhoz tartozik: Orményorszag,
Azerbajdzsan, Fehéroroszorszag, Grozia, Kirgizisztin, Kazahsztan, Moldova, Oroszorszag,
Tirkmenisztan, Tadzsikisztan, Ukrajna, Orbegisztin. Ugyanis az itteni gépek esetén nincs
tamadis, nem lesz se titkositas, se viltsigdij szedes.

Mewri kell ar Gosreeshivés-elmeletek réwill megarallottjanak lenni ahhoz, hogy ebbol azért
kigpekulalhats legyen, vajon kik is keszithették a Cerber newd programal.

A blinbandék ontottdk a kiilénféle zsarolévirusokat, igy a Cerbertdl, CryptoWall-tél kezdve WannaCryptoron at Locky-t,
CTBLocker-t, NotPetya-t, Ryuk-ot, TeslaCrypt-et, Clop-ot, Hive-t, RagnarlLocker-t a REvil-ig rengeteg verzio jelent meg,
és egy ido utan testet oltott a RaaS, azaz a Ransomware as a Service bérelheto szolgaltatas is.

Mar kordbban is egyre olcsobban lehetett ransomware kddot vasarolni, &m ez a szisztéma 24/7 supporttal, felkinalt
nyelvi modulokkal, kiillonféle affiliate konstrukciékkal elképeszt6 médon elterjedt. Ma mar olyan szolgaltatasokat is
ajanlanak, mint vonakodo fizetés esetén DDoS tamadas inditasa, a megszerzett-ellopott doxing adatok
tarolasa-kozzététele vagy a valtsagdij-targyalasok kezelése.

|

WHRT HRQDEN?

ATTENTION: -~ =

A most felbukkant Windows és Linux kornyezetben futé Hello XD ransomware egy beépitett hatsoajtot is
tartalmaz, amelyet a tamadok a veszélyeztetett rendszerben valo navigalashoz, az értékes felhasznaloi fajlok

kisziiréséhez, tetszoleges tavoli parancsok végrehajtasahoz és az arulkodo nyomok torléséhez
hasznalhatnalk, illetve folyamatosan figyelemmel kisérhetik a titkositas folyamatat is.

A Unit42 elemzésébol nemcsak az deriilt ki, hogy ebben a kartevo valtozatban a MicroBackdoor nevii nyilt forraskéda
hatsé ajtot alkalmaztdk, hanem hogy a Hello XD valdszintileg a korabban kiszivargott Babuk forraskodjara

épiilt, és vélhetéen az X4AKME nevii orosz anyanyelvii biin6z6é miuve lehet.
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A beépitett hatsdajtd segitségével a ransomware csoportok konnyen azonosithatjak a célba vett dldozatot, és képesek
nyomon kovetni a hozzaférésen keresztiil, amint az rendelkezésre all. Erdekes, hogy az immar 36 éves
virustorténelembdl ismert, a rosszindulatu futtathato fajlok tomoritéséhez hasznalt UPX is felbukkant a torténetben. Az
elemzés szerint a Hello XD egy 4j, korai verzidnak latszik, &m a képességei alapjan alighanem sajnos még biztosan
fogunk vele taldlkozni.

Végiil egy elgondolkoztat6 tény: az IBM X-Force 1j tanulménya azt mutatja, hogy a vallalati ransomware tamadasok
atlagos idotartama - azaz a kezdeti illetéktelen hozzaférés és a ransomware telepitése kozotti id6 - 2019. és
2021. kozott 94%-kal csokkent, vagyis tobb, mint két honaprol mindossze alig 4 napra.

Cuegossion | turmbir JERTECRAN o vei R

Sz0lj hozza!
Cimkék: statisztika orosz hello xd backdoor valtsdgdij hatsdajté ransomeware zsaroldvirus
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Ransomware Ransomwar
hoéhért ransomware ransomware a spajzban helyzetjelentés
akasztjak... karok statisztikai
adatok
Kommentek:
A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak Kiszivargdsa
Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

TéarskeresGs csaldsok szevasztok
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Ransom in da House

2022. junius 16. 12:51 - Csizmazia Darab Istvan [Rambo]

Afrika legnagyobb szupermarketlancat tamadtak meg zsaroléovirussal a mult héten. A Shoprite csaknem haromezer
uzletet iizemeltet a kontinens tizenkét orszagaban, igyfelek milliéit szolgdlja ki Dél-Afrikdban, Nigéridban,
Ghéandban, Madagaszkaron, Mozambikban, Namibidban, Kongéban, Angolaban és tovabbi méas orszagokban.

Féleg Eurépéabdl és az Egyesiilt Allamokbdl érkeznek a beszdmlék kiilénféle kibertdmadasokrdl, pedig ezek mindenhol
el6fordulnak. A mostani esetnél a vallalat hozta nyilvanossagra, hogya mult pénteken biztonsagi incidenst szenvedtek
el, ami miatt vasarlél személyes adatai is veszélybe keriilhettek. A kiszivargott, ellopott adatok neveket és
azonosito szamokat tartalmaznak, de pénziigyi informaciok vagy bankszamlaszamok allitélag nem
szerepeltek benne.

Valgjaban nehéz eldonteni, tényleg igy tortént-e vagy ez csak a bevett kriziskommunikaciés elem. Mindenesetre a cég
figyelmezettet az iigyfeleit, hogy azonnal valtoztassanak jelszot, és ovatosan jarjanak el, ha a kozeljovéoben
illetéktelenek e-mailben, SMS-ben vagy telefonon megkeresik 6ket személyes banki adatok allitélagos
egyeztetésére valo hivatkozassal.

RansomHouse
Hi everyone!
We got 2 presents for you for today:

| First of all, meet Shoprite! The company that runs your favorite
stores if you live In Africa. Truth is, it's been quite some time since
we encountered something THAT sutrageous: their staff was
keeping enormous amounts of personal data in plain text / raw
photos packed in archived files, completely unprotected. Feel free
to hawe a ook at the data sample at our website.
We've contacted Shoprite management and invited them to
negotiate, but the only thing they did is change their passwords
like it solves everything, If their position doesn't change, most of
this data will be sold with something disclosed 1o the public, Apart
from KYC data, we alse got lots of ether interesting stuff from the
company. Yes, they like to keep a lot of things unprotected.

Secondly, we assume you've been wondering when we'll be
disclosing AHS data, and it's sbout time we started to da this! But
keaping in mind SLGA experience (who still keep downloading their
data they couldn't recover from backups), we'll be deing that in
chunks, from time to time.

No free gifts for you AHS guys, sorry.

#8410 comments

A BleepingComputer beszdmoléja szerint az elkoveté a RansomHouse banda volt, akik 2021. decemberében tlntek fel,
és szakértlk szerint kozremikodoként a White Rabbit csoporthoz tartoznak. Az ellopott doxing adatok nyilvdnossagra

hozataldhoz egy kiillon webhelyet hoztak létre, és azon egy 600 GB méreti adatmintat is kozzétettek a valtsagdij
nyomatékositasahoz.

A Telegram csatornajukon kozben egy olyan kézleményt jelent meg, miszerint a Shoprite biztonsagi allapota
csapnivald volt, érzékeny adatokat tartottak a szervereken plain text formaban, és emellett egyéb érdekes,
zsarolasi szempontbdl értékes adatokat is megszereztek, amivel nyomast tudnak helyezni a menedzsmentre.
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A RansomHouse gyakorlata, hogy az dldozataikat nyilvdnosan hibdztatjdk a gyenge biztonsdgi gyakorlatokért és a nem
megfeleld védelemért.

Azok, akik akik nem valaszolnak a zsarolasi felhivasra vagy nem fizetnek nekik, ott az ellopott adatokat tovabbi méas
kiberblin6zéknek adjak el, vagy ha mégsem akad ra vevd, akkor a csoport ingyenesen kozzéteszi azokat az Onion
webhelyén.

A szupermarket kozleménye szerint az incidens 6ta szamos biztonsagi intézkedést hajtottak végre (hat jokor...)
a tovabbi adatvesztés elkeriillése érdekében, erdsitettek a hitelesitési folyamatokon, illetve természetesen elnézést
kérnek az tgyfeleiktdl. A nyilatkozatbol csak annyi deril ki, hogy zajlik a nyomozas az tigyben, de se a valtsagdij

mértékérdl, fizetési hajlanddsagrol, esetlegesen bevont kiils6 szakértékrdl nem beszélnek.

Az ugyfélbol potencialis aldozat madszer pedig tovabb szedi aldozatait, igy tanulsagként az eros egyedi
jelszo, a tobbtényezos hitelesités és az ismeretlen megkeresésekkel szembeni eroteljes gyanakvas emlitheto,
hiszen ez utobbi tényleg elképeszt6 mértékben tamad benniinket bankok, hivatalok, vallalatok nevében.

IMPORTANT NOTICE

Dear Valued Customers,

Further to yesterday's notice, the fellowing Massy Stores
Suparmarkets are OPEN from 7 am today bo serve you:

- GU View - Trincity = 5t. Augusting
= Marabella =5t Anns = El Dorado

- Broadway (Arima) - gs -C

- Shops of Arima - Maraval - Brentwood

- Mandalay (Arima) - Alyce Glen - Freaport

We continue to work assiduously to get the rest of our locations
back up and running and we thank our customers for their loyalty
and support at this time. We will continue to update you via our
aocial media channels &8 mons SLofes & restonsd,

The Massy Card sy not fully rently,
Massy Cardholders will ba credited their points due by emailing
a photo of their entire bill and their Massy Card number
{en the back of the card) to infe ti®massycard.com or by
contacting us at 737 1669,

W thank you for your patience and look forward o your
continuad cooparation as we return ta narmal operations,

TRINIDAD | 30th April, 2022 bﬂ RES

A szupermarketek is vonzo célpontok a zsarolévirus bandaknak, emlékezhetiink a Kaseya elleni tdmadasra, ahol
jarulékosan ugyan, de a svédorszagi Coop haldozat 800 iizlete allt le emiatt, de emlitheto az idén aprilisban

Trinidaban tortént incidens is, ahol egy masik szupermarket, a Massy Stores szenvedett el hasonlé
zsarolovirus tamadast.

[icgosrom | tomix JERMSTIA a

1 komment
Cimkék: afrika szupermarket adathaldszat ransomware stores massy zsaroldvirus shoprite ransomhouse
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reCAPTCHA elleni karok tdmadja az
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Modositott elefant a felhasznalék porcelanboltjaban
2022. junius 21. 11:52 - Csizmazia Darab Istvan [Rambo]

Sok éve mar, hogy a kartevo fajtak kozott feltlintek a politikai célu virusok is. Ezek eleinte csak iizeneteket

jelenitettek meg, késobb viszont mar célzottan tamadtak konkrét személyeket vagy kémkedtek adott
célpontok ellen, de bosszibdl ra lehet hivni barkire a SWAT kommandoét, s6t egyes allamilag fejlesztett kartevé arra is

képes volt, hogy az irani busheri atomerémiiben leégessen Siemens centrifugdkat. Most sajnos tjabb teriileten

latunk hasonlo motivaciot.

Fakenews és deepfake sujtotta jelentinkben méar az is nehézséget okoz, hogy kiszelektaljuk a hiteles, értékes és
érvényes tartalmakat a szeméttdl, a hamistol, a propagandatol, a kartékonytol. Ez egy élethosszig tarto figyelmet,
tanulést is igényel, ami nem mindenkinek terepe, igénye. Am az internet mint az 6t6dik hadszintér arra is lehetéséget
ad, hogy ott kiberhdborut vagy hibrid hadviselést folytassanak, illetve politikai ellenfelek elleni kémkedésre is

alkalmas.

Emlékezetes lehet példaul a Potao incidens, ahol egy oroszorszagi weboldal olyan tréjait terjesztett a TrueCrypt legitim
szoftvert médositott valtozatdban, amivel ukran tisztviselok és ujsagirdok utan kémkedtek.
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Am a mostani eset ennél jéval tovabb ment, itt mar a hatalom szerint nemkivanatos személyek lejaratdsédban a
hatésdgok durvan elvetették a sulykot, blincselekményeket kovettek el céljuk érdekében. Egy friss indiai iigyben ugy
néz ki, hogy gyanithatéan maguk az allami biiniild6z6 szervek kovethettek el illegalis hacker tamadasokat,

amelynek keretében a gyanusitottak szamitégépére hamis terhel6 fajlokat toltottek fel, ezzel bizonyitékot

hamisitva.

Az igy "megtalalt" Microsoft Office fajl bizonyitékok alapjan a rendorség aztan letartoztatasokat hajtott
végre, ahol a vétlen felhasznalokat bortonbiintetésre itéltek, koziiliik az egyik a Covid virusos idoszakban

azota mar meghalt a bortonben.
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Paolice Linked to Hacking Campaign to Frame Indian Activists
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A szakértOk szerint az illegélis akcié egyértelmiien politikai célzatu volt, ahol emberi jogi aktivistak és ujsagirok
voltak az aldozatok. A Modified Elephant fedénéven futé kampany keretében a NetWire nevii tavoli
adminisztracios eszkozt (RAT) hasznaltak, amely lehet6vé teszi a tavoli tAmaddk szamara, hogy atvegyék a teljes
vezérlést Windows, Mac OSX vagy Linux gépeken, vagyis tetszéleges fajl olvassanak, letoltsenek, toroljenek vagy oda
feltoltsenek.

Ezzel a mdédszerrel olyan kompromittalé dokumentumokat csempésztek be észrevétleniil a gyanusitottak
gépére, amik a szakértok véleménye alapjan biztosan nem az adott szamitogépen késziiltek.

“The real concern here is the folks
languishing in prison. We're hoping this
leads to some form of justice.”

- JULA ANDESS GURRESRE-ERADE, SECURCTY RESEAACHEE 47 GENTIHELONG
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To further comfirm the link between ihe recovery email and phone number an ihe
hacked accounas and the Pune Ciry Police. WIRED mmsd 10 [ohin Scort-Railoen, a
SeCuriTy feseancher #1 e University of Tonomio's Citlzen Lab, who along with ofhers a1
Amnesty Intematicmal had garlier revealed (he exient of the hacking campalgn agains
the Bhima Kogegaon 16 and shown that the K50 hacking 1ood Pegasus had bean wsed 10
Vargen some of thr smanphomes To poovie than i Pane Ciry Police conriodled e
recovery contacts un the hacked accoumts, Scott-Railion dug up entries in open suurce
databases of Inddlan mobile phane nembers and emalls for the recovery phone number
thar Binked it ra an email address ending in punseis in a suflix for ether email
achiresses used by palice in Pune Scoli-Railion found thal the number is also linked m
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Separasely, security researcher Zeshan Aziz foand the recovery email address and
phose srumber Hed 1o the Pune police olficials mame in e beaked database of
TrueCaller, a <aller [0 and call-biockmg app, and found the phone number linked v his
nams In the leaked database of imjabs.com, an Indian job recrulrmens webslie. Finally
Aziz fourwl the recovery plsone number listed with the alficials mame on multple
archived web dineciocies for Indian police, including on the websaie of the Pune City
Prllce (WIRED also verified that ar the fime the accoants were oomprom | sed the emall
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Az elemzés arra is ravilagitott, hogy az egyik gyanusitottat 2018. aprilisaban egy adathalasz tamadassal
tévesztették meg, ami utén a postafidkjat fel tudtdk torni, illetve azt azéta is folyamatosan képesek voltak megfigyelni.

A szakértok azt is észrevették, hogy mindharom ilyen feltort postafiok jelszo helyreallitasi e-mail cime és
telefonszama egyértelmiien a helyi rendorséghez volt kotheto, és azt a TrueCaller kiszivargott adatbazisaban
is megtalaltak és beazonositottak.

A biztonsdagi kutatok most azt remélik, hogy tGjabb részletes eredményeik segithetnek a hamisan megvadolt
gyanusitottak szabadon bocsatasaban. A TheRegister cikke alapjan egyértelmi, hogy az emlitett Modified Elephant-
ot bizonyithatéan mar tobbszor is arra hasznaltak, hogy kompromittalé adatokat, fajlokat - példaul
terrorizmus, gyermekpornografia - toltsenek fel aldozatok kiilonféle eszkozére.
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Virag elvtars mar 1969-ben megmondta: "A kémek nem tgy dolgoznak, hogy gyanut keltsenek. Epp ellenkezdleg. De
pont az benniik a gyants, hogy nem gyantisak. Erti mdr, Pelikdn elvtdrs?"
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Felhasznald, korhaz, olajvezeték utan egv egész orszaqg

2022. junius 23. 14:01 - Csizmazia Darab Istvan [Rambo]

Egyre nagyobb tétekben zajlik a ransomware csata. Eleinte mentés-nélkiili hétk6znapi felhaszndaldk estek el a fronton,

aztan szép lassan ligyvédi irodék, rendordérsok, vallalkozasok, cégek, kozhivatalok, korhazak, repterek, utazasi irodak,

felh6s tdvmenedzsment szolgaltato, tizlethalézatok, olajvezeték tizemelteték szenvedték el a kovetkezményeket. Most
egy orszag kertiilt a célkeresztbe és furcsa modon politikai iizenetek is elékeriiltek a tamadok részérol.

Costa Rica ellen inditott zsarolovirus tamadast a hirhedt, Oroszorszaghoz kothet6 Conti és Hive biinbanda,
latszolag o6sszedolgozva. Szamos allami intézményt, tobbek kozt a pénziigyminisztérium halézatat, ado- és
vamhivatalokat, kereskedelmi kozpontokat, kozmiiveket, egészségiigyi intézményt ért kiterjedt ransomware
incidens. A megtamadott célpontok hosszu ideig kényszeriiltek leallni, a mellékelt képen példaul a Costa Rica-i
kozegészségligyi kozpont egy kézzel irt tablan tajékoztat arrél, hogy a kibertamadas miatt rendszerkimaradas
varhato.

A hivatalos tajékoztatas szerint 1,500 kormanyzati szerverbdl legalabb 30 megfert6z6dott, a helyreéllitas idépontjara
egyelére még becslések sincsenek. Emlékezetes, hogy 2021-ben szdmos egészségiigyi intézmény szenvedett el hasonld

tamadésokat az Egyesiilt Allamokban a Conti csoport részérél.

A pénziigyminisztériumi tamadas utan 10 millié dollarnak megfelel6 valtsagdijat koveteltek a biin6zok,
amelynek megdfizetését megtagadtak. Ennek kovetkeztében a doxinggal, vagyis a titkositas el6tt a bizalmas
adatok ellopasaval kombinalt tamadas részeként bosszubol nyilvanossagra hoztak 672 GB megszerzett
adatot.

A Conti szivarogtaté webhelye tovabbi intézményeket is felsorolt, amelyek szintén érintettek egy hasonlé tdmaddasban,
és ahol nemfizetés esetén ugyanigy nyilvanossagra hozzak majd az ellopott érzékeny adatokat.
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“FOR COETA FICA

Tobbek kozt érintett a Munkaiigyi és Tarsadalombiztositdsi Minisztérium, a Szocidlis Fejlesztési és Csaladi
Téamogatasok Alapja, de egyetemek is szerepelnek a listan.

A BleepingComputer el6zetes elemzése azt mutatja, hogy nincs sz6 bloffrol, a forraskod és az SQL
adatbazisok valéban kormanyzati webhelyekrol szarmaznak.

Erdekes torténés volt 2021. nyardn, amikor egy a Conti csoportnak dolgozé alvéllalkozé elégedetlen volt a szdméra
kifizetett részesedéssel, és bosszubdl nyilvanossa tette a Conti banda képzési anyagait, stratégiadjat és az egyik
iizemeltetbéjével kapcsolatos informacidkat is. Ennek ellenére a tevékenységiik folyamatos, és a két oroszorszagi
csoportot az jellemzi, hogy az orosz-ukran haboruban egyértelmiien Oroszorszag mellett allnak ki, és
mindenkit, aki a tdmado agresszor felé diploméaciai, gazdasagi megszorité intézkedéseket foganatosit, ellenségnek
tekintenek a kibertérben.

Az FBI adatai szerint a Conti csoport elképeszto bevételeket realizalt az elmult két év alatt, az 6sszeget 150
millioé dollarra (57 Mrd HUF) becsulik.
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A Costa Rica elleni incidens korabban sosem latott mértékii és iranyultsagu tamadas, ez az elsé alkalom, ami
ilyen fenyegetést hozott egy konkrét orszag ellen. Uzeneteikben a kormany megdontésére szélitanak fel,
allitélagos beépitett belsés kormanyzati embereikrdl is beszélnek. Fiiggetlen elemz6k a kormany megdontését a
sulyos helyzet ellenére sem tartjak redlisnak.

Sok latin-amerikai orszag nem rendelkezik elegendo6 technikai eszkozzel, szakértelemmel és kiberbiinozés
elleni torvényekkel, emiatt nehéz kezelni az allami szektorban az ilyen fenyegetéseket. Igaz, nincs
tdmadhatatlan rendszer, de az biztos, hogy minden szervezetnek egyre er6sebb eréfeszitéseket kell tenni, hogy a "Don’t
react, prevent!" szlogen altal megfogalmazott elvhez legalabb kozelithessenek.
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Ajanlott bejegyzések:

Kulcs a Ez most vajon = Nem csitulnak Emelkedd Venus
taléléshez akkor milyen a koérhazak ransomware ransomware
ware? elleni karok tdmadja az
tamadéasok egészségiigyet
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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Fordulat ransomware fronton

2022. junius 27. 11:10 - Csizmazia Darab Istvan [Rambo]

Igen, ezerszer volt mar teritéken a téma, sok szempontbol korbejartuk, viszont az egyetlen allandé dolog itt is maga a
valtozas. Ami most eléggé gyokeresnek tiinik.

Sodinokib

Ragnar

N{::-t';l‘ falker

Epp a kézelmultban vettiik végig a zsarolévirusok evoliiciéjat, amely a 2013-as klasszikus CryptoLockerrel rigta be az
ajtét, és 1024 vagy 2048 bites RSA kulccsal térténd titkositassal, valtsdgdij koveteléssel szoritotta sarokba a
felhasznaldkat. Az alapképlet a felhasznalé adatok elkodolasabol, majd hataridos pénzkovetelés
kriptovalutaban lépésekbdl allt, igaz a feloldokulcs kiildése a valtsagdij fizetését kovetéen vagy megvalosult
vagy nem.

Erre rakodott ra aztan késébb sok minden: backupok, arnyékmasolatok célzott torlése, agressziv terjeszkedés a bels6

hélézaton brute force segitségével. Majd egy id6 utdn jott a doxing, vagyis a bizalmas adatok ellopésa a titkositds eldtt,
és fenyegetés a publikalassal.

SN56

279 days

Ez véltozott meg a szakérték szerint par honapja, ugyanis latszolag mar nem bibelédnek a tamadok titkositassal,
elkodolassal,egyedi felold6 kulcsokkal, hanem ezeket az elemeket teljesen kihagyva elsésorban direktben az
adatlopas és a nyilvanossagra hozassal valo fenyegetés az uj zsarolasi irany, ahol egy kis rész mintat rogton
fel is tesznek a netre, a valtsagdijat pedig azért kovetelik, hogy minden ellopott adat ne keriiljon fel
ugyanigy a kiszivarogtatasi oldalakra.

KARAKURT TIMELINE
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Karskst groug.
Earaburt leck

Ennek a vonalnak az egyik szerepléje a Karakurt csoport, amely latszolag nem céloz meg egyetlen konkrét
agazatot vagy iparagat sem, am az ij modszer alapjan az aldozatok egyetlen dokumentumat sem
titkositottak. Ehelyett a csaldk azt allitjak, hogy elloptdk a bizalmas adatokat, képernydképeket és fajl masolatokat
toltenek fel bizonyitékként, és azzal fenyegetnek, hogy eladjdk vagy nyilvanosan kiszivarogtatjak a teljes adatallomanyt,
ha nem kapjak meg a kovetelt 6sszeget.

Az FBI szerint a valtsagdij kovetelések 6sszege 25 ezer és 13 millié dollar értéknek megfelel6 Bitcoin kozott
mozognak, és Karakurt banda altalaban egyhetes hataridot tiz ki a fizetésre.
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[NEW][HOT][BITCOIN] Ransomware-as-a-Service

DotRansomware

FRansomware

A Ransomware as a Service modell sajnos egyre inkabb terjed6ben van, és a kifinomultabb, a felhasznaléra mind
nagyobb pszichés nyomast helyezé taktikdk, technikdk megjelenését hoztdk a nyakunkra.

Egy kordbbi posztban mar volt egy olyan ransomware sebességteszt, amelyben ezek a kdrtékony programok mérték

0ssze egymassal a tuddsukat egy 53 GB méretli adatmennyiségen. A 2022. marciusi eredmények alapjan az abszolut
gyoztes a LockBit lett, egészen elképeszt6 5 perc 50 masodperces eredményével. Ami a "leggyengébb"

szereplonek is 40-50 percbe telt, és sajnos még ezek is nagyon gyorsak.
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Addig is marad a megel6zés, védekezés teriiletén a rendszeres hibajavito frissitések letoltése, futtatasa,

hiszen az egyik leggyvakoribb fert6zési médszer a mar ismert, de foltozatlan sebezhetéségek aktiv
kihasznalasa, és nem a zeroday sériilékenységek vasarlasa.

A halézati és technikai védelmen feliil sziikséges még a munkavallalok rendszeres biztonsagtudatossagi képzése
(adathalaszat, shadow it, stb.), valamint kiberbiztonsagi szabalyozas, vészhelyzeti protokoll, krizis kommunikacio, és

hasonlé elemek, mert a helyzet egyre jobban eszkalalddik.

Cegoscion | tumbir. JERMRERR a

Sz6lj hozza!
Cimkék: zsarolas valtsagdij publikalds adatlopas adatszivargas ransomware zsaroldvirus doxing

Ajanlott bejegyzések:

) O
Van masik! "Tlletéktelen Persze hogy arulékos Nem szallunk
fél korlatozott  tudtam, csak kovetkezmények rendelkezésére
ideig nem szevasztok I
hozzaférhetett sejtettem...
fajlokhoz"
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Baljos arnvak: fekete macska Karintiaban

2022. junius 30. 16:09 - Csizmazia Darab Istvan [Rambo]

Alig par nap telt csak el Costa Rica elleni zsarolévirus tdmadds 6ta, mdris Gjabb incidens debiitalt a lathataron.
Kozvetlen szomszédunk, Ausztria a helyszin, és a szévetségi tartomanyok koziil ezuttal Karintia keriilt a célkeresztbe.

Az incidens még a mult hét kedden tortént, és a tartomany honlapja, valamint a teljes szamitogépes
rendszer leallt. A tamadast a BlackCat (alias ALPHV) csoport vallalta magara, és valtsagdijként 5 millio

dollarnak (kb. 1.9 mrd forint) megfeleld 6sszeget koveteltek egy olyan visszafejtd eszkozért, amellyel allitolag rovid id6
alatt helyreallhatna a mikodés. Ertesiilések szerint ennek megfizetését Karintia megtagadta.

Jelenleg tobb ezer munkadallomas volt kénytelen ledllni, a hivatalos weblap mellett miikodképtelen az e-mail

szolgaltatas, és a teljes adminisztracid, igy példaul sziinetel a COVID-19 tesztek feldolgozasa, autlevélkiadas,
kozlekedési birsagok és egyéb hivatalos iigyek intézése.

A Bleeping Computer cikke szerint jelenleg nem talalhatok ellopott és nyilvanossagra hozott adatok a banda
szivarogtatasi webhelyén, ami jelentheti az is, hogy a doxing, vagyis az adatlopas nem volt sikeres, de az is
lehetséges, hogy a hattérben esetleg folyik egyfajta alku, ami még nem zarult le.
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A 2021. novemberében megjelent, és azdta erételjesen feltorekvé BlackCat csoportnak hosszu biinlajstroma van, tobb
tucat zsaroldovirus tamadast hajtottak mar végre, amikben Bitcoinban és Moneroban koveteltek pénzt.

A kartevét a szokdsos C/C++ helyett Rust nyelven programoztdk, és mertek nagyot almodni, mert a célbavett
rendszerek kozott taldljuk nem csak a Windows, hanem a Linux és VMWare ESXi platformokat is.

Hogy mennyire kifinomult kdrtevérél van sz, azt jol mutatja az az informécid, ami egy férumbejegyzésben olvashato.
Eszerint az elkddolas, titkositas tobb kiilonb6z6 moédon torténhet. A fijl teljes titkositdsa nyilvan szamukra a
legbiztonsagosabb, de egyben a leglassabb is. A gyors mddszert mas bandak is alkalmazzak, ahol az els6 N megabyte
titkositasa torténik meg, de ezzel is sikeres a karokozas, és roppant gyors. Nem ajanlott hasznalni, a lehet6 leginkabb
bizonytalan megoldds, de a leggyorsabb.

Az tgynevezett DotPattern médszeren kiviil 1étezik még az automatikus mod, ahol pedig a fajl tipusatol és
meéretétol fiiggoen valasztjak ki a legjobb stratégiat a sebesség/biztonsag szempontjabol. Ez azt mutatja, hogy

ez a banda mennyire fejlett mas blin6z6i csoportokhoz képest.

ALPHV-ng Faas woaoro Noko/meHma.
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Bar még nem tudni, hogy az osztrak Karintia szovetségi allamot megcélzo BlackCat tamadas célzott vagy
véletlenszeri volt-e, az ilyen jelleg(i, kritikus adatokkal dolgozé allami hivatalok &ltaldban szerényebb biztonsdgi
koltségvetéssel rendelkeznek, mint a maganszektor.

Igy elképzelhetd, hogy egy targyalasi folyamat végén hajlandéak lesznek kifizetni a kovetelt valtsagdijat,
kiillonosen ha az adatlopas sikeres volt, és nem csak a hosszabb kiesést és adatvesztést nem akarjak
kockaztatni, hanem az adatok nyilvanossa tételét is el akarjak kertilni.
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Sz6lj hozza!
Cimkék: ausztria kovetelés valtsagdij allamigazgatés karintia ransomware blackcat zsarolévirus doxing alphv

Ajanlott bejegyzések:

Nem szallunk Kozeleg a tél, LockBit vs. Fordulat Rossz
rendelkezésére érzékeny olasz ransomware gondolatok a
II. ponton adodhivatal fronton konyvtarban
tamadnak a
zsarolobandak
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Adathalaszok lakat alatt
2022. julius 05. 09:51 - Csizmazia Darab Istvan [Rambo]

Az adathaldszat amugy is egy komoly blincselekmény, 4m igazan visszataszité formaja az a mod, amikor szerencsétlen,
kiszolgaltatott, bajban 1év6 emberek megsegitését igérik a csaldk, am ehelyett a segélyre varok szamlait tritik le.

YrpaiHui oTpHMaKThs rpollosy AoNoMory Bif kpaid €C
[nA oTRMMaHHA BUNNATH MOTRIEHD NPOATK NpocTe

BaHHA.

Az orosz-ukran haboru még inkabb felporgette a kibertamadasokat, mert ezt megel6z6en is volt beldliik jocskan.

Mar a hdboru kezdetén, mérciusban is irtunk azokrdl az atverésekrdl, visszaélésekrdl, amelyben hamis adomanyozasi
felhivasokkal igyekeztek kihasznalni a csaldk a johiszemi felhasznaldk segit6készségét, egylittérzését, sajnalatat.
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Ezuattal az ukran kiberrendorség iitott rajta egy olyan biinbandan, amely tobb, mint 400 adathalasz oldalt
hozott létre. Ezeken azt hazudtdk, hogy a weboldalak célja, hogy az EU nevében pénziigyi segitséget nyudjtsanak a
haborus helyzet miatt raszorulé ukran allampolgaroknak. Valéjaban az adakozdok pénziigyi adataira utaztak,
és a megszerzett személyes és bankkartya adatok birtokaban megkarositottak a felhasznaldkat.

A teljes kart 100 millié hrivnya, vagyis nagyjabol 1.3 milliard forintnak megfelelo osszeget loptak el a
szamlakrol, a karosultak szama pedig meghaladja az otezret. A kartékony weboldalakra mutato linkeket e-mail

spamként, SMS lizenetben terjesztették, de a k6z6sségi médidkban is, hamis rekldm bannerekkel, illetve keresési
taldlatok mérgezésével is teritették ezeket.

A 9 személy letartéztatdsarol a renddrség videodfelvételt is kozolt a legnagyobb videémegosztoé oldalon, ahol
szamitégépeket, mobiltelefonokat, bankkartyakat és készpénzt foglaltak le a gyanusitottaktol. Jevgenyij Doroganov, a
Kiberrendészeti Osztdly egyik vezetGje szerint az elkovetok akar 15 év bortont is kaphatnak.

Kiilon érdekessége a felvételnek, ahogy egy tobb ponton zarédoé fém biztonsagi ajtot nyitnak fel, mint egy
halkonzervet, de az is meghokkento, milyen spartai, lepukkant lakasban dolgoztak a blin6zok.
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Az adathalaszat mértéke egyébként folyamatosan novekvo tendenciat mutat, és természetesen a pénziigyi
tertiletet célzo atverések vezetik a listat. A korabbi posztunk végén 6sszefoglaltuk azokat a fontos tudnivaldkat,
amelyekkel megel6zhetjiik, hogy ehhez hasonlé médszerekkel atverhessenek benniinket.

Roviden ehhez Gvatossag, biztonsagtudatossdg és egészséges gyanakvas is sziikséges, és az ott leirt ma is aktualisan

érvényes részletes jotandcsokat pedig érdemes jol az esziinkbe vésni, na meg a netes tranzakcidokhoz kizardlag virtudlis
kartyat hasznalni.
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Cimkék: ukrajna csalas atverés segély phishing adathaldszat banki adatlopas
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A bankos Ingyenes Ismét Tagsagi Viva la
mindig Omikron teszt csomagunk kérdések - Revolut
kétszer vagy érkezett - vagy
csenget... mégsem? vagy mégsem?

mégsem?

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Igazgato-e vagy?

2022. julius 07. 09:39 - Csizmazia Darab Istvan [Rambo

Régebben eseményszamba ment, ha valédi magyar, vagy csak "hunglish" nyelvli spam érkezett a postafiokunkba. A
Filig Jimmy-s és Tuskd Hopkins-os fogalmazasoknak méar lassan tényleg vége, &m furcsa probalkozasok azért néha még
most is felbukkannak.

Jo reggelt
kivanok!

Egy uj atverés szerint rendelnének toliunk, errol maga Borodi Bence, beszerzési igazgato tajékoztat egy
kéretlen e-mailben, remek hir, jaj de j6. Rdadasul ugy tiinik volt neki gyerekszobdaja, és nem a 16 nézett be rajta, mert
els6ként koszon, s6t még a csalddunk egészsége feldl is illendéen tudakozédik. Sajat magaval kapcsolatban azonban
mar eléggé sziikszavu, példaul azt sem tudjuk meg, pontosan melyik cégtél is keres benniinket. Hogy mit is
rendelnének, azt is homaly fedi.

Béar a feladd cime "kitap KUKAC yagmurkitapkirtasiye PONT com", de az e-mail trace szerint a németorszagi
Falkensteinbdl irtak nekiink. A feladé domain adatai viszont ezzel szemben egyértelmiien Torokorszagra
utalnak. Azért a rend kedvéért azt is vegylk észre, hogy nem mi vagyunk itt a mélyen tisztelt és nagyra becsiilt
egyediili cimzettek, hanem sima korlevélként az "undisclosed-recipients:;" szerepel, vagyis ez egy tomegesen
terjesztett spam kampdany részének latszik.

Boeod| Beren <KiLap@ryapmrkitagkirtatys.comgy 2 ilass| = Towsbbibds| @ Archivilds | & Sremet | 1 Taries | Tolsb
Readelia T
undisclosedredpients: t

I reggelt kivdeak,

Remelem, hogy On és csaladja jo egészsegnek drvend ebben a megprobaltatasban.
KEerjuk, olvassa el.a csatolt dokumentumaot, amely leirja ar elst vasariast a céghil, és
visszakiildendd levélben adja meg a legiobt drajaniatot, a fizebés felbébeleket &5 az druk
legkordbbl szallitas| hatarideiét a megadott mddon,

Wérjuk gyors valaszat, mivel hesszi Ozleti kapcsolatra szdmitunk.
Udvazlettel,

Borodi Benoce
Beszerzési igazgatd

TFIBSEDSDAL.  Kidies kst [Tithen] () Ma pared =

A levél teljes szovege a kovetkezo:
"Jo reggelt kivanok,

Remélem, hogy On és csalddja jé egészségnek érvend ebben a megprébdltatdsban.
Kérjiik, olvassa el a csatolt dokumentumot, amely leirja az elsé vdsdrldst a cégtdl, és visszakiildendd levélben adja meg
a legjobb drajdnlatot, a fizetési feltételeket és az druk legkordbbi szdllitdsi hatdridejét a megadott médon.

Virjuk gyors vdlaszdt, mivel hosszu tizleti kapcsolatra szdmitunk.

Udvézlettel,
Borodi Bence
Beszerzési igazgato"
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Szép alliteracio: Borodi Bence Beszerzési. A melléklet viszont, ami a képernyoképen hamisan PDF-nek, azaz
hordozhaté dokumentum formatumnak van abrazolva, nem valoés informacio, ugyanis az valdjaban a
"Rendelés.tgz" fajlra mutat egy valdszintileg feltért OneDrive fidkban.

Ebben pedig egy szintén ékezetes nevii "Rendelés.exe" bonthato ki. Na és vajon mit kiildott ebben nekiink az
allitélagos torok-német nagysagos igazgato ur? Hat nem arajanlat kérést, annyi biztos, ez itt mar a spoiler helye.

B

Ha feltoljuk ezt a Windows alatti futtathatd .exe alloméanyt a VirusTotal oldalra, akkor mar lathatd, hogy egy trojai
letolto kartevot probaltak meg rank so6zni. A ma reggeli allapot szerint egyeldre csak 12 AV motor detektalta a
kartékony kodot.

Az eredete talan az lehet, hogy egy angol nyelvi, vallalkozasokat segit6 legitim probalkozast igyekeztek a csalok
magyarra atiltetni, és a Covid19 valamint az orosz-ukran hdbord gazdasagi mellékhatdsaiban megroggyant KKV-k
szdmara egy reménnyel kecsegteto rendelést, hosszu tavi egyuttmiikéodést csalinak belengetni.

Volt akkor itt minden szokasos triikk, hogy kattintasra birjak a cimzetteket: a latszolag PDF fajltipussal
kapcsolatos megtévesztés, hamis feladd, tomegesen kiszoért iizleti levél, reménybeli megrendelés, és kartékony
melléklet, aminél persze a naprakész virusvédelem szerencsére rogton felismer, blokkol, torol.

A 4xx forintos eurd valsagos idészakabdl sajnos nem az ilyen kamu beszerzési igazgaték fognak kihtizni benniinket a
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recessziébdl egy allitdlagos zsiros megrendeléssel. Tegye fel a kezét, aki ezen komolyan meglep6dott! Viszont
reméljik, ennyi gyanus int6 jel mellett mar nem kattintott ra senki.
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5 komment
Cimkék: spam magyar igazgatd csalds atverés tréjai kartevs virustotal beszerzési

Ajanlott bejegyzések:

MKB Csomagja Sarkany ellen Udvozliink VPN appok

adathaldszat kézbesitésre sarkanyfli Sin City-ben Androidra
szigonnyal var! Vagy vagy
horoggal, mégsem? mégsem?
haléval

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
asi feltételekben és az adatvédelmi tajékoztatoban.

erkesztjéhez. Részletek a Felhasznal

% Head Honcho 2022.07.09. 07:30:52

-

En kérek elnézést, Saul Goodman egy becsiiletes zugiigyvéd. :)

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2022.07.09. 07:55:04

Szivembol szo6ltal kedves Honcho, én is roppant mod szeretem :-)

Vélasz erre

@ Head Honcho 2022.07.10. 09:18:34

e
(J6 volna latni szinkronosan az utols6 évadot, de a hdrombetls kandlisnak "hala", se hire - se hamva ennek
eddig.)

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2022.07.10.11:58:06

A 6-ost még nem is néztem, de az addigiak nagyon rendben voltak.

Ha nincs a 3 betiison, nézd meg az 5 betlison ;-)

Vilasz erre

@ Head Honcho 2022.07.10. 20:57:05

e

Az AMC-re gondoltam, és hat 6k rendelik a szinkront, mar ha egyaltaldn. De roppant kévetkezetlen, hogy az
eddigieket leszinkronizaltdk és sugaroztak is (mindezt az amerikai premierhez képest rendre minddssze par napos
eltéréssel), most pedig sz6 sincs rdla...

Vilasz erre
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Kiberbiztonsagi utikalauz diakoknak

2022. julius 12. 11:28 - Csizmazia Darab Istvan [Rambo

Egy friss felmérés szerint csak minden 6todik magyar didk érzi magat biztonsadgban neten. Az eredmények alapjan a
fiatalok az adathaldszattol, személyazonossag-lopastol és profil feltoréstdl tartanak a leginkabb.

A szlinid6 bekoszontével a didkok a szokasosnal is tobb id6t toltenek az interneten, ahol szamos veszély leselkedhet
rajuk. Egy friss felmérés szerint a magyar fiatalok tilnyomo tobbsége az adathalaszattél, személyazonossag-
lopastol és a profiljai feltorésétol tart a neten.

Eurodpa egyik vezet6 kiberbiztonsagi vallalata, az ESET adatai szerint a diakok harmada gy gondolja, hogy
kifejezetten tajékozott a kiberbiztonsagot érint6 kérdésekben, kétharmaduk pedig ismerni véli a f6bb
veszélyeket és védekezési modokat. Sajnos a blin6zok egyre kreativabb modszerekkel keresik meg a didkokat, ezért
az aldbbiakban sorra vessziik a fiatalokra leggyakrabban leselkedé veszélyeket és tippeket adunk a biztonsdgosabb
netezéshez.

A felmérés szerint csak minden 6todik magyar didk érzi magat biztonsagban neten. A legtobben (78%) az
adathalaszattol, személyazonossag-lopastol és profil feltoréstol tartanak. A diakok tobbsége (54%) fél a
kartékony programoktol, kéretlen levelektdl és rosszindulatu appoktdl, és minden masodik diak tart attol,
hogy online vasarlas miatt keriilhet bajba.

A felmérésben résztvevo diakok amiatt is aggodnak, hogy bizalmas informaciok, képek szivarognak ki réoluk
a kozosségi médiaban (43%), cyberbullying, azaz online zaklatas és gytuloletkeltés aldozatava valnak (35%),
vagy online ragadozok kornyékezik meg oket (28%).

A gyerekek - és persze a felnéttek is - minden olyan eszkozon ki vannak téve a kiberbiin6zéknek, amely
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internetkapcsolattal rendelkezik. Itt nem elég a szamitéogépre, tabletre és az okostelefonra gondolni, hiszen
az okosoraktol kezdve a jatékkonzolokig szamos egyéb eszkoz is internetkapcsolattal mikodik.

A kiberblin6z6k célja pedig az, hogy az eszk6zok biztonsagi réseit, illetve a felhasznaldk 6vatlansagat kihaszndlva olyan
bizalmas adatokhoz jussanak, amelyekkel meglophatjdk, megkdarosithatjdk, megzsarolhatjak az dldozatokat.

A blin6zdék elészeretettel szerzik meg a fiatalok jelszavait, azonosité szamait, hitelkartya-, vagy tarsadalombiztositasi
adatait, hogy azokat a legkiilonb6z6bb torvénytelen célokra hasznaljak, példaul hiteligénylésre, vagy nagy
értékii internetes vasarlasra.

A csaldk gyakran keresik meg a fiatalokat olyan - nem létezé - luxustermékekkel, amelyeket hamis webaruhazakban
"arulnak", illetve csali allas- és osztondijajanlatokkal, melyekért részletes személyes adatokat, sot ezen felil
akar allitolagos "regisztracios vagy feldolgozasi dijat" is kérnek.

A korosztdly nem csak az anyagi, hanem a lelki természeti veszélyeknek is ki van téve, elég csak az online
zaklatasra, azaz a cyberbullyingra gondolni. Ilyenkor jellemzéen rosszindulatu, sértd, lejarato iizeneteket
osztanak meg egy fiatalrol a kozosségi oldalakon, chat alkalmazasokban, forumokon, vagy akar online
jatékok csevegoiben, ami az egyik, legnehezebben kezelheto pszichés kihivas.

Szintén kifejezetten veszélyesek a "szerelmi csalok" és "bizalmas baratok", akik gyakran a k6zosségi médidban adjak ki
magukat olyan tarskeresé személynek, aki a kiszemelt dldozatnak - a réla elérhetd informacidk alapjan - valészintileg
tetszeni fog. Ha sikeriil a kapcsolatfelvétel, privat iizenetekben igyekeznek bizalmas viszonyba keriilni, hogy
pénzt csaljanak ki, vagy ami még veszélyesebb, hogy személyes talalkozokra vegyék ra a fiatalokat.

Az alabbi triikkokkel tuljarhatunk az online csaldk eszén.

- Hasznaljunk otthoni, iskolai halézatot, vagy mobilnetet, vagy virtualis magan halézatot (VPN), ami
titkositani fogja az 6sszes adatot. Keriiljik a jelszéval nem védett nyilvanos Wi-Fi kapcsolatokat.

- Ne tegyiik nyilvanosan elérhetové a sajat, illetve az ismerodseink személyes adatait a k6zosségi médiaban,
legyen sz6 nevekrdl, sziiletési datumokrdl vagy foldrajzi elérhetéségrol.
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- Gyanakodjunk, ha e-mailben személyes informaciokat kérnek tolink, hiszen a bankok, szolgdltaték nem igy
szoktdk felvenni az adatainkat.

- Alapszabaly, hogy a neten, ami tul szép ahhoz, hogy igaz legyen, az altalaban atverés. Igaz ez olcso
termékekre, irrealisan jol fizeté dlldsokra és tilsdgosan konnyen megszerezhet6 osztondijakra is.

- Ha online zaklatnak minket, ne reagaljunk indulatbél, hanem készitsiink mentéseket, képernyoképeket a
banto tizenetekrdl, hogy a késébbiekben bizonyitani tudjuk az online zaklatas tényét. Fordulhatunk sziileinkhez,
tandrainkhoz, a szolgéltato tigyfélszolgalatdhoz vagy tegyiink bejelentést a Nemzeti Média- és Hirk6zlési

Hat6sdg oldaldn.

- Ha egy idegen chatiizenetekben probal kapcsolatba 1épni veliink és révid idén beliil szerelmet is vall, vagy mély
baratsagrol szamol be, akkor ott valami nagyon gyanus, legyiink 6vatosak! Akar egy gyors, kép alapjan torténé inverz
kereséssel is kidertiilhet, hogy valds, vagy esetleg kozismerten veszélyes személlyel van-e dolgunk.

- Gondoljuk meg alaposan, kivel osztjuk meg a webkamerank képét, és ha nem haszndljuk, mindenképp takarjuk
le és/vagy kapcsoljuk ki.

- Ha okosoérat vesziink, jarjunk utana, hogy a gyarté garantalja-e a titkositott kommunikaciét az eszkoz és a
szerverei kozott!

- Hasznaljunk olyan internetbiztonsagi megoldast, amely szoftveres szinten képes védeni az eszkozeinket, ilyen
éldaul az ESET Internet Security, amelyet ingyenesen is ki lehet prébalni.

Biztonsagban a neten -
kiberbiztonsdgl tippek didkeknak
az ESET-tal

wrww aset comihuidigrabs- batonsagd fiasaloknakl

Az ESET kifejezetten a diakok szamara kiberbiztonsagi kisokost is 6sszeallitott, amely innen letdoltheté. Az
osszefoglaléo nem csak a diakok, hanem a sziilok és pedagogusok szamara is hasznos segitség lehet az
internetes biztonsagot érinté kérdésekben, legyen sz6 védekezésrol vagy megel6zésrol.
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Dragan add a bankkartyad!
2022. julius 14. 08:40 - Csizmazia Darab Istvan [Rambo

Bemutatunk néhényat a leggyakoribb moédszerek koziil, amelyekkel a hackerek megszerezhetik a bankkartyank
adatait, egyuttal tippeket adunk arra is, hogyan védhetjiik ki ezek a tdmadéasokat.

A kiberblin6zés egy olajozottan mikodoé gépezet, amely évente dollarbillickban mérhet6 karokat okoz. A biinlild6zé
szervek és a legtobb felhasznalo eldl rejtett médon, a darkweben miikodo oldalakon a kiberbiinozok nagy
mennyiségu lopott adatot, valamint az ezek megszerzéséhez sziikséges hackereszkozoket adnak-vesznek.

Feltételezések szerint jelenleg 24 millidrd illegalisan megszerzett felhasznalonév és jelszé kering ezeken az oldalakon. A
legkeresettebbek kozé tartoznak a friss kartyaadatok, amelyeket a csalok nagy tételben vasarolnak meg,
hogy személyazonossaggal valo visszaélést kovessenek el.

';--have i been pwned?

Chea il your emall o phone is in & data breach

Azokban az orszagokban, ahol Chip and PIN, méas néven EMV biztonsagi rendszert vezettek be, nehéz a blinézéknek az
adatokat kldnozott kartyakka alakitani. Ezért leggyakrabban online hasznaljak azokat, kartyat nem igénylo
(CNP) tamadasokhoz. A csaldk gyakran luxuscikkeket vasarolnak az adatok segitségével vagy nagy
mennyiségben vesznek ajandékutalvanyokat - ez is egy népszerl modja a jogellenesen szerzett pénzek tisztara
mosésanak.

Nehéz pontosan felbecsiilni az ilyen kartyadk piacanak méretét. A vilag legnagyobb alvilagi piacterének iizemeltetoi
viszont nemrégiben nyugdijba vonultak, miutan becslések szerint 358 millié dollart kerestek.
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Az ESET kutatéi bemutatjdk az 5 leggyakoribb modszert, amelyekkel a hackerek megszerezhetik a
kartyaadatokat, és tanacsokat is adnak arra vonatkozdéan, hogyan lehet kivédeni, megel6zni a kartyaadatok
megszerzéséért inditott tamadasokat:

1. Adathalaszat

Az adathaldszat a kiberbilinozdok egyik legnépszeriibb adatlopasi médszere. A legegyszeribb trikk, amikor a hacker egy
legitim szervezetnek (példaul banknak, e-kereskedelmi cégnek vagy miiszaki vallalatnak) adja ki magat, hogy ravegye a
felhaszndlét a személyes adatok megosztasara vagy rosszindulati szoftverek letoltésére. Gyakran arra osztonzik
aldozatukat, hogy kattintsanak egy linkre vagy nyissak meg a csatolmanyt. Ezaltal a felhasznalé egy adathaldsz
oldalra juthat, ahol személyes és pénziigyi adatok megadasara kérik. Az adathaldszat 2022 elsé negyedévében minden
eddiginél magasabb szintet ért el a statisztika szerint.

Kgszonom az interjur, Mr Az nem is volf annyira rég. | Hdt persze, oz amyukdmtdl
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Az ESET adatai alapjan ezek az atverések az elmult években tovabbfejlédtek. Manapsag mar eléfordulhat, hogy e-
mail helyett egy kartékony sms-t kap az aldozat a hackertdél, aki egy futarszolgalatnak, kormanyhivatalnak
vagy mas megbizhatonak tiino szervezetnek adja ki magat.

A csalok akar fel is hivhatjak az embereket, hogy megerositsék, valoban megbizhatoak, és igy probalnak
kartyaadatokat megszerezni az aldozatoktdl. Az sms-ben torténé adathaldszattal (smishing) 6sszefiiggé esetek
szama 2021-ben tobb mint kétszeresére nétt az azt megel6zoé évhez képest, mig a hangalapu adathalaszat (vishing)
szintén jocskdn megugrott egy felmérés szerint.

Figryu, hogyan tehemém Ezek nekem 1l bonyolutokd
biztomégosabbd o samitegépem? Mincs valami egyszeribb Hpped?

Virmsirtival és tiztallol ! Me kapciokd be.

2. Kartevo szoftverek

A kiberblin6zéi alvildg hatalmas piac, nemcsak az adatok, hanem a kartevd szoftverek tekintetében is. Az évek soran
kiilonbo6z6 tipusu kartékony programokat fejlesztettek ki informacidlopasra. Ezek koziil néhany a
billentytleiitéseket rogziti - példaul amikor a kartyaadatokat gépeljik be egy webshopban vagy banki
oldalon. Hogyan telepitik a blin6z6k ezeket az eszkozoket a felhasznaldk gépeire?
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Az adathaldsz e-mailek vagy sms-ek népszerti médszernek szamitanak, ahogyan a kartékony online hirdetések is. Mas
esetekben népszert weboldalakat fert6znek meg, és megvarjak, hogy a felhasznalok felkeressék azokat. Ezek a Drive-
by-download tipusu kartevd szoftverek azonnal telepiilnek az eszk6zokre, amint valaki meglatogatja a fert6zott
weboldalt. Az informaciotolvaj szoftverek pedig gyakran valédinak és megbizhatonak tiiné, de valéjaban
rosszindulati mobilalkalmazasokban is megtalalhatéak.

LMY PHISHING SCAMS
KEEP LJUORKING

3. Digitalis “lefolozés”

Az ESET figyelmeztetése szerint eléfordul az is, hogy a hackerek kartékony szoftvereket telepitenek az e-
kereskedelmi cégek fizetési oldalaira. Ezek lathatatlanok az dldozat szamara, de képesek megszerezni a
bankkartya-adatokat azok beirasakor.

A felhaszndlék itt latszélag nem sokat tehetnek adataik biztonsdga érdekében, azon tul, hogy csak nagynevu markaktol
és neves weboldalakon vasarolnak, amelyek valoszmuleg biztonsagosak. A digitalis
esetek szama 150 szazalékkal né6tt 2021 majusa és novembere kozott.

4. Adatsértések
Olykor a kartyaadatokat kozvetleniil azoktodl a vallalatoktdl lopjak el, amelyektol a felhasznalo vasarol, legyen
sz06 egészségigyi szolgaltatordl, e-kereskedelmi aruhazrol vagy éppen utazasi irodarol.

A hackerek szempontjabdl ez egy koltséghatékony modszer, mivel egyetlen tamadassal hatalmas adathalmazhoz
juthatnak hozza.

5. Nyilvanos Wi-Fi

Utazas kozben csabito lehet ingyenesen hasznalni a vilaghalét a nyilvanos Wi-Fi hotspotokon keresztiil a
repiilétereken, szallodakban, kavézokban és mas kozosségi terekben. Viszont még akkor sem lehetiink biztosak
abban, hogy a kapcsolat biztonsagos, hogyha fizettiink azért, ugyanis hackerek is hasznalhatjak a hozzaférést, hogy
kémkedjenek az adatok utdn, mikézben a felhasznald beirja azokat az eszkézébe.

Hogyan tartsuk biztonsagban kartyaadatainkat? Szerencsére szamos maddja van annak, hogy csokkentsiik az
adatlopasok kockazatat. Mindenképp érdemes az alabbiakat figyelembe venni:
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- Maradjunk éberek: soha ne valaszoljunk kéretlen e-mailekre, ne kattintsunk az abban szerepl6 linkekre, és ne
nyissuk meg az ilyen e-mailek csatolmanyait. Kénnyen lehet, hogy kartevo szoftvereket tartalmaznak, vagy olyan
hitelesnek tiiné adathaldsz oldalakra vezethetnek, ahol az adatok megadéasat kérik.

- Ne osszunk meg informaciot idegenekkel, akkor sem, ha a beszélgetépartner meggy6zének hangzik. Kérdezzik
meg, honnan hivnak benniinket, majd keressiik fel az emlitett szervezetet, hogy ellendrizhessiik a hivas valédisagat. Ne
haszndljuk az ismeretlen altal megadott elérhetéségeket.

- Ne hasznaljunk nyilvanos Wi-Fi halézatot, kiilonosen virtualis maganhalézat (VPN) nélkiil. Amennyiben
muszaj csatlakoznunk, ne csinaljunk semmi olyat a halézaton, amihez kartyaadatokat kell megadni (példaul online
vasarlas).

- Ne mentsiik el a kartyaadatokat online vasarlas soran, még akkor sem, ha ezzel id6t takaritanank meg a kés6bbi
tranzakciok esetében. Igy csokkenthetd annak az esélye, hogy megszerezzék bankkartyaadatainkat, amennyiben az
adott cég fidkjat feltorik vagy megtamadjak.

- Toltsiink le minden szamitégépiinkre és eszkoziinkre (példaul mobiltelefonokra vagy tablagépekre) kartékony
programok és adathalaszat elleni védelmet egy megbizhaté és elismert biztonsagi szolgaltatotol.

SOMETHING
YOU HAVE

e.9. digital certificate,

€. user IDand password security token or mobile phone

- Hasznaljunk kétfaktoros hitelesitést bizalmas fidkjainknal. Ez cs6kkenti annak az esélyét, hogy hackerek lopott
jelszavakkal feltorjék azokat.

- Csak megbizhato alkalmazasokat arusito boltbol toltsiink le applikaciokat (Apple App Store, Google Play)
- Amennyiben online vasarolunk, csakis HTTPS protokollal rendelkez6 oldalakon keresztiil tegyiik azt (ez

esetben a bongészé cimsoraban az URL-cim mellett egy lakatnak kell megjelennie). Igy kisebb az esélye annak, hogy
adataink illetéktelen kezekbe keriilnek.

UE7GESE 7] 0 SEEE
CARDHOLDER

Végiil pedig jo modszer, ha figyeljik az 6sszes bank- és kartyaszamlankat. Ha gyanus tranzakciot észleliink,
azonnal értesitsiik bankunk vagy kartyaszolgaltatonk csalassal foglalkozé munkatarsait. Egyes alkalmazasok
mar lehet6vé teszik, hogy befagyasszuk minden kiaddsunkat bizonyos kartydkon, amig meg nem bizonyosodunk arrdl,
hogy valéban tortént-e biztonsagi incidens.

Rengeteg médja van annak, hogy a blindz6k megszerezzék kartyaadatainkat, de mi magunk is sokat tehetlink azért,
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hogy megallitsuk 6ket.
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csenget... csaldsoknak fasultsag
Kommentek:

A hozzaszélasok a vonatkozé joc bal ok ertelmeben felhasznéldi tartalomnak mindsilnek, értik a szolgéltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a F ala lekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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Kulcs a tuléléshez

2022. julius 19. 10:45 - Csizmazia Darab Istvan [Rambo

Orszag, varos, iskola, korhaz, koziizem, kritikus infrastruktara - ezek a f6 célpontjai az Oroszorszaghoz
kotheto Conti és Hive binbandanak, ahol zsarolévirus tdmadésokat inditanak és valtsagdijat kovetelnek. Legutdbb

éldaul Costa Rica ellen lathattunk ilyet, ahol a binézdk allami intézménveket, bankokat, minisztériumi haldézatokat,
kozmiiveket, egészségugyi intézményeket bénitottak meg.

“FOR COSTA RICA
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A Hive csapat az elmult honapokban jelentés tamadasokat hajtott végre, kiilonosen az egészségiigyi
szervezeteket célozva meg. Emiatt majusban az Egyesiilt Allamok Egészségiigyi és Humanszolgaltatdsi Minisztériuma
(US Department of Health and Human Services) a 2022-es év elsé negyedéves statisztikdja alapjan az 6t legjelentésebb
szamitégépes blin6zd6i banda egyikeként nevezte meg 6ket, ahol a Hive a tamadasok 11%-aért volt felelos.

De mar az el6zo, 2021-es évben is tobb, mint 350 vallalatot tamadtak meg.
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Az incidensek miatt tucatnyi korhéz, vallalat, vallalkozas 4llt le kényszertien hosszabb-révidebb idére, ami példaul a
betegellatasban, a pénziigyi szektorban komoly fennakadasokkal jart. Az uj rosszindulatu kartevo verziot a
BlackCat-hez hasonléan mar itt is GoLang helyett Rust nyelven programoztak, amelyet sokkal nehezebb

visszafejteni, és ennek a programozasi nyelvnek a segitségével egy nehezebben detektalhatd, valamint
egyuttal egy 6sszetettebb titkositasi médszert hasznald virust tudtak késziteni a tamadok.

Szakértok szerint ez a kozos kodolasi nyelvhasznalat arra utalhat, hogy mindkét csoport az orosz Conti
tagja.
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Hi fodks, I'va just released my #Hive #ransomware v5
keystream decryption tood publicly availabla.

github.comresedesp/Hivel..
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Ezuttal viszont egy "reecDeep" nevii ismert malware elemz6 a GitHub oldalon tette kozzé nyilvanosan a
visszafejto programjanak a legujabb valtozatat, amely Hive V5 titkositas feloldasara alkalmas. A
HiveRansomwareV5-keystream decryptor kizarélag haladécsoportos felhasznaldk szamara ajanlott, ugyanis mikodése a
probélgatasos (brute force) technikdra épiilve igyekszik kinyerni a helyreallité titkos kulcsot.

Bar hasznalata nem next-next-finish egyszeriségu egy atlagfelhasznalo szamara, am a bajbajutott cégek,

vallalkozasok feketeoves biztonsagi szakembereinek viszont mégis reményt és profi segitséget adhat az

elveszett adatok visszanyeréséhez az eszkoz.

| Megosziom | tumbir. JERNELIVIN B Tetszik KT

Sz6lj hozza!
Cimkék: eszkoz titkositds segédprogram conti ransomware github hive rust zsaroldvirus elkédolés visszafejté reecdeep

Ajanlott bejegyzések:

Felhasznalo Fedett palyas Emelkedd Még tobbet

kérhaz titkositasi ransomware még nyugtalansag
olajvezeték bajnoksag karok gyorsabban tengere
utdn eqgy

egész orszag

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztdjéhe: észletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.

keresés

| Keresés |
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Fej vagy gvomor?

2022. julius 21. 16:46 - Csizmazia Darab Istvan [Rambo

Ha valaki még emlékszik, volt mar kordbban egy Redeemer 1.0 zsarolévirus, és ahogy mas ransomware kartevék
esetében, sajnos itt is folyamatosan egyre Ujabb riaszto fejlesztések torténnek. Minden okunk meg lehet a
pesszimizmusra.

Sz6 sincs nyéari uborkaszezonrol, ugyanis beszdmoldk szerint hacker forumokon megjelent a Redeemer 2.0
(Megvalto 2.0) ransomware készit6é ingyenesen elérheté alkalmazas. Mivel ez még az egyébként elég olcson
elérheté RaaS modellhez képest is kedvez6bb, barki konnyen alkalmazhatja, ami felhaszndlok szamara ismét egy tjabb
fenyegetést jelent.

A leirds szerint a C++ nyelven késziilt program Windows Vistatol egészen a legfrissebb Windows 11 rendszerig
mikodik, és grafikus interfésszel segiti a kezelgjét. Barki letoltheti, barki hasznalhatja, indithat sajat
tamadast, a kovetkezmények pedig ismertek.

Ahogy az el6z6 verzio, ez is rendszergazdai jogosultsdg megszerzésére torekszik, és a titkositas el6tt a visszadllitasi
pontokat, valamint a shadow copy méasolatokat megsemmisiti.

A Bleeping Computer tesztje szerint viszont egyelére nem tokéletes a miikodése, példaul a titkositas utan nem
torolte az osszes fajlt, illetve nem képes minden antivirus alkalmazas el6l elbujni.

Sajnos varhatdan ezek a kezdeti gyermekbetegségek biztosan javitasra keriilnek, és mivel az affiliate modellben
folyamatosan biztositva van a szerz6 anyagi haszonszerzése, valamint a terjesztok ingyen juthatnak hozza,
igy még biztosan sok kellemetlenséget fog okozni ez a kartékony program.

Es ehhez tarsul még egy tovabbi fenyegetés is, miszerint a szerz6, ha ugy érzi, mar nem érdeklédnek elegen a
projektje irant, kilatasba helyezte, hogy kozzéteszi a forraskodot, amint ez 2021. juniusdban a Redeemer 1.0
esetében is megtette.
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Shoddy Ransomware Destroys Users Files

Kordbban is volt mar tébb nyilt forrdskodi ransomware, emlithetjiik példaul az Arisl.ockert, amit barki letolthetett a
darkwebro6l. De ide sorolhatjuk a HiddenTear esetét, ami nem csak amiatt okozott galibat, hogy boldog-boldogtalan
hozzafért a kédjadhoz, hanem amiatt is emlékezetes volt, hogy valaki o6sszeganyolt belole egy hibasan miikodo
kodot, aminél az aldozat még ha ki is csengette a pénzt a fajljaiért, akkor sem volt esélye a helyreallitasra,

ugyanis a kodban a szerz6 még azelott torolte a titkositasi kulcsot, elobb elkiildte volna a C&C szervereknek.

Nyilvan itt inkabb a pénzre és a zsarolasra mentek ra, de igy lehetetlen helyzetbe hoztak még a fizeto
aldozatokat is.

Mindenesetre komor jovo elé tekinthetiink, akar a hibak javitasa torténik meg, akar a beigért forraskod
publikalas, egyik sem kedvezo forgatokonyv szamunkra. Akarcsak az Utolso cserkészben a Joe Hallenbecket
jatszo Bruce Willis kérdése: "Head or gut"?

Cegoscom | uratr JERTRTI g vecaic R

Sz6lj hozza!
Cimkék: ingyenes nyilt forraskéd valtsagdij kit ransomware redeemer zsarolévirus

Ajanlott bejegyzések:

Nem csitulnak Emelked6 Nem szallunk Durva

a korhazak ransomware rendelkezésére ransomware nyugtalansag
elleni kérok II. statisztikai tengere
tdmaddasok adatok
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
er 6jéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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LockBit vs. olasz addhivatal

2022. julius 26. 18:02 - Csizmazia Darab Istvan [Rambo

Elindult egy djabb csorte, ezittal a tét az, hogy valéban sikeriilt-e a zsaroldvirus bandanak az adatlopasi és titkositasi
akci6. Ha igen, azt julius 31-ig megtudjuk.

Szinte nem is mulik el hét, hogy valamilyen illusztris célpont ellen ne indulna ransomware tamadas, a "szokasos"
hivatalos szervezetek, kérhazak, minisztériumok, kozmivek mellett még Costa Rica is feltlint az aldozatok ko6zott.

Ezuttal viszont a LockBit csapat jelentette be, hogy tjabb nagy skalpja van, ami nem mas, mint az olasz
adohivatal, és az onnan zsakmanyolt 78 GB érzékeny bizalmas adat, beleértve a vallalati dokumentumokat,

szkennelt iratokat, bels6é pénziigyi jelentéseket és szerzodéseket. tervezik, hogy bizonyitékul hamarosan
néhany képerny6képet tesznek k6zzé az ellopott fajlokrél.

Ransomware group targets Italian tax
agency
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Egyelére nem ismeretes, mennyi valésagalapja van a hirnek, de ha tényleg igaz, ez lehet az olasz
kormanyhivatalok torténetének legsiulyosabb incidense.

Nem tudni, hogy a darkwebes kozleményen tdl a bilin6zd felvették-e a kapcsolatot mas médon is a hivatallal, illetve
tortént-e mar konkrét valtsagdij kovetelés.

oy Italy’s Tax Agency May Be Under
Cyberattack, Ansa Reports

By Antonlo Vanuzzo
2002, jolivs 25, 14:44 CEST Upcated on 20022, filius 25, 19:09 CEST

Italy's postal police is investigating whether hackers ohaained data

_ Trime the couniry's G agency, news agency Ans reports.

Some T8 glgabytes afdata may have been stolen in the artack, which

wias carried out by the LockEit growp, acconding to Pierguido bezzi,
Chiel Executive (fficer of Swascan, a Wit of Tinexra Spa, as cited by
the 1l Sole 24 Ore newspaper.

Fallow the authaors.

Parerioornzz The group allegedly published news of the hack on the dark weh

* Dl e e

- s and asked Tior a ransom In five days, threatening to make the data
public if the request won't be fulfilled, 1l Sole 24 Ore reported, In

e May, a group of pro-Russia hackers allegedly rargeted o the

e websites of several lialian public entities, Ansa has reported.

Soged Spa. the state company managing the ax agency's 1T
infrastructure, said in a statement late Monday that after injial
checks no signs of cyberattacks or of data breach were found.
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Kozben kijott a hivatalos sajtokézlemény is az allitdlagos kibertdmadéssal kapcsolatban, amelyben arrdl tdjékoztatnak
hogy az elsé elvégzett elemzések alapjan szerintiuk egvaltalan nem is tortént semmifajta incidens, illetve
adatlopas az adohivatali informacios rendszerbol. Mindenesetre tovabb vizsgalédnak, és a nyomozdasban a
renddrség és a Nemzeti Kiberbiztonsagi Ugynokség segitségét is kérték.

Hat mindenesetre érdekes egy helyzet, hiszen egyszerre nem lehet igaza mindkét félnek, igy maradt a julius
31-i hatarido kivarasa.

| 3 LOCKEALFX]

AR (1T IMPORTANT FILES EWHISTOLEN AND ENCRYPTED!

A LockBit banda egyébként mar 2019. 6ta keseriti meg a felhasznaldk életét. Emlékezetes lehet, hogy_a 2.0-as
verzioban mar direktben toboroztak sértett munkavallalékat, hogy bossziboél vagy pénzért adjanak el
bizalmas céges adatokat, hozzaféréseket, jelszavakat.
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Nemrég pedig, alig egy honapja jelent meg a legfrissebb, 3.0-as valtozat, amelyben tovabbi Gj zsarolasi
taktikakkal, Zcash fizetési moéddal és egyéb ujdonsagokkal boviilt a repertoar.

Példaul egyediilallé médon hibavadasz (Bug Bounty) felhivast is hirdettek, amelynek keretében allitélag 1000
és 1 millié dollar kozotti 6sszeget fizetnek annak, aki valamilyen hibat taldl a programjukban.

Cuegosson | tumbir. JERECA ]

Sz0lj hozza!
Cimkék: olasz valtsagdij adéhivatal ransomware zsarolévirus doxing lockbit

Ajanlott bejegyzések:

7]
Nem szallunk Baljés arnyak: Fordul Kérhazprogram
gondolatok a rendelkezésére fekete macska ransomware
konyvtarban II. Karintiaban fronton
Kommentek:

A hozzaszolasok a vonatkozd jo szabal ok ertelmeben felhaszndldi tartalomnak mindsilnek, értik a szolgéltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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Elvitte az ordog

2022. julius 28. 13:12 - Csizmazia Darab Istvan [Rambo

Esetliinkben ez most nem egy irodalmias széfordulat, hanem maga a valésag. Az utébbi idében a Twitter egymas utan

kapja a kemény csapasokat, elobb Elon Musk mégsem akarja felvasarolni éket ;-), most pedig egy csomo
kiszivargott, ellopott adat keriilt illetéktelen kezekbe.
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Egy Devil nevezetii hacker 5.4 millié6 Twitter fiok adatot kinalt eladasra egy darknetes forumban. Az
adatcsomagot, amely e-mail cimek mellett példaul telefonszamokat is tartalmaz, allitdsa szerint egy korabbi
sebezhetdség kihaszndldsaval tudta megszerezni.

Az érintett felhasznalok kiilonféle kalibertiiek, a hétkoznapi juzerektol a celebeken at vallalati fiokok is
vannak a felkinalt egész pontosan 5,485,636 account kozott.

A csomag ara 30 ezer dollarért cserélhet gazdat. A Bleeping Computer kapcsolatba 1épett az eladéval, aki gy
nyilatkozott, hogy egy 2021. decemberi Android platformon szereplé sériilékenység kihasznaldsaval jutott az elkovetd
ezekhez az adatokhoz, és mar kapott is érdeklodéseket potencialis vasarloktol.

A hivatkozott sebezhet6ségrél a HackerOne oldalan 2022. januar 1-én beszamolo "zhirinovskiy" newii biztonsagi
szakember bejegyzése szerint ez lehetové tette, hogy illetéktelenek hitelesités nélkiil szerezzenek meg
azonositokat, és a Bug Bounty program keretében 6 ezért a felfedezésért 5 ezer dollart kapott.
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Twitter user data sold for $30k on
dark selling forum

Iy Naween Gasd

A Twitter user named D has announced the sabe of Infarmation related to over 5.4 million
twitter users siphoned from the soctl meda Arm's datatase In |armary this year, In one neeet, the
hacker said that the data was ssolen after expliting a vulnerability on the company’s sysiems.

Devil az lizenetvaltasban viszont tagadta, hogy barmilyen kapcsolatban allt volna a fenti biztonsagi szakértovel,
vagy hogy a HackerOne-rdl értesiilt volna a dologrol. A Twitter végiil januar 13-an befoltozta ezt a forumban
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is emlitett hibat, 4m a most megjelentetett adatcsomaggal kapcsolatosan nem ismerte el, hogy ez a jelentds
adatsértés emiatt valéban bekovetkezett volna. Az eladé altal mutatott részleges minta alapjan azonban az
adatok valosnak és érvényesnek latszanak.

A Twitter felhaszndaldk viszont ek6zben azt sérelmezik, hogy nem kaptak semmilyen hivatalos figyelmeztetést a
szolgaltatotol emiatt a kihaszndlhatd, és a helyzet szerint ki is hasznalt sebezhetéséggel kapcsolatban.
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Mi most mindenesetre figyelmeztetiink mindenkit, rendszeresen frissitsen, legyen 6vatos a Twitter bejelentkezésnél,
kapcsolja be a kétfaktoros autentikaciot, és szamitson ra, hogy a kozeljovoben kiilonféle testre szabott
adathalasz tamadasok érkezhetnek attodl, aki ezt az adathalmazt birtokolja, megvasarolja.

Erdemes lehet azonnal jelszét valtoztatni, és ha valaki ugyanazt az azonos jelszét hasznalta tébb, kiilonb6z6
szolgaltatasnal, akkor itt az ideje egyedi és erés jelszavakat valasztani. Ezek megjegyzésében segithet

s

éldaul a KeePass vagy a BitWarden jelszomenedzser.
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Sz6lj hozza!
Cimkék: hack devil twitter adatlopas adatszivargas darknet zhirinovskiy

Ajanlott bejegyzések:

e <
100 millié Van masik! arulékos Viva la Fordulat
helyett "csak" koévetkezmények Revolut ransomware
40 lett szevasztok fronton
maradhat?
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er 6jéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Vardazslatos Viladga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Kozeleg a tél, érzékeny ponton tamadnak a zsarolébandak

2022. augusztus 02. 11:50 - Csizmazia Darab Istvdn [Rambo]

Miutén vildgszerte rendkiviili helyzetet okoz az energia ellatas, és mindenhol sok bizonytalansagnak néziink elébe a
foldgaz, koolaj és egyéb energiahordozok egyre draguld araval és rendelkezésre allo mennyiségével
kapcsolatban, a biin6zok sebészi pontossaggal hasznaljak ki mindezt.

Mar a Covid idészak alatt is dramai hatdsa volt a DarkSide banda Colonial Pipeline cs6vezeték halézat elleni
tdmaddasnak, melynek kévetkeztében tobb hetes ledllas, és lizemanyag hidny 1épett fel az USA keleti partjan.

Most az orosz-ukran haboru kovetkeztében kialakult energia valsagot kihasznalva egy luxemburgi székhelyii
Enveco energiaszolgaltaté halézat ellen inditottak zsaroldvirusos tamadast.

Ransomware Hit on European Pipeline &
Energy Supplier Encevo Linked to BlackCat

o Cark Frasiag $1alf

A hirhedt BlackCat ransomware csapat mostani akcidja a foldgazvezeték-iizemelteté Creos és az Enovos
energiaszolgaltatot érintette. Az Enveco ugy nyilatkozott, hogy az incidens egyelére nem okozott semmifajta
foldgaz és villamos energia ellatasi problémat, csak a szamitogépes halézatban torténtek leallasok julius 22-
e ota, de még vizsgaljak a tamadas pontos koriilményeit, és a kiszivargott adatok lehetséges korét.

A doxing-gal kombindlt incidensben - melynél az adatok titkositdsa mellett bizalmas adatokat is lopnak - 150 GB

érzékeny adatot tudtak zsdkmanyolni a biinelkovetdk, ebben pedig kiilonféle személyes és utlevél adatok, céges
szerzdédések, vallalati levelezés, illetve szamlazasi adatok is szerepelnek.
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csoport tagjaibol alakulhatott. A mostani tdmaddasndl az energiaszolgaltatd iigyfélportalja még mindig nem érhetd el,
és arrdl sincsenek nyilvanos informacidk, mekkora koveteléssel 1éptek fel elleniik, illetve fizettek-e valtsagdijat.

Am az sajnos mar most boritékolhaté, hogy a tél kozeledtével az energia szolgéltaté szektor és az élelmiszer ellatd
halézatok kiemelt kockazatokkal nézhetnek majd szembe, hiszen a folyamatos ellatas miatt a biinozék ugy
kalkulalnak, hogy nagyobb lesz a fizetési hajlandésag, mint mas egyéb altalanos tamadasoknal.
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Sz4lj hozza!
Cimkék: szolgaltatd energia tdmadas ellatas valtsagdij célzott ransomware blackcat zsarolévirus

Ajanlott bejegyzések:
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a korhazak fekete macska Pipeline utén fél korlatozott
elleni Karintidban amindennapi ideig
tdmadasok kenyeriink hozzaférhetett
fajlokhoz"
Kommentek:
A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzéaszdlasok.
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VPN-t a VPN boltboél

2022. augusztus 05. 12:00 - Csizmazia Darab Istvdn [Rambo]

Virtuélis maganhdalézatok: mik az elényei, mire hasznalhatjuk? ime a leggyakoribb kérdések a VPN megoldésokkal
kapcsolatban.

Alaposan megfizethetiink a digitdlis vilaghan a masokkal megosztott privat adatainkért: a maganéletiink lehet az ara. Az
altalunk meglatogatott weboldalak, koéltéseink, tartozkodasi helyiink és az, hogy milyen bankkartyaval
fizetiink, csak néhany azok koziil az informaciok koziil, amelyeket masok gytjtenek és pénzzé tehetnek.

Haborus helyzetben a veszély még ennél is sokkal nagyobb: az adatokkal olyan mddon élhetnek vissza, ami a
virtudlis és valos életiinkre nézve is karos lehet.

Az ukrajnai hdboru kezdete 6ta a virtualis maganhaldzatok (VPN megoldéasok) irdnti kereslet Ukrajndban és
Oroszorszagban is tobb szaz szdzalékkal megugrott. Az ESET kutatoi 0sszegyljtotték a VPN-ekkel kapcsolatban
leggyakrabban feltett kérdéseket, és bemutatjadk miben nyajthatnak védelmet szamunkra az online
tevékenységeink soran.

A VPN-re ugy is gondolhatunk, mint az IP-cimiink lathatatlanna tévo eszkozére, amely athelyezi a kapcsolatot
egy altalunk kivalasztott orszagban milkodo szerverre, és egy onnan szarmazo IP-cimet mutat. Egyfajta védérétegként
miikddik, titkositja az 6sszes adatot, amely athalad rajta, és erdsiti az online adatvédelmet. A felhasznaldk adatai,
tartézkodasi helye és bongészési el6zményei elérhetetlenek lesznek barki szdmdéra, aki megprébalja azonositani és
nyomon koévetni azokat. Egy nyilvdnos Wi-Fi haszndlatakor sokkal kevésbé biztonsagos halézathoz csatlakozunk, ami
tokéletes lehet6séget ad a hackerek szamara, hogy illetékteleniil hozzaférést nyerjenek mas felhasznalok eszkozeihez.

A VPN biztositja, hogy a kapcsolatunk titkositott és védett legyen a tamadokkal szemben, akik a személyes
adatainkra, jelszavainkra vagy banki adatainkra vadasznak. Otthon a legtobb ember tigy gondolhatja, biztonsagos
hélézatot hasznal, de ez nem feltétleniil van mindig igy. Egydltaldn nem biztos, hogy az otthoni hédlézati jelsz6
biztonsagos, és azt sem tudhatjuk, hogy feltorték-e haldzati eszkoziinket vagy kiszivargott-e a jelszavunk egy korabbi
adatszivargdas soran.
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Allow us to introduce jourselves,

Mik a VPN hasznalat elonyei?

- Védi a személyes adatokat. Megosztott adatainkat az altalunk valasztott orszagban 1év6 szervereken taroljak, igy
azok nem hozhatdk kapcsolatba veliink. A legitim VPN-szolgaltatasok nem rogzitik a keresési el6zményeket, amely
kiilonosen fontos, ha valaki olyan orszagban él, ahol korlatozott a szo6las- és sajtdszabadsag.

- Elrejti a bongészési informacidkat. A VPN segitségével rejtve marad IP-cimiink a webhelyek és alkalmazasok el6l.
A kozosségi médiaplatformok el6tt viszont nem titkolézhatunk, ha be vagyunk jelentkezve fidkjainkba - vagyis ott a VPN
nem képes teljes anonimitast biztositani a felhasznaléknak.

- Leheto6vé teszi a blokkolt weboldalak elérését. Ha egy weboldal nem érhetd el lakéhelyiinkén - a BBC példaul
blokkolva van Oroszorszagban -, bizonyos korlatozadsokat megkeriilhetlink, a VPN hasznalataval ugyanis ugy miikodik az
internetkapcsolatunk, mintha egy masik orszagban lennénk.

- Tobb tartalmat tesz elérhetové a streaming platformokon. Miutan IP-cimiink foldrajzilag egy adott helyen van, a
VPN segitségével olyan miisorokat is ldthatunk, amely a platformon korldtozasok miatt elvileg csak mas teriileti
régidkban lenne elérhetd.

- Végs6 soron pénzt takarithat meg, mivel sok online kereskedd a magasabb jovedelmi régiokban megemeli a helyi
tertleti arait.

A

Elegendo-e a VPN a maganélet védelméhez? Kiberbiztonsagi szakértok szerint 6nmagaban természetesen
nem elegendo, de hasznos, néha egyenesen nélkiilozhetetlen kiegészito szamos adatvédelmi és biztonsagi

aggalyra.

J6 par vallalat kinal VPN megoldéasokat, vagyis valaszthatunk az igényeinknek megfelelot, am fontos néhany
szempontot mérlegelni a VPN kivalasztasa elott. Példaul ha a szolgaltato igérete ellenére mégis mindent
naploz, és kozben szemérmetleniil eladja harmadik félnek az adatainkat, akkor a vélt biztonsagunknak
annyi.

- A kapcsolat egy masik szerverre torténo atiranyitasa miatt az internet sebessége lassabb lehet. A szolgdltatok
killonb6z6 maximalis sebességgel rendelkez6 szervereket kindlnak, a gyorsabb jobb, és altalaban nem ingyenes.
Hasznalatuk pénzbe Kkeriil, viszont érdemes rajuk kolteni, pl. ExpressVPN, NordVPN, Surfshark NET, stb.

- A véllalatok székhelyei kiillonb6z6 orszagokban talalhatéak, és az adott orszag adatvédelmi kovetelményeitol
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fiiggoen eltéro szabalyokat és torvényeket kovetnek. Nem minden VPN-t kindl6 vallalat olyan megbizhaté, mint
amilyennek latszik.

- A VPN-t hasznalni néhany orszagban kifejezetten illegalis, f6ként olyan allamokban, ahol erre lenne sziikség
a hirk6zl6 médiat sujté tiltd korldtozasok megkeriiléséhez. Bizonyos orszagokban ugyan nem illegalis, de a kormanyok
titokban szisztematikusan prébaljak megakaddalyozni a VPN szolgéltatasokhoz vald hozzaférést.

- Amennyiben a VPN hasznélata kézben bejelentkeztiink valamely k6zosségi média fiokunkba, onnantol
tevékenységiink mar nem marad rejtve az adott kozosségi média platform elott.

- Egyes VPN-ek az adatvédelemre, masok pedig az 6sszetettebb biztonsagi funkcidkra helyezik a hangsulyt. Semmilyen
VPN sem nyujt teljes biztonsagot, a vallalatok, az internetszolgaltatok és egyes kormanyok pedig
megprobalhatjak letiltani ezeket.

- Erdemes annak is utanajarni, hogy van-e az adott szolgaltaténal lehet6ség anonim regisztraciéra, pontosan
mit naploz a szolgaltatd, és vajon eladja-e a felhasznaloi adatokat, bongészési elozményeket harmadik
félnek, példaul hirdetoknek.

666

Hogyan hasznalhaté profi médon a VPN? Minden eszkoéziinkre VPN-t telepiteni, valamint azt 4llanddan ki- és
bekapcsolni kivitelezhetd, de elég koriillményes. Ahelyett, hogy kiillon-kiilon csatlakoznank, engedélyezhetjik a VPN
opcidt az otthoni routeren, amennyiben az kindl ilyen lehet6séget.

Ezaltal a halézatunkhoz csatlakozé 0sszes eszkoz forgalma a VPN titkositott csatorndjan keresztiil halad at, igy még az
olyan eszkozok is nagyobb biztonsagban vannak, amelyek nem tdmogatjak az alkalmazasokat. Igaz, ez a modszer
kevésbé felhasznalobarat, de a szolgaltatok el tudjak magyarazni, hogyan telepithetjiik a VPN-t, amelynek haszndalata
nagyobb biztonsagot kinal.

777

Tényleg sziikség van VPN-re? Olyan vilagban éliink, ahol nem art azzal tisztaban lenniink, hogy adataink
értékesek a vallalatok szamara, akik minél részletesebb informaciokat akarnak szerezni az érdeklodési
koriinkrol, valamint tartézkodasi helyiinkrél, amennyire azt az algoritmusok csak lehetové teszik.

Ugyanakkor a VPN-ek adataink nagyobb védelmén tilmenden biztonsdgosabba tehetik a konfliktus sujtotta régiokban
élok digitalis életét is. A virtualis maganhaldzatok ablakot nyitnak a vildgra azoknak, akik olyan kevésbé szerencsés
régiokban élnek, ahol a szabad hozzaférést a politika vagy a technolégia megakadalyozza.
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10 alaplépés a biztonsaghoz

2022. augusztus 08. 13:49 - Csizmazia Darab Istvdn [Rambo

Minden pillanatban szamtalan fenyegetés érkezik felénk a kibertérbol: adathalaszat, rosszindulatu hirdetések,
kartékony linkek és fajlok formajaban. Sok mas ilyen hasonl¢ tizes listat lehetne még 6sszeirni, de az alapok
tekintetében talan ezek a legfontosabbak. J6jjon egy kis révid kénnyed nyari ismétlés!

01. Automatikus frissitések alkalmazasa.
Nincs hatékony védelem naprakész, lefuttatott hibajavitd frissitések nélkil, a kartékony kdédok legtobbszor javitatlan

réseken keresztul fertéznek.

Szamos antivirus alkalmazas képes figyelmeztetni az elmaradt Windows frissitésekre, hiszen ezekkel
sebezhetoségeket, sériilékenységeket zarunk be, ami a felhasznalé védelmében egy nagyon hasznos dolog.
Ne felejtsiik a sziikséges ujrainditasokat sem!
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Find a setting View configured update palicies

g R STl Restart required

Windows Update :our device will restart outside of active
ours,

W Windows Security 2018-06 Cumulative Update for Windaws 10

Version 1803 for x64-based Systems (KB4284848)

T Backup Status: Pending restart

2 Troubleshoot Restart now  Schedule the restart
T Recovery Change active hours

@ Heation View update history

02. Tavolitsuk el a PC-kkel gyakran gyarilag mellékelt bloatware-eket!

A kéretlen, elGtelepitett programok lassitjak, feleslegesen hasznaljak a netiink és az eszkoziink eroforrasat,
adatokat gytjthetnek és szivarogtatnak, de néha egy idékorlat atlépése utan fizetos valtozat megvasarlasara is
buzdithatnak.

Voltak ilyen jellegli programok kordbban a gyari Lenovo laptopokon, illetve androidos telefonokon is, kukdba veliik.
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03. Telepitsiink neves védelmi programot, és tartsuk azt naprakészen!

Ma madr nem is virusirténak, hanem sokkal inkdbb internetbiztonsagi alkalmazasnak nevezhetéek ezek a korszerd
komplex védelmi alkalmazasok, amelyekben kiilonféle integralt modulok dolgoznak - tobbek kozt Exploit Blocker,
Botnet Protection, haldzati tamadasok elleni védelem, biztonsagos bankolasi felilet, webkamera védelem és

természetesen a zsaroloprogram elleni modul sem hidnyzik a programba beépitett védelmi eszkéztarbol.
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04. Gondoskodjunk a rendszeres biztonsagi mentésekrol!
Ezt a feladatot is lehet s6t kell automatizalni, a sajat munkak mellett jo, ha az operdciés rendszernél is helyreallitd

pontok keriilnek mentésre.

A 2013. 6ta veliink €16 ransomware mar kelléen megijesztett mindenkit, de adatvesztés bekovetkezhet akar

fizikai meghibasodas, vagy lopas miatt is, szoval a kiils6 adathordozéra torténo rendszeres mentés tényleg
létfontossagu.
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05. Allitsuk be a béngészénket biztonsagosra!
Részint ezt az alkalmazast is frissitsiik rendszeresen, masrészt a biztonsagi bedllitdsoknadl tegyiik meg a sziikséges

lépéseket!

Mindig szabalyosan lépjiink ki a webes szolgaltatasokbol, és sose mentsiik el a jelszavainkat a bongészovel,
mert illetéktelenek tavolrodl hitelesitve hozzaférhetnek! Hasznaljunk kiillonféle biztonsagos kiegészitoket: pl.

AdBlocker, HTTPS Everywhere, NetCraft, TrackMeNot, stb. Sziikkség esetén a profilozdst, adatgytjtést is mell6zé

DuckDuckGo keresére is valthatunk.
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06. Fusson a tiizfal, és a router is legyen rendben.

Az otthoni Gtvalaszt6 eszk6zok jelentds része nincs biztonsdgban. Ennek legfébb okai a gyenge jelszévalasztas, a gyari

alapértelmezett jelsz6 haszndlata, az eszk6zokon futéd szoftverek sebezhetdségei, illetve hogy a megfelel6 védelem
hidnyédban a kiilsé halézatokroél is hozzaférhetéek halézati szolgaltatdsok.

Valasszunk eros egyedi jelszot mind az admin feliilethez, mind a wifi eléréshez, frissitsiik a firmware, amikor

ez sziikséges!

Router's Label

WiFi Network Name(SSID): F ptics00055

WiFi Security Type: WPA2-AES
P ord: P

A e s o1l o 1D
.
Administrator Username: admin =
Administrator Password: 7734455d6a

TV Network: FiopticsTV00055
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07. Ahol csak lehet, hasznaljunk tobbtényezos hitelesitést!
A haveibeenpwned.com oldalon kis hijan 11.9 millidrd ellopott, kiszivargott jelszé van. Pedig az erds egyedi jelszo

hasznalaton feliil lehetne javitani a helyzeten, csak hasznalni kéne a 2FA/MFA megoldasokat.

Ezek az SMS, a hitelesité USB kulcseszkoz, az egyszer hasznalatos OTP (One Time Password), vagy valamilyen dedikalt
hitelesité kiilsé alkalmazés a mobileszkoziinkre.

08. Legyiink 6vatosak az ismeretlen USB eszkozokkel!
Idegen USB kulcsoknal, taroléknal mindig végezziink virusellendrzést, és ez aldl a talalt eszk6zok se legyenek kivételek!

Itt mindenféle kiils6 eszkoz gyvanus lehet, fényképezégéptol kezdve az aruhazi fotokidolgozast végzo

nyilvanos gépig.
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09. Hasznaljunk jelszokezelot!

Mindenképpen sziikséges az erds, egyedi és rendszeresen cserélt jelszavak haszndalata a legfontosabb belépési
helyeinket. A sok jelsz6t megjegyezni viszont nehézkes, igy sokakndl a Postlt, papirfecni, textfajl tarolja ezeket. A
legjobb kivalté megoldés a password menedzser program haszndlata.

Egyes védelmi megoldasokban (pl. ESET Smart Security Premium ) gyarilag talalhato ilyen, ez képes
generalni, megvédeni, tarolni, és a weboldalakon automatikus kitolti az tirlapokat. Kiils6 alkalmazasok is
hasznalhatéak, mint a KeePass, vagy a a multiplatform Bitwarden.

10. Csak megbizhato forrasokbdol toltsiink le alkalmazasokat/fajlokat!

A kétes telepitések gyakori kockdazatot jelentenek minden platformon, legyen az Windows vagy Android. Tavaly
majusban tarolt a FedEx-es csomagkiildé nevével visszaél6é androidos FluBot virus, ahol sokan az SMS-ben kapott
orditoan idegen linkre siman kattintottak, feltelepitettek egy ismeretlen alkalmazast, gondolkodas nélkiil
megadva neki minden létez6é engedélyt.

Pedig a védekezés, megel6zés, a biztonsdgos kornyezet egyik alappillére tovabbra is a biztonsdgtudatos alkalmazds
vélasztds és telepités.
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.
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2 nap mulva lejar6 MVM gazszamla vagy mégsem?
2022. augusztus 10. 07:51 - Csizmazia Darab Istvdn [Rambo]
Sokat latott "vagy mégsem" rovatunk tGjabb epizddja kovetkezik, benne a 700%-o0s gazaremelés miatti amugy is ideges

idészakban érkezo allitélagos tartozas. Vajon be kell fizessiik a latszélag tavalyrol maradt kiegyenlitetlen
szamlat?
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Roéviden 6sszefoglalva: amatérok prébalkoznak. Bévebben pedig, kapunk egy "EMLEKEZTETO 2 nap milva lejaré
foldgazszamlarol" targysora e-mailt latszélag az MVM Next-t6l, de a levél azért sok sebbdl vérzik. Nem elég
hivatalosnak lenni, hivatalosnak is kell latszani - ezt a tételt maris bukta a kiilldo, aki a "support KUKAC
decayeuxlasecurite PONT fr" cimrol l6tte fel a kiilldeményét az trbe.

Mellesleg az e-mailtrace is arra jutott, nem volt itt sem tulagyalas, valéban a franciaorszagi Anzinbdl kiildték a
levelet. Bar az ékezetek szinte teljesen rendben vannak az egész levélben, egyediil a subject sorban nem sikeriilt a
mutatvany a nagybetls karaktereknél.
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A mellékelt megjelenitett szdmlaszam viszont legaldbb valéban az NKM Fo6ldgéazszolgaltato Zrt. Gazdijhoz tartozik, igaz
nagy jelentésége nem lesz, szerepe itt csak formaség, hiszen bankkartyds fizetést varnak téliink. Az 6sszegre
mondhatjuk hogy viszonylag jol megvélasztott, nem olyan hatalmas, hogy mindenki azonnal gyanakodjon.

Szerzodéses folyoszamlaszamra és szamla sorszamra kockadobassal be van irva valami random érték, nem
pedig az igazi sajat, valahogy kiszivargott valédi adatokkal vettek minket profin célba. Es persze a "Befizetem
bankkartyaval" sor itt a leglényegesebb link, amely vajon hova mutat? A "creativewebmind PONT com PER
en" weboldalra, hat igy ebben a formaban ez sem keriil majd bele az adathaldszat nagy aranykényvébe.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2022/08/10/2_nap_mulva_lejaro_mvm_gazszamla_vagy_megsem
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202208/gaz1.png
http://antivirus.blog.hu/media/image/202208/gaz2.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

¥ Addram
Coumery e =0

Rmgion & Chy HMEEde-Fg

Cosrdnate 30372010, 3 503670 [(SOTT VN
wF 365 [T 545

Lecal Time 3B Aug 222 0705 FATT <[00
DT

et Spand G OME| CompamyT1

00 & Area Cede

TiF Code sRais

Wimatfr Statios

Mobile Carriar

Modile Cowtry Code
(1)

Wokile Mermork Code
(L)

Ehevation ATm

Usage Type

Es akkor itt most mar k6keményen a bankkartya adatok bekérése jon, igy mint kartyabirtokos neve,
kartyaszam, lejarati ido és a haromjegyi CVV biztonsagi kod. Vegyiik észre, hogy az e-mailben kért eredeti
14,541.- forint helyett valamiért itt mar "csak" 1,340.- forint szerepel. Barion, SimplePay vagy egyéb alternativ
lehet6séget nem ajanlanak fel, csak a kartyaadatok bamba begépelését varjak.

[ajékoztatas

FIZESSE BE SZAMLAJAT EGYSZERUEN, EGY KATTINTASSAL

Srarzidéses fohpazamia Oi0T98T5EIE12
Szamia szam: MOE1207T33
Fizetes) hataridd: 2022.2030
Fizntendd 055 1.340 HUF

Ha valaki elég paranoid, és minden netes szamldajat virtualis (unembossed) kartyaval fizeti, amire amigy sem tolt fel
0sszegeket, csak kozvetleniil a vasarlas el6tt, az viszonylag nyugodt lehet, s6t sok banknal mar az ilyen kartyaval
torténo tranzakciok is csak egyedi visszaigazolas utan élesednek, magyaran jéva kell hagyni 6ket egyesével. Ennek
ellenére ilyen kamu helyekre sose gépeljiink be még ilyen adatokat sem.

Egészen vicces még, hogy a kiilonben elég jo magyarsaggal, és majdnem helyes ékezettel érkez6é spam kiilon
figyelmeztetést mellékel szamunkra, amelyben csaldkra figyelmeztetnek minket. Vajon kik lehetnek ezek?

"FIGYELMEZTETES ADATHALASZATRA!
Vigydzzon adataira, ne déljon be az MVM vagy az NKM nevével visszaélé csaloknak!
Bdévebb tdjékoztatds: www.mvmnext.hu/Adathalaszat"

Mikozben a mellékelt link viszont ugyanugy az 6 adathalasz oldalukra mutat.
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Esetleges kérdésdéyel forduljen Ugylélszalgalatunkhnz!

FIGYELMEZTETES ADMTHALASZ ATFA!

Vigydzzon adataira, ne diljgn be az MVM vagy az NEM nevével visszadld
esalbknak!

Bovebb tajékoztatds: www myvmnext hufAdathalaszat

MVM
MWM Mext Energiakereskedelmi Zrt.

TOLTSE LE MOST AZ MV NEXT MOBILAPPLIKACIOJAT!

Jol 1athatéan a mostani csalasi probalkozdas egy tavalyi hasonlé spam felmelegitése, aktualizdldsa, hiszen most mindenki

mérgezett egérként mérdorat jelent, kapkodva befizet még a korabbi "rezsicsokkentett" aron.

A kampany a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetnek azonnal lejelentve, azota ezt az oldalt
mar sikeresen lel6tték, de persze tovabbi el6fordulasa mas domén cimekrol még azért barhol elé6fordulhat,

tehat érdemes figyelni.
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Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

@ Head Honcho 2022.08.10. 09:42:11
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Annyira siikebokanak tartom a "zembereket", hogy a csalok biztos kaszalnak igy is.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakésvésarlés, de csak ha OTP-s vagy

Tulélési tippek Windows XP-hez
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirtd probaverzidjat!
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Havi 10 terabajt lett, maradhat?

2022. augusztus 15. 11:15 - Csizmazia Darab Istvdn [Rambo]

Két érdekes statisztika is foglalkozik a ransomware tdmadésok mértékével, gyakorisdgaval, hatékonysagaval. Ezekbdl
valogattunk par érdekes és egyben tanulsagos adatot.

A Dragos altal gyujtott adatok 6sszefoglaldja szerint folvamatosak az ipari rendszerek elleni nagyszabéasu tamadéasok,
példaul az idén juniusban a mexikoi Foxconn gyar elleni tamadasban 1,200 szervert titkositott LockBit csoport
tobb hetes leallast okozva. A Black Basta banda pedig egy tavaly majusban szintén hetekig tarté olyan
incidensért teheto felelossé, amelyet az AGCO nevii mezogazdasagi berendezéseket gyarté cég ellen
hajtottak végre.

A biztonsagi cég 43 kiilonb6z6 ransomware szereplot kovet nyomon, amelybol a masodik negyedévben 23 volt
aktiv. A vizsgalatban 125 kiilonb6z6 zsarolovirus tamadast elemeztek ki.

< neurens: AGCO ransomware attack
disrupts tractor sales during
U.S. planting season

¥ n o

A masodik negyedeévi részletes adatok szerint az ipari szervezetek és infrastrukturak elleni tamadasok tobbsége,
majdnem 40%-a eurdpai célpontok ellen zajlott, Eszak-Amerika kerllt a masodik helyre 36 jegyzett incidenssel,

mig Azsiaban valamivel kevesebb, 32 eset tortént, és a maradék tdmaddasok dél-amerikai, kozel-keleti és afrikai
célpontok ellen torténtek.
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Ransomware Victims by Continent .~

A LockBit 2.0 altal inditott tamadasok messze a leggyakoribbak, az osszes eset 33 szazalékaért ez a banda a
felelos. A szoros verseny élmezonyében taladljuk még a Conti, a mar emlitett Black Basta, a Quantum és az AlphaV

(mésnéven Black Cat) csoportot is.

A vizsgalt adatok azt tamasztjak ala, hogy a biinozék az év hatralévo részében is gyanithaton novekvo aktivitast
fognak mutatni az ipari rendszerek elleni miiveletekben.
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Ezt képet drnyalja kissé az eurdpai ENISA fenyegetettségi helyzetrdl sz96lo jelentése, amely szerint a jelentett és
nyilvanossagra keriilt esetek igazabdl csak toredéke a valdos szamoknak. Az egyéves id6tartamot atfogo elemzés
adatai 2021 mdajusa és 2022. juniusa kozti id6szakra vonatkozéban 6sszesen 623 zsaroldvirus-incidenst elemzett
vilagszerte.

A vizsgalt vallalatok igen széles korbol kertiltek ki, mind valtozatos uizleti profiljuk, mind cégméretiik szerint a
legkisebbektol egészen a multinacionalis nagyvallalatokig szerepelnek a meritésben. A statisztika szerint ebben
az idészakban havonta mintegy 10 terabajtnyi adatot loptak el a ransomware fenyegetés szereploéi. Az ellopott
adatok 58%-a a munkavallalok személyes adatait tartalmazta.

o ENIZA THREAT LAKDSCARE FOR RANSOMNARE ATTACKS
. enisa

I b 2 Nl o 7 bV 1 bty Caad Py i 1 123 Skl
MEEESERESS

A doxing - vagyis az ellopott adatok nyilvanossa tételével vald kombindlt fenyegetés - miatt nétt a nyomas az
dldozatokon. Az incidensek 94%-anal nem keriilt nyilvanossagra, hogy az adott vallalat végil kifizette-e a
valtsagdijat vagy sem. Gyakori eset azonban, hogy nem fizetés esetén a blin6z6k bevaltjak a fenyegetést, és a
sikertelen egyeztetés utdn az incidensek kozel 38 szazalékaban a bandak elérhetové teszik a zsakmanyolt
bizalmas adatokat a weboldalukon.

Ebbol pedig egyenesen kovetkezik, hogy a fennmaradé 62%-nal vagy kamu volt az adatlopas, vagy pedig a
hattérben sikertiilt valahogy megallapodni a tamadodkkal.
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ENIZA THREAT LANDSCAPE FOR RANSOMAARE ATTACKS
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Mivel a latencia hatalmas, emiatt ezek a szdmszerisitett adatok csak a jéghegy csucsat jelentik. Neheziti a célzott
vallalatok helyzetét, hogy 2018. 6ta egyre komplexebb tamadasok zajlanak, jol miikodo tizleti modellé valt
RaaS (Ransomware as a Service), allando szereplo lett a doxing.

Emellett nem fizetés esetén DDoS tdmadassal is fenyeget6znek a tdmaddk, amely az izletmenet folytonossag
szempontjabdl jelentds kockazat, és a célzott tamadasokban sajnos szerepe lett az olyan jellegii médszereknek

is, amelyeknél belsés informaciokért pénzt igérve sértett munkavallalokat toboroznak sajat cégiik elleni
tamadashoz.

' EMISA THREAT LANDSCAPE FOR RANSOMWARE ATTACKS
Y emsa
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Véqiil érdemes a védekezéshez, megel6zéshez torténd szokasos ajanlasok koziil kiemelni parat. Nyilvan a naprakész
biztonsagi masolat készitése az iizleti fajlokrol és a személyes adatokrél mar alapnak szamit, de ebben is van példaul
olyan 3-2-1 elnevezésl best practice mddszer, amely a 3 példany, 2 killonb6z6 adathordozo, és 1 masolat a
helyszinen kiviil jelentoségét emeli ki jogosan.

Tamadas esetén hasznos Gtlet a No More Ransom Project weboldalédra elldtogatni, amely az Europol

kezdeményezésére jott létre, valamint célszeri értesiteni a helyi kiberbiztonsagi hatésagot is, és lehet6ség
szerint nem fizetni, nem targyalni a bin6z6kkel.
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Cimkék: statisztika jelentés elemzés 6sszefoglalé adatok enisa ransomware zsarolévirus dragos latencia
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lyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

lekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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A nyugtalansag tengere
2022. augusztus 17. 11:26 - Csizmazia Darab Istvdn [Rambo]
A Conti csoport esete az Egyesiilt Kiralysag viziigyi tarsasagaival is lehetne a cim, melyben immar sokadjara ért

ransomware tdmadds valamilyen kritikus k6zmtvet. Azonban az események folytatdsa a szokasos mederbdl ezuttal kissé
félresiklott, és kideriilt, hogy ami majdnem az, az nem az.

Kapcsolgatjak a villanyt Ukrajnaban? Lelovik az USA keleti partjdnak iizemanyag-ellatédsat a Colinial Pipeline
csOvezeték elleni zsaroldvirustamadéassal? Korhdzakban miitétek maradnak el és valik lehetetlenné a munka?
Mezdégazdasagi gépgyartd termelése bénul le? Kibertamaddassal mattot adnak egy komplett orszagnak?

Ezeket sajnos mar mind atélhettiik, szerencsére példaul atomerémivek tavoli illetéktelen piszkaldsa eddig nem fordult
eld, vagy legaldabbis nem keriilt nagyobb nyilvanossagra.

-

South Siatfardehire

Ezuttal azonban a South Staffordshire nevii brit vizszolgaltato céget érte ransomware tamadas, amelyet a
vallalat nyilvanosan is elismerte. Ehhez nagyjabdl azt kell tudni, hogy ez a vizszolgaltat6 nagyjabol 1.6 millio
fogyaszto ugyfelet lat el, tehat egy viszonylag kisebb teriilet ellatasaért felel6s. Amint viziigyi vallalatnal észlelték a
fennakadésokat az informatikai halézatban, azonnal megtették a sziikkséges intézkedéseket, &m a beszamolok szerint az
incidens nem befolyasolta a biztonsagos vizellatast a hozzajuk tartozé Cambridge Water és South Staffs
Water tugyfeleknek.
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U.K. Water Supplier Hit with Clop
Ransomware Attack

o ..

The incident dsrupted corparate IT systems al one compary while
attackers misidentified the wictim in a post on its webste that beaked

stolen data.

Nagyjabdl ugyanekkor viszont nem oket, hanem tévesen a joval nagyobb, 15 millié tigyfelet ellaté Thames
Water szolgaltatot kezdte el fenyegetni a Clop ransomware csoport, és a valtsagdijat nem csak a titkositott
dllomanyok feloldasaért kovetelte, hanem a doxing keretében ellopott bizalmas és allitdlag titkositas nélkiil tarolt
adatok nyilvanossagra keriilésének megel6zésére, amelybdl 5 TB mennyiséget a kérésiikk nyomatékositasa miatt
publikussa is tettek.

A Bleeping Computer értesiilései szerint viszont az latszik, hogy a kisebb South Staffordshire cégtél lopott
dokumentumok nyilvanossagra hozatalaval prébaltak a nagy, Thames Water szolgaltatét megzsarolni,
nagyobb skalppal dicsekedtek, mint ami volt.

A tdmadok egyuttal azt is allitottdk, hogy nemcsak az adatokat loptak el, de hozzafértek a SCADA rendszerhez, és
tetszés szerint képesek felette tavolrdl atvenni az irdnyitast, ez szerencsére szintén nem bizonyult valésnak. Ebben a
sulyosan aszalyos idoszakban nagyon jol iranyzott érzékeny csapasnak latszik ez az akcio, és jol mutatja,
hogy sikeresen valasztjak ki és veszik célba a nehéz helyzetben 1évo6 vallalatokat, szolgaltatokat.

Id6kozben a tamaddk pontositottak a kovetelésiiket, és a 355 ezer dollarnak megfelel6 6sszeget immar a
valodi célponttél, a South Staffordshire-t6l kérik.

Website:

sSOUth-staffs-walerco.uk

Revenue:

| An error has occurred, here is the company below

Mindkét szolgaltatd gyorsan reagdlt, és kivizsgdlta az incidenst, elmondéasuk szerint nem allt fenn a hosszabb
kimaradasok kockazata. Emlékezetes, hogy egy éve egy floridai vizszolgaltaté informatikai rendszerébe
betortek, és a kiberbiin6zék tavolrol megemelték a folyékony lig, a Natrium-hidroxid szintjét, amely
belathatatlan katasztrofat idézhetett volna eld, ha a helyi iizemeltetok nem észlelik idoben az illetéktelen
beavatkozast.

Am ezek az esetek is j61 mutatjék, alapvetéen milyen sériilékenyek lehetnek az ellatési rendszerek, és sajnos abban is
biztosak lehetiink, nem ez a mostani volt az utolsé ilyen jellegi, az aktualis nehéz helyzetet kihasznalo tamadas.
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Cimkék: infrastruktura kritikus viz egyesiilt kiralysag valtsagdij conti ransomware kézmiivek vizhalézat zsarolévirus
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Felkészul: Nem csitulnak Emelkedd Nem szallunk Durva

USA kritikus a kérhazak ransomware rendelkezésére ransomware
infrastruktura elleni karok II. statisztikai
tamadasok adatok
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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Még mindig nem értem, hogy az ilyen érzékeny rendszerek miért nem hermetikusan zartak a kulvilag felé.

Vilasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
#» 2022.08.18. 08:50:53

A Conti allitasa szerint észrevétleniil honapokig bent volt a rendszerben, gyaldzatosan gyengének mindgsitette a
védelmet, és kozben 5 TB adatot toltottek le a halézatbdl. Annyira kevés pénzt ajanlott fel a targyalasok soran a cég,
amit nevetségesen kevésnek itéltek. Allitasuk szerint igenis hozzafértek és manipulalhattdk volna a vizmindséget, de ezt
mégsem tették.

Viszont most biztos, hogy egy alapos kdd elemzés, haldzat atnézés és forensic vizsgalat kell, mert maradthattak bent
még idozitett eldugott kellemetlenségek, rejtett kodok, médositasok.
www.itpro.co.uk/security/ransomware/368808/uk-water-supplier-confirms-hack-b
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E e gvakoribb a banki adathalaszat

2022. augusztus 23. 10:38 - Csizmazia Darab Istvdn [Rambo

Musz4j mindenkinek komolyan venni a jelenséget, ami bar kiilféldon gyakoribb médszer ugyan, de nincs olyan hazai
bank, amelynek nevében az évek soran hetente-havonta ne probalkoznanak a csalék magyar nyelvi levelekkel
SMS-ekkel, direkt telefonhivéssal.

Szingapurban a napokban tartéztattak le négy embert, akiket azzal gyanusitanak, hogy banki tigyfeleket célzo
adathaldsz csaldsokban vettek részt. A mddszeriik az volt, hogy az aldozatoknak kéretlen SMS-eket kiildtek arrol,
hogy bankkartyaikat allitélag ideiglenesen felfiiggesztették.

Az SMS arra utasitotta éket, hogy jelentkezzenek be és ellenorizzék személyazonossagukat a mellékelt linken
keresztiil, ami valdojaban egy hamisitott internetes banki bejelentkezési oldalhoz vezetett. Aki az adathaldsz

lapon begépelte a név jelsz6 parosat, és pluszban még a kéttényezos hitelesitéshez hasznalt egyszeri (OTP, One Time
Password) kapott kédjat is, annak a csalék hozzafértek a pénzéhez.

A fenti blincselekmény nem volt egy oOriasi volument visszaélés, és szerencsére kevés szamu aldozatot sikertilt
megtéveszteni a nyomozas gyorsasaga és a korai letartéztatds révén. Mondhatnank, hogy Szingapir meg amugy is
messze van, mégis mit lehet, s6t kell mindebbdl megtanulni itt és most?

A fenti vagy ahhoz nagyon hasonlé médon barmelyik orszagban barkihez érkezhet olyan megkeresés,

amelyben szamlajanak allitélagos feltorésérodl tajékoztatja valaki latszélag a bank nevében. Adunk par tippet,
mikre érdemes ilyenkor figyelni, és pénziink biztonsaga érdekében mit ne tegylink semmiképpen?

A fenti videoban a magyartalan, akcentusos beszéd és az ostoba viselkedés gyorsan ellentmondasokba
kergette a probalkozo csalét, de nyilvan vannak ennél szinvonalasabb kisérletek is.
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E-mailes adathaldszatndl mi is milliészor irtunk mar a gyenge helyesiras, a Fiilig Jimmy és Tuské Hopkins nyelvezeti
iizenetekrol, tehat ez is egy into jel lehet a sok koziil. Igaz, évrdl évre egyre jobb mindségi, és helyes magyarsaggal
irt levél is megjelenik.

Egyaltalan iigyfelek vagyunk az adott szolgaltatéonal? Ha nem bank, hanem csomagkiildé szolgalat nevével élnek vissza,
ott sokkal hatékonyabban sikeriilhet az atverés, csomagot ugyanis barki kaphat, még ha nem is var éppen konkrét
helyrol - errdl szolt a tavaly mérciusi FedEx nevével visszaél6 FluBot virusos SMS iizenetek esete. Ott azt volt
érdemes megjegyezni, hogy kéretlen SMS iizenetben érkezo linkre nem kattintunk, onnan semmilyen
alkalmazast nem telepitiink, nem is adunk meg neki semmilyen engedélyt, és igen jot tesziink magunkkal,
ha naprakész virusvédelmi megoldast hasznalunk a mobilunkon.

Erdekes médon a teljesen idegen, a szolgaltatéra nem is hasonlité linkre tomegesen kattintottak az
emberek, ilyet sem érdemes elkovetni.

A bevezetOben leirt esetnél volt még egy érdekesség, ami mas csalasoknal is el6fordul. Sosem szabad kétlépcsos
azonositasi kédokat idegeneknek, ismeretleneknek megadni, elkiildeni, bediktalni, megosztani. Ezek a kodok
a mi biztonsadgunkat szolgéljdk, de csak addig, amig nem keriilnek illetéktelen kezekbe, mert onnantél mar tudtunk és
beleegyezésiink nélkiil megszemélyesithetnek vele benniinket. A banki tisztviselok soha nem fogjak SMS-ben
elkérni a banki adatainkat vagy az egyszeri megeroésito jelszavainkat.

A mit ne tegylink listara kivankozik még, hogy legylink gyanakvoak, biztonsdgtudatosak, 6vatosak. Ha nem értjiik a
szituaciot, ne hagyjuk magunkat siirgetni, kérjiink a kornyezetinktol segitséget, szakitsuk meg a hivast, és
hivjuk fel mi a bankunkat, hogy tisztazzuk a helyzetet.

Annyi pénzt szeretnék felvenni,
amennyiért megvasarolhatom
ezt a bankot.
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Hazai eset volt, amikor auto, illetve egy lakas eladas kapcsan a csaldk elérték azt, hogy az dldozat hajlandé volt egy
mellékelt linkrél ismeretlen programot feltelepiteni a szamitégépére.

Ilyet sem szabad engedni, megtenni, a fenti esetekben 30, illetve 50 milli6é forintot loptak el a csaldk, ugyanis
olyan hatséajto szoftvert sikeriilt feltelepiteniiik, amelynek segitségével tetszoleges fajlokhoz, példaul céges
alairasi cimpéldanyhoz is hozzajutottak.
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demand services during Covid19.
See our website for details and how
Lwe can support you. Thanks, BOI.
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Your BOI online access is disabled
by unusual activity. To restore your
account, follow the steps on the
link: 3650nline-support.com

Es végiil a kiilfoldi és hazai banki csaldsoknak ugyancsak eleme lehet az is, amikor az allitélagos banki iigyintézé

éppen zajlo visszaélésre, feltorésre hivatkozva azt kéri az aldozattdl, biztonsaga érdekében azonnal utalja at
ideiglenesen az 6sszes pénzét egy a csalo altal bediktalt, védettnek mondott szamlaszamra.

Aki ennek beddlt, az keresztet vethetett a pénzére, és ami még szomorubb, ezekben az esetekben mivel az tgyfél
hibazott, a pénzintézet nem tériti meg a kdrokat. Erdemes tehat 6vatosnak lenni minden hasonlé megkeresésekkel, és
betartani a fenti vintézkedéseket.
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Atverések az online piactéren
2022. augusztus 25. 12:11 - Csizmazia Darab Istvdn [Rambo]

Tavaly a Facebook Marketplace felhasznaldinak szama atlépte az egymilliardot. Az egymas kozotti adasvételt
lehetévé tévé platform ingyenes és konnyen hasznalhato, a felhasznaldk pedig biztonsdgosnak érzik, mivel az
eladodk profiljat is meg tudjdk nézni. Sajnos azonban ez a biztonsdgérzet gyakran hamis, mivel a Marketplace is
rengeteg csalot vonz.

Egy koézelmultban késziilt felmérés résztvevéinek hatoda (17%) volt mar csalas aldozata az Facebook
Marketplace-en, a Facebook pedig nehezen tudja kiszlrni a csalékat. Olykor tulbuzgon blokkolja a szabalyosan hirdeté
felhasznaldkat, mikozben mas esetekben akaratlanul is lehet6vé teszi, hogy csaldk kikeriilhessék az automatikus
ellendrzést és a platform adminisztratorait.

Mivel a hamis hirdetések a lakaseladasokat és az autdovasarlasokat is érintik, a tét ott mar elég nagy. Ezért
nagyon fontos, hogy a felhasznalok megismerjék az online csaldk tipikus trikkjeit, és megtudjak, hogy mit tehetnek
biztonsaguk érdekében.

A megélhetési koltségek novekedésével egyre tobb magyar felhasznalo fordul az olyan online platformokhoz,
mint a Facebook Marketplace, hogy eladéként gyorsan pénzhez juthasson, vagy vevoként minél alacsonyabb
aron vasarolhasson termékeket. Ezzel parhuzamosan viszont sajnos a csalok is egyre nagyobb szamban jelennek
meg az online piactereken, ezért a biztonsagtudatossag és az évatossag tovabbra is kiemelten fontos.

Akércsak az adathaldszatndl, az int6 jelek korai felismerése - gyanusan alacsony ar, magyartalan
nyelvhasznalat, siirgetés - itt is megovhat minket az aldozatta valastol. Az aldbbiakban az ESET kiberbiztonsagi
szakértdi nyolc, a Facebook Marketplace-en leggyakrabban elofordulé csalast mutatnak, és tanacsokat adnak
arra vonatkozodan, hogyan lehet kivédeni ezeket.
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1. Hibas termékek

Az eladdk hirdethetnek olyan terméket, amely a kozzétett foté alapjan jo allapotunak tinik ugyan, de amint
megkapjuk, kideriil, hogy torétt vagy nem miikodik. Ez kiilonosen az elektronikai cikkek esetében lehet igaz,
amelyek 6sszes funkcidjat ebben a formaban nem tudjuk kipréobalni vasarlas el6tt. Mindez ugyanolyan
valdszinliséggel torténhet egy gatlastalan elad6 vagy egy hivatasos csalé részérdl is.

2. Hamisitvanyok

Ha nem torétt, akkor lehet, hogy hamis termékrol van szo6. A designer ruhakat, parfumoket, ékszereket és
kozmetikumokat kiilonésen gyakran hamisitjak, egy fot6 alapjan viszont gyakran nehéz megdllapitani az aru
valddisagdt. Bar mindenki az akcids arakat keresi, itt is igaz az 4llandd szabdly: ha egy ajanlat tdl jénak tlinik ahhoz,
hogy igaz legyen, valészintiileg csalasrol van szo.

Fake Gucci bag: £41
Real Guecci 'Soho’ bag: £805

Fake Tiffany bracelet: £15 -~ “

Real Tiffany bracelet: £4,625 d

T Fake Rolex watch: £50

7 Real Rolex Submariner: £6,195

3. Google Voice atverések

A Facebook Marketplace-t mds tipusu csaldsokra is haszndljdk. Tegyiik fel példaul, hogy a csal6 beleegyezik egy termék
megvasarlasdba. Ezek utan viszont a beszélgetést egy masik, nem ellen6rzott platformra, példaul a WhatsAppra
tereli, ahol arra kéri az eladot, hogy hitelesitse magat egy ellendérzé koddal.

Valéjaban viszont az eladé telefonjara érkezett kéd egv Google Voice altal kiild6tt, a csalé altal kezdeményezett
kétfaktoros hitelesitési kod. A hitelesités utan a csalok képesek a neviinkben fiokot létrehozni az elado
telefonszamaval, amelyet masok atverésére is felhasznalhatnak. Egyéb informécié birtokdban pedig
megprobalhatnak tovébbi Gj profilokat 1étrehozni az dldozat nevében vagy hozzaférhetnek a meglévikhoz.
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4. Allitélagos tulfizetés

A csaldk az eladdkat is atverhetik a Facebook Marketplace-en. Példaul amikor azt allitjak, hogy tobbet fizettek egy
adott termékért a megadott arnal, és kozzétesznek egy képernyofotot, amelyen az allitélagos tranzakcio
lathato, kovetelve a kiilonbozet visszatéritését.

5. Szallitas elmaradasa
Klasszikus triikkknek szamit, hogy eladnak egy terméket, elkérik a pénzt, de a termék mégsem érkezik meg a
vev6hoz, vagy csak egy tégla van a csomagban Xbox helyett.

6. Hamis nyereményjatékok
Az informéciék megszerzésének egy masik médja a hamis nyereményjatékok kozzététele a Facebook Marketplace-en. A
gyanutlan felhasznalé mindossze egy linkre kattint, ahol személyes adatokat ad meg magarol abban a
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hitben, hogy ingyenes luxuscikkeket, kriptodevizat vagy mas kiilonleges ajandékot kaphat.

A csaldk viszont kizardlag a személyes adatokat akarjak megszerezni, hogy azokkal tovabbi személyazonossaggal
kapcsolatos csalast vagy lopast kovessenek el.

7. Biztositasi csalas

A draga arucikkeket kozzétevo eladokkal is gyakran kapcsolatba lépnek szélhdmosok. A csaldk vallaljak, hogy kifizetik a
szallitasi koltséget, ennek bizonyitékaul egy hamis szamlat kiildenek. Emellett az elado6tol elore egy biztositasi dijat
is kérnek: mivel az 6sszeg viszonylag kicsi az eladasra szant targy értékéhez képest, az eladék gyakran
belemennek az ilyen allitélagos dij kifizetésébe.

8. Beetetés, figyelemfelkeltés

A csalék gyakran kivalé mindségil terméket hirdetnek nagyon kedvezé dron. Amikor a vasarlé szeretné
megvasarolni az akcios terméket, az eltiinik a rendszerbdl, a csalok pedig vagy egy hasonlo terméket
ajanlanak fel magasabb aron vagy egy rosszabb alternativat.

Hogyan lehet kiszurni a Facebook Marketplace atveréseket? Az alabbi tiz tipp segithet abban, hogy biztonsagosan
hasznalhassuk a Facebook Marketplace feliletét:

- Vasarlas elé6tt ellenorizziik az arucikkeket, és csak helyi eladokndl vasaroljunk.

- Mindig nyilvanos helyen torténjen az atadas-atvétel, lehetbleg jol megvilagitott helyen, a nappali 6rakban. A
benzinkutak, bevasarldkozpontok tovabbi el6nye, hogy ott biztonsagi kamerak is mikédnek.

- Ellendrizziik az eladok/vasarldk profiljait, a felhasznaléi értékeléseket, és gyanakodjunk, ha a profilokat csak
nemrég hoztdk létre, vagy tul rovid id6 alatt gyantisan sok pozitiv értékelést latunk.

- Keressiink ra a termékek eredeti arara, és ha ennél jelent6sen alacsonyabb aron kindljdk a Marketplace-en,
legytiink gyanakvoak, mert az drucikk hamisitvany, lopott vagy hibas lehet.

- Ovakodjunk a nyereményjatékoktol, és ezen a cimen soha ne adjuk ki személyes adatainkat!
- Valasszunk biztonsagos fizetési modokat (PayPal, Facebook, Checkout), mivel ezek lehet6séget biztositanak a

visszatéritésre. Az ajandékkartyakat, atutaldsokat, és az olyan fizetési szolgaltatdsokat, mint a Venmo vagy a Zelle,
elészeretettel hasznaljak a csalok.
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- Csak a Facebookon egyeztessiink - a csalok szeretik atterelni a beszélgetést egy masik platformra, ahol
konnyebben atverhetik az embereket, és esetleg megakadalyozhatjak, hogy vitassdk a tranzakcidokat. Ha maradunk a
Facebookon, akkor minden kommunikdcid itt naplézédik, ami késébb jél johet bizonyitékként.

- Soha ne adjunk fel csomagokat elore, az ellenérték kifizetése elott. Kivétel itt a Foxpost és egyéb hasonlo
pénzkezelé csomagautomatas megoldasok, amelyek garantaljak, hogy a vevé csak a sikeres fizetés utan veheti at a
csomagunkat.

- Vevokeént figyeljiink a termék listaaranak valtozasaira, valoban akcios-e az akciosnak mondott ar.

- Soha ne kiildjiink kétlépcsos azonositasi kodokat allitélagos leendo6 vasarloknak, idegeneknek,
ismeretleneknek. Ezek a kodok a mi sajat biztonsagunkat szolgaljak, csak rank tartoznak, ezért tilos azokat
bediktalni, tovabbkiildeni, masokkal megosztani.

Ha mégis bekovetkezik a legrosszabb, és csaldst gyanitunk, jelentsiik az elad6t a Facebook felé.
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10 gyakori ok, Fiatal vagy? A csalasok Gratulalunk -
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amiért Ezekre az mar a mihez is?
7770 3 7o
beddliink a online spajzban
/ A
csalasoknak csalasokra vannak
figyelj!
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aléi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

para_noir 2022.08.26. 08:40:38

Az ilyen primitiv csaldsokkal csak a hiilyéket lehet megvezetni. Sokkal gazabb, hogy a rohadt marketplacre nem
lehet felrakni normalisan méarkas, eredeti terméket, mert automatiksuan hamisitvanynak veszi, és jon a fenyegeté
iizenet, hogy még egy ilyen, és korlatoznak.

Valasz erre
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Bullshit.
Idézetek a kozhelyszotarbdl c. mlsorunkat hallhatték...

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
WY 2022.08.27.15:34:48

Ezek MAGYAR adatok, ahol adathaldsz oldalra 1éptek be, vagy allitélagos banki tigyintézéknek valaszolgattak az
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aldozatok:

"A Pénziigyi Békéltet6 Testlilethez (PBT) 2018. janudr 1. és 2022. majus 15-e k6zott 343 ,jova nem hagyott fizetési
mivelettel” kapcsolatos fogyasztoi jogvita keriilt - ezek k6ziil 231 volt bankkartyaval kapcsolatos visszaélés, 112 pedig
fizetési szdmldhoz kapcsolddé tranzakcié. Ezekbdl 295 zarult le - 227 eljaras végz6dott megsziintetéssel, tobbnyire
azért, mert az ugyfél szolgaltatta ki az adatait, biztositott hozzaférést eszkozeihez, illetve maga végezte a miiveleteket
vagy hagyta jova azokat. "
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

TéarskeresGs csalasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Durva ransomware statisztikai adatok
2022. augusztus 30. 12:41 - Csizmazia Darab Istvdn [Rambo]
Tovabb emelkedhetnek a kiberbiztositasi dijak, ugyanis olyan mennyiségu incidens torténik elsésorban az allami

szféra altal iizemeltetett rendszerekben, amelyek a mostani feltételekkel mar komoly veszteséget okoznak a
biztositoknak.

A biztositék eqy része a széles korben elterjedt tdmaddsok jelentette fenyegetések miatt ebben a konstrukcioban mar
egy ideje nem is hajlando6 a valtsagdij kifizetésre, igy dontott példaul tavaly az AXA.

A manchesteri székhelyli NCC Group informdciobiztositasi cég adatai azt mutatjak, hogy 2022. juliusban 45%-kal
noétt a ransomware tamadasi események szama az el6z6 év azonos idészakahoz képest. Bar a zsarolovirus
bandak ténykedésében torténtek hulldmzasszerl visszaesések és emelkedések - példaul a Conti és a LockBit 3.0
visszatérésével - az el6z6 honaphoz képest is 47%-os ijeszté novekedést regisztraltak.

Az AtlasVPN kozleménye pedig arrél arulkodik, hogy 2022-ben 320 incidens soran eddig mar 30 TB érzékeny
adatot sikeriilt a biin6z6knek ellopniuk. A latencia miatt ez szam sokkal nagyobb is lehet, hiszen csak az
esetek egy része keriil bejelentésre és nyilvanossagra.

Emlékezetes, hogy tobbek kozt az Nvidia is elszenvedett ilyen tdmaddst, ahol 1 TB zsakmanyolt bizalmas adatért
cserébe 1 millié dollaros valtsagdijat koveteltek.
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LOCKBIT3.0

Riaszté szamok jelzik a valtsagdijak globalis mértékének alakulasat is. A kutatdsok kimutattdk, hogy a kovetelt 6sszeg
105%-kal nétt az el6zo, 2021-es értékekhez képest. A tdmadasi probalkozasok gyakorisaga is elképeszto, a
2021-es évben atlagosan masodpercenként 20 kisérletet jelent.

Ezen beliil is az Egyesiilt Allamok volt leginkdbb a célkeresztben, egymaga lényegesen tobb ransomware fenyegetést
(421.5 millié) szenvedett el, mint barmely mas orszag. Az 6sszes tamadas 48%-a iranyult az USA ellen, a
szektorokat tekintve pedig az ipari és energetikai, kiskereskedelmi és pénziigyi vallalkozasok tartoztak a
legveszélyeztetettebb agazatok kozé.

A Veeam 2022. Ransomware Trends Report szerint a megtamadott szervezetek 73%-a szenvedett el ketté vagy
ennél is tobb ransomware tamadast az elmilt 12 honap soran.

Ebben az is kdzrejatszhat, hogy egyrészt a doxing miatt nagyobb a fizetési hajlandésag a cégeknél, masrészt a
behatolds sordn a tdmaddk a mar feltort halézatokban sokszor igyekeznek rejtett hatsodajtot telepiteni, hogy késébb tjra
lehessen fert6zni a fizetéképes vallalatokat.

A statisztikai szammagia még olyan adatokat is kimutat, hogy allitélag a japan és holland székhelyl"l
vallalkozasok flzetlk a legmagasabb valtsagdij osszegeket a zsarolovu‘us tamadasoknal. A j ]apan cegek

forintnyi ¢ osszegu kriptovalutat utalnak at elkodolt adataikért és a lopott adatok nyilvanossagra kertiilés megel6zésének
reményében.

Végiil zarasképpen pedig belinkeljiik azt az osszefoglalé tudastarat, amelyben minden fontos informacio
megtalalhaté védekezés és megel6zés témakorben.
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Nem szallunk rendelkezésére 11.
2022. szeptember 01. 13:18 - Csizmazia Darab Istvdan [Rambo

Brit repiil6tér mar szerepelt a torténetiinkben, ahol jo négy éve zsaroldovirusos tamadas miatt két napon keresztiil
szamitogépes kijelzok hijan filctollal irt papir listakrdl olvashattak le az utasok az aktualis jarat
informaciokat. Idén mdajusban pedig India masodik legnagyobb légitarsasaga, a SpiceJet szenvedett el
zsarolévirus incidenst, ami késéseket, jaratkimaradasokat okozott. Es akkor most felkésziil TAP Air
Portugal.

A Ragnar Locker banda bejelentette, hogy augusztus utolsé napjaiban sikeres tamadast intézett Portugalia
legnagyobb légitarsasaga, a TAP Air Portugal ellen.

A véllalat ezzel szemben azt 4allitja, hogy a probalkozast blokkoltdk, és hozzatették, nem talalt bizonyitékot arra, hogy a
tdmadok hozzafértek volna az érintett szervereken tarolt érzékeny ltigyféladatokhoz. Twitter bejegyzésiikben cafoltak
a kibertamadas sikerét, szerintiik a miikodéssel minden rendben, az garantalt.
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Mai, azaz szeptember 1-i figyelmeztetésiikben azt jelzik, hogy a hivatalos weboldal és a jaratfoglalas nem
elérhet6 a mult csiitortoki kibertamadas miatt.

Egyuttal elnézést kérnek a kellemetlenségekért, és kdszonik a szives megértést.

Alerts and informations

Whsie and app instabdity
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Am innentél aztan kicsit mar a LockBit VS. olasz adéhivatal csértéhez hasonlit az iigymenet, ahol a két fél
kulonbozot allit, am a ketto egyszerre nem lehet igaz.

Ugyanis a Ragnar Locker idokozben tobb szaz GB ellopott adatrodl beszélt, és ennek bizonyitasara egy
képernyoképet is megosztottak egy olyan tablazatrdl, amely latszolag a TAP szervereirdl ellopott tigyféladatokat

tartalmazza, beleértve olyan érzékeny tigyféladatokat, mint név, sziiletési dadtum, e-mail elérés és lakcim.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2022/09/01/nem_szallunk_rendelkezesere_ii
https://blog.hu/user/59779/tab/msg
https://antivirus.blog.hu/2018/09/25/ransomware-repuloter_1
https://antivirus.blog.hu/2022/05/25/nem_szallunk_rendelkezesere
http://antivirus.blog.hu/media/image/202209/por1.png
https://twitter.com/tapairportugal/status/1563138200536682496
http://antivirus.blog.hu/media/image/202209/por2.png
https://www.flytap.com/en-ro/alerts-and-informations?accordionid=b7a16888-5719-448a-ab43-da349cae2596
http://antivirus.blog.hu/media/image/202209/por3.png
https://antivirus.blog.hu/2022/07/26/lockbit_vs_olasz_adohivatal
https://www.bleepingcomputer.com/news/security/ragnar-locker-ransomware-claims-attack-on-portugals-flag-airline/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Az incidensrol hirt ado Bleeping Computer megkereste a légitarsasagot a kérdéseivel, &m egyelére nem kapott
ezekre valaszt.

A Ragnar banda korabbi skalpjai k6zott olyan cégek szerepelnek, mint az Energias de Portugal (EDP) portugal

multinacionalis energiavallalat, a Capcom japan videojaték-gyarto cég, az ADATA szamitogépes
félvezetogyarto és a Dassault Falcon repilogépgyarto vallalat.
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TikTok VS. AgainstTheWest

2022. szeptember 06. 12:33 - Csizmazia Darab Istvdn [Rambo

Bejelentkezett egy tdmado csoport, hogy allitélag sikeresen feltorték az igen népszeri TikTok és a WeChat
rendszerét, ennek bizonyitdsara pedig képernydképeket is nyilvanossdgra hoztak az adatbazisokrol.

Az AgainstTheWest hackercsoport nevével ellentétben nem a nyugati orszagok megbiintetését tizte ki célul,
hanem sokkal inkabb ezek védelmét a keletrdl érkezd tamadasok ellen, igy ellenfeleik k6zé soroljak Kinat,
Oroszorszagot, Eszak-Koreat és Irant.

Jelen esetben a kinai TikTok és WeChat volt a célpontjuk, és weboldalukon szeptember 3-an azt allitottak, sikeres
feltorés utan egy 2 milliard rekordot tartalmazo 790 GB méreti adatbazist sikeriilt zsakmanyolniuk a
TikTok rendszerébdl egy Alibaba felhds rendszeren keresztiil. Ennek illusztraldsara a Breach Forumon részleteket is
bemutattak az emlitett adatalloméanybol.

User reports indicate no current problems at
TikTok

A tamadok felhasznaléi adatokat, platformstatisztikakat, cookie-kat, hitelesitési tokeneket,
szerverinformaciokat is megkaparintottak, sét allitdlag még forraskodokat is. Ezzel szemben a TikTokot

iizemelteté ByteDance azt dllitja, semmilyen bizonyitékot nem talaltak az adatsértésre, a forumon megosztott
forraskod sem része a rendszeriknek, ami lehet egy szokasos sablon vélasz és szintén lehet akar igaz is.

Az adatdllomannyal kapcsolatban is ugy nyilatkoztak, kizart, hogy kozvetlen feltorés utjan sikerilt volna
valakinek begytijtenie ezeket az adatokat. Az Gjsdgirék megkeresték a WeChat-et iizemelteté Tencent véllalatot is
am a cikk megirdsdig nem kaptak valaszt t6lik.

Ahogy a ransomware+doxing tamadésoknal is el6fordul, van olyan eset, amikor a tdmaddk pusztan csak
beprébalkoznak azzal, hogy sikeresen elloptak tigyféladatokat, a&m ez idénként nem mindig fedi a valésagot.

Jelen esetben az adatbazisban szereplé adatokrol tobb szakértot is megkérdeztek, akik szerint ezek legitim
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adatoknak latszanak ugyan, de mivel ezeket nyilvdnos adatbazisokbol is 6ssze lehet szedni, gy nyilatkoztak, pusztan
ez alapjan még nem latszik bizonyitottnak a feltorés. Tobbek kozt Troy Hunt, a Have I been Pwned weboldal
uzemeltetdje is igy vélekedett.

Amit egy hétkoznapi felhasznalé tenni tud egy szolgaltatot ért valosagos feltorés esetén, vagy ennek
kockazatat megel6zendo, minden lényeges belépési helyen erds és egyedi jelszot hasznaljunk, a
bongészokkel sose jegyeztessiik meg a jelszavainkat, inkabb hasznaljunk jelszo széfet. Mindezt tamogassuk
meg kétfaktoros autentikacioval, és adott id6kézonként valtoztassuk is meg a jelszavainkat.

Emellett érdemes figyelemmel kisérni a szolgaltatok ]elzeselt is, akik blZOIlyltOtt 1n01dens eseten ]o esethen
flgyelmeztetlk erre iigyfeleiket. Am e
kiviil hagyja az incidensek miatti azonnali jelszdcsere figyelmeztetd jelzéseket. Bar ez tobb éves statisztikai adat, sajnos
nincs okunk azt gondolni, hogy ez most 2022-ben sem okoz senkinél problémat.
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Bongészés - kockazatok és mellékhatasok
2022. szeptember 08. 08:38 - Csizmazia Darab Istvdan [Rambo

Hirdetok és mas szereplok a bongészon keresztiil hozzajuthatnak személyes adataikhoz és nyomon is
kovethetik azokat. A bongész6k az évek soran a hitelesité adatok, cookie-k, webes keresések, szokasaink és
mas hasznos informaciok tarhazava valtak, amelyek a kiberblin6zék kozkedvelt célpontjai is lehetnek.

A tdmadasok altal akar tavolrol is iranyitani tudjak szamitégépiinket és hozzaférhetnek a halézathoz, amelyre
csatlakoztunk. A bongészoket érintd legf6bb fenyegetéstipusokat viszont érdemes ismerni.

- A bongészokben vagy a telepitett bovitményekben, kiterjesztésekben talalhaté sebezheté6ségek
kihasznalasa: ez a taktika alkalmas lehet érzékeny adatok ellopasara vagy tovabbi kartékony programok letoltésére. A
tdmadasok gyakran adathaldsz e-maillel, izenettel vagy egy veszélyes webhely meglatogatdsaval kezdédnek, amelyet a
tamado¢ feliigyel (drive-by-download tipust tdmadas).

- Kartékony bovitmények: Tobb ezer bévitmény 1étezik, amelyeket a felhaszndlok letélthetnek a bongészési élmény
fokozasa érdekében. Sok plug-in viszont jogosult a bongészéhoz vald hozzaférésre. Ez azt jelenti, hogy a legalisnak tind,
de valgjaban kartékony bévitményeket adatlopasra, tovabbi malware-ek letéltésére és mas rosszindulatt célokra is
felhaszndalhatjak.

- DNS-mérgezés: A DNS az internet cimjegyzéke, amely az altalunk beirt domainneveket IP-cimekké alakitja at, hogy a
bongészoink megjelenithessék az altalunk meglatogatni kivant oldalakat. A szamitégép altal tarolt DNS-bejegyzések

vagy maguk a DNS-kiszolgalék elleni tdémaddésok azonban lehetévé tehetik a tAmaddk szamara, hogy a bongészoket
kartékony domainekre, példdul adathalasz oldalakra iranyitsak at.

- A munkamenet eltéritése: A munkamenet-azonositokat a webhelyek és az alkalmazasszerverek adjak ki, amikor a
felhaszndalék bejelentkeznek. Amennyiben viszont a tdmadodknak sikertiil ezeket az azonositokat feltérni vagy ellopni (ha
nincsenek titkositva), akkor alcazva magukat bejelentkezhetnek a neviinkben ugyanazokra az oldalakra,
alkalmazdasokra. Innen pedig mar csak egy 1épés az érzékeny, akdr pénziigyi adataink ellopdasa.

- Kozbeékelodéses/bongészo tamadas: Ha a tdmaddnak sikeriil bejutnia az dltalunk megldtogatott weboldal és a

bongészénk kozé, képes lehet eltériteni a kommunikdcids csatornat - példdul atiranyithat egy adathaldsz oldalra,
zsaroloprogramot telepithet vagy belépési adatokat lophat. A kockazat sokszorosara né a nyilvanos Wi-Fi halézatok

hasznalata esetén.

- Webalkalmazasok elleni tamadas: Az olyan tdmadasok, mint az igynevezett ,cross-site scripting”, amelyek a
szamitégépen 1évé alkalmazasokat célozhatjédk meg a bongészo helyett, de utébbit haszndljak a kartékony hasznos
tartalmak tovabbitasara vagy futtatdsara.

Az adatvédelmi szempontok
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A felsorolt esetek mindegyikében szerepet kap egy rosszindulatii harmadik fél. De nem szabad megfeledkezniink arrél a
nagy mennyiségu adatrol sem, amelyet az internetszolgaltatok, a webhelyek és a hirdetok nap mint nap
gyujtenek a latogatokrol, mikozben 6k a vilaghalon bongésznek. A cookie-k (websiitik) a webszerverek altal
generalt kis kodrészletek, amelyeket a bongészo egy bizonyos ideig tarol. Egyrészt olyan informacidkat tarolnak
benne, amelyek segithetnek személyre szabni a bongészési élményt - példaul relevans hirdetések megjelenitésében
vagy annak biztositasaban, hogy ne kelljen tobbszor bejelentkeznie ugyanarra az oldalra.

Masrészt viszont adatvédelmi aggalyokat és potencialis biztonsagi kockazatot is jelenthetnek, ha a hackerek megszerzik
Oket, és ezzel hozzaférnek a felhasznaloi miiveletekhez. Az Eurdpai Unidéban és néhany amerikai dllamban szabalyozott
a cookie-k haszndlata. Amikor viszont egy felugré ablakban megjelennek a lehet6ségek, sok felhasznalo egyszeriien
rakattint az alapértelmezett siitibeallitasok elfogadasara, ami leggyakrabban az osszeshez valo teljes
hozzajarulast jelenti.

Cross-Site Scripting (X5S)

1. Hacker injects 2. Victim visits

trusted website Q trusted website

with malicious H and triggers
seript == malicious script

T =
@/ TRUSTED \@
WEBSITE
3. Victim's browser executes
malicious script and unknowingly
forwards desired information

(session token, cookie, etc.)
to hacker )

“ o
HACKER VICTIM

Ezek utan akkor hogyan bongészhetiink biztonsagosabban az interneten? A felhasznalék maguk is sokat tehetnek azért,
hogy csokkentsék a biztonsagi és adatvédelmi kockazatokat az internetes bongészés soran.

- Tartsuk naprakészen bongészonket és annak bovitményeit, mérsékelve a sebezhetdség kihaszndldsanak
kockdazatat. Tavolitsunk el minden elavult bévitményt, hogy tovabb csokkentsiik a tamadasi feliiletet.

- Csak HTTPS oldalakat latogassunk (amelyeknél a bongész6 cimsoraban lakat van), igy a hackerek nem tudjak
egyszerien megfigyelni a bongészo és a webszerver kozotti forgalmat.

- Legyluink eldvigyazatosak, és csokkentsiik az e-maileken és online iizeneteken keresztiil terjed6 fenyegetések

kockdazatat. Soha ne valaszoljunk kéretlen e-mailekre, és ne kattintsunk rajuk anélkiil, hogy ellenériznénk a felado
adatait. Ne adjunk ki ezekre semmilyen érzékeny informaciot.

Requires you to prove your

Identity [T

- Gondoljuk at, mielott barmilyen alkalmazast vagy fajlt letoltenénk. Mindig hasznaljuk a hivatalos weboldalakat,
és csak megbizhaté programokat, bongészokiegészitoket telepitsiink.
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- Hasznaljunk téobbfaktoros hitelesitési (MFA) alkalmazast, hogy ezzel is csokkentsiik a hitelesité adatok

ellopasaval jaré kockazatokat.

- Hasznaljunk megbizhaté szolgaltat6tdl szarmazé VPN-t. Ez egy titkositott csatornat hoz létre az
internetforgalom szamadra, fenntartva a biztonsagot, elrejtve adatainkat illetéktelen harmadik fél eldl.

- Szerezziink be tobbszinti biztonsagi szoftvert egy megbizhaté virusvédelmi gyartétol.

- Engedélyezziik az automatikus frissitéseket az operacids rendszeren és az eszkoz/készulék szoftverein.

- Frissitsiik a bongészo6 beallitasait a megfigyelések megakaddalyozasara, valamint a harmadik féltél szarmazoé
cookie-k és felugré ablakok blokkolasara.

- Kapcsoljuk ki a jelszo automatikus mentését a bongészoben, még annak tudataban is, hogy ez hatassal lesz
a felhasznaléi élményre. Ehelyett hasznaljunk inkabb jelszészéf alkalmazast.

- Fontoljuk meg egy adatvédelem-kozponti bongészo és keresOmotor hasznalatat a bizalmas adatok
megosztédsdnak csokkentése érdekében, ilyen példdul a DuckDuckGo.

- Hasznaljuk a privat bongészési beallitasokat (inkognité méd) a cookie-k nyomon kévetésének korlatozasara.

|

DuckDuckGe

Az ESET fenti tippjei segithet azoknak, akik aggodnak adataik védelme miatt. Egyes felhasznaldk viszont hajlanddak
elfogadni bizonyos mértéki nyomonkovetést a kényelmesebb bongészési élményért cserébe, de ezek mar egyéni
dontések.

A fenti biztonsagi tippek (példdul HTTPS, automatikus frissitések, biztonsagi szoftverek) azonban elengedhetetlenek
ahhoz, hogy hatékonyan cs6kkenthessiik a kiberfenyegetettséget.
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mobilunk okos-e az biztonsaghoz adataink kozépvallalkozasok
védelméhez okosjaték? adatvédelmi
incidensei

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.
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szerintem az sem art (ha mas nem, a profilozdst nehezitendd), ha havonta csinalunk egy teljes bongészo6
el6zmények torlést , max. arra a par minden nap haszndalt oldalra Gjbél be kell jelentkezni
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Még tobbet, még gvorsabban

2022. szeptember 13. 18:08 - Csizmazia Darab Istvdan [Rambo

Lassan mar a sztahanovista mozgalmat idézi az a fejlédés, amit a lassan tiz éves ransomware palyaive befut. A kezdeti
erés egyedi titkositdshoz tarsult doxing és biinteté DDoS mellett folyamatosan igyekeztek a biinozok az elkédolas

folyamatat is gyorsitani. Jelentjik, ismét sikertilt.

Par hdonapja volt egy olyan posztunk, amelyben a nevesebb zsaroldvirus csaladdok titkositési sebességét hasonlitottdk
0ssze.

Az akkori élmez6ny mdar a marciusi mérések alapjan is villdimgyorsnak nevezhetd tempdt volt képest felmutatni: a
gyoztes LockBit egy 53GB méreti valogatott teszt adatcsomaggal - benne 98 ezer pdf, doc, xls, és hasonlo
tipikus Office és egyéb felhasznalo6i allomannyal - mindossze 5 perc 50 masodperc alatt volt képest
leszamolni.

Most pedig arrél lehet olvasni, hogy az Gjabb innovacié az ugynevezett szakaszos titkositas lett. A ransomware
kartevé itt mar nem a teljes fajlt, hanem "csak" példdul minden méasodik 16 byte-ot kédol el, igy ezzel egyrészt fele
annyi ido alatt végez, masrészt az enyhébb titkositasi folyamat miatt az automatizalt védelmi eszkozok
kevésbé intenziv I/O miiveleteket észlelnek, igy nagyobb eséllyel tudnak észrevétlenek maradni.

De a szakaszolas tetszés szerint beallithato, lehet egy allomany minden x-edik byte-jat titkositani, kihagyva ekdzben
tetszéleges y bajtot, lehet csak a fajl els6 x byte-jat legyalulni, illetve kihagyhat6 az elkddoldsbél barhol barmekkora
megadott GAP is.

« skip-step [skip: M, step: Y] - Encrypt every ¥ MB of the file, skipping N ME

-

» Tast [i: M| - Encrypt the frst M BB of 1he file,

= percent [n: M; piF] - Encrypt every N BB of the file, skipping P ME, where P equals P% of the total file
size.

» quotes [lock st st generic formst),

aEband.
Mode: "silg.step’. Durams 'step' asd 'skip’
Hode: “fast’. Parsms “f”
Mode: “parcent’, Farsms ‘n’ and ‘p’ (p murt betuwen 1 and 98)
damala:
[~ roinary_exe -encrypiion “skip.stes ; skip:ié ; stepris”
encryprion skip-step; skis: 18:5tep: 9
y.exg -ancryptios “percent ; =:18 ; p:an®

14 -incryEtiog "t f118°

I ESCNTIWGNP i i ECTPEtAN canfig Eantnel.ats)

A SentinellLabs jelentése szerint a 2021-ben a LockFile altal bevezetett gyakorlatot immar tomegesen tovabbi
blinozoi csapatok is atvették, igy a Black Basta, az ALPHV (BlackCat), a PLAY, az Agenda és a Qyick is a
kovetok kozé sorolt be. A szakaszos titkositasi funkcidkat beépitve az altaluk kinalt RaaS (Ransomware as a Service)
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iizleti modellbe sokkal hatékonyabb karokozasra lettek képesek a gyorsasag fokozasaval.

Az Ujabb és bonyolultabb technika elterjedésével az ingyenesen elérheté helyreallité segédprogramoknak is fel van adva
ezzel a lecke.

1 the fle skee exceeds 4 KB, Black Basta's ransomware pecluces the space size of unteuched Intervals to
128 hytes, while the size of the encrypted portion remains 64 hytes.

i k L] a1 £a

: 5 Ei b1 BA 3
90 =2 0% 07 00 o0 90 o7 0 OF 00
Black Basta encrypts chunks of file comtant (SemtinalLabs)

A Bleeping Computer véleménye szerint a szakaszos titkositasnak a ransomware bandak szamara csak
elényei vannak, valédi hatranyok nélkiil.

Még belegondolni is rossz, hogy ha a korabbi gy6ztes LockBit bevezeti az Gjitast, a versenytarsakhoz 20, 30, 50, 90

perces eredményeihez képesti 5 perc még jobban lerévidiilve milyen eszeveszett gyors pusztitast lehet képes okozni a
céges haldzatokban.

Cegossiom | turmbir. JERMPORTRAN G rei R

1 komment
Cimkék: titkositds sebesség gyorsasag szakaszos ransomeware zsaroldvirus elkédolds

Ajanlott bejegyzések:

Fedett pdlyds  Kulcs a Evolici6, ami  Osszeomlas Nem csitulnak
titkositasi taléléshez szamunkra a korhdazak
bajnoksag nem elleni
csodalatos tdmadasok
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Csomagja érkezett - sokadik menet
2022. szeptember 15. 13:48 - Csizmazia Darab Istvan [Rambo

Remélhetbéleg mindenki levonta mar a tanulsdgokat a tavaly marciusi FedEx-es atverés utan, amely egy FluBot nevi
virus segitségével j6 nagy kalamajkat okozott azoknal, akik elhitték, hogy csomagjuk jott, telepitettek,
engedélyeket adtak és a végén porul jartak. A csomagkiildéssel kapcsolatos csalasok azdta is folyamatosak, hetente
jonnek tjak.

Ezuttal latszolag a Deutsche Post irt nekiink ékes magyar nyelven egy titokzatos levelet, amelybdl csak annyi
deril ki, hogy egy nekiink szant kiildemény kézbesitési kisérlete allitdlag meghitsult. Mi méas teenddnk is lehetne, mint
kattintani a mellékelt linkre.

Es itt mar megq is 4llhatunk, mert szinte az 6sszes csomagkiildéssel foglalkozé hivatal, vallalkozas tipikusan egy

sajat kozponti nyomkoveté weboldalon intézi mindezt, ahova csak az adott killdemény azonositot kell csak
begépelni. Vagyis kattintani, plane telepiteni ismeretlen dolgokat legitim esetben abszolut nem sziikséges.
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A sok szocséplés utan nézziink ra az egérmutatéval a mellékelt linkre is, ami egy libiai hosztolasu (.ly) linkrovidito
altal generalt URL cim, de semmiképpen nem a német posta hivatalos oldalara mutat. Ezt viszont lehetéségiink
van el6zetesen kattintds mentesen is kibontani, ami azt az érdekes helyzetet mutatja, hogy nem egy fix, bedrotozott
masik webhelyre mutat, hanem a fastflux DNS manipulacids technikara emlékezteté6 médon minden
alkalommal kiillonb6z6 masik cimre iranyit.

Ez egy 2007 6ta 1étezd blin6z6i technika, amellyel az egyes fix domain cimek elleni intézkedéseket, letiltdsokat
igyekeznek kijatszani.
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A tirelmes feloldasi probalkozasok ellenére egyetlen Deutsche Post-nak latszo weboldalt nem sikeriilt
preview oldalon kiporgetniink, és kartevovel fert6zott webhely sem bukkant fel. Kicsit félkaru rablé feelingje volt a
dolognak, am ezuttal sok kisérletbol egyszer sem jott ki egymas mellé a harom nyeré ananasz.

Egy csom¢ vélhetben feltort WordPress oldal mellett mar nem létez6, torolt cimek is nagy szamban eléjottek.
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& kizbaesites kisérlet meghidsult,

Ha az email feladojat nézziik (postaugyfelszolgalat KUKAC univ-tln PONT fr), az sem a német posta hivatalos
cimének latszik, de legaldbb a gyors e-mail trace alapjan valéban francia IP cimro6l kiildték a kéretlen levelet.

A tanulsag nyilvan az, hogy folyamatosan fognak érkezni a jovében is az adathaldsz probalkozasok, ideje lenne
mindenkinek nagyobb figyelemmel kezelni a kéretlen iizeneteket: feladdt, linket, mellékletet. Es persze antivirus
megoldas adathaldszat elleni védelemmel, biztonsdgos bongészé kiegésziték (AdBlocker, uBlock, HTTPS Everywhere,
NetCraft, TrackMeNot, NoScript, stb.) alkalmazasaval, valamint nélkiilozhetetlen a biztonsagtudatos hozzaallas is,
lednykori nevén egészséges gvanakvas.
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Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

% Head Honcho 2022.09.15. 21:28:47

_—rF
Felteszem, kaszalnak a net-analfabétdk korében tovabbra is. Félelmetes kiillonben, hogy a fenti, legitnek latszo
weboldalakon hogy nem veszik észre, hogy meg lettek torve, és ilyen maliciézus liigyletekre hasznaljak a domainjaikat.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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GTAG6 - Elloptak a lopos jatékot

2022. szeptember 19. 13:07 - Csizmazia Darab Istvdan [Rambo

Informatikai incidens érte a Grand Theft Auto jatékot fejleszté6 Rockstar Games rendszerét. A feltorés
kovetkeztében a tesztelok jatékmenet videdi, illetve maguk a forraskodok is illetéktelen kézbe keriiltek.

ﬂlllill ""\ji

A Tea Pot (tedskanna) nevezetl hacker a GTA férumon tett elérhet6vé bizonyitékként egy olyan RAR linket, amely 90
lopott videofajlt tartalmazott.

Ezeket a nem publikus belsé videdkat a fejleszt6k készitették sajat maguknak teszteléshez, hibakereséshez.

Total B0 ¥, 1FTHS b

Al source code and assets for GTA 5 are available. Along with GTA &
docs. Speak me in DM.

GTA & SRC NOT FOR SALE AT THIS MOMENT

No offers under 5 figs.

Thanks
AT §13 B 45
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A Grand Theft Auto V egy olyan latvanyos autétolvaj tematikaju videdjaték, amely még majdnem tiz évvel ezelott,
2013-ban jelent meg PC-re, PlayStation és Xbox konzolokra.

A jatékprogram igazi kiilonlegességnek szamitott a maga idejében, 265 millié dollarbdl késziilt - ami kb. egy
akkori hollywoodi film koltségvetése - ebb6l 100 millié USD csak a marketing volt. A jdtékmeneten 300
szakember dolgozott 5 éven keresztiil, 240 licencelt slagert tartalmaz, és er6sen épitett a jutalmazd gamificationra. A
befektetett energia viszont béségesen megtériilt, hiszen a megjelenésekor mar az elsé napon 800 milliés bevételt
hozott.
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Uber Hacker Claims To Have Hacked
Rockstar Games, Releases GTA 6

A folytatast, a GTA 6-ot évek 6ta igérik a fejlesztlk, igy hatalmas varakozas elézi meg az iddig még meg sem jelent
jatékot. A Bleeping Computer értesiilési szerint a hacker azt is allitotta, hogy a mar emlitett jatékmenet videdk mellett a
GTA 5 és a GTA 6 forraskédjahoz is hozzafért, igy ezeket is ellopta.

Az 5-0s verzional 10 ezer dollar feletti arajanlatot tart elfogadhatonak valtsagdijként, a 6-ost egyeléore nem
bocsatotta aruba.

G = N

A Rockstar Games megerdsitette az incidensrdl sz6l6 hireket, és eltavolitdsi kérelmeket adott ki a YouTube és egyéb
megosztd oldalakon szerepld kiszivargott anyagokra. A 90 lopott video 6sszesen koriilbeliil egy oranyi jatékidot
mutat be. Ezek ido elott lelovik a meglepetéseket, am a forras kod kikeriilése viszont mar olyan problémat is
okozhat, ami tovabbi késésekhez, vagy akar a projekt meghitsulasahoz is vezethet.

Kordbban a Cyberpunk 2077 jaték esetében volt hasonlé nehézség, ahol a rajongok eleinte a nagy késéseket
nehezményezték, itt a fejlesztok tobb halalos fenyegetést is kaptak. A megjelenés utén viszont a hibdk miatt
voltak igen mérgesek a vasarlok.

Video unavailable

This video is no longer available because the YouTube account
associated with this video has been closed

GO TO HOME

A GTA feltorés technikai részleteirol egyelore sajnos nincsenek konkrét informaciok.
A tamado azt allitja magardél, hogy korabban az Uber rendszerébe sikeriilt bejutnia, ahol social engineering

technikaval egy megtévesztett alkalmazotton keresztiil jutott olyan belsés informaciokhoz, ami aztdn az ottani sikeres
tamadast lehet6vé tette.
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Viva la Revolut

2022. szeptember 22. 14:21 - Csizmazia Darab Istvdn [Rambo

Rossz hirek érkeztek a litvan fintech startup Revolut haza tajarol is, feltorték oket, és ennek soran az igyfél
adatok egy részéhez is hozzafértek illetéktelenek.

A cég nyilatkoz6 illetékes szévive, Michael Bodansky szerint az iigyfelek 0.16 szazalékat érinti az az adatlopas, amelyet
még szeptember 11-én késo este fedeztek fel a rendszeriikben. A célzott tamadas azonositasa utan azonnal
felvették a kapcsolatot az érintett iigyfeleikkel.

Ez eqy e-mailes értesitést jelent, magyaran csak azok kaptak ilvet tizenetet, akik beletartoznak az incidenst elszenvedd
csoportba. A cég nyilatkozata szerint 50 ezer uigyféladatot loptak el, ebbdl 20 ezer eurdpai illetéségi.

-

i
Revolut data breach:
50,000+ users affected

Revciul, the finiech company beting the popular barking agp of the same name,
h i Fiallowsd By phishieg snacks smad

INjOASY

About the Revolut data breach

Revolut customers somuihing was mroag on September 11, when

Ebben arrdl irnak, hogy egyrészt elnézést kérnek, masrészt tajékoztatni akarnak az incidens részleteirol.
Hangsulyozzak, hogy pénzeszkozokhoz a tamadok allitélag nem fértek hozza, mindenki pénze biztonsagban
van, am a személyes adatok ellopasa miatt nagy a kockazat a testre szabott adathalasz, csalé tamadasoknak.

Az illetéktelenek altal megszerzett adatok ugyanis e-mail cimek, iigyfél nevek, posta cimek, telefonszamok,
és egyes ligyfelek esetében pluszban fidok és kartyaadatok is.
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Izgalmas mellékszal, hogy egyes banki felhasznaldok arrél szamoltak be, hogy a tamogatasi csevegésben

szexualis tartalmu iizeneteket kaptak a hivatalos chatablakban.

Nem tudni, hogy ennek az eredeti tdmadashot volt-e koze.
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Before you start a
new chat

A Revolut a levélben arra figyelmezteti az iigyfeleket, hogy késziiljenek fel arra, hogy a blin6zék az ellopott

adatok birtokaban az adathalasz kampanyokat indithatnak a végfelhasznaldk ellen. Ne felejtsiik el, hogy
soha egyetlen bank sem kiildene SMS-eket, vagy hivna fel a fioktulajdonosokat amiatt, hogy bejelentkezési
adatokat vagy hozzaférési kodokat kérjen toliik, ez sajnos egy bevett csalasi forma, tehat érdemes vigyazni,
gyanakodni.

A tajékoztatds szerint az incidenstodl fliggetleniil viszont minden iigyfél tovabbra is a szokasos modon hasznalhatja a
szamlajat és a bankkartyajat.
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Ismét Adathaldszok 10 gyakori ok,

Magyar Posta  Banki meld

csomagunk lakat alatt amiért csomagunk
érkezett - beddlink a jott - vagy
vagy csaldsoknak mégsem?
mégsem?
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A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
@Y 2022.09.24. 07:54:36

CityPolice confirm 17-year-old arrested over hacking incident; source says the crime is related to intrusion on Rockstar
Games and possibly Uber Technologies.
twitter.com/MatthewKeyslive/status/1573298480520404992
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Ez torténik a weben egy perc alatt
2022. szeptember 27. 15:22 - Csizmazia Darab Istvdn [Rambo

Itt a legdjabb, immar 10.0 Data Never Sleeps infografika, lassuk mi minden zajlik a neten mindéssze 60
masodperc leforgasa alatt.

A legfontosabb latnivald az, hogy kordbban mintha pedénsan iigyeltek volna arra a készit6k, nehogy véletleniil is
hasonl6 szerkezetii, ezdltal til egyszerien 6sszehasonlithatd legyen a régebbi valtozatokkal az aktudlis statisztika.

Ezuttal viszont szerencsére vannak parhuzamos atfedések a kategdridkban, kezdjiik is akkor ezekkel a kénnyen nyomon
kovethetd és parhuzamba allithaté adatokkal.

A Google keresések szama a 2021-ben megjelent 9.0 verzidhoz képest a mostani 2022. szeptemberi mértéke 5.7
milliérol 5.9 milliéra nétt, mig az Insta fotdmegosztasok is csak minimdlisan valtozott, 65 millié utan ez most 66 millié
lett. A percenkénti YouTube stream letdltés mértéke 694 ezer volt kordbban, most 500 6ranyi feltoltést tudunk ezzel
szembedllitani. (Thanks to Geegee :)

A Snapchat is felfutéban volt, itt 2 millié utédn a 10-es dbran 2.43 milliés szamot taldlhatunk. Az Amazon koltések
viszont lathatéan meglédultak, a korabbi 283 ezer dollarrdl 443 ezer USD-re ugrott ez fel. A Venmo
mobilfizetési szolgaltatas is jol teljesitett, itt az el6z6 304 ezres érték 437 ezerre duzzadt.
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Nézziik akkor, hol 1athaté valamennyi csokkenés, visszaesés. Erdekes médon a a Twitterezési kedv is valamelyest
lanyhult: az egy perc alatti 575 ezer tweet ezuttal mar csak 347 ezer lett, persze ez is egy oriasi szam a jo 5 milliard
internetezo vonatkozasaban.

Osszességében a pandémia alatt felfuté online vasarlas, online konferenciazas, online ételrendelés és kripto
miveletek idéaranyosan novekedtek, ehhez nyilvan a részlegesen megmaradt homeoffice is hozzajarult.
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';--have i been pwned?

Es végiil a szokdsosnak mondhaté kartevds, illetve IT biztonsagi vonatkozésokat is eldrantjuk a korébbi, taval
juniusban keltezett posztunkbdl. Az AVTest.org szerint meghaladta az 1.2 milliardos szameot a nyilvantartott egyedi
kartékony kédok szama.

A haveibeenpwned.com pedig a korabbi adatokhoz képest mara mar 11.9 milliard feltort jelsz6 talalhato, ez is egy
beszédes szam, remélhetéleg mindenkinek azt mondja, hogy naprakész virusvédelem, rendszeres operaciés rendszer
és alkalmazo6i program frissités, valamint erés jelszé és kétfaktoros autentikacio hajra elére.
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Ez torténik a 5.2 millidrd Kis- és Még Emelkedd

weben egy netezo 1 kozépvallalkozadsakyengébb a ransomware

perc alatt perce adatvédelmi jelszavad karok

incidensei

Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai UizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

geegee - http://eszakonelunk.blog.hu 2022.09.28. 22:18:43

Izé, meg a vasldcs; a a jutubndl 2021-es 694 az ezer oOra (lasd k beti) és streamelés, tehat letoltés.A 2022-es
500 az viszont sima 500 o6ra ( nincs k betll) és feltoltés...Es mar a sima 500 dra is ultrabrutal mennyiség.
Mar elnézést, hogy kotozkodok. :D

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
WY 2022.09.29. 05:49:04

@geegee: K6szonom aldssan... :-)
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@Csizmazia Darab Istvan [Rambol]: :D
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Tagsagi kérdések - vagy mégsem?

2022. szeptember 29. 10:11 - Csizmazia Darab Istvdn [Rambo

Irt nekiink a Netflix - fiiggetleniil attdl, vajon iigyfelek vagyunk-e - frissiteniink kell a fickadatokat. Persze remek
phishing linket is kapunk hozza, hatha lesz aki beddl ennek az Gjabb atverésnek.

NETFLIX

Who's watching?

Vagy mégsem rovatunk kifogyhatatlan, csak a bankok nevében érkezé iizenetekkel Dunéat lehetne rekeszteni, vagy kiilon
tematikus blogot inditani beldlik.

Ezuttal a Netflix nevével éltek vissza ismeretlenek, jon az 6sz, mindenki behuzodik a lakasban, 6k pedig
betakaritjak az ovatlan felhasznalok streaming platform hozzaférését.

it ot

NETFLIX

Tzl (17 ek

Mar a levélrdl is ordit, hogy semmi k6ze egy hivatalos megkereséshez, a felad¢ is eltérd, az IP cim alapjan pedig
Kaliforniabdl kiilldték a magyar nyelvli megkeresést egy olyan valakihez, aki egyébként maga nem is el6fizetd.

Es ha ez nem lenne elég, j6n az arulkodé siirgetés és fenyegetés: "Ha nem frissiti adatait 24 éran beliil,
korlatozzuk, hogy mit tehet Netflix-fiokjaval. Csak kattintson az alabbi URL-re". Kedvenc résziink a
tegezds/magazds egyvelegbdl egyébként ez: "Van kérdésed? Csenget a ... szamon" XD

Az lizenet a tegnapi érkezésekor egy URL egy orosz nyelvii Netflix adathalasz oldalra mutatott, aki ide
begépelgette a belépési adatait, az onnantdél mar nem (csak) az 6 fidkja.
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Valészind, hogy sok bejelentés érkezhetett az esetrdl, mert a ma reggeli allapot szerint mar lekapcsoltak a
rosszindulatd hasonmas weboldalt.

Profile Lock

Lock this profile by creating a 4-digit pin.

| Require & FIN to access Chrig's profile.

112 3 4

Require Chris's PIN to add new profiles.

A Hulu és az Apple TV Plus szolgaltatdsokkal ellentétben a Netflixnek 2022-ben egyeldre nincs tdmogatva a kétfaktoros
autentikdcios lehetésége, legaldbbis a weboldaldan ennek nem volt nyoma ma reggel. A lehetséges profilvédelmi

megoldas sajnos egyelére mindossze a szédmitdgépen (mobilon nem) beéllithaté négyjegyi gyerekzar haszndlata lehet.

No meg persze az is, hogy egy ilyen nyilvanval6 adathalasz tamadasnak nem/sem doliink be, mert mar
biztonsagtudatosan régoéta odafigyeliunk az int6 jelekre. Legalabbis ez mar milyen menéség lenne!

Cegoseiom | turmbir JERSPCRAN G vesi R
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Cimkék: vagy csalés atverés phishing netflix adathaldszat mégsem vagymégsem
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Ingyenes Adathalaszok MKB Magyar Posta

Omikron teszt lakat alatt adathaldszat csomagunk

vagy szigonnyal, jott - vagy

mégsem? adathalaszat horoggal mégsem?

héloval

Kommentek:
A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak minésiilnek, értik a szolgdltatds technikai tzemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

% Head Honcho 2022.09.29. 11:30:29
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Ilyesmit én is kaptam, azzal a nem elhanyagolhaté kivétellel, hogy valaki az emailemmel regisztralt fel
Netflixre. Telefonalnom kellett, hogy toroljék a regisztraciot. (Akkor ugyanis pont nem fért bele az életembe plusz
fizetnivald.)
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Jarulékos kovetkezménvek szevasztok

2022. oktober 06. 15:12 - Csizmazia Darab Istvdn [Rambo

Nemrég keriilt nyilvdnossagra, hogy a szingapuri tulajdonosi hattérrel rendelkez6 ausztral telekommunikacios
vallalat, az Optus olyan informatikai incidenst szenvedett el, melynek soran illetéktelenek 9.8 milli6 igyfél
személyes adatat loptak el a szamitégépes rendszeriikbél.

Ehhez hasonlé torténetet mar sajnos sokat ismeriink, ilyenkor a legjobb forgatokonyv az, ha a tagadas helyett
nyilvanosan elismerik a tdmadast, azonnal figyelmeztetik az tigyfeleiket, és azonnali 1épéseket tesznek az elharitas és a
felderités érdekében. A sajtékézlemény szerint 7.7 millié esetben ezek nem tartalmaztak érvényes vagy aktudlis

okmdnyazonosité szdmokat, vagyis a kivonast elvégezve 2.1 milliénal viszont igen.

Az Optus emailt és SMS-t kiildott az érintett iigyfeleknek, hogy a személyazonosité okmanyaik, adataik
veszélybe keriiltek, ezek k6zott allitélag 900 ezer olyan is szerepelt, akiknek id6kozben lejart az igazolvanyuk

érvényességi ideje.
I. I?I

%&J& Bk, /4

Eddig ez a reagalas, figyelmeztetés is lassan szokvanyosnak mondhatd, de példaul a tavalyi Telekom incidensnél a
vallalat mindezt megfejelve két év ingyenes személyazonossag-védelmi szolgaltatast is felajanlott az érintett
ugyfeleknek, hogy ezzel is segitsenek biztositani kompromittaléodott személyes adataik védelmét.

Itt ilyenrdl nem tudunk, de ami inkabb érdekes lehet, hogy ha ezek az adatok kiszivarognak, akkor igen kénnyen
tovabbi veszélybe keriilhetnek az aldozatta valt iigyfelek.

Ugyanis nem csak az a tankonyvi eset van, hogy maga a behatolé akar ezzel zsarolni, vagy célzott adathaldsz tdmadasi
kampanyokat inditani ezen adatok birtokdban, hanem gyakran eladjidk ezeket, s6t akar tobbszor is tovabbi blin6zéi
koroknek. Itt a valodi tamado eredetileg 1 milliéo dollaros valtsagdijat kovetelt az Optustol azért, hogy ne
tegye kozzé az ellopott adatokat. Mivel nem fizettek neki, bosszibdl 10 ezer ugyfél adatot szivarogtatott ki

egy forumoldalon.
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Es a nyilvédnossa tett adatéllomanyokkal harmadik felek is beprébélkozhatnak, erre ott vannak a nevek, cimek, e-mail
cimek, telefonszamok, szuletési datumok.

Hello sir. You

This is OPTUS, We give datials
yours to every 1. Now you pay us or
we sell all. We have address

Australia

|
Just f{llling with you

Ezuattal éppen ez utébbi tértént, ugyanis az ausztral rendorség letartoztatott egy 19 éves sydney-i fiatalembert
mert allitdlag ezeket a kiszivargott Optus uigyféladatokat hasznalta fel zsarolashoz.

SMS iizenetekben fenyegette meg az aldozatokat, hogy ha nem fizetnek neki két napon beliil 2000 ausztral
dollart (mai aron nagyjabol 844 ezer forintnak megfelel6 6sszeg), akkor eladja ezeket az adatokat
bilin6zéknek.

Driver Licence
Few South Wales, Alskiaka

A kezd6 csal6 93 embert fenyegetett meg, és egy konkrét bankszamlara kovetelte a valtsdgdijat, amit a rend6rség
késObb beazonositott, és ezek utan kertlt sor a letartéztatasra. Az tigyfelek nagyon helyesen nem fizettek, am
feljelentést tettek. A rendorség szerint egyértelminek latszik, hogy a zsarolé nem azonos az Optus megtamado
hackerrel.

Az ausztral kormany azt is koveteli az Optustdl, hogy az igazolvany cserék koltségét téritse meg a bajba
jutott tigyfeleknek - ahogy példaul, hogy a 2015-6s Target aruhézlédnc elleni tdimadasndl is ez egy jogos igényként
merilt fel, és véqiil valéban megq is tortént.

Cegoseiom | turmbir- JERSPCTAN g vei R

Sz4lj hozza!
Cimkék: ausztralia zsarolas telekommunikacio valtsagdij adatlopas adatszivargas optus

Ajanlott bejegyzések:

Fordul Van masik! "Tlletéktelen Persze hogy Viva la
ransomware fél korlatozott  tudtam, csak Revolut
fronton ideig nem
hozzaférhetett sejtettem...
fajlokhoz"
Kommentek:
A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzéaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargasa
Lakésvésarlés, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Téarskeres0s csaldsok szevasztok
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about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzidjat!
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Gratulalunk - mihez is?

2022. oktober 10. 14:07 - Csizmazia Darab Istvan [Rambo]

Mostandban nincs sok ok a jokedvre, hiszen szamos baljés torténés bearnyékolja az életiinket. Mai hétféi adathaldsz

példank viszont legalabb ironikus - a terjeszt6i mar annyira tultoltak a gorcsos igyekezetet, hogy ennek igy
remélhetdleg mar senki sem dolne be. Vagy mégsem?!

Az Uzenet mintha csak a korabbi e-mail lotté és emellett a Covid virushelyzet miatti hamis jovatételi 6sszeggel
kapcsolatos csalasok k6zos szerelemgyereke lenne.

Egybeotvozi a fentieket, és a fogalmazvany Tuské Hopkins, Fiilig Jimmy és Torok Szultan kevert nyelvi stilusdban és
magyarsagaval igér irgalmatlanul hatalmas osszeget a meggazdagodni vagyo hétkoznapi halandoknak.

=

A Facebook Lottocsapat nevében kapjuk az e-mailt, és nem kevesebb, mint egymillié angol fontot sorsoltak

ki. Es a szerencse csakugyan rank mosolygott, hiszen 27 millié e-mail cim kéziil éppen minket valasztott ki
Fortuna szerencsecsillaga.

Illetve hat izé, szoval rajtunk kiviill még sok millié masik embert is, akik ugyanigy hasonléan megkaptak ugyanezt a
forma spamet tomegesen terjesztett korlevélként.
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"Az On E-MAIL FIOKJA egymillié font (1 000 000 GBP) ésszeget nyert a Facebook folyamatban 1évé online dijdtadé
promdciojaban és a koronavirus (COVID-19) segélyezési tamogatdsban a Facebook Inc. vezérigazgatdjatol, Mark urtol.
Zuckerberg. Az On jegyének szdma: 00545 188 564756."

Hat igen, impozéans 6sszeg, koszonhetéen Onok a szolgalatban szorgosan tevékenykedé Marc Andreessen trnak, aki
hivatdsa szerint Facebook lottészervezé.

% Ide barki barmit
=% irhat, igy késziil &3
az atverés...

Nézziik, pontosan mit is kellene tenni a nyeremény atvétele érdekében, leszamitva azt, hogy mar sok banknél lehet
mindenfajta tovabbi kérdezéskodés nélkiil simén e-mail cimre is pénzt utalni, ha nagyon akarndk.

Személyes adatokat varnak téliink, nem is keveset: teljes név, orszag, kapcsolattartasi cim, telefonszam,
csaladi allapot, foglalkozas, vallalat, életkor. Vajon ha mar egyszer nyertiik, mi koziik van az életkorunkhoz,
foglalkozasunkhoz vagy a csaladi allapotunkhoz? Az élet nagy rejtélye ez.

A felad6 egy perui e-mail cim (eespinoza KUKAC regioncallao PONT gob PONT pe), a kapcsolattartd egy bizonyos David
M. Wehner, akinek outlokos cime: facebook PONT claimunit KUKAC outlook PONT com, mig a levél alairgja a mar
emlitett Marc Andreessen lottoszervezo.

P4

pénziigyi igazgatdja az az személy, akivel majd allitélag kapcsolatba keriiliink.
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Kis kereséssel meg is lehet talalnl az atverés szlovak és egyeb nyelvii par éves variansait - és tadaaam

e
mar ugynevezett iigyvédi koltség cimén 56 EUR osszege is kérnek elore a gyanutlan és naiv aldozatoktal.

Remélhetbleg a sok-sok nulla, és a latszélag konnyen megkaphato ingyen pénz igérete ellenére ez a kisérlet
sokkal inkabb a vicces, semmint a veszélyes vagy hihet6 kategoria polcat fogja majd gyarapitani - legaldbbis
j6 lenne ebben hinni.
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Cselekedettel és mulasztassal

2022. oktober 12. 15:01 - Csizmazia Darab Istvdn [Rambo

Sok feladat, gyors tempo, feszes hatariddk - ez a koriilmény sajnos erésen kedvez a hibazasnak. Néha becsuszhat a
kapkodds vagy atgondolatlansag miatt olyan fatdlis hiba, ami aztdan késébb nagyon komoly adatvédelmi gondokat

okozhat.

<> TOYOTA

T«coONNeCt

A japan autdkat igen sokan szeretik, és ezek koziil is méltan népszerli a Mazda vagy a Toyota. Vannak, akik az elsé ilyen
auto utdn mar végig hliségesek maradnak az adott markahoz.

Ezuttal a Toyota haza tajan tortént egy malor, melynek révén bizalmas iigyfél adatok szivarogtak ki egy
nyilvanos webfelileten.

Hibazik sz6 jelentése
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A T-Connect ligyféltdmogaté webhelyre feliratkozott emberek személyes adatai keriiltek veszélybe azaltal, hogy egy

szoftverfejleszto egész egyszertiien feltoltotte a webhely forraskodjat egy publikus GitHub oldalra.

A Toyota elismerte a hibat, amelynek révén kozel 300 ezer iigyfél adata keriilhetett illetéktelen kezekbe. Kiilon
érdesség, hogy a felelotlen hozzaférési kulcs feltoltése és a hiba észrevételezése kozott csaknem 5 év telt el.
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GitHub For Five Years
causing a Data Leak
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A cég kozleménye szerint egy kiils6s, a T-Connect megvalositasaért felelos fejlesztojiik toltotte fel a kodot még
2017-ben, amit csak most 2022. szeptemberében vettek észre.

A hivatalos bocsanatkérésiikben kiemelték, hogy bar a szerveriikre valé belépés kompromittdlédott, nem tudtak sem
megerositeni, sem cafolni, hogy ezekhez az SQL hitelesit6 adatokhoz hozzafértek-e biin6zok.
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A Toyota figyelmeztette a T-Connect iigyfeleket, hogy az esetlegesen ellopott személyes adatok birtokaban célzott
adathalasz tamadasok varhatoéak, emiatt kiemelt figyelemmel kezeljék a cég nevében érkezo kéretlen e-mail
uzeneteket, vigyazzanak nehogy hamis webhelyre, tirlapra iranyitsak éket példaul jelszo valtoztatas urigyén.
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Sz6lj hozza!
Cimkék: hiba sql kulcs toyota publikus adatszivargds github t-connect

Ajanlott bejegyzések:

"Tlletéktelen 10 gyakori IT arulékos Viva la Elvitte az

fél korlatozott  biztonsagi koévetkezmények Revolut ordog
ideig hiba szevasztok
hozzaférhetett
fajlokhoz"
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Ezer szazalék lett, maradhat?

2022. oktober 17. 13:24 - Csizmazia Darab Istvan [Rambo]

Adathalaszat, személyazonossag lopas, kozosségi média fiokok eltéritése, az eredeti tulajdonos kizarasa.

Ezek a fajta biincselekmények minden képzeletet felillmiloan emelkedtek az utébbi idében - errél szamolt az
Identity Theft Resource Center 6sszefoglaléja.

A beszamol6 szerint az utébbi 12 honapban 1000 szazalékkal nétt személyiséglopas mértéke a kozosséi
oldalakon. Aranyaiban az Instagram felhasznaldk voltak dontéen leginkabb a célkeresztben, mig az esetek
negyede, 25% érintette a Facebook/Meta fiokokat.

A fidkok eltéritése (zarolas, valtsdgdijért vald visszaadas, illetve a fidk illetéktelen haszndlata) személyes
kellemetlenséget biztosan okoz, &m sok esetben komolyabb kévetkezményekkel is szembesiilnek az dldozatok. Ezek
kozott emlithet6 az ismerodseik célzott megtévesztése, vagy a fiok eredeti tulajdonosanak nevében lejaratoé

uzenetek kiilldése, amelyek egyes profilok esetében anyagi és erkolcsi veszteségeket is okozhatnak: bevetél
kiesés, munkahelyi elbocsatas, stb.
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Az ITRC osszesen mintegy 1,600 személyesadat-lopas aldozatat kérdezte meg a felmérés soran. Az aldozatok
koziul 40% észlelte, hogy személyes adataikat elloptak, veszélyeztették vagy konkrétan visszaéltek veluk a
2021. aprilisa és 2022 marciusa kozotti idoszakban.

A jelentésbdl az is lathatd, hogy az ilyen fajta incidenseknél igen sokszor, esetek 70%-aban véglegesen kizartak az
eredeti tulajdonost a sajat kordbbi fidkjabdl, de az is domindnsan, 71%-ban megfigyelhet6 volt a kozosségi fiokok
eltéritésénél, hogy a fiok ismeroseit megkornyékezték a biinozok, és kiillonféle csalasokkal, pénzkérésekkel
jelentkeztek a fiok korabbi tulajdonosa nevében.
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27% lost sales
revenye,

Az dldozatok mintegy negyede (27%) szamolt be arrdl, hogy konkrét értékesitési bevételtol eset ki a profil
lopas miatt, kiilénésen jellemzé lehet ez influencerek, vagy valamilyen k6zosség kommunikaciés platformja esetében.
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Az influencerek egy Instagram, YouTube vagy a TikTok fiokjuk elvesztése kovetkeztében nemcsak egy
hosszu id6 alatt sikeresen felépitett kovetoi kozosséget veszit el, de ezzel egyiitt konkrét anyagi bevétele is
kieshet.

Bar az atlagos elvesztett pénz mennyisége jellemzéen 500 dollar alatti 6sszeg maradt, a kifejezetten jovedelmezo
aldozatokra célzott tamadasok szama a korabbi 9 szazalékrol 30%-ra emelkedett. Egyuttal figyelmezteté dolog

az is, hogy a vélaszadék 50%-a tébbszor is dldozatul esett mér személyiség lopasnak.
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Az adathaldsz tdmaddasok koziil id6nként konnyd kiszirni a csaldsokat, ha példaul egy olyan bank nevében keresnek
meg benniinket kéretlen tizenetben, amelynek nem is vagyunk tgyfelei.

Am ahogy azt példaul a Covid lezéarasi idészakaban lattuk, a latszélag a csomagiildé szolgélatok altal irt {izeneteknek
sokan beddltek, és ugyanigy a kozosségi oldalak nevében torténd visszaélések esetében nehezebb a megitélés, hiszen a

tobbség beregisztralt mar ezekre a platformokra, és valoban jelen van.
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Osszességében visszautalunk egy korabbi atfogé posztunkra, amelyben 6sszefoglaltuk, miket érdemes
megtenni az adathalaszat hatékony elkeriilésében, megel6zésében.

Roviden osszefoglalva az eros egyedi jelszavak hasznalata, a tobb tényezos hitelesités széleskora
alkalmazasa és a biztonsagtudatos hozzaallas segithet ebben a legtobbet.
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Sz6lj hozza!
Cimkeék: statisztika lopdas oldal k6zo6sséqgi személyiség theft platform adathaldszat személyiséglopas fiokeltérités

indentity itrc
Ajanlott bejegyzések:

usermame: admin
password: admin
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A nemzetkd6zi Ha eljon a Kis- és Még

adathaldszatot helyzet egyre  személyiségtolvajkézépvallalkozdsakyengébb a
meg0lni nem fokozo6dik adatvédelmi jelszavad
kell félnetek incidensei
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzéaszdlasok.
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Dontések-kovetkezmények: kisebb labnvom, kevesebb kockazat

2022. oktober 20. 09:53 - Csizmazia Darab Istvdn [Rambo

Hasznos mddszerek, amellyel ellendrizhetjiik digitdlis lenyomatunkat, és biztonsdgosabba tehetjiik online jelenlétiinket.

Ha valaki rakeresett mar valaha a Google keresdvel sajat magara, az tapasztalhatta, hogy ez remek moédja
annak, hogy felfedezziik a vilaghalén rélunk tarolt informacidk egy aproécska szeletét.

Probléma esetén példaul eldonthetjiik, megkérjiik-e a Google-t, hogy tavolitson el rélunk olyan személyes adatokat,
amelyeket nem lehetne nyilvanosan megosztani.

A Google legutobb 2022 aprilisaban modositotta iranyelveit a személyazonositasra alkalmas adatok
eltavolitasarol. Ezekbe beletartoznak a kormanyzati azonositdszamok, fotok, banki adatok, kapcsolatok, személyes
informacidk vagy példaul az egészségiigyi adatok. Természetesen a Google nem tévolitja el a hirekben vagy kozhiteles
adatbazisokban szereplé személyes adatokat.

A frissités kiegésziti azt a kordbban mar 1étez6 lehet6séget, hogy toroltetni lehessen az olyan tartalmakat, amelyek
barmilyen médon kart okozhatnak, ide tartoznak a nem engedélyezett pornograf tartalmak, a gyermekekrol
késziilt képek vagy a szerzoéi jogsértések. A Google az Eurdpai Unié lakosainak esetében mar eleget tett az altaldnos
adatvédelmi rendelet 17. cikkelyének, azaz a torléshez val6 jognak, amely minden unids vallalatot arra kotelez,
hogy kérésre torolje az érintettek személyes adatait.

Hogyan probalhatjuk meg torolni magunkat az internetr6l? Ha valami egyszer felkeriil az internetre, nincs biztos
modja annak, hogy teljesen eltavolitsuk onnan.

Am van néhany dolog, amit mégiscsak megtehetiink azért, hogy legalabb minimalizaljuk a kockazatokat és
biztonsagosabba tegyiik online jelenlétiinket. Nézziik, mik is ezek!
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1. Keressiink ra onmagunkra a Google kereson.

Els6ként érdemes szembesiilni azzal, hogy az internet mennyit tud rélunk. Keressiink ra a neviikre és nézziik meg az
elsé 6t oldal taldlatait, kombinaljuk a névkeresést telefonszammal vagy lakcimmel, hogy lassuk, milyen adatok
bukkannak fel.

2. Ellendrizziik az altalunk hasznalt szolgaltatasok adatvédelmi beallitasait.
Egyes platformok, mint példdul a Facebook vagy a Twitter adatvédelmi bedllitdsaiban van olyan lehetéség, amely altal
elrejthetjik tartalmainkat és kapcsolatainkat, amelyek igy nem jelennek meg nyilvanosan a keresémotorokban.

3. Vegyiik fel a kapcsolatot a weboldalak tulajdonosaival.

Amennyiben egy konkrét emlitést szeretnénk eltavolitani egy weboldalrol, kérjiik azt egyenesen a feliilet tulajdonosatol.
A legtobb weboldalon a , Kapcsolat” meniipontban megtaldlhatbéak az elérhet6ségek. Ha nem kapnank kedvezd valaszt,
az NMHH (Nemzeti Média és Hirkozlési Hatdsag) honlapjan is bejelentést tudunk tenni.

Lakossagl bejelentés

Mekrl serilbeton vam probbimala?

4. Toroljiik a felesleges, tulzottan kitarulkozo6 dolgokat.

Sokan tulsdgosan sok bizalmas személyes informéacidt osztanak meg magukrol, csalddjukrol. Ha aggédunk amiatt, hogy
mit tud rélunk a nagyvildg, kezdjlik azzal, hogy selejteziink: toroljik a régi Facebook bejegyzéseket, tweeteket,
tinédzser korunkbodl szarmazo elénytelen képeket és barmilyen mas, kellemetlen dolgot. Amennyiben kiemelten fontos a
maganéletiink, gondoljunk a baratokra, csalddtagokra is, és toroljink minden olyan fotdt, amelyen 6k is szerepelnek
veliunk.

5. Kérhetjiik a Google-t és a Binget személyes adataink eltavolitasara.

Haszndljuk a Google &ltal rendelkezésre bocsatott Gj lehet6séget személyes adataink eltavolitasara a keresési
eredményekbdl. A Bing egyeldre csak a nem megengedett képek vagy sériilt linkek és elavult tartalmak eltavolitasat
teszi lehetévé. Az EU-n belil kérni tudjuk adataink elrejtését a Google keresésbol, a Bing esetében pedig
kérvényezhetjiik a keresés letiltdsat a rélunk sz6l6 informéciok esetében.
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6. Gondoljuk at, érdemes-e megosztanunk valamit.
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Az eddigi online jelenlét csokkentése utén itt az ideje, hogy a jovére is gondoljunk. Virtudlis életiink nem szilinik meg,
sokan ragaszkodnak ahhoz, hogy jelen legyenek az Instagramon, a LinkedInen vagy barmely mas k6zosségi
médiaplatformon, és ezzel nincs is semmi gond. Ugyanakkor érdemes feliilvizsgalnunk az adatvédelmi bedllitasokat,
korlatozni, hogy ki lathatja bejegyzéseinket és keriilni a felesleges, kockazatos tartalmak megosztasat.

7. Hasznaljunk VPN-t.

Ez az extra védelmi szolgaltatas (Virtual Private Network) biztositja, hogy titkositva legyen a kapcsolatunk, és
lathatatlan legyen a tartézkodasi helyiink. Emellett segit megakadalyozni, hogy hackerek kénnyen hozzajussanak
személyes adatainkhoz. Ezt a lehetdséget asztali gépen és mobil eszk6ziinkon is egyszertien hasznalhatjuk.

EPROVENYRN

A Detailed w

Ezek a lépések segithetnek, de vajon elegendd-e mindez? Erre nincs egyszerid valasz, de valoszinlileg nem. Mindez
attdl is fiigg, hogy miként hasznaltuk és hasznaljuk az internetet. Ha komolyan aggédunk a maganéletiinkért, és
csak korlatozottan vagyunk jelen a k6zosségi médidban, ugy valdszintleg konnyebben lesz torélni tudjuk digitalis
labnyomunk jelent6s részét.

Amennyiben viszont adataink szdmos platformon megtaldlhatéak, a fenti cél elérése valdsziniitlen. Ismerdseink biztosan
tettek mar kozzé k6zds fotdkat rélunk a hirfolyamukban, e-mail cimiinket és telefonszamunkat pedig szamtalanszor
hasznaltuk mar a kiilénb6z6 weboldalakra és alkalmazasokba vald bejelentkezéshez, nem is beszélve az online
tevékenységiinkre vonatkozo osszes adatrél, amelyet ezek a szolgaltatasok, a hozzajarulasunkkal, egy harmadik félnek
adnak el az évek soran.

Az ESET szakért6i szerint azért arra még mindig van lehetdségiink, hogy legalabb részben korlatozzuk, mit
talalhatnak rélunk az emberek vagy a vallalatok.

Ez pedig rendkiviil fontos nemcsak a maganéletiink védelme érdekében, hanem azért is, hogy elkeriiljiik

azokat az esetleges karokat, amelyek abbodl szarmazhatnak, ha nyilvanossagra hozzak vallasi, politikai,
egészségiigyi vagy személyes meggyozodésiinket, allapotunkat.
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Ismét csomagunk érkezett - vagy mégsem?
2022. oktober 24. 10:37 - Csizmazia Darab Istvan [Rambo
Rovid id6n beliil két kiillonbo6zé csalasi probalkozas is landolt a postafiokunkban. Az egyik a helytelen kézbesitési cim

miatti hibara hivatkozott a német posta nevében, mig a masik a GLS nevével visszaélve probalja atverni a
gyanutlan felhasznalokat.

Mindenki emlékezhet r4, hogy a tavaly marciusban tdmegesen kikiildott FedEx SMS iizenetek milyen problémaékat
okoztak sokakndl.

A Flubot virust tartalmazé kartékony kédot gyanakvas nélkiil igen sokan letoltotték, annak ellenére, hogy nem is
vartak csomagot, az iizenet magyartalan volt, szokatlan hogy idegen domainrol értesitsenek benniinket,
SMS-ben nem szokas kiilsé telepitést kérni, csomag nyomkovetéshez sosem kell extra alkalmazast telepiteni,
idegen URL-rol nem ajanlott ismeretlen programot telepiteni, ahogy egy ilyen kétes alkalmazasnak
semmiképpen nem adunk meg kritikus fontossagu engedélyeket sem.

Am hidba volt megannyi inté jel, ennek ellenére mégis sokan belegyalogoltak a probléméba, és dldozatta valtak.

A témeges fert6zés kovetkeztében személyes adatokat loptak toliik, néhanyan a bankszamlajukon talalhatoé
osszeget is elvesztették, illetve a titokban, neviikben észrevétleniil kikiildozgetett SMS iizenetek dijaval is
kénytelenek voltak szembesiilni a soron kévetkezé szamlajukon.
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A kézbesitési kisérlet meghidsult.

Remélhetbleg ebbdl mindenki megtanulta a leckét, és az Gjabb forduldt mar biztonsdgtudatos hozzaallassal haritja,
veszteségek nélkiil. Az elso6 iizenet "Hibas cimadatok miatt nem tudtuk kiszallitani megrendelését" targysorral
érkezett, igaz a felad6 kacifantos francia e-mailcime és a hivatkozott Deutsche Post AG kozotti ellentmondas
mindenkinek feltlinhetett.

Nem kiilonben a mellékelt link hivatkozas is, amely az iizenet szerint arra hivatott, hogy ennek segitségével

erésitsitk meg fizikai postacimiinket, és elore kifizethessiink egy allitélagos szallitasi koltségét, amit
semmiképpen nem ajanlott megtenni. A siirgetési faktor nem hianyzik a receptbdél, maximum 14 nap all

” s

rendelkezésiinkre a mondvacsinalt "megerositésre".

Cuttly g
T ————
I“'S i,

e Uik gy g
© ha Bt g

A cut.ly rejtett roviditett link persze nem a Posta, vagy a Deutsche Post webhelyére mutat, hanem egy
adathalasz oldalra iranyit, amit viszont rekordgyorsasaggal letiltottak, igy ezt mar mi sem tudtuk itt bemutatni.

A masik tizenet is hasonlo kaptafara késziilt, de ott latszolag a GLS ir nekiink, a levél targysora pedig egy igen
hivatalosnak tiin6 referencia szam. Ha ranéziink a feladoéi cimre, az .eg Egyiptom internetes legfels6 szinti
tartomany kddja, ami mar onmagaban is elég valosziniitlennek tiinik, ha Magyarorszagon a GLS Hungary
igazi csomagrol akarna értesiteni benniinket.
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A romén és amerikai szervereken keresztiil érkezé iizenetben itt is azt irjdk, hogy a helytelen cim miatt a
csomagunkat visszakiildik, am az allitélagos cimmegerositésre valo kattintast itt azzal is nyomatékositjak,
hogy ha nem lépiink azonnal, akkor a hiba miatti tarolasért napi 1500 forint kotbért szamitanak majd fel.

Ha masért nem is, itt azért mar ki kellene gyulladnia a képzeletbeli vészcsengének mindenki fejében.
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A link itt is idegen helyre, ezuttal egy ukran weboldalrél egy brazil URL-re iranyit, ahol egy GLS oldalnak
latszo feliilleten a biin6z6k megkisérlik begytjteni a személyes (név, e-mailcim, postacim, valamint
bankkartya adatainkat. Ahogy a bankok, és immar a magyar bankok nevében érkezé atverések is napi szinten
tamadnak benniinket, sajnos az ismert csomagkiildé szolgalatok és postai szolgaltatast végzé cégek nevével is egyre
gyakrabban élnek vissza.

Muszaj mindenkinek felkésziilnie, és felvértezodnie az adathalaszat elleni védekezésre, és a megelozésre -
errol korabban itt irtunk bévebben, részletes tanacsokkal segitve a felhasznalékat.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Sikeres brandek az adathalaszatban

2022. oktober 26. 09:36 - Csizmazia Darab Istvdn [Rambo

Szerencsére igen sokszor keriil széba az egyik leggyakoribb, ha nem a leggyakrabban &ldozatot szedd csalési forma. Ez
pedig az eredeti phishing sz6bdl szarmazé adathalaszat.
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Itt a blogon is széba kertlt mar té6bbszor, lequtobb éppen a csomagkiildé GLS esete, de ma reggel Index cimlapos az
"igy keriilje el, hogy az adathalaszok horgara akadjon" cimii cikk is.

A Covid ezt is "elintézte" nekiink, hogy a csomagkiildo szolgalatok nevében elkovetett visszaélések szama
dramain megugrott, taldn mindenki emlékszik a tavaly marciusi FedEx-es SMS &radatra.
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Ezuttal egy olyan toplista késziilt, amely az adathalaszokat leginkabb bevonz6 markak, szolgaltatasok
rangsorat szedte ossze 2022 juliusa és szeptembere kozotti idoszakra vonatkozoan. A gyijtés adatai alapjan a
DHL &llhat a képzeletbeli dobogéra, 22%-a az 6sszes esetnek az § neviikkel visszaélve tortént. A csaldsok témeges e-
mail kiildésen és szamtalan hamisitott hasonmas weboldalon alapult, ahol a felhasznalék személyes adatain kiviil a
bankkartya adataikat is igyekeztek eltulajdonitani kézbesitési hibara hivatkozva.

Sajnos a valésagban is tobbszor el6fordul hibas cimzés, elkallodé csomag, ami miatt hihetonek tiinhet az
ilyen levél.
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Below are the top brands ranked by their overall appearance in brand phishing attempls

1, OHL [related ta 22% of all phishing attacks globally)
2. Microsoft [16%]

3. Linkedin [11%]

4, Google [4%]

5. Metflix [5%)

6. WeTransfar [5%]

T, Walmart [5%]

EB. Whatsapp [4%|

7. HSBC [4%]

10. Instagrarm [3%)]

Masodik helyezett a Microsoft lett 16%-kal. Itt a mdadszer egy olyan megosztott csali dokumentum, amelyhez
egy hamis OneDrive bejelentkezo ablak jelenti a veszélyt - a belépési adatokat begépelve azonnal illetéktelen
kezekbe keriilnek a login azonositék. A LinkedIn all a dobogé harmadik fokén, az ezzel kapcsolatos visszaélések 11%-ot
hasitottak ki az adathaldszati tortabdl.

A szamos ismert markat tartalmazo listat zaro tizedik helyre keriilt az Instagram, az ottani incidens is egy
jelentés tdbmeges kampdny része volt, amely sok dldozatot szedett.
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Osszességében elmondhatjuk, érdemes 6vatosnak és biztonsdgtudatosnak lenni, amikor személyes adatokat és
hitelesité adatokat kérnek téliink alkalmazasok vagy weboldalak.

A gyanus kéretlen iizenetekkel is fontos vigyazni, nyilvan az emlitett neves szereplok a leggyakoribb
megszemélyesitett szolgaltatdk, de gyakorlatilag barmilyen toplistan nem szereplé hivatal, cég nevében - pl.
adohivatal, vakcinainfo, VPN szolgaltato, stb. - érkezhet hasonlo atverés.
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Sz6lj hozza!
Cimkék: microsoft toplista szolgaltaté linkedin phishing dhl adathaldszat csomagkiild6 instagram

Ajanlott bejegyzések:

Mai szavunk Tagsagi Csomagja
pedig: kérdések - érkezett - gyakoribb a
reCAPTCHA érkezett - vagy sokadik banki
vagy mégsem? menet adathaldszat
mégsem?
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszoélasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambol, virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Csupasz pisztoly hivja felhasznalot, vétel!

2022. oktober 27. 09:52 - Csizmazia Darab Istvdn [Rambo

Egy csodalatos spamet kaptunk egyik olvasonktol, ezuton is koszonet a remek talalatért. Roviden, kapunk
egy "Rendorségi meghivo kézlemény"-nek latszo izét, melyben kozlik veliink, hogy le fognak benniinket tartéztatni.

A nyersforditas és a magyartalansdg minden épitékove egyiitt volt ahhoz, hogy mind a levél szovegrésze, mind pedig az
oklevél-szerl lényegi értesités magan hordozza Buzgd Mdcsing, Csiilok, Fiilig Jimmy és Térok Szultdn sziporkazo
stilusét. A bevezetésben egy Maleczk Péter nevében (itt semmi rendfokozat vagy beosztids nem taldlhat6 a neve mellett)
irt izenet arrol tajékoztat minket, hogy allitolag feljelentettek benniinket, nyissuk meg a mellékletet és
valaszoljunk, ellenkezo6 esetben jon a letartoztatas.

Vegyiik észre mindekozben, hogy a valaszcimnél viszont mar "Maleczky" szerepel, és hogy a cimzett nem egy
adott személy, hanem a tomegesen kikiildott korlevelekre jellemzo: " undisclosed-recipients: ;".
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Miel6tt még magara a mellékletre - ami egy artalmatlan .PNG grafikus fajl, azaz képallomdny - ratérnénk, nézzitk meg
el6tte a feladot is. Ez nem tlinik sem a rend6rségnek, sem semmilyen hivatalos magyarorszagi hatésagnak, esetleg a
dijoni mustarhoz lehet annyi koze, hogy azt is Franciaorszagban gyartjak.

Vagyis lathat6, minimalis eréfeszitést sem tettek a terjesztok arra, hogy legalabb autentikusnak latsszon a

feladd, emiatt valami betiicserés doménnel - typosquatting, vagy egvéb homografikus, azaz nyelvi karakterek
hasonlésagaval valé triikkozéssel bajlodjanak.
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A 74253. szamu meghivd képe itt taldlhatd, ebben kapjuk az "Idézést az igazsagossagra", de szigoruan csak a
kibernetikus beszivargasok lefoglalasat kovetoen. Itt mar alairas is talalhato, ebbdl megtudhatjuk, hogy az
emlitett Maleczky Péter nem mas, mint a "Magyar Biiniigyi Rendorség Hivatal Szovetségi, Fiatalkoruak
Védelmi Brigadja, Fiatalkora Védédandar."

Ezzel a kitalalt szervezettel és képzeletbeli titulussal nagyjabdl le is leplezddik az lizenet, remélhetdleg senki nem
fog szivinfarktust kapni a tulsagosan is hihet6 és a fantasztikusan életszeri fogalmazastol.
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Osszefoglalva az ijesztgetés nem tul hatdsos, a felad6 és a szévegezés arulkodéan primitiv, és szerencsére a levél hijan
van kartékony mellékletnek, valamint rosszindulati webhelyre sem mellékelnek benne (egyeldre) kattinthato linket.

Vélhetoen egy angol nyelvteriileten mar hasznalt, de magyar nyelvre silanyan implementalt kisérletrol lehet
§70, vagy talan egy indulé 4j atverésnek az elsé pilot valtozata, amelyet kés6bb majd virusokkal, és kartékony linkekkel
ékesitett verzidgja fog esetleg kovetni, meglatjuk. Mindenesetre még egyszer koszonet a kiildonek, aki elmondasa
szerint annyira nem is tart a letartoztatastol, mint amennyire szeret néha rakonyokolni a Delete gombra.

Cegoscom | uratr JERTRTIN g vecaic R

1 komment
Cimkék: spam renddrség csalds atverés scareware

Ajanlott bejegyzések:

Kl NE
AKARNA, HOGY

AZ E-MAIL FIOKJA
TOVABBRA IS
MOKODJON?



https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F10%2F27%2Fcsupasz_pisztoly_hivja_felhasznalot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F10%2F27%2Fcsupasz_pisztoly_hivja_felhasznalot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2022%2F10%2F27%2Fcsupasz_pisztoly_hivja_felhasznalot_vetel%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/07/07/igazgato-e_vagy
https://antivirus.blog.hu/2022/06/01/mkb_adathalaszat_szigonnyal_horoggal_haloval
https://antivirus.blog.hu/2022/04/08/csomagja_kezbesitesre_var_vagy_megsem
https://antivirus.blog.hu/2021/08/27/elon_musk_es_warren_buffett_irt_nekunk
https://antivirus.blog.hu/2021/04/22/egypalcas_adathalasz_probalkozasok
http://antivirus.blog.hu/media/image/202210/gun3.png
http://antivirus.blog.hu/media/image/202210/gun4.png
https://antivirus.blog.hu/2022/10/27/csupasz_pisztoly_hivja_felhasznalot_vetel#comments
https://antivirus.blog.hu/tags/spam
https://antivirus.blog.hu/tags/rend%C5%91rs%C3%A9g
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/scareware

Igazgaté-e MKB Csomagja Elon Musk és Egypélcéas

vagy? adathaldszat kézbesitésre Warren adathalédsz
szigonnyal var! Vagy Buffett irt proébélkozésok
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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Manapsag mar arra is figyelni kell, hogy melyik rendérség, mert ezeknek a magyar allamisagot tagadé konteds
szervezeteknek (UCC, MATT, stb.) mar kiilon van. :)
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Antimalware Day
2022. november 03. 13:22 - Csizmazia Darab Istvan [Rambo

Sok mindennek van mar vildgnapja, példaul a héembereknek, a nutellanak, méheknek, a vakvezetd kutyaknak, a TBC
elleni kiizdelemnek, de van az informatikai biztonsdgnak (ITBN) is. November 3-a viszont az Antimalware Day.

A dolog eredete 1983. november 3-ra vezetheto vissza. Emlékezetes lehet taldn sokaknak Frederick Cohen neve az elsé
szamitégépes virussal kapcsolatban. Cohen, a Dél-kaliforniai Egyetem szamitogép-tudomanyi kar hallgatéja az
els6 dokumentalt kisérletezést végezte el 1983-ban végezte egy Unix alapu VAX 11/750 gépen, a programkod
alig nyolc 6ra alatt irédott.

A kisérleti virus aztdn olyannyira jol sikeriilt, hogy egy rendszert adtlagosan 30 perc alatt képes volt megfert6zni.
Kutatdsairol konyvet is irt, ebben részletesen kidolgozta a virusok viselkedésének matematikai modelljét.

Bar a virustorténelemben egy masik, joval korabbrol szarmazé datum is jogosan szerepelhetne, nevezetesen
a PDP-10 mainframe gépeken futo, 1971-ben megjelenoé Creeper "virus".

Ez szintén egy PoC, azaz kisérleti kod volt, melyet Bob Thomas nevével kapcsolnak 0ssze - arra torekedett, hogy az
akkori ARPANET halézatban terjedjen géprdél gépre. Kart egyaltalan nem okozott a terjedésen kiviil, csak
latvanyosan kiirta a képernyore, hogy: "I'm the creeper, catch me if you can!".

Visszatérve Cohenre, november 3-a emiatt, Dr. Fred Cohen és Prof. Leonard Adleman munkajanak tiszteletére
lett az Antimalware Day, azaz a virusok elleni védekezés vilagnapja. Ez a nap a "szamitoégépes virus" elso

hasznalatanak és a szamitégépes virusok elleni védelemnek és az elleniik iranyulo folyamatos keresésnek a
napja lett.

A két szamitdégépes tudds 1983. november 3-an térténelmet irva egy olyan koncepciot demonstralt, amelyet

barmilyen csatlakoztatott rendszer megfert6zésére hasznalhattak volna. Ezt a prototipust késébb Prof. Adleman
nevezte el szamitégépes virusnak.
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Ez a nap a rosszindulati programok elleni kiizdelem kezdetét is jelenti szamunkra, vagyis nem csak a szakmanak,
hanem minden felhaszndalénak is. A kartékony kodok ma mar nemcsak klasszikus virusokat, hanem mindenfajta
szamitogépes fenyegetést is tartalmaznak. Mara mar 1.2 milliardnal is tobb egyedi kartékony kad, virus,
féreg, és trojai ellenében egy folyamatosan zajlo kiizdelemben igyeksziink megévni szamitdgépeink, haldézataink,
internetes eszkozeink, informatikai rendszereink biztonsagat.

A cimlapra még egy fél mondattal visszatérve Adleman szamitégépes szakérto volt az 1992. Komputerkémek
(Sneakers) cimii filmnél.
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Iskolak a kiberbunozok célkeresztjében

2022. november 08. 09:09 - Csizmazia Darab Istvan [Rambo

Az iskolak is egyre jobban ki vannak téve rosszindulatu kibertamadasoknak. Mit tehetnek az intézmények, hogy
megerositsék védelmiiket és tavol tartsak maguktdl az internetes fenyegetéseket?
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A vilagjarvany kezdetekor egyik hétrél a masikra tanarok és diakok keriiltek at a fizikai tantermekbdl az
online videoplatformok virtualis osztalytermeibe. A konyveket felvaltottdk a tablagépek, a tabla helyett a
képernyémegosztas valt rutinnd, az tizenetkiildé alkalmazasok pedig a szocializacié 4j szinterévé valtak.

Az online oktatdsra valté iskoldk szamdra Gj kihivasok meriiltek fel az adatvédelmi aggdalyok, az adatszivargas és a
hackerek jelenléte miatt. Ez az ujfajta oktatasi méd azonban veliink maradt azutan is, hogy a tanulék mostanra
jorészt visszatértek az iskolaépiiletekbe.

Minden iskola kockazatot vallal, hiszen szamos érzékeny adatot birtokolnak, gondoljunk csak a nevekre,
cimekre, a diakok egészségiigyi adataira és fizetési adatokra. Minden munkahely, igy az iskoldk és dolgozo6ik
szamdra érzékeny adatokra pedig kiemelten utaznak a tdmaddk, belekalkuldlva azt az esélyt, hogy az iskoldk koziil sok
helyen hidnyos, anyagi okok miatt gyengébb védelmet taldlnak majd.

A napokban deriilt ki, hogy még szeptemberben érte kibertamadas a KRETA rendszerét, melyet sokan csak mint
e-naplot ismerik, am valojaban egy komplett kozoktatasi informatikai rendszer, rengeteg érzékeny adattal a
gyerekekrél és a pedagogusokrol. Informaciok szerint valamennyi diak 6sszes, a KRETA-ban kezelt adata
kiszivaroghatott, de nemcsak ezekhez, hanem a cég mas adatbazisaihoz és a forraskodokhoz, illetve a
fejlesztok bels6 kommunikacidjahoz is hozzaférhettek. Adatvédelmi szempontbdl aggaszto lehet, hogy ezen adatok
alapjan egészen részletekbe mend profil is megalkothaté egy-egy didkrol.
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A kiberbiztonsag ezaltal az intézményvezetdk egyik legfébb feladatava valt. A fenyegetések nagyon kiilonb6z6

Feltorhették a KRETA-t, a didkok adatai is
kiszivaroghattak

BECH BELFELD " Legfoniosabt 2022 nowmmiser 07 - 10:30
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Mihdny hétial szeidns adathalisz tamadds drie & Koanavelis| Regisziracios 45
Tanulmanyi Alaprandsaer, a7az & KRETA fejeszricagdl, az akRETA Informatical Zri.-1,

A tamadas sikeres valt, gy a timadd iletékielen hozzaférést szerezhetett a
kozokiatis minden mtézmenpében kitelezden hasznalt adminkszirdciis
rendsaer adatainog - érteslit a Telex a cégtdl fliggetien forrasbcl

Ugy tudjuk, valamennyi didk 85szes, a KRETA-ban kezelt adata kiszivaroghatatt, de
nemcsak ezekhez, hanem a cég mas adatbdzisaihoz és a forrdskodoihos, illebee a
fejleszidk betsd kammunikicigidhoz is hozzaférhetie

formakban és forrasokbol érkezhetnek, soroljunk fel parat:

- Hackerek:

A kiberbiin6z6k automatizalt tdmadésai a le

kovethetnek el, vagy akar el is adhatjak azokat.

a hackerek tiszul ejtik az iskola adatait és valtsagdijat kovetelnek értiik.

- Diakok:

Az iskoldk sajat didkjai is lehetnek tamadodk, akik me

- Iskolai alkalmazottak:

A didkokhoz hasonléan az intézményben dolgozdk is kovethetnek el bels6 kibertamadéast. Bar ez ebben a szektorban

akoribb esetek, ezek jelentik a legnagyobb fenyegetést. A hackerek
adathaldsz e-maileket kiilldenek, amelyek ugyan valésnak tinnek, de igazabdl atverések. Céljuk, hogy az iskolakban
dolgoz6 cimzettek rédkattintsanak a levélben szerepl6 linkre, és akaratlanul is hozzaférést adjanak a személyes
adatokhoz. A birtokukba keriilt informacié altal a tdmaddk bankszamla adatokat lophatnak, amelyekkel csalast

Valés kockazatot jelentenek a zsaroléprogram-tamadasok is, amelyekke

robaljak feltérni az iskola rendszerét. Néha mindez csak
szorakozasbdl torténik, maskor viszont az érdemjegyek megvaltoztatasa, a didktarsak adatainak megszerzése a cél.

1

ritka eset, mégis el6fordulhat, hogy szandékosan kart akarnak okozni, vagy valamilyen bosszu 4ll a tAmadas hatterében,

emiatt jobb felkésziiltnek lenni.
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Bar a téma 6sszetettnek tlinik, az ESET szakértdje szerint a kiberbiztonsdg lebonthaté 6t egyszeri 1épésre, amelyeket
egy Uj stratégia megalkotdsa és végrehajtasa soran érdemes kovetni.

1. Késziiljon leltar az eszkozokrol:

Hény laptopja van az iskolanak? Mindegyik megfelel6en miikodik? Telepitettek rdjuk biztonsagi szoftvert? Az operacids
rendszer és az engedélyezett alkalmazasok a legujabb verzidra van frissitve? Vegylik sorra az 6sszes eszkozt, és irjuk
0ssze, hogy az egyes berendezések hol talalhatoak, ki férhet hozzajuk, és hogy sziikkség van-e a tovabbi
vizsgdlatukra.

2. Rendelkezzen az iskola sajat informatikai kollégaval:

Annak érdekében, hogy tisztdban legyiink a leltarba vett eszk6z6k megfelel6 miikodésével, a berendezések
naprakészségével, sziikség van egy kiilon felelds informatikusra vagy egy informatikus csapatra. Csak szakember képes
az ilyen berendezések megfelel6 vizsgalatara és karbantartdsara. Az informatikai szakemberek feladata a
felhasznaloi azonositok beallitasa erds jelszavakkal és kétfaktoros hitelesitéssel, valamint annak nyomon
kovetése, hogy ki melyik eszkozhoz fér hozza. Az 6 felelosségiik emellett egy atfogo és konnyen értelmezhetoé
felhasznalédi szabalyzat bevezetése az iskola dolgozdi, illetve a didkok szdmdra.

3. Szervezziink kiberbiztonsagi workshopokat az iskola munkatarsainak:

Kezdjik a nullardl és feltételezziik azt, hogy a dolgozdk koziil senki nem rendelkezik kiberbiztonsagi ismeretekkel. Ezt a
tudast érdemes célzott workshopokon keresztiil atadni szamukra. Tartsunk el6addsokat a teriilet szakértéinek
meghivasaval, kérjiink tdmogatdast a helyi vezetéstdl, és keressiink hasznos online forrasokat. Gyozodjiink meg arrol,
hogy az iskola munkatarsai azonositani tudjak a gyanus adathalasz e-maileket, megértik, miért nem
érdemes megosztani az eszkozeiket, kiadni jelszavukat, és miért veszélyes olyan képeket kozzétenni,
amelyeken érzékeny informaciok talalhatoak.

4. Osztonozziikk a munkatarsakat arra, hogy jelentsék a lehetséges fenyegetéseket:

Mindenki kovethet el hibdkat, és az ezek bejelentésétdl valo félelem novelheti az iskola veszélyeztetettségét, kitettségét.
Biztositsuk a munkatarsakat, hogy nem éri 6ket hatrany, ha véletleniil aldozatul estek egy atverésnek. Az a cél, hogy
haladéktalanul jelentsék az ilyen eseteket, mert csak igy lehet megvédeni 6ket és az iskolat. A hackerek egyszert
megtévesztéses (social engineering) mddszereket is bevetnek az emberek atverésére, igy igazabdl mindenkibdl lehet
dldozat.

5. Legyen a kiberbiztonsag az iskolai tanterv része:
A tanaroknak nem csak az iskolat kell megvédeniiik az esetleges fenyegetésektol, de a kiberbiztonsag terén is jartasnak
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kell lenniiik, hogy ezt a tudast is atadhassak didkjaiknak. Még ha van is kiillon informatikadra, ahol ezeket a témdkat

érintik, vagy mélyrehatdan tanitjak, fontos, hogy az informatikai oktatds mindenki szamara legyen elérhetd, tekintve,
hogy a laptopok és mobiltelefonok haszndlata ma mdar a mindennapi életiink része.

Alapvet6 fontossdggal bir, hogy a didkoknak és a tanaroknak nem csak a tantermekben kell betartaniuk az online
biztonsagi szabalyokat. A kiberbiztonsagnak az iskolan kiviil is kiemelt figyelmet kell kapnia, féleg, ha figyelembe
vessziik, hogy a kockdzatok mennyire jelen vannak az élettinkben.

Egy olyan témadaban, ahol a gyerekek altalaban tapasztaltabbnak tartjdk magukat a feln6tteknél fontos, hogy mind a
tanarok, mind a szilok lépést tudjanak tartani a fiatalok online térben szerzett tudasaval, és mindharom
szereplo képes legyen biztonsagtudatossagat folyamatosan fejleszteni, tanulni, fejlodni.
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Cimkék: oktatas fenyegetés iskola didk tanar védelem megel6zés kockdazat intézmény
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Mai szavunk 10 gyakori IT Kiberbiztonsagi Az

pedig: biztonsagi utikalauz adathaldszatot kiberbiztonsagra
biztonsagi hiba didkoknak megolni nem veszélyes
fasultsdg kell félnetek szokas
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhe: é a Felt alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszoélasok.
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10 gvakori IT biztonsagi hiba

2022. november 10. 11:49 - Csizmazia Darab Istvan [Rambo

Ma mar mindenki megtapasztalhatja, nem kell hires embernek vagy szervezethez tartozéna_k lenni ahhoz, hogy
kibertamadasok garmada probalkozzon behatolni a szamitogépunkbe, netes eszkozeinkre. Osszegyujtottik a tiz
leggyakoribb hibat vagy mulasztast, ami a kockazatokat noveli. Erdemes ezeket elkertiilni, megel6zni.

BRELTITEY T

A Covid csak katalizatora volt annak a folyamatnak, hogy egyre inkdbb online, felh6kben toltsiik el idénk java részét.
Egy brit tanulmany szerint a munkaidét nem szamitva napi 5 ora az atlagos képerny6ido, ami nem kevés.

A 16-24 évesek egyébként is viszik a primet, példaul a felmérésbeli évi 2500 érat visszaosztva egyediil csak az
Instagramozassal atlagosan 6.8 orat toltenek el napi szinten.

Mikre érdemes figyelni, mit érdemes elkeriilni ahhoz, hogy javuljon a biztonsagunk? Roviden o6sszefoglalva
jobban kell kezelniink a biztonsagi kockazatokat és fejleszteniink kell a biztonsagtudatossagunkat. Van is
okunk minderre, a mar kozismert AV-Test nyilvantartas szerinti egyedi kartékony kddok, virusok szama mar elérte az
1.21 millidardos szamot, mig a haveibeenpwned weboldalédn 11.9 millidrd ellopott, feltort név-jelszé paros sorakozik.

De emlithetjiik azt Digital Shadows altal jegyzett kutatast is, miszerint 24 milliard felhasznalénév és jelszé

érheto el a dark weben, ami két év alatt 65%-0s novekedést jelent. Kévetkezzen akkor par hasznos tipp.

01. A leggyakoribb atverések egyik az adathalaszat

On a kéretlen tizenet, fedélzetén eqy rosszindulatu webhelyre mutaté linkkel, va kartékony fajlmelléklettel, és a
felhaszndlék tobbsége gondolkodas nélkiil kattint ezekre, lequtobb példaul az eKréta tizemelteték estek dldozatul ilyen
incidensnek. Erdemes 6vatosnak, gyanakvénak lenni, hiszen ez egy nagyon hatékony atverési mod, és pusztité
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kovetkezményei lehetnek.

02. Frissitések elmulasztasa

Az operéacios rendszer, és az alkalmazdi programok rendszeres hibajavito frissitéseket kapnak, hogy ezzel
befoltozzak a kartevok altal kihasznalhaté sériilékenységeket, sebezhetéségeket. Erdemes bekapcsolni az
automatikus frissitéseket minden eszk6ziinkhéz, szoftvereinkhez, bongész6hoz és operacids rendszeriinkhoz.

Emlékezetes, hogy 2017-ben az USA egyik legnagyobb hitelmindsité intézete, az Equifax olyan incidens 4ldozata volt

ahol 143 millié adat szivargott ki, és 6sszesen 2mrd USD kar keletkezett. Az utdlagos vizsgalatoknal kideriilt, nem
csak akkor nem frissitettek, de a cégnél nem is létezett szabalyozott rendje a hibajavitasoknak, és nem is

volt kinevezett felel6se sem ezen feladatok elvégzésének.

2017 Equifax Data Breach
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03. Ismeretlen USB eszkozok csatlakoztatasa )
Szintén gyakori veszélyforras a cserélheté adathordozék fertézottsége. Erdemes vatosan kezelni a nem-sajat
eszkoOzoket, és csatolas elo6tt alapos virusellenorzést végezni rajtuk.

04. Gyenge jelszavak hasznalata és ujrafelhasznalasa

Ez egy 6rokzold téma, nem lehet elégszer hangoztatni a fontossagat. A jelszavaknak, vagy még jobb, ha
jelmondatoknak hosszunak, erésnek és egyedinek kell lenniiik. Megjegyzésiikh6z, generalasukhoz
hasznaljunk jelszokezelot, jelsz6 széfet, hogy biztonsdgban és konnyen hasznalhaté legyen.

05. A tobbfaktoros autentikacié mell6zése

Kapcsolddva a fentiekhez, a két vagy tobbtényezds hitelesités egy extra biztonsagi réteget ad a belépési folyamathoz,
aminél egyszeri SMS koédot, biometrikus azonositast vagy valamilyen hitelesité alkalmazas OTP kddjat is meg kell adni a
sikeres bejelentkezéshez. A vallalatok, szervezetek egyre inkabb arra kényszeritik munkatarsaikat, hogy ezeket
hasznaljdk minden fiékhoz, &m sajnos sok cégnél még mindig mellézik. Emlékezetes lehet a Colonial Pipeline 2021-es
esete, ahol a mérnokok tavmunkaban otthon dolgoztak a pandémia idején, de emlitheto az eKréta eset is -

egyik helyen sem volt kétfaktoros autentikacio, a kovetkezményeket pedig mar ismerjiik.

[T MULTIFACTGR |
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06. Hianyzo biztonsagi mentés
Még maganfelhasznaloknal is fontos, de vallalati kornyezetben egyenesen nélkiilozhetetlen. Lehet ra sziikség

rendszerdsszeomlds, hardver meghibdsodds miatt is, de a lassan tiz éve pusztit6 zsarolévirusok miatt még jobban
felértékel6dott a jelentésége. Ha friss példat kellene emliteni, akkor idén marciusban a Rosaviatsia, vagyis az orosz

polgari repiilés iranyitast feltorték, és 65 TB mennyiségii adatot nem csak elloptak, de toroltek is. A rendszer

ledllt, mert nem volt mentésiik, elmondasuk szerint mert "nem volt rd koltségvetés".

07. Ovatlansag

Egy kimutatds szerint egy atlagos munkaidd alatt egy szamitégépen dolgozé felhasznalé 150 ezer kattintast végez. A
biztonsagtudatos felhasznalas, az 6vatossag tanulhat6 ugyan, de munkahelyi kérnyezetben ezt rendszeres képzéseknek
is kell kisérnie, mert ez egy 6rok probléma. A talterheltség, a kapkodas nem kedvez a tudatossagnak, ellenben
hihetetlen karokat képes okozni a felelétlen, atgondolatlan kattintas. Megint csak egy €16 példa, 2019.
tavaszan egy angol energetikai cég vezérigazgatoja 220 ezer eurot utalt at egy ismeretlen magyar beszallito
szamlajara, ahol a megtévesztésben a vallalat németorszagi vezetéjének hangjat utanoztak le sikerrel. A
hanghamisitdsban a fénok azonnali dtutaldst rendelt el, és a hangjat a csalok annyira jol utanoztdk le, hogy az akcentus,
a beszéd szokdasos hanglejtése, sebessége is tokéletes volt. A mintegy 72 millié forintnak megfelel6 6sszeget az

ismeretlen elkovet6k a magyar szamlarol azonnal tovabbutaltdk egy mexikoi szamlaszamra.
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A Voice Deepfake Was Used To Scam
A CEO Out Of $243,000

dusse Bamiani m
{ run Postreality Labs,

It's the first noted instance of an artifielal intelligence-generated
volce deepfake used in a scam.

Phone scams are nothing new, but the mark usually 150t an accomplished CEQ.

08. Munkahelyi eszk6zok maganhasznalata

A Covid idészakban tortént lezdrdsban hirtelen mindenkinek otthonrdl kellett dolgoznia, amihez megfelel6 szdmu
eszkozt kellett biztositani - d&tcsoportositani, vasarolni, bérelni - az otthoni munkavégzéshez. Volt ahol ezt sikeriilt
megugrani, és volt ahol nem. Am a dedikalt munkahelyi eszk6zok privat hasznalata mindenképpen kockazat,
legyen sz6 hétkoznapi munkavéllalérdl, vagy vezetd beosztdsi munkatdrsakrol. Egy korabbi felmérésben példaul a
vezeto eszkoze azért volt fert6zott volt, 56% adathalasz levélre kattintott, 45% atengedte a hasznalatot a
csaladtagjainak, 47% fert6zott USB-t csatlakoztatott, és 40% felnott tartalmu weboldalt latogatott.

09. Hamis biztonsagérzet

A biztonsdg nem egy allapot, hanem egy véget nem éro folyamat, amin mindig dolgozni kell. Robert S. Mueller, kordbbi
FBI igazgaté ugy fogalmazott: "Két féle cég van, akiket mdr feltértek, és akiket még nem." Ennél talan kozelebb 4ll a
valosaghoz John Chambers, Cisco vezérigazgaté megkozelitése, miszerint "Két féle cég van, akik mdr észrevették, hogy
feltorték Oket, és akik még nem vették észre." Szanjuk idot és energiat a biztonsagi beallitasokra, és
folyamatosan tajékozdédjunk a f6 kockazatokrdl, ezek kezelésérol.

10. Nem minden eszkozon hasznalunk biztonsagi szoftvert

Ma mar nem kérdés, hogy kartékony kodok, sebezhet6ségek minden platformon el6fordulnak, legyen az
Windows, Macintosh, Linux, Android vagy barmi mas. Gyakori hiba, ha példaul a mobiltelefont vagy a tabletet
kihagyjak a védelembdl, pedig a kockdazat itt is ugyanugy létezik adathalédszat, virusok, kémprogramok formdajaban.
Erdemes gondoskodni arrél, hogy minden szamit6gép és eszkoz védve legyen.

Cegoscion | tumbir. JERMRERR 0

3 komment
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veszélyes védelméhez beddlunk a biztonsdgosabban
szokas csaldsoknak

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak minésiilnek, értik a szolgdltatds technikai uzemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatéban.

Mesterséges Geci 2022.11.10. 20:02:15

Kétfaktoros... aha... ez egészen addig jo, mig az ember nem fut bele olyanba, hogy pl. valamiért nem hozzaférheté a
2FA-hoz hasznélt mobilja. Es persze ez mindig olyankor térténik, amikor a recovery kédok is tobb széz km-re vannak
egy otthoni pendrive-on. Vagy nincs ilyen egyaltaldn, ladsd pl. az a kib.....tt gugle, ami sokadjara szopat, hogy nem enged
be a postalddamba, mert a mobilom nem elérhet6 és az egyéb elérhetéségeimre magasrol szarik.

Valasz erre

gigabursch 2022.11.11. 07:50:42

A hatodik pont sztorija szerintem féknytz, de legaldbb jél hangzik.
Az utolsé is q hihetd..

Tovabba nincs ember aki 37 féle jelszét megjegyezzen.

Vélasz erre

Mesterséges Geci 2022.11.11. 08:58:57

@gigabursch: a backup egyaltalan nem olcso6 dolog. Sajnos nem fake a sztori, siman benne van a hihet6é kategoriaban.

Vélasz erre
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Venus ransomware tamadja az egészségugyet

2022. november 17. 12:52 - Csizmazia Darab Istvan [Rambo

Az Egyesiilt Allamokban hivatalos figyelmeztetést adtak ki, miutdn a 2022. augusztuséban felfedezett zsarolévirus
szamos vallalati rendszert, ezen beliil is célzottan korhazakat, egészségiigyi létesitményeket tamadott meg.

Ami jellemz6 erre a kdrtevore, hogy Windows gépeket igyekszik megfert6zni, és a nyitott, védetlen RDP (Tévoli Asztal
Kapcsolat) portjan keresztiil tdmad, ami sajnos gyakorinak nevezheté modszer a zsarolovirusoknal.

A kértevé hozza a "kotelezé koroket": a hattérben megkisérli leallitani az adatbazis és Office alkalmazasokhoz
kapcsolodo folyamatokat, torli az eseménynaplokat és a Shadow Copy masolatokat.

Valamint lekapcsolja a kodok engedélyezetlen memoriateriileteken valo futtatasat feliigyel6 Data Execution
Prevention védelmi technologiat.

SRl e mccoat Conmd ®
Do you want to allow this app from an

unknown publisher te make changes to your
device?

53 i o sl Wi prcgr s dnd it
-

A0 Y s P o 8 o v ey e e |
(==

executableexe
R

Publizher: Linkrrsm
File arigin: Hard drive: on this computer

Show meare details

A Venus eros, RSA és AES alapu titkositast végez, az elkodolt fajlok végére pedig a ".goodgamer" kiterjesztést
illeszti, innen szarmazik a kartevoé masik elnevezése (Goodgame).

A megfigyelések szerint ez nem a manapsag mar gyakori RaaS (Ransomware as a Service) tizleti modellt
koveti, hanem készit6i idén majus o6ta a darkneten aruljak 6nallé csomagként, és nem is tartalmaz hozzaférést
nyilvdnos adatszivargasi webhelyhez, vagy kozvetlen kapcsolattartasi lehetéséget a Venus lizemeltetdivel.
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Sajnos a célzottan korhazak és hasonlé intézmények elleni tdmadasok az utébbi idében nagy mértékben elszaporodtak.

Egy masik vonal, a Quantum ransomware rovasara példaul mar t6bb szaz hasonlé incidenst figyeltek meg az USA-ban.

De korabban mi is beszamoltunk mar tobb olyan egészségiigyi intézményeket ért tamadasroél, ahol a rendszerek
leallasa miatt sziinetelt az elektronikus kapcsolattartas, és csak személyesen odautazva lehetett leletet
atvenni, a korhaznak ideiglenesen vissza kellett allnia a telefon, fax és papiralapu jegyzetelésre, és emellett
miutétek maradtak el, valamint bizalmas betegadatok keriiltek illetéktelen kezekbe, a horribilis valtsagdij
kovetelésekrdl mar nem is beszélve.
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A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.
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Emelkedo6 ransomware karok

2022. november 21. 12:29 - Csizmazia Darab Istvan [Rambo

A lassan jo kilenc éve pusztito zsarolévirusok még varhatdan jo ideig nem tlinnek el életiinkbdl, az okokrdl pedig mar
sokszor eltinédtiink kordabban, lequtébb példaul ebben a posztban. Az okozott karok mértékérol most friss szamok
érkeztek.

Az amerikai bankoknak 1.2 milliard dollaros kart okoztak a tavalyi évben a ransomware tamadasok - ez szerepel
egy friss pénziigyi jelentésben. Ez 188%-0s novekedést mutat a korabbi évben tapasztalt értékekhez képest.

A novekedés tobb okra is visszavezethetd, nyilvan a tamadasok szama is gyarapodik, de részben annak is
betudhato, hogy a hivatalos szervek (pl. Treasury's Office of Foreign Assets Control, OFAC) igyekeztek arra biztatni
mindenkit, hogy ne hallgassak el, hanem inkabb jelentsék ezeket az eseteket.
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Az adott id6szakban a bejelentett incidensekben 84 egyedi ransomware-varians szerepelt, ezek kozott nagyjabol
58%-uk mogott allhat feltételezhetoen valamilyen orosz biinbanda. Ez abbdl dertl ki, hogy ezek a kartevd
valtozatok orosz nyelvi kddot hasznaltak, kifejezetten ugy voltak kodolva, hogy ne tdmadjanak célpontokat
Oroszorszdgban vagy volt szovjet utéd dllamokban, illetve f6leg orosz nyelvii weboldalakon hirdették ezeket.

A vizsgalt idészakban jelentkezett 6t leggyakoribb ransomware-varians koziil négy megfelelt ezen
kritériumok legalabb egyikének, vagy tobbnek.

A zsarolévirusok mezényében 2021. nyara éta szerepl6 Hive is éllovas, akinek Costa Rica is "megvolt". A Hive csapat
ransomware biinozo6i vilagszerte tobb mint 1,300 vallalatnak okoztak kart, és az FBI szerint az elmult 18
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hénapban mintegy 100 millié dollarnyi valtsagdijat zsaroltak ki aldozataiktdl. A csoport komolyan raszallt az

egészségiigyi intézményekre, korhazakra, és ezeket a kritikus teriiletre mért csapéast csak sulyosbitotta, hogy a
titkositas mellett a szinte mar mindenhol alkalmazott doxing is szerepelt.

Ebben a bizalmas adatok ellopasért és azok nyilvanossagra hozasanak elkeriléséért kért valtsagdij sokszor
fontosabb szempont, mint az elkdédolt adatok visszanyerés, és a mikodéképesség, rendelkezésre allas helyreallitasa.
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A blin6z6k a publikalasra a Hiveleaks feliiletet hasznaljak, és ugyancsak gyakori az a forgatokonyv is, hogy
megfelel6 védekezés, és megelozés nélkiil a korabbi aldozatok a valtsagdij fizetése utan nem sokkal djra
megfert6zodnek, és ujabb zsarolassal talaljak szembe magukat.

A Hive f6 célpontjai az energiavallalatok, az egészséqiigyi 1étesitmények, a pénziqgyi szolgaltatd intézmények és a média
vallalatok voltak. A megel6zés, védekezés témaban itt lehet naprakész tippeket, tanacsokat olvasni.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Nagyv pénz, nagy foci, nagy atverések

2022. november 24. 07:20 - Csizmazia Darab Istvdn [Rambo

A FIFA labdarugoé-vilagbajnoksagra a csalok is késziilnek: hamis jegyek, lottoatverések és mas veszélyek is
leselkednek a kibertérben a szurkoldkra. Erdemes attekinteni, hogyan keriilhetjiik el, hogy beddéljink a
trikkjeiknek.
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Elkezdodott a 2022-es katari FIFA-vilagbajnoksag. Az idei év egyik legfontosabb sporteseménye november 20. és
december 18. k6zo6tt tobb szdzmillié futballrajongét hoz lazba a vildg minden tdjan. Ahogyan azt korabban mar
tapasztalhattuk, az online csaldk gyakran kihaszndljak a nagyobb sportesemények kortili felhajtast.

A csaldsok egyik jol bevalt fajtaja, amikor a biin6zok elhitetik az aldozatokkal, hogy készpénzt, jegyet vagy
olyan, ellatast is tartalmazo csomagot nyertek, amely személyes részvételt biztosit egy mérkoézésen. Valodi
szandékuk viszont, hogy ravegyék az aldozataikat a személyes adatok atadasara, pénz el6re utaldsara vagy
rosszindulata szoftverek letoltésére és telepitésére.
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Az ESET kutatéi szamos olyan globalis adathalasz akciot azonositottak, amelyek megprobaljak elhitetni az
emberekkel, hogy allitolag kisorsoltak dket. A "nyeremény" atvételéhez pedig nem kell mast tenniiik a
célpontoknak, mint kitélteni néhdny tires mez6t egy lirlapon, és megadniuk a teljes neviiket, sziiletési datumukat és
telefonszadmukat.

Az e-mailes mellékletként érkezett példdhoz hasonléan a nyereményrol szol6 értesités tartalmazhatja egy allitélagos
kapcsolattarto nevét, aki segithet a nyeremény atvételében. Ez a személy egy bizonyos ponton azzal keresi fel az
aldozatot, hogy mielott ténylegesen megkaphatna a nyereményét, fizessen be elézetesen valamilyen adoét vagy
dijat. Amint az utalds megtortént, a tAmadodk elérték céljukat: a pénz mellett személyes adatok birtokaba jutottak,
amelyekkel késébb tovabbi csaldsokat hajthatnak végre vagy eladhatjak az adatokat mas kiberbiin6z6knek.
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CONGRATS!
You have won a ticket to Qatar Warld Cup 2022

' FIFAWORLD CUP

Qat_ar2022

Thie ticket is walid for one person.
Click below to claim your prize.

CLICK HERE

Hamis lottonyeremény-értesités, amely a vildgbajnoksdgot hasznalja csalinak. Az atverés egyik arulkodo jele lehet, hogy
altalanos iidvozléssel indit. Altalaban az e-mail targya sem tul kreativ, mint példaul a "Katari vilagbajnoksag
2022 lottényertes", a "Katar 2022 FIFA lottényertes" vagy a "Gratulalunk, On megnyerte a 2022-es katari
labdarugo-vilagbajnoksag megalottéjat". Masfelol viszont ezek a cimek felkelthetik az ember figyelmét és reményt
ébreszthetnek.

Megfigyelhet6 egy masik adathaldsz e-mailben, hogy a levélbe agyazott képen egy "Kattintson ide" gomb szerepel,
amely azt igéri, hogy egy klikk utdn mar igényelhetjiik is jegylinket a sportesemény nyitomérkozésére. A valosag ezzel
szemben az, hogy a kattintas utan egy olyan feliiletre keriiliink, ahol személyes adatokat kérnek vagy elindul
a rosszindulatu tartalom letoltése a szamitéogépiinkre vagy a mobiltelefonunkra.
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Az adathalédsz csalasok egy meggy6zobb és veszélyesebb valtozata, ha olyan rosszindulati hasonméas weboldalra
tévediink, amely valédinak tiinik. Az ide vezeto linkeket spam e-mailekben, hamis kozosségi profilokon
keresztiil vagy forum bejegyzésekben terjesztik.

Fiiggetleniil attél, hogy ezek a weboldalak valés felilleteket masolnak le vagy sem, céljuk hasonlé: a személyes és
pénziigyi adatok, bejelentkezési adatok, illetve egyéb érzékeny informaciok megszerzése, illetve kartékony
szoftverek telepitése az aldozatok eszkozeire.
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Az aladbbi weboldal a labdarigo-vildgbajnoksag hivatalos weboldalanak adja ki magéat, ehhez valédi URL-t, a
https://www.qatar2022.qa/ cimet utdnozva, a kiilonbség mindossze annyi, hogy a csaldk a .pro-t hasznaljak a
domain végén (angolul top-level domain, azaz legfelso szinti tartomany). A kiberblin6z6k egy kilon "portalt" is
létrehoztak, amelyen keresztiil az emberek latszélag megvasarolhatjak jegyeiket, el6szor azonban személyes adatokat
kérnek, amelyekkel visszaélhetnek vagy azonnal eladhatjadk méas csaléknak.

A kozelmultban tobben is beszamoltak arrodl, hogy a "FIFA képvisel6i" targysoru e-mailben megkeresték oket,
és ebben eladod jegyeket kinaltak szamukra. A Redditen pedig felhasznalék a hamis jegyeket arusité csaldokkal
folytatott lizenetvaltasokat osztottdk meg.
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Amennyiben szeretnénk jegyet vasarolni valamelyik mérkézésre, jobb 6vatosnak lenniink. A 2022-es katari tornara
kizardlag digitalisan tudunk jegyet valtani, ez aldl az egyetlen kivétel az utolso pillanatban megvasarolt jegy,
amelyhez csak személyesen, a katari fovarosban, Dohaban talalhaté két kijelolt irodaban lehet hozzajutni.

A jegyek engedély nélkiili viszonteladasa Katarban tilos, a biintetések pedig sulyosak lehetnek. A belépdk
tovabbértékesitésének és megvasarlasanak egyetlen legdlis médja a FIFA hivatalos jegyértékesitési platformjan
keresztiil lehetséges.
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Nemrégiben megjelent egy FIFA Inu nevi kriptovaluta, amelyet rovid idon belil sokan atverésnek titulaltak,
mivel értéke a folyamatos emelkedést kovetoen hirtelen bezuhant. Az alapitok ezeket a vadakat visszautasitottak.
A pénziink befektetésekor azonban ajanlatos mindig évatosnak lenntink. El6fordulhat, hogy a WhatsApp
uzenetkiildon kapunk olyan iizenetet, amelyekben nyereményekkel, ajandékokkal hitegetnek hamis
kozosségi média profilok felhasznalasaval, de az iizenetek rosszindulatu hirdetéseket is tartalmazhatnak,
amelyek atiranyitanak egy csalék altal mikodtetett weboldalra.

Ezért jobb odafigyelni a gyanus hirdetésekre, kéretlen iizenetekre, nehogy beddljiink az ilyen atveréseknek. Amint azt
mar mas esetekben is lattuk, a csalék gyakran hasznaljak arra a nagyobb eseményeket, aktudlis témakat,
vészhelyzeteket, hogy ezekre hivatkozva épitsék fel a csaldsaikat, és vildgszerte tomeges mennyiségben kiildjenek ki
atveréssel kapcsolatos leveleket, iizeneteket.

s FIFAWORLD CUP l

Qat_ar2022

Mit tehetiink az atverések elkeriilésére? Az aldbbi egyszerl tandcsok észben tartasaval nagy eséllyel el tudjuk kerilni
az atveréseket:

- Nem nyerhetiink a lottén, ha nem is jatszottunk. Ha valaki ennek az ellenkez6jérol probal meggyo6zni
minket, nagy valdsziniséggel atverésrol van szo.

- Ne fizessiink eldre azért, hogy valamilyen nyereményt megkapjunk. Amennyiben eléleget kérnek téliink
valamiért cserébe, csak a pénziinket akarjak megszerezni.

- Legyunk ovatosak az adathalasz tamadasokkal. Ne kattintsunk e-mailekben vagy mas tizenetekben
talalhato linkekre vagy mellékletekre, hacsak nem vagyunk biztosak abban, hogy azok nem jelentenek
veszélyt. Kiilonosen igaz ez akkor, ha kéretlen iizenetekrol van szo, amelyek a személyes, illetve banki
adatainkat kérik.

- Hasonloképpen vigyazzunk a csalo weboldalakkal. A gyakori nyelvtani hibak, gyanis URL-cimek, hianyzo
vagy érvénytelen biztonsagi tanusitvanyok into jelek lehetnek, foleg, ha az adott weboldal pénzt és/vagy
személyes adatot kér toliink.
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- Ne adjuk ki személyes adatainkat - azokat csalasra hasznalhatjak fel vagy eladhatjak a dark weben.

- Hasznaljunk erés, egyedi jelszavakat, és kétfaktoros hitelesitést minden fontos fiokunk esetében, amely ezt
lehetové teszi. Killonosen, ha a profil érzékeny adatokat tartalmaz. Ezzel csokkentjiikk annak az esélyét, hogy
hackerek konnyedén feltorjék fiokjainkat.

- Hasznaljunk megbizhatd, tobbrétegu biztonsagi szoftvert, amely rendelkezik adathalaszat elleni
védelemmel.
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10 gyvakori ok, Atverések az Fiatal vagy? Az Az egyik A csaldsok

amiért online Ezekre az COVID 19 a mar a
beddlink a piactéren online masik eqgy spajzban
csaldsoknak csaldsokra hijan 20 vannak
figyelj!
Kommentek:
A hozzaszo6lasok a vonatkozo ogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
er Gjéhez. R k a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambol, virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Még gvengébb a jelszavad

2022. november 29. 10:38 - Csizmazia Darab Istvan [Rambo

A NordPass kozzétette 2022-es év leggyakoribb jelszavainak listajat, és aki ezen a téren valamiféle latvanyos
javulasra szamitott, az jol elbukta a feltett zsetonjait. A jelszé higiéniai dllapota latszélag mar évek dta valtozatlan.

username: admin

Ismétlés a tudas jo édes anyukdja - mintha csak ez lenne a mottdja a top tizes listara keriilt jelszavaknak, a kordbbi évek
helyezettjei, az egymas utan kovetkezo6 szamok, betiik, azonos karakterek ismételgetése, és hasonléan gyenge,
még szotar nélkiil is masodpercek alatt torhetd jelszavakat lathatunk az élmezényben.

Néhdany itt lathato tétel esetleg azért szerepel elokel6é helyen, mert valamilyen netre kapcsoléodo eszkoznek
alapértelmezett, és a tulajdonos altal meg nem valtoztatott jelszava.

A Nordpass felmérésben 30 orszag felhasznaldinak adatait vizsgaltdk. Kiilonosen a csak szamokbol allo
jelszavaknal szembeotl6 a lustasag: "1111111111", "121212", "888888" és hasonlok arrél arulkodnak, hogy a
jelszovalasztast felesleges nytignél érzi az illetd, és letudni akarja, nem pedig megoldani. Ugyancsak

fantaziatlansagrol tanuskodik az "querty", "usr", "football", "monkey", "batman", "oscar" és hasonléan
primitiv, rovid jelszavak, amelyek feltoréséhez kevesebb, mint egy masodperc is elég a tamadoknak.

A top 10-es helyezettekrdl kiilon szinte nem is érdemes beszélni, hiszen ez mind a 2019-es, 2020-as helyezettek

kicsit megkevert sorrendjét idézi, vagyis sajnos nem lathaté e helyiitt semmiféle hozzaallasbeli javulas.
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Top 200 most common passwords
of the year

Aki mégis abban gondolkodik, hogy a fentieknél erésebb jelszavakat hasznalna, az kalkuldljon legalabb 12 vagy
hosszabb karaktersorozatokban, kombinalja a szamokat, a kis- és nagybetiiket, valamint a specialis
karaktereket, vagy hasznaljon erre a célra jelszogeneratort.

Hasznos szokas emellett a fontos helyeken a rendszeres jelszocsere, a kétfaktoros autentikacio valamilyen
SMS, token, biometrikus vagy hitelesit6alkalmazassal kiszolgalt modja, legyen a jelszo egyedi, valamint
figyeljiink a szolgaltatok esetleges jelszocserére figyelmezteto lizeneteire is, ne hagyjuk ezeket figyelmen
kiviil.

P——————————
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A jelszoszéf alkalmazas hasznalata ebben a feladatban sok mindent képes szamunkra megkonnyiteni, a jelszavak
megjegyzése, elohivasa, generalasa, offline vagy online tarolasa egyarant megoldhato a segitségével.

Hegosztom | tumbir. JERTETNLITIN 8 vetszik BT

6 komment
Cimkék: statisztika jelsz6 primitiv password feltérés worst nordpass

Ajanlott bejegyzések:

C mint CEQO, P Nem Gyenge, Az elveszett Esemény

mint életrevalok gyengébb, jelszavak utadni teend6k
password leggyengébb  fosztogatéi
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

er Gjéhe: a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.

Mesterséges Geci 2022.11.30. 11:48:21

Istvén, te értesz ehhez mélyebben?
Bennem minden ilyen irds kapcsan ott motoszkal a kisordog: készitek egy virtualis gépet valami primitivnhek mondott
jelszoval, aztéan szerezzék meg ezt a jelszot!
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Tehat nem a rendszer feltorése lenne a lényeg, hanem a jelsz6 megszerzése.

Elképzelés: a jelszavakat erds kddolassal, hosszi+random stringgel "s6zva" tarolom, egyiranyd kodolassal
természetesen.

A sbzdas miatt a szivarvanytablas mddszer kiesik.

A login x probalkozdas utan letiltja a usert par perc-par ora idére.

0O.K., DoS-olhat6 a rendszer, de a jelszavak nagyjabdl biztonsagban vannak, nem?

Vélasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
Q@ 2022.11.30. 18:06:37

Sokféle dolog kavarhat be a biztonsagnak, még a fenti esetben is, pl. ha kémprogramot telepitenek a gépedre, mindent
lehet latni, fizikai hozzaférés kizararasa, stb. A tesztelgetés persze ettdl fiiggetleniil jo jaték.

Amit én tennék: hosszui egyedi jelsz6 (>12 kar) emiatt:
www.hivesystems.io/blog/are-your-passwords-in-the-green

Mindenhol haszndlnék 2FA/MFA-t, és a fontos helyeken rendszeresen cserélném, a jelsz6 széf pedig segithet. Aki
paranoias, annak érdemes ebben online helyett offline tarolni, hogy semmiképpen ne keriiljon ki semmi.

A brute force elleni védelem nélkiilozhetetlen feature, mégis sok helyen hidnyzik, pl. az Apple Fappening incidensénél is
hidnyzott, emiatt a tdmadok korlatlan alkalommal prébalgathatték a lopott jelszavakat.

Vélasz erre

Mesterséges Geci 2022.11.30. 20:14:34
@Csizmazia Darab Istvan [Rambo]: azt hiszem, félreértesz. :)

Pusztan annyi a kérdés, hogy az egyszerli, mondjuk csupa kisbetlibdl allo, révid jelszavak egy normalisan konfiguralt
szerver esetében jelenthetnek-e nagyobb veszélyt, mint a bonyolult, megjegyezhetetlen passwordok?

A keyloggeres verzié mas téma, az ellen a nagyon hosszu és bonyolult jelsz6 sem véd.

Valahogy egyre olyan érzésem van, hogy a szolgaltatdk a sajat felel6sségiiket probaljak a userre haritani amikor
megkovetelik a komplex jelszavakat. (Egyik nagybankunk husz év alatt nem jutott el oddig, hogy engedjen a jelszéban
spec. karaktereket, mert azbels6 netbankndl annyira rettegtek a SQL injection jellegli tdmaddasoktol :D)

Vilasz erre

Mesterséges Geci 2022.12.01. 09:42:18

Csizmazia Darab Istvan [Rambo]:
www.bleepingcomputer.com/news/security/lastpass-says-hackers-accessed-customer-data-in-new-breach/ - lazan, de
kapcsolodik. :(

Valasz erre

‘i% Head Honcho 2022.12.01. 21:37:10

L e

@Mesterséges Geci: Ezzel a LastPass-szal mar nem ez az els6 probléma. J6l tudom?

Vélasz erre

Mesterséges Geci 2022.12.01. 22:42:20

@Head Honcho: nem tudom, nem hasznalok ilyesmit. Idén ez volt a masodik, de most az els6bdl szarmazo informacidkat
haszndltdk fel, ha jol értem.

Vélasz erre
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Okoskodas: okos-e az okosjatéek?

2022. december 01. 10:29 - Csizmazia Darab Istvan [Rambo

Az okosjatékok globalis piacan két szamjegyu szazalékos novekedés varhato, és 2027-re ez meghaladhatja a
24 milliard dollart. Amikor viszont a halézati kapcsolat, az adatok és a szamitastechnika taldlkozik, adatvédelmi és
biztonsdgi aggalyok is felmeriilhetnek, igy a karacsonyi vasarlasok kezdetekor érdemes el6zetesen is
megvizsgalni az ebben rejlé veszélyeket.

Az intelligens pacemakerektdl az okosérakig, a hangasszisztensektdl az okos kapucseng6kig a technolégia segit
életiinket egészségesebbé, kényelmesebbé, és szorakoztatobba tenni - ez a dolgok internete (Internet of Things - IoT),
mely egyuttal lehet6vé teszi a gyartok szamara, hogy 1j, izgalmas jatékokat dobjanak piacra.

Valészintleg mindannyiunkban felmeriilt mar a gondolat, hogy beszerziink gyermekeink szadmara egy okosjatékot, mely
0sztonzi a tanulast és fejleszti a kreativitast. Az ESET kiberbiztonsagi szakért6i szerint az adatok és a maganélet
védelme (plusz a gyermekek biztonsaga!) érdekében érdemes némi el6zetes kutatast végezniink, mielott
kivalasztjuk a kivant eszkozt.

rid of it”, he warns other parents,

Okosjatékok mar évek 6ta léteznek. Mint minden IoT-eszk6z esetében, itt is az a cél, hogy a vildghdléra vald
csatlakoztathatdsag és az intelligens eszk6z segitségével még magaval ragadobb és interaktivabb élményt nyujtsanak.
Ezek a jatékok olyan eszkozoket hasznalhatnak, amelyekben mikrofonok és kamerak vannak igy alkalmasak
video és hang tovabbitasara; beépitett hangszorok és képernyok, amelyek hangot és videot kozvetitenek a
gyermekeknek.

Szamos eszkoz tartalmaz Bluetooth lehetéséget, amely altal a jatékot egy mobil alkalmazassal kapcsolhatjuk
o0ssze, vagy internetkapcsolat az otthoni Wi-Fi routerrel.
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European Commission
orders recall of children’s
smartwatch over privacy
concerns

Ezek az okoseszk0zO0k merdben eltérnek azoktol a jatékoktol, amelyekkel legtobben gyermekkorunkban toltottiik az

id6t. Képesek arra, hogy az interakciéval bevonzzdak a legkisebbeket is, és Ujabb és Gjabb funkcidkat tudnak elsajatitani

az internetrdl letolthetd kiegésziték révén. Sajnos az IT biztonsagi szakértdk ugy tapasztaljdk, hogy szdmos esetben a
artok a piacért foly6 versenyben spoérolnak a biztonsagi intézkedéseken.

Ennek eredményeként termékeik szoftversebezhetoségeket tartalmazhatnak illetve engedélyezhetik a nem
biztonsagos jelszavak hasznalatat. Elofordulhat, hogy adatokat rogzitenek, és azokat titokban elkiildik egy
harmadik félnek, vagy érzékeny adatokat kérnek a sziiloktol, amelyeket nem biztonsagosan tarolnak.

German parents told to destroy
Cayla dolls over hacking fears

1

Korabban tobb olyan eset is tortént, amikor az okosjatékok veszélyessé valtak:

- A Fisher Price okos jatékmackot 3-8 éves gyermekek szamara tervezték, mint “egy interaktiv tanulo
baratot, amely beszél, figyel, megjegyzi, amit mondanak neki, sot, valaszol is, ha megszdlitjak”. A

csatlakoztatott okostelefon-alkalmazas hibaja azonban lehet6vé tette a hackerek szamara, hogy jogosulatlanul
hozzaférjenek a felhasznaloi adatokhoz.

- A CloudPets segitségével a sziilok és gyermekeik hangiizeneteket oszthattak meg egymassal egy

plissallaton keresztiil. A jelszavak, e-mail cimek és iizenetek taroldséra hasznalt hattértarat viszont nem
biztonsagosan taroltak a felhében. Az adatallomany nyilvdnosan, jelszévédelem nélkiil volt elérhet6 az interneten.

- A My Friend Cayla egy intelligens technolégiaval rendelkezo jatékbaba, amelynek a gyermekek kérdéseket
tehetnek fel, és valaszt is kapnak az internet segitségével. A kutatok azonban felfedeztek egy biztonséagi rést
amely lehetévé teszi a hackerek szdmdra, hogy a baban keresztiil kémkedjenek a gyermekek és a sziil6k utdn. Mindez

arra késztette a német tavkozlési feliigyeletet, hogy az adatvédelmi aggalyok miatt a jaték kidobasara
szolitsa fel a sziiloket. Hasonl6 helyzet allt el6 2019-ben a Safe-KID-One nevii okosora esetében is.
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EU orders recall of children’s smartwatch
over severe privacy concerns

ENOX Safe-KID-One s
at et third-p:

Az NCC Group biztonsagi cég 2019. kardcsonya el6tt probaképpen megvizsgalt hét okosjatékot, amelyeknél 6sszesen 20
kiilonb6z6 problémat talalt. Ezek koziil kett6t magas kockazatinak, harmat pedig kozepes kockazatinak mindsitett. A
leggyakrabban az aldbbi problémakkal talalkoztak:

- Nincs titkositva a fiok létrehozasa és a bejelentkezés, igy a felhasznalonevek és jelszavak nyilvanossagra
kerilhetnek.

- Nem lehetséges mar meglévo felhasznalé fiokot torolni, megsziintetni.
- Gyenge jelszoszabalyzat, azaz a felhasznalok konnyen kitalalhato bejelentkezési adatokat valaszthatnak.

- Homalyos adatvédelmi iranyelvek, cookie-k és mas nyomon kovetésre alkalmas informaciok passziv
gyljtése.

- Az eszkoz parositasa egy masik jatékkal vagy alkalmazassal gyakran mindenfajta hitelesités nélkiil tortént
Bluetoothon keresztiil. Ez lehetové teszi, hogy a hatotavolsagon beliil barki sérto vagy felkavaroé tartalmakat
kozvetitsen, illetve manipulativ iizeneteket kiildjon a gyermeknek.

- Bizonyos esetekben (példaul a walkie talkie-n keresztiil) egy idegen is képes lehet kommunikalni a
kornyéken 1évo gyerekekkel azaltal, hogy egy ugyanolyan jatékot vasarol maganak.

- Extrém esetben a tamadok képesek lehetnek az okosotthonok meghackelésére egy audiofunkciokkal
rendelkezo intelligens jaték (vagy akar robotporszivo) feltorése altal, hogy hangiizenetet kiildenek az
otthoni hangasszisztenseknek (példaul: "Alexa, nyisd ki a bejarati ajtot").

the ambient

The connected home hack: ‘Alexa,
unlock the front door’

Hogyan lehetséges minimalizélni az okosjatékokban rejlé adatvédelmi és biztonsagi kockazatokat? Mivel az okosjatékok
bizonyos foku biztonsdgi és adatvédelmi kockazatot jelentenek, érdemes megfontolni az alabbi gyakorlati
tanacsokat ajandékvasarlaskor:

- Tajékozodjunk vasarlas elott: Ellendrizziik, hogy talalunk-e negativ hangvételd hirt vagy kutatast az adott eszkoz
biztonsagaval kapcsolatban.

- Legyen biztonsagos az a routeriink. Ez az eszk6z az otthoni halézat kézponti eleme, és az 6sszes internetre
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csatlakoztatott eszkozlinkkel kommunikal, ezért érdemes ezt erds jelszoval védeni, és a legfrissebb biztonsagi
hibajavitasokkal ellatni.

- Kapcsoljuk ki az eszkozoket: Ha nem hasznaljuk a késziiléket, a kockdzatok minimalizalasa érdekében kapcsoljuk
ki.

- Ismerjik meg alaposan a jatékok miikodését: Egyuttal gondoskodjunk arrdl, hogy a kisebb gyermekek csak
feligyelet mellett hasznaljdk az eszkozoket.

- Ellendrizziik a frissitéseket: Ha a jaték képes frissitéseket letolteni, gy6zédjuink meg réla, hogy az mar a firmware
(elektronikai eszk6zok mlkodését biztosité belsé program) legujabb verzidjat futtatja.

- Valasszunk biztonsagos kapcsolatot: Gondoskodjunk arrél, hogy az eszk6zok a Bluetoothon keresztiil torténd
parositaskor hitelesitést kérnek, és wifin pedig titkositott kommunikaciot folytatnak az otthoni routerrel. Errdl netes
keresésekkel tudunk el6zetesen tdjékozodni, ha elérhetd a részletes felhaszndlé itmutato, a tapasztalatokat megosztd
forumok oldalain a felhasznaldok hozzaszoélasaibdl, illetve biztonsagtechnikai szakcikkekbol.

- Legyiink tisztaban azzal, hogy az eszkozok pontosan hol taroljak az adatokat, és megbizhaté hire van-e a
jatékot forgalmazé véllalatnak a biztonsag terén.

- Hasznaljunk erds és egyedi jelszavakat a fiokok 1étrehozasakor.

- Csokkentsiik minimalisra a megosztott adatok mennyiségét: Ez csokkenti a kockazati kitettséget, ha az adatokat
ellopjak és/vagy a vallalatot megtamadjak.

Az okosjatékok valoban jo eszkozei lehetnek a tanulasnak és a szorakozasnak. De csak akkor, ha
gondoskodtunk arroél, hogy elektronikus eszkozeink mindig védve legyenek.
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Nem csitulnak a korhazak elleni tamadasok

2022. december 06. 11:47 - Csizmazia Darab Istvan [Rambo

Ahogy egy korabbi bejegyzésben szerepelt, az USA-ban jelentésen megszaporodtak célzott ransomware tamadasok,
amelyek kifejezetten egészségiigyi intézmények halézataiban tettek kart. Am mindek6zben Eurdpa sem lehet
nyugodt, ezuttal egy francia korhaz kényszeriilt hasonlé okokbdl leallasra.

TOUR PERSOMAL FILES
ARE EWERTPTED
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ka "l 71:58:02

A parizsi André-Mignot korhaz december 3-an szenvedett el egy zsarolovirus tamadast helyi id6 szerint
szombat 21 drakor, amelynek hatdsara megbénult a szamitdgépes rendszere és telefonhélozata. A leallasok miatt arra
kényszeriiltek, hogy miitéteket, kemoterapias kezeléseket halasszanak el, illetve iranyitsanak at mas
korhazakba.

Emellett az ujsziilott- és intenziv osztalyokrol betegeket kellett atszallitaniuk mas kozeli egészségugyi
intézményekbe. A vészhelyzetben Francois Braun egészségiigyi miniszter szerint teljesen at kellett szervezni az
intenziv osztaly mikodtetését.

A kibertdamadas kozelebbi részletei egyelére nem ismertek, am annyi mar kiderilt, hogy valéban valtsagdij koveteléssel
alltak el6 az ismeretlen tdmadok.

A 700 agyas korhaz vezetosége ugy nyilatkozott, nem all szandékunkban kifizetni azt, ehelyett igyekeznek
elkiiloniteni a fert6zott gépeket, és az ANSSI (francia nemzetbiztonsagi és védelmi hatésag) segitségével kivizsgalni az
esetet.

A tamadéasnak esetleg koze lehet egy korabbi masik, szeptemberi Corbeil-Essones beli korhaz tdmaddashoz is, ahol a
LockBit 3.0 csoport 10 millié dollaros valtsagdijat kovetelt, és a korhaz a szamitégépes rendszerek leadlldsa miatt
kénytelen volt visszadllni a papiralapd miik6désre.

Azt egyelore nem tudni, hogy az André-Mignot korhaz esetében tortént-e adatlopas, ami viszont
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megnehezitené a helyzetiiket, hiszen mar nem csak mentésbol valé helyreallitas lenne a tét, hanem az
ellopott bizalmas adatok nyilvanossa tételével valo fenyegetés is.

Amint az mar kozismert, sajnos tobb blinozéi csoport is intenziven tamadja vilagszerte az egészségugyi
intézményeket, igy a Hive és a Venus banda is rengeteg aldozat elleni incidensért felelds.

Az FBI szerint a Hive csapat az elmult 18 hénapban mintegy 100 millié dollarnyi valtsagdijat zsarolt ki az aldozataiktol.
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A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.
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VPN appok Androidra vagv mégsem?

2022. december 08. 10:56 - Csizmazia Darab Istvan [Rambo]

Nem mindegy, hogy mit és honnan t6ltiink le - mondja az ési mondas, és amiodta csak létezik net, letoltés, telepités,
mindvégig voltak, vannak és lesznek olyan probalkozasok, amelyekkel igyekeznek becsapni a felhasznalokat.

Régi, de relevans posztunk volt ebben a témdaban a "Hogyan szurjuk ki a gyanus Android appokat?" évekkel kordbbi
bejegyzés. Nos az ilyen jellegli atverések azota is veliink vannak, ezuattal két VPN applikacio nevével éltek vissza.

Az ESET kutatoi azonositottak azt a rosszindulatu kampanyt, amelynek soran a SoftVPN és az OpenVPN
nevében kinaltak letoltésre kétes applikaciokat. Az akcio a részletek alapjan a Bahamut elnevezésii APT csoport
tevékenységére vezetheto vissza.
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A megfigyelések szerint 2022. januarja 6ta terjesztik ezeket a hamis alkalmazasokat egy SecureVPN "hasonmas"
weboldalan, ami rdaadasul egy ingyenes weblap sablonnal operal. A szakértéknek a tréjai alkalmazas tébb, kiilonb6z6
valtozatat is sikeriilt beazonositaniuk. A manipulalt tréjai alkalmazasok f6 célja érzékeny adatok ellopasa,
valamint az aldozatok uizenetkiildo alkalmazasainak lehallgatasa, ezek iranti kémkedés volt.

A hamis alkalmazasok nem keriiltek fel a Google Play hivatalos piacterére, azokat csak a fenti weboldal segitségével
terjesztették - a gyanu szerint kifejezetten célzottan, sziik korben elore gondosan kivalasztott aldozatoknak,
kozel-keleti és azsiai maganszemélyeknek és szervezeteknek kiildott testreszabott iizenetekkel, kiilon
aktivalasi proceduraval is kiegészitve.
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A rosszindulatu alkalmazas mikodésbe 1épve képes begytijteni a bizalmas személyes adatokat, példaul a
névjegyeket, az SMS-iizeneteket, a hivasnaplokat, az eszkoz fizikai helyzetét, a telepitett alkalmazasok
listajat, részletes eszkozinformaciot (internetkapcsolat tipusa, IMEI, IP, SIM sorozatszam), a kiils6 tarolon
lévo fajlok listajat, valamint a rogzitett telefonhivasokat.

Aktivan kémkedhet a népszeri iizenetkiildé alkalmazasokon keresztiil valtott csevegoiizenetek utan is,
beleértve a Signal, a Viber, a WhatsApp, a WeChat, a Telegram és a Facebook Messenger alkalmazast is. Az

adatok kiszivdrogtatdsa a kordbbi FedEx/FluBot virusndl is ismert médon, az akadalymentesitési szolgaltatasokkal

elfedve rejtetten torténik.

Bar szemldtomdast nem vagyunk kozel-keleti vagy azsiai kiemelt célpontok, &m a gyanus mobil appok elkeriilésével
kapcsolatban altalanossagban azért érdemes alaposan megnézni még azt is, amit a hivatalos piactérrél

telepitiink. Id6nként ugyanis ott is hemzsegnek a huzénevekkel visszaélve a hasonmas, vagy hasonmaés nevii gyanus
programok.

De a fenti konkrét esetnél, ahol kiilon weboldalrél kindltdk a rosszindulati alkalmazasokat - akarcsak a tavaly marciusi
FedEx/FluBot incidensnél - ott mar sokkal inkabb a naprakész virusvédelem és emellett a megfontolt, gyanakvo,
biztonsagtudatos hozzaallas adja keziinkben a megfelelé6 municiot a védekezéshez, megelozéshez.

Ha gyanithatéan mar fert6zott a telefonunk, mikézben a futé folyamatok k6zott barmilyen gyanus szervizt talalunk, és
ha a hagyomanyos uninstall segitségével nem sikeriil megszabadulni a fertozéstol, akkor Safe modban kell
ujrainditani az eszkozt, mert ebben csak a gyari alkalmazasok élednek fel.

Ekkor pedig méar lehetséges lesz barmilyen kartékony, "Accesibility services" altal fogott-rejtett ravasz program
eltavolitasa.

Cuegosson | tumbir. JERECA ]

Sz0lj hozza!
Cimkék: alkalmazds csalds atverés openvpn tréjai android app services applikédcié accesibility ESET welivesecurity.com
bahamut softvpn
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A csalasok mar a spajzban vannak
2022. december 12. 11:41 - Csizmazia Darab Istvan [Rambo]

Az atverési kisérletek folyamatosan itt vannak vellink, és ki jobban, ki kevésbé felkésziilt ezekkel szemben. Két
kiillonféle mostanaban futé csalasi modszert is bemutatunk, amelyek elég sok dldozatot szednek.

Az elsé inkabb angol nyelvteriileten gyakori, és mar becenevet is adtak a folyamatnak: diszné hentelés. Ez egy
olyan manipulaciot takar, amelyben ismeretlenek arra vesznek ra embereket, hogy a megtakaritasaikat
hamis portalokon olyan kripto befektetésekbe fizessék, amelyek allitélag igen nyereségesek, am a valosagban
nem hogy garantalt nyereség nincs, de az dldozatok elveszitik a teljes pénziiket.

Az FBI szerint 2021-ben 429 millio dollarnyi pénzt sikeriilt igy megszerezni a csaléoknak, és a triikk egyre
népszeribbé valik a blin6zok korében. Nemrégiben pedig Ausztralidban tartéztattak le egy olyan bandét, amely 100
millié dollarnyi pénzt lopott el ezzel a forgatékonyvvel.

Az elkovetok kombinaljak a mar jol ismert romantikus csalast a régebb ota jelenlevo befektetési csalassal, és
elsésorban a Whatsa Tinder és egyéb kozosségi vagy tarskeresé alkalmazasokon tinnek fel valamilyen
vonzo személy profilképével.

Ahelyett, hogy azonnal nagy 6sszeget kérnének elére, a csalék dvatosak, és csak lassan csepegtetve dolgoznak azon,
hogy meggy6zzék az ismerkedni vagyé partnert, hogy az altaluk javasolt, nem-hivatalos kereskedelmi platformokra
irdnyitsak 6ket.

Miutén kiépitették a bizalmat, jon valamifajta stirgetés, vagy pszicholdgiai nyomasgyakorlas, hogy az aldozatok nagyobb


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2022/12/12/a_csalasok_mar_a_spajzban_vannak
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202212/pig1.png
https://www.bleepingcomputer.com/news/security/australia-arrests-pig-butchering-suspects-for-stealing-100-million/
http://antivirus.blog.hu/media/image/202212/pig2.png
https://antivirus.blog.hu/2021/02/18/modern_romanc_holdfeny_es_tanc
https://antivirus.blog.hu/2022/01/20/mit_tehetunk_a_kriptovaluta_csalasok_ellen
https://www.cnbc.com/2022/08/25/pig-butchering-crypto-scam-costing-investors-millions.html
http://antivirus.blog.hu/media/image/202212/pig3.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

osszeget helyezzenek el ide. Itt még az is bevett gyakorlat, hogy egy kezdeti, kisebb 6sszegu "proba befektetésnek"
hazudott befizetést egy allitolagos hozammal kiegészitve visszaadnak, hogy ezzel serkentsék ket nagyobb
tétben valé inveszticiora. Am ha valaki mar betolt ebbe egy jelentés 6sszeget, hamar csalédnia kell.

Eleinte még azzal hitegetik éket, hogy a befektetés "felszabaditasa" egy kiilon pluszban fizetendd dij vagy adé ellenében
hajthaté csak végre, am nem sokkal ezutan egyszeriien nyomtalanul eltiinnek a csalok. Sosem szabad befektetési

tanacsokat elfogadni ismeretlenektdl, akar kripto, akar hagyomanyos tertletrdl legyen sz6. A netes csalasok témajaban
érdemes megnézni a Tinder Svindler, illetve emellett az Alorokosné alarca mégott cimi Netflixes sorozatokat, sokat
lehet tanulni més kardbol.
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A masik atverés is egyre gyakoribb, itt az internetes csalok egy viszonylag Gj modjat valasztottak a
pénzszerzésnek. Lopott kartyaadatokat hasznalva egyenleget toltenek fel valamilyen ismert
fizetéskozvetitonél nyitott szamlajukra - példaul PayPal, ApplePay, Venmo, Zelle - majd jellemzéen 500
dollarnyi pénzt olyan random ismeretlen felhasznaldknak utalnak, akiknek kiszivargott a szdmlaszdma, és
elérhetésége.

Ezutan kapcsolatba 1épnek vele, és arra hivatkozva, hogy téves utalas tortént, arra kérik az aldozatot, ho
utaljak vissza a pénzt egy altaluk megadott masik fiokba.

Don’t Return the Money Someone “Accidentally’
Sends You on Venmo

Ha valaki ezt ovatlanul megteszi, elbukja az igy elutalt pénzét, ugyanis némi késéssel ugyan, de a lopott
kartyaadatok miatt az eredeti tranzakcio 6sszegét a bank automatikusan is leemeli, és a csalas miatt
visszavonast hajt végre, igy az ugyanekkora pluszban intézett kézi utalas osszege mar végérvényesen
elveszik az liigyfél szamara. Mivel itt az dldozat megtévesztve ugyan, de mégis sajat akaratabodl "onként" végezte el az
atutaldst, igy erre sajnos altalaban mar semmilyen banki garancia, jovatétel vagy kartéritési jogorvoslat nem
vonatkozik.

A jotanacs ilyenkor az lehet, hogy soha ne kiildjiink vissza pénzt ilyen esetben. Az indokolatlanul érkezé utalasok
esetében azonnal 1épjiink kapcsolatba a bankunkkal és az iigyfélszolgalattol kérjen segitséget, és az 6 utasitasait
megfogadva rendezziik a helyzetet.
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csalasok beddlink a online holdfény és nagy

ellen? csalasoknak csalasokra tanc atverések
figyelj!
Kommentek:
.
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgéltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Kis- és kozépvallalkozasok adatvédelmi incidensei
2022. december 15. 08:52 - Csizmazia Darab Istvan [Rambo]

A KKV-k tobb szazezer euros kart szenvedtek el adatvédelmi incidensek miatt az ESET friss felmérése szerint.

'l

— |-

Az adatok a 2022-es "SMB Digital Security Sentiment Report" cimii jelentésébol szarmaznak. Ehhez 1212 IT-
biztonsagi vezet6t kérdeztek meg az Egyesiilt Kirdlysadgban, az Egyesiilt Allamokban, Kanadaban, Franciaorszagban
Németorszagban, Spanyolorszdgban, Olaszorszagban, I.engyelorszdgban, Svédorszagban, Csehorszagban
Hollandidban, Danidban, Norvégidban és Finnorszagban.

A valaszadodk 25 és 500 fo kozotti alkalmazottat foglalkoztato, killonbozo szinta IT-biztonsagi fejlettséggel és
méreti koltségvetéssel rendelkezé vallalkozasokat képviseltek.

A KKV-K EGYRE TOBB

A jelentés adatai szerint a kkv-k tobb, mint kétharmada szenvedett el valamilyen adatbiztonsagi incidenst az
elmult 12 honapban, amelynek atlagos becsiilt koltsége csaknem 220 ezer euro (kozel 90 millio forint) volt.
A kis- és kozépvallalkozasok 29%-a azonban ennek ellenére az adatvesztést tartja a legnagyobb kockazatnak.

Bar a vezet6k aggodnak egy esetleges kibertamadas és annak kovetkezményei miatt, a megkérdezett
vallalkozasok 70%-a elismerte, hogy a munkarendben bekovetkezett valtozasok (példaul a hibrid
munkavégzés) ellenére mégsem forditottak kell6 6sszeget és figyelmet a kiberbiztonsagra.

Az ESET legutobbi virusriportjdnak adatai szerint 2022-ben eddig 20 szazalékkal tobb fenyegetést észleltek a
tavalyi év azonos iddszakahoz képest. A megkérdezett vallalkozasok 83%-a szerint a kiberhdbort nagyon is valds
fenyegetés, amely barkit érinthet, ez pedig arra utal, hogy az egyre névekv6 kockazatok jelent6sen befolyasoljak a kkv-k
hangulatét, allapotat.

Az észak-amerikai és eurdpai kis- és kozépvallalkozasok 74 szazaléka véli ugy, hogy jobban ki van téve a
kibertamadasoknak, mint maguk a nagyvallalatok.
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A vélaszaddk az el6ttiik 4116 12 honapra vonatkozoéan leginkabb az aldbbi kiberbiztonsagi kockazatok miatt aggédnak:

- Rosszindulatu szoftverek (0sszesen 70% tartja realis veszélynek)
- Webes tamadasok (0sszesen 67% emlitette)

- Zsarolovirus (0osszesen 65%)

- Harmadik fél altal okozott biztonsagi problémak (64%)

- Elosztott szolgaltatasmegtagadasi (DDoS) tamadasok (60%)

- Tavoli asztali protokoll (RDP) tamadasok (6sszesen 60%)

SEBEZHETOBBNEK ERZIK
MAGUKAT A NAGYVALLALATOKNAL...

Mindezek alapjan nem meglepd, hogy a kkv-k altalanos értékelése a kibertamadasokkal szembeni sajat ellenall6
képességiiket illetoen alacsony: a valaszadok mindossze 48%-a allitotta, hogy kézepesen vagy nagyon megbizik
sajat védelmi felkésziltségében. Erdemes megjegyezni, hogy a skandinav orszdgokban megkérdezettek sokkal kevéshé
(32%) biztak sajat védelmi-megel6zé képességiikben, mint Eurdépa maés részén és Eszak-Amerikaban (49-49%).

A felmérésébdl kideriilt tovabbd, hogy olyan jelentds globéalis kihivasok ellenére, mint az ukrajnai hdbord vagy a
koronav1rus Jarvany utan 1s folytat6dd home offlce tavmunka a kkv k szerint megls leglnkabb az alkalmazottak

A véllalatok szerint tovabbi kiemelt kockazati tényez6é a nemzetallami tamogatasu kiberbinoézés (37%), a
partneri/beszallitoi rendszerek sebezhetésége (34%), a hibrid munkarend (32%) illetve a tavoli tavoli asztali
protokoll szabalyozatlan hasznalata (31%). A kisvallalkozdsoknak mindenképpen tisztdban kell lenniiik azzal, hogy a
kiberblin6z6k folyamatosan és aktivan tdmadjak a kisebb, gyengébben védett cégeket, vallalkozasokat, beszallito
partnereket is.

Bar azt 1atni, hogy a hiraddsok szalagcimeiben jobbara nagy neves cégek szerepelnek a szamitégépes tdmadasok
dldozataiként, ennek egyik oka, hogy a kisebb vallalkozasokat ért incidensek egy része észrevétlen marad. A
legnagyobb kockazatot az alkalmazottakkal szembeni célzott tamadasok jelentik, példaul az iizleti levélnek
alcazott zsaroldovirusok, a céges levelezés feltorése (Business E-mail Compromise, BEC), valamint kiemelt

riziké még az adathalaszat is.
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Arrol, hogy mit tehetnének a cégek, hogy ne essenek hackerek aldozataul, az ESET szakértoi a most indulo
IT-biztonsagi podcastjiikben is beszélnek, sot szamos konkrét tamadasi esetet is bemutatnak. A
"Hackfelmetszok - Veled is megtorténhet!" podcast epizodjaibol megtudhatjuk, hogy a hazai KKV-k és az otthoni
felhasznaldk mennyire érintettek az online veszélyekben, és hogy mekkora iizleti rizikét jelent, ha nem forditunk kelld
figyelmet a céges eszkozeink, haldozatunk védelmére.

Mar elérheté a podcast els6 adasa, amelybdl kideriil, hogy kik allnak a hackertamadasok mogott, mik az
inditékaik, mekkora karokat okozhatnak és egyaltalan, hogyan tudnak bejutni a gépeinkre, a céges halézatokba? A
podcast az alabbi linken érheto el.

https://www.eset.com/hu/digitalis-biztonsag/podcast/
[1cgoseiom | tumbir. JERTET Al 6 resik REY
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Cimkék: statisztika biztonsag podcast felmérés kkv cégek eset vallalati cégvezetSk kibertdmadas

Ajanlott bejegyzések:

Oroszorszag FinTech: az Bongészés - Durva A kibertér is

lett a f6 eléretorés kockézatok és ransomware hadszintér
kibercélpont ideje mellékhatdsok statisztikai
adatok
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.
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Uzleti e-mail hamisitas
2022. december 20. 12:53 - Csizmazia Darab Istvan [Rambo]

A kissé suta magyar elnevezés a BEC, azaz Business Email Compromise médszert jeloli. Ez egy olyan csalasi
forma, amelynél egy szervezet levelezését feltorve az abbdol megismert bizalmas adatokbdl, levélvaltasokbol
testre szabott célzott adathalasz tamadasok indithatoak.

Itt megszemeélyesitve a kommunikacioban résztvevd felek egyikét arra veszik ra az dldozatokat, hogy valamilyen nagy
0sszegu, gyors atutalast hajtsanak végre. Az atverés alapulhat azon, hogy a legitim tuzleti partner nevében az
allitjak, egy masik, megvaltozott szamlaszamra utaljanak, vagy egy korabbi partner nevében nagy volumeni
megrendelést adnak le, amit késobb aztan nem rendeznek.

De az is gyakran el6fordul, hogy valamilyen kémprogramot tartalmazoé linket, mellékletet kiildenek, vagy egy
adathalasz oldal segitségével tovabbi céges vagy banki azonositokat szereznek meg a tdmadok.

BUSINESS EMAIL COMPROMISE

1

IBENTIFY TARGET

Ez a fajta megtévesztéses (social engineering) csalas vilagszerte szedi az dldozatait, és a felkésziilt blin6z6k jol
eldkészitve, nagy leleménnyel és pontosan idézitve hajtjak végre az ilyen akcidkat.

Példaul 2019-ben a DeepVoice hangszintetizdlas segitségével ismeretlen elkoveték egy brit energetikai cég német
igazgatoéja hangjan, az 6 nevében felhivtdk a brit igazgatot, és egy azonnali, de bizalmas 220 ezer euro 6sszegu
pénzatutalast kértek egy magyar alvallalkoz6 magyar bankszamlajara, amirél csak utélag derilt ki, hogy
csalas volt.

De a kozelmultban is tortént hasonlé hazai eset, par honapja a Magyar Vizilabda-szévetség (MVLSZ) levelezését torték
fel, és a megismert adatok birtokaban egy aktualisan utalandé Eurdopa-bajnoksag szallaskoltségeit, valamint
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a Vilagliga eurodpai selejtezoinek montenegroi hotelfoglalasat - 6sszesen 120 ezer euro koriili 6sszeget

nssn

kértek egy allitélagos "aj" szamlara atutalni.

Itt ez az atverés tobb, mint 50 millié forintos kart okozott a szévetségnek.

Email hijackers scam food out of businesses,
not just money

L curl. a pudflare s offering

Egy friss hir szerint pedig az FBI is figyelmezteti a kisebb amerikai élelmiszergyarté cégeket, mert ezen a
teriileten megsokasodtak a hasonlé csalasok. Hamis megrendelések érkeztek korabbi valés iigyfelek

nevében, illetve hamis szamlaszamokat megadva tomegesen probalkoznak csalok az élelmiszereket forgalmazo
véllalkozasoknal. Egy 2021-es statisztika azt mutatja, hogy a céges levelezés meghamisitasaval végrehajtott
csalasok gigantikus, 2.4 milliard dollarnyi hasznot hajtott a blin6z6knek.

Nagyon fontos tehat, hogy mind a vevok, mint a beszallitok alaposan ellendrizzenek minden egyes tranzakciot,
és képezzék ki az alkalmazottaikat a csalasok korai felismerésére.
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Mai szavunk pedig: biztonsagi fasultsag
2022. december 22. 08:39 - Csizmazia Darab Istvan [Rambo]

Az IT biztonsdgi részleget gyakran "a nemetmondéas osztalydnak" tartjdk, és nem nehéz beldtni ennek okait. A fokoz6déo
kockazatok, novekvo tamadasi feliiletek és a gyorsan fejlodo kiberbilinozés vilagaban a biztonsagi szakemberek
értheté moédon igyekeznek minimalizalni a kdrokat, amelyeket az alkalmazottak okozhatnak. Elvégre elég egyetlen rossz
kattintds ahhoz, hogy eqgy zsaroldvirus dldozataiva valjunk.

Viszont ha az alkalmazottakra tul nagy teher nehezedik a kiberbiztonsag terén, nem vart médon
reagalhatnak, ami novelheti a szervezet kitettségét. Ezt nevezziik biztonsdgi fasultsagnak, ami meggondolatlan,
hirtelen dontésekhez vezethet - ez éppen az ellenkezdje annak, amit az informatikai szakemberek szeretnének.

Az ESET szakért6i szerint, hogy ez ne torténhessen meg, a kiberbiztonsadgnak zokkenémentesen kell miikédnie,
korlatozni kell a felhasznéléi dontések szamat, valamint egészséges egyensulyt kell teremteni a védelem és a
hatékonysag kozott a hibrid munka vilagaban.

Mi az a biztonsagi fasultsag és mekkora veszélyeket rejt? Az emberekre gyakran ugy tekintenek, mint a
leggyengébb lancszemre a vallalati biztonsagi lancban. Emiatt forditanak kiemelt figyelmet az IT csapatok arra,
hogy csOkkentsék az alkalmazottak altal jelentett kockdzatot. Ebben egyrészrdl igazuk is van, hiszen egy kutatas szerint
2020-ban a vallalatok 60 szdzaléka 21-nél is tobb dolgozdi incidenst észlelt, addig 2021-ben mar a vallalatok 67
szazaléka észlelt ugyanennyit.
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A karok helyreallitasa pedig atlagosan tobb mint 15 millié dollarba kertilt. Amennyiben viszont a munkavallalék
rendszeresen munkahelyi biztonsagi figyelmeztetéseket kapnak, szigortuak a szabdlyok, rdadasul a szabadidejiikkben is
adatvédelmi jogsértésekrdl és fenyegetésekrol sz6lé hirekkel taldlkoznak, a kimeriiltség jelei mutatkozhatnak. A
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biztonsdgi fasultsdgot a tehetetlenség és a kontroll elvesztésének érzése jellemzi.

Az alkalmazottak szamara mindez annyira nyomasztova valhat, hogy elzarkozva a vallalati szabalyoktdl a sajat
utjukat kezdik jarni. Ugy érezhetik, hogy barmit tesznek, a biztonsagi incidensek mindenképpen be fognak
kovetkezni, ezért figyelmen kiviil hagyjak a biztonsagi riasztasokat.

E K6 f 1
kiberbiztonsaggal, kozel egyotodik (17 szazalék) pedig egyaltaldn nem is aggddik miatta.

A tapasztalatok alapjan a fiatalabb munkavallalok még inkabb hajlamosak arra, hogy fasultta-elutasitova
valjanak a talzott biztonsdgi elvarasok miatt. Sajnos mindez komoly destabilizal6é hatdssal lehet a véallalati biztonsagra.

A biztonsagi fasultsag legfébb jelei, ha az alkalmazottak:

- Ugy dontenek, hogy kivancsisagb6l mégis rakattintanak az adathalasz e-mailekben szereplé linkekre vagy
megnyitjak a csatolmanyokat.

- Gyenge jelszavakat hasznalnak, vagy tobb fiokban is ugyanazokat a gyenge hitelesité adatokat
alkalmazzak. Egy nemrég késziilt kutatds szerint a munkavallalok 43 szazaléka megosztja masokkal a belépési adatait,
so6t, hajland6 masokra bizni a feladatait, hogy elkeriilje a bejelentkezéssel jaré stresszt.

- VPN hasznalata nélkiil jelentkeznek be vallalati hdl6zatokba, mivel hasznalata egyes szervezeteknél korlatozott
lehet.

- Utkézben nem biztonsagos, nyilvanos Wi-Fi hotspotokat hasznalnak, hogy onnan bejelentkezzenek az érzékeny
adatokat tartalmazé vallalati fidkokba.

- Nem frissitik rendszeresen eszkozeiket, szamitéogépeiket. Az EY friss tanulménya szerint a Z és Y generacids
munkavallaldk az idésebb kollégdknél jéval nagyobb valészintiséggel hagyjak figyelmen kiviil, és halasztjak el a kotelezd
rendszerjavitasokat.
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- Nem jelzik azonnal az incidenseket a feletteseiknek vagy az informatikusoknak. Az EY-tanulmanybdl az is
kideril, hogy a munkavallalék kézel egyotode (16 szazaléka) el6szor inkdbb megproébdlja maga kezelni a feltételezett
biztonsagi problémat, minthogy értesitene valakit arroél.

- A munkaeszkozoket privat célokra hasznaljak, beleérve az internetes letoltéseket, a jatékokat és az online
vasarlast. Egy felmérés szerint az alkalmazottak fele személyes tulajdonanak tekinti munkaeszkozét.

- Megprobaljak kijatszani a biztonsagi szabalyokat. A 18-24 év koz6tti irodai dolgozok 31%-a probélta mar
megkeriilni a biztonsagi eldirdsokat, ezt mutatta ki egy vizsgalat.

Es hogyan kiizdheté le a biztonsagi fasultsag? A 2020-ban tapasztalt, tomeges otthoni munkavégzésre vald gyors
atallasra sok vallalat kapkodva reagalt. Az IT-csapatok ugy prébaltdk csokkenteni a kockazati kitettséget, hogy 1j,
szigoru szabalyokat rottak az alkalmazottakra.

Most, hogy a hibrid munkavégzés kezd altalanossa valni, lehetoség nyilik arra, hogy felilvizsgaljuk ezeket a
kezdeti szabalyokat, kiilonoés tekintettel a biztonsagi fasultsag megelozésére.

- Hallgassuk meg a végfelhasznalokat, hogy jobban megértsiik, miként befolyasoljdk a biztonsagi el6irasok a
munkafolyamatokat és zavarjak-e a produktivitast. Probaljunk meg olyan szabalyzatot 1étrehozni, amely egyensulyban
tartja az alkalmazottak elvarasait és az igényt a kiberkockazat minimalizalaséara, és valoban betarthato.

- Korlatozzuk a dontések szamat, amelyeket a felhaszndléknak kell meghozniuk. Ez jelenthet automatikus
szoftverfrissitést, a biztonsagi programok tavoli telepitését, illetve a laptopok és mas elektronikai eszk6zok kezelését.
Futtassunk hattérben fut6 észlelési és valasz-szolgaltatdsokat, amely megakaddlyozza a hal6zati védelemre irdnyulo
tdmaddésokat.

- Fektessiink hangsilyt a bejelentkezések fokozott védelmére jelszomenedzserekkel, biometrikus alapa
tobbtényezds hitelesités és egyszeri bejelentkezési modszer (SSO) hasznalataval.

- Csokkentsiik a biztonsagi iizenetek szamat, amelyeket a felhaszndloknak kiildiink. A kevesebb tobb, és nagyobb
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figyelmet kap.

- Tegyiik szorakoztatobba a biztonsagi tudatossagrol szdlé tréningeket rovidebb (10-15 perces), valdsaghti
szimuldciékat és jatékokat tartalmazé oktatdsok révén.

Ahhoz, hogy a vallalati védelmi rendszerek megfelel6en mikodjenek, olyan kultarat kell teremteni, amelyben
minden alkalmazott megérti, hogy 6 maga mennyire fontos szerepet jatszik a szervezet biztonsaganak
megorzésében, és amelybdl mindenki proaktivan kiveszi a részét.

Egy ilyen kultura kiépitése persze idobe telhet. Mindez viszont a biztonsagi fasultsdg okainak megértésével és
kezelésével kezdddik, az eredmény pedig megéri.
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Kellemes Karacsonyi Unnepeket!

2022. december 26. 16:43 - Csizmazia Darab Istvan [Rambo

Boldog Karacsonyi Unnepeket kivanunk blogunk minden latogatéjanak!

A fenti képekben az a kiillonleges, hogy ezeket egy olyan Al oldal alkotta, ahol barmilyen szabad szoveget

begépelve legeneralodik egy kép. Kiilonféle stilusok koziil lehet valogatni: festészeti iranyzatok, street-art, graffiti,
stb. Ezek természetesen a "Xmas" széra érkeztek.

Akkor vagjunk bele valami triikkkésebbe: "Einstein boxing..."

Sima Einstein varidcidk, keleti stlusban... Jopofasag, hogy azonos beallitasnal akarhanyszor lehet generalni,
mindig mas, kiilonbo6z6 végeredménnyel...
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"Einstein with rubber duck"...

De franké képeket alkot Jimmy Hendrix nevére is, remélhetéleg még sokan tudjak, ki volt 6...
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Pér orat eltoltve ezekkel latszanak bizonyos korlatok. Példaul a tudasa kicsit wikipédias. Ha mondjuk Foxi Maxi (régi
amerikai rajzfilm) képeket kériink téle, siman kutyas képeket mutat a "Huckleberry Hound" keres6 szavakra, de a
mémeket sem igazan ismeri: "Hide the pain Harold"-ra sem mutat nekiink tetszé taldlatot, helyette fajos labu
embereket ad ki a Dream.Al. De klasszikus hirességeket ismer, johet Johnny Depp, Keanu Reeves, és tarsai.

Jojjenek az érdekesebb darabok: "Stallone with Eistein", "Rocky with Einstein", "Frank Zappa with Einstein".
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Az aldbbi weboldalon taldltunk egy gyljteményt, ahol j6 par.ilyen példaul FOTOR és a regisztracio mentes DREAM.AI
tipust izgalmas lehetéséget szedtek 6ssze, de kommentelni ér, mit tud az AT most 2022. végén: milyen cikket ir,
hogy retusal fényképet, tud-e mindéségi munkat vagy latvanyos miivészi teljesitményt mutatni, ki ismer mas
utésebb cuccokat.

[cgosrom | tumbir [ERMSTI n

Sz6lj hozza!
Cimkék: kardcsony xmas boldog 2022.

Ajanlott bejegyzések:

Kellemes Virusmentes Karacsonyi Virusmentes Okoskodas:

Karécsonyi Boldog Uj vasarlas Boldog Uj okos-e az

Unnepeket! Evet 2022. biztonsdgosabbarfvet 2023. okosjaték?
Kommentek:

A hozzaszélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Osszeomlas
2022. december 28. 11:42 - Csizmazia Darab Istvdn [Rambo]
Megint egy kérhaz kiizd a zsarolévirussal, ezuttal egy kanadai gyermekgyégyasz kézpontot ért tdmadas. Am az

ilyenkor szokasos felszines megallapitasokhoz képest - miszerint e-mail helyett mindenki faxol, telefondal, és papirra ir -
sokkal nagyobb a rombolé hatasa az ilyen jellegi korhazi ransomware incidensnek.

Nyilvan a kommunikacid is megszenvedi a fenti médon, de az a jobbik eset, ha csak részlegesen vagy rovid ideig all le a
betegellatds. A Torontéi Egyetemhez tartoz6 korhazban még december 18-an kezd6dott a pusztitas, amely a
szamitégépes halézatot tamadta, ahol a weboldal, a telefonkézpont és a belsé rendszerek egy része valt azonnal
mikodésképtelenné.

December 23-an egy Twitter bejegyzésben megerdsitették a problémat, és a hivatalos kozleményiikben hetekre
tették azt az idot, mire reményeik szerint helyreallhat a normalis mikodés. Itt jon képbe tehat a kiesés, a
rendelkezésre allas csorbuldsa. Sajnos gyakori eset, hogy ilyenkor a betegeket at kell iranyitani mas
intézményekbe, és kemoterapias kezelések, tervezett mitétek tucatjai maradhatnak el.

Az informdacié dramlés lealldsa az intézményen beliil mar énmagdaban is egy komoly csapéas, mert igy az orvosok nem
férnek hozza a labor és egyéb képalkoto6 rendszerek eredményeihez, korabbi bels6 diagnosztikai
jelentésekhez. Ugyanez a helyzet, ha valaki kiviilrél szeretne laboreredményeket megkapni, a szokasos
gyors, kényelmes elektronikus ut helyett személyesen autozhat ezekért akar tobb szaz kilométert is.

De ezen felill minden mas iigyviteli, iizemeltetési munka is leallhat, vagy sokkal nehézkesebben torténik, legyen
az a személyzet fizetésének folydsitasa, a kotelezo jelentések idében torténd rendszeres leadasa, vagy a szamldk,
szolgéltatasok, kozmiivek kiilsé felek felé torténd fizetése, épiiletvezérlés, és hasonlok. Konkrét valtsagdij kovetelésrol
jelenleg nincsenek informdaciék, a hatésagok bevonasaval folyamatosan zajlik a nyomozas és a karelharitas.
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Bar korabban elofordult, hogy egy iskolai vagy korhazi intézmény ransomware tamadasat az elkovetok

sajnalatos véletlennek mindsitették, hiszen esetiinkben egy gvermekkdrhézat (SickKids) célba venni abszolit

erkolcstelen tett, &m az FBI nyilatkozataiban azt latni, sajnos egyaltalan nem példa nélkiili a dolog.

Korabban példaul irdni blin6zék a bostoni gyermekkérhazat bénitottdk le egy hasonlo, eléggé el nem itélhetd akcioval.
Korabban mi is irtuk, hogy egyes csoportok kifejezetten egészségiigyi intézmények halézataiban tesznek
kart.

| SICKKIDS CYBER INCIDENT

Allitélag betegadatok itt nem keriiltek veszélybe, de ezt nyilvan majd végsé értékelésnél lehet majd pontosan tudni.

Azoknal az eseteknél, ahol doxing, vagyis adatlopas is torténik, silyosabb a helyzet. Egyrészt fennall a
nyilvanossagra hozatallal valé kozvetlen zsarolas, masfeldl az illetékteleniil megszerzett adatokat
eladhatjak, vagy a késobbiekben célzott, testre szabott tovabbi tamadasokban hasznalhatjak fel azokat.

Betegnek lenni sosem jo, de egy ransomware altal éppen betamadott korhazban betegnek lenni talan még
ennél is rosszabb lehet.

Cegosciom | turmbir. JERMPRRTRAN G rei R

Sz4lj hozza!
Cimkék: korhéz kanada gyermekkérhdz ransomware zsaroldvirus sickkids
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Nem csitulnak Venus Kérhazprogram Netwalker tag A Cerber
a kérhazak ransomware menni 6 év visszatér
elleni tdmadja az bortén
tamadasok egészségiigyet
Kommentek:

A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Virusmentes Boldog Uj Evet 2023.

2022. december 30. 19:18 - Csizmazia Darab Istvan [Rambo

Az Antivirus.blog nevében Minden Kedves Olvasonknak Egészségben, sikerekben gazdag, feltorés- és
adatszivargasmentes Boldog Uj Esztendoét kivanunk!

Megint rajzoltattunk néhany képet az Al motorral, eztttal "Happy New Year" cimkére.
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Egy biztos, nem maradunk majd téma nélkiil a kovetkez6 évben sem, a blog megy tovabb. Jé pihenést mindenkinek!

[icgosrom | tomix JERMSTIA 0]

Sz6lj hozza!
Cimkék: iinnep szilveszter tjév boldog 2023.

Ajanlott bejegyzések:

Virusmentes Kellemes Kellemes
Boldog Uj Karécsonyi Karécsonyi
Evet 2022. Unnepeket! Unnepeket!
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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