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Divat lett a benzinkutak elleni kibertamadas

2024. januar 02. 11:28 -

Sokan emlékezhetnek a Coloni 1P1 1 11 ni inci h 12 21

és hatalmas Veszteseget okozo idoszak
vette kezdetét. Bar a cég megfizette a 4.4 millié dollarnyi (akkor 1.27
millidrd HUF) véltsagdijat, a valsag igy is elhtizédott, mert a cserébe kapott
visszafejté eszkoz olyannyira lassu volt, hogy helyette inkdbb sajat korabbi
biztonsagi mentéseikbdl allitottak helyre a rendszert.

Ezuttal szintén a kibertérben hajtottak végre hasonl6 tdmadast, ahol még a
karacsonyl unnepek elott zavartak meg az_u:aanﬂnzmkuLak

Az irdni olajminiszter megerdsitette, hogy az orszag benzinkutjainak
informatikai rendszereit megtamadtak, és a média a toltoallomasok elotti
hosszu sorokrol, forgalmi dugokrdl tudositott, ezek foként
Teheranban voltak jellemzoek. Az ilyen karokozé akciék elsésorban
politikai indittatasuak, de sok esetben emellett jelen van az anyagi
haszonszerzésre valé torekveés is.
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Idokozben a Predatory Sparrow (magyarul Ragadozo veréb) nevi
csoport vallalta magara a tamadast, és arra hivatkoztak, hogy a
Kozel-Keleten zajlé gazai konfliktus volt az ok. Allitasuk szerint bar
képesek lettek volna az 0sszes benzinkut teljes megbénitdsara is, am a
mentok, tlizoltdk és egyéb segélyszervezetek iranti kiméletbdl hagytak ki
lehetséges célpontokat.

Az akcio allitdlag egy korabbi irani hackerek altal iranyitott, az
Iszlam Koztarsasag nevében elkovetett észak-izraeli Ziv Korhaz elleni

klbertamadasra valo izraeli valaszcsapas ]Eiar_o_tj:_nﬂm_s.lkemlﬂeb_emtam
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Osszességében azt latjuk, hogy a Stuxnet 2010-es szinre lépése utan
léggé elsz 1 kol, mara mar minden orszag allami

kartevoket fejleszt, és a kibertér valodi hadszintér lett. Ahol a
harcban alloé és az egyaltalan nem allé orszagokra is komoly
csapasokat mérnek.

Csak éppen sokszor artatlan civileknek art ez a legtobbet, a korhazak

kényszeru leallasa, az iizemanyaghiany, vagy az aramsziinet nekik
okoz kiemelten szenvedést. Vlrusvedelml szempontbol pedlg az a
tapasztalat hogy mln n k 1 h z h SZIL l

10 agr
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Ajanlott bejegyzések:

Kommentek:

A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéloi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltet6je semmilyen
feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhaszndldsi feltételekben és az & i

Nincsenek hozzaszolasok.

kereseés

tweetz


https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F01%2F02%2Fdivat_lett_a_benzinkutak_elleni_kibertamadas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2024/01/02/divat_lett_a_benzinkutak_elleni_kibertamadas#comment-form
https://antivirus.blog.hu/tags/le%C3%A1ll%C3%A1s
https://antivirus.blog.hu/tags/izrael
https://antivirus.blog.hu/tags/ir%C3%A1n
https://antivirus.blog.hu/tags/politikai
https://antivirus.blog.hu/tags/benzink%C3%BAt
https://antivirus.blog.hu/tags/%C3%A1llami
https://antivirus.blog.hu/tags/k%C3%A1rtev%C5%91
https://antivirus.blog.hu/tags/szabot%C3%A1zs
https://antivirus.blog.hu/tags/kiberfegyver
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://antivirus.blog.hu/2024/12/03/ujabb_rombolas_brit_korhazakban
https://antivirus.blog.hu/2024/12/03/ujabb_rombolas_brit_korhazakban
https://antivirus.blog.hu/2024/12/03/ujabb_rombolas_brit_korhazakban
https://antivirus.blog.hu/2024/12/03/ujabb_rombolas_brit_korhazakban
https://antivirus.blog.hu/2024/12/03/ujabb_rombolas_brit_korhazakban
https://antivirus.blog.hu/2024/11/19/johet-e_qr_kodos_atveres_postai_papir_levelben
https://antivirus.blog.hu/2024/11/19/johet-e_qr_kodos_atveres_postai_papir_levelben
https://antivirus.blog.hu/2024/11/19/johet-e_qr_kodos_atveres_postai_papir_levelben
https://antivirus.blog.hu/2024/11/19/johet-e_qr_kodos_atveres_postai_papir_levelben
https://antivirus.blog.hu/2024/11/19/johet-e_qr_kodos_atveres_postai_papir_levelben
https://antivirus.blog.hu/2024/11/07/en_es_en_meg_a_hibas_frissites
https://antivirus.blog.hu/2024/11/07/en_es_en_meg_a_hibas_frissites
https://antivirus.blog.hu/2024/11/07/en_es_en_meg_a_hibas_frissites
https://antivirus.blog.hu/2024/11/07/en_es_en_meg_a_hibas_frissites
https://antivirus.blog.hu/2024/11/07/en_es_en_meg_a_hibas_frissites
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog

Facebook
Tova F k-r

top 5z

5 Tarskeresos csaldsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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No a QR-kodos visszaélések szama

2024. janudr 04. 10:09 - Csi

Kicsit az Orange is the new black sorozat cimre utalva megallapithatjuk,
hogy lassan a quishing az 4j phishing, vagyis adathalaszat.

Bar sokan még nem is halottdk ezt a kifejezést, a quishing a konnyen
kezelheto QR kodokkal valo adathalaszati mdédszert takarja, amelynél
a mobil kamerajaval beolvasva gyorsan megnyilik egy weboldal,
jelentkezik egy telepitheto app. De a kod ezeken tulmenoden akar
telefonhivast, SMS uzenetet vagy digitalis fizetést is indithat.

Bar 1n6zOok mar vid id6szak kez ztek ezzel,
mostanra egyre gyakoribb az ilyenfajta tamadasi probalkozas.
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A QR kéd rosszindulatia URL-t tartalmazhat, amely egyszerlien egy
adathaldsz webhelyre iranyitja at a latogatot, akik ott akaratlanul is
kiadhatnak magukrdél bizalmas személyes vagy pénziigyi adatokat. A
Perception Point kutatasa szerint a quishing 427%-o0s novekedést
mutatott tavaly augusztus és szeptember kozott.

koﬂgkkal_elkmLeIej:uasszaelﬂsgk_szama A tamadasok merteke jol
érzékelhetd, hiszen az osszes rosszindulatu incidenshez viszonyitva a
quishing tamadasok aranya 0.4%-r0l 8.8%-ra noétt.

SCAN ME!

Az amerikai Federal Trade Commission (FTC) kiilon figyelmeztetést
adott ki ezzel kapcsolatosan. A csaldk valtozatos modon élnek vissza a
felhasznaldk johiszemiiségével, figyelmetlenségével. El6fordult olyan eset is,
hogy atragasztottak a parkoloorakon talalhato eredeti QR kodot egy
rosszindulatu linket tartalmazo masikra.

Az is megtortént, hogy e-mailben vagy SMS-ben csomag kézbesitési
problémara hivatkozva kiildenek ilyen kdodot, ahol allitélag a
postazasi idopont atutemezését, vagy valamilyen hianyzé extra
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dijfizetési lehetoséget kinalnak. De az is egy triikkk, hogy valamilyén
fiokunk "megerdsitésére" kérnek minket, mert "gyanus tevékenységet"
észleltek benne. Hat ekkor lenne az ideje a felhasznalonak

gyanakodnia, hogy éppen ez a kérés maga a gyanus tevékenység.

DO NOT SCAN.

[=]

YOU'LL JUST BE
DISAPPOINTED.

Mit tegyiink és mit ne tegyink, hogy megovjuk magunkat az egyre
gyakrabban felbukkano QR koédos csalasoktol? Hasonloan a kéretlen

m iizenetekhez, itt is legyiink év k, ha varatlanul felbukkan R
kdd egy gvanus lizenetben, e-mailben. Védjuk online fidokjainkat erés

jelszavakkal és tobbtényezo6s hitelesitéssel.

Hasznaljunk minden internetes eszkoziinkon internet biztonsagi
programot, amely képes detektdlni és blokkolni az adathalaszt kisérleteket,
emellett pedig frissitsiink rendszeresen az operacios rendszert és az
alkalmazoi programjainkat mind a PC-n, mind a mobil eszkozeinken.

Sz6lj hozza!
Cimkék: statisztika csalas atverés ftc trade megtévesztés adathaldszat
o foderal I shi

Ajanlott bejegyzések:
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Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetje semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi

tajékoztatéban.

Nincsenek hozzaszolasok.
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Uj év, régi-uj fogadalmak

2024. januar 09. 07:44 -

A januar jo alkalom arra, hogy rendet tegyink nem csak a fizikai
kornyezetiinkben, hanem a minket korilvevé virtualis vildgban is. Erdemes
lehet tudatosabban 6vni az adatainkat, mert ezzel az online csaldok dolgat
megnehezitenénk. 2023-ban 10 milliard forintot csaltak ki magyar
karosultaktol, és ez az 6sszeg évrol évre csak né. Aki eddig esetleg
halogatta volna, annak is ideje lenne jobban kézbe venni a kiberbiztonsagot.

Ujabb és ujabb médszereket vetnek be a csal6k, hogy megszerezzék
személyes vagy épp banki adatainkat: 2023-ban féként nemlétezé csomagok
vagy rendorségi adategyeztetés miatt kildtek bankl adatokat kér6 sms-eket,
v : z online piactéren arult holmink 2k volna megvenni, de
ehhez bankkartyaadatainkat kérték. A legklﬁnomultabb modszer az
ugynevezett call centeres Csalas volt, amlkor 2706

Egészen biztos, hogy 2024-ben 1j Ydszerekkel i 21 ik maj
csaldsok palettdja, de az emlitettek is tovabb fejlodhetnek még hihet6bbé
valhatnak. Van néhany olyan alapveto 1épés, melyet ha megteszink,
akkor barmilyen uj atverést talalnak is ki a biinozok, jé eséllyel meg
tudjuk védeni magunkat és az adatainkat.
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1. Kezdjink el er6 i, 15-20 karakteres jelszavakat, s6t inkabb
jelmondatokat haszndlni. Ha mindenhol ugyanaz a jelszavunk, akkor ha egy
helyen incidens torténik, akkor az 6sszes fibkunkba bejutnak illetéktelenek.
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2. Hasznaljunk

3. Védjiik a wi-fi halézatunkat erds, nem alapbeallitasu jelszoval.

4. Ne hasznaljunk nyilt, ingyenes wi-fi halézatokat, f6leg online
vasarlaskor, bizalmas tigyek intézésekor.
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5. A két- vagy tobbfaktoros hitelesités nagyobb védelmet biztosit az

adathalaszokkal és a csaldokkal szemben - allitsuk be mindenhol, ahol lehet!

6. Rendszeresen frissitsiik, és tartsuk naprakészen az eszkozeinket,
szoftvereinket.
https://www.welivesecurity.com/2022/10/24/5-reasons-keep-software-
devices-up-to-date/

7. N

e mentsiik el ¢ pmeélves és/vagy pénzigyi adatoka Ne€
fiokokban, bongészokben. Bar koriillményesebb minden egyes alkalommal
jelszészéfbdl el6hivni az adatokat, am ez sokkal biztonsagosabb eljaras.
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8. Hasznaljunk virtualis kartyat online fizetésekhez, melyre mind a
vasarlas el6tt toltink fel annyi pénzt, amennyit éppen kifizetliink.

B Fidelity

!é Virtual Card
1234 5578 987k 5432

CARDHOLDER NARE VISA

telefont és hlVJuk vissza mi magunk a bank ugyfelszolgalatat A Jegybankl
jelentés szerint 3 éve még a bankkartya csaldsi karok tobbségét a
hitelintézetek viselték, az ugyfelek kdara 2019-ben még "csak" 8% volt. 2023
els6 negyedévében azonban mar 83% volt az olyan incidens, ahol
egyértelmiien az uigyfél hibazott, és emiatt a bank nem téritette meg a kart.

. IT
megbizhat6 forgalmazo6tdl szarmazé, kartékony szoftverek elleni védelemmel
rendelkezzen (pl. az ESET megoldasai).

rendszeresen beszamolunk a leguJabb Csalasformakrol a Vedekezes
modjarél mobil- és asztali eszk0zokon, az adataink védelmének
fontossagarol.

junk, ne h juk surgetni m nkat! Blokkolt
csomagra hivatkoz6 sms esetén alljunk meg és gondoljuk végig: egyaltalan
varunk csomagot kilfoldrél? Minden kattintas el6tt alljunk meg egy
pillanatra és gondoljuk at, hogy van-e barmi gyanus az tizenetben, legyen az
a felado, a link furcsasdga vagy a szokatlan nyelvi fordulatok.
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13. Ne nyi nk meqg mellékl ismeretlen feladotol, foleg tomoritett
allomanyokat, kettOs kiterjesztésl fajlokat ne.

14. Készitsunk rendszeresen offline biztonsagi menté inkrol,
amelyek segitségével egy esetleges fert6zés esetén azok visszaallithatok.
Ezeket olyan kiils6 adathordozdkon taroljuk, amelyek csak a mentés ideje
alatt vannak csatlakoztatva a szamitégéphez.

gondolkodjunk még kattintds el6tt, miel6tt barmilyen hivatkozast
megnyitnank.

mnkclmal; Ezzel megakadalyozhatjuk az artalmas folyamatok automatlkus
futtatasat olyan csatlakoztatott kiils6 adathordozékrdl, mint példaul az USB
memoria kartydk vagy a pendrive-ok.

b v g

Surfshark® ProtonVPN

=

ExpressVPN

@)
17. Ransomware tamadas esetén bontsuk az internet kapcsolatot, ha

gyanus valami, ezzel megszakad a kommunikdacié a zsarolovirus és
vezérliészervere kozott, igy megakadalyozva a fajljaink tovabbi eltitkositasat.

NordVPN

atlas
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18. Alkalmazasok km izhato forrasbol telepitsiink, a %
telepitendd alkalmazas letoltése elétt nézziikk meg, hogy milyen engedélyeket
kér a miikodéséhez. Amennyiben olyan tertuletekhez is kér hozzaférést, amit
az alkalmazas f6 funkcioja nem indokol, inkdbb ne telepitsik.

19. Hasznaljunk VPN alkalmazast, amely biztositja, hogy a netes

kapcsolatunk titkositott és védett legyen a tamaddkkal szemben, akik a
személyes adatainkra, jelszavainkra vagy banki adatainkra vadasznak.

Ha ezeket a lépéseket idén mar betartjuk, akkor maris
megnehezitettik a kiberblin6z6knek dolgat és a 2024-es esztendd sokkal
kevésbé eredményes éviink lehet.

Cimkék: tippek tandcsok kiberbiztonsag 2024.

Ajanlott bejegyzések:

Bankkartyaval A Kellemes Kell-e
biztonsagosabbdegnépszeribb Karacsonyi irgyalni
2024-es Unnepeket szabad-e
posztok fizetni?
Bankkartyaval A Kellemes Kell-e
biztonsagosabbaregnépszeribb Karacsonyi irgyalni

posztok fizetni?
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Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatéban.
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Kibermalac szinre lé

2024. januar 11. 10:35 - Csi

Sok féle korosztalynak irédik ez a blog, ezen beliil pedig mindig is
torekvés volt a gyermekekkel kapcsolatos tartalmak alkalmankénti

emlitése, példaul az iskola kezdéskor a digitalis eszkozokkel

kapcsolatban, a

figyeljiink, ha gépet vagy telefont kap az iskolas, de idénként a
zaklatas, emellett az online tér biztonsaga
sziiloként és gyerekként is to zor elékertilt mar itt.

Amikor megkérdeztiikk a ChatGPT-t, hogy mi torténik akkor, ha egy olyan
tarsasjatékkal jatszik egy 99 évnél idosebb személy, aminek a

dobozara az van irva, hogy 4-99 kor kozottieknek, roppant kivancsiak
voltunk a valaszra. Talan felrobban az Univerzum, esetleg egy szellem

azon nyomban Kkititi az illet6é kezébol a dobdkockat, vagy ilyesmi?

Ezzel szemben a chatbot ezt irta: "Egy 99 évnél iddosebb személy
biztonsdgosan jatszhat egy olyan jatékkal, amelyet 4-99 éves korosztdlynak
terveztek. A jaték kijelolése inkdbb csak ajdnlds, semmint szigoru
korlatozas."
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Mi most az also tagozatos gyerekekre és sziileikre gondolva mutatjuk
be Kibermalacot (hala a nagyszeru Tengr.ai szolgaltatasnak), aki
kérdez, érdeklodik az internetes biztonsag irant, és igyekszik
kiigazodni az online térben és persze megbeszélni mindezt a
barataival, szuleivel.

Aparg()paépt] aS()k dolog adhat ehhez: kizeleg a Biztonsagos Internet idei
vildgnapja, emellett mar vagy 14 éve, hogy fel lett vetve, legyen hivatalos

iskolai tananyag az internet biztonsag mar elsé osztdlyos kortél, am ez az id6
sajnos mindeddig még nem érkezett el.
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Most viszont a kisiskolas koruaak is talalhatnak itt konnyen
befogadhato tartalmat, am mi nem szabunk ehhez 4-99 éves
korhatart...
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( Ezt mér mindenki tudjo:
belépnek a fidkodba, elolvassdk
vogy torlik az lizeneteket, de
okér irhatnak is a nevedben. ..
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Apukém szerint a hosszd,

bonyolult és egyedi jelszavak '
biztonségot nydjtanak
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Az erds |elszd az tényleg

fontos, de ezeket sose mentsik
el a bongészdben, hanem
haszndljunk inkdbb jelszdszéfet!
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hogy hasandljunk virusirtét \ '\
&5 frissitsik rendszeresen
a szoftvereinket a

hibajavitdsok miatt. ..

Apukém szerint a kétfaktoros
hitelesités is erdsiti a
biztonsdgot, nekem mdr be

is van ez dllitva.
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leggyakoribb

kibercsald
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Kommentek:

A hozzészéldsok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai {izemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi
ajékoztatoban.

Nincsenek hozzaszolasok.
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Replikak tamadasa
2024. januar 15. 10:28 -

A mobil alkalmazasok nagy mértékben atalakitottdk az életiinket. Ki tud mar
tuctanyi telefonszamot fejbdl, ha van ra app? Emellett lathatéan meg is
konnyitették a feladatainkat, egyszeriibbé tették a kapcsolattartast, szinte
nélkiilozhetetlenekké valtak az évek soran iOS és Android platform alatt
egyarant.

A nagyobb versenyzoknek hatalmas felhasznal6 tdbora van, becslések
szerint a Signalnak 40 milli¢ felhasznaldja van, a telegram 700 millioval
biszkélkedhet, mig a Whatsapp 2 millidrdos kartyat tehet le az asztalra. Am
mi torténik, ha valami aktudlis, népszer, felkapott? Ahogy azt mar a
spamek esetében is lattuk, visszaélések az ismert névvel.

Ez a folyamat egyéltalén nem 4j, példdul népszerl jatékok °n mi i
irtunk mar réla, és volt mar arrdl is szé, hogyan kerul]uk el, hogyv egy

masolat Qsapda]aba sétaljunk. A letoltési statisztikakbdl azonban az
latszik, még mindig rengetegen beddlnek az ilyen masolatoknak, és
kartékony alkalmazasokat telepitenek fel maguknak.
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A rosszindulatu fejleszték nagyon uiigyesen igyekeznek érdekelodést
generalni a hamisitott alkalmazasaiknak. E-mailben, szoveges
uzenetben, a kozosségi médiaban vagy egyéb a kommunikacios
alkalmazasban reklamozzak ezeket, és igyekeznek hamsi let61t6 oldalakra
csalogatni a felhasznaldkat. Idénként legitim, piactéren szerepl6 alkalmazas
kap olyan kartékony frissitést, amit csak késébb vesznek észre.

Az ilyen masolatok célja els6sorban a személyes adatok ellopasara,
banki/pénziigyi informaciok kifiirkészésére, kéretlen reklamok
megjelenitésére, a kommunikacids adatok ellopasara vagy
manipulalasara, zsarolovirus telepitésre vagy rejtetten emelt dijas
szolgaltatasokra valo feliratkozasokra iranyul.

Tkérték tav latak. ezek a fenveaetések az elmilt években eav)
szélesebb korben elterjedtek. Foképp a mar jol ismert alkalmazasok
nevével élnek vissza, igy a WhatsApp és a Signal neve rendszeresen
felbukkan a replikdk kozott, de Telegram, YouTube, Meta, Viber is gyakran
szerepel a hamisitvanyok kozott.

Kinahoz kotheto az Android BadBazaar néven ismert kémprogram,
amelyeket Signal és Telegram alkalmazdasokba rejtettek és csak késve
toroltek a hivatalos Google Play és a Samsung Galaxy Store aruhazakbdl.
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Mire vigyazzunk, hogy elkeruljuk a rosszindulatu replikak
telepitését? A hivatalos piacterek nem sebezhetetlenek, de még
mindig joval nagyobb eséllyes szirik ki a kartékony alkalmazasokat,
mint a nyitott ellendrizetlen, igy nagyobb kockazatu letoltési oldalak.

Hasznos, ha fut virusvédelmi alkalmazas a telefonunkon, és
rendszeresen frissitjiik mind az operacios rendszert, mind az
alkalmazodi programjainkat a hibajavitasok miatt. Amikor letolteni
akarunk valamilyen appot, figyeljink a fejleszt6 személyére,
ellenorizziik a reputaciojat és az app eddigi értékeléseit - killonosen
az esetleges csalasra utalo megjegyzéseket. A hivatalos neves
alkalmazasoknal ez konnyen ellendrizheto.
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Tavolitsunk el minden olyan alkalmazast, amelyet nem hasznalunk , igy
konnyebben nyomon kovethetd, hogy mik futnak az eszk6zon. Kéretlen
kozosségimédia-iizenetek, e-mailek vagy SMS-ek linkjeire ne
kattintsunk, sok n érkezik igy kartékony alkalmazds - 14 FedEx-

Ugyanez igaz a kéretlen online hirdetésekre is, ezek jo része atverés.
Figyeljunk az appok szamara megadott engedélyekre is, és csak a
feltétleniil sziikséges és indokolt kéréseket hagyjuk jova.
Hasznaljunk biometrikus azonositast kétlépcsos azonositashoz, és
mellette eros jelszavakat.
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Ha mar valamilyen masolat felkeriilt a telefonunkra, ennek is vannak jelei.
Ha tartdsan felugro hirdetéseket észleliink, vagy szokatlan idegen
ikonok jelennek meg a képernyon, ezek kéretlen alkalmazasokra
utalhatnak.

Az akkumulator gyors meriilése, drasztikus lassulas, az adatforgalom
megugrasa vagy mas furcsa viselkedés is jelezheti kéretlen app jelenlétét.
Hasznos, ha rendszeresen figyelemmel kisérjiik a mobilszamlankat és
a banki egyenlegiinket is, ezekben minden tul magas koltség, vagy
indokolatlan terhelés rosszindulatu tevékenységre utalhat.
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Kozeli helveken: érintésmentes fizetések

2024. janudr 18. 16:55 - Csi

A magnescsikos bankkartyak nagyjabdl 20 évvel ezel6tt jottek divatba, de
amellett, hogy az alairasok sziikségessége megnehezitette a tranzakcidkat,
nem rendelkeztek megfelelé adattitkositdssal. Biztonsdgi szempontbol
egyértelmi elérelépést jelentettek utddaik, a chipalapu kartyak, melyek az
adattitkositas révén fokozott biztonsagot nyudjtanak. Igaz ezek a kartyak
tovabbra is alkalmasak klonozasra vagy adatlopasra, bar nagyobb
kihivas, mint a magnescsikos kartyak esetében. Kozben pedig az
érintésmentes fizetések egyre gyakoribba valtak.

De vajon biztonsagosabbak, mint a hagyomanyos fizetési médok? A 2010-es
évek masodik felében 1j fizetési szabvanyként jelent meg a radidfrekvencias
azonositasbdél (RFID) kifejlesztett kozelmezbs kommunikacié (NFC). Ezzel a
technolégiaval az eredeti chipalapu kartyak még felhasznalébaratabba
valtak, mivel ahelyett, hogy a fizetési terminalokba és ATM-ekbe
kellene behelyezni oket, a pénz kildéséhez elég egy NFC-
kompatibilis fizetési eszkozhoz tartani a kartyat.

Az érintésmentes kartyak mellett ma mar a telefonok is képesek ezt a
funkciot ellatni olyan szolgaltatasokon keresztiil, mint az Apple Pay
vagy a Google Pay, amelyek a kartyaadatok feltoltése utan lehetové
teszik, hogy a telefonnal fizessunk.
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A folyamat, amelyen keresztiil az NFC-fizetés torténik, nagyon hasonléan
mikodik a Bluetooth vagy mas vezeték nélkiili kommunikdacids
rendszerekhez, mivel radiéhulldamokat haszndl a tovabbitott informéaciék
aktivaldsahoz és hitelesitéséhez. Fizetés esetén a termindl informaciét kap a
telefontdl, amelyet aztan feldolgoz és tovabbit az elfogadd bank felé,
egyszerusitve és megkonnyitve a tranzakciot.

Az ESET kiberbiztonsagi szakértoi szerint a vezeték nélkili
kommunikacié mas mddjaival osszehasonlitva sokkal nehezebb
feltorni, mivel mikodtetéséhez kis tavolsagra van sziikség. Ez viszont
nem jelenti azt, hogy teljesen elkeriilhetoek a kibertamadasok.

NFC Flaws Let Resoarchers Hack ATMs by Waving a Phone

B . JaLarTty tYTE COMMMNT ATRER REaC WD pobtl-Of -ME e SeE mOre

m&gszgr_ezzsak,_amlt_a.ka.mak Egy kutato peldaul 2021- ben bemutatott
egy tamadast, amelyben egy Android-alkalmazast fejlesztett. Az appot

hasznalva a telefonjaval egyszerien "integetett" az NFC-kompatibilis
ATM-eknek, igy kartyaadatokhoz és érzékeny informacidokhoz jutott
hozza. Ez az emlitett gépek bizonyos szoftverhibai miatt volt lehetséges, és
ez a fizetési terminalok mas tipusaindl is el6fordulhat.


http://antivirus.blog.hu/media/image/202401/nfc2.webp
http://antivirus.blog.hu/media/image/202401/nfc2.webp
http://antivirus.blog.hu/media/image/202401/nfc3.webp
http://antivirus.blog.hu/media/image/202401/nfc3.webp
http://antivirus.blog.hu/media/image/202401/nfc3.webp
https://www.wired.com/story/atm-hack-nfc-bugs-point-of-sale/
https://www.wired.com/story/atm-hack-nfc-bugs-point-of-sale/
https://www.wired.com/story/atm-hack-nfc-bugs-point-of-sale/

Mivel az NFC-fizetések a kényelmi szempontokra épiilnek, bizonyos
osszeghatar és tranzakcioszam alatt hasznalatuk soran nincs sziikség
tovabbi hitelesitésre (példaul PIN-kddra), amit egy hagyomdnyos chipalapu
kartya megkovetelne. Tehat, ha valaki megszerzi a bankkartyankat, konnyen
lophat a kartyankkal fizetve anélkiil, hogy (egy meghatarozott értékig, itthon
ez vasarlasonként 15000 forint és 5 tranzakcio) kédot kérne a rendszer.

Az NFC a telefonokon is hasznalhato, és a biztonsag érdekében ehhez
az Apple Pay és a Google Pay tovabbi biztonsagi megoldasokat
kovetel meg PIN-ko6d, ujjlenyomat, arcszkennelés vagy egyéb, a
telefonon rendelkezésre allé funkcié formajaban.

Emellett mindkét fizetési szolgaltatas csak akkor miikodik, ha
engedélyezve van az eszkozon, igy kisebb az esélye annak, hogy valaki
spontan kezdemeényezzen téliink fizetést. Ahogy a plasztikkartyak esetében
ugy az Apple vagy a Google Pay haszndlataval sem tovabbitjuk a szadmlank
adatait, és ha elveszitjik a készllékiinket, ezeket a szolgaltatasokat konnyen
letilthatjuk tavolrdl.
https://www.makeuseof.com/how-to-remotely-disable-apple-pay-after-losing-
your-iphone-or-apple-watch/

Hogyan tehetjlik biztonsagosabba az érintés nélkili fizetéseket?
- Allitsunk be alacsony fizetési limiteket: a bankon keresztiil, akar online
a pénzintézet applikaciojan keresztil is meg tehetjiik ezt egy limitosszeggel,
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amennyiért maximum vasarolhatunk.

- Hasznaljunk telefonos fizetést: bar ezeknek az alkalmazasoknak'is
lehetnek hibaik, az extra hitelesitési kovetelmények altal mégis
biztonsagosabbak, mint az NFC-s kartyak.

- Hasznaljunk egyszer hasznalatos vagy virtualis kartyat: ne adjuk meg
a sajat, bankszamlankhoz tartozé kartyaadatokat online fizetéskor, hanem
hasznaljunk egyszer hasznalatos, vagy olyan virtualis kartyat, melyre csak a
vasarlas pillanataban toltjik fel a sziikkséges 0sszeget.

Természetesen egyetlen biztonsagi megoldas sem adhat 100 szazalékos
garanciat, de mar ezekkel az egyszeru lépésekkel is sokat tehetlink azért,
hogy csokkentsiik az incidensek valdszinliségét. Es hogy milyen
modszerekkel dolgoznak a csalok, hogy megszerezzék a bankkartya

adatokat, ermLa_HagkfelmeIszngLelﬁdJs_megIQLtﬁnheLJenghhl
adasaban volt sz6 részletesebben.

1 komment
Cimkék: telefon biztonsdg podcast bankkartya fizetés nfc hackfelmetszok
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Nagyon kivancsi vagyok, hogy készpénzzel valo fizetéssel, vajon hogyan
lopjak el az adataimat vagy lopjak el a pénzemet a bankszamlamrél. Plusz,
senki nem tudja, hogy hol vagyok, mit vasarolok vagy mit csindlok. Mindenki
hasznadlja ezeket a késziillékeket s aztadn picsognak, hogy lehallgatjak, kovetik
Oket. A kényelemnek ara van.
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LockBit uti Subway, sakk

2024. janudr 23. 11:48 - Csi

Ransomware tamadas érte az amerikai multinacionalis gyorséttermi
franchise lancot, amely szendvicseirdl, salatairél kozismert. A hirhedt
orosz hatterd LockBit blinbanda janudar 21-én kozzétett bejegyzése azt
mutatja, hogy egyik lednyvallalata sikeresen feltorte a Subway
adatbazisat, és onnan érzékeny adatokat loptak el.

A kozzétett poszt szerint a Lockbit csoport felvette a Subway-t a Tor-
adatszivarogtatadsi webhely dldozatainak listdjara, és ott azzal
fenyegetoznek, hogy a valtsagdij ki nem fizetése esetén 2024. februar
2-an 21:44:16-kor kiszivarogtatjak az ellopott adatokat.

] d A K ) DX d J1( g V1 € EPKEell Ald
¢ a, ezek kozott olyanokat is, mint az alkalmazottak
fizetése, a franchise jogdijak, a master franchise jutalékok mértéke,
az éttermek forgalmat és mas pénzigyi informaciokat. Adatmintakat
vagy bizonyitékokat egyelore nem lehetett latni az adatlopassal
kapcsolatban.
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A Subway a vilag egyik legnagyobb gyorséttermi szolgaltatéja, mintegy
37 ezer telephellyel. A cég mobilalkalmazast is kinal, amelyet t6bb
mint 10 milliéan toltottek le a Google Play Aruhazbdl, igy az adatok
kore tényleg hatalmas lehet.

A cég egyelore nem ismerte el, nem kommentalta az esetet, szlikszavian
nnyit nvilatkoztak, h vizsgaljak az allitds valésagtartalmat.

§

Emlekezetes hogy valy ésszel rtneri lv 11 lk Z Ok teljesitményével

_Qg tobbek kozt a megtamadott 1ntezmeny evesarbevetelehez
igazodo6 minimalis valtsagdijat kell alkalmazniuk, és szigoruan tilos
az eredetileg kért osszeg 50%-at meghaladé kedvezményt adniuk.

Mivel a Subway nem t6zsdén jegyzett vallalat, ezért bevételi adatait
ritkdbban hozzék nyilvdnossagra. igy hivatalos adatok nélkiil a LockBit
valosziniileg sajat becsléseket készitett, a korabbi esetek alapjan
gyanithatdan itt is tobb tizmillié dollaros koveteléssel allhattak elo.
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TOP 10 RANSOMWARE GROUPS IN 2023

GROUP VICTIMS TOP 3 INDUSTRIES:

Lockgit Construction; Manufacturing R industnal; Rerall

cLop 368 neurance, Sankin s & Universities, Education
Play g4 Retall, Manufacturing & Industrial, IT Services and IT Con
BlackCat aw Practice; IT Sarvices and IT Cansulting; Constry
BianLian 5S¢ onstruction, Medical Practicas, Hospatala

Bbase

Akira

Medusa Blog

Royal

NoEscape

Egyeldre hivatalosan nem tudni, pontosan mekkora valtsagdijat kovetelnek,
ahogy azt sem, valéban tortént-e tényleges adatszivargas, illetve hogy ha
igen, lesz-e fizetési hajlandésag a vallalat részérol.

Mindenesetre a LockBi rt mar a méa ik mast kdvetd évben Oriz

meg vezetd pozicigjat a legaktivabb zsarolévirus szerepléoként.
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Amikor a suszter cipoje lvukas II.

2024. januar 29. 11:00 - Csi

A Microsoft elismerte, hogy orosz tdmadoék sikeresen behatoltak a
halozataba és belso e-maileket, illetve fajlokat loptak el kiillonféle
vezetoktol és egyéb munkatarsaktol.

A tdmadast a Midnight Blizzard nevii csoport - korabban APT29 vagy Cozy
Bear néven is hivatkoztak rajuk - kovette el. Az igynevez iliz
password spray attack technika, miszerint kijatszva a bruteforce elleni
védelmeket, és radar alatt maradva probalgatjak kitaldlni a feltételezett
gyengén védett fidkok jelszavat.

Minden kisérlet utan kivarnak, és csak egy id6 utan kovetkezik az
ujabb ténykedés egy masik jelszoval, igy a védelem nem észlel rovid
idon beliil tobb sikertelen bejelentkezést, ami abszolaut gyanus jel
lenne.
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Ha a gyengén védett korlatozott fiokba torténoé behatolas végiil siker€s)
akkor pedig a cél a jogosultsag novelése, uj fiokok regisztralasa,
admin jogok megszerzése, és bizalmas adatok kinyerése, ami jelen
esetben a Microsoft felso vezetoinek és egyéb alkalmazottainak
vallalati postaladajabdl valo levelekhez valo hozzaférést jelentette.

A jelek szerint a Cozy Bear a lakossagi széles savu hal6zatokat hasznalta
proxyként, hogy ugy nézzen ki a forgalmuk, mintha az IP cimek valaédi,
otthonrol dolgozoktdl szarmazé legitim forgalom lenne.

Az eset kiilon érdekessége, hogy az incidensben érintett feltort
vallalati fiok még csak nem is rendelkezett tobbtényezos
hitelesitéssel. Hogy a kotelez6 Microsoft policy iranyelvek és
utmutatasok ellenére ez hogy torténhetett meg, arra az a valaszuk,
hogy ez egy korabban letrehozott fiok. Ez a bizonyos fejlesztoi tesztfioknak
nevezett account segitségével viszont adminisztratori szintli hozzaférést
lehetett létrehozni belsé halézatok éles szervereihez.

Reméljiik, érdekességképpen egyszer kideril majd az is, hogy mi volt
ennek a bizonyos fiéknak a jelszava, remélhetéleg nem
"microsoft123".

Sz6lj hozzd!
Cimkeék: microsoft mail orosz password blizzard attack feltorés spray
midnight utilized apt29 cozybear
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valasz valasz
Kommentek:

A hozzészélasok a vonatkozé jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az 2 i
iél ‘han.

Nincsenek hozzaszolasok.

kereseés
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Biztonsagos-e a Temu?

2024. februar 01. 09:44 -

Valoszintlileg nincs olyan k6zosségi média hasznald, aki az elmult idészakban
ne talalkozott volna a vilag egyik legnagyobb webaruhaza, a Temu
hirdetéseivel. A tobb tizmillidsra becsiilt termékkindlatnak és a rendkiviil
alacsony araknak koszonhetoen az oldal tomegeket vonz, és a Temu a vilag

Vajon a webaruhaz rohamos eléretorése milyen hatéassal van a
termékbiztonsagra és jogszerien mikodik-e? A Temu az egyik legnagyobb
kinai online kereskedelmi szolgaltatd, a Pinduoduo nyugati piactere, amely
lehetéséget ad a vasarléknak, hogy olcsé termékeket forgalmazo kinai
gyartoktdl vasaroljanak. A felhasznalék krediteket is szerezhetnek a késobbi
kedvezményes vasarlasaikhoz, akar az oldalon felbukkano szerencsekerék
megforgatasaval vagy mas vasarlok meghivasaval.

Ennek ellenére sok vasarlo fogalmazott meg negativ véleményt a
webshoppal kapcsolatban. Jelen pillanatban az oldal minddssze 2,5-0s
értékelest ért el az 6tbdl az amerikai Better Business Bureau latogatoéitdl,

mig a Trustpilot oldalon az értékelések harmada egycsillagos.
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A felhasznalok gyakran az e-mail fiokjukba érkez6 spamek miatt kritizaljak a
Temut, k biral k k dnzvisszatérités nehézsé valamin

rmékek nge mindsége miatt is, illetve az is el6fordul, hogy az aru meg
sem érkezik a vasarléhoz.

Aggalyok mertltek fel azzal kapcsolatban is, hogy a webaruhazban elérhet6
termékeket esetleg kényszermunkdval 4allitjak eld, illetve tobbszor is hamis
markajelzésekkel valod visszaélésrol leh lvasni, legutébb példaul
a HP termékek esetében.
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Az egyik

msngaeztelﬁmlladglta_meg_aiemums_a_szmtﬁn_kmmﬁhem
webdruhdzat, ami fe11de21 azokat az adatfelhasznalast ovez6 aggodalmakat,
amelyek kora masik r li f
TikTokot 6vezték. Emellett mint minden nepszeru sok felhasznaléval
rendelkez6 dolog esetében ez a webaruhaz is felkeltette a csalok
figyelmet.

Az ESET szakértoi osszegyljtotték azokat az atverési taktikakat, amiket
a Temu webshopjaban a leggyakrabban észleltek.
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Femu, Others Follow Shein's Model

Temu hus replacoad Shen™s process of quickly munufactunng and shipping clothing 10 U S, consumens. Temu
ratenly spoosoced two sbhvertuscments that sred duning Seper Bowl LYILat a cost of approvmazely $123 milkon
dollary, causing o 45 percent surge in dowaloads of its upp and & Qaly active user jumg of 20 percent o the duy of
the Super How ! ** Ax of March 2023, Temup snd Shemn rank @ the top five free sppes on the Apple Store, ahead of
retashers Amaeon aml Walsmrt

Like Shemn, Temu's success raises hags about its business peactices. Temu's lack of affilistion with estahlished
Dennds s hrosght concenms al product quality as well as accusanons of copyright infringensent \ of \pu | 2023,

Temu has recelved 235 complamts i the last yesr with the Bemer Business Bureaw, an of & stars

customer mitig * POD Holdmps, Temi's purent company that operales the s
Pinduodis i Ching " was sccised by Ching Labor Wateh of “exircme overtios:,” raquiring "
Toury per month. " The company (soed prissests oaline nfter soveral workir deaths in 2024 Addrtions .Ilv n Apnl
2023, ONN eepoated that smadiiple cyborsiscurity tearmes found sophasticated madware oo Pindooduo’s mobale app for
CUvogle Androwd devices, The matware ensbied the Prdhacdes app to bypuass user scoursty pernissions sed access
peivute messages, cluage seitings, view data oo other spps, sod preyen seentallation The insestigation folkoned
Cioogle's sespeadion of the app tom the Google Play sore in Maech 2023 ' 1

Numarous othor establndsed and smongimg Chisse o-commert o seck 10 penetrie the UL S, market by modeling
heir strstoges on Shein and Tommis bessnossys, LightinTheBos. an extablished Chinuse e<omemercy firm Sistod
oo the New Yark Stock Exchasge sinee 2013, has invested Beavily in 8 sovial media strategy thae mimics Shein’s,
With the belp of a New Yock-based adveninng agency. LightinTheox has now partnered with moee than 2,000
sufleencers. and the company ‘s prodocts reach 200 million peeple via mflucacerpostied content.™ Clothieg ¢«
conmimerce (s @ surgng Chunee sdustry. Climesse state medin onullet Sixth Tone reporied that there une sase (lun
ten uther startup-styfe Chitese fiem fooaded wince 2010 comdating Shein’s Memess imide] and expasbing their
U5 presesce, incduding Cider, Usbanic, ChueV, Dosdedy, Capniie, and JoliyChic: Thoagh none have the ket
sistre ol Shein or Tema, afl similardy offer products of enmparabide prices with expedded delrvery timeis.  Their |

Kattintasvadasz linkek hirességek meztelen fotéinak allitélagos
kiszivargasarol

A Temu feliletén levasarolhaté 6sszeg vagy kupon szerezhetd, ha masokat is
vasarlasra osztonzunk az oldalon, és 6k felhasznaljak az ajanléi kodunkat. A
16k a k670 i médidban trikkos megol 1 k maguknak
krediteket.

Példaul fotokat tesznek kozzé egy hirességrol a Twitteren vagy a
leTokon egy olyan uzenettel ami arra utal, hogy a felhasznalgk a

Qldalan Kepek természetesen nlncsenek a csalok egyszeruen
kedvezményeket gyljtenek.

Hamis Fortnite/Roblox kedvezmények

A fenti taktikdhoz hasonldan a csalék gyakran ingyenes Roblox Robux
ajandékkartyat hirdetnek a kozosségi médiaban, amellyel a
felhasznalok fejleszthetik avatarjukat vagy kiilonleges képességeket
vasarolhatnak a jatékplatformon. Ehhez mindossze annyit kell
tenniiik, hogy beirjak az ajanlékodjukat a Temu feluletén.

Szintén népszerd a ritka Fortnite karakter kinézetek, azaz skinek
megszerzésének igérete, amibdl persze semmi sem igaz. A csalok csupan
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kihasznaljadk a k6zosségi média felhasznaldk kivancsisagat, valamint
tényt, hogy a Temut nem ismeri mindenki.
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Hamisitott termékek

Noha a Temu testvérvallalata, a Pingduoduo szerepel azon a listan, amelyen
az Egyesiilt Allamok a szellemitulajdon-hamisité piactereket veszi sorra,
jelenleg nincs arra utal6 bizonyiték, hogy a Temu kizdrélag hamisitott
termékeket forgalmazna.

zul k viszon zamolok olvan masolatokrodl, amelvek a hamisité

hatdrat siroljdk. Ha egy felhasznal6 rakeres példaul egy Apple-
termékre, akkor az eredetihez hasonlito termékeket talal, toredék

aron, ami azért gyanura ad okot.
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Fake celebrity photo leak videos flood TikTok with Temu referral
codes

2y Lamrence Abrams

. —
TikVok i Nocdad with vidoos promoting fuke nude celebrity photo Jeaks tsed 10 pelt refermal rewantils
for the Tetsyu unline megastore,

Texnut is an caline shopping site uffering millions of prociurets at very Jow prces, most of which are
ahipped directly from Cling,

There bas heen g lot of comporeny segarding the amine More since its lanoch in September 2022, with
somme Ubinbleg 100« s s others bving U cheaps morelismdise they 1oceive

To promoty e s8te, Toma allows custoners bo erente referrad nuobers aimd nks bo be dsaned with
family, friends, and socinl media to eumn store creiit, free ziits, ar points towands their rewards system

Thix rewards syatem lets you play mani-games to earn further stope credit thist can be dasmed for cash
rewarsds or 1o parchase products

Allitélagos egyiittmiikodés hirességekkel

A Temu népszertiségét hasznalja ki az a taktika is, amely soran a csaldok
hirességek nevében tesznek kozzé bejegyzéseket, mintha az adott
sztar kereskedelmi partnerségben allna a webaruhazzal.

A cél az, hogy ravegyék a rajongdkat a posztban szereplé ajanlékéd
beirasara a Temu oldalan, cserébe pedig azt igérik, hogy kedvezményes aron
vasarolhatnak a kollaboracié termékeibdl. Természetesen mindez hazugsag,
a kodok beirasaval csak a csaldokat gazdagitjuk.
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90%-0s kedvezményt igéro atverések

Azokkal a weboldalakon lathaté és e-mailekben érkezé reklamokkal is
érdemes 6vatosan banni, amik hatalmas kedvezményeket igérnek a Temu
széles termékkindlatara. Klasszikus social engineering technikdkat
alkalmaznak, példaul a rovid ideig tarté jelentds kedvezmenyek
meghirdetésével.
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Az ilyen reklamokban szereplo 11nkek egy adathalasz oldalra vezetnek; e

m ren

Hogyan maradjunk biztonsagban vasarlas kozben a Temun? Az irorszagi
székhelyl, de valdjaban kinai Temu bug bounty (biztonsagi hibdk
felfedezéséért jutalom Kitizé rogramot inditott, hogy novelje a
felhaszndldk biztonsagat, illetve allitasa szerint dolgozik az atverések
visszaszoritasan.

A kozelmultban a vallalat elozetes blrosagl vegzest nyerl: az Egyesult
Allamokban g ala : : :
masoltak.

Erdemes betartanunk az alabbi biztonségi intézkedéseket:

- Soha ne kattintsunk a kéretlen e-mailekben vagy a hirdetésekben
szereplo linkekre.

- Az online hirdetett Temu ajanlatokra ne kattintsunk koézvetlenil, inkdbb
keressiuink ra a vallalat hivatalos webaruhazaban.

- Ne mentsiik el a fizetési adatainkat a felhasznaloi fiokunkban.
Emellett allitsunk be kétfaktoros hitelesitést (2FA) is, hogy plusz
biztonsagi réteg védje a fiokunkat a jelszavunkon tul. A Temun mar van
lehet6ség az SMS-alapu hitelesitésre, amely bar nem olyan biztonsagos,
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mint a hardveres biztonsagi kulcsok vagy az erre a célra kifejlesztett
telefonos hitelesitési alkalmazasok, mégis nagyobb védelmet jelentenek.

- Ne ddljink be olyan ajanlatoknak, amelyek ajanlokod felhasznalasat kérik a
Temu oldalan - kiilonosen azoknak ne, amelyekben hirességek is
szerepelnek.

- Mindig vizsgaljuk meg alaposan, hogy mit vasarolunk, elkertlve a kés6bbi
csalddasokat.

- A Temu kiilonleges kedvezményeket és alacsony arakat kinal. Ugyanakkor
a hihetetlennek tiné kedvezmények atverések is lehetnek. Nézziink utana
az interneten, hogy mit irnak mashol az adott kedvezményrol, és
milyen vasarloi visszajelzések sziilettek.

T arlebetes ASK R EKT

O Minides wWiembny slendrades viadrasek

Termekertekelesek (405)  Uzistertekelasek (1 437

Altaldnosan fogalmazva, legyiink 6vatosak azzal kapcsolatban, hogy milyen
adatokat adunk ki és milyen engedélyeket adunk a Temu alkalmazasnak,
vagy barmilyen mas hasonlé appnak. A Temun és az ehhez hasonlé
online piactereken is lehetiink 6vatosabbak.

- Lehetdleg ne a kozosségi média fiokunkkal jelentkezziink be a
Temuba, illetve keriiljiik a mas fiokokkal valé osszekapcsolast.

- Hasznaljunk bizonyos osszeggel feltoltheto virtualis kartyakat vagy
olyan fizetéskozvetitési szolgaltatot, mint a PayPal, hogy megovjuk az
igazi bankkar ink

- Az otthoni cimiink helyett kérjiik a rendelést postafiokba,
csomagpontra vagy csomagautomataba.

- Maradjunk naprakészek a kiberbiztonsag terén! Ebben segithetnek a
Hackfelmetsz6k - Veled is megtorténhet podcast havonta jelentkezé friss

epizodjai!
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Macskajaj CAPTCHA, Adathaldszat
_eg_eps_e_l.m_b amely nem vagy jofogas?
teszteli
Macskajaj A CAPTCHA, Adathalaszat
legnépszerdbb amelynem az  vagy jofogas?
posztok relaciét bejelentkezés
teszteli a felhénkbe.
mégsem?
a felh6nkbe.
Vagy
mégsem?
Kommentek:
A hozzészdlasok a vonatkozo zabdlyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a §zglga tatas nghnlka uzemelteto_]e semmilyen
felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi
ékoz n.

‘ig Head Honcho 2024.02.03. 17:08:20

7oA jogok figyelmen kiviil hagyasara meddig ultima ratio még, hogy a
sargak sokan vannak és sok a pénzik?
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5 Tarskeresos csaldsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Korhazak a pacban I1.

2024. februar 07. 09:52 -

Sa_]nos ma mar korantsem k1r1vo hogy sorozatban egészségugyi
csoportok. Még a
Covid ldoszak alatt tett allltolagos le_degS_b_egsszo_alapn
megnemtam i moratérium m tar ak - igaz épeszia
szereplo ezt nem is hitte volna el nekik.

Azonban azéta csak sokasodnak az ilyen jellegl incidensek, és ezek nem
kimélnek még olyan szereploket sem, mint gyermekek szamara
fenntartott onkologiai intézmények. Ahol ilyenkor példaul csak azért,
mert kozben éppen senki sem hal meg, nem jelenti azt, hogy nem is
torténhetett volna meg. Igaz volt olyan eset is, amikor a LockBit csoport
megtudta, hogy a kanadai Sickkids korhazat ért olyan tamadas,
amelyben az 6 zsarolov1rusukat hasznaltak, onmérsékletet tanusitva elnézeést
kértek és in helyredllité kul k a korhdznak.

Am gy tlnik, ez eléggé egyedi eset volt, és a némely szerepléknél
nyomokban talalhato esetleges erkolcsi aggalyokat a profit éhség ma
mar mindenkinél felilirja. Az a hozzaallas, miszerint elkeriilik az
olyan szervezeteket, mint a kérhazak vagy a non-profit szervezetek,
gyakorlatilag megszinni latszik.
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[1d
fogalmaztak meg A Szent Antal kérhaznal valq]aban mar decemberben
elkezdodott maga a behatolas, és az incidens itt is doxinggal, azaz
adatlopassal is parosult, vagyis a valtsagdijat nem csak azért kérik,
hogy titkositast feloldé kulcsot adjanak, hanem hogy a kiszivargott
bizalmas adatokat ne toltsék fel a publikus netre, amit viszont azéta a
nemfizetés miatt megq is tettek.

A LockBit csoport 2020-ban tint fel orosz nyelvii kiberbiinozéssel
foglalkozo forumokon, sokak szerint egyértelmiien orosz gyokeru
bandarol van szo, bar 6k maguk a darkneten azt irjdk magukrol, hogy
Hollandidban vannak és nem politikai, hanem tuzleti vallalkozasként
uzemelnek.

CYBER-CRIME 84

Lurie Children's Hospital back to pen and paper after cyberattack

{t's the second Chicago hospital to disclese a major incident in the same week
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Ezuttal egy uJabb hasonlo proﬁlu Celpontrol szolnak a beszamolok miszerint

A szamitogépes rendszer leallasa miatt csak siirgésségi gyermek
ugyeletet latnak el, a betervezett mitéteket kénytelenek voltak
elhalasztani, az ultrahangos részleg is megbénult, és az
adminisztracio visszaallt a papir, toll, ceruza modszerre, beleértve a
receptek analog modon torténoé megirasat is.
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Sajnos az egészséglgyi szektor régota a kiberblin6zok kedvelt célpontja,
hiszen az atlagosnal gyengébb, gyakran alulfinanszirozott
kiberbiztonsag miatt itt konnyen komoly miikodési zavart képesek
okozni.

Gyermekkorunkban talan ok nélkiil féltiink a nagy és félelmetes
fehér kopenyes doktor néniktol és doktor bacsiktol, utana felnottként
mar inkabb amiatt aggéodtunk, hogy annyira keveset forditanak az
egészségugyre, és akkor most emellett extra ijeszto lehet, hogy a
meég megmaradt sériilékeny szolgaltatasok felett is folyamatosan ott
lebeg a Damoklész kardja: senki sem maradhat biztonsagban ezektdél a
tamadasoktol.
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Jelszo6 vilagvége

2024. februar 12. 12:04 - Csi

Nincs olyan biztonsagi képzés, ahol a jelszavakrol ne esne sz6, a&m az ezzel
kapcsolatos tudatossag szemlatomast nem javul mar hosszu évek ota.

AZ 123456 JELSZO
ROSSZ, ERTEM?

Az ellopott, kiszivargott jelszavak egyik legismertebb gyijtohelye a
i 1, ahol ma reggelig 12.9 milliard ilyet

jegyeztek, ami mar onmagaban sem kis szam, de az ilyen tételek valodi

nagysagrendjét a szakemberek legalabb 3-4 szeresére teszik.

Ami egy kordbbi 0sszesitett gytjtésbdl is latszik, hogy az ilyen adatok
feldolgozasa utan évek, sét évtizedek ota latvanyosan marad az
élbolyban a password, a qwerty és az 123456.

Top 10 Worst Passwords - Historic Analysis
2015

123456 123456 123456 | password | password
123456789 | password | password | 123456 | 123456

qwerty 12345 12345678 | 12345678| 12345678
password | 12345678 qwerty abcl123 | qwerty
1234567 qwerty abcl123 gwerty | abcl23
12345678 (1234567890 (123456789| monkey | monkey
12345 1234 111111 letmein | 1234567
lloveyou baseball 1234567 | dragon | letmein
111111 dragon iloveyou | 111111 | trustnol
Covid football adobel123 | baseball | dragon

Ezuattal a Red9 tette kozzé, hogy legujabb kutatdsa szerint a helyzet
tovabbra is gyatra: az online jelszavak olyan gyengék, hogy a zomiik szinte
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azonnal feltorheté. Es igen, a leggyakoribb jelszé tovabbra is dz
123456.

Ami emellett még kiillonosen érdekes, hogy sokan mennyire mereven
ragaszkodnak a 6 karakteres jelszo hosszhoz, ami talan az altaluk
fejben megjegyezheto méretkorlat fels6 hatara lehet.

Upper and Numbers, Uppes Numbers, Upper
Lowercase and Lowercase  and Lowercase
Letters Letters Letters, Symbols

Lowercase

Numbers Only Latters

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantty Inswantly insantly Instanuty
Instantly Instantly 2 58cs 7 secs 3t secs
Instantly Instantly 2 mins 7 mins 39 mins
Instantly 10 secs 1 hour 7 hours 2 days

Instantly 4 mins 3 days 3 Weeks 5 months
Instantly 2 hours 5 months 3 years M years

2 secy 2 days 2A'yEars Woyears:  Byears

19 secs 2 months Tk years 12kyears RSN

3 mins 4 years Bk years
32 mins 100 years
5 hours 3k yoars 92hn years

2 days evkyears [JISHESEIN 79tn years 7tn years
dweexs [N 467bnyears  1itnyears  438tnyears

DOINTS: (a2 s Xl HTTYTACY

Csoddak tovabbra sincsenek, a tanacsok tovabbra is arrol szélnak, hogy az
eros jelszé legyen egyedi, magyaran mindenhol mast hasznaljunk,
legyenek benne nagy- és kisbetik, szamok és specialis karakterek,
mert ezek kombinacidja lesz leginkabb kiszdmithatatlan. Persze ehhez az is
kell, hogy ne legyen konnyen kitalalhaté informacio, példaul
keresztnevek és sziiletési datumok, hazi kedvencek neve, és hasonld, példaul
szétaralapon prébalgatva konnyen kitaldlhaté karaktersorozatok.

Ehhez még érdemes hozzatenni a kéttényezos hitelesitést (SMS,
hitelesito app, hardveres token) ahol csak lehet, és a kulcsfontossagu
helyeken a rendszeres jelsz6 cserét is bevethetjik.

A kiszivargott gyenge jelszavaknal nem csak az 123456 mutat gyakori
el6fordulast, hanem példaul a keresztnevek (Michael, Daniel, Ashley), a
sportagak elnevezései (foci, hoki, kosarlabda, baseball), sima 4
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karakteres évszamok, amik talan a felhasznalok sziiletési évé
szarmaznak.

De helyet kapnak ebben a ligaban a kiilonféle filmes karakterek is,
mint példaul Batman, Superman és Spiderman is.

rdV zn
!!!! ]glszava van, ami persze valéban nehezen memorizalhato.

Ebben azért sokat tudna segiteni a jelszo széfek alkalmazasa, ami
generalja, titkositva tarolja, és kényelmesen eléhivja a megfelel6

helyen ezeket - elkeriilve egy masik tipikus gyengeségi csapdat, a
bongészo6 kliensben valé sima elmentését a jelszavaknak.

Sz06lj hozza!
Cimkék: stat jelszd password erds feltorés gyenge bruteforce
jelszémenedzser jelszoszéf

Ajanlott bejegyzések:

jelszonk,
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Jescartes, when he finds out that
oople who don't think also axist

Amikor a
suszter cipgje

Kommentek:

A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi
ékoz n.

Nincsenek hozzaszolasok.

kereseés
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Romantika vagv atvereés jon Valentin-napon?

2024. februar 14. 18:44 - Csi

Az online tarskeresés elterjedésével alapjaiban valtozott meg az
emberek kozotti kapcsolatteremtés: korabban nem ismert modokon
ismerkedunk. Februar 14, Balint nap a szerelem, a parkeresés és -talalas
napja.

A tarskeresoO alkalmazasoknak 2022-ben vilagszer O0bb min millié

felhasznalojuk volt.

Bar ilyen 6sszetett hazai statisztikai adat nem ismeretes, de példaul az
1999-es alapitasi magyar Randivonal.hu oldalt az évek soran tobb,
mint 3 milliéan prébaltak ki. Akar a telefonunkon is atlapozhatjuk
potencidlis jeloltjeink online kataldgusat - a rémes beszélgetések és a kinos
dupla randik ideje lejart.

Romance Scammers: Thelr Favorite Lies by the Numbers
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A kapcsolatteremtés ugyan egyszeribbé valt, de ezek az alkalmazas
szamos lehetdséget kinalnak a csaldknak és a hackereknek a gyanﬁtﬂ
szinglik kihaszndalasara. A tarskereso6 appok és a kozosségi meédi
népszerisége jelentésen megkonnyitette a kamu udvarléok szamara,
hogy megtalaljak célpontjaikat, akikbol aztan pénzt csalnak Kki.

Sajnos az ilyen esetek gyakrabban el6fordulnak, mint gondolnank. Az
USA Szovetségi Kereskedelmi Bizottsaganak jelenté zerint a romantik

lasok 2022-ben knem 70 ezer embernek okoztak 6sszesen 1.3 milliar
dollaros kart.

Ez a szam valdjaban sokkal magasabb is lehet, hiszen az aldozatok gyakran

inkabb eltitkoljak a torténteket, hazankban inkabb csak a kirivé esetek
kertlnek bel hirek mikor t6 zazezer v millios kar ér

valakit. Tovabb sulyosbitja a helyzetet hogy a romantikus csalasok

aldozatai koziil sokan akaratlanul is "money mule-ok" lesznek, azaz

olyan balekké, aki ¢ i < asi
lekmén 1tlan részesévé valik.

AT : . A A (pig
butchering scam), valamint a kamu sugar daddy-csalas megjelenése is azt
mutatja, hogy a tdimaddk folyamatosan egyre tjabb modszerekkel
probalkoznak a korabbi jol bevalt technikak mellett.

Réadasul a blinoz6k egyre gyakrabban veszik igénybe a generativ Al
segitségét, hogy a romantikus csalasok meggyozobbek legyenek, és
De nem kell Nagy-Britannidig

akar Kevin Costnernek is kiadhatjak magukat.
mennink, friss hir, hogy egy 40 éves né katonatisztként, olajmérnokként,
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milli6 forintot szedett 6ssz.

Mit tehetink tehat, ha a neten keressiik a szerelmet, de meg akarjuk
védeni magunkat a csaldktol? Hogyan ismerhetjiik fel a romantikus
csalasokat és a tarskeresé alkalmazasokban rejt6z6 egyéb fenyegetéseket?

1. Catfishing: Hamis profil mogé bujé csalok

Az egyik legelterjedtebb modszer, amit a csaldk a tarskeres6 alkalmazasokon
bevetnek, a catfishing, azaz hamis profilok létrehozasa azzal a szandékkal,
hogy megtévesszék az dldozatukat. A biinozék gyakran internetrol lopott
vagy letoltheto fényképeket és kitalalt személyes adatokat
felhasznalva csabitjak el a gyanutlan romantikara vagyokat. Léteznek
olyan weboldalak is, ahol a mesterséges intelligencia segitségével
készithetiink képet igazabdl nem 1étez6 emberekrdl. A csalok a kozosségi
meédian keresztiil informaciot tudhatnak meg a célpont hobbijaral,
nézeteirol és szokasairol, és ezeket felhasznalva azt a latszatot
kelthetik, hogy hasonloé az érdeklodési korik, ami még erosebb
kotodést eredményezhet. Ez a kapocs aztan nagyobb lehetoséget ad
nekik az érzelmi manipulacidra. Miutan megvan a bizalom, a blin6zdk
kitalalt torténeteket adnak elé maganéleti valsagokrél, vészhelyzetekrdl,
amihez anyagi segitséget kérnek. Az aldozat pénzt utalhat, ajdndékokat
vehet nekik, vagy akar utazast is foglalhat szamukra abban a reményben,
hogy ezzel tdmogatja "partnerét", és valdra valthatja az igaz szerelemrol
sz6tt almait.

Hogyan védhetjiik ki a catfishing csalasokat?

Amikor elmerilink a romantika vildgaban, nem biztos, hogy az az els6
dolgunk, hogy megbizonyosodunk a beszélgetépartnerink kilétérdl.
Ellenben, ha ellendrizziik a kozosségi oldalakat, személyes talalkozot
szervezink vagy olyan kérdéseket tesziink fel, amire egy csalé nem tud
egyszerlen valaszolni, nagy eséllyel megbizonyosodhatunk arrél, hogy a
Budapesten €16 Fléra valgjaban nem Laszlé Gy6rbdél. Mindig
gyanakodjunk, ha a masik fél pénzt, szivességet vagy fontos
informaciot kér tolunk. Lehet, hogy egy igazi emberrel beszélgetiink,
de nem biztos, hogy a szandékaik is valésak. Sajnos az online randizok
gyakran beddlnek az olyan atveréseknek, amiben a masik - gyakorlatilag
ismeretlen - fél pénzt kér példaul arra, hogy kifizesse a beteg csaladtagja
orvosi kezelését vagy hogy egy kivételes befektetési lehetéséggel élhessen.
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2. Adathalasz-tamadasok és kartékony programok

A tarskeresé alkalmazasok megkonnyitik az adathalasz-tamadasok
végrehajtdsat és a kartékony programok terjesztését. A bunozok
alprofilokat hozhatnak létre, és artatlannak tinoé iuizeneteket
kiildhetnek rosszindulatu linkekkel vagy mellékletekkel, arra
késztetve a reménykedo szingliket, hogy rakattintsanak ezekre. A

programot is telepithetnek az aldozat eszkozére. Igy a szamitégépen vagy

telefonon tarolt érzékeny informdacidk és adatok sérilhetnek, ami
jelentosen noveli a személyazonossag-lopas és a hitelkartyacsalas
kockéazatat.

Hogyan védhetjik meg magunkat?
A beszelgetes elsé szakaszaban am1kQLmeg_nﬁm_tudunk_s_Qka]:
h

kattintsunk rajuk. Még ha a hivatkozas veszélytelennek is tlinik, a csalék
képesek kreativ domainneveket létrehozni, hogy a hamis linkek
hitelesebbnek tiinjenek. Erdemes varnunk, és jobban megismerni
parunkat, miel6tt megnyitjuk a téle kapott hivatkozasokat.

No fake profile Discover people nearby Trusted by 50 millions

3. Adatgytjtés zsarolas céljabol
Az online tarskeresé platformok rengeteg szemelyes adatot tarolnak, ami

vonzo célponttd teszi 6ket a hackerek szamara. Aﬁuandian_e_g;akiusagmoga

kideri h Tinder-profiljan keresztil az alkalmazas min

oldalnyi adatot gyijtott 6ssze réla, beleértve a kedveléseket, érdeklodési
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koroket, fotokat, baratokat és szexualis orientaciot. A csalok olyan
taktikakat alkalmazhatnak, mint példaul az adatbanyaszat, hogy
ezeket az érzékeny adatokat kinyerjék a felhasznaldk proﬁljébél.
El6fordul, hogy_az ilyen informdcidk napvila latnak -

ezer ember képei és privat izenetei valtak publikussd, mlutan egy
tarskereso alkalmazas feltort adatbazisat a nyilvanossag szamara
hozzaférhetdvé tették.

Hogyan védhetjik meg magunkat?
Sok alkalmazasnak sziiksége van az adataink egy részére ahhoz, hogy a
kivant funkcidkat haszndlni tudjuk, illetve hogy az app a megfeleld

felhasznaldi élményt nqutsa Fontos azonban tisz n lenni azzal, h
milyen adatokat gyiijtenek és azokat hogyan hasznéljak fel. Erdemes tévol

tartani magunkat az olyan alkalmazdasoktél, amelyek nem teszik lehetévé,
hogy lemondjunk az adatok harmadik felekkel val6 megosztasarol.

A SRAC AZT KERTE, HOGY

bOQG : &

KULDJEK EGY BIKINIS KEPET

Tudnunk kell, hogy ha egyszer mar kozzétettiik az érzékeny informaciot,
nem sok dolgot tudunk tenni. Ezért a legjobb, amit tehetiink, hogy
odafigyelunk arra, mit osztunk meg az interneten. Ne kozoljunk semmi olyat,
ami felhasznalhato elleniink (a vicces videdk a legjobb baratunk legény- vagy
lanybtucsujardl bajt is okozhatnak).

Ennél még nagyobb veszélyt jelent (és a csalé szamara hatalmas pénzt
hozhat), ha engediink a kisértésnek, és elkiildjiik pikans fotoinkat
Vagy v1de01nkat a ma51k felnek Mm kr n k zdo6 ik zz l h

hasgnlgkat ker LQlunk Ha ezt megtesszuk kezdetet veszi a zsarolas -
a csalo fenyegetozni kezd, hogy megosztja a tartalmakat
ismeroseinkkel a kozosségi oldalakon, ha nem fizetiink vagy nem
kuldunk tovabbi kompromittalo képeket, videdkat.

Az ilyen helyzetek elkeriilése érdekében soha ne kiildjiink el olyan

képeket, amiket nem szeretnénk a nyilvanossag elé
tarni. Hasonloképpen a webkamera el6tt se dobjuk le minden ruhankat.
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4. Helyalapu fenyegetések

Sok tarskeresé alkalmazas hasznal helyalapu szolgaltatasokat, hogy
0sszekosse az egymas kozelében tartézkodé szingliket. Bar ez a funkcio
megkonnyiti az emberek szadmadra, hogy partnert taldljanak a kornyékiikon, a
potencidlis veszélyek el6tt is ajtot nyit. A hackerek kihasznalhatjak a
helymeghatarozasi adatokat, és kovethetik célpontjukat, ami mar
valos biztonsagi problémakat vet fel.

Hogyan védhetjik meg magunkat?

Tegylk fel, hogy nem akarjuk kikapcsolni a helymeghatarozo
szolgaltatdsokat a parkeresés soran, mert olyasvalakivel szeretnénk
megismerkedni, aki a kozeliinkben van, nem pedig a vildg masik felén él.
Kompromisszumos megoldast jelent a helyadatok letiltdsa, amikor aktivan
nem hasznaljuk az alkalmazast. Ezzel a médszerrel csékkentjiik
sebezhetosegunket Ahogy az onllne tarskereses nepszerusege tovabb
novekszik (az
hasznalo lesz), ugy no annak a kockazata is, hogy csaldk célpontjava
valunk.

Azok, akik az online térben keresik a szerelmet, vegyék figyelmezteto
jelnek a gyanus linkeket és a hamisnak tiné profilokat. Ha valami
szokatlant vagy problémat észleliink, azonnal jelentsuk a masik fél
profiljat az alkalmazasban, és tiltsuk le.

Mindez azonban ne riasszon el mmket ugyams a.Z_inlne_ta.]:Ser_QSQk
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dvel, az tehat egyértelmi, hogy ez
alkalmazasok rendkiviil sikeresen mikodnek. Mindannyiunk kozo
érdeke, hogy az appok biztonsagosabba valjanak. Ki tudja, lehe
az igaz szerelem mar csak egy jobbra htzdsra van télink...
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5 Tarskeresods csaladsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Valtsagdij a valtsagdijszedo bandakeért II.

2024. februar 19. 13:12 -

Volt mar korabban is hasonld kezdeménvyezé hol az amerikai hatésagok 1
millié dollart igértek a nvomravezetdoknek a DarkSide ransomwar
bandavezérekkel kapcsolatos informacidkeért.

Ezuttal ismét 10 millié dollart ajanlanak olyan tippekért, amely az
orosz gyokeri BlackCat/AlphaV ransomware csapattagok
azonositasahoz, tart6zkodasi helyéhez vezethetnek, és tovabbi 5
milliot, amely az alvallalkozoéi kozremiikodoket segit leleplezni és
letartoztatni. Az FBI szerint a BlackCat biinozé6i csoport 2023.
szeptemberéig legalabb 300 millié dollarnyi (kb. 180 mrd HUF)
valtsagdijat gytujtott be tobb, mint 1000 aldozattol.

A felajanlott Jutalmakat az U.S. Transnational Organized Crime Rewards

Program (TOCRP) nevu szervezet fede21 a.mel;L19_8_6_0_ta_Q&SZQs_en_ma.L13_5
példaul a Hive, a Clop, a

Conti, a REvil (Sodinokibi) illetve a Darkside csoportokkal kapcsolatosan.
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A kulugyminisztérium egy dedikalt Tor szervert is létrehozott, amely a
BlackCat/AlphaV és mas hasonlo6 keresett bandakrol valo
bejelentések kiildésére/fogadasara hasznalhatd. Az orosz tamogatasu
ALPHYV csoport 2021. novemberében jelent meg, és a feltételezések
szerint a korabbi DarkSide és a BlackMatter bandak egyesiilésébdl jott 1étre.

Emlékezetes akcidik kozott emlithetjik
Elp_ehne_c;sghalgzaj:_ellﬁm_tamadaﬁlkat Egy atmeneti kenyszerszunet utan
ujra megjelentek BlackMatter név alatt, &m az FBI hosszas nyomozas
eredményeként feltorte a csoport szervereit, és lelétte a Tor-targyaldasi és
kiszivarogtatd oldalait.

@ First submission Return visat

Am 2022. februarjatdl megint feltamadtak BlackCat/AlphaV néven,

ismét akcioba léptek, és célzottan a vilag kritikus infrastruktirainak
fo tamadoi lettek.

Rengeteg Veluk kapcsolatos 1n01densrol olvashattunk tohbek kozt egy

' at ellen
1nd1tottak tamadast, aMLeslﬂrn_DmualuanrmahkaLmndszgmbgl is
sikeresen ugyfél-informacidkat loptak el, valamint a németorszagi
Motel One szallodalanc is elszenvedett egy massziv zsaroldvirus
akciot.
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Nem valogatnak a célpontok kozt, példaul tavaly az Egyesiilt Allamokban
nyolc kdrhazat és tobb mint 30 klinikat iizemeltet6 Norton
Healthcare keriilt a célkeresztjiitkbe, ahonnan 2.5 millio betegadatot
loptak el.

A behatolas soran ugyfél nevekhez, elérhetdséqgi khoz
Ar lombiztositasi szamokhoz, sziiletési datumokhoz fértek hozza
mell i itvan llami i zlvn zamokat, valamin

Blackcat

Mindekozben aj versenyzok is megjelentek a terepen, koztiik az Akira
és a 8Base ransomware csapat jelentés szamu tamadast hajtott
végre.

A kiilonféle zsarolovirusokhoz kothet6 blinoz6i csoportok aktivitasat a hirek

mellett példaul a www.ransomlook.io weboldalon is nyomon tudjuk kovetni.
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Cimkeék: orosz fbi informdcié valtsagdij ransomware oroszorszagi blackcat
zsarolovirus alphv

Ajanlott bejegyzések:
9 BlackCat/

8 korhaz. 30 100 millig o VALt &
millié egészségiigyi  Ujra pacban mellékhatdsok

100 millio Change Vart és nem

ember Healthcare vart
U - llékhatasol

adata

hoppszi

Kommentek:

A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéléi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Cronos - LockBit 1:0, egves

2024. februar 21. 10:51 -

Ritka esemény, mikor sikeres letart6ztatasok keretében tudnak fellépni a
zsarolévirus blin6zékkel szemben. Ezuttal egy ilyen alkalomnak ortilhetiink,
ugyanis a biniildozo szervek letartoztattak az orosz LockBit
ransomware banda két iizemeltetojét Lengyelorszagban és
Ukrajnaban.

A nemzetkozi részvétellel zajlé Cronos hadmiivelet keretében - melyet a brit
NCA, valamint az Europol és az Eurojust iranyitott - tobb mint 200

t1tk051tott krlptotarcat foglaltak le, miutan egy nemzetkozi

Osszesen 34 szervert sikeriilt lekapcsolni vilagszerte: Hollandiaban,
Németorszagban, Finnorszagban, Franciaorszagban, Svajcban,
Ausztraliaban, az Egyesiilt Allamokban és az Egyesiilt Kiralysagban.
Emellett 14 ezer olyan fiokot is beazonositottak, amelyeket a
zsarolasokhoz hasznaltak.
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Az akcié részeként az NCA nemcsak a LockBit szerverek felett vette at
az iranyitast, hanem a csoport darkwebes lopott adatokat
kiszivarogtato oldalainal is, és ezeket is lelotték. Nagy fogasnak

Szamlt a dolog, hlszen a_LQQkBlLfQIIa.SdeJﬁL_a_b_e_SZQﬂLQZB_tI
rek ch

is megtalaltak.

A mivelet tovabbi részeként a hatésagok tobb mint 1000 visszafejtési
kulcsot is le tudtak kérni a lefoglalt LockBit szerverekrol, igy ezek
felhasznalasaval a japan rendorség, az NCA, az Europol és az FBI
kifejlesztett egy ingyenes LockBit 3.0 Black Ransomware visszafejto

eszkozt, amit "No More Ransom" portalon keresztiil tolthetiink le.

valtsagdukent leg&thanlallalaLulg;ielekml A francia és az amerikai

igazsagiigyi hatésagok harom nemzetkozi elfogatoparancsot és o6t
vademelést is kiadtak a LockBit tovabbi szereploi ellen.

kkal k k kozul k

Egyesiilt Allamok Igazsagiigyi Mlnlsztermma mar lezart két orosz
allampolgar, Artur Sungatov és Ivan Gennadievich Kondratiev (alias

Bassterlord) részvétele iigyében.
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Bar a letartdoztatasok korantsem érintenek minden résztvevot, de a
mikodoképesség blokkoldasaban igy is meglehetdésen hatékonyra sikertlt.

Azt viszont egyel('ire nem tudni, pontosan mennyi kriptovalutét
taroltak a zar ala vett szamlakon, de ha ezeken jelentos mennyiségu

penzt talalnak akkor arm;sxan_esglga_hgg;mz_aldgzamk
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A talalt adatok elemzése soran arra is bizonyitékokat talaltak, hogy
kar abban bizniuk a valtsagdijat fizetett aldozatoknak, hogy a
biinozok a pénzért cserébe majd igéretiknek megfeleloen valoban
torlik az adataikat, mert a szerverekrol ennek éppen az ellenkezoje

derult Kki.
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Cimkék: csoport letartoztatas nemzetkozi fellépés banda operation
ransomware cronos zsarolovirus lockbit
Ajanlott bejegyzések:

Meghokkenté Korhazak a
rlptgbe vételek esek - pacban II.

LockBit iiti

Kommentek:
A hozzédszolasok a vonatkozé jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai uzemeltetOJe semmllyen

felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

Nincsenek hozzaszolasok.
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3000%-kal tobb lett, maradhat?

2024. februar 26. 12:07 -

A deepfake hamisitassal 0sszekotott adathalaszat mértéke a tavalyi évben
rekordot dontve elképesztd mértékben nétt. A szakértok véleménye szerint
viszont csak most kezd majd igazan er6sodni.

kepmampulator program elso Verzm]a sokan a blog olvaséi koziil
talan még meg sem szulettek ekkor A korabb1 alapallas amit persze a

korabeli fényképek 1 fol 1t: 13 ztalin

féle retusalt torténelem, Mag;La_LQ_Qh_N_st_LSZngmol jetirél, bigfootrdl,

ufékrol készitett allitélagos fotok - elotte azért mégiscsak az volt, hogy
kevés kivételtol eltekintve hihetiink a szemiinknek.

Ennek tette be a kaput latvanyosan a_EhoJ:QSth_emme_Qsak_a_cmlamn
szs:mplgk_mﬂgszgpltﬂs_ej&l a késobbi tomeges hasznalattal aztan mar

barmire és akarmire hasznaltak, és persze az internetes csalasokban
is kivette a részét.
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How a Canadian Sikh was
photoshopped to look like a Paris
attacker | Mashabie - Bile

Bar csak 2017-ben ]elent meg az elso deepfake video, ahol latszdlag

m zeél ik ember zdjaval, innentdl aztan
rohamtempéban felgyorsultak az események.

~ Obama-Peele deepfake

Az egyre jobb min6ségl deepfake mellett a Samsung labor 2019-ben mar
egyetlen alloképbol is tudott egyszeriien hamisitott kezdetleges
videot késziteni, amit szépen be is m k Mona Lisa, Ein

Rasz in, Salvador Dali és Marilyn Monroe f6szereplésével.

Ez a technika hamarosan atverésekben, fakenews hirekben is

felbukkant, példaul egy hamis Zelenszkij filmben, amiben latszdlag a
haboru feladasara szolitott fel.
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All6képek terén is forradalmi valtozasok jottek a Dall-E, Tengr.ai,
Midjourney, Leonardo.ai, Clipdrop, Wonder,

Stable Diffusion, Freepik, Dreamstudio és hasonlo
képgeneratoroknak koszonhetoen, igy lathattuk olyan soha meg nem
tortént eseményeket, mint a pufi-dzsekis Papa, Trump tucatnyi
rendor altali letartoztatasat, vagy robbantast a Fehér Hazban.

A programok re komol asuak, villamgyorsak és szin Armit el
lehet késziteni a segitségiikkel.

Vegul pedlg
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tudasardl érdemes megnézni a bemutato v1de0kat is, van ebben allokép
egy részletének animalasatdl kezdve meglévo videé modositasan at prompt
alapjan készitheto élethi film is.

Barklt erhet 1lyen tlpusu ham1s1tas, peldéul legutobb Taylor Swift
d ) d i PI'€ PINE 1 isi

eggLTmmp_(Lt_elteJ;Q zaszlot


http://antivirus.blog.hu/media/image/202402/dee4.webp
http://antivirus.blog.hu/media/image/202402/dee4.webp
https://www.youtube.com/watch?v=AtiKwLK3wX0
https://www.youtube.com/watch?v=AtiKwLK3wX0
http://antivirus.blog.hu/media/image/202402/dee5.webp
http://antivirus.blog.hu/media/image/202402/dee5.webp
http://antivirus.blog.hu/media/image/202402/dee5.webp
https://www.youtube.com/watch?v=f9ThAzZs32M
https://www.youtube.com/watch?v=HK6y8DAPN_0
https://www.youtube.com/watch?v=HK6y8DAPN_0
https://www.youtube.com/watch?v=HK6y8DAPN_0
https://www.youtube.com/watch?v=2JPv4rTS-KU
https://www.youtube.com/watch?v=2JPv4rTS-KU
https://www.youtube.com/watch?v=2JPv4rTS-KU
http://antivirus.blog.hu/media/image/202402/dee6.webp

A gépi tanulassal segitett atverések mar jo ideje egyre gyakoribbak lettek,
és bar a fenti felsorolasbdl kimaradt a hang hamisitasa, ez is mar évek
ota lehetséges, igy példaul volt ra eset, hogy a DeepVoice

cég igazgatdjatdl, és ebben magyar szal is szerepelt.

egy

El6szor csaltak ki pénzt deepfake
hanggal, és rogton van magyar szal

-~
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CSAKHOGY A TELEFONBAN NEM A NEMET CEGVEZETO BESZELT, HANEM EGY MESTERSEGE!

INTELLIGENCIA ALTAL GENERALT DEEPFAKE HANG

Sajnos a hétkoznapokba is betort mindezt, példaul a klasszikus "oregezés"
modernizalt valtozataban a gyerek hangjan hivjak fel a sziilloket, aki
latszolag elmondja, hogy elraboltak és csak valtsagdij ellenében
engedik szabadon.

aprilisi nél szerencsér log kamu volt, és az iskold
mindekozben egészségben és biztonsdgban sielt az osztalytarsaival.

[ ‘Mom, these bad men have me’: She believes
scammers cloned her daughter’s voice in a fake
kidnapping
o
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A mostani jelentés
M@Mﬁt&l&l ennek pedig az a f6 oka, hogy mara mar re
ingyenes vagy igen olcso fejlett mesterséges intelligencia-mo
érheto el, amelyek hasznalatahoz alig vagy egyaltalan nem sziikséges
semmilyen kodolasi tudas.

Az Al hasznalataval kapcsolatosan a fo félelem nem is az, hogy a Skynet
egy napon majd ontudatra ébred és megoli Sarah Connort, hanem
hogy 1nozok inkabb rossz célokra hasznaljak.

A megelbzés-védekezés témahoz sok apro elemnek kellene a helyén
lennie, els6sorban a biztonsagtudatossag terén akar
maganfelhasznal6krol, akar munkavallalokrdl beszélunk. Tisztaban
kell lenni az aktualis kockazatokkal, a fidkjainkban eros egyedi jelszo
hasznalat, kétfaktoros autentikacio elengedhetetlen, és segithet az
ismerkedés az Al alkalmazasokkal is, hogy lassuk, mire képesek ezek
egyaltalan.

An nvelvi modellekkel mar nyvelvtanilag kozel hibatlan szovegeket leh
alkotni, igy pusztan a helyesiras és nyelvhelyesség alapjan egyre
nehezebb a csalasok egyszeri felismerése.

A bt s e b

Cakrallon Fgp-ets
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A .
fenyegetés mindenképpen into jel kell, hogy legyen. A virtualis
emberrablasndl pedig olyan nem kozismert kérdések, mint korabbi
csaladi eseményekre valo6 utalas, a csaladon beliil emlékezetes
alkalmakra, idopontokra, ismerésokre valé rakérdezés vagy elore
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megallapodott kulcsszavakra valo hivatkozas segithet a hanggaliva
videdval visszaél6 csalok lebuktatdasdban. .

Egy azonban biztos, egyre tobb kisérletet egyre nehezebb lesz majd a
jovoben felismernunk.

Sz06lj hozza!
Cimkék: ai csalds atverés mesterséges intelligencia mesterséges
intelligencia phishing adathaldszat deepfake

Ajanlott bejegyzések:

Virtuali S Inel Az Al
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igazi arnvoldalai
karokozas
Virtuali Na de mit Szemetelnek, Az Al
mberrabld adott nekiink szemetelnek... haszndlat
igazi 5 . .
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Kommentek:

A hozzészoélasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
téjékoztatéban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Virtualis emberrablas, igazi karokozas

2024. februar 29. 10:42 -

Minden sziil6 legrosszabb rémdlma felvenni egy ismeretlen szamroél érkezé
hivast és azt hallani, hogy a gyermeke segitségért kialt. Aztan az allitélagos
"emberrabld" szol bele a telefonba, és valtsagdijat kovetel, ellenkez6 esetben
soha tObbé nem lathatjuk a fiunkat vagy a lanyunkat. Szakértok szerint a
csalok a jovoben egyre gyakrabban fognak a mesterséges
intelligenciara tamaszkodni.

hasznalva medd1g kepesek elmenm hogypenzt zsaroljanakkl aldozataiktol.
A modszer egyuttal ramutat a mesterseges mtelllgen(:la hangklonoza51

2k vele.
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Azonban minél tobben ismerik ezeket a csalasokat, és tudjak, hogy mirekell
odafigyelniuk, annal klsebb a Valoszmusege hogy a telefonos csalok sikerrel
jarjanak. A vir lasok altal

szakaszbdl epulnek fe ezek jellemzdéen a kovetkezok

1. A csaldk potencialis aldozatokat keresnek, akiket felhivhatnak és
megprobalhatnak télik pénzt zsarolni. Ez a felderitési szakasz is mar
optimalizdlhat6 a mesterséges intelligencia eszk6zeinek haszndalataval.

2. A binozok beazonositjak a kitalalt emberrablas célpontjat -
tobbnyire a célszemély gyermekeét a kozosségi médidban vagy mas,
nyilvanosan elérhet6 informaciok alapjan.

Opinion Speort Culnwre Lifestyle
Arisena @ T ot b rwwe e Bimenthe i

US mother gets call from ‘kidnapped

daughter' - but it’s really an Al scam
Sy DeSetamonci US Semate ot fargers of amile

Preed

3. A csalok ezutan kitalalnak egy képzeletbeli szituaciot, tigyelve arra,
hogy az a lehet6 a legmegrazébb legyen azon személy szamadra, akit majd fel
akarnak hivni. Minél nagyobb az ijedtség, anndal kevésbé fog a hivott fél
ésszert dontéseket hozni. A jol kivitelezett social engineering manipulacids
kisérletekhez hasonldan a csalék emiatt siirgetik is az dldozat
dontéshozatalat.

4. A biinozok ezutan tovabbi kutatasokat végezhetnek, hogy lassdk,
melyik id6pont a legalkalmasabb a hivasra. Az informécié forrasa ezuttal is a
kozosségi média, illetve egyéb nyilvanosan elérhetd adat lehet. Az a céljuk,
hogy olyan 1d0p0ntban Vegyek fel velliink a kapcsolatot amikor a szeretteink,

ahogy a példaul lenmfer DQSL’QfanQ lanya QSQL’QbQ tortent
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5. Ezutan elkészitik a hamis hangmasolatokat, amiket a hivas soran
hasznalnak. A csalok egy barki altal hozzaférhet6 szoftver segitségével
hangfelvételt készitenek a célpont manipulalt hangjaval, amellyel
megprobaljak meggydzni az aldozatot arrol, hogy valéban elraboltdk a
rokonat. Egyéb, kozosségi médiabdl szerzett informéacidkat is
felhaszndlhatnak a biztosabb és testreszabott meggyézés érdekében, példaul
olyan részleteket emlitenek az elrabolt személyrdél, amelyeket egy
hétkoznapi idegen altaldban nem tudhat.

6. Ha bedolunk az atverésnek, valdszinileg azt akarjak majd elérni, hogy
ne nyomon kovetheté médon adjuk at szdmukra a kivant 6sszeget, hanem
példaul kriptopénzben fizessiink egy altaluk megadott szamlara.

A moédszernek szamos alvaltozata létezik, példaul balesetre,
letartoztatasra is hivatkozhatnak. A legaggasztobb probléma, hogy a
ChatGPT és mas mesterséges intelligencia-eszk6zok segitségével a virtualis
emberrablasok széleskorben elterjedhetnek, egyuttal a csalék konnyebben
megtalalhatjak ehhez az 1dealls aldozatokat A h1rdetok és a marketmgesek

A generativ mesterséges intelligencia (GenAl) ebben is segithet a csaléknak
azaltal, hogy gyorsan megkereshessék azokat a személyeket, akik a
legnagyobb valdsziniséggel fognak fizetni, ha virtualis emberrablas
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aldozatava valnak. Az Al lehet6vé teszi a csalok szdmara, hogy akar
tomegesen hajtsak végre az ilyen akciokat.

A hangkldnozasi technoldgia mar most is nyugtalanitdoan meggy6z6, amint
azt az ESET szakértdinek nemrégiben végzett kisérlete is bizonyitja. A
modszert egyre gyakrabban alkalmazzak a csaldk, és mar egy tavaly
majusi hirszerzési jelentés is figyelmeztetett a szovegrol beszédre
alakitas (TTS, Text to Speech) technoloégiajat alkalmazoé eszkozokkel
valo visszaélésekre. Azt latjuk, hogy a kiberbiinozok korében is egyre
nagyobb érdeklédés mutatkozik a hangklonozé szolgaltatasok
(VcaaS, Voice Cloning-as-a-Service) irant.

Amennyiben ez valéban széleskorben is elterjed, barmely tamado szamara
lehetové valik az ilyen jellegii csalasok végrehajtasa, kiilonosen, ha a
GenAl-eszkozokkel egyltt hasznaljak.

A mar jol ismert politikai dezinformaciok mellett a deepfake technoldgiat
uizleti e-mailek feltorésére és Al ' ) 4 :
(sextortion) is haszndalhatjdk. Ez utébbinal a zsarolas az aldozattol
elozetesen kicsalt valosagos fotokon is alapulhat, de akar a
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fényképeibol.
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Hogyan maradjunk hat mégis biztonsagban? Mar egy kis
tajékozottsaggal is hasznos lépéséket tehetiink a deepfake, kiilonosen
pedig a virtualis emberrablas okozta veszélyek csokkentéséért.

A vallalatoknak érdemes kiilon szakértéi tréningeket tartani a témaban, de
sajat magunk is minimalizalhatjuk annak az esélyét, hogy dldozatta valjunk,
és beddljiink egy csaldk altal inditott hivdsoknak. Erdemes beszélgetni
errdl a témardl a csaladunkban is, és hasznos lehet, ha megfontoljuk
az alabbi tanacsokat.

- Ne osszunk meg tul sok személyes informaciot a kozosségi
meédiaban. Keriljik az olyan adatok konkrét kozzétételét, mint a lakcimek
és a telefonszamok. Lehetdség szerint ne osszunk meg videod- és
hangfelvételeket a csaladtagjainkrol, és semmiképp ne osszunk meg
részleteket a szeretteink aktudlis utazasairol!

- Gyanakodjunk adathalaszatra, ha olyan iizenetet kapunk, amely azt
kéri, hogy megadjuk a személyes adatainkat vagy a kozosségi profiljaink
bejelentkezési adatait!

- Hasznalhatunk olyan sziiléi felugyelet alkalmazasokat, amelyek
helymeghatarozas funkcioéval is rendelkeznek, igy az engedélyiikkel
ellendrizni tudjuk, hogy hol van épp a gyermekiink.
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- Ha hivast kapunk, tartsuk szdval az allitolagos emberrablokatiEzzel
egy idoben probaljuk meg felhivni az érintett csalddtagunkat egy masik
vonalrél, vagy széljunk valakinek a kézeliinkben, hogy hivja fel.

- Maradjunk nyugodtak, kozben ne osszunk meg a biinozékkel
semmilyen tovabbi személyes informaciot. Vegyiik ra a hivo felet, hogy
valaszoljanak egy olyan kérdésre, amelyre csak az "elrabolt" tudhatja a
valaszt, és kérjik meg, hogy beszélhessiink vele.

- A lehet6 leghamarabb értesitsiik a helyi rendorséget.

1 komment
Cimkék: ai mi emberrablas csalas atverés mesterséges megeldzés virtualis

intelligencia zsarolds mesterséges intelligencia kriptovaluta deepfake

Ajanlott bejegyzések:
3000%-kal Szemetelnek,
tobb lett, szemetelnek...
maradhat?

3000%-kal Szemetelnek, @ Na de mit
tobb lett, szemetelnek... adott nekiink haszndlat
maradhat? a ChatGPT? arnyoldalai

Biden, vagy
meégsem?

Hallo, itt Joe

Biden, v

Kommentek:

A hozzészolasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai uzemeltetOJe semmllyen
felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az
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Holl6 a hollonak meégiscsak, de igen...

2024. marcius 05. 11:05 -

A torténet el6zménye, hogy az ALPHV/BlackCat biinozoéi kor egy
alvallalkozéi csoportja megtamadta a Change Healthcare rendszereit,
ahol a zsaroldvirus-fert6zés gyogyszertarak és korhazak ezreit
zavarta meg szerte az Egyesiilt Allamokban, és mellesleg 6TB
bizalmas adat ellopasa is nehezitette az egészségligyi szervezet helyzetét.

A UnitedHealth a tdmadaé lismer TB1 1k | n
viszont dgy nyilatkoztak, ezt még vizsgaljak.

Az USA teriiletén tobb, mint 70 ezer gyogyszertar hasznalja a
szoftvereiket a receptek és betegbiztositasi igények feldolgozasaban.
Az elkoveto6 orosz ALPHV/BlackCat banda pedig mar Ki is tette az

oldalara az errdl sz616 bejelentést.

Am az igazi fordulatok még csak itt kezdédnek, ami el6tt még két apré
adalékot emlitsink meg. Az egyik a SickKids gyermekrak korhaz 2022-
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es esete, ahol a LockBit ugy itélte meg, etikatlanul jartak el a sajat
alvallalkozéi, igy nyilvanosan is elnézést kértek, a korhaznak ingvenes
helyredllité kulcsot adtak, valamint kizartdk a szerintiik etikatlan érintett

alvallalkoz6 partneriket.
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A masik el6zmény pedig éppen az alvallalkozéi bevételek frontalis
lenyulasa a ransomware csoport vezetosége altal. Ahol dertilt ki, hogy
Revil csapat nem elégedett meg a normal elére megallallapodott
meértékia szazalékos részesedéssel a valtsagdijakbol, hanem titokban

O dll Ild

7

ransomwa rg La’ rgy aa’ sQaj; is ﬁgyglgmgl kisg rhették.

Es ha nagy valtsagdijjal kecsegtetett valahol egy iizlet, 6k maguk
kozvetleniil felvették a kapcsolatot az aldozatokkal, és 6k
kassziroztak be a feloldo kulcsért jaro osszeget kizarva igy sajat
bérloiket.

FLASHPOINT trrnre Sette togage

How REvil alegedly cuts out offillates occording to.,. its former offiliotes

Innen dobbantunk akkor a mostani hirre, ami azzal kezd6dott, hogy
hivatalosan meg nem erositette informacidk szerint marcius 1-én a

. ] e 7 7 Lid ” 7 7 7o o az
adataik visszaszerzéséért és a lopott adatok nyilvanossa tételének
megakadalyozasaért.

Ezt az értesiilést ugyan sem a blinozok, sem az egészségiigyi intézmény nem
kommentalta, am az eset egy varatlan tovabbi csavart is a felszinre
hozott.
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Ugy tlinik ugyanis, hogy a valtsagdijat bezsakolo affiliate partnert
marcius 5-én az ALPHV/BlackCat vezetosége felfuggesztette. A
kapcsolt vallalkozas bejegyzése szerint emellett a szamlajukat is
letiritették, azaz az ott tarolt teljes osszeget elvették toliik.

Az alvallalkozé kozben az allitja, hogy 4 TB "kritikus adat" még
mindig a rendelkezésiikre all a UnitedHealth és beszallitéi korébol.
Az egészségugyi intézmény most attdl tart, hogy bar fizettek a
zsaroloknak, a belso torzsalkodas miatt mégis nyilvanossagra
kerilhetnek az ellopott adatok.

Eppen a fenti aggalyok miatt sajnos egyelére nem mondhatjuk, hogy ebben a
jatszmaban minden pofon jé helyre megy.

Irénia az a hely, ahol az irénok laknak - sz6l a kozkeletli mondas :)
Mindenesetre ironikus médon a ransomware uzletagban
tevékenykedo leanyvallalatok is kiadtak a sajat belso
figyelmeztetésiiket az ALPHV csoporttal kapcsolatban, miszerint:
Legyen mindenki nagyon ovatos, és senki ne tuizleteljen a
megbizhatatlan ALPHV bandaval.
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10 tipikusan idoseket célzo csalas

2024. marcius 07. 10:42 - Csi

A szamitdgépen kiviili térben is sokféle formaban tdmadjak az iddseket:
tularazott paplanos termékbemutato kirdanduldssal, oregezéssel (érdemes
leh hhez megnézni az Unoka cimi m r filmet), de emellett az
interneten is igyekeznek a binoz6k a gyanutlan, naiv és a digitalis térben
kevésbé jartas id6seket becsapni, atverni, pénzzel lehtzni.

Az FBI statisztikaja szerint 2022-ben 3.1 Mrd dollar veszteség érte a
60 év felettieket, 88 ezer regisztralt kiberincidenst jegyeztek fel ezzel
kapcsolatosan. Bar ez éves szinten 82%-0s névekedést jelen z el6z6

ztendohoz viszonvitva, &m ez a valdsa nmégn lehet, hiszen az
esetek jelentds részét be sem jelentik. Erdemes lehet 6sszefoglalni
azokat a jellegzetes csalasi formakat, amikkel az idés embereket
megceélozzak, hiszen ezen trukkok felismerése megdvhatja oket a
veszteségtol.
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1. A tizes csokor elso tétele az adathalaszat, ami az egyik
leggyakoribb csalasi forma a neten. A kéretleniil kapott iizenetben (e-
mail, kozosségi, SMS) kapunk egy kecsegtetd, vagy siirgeté-fenyegetd

" ] eatti | lieklet linl Ima '
A kartékony URL vagy melléklet azonban eltériti a bejelentkezést egy

hasonmas oldalra, ahol ellopjak a belépési adatainkat, vagy virust,
kémprogramot telepit a gépiinkre.

e

B Maiden Letes urg Ocks
M San mancenss

Ot hrvbmntion

0 vuss

{3 Fyuw T

2. Masodik helyen emlithetjiik a romantikus csalasokat, ahol a netes
randizas a Covid id6szak 6ta még inkdbb felfutéban van. Réviden a hamis
profil mogott frissen megismert, magat gazdagnak mutaté tars (kilfoldon
szolgalé megozvegyllt katona, firétornyon dolgozd jél keresd olajmunkas)
mar a kezdeti levelezés szakaszban azonnal bizalmaskodva rank nyomul.

Majd még a személyes talalkozo el6tt egy adott ponton valamilyen
problémas varatlan élethelyzetre hivatkozva (alldsvesztés miatt, orvosi
szamlak urigyén, szilbk allitdlagos betegsége, szamlajuk téves zarolasa)

egyedilallé néket megcélozva.
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3. Harmadik tipikus atverési formaban a csalé magat valamilyen
1smert egeszsegugyl szervezet munkatarsanak kladva szemelyes.

Az ilyen kéretlen megkeresések gyakran a megszokott e-mail, lizenet,
SMS mellett mar direkt telefonhivasok formajaban is megjelenik.

4. A hami lasok n minden generacional
beprobalkoznak, de az idések sokszor atlag felett gyanutlanok, neheziikre

esik nemet mondani, és konnyen megtéveszthetéek. Technikai tAmogatas
urigyén a csaldk valamilyen ismert (Microsoft, IBM, stb.) segélyvonali
munkatdrsanak adja ki magat, és allitdlagos virusfert6zésre, feltorésre
hivatkozva hozzaférést kér a géplinkhoz.

Ehhez legtobbszor valamilyen tavoli asztalkapcsolat (AnyDesk,
RemotePC, TeamViewer) telepitését kéri tolunk, amiért egyfelol akar
egy borsos osszeget is kiszamlaz, de ami még rosszabb, a teljes
hozzaférés révén megfertozheti a gépiinket, illetve mindent
észreveétleniil ellophat onnan.
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5. A soron kovetkez6 modszer online vasarlassal kapcsolatos. Hamis
aruhdazakkal, hih len akcids ajanlatokkal bombazzdk az emberek

A kedvez6 aru termékek azonban hamisak, esetleg lopott arukrdl van
sz0, de gyakran nem is léteznek, és a biinozok valodi célja a vasarlas
soran megadott kartyaadatok ellopasa.

6. Hatodik helyen szerepelnek az ugynevezett robothivasok, amelyek
valamilyen automatizalt technolégiara tdmaszkodva barkit, még a titkositott
telefonszamot haszndldkat is elérhetnek. A mddszer elénye, hogy a csalok
egyszerre nagy szamu felhaszndalot tudnak ily médon célba venni. Egy elore
rogzitett iizenetben ingyenes vagy erosen leértékelt, akcios aruk
felajanlasa hallhaté.

De arra is volt mar példa, hogy valamilyen biintetésre vagy kozelgo
birosagi perre hivatkozva igyekeznek megszerezni a felhasznalok
személyes és pénziigyi adatait. Emellett a bank nevében torténé

telefonhivasok is egyre gyakoribbak, ahol adategyeztetésre,

illetéktelen szamlahozzaférésre hivatkozva ideiglenes atutalast
kérnek.
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Text Message
Today 10:20 am

MyGov: You have a new pay message in
your myGov inbox at

Regards, myGov team

7. A hetedik te magad 1égy, mondhatna a hivatalos és kormanyzati
szervek nevében jelentkezo6 csalasi mddszer. Itt be nem fizetett
adokrol szolnak a megkeresések, és igen szoros hatarido mell

z
allitolagos biintetés azonnali befizetésére szdlitanak fel benniinket.

A fenyegetés akar azt is tartalmazhatja, hogy mulasztas esetén a
letartoztatast kockaztatjuk. Jellemzden az ilyen fajta zommel angol
nyelven zajlo csaldsokat dél-azsiai call centerek hajtjak végre.
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Dear Lucky Waner :

CONGRATWLATIONSY
You hovewon the FIFA 2122 Workd Cup Qatar Milon Lottenes. Your amall addvess was selected
gh a bailct sy from all active ernall ackivess users all over the workd which won
you the amount of §1, 00 {One Mrthon Five Himdred Thousand Unied States Doltars)
wnong other 50 winners, This amooat as aready credted N an ATM master Cand, which yoo
cat Do abiv o winfrew froet Anty ATM machsne of your choice 81 sy part of the warfd.

Fefow are your winning werifEation details which yoo must keep confichntiol ad provikie ony 1o
Our accredlod clam AQent when needed 10 avoidd dowbie clwar, Doade claims wil be canceied,

{ NOW IO ammuumuv Aﬂmnmanqmuibl clamed no latar thn 80 days from the
;Mo'mmmmmamom(m.mn this paviod will be fodfeited. Note Jt has
1Mawmbu4mcmnm Il of any ATM chine of your choks o
wrcwwy Send the folowiny Weimer odmmmdmmmww se beit your cheim
10 owr DISPATCHING Agont i UNITED STATES OF AMERICA: + 1940240854 |

Below are your winning verfication details which you must heep confidential and provide ooy to
Cinnts Regratration Dotads: Winmng Refermnce: QFW2G23€. Botoh Numbar: 59884278,

{ DFut! Namos: W) ToiMobie:

(D) Sex: (T) Date of Beoth;

(1) Cowmry: (W) Occupation:

(4) StwsProvince; (2) Amrownt Wour!

(5 Gity Gode : (10) W o R o & Batch N

Contact Agent: v, SPOGTER JACOBUS

8. A szerencsejaték csalasok is igen jellemzoek, ahol valamilyen lottd
vagy egyéb jatékra hivatkozva arrél értesitenek benniinket, hogy egy oériasi
osszeget nyertink. Ehhez azonban csak valamilyen allitélagos
feldolgozasi, regisztracios, uiigyvédi dij vagy valamilyen adé elore
befizetése utan juthatunk hozza.

4 4

Termész n nin mmilven nveremény, aki itt fiz z na mar
itheti pénz nyomat.
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US mother gets call from ‘kidnapped
daughter' - but it’s really an Al scam

Pheed

9. Virtualis emberrablas névre hallgat a kovetkezo tétel. A
mesterséges intelligencia hangkldnozasi technoldgiajanak fejlettségé miatt
ugyanis egy MI generalt hangminta mar elég meggyo6z6 ahhoz, hogy
akar meg a legkozelebbl csaladtagokat is atverhessek vele _tj;_a

Ezek a csalasok is egyre gyakoribba valnak, koszonhetoen a széles
korben hozzaférhet6é hangklonozo szolgaltatasoknak (VcaaS, Voice
Cloning-as-a-Service).

&3 TosiuDs

(N,

Elon Musk

GIVEAWAY

More infoon

SpaceX Elon Musk: Testa Ive event, 10.000 BTC live give-sways 2020

A TTI mutiter

10. Végiil, de semmiképpen nem utolsésorban a befektetési csalasok
is nagyon népszeriek a bin6zék korében. Ez a 2022-es évben tobb mint 3.3
milliard dollart hozott a konyhajukra es sokakat sikeriil atverni az

Allitol ‘retével. Ezekben a kitalalt
kriptovaluta befekteteseken keresztiil torténo konstrukciokban
alacsony kockazatra és garantalt hozamokra hivatkoznak, am a pénzt
ellopjak, az alapok nem léteznek, a pénz és a kozvetito is rovid uton
eltinik.

sz n 7z s

Az is gyakori, hogy a randiappokban megjeleno uj ismeros igyekszik
rabeszélni az ujdonsiilt randipartnert valamilyen kedvezo6
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befektetésre, vagy pénzduplazdasra.

Hogyan é6vhatjuk meg magunkat mindezektol? Ha egy ajanlat tual szép
ahhoz, hogy igaz legyen, altalaban csalas. Legyiink gyanakvéoak a
kéretlen kapcsolatfelvételek esetében! Ha telefonon keresnek
benniinket, ne adjunk ki a hivo félnek semmilyen személyes adatot!
Ne bizzunk a hivoszam azonositasban, mert ez hamisithato.
Hasznaljunk eros jelszot és tobbtényezos hitelesitést fiokjainkban!

Ne kattintsunk az e-mailekben/SMS-ben/kozosségi iizenetekben
érkezo gyanus, és ne nyissunk meg ilyen mellékleteket sem!

Futtassunk naprakész virusvédelmet, ami az adathalasz linkeket is
képes szirni! Ha pedig esetleg mar atverték benniinket,
haladéktalanul vegyiik fel a kapcsolatot a bankunkkal és a helyi
rendorséggel!

1 komment
Cimkék: , , v e Can , , .
li c_s_alas' atveres megelozes tipikus idosek vedekezes elleni

Ajanlott bejegyzések:

Booking com
atverések
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Monday jarja Youtube igazi
be Eurépat oldalain is karokozas

Virtualis
emberrablas,
igazi
karokozas

Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznéloi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tizemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldasi feltételekben és az adatvédelmi
il Shan.

Motorogre 2024.03.07. 18:30:44

Koszonjiik, hasznosak ezek a rendszeresen ismétl6dé felhivasok, hogy
legyunk éberek ! Ha lehet, ennél gyakorlatibb tanacsokra is sziikség lenne -
olyanokra, amit tényleg be lehet tartani.

A keres(6s-sorban a https cimet figyelmesen nézziik meg - ez ok. De pl. ha
megheckelték a gépet, a kedvencek kozé kirakott banki link mar nem
biztonsdgos. Ezért a feketedves nyuggerek a bank holnapjanak
elérhetdségét kimentik valahova, kedvencek k6zé nem teszik - hanem CTRL
C - V -vel mindig bemasoljak.

Vagy olvasnank arrél, hogy a bongészé Site Information adata megbizhaté-e?
Sokan azzal védekeznek hogy a "Connection is secure" volt a statusz -- a
pénz mégis eltiint?!

Tehat praktikus tanacsok is sziikségesek, a nyuggerek nem programozok.

(egy negativ példa: a lakasba-hazba érkezé oraleolvasdkat nem engedjik be
- tanacsolja egy komoly netes forras ! Hanem hivjuk fel a szolgaltatot és
kérdezziikk meg hogy tényleg az O embere-e?

No ekkora szamarsagot csak irdasztal mellett lehet kitaldlni - vagy
szemlézni. Mire a kuncsaft atveregszi magat a kozmicég telefonkozpontjat
és eljut egy €16 emberhez - a leolvasé rég elment. Node ha nem: az él6
emberi hang kozli, hogy fogalma sincs, az alvallalkozé sub-alvallalkozdjanak
egyéni vallalkozéi végzik a leolvasast).

Véalasz
erre

kereseés
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5 Tarskeresods csaladsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Kriptografiai felhasznalok adathalaszata

2024. marcius 11. 10:44 - Csi

Erre a teriletre is komoly er6forrasokat mozgésitanak a blinozok, és
hatalmas szamokat lathatunk a 2024-es év elso6 két honapjanak
veszteséglistajan.

Az adathaldsz tdmaddsok tovabbra is jelentls veszteségeket okoznak a
kriptografiai felhasznalok szamara. Ha a statisztikai szdmokat nézziik, az

dollarnak (mai aron kb. 37 milliard forint) inthettek bucsut a
kriptovaluta tulajdonosoknak.

A januari kartétel 57.7, mig a februari 46.8 millios volt, ami egy rovidebb
hénaptdl is komoly teljesitmény, még ha csak 29 napos is. Es ha mindezt
osszevetjik az el6zo, 2023-as év adataival, ott a teljes év soran
keletkezett 300 millio dollar veszteség, tehat emelkedo tendenciat
latunk.

57,066 $46,857,110

Tatal Victims Total Staben
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A Scam Sniffer biztonsagi cég adatai szerint 97 ezer felhasznalo6 esett
aldozatul phishing atverésnek. Az elsodleges célpont az Etheretmmal
rendelkezo6 tulajdonosok voltak es az atverések zome kozossegl
meédia platformokon 0

hamis X (leanykori nevén Twitter) fiokbdl szarmazaé hala
bejegyzéshez kapcsolddo rosszindulatu link volt a csali.

Az ilyen visszaélések a pénztarcaban tarolt 0sszes eszkoz elvesztését
eredményezhetik.

Lathatoan a csaldk kitartéan finomitgatjak stratégiajukat, mikozben a
kriptografiai kozosségben erodsiteni kellene a biztonsagi
tudatossagot.

A kozo6sségi médiaplatformokon a lopott, hamisan megszemélyesitett
entitdsokkal szemben nagyobb elévigyazatossaggal kellene eljarni, hiszen itt
komoly pénzekre megy a jaték, és nem igen van undo a torténetben, a
veszteségek tobbsége végleges.

A hagyomanyos terlileteken sem sziinetelnek azonban a tamadasok,

nemrégiben példaul a Pepco magyarorszagi uizletaga szenvedett ez

adathalasz tamadast, amelynek kovetkeztében 15m EUR,

hozzavetoleg 6 mrd HUF kar keletkezett. Bar a hivatalos kézlemény nem

fogalmazta meg vildgosan, hogy pontosan m1 tortent nem zarhatg ki, h ogy
il in
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allasfoglalasa szerint belso céges adatok nem estek aldozatul,
ellopott pénz visszaszerzési esélyei ismeretlenek.

Emlékezetes, hogy 2022-ben szintén a levelezés feltorésével a M r
Vizilabda Szovetségnél tortént hasonld eset.
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Cimkeék: email business csalas atverés phishing adathaldszat bec
compromise kriptovaluta
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Kommentek:

A hozzészoélasok a vonatkozd jogszabalyok értelmében felhaszndaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai uzemeltetOJe semmllyen
feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

tajékoztatoban.
Nincsenek hozzaszolasok.
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5 Tarskeresods csaladsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Az egeszséegugvet sujtotta leginkabb a
zsarolovirus

2024. marcius 13. 10:17 - Csi

Az FBI jelentése szerint a 2023-as esztendo6 legnagyobb vesztese az
egészségugyi intézmények voltak. A vizsgalt adatok szerint az
egészségugyi szektor osszességében tobb ransomware tamadast
szenvedett el tavaly, mint barmely mas egyéb kritikus
infrastrukturakat iizemeltet6 agazat.

Az FBI Internet Crime Complaint Center (IC3) kdzpontja rendszeres éves

. . . P NN . ; 5], Ezek alapjan
tavaly rekordszamu, 880 ezer panasz futott be hozzajuk, az
elszenvedett veszteségek pedig meghaladtak a 12.5 milliard dollart.

A bejelentett incidensek szama 10 szazalékos novekedést mutatott, am
a kareérték ezzel egyiitt mar 22%-os emelkedést produkalt az el6zo évi
adatokhoz képest. Ha probaképp elosztjuk a 880 ezret 365-tel, akkor 2420
valamilyen tdmadas jon ki minden egyes naptdri napra.
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Infrastructure Sectors Affected by Ransomware
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Top Ransomware Variants Affecting Critical Infrastructure
2023

Miacs Rexta - o

A szektorok kozil az egészségiigy volt legtobbszor dldozat, ezt kovette a
gyartasi agazat, és ezt kovették mas egyéb kritikus infrastruktaraval
kapcsolatos teruletek Hogy mlert szerepelhetnek ﬂmn_nag;Lsza.m

hmaj:algk abbantobb tenyezo 1sszerepet J&tSZIk

A gyengébb IT biztonsagi ellatottsag, a nagyobb valtsagdij fizetési
hajlanddésag az emberéleteket kovetelo leallasok elkeriilése
érdekében, illetve valoszinuleq i kkal n

hajlandésag is, mint egyéb teriuleteken.

2023 CRIME TYPES

By Complaint Count

Crime Type Complaints Crime Type Complaints
Phishing/Spoofirg JIBRTE Other 2208
Personal Data Breach 55,851 Advanced Fee 8045
Non-payment/Non-Delivery 0,524 Lottery/Sweepstakes/Inhertance 4,168
Extortion 48,223 Overpayment 4,144
Iiwestment 39,570 Data Breach 127
Tech Support 37,560 Ransomware 2815
BEC 21,483 Crimes Against Chifldren 2361
Identity Theft 19778 Threats of Violence L5697
Confidence/Romance 17,823 IPR/Copyright and Counterfeit 1408
Employment 15,443 SIM Swap 1075
Government impersonation 14,150 Malware 559
Credit Card/Check Fraud 13718 Batnet 540
Harassment/Stalking 8587

Real Estate 5521

Cryptocurrency 43653 Cryptecutiency Wallet 25815



http://antivirus.blog.hu/media/image/202403/eee2.webp
http://antivirus.blog.hu/media/image/202403/eee2.webp
https://antivirus.blog.hu/2023/12/12/8_korhaz_30_klinika_2_5_millio_betegadat
https://antivirus.blog.hu/2023/12/12/8_korhaz_30_klinika_2_5_millio_betegadat
https://antivirus.blog.hu/2023/12/12/8_korhaz_30_klinika_2_5_millio_betegadat
https://healthitsecurity.com/news/healthcare-hit-hardest-by-ransomware-last-year-fbi-ic3-report-shows
https://healthitsecurity.com/news/healthcare-hit-hardest-by-ransomware-last-year-fbi-ic3-report-shows
http://antivirus.blog.hu/media/image/202403/eee3.webp
http://antivirus.blog.hu/media/image/202403/eee3.webp
http://antivirus.blog.hu/media/image/202403/eee3.webp

A tamadasi tipusok kozott toronymagasan az adathaldszat vezet, ezt kévetik
az adatvédelmi incidensek, ahol személyes adatokhoz férnek hozza
illetékteleniil. A 2023-as zsaroldvirus tamadasok soran az
egészségugyet megcélzo két legaktivabb szereplo a LockBit és az
ALPHV/BlackCat csoport voltak.

Ezek az orosz koto

szervezeteket.

Azt 1athatjuk, hogy a ransomware széles korben elterjedt probléma volt a
2023-as évben, a 2800 bejelentett esetszam 18 szazalékos novekedést mutat
2022-hoz képest. Emellett az ilyen incidensekbdl szarmazo veszteségek
mértéke is megugrott, 34 millié dollarrol 59 millié dollarra nott,
nagyjabol 74%-kal dragult.

vademelések, geplgfgglalasg 0sszességében azonban sajnos folyamatos

mukodés érzékelheto a bunozoknel akik az egyes bandak lekapcsolasa

utan azonnal masik biinszervezetben folytatjak a tevékenységiiket,
példaul tobben a Lockbit utan az Akira csapatban intézik tovabb a

tamadasaikat.

Pinit
A1
Cimkék: statisztika korhdz fbi egészségiigy ransomware zsarolovirus ic3
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A hozzészdlasok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatéban.

Nincsenek hozzaszolasok.
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Rabszolgamunka a kiberbunozok fogsagaban

2024. marcius 18. 09:46 - Csi

Nem akart ez cim tulsdgosan fellengzos lenni, de végeredményben pontosan
errdl van szé. Hajlamosak vagyunk arra, ha csalé e-mailt, atverés SMS-
t, becsapos kozosségi iizenetet kapunk, azonnal maganak a kiildonek
és felmenoinek melegebb éghajlatra kiildésére gondolni, am a
helyzet ennél arnyaltabb és sokszor sajnos rosszabb.

i

Arra talan mindenkinek akadt példa az életében, hogy egy ismerosétol ugy
kapott uzenetet, hogy m z ismeros nem i

7 7 e

kozosségi meédias p : DI désnél, de tjabban aka
smishing eseteknél - példaul a FedEx-es csomagja érkezett
incidensben - is gyakori, hogy a megfertozott késziilékek is részt
vesznek a terjesztésben az eszkoz tulajdonosanak tudta nélkiil.

Es ugyanez a helyzet a botnetek esetében is, ahol egy zombihalézat

részeként a fertozott eszkoz spamek kikiildését, zsarolovirus
terjesztését végzi. Ezeken naprakész virusvédelemmel és biztonsagtudatos
hozzdaéllassal azért elég konnyen lehet segiteni.
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Am amirél mostanaban egyre gyakrabban szé esik, az mar az
emberkereskedelem cimszo ala sorolhato.

Ebben a konstrukcioban ugy indul a torténet, hogy a gyanutlan és sokszor

rossz anyagi helyzetben 1évé emberek kapva kapnak az olyan kiilfoldi
allashirdetéseken, amik sokszor még hihetonek és legitimnek is
latszanak: vendéglatodipari és egyéb munkalehetoségek Fiilop-
szigeteken.

Azonban a jelentkezOk legrosszabb rémalma valdsult meg,

megérkezésiikkor bezartak oket, elvették az utleveliiket, és arra

kényszeritették oket, hogy az interneten gazdag, jol szitualt

embereket romantlkus csalassal megkar051tsanak J_a_as_o_lg_agwﬂ{
in k

sokkolva egettek meg a testuket
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A mostani esetnél egy vietnami aldozat értesitette a hatdsagokat, akit egy
szakdacs alldsajanlattal csaltak az orszdgba. A fillop-szigeteki rendorség
tobb szaz rabszolgat szabaditott fel - koztik 504 kulfoldi
allampolgart - a Tarlac Pogo nevezeti, papiron casino és
szerencsejatékkal foglalkozo vallalkozas telephelyérol.

hamis profilok mogiil kellett nekik a randizas nevében masokat
megkarositani, ehhez egy naponta teljesitendo kvotat is eloirtak
szamukra.

Mission Statement:

o
o—so > . . . i

A razzia sordn a hatdsagok a Manilatél nagyjabol 100 kilométerre északra
talalhato tiz hektaros tertleten 1évé telephelyen a letartdztatdskor
fegyvereket, éles 16szert, mobiltelefonokat, SIM-kartydkat, szamitdgépeket
s t5b] ] piarmiivet is lefoqlaltak.
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helyi egyetlen fiilop-szigeteki beépitett emberiikon kiviil tobb

A vademelés szerint egy nemzetkozi buinbanda allt a haittérbeﬂ/Z
valamint vietnami és malajziai biinozok mukodtették a kétes t

Credt Wall #ark dompans whiete Cambo2ies asthond ies roprai @ evddenct of Pusian afiioegd Sebiapdsig 400 v e daring Segnahiet
H22 rakas b Sk b, Cambodia

Sajnos azt latni, hogy Délkelet-Azsiaban altalanossa valtak az
embercsempészet és rabszolgasorba kényszeritett munkaeroével
dolgozo hasonlo atverések. Tavaly oktoberben a Fiilop-szigeteki
hatdsagok razziat tartottak egy internetes szerencsejaték-engedélyezési
kozpontban, ahol szexkereskedelemmel, hamis kriptobefektetésekkel
és szintén romantikus csalasokkal foglalkoztak nagyiizemben.

Emellett ma

Sz6lj hozzd!

Cimkék: emberrablds csalas atverés kényszermunka letartéztatas
romantikus Lazzm blinbanda emberkereskedelem blinozdk filop-szigetek
kri fek

Ajanlott bejegyzések:

Piszkos A A call Virtuali

hadviselé kriptobevételek centerek emberrablas,
felett az farkasai igazi
égbolt karokozdas
felhétlen

Piszkos A A call Virtualis

hadviselé krintobevételel ] ] bl4
felett az farkasai
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A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.
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Magvar Posta elvaqgta, indiai gvogvitia

2024. marcius 21. 11:54 - Csi

Sherlock Holmes torténete is lehetne "A visszatartott csomag esete" cimmel,
de ez a mostani eset korantsem annyira csavaros sztori. Amiota 2021.
marciusaban, szinte napr n n 3 évvel ezeld "Megérkez

magja, kov nyomon..." kezdetli FI vir 1 fert6z6 magyar
nyelvii FedExre hivatkozé SMS, mar tucatnyi ujabb probalkozast
tapasztalhattunk.

Az eredeti forgatokonyv alapjan elég sok hibat kellett elkovetni ahhoz,
hogy valaki aldozat legyen. El kellett hinni, hogy valéban csomagunk
érkezett, annak nyomkovetéséhez egy kiils6 zavaros kinézeti linkrol
alkalmazast kellett letolteni, azt fel kellett telepiteni, és ehhez
minden létez6 engedélyt megadni neki.

Aki gyanut fogott, biztonsdgtudatos volt és/vagy hasznalt antivirust a
telefonjan, az mentesiilt a kovetkezményekt6l: adatlopas, nehezen
eltavolithato kartevo, plusz a telefonunkrdl rejtetten tovabbkuldott
SMS-ek dija is feltiint az aldozatoknak szamlafizetéskor, volt akinek

4700 szoveges uzenet utan 160 ezerrel tobb pénzt kellett Kifizetnie.
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Szam blokkolasa

[Magyar Posta]A
csomagja
visszatartva lett,
mert hianyzik a

cimzésén lévo
hazszam. Kérem,
frissitse a szallitasi
informacidkat:http

Mai torténetinkben is SMS érkezett a Magyar Posta nevében, és mar
nulladik 1épésben feltiinhet az éles szemiieknek, hogy vajon a +91

orszagkoddal vajon miért Indiabdél tizennek nekiink errél, és miért

olyan domain névre hivatkoznak, ami Guyanaban (.gy) van?
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A szovegezést és a nyelvtant szemlatomast nem nézte at a Magyar
Tudomanyos Akadémia nyelvi fémunkatarsa, a helyesirasi hibak,
magyartalansag is gyakori jele a csalasoknak.

"[Magyar Posta]A csomagja visszatartva lett, mert hidnyzik a cimzésen lévo
hazszam. Kérem frissitse a szadllitdsi informdciokat:" és egy link, ami még
hunyoritott szemmel sem hasonlit a Magyar Posta webcimére -
harmadik into jel.
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A linket a bongész6 asztali gépen nem is nyitja meg, nem jelenik meg
tartalom, am pici trikkel - User Agent Switcher segitségével Androidot
hazudunk be, és maris lathatéva valik az oldal.

A szovegek itt is viccesek, Torok Szultan

tegeznek és magaznak, és hat a Latin Amerikahoz tartozo .lat domaln
végzodés is ott mocorog a képernyon - széval gyanus jelekb6él Dunét
lehetne rekeszteni.

Megadjuk probaképp az 0sszes bizalmas személyes adatunkat, és figyeljuk
a lényeget, mikor varja majd a fizetési inféokat. Mert varni fogja, az
tutisag.
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Ami meg is érkezik nyomban, egy nem tul jelentds 490 forintos allitolagos
plusz extra dij fizetése var rank. Az Elet értelme 42, és ez egyben egy jo
teszt szam is bankkartydkat bekéré oldalakhoz, ilyenkor nem is kell fake
sorszam generatorokkal vesz6édni, a lejarati datum és CVV kdd is lehet a
tesztnél barmi.

Itt az alacsony osszeg csak elterelés, a kartyaadatok megszerzése az
igazi célja a csaldknak.
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Lehetett volna a cim Csomagja érkezett 672854 is, de ebben most annyi
orditdé gyanus elem volt, hogy talan megérdemelt kiilonbejaratu bejegyzést.

Ha visszaengedélyezziik a korabban letiltott virusvédelmet, akkor
érkezik is a piros ablak, és a blokkolas, miszerint kartékony tartalom
taldlhaté a weboldalon.
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Acgcees 10 thas web page has bean bocked.

Erdemes tehat tovabbra is ésszel kattintgatni, kiilonésen mobilon,
ahol a kis kijelz6 miatt sokszor amugy sem latjuk, pontosan éppen

hol is jarunk, mert a Csom ag]a érkezett atverési sorozat még hosszu
ideig adja majd nekiink az uj évadokat és Gj epizdodokat.
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Cimkék: magyar posta india csalds atverés visszaélés adathaldszat smishing
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Kommentek:

A hozzészélasok a vonatkozd jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztéjéhez. Részletek a Felhaszndldsi feltételekben és az & i

% Head Honcho 2024.03.21. 14:05:23

— Es mint mindig: ha nem volna elég Hiszékeny Ur, nem csinalnék.
Sajnos honunk pénzigyi és informatikai ismeretei a béka feneke alatt, de
nem is kell messzire menni, mert az atlagember a sajat anyanyelvével sem
birkozik meg a kozosségi oldalak tantsaga szerint. Mibdl gondoljuk, hogy
értik az drnyalatokat? Van, akinek ez igy helyes, ahogy ezen kamuoldalak
kommunikalnak.
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Vart és nem vart mellékhatasok

2024. marcius 26. 11:48 -

Mellékhatasok tekintetében keresse fel orvosat, gyogyszerészét - szol a
szlogen, ami tobb dolgot is figyelmen kiviil hagy, példaul ha az embernek
nincs is gyégyszerésze. Eleddig jobbara csak arrol szédltak az ilyen
torténetek, hogy a korhazak nem mikodtek, a betegek hoppon
maradtak. Egy extrém moédon elhuzodoé iigymenet azonban rajtuk
kiviil még tobb szereplonek is komoly gondokat okozhat.

ke_dsLeltj_epon]:Qkkalalmk Hogy 1lyenkor mi tortemk arrol mar tobbszor is

irtunk: osztalyok leallasa, tervezett és siirgosségi mitétek
elmaradasa, betegek atiranyitasa mas intézményekbe, leletek online
kiadasa helyett utazgatas, szamitogép helyett papir, ceruza, kartoték,
telefon és fax.

Ja és persze a félelem, hogy z ell izalm

nyilvan ra hozhatjak, azok arkinek eladhatjak, illetve az
érintettek korét testre szabott tovabbi célzott kifinomult csalasokkal
tamadhatjak.
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altala alkalmazott alvallalkoz6 biinozoktol.

Ezzel a 1épéssel jocskan megnehezitette az intézmény helyzetét, akik a
fizetés ellenére aggodhattak, hogy meglopott biin6z6i csoport az
ellopott bizalmas adatokat ezek utan esetleg mégis nyilvanossagra
hozhatjak, vagy uj koveteléssel allnak el6.
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Ezuattal egy Gj szemszog is bekeriilt a fenti diskurzusba, az ott dolgozoé
orvosok helyzete. Ugyanis az adminisztracio teljes ledllasa miatt a
tarsadalombiztositasi elszamolas rendszere is megakadt. A doktorok a
praxisaik utdni elszamolasukat is korabban ebben, az orszag legnagyobb
biztositasi szamlazasi haldzataban végezték, a februar 21-i leallas ota
azonban még mindig nem sikertilt teljeskoriien helyreallitani az
uzemszerd mikodést, pedig itt dolgozzak fel az USA-n belili osszes
orvosi elszamolas mintegy felét.
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A kiberbiztonsagi incidens viszont tobb tizezer korhaz, orvosc )
fogorvos és gyogyszertar kifizetését és vénykoteles gyogyszere
feldolgozasi folyamatat szakitotta meg.

A hétkoznapi normal igymenet szerint az orvosok korabban
hozzavetblegesen 2 héten belill megkaptak a pénziiket az online elszadmolas
és elektronikus szamlazas keretében, am ezt az elhtizédé incidens miatt nem
tudtdk megtenni.

Bar elvileg lehetoség lenne a nehézkesebb, és sok adminisztracios
plusz munkat okozé papiralapu benyujtasra is, am ezek hivatali
atfutasa és elbiralasa legalabb kétszer hosszabb ideig tartana. A
UnitedHealth Group lednyvallalata, a Change Healthcare mar a mult hétre
igérte az elszdmoldasi rendszer teljes kort Ujrainduldsat, ez még sokakndl
még azdta sem lizemel.

= An official website of the United States government  Hare's how wou Know
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Az orvosok elmaradt bevételeik miatti panaszara valaszként az ottani
Egészségligyi Minisztérium ideiglenes konnyitéseket javasol iralapt

Illetve indult emell Atmeneti finanszirozasi kolcsonrendszer i

amellyel a kiesett bevételek okozta helyzetben igyekeznek segiteni az arra

raszorulék olyan orvosoknak, akiknek a bevételei nagyrészt vagy teljes
egészében innen szarmaznak.
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Kiilsés biztonsagi szakértok véleménye szerint az elhuzodo
folyamatok arra utalnak, hogy az egészségiigyi intézménynek
valosziniileg nem volt megfelel6 biztonsagi mentése, valamint
letesztelt incidensreagalasi terve.

Sz06lj hozza!
Cimkék: kalifornia united group health valtsdgdij healthcare change
ransomware blackcat zsaroldvirus alphv
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A hozzészo6lasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az 2 i
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A brit The Big Issue, amely egy hajléktalanokat segito utcai ujsag és
egyben szocialis vallalkozas anyavallalata, els6re nem tiinhet
kiillonosebben komoly és értékes célpontnak egy zsaroldvirus tdmadashoz.
Am a Qilin ransomware banda ezt masképpen gondolta.

A Qilin egy vélhet6en orosz blin6z6i csoport, a ransomware-as-a-service
(RaaS) szolgaltatast miikodtet, a kédjaikat Rust és Go program nyelveken,
oroszul irjak. A nekik bedolgoz6 alvallalkozoi kor, amely effektive a
spammelést, a fert6zés terjesztését, a valtsagdij targyaldsokat lebonyolitjak,
a teljes bevétel 80 szazalékaért dolgoznak.

Az iigymenet allando6 eleme a doxing, amelyben az adatlopas
bizonyitékaul képernyoképeket is publikalnak nyilvanosan, fokozva a
nyomast az aldozatokon.
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Esetiinkben a vallalat nem egy hatalmas multicég, bar ez a vilag egyik
legszélesebb korben terjesztett utcai hajléktalanok altal arult
magazin. Koriilbeliil egy hete kiizdenek a tamadassal. Egy 12 képbdl
allo kiszivarogtatasbodl erésen ugy tinik, nem voltak a topon az
adatvédelem teriiletén, vélhetéen nem volt teljes munkaidds sajat
informatikai részlegik sem.

Mindenesetre mar a marcius 23-i el6zetes kiszivarogtatasban is roppant
klnos dolgok szerepeltek peldaul nyllvanossagra kerulhetett _ajl_C_e_a_,_a
] 0 eze

vezé rigazgatg’ ja’ nak utlevele és banki adatai is.

Emellett rengeteg alkalmazotti személyes adat, utlevelek beszkennelt
képei, teljes neveket, munkahelyi e-mail-cimeket és otthoni
lakcimeket tartalmazo Excel tablazatok - izelitoként az osszesen 550
GB méreti ellopott adatmennyiségbol. A munkavallaldi adatokon
felil szerzodések, beszamolok, partneradatok, pénziigyi jelentések,
banki tranzakcios adatok is szerepelnek még a hatalmas
adatcsomagban.
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Nagy kérdés hogy fognak-e, vagy hogy egyaltalan tudnak-e fizetni esetleges
valtsagdijat, és sokak szerint egy ilyen jétékonysagi intézmény elleni
incidens hasonldan tisztességtelen, mint kérhazakat, szocidlis és
egészségugyi intézményeket tamadni.

Az ellenvéleményv szerint az ilven vallalkozasok kihasznaljdk a nehéz

helyzetben léviket, és érdemi segitség helyett hosszu tavon ebben a
formdba kényszeritik 6ket.

5 herpediCybe rpisce ol Geal TheOog/s 1215831 541 3861

Ennek eldontésére nem vallalkozunk, mindenesetre jo példa arra,
hogy barmilyen cég megtamadasa és kiszivarogtatasa lehet roppant
kellemetlen.
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pacban II.
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Kommentek:
A hozzészdlasok a vonatkozo zabdlyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a §zglga tatas nghnlka uzemelteto_]e semmilyen
felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznalasi feltétel n és az adatvédelmi
ékoz n.
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Amellett, hogy gerinctelen maga a hack és a lopds, nem latom be,
hogy ilyen érzékeny adatokat miért kell nyilvanosan is elérhetévé tenni.
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azért az az 56 millié nem rossz havibér, vagy ha éves bruttd, még gy sem.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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MBH banki adathalaszat

. . 7

2024. aprilis 02. 13:00 -

Ez a tipus eddig elkeriilt benniinket, de most végre a mi postalddankba
is érkezett bel6le. Minden bank nevével vissza szoktak élni a csalok, és
ez aldl ez sem kivétel.
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Barkinek érkezhet ilyen tizenete, akar ugyfele a pénzintézetnek, akar
nem, hiszen ez egy tomegesen kikiildott e-mail. A levél szovege
siirget, bajban vagyunk, tehat eszerint kattintsunk: "MBH-fiokjdnak
Jjelszava 24 oran beliil lejar. A felfliggesztés elkerlilése érdekében
jelentkezzen be és frissitse jelszavat, vagy keresse fel a bankot a lehetdé
leghamarabb.".
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Ha megnézziik a cimzést és a feladét, akkor ott az accessim KUKAC
dnbecklanca PONT nl, vagyis egy hollandiai kuldé lathato, mig a
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Csak a hecc kedvéért ranéziink a levél trace torténetére is. Ez pedig egy
francia IP cimet mutat, ami vagy onnan jott, vagy egy francia VPN
mogiil kildték.

Tegye fel a kezét, aki a fentiek alapjan valdésagos hivatalos iizenetnek
gondolja ezt! Az ilyenekbol szazbol szazat kisujj eltartva azonnal fel
kellene ismernie mar mindenkinek.
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Vilassza ki a bejelentkezési modot alsbb

MBH Netbank (korabban MBH Netbank MBH Netbank
BB) (korébban MKB) (korébban Takarék)
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Nézzik meg alaposan ezek utan, hogy pontosan mi is lathat6 a hasonmas
weblapon. Példaul sok magyartalansag, és a legalsé sorban:
"Biztonsagi tandcsokk". Itt egyébként mindegyik link egy fix helyre
mutat, de koziiliikk egyik sem mukodik.
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M3H BANK

Ezek utan vizsgaljuk meg, miket kérdezgetnek télunk csaldssal foglalkozo
felebarataink. Banki azonosito és jelszd, az nyilvan kell nekik.

Majd kérik az SMS koédot is, amelynek eredetileg az lenne a célja,
hogy plusz rétegként mint kétfaktoros autentikacio, a fiockunkat védje.

Am ha valaki évatlanul ezt is begépeli ide a csaléknak, akkor talcan kinalja
fel, hogy azok immadr az 6 nevében beléphessenek a bankfidkjaba.
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A személyes adatok koziil a sziilletési datumot is kérdezik, majd Gjabb
SMS bekéroé ablak jon fel, ahonnan aztdn mar nem sikerilt tovabblépni.

Lejelentettik a hatéosagoknak a banki csald ltizenetet, és lengyel
testvéreinket is rogton figyelmeztettiik a felnyomott weblapjukkal
kapcsolatosan. A banki ldsok szama azonban tovabbra is felfutéban van.
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Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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Betegeskedo egészséequqvi alkalmazasok

2024. aprilis 04. 11:56 -

A digitalis vildigban ma mar szinte mindenre van egy alkalmazas. Az
egyik leginkabb fellendiilo az egészségiigy. A néi ciklus kovetésétol
kezdve a mentdlis egészségen at a mindfulnessig (tudatos jelenlét) szinte
barmllyen helyzetre léteznek egészségiigyi (mHealth) appok. A piac
mar most kétszamjegyui novekedést produkal, és 2030-ra a becslések
szerint 861 milliard dollart fogja elérni.

Erdemes 6vatosnak lenniink, hogy kivel osztjuk meg a legérzékenyebb
adatainkat - figyelembe véve egyes egészségiligyi appok aggalyos
adatgytljtési szokasait. Amikor ezeket az alkalmazasokat hasznaljuk,
hajlamosak vagyunk a legérzékenyebb adatainkat is megosztani.

nézve. Ezért a szabalyozo hatosagok extra Vedelemre kote1e21ka
szervezeteket.
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What is health data?

The UK GDPR defines health data in Article 4(15):

** “data concerning health’ means personal data

related to the physical or mental health of a
natural person, including the provision of health
care services, which reveal information about his
or her health status”,

Amellett, hogy ezek az alkalmazasok igen hasznosak, hiszen figyelhetik az
idés emberek mozgasat és baj esetén riaszthatnak, monitorozzak a vizivasi,
sportolasi és alvasi szokasainkat, kontroll alatt tartjak a sdlyunkat,
emlékeztetnek a gyogyszer bevételére, am emellett azért sok veszélyt is
jelenthetnek.

Sajnos nem minden alkalmazasfejleszt6 tartja szem elott a

felhasznaldk érdekeit, vagy nem mindig tudja, hogyan védje meg

oket. El6fordulhat, hogy sporolnak az adatvédelmi intézkedésekkel, vagy
indig teszik eg elm1i hogy a személyes adatokbol mennyi

Ezt szem el6tt tartva érdemes megvizsgalnunk az egészségiligyi appok
hasznalatanak f6 adatvédelmi és biztonsagi kockazatait, hogy biztonsagban
maradjunk.

Melyek az egészségiigyi alkalmazasok legfobb adatvédelmi és
biztonsagi kockazatai? Az ESET kiberbiztonsagi szakértoi szerint az
mHealth-alkalmazasok hasznalatanak fo veszélyei harom kategoériaba
sorolhatdk: elégtelen adatbiztonsag, a tulzott adatmegosztas és a
rosszul megfogalmazott vagy szandékosan félreértheto adatvédelmi
iranyelvek.
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1. Adatbiztonsagi problémak: ezek gyakran abbdl adédnak, hogy a
fejlesztok nem tartjak be a kiberbiztonsagra vonatkozoé legfontosabb
szabalyokat.

- Mar nem tamogatott vagy nem frissiillé alkalmazasok: el6fordulhat,
hogy a gyarték nem rendelkeznek sériillékenység kozzétételi iranyelvvel,
vagy nem érdekeltek termékeik rendszeres frissitésében. Barmi legyen is az
ok, ha egy szoftver nem kap frissitéseket, az egyben azt is jelenti, hogy tele
lehet sebezhetOségekkel, amelyeket a tdmadok kihasznalhatnak.

- Nem biztonsagos protokollok: a nem biztonsdgos kommunikéacios
protokollokat hasznald applikacidk révén a hackerek megszerezhetik a
felhasznalok adatait akar a szolgaltatd back-end vagy felhdszerverébdl is,
ahol azokat kezelik.

- Nincs lehetoség tobbtényezos hitelesitésre (MFA): a legtobb jé hiri
szolgaltatd ma mar MFA-t kindl a biztonsag erdsitésére a bejelentkezés
soran. Enélkil a bin6z0k ellophatjak adatainkat, példaul adathalasz tamadas
révén.

- Gyenge jelszokezelés: olyan alkalmazasok, amelyek lehet6vé teszik a
felhasznald szamara a gyari alapértelmezett jelszavak megtartasat, vagy
nem biztonsagos hitelesité adatok bedllitdsat, mint a "qwerty" vagy a
"123456". Ezaltal olyan tAmaddasok veszélyének lehetiink kitéve, mint az
automatizalt jelszavakat kihaszndlé credential stuffing vagy a lehetséges
karakterek kombinacioibdl jelszé-varidciokat 6sszeallité brute force
(probalgatasos) tdmadasok.

- Vallalati biztonsag: el6fordulhat, hogy az alkalmazast fejleszt6 vallalat
sajat adattarolasi kornyezetében kevés biztonsagi ellen6rzést véges vagy
alacsony biztonsagu folyamatokat alkalmaz. Ilyen hianyossag példaul a
korlatozott kartevd- és végpont/haldzati észlelés, az adattitkositas hianya, a
limitalt hozzaférés-ellenorzés, valamint a sériillékenység-kezelés és az
incidensek kezelésére szolgald folyamatok hidnya. Ezek mind novelik egy
lehetséges adatvédelmi incidens esélyét.
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2. Talzott adatmegosztas: a felhaszndldk egészségligyi informacioi
rendkivil érzékeny adatokat tartalmazhatnak szexudlis uton terjed6
betegségekrol, kabitoszer-fliggéségrol vagy mas olyan egészségugyi
allapotokrél, amelyeket az alkalmazasiizemeltet6k eladhatnak vagy
megoszthatnak harmadik felekkel. Koztik hirdet6kkel, marketing és célzott

h1rdetesek ke521tese celjabol A MQzﬂla tavaly 32 mHgalth alkalmazast
Ak kozc

szerepelnek olyan szolgaltatok, amelyek.

- a felhaszndalokra vonatkozd informaciokat kombindaljak az adatbrokerektdl,
kozosségi oldalakrol és mas szolgaltatéktél szerzett adatokkal, hogy
teljesebb személyiségprofilokat allithassanak ossze,

- nem teszik lehet6vé a felhasznalok szadmara, hogy ebbdl bizonyos
adatokat torolhessenek,

- olyan informdaciékat hasznalnak fel, amelyeket a felhasznaldktdl kaptak
meg a regisztracios kérdoivek kitoltésekor, a szexualis iranyultsagra,
depressziora, nemi identitasra és mas érzékeny kérdésekre
vonatkozodan,

- engedélyezik a harmadik féltél szarmaz6o munkamenet (session)
suitiket, amelyek azonositjak és nyomon kovetik a felhasznalékat mas
weboldalakon, hogy relevans hirdetéseket jelenitsenek meg,

- lehet6vé teszik a munkamenet rogzitését, amely figyeli a felhasznald
egérmozgasait, gorgetését és gépelését.
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3. Nem egyértelmiu adatvédelmi iranyelvek: az ESET kutatéi arra is
felhivjak a figyelmet, hogy egyes mHealth-szolgaltaték nem tdjékoztatnak
vildgosan a felsorolt adatvédelmi gyakorlatokrol, szandékosan
homalyosan fogalmaznak vagy a tevékenységet az ASZF apro betiis
részébe rejtik, ami hamis biztonsagérzetet ad a felhasznaloknak.

Eurépa legfontosabb adatvédelmi torvénye, a GDPR igen egyértelmien
tekintetében. A fejlesztoknek adatvédelmi hatasvizsgalatot kell
végezniiik, be kell tartaniuk a torléshez valo jogot és az adatok
minimalizalasanak elvét, tovabba "megfelel6 technikai
intézkedéseket" kell hozniuk a sziikséges garanciak biztositasahoz a
személyes adatok védelme érdekében.
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Néhanyan hajlanddak lesznek kompromisszumot koétni a személyre s
szolgaltatasok/hirdetések és az adatvédelem kozott. Masokat talan a

zavar, ha egyes egészséglgyi adatait eladjdk harmadik félnek. A fontos, hogy
ez egy tudatos dontés legyen, ne pedig a felhasznald megtévesztése. Ha
meégis aggodalommal tolt el minket a helyzet, érdemes megfogadni az
alabbiakat:

- Az app letoltése elott nézziink utana az alkalmazasnak. Keressiink ra,

mit mondanak rola mas felhaszndalok, és hogy taldlunk-e barmilyen
figyelmeztet6 jelet az értékelések kozott.

Tehetiink azért lépéseket a személyes adatok védelme érdekéln

- Legyenek korlatai annak, hogy mit osztunk meg ezekben az
alkalmazasokban, és mindig jusson esziinkbe, hogy az adataink
nyilvanossagra kertlnek vagy kerulhetnek.

- Ne kossuk ossze az alkalmazasokat kozosségi fidkjainkkal, és ne
hasznaljuk bejelentkezéshez a k0zosségi média fiokunkat adataink védelme
érdekében.

- Ne adjunk engedelyt az alkalmazasoknak hogy hDZZﬁfﬂI;]ﬂan_a
késziilék kamerdjahoz, a helymeghatarozashoz é khoz.

ENABLE 2FA
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- Korlatozzuk a hirdetések nyomon kovetését a telefon adatvédelmi
beallitasaiban.

- Mindig hasznaljunk MFA-t, ahol erre lehetéség van és alkalmazzunk
eros, egyedi jelszavakat.

- A leheto legnagyobb biztonsag érdekében tartsuk az appot mindig
naprakészen.

- Fusson a telefonon internetbiztonsagi védelmi megoldas, példaul az
ESET Mobile Security for Android.

- Ha kétségunk tamad egy alkalmazassal kapcsolatban, inkabb ne
telepitsik.
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Bar ezek az alkalmazasok sokat segithetnek a mindennapi életben, fontes
szem el6tt tartanunk, hogy az érzékeny egészségligyi adatainkat csak
megbizhatd és szamonkérhetd szolgaltatékra bizzuk ra.

1 komment
Cimkék: biztonsag egészségligyi app kockazat gdpr

Ajanlott bejegyzések:

jelszonk, sosem késo védjéek hollonak
tartos magukat az megiscsak,
123456 ido kaz deigen...
interneten?
Egya Afterparty: Hogyan Hollé a
jelszonk, sosem késé védjék holl6énak
idosebbek az igen...
interneten? Kozeli
helyeken:
ATinta
fizetések
Kozeli
]I/lﬂl;Le_kﬁn;
L
fizetések
Kommentek:
A hozzaszolasok a vonatkoz6 jogszabal ok szolgéaltatds technikai
Felhasznalasi feltételekben é
tajékoztatoban.
‘i% Head Honcho 2024.04.06. 16:04:06
—-—rgv

Egy technikai észrevétel: a blog.hu/dashboard részen mar hosszabb
ideje nem jelenik meg eme blog boritoképe az adott cikkrél, csak és
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kizarolag ezen blogrél. (Tobb blog.hu-s blogot kovetek, masoknal ni
ilyen.)
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5. Tarskeresds csaldsok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
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Change Healthcare udjra pacban

2024. aprilis 09. 17:12 -

Hogy Ujra vagy még mindig, nos ez nehezen eldonthet6. Még szinte le sem
zarult a korabbi Blackcat/ALPHYV ransomware tamadas miatti kaosz,
ujabb versenyzo tamadta be az egészségiigyi intézményt. 4 TB
zsakmanyolt adat, 12 napos hataridoé a valtsagdij fizetésre.

o Ransom Hub

Roppant szerencsétlen széridban van az Egyesiilt Allamok egyik
lngelentosebb egészségugyi kiszolgald szervezete amelyet els6 korben az
roszorszagi ALPHV/Black ik 1 lvallalkozdéi
Am meqg idén februarban.

Am a biinszervezet vezetésége egész egyszeriien atnyult a tamadast
kozvetleniil végrehajtok feje felett, és einstandolta az intézmény altal
fizetett 22 milliéo dollaros valtsagdij teljes osszegét az altala
alkalmazott alvallalkozdktdl.
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rhaz
hatasairdl mar sokszor irtunk: ériasi anyagi kar, az ellopott bizalmas
adatok publikalasaval val6 zsarolas és az ezekkel torténoé késobbi
testre szabott tamadasok kockazatai, elmaradé miitétek, meghénulo
mukodés, kokorszaki atmenet papir, ceruza, kartotékok, telefon és
fax hasznalataval, betegek elkiildése, athelyezése, idonként
halalesetek elofordulasa.

Ami mellé
rendszeres munkatiigvi elszadmolasok elmaradasa mi z orvosok, apolok

gvogyszertarosok fizetése is veszélybe kerilhet.

Ha még lehet fokozni egy eleve nehéz helyzetet, a Change Healthcare azzal
is kénytelen volt szembenézni, hogy a valtsagdij kifizetése ellenére a
hoppon maradt eredeti elkovetok esetleg ujabb osszeget
kovetelhetnek, vagy bosszubol mégis felteszik a netre a lopott bizalmas
adatokat.

Es akkor varatlanul megjelent egy ujabb zsarolévirus csapat, a
RansomHub jelentkezett be egy Gjabb tamadasra hivatkozva,
melyben allitélag 4 TB-nyi vallalati adatot sikerilt ellopniuk, koztuk
olyan kiemelt betegadatokat, mint az amerikai hadsereg tagjainak
azonositasara alkalmas informaciokat, kényes orvosi feljegyzéseket,
fizetési informaciokat és hasonldkat.
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eg agasa bb ajan aLQL Levgne A tamadok szerlnt a ﬁzetes a Change

Healthcare és a United Health egyetlen esélye, és allitolag kivarjak a végsoé
hatdridét, addig nem osztanak meg és nem tesznek kozzé ezekbdl semmit.

A véllalat most rovid idén beliil Gjra nehéz helyzetben van, pedig éppen csak
kezdett magahoz térni a februari tamadas utén.
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2!) éz QI; Mlvel ezt a Blackcat/ALPHAV felrugta egyes szakertok
elmélete szerint elképzelheto, hogy a masodik tamadas meg sem
tortént, hanem az eredeti elkovetok az eredetileg az els6 alkalommal
ellopott bizalmas adatok birtokaban egyszerien becsatlakoztak egy
masik binszervezethez, hogy mégis pénzhez jussanak.
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Ennek némileg ellentmond, hogy a RansomHub oldalain mar korabban
feltintek Change Healthcare rendszereibdl lopott adatok, igaz erre az orosz
eredeti killonféle bin6z6i csoportok kozti esetleges kapcsolatok is
magyarazatot adhatnak.

Cimkek: egeszségugy valtsagdij ransomware blackcat zsarolovirus alphv
ransomhub

Ajanlott bejegyzések:

100 millié Vart és nem Holld a
ember Ig BlackCat/ R/ Vas hollénak
, s . ]] ,] ] , ] ;. ]
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bandakeért II.
Kommentek:
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéldi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen

felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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A jo kolléga nem csak igér, hanem be is tart
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Par napja volt sz6 a Ransomhub fenyegetésérol, amivel mar masodszor
szembesiilt a Change Healthcare. A BlackCat/ALPHYV részére egyszer
mar kifizettek egy hatalmas valtsagdijat, amit most egy masik blin6zéi kor is
be akar vasalni rajtuk.

o Tl
UNITED
HEALTH

GROUP
L

. Iu.

‘rY\Sr '\r \r_‘-
Kk b e

emenybeh ngQ asa ezaltal a belgert kozzeteteltol A bedolgozo
alvallalkozé és a bunszervezet vezetése azonban osszerugta port, a

vezetok ratették a keziiket a teljes osszegre, és ezzel kezdtek igazan
rosszra fordulni a dolgok - marmint a UnitedHealth szemszogébal,
amelynek szoftvereit USA szerte hasznaljak az egészségugyi
szervezetek, korhazak, gyogyszertarak.

Hivatalosan sosem ismerték el sem az ellopott adat mennyiségét,
sem pedig arrol nem nyilatkoztak kozvetleniil, hogy valoban fizettek-e

valtsagdijat, bar ez utobbi vegul egyértelmiien kiderult.
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Azt is olvashattuk, hogy

a masodik menetben hasonlo fenyegetés éerte
oket a Ransomhub csoporttél, akik elvileg fiiggetleniil az elso esettol
4TB ellopott bizalmas adat birtokaban kezdett tijabb zsarolo
manoverbe.
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Az idokozben az is

kérdésessé valt, hogy ez valoban egy ujabb incidens, vagy
csak az el6z6 korben hoppon maradt blinozék akarjak karpétolni magukat a

lopott adatok birtokdaban a vezetéik altal elvett pénziik miatt.
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Ami azonban mar biztos, hogy elkezdodott a fenyegetés bevaltasa
tettekre, ugyanis a tegnapi napon elkezdodott a kiszivarogtatas. A
RansomHub tobb fajlt tett kozzé bizonyitékként a darknetes
kiszivarogtaté webhelyén, amelyek betegek személyes adatait,
szamlazasi informaciodikat, betegbiztositasi nyilvantartasokat és az
orvosi informaciokat tartalmaznak. Olyan dokumentumok is

ltek, amelyek hange Healthcare és szerzodé rtnerei
kQZD_tIl_SZﬂl:ZD_dB_S_eke_t tartalmazzak.

Ismeretes, hogy a binbanda azzal fenyeget6zott, hogy arverésen eladja az
adatokat a legmagasabb ajanlatot tevonek, ha nem kapja meg a
kovetelt valtsagdijat. Az események nyoman az is felmerilt, hogy a
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RansomHub nem is egy uj masik formacio, hanem esetleg maganak
az ALPHYV csoportnak valamiféle utod szervezete.
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A biztonsagi szakemberek véleménye elég egyértelma a hasonlé eseteknél
kovetelt valtsagdijak igyében. Szerintiik nem volna szabad fizetni, és
ennek szamos oka van. Mivel megbizhatatlan biinozékkel és nem
Gral lovagokkal uizleteliink, hogy semmi garancia nincs rd, h

megkapjuk az egyedi eros titkositast feloldd kulcsot és majd valoban le is
51l 1 lataink masolatait.

Emellett a fizetéssel tamogatjuk és batoritjuk is a blinozéket, hogy tovabbra
is folytassak a tevékenységiiket.
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zektorban talalhaté intézmények szam K mi
kedvelt célpontok: gyakran alulfinanszirozottak, igy a kibervédelmiik
is gyengébb, alacsony a biztonsagtudatossagi szintjik, hianyzik vagy
kezdetleges a biztonsagi szabalyozas, az érzékeny adatok miatt
konnyebben ravehetok a fizetésre, és raadasul az ellopott adatok az
illegalis piactereken igen jol értékesithetonek szamitanak.

Ezek ugyanis tobbek kozt példaul késobbi célzott, testre szabott
tdmadasokban is remekiil hasznalhatodak.
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Szia uram! SIM cserés csalast kérhetek?

2024. aprilis 18. 13:26 - Csi - .

MAr £ R . . . . aminél
az ellopott személyes adatok, beszkennelt igazolvanyok, cégiratok,
meghatalmazasok fotdival az aldozatok tudta nélkil SIM kartya
csereét kérelmeznek a mobilszolgaltatéknal.

Miutan atveszik az iranyitast a felhasznalo mobiltelefon elo6fizetése
felett, az aldozat telefonja elnémul, és onnantol a biunozok kapjék
meg az osszes luizenetet, banki értesitést, amivel oriasi pénzugyi
karokat képesek okozni. Ilyen atverések SﬂJnQS_Magyamtszaan_ls

elofordultak, tobben millios karokat szenvedtek el, és ezek utan a
mobilszolgaltaték valamennyit szigoritottak a kartya csere folyamatan.

SIM Swapping Statistics Show Growing
Threat of Cybercrime
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A torténet masik szala talan az amerikai T-Mobile rendszerében tortént
tobbrendbeh 1nformat1ka1 1n01densekre is v1sszavezetheto amelyek soran
1 i160bE

lezajlott.
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Ezek keretében akar munkavallaloi adatok is kerulhettek illetéktelen
kezekbe.

T-Mobile Investigating Claims of Massive
Customer Data Breach

Hackels sefing the data are claimmg ¢ affects 100 midon users
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MORE
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Ezuttal a T-Mobile egyesiilt allamokbeli alkalmazottai panaszkodtak
arra, hogy SMS uzenetekben keresték meg oket azzal, ha_hajlando_ak
IM 13 n részt venni, kartyankén llart (cirka 11

ezer erinl;) kaphatnak.

Az alkalmazottak koziil tobben is feljelentést tettek az iigyben, és azt sem
pontosan értik, hogyan keriilhetett ki igy a telefonszamuk a beosztasukkal
egyiitt. A csalok arra hivatkoztak, hogy az elérhetoségeket allitolag a
T-Mobile alkalmazotti cimjegyzékébol vették.
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A blinoz6k a kapcsolatfelvételhez egy Telegram fidkos elérhetdséget jeloltek
meg azoknak, akik hajlanddak részt venni a csalasban.

Kozben a kozosségi platformokon az is kideriilt, hogy a megkeresett
emberek egy része mar nem is ott dolgozik, ami az alkalmazotti
cimlista egy régebbi allapotara utal.
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Az is kiderilt, hogy nem csak T-s volt alkalmazottakat kornyékeztek
meg ilyen modon, hanem a Verizon jelenlegi vagy egykori
munkatarsai kaptak hasonlé SMS megkereséseket. A TheRegister
megkeresésére a T-Mobile US megerdsitett, hogy tudnak a csaldasi
prébalkozasokrdl, a rendszeriiket érintd j adatsértés viszont szerintiik
mostanaban nem tortént.

Ez pedig azt erdsiti, hogy a valdszinlisithetéen a korabbi évek soran
megszerzett adatokbdl dolgozhatnak az elkovetok. A csalasban részt venni
termeészetesen nem jo otlet, tobb évnyi bortonbiintetést kockaztatnak
az ajanlatra meégis hajlandé munkatarsak.
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Leallt az olasz SYNLAB

2024. aprilis 23. 12:37 - Csi - .

Az ok a "szokdsos": zsarolovirus tamadas érte az olaszorszagi részleget.

A SYNLAB Italia felfiuggesztette minden orvos diagnosztikai és
tesztelési szolgaltatasat, miutan egy mult heti zsaroldvirus-tamadas
miatt az IT rendszereit kénytelen volt lekapcsolni. Az aprilis 18-an
hajnalban tortént incidens utan az informatikai részlegiik a biztonsagi
eljarasaiknak megfeleléen kizarta a vallalati infrastrukturabdl az adott
gépeket, és megkezdte a vizsgalatot.

Bar kezdetben technikai problemarol beszeltek paLQLalal_st_th_a_c_eg

mlntaveteh pontokon,
egészségugyi kozpontokban és laboratériumokban.
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A SYNLAB az orvosdiagnosztikai piacon egy jelentos kulcs szereplo,
vildgszerte 30 orszagban - tobbek kozt Magyarorszagon is - jelen 1évo
csoport részeként a SYNLAB Italia halézat 380 laboratériumot és
egészséglgyi kozpontot izemeltet Olaszorszag szerte. A cég éves forgalma
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426 millié dolléar, és évente 35 milli6 elemzést végeznek el. A leallas t
a teszteredményekhez valé hozzaférés megsziint, a vizsgélatrzﬂ
korabban leadott laboratériumi mintak elemzése idoben csus

illetve a leallas miatti késedelem hosszatdl fiiggoen akar Gj mintak
begytlijtésére és leadasara is sziikségiik lehet az érintett igyfeleknek.

A GDPR-nak megfelel6en
szivargasrol, értesitették a hatdsagokat is, &m arrol még nem sziletett

egyértelmi nyilatkozat, hogy pontosan milyen adatok keriilhettek
illetéktelen kezekbe.

A hétvégén mar elkezdodott egyes szolgaltatasok részleges
ujraaktivalasa, tobbek kozt a szakorvosi jarébeteg-latogatasok és a
fizioterapia. A biztonsdgi mentésekbdl elvileg helyre allithaté a rendszer, de
konkrét itemtervet a folyamatrél még nem hoztak nyilvanossagra. A
kozlemény szerint kiils6 szakértokkel folyamatosan vizsgaljak az incidens
részleteit.

A SYNLAB elnézést kért pacienseitol a jelenlegi helyzetbol adodo
kellemetlenségekeért, és kiilon erre a célra telefonos és kozosségi média
csatornakat tett elérhetévé a kérdések megvalaszoldsara, és a panaszok
kezelésére.

Vietim website:

syniab It

Victim country: France
Attacker name: Ccp
Attacker class: Cybarcame

Zera-Day Vulnarobilty n MOVES
RER- T ;a:w L?"‘j'.['.'-: Fi.x';f«,;? S
Ransom demand: NIA

N/A

Exfiltrated dota amount:
Exfittrated data type:
Leoked data: /
Ransom deadline: N/A
Cyber Risk Factor: 4

NfA

7 0 7 7

Emlékezetes, hogy
nlo inciden valyi évben, azt akkor a ClOp csoport kovette
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A Bleeping Computer mostani cikkének megjelenéséig viszont egyeld
egyik ransomware csoport sem vallalta magara ezt a mostani friss
olaszorszagi tdmadast.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Deepfake + rosszindulat = letartoztatas

2024. aprilis 29. 18:53 -

Iskolai kozegben elofordulé zaklatas, online bantalmazas,
ragalmazas sajnos tucatnyi formaban el6fordulhat és el6 is fordul. Most
egy friss iskolai incidens kapcsan felelevenitjik a korabbi legdurvabb
eseteket is.

J6 par évvel ezel6tt volt egy hegyvidéki internetes felmérés, ahol sziiloket és
kiillon az iskolas gyerekeket is megkérdeztek, mitdl tartanak leginkabb az
online térben. Mig a sziiloknél a biivos idegenekkel, pedofilokkal
kapcsolatos félelmiik volt az els6 helyen, addig a gyerekek a kortars
zaklatas, kikozosités, online bantalmazasra panaszkodtak kiemelten.

Az is eleg nagy problemat jelent, hogy a_szmgk__m_msze_nﬁmmmgmiel

zakl rmekeken, tovabbd ismerete sincs arrdl sem,
hogy ilyen helyzetekben mit tegyen, hogyan tudna segiteni.
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MINEarfol o Ripest 16 irt 0 tragédia hatldn deutdn 10ent a kitségb @8 30k san megald, %
éves tinl nem birta abb az Iskolai &5 0z éricezd vonot elé ugrott Sumegen.

' A Vsedn Ktk ey by o G o Gk Fistite - Tota Facebook

Pistike ugyonis hosszu deje cétamiajo volt a zakiatasnok tidstlyn miott, a7 istolatol csak nehany wos
pocorto ki moganak o baratsegos & sokak Mtal kedvet mmasst, Kpiiksasokat tinasarnnt Wb it
et & ltOliattée az inter e, omi o2 &t boroimok Utah mig [eoban megobdato o it

A helylek simendtak, hogry a2 082ty tdns ok Redvelak o PRUL OK neen DANLOLGK & s0la miatt, barGtol s
voltok:

Rengeteg eset fordult mar el az evek alatt 2018- ban Denverben e_g;L9_ejLQs
ak, amig

ongyllkos nem lett.

Ongyilkossaggal végz4dé esetek zommel kilféldon torténtek, de volt par
hazai eset is. Simegen 16 éves fiut zaklattak az osztalytarsak egy éven
keresztiil, mig végiil a vonat elé ugrott.

‘_

2015-ben

amlbol botrany lett legalabb szaz
gimnazista volt érintett a rendorsegl nyomozasban.
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2020-ban tinédzserek kamuprofil itségével magukat fiatal lanynak
kiadva meztelen képeket csaltak ki egy 15 éves fiutol, amikkel aztan
megalazva az aldozatot meg is osztottak az interneten.

l n Spdm dozens of girls are reporting Al-
\generated nude photos of them being circulated
jat school: *‘My heart skipped a beat’

[While the police iny tigate, the mothers of the affected have organizes

Juc
|

MASE

2023-ban egy spanyol iskolaban a nyari sziinetrol visszaérkezve dertilt
ki, hogy a fiuk egy mesterséges intelligencia alapua applikaciéval
meztelen fotokat generaltak a lany osztalytarsaikrdl, és ezeket
feltoltottek az internetre.

Hackers break into school's Twitter
feed to announce headteacher’s new
‘porn career’ - complete with racy
picture

—

B

Mar 2015-ben is volt olyan eset, ahol tanart zaklattak, egy brit
kozépiskolai tanarrol Photoshop segitségével montiroztak ossze egy
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olyan képet, ahol egy porndszinész testére illesztették ra a tandr ar

Agykarosult left egy 13 éves fill, miutan zakiatoi megfenyegeﬂék £s
kahitoszeres e-cigit szivattak vele Vap

2023-ban agykarosult lett egy 13 éves fia, akivel az osztalytarsak
eroszakkal kabitoszeres e-cigit szivattak.

000D O o=
Boy, 11, dies after suffering cardiac
arrest during ‘chroming’ social media
challenge

By Adx Obvwiy - Pudfishod March 7, 2024, 257 pm ET

An 11 year-old boy fram the Linited Kingaom has ded after hufing towe chemscas it modia
challenge ke as “cheiming” — and his devastased tamiy wants the socs meda company shut down
seed W ottwies Lamed Toen chikine undes 16

TomevseLee Grack Bilngton sulfered o SUsDOTIOY Sardiie amest & @ fnand 3 bouse in Larcastar on
Samrday. sccording 1o % Times of London  He was tushed 10 & osartry hospilsl, whers ha died.

“He ded instantly after 3 seopover at @ frend s housa. Tha boys had tied the TikTok craze ‘dvoong,”
M the boy's grandmatyt, Tvn Byrs

d l1ld Dd
probaba", mlutan mergezo Vegyszereket szwott fel a "kromozasnak"
nevezett netes kihivas soran.
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Who Is Dazhon Darien, Pikesville School’s
Athletic Director Arrested For Creating
Principal’s Fake Audio Using A1?

o - ) A B i T o000

A mostani friss esetben tanar zaklatott tanart. Egészen pontosan a
baltlmore 1 Pikesville ngh School (PHS) egykorl SpOI‘tVGZGtOJe Dathn

/

angfelvete t generaltaz 1stIa ga gat,g]a ol, a hangfajlt pedlg ]anuar

17-én megosztotta a kozosségi médiaban, és alnéven e-mailben is
elkuldte az iskolai tanaroknak.

A hamisitott felvételen Eric Eiswert, a kozépiskola igazgatéjanak
hangjan rasszista és antiszemita kijelentések voltak hallhatdk. Az
eset hatalmas botranyt okozott, az igazgatot kényszerszabadsagra
kuldték a vizsgalat idejére, am kozben szamos halalos fenyegetést is
kapott a felhergelt szinesbori kozosség részérol.

Cops cuff man for allegedly framing colleague
with Al-generated hate speech clip

Athletics boss accused of deep-taking Baltimore school principal

A Theons Cloadyn W 26 agr MO8 $143UTC

Bahonore police haere artesied Dazhon Leshe Danen, e Krmer alhkac ditector of
Piesvdle High Schoot (PHS), for alegedly rmpemsonating the schoal's prncipal useg A
saltarrs 1 make o soeen s I e rasche tacist wnd antsemitic remirks.

Danen, of Balmors, Marylang, was subsequently charged with witness setalasen,
stnking, theft. arvi derugtng school opernstions. He wies detared fate ol night tyng %0
board o Nght &t BW! Thurgood Marshall Alrpor. Security pessonne! stopped him becase
the declmed fream e had with him wns mroooperly packed and an ersuing background
check reveaed ar apen warare Sor his arrest.

‘On Jarsary 17, 2024, the Saltimare County Potce Depariment hecame aware of &
vakce recording being orculated co social medin,” s Rabart McCutiough, Chef of

A nyomozas viszont kideritette, hogy manipulalt felvételrol van szo, és a
sportvezeté mindezt bosszubol kovette el, mert munkajara korabban
tobb panasz volt, és egy vizsgalatot is inditottak ellene, mert lopott
az iskolai pénzekbol. Miutan leleplezédott, Dazhon Darient 1

A felvételt kiildo e-mail fiokot egyértelmiien hozza tudtak kotni, azt
sajat nagyanyja internetérol regisztralta be még honapokkal
korabban, a fiok helyreallitasi telefonszama pedig egy Dariennél
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regisztralt T-Mobile fiokhoz volt tarsitva. A hangfelvétel nagy
valosziniiséggel az ElevenLabs hangklonozé szolgaltatasaval
késziilhetett. Hat az MI jol feladja a leckét, a hamisitas és leja
csucsra jar, barki elkovethet ilyet, nem konnyti a helyzet.
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Mi sziil6k, ha iskolai zaklatasra gyanakszunk, jobban odafigyelve azért
sokféle int6 jelet észrevehetiink a gyermekiinknél. Példaul hirtelen
hangulatvéaltozasok vagy a normalis tevékenységek iranti érdeklédés
elvesztése, betegség szinlelése az iskola elkeriilése érdekében, k6zosségi
profilok varatlan torlése, szokatlan mértékl szocialis visszahuzddas,
folyamatosan "elvesz6" vagy megrongalt targyak, nagy foka bezarkdzas.

A sziiloknek meg kell érteniiik, hogy a gyerekek szamara az internet
nem egy eszkoz, hanem élettér. Ezért rendszeresen beszéljék meg
gyerekeikkel, mi tortént ott velik, ahogy azt is megkérdezik, mi volt
az iskolaban, a jatszotéren, vagy az edzésen. Az is hasznos, ha a
sziilok is valamennyire képzik magukat a szamitégépes biztonsag
teriiletén, hogy gyermekeik szamara hasznos tanacsokkal tudjanak
szolgalni. Minden sziil6i odafigyelés csokkenti a kockazatot.
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Pin
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Cimkék: brit usa tanar kozépiskola hamis zaklatds hangfelvétel
bullying cyberbully hangklénozas elevenlabs
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Kommentek:
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A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értitkk a szolgaltatds technikai uzemelteto_]e semmilyen
felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi
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A call centerek farkasai

2024. majus 06. 18:48 - Csi
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il, és rég nem
csak e-mailben érkezd spamek, vagy bongészés kozben kéretleniil felugréd
ablakok formajaban. Jon ez a koz0osségi média iizeneteink kozott, SMS
formdajaban vagy akar direkt telefonhivasok utjan is.

A lebukas, letartdztatds a szamitogépes bilincselekmények vildgaban sajnos
meglehetésen ritka madar, igy minden apré eredménynek érdemes oriilni.
Es most itt egy Ujabb tégla a falban: az Europol 21 embert vett érizetbe,
és 12 atverési telefonkozpontot zart be egy osszehangolt nemzetkozi
akcioé keretében.

A Pandora fedonevi muveletben Albaniaban, Bosznia-
Hercegovinaban, Koszovoban és Libanonban olyan biinozo6i halézatok
altal iizemeltetett telefonkozpontokon iitottek rajta, amelyek napi
tobb ezer atverésért voltak felelosek.
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A titkos miivelet még 2023. decemberében kezd6dott, amikor egy
megtévesztett német ugyfél 100 ezer eurodt akart felvenni
készpénzben egy freiburgi bankfiokban, hogy egy allitélagosan
elmulasztott bir6sagi megjelenése miatti allitélagos letartoztatast
elkertiljon.

A pénztaros gyanusnak taldlta az esetet és értesitette a renddrséget, akik
viszont rovid uton megtalaltak és letartoztattdk az aktudlis csalot.

A telefonhivasok listajat alaposabban megvizsgalva az Europol
nyomozoi felfedezték, hogy az elkovetok altal hasznalt
telefonszamokat mindossze 48 ora leforgasa alatt tobb, mint 28 ezer
kulonféle atverési cselekményhez hasznaltak. Ezzel indult el az akcié,
amiben 100 német rendor részvételével probaltak mélyebben felderiteni a
blinszervezetet. 1.3 millié csald beszélgetést hallgattak le, és 7500 hivast
rogzitettek a kés6bbi vddemeléshez.

k arr
ﬁg;&lmez]:&ss.ek és lebeszeljek a fizetésrél, ami korulbeliil 80%-ban
sikerilt is nekik, megakadalyozva ezzel hozzavetolegesen 10 millio
euro osszegu veszteséget.



http://antivirus.blog.hu/media/image/202405/hal2.webp
http://antivirus.blog.hu/media/image/202405/hal2.webp
http://antivirus.blog.hu/media/image/202405/hal3.webp
http://antivirus.blog.hu/media/image/202405/hal3.webp
http://antivirus.blog.hu/media/image/202405/hal3.webp
https://www.theregister.com/2024/05/03/operation_pandora_europol/
https://www.theregister.com/2024/05/03/operation_pandora_europol/

A nyomozas soran kiderilt, hogy AS-

mas tipusu blincselekményre 0sszpontositottak, és naponta akar ezer

atverést tudtak végrahajtani.

Bosznia-Hercegovina az adossagbehajtasi csalasokra specializalédott,
a Koszovéban talalhaté callcenter a banki csalok kozpontja volt,
Libanon a feltoltékartyas csalasokkal probalkozott, mig az albaniai
székhely a befektetési csalasok teriiletén igyekezett megtéveszteni az
embereket.

A nemzetkozileg 60sszehangolt razzia soran a hatésagoknak a letartoztatasok
mellett szdmos bizonyitékot is sikertilt lefoglalniuk, tobbek kozt gépeket,
adathordozokat, dokumentumokat, valamint készpénzt és 1 millio
euro értékben kiilonféle vagyontargyakat. A szamitdogépek alapos
atvizsgdalasatol a nyomozo6 hatdésagok azt varjak, hogy részletesebb
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informdacidkat szerezzenek a tovabbi telefonkozpontokroél és a blinszérvezet
vezetoirol.

Bar egy ilyen akcié nem akadalyozza meg a tovabbi csaldsokat, de legalabb
latni az hatosagok részérol az igyekezett és az erofeszitést, amiben a
tavkozlési szolgaltatdk biztosan tudnanak ennél sokkal tobbet is

segiteni. Sajnos M rorszagon i kori k lefon
fol nkok nevével visszaélo atverések.
Megosztom

1 komment
Cimkeék: pandora bank akcié csalas atveres letartéztatas nemzetkozi vishing
europol callcenter drizetbevétel

Ajanlott bejegyzések:

Piszkos A Jdvozol Az 5
hadviselé legnépszeribb bolcs csapat 1 kori
2024-es kiber 14
posztok
Piszkos A Jdvozol Az 5
posztok MBH banki
adathalaszat
MBH banki
adathaldszat
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Macskajaj
2024. majus 09. 09:10 - Csi

Aki nem akar lemaradni, hasznalja, vagy legalabb ismerkedik a
mesterséges intelligencia altal nyuajtott lehetoségekkel. Ezek az
alkalmazasok szoveget irnak, rovid leiras alapjan program kdédot generalnak,
parancssori utasitasra valésaghi képet alkotnak. Az Al ahol tud, segit. Am
nem csak jora, rosszra is hasznalhata.

A ChatGPT 4éltal irt csal6 e-mailek mar gyakran atcsusszannak a legjobb
spam-szirdkon is, az egyre okosabb algoritmusok pedig olyan hatékonyan
keresik a biztonsagi réseket, hogy az a legjobb fekete kalapos hackereknek
is becsiiletére valna.

A csal6 lzenetek jobb nyelvi testreszabasaban is hasznat veszik a tamadok.
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Dr. Brown
CUSTOMS CONTROLLER *

' Jé napot kivanok!

wtem nyugdijba. Két dobozt, amit lefoglaltunk, a

ndig az én lellgyeletem alatt vannak, nyugdijazisom

A mostani poszt a képgeneralasra lesz inkabb kihegyezve, erre a
feladatra is szamtalan lehetéség all mar rendelkezésre, példaul Dall-E,
Tengr.ai, Midjourney, Leonardo.ai, Clipdrop, Wonder, Stable diffusion,
Freepik, Dreamstudio, MS Bing, stb.

Ezekben barmit és akarmit is elkészithetunk, szo szerint: vizilovak
pingpongozhatnak a Gellért hegyen, de akar korabeli élethii
fényképet kérhetiink a Loch Ness-i szornyrol.

o
£ s
0!

\\'n

I.P"' - e—

Barkirdl, barmirdl generalhatunk valésaghti képeket, erre szamtalan példat
is lathattunk mar, a pufidzsekis Papat, de a killonféle manipulaciok
mindenhol fellelhetok: nem létez6 robbantas a Fehér Hazban, a gazai
incidensrol, az orosz ukran haborurdl is rengeteg nem valodi,
szamitogépen konstrualt felvétel sziiletett és kering a neten.
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eligazodas, a hiteles informaciok megsziirése még soha nem voli

Emiatt egészséges, ha elsére nem mindig hisziink a szemiinknek, és
ennyire nehéz.

Es akkor ebben az alaphelyzetben fordulunk ra a mai csaldsi témdénkra, a
kaprazatos macskaszem virag mindenkit lenylgoz, izgalmas, szép, a
magokeért 10-20-30 dollart kérnek - kar hogy mindez nem létezik.

Az utobbi hetekben porgott fel igazan az érulet, de mar év elején,
f arban beindulh k 16k a macska-virag hibri neral

képekkel, és elkezdtek viragmagokat arulni online, van ez kiillon
weboldalakon, de az E-bay, Amazon, Etsy bugyrait is bevették.

AAmazing Plunts! 77 L Cat's oy
dazzies Pink long mals cat

84302 sold

A naiv ugyfelek meg utalnak, kiilldik a pénzeket a nem is létezo
viragfajta vetOmagjaiért. Az dtverés mostanra érte el azt a kiiszobértéket,
hogy errdl cikkek, leleplezé posztok jelenjenek meg, Ugy tlinik ez a fajta
tomeges csalas lett most a korabbi "csomagja érkezett" népszerl atverési
modszer egyik Uj mellékhajtasa.

A cikkekben alaposabban utdnanéztek a dolognak, amibodl az derilt ki, hogy
nem is Cryptanthus bivittatus a neve (mert az a Zold levélcsillag), ahogy azt
egyes felhaszndalok allitottak. A cicaszeri viragok képei hamisak, azokat
a mesterséges intelligencia hozta létre, de lehet, hogy pluszban még
az Adobe Photoshopot is hasznaltak a képek tovabbi finomitasahoz.
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A nyomozas soran az is kivilaglott, hogy 2024. elott nem létezett
semmilyen hivatalos feljegyzés errol az ugynevezett "macskaszem
kaprazat" elnevezési novényrol. Ha a kozelmultban valéban
felfedeztek volna egy ilyen 1j, cicaarcra emlékezteto viragot, akkor
arrdl nyilvan beszamoltak volna a hirek, és ezeket Google

A kétes weboldalak: az imseeds PONT com, gardenerstar PONT com,
foundseed PONT com és dailyrosy PONT com mind kinai eredetiiek, zommel
frissen bejegyzett helyek.

Részletes eladdértékelések Eladol visszajelzés (2 134)
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Vicces latni, hogy milyen sokszor szerepelnek kamuértékelések is az
eszkoztdrban - az allitélagos elégedett, vélhetéen hamis vasarléi bejegyzések
itt sem sokat segitenek nekiink a cicavirag torténet pro vagy kontra
hitelesitésében.

A Macskafogo rajzﬁlmben szerepel, hogy ajo gengszter mindig

alcazza magat. A mi fel felhasznalé mindi
fehsmerge_a_g_engsztﬂit Erdemes tovabbra is blztonsagtudatosan szlrni az
informacidkat, izhaté helyrdl vasarolni rmeékr

Ls_elgze_tﬂs_en_alap_asan_]:aker_esm mert valdszini, hogy a Jovoben egyre

gyakoribbak lesznek az ilyen trikkos atverések.
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1 komment
Cimkék: kina virdg csalas atverés macskaszem virdgmag cicaarc
Ajanlott bejegyzések:

Biztonsagos- A CAPTCHA, Adathaldszat
e a Temu? legnépszeriibb amely nem vagy jofogds?

megsem?

Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetéje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi

tajékoztatéban.

& Kov Nocraft Jozsefne 2024.05.09.
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&' 18:44:03
Fake vagy nem, jol néz ki. Rdadasul flilesbagolynak is siman elmegy.
Valasz
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Kell-e targvalni, szabad-e fizetni?

2024. majus 14. 16:33 -

A szakért6 Drew Schmitt szerint a tavalyi évben rekordszamu
ransomware incidens tortént, tobb mint 60 bunbanda tamadasai
legalabb 4500 aldozatot érintettek, és a folyamat latszolag toretlentil
folytatodik. Csapataval rendszeresen részt vesz az aldozatok megbizasabol a
blinoz6kkel torténd alkudozasban, egyeztetésben, ahol a veszteségek
minimalizalasara torekednek.

Ebben a

rendelkezik.

Alegyj kényszerité modszerek fokozzadk a nyoma z aldozatokon,
példaul a cégvezetoket kozvetlen telefonhivasokkal surgetik a fizetés
miatt, vagy a megtamadott vallalatok ugyfeleit, uizleti partnereit is
felkeresik célzott iizenetekkel. Az is el6fordul, hogy az ellopott bizalmas

adatok koziil a legkenyesebb p_eldaul_QﬂLo_sL_e_g_Qszs_egug;a_faJle

a nyomaték kedvéért

fel 1s toltenek a netre
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TS Ransomware gang's new extortion
trick? Calling the front desk

Loven2o Franosschi Bicchinn)

a

Vitien a hacher cofied (he company that his gung claimed jo breach, he fell the same
way that mast of us fee whan caling tha fremt dask; frustrabed

The phane zall betwean the hackar, wha claims 1o represant the mansemware gang
DragoaForca, ang 218 WCOm company ampicyse was posted Dy the FAnsomve: e gang
on lts datk wed site m an apparent atlompt 1o put pressury on the company to pay a
ransom demand. 0 1aality, the call fecording (Ust shows & somasmial hilanous and

A kozvetitok-targyaldk kozott is vannak biinozok, akik
tulajdonképpen a zsarolovirus bandak cinkosai, és nem nyujtanak
igazi segitséget az aldozatoknak, hanem inka valtsagdij fizeté
surgetik, segitik, abban kozremikodnek. A valodi "tusztargyalok"
ezzel szemben hivatasos biztonsagi szakértok, akik mindig az adott
szituaciot értékelve igyekeznek segiteni. Bar az altalanos vélekedés, és
példaul az USA hatdsdgai is a fizetés és a targyalds megtagadasara
buzditanak, ez nem mindig megfeleld taktika.

Mérlegelni kell példaul, hogy volt-e egyaltaldn mentés, elérhet6-e ingyenes
helyredllité program, tortént-e tényleg adatlopas vagy ez csak kamu,
mekkora a leallas-szolgaltataskimaradas okozta kar, hany szerver és
munkadllomds tartalmazott valéban érzékeny adatot, mekkora a doxing
fenyegetés (adatok kiszivarogtatasa) valodi kockazata, az ellopott adatok
miatt hogyan védhet6k meg az tugyfelek, stb.

| Infésecurity Magazine

A kozelmultban tortént ransomware csapatokndl lezajlott letartéztatasokkal
kapcsolatban ugy nyilatkozott, hogy ez egyrészt megtort egy olyan mitoszt,
miszerint ezek az elkovetdk érinthetetlenek, és utolérhetetlenek, am azt is


http://antivirus.blog.hu/media/image/202405/tri2.webp
http://antivirus.blog.hu/media/image/202405/tri2.webp
https://antivirus.blog.hu/2021/03/02/5_ok_amiert_a_ransomware_meg_sokaig_velunk_maradhat
https://antivirus.blog.hu/2021/03/02/5_ok_amiert_a_ransomware_meg_sokaig_velunk_maradhat
http://antivirus.blog.hu/media/image/202405/tri3.webp
http://antivirus.blog.hu/media/image/202405/tri3.webp
http://antivirus.blog.hu/media/image/202405/tri3.webp

latni kell, hogy az atmeneti leallasok ellenére ezeknek hosszutavii
kedvezo6 hatasat még egyelore nem latni.
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hamar
atszervezodnek, a koréjik csoportosulo alvallalkozoéi kor gyakran
masik ransomware csapathoz igazol at, példaul ezt lath k az Alph
LockBit, RansomHub esetében is. Nyilvan tovabb kell erdsiteni az

egyuttmikodést a nemzetkozi blinild6zé szervek kozott.
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A valtsagdij fizeté A-n belilli tervez iltdsarol szdlva ugy
fogalmazott, természetesen mindent meg kell tenni a valtsagdij fizetés
elkerilésére, hiszen azon tul, hogy ezzel bin6zdket tdmogatunk anyagilag,
nem oldja meg a problémat, s6t erdsiti-batoritja.

A workaround megoldasok keresése mellett hosszatavon az lenne a
8], h mindenhol megerdsitsék az IT biztonsagi feltételek

védekez6 képességeket, és megelozzék-elkeriiljék az ilyen

incidenseket.

A legrossz helyz n nvilvan a kis- és kdzépvallalkozasok vannak,
akiknek nincs elég eroforrasuk a megfelel6 védelmi szint
kiépitéséhez, és kiberbiztositas megkotéséhez.

A teljes fizetési tilalomrdl és annak szabalyozasarél maguk a
targyaldpartnerek is régota vitatkoznak mar. Annyi biztos, hogy a probléma
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tul osszetett ahhoz, hogy egy szimpla tiltassal mindez rovid ut
megoldhato legyen.

A legtobb ransomware tamadas statisztikailag még mindig meglévo
ismert sebezhetoségeket, és gyenge biztonsagi gyakorlatokat (le nem
tiltott RDP, sth.) hasznal ki. A cégek gyakran spoérolnak a
biztonsagon, vagy olcso beszallitokra bizzak azt.

Ezt azért teszik, mert gy vélik, az incidensekben az 6 felel6sségiik
nagyjabol nulla és a Cegek hosszu tava hlrnevkarosodasa sem blzonyul
tartosnak )

Sz6lj hozz4!
Cimkék: trend taktika médszer valtsagdij ransomware siirgetés zsaroldvirus
2024,
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Volkswagennél

Ransomware

Kommentek:
A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznéloi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tizemeltet6je semmilyen

feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

Nincsenek hozzaszolasok.
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Bezart a bazar

2024. majus 16. 16:14 -

Az FBI és az Europol atvette az iranyitast a BreachForums
zsaroloprogramokat, lopott adatokat kozvetit6 webhelye és Telegram
csatorndja felett.

A BreachForums évek ota népszeru helyszine volt a hackerek és
kiberbiinozok szamara, akik a lopott adatokkal kereskedtek itt

online. A kozelmultban példaul itt hirdették 49 millié Dell iigyfél személyes
adatat.

A weboldalt az FBI és a D ltavoli nemzetkozi partnerek
kozremukodésével - ez a felirat fogadja most a latogatdkat, illetve kicsivel
késobb mar a "Site Temporarily Unavailable" uizenetet lehet olvasni.

BREACHFORUMS IS UNDER THE

CONTROL OF THE FBI
\ ”
{ .,

This wekalte has been takes down by the FBI and DOJ with snalstance from intersaticnal partners

A weboldal adminisztratorainak Telegram csatornairdl is képernyoképek
kerultek nyilvanossagra, igy lathatéan Baphomet és ShinyHunters
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fiokjait is lefoglaltak. Bennfentes informaciok szerint Baphometet
letartéztattak a binildozo akcié soran.

Az FBI most arra kéri a hackerférum aldozatait, hogy vegyék fel veliik a
kapcsolatot és segitsék nyomozasukat.

Site Temporarily Unavailable

—
. ‘r-“\
E \

Join Qur Telegram Channel

Az FBI vizsgalja a BreachForums (alias Raidforums) néven ismert binoz6i
hackerférumokat, ahol mindenféle illegalis termékkel, feltort hitelesito
adatokkal, és ellopott informaciokkal iizleteltek.

A blinuld6z6ék mostani akcidjat kivalté ok gyanithatéan az is lehetett, hogy a
kozelmultban az Europol Platform for Experts (EPE) szakértdi portdljardl
IntelBroker néven ismer 16 1 1 adatokat.

= EURTPOL

SIRIUS

CROSS-BORDER ACCESS
(H’[rlH\JN EVIDENCE

Két év alatt ez mar a masodik ledllitasa volt a férumnak. A hatésagok most a
kozzétett elérhet6ségeken varja az aldozatok jelentkezését, ehhez

' -mail ci ' webhelyet
javasolja. Remélhetoleg a nyomozas soran a illegalis forumot latogato
tagokrdl is sikeriil részletesebb informacidkat majd kinyerni, amik
letartoztatasokhoz vezetnek.

Bar az ilyen akciok csak ideiglenesen tudjak megakasztani a biinozok
ténykedését, de orilni kell a legkisebb részeredménynek is, amivel


http://antivirus.blog.hu/media/image/202405/baz3.webp
http://antivirus.blog.hu/media/image/202405/baz3.webp
http://antivirus.blog.hu/media/image/202405/baz3.webp
https://hackyourmom.com/en/novyny/zlam-platformy-yevropolu/
https://hackyourmom.com/en/novyny/zlam-platformy-yevropolu/
http://antivirus.blog.hu/media/image/202405/baz4.webp
http://antivirus.blog.hu/media/image/202405/baz4.webp
http://antivirus.blog.hu/media/image/202405/baz4.webp
https://www.scmagazine.com/news/breachforums-seized-by-fbi-for-2nd-time
https://www.scmagazine.com/news/breachforums-seized-by-fbi-for-2nd-time

csokkenthet6 vagy megakadalyozhato a lopott informaciok va
és eladasa.
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Sz6lj hozza!
Cimkék: leallas akcid fbi fellépés europol hatdésagok breachforums

Ajanlott bejegyzések:

badviseld | bolés bri hiba
farkasai korhazakban  frissités

hadviselés centerek rombolds bri a hibas
farl : Kkérhézakl frissité

Kommentek:

A hozzédszdlasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatéban.

Nincsenek hozzaszolasok.
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TP kartvajat ideiglenesen m rheltuk
. Lakdsvésarla TP-s v
5. Tarskeresds csaldsok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Az 5 le akoribb kibercsalas

2024. majus 21. 18:19 -

A Magyar Nemzeti Bank jelentése szerint a 2023-as évben jelentésen

emelkedett a bankkartyas wsszaelesek szama, a bejelentett 182 ezer
okozott.

Vagyis ez egyaltalan nem trefadolog, kokemenyen zZsebre megy, ezért JO
volna mindenkinek i '

sokkal eldovigyazatosabbnak, gyanakvébbnak, biztonsagtudatosabbnak lenni.

dlszngvagasnak fQI‘dll‘,ﬂ nak : de lenyeget teklntve ez a modszer az

aldozatok felkutatasat és hosszu tavu célba vételét, anyagi
kivéreztetését jelenti. A kapcsolatfelvétel indulhat véletlenszeriien pl.
kéretlen SMS, WhatsApp, Telegram iizenet, de gyakori a tarskeresé appokon
a potencidlis dldozatok feltérképezésével és hamis profillal célzottan indulo
ismerkedés is.
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A cél a bizalom gyors elnyerése, majd utana valamilyen
mondvacsinalt varatlan nehézségre hivatkozva kolcson 6sszegr-
kérése, vagy egy rendkiviil jovedelmezo befektetési lehetoség
rabeszélés. Ez utébbi lehet t6zsdei, banki, arany kereskedelemmel
kapcsolatos vagy kriptovalutas, a 1ényeg, hogy a csaldk hamis
weboldalakkal, hamis informaciokkal kicsaljak az dldozatok pénzét. A
kozelmultban m r né magat John Travoltanak kiadd l6nak
utalt 1.2 millié forintot.

2. A masodik helyen emlitjik a remélhetoleg mar mindenki altal

ismert telefonos banki csalasokat. Amagﬁmhankjg;anmzmﬁkent
bemutatkozo illet6 tajekoztat minket, hogy illetéktelenek éppen vasarlasokat

kezdeményeztek a szamlank terhére. Felajanlja a segitségét, ehhez
viszont "egyeztetésre" kéri be az osszes személyes, valamint banki
adatunkat arra hivatkozva, hogy megvédjék az uigyfél bankszamlajat.
Az is megtorténhet, hogy felajanlanak egy ismeretlen, agynevezett
"biztonsagi szamlaszamot", és azt kérik, ideiglenesen utaljuk gyorsan at
oda a pénzinket.

De az is gyakori, hogy a megijesztett aldozattal feltelepittetnek a mobilra,
tabletre, szamitégépre egy olyan tavmenedzsment szoftvert (pl.
AnyDesk, Teamviewer), amelynek segitségével a biinozd6k teljes tavoli
eléréshez jutnak, és onnan minden sziikséges személyes és banki adatot,
alairasi cimpéldanyt, beszkennelt igazolvany fotékat, hivatalos iratokat is el
tudnak lopni. Mivel itt az uigyfelek hibaznak, a bankok nem téritik meg
a kart.
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3. Az Al-alapu csalasok is egyre gyakoribbak, a mesterséges '
intelligencia segitségével példaul hang kldnozassal barkinek a hangJat le
lehet masolni (pl ElevenLabs deepv01ce) és ezzel az aldozat csaladtag]a,
munkatarsa, i pé

ismeretlen program telepitését, v izalm kumentum
atadasat. Sajnos barmilyen, akar igazi banki hivoszamot is lehet ehhez
hamisitani a Phone spoofing (vagy caller ID spoofing) médszerrel.

Az ilyen tipusu atverések egyarént célozzak a vallalati munkatarsakat illetve
a hétkoznapi atlagfelhasznaldkat, és szintén egyre tobb ilyen 1n01densrol

szamolnak be a blztonsagl szakemberek :
jelentkeznek és valtsagdijat kérnek.

4. Toborzasi csalas, vagyis ha allasra akarunk jelentkezni, akkor sem
art az 6vatossag. A hatosagok szerint )

l1ask k a k6zosségi médi jain, hogy egy
Uj munkalehetdség leple alatt ravegyék az aldozatokat, hogy részletes
személyes adataikat begytjtsék, vagy hogy allitélagos kozvetitoi
jutalék eloreutalasara vegyék ra oket.

Az is bevett gyakorlat, hogy egy allitélagos képességfelméro teszt soran
kartékony weboldalra iranyitjak a palyazokat, ahol kémprogrammal

vagy zsarolovirussal fert6zik meg az illet6 szamitogépét.

5. Es végiil, de semmiképpen nem utolsésorban a masodlagos
csalasok is szedik az aldozatokat. Ilyenkor valamilyen korabbi pénziigyi
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csalas aldozatat célzottan keresik meg, és sokszor ezek ugyanazok a
blinozdk, akik az els6 korben is kart okoztak.

Valamilyen hivatalos szervezet nevében jelentkeznek, példaul
ugyvédnek, rendornek vagy kormanyzati tisztviselonek adjak ki
magukat, és felajanljak, hogy segitenek az aldozatnak visszaszerezni
a pénziiket. A modszer hasonlo a korabbiakhoz, ehhez elozetes
befizetést, illetéket, munkadijat kérnek, hogy ennek fejében
segitsenek. Ha valaki gyanutlanul hisz nekik, akkor tovabbi pénzt veszit
ezzel.

THE ANK s sHERLOCK
PHISHING ’ THVIOD
vs SYLLY
SHERLOCK

~
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A védekezés-megelozés érdekében idegeneknek sose adjuk ki
részletes személyes adatainkat, igazolvany szamainkat. Soha ne
utaljunk elore ismeretlen személyeknek, akik a valddi, offline
talalkozast ettol a pénztol teszik fiuggové. Banki adatainkat -
megtakaritasaik mértékét, bankszamlaszamunkat, sth. - szintén
kezeljik ovatosan, mert kiillonosen a kicsalt személyes adatok
birtokaban pénzigyi visszaélésekre adhat lehetoséget, és ez mar
hamis SMS és telefonhivasok formajaban is veszélyeztet benniinket.

Ne hagyjuk magunkat siirgetni, ne déljunk be a soha vissza nem téro
ajanlatok kisértésének. Figyeljunk pénzigyeinkre, kérjink azonnali
push egyenlegértesitot, legyenek eros és egyedi jelszavaink
tobbtényezos hitelesitéssel megerositve.
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A fejlédés megadllithatatlan, visszafordithatatlan. Fontos, hogy az atlag
felhasznalodk is felkésziilljenek az egyre kifinomultabb tamadasokra,
példaul tokéletes nyelvi kornyezet, vagy barki hangjanak lemasolasa.

Nem az a veszély, hogy a mesterséges intelligencia leigdz vagy
megsemmisiti az emberiséget, hanem az, hogy a blin6zdk ezeket a
képességeket rossz célokra hasznaljak. Talan még sosem volt ennyire fontos,
hogy élethosszig tanuljunk, és tisztaban legylink a lehetséges kockazatokkal.

Megosztom

W Tweet @
Pinit

Sz6li ] .
Cimkeék: internet csalds atverés vishing smishing pigbutchering

Ajanlott bejegyzések:
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CAPTCHA,
amely nem az
ember-gép

Kommentek:

A hozzészdlasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetéje semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi

tajékoztatoban.
Nincsenek hozzaszolasok.
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A védelmezo - kell nekunk?

2024. majus 23. 18:58 -

A magyar internetezok 32 szazaléka azt gondolja, nincs sziiksége
védelmi megoldasra, pedig minden méasodik (57%) felhaszndld esett mar
aldozatul valamilyen kibertdmaddasnak.

R e
®

CALIFORNIR

D-FENS

Ez derilt ki az ESET termékek hazai forgalmazdja, a Sicontact Kft. gkid-vel
kozosen végzett, a 18 év feletti online is vasarlo internetezdkre
reprezentativ felmérésébdl.

A kutatas apropédjat a most zajlo kiberbiztonsagi tudatosito
kampanya, az "IT-hos vagy kiberbalek" adta, melynek célja, hogy a
felhasznaldkat meggy06zzék arrdl, a digitalis biztonsag olyan alapsziikséglet,
amelyre figyelnink és dldoznunk kell.

A felmérés résztvevoinek 68%-a hasznal jelenleg virusirtot, az

egyharmad viszont ugy véll, hogy nincs ra sziikksége, mert sajét maga
is ki tudja szlrni a gyanus dolgokat. Mar csak a kartevok szama miatt is
nagyon nehéz feladat lenne ez, hiszen az AV Test szerint mar tobb, mint 1.3
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milliard egyedi kartékony kdd van jelenleg a vilagon. l
7’

Ennek ellenére a magyar internetezok 57 szazaléka nyilatkoz
hogy esett mar aldozataul online csalasnak, adathaldszatnak,
hackelésnek vagy virustamadasnak. Negyediik tapasztalt mar olyat, hogy
kéretlen tartalmak jelentek meg, illetve jelentésen lelassultak az eszkozeik
(14%), de egy résziiknél arra is volt példa, hogy anyagi kart okoztak nekik a
bankkartyaadataik ellopasaval.

Az ESET majusban futé kampanyanak célja a tudatositds: Anyakivan,
CultureGeeks és Digital Pedro influenszerek figyelemfelhivo videdikkal azt
mutatjak be, miért érdemes védeniink online adatainkat a behatoloktol.

Digital Pedro a Hackfelmetsz6k - Veled is megtorténhet! ESET
legujabb adasanak volt a vendége, ahol tobbek k6zott arrdl beszélgettek,
hogy bar a 18-29 év kozotti korosztaly tartja a legkevéshé
valdsziniinek, hogy virustamadas éri 6ket, am kozel feliik (48
szazalék) esett mar aldozatul valamiféle online tamadasnak.

A fiatalok okosabbak
a hackereknél?

HAGKFELIMETS K
YELED IS MEGTORTENHET:
[ PODCAST

-

Akik haszndlnak virusirtét, a legtobben a laptopjukat védik (71%), amit az
asztali gép kovet (48%). Telefonon viszont csak 44% hasznal védelmi
megoldast, pedig az androidos késziilékek védelem nélkiil oriasi
kockazatnak vannak kitéve. A tableten (12%) és az OkosTV-n (5%) torténé
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hasznalat viszonylag kevesekre jellemzd, pedig ezek ellen is 1éteznek
tamadasok, és az androidos eszkozok esetében persze védelem is.

A valaszadok szerint a fizetds programok leginkabb abban kiilonboznek az
ingyenestdl, hogy tobb funkciéval rendelkeznek és megbizhatébbak,
nagyobb eséllyel szilirik ki a kartevéket. A valaszaddk egy része (17%) azért
nem hasznal védelmi megoldast, mert nem érzi elengedének az informatikai
tudasat egy ilyen program hasznalatdhoz. Harmaduk viszont fizetne a
virusirté programeért, ha ezaltal lenne kihez fordulnia, ha segitségre
van sziikség. Az ESET-nél példaul felkésziilt szakemberekbdl allo, magyar
nyelvi terméktamogaté csapat varja a felhasznalok kérdéseit, problémait,
hogy azonnal segitsenek azok megoldasaban.

A Potential phishing attempt

@2 bach tn the reviaus page’

A valaszadodk egy része szerint a fizet0s programok tovabbi elénye, hogy
nem adjak el az internethaszndalati adataikat kiills6s partnereknek. Ez a

feltételezés sajnos belgazolodott épp a kozelmultban lathattunk

ujahb_p_eldat_arna hogy egy ingyenes virusvédelmi program gyartaéja
gyujtotte és adta el a felhasznalok adatait, a beleegyezésiik nélkiil.

Ezzel 6sszhangban 4ll az az eredmény, miszerint a valaszadodk jelentos
része valasztana fizetés programot valamilyen bizalmi szempont
miatt: azért, mert jobban megbiznak a mindéségében, a gyartéjaban,
vagy egyszeruen bizalmatlanok az ingyenes programokkal szemben.
Virusirté program valasztdsakor fontos szempontjuk volt még, hogy az ne
lassitsa le az eszkozt, legyen egyszerlen telepithetd, és ritkan adjon téves
riasztast. A hogyvan valasszunk virusirtot témardol is sziiletett mar
podcast adas, akit érdekel, érdemes lehet ezt is meghallgatni.
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Hallo, itt Toe Biden, vagv mégsem?

2024. majus 27. 18:16 - Csi

A testre szabott csaldsok, lejarato politikai manipulaciok, pénziigyi atverések
csak most fognak igazan szarba szokkenni, hogy a fejlett technologia
immar kiegésziilve a mesterséges intelligencia nyujtotta extra
lehetoségekkel barmilyen fotoval, barkinek a hangjan, vagy akar deepfake
videdfelvételként kopogtathat nalunk.

Egyre élethilibb, egyre elképesztébb Uj trikkok jelennek meg, példaul a
korabbi hamis e-mailek, amelyek egy cégen beliill azonnali atutalast
kértek a fonok nevében, mar évek 6ta él16 telefonhivasként is jelen van
¢lethlien leutanozva az eredeti személy hangjat.

Es a szakmaban emellett van egy nagy foku varakozas is, hogyan
vetik be a legujabb Al eszkozoket megtéveszto propaganda célokbol
az USA esedékes elnokvalasztasi kampanya soran.

MAGICIAN USED Al SOFTWARE TO MAKE FAKE BIDEN ROBOCALL
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Ez utébbira mar nem is kell varni, elkezd6dott, ugyanis a legfrissebbhirek
arrdl szdélnak, hogy az 54 éves New Orleans-i Steven Kramer politikai
tanacsado liigyében 6 milliéo dollaros buntetést javasoltak valasztasi
jelolt személyes adataival valo visszaélés miatt.

A férfi ugyanis felbérelt valakit, aki mesterséges intelligencia segitségével
leklonozta Biden hangjat 150 dollarért (cirka 50 ezer forint), majd egy olyan

uzenetet készitett, amely arra buzditotta a hallgatokat, hogy ne
szavazzanak a New Hampshire-i demokrata elovalasztason.

A ROBOCALL OBTAINED BY NBC NEWS
APPEARS TO USE A DIGITAL MANIPULATION OF
JOE BIDEN'S VOICE TO ENCOURAGE NEW HAMPSHIRE
PRIMARY VOTERS NOT TO SUPPORT THE PRESIDENT.

st e

A manipulalt hangfelvétel birtokaban Kramer aztan felbérelt egy
telemarketing céget, amely tobb mint 5000 szavazonak jatszotta le
ezt telefonon. A dolog allitélag egy parton beliil egyeztetett akcio része, és
alapveto célja az volt, hogy csokkentse a szavazok részvételét a fent emlitett
elévalasztason.

A Federal Commumcatlons Commlssmn (FCC) idén januarban vizsgdalatot
, és ebben az iigyben
marasztalta el most Kramert az amerikai felugyeletl hatdsag.

, hogy a végrehajtasi intézkedéseknek eros elrettento
jelzést kell kiilldenie mindenkinek, aki fontolora veszi a valasztasokba
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val6 barmilyen hasonl6 beavatkozast, akar mesterséges intelligencia
hasznalataval, akar mas egyéb modon.

Bar Kramer elismerte, hogy 6 intézte és szervezte meg a hamis hivasokat,
azzal védekezett, hogy mindezt csak figyelemfelhivasként az Al
mélyhamisitasok szigorubb szabalyozasa érdekében tette.
Mindenesetre sikerrel jart, és valodi valtozast ért el mindossze 150
dollaros befektetéssel, hiszen sikeriilt osszehoznia egy 6 millié USD,
hozzavetoleg 2.1 mrd forintos biintetési tételt. Lam a szorgos munka
mindig meghozza a gyimolcsét ;)
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Political consultant who admitted deepfaking
Biden's voice is indicted, fined $6 million

A hatdésag azt a Lingo Telecom hangszolgaltatét is megbiintetné,
amely megtéveszté mdédon tovabbitotta ezeket a hivasokat. Résziikre az FCC

2 millié dolldros biuintetést javasolt elrettentési céllal.

Ha lezarul a vizsgalat, és megsziiletik az itélet, ez lesz az elsé6 olyan
precedens jellegl végrehajtasi intézkedés, amely mély-hamisitott
robothivasokkal kapcsolatos az Egyesiilt Allamokban.

Cimkék: valasztas usa ai csalds atverés mesterséges intelligencia joe
vademelés biden hangkldnozds deepvoice mélyhamisitds
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Szemetelnek, Virtuali 3000%-kal Az Al
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Senki tobbet harmadszor?

2024. majus 30. 07:56 -

A Christie's nemzetkozi arverési oriascég megerositette, hogy egy
online tdmadas soran adatokat loptak el tolik. A majus aukcio, illetve akcié
soran a zsaroldvirusos tamadok érzékeny adatokhoz fértek hozza, és
az incindes miatt a vallalat az online ajanlattételi rendszerét
kénytelen volt lekapcsolni.

A ransomware eset majus honap elején tortént, a RansomHub banda
viszont csak most, 27-én szivarogtatott ki a blogjan az adatokbdl, ami
azt sugallja, hogy bar korabban elindulhatott mar titokban egy
valtsagdij targyalasi folyamat, de ez valdszinlileg megakadhatott, és most
ezzel prébalnak a blin6zdk nyomast gyakorolni az dldozatra.

Erdekes, hogy az ilyen doxing jellegii, és komoly célpontok elleni tdmadésnal
nem csak az aldozatok titkoljak el a hattérben folyoé egyezeto
targyalasokat, hanem a biinbandak is hallgatnak addig, amig nem
fizetnek nekik, vagy amikor leall az alkudozas. A most kozzétett

adatmintak mellett egy 7 napos fizetési hataridé is szerepel a kovetelésben.
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A Christie's szévivGje hivatalosan is nyilatkozott a tdmadas tényérdl,
elmondva, hogy az incidens mogott allé6 csoport "korlatozott
mennyiségi" személyes adatot tulajdonitott el "néhany" uigyfeliikkel
kapcsolatban. Allitélag nincs bizonyiték arra, hogy barmilyen pénziigyi
vagy tranzakcios rekordok is veszélybe keriilhettek - ez vagy igy van, vagy
csak egy tipikus kriziskommunikacios panel.

Azt mar ugyanis nem voltak hajlandék sem megerodsiteni, sem
kommentalni, hogy a Ransomhub allitasa szerint 500 ezer ugyfél
ellopott részletes adataval dicsekedett.

I Brett Callow

@grettCallow

RansomHub has listed Christie's #ransomware #

Gyakori eset a cégek hallgatasa mellett az is, hogy a zsarolovirus
csoportok idonként csak bekamuzzak az adatlopast, igy ezt most
egyelére nem lehet eldonteni, melyik félnek lehet igaza, de nyilvan csak az
egyiknek.

Az viszont biztos, hogy az aukciods cég a vilag legismertebb nevei kozé
tartozik, tobb milliés nagysagrendu osszegekért ad el mutargyakat,
1 D Cé i 1N0ZO amara. Emiatt a valtsagdijfizetés

lehetOsége esetiikkben nagyon is redlis lehet.
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Az is a kockdazatok kozé tartozik persze, hogy a kiberbiinozok meég fizetés
esetén sem tartjak be igéreteiket,

incidensnél is megtortént. Illetve mivel itt nem Gral lovagokkal

uzletelnek, arra sincs semmi garancia, hogy a rendszer helyrealldsa utan -
amennyiben az adatlopas valds - a lerétt valtsagdij ellenére tovabbi
kompromittdldé adatok a késébbiekben ne kertljenek fel az internetre.

Vagy pedig egy darkwebes aukcidon eladjak a teljes lopott adatbazist a
legmagasabb licitet kinalonak - széval a kockazat mindenképpen elég

nagy.
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Nvomokban virust tartalmazhat

2024. janius 04. 13:05 -

A kémprogram, a ransomware sokféle formaban érkezhet, e-mailek
mellékletében, spamek linkjeiben, fert6zott reklam bannerként, nyitott RDP
porton, és még szamos egyéb modon.
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Milyen 0j szokatlan, kreativ kartevé terjesztési modszerek jelentek meg
mostanaban? Az egyik ilyen a hamis allashirdetés online
interjuztatassal, ahol a beszélgetés vége felé példaul egy végso
tesztre hivatkozva raveszik a gyanutlan jelentkezoket kartékony
tartalmak letoltésére.
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Ehhez hasonl6 taktika, amikor a binszervezet valamilyen blokklanc
technologiara épito6 legitim szoftverfejleszté6 cégnek vagy
jatékfejlesztonek adja ki magat, és e-maileket kiildozget felsooktatasi
intézményeknek azzal az indokkal, hogy befektetoket illetve
fejlesztoket keres a munkajahoz.

A fert6zést ilyenkor leggyakrabban valamilyen kartékony NPM (Node
Package Manager) okozza. A csalasok soran olyan cégnevekkel élnek
vissza, mint példaul a StarGlow Ventures, vagy a CC Waterfall.
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Ami taldn még ennél is szokatlanabb, és szintén Eszak-Korea fegyvertardban
szerepel, hogy hamis online jatékba rejt el backdoor vagy ransomware
kdédokat. 2024. februarja 6ta a Moonstone Sleet nevi bliinszervezet az
altala kifejlesztett DeTankWar (mdas néven DeFiTankWar, DeTankZone
vagy TankWarsZone) rosszindulata tankjaték itségével fert6zi m
aldozatok eszkozeit.

A DeTankWar egy teljesen miukodoképes letoltheto jaték, amelyhez

jatékos I‘engZtI‘aCIO szukseges A trojai rész azonban rejtetten
kémkedik és adatokat lop el az eszkozrol.

észak-korea oroszorszag iran kina kémkedés adatlopds tréjai tank jaték
ransomware zsarolévirus
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Tiktok + Zerodav = fidok feltorések

2024. janius 06. 19:29 - Csi

Tobb, komoly kovetotaborral rendelkezo felhasznaloi fidk esett
aldozatul a legutéobbi tamadasban, elesett példaul a CNN, a SONY és
Paris Hilton oldala is.

A beszdmoldk szerint a TikTok alkalmazdson beliili kozvetlen privat
uzenetekkel terjedt a nulladik napi kartékony kod, amely felhasznaloéi
beavatkozas nélkiil fertozott: vagyis a rosszindulatu lizenet
megnyitasan tul nem igényelt kiilon letoltést, plusz kattintast, vagy
barmilyen egyéb extra miiveletet a felhasznaloktol.

szerepldéket céloztak meg vele a tdmadok.
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, és jelezte,
hogy intézkedéseket tettek a tdmadas megallitdsara és a jovobeni
megel6zése érdekében. Kozvetleniil egyuttmikodnek az érintett
fioktulajdonosokkal a hozzaférés mielobbi visszaallitasa érdekében.

Az viszont nem deriilt ki, hogy a tdmadasi kampdany jelenleg is zajlik-e még.

A dolog tétje amiatt is érdekes, hogy novemberben elnokvalasztas

lesz az USA-ban, igy az_olxan_klﬁmelt_szemplgkﬁogaL_mmLpﬁldam_amﬂgLen
a CNN, komoly hatdst képesek gyvakorolni a valasztékra, igy nem mindegy,

képesek lesznek-e biztonsdgosan miikodni az 6szi esemény elbtt.

Ko6zben pedig zajlik az a vita is, amely a kozosségi média alkalmazas
betiltasat szorgalmazza az Egyesiult Allamokban, amennyiben az 270
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Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindstlnek, értitkk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi

téjékoztatéban.
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Bankkartvaval biztonsagosabban...

2024. janius 11. 13:48 -

A Magyar Nemzeti Bank adatai alapjan 18 ezer magyarnak csaltak ki a
bankszamlaadatait biinozok 2023-ban, osszesen 23 milliard forint
kart okozva. 4 év alatt tobb mint 300-szorosara nétt a bankkartyaadatokkal
sikeresen visszaéld csalasok szama. Osszegyujtottiink ebben a témaban
egy rakat hasznos tippet a megel6zéshez és a védekezéshez.

1. Hasznéljunk megbizhato6 eszkozt!
Az elso és legfontosabb alapelv, hogy az online szamlankhoz valo csatlakozas
. A sajat (Iehetoleg megfelel6
védelmi megoldassal ellatott) szamltogepunk tablagépunk vagy
okostelefonunk a legjobb valasztas, mivel nagyobb valdsziniiséggel
vesszilk észre, ha valamilyen gyanus tevékenység zajlik rajta. Keriiljik a
kolcsonkért vagy nyilvanos eszk0zok hasznalatat, amivel a szamlankat és a
megtakaritasainkat is veszélyeztetnénk.

2. Legyunk ovatosak hogy hol lepunk be a ﬁokunkba'

laggLﬁze_tﬂs_szeme_QnLJab_Ql A nyllvanos W1 Fi a kedvenc kavezonkhan |

vagy a fotéren elérheto halézat nem a legjobb opcio arra, hogy
megnézzik szamlaegyenlegiinket, vagy kifizessiik szadmlainkat. Ha nem
tudjuk elkerilni a nyilvanos halézatok hasznalatat, akkor alkalmazzunk VPN
(Virtual Private Network) megoldast, hogy kommunikacionk titkos maradjon,
és adataink ne keriiljenek illetéktelen kezekbe.

3. Legyen naprakész a szamitogépunk, eszkozeink!
Tartsuk operacms rendszerunket naprakeszen A rend szeres b thnsa' gi
f

k azonnali |

kﬂnes_ejij_ebﬁzhejos_eg_ekel ugyanis a javitatlan h1bak serulekenysegek
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lehetové tehetik, hogy megfert6zhessék szamitdogépiinket,
mobileszkozeinket. Sok program automatikusan telepiti a biztonsagi
frissitéseket, hibajavitasokat, illetve Uj verzidkat keres anélkiil, hogy 'szuikség
lenne kiilon felhaszndléi beavatkozasra. Ezzel id6t takarithatunk meg, és
egyben maximalizdlhatjuk a védelmiinket.

4. Hasznaljunk megbizhaté és naprakész biztonsagi megoldast!
Miel6tt csatlakoznank az online szamlankhoz, telepitsiink megbizhato,

tobbszmtu és naprakesz blztonsagl megoldast A kaplex 1n1:erne1;b121;gnsag
nfél

msszmdulam_atmmsgk,_adahhalaszat_eﬂems illetve biztonsagos

fizetést biztosit.

5. Alkossunk eros egyedl jelszot!
Fontos szabaly, hogy
jelszot hasznaljunk. Ha ugyanis ugyanazt a jelszot hasznaljuk az online
szamlankhoz, a k0zosségi média feliileteinkhez vagy tobb mas fiékunkhoz is,
egy szivargas esetén a tamadok azt mindenhol végigprobalgatjak.
Hasznaljunk jelszdokezel6 programot, ami az erds jelszavainkat
legeneralja, elohivja, és biztonsagosan eltarolja, nekiunk viszont csak
egyetlen mester jelszora kell fejbol emlékezniink. Sose jegyeztessiink
meg jelszavakat a bongészovel!

6. Hasznaljunk kétfaktoros azonositast!

A bankoknal altaldban szerepel a kétfaktoros azonositast (2FA) az onlin
szamlankhoz, amely SMS-sel, vagy valamilyen plusz hitelesité alkalmazassal
védi banki belépési név-jelsz6 parosunkat. Igy ha a jelszavunk esetleg rossz
kezekbe is keriil, a masodik azonositas nélkiil nem lesz sikeres a belépés.
Ezt minden mas egyéb online szolgaltatasnal is érdemes igénybe
venni.
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AT HOME WITH THE CISO

THIS REQUEST REQUIRES
TWO-FACTOR AUTHORIZATION.

ASK YOUR MOTHER.

DAD, CAN BEN
SLEEP OVER?

© 2018 Forrest Brazeal. All rights reserved

hlzalmas_ada]:alnkaL Ugy tesznek mmtha bankarok lennenek ham1s
értesitést kiilldenek a pénzintézet nevében vagy megkérnek, hogy
valtoztassuk meg a jelszavunkat egy linken keresztiil, amit e-mailben kiilldtek
el nekink. Ha barmilyen uizenetet kapunk, amely arra kér, hogy
valtoztassuk meg a belépési adatainkat vagy kattintsunk egy
mellékelt linkre, ne tegyiink, és semmiképpen se kattintsunk. A
bankok sosem kiildenek ilyen jellegi lizenetet, kéréseket,

kérdéseket.

8. Jelentkezziink ki, ha mar befejeztik az online bankolast!

Ha végeztink, szabalyosan lépjunk ki a banki oldalon. Ha egy tamado
esetleg megprobdalna eltériteni az online bankolas folyamatat, kevesebb kart
tud igy okozni, ha nem vagyunk bejelentkezve fiokunkba.

9. Aktivaljuk az azonnali banki egyenleg értesitéseket!

Hasznos, ha mindig folvam n figveljuk onlin nlegunket. Ezt
legkonnyebben ugy tehetjiikk meg, ha bankunktél push értesitést kérink
(allitunk be) az 0sszes szamlankon zajlédo pénzmozgésrél, igy sokkal
konnyebben felfigyelhetiink az esetleges gyanus

tevékenységekre. EggLes_hankanaLaz_esﬂLpnsh_éntﬂsuﬂs_ek mellett
e-mailes értesitéseket is beallithatunk, ebben minden egyes
terhelésrol részletes informaciot kapunk.
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10. Virtualis bankkartya hasznalata
Ma mar szmte m1nden banknal lete21k kulQn internetes vasar lastth valg

me_gadhajguk akar meg a harom Jegyu CVV ellenorzo koddal egyutt is. A
Revolut és a WISE kiilon is biztosit ilyen virtudlis kartyat. Erre csak a
vasarlas el6tt kozvetleniil érdemes a netbankunkon atvezetni a vasarlashoz
sziikséges pontos 0sszeget, ami igy csak par percig lesz az egyébként iires
virtualis szadmldnkon. Ezzel a modszerrel nem tudnak toliunk lopni, és
igy az "igazi" bankkartyank adatait sosem kell a weboldalakon
megadnunk.

11. Ha esetleg mar aldozatok lettunk...

Ha a banki adataink mar veszélybe kertltek, akkor legels6 teendénk
értesiteni a bankunkat. Itt akar a bankkartyank azonnali letiltasara is
sziikkség lehet. Ha szamitdgépes csalas dldozatai lettlink, és anyagi kart
szenvedtink el, akkor a renddérségi feljelentést is érdemes megtenni.

12. Tartsuk a mobileszkoziinket naprakészen!

Az érintésmentes kartyak mellett ma mar a telefonok is képesek ezt a
funkciét ellatni olyan szolgaltatasokon keresztiil, mint az Apple Pay vagy a
Google Pay, amelyek a kartyaadatok feltoltése utan lehetévé teszik, hogy a
telefonnal fizesstink. Mind az racios rendszert, mind az alkalmazoi
appokat is tartsuk frissen. A hibajavitasok, Gjabb verzidk biztositjak a

biztonsagos kornyezetet.
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13. Androidos eszkoz esetén hasznaljunk virusvédelmet!

Banki kartevék, adathaldsz weboldalak, kémprogramok veszélyeztetik a
felhasznaldk életét, és emiatt mobileszkozeinket sem szabad védetlentl
hagynunk. Anndl is inkabb, mivel egy mobiltelefon rengeteg bizalmas
informaciot tartalmaz: jelszavakat, fotokat, egészségugyi
informaciokat, kozmiives befizetéseket, levelezést, kozosségi

ﬁokokat bank1 alkalmazast Az ESET Mobﬂe Securlty pLo_gLa.mhan
it azaltal,

hogy megvédi a késziilléken pénziigyi adatainkat a halado szintl
adathalaszat és az egyéb kartevdk ellen.

14. Allitsunk be itt is alacsony fizetési limiteket!

nki likdcion keresztiil ez konnven m hetjuk, ezzel
minimalizalhatjuk nagyobb osszeggel torténo esetleges illetéktelen
szamlamuveleteket.
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15. Védjuk fizikailag is a mobileszkozt!

Mivel ez gvakorlatilag a pénztarcank, sose hagyjuk dérizetleniil. Legyen
valamilyen képerny6zar is - minta vagy PIN kéd - az illetéktelen
hozzaférések megel6zésére.

16. Hasznaljunk olyan virusvédelmet, amely lopasvédelmi lehetoséget
is biztosit!
Ennek segitségével a program elkiildi az akkumulator lemertilése elott
a késziilék utolso bemért helyzetét, fényképeket készit az elilso és a
hatlapi kameraval, ha a tolvaj rossz PIN koddal prébal belépni, vagy
amikor megprobaljak kicserélni a SIM-kartyat. Az ESET Mobile

for Android emell 2ldaul lehetdsé nyuj zemél rtalom

tavoli torlésére is.


http://antivirus.blog.hu/media/image/202406/baa5.webp
http://antivirus.blog.hu/media/image/202406/baa5.webp
https://www.eset.com/hu/otthoni/mobile-security-android/
https://www.eset.com/hu/otthoni/mobile-security-android/
https://simple.hu/sms-ben-is-erkezhet-tamadas-hogyan-vedd-meg-magad-a-smishingtol/
http://antivirus.blog.hu/media/image/202406/baa6.webp
http://antivirus.blog.hu/media/image/202406/baa6.webp
http://antivirus.blog.hu/media/image/202406/baa6.webp
https://antivirus.blog.hu/2021/12/21/ha_eljon_a_szemelyisegtolvaj
https://www.eset.com/hu/otthoni/mobile-security-android/
https://www.eset.com/hu/otthoni/mobile-security-android/
https://www.eset.com/hu/otthoni/mobile-security-android/

B Tetszik o

¥ Tweet @
Pinit

& /l

Cimkék: mobil biztonsdgos bank tippek bankkartya fizetés megel6zés

Ajanlott bejegyzések:

v P ome| (uameesmesse - Booking com 10 tipikusan
rmset L | l\?'r“‘ RIS ORTRe 7 7 . ”
= b atveresek mgsgkej;,] ; 14
2¢ ' 1 Es
sans s
Okosotthon Identitas Booking com 10 tipikusan
anLm ] ‘e /I s ] . i” ] I /] s
felhaszndalo figg az csalds
JJotkortsl Kézel;
l}elxekfzn;
e
fizetések

i |

50l
helyeken:
Arintésmen

fizetések

Kommentek:
L]
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéléi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen

felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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5 Tarskeresos csaldsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Kibertamadasok a sport vilagabol

2024. janius 13. 10:37 -

Ikonikus sporteseményekbdl - mint példaul az olimpia vagy a foci
bajnoksagok - idén nydron sem lesz hidny. A szurkoldk alig varjak ezeket az
esemeényeket - nincsenek ezzel masként a kiberblin6zék sem. A Foci EB és
a 2024-es parizsi olimpiai jatékok kozeledtével mutatunk néhany
olyan esetet, amelyekben a kibertamadasok aldozatai
sportegyesiiletek, szervezetek vagy a szurkoldok voltak.

[p-r"."\_ . e

1. Atigazolas a kiberbiin6z6khoz

Egy meg nem nevezett Premier League klub iigyvezet6 igazgatdjanak e-mail
ﬁokjaba egy 1 m11110 angol font (457 m11110 forlnt) erteku jatékosatigazolasi

] ‘ ) ise (BEC)
modszerrel Ez egy olyan Csa1a51 forma, amelynel egy szervezet levelezését
el6zetesen feltorve az abbdl megismert bizalmas adatokbdl, levélvaltasokbol
késObb testre szabott célzott adathalasz tdmaddasok indithatéak az dldozat
nevében. Ebben az esetben a célzott adathalasz tamadas egy hamis
Office 365 bejelentkezési oldalra vezette a klub tigyvezeto
igazgatadjat, ahol tudtan kiwviil kiadta a bejelentkezési adatait. Ezutan a
blin6z6k az uigyvezet6é nevében felvették a kapcsolatot a targyalas masik
résztvevgjével, egy europai klubbal, ezzel egyidejlileg pedig létrehoztak egy
hamis email fiokot, amin keresztil a valodi igyvezetovel kommunikaltak az
europai klub nevében. A blin6z0k ezutan a valédi bankszdmla adatokat a
sajat szamlajukra cserélték. A Premier League klub igy majdnem 1 millié
fontot veszitett, de a bank az utolsé pillanatban kozbelépett, és
meghiusitotta a blinozok tervét.
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ﬁzetett k1 egy

ellendrzése alatt allo bankszamlara.

2. Amikor térdre kényszerit a zsaroloprogram
2020 novemberében -
aldozata.

A blin6zék valtsagdijat koveteltek azért cserébe, hogy visszafejtsék a
letitkositott adataikat és helyreallitsak a hozzaférést a klub
szamitogépes rendszereihez. A klubnak kiberbiztonsagi szakért6kkel és
blniild6zé szervekkel egyluttmikodve végiil sikeriilt megallitania a
tdmadast, és valtsagdij kifizetése nélkiil helyredllitottak rendszereiket.
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3. Olimpiai kartevo

A 2018-as téli olimpiai jatékok megnyﬂ;g un epseget a dél-koreai
Pjon n n varatlan ven z Olympi r r nevu kartevo

zavarta meg.

A rosszindulatu szoftver megtdmadta az esemény informatikai
infrastrukturajat, megzavarva az innepség alatti mikodést és kaoszt okozva
a nézok korében. Tobbek kozott leallitotta a Wi-Fi hotspotokat és a
televizios kozvetitéseket. Szisztematikusan torolte az érintett
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Windows-rendszerek kritikus adatait, és halozati helyeket is keresett
a tovabbi terjedéshez, ami tovabb fokozta a csatlakoztatott
eszkozokon okozott karokat. Képes volt olyan fejlett szoftverek
telepitésére is, amelyek célja a jelszavak megszerzése volt. A tamadas
els6sorban az esemény hivatalos honlapjat, a versenyeknek otthont adé
sikozpontok szervereit, valamint az esemény technoldgiai infrastrukturajat
kezel6 két informatikai szolgaltatot vette célba. Az eset egyértelmiien
ramutatott a nagy hordereji sportesemények sebezhetéségére a célzott
kiberfenyegetésekkel szemben.

Wada cyber attack: Williams sisters and

Simone Biles targeted by Russian group
‘Fancy Bear accessed confidential modscal data including TUES
Serena Williams, Simone Biles, Flena Deldle Doane Largeted by group

wan bngh

Share

4. Nyilvanossagra kertlt kortorténetek

2016-ban a Nemzetkozi Doppingellenes Ugynokség (WADA) stlyos
adatszivargas aldozata lett, amely soran szamos vilaghiri sportolo
orvosi adatai is nyilvanossagra kerultek. Az incidens, amelynek aldozatai
kozott volt Venus és Serena Williams teniszez0k, valamint Simone Biles
tornasz is, nyilvanossagra hozta a sportoldok gyégyaszati céli mentességét
(TUE engedély), amely lehetové teszi szamukra, hogy alapvetden tiltott
anyagokat vagy médszereket hasznaljanak, amennyiben azokat valds
betegségek kezelése miatt irtak eld.

A WADA szerint a jogsértés nemcsak a TUE-rendszerének integritdsat assa

ala, hanem az ligynokség tagabb értelemben vett kiildetését is veszélyezteti,
azaz a sport tisztességességének és tisztasadganak megorzését.

NBA's Houston Rockets probing cyber attack, working closely with FBI

Reutens

5. Houston, van egy kis problémank
Az ikonikus kifejezés 2021 aprilisdban keriilt Gjra a koztudatba, amikor a

4
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A tdmadas sulyos kovetkezményekkel jart az NBA egyik legjelento ?
csapatara nézve, mivel a tamadok tobb mint 500 GB személyes
informaciot szivarogtattak ki, koztiik olyan érzékeny adatokat, mint a
jatékosok szerzodései, ugyféladatok és pénzigyi informaciok. A
tamadds hatdsa jelentds volt, attételesen mas agazatokban, tobbek kozott az
egészségiigyben és a logisztikdban miikodo6 szervezetek szamara is tovabbi
kockazatot jelentett.

ASVEL basketball team confirms data breach after ransomware
attack

Ey Bl Touas

BLEEPINGCOMPUTER |

French professional basketball tenm 1LDLC ASVEL (ASVEL) has confirmed that data was stolen after the
NoEseape ransomware gang clatimed to love attacked the club

6. Nincs menekvés

Egy kosarlabda-mérkédzésen a negyed végét a dudaszo jelzi. 2023
oktoberében a francia ASVEL kosarlabdacsapathoz masfajta jelzés
érkezett, ami a NoEscape zsaroloszoftver-csoport altal végrehajtott
adatbetorést jelezte.

A csapat elismerte a hackertdmadadst, és 32 GB érzékeny adat kiszivargdsat
jelentette, koztiik olyan jatékosinformacidkat, mint utlevelek és
személyi okmanyok adatai, szerzédések, titoktartasi megallapodasok
és egyéb jogi dokumentumok.

"Real Sociedad” suffers cyber attack, shareholders’ data may be stolen

| "Real Sociedad" suffers cyber attack, shareholders’ data may

be stolen
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7. Egy realis helyzet

Mindaz a magabiztossag, amelyet a Real Sociedad labdarugdklub a
palyan mutatott a Bajnokok Ligajaban és a spanyol La Ligaban'is,
hirtelen megszakadt 2023. oktober 18-an, amikor a klub sziikszavu
kozleményben bejelentette, hogy kibertamadas aldozata lett.

Az eset soran olyan szerverek keriltek veszélybe, amelyek érzékeny

bankszamlaadatait is.
Us SECTIONS INTERVIEWS OPINION CORPORATE SPACE CONTACT

Boca Juniors suffered a cyber attack

Authanties of the Club Atiético Boca Juniors reported that the entity’s offical channel, on
YouTube, was the target of a cyber attack during the day last Friday
The problam arcse when images of the Ethereum oryptocurrency, the second most used in

the woeld, with 17 billion dablars, sppéared instesd of the YouTube channel.

The Institution published a message on its Twitter sccount, in which it repocted the
intident. "The cryptocurtency suddenly appesred and we don't know more,” he sasd,
Hours later, It was confirmed that Boca-recovered the account

8. Célkeresztben a Boca
2022. szeptember 16-an tdmadok atvették az iranyitast az argentinai
Buenos Aires-i Club Atlético Boca Juniors hivatalos YouTube-fiokja

felett, és az Ethereum kriptopénzt rekldmozo tartalmakat terjesztettek, ami
egy tipikus kriptovaluta atverés.

A Boca Juniors azonnal hivatalos kozleményt adott ki a Twitteren (a
mostani X-en), néhany 6ran belill pedig sikeresen visszaszerezte a feltort
A6k feletti ellondrzést.
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== it paid ransom for hacked employee data
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9. Ongol?

A Holland Kiralyi Labdarago-szovetség (KNVB) ellen 2023
aprilisaban elkovetett tamadas soran elloptak a testiilet
alkalmazottainak és tagjainak személyes adatait.

Az 1n01densnek SZamos aldozata volt szk az ifi jatékosok sziilei,

K VB i k zpontjanak k 1 r A Valammt a szervezet
fegyelmi ugyelben 1999-2020 kozott érintett személyek.

10. A mindannyiunkat fenyegeto csalasok
A nagy sportesemények vildgszerte tobb milliard nézét vonzanak, és a csaldk
ezt klvalo lehetosegnek tartJak arra, hogy Uj aldozatokat szedjenek

A . .

ij.mulsdclssi{ amelyek gyakran elhltetlk az emberekkel hogy ]egyet
nyertek az eseményre, vagy olyan weboldalakra iranyitjak oket,
amelyekrol kartékony programokat toltenek le az eszkozeikre.

Korabban mar tortént olyan eset is, amelyben gyanutlan WhatsApp-
felhasznalok k be ingyenes focimezeket kindlva.
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- “SHIPPING COSTS ONLY" SCAM

- OFFICIAL APP: “PARIS 2024 TICKETS"

+ WEBSITE TICKETS PARIS2024 09G

+ NEVER RESPOND WITH PERSONAL N6 O

~—

Ha el akarjuk keriilni a fenti atveréseket, akkor alkalmazzunk megfelelo
védelmi megoldast az eszkozeinken, és hallgassunk a jozan eszunkre.
Ne kattintsunk e-mailekben vagy mas kéretlen iizenetekben talalhato
linkekre vagy mellékletekre. Ami tul jol hangzik ahhoz, hogy igaz
legyen, az nagy valdsziniiséggel lehet atverés. A 2022-es katari FIFA
labdaruagé vilagbajnoksag el6tt példaul rengeteg hamis nyeremény jegyet
kinalo atverés jelent meg.

Fontos megjegyezni, hogy csupan egyetlen kozosségi bejegyzés
kedvelésével vagy megosztasaval nem lehet nagy értéki ajandékot
nyerni. A nyereményjatékok soran soha nem kérnek pénzt elore a
nyeremeények atvételéért vagy kezelési koltségként. A nemzetkozi
sportszervezetek vagy partnereik nem kiildenek helyesirasi hibaktol
hemzsegd, gyanus linkeket tartalmazé iizeneteket, legyiink tehat
d6vatosak és biztonsagtudatosak az adathalasz és egyéb tamadasokkal
szemben.

Megosziom

W Tweet @
it

Pin
41

Szolj hozza!
Cimkék: sport foci olimpia csalas atverés adathaldszat

Ajanlott bejegyzések:
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most mar felfiggesztése

hutlen hamis
linkkel

Ment a hitlen
hamis linkkel

Kommentek:

A hozzészdlasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi

lelsségot ne
Nincsenek hozzaszolasok.
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Ransomware a nvomkoveto rendszerben

2024. janius 18. 11:50 - Csi

Eléggé unortodox incidens érte a Life360 newvii nyomkoveto eszkoz
beszallito céget, ugyanis az ugyfélszolgalati rendszeriiket
megtamadva abbdl érzékeny ugyféladatokat loptak el. Az elkovetok
valtsagdijat kovetelnek a vallalattol.

- B L e —

A cég junius 11-én keltezett hivatalos kozleménye a furcsa incidens tényét
elismeri, és az adatszivargasrdl beszamolva ugy nyilatkoztak, az
ellopott adatok neveket, lakcimeket, e-mail cimeket, telefonszamokat
és a nyomkoveto eszkozok azonositoszamait tartalmazta.
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- hogy
ez valéban igy volt-e, majd id6vel ugyis kideril. Az elkovetok ezekkel a

bizalmas adatokkal nem csak magat a céget, hanem kozvetleniil a
kiszolgaltatotta valt megfigyeloket és a megfigyelteket is képesek
lehetnek testre szabott kibertamadasokkal fenyegetni.
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Szakértok szerint a Tile-t valdszintileg a buniilldozo6 szervekkel folytatott
adatmegosztasi gyakorlata miatt céloztak meg, és legalabb 450 ezer
ugyfél adata kertilt veszélybe a tobb millio felhasznaléobdl. A

beszamolok alapJan ugy tunlk a_Tﬂe_meg_nem_keLQsIe_meg_azgkat_az
61 G 1j4 i k leh

Azok, akiknek kiszivarogtak a személyes adatai, arra szamithatnak, hogy
a kozeljovoben megtéveszto e-mailes adathalasz leveleket kapnak a
cég vagy valamilyen hatésag nevében, illetve akar kozvetlen
zsarolassal is megkereshetik 6ket.

Tile CCPA Requests

Ioitate data access, location. of law enforcement requests. Look up users by

phone number or private hash i, or remove Tile Braze accounts by emal
Phaone Number
Private Id
Braze Email
CCPA Raquest Entst Thie Ex ~Chodze Ons— v

~Choose One-

Subemit DATA_AGCESS
LOCATION_ HIETORY
LAW _ENFORCEMENT

A hlrekbol ugyanakkor nem_demlt_kl,_jﬂlen_esﬂbgn_mekknmmlt_a

an, illetve

hogy sikertlt-e mar felderiteni, hogyan hatoltak be a tamadok a belso
rendszereikbe.

A cég ellen korabban tobb kulonbozo adatvédelmi panasz is volt mar.

nik, amel
j;Qrvenyse tesekke vadoltdk meg a helymeghatarozé hal6ézatot iizemeltetd
cégcsoportjukat. A hivatalos nyilatkozat akkor is a mar jol ismert "A Life360
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tovdbbra is elkotelezett felhasznaloink biztonsdga és magdnélete ird
mondattal zarult.

Nem kibertamadas miatti hasonlé tizemzavar egyebkent mar
Magyarorszagon is elofordult peldaul 2023. oszen he_tﬂklg_nem_muko_dg_tl

Az akkori esetrol az Gjsagok azt irtak, a labbilincsek altal sugarzott
informacidkat tarolo szerver megtelt, viszont a szolgaltaté ezzel
kapcsolatos terméktamogatasi szerzédése lejart, igy mar nem volt,
aki ezt az allapotot idoben észlelje és kozbelépjen.
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Cselekedettel és mulasztassal I1.

2024. janius 20. 18:22 -

Nyilvan mindent fel lehet torni, elengedo tuddassal és elegendd
idéraforditdssal barmilyen célpontra sikerrel ra lehet fordulni. Am az
utodlagos vizsgalatok gyakorta olyan elemi hianyossagokra mutatnak
ra, amelyek elfogadhatatlanok a kiemelten szenzitiv adatok védelménél.

Egy tipikusan hasonlé példa volt, amikor 2017. szeptemberében szenvedett
1 a hitelmindsitéssel foglalkozé Equifax cé lyan informatikai

inciden melynek soran 143 millié személ zivar ki, koztuk
banki adatok is. Az utélagos forensic vizsgalat ugyanis azt is kimutatta,
elmaradt a javitofolt futtatasa, és nem is akarmilyen korulmények kozott.

De nem am, hogy éppen akkor kivételesen nem frissitettek, hanem
pénzigyi cégnél nem is létezett szabalyozott rendje a
hibajavitasoknak, és nem volt kinevezett felelése sem ezen feladatok
elvegzesenek De emllthetjuk a Solarwmds esetet is, ath_aLeklg_a

Z0 vé HZ
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Missed patch caused Equifax data
breach

Apache Struts was popped, but company had at
least TWO MONTHS to fix it

By Simind) Shamood, APAC Edior 14 Sep 2017 a1.02:09 10 ) SHARE Y

Equifax has revealed that the cause of its massive data breach was flaw
it should have patched weeks before it was attacked

The company has updated as www.equifaxsecurnty2017.conV site with a
new A Progress Update for Consumers” that opens as follows:

Equifax has been Intensely investigating the scope of the
intrusion with the assistance of a leading, independent
cybersecurity firm to determine what information was accessed
and who has been impacted. We know that cnminals exploited a
U.S. website application vulnerability. The vulnerability was
Apache Struts CVE-2017-5638. We continue to work with law
enforcement as part of our criminal Investigation, and have

| PR T RERIER ORI T I —

2022. oktoberében az ausztral Medibank egészségbiztositasi
szolgaltato szenvedett el egy sulyos kibertamadast, amelynek soran
elloptak 9.7 millio uigyfeliik o0sszes személyes adatat: iigyfelek nevét,
sziilletési datumat, cimét, telefonszamat, e-mail cimét, Medicare-szamat,
utlevélszamat, egészségigyi vonatkozasu informacidkat és karigényekre
vonatkozo adatokat, példaul paciensek neve, szolgaltaté neve, diagnézisok
és eljarasok kdédjai, illetve a kezelések idépontjai.

e 7 7 7 e

illetéktelen kezekbe, és BlogXX elnevezésu kiberbiinozoi csoport -
amely vélhetéen a hirhedt orosz REVil csoportbdl szervezodott djja -
10 millié USD értéku valtsagdijat kovetelt a Medibanktdl, hogy

megakadalyozzak a teljes adatbazis kozzétételét a darkweben.

Ezzel az incidenssel kapcsolatban deriiltek ki most érdekes részletek.
Az Ausztral Informéciés Biztos Hivatala (OAIC) altal kiadott 4j jelentésben az
ugynokség vizsgalata megallapitotta, hogy jelent6s miikodési hidnyossagok
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vezettek a Medibank halozatdnak feltoréséhez, és a jogosulatlan
hozzaféréshez.

Az egyik ilyen, hogy a Medibank IT Service Desk Operator munkatarsa a
személyes bongészoprofiljat hasznalta munkahelyi szamitégépén, és
a bongeszoben elmentette Medlbank h1te1e51t0 adatalt _zeLe_t_a

hitel niza zami dvel, amely

Mindez a gondatlansdg hozzajarult ahhoz, hogy a tdmaddk augusztus 7-én
képesek voltak ellopni az adminratori szinti hozzaférési adatokat. Ez az
admin fiok hozzafért a Medibank legtobb rendszeréhez (taldn az 0sszeshez),
beleértve a halozati meghajtokat, a feliigyeleti konzolokat és a tavoli asztali
hozzaféréseket. Innen indulva a tdmadodk feltorték a Microsoft Exchange
szervert, és a Virtual Private Network (VPN) szolgaltatashoz is hozzafértek.

Ez utobbinal pedig nem hasznaltak tobbtényezos hitelesitést a
bejelentkezéshez. Bar a helyi EDR (Endpoint Detection and
Response) rendszer mar korabban is bejelzett, am ezeket nem
vizsgaltak ki, és csak oktoberben egy kiilsds security cég
kozremiukodése leplezte le a tamadast.

Sz6lj hozza!
Cimkék: hiba ausztrdlia egészségugy adatok mulasztds adatlopas
adatszivargas hidnyossdgok

Ajanlott bejegyzések:
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Leveringa fuggesztés csomadg részere

2024. junius 24. 13:25 - Csi

Nagy az Isten allatkertje, és a mondas szerint alacsony a keritése. Ha
valakinek szigoru utasitasba adtak volna, hogy készitsen egy minél
kreténebb, elso latszatra is orditéan hamis "FedEx Express"
csomageértesito e-mailt, akkor esetleg jarhatna érte egy csillagos 0tos.
Ellenkez0 esetben talan a természetes vagy a mesterséges intelligencia
egy kevésbé sikeres munkaba allitasanak disztopikus mintapéldaja
kerult ezzel a szemiink elé.

Aggodik

a mesterséges

\(

Nem, de

intelligencia aggaszt a valos

fejlodése intelligencia

csokkenése.

Még Torok Szultan, Filig Jimmy vagy Tuskd Hopkins alaphelyzetben
tanusitott helyesirasi ismereteit is mélyen alulmulja az tizenet szovegezése,
bar kozos erofeszitéssel talan ok is képesek lennének hasonléan
mélyen szanalmasra, de csak minimum 4-5 iiveg kantinbéli rum
elfogyasztasat és alapos megvesztegetést kovetden.

A nagy tudasu elkovetdknek itt 1atszélag még azt az apréosagot sem
sikeriilt egyértelmiien eldonteni, hogy most a DPD vagy a FedEx
futarszolgalat nevében probalkozzanak, igy lett hat beldle biztos, ami
biztos, kett6 az egyben. Irany tehat a "PROBLEMFELOLDODIK" gomb...
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"A FUGG. CSOMAG SZALLITASA i.csizmazia, Van (1) csomagod vdr
kézbesitésre. Haszndlja kodjat a kovetéshez és a kézbesitéshez" szoveg
magaért beszél, csenddlr pertu és magazas egyszerre.

Tovabbi sikeres Darwin dijas mondatok: "Legyen és talald meg a napot!",
illetve "Ez automatizdlja az tligyfélszolgdlati robotunktol érkezé e-maileket.
Meég nem tudnak olvasni, ezért kérlek, ne vdlaszolj neki." De amugy ez sem
rossz: "Az ajanlat mulva lejar: 6:24"

1Pt Prat

Pigywiwn: £ & Serddiewn ajariat me e
Jorius 34, 2024

A "...raybane/xaxiiiiiii.html/..." érdekes médon sem a DPD, sem a
FedEX hivatalos doménjére nem hasonlit, emiatt esetleg aggodni
kellene? Mindenesetre a kiirds szerint a mi hétkoznapi foldhozragadt
véleményunk roppant fontos nekik, és ezért cserébe ugyebar var rank
a vadiugj iPad Pro.

Raadasul tobbek kozt még Papp Adrienn is pozitivan kommentelt ide,
mire varnank hat ezek utan, nyereményre fel, forditsunk mi is a 100-ik
percben!
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Netezési és vasarlasi szokasaink onbevallasos alapon ugy tinik,
annyira elképesztoen értékesek, hogy ezért draga hardvereket
osztogatnak csak igy nyaklo nélkiil, ez ugye roppant hiheto. Ja nem.

Mi egyébként mindannyian "iPad/tablettan" szoktunk intézni mindent, miért
mas talan nem?
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Szerfelett igyekeztunk a kattintasokkal, igy "Az ajanlat mulva lejar:
5:19"-re mar sikeresen végeztunk is, j0jjon az egy perces ugynevezett
munka jutalma, a tobbszazezer forintos Apple cucc, ez most mar
egyértelmiien jar nekiink.

Irdny hat a "GENYELD MOST" felirat! 5-7 nap mulva biztosan megérkezik.
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GRATULALUNK!
OnaMAI GYOZTES

Megadjuk izibe a személyes adatainkat, név, telefonszam, e-mail cim és a
pontos lakcimiinket, hova kérjik a nyereményt. Hogy mi a taroéért
kérdezik meg tjta az e-mail cimet, amikor éppen most irtak nekiink
ide erre a cimre, az Elet egyik nagy rejtélye.

Ezen értesitettek minket, hogy mi nyertiunk izéé vagyis hogy
csomagunk jott, vagyis izéé mégis nyertiink és kozben csomagunk is
jott egyszerre? Na nem csoda, hogy a gyengébb idegzetiek itt mar
elveszithetik a fonalat ebben a fortyogo kanikulai hoségben.
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Illetve most latjuk csak, hogy van egy elore fizetendo szallitasi dijnak
nevezett dolog, bar mindossze 729 forint. Ilyen séher bandat, adnak
egy 400 ezer forintos tabletet, de a 729 forintot fizessunk ki nekik
elore, smucigok.

Még két dolog tlinik fel érdekes modon: a kérdéivet akarhanyszor ki lehet
tolteni, és akkor akarhany darab iPad Pro eszkozt kapunk? Illetve az apré
betiis szovegben feltiinik, tudtunkon kiviil elofizettiink valamiféle
"szolgaltatasra", aminek a dija mostantdl automatikusan és
rendszeresen vonva lesz, de lemondhatjuk. Na most lett elegunk az
egészbdl...
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Holgyeim és uraim, egy Ujabb gépies lélektelen csalast lathattunk, ebbdl 12
egy tucat. Sokat nem dolgoztak vele a pénziinkre azért mégis
acsing6zo6 emberkék, de még igy is félo, hogy sajnos lesznek olyanok, akik
orommel begépelnek mindent.

"Legyen és mindenki talalja meg a napot" - ennél frappansabb
zaromondatot viszont még talan a ChatGPT sem tudna iderittyenteni.
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3 komment
Cimkeék: spam apple szdnalmas csomag pro e-mail csalas atverés
adathaldszat hunglish fedex ipad csomagkiildé dpd

Ajanlott bejegyzések:
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A felfiiggesztése még:
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WEEKEND PLANS

Kommentek:
A hozzédszolasok a vonatkoz6 jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értiikk a szolgéltata hnikai tzemeltetéje semmilyen

feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

v Androsz - http://wikipedia.blog.hu/
I 2024.06.24. 23:44:41

En mar nagyon régéta nem értem, mire is szolgalna ez a CVC kdéd, ha
mindenhol meg kell adnom. A bankok az ezt ismer6knek tagra nyitjak a
kaput. Ha valahol kozvetlen kartyalevondssal kell fizetnem, sarkon fordulok,
felejtsenek el. Még a PayPal sem az igazi, mert engedély nélkiil barmikor
levonnak a szdmlamrdl, ha szerintiik hiteles igénylés érkezett hozzajuk,
széval végiil is Ok is csak egy beépitett ember a rablobandabdl. Ideje lenne
ujragondolni a pénzink O6rzését.

Nota bene: én készpénzben tartom a csOppnyi vagyonomat, én nem fogok
efféle szélhamosok miatt allandoan idegeskedni. Hozzam korulményesebb
betorni, mint valahonnan a vilag végérdl a bankomba. Es ha hozzdm
betornek, arrél legalabb tudni fogok, lesznek nyomok, bizonyitékok, meg egy
remény. Ha a bankbdl elviszok a pénzemet, akkor 6k erre azt fogjak
mondani, hogy biztos én adtam meg a tolvajnak a jelszot. Mondom, tessék
valami jobb mddszeren gondolkodni.

Véalasz
erre

geegee - hitp: zakonelunk.blog.h
2024.06.25. 09:30:24

:D
Ne kritizaljuk 6ket, mert akkor elkezdenek fejleszteni.igy meg azonnal
lathatd, hogy balf@$zok prébalkoznak csak, lehet batran ignoralni.
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@ Vélasz erre

@ geegee - http://eszakonelunk.blog.hu
2024.06.25. 09:35:57

Ez a kapca kod a komment elkiilldésénél is, egy igazi mocskos troll.Aszondja,
kattintsam be a képen a buszt.Erre fel van egy villamos...Szokta ezt motor vs
bicikli viszonylattal is jatszani.Elképeszto.

:D

@Androsz: Hat ja, lehetne még b6ven fejleszteni.Nekem az szokta kib ni a
biztositékot, hogy ha valami szolgaltatast kritizdl az ember utélag, pl. egy
hotelt; akkor siman tudnak utdlag raterhelni buntetést a kartyara a negativ
kommentért.Es ezt a bank hagyja, kifizeti, és rank terheli.A pof@'m
leszakad.En még nem jartam igy, de olvastam mar ilyet, siman elhiszem, hisz
ott van a fikdzott cégnél minden kartyaadat, meg tudja tenni, ha
akarja.Tulképp az egész megtakaritast is be tudna soporni valszeg...Az ész
megall.Ilyenkor jé a virtualis kartya, amire épp csak annyi pénz van feltéve,
ami az adott dolog kifizetéséhez kell, utana a kartyaszam tobbet nem
haszndlhato...
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Support kérdésre adathalasz valasz

2024. jalius 01. 18:18 - Csi

Egy roppant kinos fejlemény zavarta meg a kanadai routergyarté normal
napi mikodését. A cég terméktamogatasi portaljat feltorték, és most a
normal hibajegyekre megtéveszto adathalasz leveleket kiildozget a
kompromittalédott rendszer.

~ MERCKU

One Great Bundle. Zero Game Lag.

Ilyen eset most nem is rémlik a multbdl, mindenesetre furcsa fejlemény. A
Mercku elnevezési kanadai routergyarto helyi ISP és eurdpai
internetszolgaltatéi piacra is gyart és szallit termékeket.

generaldédnak, amelyek "Metamask: kotelezé6 Metamask-fiok frissitése
sziikséges" targysorral probaljak megtéveszteni a gyanutlan
felhasznaldkat.
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Metamask Toam

Thiss aresed It & mervicw from Mavesu. Dsbvarnd by Zansdees
(LP2245BEXNRY

Az e-mail arra utasitja a felhasznalékat, hogy 24 doran beliil frissitsék
Metamask-fiokjukat, ellenkezo esetben elveszitik a tarcahoz valo
hozzaférésiiket. A MetaMask egy népszert kriptovaluta pénztarca, amely
az Ethereum blokklancot hasznalja, bongészobévitményként és
mobilalkalmazasként egyarant elérhetd.

Az ilyen kriptotarcak gyakori célpontjai a csalasoknak, és siirgetéssel,
fenyegetéssel konnyen kattintésra lehet ravenni az dldozatokat.

Abuses userinfo part of a URL to look real

The phishing link included in the email (delanged for yvour salety) has a mther interesting stnscture:
haxps /metamask o foginizor] o/ SiCxEqgod

Contrary 1o how the URL appears, if's pot leading you (o “metamask (0", but zprl. o lnstesd

A URL or an [P address can be represented in different formass, Attackess have abused such variations
allowod by the 1ETF S spocifieations to target unsuspecting neers with phishing attacks

The URL schema allowes for the nsage of 3 part called "Authority.” This part allows you 10 specify
“userinfo”— which s something like u username, present between the URL's protocal and the host parts

Specifically, from RFC 3686, this feature of "usernin” mukes i easy for attiackers to abuse it
for "semantic attarks®

"Becanse the userinfo subcomponent is rarely wsed and appears before the hast in the authority
component, i cun be used 1o construct a URE L lexd Lo misdead 2 h user by appearing 1o
ilentify voe (tmsted ) naming anthority while actually identifving o different authority hidden
Bl the nodse, For example

fipe/ fenn cxample comestory=breaking_newsili0,.0.0. /top_story itm

emight dead a human aser to assame that the host {s ‘onn.example.com’, wherdas it s nctually
RUZIRIR
Note that s misleading sserinfo subcompooent could be much boager than the example above.

A misleading URIL sach as that above, ks an sttack oa the user's preconcelved notlons ahout the
meaning of a URL mther than an atteck on te softwaire ltsell.”

A Bleeping Computer kozelebbrol is megvizsgalta a mellékelt link
hivatkozast, amit elég trikkkosre csinaltak a tamadok. A latszolagos

: , a valédi URL azonban mar a
zpr.io linkrovidit6 szolgaltatdst hasznalja, a végsé allomas pedig a "hxxps://
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matjercasa PONT youcan PONT store" oldalra mutat, amit idékozben
szerencsére mar letiltottak.

A Mercku hivatalosan is értesitve lett a problémardl, hivatalos
nyilatkozat egyelodre nincs, ezért az ugyfeleik addig is legyenek
ovatosak.

Sz6lj hozz4!
Cimkék: kanada ugyfélszolgalat csalas atveres feltorés adathaldszat
terméktamogatds metamask mercku

Ajanlott bejegyzések:

Adathaldszat Csomagja Utolso Fontos vagy
vagy jofogds? érke... Na emlékeztetd nekem
most mar a fiok
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most mar fick Ment a
elég! felfiggesztése hiitlen hamis
elott linkkel
Ment a hitlen
hamis linkkel
Kommentek:
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen

felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Arad a malware a Youtube oldalain is

2024. jalius 03. 18:17 - Csi

Megszokhattuk mar, hogy minden iranybdl jonnek a kartevds atverések:
kéretlen e-mailben, kozosségi oldalak iizeneteiben, SMS-ben, s6t albanki
telefonhivdsokban is. A TV sokak napi életében egyre kisebb szerepet
jatszik, mig helyette a Tiktok és az on demand Youtube videdk
nézettsége meredeken emelkedik.

Egyre inkdbb megfigyelhetd tendencia, hogy minden létezé platformot,
szolgaltatast kihasznalnak a biinozok, és teritik a kartékony
programjaikat. Es nincs nehéz dolguk a videémegosztén sem, a
spamekhez hasonléan itt is megjelennek a szokasos csalasok:
érdekes tartalmakat, videdk megtekintéséért pénzkereseti
lehetdéséget, draga szoftverek ingyenes feltort verzioit igérik
csaliként.

A warez programoknal egy tipikus atverés, hogy a leirasban azt jelzik,
kapcsoljuk ki a virusvédelmet, mert az allitolag tévesen riaszt majd.
Am ha valaki ezt megteszi, igazabdl éppen ezzel fertézi meg a sajat eszkozét.
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A technolégia elképeszt6 sebességgel fejlédik, az MI mar mindenhol kap
részfeladatokat. Példaul gyakori, hogy generalt karakterek arcava®
népszerusitenek Youtube tartalmakat, példaul a fent emlitett feltort
tartalmakat, vagy egyéb kattintasvadasz videdkat.
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Sok link probal direktben kartevot, kémprogramot vagy zsarolévirust

telepiteni az dldozatok gépére, de nagyon gyakori az adathalasz linkek
promotalasa is.

A kiberbinozok ezekkel foképp a sok elofizetovel rendelkezo,
népszeru YouTube-csatornakat igyekeznek eltériteni, ezek belépési
adatait tomegesen kisérlik meg ellopni, majd itt sajat rosszindulatua
tartalmaikat teriteni.

Tobbek kiszt az érzé e L (s

ler, valamint a hirhedt Lumm ler tudnak igen komoly karok
okozni, hiszen ezek bongészési és keresomotor adatokat, jelszavakat,
kriptovaluta pénztarca hozzaféréseket, hitelkartyaszamokat és egyéb
érzékeny informaciokat képesek kompromittalni.

Elofordul az is, hogy ezeket a kartevoket valamilyen tobbszereplos
online jatékokhoz tartozo jaték-feltorésnek vagy valamilyen elényt
biztosito csaldeszkoznek alcazzak, és igy veszik ra a felhasznaldokat a
letoltésre.
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Védekezéshez, megelozéshez hasznaljuk megbizhaté virusvédelmet,
legyenek erods egyedi jelszavaink, amiket jelszoszéfben tarolunk és
tobbtényezos hitelesitéssel is kombinaljuk ezeket, valamint tartsuk
naprakészen az operacios rendszerinket, illetve szoftvereinket.
Legyunk dvatosak a feltort program verziokkal, illetve a kéretlen e-
mailekkel és az ezekben talalhato mellékletekkel, linkekkel.

Gyakoriak példaul a neves kiadok, jatékfejleszt6 cégek nevében vald hamis
partnerségi felajanlasok, ahol komoly summakat igérve még a komolyabb
influencerek is beddlnek az ilyen jovedelmezé szerz6désnek hazudott
atveréseknek és kattintanak.

Sz4li ] .
Cimkék: csalas atverés kartevo adathalaszat redline lumma YouTube stealer
welivesecurity welivesecurity.com
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Volt egy ilyen sorozat régebben, ahol az egyik epizodban példaul egy
Cadlllac autoban vagy a lell]]a épségében fogadhatott a dellkvens
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kevésbé killonos ez a mostani eléggé unortodox lefolyasu
ransomware tamadas sem.

A zsarolovirus eddig sem valogatott, illetve pontosabban fogalmazva eddig

sem kimélt senkit és semmit. Voltak mar a teritéken kormdanyhivatalok,
koérhéazak, iskoldk, rendérségek, egyetemek, és egyéb hivatalok, iparagak,

Oakland ellem

1n01densnel 2022 ben pedlg
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Ez utébbihoz hasonlit a mostani csoddlatos torténet is, ahol megint csak egy
konkret orszag a celpont megpedlg Indone21a A Lo_ckhlt_eg;Lmahh

meég juniusban
torte fel és titkositotta az orszagos Nemzeti Adatkozpont (PDNS)
fajljait, majd 131 milliard rapia (nagyjabol 8 millié dollar, cirka 2.9
milliard forint) értéki valtsagdijat koveteltek.

Amit az indonéz kormdany viszont nem volt hajlando Kifizetni, miutan a
targyalasok allitélag holtpontra jutottak.

X « Bejegyzés

@ O Fusion Intelligence Center @ StealthM £ Kévetés

A folytatasban aztan julius 2-an elnézést kértek a tettiikkért Indonézia
polgaraitdl, és allitolag a hivatalos szervek nyomasa nélkiil, teljesen
onként nyilvanosan atadtak egy visszafejté kulcsot. Hangsulyoztak,
hogy mas megtdmadott cégeknek, intézményeknek mar nem fognak ilyen
jellegi engedményt tenni.

A kiizleményiikben a Brain Cipher félreértésrol beszél, hogy ez itt
nem is volt igazi ransomware biincselekmény, hanem csak egy
ﬁgyelemfelhlvo halasztott fizetési pentester vizsgalat. Es hogy

mennylre Vastag a bor a kepukon ezek utdn meg a MQnerQ a apu
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INDONESIA
TERKONEKSI!

We want to make a public statement.

This Wednesday, well give you the keys for free. We hope that cur sttack
made it clear 10 you how ienportant it is to finance the industry and recralt
qualifed spooalists

Our attack did not carry & political context, only & pantest with post payment

the fact that it affoctod ovoryone

onfamation that we have conscusty

1 1ha governmont Mpresentation, congicars [T wong 10 thank the hackar
can do It privately Mt the post offcn

pons. we hope tha
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Pas,
On Wadreatoy. we will prove That we keep our word

Am mindekozben az allam oldalarél is roppant érdekes kép

bontakozott ki az incidens kapcsan. Az egyik nyilatkozo6 példaul

tarthatatlannak nevezte azt a helyzetet, amikor is a 700 milliard
rupia (15.6 Mrd HUF) koltségvetésu intézményrendszer védelme

mindossze a Windows beépitett Windows Defender biztonsagi
rendszerére tamaszkodik, mikozben mint kideriilt, kotelezéen eldirt
mentési folyamatok sincsenek bevezetve.

Egy parlamenti videéban az is elhangzott, hogy a két feltort
adatkozpont egyikében tarolt adatok 98 szazalékarol egyaltalan nem
készilt biztonsagi masolat - hat no comment.

Az ugyben Budi Arie Setiadi kommunikdaciés és informatikai miniszter

lemondasat kovetelS peticié eddig mar tobb, mint 18 ezer alairast gyljtott

0ssze, valamint ezt kovetéen az orszag elnoke elrendel korméanyzati
kozpontok azonnali teljes atvila
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Cimkék: indonézi s valtsaadii adatka
lockbit braincipher

Ajanlott bejegyzések:

Koérhazak a
r1p1;QbQ vételek pacban II.
f’ngﬂlt
felhé6tlen

A .

Kommentek:
A hozzédszolasok a vonatkozé jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai uzemeltetOJe semmllyen

felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

Nincsenek hozzaszolasok.
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E e gvakoribb az Al és a deepfake a
tamadasokban

2024. julius 10. 18:11 - Csi

Az ESET legutébbi kiberfenyegetettségi jelentése tavaly decembertél
2024. majusdig terjedd id6szak trendjeit elemzi, eszerint az adatlopé
kartevok (infostealers) olyan generativ Al-eszkozoket is elkezdtek
aktivan hasznalni, mint a Midjourney, a Sora vagy a Google Gemini.

2024. els6 felében dinamikusan terjedtek az Android rendszereket
érint6 pénzigyi fenyegetések, valamint a mobilbankolashoz
kapcsolodoé kartékony programok, legyen szé "hagyomanyos"
rosszindulatu banki szoftverekrol vagy éppen kriptolopasokral.

A Rilide Stealer olyan generativ Al-asszisztensek nevével élt vissza, mint az
OpenAl Sora és a Google Gemini. A Vidar adattolvaj szoftver pedig a
Midjourney mesterséges intelligencia-képgenerator Windowsos
asztali alkalmazasanak adta ki magat - annak ellenére, hogy a
Midjourney Al-modellje csak a Discordon keresztiil érheté el.
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Al Art | Midjourney

ANYTHING & EVERYTHING

A kiberblin6zok mar 2023. 6ta egyre inkabb visszaélnek a mesterséges
intelligenciaval - és ez a tendencia varhatodan folytatoédni fog. A
magyarorszagi viszonyok kozott a korabban megszokott gyenge
helyesirassal rendelkezd atverések mellett egyre gyakrabban érkeznek az Al
segitségével generalt néha jobb, néha gyengébb mindségl szovegek.

Illetve megjelentek mar a magyar hirességek nevével visszaélo
generalt fotos és deepfake videos csalasok i is, lﬁgnmhb_p_eldaul
I ili rva helyesirasi hibakkal hir

ESZTERGAJOS
CECILIA,

s Kocdves ryugdijanch! Figywlpemek rdem! Ervwh o s ol recepewh
hozatetwibon 17 v uisn sierdt kigyogyulnom ar osteochondrosnbol!
Exzei 2 recootet gyodgythunt az (ziteti gyuindas. az osleochondimsns

0 fanartes o ndis problbmak. £2 n recaot erwhill n Wodalimat, Dedyvedd i
A porunkal s revitakzain a2 indetehst Sabendeti banvathozas nall!
Onthan yvégerhnii

A beszdmoldban szé esik még arroél is, hogy az aj, mobilokat veszélyezteto
GoldPickaxe kartevo képes arcfelismeréssel kapcsolatos adatokat
lopni. Ezek segitségével aztan megtéveszto deepfake videdkat hoz
létre, amelyeket a rosszindulatu szoftver mikodtetoi pénzigyi
tranzakciok hitelesitésére hasznalnak. A GoldPickaxe Android és iOS
verzioval is rendelkezik, és kartékony alkalmazasokon keresztiil vesz célba
délkelet-azsiai aldozatokat.
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lﬁgluahb_ZdeaSﬁ_m fogla1k021k Ebben tobbek Kozt s26 esik Taylo"
Swift deepfake videdirol, csalé videdkkal torténo politikai
nyomasgyakorlasrol vagy épp baratoktdl atveréssel kicsalt
osszegekrol is.

9 The REAL Politically Savvy... ©

Thank you Taylor for the endorsement. B4

@ Stay Informed

Mahipulated media Find out me

2" Readers added context

This is a digitally altered video. Tayior Swift did not
hold a “Trump 2024" Flag at the 2024 (or any other
year) Grammy's.

Folytatdodtak a gamerek elleni tamadasok is, melynek soran a hivatalos
jatékplatformokat megkerild jatékosokat is megtamadtak. Kiderult példaul,
hogy néhany feltort videdjaték és az online tobbszereploés jatékokban
hasznalt csal6 (cheat) eszkozok olyan adatlopod kartevoket
tartalmaznak, mint példaul a Lumma Stealer és a RedLine Stealer.

A kutatok mérése 2024. els6 félévében mar tobbszor észlelte a RedLine
Stealert, spanyolorszagi, japan és németorszagi tdmadasok soran. A
legutébbi Redline tdmadashullamok egyre er6sodnek, 2024. els6 félévében
mar 30%-kal tobb ilyen prébalkozas tortént.
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A WordPress bovitmények sebezhetoségének kihasznalasa sajnos
nagyon gyakori, a jél ismert Balada Injector csoport 2024 elsé felében is
folytatta tevékenységét, amivel tobb mint 20 ezer weboldalt veszélyeztetett,
a telemetria pedig tobb mint 400 ezer alkalommal jelezte a csoport
legutdobbi akcidojaban hasznalt Gjabb variansok megjelenését.

A zsaroloprogramok terén a korabbi vezet6 szereplét, a LockBitet a
Chronos-miuvelet, vagyis a biiniilld6zé szervek altal 2024. februarjaban
végrehajtott globalis akcié idélegesen letaszitotta a trénrdl. Bar a kutatdk
két figyelemre mélté LockBit kampanyt is észleltek 2024. els6
félévében, ezekrol kideriilt, hogy olyan, nem a LockBithez tartozo
csoportok tamadasai voltak, amelyek a kiszivarogtatott LockBit-
segédprogram kodjat hasznaltak.

1000
1500
1000

A jelentés emellett beszamol arrdl a nemrégiben kozzétett mélyrehato
vizsgalatrol is, amely a legfejlettebb, és tovabbra is terjed6 szerveroldali
kartevo kampanyrol, vagyis az Ebury csoportrol és az altaluk hasznalt
rosszindulatu szoftverekrdl és botnetekrol szol.


http://antivirus.blog.hu/media/image/202407/est5.webp
http://antivirus.blog.hu/media/image/202407/est5.webp
http://antivirus.blog.hu/media/image/202407/est6.webp
http://antivirus.blog.hu/media/image/202407/est6.webp
http://antivirus.blog.hu/media/image/202407/est6.webp

amellyel kozel 400 000 Linux, FreeBSD és OpenBSD szervert
tamadtak meg, melyek koziil 100 ezer még mindig kompromit
volt 2023. végén, és a megfigyelések szerint a kartevo azota is
aktivan terjed.

Az évek soran az Ebury-t hatsoé ajté programként alkalmazték,E

MAY 16 01:00 PM

PRESENTATION

Ebury, 10 years in: The
evolution of a sophisticated
Linux server threat

Mivel egy évtizednél is régebbi, folyamatosan fejlesztett és roppant
kifinomult kartekony programrol van Sz0,

kantmkutatoganakmszlejsﬂs_lama&a alapjan tajékozodni.

Az ESET Threat Report H1 2024 cimi angol nyelvi részletes kiadvanya itt

olvashato: https://www.welivesecurity.com/en/eset-research/eset-threat-
report-h1-2024/

W Tweet @

Pinit

Szdlj hozza!

Cimkék: jelentés riport helyzet eset kartevo threat mérések welivesecurity
welivesecurity.com telemetria
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Uqgv hivnak motorizalt nemzedék...

2024. jalius 15. 18:01 -

Lattunk mar tobbszor is hatalmas, Guiness rekordok évkonyvébe ill6
valtsagdij fizetéseket ransomware torteneteknel P_eld.auLaLMBJ.lsinﬂss
szurkolt le
(akkori arfolyamon nagyjabdl 1.3 milliard forint) a Netwalker
bandanak 2 TB ellopott és titkositott céges adatért, mig a

mrd HUF) valtsagdijat fizetett ki az orosz Blackcat/ALPHV

csoportnak.

A mostani eset az amerikai CDK Global newvii, autokereskedések
szolgaltatasait ellaté céget sujtotta. Az Egyesiilt Allamokban
csaknem 15 ezer autdokereskedésben futnak ezek a szoftverek, am
junius kozepén zsarolovirus tamadas miatt egy tobb hetes leallasi
idoszak kovetkezett be, ami rengeteg autokereskedési és szervizkozpont
helyszinen bénitotta meg a hétkdznapi normal mikodést.

[ d(
mmdenfajta 1nformat1ka1 tamogatas nelkul tudtak csak dolgozm a CDK
pedig elnézést kért az okozott kellemetlenségekért.
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A tamadas id6zitése mindenesetre alaposan megtervezettnek tinik, hiszen
junius 19. munkasziineti nap volt. A hosszas offline allapot miatt, mivel a
rendszerek egyaltalan nem voltak elérhetok, a markakereskedések
egy része nem tudott autdkat eladni, jarmiiveket regisztralni, illetve
az autodjavité miihelyek sem tudtak a sziikséges alkatrészeket
megrendelni. Emiatt papiralapu, telefonalos modszerre kellett
visszaallniuk.

Mlutan a mult heten v1sszaa111tottak a szolgaltatasok Jelentos részét,

7o s

, hogy
a hattérben két nappal az eredeti tamadas utan 25 millié dollaros

valtsagdijat fizettek ki a gyanithatoan orosz kotodésu BlackSuit
csoport részére a helyreallité kulcsokért.
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Car dealerships are being disrupted by a
multiday outage after cyberattacks on
software suppller
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A TRM Labs kriptografiai szakért6i cég allitasa szerint egy 387 bitcoin
értéku tranzakcio egy olyan szamlara kertiilt, amelyet allitélag a
BlackSuit néven ismert zsaroloprogramokat telepitéo biinozok
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CDK-tdl szarmazik, hanem egy kibervaltsagdij kovetelési

birtokolnak. Az informaciok szerint az atutalas nem kézvetlenE
targyalasokra szakosodott kozvetit6é cégtol.

Bar a doxing, azaz a bizalmas adatok kiszivarogtatasaval valé fenyegetés
mas allando része a tamadasoknak, manapsag a legtobb zsarolévirus-
aldozat mar nem fizet valtsagdijat, példaul tavaly a negyedik
negyedevben mlndossze 29% fizetett. Emellett a_a_tgs_agpLs_em

A blinozok ezzel az akcidval viszonylag jol jartak, hiszen tobbet kerestek,
mint a Change Healthcare tamad01 Azonban az is érdekes adat hogy az

Ykeresk i kar jllas harom h min
944 milli6 dQllar, vagy S a valtsagd ] 37 -szerese. Es ez az adat meg nem
tartalmazza az olyan nehezen szamszerusitheto tényezoket, mint a jo-
hirnévhez csorbulasa miatti kar, a felhaborodott tigyfelek és a leallas
utolagos jogi kovetkezményei.

A TheRegister cikke szerint azonban azota sem miikodik az
ugyfélkapcsolati (CRM), illetve a kozponti dokumentum kezelési
(DMS) rendszer, ezek még mindig offline vannak. A CDK tovabbra
sem kivant nyilatkozni.

Sz6lj hozzd!
Cimkék: usa global valtsagdij cdk ransomware zsarolévirus blacksuit
< piArmiil kode]
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Az élet szép, de a Life360-nak vannak gondjai

2024. jalius 18. 13:18 -

Sokan ismerhetik a Lif m mel f ita kénvelm zuloi
feld lkn ith rmkkﬁ21k1hlz nek
nvomonkov Sben mas kozti kommuniké

Ezuttal egy friss incidens kapcsén szivarogtak ki tomegesen
ugyféladatok a kaliforniai székhelyl cégtol.

Egy furcsa API hibat hasznalt ki az a tamado, aki nemrégiben tobb,
mint 400 ezer Life360 felhasznalo telefonszamat tartalmazé adatbazist
szivarogtatott ki. Az adatok allitélag még 2024. marciusaban
kompromittalodtak.

andrmdos bejelentkezeskor a nem blztonsagos API valaszban
kicsillagozott maszkolas nélkiil jelent meg a név és a teljes
kitakaratlan telefonszam.
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Life360: hacker reportedly exposes data of 442,519 users

TEMO.RIP?

Az elkovetd szerint az izemeltetok azota mar kijavitottak ezt a
fentemlitett hibat.

A Bleeping Computers értesiilései alapjan arra kévetkeztethetiink, hogy nem

kamu a dolog: a kiszivargott adatok valésagosnak tinnek, és latszdlag
igazi felhasznaldk informacioit tartalmazzak.

Tie OGP Fpsantn

Brwrs Bormdd

CERA Request

A Life360 az emlitett valds ideji helymeghatarozason feliil balesetészlelést
és siirgosseégi kozuti segélyszolgalatot is biztosit vilagszerte tobb,
mint 66 millié ugyfelének, miutan 2021-ben megvasarolta a Tile
Bluetooth-kovetd szolgaltatot.

Emlékezetes, hogy & mult hon n keriiltek a cimlapokra azzal, h
feltorték a Tile iigyfélszolgalati platformjat, és a rendszerbol neveket,

cimeket, e-mail cimekeket, telefonszamokat, és eszkozazonosito
szamokat loptak el. Mindez arra is jol ramutat, hogy az ilyen tipusu
tarsasagok, amelyek nyomon kovetik az emberek tartozkodasi helyét,
a hackerek célpontjava valhatnak.
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Ransomware = Ransomware
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Kommentek:

A hozzészélasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetGje semmilyen

felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az
iél ‘han.

Nincsenek hozzaszolasok.
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Crowdstrike utohatas

2024. jalius 24. 10:36 - Csi

Nagyjabol mar tul vagyunk egy nem mindennapi kékhaldl maratonon, amely
14 AE . A nagy informatikai osszeomlas
8.5 milliéo Windows-eszkozt érintett, melyben repterek, bankok,
tévéadok, kozlekedési terilet, egészségugyi szektor, t6zsdék bénultak meg,

IGAZ TORTENET
ALAPJAN

N

CROWDSTRIKE

A Crowdstrike jelentOs szerepl6 a piacon, vilagszerte 20 ezer ugyfelik van,
koztiik a Fortune 500 listan szerepld vallalatok tobb mint fele, de az USA
tobb jelentds kormanyzati szervezete is az 6 szoftveriket haszndlja. A mult
pénteki hibas frissités lefagyasokat, kék halalt és tobb napos kaoszt
idézett elo.

Bar
helyreallitas mar igy is nehézkes és idében hosszan elhuz6do
folyamat lett.
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Es ahogy minden jelentos eseményre lecsapnak a kartevoterjesztok
is, ide is megerkeztek a dogkeselyuk Tobb beszamolo szermt spam
kampany keretében
Support nevével visszaélve. A levelekben a csaldok kartékony
weboldalakra mutato linkeket, illetve rosszindulatu fajlmellékleteket
helyeztek el, igy a kdrosultaknak a ledllasok mellett erre is kiemelten
érdemes figyelniik.

megteveszto domain nevek sokasagat reglsztraltak be a napokban,
vagyis varhatéan nagyizemben kapjuk majd az ezzel kapcsolatos csald
uzeneteket.

A ledllas okozta veszteségek szamszerlsitése még folyamatban van, mar
most is 10 milliard dollarra becsiilik az okozott kar mértékét.
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Es ha mar utéhatasokat emlegettiink, azt sem szabad kihagynilittiaz
egyenletbol, hogy még csak most fog elindulni a karosultak altzl a
Crowdstrike ellenében inditott a felelossegblztOSItas1 pereknek az a

nehez ldoszaka amelyek a mar most is Jﬂlﬂnms_mgntﬂlﬂlﬂsztﬂs_eg_e_t
va vih

velv

Remeélhetoleg, mindebbol senki nem azt a helytelen tanulsagot vonja
le, hogy mostantdl soha tobbet nem frissit semmit. Minden alkalmazas
rendszeres frissitésre szorul, és ez k hibajavitdsok itenek Kkivé

inkat fen 5 veszélyek Inak korabbi szamos hiba
miukodést, bezarnak kihasznalhatd serulekenysegeket

Ezzel egyiitt az is igaz, hogy ha ritkan is, de maguk a
szoftverfrissitések is eloidézhetnek néha problémakat.
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Fontos, hogy a hibajavitasok biztonsagos el6zetes tesztelése a gyarté
felelossége, emellett vallalati kornyezetben bevalt best practice, hogy:
eloszor tesztkornyezetben frissitenek, és csak ezutan kildik ki a javitasokat
az éles rendszereikre.

leghatékonyabb eszkéze tovabbra is az, ha napra készen tartjuk a

szoftvereinket. Mikozben semmi garancia nincs arra, hogy a
késobbiekben ne forduljon elo a fentihez hasonl6 eset.

Cimkek: spam frissités kaosz kar kekhalal veszteseg hibas adathalaszat bsod
crowdstrike weliv ri m
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A hozzészolasok a vonatkozé jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai uzemeltetOJe semmilyen

feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
téjékoztatéban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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A Kkriptobevételek felett az égbolt felhotlen

2024. jalius 29. 19:02 -

Egy friss elemzés eredménye azt mutatja, hogy 2023-ban j6 évet zartak a
pénzmosasra és zsaroloszoftver terjesztésre szakosodott biinozoi
csoportok.

Az orosz ransomware bandak adjak az osszes valtsagdijbdl szarmazo
bevétel 69%-at, ami osszegszerien 500 millié dollaros (cirka 180
milliard forintnyi) bevételt jelentett a tavalyi esztendoben.

avel elkov

Labs jelentése szermt a volt Szovjetunié teruleterol 1nd1tott zsarolovirus
tdmaddsok, a kriptovalutdkkal kapcsolatos csaldsok, valamint a darknetes
piactereken torténd visszaélések massziv bevételi forrast jelentenek a
biinozoi csoportoknak, alacsony lebukasi kockazattal.
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2023 SHARE OF PROCEEDS FROM RANSOMWARE GROUPS E

3%
Other

o
Russian-speaking

Eszak-Korea szintén vezetd szerepet tolt be a kiilonféle kriptovalutas
csalasok, atverések, adatlopasok teriiletén, a vilagszerte elkovetett
akcidikkal 2023-ban tobb mint egymillidrd dollart sikerilt ellopniuk.

Azsidban tovabbra is roppant gyakoriak a kriptovalutdkkal kapcsolatos
befektetési csalasok, atverések, amelyek kiemelkedo bevételeket,
busas hasznot igérnek.
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A ransomwarekre visszatérve 2023-ban ezen a téren a LockBit, a Black
Basta, az ALPHV/BlackCat, a ClOp, a PLAY és az Akira voltak a
legjelentosebb szereplok, ezek mind orosz iranyitasu bandak. Bar
idokozben példaul a BlackCat ledllt, Gj csoportok léptek a helyiikbe, példaul
a RansomHub, amely gyorsan az egyik legaktivabb szereploveé
avanzsalt.

A bevételek alapjan a LockBit és az ALPHYV volt a legnyereségesebb a
tavalyi évben, 320 milli6 dollar értéku kriptovaluta valtsagdijat
gyujtottek be a beszamolé szerint. A szolgaltatasként kinalt Ransomware-
as-a-Service (RaaS) tovabbra is az egyik legjovedelmezobb iizletdg maradt.
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Oroszorszag a pénzmosas terén is dominans, csak az oroszorszagi
székhelyi Garantex egymaga az itteni forgalom 82%-at tette ki a
kriptovalutas ugyleteknél. A kriptovalutaval fizetett darknetes
gyogyszereladas teriiletén pedig az oroszorszagi szereplok 95%-ban
uraltak az itteni piacot.
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A jelentés arra is utal, hogy

és a szankciok miatt
elérhetetlen kritikus muszaki alkatrészek vasarlasara kolthették.

Hol van mar az a 2005-0s sokkolo felismerés, amikor azzal szembesiilt a
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19 év elteltével elmondhatd, hogy a helyzet nem kevésbé sokkszeri, a
védekezés-megelozés pedig mindenkinél rengeteg eréforrast emészt
fel - de mas lehet6ség nem nagyon van.
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trm-labs
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Kommentek:

A hozzészéldsok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai tizemeltet6je semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi

tajékoztatoban.
Nincsenek hozzaszolasok.
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Mire koltsunk 27 milliard forintot?

2024. jalius 31. 18:09 -

Ugy tlinik, a fenti kérdést tette fel maganak az amerikai Fortune listan
szereplé vallalatok egyike, és aztan végiil zsarolévirus valtsagdijra
forditottak a fenti 0sszeget.

Mar évek ota hatalmas szamok ropkodnek a levegoben, és minden
egyes esetben elképediink az 0sszegek nagysagat latva.

Emlékezhetiink példaul, hogy 2020-ban, amikor a CWT Business Travel
Management Company utazasi tarsasagot érte ransomware tamadas,
melynek soran 30 ezer szamitogép allomdanyait loptdk és kédoltak el,
megsemmisitve és egyuttal megszerezve mintegy 2 TB bizalmas céges
adatot, a vallalat végiil 4.5 milli¢ D (akkori arfolyamon n )

millidrd forintnyi dsszeget) fizetett ki a bin6zéknek.

HELLO dear Management of Johnson Contreols International!

If you are reading this message, 1T means that:
- your network infrastructure has been compromised,
- critical data was leaked,
- f1les are encrypted,
- backups are deleted

The best and only thing you can do 15 to centact us
10 settle the matter before any 1osses accurs.

Bar ez nem egy olimpiai szam, a mostani vilagbajnok méretl

valtsagdijfizetés beeldzte a korabbi CNA nevli amerikai biztositétarsasag
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Mostantdl az uj csucs 75 millio dollar értékia kriptovaluta, amelyet

miutdn ransomware tamaddast szenvedett. Hangsulyozzuk, ez nem a

kovetelés, vagy a kezdeti alkuk elotti kovetelés mértéke, hanem egy
valéban megmozgatott, atutalt pénzmennyiség.

Chainalysis &
@ chainalysis + Follow

We can confirm that early this year we saw the largest
ransomware payment ever at $75M. The "big game
hunting" trend we discussed in our 2024 crime report —
fewer attacks on larger targets with deeper pockets —
becoming more pronounced.
chainalysis.com/blog/ransomwar...

"O AppProx S75M  sep e}

Victim Dark Angels
epresentat... ransomware

738 PM - Jul 30, 2024

A mostanl zsarolo akcidban az aldozat kilétét ugyan homaly fedi, de az

0 elnevezésii, kevésbé kozismert
doxingban utazé banda volt. Tobb jelentos incidens kotheto a
neviikkhoz, példaul valy 0szi Johnson Control hol 51 millid

dollart koveteltek 27 TB ellopott es titkositott ceges adatert,
amelyeket a vallalat VMWare ESXi virtualis gépeirol sikertiilt
megszerezniuk.

Vagy emlithetjiik a 2024, aprilisi
ahol 1 TB bizalmas adatot sikerult ellopmuk

_(_é.‘) Dunghill Loak

nexperia Nexperia
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A Zscaler szakért6i szerint a Dark Angels eseteben egyre gyakorlbb,
ellentetben mas csoportok taktikajaval ok 2 B

! ! 0
a hatalmas ellophato adat és a jelentos valtsagdij reményében.

Elképzelheto, hogy ezzel viszont elébb-utobb kovetendo példat
I I ] . ] I 7 .] ] .

Megoszitom

W Tweet @
Pinit

Sz6li ] ‘|
Cimkeék: oroszorszag pénz dark rekord bevétel angels zsarolds valtsagdij
ransomware zsarolovirus
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A hozzédszdlasok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindstlnek, értitkk a szolgaltatds technikai uzemeltetOJe semmllyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az
tdjékoztatéban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Vérszadqra 1] a ransomware

2024. augusztus 05. 13:15 -

Minden teriilet, szektor, intézmény tipus volt mar tdmadva a korabbi n
is: korhazak, eromiivek, bankok, utazasi irodak, iigyvédi irodak,
rendorség, QlaJSLeze_tﬁk husfeldolgozo mezogazdasagl gépgyar,

chipgyarto, iztosi meég h n lehetn rolni
Ezuttal egy non- proﬁt vérellatasi kozpont Valt aldozatta.

they drew first blood not me

Julius 29-én érte zsarolovirus tamadas a OneBlood vérkozpontot,
amelynél a szamitogépes rendszerek leallasa utan mar csak
manualisan tudtak folytatni a vér gytjtést, a mintak tesztelését,
feldolgozasat valamint ezek sziikitett elosztasat az Egyesiilt Allamok
délkeleti részének tobb mint 250 korhazaba. A miikodés a nehézségek
ellenére is folyamatos, zajlanak a véradasok, a vér cimkézése és a
vérszallitmanyok koordindlasa.

A szervezet nyllatkozata szermt kulsgs_klb_erhlzmnsaguzakemb_enekkel_es

1nformat1ka1 behatolast és annak lehetseges kovetkezmenyelt
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" ONEBLOOD WORKING AROUND WCTV
CYBER ATTACK ON IT SYSTEMS ek

Ay = =

Az egyel6re rakérdezés utan sem deriilt ki, hogy a tamadoék hogyan
jutottak be a szamitégépes rendszerbe, pontosan milyen fajta
ransomware okozta a leallast, mennyi valtsagdijat kovetelnek,
valamint hogy adatlopas is tortént-e az incidens folyaman.

Konkrét megjelolés sem szerepelt az informatikai rendszer helyreallitasanak
hataridejével kapcsolatosan, bar az idékozben megjelent augusztus 4-i
hmatale_szlemﬂnmkbﬂn_lkoszﬁn_mar részlegesen helyreallitott
allapotrdl szamoltak be, igy példaul tobbek kozt a donorok elektronikus
regisztracigja is mar djra mikodoképes.

onebiooa ) 0 5 - . M

OneBlood Announces Critical Software Systems Starting to Come Back Online

Following Ransomware Event

Donors Encouraged to Donate as Troplcal System Approaches Florlda

Ha bebizonyosodik, hogy adatlopas is tortént, ugy altaluk kezelt
kiemelten érzékeny személyes adatok keriilhettek veszélybe. A
hatdsagok és biztonsagi kutatdk egyarant arra figyelmeztetnek, hogy az
ehhez hasonl6 kritikus tertleteket érinté ransomware tdmadasok sajnos

egyre gyvakoribbak, az egészségiigyi intézmények pedig kiemelt

veszélyben vannak.

Példaul nemrégiben egy brit kibertamadas kapcsan Kimerultek a
nulla 1 vérkészletek, ami rendkiviili vészhelyzetet idézett

elo.
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Cimkék: ledllas nonprofit vér kézpont véraddas valtsagdij ransomware
zsarolovirus

Ajanlott bejegyzések:

Iﬁfﬂ)b Az elveszeﬁq A M
rombolds brit |eirkdle- ransomware ember

kérhazakban — [€/€€es az egészségiigyi
% /< zséqiiavbenad
' élet-halél hoppszi
'- : kérdése

rombolds brit lexelez&s ransomware me_er
kérhdzakban az egészsegugyi
elei_halal] <rdé a
Volkswagennél

Kommentek:
A hozzészolasok a vonatkozé jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai uzemeltetOJe semmilyen
adatvédelmi

felelosseget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

Nincsenek hozzaszolasok.
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Booking com atverések

2024. augusztus 08. 16:56 -

A Booking.com a szallashelyeket kereso utazok egyik legfontosabb
platformja, de mdra olyan kényelmi szolgaltatdsok, mint az autébérlés és a
repuIOJegy vasarlas is elerhetove Valtak az oldalon keresztill. Ez a vilag

, amely 2023-ban tobb mint

egymillidrd foglaldst bonyolitott le, ami kétszerese a 2016-ban regisztralt

szamnak.

A népszerl weboldal nem keriilte el a kiberbiinozék figyelmét sem, akik
mindig nagy forgalmu online szolgaltatasokat keresnek, hogy célba
vegyék aldozataikat. Amig mi a megérdemelt nyaraldsunkat tervezziik, a
csal6k ekozben is vadasznak rank adathaldsz e-mailekkel, hamis
hirdetésekkel.

Maga B kin

nmLeke_dQsj; tapasztaltak az utaza51 csalasok tekmteteben Ezt_a.
novekedést részben az is okozza, hogy a kiberblin6zék 2022. novembere 6ta
mar a ChatGPT szolgaltatast is aktivan kihasznaljak.
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Udvoziom! A202% o+ ».0s &
#5 10, kozoti foglalasat mag
nam ordsitették mog

A Boclang.com nem tudia
visazalgazolni a kanysjst. liyen
esatekben & Booking.com ad
eqy szemalyes finket, smellyel
Uira lefoglathatia a szobét

Ehhey tovabbi eflendezésce van
s20ikaég; nz aldbbs linken

probatizetést kell wigeznie, hogy
ipazola a fizetés) képassigét A2
ellendrzést kivetden ax
osszegat nahdny percen belid
visszautaliok,

hitps:/booking-

secure- T RAIINE

L LR

A fogialds megenisitésshez
kattintson a linkre, 85 adjia meg
Uiras adatat. A foglaas dijit
eurden konvertaliuk a fizetés é5a
visszatéeités felgyorsitisa
éedekében.

SzakértOk szerint igy a nyaraldsi szezon kozepén érdemes attekinteni
néhdanyat a Booking.com-ot érinté leggyakoribb csaldsok koziil, és megnézni,
mire kell figyelnuink, ha ezt a platformot hasznaljuk, hogy a
nyaralassal, szallasfoglalassal kapcsolatos csalasokat elkeriilhessiik.

A Hackfelmetsz6k - Veled is megtorténhet! kiberbiztonsagi podcast
legujabb, 21-ik addsaban is ezt a témat jartuk korul.

€S0 444 7504 \I3

Hello, S

My name is Daniel
Abrahamsson.

Yes. Flease confirm my booking

You booked our apartments on
Booking.com.

| am the senior property

manager of Hotel-
I

We look forward to meeting Okay, Please follow this web
you link to confirm your

S - reservation.
But I'm letting you know that | hitps:ibooking - transaction
need to finalize your -safetop/payment
reservation /|

Your payment will be

Please t?" me. Is your processed in accordance
reservation up to date so | can with the terms of your
confirm your reservation? agreement with

Adathalaszat

Az adathaldsz e-mailek, szoveges tizenetek és a kozosségi médian keresztiil

erkezo tartalmak a csalok eszkoztaranak alapveto elemei. Az_llgLen_aDLer_e_s_ek
Oran i
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aldozatokkal, hogy az adott oldal, szervezet hivatalos képviselGjével keriiltek
kapcsolatba. Gyakran allnak el olyan hiheté torténetekkel, amelyekben egy
artalmatlannak tiin6, &mde rosszindulatu linken keresztiil torténo
fizetésre, potbefizetésre vagy az adatok allitélagos ellenorzésére,
modositasara szolitjak fel az aldozatot, ellenkezo6 esetben a foglalas
torlését is kilatasba helyezik.

A generativ mesterséges intelligencia eszk6zok elterjedésével egyre
meggy6zObb és hatékonyabb atverések sziiletnek. A nyelvtanilag helyes,
kontextushoz ill6 és a tipikus figyelmeztet6 jelekt6l mentes adathalasz e-
mailekkel konnyen ravehetik az embereket és a vallalkozasokat, hogy
adattolvaj kartevéket toltsenek le az eszkozeikre, érzékeny informéaciékat
osszanak meg veliik, illetve pénzt utaljanak at.

Eltéritett csevegések

Tobb beszamold is késziilt olyan esetekrol, amikor a tdmaddk a Booking.com
platform tizenetkildd rendszerén keresztiil probaltak m ni az

aldozatokat. Miutdn bejutottak azon szallashelyek fiokjaiba, ahol a vendégek
a valésagban is foglaltak, az alkalmazasban mikod6 chaten keresztiil
rengeteg emberrel kozvetlenil felvették a kapcsolatot, és felszélitottak Oket,
hogy fizessenek a foglalas megerdsitése érdekében. A csel szerint egy
allitélagos hiba tortént az el6zo tranzakcional, ami miatt ismeét
fizetniiik kell az aldozatoknak, hogy ne maradjanak le a nyaralasrol.
Az atverés mas valtozataiban a csaldk hitelkartya- vagy személyes
adatokat kértek a foglalas ellenorzéséhez vagy megerositéséhez.

Habar mindez nem kozvetleniil a booking.com weboldal feltorése miatt,
hanem szalloddk, partnercégek adminisztracios rendszereinek a megsértése
miatt kovetkezhetett be, érdemes odafigyelniink minden olyan iizenetre,
amelyben személyes vagy fizetési adatokat kérnek télink.
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Nem létezo szallashelyek

Sok nyaraléhely néz ki igy a képeken, mint egy hihetetlen tindérmese.
Néhany koziilik a szé szoros értelmében valoban kitalalt. Az évek
soran sok nyaralo esett aldozatul hamis hirdetéseknek, amelyekben a
kiberbiinozok ellenallhatatlan aron bérelhetoé luxusnyaralot
reklamoznak, és arra biztatjak az embereket, hogy fizessenek, akar a
Booking.com-on keresztiil. Erkezéskor aztan kideriil, hogy a szalldshely nem
létezik, vagy az ingatlan nem is kiadd. A platform sajat rendszerei ugyan
viszonylag gyorsan azonositjak és eltavolitjdk a hamis hirdetéseket, még de
igy is bele lehet esni ebbe a csapdaba, emiatt jobb, ha a foglalas el6tt
alaposan tajékozodunk.

Keressliink véleményeket és értékeléseket az adott helyrdl, nézziik meg,
hogy az ar nagyjabdl megegyezik-e a hasonlo szinvonald hazak vagy lakasok
araival, és keressiink ra kiillon a képekre is, a csalék ugyanis gyakran
hasznalnak ingyenes stock képeket vagy mas webhelyrol lopott
fotékat. Altaldnossagban igaz, hogy ha valami tulsdgosan szépnek tiinik
ahhoz, hogy igaz legyen, akkor érdemes gyanakodni.
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a0 Magmal com

Lidy! Tobb onine munkaerd-
kdzvetitd is figyelmdnkbe
ganiotta az Gneletrajzat, exart
szoratrank részmunkadds dlias
wAankani Snnek, amit akar a
szabadicdejétben it vépazhet, A
munka egyszed: csak dnéiceinl
kel & kivalasziott szdllodakat.
Iddbell megkotés nincs, a
munkat otthonrdl is tudia
végezni. A napi fizetés 300 és
800 dollar koz6tt mozog, & bér
A mankaveg2és napjin fizetjix
Ha s2ereine éini a lehetdsdggel,
kére, vegye lal veiink a
kapcselatot & Whatseppon
kareszill; + 36307 5wt *
(Magiegyzes: a munkaban csak
20 dy felottick vohotnek részt )

Hamis allasajanlatok

Az SMS-ben vagy a kozosségi médiaban kapott tizenet meglehetdsen
egyszerl: "Sziikségink van valakire, aki értékeli a szallast. 200 és 1000
dollar kozotti 6sszeget fizetiink. Minddssze annyit kell tenned, hogy
értékeled vagy kedveled a szélléshelyeket a Booking.com-on". Igy kezddédik a
vonzo kiegészit6 keresetet kindlo széveg a platform nevével visszaélve. Ez a

maodszer egyike a népszeri csalasoknak, amelyben otthonrol

végezheté6 munkat ajanlanak.

Ezutan elorefizeté 11 vez megall asi dijat kérhetnek
munkakezdés elott és/v. zemel Kkr hatnak igé
példaul tarsadalombiztositasi szamra, ami felhasznalhato
szemeélyazonossag lopasra. Bizonyos esetekben a tamaddk bitcoin vagy
mas kriptovaluta-tdrca adatainkra palyaznak.
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Hogyan maradhatunk biztonsagban? A Booking.com nem alkalmaz
embereket szalldshelyek véleményezésére és nem vesznek fel munkaerét
kéretlen szoveges iizeneteken keresztiil. A hivatalos toborzas a Booking
Careers-en keresztil torténik, és a platformon nem taldlni olyan
alldsajanlatot, amely magaba foglalja a szallodak értékelését. Kovetkezzen
hat 12 tanacs az ESET szakértoitol a Booking.com-ot érinto és mas
utazasi csalasok elkeriiléséhez.

1. Amikor olyan személy 1ép veliink kapcsolatba, aki a Booking.com-ot vagy
olyan hotelt képvisel, ahol szallast foglaltunk, figyeljiink az adathalasz e-
mailek tipikus ismertetéjegyeire, mint példaul a siirgetés,
fenyegetés.

2. Mindig ellenoérizziik, hogy az e-mailek a hivatalos domainrol
érkeztek-e, és figyeljunk az apré helyesirasi hibakra vagy eltérésekre. A
megbizhatd platformokon jellemzdéen szamos hivatalos e-mail cimet is
talalunk.
https://partner.booking.com/en-us/help/legal-security/security/online-
security-awareness-phishing-and-email-spoofing

3. Ha barmilyen gyanus iizenetet kapunk, menjiunk kozvetleniil a
weboldalra, és jelentkezzink be a fiokunkba, hogy ott ellendrizzik az
allitdsokat.

4. A Booking.com soha nem kér e-mailben vagy chaten keresztiil
olyan informacidkat, mint a részletes hitelkdrtyaadatok, személyes adatok
vagy jelszavak.

5. Ne kattintsunk ra a kéretlen e-mailekben vagy iizenetekben
talalhato linkekre, csatolmanyokra.

6. Fizessiink a Booking.com hivatalos platformjan, és kertljik a
kozvetlen utalast a szallasaddknak.
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7. Ellenorizzik a szallas értékeléseit a Booking.com-om és keressiink
hiteles és részletes véleményeket. Keressiink ra a szallas adataira és
képeire mas utazasi weboldalakon vagy értékel6 platformokon.

8. Gy6zdbdjunk meg réla, hogy eszkozeink naprakész biztonsagi
szoftverrel rendelkeznek a kartékony programok és az adathaldsz
kisérletek elleni védelem érdekében.

9. Tartsuk naprakeészen az operacios rendszereinket és mas
szoftvereket, hogy védve legyiunk a biztonsagi sebezhetdségek ellen.

10. Védjuk fidkjainkat erds és egyedi jelszavakkal vagy
jelszokulcsokkal, valamint kétfaktoros hitelesitéssel.

11. Amennyiben barmilyen gyanus tevékenységet tapasztalunk,
jelentsiik a problémat a platform ugyfélszolgalatanak.

12. Ha felmersiil a fizetési adatokkal valo visszaélés gyanuja, azonnal
értesitsiik bankunkat vagy hitelkartya-szolgaltatonkat.

Sz06lj hozza!
Cimkék: utazas nydr nyaralds csalds atverés megelézés eset védekezés
I : hooKi

Ajanlott bejegyzések:
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Kommentek:
L]
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéldi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai {izemeltet6je semmilyen

felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
iél Shan.

Nincsenek hozzaszolasok.

kereseés

) f (2
J@aE®:
®
-
N



https://antivirus.blog.hu/2024/03/07/10_tipikusan_idoseket_celzo_csalas
https://antivirus.blog.hu/2024/03/07/10_tipikusan_idoseket_celzo_csalas
https://antivirus.blog.hu/2024/03/07/10_tipikusan_idoseket_celzo_csalas
https://antivirus.blog.hu/2024/03/07/10_tipikusan_idoseket_celzo_csalas
https://antivirus.blog.hu/2023/11/23/black_friday_es_cyber_monday_jarja_be_europat
https://antivirus.blog.hu/2023/11/23/black_friday_es_cyber_monday_jarja_be_europat
https://antivirus.blog.hu/2023/11/23/black_friday_es_cyber_monday_jarja_be_europat
https://antivirus.blog.hu/2023/11/23/black_friday_es_cyber_monday_jarja_be_europat
https://antivirus.blog.hu/2023/09/26/adathalaszat_menni_booking_com_oldalra
https://antivirus.blog.hu/2023/09/26/adathalaszat_menni_booking_com_oldalra
https://antivirus.blog.hu/2023/09/26/adathalaszat_menni_booking_com_oldalra
https://antivirus.blog.hu/2023/09/26/adathalaszat_menni_booking_com_oldalra
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://www.facebook.com/antivirusblog
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://plus.google.com/116981766824272539556/posts?hl=hu
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://twitter.com/antivirusblog
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://antivirus.blog.hu/comments/rss
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
http://www.youtube.com/user/rambosoft/videos
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol

f v

Gaz van, sikertelen fizetés rossz adatokkal

2024. augusztus 13. 14:30 - Csi

Bar a flitési szezon még joval odébb van, azért a kozmlvek szamlai addig is
rendszeresen érkeznek, koztik a foldgaz is. Vagy mégsem? A kényelmes
kiegyenlitést jobb ha nem valasztjuk a csalé e-mailek esetében.

Nincs uborkaszezon, mindig érkezik valamilyen atverési kisérlet, a
legutobbi az MVM nevében egy gazszamla. Bar a feladdk igyekeztek a
levél kinézetét csinositgatni, azért maradtak benne szembeo6tld
furcsasagok jocskan.

Kezdve azzal, hogy az ékezethibasan irt magyarorszagi "MVM
Aramszolgaltato Zrt." miért irna nekiunk egy ilyen e-mailcimrol:
"mvmadministraion KUKAC etu PONT univ-smb PONT fr"? Ez
ugyanis a francia Université Savoie Mont Blanc E mhez zik.
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Az e-mail trace is mutatja, bizony Franciaorszagbol kaptuk a fizetésre
buzdit6 uizenetet.

Ami képileg azért probdlja a hivatalossag latszatat sugarozni, a "Befizetem
bankkartyaval" link kivételével minden mas hivatkozdas szépen a hivatalos
MVM weboldalra iranyit benniinket: legfontosabb informéaciék az energia-
szamlakrél, Gyakori kérdések oldalunk, szamlamagyarazat, de még
pofatlanul az adathalaszatra valé figyelmeztetés linkjét is

mellékelték: Bovebb tajékoztatas: www.mvmnext.hu/Adathalaszat.
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Tudnivalok az adothalaszatrol
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Am maga a fizetési link persze nem az MVM felé irdnyit, hanem egy .Z
domain végzddési dél-afrikai URL a cim a végallomas, amit még 2006- ba

regisztraltak, de most 2024. juniusaban frissitették. A konkrét phishing link
a kora reggeli idopont ellenére mar le lett kapcsolva, és a hamis banki oldalt
ekkor mar nem is lehetett elérni.
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Hogy miért .ZA a Dél-Afrika, az is egy alapvetoen érdekes kérdés)az
.SA mar foglalt volt Saud Arabianak, Zambia pedig a .ZM alatt

tanyazik, igy ez a .ZA egy athidalé megoldas keretében jott l1étre.
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Ami kicsi tanulsag ennek kapcsan elmondhato, hogy a 30 fokos
hoségben sem szabad kapkodni a szamlafizetésnek latszo6 targyakkal,
legyen sz6 barmilyen szabad szemmel alig lathaté csekély osszegrol
is.

Parduc, oroszlan, gorilla, makako - és gazszamla ez utdbbi egészen eddig
hidnyzott a KFT egyvittes daldbdl, de most végre valahdara ez is pétolva lett...

Megosztom

=3
W Tweet @

Pinit

1 komment
Cimkék: vagy csalds atverés mvm adathalaszat mégsem gazszamla

vagymeégsem kozmiivek

Ajanlott bejegyzések:


https://www.reddit.com/r/geoguessr/comments/zzbudn/why_does_south_africa_have_za_domain/
http://antivirus.blog.hu/media/image/202408/gaz4.webp
http://antivirus.blog.hu/media/image/202408/gaz4.webp
http://antivirus.blog.hu/media/image/202408/gaz4.webp
https://m.zeneszoveg.hu/m_dalszoveg/841/kft/afrika-zeneszoveg.html
https://m.zeneszoveg.hu/m_dalszoveg/841/kft/afrika-zeneszoveg.html
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F08%2F13%2Fgaz_van_sikertelen_fizetes_rossz_adatokkal%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2024/08/13/gaz_van_sikertelen_fizetes_rossz_adatokkal#comments
https://antivirus.blog.hu/2024/08/13/gaz_van_sikertelen_fizetes_rossz_adatokkal#comments
https://antivirus.blog.hu/tags/vagy
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/mvm
https://antivirus.blog.hu/tags/adathal%C3%A1szat
https://antivirus.blog.hu/tags/m%C3%A9gsem
https://antivirus.blog.hu/tags/g%C3%A1zsz%C3%A1mla
https://antivirus.blog.hu/tags/vagym%C3%A9gsem
https://antivirus.blog.hu/tags/k%C3%B6zm%C5%B1vek
https://antivirus.blog.hu/2024/12/06/uj_bejelentkezes_a_felhonkbe_vagy_megsem
https://antivirus.blog.hu/2023/09/11/spotify_megujitasi_problema_vagy_megsem
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Kommentek:

A hozzészélasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az & i

e Androsz - http://wikipedia.blog.hu/
12024 14.17:21:

A .ZA domain magyarazata, hogy az orszag holland gyarmat volt, a f6
hivatalos nyelve, az afrikaans is egy holland keveréknyelv, és hollandul Zuid-
Africa a Dél-Afrika.

Mivel a csalé egy egyetemrol levelez, meg lehetne nézetni a rendorség
utjan, hogy kié ez a cim, és lehetne kiildeni a pofont. Egyetemi szerverrol
nem szokott akarki e-mailezgetni.
“ Véalasz
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1. Magyarorszagra is megérkezett a CTB-Locker
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TP kartvajat ideiglenesen m rheltuk
. Lakdsvésarla TP-s v
5. Tarskeresds csaldsok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Udvozol a bolcs csapat

2024. augusztus 16. 14:46 - Csi

Nincs uborkaszezon a csaldsok teriiletén, ezuttal a Wise banki
bejelentkezéssel kapcsolatban érkezett csalo probalkozas, miszerint
allitélag illetéktelen belépést érzékelt a rendszer, ideje belépni a mellékelt
linken.

Nem igazan hallott még a ChatGPT-rél vagy a szakmai lektor
elnevezési szakmardl, aki ezt az e-mailt kildte. Uberprimitivség
ugyanis annyira megbizni egy hagyomanyos nyersfordito
képességeiben, hogy mindent valtozatlanul hagyjon egy olyan
szovegvaltozatban, ahol minden egyes szét tikorfordit az alkalmazas (lasd
még zold-borsdo=green-wein-salt).

igy keriilt vicces médon ezuttal "a Wise csapata" helyett "a bélcs
csapat" szofordulat az lizenet alairasaba.
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A feladd "kontakt KUKAC allfacebook PONT de", ami nem éppen a
hivatalos wise.com cimének latszik. Az e-mail trace eredménye szerint
Karlsruhe kornyékérol jott a levél, amelyben a magazas és a tegezés
osszemixelésében is sikeriilt megugrani a lécet az amator Fiilig
Jimmy imitatornak.

LT ATION O Davesdlons

"Eszrevettiik, hogy fiékjdba uj bejelentkezést haszndltunk egy olyan
orszdgbol, ahonnan mostandban nem jelentkezett be. Tehat meg akartunk
gyo6zdédni arrdl, hogy te vagy

az." Na és mit javasol ilyenkor a "bolcs csapat"? Nana, hogy galansan
mellékel egy linket, amire kattintva allitélag beléphetiink a
fiokunkba.
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Link megryitisa

Olvasasi listshoz adés
Problémad van a bejelentkezassel? n

Link masolass

> % 3 ©®

Megosztiie...

Al # ariine-service. jet-folo de C,

Into jeleknek itt sem vagyunk hijan, a wise.com hivatalos weboldala
helyett ugyanis az "Im-agency PONT eu PER magyar" cimre iranyit at
mellékelt link. Bar azonnal rastartoltunk a kattintésra, az adathaldsz
oldalnak addigra mar se hire, se hamva nem volt, persze jol van ez igy,
nagyon helyesen gyorsan léptek az illetékesek.

Szerencsére a Makay.net korabban sikeresen k6zolt képeket a hamis
bejelentkezési oldalrdl, ezeket eziton is készonjilkk. Erdemes tehat ebben a
pokoli hoségben is odafigyelni a kéretlen iizenetekre, és észnél lenni
az adathalasz tamadasi kisérleteknél.

Sz06lj hozza!
Cimkeék: spam bank email csalds atverés wise adathaldszat

Ajanlott bejegyzések:

emlekezteto hatlen hamis  fidkjanak fuggesztes
a fiok linkkel jelszava 24 csomag
felfiggesztése oran beliil részére
elétt lejar

Utolsd Ment a hiitlen = MBH- Leveringa
emlékeztetd a  hamis linkkel  fidkjanak fiiggesztés
fick jelszava 24 csomag
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A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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Szemelviseqlopas nem kozepiskolas fokon

2024. augusztus 22. 14:27 -

Sokszor beszeltunk mar az ellopott egeszsegugyl adatokkal kapcsolatban,

. Elrettento példakeént
olyanokat lathattunk, hogy valakinek az ellopott
tarsadalomblzt051ta31 adatalval wsszaelve szwmuteteket szamoltak

ra i felszerelé zekkel ig ta izezer dollarnvi tartoza

Aki csak akkor szembesiilt mindezzel, amikor a végrehajték kopogtattak az
ajtajan. Mostandban pedig arrdl lehet olvasni, hogy az ellopott banki
adatokkal nem csak kiliritik a porul jart felhasznal6 szamlajat, hanem a
nevében hiteleket is felvesznek, ami tetézi a bajt, és az elszenvedett kart.
Hogy milyen problémak kozni zemélyiségtolvaj, arrol

mozifilm is késziilt 2013-ban Identity Thief cimmel.
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Mai torténetiink még kacifantosabb esetet mutat be, ennél az elkovetd 2023.
janudarjaban egy masik amerikai allamban él6 orvos felhasznalénevével és
jelszavaval élt vissza. Az alaphelyzet az volt, hogy csalassal igyekezett
klbqu a gyerektarta51 kotelezettsege alol, és ehhez SLmaLa_aMLe_s_o_tLJQ

Ehhez kitoltott egy halotti anyakonyvi kivonatot, kijelolte sajat magat
illetékesnek, és az orvos digitalis alairasaval igazolta is a halal
tényeét.

"L NBC NEWS - st i s § gt o war b e fxa ..

Bar leleplez6dése utan Jesse Kipf ugy nyilatkozott, bar eredetileg ez volt
cselekményének a f6 inditéka, am a tovabbiakban sem allt le csalard
manipulaciokkal. Eszlelte ugyanis, hogy egy nagyon értékes
accountot sikeriilt megszereznie, amivel killonféle maganvallalati
halézatokhoz és az USA kormanyzati rendszereihez is hozzafért, ezért
azt eladasra kinalta a darkweben.

Emellett hamis tarsadalombiztositasi szamokkal hitelszamlat is

igényelt egy pénzintézetnél. Veqgil az FBI nyomozdasa buktatta le, ahol az
Osszesitett karosszeget nagyjabol 200 ezer dollarra (hozzavetdlegesen 70
millio forintra) becsulték.
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Pulaski County Man Sentenced for Cyber Intrusion
and Aggravated Identity Theft
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Thw Defoncant committnd syber ingrisies, by becking inte state donth tegistry aysinimg 1o foke s
own doath 1o avoid paying his chid support obligations. He plso hacked Into private businossas and
artomnated 10 50Ul access 1o networka on the dark webs
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Még 2023. novemberben emeltek vadat Kipf ellen o6t rendbeli
szamitogépes csalas és harom rendbeli személyazonossag-lopas
miatt, ennek nyoman pedig a_mostani itélet alapjan 69 honap (5.5 év)
, Szabadulasa utan pedig
plusz harom év binugyi feligyelet fog ra varm.

Cimkek: itelet csalas account identity lopott visszaéles theft hozzaferes
gyerektartds személyiséglopas darkweb
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vagy jofogas?
Kommentek:
L]
A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi

tajékoztatoban.

Nincsenek hozzaszolasok.
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Hergelés vaqv biztonsagtudatossaqi teszt?

2024. augusztus 27. 12:49 -

Ahhoz, hogy nagyobb eséllyel d6ljon be a megtévesztésnek az aldozat egy-
egy éles adathalasz tamadaskor, egyre tobbet szamit a testre szabott
tematika és a célba vett személyre vagy csoportra hangolt kifinomult
csali. Ezt megtapasztalhatta példaul a New York Times szerkesztdsé

mikor 2012-ben kinai hackerek tortek be hozzajuk.

oy

i ~4 b
| \.“ <
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READ EMAILS

Az akkori torténet 1ényege, hogy cikksorozatban vesézték ki a kinai politikai
elit gazdagodasat, és ez nem igazan tetszett a kinai vezetésnek. Miutan a
kinaiak hivatalos utakon sikerteleniil probaltak letiltani a
megjelenést, egy rejtett kémprogrammal probaltak meg kipuhatolni
a szivarogtatasok eredeti forrasat.

Ehhez egy olyan csali emailt kiildtek, amire biztosan szamithattak egy-ket
kattintasra a NYT részérol. Ez pedig egy dropboxos linkben érkezo
kozgazdasagi szakmai anyagnak latszé PDF allomany volt, amely
latszolag az ASEAN (Délkelet-azsiai Nemzetek Szovetsége) és USA
kereskedelmi egyezmény tervezetének szovege. A torténet masik
szomoru aspektusa, hogy a kémkdést 4 honapig észre sem vették.
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ujsaghu"lett amlkor 2009 ben maga Steve Jobs mentlepre egy hamls
Amazon aruhazas weblapon, és ott elloptak a belépési adatait.

Egy 2021-es kutatas adatai azt mutatjak, hogy a vallalkozasok 80%-a
egyaltalan nem teszteli a dolgozdok biztonsagtudatossagi képességeit,
remélhetbleg ez az arany azota javult. A szimuldlt tamaddasokndl a cégek
sajat dolgozéik éberségét teszik prébara, és ehhez gyakran alkalmaznak
olyan kivancsisagot felkelto témakat, ami sokakat megtéveszthet.

Happy Holiday GoDaddy!
2020 has been a mcord year for GoDaddy, thanks 1o you!

THough we Cannot cotetvalo 1agothar duing owr ar HI m
Wart 1o Show oul appoCasnn ana shar & Sssnonc-bmc dc dayuonu fo
COe your ano-time n hme _v-"wlL Kiays. ploo:

l 1 e delnds ! Y v'mi.v.‘ b TR0

EMEA
Any wiberalialy alter the cufo™ wil nok De sconpied and you wil nol repove #w
one-liene bonls of $650 (Tree monay, claim & now!)

Wo 190K Torwurd 1o celabeating with you aguin, in pe 0

Ezek kozil volt tobb emlékezetes is, példaul az egyik 2020.
decemberében a GoDaddy domain kezel6 cégnél tortént, ahol olyan e-
mailt kuldtek korbe, amel n llaros udilési bonuszt igértek
az alkalmazottaknak. Amire aztan jottek is a kattintasok.

Ezt bar vehetik rossz néven, de minden ilyen teszt célja, hogy felhivja a
figyelmet a vallalatokat sujto egyre gyakoribb adatsértésekre,
incidensekre és felkészitse a dolgozdokat gyanakvobb,
biztonsagtudatosabb hozzaallasra.


http://antivirus.blog.hu/media/image/202408/tes2.webp
http://antivirus.blog.hu/media/image/202408/tes2.webp
https://antivirus.blog.hu/2009/05/15/steve_jobs_is_megvolt
https://antivirus.blog.hu/2009/05/15/steve_jobs_is_megvolt
http://antivirus.blog.hu/media/image/202408/tes3.webp
http://antivirus.blog.hu/media/image/202408/tes3.webp
http://antivirus.blog.hu/media/image/202408/tes3.webp
https://www.cbsnews.com/news/godaddy-apologizes-insensitive-phishing-email-bonuses-employees/
https://www.cbsnews.com/news/godaddy-apologizes-insensitive-phishing-email-bonuses-employees/
http://antivirus.blog.hu/media/image/202408/tes4.webp

tssa

Trernen avasis W Ta West Midlands Trains

bedatind

Anger over shocking Covid bonus stunt at West Midlands Trains

Text of the email offering bonuses to WMT staff

A 2021-ben a West Midlands Trains vasuttarsasagnal torténtek is
bekeriiltek a hirekbe, ahol az e-mail izenetet latszélag a WMT pénziigyi és
bérszamfejtési osztalyardl kiildték. Ebben azt irtak 2500 munkatarsnak,
hogy a Covid megprobaltatasai miatt egyszeri pénzjutalmat ajanlanak
fel szamukra, hogy ezzel koszonetet mondhassanak az elmult 12
honapban végzett kemény munkajukért.

A levél végén arra kérték dket, hogy kattintsanak a mellékelt MlQl"QSQfL’
i linkre, amely allitol WMT 1 zet$ igazgatdjanak, Juli

Edwardsnak a szemeélyes lizenetehez vezet.

Froen: UC Santa Cruz Al <00, i e

Subject: Emergency Notification: Eboks Virus Case on Campus

Date: August 1, 2024 at 4115 14 FM POT

Doar Universty of Caltomis, Santy Cruz Community

We regret jo rdonms you that @ memmber of our stall, who rececty travelsd 1o Africa, has contracted the Ebola vrus. The
VIrus was deleciec Ouring routing lesting n e unversity inb

in esponse, we Nave activated contact trading to idantity and sdorm any indviduak who may have boon In clse
ooriact with hae atiocted staff membayr, I you Dolove you have Nad dosa cortact with s parson, i Is imperatye that
you reach oul to us immodiately for duther rstrocions and polential tesang

A decicaied page has been craadod with delalied information about the siuaton and the necessary stops you should
take ¥ you have bean exposed. Piaase [Acossa Infeomataos Page| for more details

Your heath and ssfety are our 300 privrlies. We 2ro working closely with Hasth suthorites o maanage this sBuston
und prevert Arther sposad of the virus

If you have any concoms of nood assistance, cheaso contact the univecstly hoalth services at
Hoaimearyrcheluducsoeay

Thasrk you Tur your promes attantion 10 e urgent matier

Srceroly,

Haalth Cara Canter

University of Caldamia, Santa Cruz

Es akkor jojjon a mostani friss eset, amelyben a Kaliforniai Santa
Cruz Egyetem (UCSC) hallgatoéi kaptak olyan figyelmeztet6 e-mailt,
hogy a campuson az egyik dolgozo ebola-virussal fert6zodott meg.
"Sajndlattal értesitjiik, hogy egyik munkatdrsunknak, aki nemrég tért vissza
Dél- Afr‘zkabol pozltzv lett az Ebola -virus teszzye " Az iizenetben arra kérték

i részl lentkezzenek a helyi
informéci()s oldalra.

Bar itt is el6fordult felhaborodas, azt viszont biztosan pozitivumként
konyvelhetjiik el, ha valahol a munkatarsak szamara rendszeresen
tartanak kiberbiztonsagi képzéseket és idoszakonként szimulalt
adathalasz kampanyokkal ellenorzik is a figyelmet és a tudast.
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Csal . Apukén Adathald I 7 1ovi
TikTokra vildga vagy jéfogas? ziv Aszeti

korhazakban

Kommentek:

A hozzészélasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
iél Shan.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Mai vilagunkban, ahol szinte minden hivatalos és magan tigylunket,
vasarlasainkat, kapcsolattartdsainkat online intézziik, szamtalan tamadas,
atverési kisérlet érkezik kozosségi iizenetben, SMS-ben, emiatt
fontos, hogy mindenki tisztaban legyen ezekkel a kockazatokkal. Egy
csokor magyar nyelvii csalod uizenet kovetkezik.

Allashirdetés SMS-ben, amelyben akar 80 ezer forintot is
kereshetunk otthonrol a moblltelefonunk segltsegevel na persze. Az

an , a mellékelt URL
pedlg egy WhatsApp roviditett link hivatkozas. 20 munkanappal az mar havi
1.6 milla, ugye kicsit sem hihetetlen.

Sajnos azt irjak, csak a 25 és 55 kozottieknek szol, igy a fiatalabbak és
ennél idésebbek most nem végezhetnek ilyen egyszerl és nagyszeri
munkat.
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Udvozolijik! Ceguink boyulése

miatt slirgdsen szukségunk van 80
részmunkaidos online munkatarsra,
Napi 2.000-80.000 Ft-ot kaanyen
kereshetsz otthonrol, mobitelefonod
segitségével. A kifizetés 3 munka
elvegzese utan azonnal megtortenik.
EZ a munka nagyon eqyszer( és
barmikor, barhel elvégezhetd: Ha
pénzt akarsz keresni, csak egy kis
ot veszel ki 8 munka elvegzésere
as a fizatesert, Kor kdvetalmany:
25-55 , kapcsolatba lephetsz velGnk
WhatsApp-on keresziul,

Kattintson a linkre a feladatban
valo részvételhez s a jutalom
asszegyujtésehez: https://wa.me
/201225752570 20XeE=NmOUGA
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Catherine Mara is ajanl nekiink munkat, elmondasa szerint a brit HR
osztalyrodl. Ehhez képest a +91 elohivé szam indiai, itt mar napi
10-20 perc részmunka is elegendo, a napi kereset pedig akar 100
ezer forint.

Mar ez is két milliés igéret havonta, de ha még mondjuk taléraznank is,
a hatar a csillagos ég. Nem is érteni, miért nem itt dolgozik mindenki. A
szids tegezés és a magazas valtakozasa itt sem egy bizalomkeltd jel.
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Szia, Catherine Mara vagyok, a brit HR osztalyrdl.

Szeretném meghivni Ont egy részmunkaidds
poziciora, mivel az onéletrajza nagyon
lenydgozott, Napl 10-20 perc munkaval
20000100000 HUF kereshet. A fizetést aznap
elintézzik, és dtutaljuk a Zen vagy PayPal
fiokjaba. Ha érdekli,

kerjuk, veaye fel a kapcsolatot a helyl pattnerével
WhatsAppon keresztiil-https://wa.me/
447490609526 2KjVnHX0U=93¢cr03TA
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Ez mar egy legitimnek 1atszé magyarorszagi szamrél érkezett, rovid,
lényegre tor6, csak semmi cicd: "birsag a nevedre, fizess 24 oran belul".

Hogy melyik hatdosag, milyen cimen kovetel birsagot, az persze nem
ul ki a frissiben regisztralt, Kkicsi m hivatalos w ldal
esetében. Es legalabb koszont volna el6tte, hogy szia uram, vagy valami.

16:37 all = |

<« 0

+36 30 436 4509 >

Szoveges uzenet
ma 16:36

birsag a nevedre a https://hu-
birsag.net oldalon fizess 24
oran bellil

e —

Hurra, egy honapig ingyen utazhatunk - tajékoztat a hirdetés.
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= Szerezz jegyet a varosi tomegkozlekedésre és utazz 1 hanapia ingyen!
Kampanyt indit a BKK a varosi forgalom javitasara és a budapestiek
tomegkoziekedeésre valo asztonzésére.

Az akcid a honap végeig érvényes

Kevesd a linket ¢

https rerritarymod comiPu b s xkp

BKK - Budapesti Kozlekedési Kézpont

A BKK 14-ik sziilinapja alkalmabdl kinalnak egy allitélag 6 honapig
érvényes bérletet mindossze 950 jo magyar forintért.

Sietni is kell, hiszen az akcié mindossze csak 7 napig érvényes, és csak az

els6 500 vasarlo lesz szerencsés. Vagy mégsem? Na és miért mutat a link
BKK hel rawenubmer PONT com oldalra? Ez is egy nagyon jo

kérdés.
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Budapest tomegkoziekedés) térképe

Bolt felkeresese

Ki ne akarna egy vadonatij Samsung mobiltelefon mindossze 749
forintos vételaron? Az EMAG nevével visszaélve kinaljak az akciot a
csalok a Facebook/Meta oldalain.

Céljuk a személyes és banki adatok begyljtése, adathaldszat, és persze a
sokszor 749 forint is blin6z6knél landol, akik nyilvan mar hallottak a siri
fillért idéz6 mondasrol.
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A kovetkezd harom képernydkép egyazon az atverési modszerrel op
Index hirportal arculati elemeivel visszaélve valamilyen
kattintasvadasz cimmel felkelti az érdeklédést, é

7 .o 7 7 . 7 7
csalasra igyekszik rabeszeélni a felhasznalokat.

Allitélag a mesterséges intelligencia dolgozik helyettiink, befekteti
kriptopénzt, itt még csak 10-20 percet sem kell dolgozni, minden magatol
mikodik. Vagy mégsem. Ugyanis ez is nagy csalds. Természetesen Istenes
Bencének, Gundel Takacs Gabornak és Vamos Miklosnak semmi a
koze a dologhoz, a csalok csunyan visszaéltek a neviikkel.

Now Madia Houss
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Bence Istenes nem tudta, hogy a mikrofon
be van Kapesolva, orékre elbacsiaztunk tole

Szomori nap ¢z egesz Magvarorszig szamar
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Magyar Nemzeti Bank bepereli Gundel Takacs
Gabor azért, amit él6 adashan mondott.

BOTRANY MAGYARORSZAGON: GUNDEL TAKACS GABOR
VELETLENUL OLYAT MONDOTT, AMIRE A MAGYAR BANKOK NEM
SZAMITOTTAK, DE AZ EGYSZERU EMBEREK MEGGAZDAGODTAK.

DIREINAY STV Mvevee &
[ s P . =

L
M\ [ITE S Patebosten Wi

Py V0T b1 42 €43 5333 soeam, pTeb



https://index.hu/belfold/2024/08/13/index-csalas-visszaeles-kamuoldal-figyelmeztetes-penzugy-termekek-feljelentes/
https://index.hu/belfold/2024/08/13/index-csalas-visszaeles-kamuoldal-figyelmeztetes-penzugy-termekek-feljelentes/
http://antivirus.blog.hu/media/image/202408/sms7.webp
http://antivirus.blog.hu/media/image/202408/sms7.webp
http://antivirus.blog.hu/media/image/202408/sms7.webp
http://antivirus.blog.hu/media/image/202408/sms8.webp
http://antivirus.blog.hu/media/image/202408/sms8.webp
http://antivirus.blog.hu/media/image/202408/sms8.webp
http://antivirus.blog.hu/media/image/202408/sms9.webp

Paradox ham 41Athletic e AV
AdventuresMotivational Moments >
Hrdales - ¢

ran PRU  Carpeced A slonateis oS O oMl MmO oo vees T4

Megdébbentette a magyarokat a Tovabbl informacio
Vamos Miklos sz6l6 hir
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Akinek van Netflix el6fizetése, meglepodhet egy olyan SMS
érkezésén, ami arrol tdjékoztatja, hogy azt sajnos felfiggesztették. Es
akinek nincs elé6fizetése, és mégis kap ilyet?

Itt szerencsére az is jol latszik, hogy az ESET Mobile Security blokkolja a
probalkozast amely mellesleg egy nemetorszagl szamrol erkezett A

ez trukk itt most nem jott be.
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Ex ar SMS izenet eeszalyon vagy
adathalanz hevatkozdzokat tartalmar.
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SMS-nlkalmnzas megnyitdsdhuz
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MELLOZES MEGNYITASA

A bankok iigyfeleit célozza egy vadonatﬁj technika, amely azon
alapul, hogy 5 aészbol 1 skénernvére hel ,, in

ikonnal egy tetszoleges hlvatkozas. A pr Qg eSSzZiv wgbalkalmazas
(PWA) elnevezés részletes mikodését a welivesecurity.com cikkében

lehet elolvasni.

Persze a képen is latszanak azért into jelek: magyartalansdg, ékezethiany, a
hivatalos banki alkalmazastél eltéré applikdcié név, gyanis domain név.
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Ez is egy érdekes tizenet: "MAGYAR: parkolasi szabalysértés tortént. WA
vicces fordulatokkal levélbdl azt is megtudhatjuk, hogy: "A birsag tul'épése
esetén a birsag osszege emelkedik". Emiatt semmiképpen ne lépjuk
tal a birsagot.

A mellékelt koltsegek-gov.com domain itt is egy nagy kamu, regisztracioja
ig idén julius végén tortént. Ettol a felszolitastol tehat nem kell nagyon
megijedni, bar a konkrét osszeget nem tudjuk, de ugye elég 10-20

percet online dolgozni otthonrol, és maris be tudjuk fizetni ;-)
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+47 999 10 903

MAGYAR : parkolasi
szabalysértés tortént. 48 draja
van arra, hogy a 913714935
azonosito hasznalataval
fizessen. A birsag tullépése
esetén a birsag 0sszege
emelkedik. Fizetés a kovetkezd
cimre: https://koltsegek-
gov.com

Ez kettl is elég hasonlo, az elveszett reptéri poggyaszokat megvehetjiik
mindossze 729 forintért. Remek alkalom, a borondokben lehet
barmilyen érték. Lehet, hogy mégsem igy kezelik az elveszett targyakat,
csomagokat? Nos biztosan nem.

Az dllitélagos ajanlat csak a hénap végéig érvényes, és persze a Liszt
Ferenc reptér hivatalos weblapja mi lenne mas, mint az air3panda6.store.
Ami megin k 2024, majusi domain bejegyzés, reménykedni a
beigért draga poggyasz holmikban, elektronikai cuccokban persze
lehet, de nem igazan érdemes.
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Budapest Liszt...
X & yaredjund.quest [j

Elveszett poggyasz
44-700-HUF 729 HUF

Minrs mit!

AINE-~D G L IR

&« Budapest Liszt Ferenc.. Q @
“#= Budapest Liszt Ferenc A
W Nemzetkozi RepiilGtér

Srdetes @
A reptéren kirakjuk a raktan és eladjuk az elv
eszetl poggyaszokat 729 Ft-ért! Minden bdr
ond tele van kulonféle dolgokkal &s elektroni
kavally. o Kiszdllitas az orszdq egész terl
etén, Az ajaniat csak a honap végéig érvény
es online. 60 nap a visszatéritésén 53, Amel
grendeléshez kattintson a hirdetésben talath
ato gombra és menjen az oldalra!
https:/air3pandaé.store/products/cases-of
-unclaimed-and-lost-airport-luggage?utm
campaign=eVCsQxC7sR&fbclid=

Budapes! Ligzt Ferenc Nein

Reptéri terminal

Kaphatunk figyelmeztetést a Renddrségtdl, de itt a "RENDORSEG" a
felado. Allitdlag késedelmes fizetésiink van, meg "szabalysértési
aktank", még jo, hogy nem "szabdlysertés" szerepel benne.

A policeinfo-hu.net oldal megin k idén y4 -an regisztral
kamu weboldal, és szemlatomast a "-hu" a kedvenc orszagspecifikus
jelolo motivuma az elkovetoknek.
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Tovabbi hatésagi felszélitas is érkezhet, ez utobbit valosziniileg az ékezet-
tagadok csoportja készithette a RENDORSEG nevében. Itt a végso
emlékezteto, ami a fegyveres testiiletekre olyannyira jellemzo
"mandula-hu.com" linkre iranyit benniinket, ennyi erével lehetne
"fizess-balek.varjuk-a-penzedet-hu.com" is.

Ez is egy 2024. juliusi webhely, tobb sz6t nem is érdemes ra vesztegetni, a
+49 pedig a mar korabban is emlitett Németorszag el6hivé szama.
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Ez az Uzenetegy nem mentett szamrol érkezett. Ovakodjon
az SMS-ben és mas modon torténd adathalaszattol

Szam blokkoldsa I

julius 10,, szerda

RENDORSEG: vegso emlekeztetot
kapott a 4550Ft-os birsagaval
kapcsolatban. Iktatoszam:
827494730, https://mandula-hu

.com 4:44

B ® + © i
1] O <
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Az el6z6 valtozatbodl aztan érkezhetnek tovabbi variansok is, amelyekben a
terjesztoknek hosszu féradségos munkaval mar sikerilt megtalalniuk a
billentylizeten a magyar "é" karaktert, igaz az egyéb ékezetes betiliket
tovabbra is negligaljak, azok taldn majd a jové honapban kerilnek
felhasznalasra.

A felajanlott link itt mar egy masik helyre mutat, nyilvén ebbdl is van

egy nagy csokorral, de a lenyeget tekmtve ez is egy gsa 00 da , az info-
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+36 30 469 5980

Szoveges uzenet
mai13:17

RENDORSEG : 4550 i
Ft-os késedelmes
fizetése van, tekintse
meg a 23514195
szamu szabalysértési
aktajat: https://info-
rendorseg-hu.com

Ezt itt mar csak azért mutatjuk, hogy mindegy is, hogy magyar vagy
németorszagi szamrol jon az SMS, a belinkelt oldal cime sokféle
lehet, itt é nar nt elmés rendor -fiz m cim ak

7

al Yettel HU = 8:49 -
< g -"\,'i
+49 152 09555102

Szoveges.uzenat
ma 08:21

RENDORSEG: Utolso
emlekezteto emeles elott,
4550Ft birsaggal
tartozik.Tekintse meg a
827494730 szamu
szabalysertesi fajlt: htips://
rendorseg-fizetes.com

- - - h
+ SZOVEges enet J

Az ismeretlen telefonszamokat altaldban senki nem szereti felvenni, erre
alapozva jelent meg az a csalastipus, ahol az elkoveték egy Whatsapp
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uzenetben probalnak kapcsolatba 1épni az aldozatokkal, telefonszam
valtozasra hivatkozva: "Tudsz nekem kiildeni egy lizenetet
WhastApp,-on?".

Ha valaki valaszol, akkor kisvartatva valamilyen vészhelyzetre hivatkozva
pénzkildésre kérik a sziilloket, és ha valaki ennek bedol, akkor csak

D1 rul ki, h reknek nem is valtoz m lefonszam
LML WS T Tl Yo

< +36703505982 & Q *

e Szia anya, az alabbi szam
az uj szamom. Az réegi
telefonom elromlott.
Tudsz nekem kildeni egy
uzenetet WhastApp,-on?
+36702069055

Galériankat a Yettel nevével visszaélo atveréssel zarjuk, ebben az USA
korzetébdl érkezd SMS lizenetben ékes magyar helyesirdssal arrél
tajékoztatnak benniinket, hogy hamarosan lejarnak a bevalthato
pontjaink, ideje hat hamar gyorsan belépni hol is mashol, mint a
mellékelt linken. Ami egy a rebrandly link-rovidité altal készitett rb.gy
formatumu URL.

Ez els6, masodik, s6t sokadlk plllantasra sem tinik egy h1vatalos Yettel hu
oldalnak. A lathaté valo
koz megl < ih im szintén idén z n

regisztralt adathalasz domain, ahol raadasul latszdlag a Yettel "1" betijét

is benézték "i"-nek, bar ez a végeredmény szempontjabdl mar oly mindegy.
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Oivasatlar

Jo hir! Tudomasunkra jutott,
hogy a fiokodban lévé Yettel
pontok (5340 pont) 3
munkanapon belul lejarnak.
Kerjuk, hasznalja fel pontjait az
elerheto jutalmak idében
tortend bevaltasahoz. Tovabbi
informacidert latogasson el a

https:/rb.gy/xgbplu?cZs=

C21GQ12jgr?’Mdk=kmPrZgAifo
oldalra.

()} % yetteihubuzzisez =+ (0

Yettel. Qg = ‘

)

Yettel
pontok

bevaltasa

Adja meg a mobiltelefonszamat a

megkezdésehez.

Pontok lekérdezése

Mobilszém

>0

Gratulalunk mindenkinek, aki atragta magat ezen a komoly kupac
csalé SMS példan, remélhetoleg kozben mindenki csak mosolygott,
hogy hii mennyire atlatsz6 probalkozasok voltak ezek :)
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1 komment

Cimkék: sms csalds atverés lizenet adathaldszat

Ajanlott bejegyzések:

Kommentek:

A hozzészdlasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a

tajékoztatoban.

megsem?

pobeda 2024 1 :28:01

Igen, mosolyogtam, de meg is osztottam.

kereseés

tweetz

“ Véalasz

i tzemeltetdje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
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5 Tarskeresos csaldsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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A tavolsagot mint uveggolvot nem kapod me

2024. szeptember 03. 13:49 - Csi

Hogy mennyire sebezhet6 a modern technoldgia, arrol nemrégiben
kaph nk nitoé jellegi izelito leckeé orténelem row

s

. Ezattal a Seattle Airport

kapott be egy kibertamadast, és a zsarolévirussal megfert6z6dott
korhdzakhoz hasonldan itt is napokig csak "kézmiives" megoldasokkal
lehetett kezelni a kialakult szituaciot.

7

, mennyire fejre allt
szamitogépes haldézat nélkiil az élet: kezelések és miitétek maradtak
el, betegeket kellett masik intézménybe atiranyitani, illetve
atszallitani, az online betegfelvétel és leletkiadas hianyaban maradt a
kokorszaki telefon, fax, a ceruza és papir, kartonozas, valamint
internet helyett a személyes uigyintézés akar tobb szaz kilométerrol.

7

7 ”

11éko ént k bb azzal is sokan ' hettek IV 3
adminisztracio teljes ledllasa miatt a tarsadalombiztositasi elszamolas
rendszere is megakadt, ami mind a betegek betegallomanyba
vételénél, mind az orvosok elszamolt munkadrainal gondot,

késedelmet, illetve papiralapu elszamolasokat és fizikai postazasokat
okozott.
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Az emlegetett Crowdstrike frissités problémaja miatt idén juliusban 8.5
millié Windows eszkoz fagyott le, és ezzel olyan sosem latott
vilagméreti szolgaltatas leallas kovetkezett be, melyben repterek,
bankok, tévéadodk, kozlekedési teriilet, egészségiigyi szektor, tozsdék
bénultak meg.

becsulték.

"“r 7 /
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Ezuattal nem globalis, "csak" lokalis informatikai incidens tortént a
Seattle repiulotéren, de az utazok és ott dolgozdk életét mindez alaposan
megkeseritette. Augusztus 24-én egy kozelebbrol nem nevesitett
kibertamadas miatt rendszerleallasok kovetkeztek be, és emiatt nem
miukodott a reptér hivatalos weboldala, a helyi wifi és e-mail
szolgaltatas megsziint.

Az elektronikus téjékoztaté kijelzc'ik sotétek maradtak, az utasoknak
ig a légitar 0k lklmz in keresztiil leh kezelni
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Bejegyzés

B Seattle-Tacoma Inth. Airport

PORT Chmarvminy oy

CHECH ™ 0012200 s
TV iy
SEROGUN sy
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Fon e lmullm..:

Nagyjabol egy hét telt el, mire az innepi hétvége utan részlegesen
sikeriilt helyreallitani egyes szolgaltatasokat, és megszilintek a hosszas
sorban allasok a Seattle-Tacoma Nemzetkozi Repiilétéren.

Am a kibertamadas okarol és részleteirol azota sem kozoltek bévebb
informaciokat.

Azt viszont a repiilétér illetékesei kihangsualyoztdk, hogy a kdzponti 1égi
PANVitAsi & s izt i miveleteket ALLO] rintett
) i ) i i
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Ajanlott bejegyzések:

A vizszamla Ujabb 100 millié
e bolas bri ]

korhazakl p Lo

kérhazakban egészségugyi

Kommentek:

cq vy, s

Cimkék: leallas usa seattle szolgaltatas repter repulétér r

nak vannak

gondjai

A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéléi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi

tajékoztatéban.

Nincsenek hozzaszolasok.
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MBH-fiokianak jelszava 24 oran belul lejar

2024. szeptember 05. 17:03 -

Naponta tobb ilyen hamis e-mail is prébalkozik, természetesen mint mindig,
m haldsz oldalakra irdnyitanak a mellékelt linkek.

MB REREE RIGEBT 1RE WONRIBME

NBH BANK IBAKE OIX S|

Nem kell még uigyfélnek sem lenni ahhoz, hogy a kiilonféle banki csalok
uzenetei beessenek a postafidkjainkba. Most ugy tlinik, a korabbiak utdn
ismét az MBH bank nevében probalkoznak sorozatban, és a cél a
szokasos: a jelszavunk allitdlag lejar, emiatt gyorsan be kell
jelentkezni a csatolt linkre kattintva.
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Tisztelt Ugyfeliink,

MBH-fidkjanak jelszava 24 éran beliil lejar. A felfliggesztés elkeriilése érdekében jelentkezzen be és
frissitse jelszavat, vagy keresse fel a bankot a lehet6 leghamarabb.

Jelsz6 modositasa (https:[/aut‘iﬁne.c%m/mbh)

Készéném,
MBH biztonsagi

&

&

() https://autifine.com/mbh {5 Ma panel v
OPENshot - e AL, kil 105185,

Tobbféle valtozatban és tobb példanyban is megkaptuk, és mindegyik
szedett-vedett feladoktol érkezett, példaul Gkiuddiouew@iometexbrm.co,
fj@akbulutemlakankara.com, jp@pelisterra.com. Az e-mail trace alapjan a
kildés (vagy a VPN) helye is valtozatos, példaul Nagy Britannia,
Ghana, stbh.

A feladdk, a mellékelt linkek is szembetiinéen kamu szaguak, és maga a
levél is elég egypalcas kinézetii, meg sem probaltak az e-mail
kinézetet testre szabni, csinositgatni.
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Email Source Ip Info

Source IP Address
Source IP Hostname
Country

State

city

Zip Code

Latitude

Longitude

1sp

Organization

Threat Level

45.133.172.237

45.133.172.237

United Kingdom

England

Rochdale

null

53.6177

-2.1552

Cogent Communica tions

Cogent Communications

high

Email Source Ip Info

Source IP Address
Source IP Hostname
Country

State

City

Zip Code

Latitude

Longitude

isp

Organization

Threat Level

154.160.25.32

dyn-at-mobile-154-160-25-32.mtn.com.gh.

Ghana

Greater Accra

Tema New Town

null

5.6539

0.0264

Scancom Ltd.

Scancom Ltd.

low

A weboldalakat id6k6zben mar sikeresen lel6tték, de a kézbesitéskor még
éppen mikodtek. Ezek mar azért igyekeztek a hivatalos webhely
kinézetét élethiien lemasolni, és a céljuk nyilvan az volt, hogy a
felhasznalok belépjenek itt az adathalasz oldalon.

A bejelentkezési oldalon el6szor valasztani kellett aszerint, hogy ki volt
korabban Budapest Bank vagy Takarék netbanki tigyfél.
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M3H
BANK

Online bankolas

®

MBH Netbank (kordbban
BB)

Ha eddig a Budapest vagy az MKB

(korabban BB) hasznltad, vagy 2022. 3prilis 1. utan lettél lakossigi
{igyfeliink (kivéve Prémium és Private banking).

Tisztelt UgyFelink! Szeretnénk felhivni szives figyelmét, hogy amennyiben On korabbi Budapest Bankos vallalati igyfél, gy az On Gj elektronikus
csatornaja az MBH Vallalati Netbank (korabban BB és MKB), amelybe az alabbi elérhetéségen tud belépni: https://vallalatinetbank.mbhbank.hu/

Valassza ki a bejelentkezési médot alabb

MBH Netbank
(korabban MKB)

Ha eddig az MKB NetBANKart hasznalta, vagy 2022. prilis 1. utén
lett lakossagi Prémium vagy Private Banking, illetve mikro-, kis- vagy
kozépuallalati igyfeliink.

Jelentkezz be a i s vagy bea javal és j vagy
azonositsd magad QR kéddal az MBH Bank App (kor&bban BB) azonositsa magat QR koddal az MBH Bank App (korsbban MKB)
segitségével! segitségével!
Bejelentkezem Bejelentkezem

55 Monitorblog Sajto Tartozas ki

M3H BANK =

MBH Netbank
(korabban Takarék)

Ha eddig a Takarék Netbankot hasznalta.

bea e (t6jéval és
j 4val, vagy itsa magat ViCA as vagy az MBH
Bank App (korabban Takarék) alkalmazas segitségével!

Bejelentkezem

Elso korben azonosito és jelszo bekérés torténik a hasonmas oldalon,
majd utana az SMS kadot is bekérik, hogy meglegyen nekik a teljes

banki belépés.

Erdemes tehat odafigyelni, szerencsére ezekrél mar annyi hir, cikk,
blogposzt, beszamolé jelent meg, hogy remélhetdleg mas senki nem téved

bele ilyen atverésekbe.
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Biztonsagos Belépés Belépés
MBH Bank App (korabban BB) hasznalataval SMS kod megadasaval

azonositd

jelszo

Segitseégre van szilksége?

Hogyan tudom hasznalni a belép6 kodot?

Biztonsagos Belépés Belépés

MBH Bank App (korabban BB) hasznalataval Kérijiik, irja be az SMS kodot, amelyet a
telefonszamra kiildtiink

SMS kod

& )
-

Hogyan tudom hasznalni a belépd kodot?

Lassan elkezdték a bankok a mobil appokba beépiteni azt a
lehet('iséget is, hogy ellenodrizheto6 legyen a banki telefonhivasok

forrasa is. Ha megnyltjuk a banki alkalmazast abba egy kulQn menupont

Igaz, a biztonsagtudatossag ekkor sem mell6zhetd, mert a telefonos
csalok a példaul a rendorség nevében is hivjak az embereket, széval
az egészséges gyanakvas mindenhol mindenkor kotelezo6 kellék.

Megosziom

¥ Tweet
Pinit
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1 komment
Cimkék: spam csalds atverés adathaldszat banki mbh adatlopas

Ajanlott bejegyzések:

MBH banki e Utolso Fontos vagy
adathaldszat @7 : 4':".' emlékeztetd nekem
- i 4
felfugg.eszt&s&l p
MBH banki Adathaldszat Utolsé Fontos vagy
booking.com fiok Ment a
felfiggesztése hiitlen hamis
16 linkkel
Ment a hiitlen
| is linkkel
Kommentek:
A hozzéaszolasok a vonatkoz6 jogszabalyok értelmében felhasznéldi tartalomnak mindsiilnek, értikk a szolgdltata S tlec‘hniklai tzemeltetdje semrlnilyeq

feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

havrilla 2024.09.06. 08:58:47

Néalam egy ideig ez a cim jelent meg. Mindig "valaszlevelet akartam
killdeni". Ez irénia volt. Elég nehéz volt eltiintetni amatorként.
Természetesen semmilyen csatolmanyt nem nyitottam meg. eM Clientet
hasznalok.

Nem tudom mi ez:

elefantapple.indianfig@wholesomefoods.info

“ Valasz
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Ment a hutlen hamis linkkel

2024. szeptember 10. 09:44 -

Taldn a hamis virusirtékkal 2004-ben er6sodott fel az a folyamat, amikor
rendre érkezett valamilyen valtozatos fenyegeto uzenet v1rusfertozott
a gepunk es a mente51tesert fizessiink,

Ezek - a hamis virusirtos valtozat kivételével - maig megmaradtak és
valamilven forméban ujr m lva azota is felbukkannak, am idorol idore

vadonat 1j trukkok is kopogtatnak, és ezuttal egy ilyenrol lesz szé.

Az Gj mdodszer a hazastarsakat célozza meg, mondvan, hogy férjik
vagy feleségiik titokban megcsalja oket. Az elkovetok azt allitjak,
hogy feltortek az 1lleto hazastarsanak a gepet es a_kiléngﬂsagl:a
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From :
To: My name
Reply To: Sup ,
Today at 2:51PM

Hi Myname please check this
report

Hi My name
My fiancés'name is cheating on you. Here a proof.

As a company engaged in cyber security we've found information related to
My fiancés name that interest you.

We made a full backup of his disk (We have all his address book, social
media, history of viewing sites, dating apps,
all files, phone numbers, and addresses of all his contacts) and are wnlhng
to give you a full access to this data. For more details visit our

A kild6k 6nmagukra, mint kiberbiztonsaggal foglalkozo cégként hivatkoznak
(nana), és azt irjak, hogy az allitolagos megcsalo hazastars
merevlemezérol masolatot készitettek (Btk. 423. §), amely alapjan
arulkodé a cimjegyzék, a kozosségi médias uizenetek.

De emellett ki lett gyijtve a bongészdjébdl a meglatogatott weboldalak
megtekintési el6zményei, a tarskeres6 alkalmazasokon belili aktivitdsa,
illetve a szamitégépérol tovabbi egyéb bizonyitd ereji média allomanyok.
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A community KUKAC 3bigs PONTcom cimrél érkezé levélnél zavarba ejto

lehet, hogy pontosan ismeri a hazasfelek teljes nevét, és igy valéban
egy célzott, nekiink testre szabott iizenetként tinhet fel.

A Bleeping Computer gvanuja szerint elképzelheté, hogy a The Knot
neviu eskuvoszervezo oldal adatbazisat torhették fel ismeretlenek, am
az érintett cég egyeldére nem reagalt arra a felvetésre, hogy valéban toliik
lophatték-e el ehhez a spam kampanyhoz felhasznalt adatokat.
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Hi N, »lease check this

report

Support
community@3bigs.com

To: Youm
Saturday, August 17, 2:13PM
Higg———
G is cheating on you. Here a

proof.

As a company engaged in cyber security we've found
information related to that
interest you.

We made a full backup of his disk (We have all his
address book, social media, history of viewing sites,
dating apps,
all files, phone numbers, and addresses of all his
contacts) and are willing to give you a full access to this
data. For more details visit our website
|

Az 4dldozatok beszamoldi vegyesek voltak azzal kapcsolatosan, mi tortént
velik a linkre val6 kattintds utan. Volt, aki egy adathalasz kinézeti
oldalon talalta magat, de masvalakinél az is elofordult, hogy
valamilyen kartevovel fert6zott oldalra iranyitotta at a mellékelt
rosszindulatu hivatkozas.

Az mindenesetre egy allandé elem, hogy a biinozo6i oldalon érdemes a
kivancsisagra rajatszani, mert az sok kattintast okoz a keveshé tudatos
felhasznaloknal.
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Van persze olyan, amikor a megcsalas valés. Azoknak, akik életvitelszeriien

u21k a felrelepest erdemes felidézni a_ZD_lﬁ_Qs_ejLeggllkmpp_a.nLkaS

tamadok 37 millio "ugyfél" adatat, benne neveket, e-mailcimeket,
bankkartya szamokat, szexualis preferenciakat, a tagsag altal
feltoltott fotokat, illetve az ugyfelek és a bels6 munkatarsak
levelezését is megszerezték.

Az igért anonimi végl yrlést komolyan vevo
mnuﬂamfﬂhasznﬂgk vélhetoen nem 1lyen "affalr" re szamltottak
Az akkori esetrdl egyébként flix

készitett.

Megosztom

Sz6lj hozzd!
Cimkék: spam kampdany csalds atverés kattintds megcsalds testreszabott
adathaldszat hazassagtorés

Ajanlott bejegyzések:
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Eqgv Kozmikus Bogar ront el mindent

2024. szeptember 12. 19:24 - Csi

Elsosorban europai és azsiai kisvallalkozasokat tamad be a
CosmicBeetle ransomware csoport, amelyik latszélag most a RansomHub
égisze alatt hozta ki programjanak j ScRansom valtozatat.

A 2020. 6ta 1étez6 csapat korabban a Scarab zsaroldvirussal volt jelen,
amelyet az id6k soran folyamatosan fejlesztettek. Az elemzések szerint egy
érdekes szereplo, volt, hogy a LockBit nevével is visszaéltek és torok
nyelvi uizenetekkel igyekeztek valtsagdijat kizsarolni. Lathatéan a
NONAME nevii TOR szivarogtato oldalukat is a LockBit-rél masoltak.

A koédban el6fordulé torok nyelvi karakterek ellenére a szarmazas ezzel
meégsem azonosithato be egyértelmiien, az viszont latszik, hogy a
gvanithatéan RansomHub ransomware-as-a-service partnereként fellépd
CosmicBeetle 2024. marciusa ota gyorsan novekvo aktivitassal
rendelkezik.
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A ScRansom legkorabbi mintai még 2023. marciusaban végén
jelentek meg, de a valddi tdmadasok csak augusztusban kezdédtek el. A
kutatok szerint juniusban a CosmicBeetle megprébalt kompromittalni egy
indiai gyarté céget, de ott még nem jartak sikerrel.

Késobb viszont a csoport gyodgyszeripari, jogi, oktatasi, egészségugyi,
technoldgiai és pénziigyi iparagak ellen inditott tamadasokat, amihez
£ fennallé zhetéségeket igyekezett kihasznalni elsésorban
kis- és kozépvallalkozasokat megcélozva tudva, hogy itt a hibajavitasi
hajlam gyakran problematikus.

O CVE-2017-0144 (aka EternalBlue),

O CVE-2023-27532 (a vulnerability in a Veeam Backup & Replication
component),

O CVE-2021-42278 and CVE-2021-42287 (AD privilege escalation
vulnerabilities) through noPac,

O CVE-2022-42475 (a vulnerability in FortiOS SSL-VPN), and

O CVE-2020-1472 (aka Zerologon).

A ScRansom nem tul kifinomult zsaroléoprogram, és van benne egy
olyan buktato is, amely alaposan megkeseritheti az aldozatok életet.
Egyszer kord n mar értekeztiink arrdél, h voltak olyan hibdsan megir

A "PowerWorm" zsarolovirusban egy programozasi hiba kovetkeztében
egyaltalan nem lehetett helyreallitani az adatokat, mig a GitHubrél
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szarmazo6 "HiddenTear" atirat esetében szintén elkutyult kédolas
10 MB méret feletti allomanyoknal nem mikodott a helyrealli
kulcs, igy ott is garantalt volt az adatvesztés.

Es ebben a ligaban focizik a CosmicBeetle is, ugyanis bar maga a
visszafejto mikodik, am gyakran tobb visszafejto kulcsra is sziikség
van, amibol ha nem kapjuk meg az osszeset, akkor egyes fajlok
végleg elveszhetnek. Azonban még optimalis esetben is maga a
visszafejtés egy extra hosszu és roppant bonyolult folyamat lesz.

Egy igen részl ] ] , ESET részérdl i lvashatd
WelLiveSecurity oldalon.
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Fontos vagy nekem
2024. szeptember 17. 10:15 - Csi

Az ESET kutatoéi felfedtek egy vadonatij szamitogépes kartevo
programmal végrehajtott crimeware kampanyt, amely harom cseh bank
ugyfeleit vette célba. Az NGate-nek elnevezett Android alapu kartékony
szoftver Gjszeri mdédon képes az aldozatok bankkartya adatait a
tamadodk telefonjara tovabbitani.

A tdmadodk elsédleges célja az volt, hogy ATM-eken keresztiil készpénzt
vegyenek fel az aldozatok bankszamlairél. Ezt gy érték el, hogy a fizikai
bankkartyak megszerzett NFC-adatait a tamadok késziilékére

tovabbitottak az NGate malware segitségével.

Amennyiben ez a mdédszer esetleg sikertelen volt, a tetteseknek még arra
is volt egy tartalék terve, hogy az aldozatok szamlairol mas
bankszamlakra utaljanak at pénzosszegeket.
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A tamado PWA adathalasz linket tartalmazé SMS-t kiild

Az aldozat telepiti a rosszindulatd alkalmazast

A banki hitelesité adatokat megszerzik a blinozok

A tamado felhivja az aldozatot, és banki alkalmazottnak adja ki magat

Biztonsagi incidensrol értesiti az érintettet

Azt kéri, hogy az aldozat valtoztassa meg a PIN-kodot, és hitelesitse a
kartyat egy kartékony Android-alkalmazason keresztul

SMS-t kiild az NGate rosszindulatd szoftver letoltésére szolgalo linkkel

A fizetési kartyarol szarmazo PIN-kod
és NFC-forgalom a csalo kezébe kerdil.

“R——-T——T—-—T—~—TT——-RK—————[F—-
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A 2010-es évek masodik felében 1j fizetési szabvanyként jelent meg a
radidfrekvencias azonositasbol (RFID) kifejlesztett kozelmezos
kommunikacio (Near Field Communication, NFC). Ezzel a
technolégiaval az eredeti chipalapt'l bankkartyak még felhasznalobaratabba
valtak ‘mivel ﬁzetes1 termindlokba és ATM-ekbe valo bmum@um

a kartyat. Szakértok korabban még soha nem talalkoztak korabban ilyen
tipusu NFC atviteli technikaval, mint ami most felbukkant.

A médszer egy NFCGate nevi eszkozon alapul, amelyet a németorszagi
Darm i Miiszaki E m hallgatdi fejl k ki NFC forgalom

rogzitésére, elemzésére és médositasara ("Please do not use this

application for malicious purposes."), innen nevezték el az Gj
malware-csaladot NGate-nek.
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Az 4dldozatokat azzal vették ra a rosszindulatu program telepitésére, hogy
példaul elhitették veluk, hogy éppen a bankjukkal kommunikalnak
arrodl, hogy az eszkoziiket allitdlag feltorték. Valojaban azonban
maguk a felhasznalok fertozték meg az Android-eszkozeiket azzal,
hogy el6zoleg telepitettek egy kétes alkalmazast a csaldktol érkezett
linkrol, amit egy allitolagos ado-visszatéritésrol szolé6 SMS-ben
kuldtek ki. Az NGate soha nem volt elérhet6 a hivatalos Google Play
aruhdazban, csak spamek linkjében szerepelt.

Az NGate Android kartevo egy 2023. novembere 6ta Csehorszagban
aktiv tamado adathalasz tevékenységéhez kapcsolddik. A szakértok
ugyanakkor ugy vélik, hogy ezeket a gyanus tevékenységeket egy
zuzl 7 L] /] I'. II I] I II l II II E]Ec- l ll/].
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Az ESET eloszor 2023. november végén észlelte a fenyegetést, amely
neves cseh bankok iuigyfeleit vette célba. A rosszindulatu programokat
rovid ideig miikodé domaineken keresztiil terjesztették, amelyek hiteles
banki weboldalakat vagy a Google Play aruhazban elérhet6 hivatalos
mobilbanki alkalmazasokat imitaltak. Ezeket a hamis domaineket az
ESET Brand Intelligence Service azonositotta, és jelezte az tigyfelei felé.

Az elkovetok [ : - )Sé

PWA- k egy klﬁanulLa bb, We bAPK kent 1smert VeI‘ZIOJ at hasznaltak A

miivelet finomhangolasa végiil az NGate malware alkalmazasaval
csucsosodott ki.
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2024. marciusaban felfedezték, hogy az NGate Android malware
ugyanazokon az oldalakon valt elérhetové, amelyeket korabban
adathaldsz kampdanyok soran hasznaltak rosszindulatu PWA-k és WebAPK-k
terjesztésére. Telepités utdn az hami haldasz webhel
jelenitett meqg, amely a felhaszndld banki adatait kérte, és azokat a tdmadé
szerverére kuldte.

Az adathalasz funkcioi mellett az NGate malware egy NFCGate neva
szoftvert is tartalmaz, amelyet arra hasznaltak fel, hogy NFC adatokat
tovabbitson két eszkoz - az aldozat és az elkovets készuléke - kozott. Az
NGate arra is felkérte az aldozatokat, hogy adjak meg érzékeny
adataikat, példaul a banki uigyfél-azonositdéjukat, a sziiletési
datumukat és a bankkartyajuk PIN-kodjat, tovabba javasolta nekik,
hogy kapcsoljak be az NFC funkciot okostelefonjukon. Ezt kovetoen
az aldozatoknak a bankkartyajukat az okostelefon hatuljahoz kellett
helyezniiik, amig a kartékony alkalmazas fel nem ismerte a kartyat.
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CardAID:  A00g .

It is also possible

avir

Az NGate malware altal hasznal hnikan kivul amado, ha fizikai

hozzaféréssel rendelkezik a bankkartyakhoz, potencialisan le is

Ezt a technikdt olyan elkovetd alkalmazhatja, aki a kozelben 1évo
kartyakat orizetleniil hagyott taskakon, pénztarcakon, hatizsakokon
vagy bankkartyak tarolasara alkalmas okostelefon-tokokon keresztiil
probalja meg illetékteleniil leolvasni, példaul nyilvanos és zsufolt
helyeken. Azonban ez a forgatokonyv altaldban csak kis osszegu érintés
nélkiili fizetéseket tett lehetové a termindlokon.
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Az ilyen osszetett tamadasok elleni védekezéshez mindenkinek ismernie
kell, hogyan léphet fel hatékonyan az adathaldszat, a social engineering és
az Android malware taktikdk ellen. Ez magaban foglalja, hogy naprakész
védelmi megoldast futtassunk az okostelefonunkon, mindig ellenérizzik a
webhelyek URL cimeit, csak a hivatalos aruhazakbol toltsiink le
alkalmazasokat, soha ne adjuk ki a PIN-kddunkat, kapcsoljuk ki az NFC
funkciét, amikor nincs ra sziikségink, illetve véd6tokokat vagy hitelesitéssel
védett virtudlis kartyakat hasznaljunk.

Tovébbi 7 ] l l ] 0] ] ] E 7 .Il 7 e IIEC E l 7 ll]
angol nyelven ezen a linken olvashatok.
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Cimkék: pénz malware csalds atverés bankkartya szamla tréjai android
adathalaszat banki nfc welivesecurity.com

Ajanlott bejegyzések:

Johet-e QR MBH- Arad a MBH banki
koédos fiokjanak malware a adathaldszat
atverés jelszava 24 Youtube
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MBH banki
adathalédszat
Replika]
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A hozzészdlasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi
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Utolso emlékezteto a fiok felfuggesztése elott

2024. szeptember 19. 11:26 -

dij elmaraddasrél. Ezattal a Disney nevében jott az lizenet: "Cselekvesre
van szikség a részérol!"

Cselekvésre
van sziikség
‘ a részérol!

~

Jelentkezzen
be az alabbi
hivatkozas
segitségével!

A nem éppen autentikusnak latsz6 support KUKAC casilando PONT
com cimrol érkezett utolsé emlékeztet6 arrdl tajékoztat benniinket, hogy
az Disney csatorna eléfizetésiinket felfiggesztették, mert a legutébbi
probalkozasuk soran a bank allitolag elutasitotta a terhelést.

Emiatt be kell jelentkezziink a mellékelt linken és frissiteni a személyes,

illetve banki adatainkat. Es 14m, milyen érdekes, a weboldal épp most, 2024,
szeptember 13-an lett csak beregisztralva.
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Feladé Disney+ <support@casilando.com>®

cimzet: |

Targy  Utolsé emlékeztetd a Fiok Felfii ése elott
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CSELEKVESRE VAN
SZUKSEG A
RESZEROL!
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Ember vagy?

EzUton szeretnénk tajékoztatni, hogy Kérjk, toltse ki a kihiv
eléfizetését felfliggesztettiik. Legutdbbi
probalkozasunk soran a bank
elutasitotta a kozvetlen terhelést.

(2

hCaptcha
Adatvédelem - Feltetelek

Ember vagyok
Jelentkezzen be az alabbi hivatkozas
segitségével, és frissitse szamlazasi
adatait, hogy ne veszitse el elényeit.

Fiékom\fﬁissitése

Amennyiben barmilyen kérdése van,
forduljon hozzank bizalommal. Ha
kérdései vannak, latogasson el a Sugd
Kozpontba.

(=) https://u13484285.ct.sendgrid.net/ls/click?upn=u001.DvojGlcrDQGI4n0m4reocxxydt8NmzQB7fbbds6SJH

Ember Vagyok

A levél aljan az apro betis részben vicces médon az alabbi kitétel is
szerepel: "A Disney tiszteletben tartja és vedi a felhaszndlok személyes
adatait. Ha barmilyen kérdése van személyes adatainak kezelésével és
felhaszndlasdval kapcsolatban, tekintse meg az Adatvédelmi Szabdlyzat és
EU és Egyesiilt Kiralysag Adatjogok hivatkozdsokat."

Biztos igy is van. A kattintas a "Fidkom frissitése" gombra utdn az aldbbi
latvany fogadja az érdekl6dot.

Fajl Szerkesztés Nézet El6zmények Konyvjelzék Eszkozok Sugéd thed i sneywa ltre newcompany.com

whois information

B«

&« C @ O 8 https://thedisneywaltrenewcompany.com/login.php g DNS Records

cache expires in 23 hours, 59 minutes and 43 seconds

Registrar Info

2 \ Name Squarespace Domains Il LLC
%lsﬁep + Whois Server whois.squarespace.domains
Referral URL https://domains2.squarespace.com
Jelentkezzen be e-mail cimével Status clientDeleteProhibited http://www.icann.org/epp#clientDeleteProhibited

clientTransferProhibited http://www.icann.org/epp#clientTransferProhibited
Important Dates
Expires On 2025-09-13
Registered On 2024-09-13
Updated On 2024-09-13
BEJELENTKEZES Name Servers
ns11.cronustime.org 94.156.67.80
ns12.aphroditelove.eu 193.143.1.93

ns13.areswarrior.com 94.156.67.78

Itt egy Captcha kérés, ami seqit elaltatni az éberséget, hogy talan mégis a
hivatalos oldalon vagyunk, a csalok csak nem hasznalnak ilyeneket. Ja de.

Ezutan jon a név-jelsz6 paros begépelése, ami utan szemlatomast nincs
semmilyen kétfaktoros autentikacio, barkinek az e-mail cimét be lehet itt
potyogni.
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Oruldk, hogy Gjra latlak

Frissitenie kell adatait, és gondoskodnia
kell arrél, hogy kévesse a fajl elkiildéséhez
szlikséges Gsszes lépést, ellenkezd
esetben fidkja nem frissiil, ezért
felfiggesztjuk..

FOLYTAT

Kovetkezd 1épésként a személyes adatok begytlijtése bukkan fel: johet a
teljes neviink, sziiletési datumunk, pontos lakcimunk
iranyitészammal, és a telefonszamunk megadasa.
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Szamlazasi adatok Fizetési méd hozzaadasa

KARTYA NEVE

Lo
L6 Elemér

Elemér

3742456668766626827

m/11/1
A KARTYA LEJARATI DATUMA

Majomfalva alsé

WEITERMACHEN

Ovaros
111111111

FOLYTAT

Es ezzel is jutunk immar a banki adatok bekéréséhez, ami jelen esetben
a teljes bankkartya adatokat jelenti: kartyan szereplo név,
kartyaszam, lejarati ido éve és honapja, valamint a 3 jegyi CVV
biztonsagi kod.

Izgalmas moddon itt mar nem a "FOLYTAT" gomb jelenik meg alul a
jovahagyashoz, hanem ugyanez, csak németiil "WEITERMACHEN".

Ja, verstanden.
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Ahogy a kordbbi hasonlé haldsz atverésekrdl szolé ztjainkban, itt is
ezernyi gyanus into jel sorakozik fel: nem cégszera a feladodi cim,
tomegesen kiildték ki az iizenetet eléfizetoi statusztdl fuggetleniil, a
mellékelt link idegen weboldalra mutat, bikkfa nyelven és
magyartalanul fogalmaztak, rafinaltan minden mozdithaté személyes
adatunkat szeretnék bekérni, nem maszkoljak el csillagokkal a CVV
mezot begépeléskor, és a szokasos fenyegetés-siirgetés is szépen
megjelenik. Idokozben a weboldalt mar lelotték.

Zaraskeént jojjon egy ideill6 Disney idézet a Lecs6 rajzfilmbdl: "A korldtokat
te huzod meg" - és ezt érdemes is lenne a hasonld szituaciokban
mindenkinek megtenni.

W Tweet @
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Pin

1 komment
Cimkék: spam disney el6fizetés e-mail csalds atverés adathaldszat
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Ha a marhdkat ezzel is meg lehet vezetni, akkor meg lesznek
vezetve. Pont.
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A mesterséges intelligencia altal generalt anyagok problémaja
rosszabb, mint elsére gondolnank. Nem csak a jobb-rosszabb képek
szama novekszik exponencialisan, de a Facebook posztok otode is
1lyeneket tartalmazo spamekbdl tevodik ossze, szennyezik a normal

- Use your Brain + Follow

1 comment 179 shares
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Megvaltozott a vildg immar sokadszorra. Korabban jobban hihettiink

legalabb a szemunknek, ha az ujsag, a radid, a televizio vagy az

internet hireit nem is lehetett mindig/soha kritika nélkiil elhinni.

Aztan 1 7- Ph h mitol a képek mo ithatok
m

megmmerkeﬂl:unkaﬂmfakmdmfogalmawl, amit ma mar
egyetlen alloképbdl is el lehet késziteni.

Es egy par éve jottek a villamgyors Al képgeneralasi lehetéségek,
amiket ma mar szinte mindenki ismer: Dall-E, Tengr.ai, Midjourney,
Leonardo.ai, Clipdrop, Wonder, Stable diffusion, Freepik,
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Dreamstudio, MS Bing, stb. Es ezek egyre csak ontjak a tartalmai at
példaul a kozosségi oldalakon. N
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Incredibly cool! &

A hagyomanyos szakmai csoportokon feliil, ahol a tagok rendszeresen
megosztanak egymadssal generalt képeket, tucatszam tinnek fel olyan
profilok, amelyek bizarr képeket posztolnak, és tobb tizezres
kovetotabor veszi oket koril. A publikalt képeik tobbsége valamilyen
furcsasag.

21d4ul ' julius 4-i ké

ﬁehLej:ﬂlQ,_lent_a_tﬁnen_stzeg;a.ﬂt_embﬁLekkel Fejuk folott, egy glgantlkus
fekete helikopteren csiing egy orias méreti Biblia, bar a boritén a
betlk eléggé torzak, raadasul a megszokott kereszt emblémanak van egy
felesleges extra jobboldali nyulvanya is.
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Love shares 3.0
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Close your eyes 70% and see magic
Today's my graduation @

May 2024 is Your Best Yeared

#art #artist #artgallery #painting

A bejegyzést posztolo "Love shares 3.0" nevi profil 71 ezer kovetovel
rendelkezik, ami jelentés szamnak latszik. A kép alatt viszont
szemlatomast csak zavaros, zagyva szoveg olvashatod, és semmi koze a
fentiekhez: "Csukd be a szemed 70%-ig, és lasd varazslatot / Ma van
az erettségim / 2024. madjusa a legjobb éved.”

A mellékelt hashtagek is hamisak: #miivészet, #festmény - azonban ordit a
képrdl, hogy azt a mesterséges intelligencia segitségével alkottdk, ez a tény
viszont mar sokszor nem szerepel itt semmilyen formdban. A kép ennek
ellenére tobb ezer lajkot, és szivecskét zsebelt be, sokan csak valami
egyszavas kommenttel jelolték, példaul: "amen", vagy osztottak meg
ismeroseiknek.


http://antivirus.blog.hu/media/image/202409/sss3.webp
http://antivirus.blog.hu/media/image/202409/sss3.webp
http://antivirus.blog.hu/media/image/202409/sss4.webp

A Insane Facebook Al slop &
§° @FacebookAlslop - Follow

Pig Videos * Crexuru X
s

99 years of luck %) You will never lack
money for your trip and travels | %... Binblie

8:09 AM - Sep 4, 2024

@ 634 @ Reply (2 Copy link

Read 16 replies

Sokféle hasonlé tartalom jelenik meg minden egyes percben: Bibliak,
babak, amerikai zaszlok, katonak, allatok, fényizo otthonok, 1élegzet
elallité tajak, kéorhazi agyon fekvo betegek, otthontalanok, éhezok.
Nem tudni, vajon a felhasznaldk tudatdban vannak-e annak, hogy amiket
latnak, annak semmi koze a valésaghoz, mint példaul ez a katonai
teherauto, amely mintha driasi gigantikus répakat szallitana.
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Semmi értelme a képnek, ahogy a Pig Videos profil altal melléket
szovegnek sem: "99 év szerencse, Soha nem lesz kevés a péenzed
ahhoz, hogy utazhass". A képhez aztdn pedig végképp semmi koze nincs
mindennek. De ott a 634 begyujtott 1ajk.
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New Jersey, 1910..

Photographer's Caption

Small shack on Forsythe's Bog, occupied by De
Marco family, 10 in the family living in this one
room. Room is 10 ft. x 11 ft. x 5 1/2 ft. high and
gable attic above. Wooden toilets near at hand
and bushes used as such, gave forth offensive
odors. Turkeytown, near Pemberton, N.J. E.F.
Brown Witness. Location: Pemberton, New
Jersey.,.

Source

National Child Labor Committee Lewis Hine
photographer.,
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A Meta/Facebook nem igazan sziri ki vagy legalabb cimkézi fel
ezeket a képeket mint "Al anyag", siman csak figyelmen kiviil
hagyjak ezeket a mesterséges intelligencia altal generalt
tartalmakat. A vezet6ség ez ligyben nagyjabdl azzal érvel, hogy mivel a
manipulalt tartalom kozvetleniill nem sérti a kozosségi normaikat, igy
nem korlatozzak feleslegesen a szolasszabadsagot de fgllamaj:gsan

7 4

kﬂndﬂs_er_e_azmlaszgltak hogy a spamek felszamolasa szmte
lehetetlen feladat, ennek ellenére 6k mindent megprobalnak, példaul
2024. els6 negyedévében 436 milliét tavolitottak el ezekbdl.
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Ezek a kartékony profilok gyakran azzal a forgatokonyvvel
mikodnek, hogy eleinte ilyen képeket kozolve felhizlaljak a kovetoi
tabort. Ezzel sokféle céljuk lehet: reklambevételekre utaznak,
felhasznaldi adatokat akarnak begyiijteni, vagy amikor mar jelentos
szamu kovetovel rendelkeznek, akkor mar direkt politikai
uzenetekkel jelentkeznek, példaul az amerikai vagy mas orszagbeli
valasztasokat befolyasolo tartalmakkal.

Ehhez a profil vagy csoport nevét is barmikor megvaltoztathatjak,
példaul "Szavazz a Bolsonaro-ra" lesz beldle. Raadasul az ilyen kamu
fiokoknak, csoportoknak jelentos feketepiaca is van, manipulacios
célokra adjak-veszik ezeket.
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A cikk szerint a folyamat f6 részesei és aldozatai az idésebb
korosztaly, amelyik nutlan, és nem rendelkezik kell6
hlzmnsagludatgssaggal Lényeges lenne, hogy az int6 jeleket mindenki
képes legyen felismerni, és tudatosabban navigaljon a kibertérben. Annak
is gyanusnak kell lennie, ha egy adott profil naponta tobb szaz
posztot hoz létre, ilyenkor joggal gyanakodhatunk valamilyen
automatizalt spammelésre.

Azt pedig mar egy korabb1 tanulmanyban is lattuk hogy a ham1s h1rek
f

fentiek fényében f n h z 1 ki rvédelem m 11 azt is
végiggondoljuk, mit lajkolunk, mit kommenteliink, mire iratkozunk
fel, mit osztunk meg, vagy mit osztunk tovabb. A profilunkra nem
csak sajat magunk miatt vigyazunk, hanem ezzel az ismeroseinket is
védjiik a nemkivanatos hatasoktdl: adatszivargastol, csalasoktadl,
atverésektol, manipulacioktal.

Sz6lj hozza!
Cimkék: média spam kép ai csalds atverés mesterséges mesterséges
intelligencia k6zosségi generalas
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmadasokrél, szamitogépeink
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Hogvan védjéek magukat az idosebbek az
interneten?

2024. szeptember 26. 18:21 - Csi

Kilonosen sebezhetok az id6s emberek az online csaldasokkal szemben. A
csaldok kihasznalhatjak e korosztaly hiszékenységét, szamitogépes
ismereteik a hianyossagat, akik johiszemiiek, és nincsenek
felkésziilve ilyen toméntelen mennyiségiu csalasi kisérletre.

A biztonsa a j 16z ismereteken

D 6 : as. Hasonldan a félelemhez,
fontos hogy legyen, de a mértéke is fontos. Ha valakiben egyaltalan nincs
félelem (épiilet tetejérol ejtéernyovel ugral, biztositas nélkiil sziklat maszik,
barlangi buvarkodasban leli 6romét) az ugyanannyira lehet kiemelten
kockazatos, mint aki mindentdl akar ok nélkiil is fél (pl. agorafdbia, bénité
félelem a zsufolt vagy zart terektol).

Itt egy egészséges kozéput az optimalis megoldas, az szolgal
benniinket a leghatékonyabban.
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A masik kiindulé pont a generaciok kérdése, és most semmiképpen
nem a szigoru hatarvonalakkal megemlitve ezeket. A Boomer, az X, az
Y, a Z, az alfa generaciok egy adott idészakban sziiletett emberek egy
csoportjat jelolik, amikre kozosen az lesz jellemzd, hogy milyen viszonyok
kozé szulettek, és ez alapjan mit tartanak szokasosnak, "normalisnak". Ezek
a generacios cimkék nem mindésitések, nincs semmilyen negativ
tartalmuk, és ami a legfontosabb, hogy nem életkort jelolnek. Az alfa
generaciosoknal példaul nem az szamit, hogy most tizenévesek,
hanem az 40 év mulva is alfa generaciosok lesznek, akik egy adott
technologia fejlodési helyzetbe sziilettek bele, és mit szoktak meg,
milyen kozos élmények a meghatarozok szamukra: milyen filmeket
lattak, milyen konyveket olvastak, milyen viszonyok és lehetoségek
voltak adottak a tanulashoz, szorakozashoz, utazashoz.

Ez teljesen mas lesz annal a csoportnal, akik még fekete-fehér, hétfoi
adassziinetes tévé idoszakaban toltotték a gyerekkorukat, és
gyokeresen kiilonboz6 példaul a mai tinédzserek kozott, ahol
mindenki a kezében mobiltelefonnal kozlekedik, a vilagban szabadon
utazhatnak, 0-24-ben interneteznek. Ezek az élmények, korilmények,
moz 0 bk nemh neracionként erosen kiilonbozoek, hanem
sokszor érthetetlenek, ismeretlenek is a tobbi masik életkori
csoportnak.
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Annual number of incoming complaints about internet crime on the IC3 website from
to 2023
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Es innen varjuk el azt, hogy abban mai vildgunkban, ahol szinte minden
hivatalos és magan ugylunket, vasarlasainkat, kapcsolattartasainkat online
intézziik, ahonnan percenként érkeznek tamadasok, atverési kisérletek a
szamitogépinkre, e-mailben, SMS-ben, él6 hivasban, mindenki
magabiztosan és biztonsagtudatosan reagaljon ezekre.

A csaldk pedig tudatosan kihasznaljak az idések hiszékenységét, illetv
egyes esetekben az dregedés okozta kogniti e :

Hogyan védjék magukat
az idésebbek az interneten?

e B
L | VELED 1S MEGTORPENHET:

CSILAIAZIR-DARAB ISTUAK

Ebben a legfrissebb addsunkban ezt a témat jartuk koril, és a helyzet
bemutatas mellett igyekeztiink praktikus tanacsokat is adni a hatékony
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védekezéshez, megel6zéshez. A Hackfelmetszok Podcast 23. idosek
internetes biztonsagaval foglalkoz6 addsat az alabbi linken leh

meghallgatni.
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Kommentek:
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéldi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen

felel6sséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldasi feltételekben és az adatvédelmi
iél Shan.

Nincsenek hozzaszolasok.
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5 Tarskeresods csaladsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Afterpartv: sosem késo

2024. oktober 01. 10:02 - Csi

A Data Protection Commission (DPC) 91 millié eurds birsagot szabott ki
a Meta-ra. Es hogy mi volt az oka? Egy 6t évvel kordbban megéallapitott
incidens miatt tortént, ahol az dertilt ki, hogy TADAAAAM - a szervereiken
sima szovegben taroltak a felhasznaloi jelszo adatbazist.

Mindig az az alap feltételezése az embernek, hogy a Mikulas igenis
létezik, maga a Husvéti nyul hozza tojast, a szakacs mindig kezet
szokott mosni WC utan, és hogy a multicégeknél akkora gigantikus
biidzsé és olyan hibatlan szakember garda all az IT biztonsag
rendelkezésére, hogy ott sosem torténhet informatikai incidens
valamilyen primitiv mulasztas, vagy sulyos kotelezettségszegés miatt.


http://blog.hu
http://blog.hu
https://antivirus.blog.hu/2024/10/01/afterparty_sosem_keso
https://antivirus.blog.hu/
https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2024/10/01/afterparty_sosem_keso
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202410/irr1.webp
http://antivirus.blog.hu/media/image/202410/irr1.webp
http://antivirus.blog.hu/media/image/202410/irr1.webp
http://antivirus.blog.hu/media/image/202410/irr2.webp

2019-et irtunk, mikor kideriilt, hogy a Facebook tobb szaz millié felhaszndald
j ) at té (1 SZ0 : : a vallalat belso
szerverein, mindezt legalabb 2012. 6ta, amelyhez a dolgozok
mindenféle hozzaférési killon engedély nélkiil hozzaférhettek.

Az akkori becslések szerint 200- millié F k-felhasznald fiok
jelszavat taroltak i s ezekben tobb mint 20 ezer akkori F k-
keresgélhetett.

lion

The Takeaways

This decision concerns the GDPR principles of integrity
and confidentiality.

The DPC has today announced its final decision following an inquiry into Meta
Platforms Ireland Limited (MPIL). This inquiry was commenced after MPIL informed
the DPC that it had inadvertently stored certain passwords of social media users in ) P —— :
‘plaintext’ on its internal systems (i.e. without cryptographic protection or encryption). This decision highlights the requirement for data
The inquiry assessed MPIL's compliance with the GDPR and, in particular: GSF controllers to implement appropriate security

® Whether MPIL implemented measures to ensure a level of security appropriate measureswhen'processing personal data, taking fftd

to the risks associated with the processing of passwords; and account factors such as the risks to service users and
P IR : the nature of the data processing.

@ whether MPIL complied with its obligations to document, and notify the DPC of,

personal data breaches. In order to maintain se_curity, data coptrollers should
; - ) evaluate the inherent risks when storing user
The DPC submitted a draft decision to the other Concerned Supervisory passwords and implement measures to mitigate
Authorities across the EU/EEA in June 2024, as required under Article 60 of the those risks.

GDPR. No objections to the draft decision were raised by the other authorities.

The Findings

A personal data breach may, if not addressed in an
appropriate and timely manner, result in damage such
as loss of control over personal data. Therefore, when
a controller becomes aware that a personal data

([ B ) [ MPIL did not ) breach has occurreq, the controller should notify the
MPIL failed to notify MPIL failed to MPIL did not use implement supervisory authority without undue delay.
the DPC of a document personal appropriate appropriate
personal data data breaches technical or technical and

The Outcome

breach concerning concerning the organisational organisational
storage of user storage of user measures to ensure measures to ensure The decision, which was made by the
passwords 1 passwordsin appropriate security | | a level of security Commissioners for Data Protection, Dr. Des

of users' passwords appropriate to the

‘plai % ‘plai A
Plaintext > plalntext Hogan and Dale Sunderland, and notified to MP!!

gainst risk, including the i :
Article(s) infringed: Article(s) infringed: ff | unauthorised ability to enSngre the on 26 September 2024, includes:
- Article 33(1) GDPR | Jf. - Article 33(5) GDPR | || processing. ongoing ® areprimand; and . .
confidentiality of @ administrative fines totalling €91 million.
Article(s) infringed: user passwords.
- Article 5(1)(f) GDPR _ o 9 An Coimisiiin um
Article(s) infringed: .« Chosaint Sonrai
il ) | - Article 32(1) GDPR | (" ) (™ DataProtection
Commission
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Az uigyre most keriilt pont, ugyanis az irorszagi adatvédelmi
feliigyeleti hatosag 91 millié eurds (mai dron nagyjabdl 36 milliar
forintnak megfeleld) pénzbirsa z ki a Meta-ra azzal az indoklassal,
hogy a kozosségi média felhaszndléinak bizonyos jelszavait "kriptografiai
védelem vagy titkositas nélkul" taroltak a belsé rendszereiken.

Ez hozzavetdlegesen sok szazmillié F k1i 0 izmillio ma
F k felhasznalot, illetve tobb millié In ram iuigyfelet érintett.

| bupassed | also used credentials of a
pre-commit hooks to team mate to commit duplicate
send invalid code code...
Forgive me, Father,
for | have sinned

It's no big For your penance, |
deal, my son please pray 4 Our Code
and 2 Ave Linus 4

But, Father, there is WP p—— Get ouf of the House of f’
something more... in clear text...

Confess, my son, and
you'll be forgiven

A vizsgdlatok eredménye szerint a jelszavak illetéktelenek szamara is
konnyen hozzaférhetdk voltak, de nem taldltak konkrét visszaélésre vagy
kiils6 hozzaférésre utalo bizonyitékokat.

A felhasznaloi fiokok jelszavanak megfelel6 védelem nélkiili tarolasa az
Altaldnos Adatvédelmi Szabdlyzat (GDPR) tobb cikkelyének megsértését
jelenti, és a hatosag emellett azt is felrétta a cégnek, hogy tul késon
jelentette be az esetet, valamint nem dokumentalta azt megfeleloen.
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1.2 billion euro fine for Facebook as a result of EDPB binding decision

[ 22 May 2023  EDPB

Brussels, 22 May - Following the EDPB's binding dispute resolution decision of 13 April 2023, Meta Platforms Ireland Limited (Meta
IE) was issued a 1.2 billion euro fine following an inquiry into its Facebook service, by the Irish Data Protection Authority (IE DPA). This
fine, which is the largest GDPR fine ever, was imposed for Meta’s transfers of personal data to the U.S. on the basis of standard
contractual clauses (SCCs) since 16 July 2020. Furthermore, Meta has been ordered to bring its data transfers into compliance with the
GDPR.

Andrea Jelinek, EDPB Chair, said: “The EDPB found that Meta IE’s infringement is very serious since it concerns transfers that are
systematic, repetitive and continuous. Facebook has millions of users in Europe, so the volume of personal data transferred is massive.
The unprecedented fine is a strong signal to organisations that serious infringements have far-reaching consequences.”

In its binding decision of 13 April 2023, the EDPB instructed the |E DPA to amend its draft decision and to impose a fine on Meta IE. Given the seriousness of the
infringement, the EDPB found that the starting point for calculation of the fine should be between 20% and 100% of the applicable legal maximum. The EDPB
also instructed the IE DPA to order Meta IE to bring processing operations into compliance with Chapter V GDPR, by ceasing the unlawful processing, including
storage, in the U.S. of personal data of European users transferred in violation of the GDPR, within 6 months after notification of the IE SA’ final decision.

Jo ot évvel késobb most szabtak ki emiatt ezt a 91 millié eurds
kozigazgatdsi birsagot, ami mar egy ekkora cég szamara is egy szabad
szemmel j6l lathaté osszeg.

Korabban is alltak mar a szényeg szélén, példaul 2023-ban kapott a Meta
egy 1.2 milliard euréos GDPR birsagot, akkor azért, mert az eurdpai
ugyfelek személyes adatait a szabalyozas ellenére folyamatosan
tovabbitotta az Egyesiilt Allamokba.

Sz06lj hozza!
Cimkék: adatvédelem facebook biintetés meta birsag mulasztas jelszavak
cleartext gdpr
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A hozzész6ldsok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai tizemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi
ajékoztatoban.
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A vizszamla érintése

2024. oktober 08. 16:55 - Csi

A kozuzemek elleni kibertamadasoknak mar kiilon fejezete van, és ebbe
sorba keriilt most egy ujabb aktualis tétel. Az Egyesiilt Allamokban
uzemelo vizszolgaltato cégnél ezuttal a MyWater szamlazasi rendszer
esett el.

Egy nagyon régi iromany szerint a dihidrogén-monoxid egy roppant
veszélyes anyag, nem art vigyazni vele ;-) Ha valaki esetleg nem ismerné

a torténet eredetét, belinkeltiik az ezzel kapcsolatos akkori felhivast,

amelyben tamogato alairasokat gytjtottek az azonnali betiltasara.

Még akar azt is mondhatnank, hogy "szerencsére" csak a szamlazast
kellett leallitani és nem magat a vizmiveket. Az American Water
egyébként 14 millié6 ember ivoviz ellatasat végzi, és a mostani

ki a A iatt lek Ini kényszeriiltek a szamlak kiallitasa
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A palyazo6 6tven embert kérdezett meg, hogy tamogatna-e a vegyszer betiltasat. Negyvenharom igennel vélaszolt,
o o o o o. t=)

hat nem tudott donteni, és csak egy jott ra, hogy a dihidrogén-monoxid egyszerien viz. o

TILTSAK BE A DIHIDROGEN-MONOXIDOT!
A LATHATATLAN GYILKOS

A dihidrogén-monoxid szintelen, szagtalan, iztelen, és ezreket pusztit el minden évben! A halalt legtobbszor az
okozza, hogy a DHMO véletleniil a tiidobe kertil, de ezzel a dihidrogén-monoxid artalmai korantsem meriiltek
ki. Abban a testrészben, amelyik hosszan érintkezik a szilard DHMO-val, sulyos szévetkarosodas johet 1étre. Ha
a DHMO az emésztorendszerbe jut, tilzott izzadas és vizeletkivalasztas kdvetkezhet be, de felfuvodas,
hanyinger, hanyas is elofordulhat. A DHMO-dependencia kialakuldsa utan a szer megvonasa biztos halalt jelent.

A dihidrogén-monoxid

savként is ismert, és a savas esd fo komponense,
hozzajarul az tiveghazhatashoz,
sulyos égést okozhat,

crer

crer

hibat okozhat az aramszolgaltatasban, rontja az autok fékhatasat,
rakos daganatokban is kimutathato.
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A SZENNYEZES JARVANYSZERU MERETEKET OLT!

A hivatalos kozlemény ugy fogalmaz, hogy vizsgaljak az incidens
korulményeit, ezt azonban nem részletezték bévebben, igy azt sem tudni,
hogy konkrétan zsaroldévirusrol van-e szo. Azt viszont leszogezték,
nem talaltak bizonyitékot arra, hogy valamely viz- vagy
szennyvizellato létesitményik biztonsagos mikodése ezaltal
veszélybe kertilt volna.

A www.amwater.com weboldal mindenesetre a cikkiink irasa idején
pillanatnyilag elérhetetlennek bizonyult.
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UNITED STATES
SECURITIES AND EXCHANGE COMMISSION

Washington, D.C. 20549

Form 8-K

Current Report
Pursuant to Section 13 or 15(d)
of the Securities Exchange Act of 1934

Date of Report (Date of earliest event reported): October 3, 2024

American Water Works Company, Inc.

(Exact name of registrant as specified in its charter)

Commission File Number: 001-34028

Delaware 51-0063696

(State or other jurisdiction (IRS Employer
of incorporation) Identification No.)

1 Water Street
Camden, NJ 08102-1658

(Address of principal executive offices, including zip code)

(856) 955-4001

(Registrant’s telephone number, including area code)

Az eredetileg még oktober 3-an észlelt tamadasrodl azonnal

g 1 , és kiilsos kiberbiztonsagi
szakemberek bevonasaval elkezdték az incidens alapos kivizsgalasat.

7 4

Addig is, amig ez a nyomozas zajlik, és a szamitégépes szamlazasi
rendszerek nem allnak ismét teljeskoriien rendelkezésre, a cég szévivoje

azt igérte, nem szamitanak fel semmiféle késedelmi dijat az
ugyfeleiknek.
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threat OSf Podcasts Malware Vulnerabilities InfoSec Insiders Wel

Xiaomi Phone Bug Allowed Payment Forgery

U.K. Water Supplier Hit with Clop
Ransomware Attack

Elizabeth
Montalbano

Write a
comment

The incident disrupted corporate IT systems at one company while
attackers misidentified the victim in a post on its website that leaked
stolen data.

Ha visszatekintunk a hasonlo kaliberi tamadasokra, akkor
emlékezhetunk, hogy 2022-ben a South Staffordshire nevi brit

vizszolgdaltatd céget érte ransomware tamadas, 2023-ban pedig egy
pennsylvaniai vizrendszer ellen tortént atrocitas, ahol irdni elkovetdk
lem k az ni vezérlé

Azt sajnos nem lehet nem észrevenni, hogy a hasonlé alap
infrastrukturalis létesitmények roppant vonzo célpontjai a
ransomware tamadasoknak, igy bizonyos, hogy nem most hallottunk ilyen
ijesztd incidensrol utoljara.
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Cimkék: usa vizmuvek ransomware kozmuvek kibertdmadas

Ajanlott bejegyzések:
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felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi
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Elveszett ereklvéek fosztogatoi

2024. oktober 10. 15:02 - Csi

Ha varatlanul lehal, megszinik weboldal 1 zandékosan letorlik,
ez esetben egy vagy akar tobb korabbi allapotat is képes megorizni az
i : : ' ive, mas néven a "The

Wayback Machine".

Ezt a webhelyet érte tamadas a kozelmultban, amelyrol egy felbukkano
JavaScript ablak értesitette a latogatdkat. Erezte mar valaha, hogy az
Internet Archive biztonsaga katasztrofalisan gyenge ldbakon all? Az iizenet

szerint latogassunk el a HIBP oldalra, és meglathatjuk, van ott 31 milli6é

ujabb, errol a helyrol kiszivargott account.

Ami igaz is, a Haveibeepwned frissen hozzaadott és visszaigazolt
l 7 I ] . '] ] '] ] I 3 .
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web.archive.org says

Have you ever felt like the Internet Archive runs on sticks and is
constantly on the verge of suffering a catastrophic security
breach? It just happened. See 31 million of you on HIBP!

X « Bejegyzés

@.5 Troy Hunt &
» hu

Let me share more on the chronology of this:

30 Sep: Someone sends me the breach, but I'm travelling and didn't
realise the significance

5 Oct: | get a chance to look at it - whoal!

6 Oct: | get in contact with someone at IA and send the data, advising it's
our goal to load within 72 hours

7 Oct: They confirm and | ask for a disclosure notice

8 Oct: | follow up on the disclosure notice and advise we'll load tomorrow
9 Oct: They get defaced and DDoS'd, right as the data is loading into
HIBP

The timing on the last point seems to be entirely coincidental. It may also
be multiple parties involved and when we're talking breach + defacement
+ DDoS, it's clearly not just one attack.

)

0.-17En

Ezt maga az admin, Troy Hunt is megerdsitette, valéban érkezett hozzajuk
egy 6.4 GB-os "ia users.sql" nevii SQL-fjl. Az adatbazis hitelesitési

informaciokat tartalmaz a regisztralt tagok szamara, beleértve az e-
mail cimeket, nickneveket, jelszohasheket és egyéb a belépéssel
kapcsolatos bels6 adatokat.
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Az adllomanyban taldlhato idobélyeg adatok alapjan valészintileg
szeptember 28-an torténhetett a betorés. Akinek van itt regisztralt

ﬁ(l)kja, 7 ] ] ] I ]] 7 e 0] ] ] olllll ]I ]-

adatai, és egy gyors jelszocsere sem lehet artalmas.

';--have i been pwned?

Check if your email address is in a data breach

817 14,169,230,355 115,796 228,889,153

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts Internet Archive accounts

Verifications.io accounts Muah.Al accounts

Onliner Spambot accounts
Switch accounts

i [

Data Enrichment Exposure From

[ (i & [

ﬁ‘myspace

PDL Customer accounts
Exploit.In accounts

Facebook accounts

Anti Public Combo List accounts

River City Media Spam List

accounts

Combolists Posted to Telegram

accounts

MySpace accounts

BudTrader accounts
Central Tickets accounts
GameVN accounts
HuntStand accounts

Instituto Nacional de Deportes

de Chile accounts
Games Box accounts

Blooms Today accounts

Hunt szeptember 30-an kapta meg a fajlt, &m mivel épp utazas kozben volt,
csak oktéber 6-an vette fel a kapcsolatot az Internet Archive csapataval.

Ok mésnap, 7-én megerdsitették, hogy valéban télitkk szarmaznak a
tételek, amik aztan fel is keriiltek a HIBP oldalara. Brewster Kahley,

IA Kata X tweethen is Ki tolta.
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SN_BLACKMETA & X : 5
@om darkmeta - Follow X < Bejegyzés
The Internet archive has and is suffering from a
devastating attack We have been launching several highly
successful attacks for five long hours and, to this moment,
all their systems are completely down.

. Brewster Kahle
o e
O

What we know: DDOS attack-fended off for now; defacement of our

second round | New attack 3 website via JS library; breach of usernames/email/salted-encrypted
09/10/2024 Duration 6 hours... Show more
passwords.

aving trouble finding th What we’ve done: Disabled the JS library, scrubbing systems, upgrading

security.

ver at archive.org. Did you mean to go to

s, you can:

Will share more as we know it.

ast edited 2:21 PM - Oct 9, 2024 ®

@ 49 @ Reply (2 Copylink

Read 49 replies

Am a probléméknak ezzel nem lett vége, mert utana egy massziv DDoS
tulterheléses tamadas is érte az archivumot. Ez utobbit egy
BlackMeta nevii csoport magara is vallalta.

Az 1996-0s alapitdst nonprofit internetes archivum feltorésének pontos
technikai részleteirél bovebbet egyelére nem tudni. Az okokat kutatva

elsore latszolag az elkovetok just for fun tették a dolgukat, mert valoban
semmilyen kapcsolatfelvétel, vagy valtsagdij kovetelés nem kovette az adott

incidenst.

A -
X Bejegyzés i Azolvasok olyan tartalmakat adtak hozza, amelyekrl gy
%y SN_BLACKMETA® gondoltak, érdekli az embereket

Despi ms from this account, archi is a non profit with no links to the
Le e clear on a few points: 9 US government.

s site user is harming the people they are claiming to be

Everyone calls this organization “non-profit”, but if its roots are truly in provide: o information often restricted in

the United States, as we believe, then every "free" service they offer = Q = thoss colinbios,
bleeds millions of lives. Foreign nations are not carrying their values
beyond their borders.

Many petty children are crying in the comments and most of those
comments are from a group of Zionist bots and fake accounts.

We are not interested in your dog barking behind a mobile screen.

If the Internet Archive was shut down for all countries and users, it’s only
ataste to experience deprivation. You're protesting and crying just
because you can't enjoy a free service. Imagine the people in Sudan and
Gaza, millions are being subjected to genocide and you're just a bunch of

fools reading about these events. Innocent people don't need | S \ i valaszolhat?

documentation because the truth is already clear: America, Europe and  darkmeta dltal megemlitett felhas:
Israel are the greatest cancers in this universe. How foolish you are to

think that the files in the archive will be used in supreme courts. You are

naive, the courts themselves are run by these very nations. It's just a

racist policy. We don't need your love, your hatred or your approval.

You're just a group of people shouting big phrases and slogans but with

tiny actions.

If you want to know who we are, just look us up and research our work.
We are the spark of hope of the people fighting for their lives.

egy Amerlka
Europa és Izrael ellenes, Palesztina parti hacktiwsta csoportosulasrol
van sz0, amely a szudani és Gaza ovezeti konfliktusok miatt tartja
jogosnak a kibertérben végrehajtott legutobbi figyelemfelkelt6
l1épéseit.

Megosztom
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Cimkek: politika internet archivum tamadas archive feltorés adatsziva®
hunt hacktivizmus troy hibp haveibeenpwned waybackmachine

Ajanlott bejegyzések:

Zsarolévirus ~ Ujabb Hogyan Hergelés
a ) _ Lme_Qlas_hnL védjéek vagy .
orvosi i kaz teszt?

eszkozoket interneten?

gyartonal

szivsebészeti rombolas brit = védjék biztonsagtudatossagi
orvosi kérhdzakban magukat az teszt?

nak vannak

gondjai

Kommentek:
A hozzészdlasok a vonatkoz6 jogszabalyok értelmében felhasznéloi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltet6je semmilyen

feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndldsi feltételekben és az

Nincsenek hozzaszolasok.
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Piszkos hadviselés

2024. oktéber 15. 10:00 - Csi ' :
Mar igen hosszu ideje 1éteznek hon k, vagyis olyan fert6zhet6 li
weboldalak, szerverek, h k, amelyek sokat segitenek a

szakembereknek a biztonsagi tesztelésben, valamint a kibertdmaddasok
észlelése és kutatasa céljabol. Néha azonban ennél l1ényegesen aktivabb
szerepet is vallalnak a szereplok, ha az internetes biinozok
leleplezésérol van szo.

Taldn sokaknak emlékezetes lehet az par éve tortént eset, mikor az FBI
egy fedomiivelet keretében eloszor miukodtetett sajat titkositasi
eszkozoket gyarto céget ANOM néven. Az anonimitast és
feltorhetetlen titkositast igéro szolgaltatas évekig igen népszeri volt
a bunozok korében, senki nem ismerte az eredetét.

szk 300 koruli bunszervezetne nemzetk021 kabitoszer-kereskedd
csoportoknak, olasz maffia szereploknek, motoros bandaknak. Amikor
aztan 2021-ben kideriilt az igazsag, két nap alatt mintegy 500
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letartoztatas tortént vilagszerte az igy lehallgatott és dokumenta
kommunikacio alapjan. -

OPERATION TROJAN SHIELD: COUNTRIES WITH ACTIVE DEVICES :# :
_ INTERNATIONAL OVERVIEW A0

Countrles with Active Devices

B 25 of Moy 2021

Kicsit hasonlé ez a mostani torténet is, ahol szintén az FBI titkos
kisérleti tervét valtottak valora. A hatosag amiatt hozott létre egy Gj
kriptovalutat, hogy a gyakorlatban is alaposan megfigyelhesse az
ezzel torténé visszaéléseket. igy hat szinre lépett a NexFundAI nevii
Ethereum-alapu token, amely aztan hamar belefolyt az itteni szokvanyos
kereskedelmi miveletekbe.

Az akciot az FBI berkeiben végil sikeresnek itélték, ugyanis 18
maganembert és jogi személyt vadoltak meg a kriptovaluta piacokon
elkovetett folytatélagos csalas és manipulacié miatt. Vadat emeltek
Bostonban négy kriptovaluta pénziigyi szolgaltaté cég (igynevezett
"piacjegyzok": a Gotbit, a CLS Global, a MyTrade és a ZM Quant) és az
emlitett cégek alkalmazottai ellen.
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A ZMQuant példaul a Brit Virgin-szigeteken volt bejegyezve, de a
vadiratban megnevezett alkalmazottak ekozben Hongkongban
dolgoztak. A Gotbit pedig sehol nem volt bejegyezve, az
alkalmazottairdl azt gyanitjak, hogy oroszok.

1 ar bunosnek vall

tmaa.bbl_ha.mm_mamkiadlo_tj:at_fogmk_el a heten Texasban, az Egyesult

Klralysagban és Portugahaban Q&sz&ssn_tghb_mmL_ZB_mJl]m_dQllamyl
kriptoval foglaltak | lyan keresk ktivaltak,

amelyek tobb millié dollar értékben bonyolitottak le kriptovalutaval
kapcsolatos kétes ligyleteket.
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extFundAl

Welcome to NexFundAl, where finance meets the future. Our vision is to
create a cryptocurrency token that serves as a secure store of value
while driving positive change in the realm of artificial intelligence.
Partnering with NextFundAl, we channel fees from our token into early-
stage Al projects, generating returns distributed back to our token
holders. But we're more than just an investment vehicle — we're a
catalyst for innovation. Our mission is to revolutionize cryptocurrency
and Al by providing not only financial returns but also tangible utility.
Transparent, innovative, and community-centric, NexFundAl empowers

you to shape the future of finance and technology. Join us on this

transformative journey, where trust, innovation, and positive impact

converge for a brighter tomorrow.

Az FBI képviselGje ugy nyilatkozott, hogy korlatozott volt az érmével
kapcsolatos kereskedési tevékenység, de nem volt hajlandé megosztani
az ezzel kapcsolatos részletes informaciokat.

Illetve arra sem valaszoltak, hogy a fedett muvelet soran az FBI

R RS e i Afiai cé ebben a projektben.
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NexFundAl The NexFundAl Token

$0.01678 347% Liquidity: $161K 24H Volume: $3.2M Market Cap: $167K ¥ 11h 54m

nexfundai nexfundai

$0.057367 -44.76% Liquidity: $1 24H Volume: $5.5K Market Cap: $30K ¥ 9h 25m

nexfundai nexfundai

$0.00001166 107% Liquidity: $1 24H Volume: $2.8K Market Cap: $115K % 8h 12m

nexfundai nexfundai

$0.00006747 393% Liquidity: $8 24H Volume: $10K Market Cap: $276K ¥ 11h 3Im

A piaci manipulaciok soran egyébként tipikus az olyan ténykedés, amikor
a kereskedok hamis vételi és eladasi latszat megbizasokat inditanak,

e e

hogy a befektetok elott a kereslet illazidjat keltsék. Elemzok becslése
szerlnt Valolaban az egyes k ptg tozsdék kereskgdesl VQlumeneng
ar
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Ransomware a Volkswagennéeél

2024. oktober 22. 14:04 - Csi

A 8Base elnevezésii ransomware banda azt allitja, hogy sikeres
tamadast hajtottak végre a VW csoport halézataban, és jelentés
mennyiségl bizalmas informaéciét sikerilt zsdkmanyolniuk.

A Volkswagen-csoport olyan hires autémarkdakat forgalmaz, mint a
Volkswagen, a Skoda, a Seat, az Audi, a Lamborghini, a Porsche, a Cupra és
a Bentley.

A megjelent hirek szerint a doxing soran allitdlag megszerzett érzékeny
adatok kore igen széles: koztik szamlak, nyugtak és szamviteli
bizonylatok, kiilonféle személyes adatok és belso fajlok,
munkaszerzodések és bizonyitvanyok dokumentumai, titoktartasi
megallapodasok.
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Volkswagen group

The Volkswagen Group with its headquarters in Wolfsburg is one of the world's leading
o o
automobile manufacturers and the largest carmaker in Europe. The Group is made up of ten
brands from seven European countries: Volkswagen, Volkswagen Nu
CUPRA, Audi, Lamborghini, Bentley, Porsche and Ducati. Our group sells vehicles in 153
7 =] f

countries and operates 114 production plants worldwide
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Were uploaded to the servers:
Invoice

Receipts

Acco ng documents
Personal data

Certificates

Employment contracts

A huge amount of confidential information
Confiden

Personal files

Other

Bar a blin6z6k eredetileg szeptember 26-at tlizték ki fizetési hataridének,
egyfeldl nem ismert a kovetelt valtsagdij 6sszege, masfeldl azdta nem tortént
semmilyen 4j fejlemény, és mégsem hoztak nyilvanossagra lopott adatokat.

A fenyegetés ellenére a cégcsoport cafolta a hiresztelést. Ismerik a tdmadoi
bejelentést, de szerintiikk az nem komoly, az informatikai infrastrukturajukat
nem érte semmiféle Gj tdmadas. A legfontosabb kérdésre azonban nem
valaszoltak: ajuk valtsagdij kovetelés, és ha igen

4 3 7 3 7 7 7’ 3 . 7 7 Vd ,—,
-
zsarolok adatmintat is adtak-e allitasaik bizonyitasara?
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SBASE

YOUR DATA IS NOT SAFE.

Contact FAQ

Below is a list of companies that either have considered their
financial gain to be above the interests of their partners /
individuals who have entrusted their data to them or have

chosen to conceal the fact that they have been compromised.

B_ar_a_c_eg_rlﬁmlﬂg_eu@lasza_kmu_ol;mn mint amikor valakitol

megkérdezik, hogy 6 kém-e, amire mlndlg nem a valasz: hiszen ha
valaki nem az, akkor azért, ha pedig éppen az, akkor ezért. Am itt
nem latni tisztan, hiszen egyrészt érte mar sikeres tamadas korabban
a VW csoportot példaul 2021-ben.

Masrészt az emlegetett 8Base sem egy kezdo brigad, és bar nem tul hossza
a multjuk, hiszen "csak" 2023. év eleje Ota 1éteznek, am a honlapjukon tobb
szaz tamadast jegyeznek mar. De persze az is tény, hogy a tamaddk
sokszor csak bloffolnek az adatlopassal kapcsolatban, hatha mégis
sikeriil pénzhez jutniuk.


http://antivirus.blog.hu/media/image/202410/www3.webp
http://antivirus.blog.hu/media/image/202410/www3.webp
https://www.securityweek.com/volkswagen-says-it-infrastructure-not-affected-after-ransomware-gang-claims-data-theft/
https://edition.cnn.com/2021/06/11/cars/vw-audi-hack-customer-information/index.html
https://edition.cnn.com/2021/06/11/cars/vw-audi-hack-customer-information/index.html
http://antivirus.blog.hu/media/image/202410/www4.webp

& Coalition

S
Ransomware

Myths Busted

Dispelling Misconceptions About
Cyber Insurance and Payment Decisions

Emellett egy érdekes adalék még, hogy Anne Neuberger, az Egyesiilt
Allamok kibertechnolégiakkal foglalkoz() nemzetbiztonsagi
tanacsado- helyettese azt ]avasol]a hogy szuntgssek meg a
ransomware biztosi Kk jelenlegi laz korl A biztositasi
kotvények feltételeként szigora kiberbiztonsagi intézkedéseket koveteljenek
meg a szervezetektol.

A tamadok oldalardl sajnos ez nagyon jovedelmezo uizlet, csak tavaly
az FBI 2825 bejelentést kapott ransomware fert6zésekrdl, amelyek tobb
mlnt 59.6 m11110 dollaros (22 milliard forlntnyl) Veszteseget okoztak es a

Megosztom

| tumblr. |
W Tweet @

Pinit

Sz06lj hozza!
Cimkeék: volkswagen vw valtsagdij ransomware zsarolovirus doxing
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Ujabb nki to Halalos Kérhazak a
rombolds brit harmadszor? fegyver: pacban II.
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nki té Korhazak a

harmadszor? pacban II.
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Csomagija érke... Na most mar elée

2024. oktober 25. 14:06 - Csi i 3

Mi torténik, ha érkezik a telefonunkra egy atverds csomagkiildés SMS, de
mindekozben a hattérben ketyeg egy antivirus?

Biztos ) ¢ il ) 0 i
kezde_tu_SMS_Q&alasna amely tobb mint harom évvel ezelott tarolt le
sok androidos mobilt. A Flubot virus minden a telefonunkon tarolt
adatunkhoz hozzafeért, és ialis en olvek mi z eltavolita

volt tul egyszerd.

Réadasul fert6zés esetén a kartékony kéd a mi szdmunkrdl is tovabb terjedt,
volt olyan aldozat, akinek a telefonjardl 4700 SMS tuizenetet kiilldtek
el. Ha valaki ovatos volt, és/vagy volt telepitett védelmi program a
késziilékén, az szerencsésen meguszhatta.
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Ez az Uzenet egy nem mentett szamral
érkezett. Ovakodjon az SMS-ben és mas
modon torténd adathalaszattdl.

<Szém blokkolésa>

oktdber 24., csutortok

Az csomagja
kézbesitésre var.

Vamkezelési dij:
2,99E. Részletek:

https://post.trackup

info
12:35

Ez a tipusu csalas azodta is aktiv, rendre felbukkan magyar nyelven is.
Nyilvan a biztonsagtudatossag hozzaallas is egy nélkiilozhetetlenil fontos
kellék, de néha érdemes megnézni, onmagaban a védelem hogyan teljesit.

Es ehhez jott is egy Gjabb versenyzé, egész pontosan egy +33 kezdetil,
azaz franciaorszagi szamrdal.



http://antivirus.blog.hu/media/image/202410/nix2.webp
http://antivirus.blog.hu/media/image/202410/nix2.webp
https://honnanhivtak.info/a-33-nemzetkozi-elohivo-szam/
https://honnanhivtak.info/a-33-nemzetkozi-elohivo-szam/

Bar a helyesiras ellendrzés, és a ChatGPT mar mindenkinek a
rendelkezésére dll, a lusta tamadok itt nem sokat torédtek a ny
helyes kinézettel: "Az csomagja keézbesitésre var. Vamkezelési
2,99E. Részletek:" és utana egy kattinthato link. Az "E" itt taldn eurd
lehet.

10:19 d & & il 93% M0 Kiildés

post.trackup.info @)

@ Szamlazas
°
S

Nyomkovetés

Nyomkovetési szam
DE4923254Z Egyéb UPS oldalak

@ Ez a weboldal

Kapcsolat
Nyomkovetés >

N i T Jogi
Segitségre van sziiksége a szallitas

modositasahoz? Segitség kérése

A jogok ©1994-2023 United Parcel Service of America, Inc.

£ s Fenntartva.
Arajanlat
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, és ha
meglatogatjuk az adathalasz weboldalt, az is kideril, hogy a UPS nevében
igyekeznek raszedni a felhasznal6kat.

A szokasos gyanakvas mellett Sherlock Holmes azt is észrevenné, hogy az
oldal aljan a Copyright még 2023-as. Es akkor nézziik ugyanezt egy olyan
telefonon, amin fut a virusvédelem.
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Biztonsagi audit El6fizetés
= Szlirék Rendezés a legljabbtdl =

Szlirés allapot szerint

Veszélyes tartalmat rejté
hivatkozas észlelve

Ertesités kiildéje: Uzenetek

Veszélyes tartalmat rejté

Sz(irés funkcié szerint A hivatkozas észlelve
SMS kiildéje: +33675124873

Antivirus Anti-Theft
2023.12. 08.

Adathalaszat elleni védelem

Alkalmazasvédelem

Fizetésvédelem Hivassziré

Az ellenorzés mar blokkolja és jelzi egy felbukkanoé ablakban, hogy
adathalasz iizenet érkezett.

Az eredeti felugro figyelmeztet6 ablak sajnos nem kerilt lementésre, de az
elozményekben jo latszik, hogy erre az SMS-re érkezett a riasztas.

< C @ O Netcraft Extension chrome-extension://bpohkggcjlcpmb... xd 3

' netcraft
Suspected Phishing

This page has been blocked by the Netcraft Extension.
Blocked URL: hxxp://post.trackup.info/

Report mistake
Visit anyway

o ¥ f in
Rate Netcraft

Copyright © Netcraft Ltd. All rights reserved.

Szamitogépes bongészésnél az is hasznos, ha szkript blokkolé és egyéb
biztonsagi kiegészitoket telepitiink, jelen esetben a Netcraft
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L AnAT i a lejelentett adathaldsz
miatt.

Itt még valaszthatjuk a Visit anyway opciét, vagyis a figyelmeztetés ellenére
mégis mehetiink az oldalra.

C @ A Nem biztonsdgos http://post.trackup.info

A\ Website blocked

This web page may contain dangerous content that can provide remote access to an
infected device, leak sensitive data from the device or harm the targeted device.

Access to the web page has been blocked.

Open ESET Knowledgebase | www.eset.com

Es ez mar a szamitégépes védelem ablaka, szépen felkoppan itt is a
phishing weboldal.

z6éval hasznos, ha minden eszk6zon fut védelmi megoldas, de emellett
érdemes nekiunk is figyelmesnek, és biztonsagtudatosnak
maradnunk, mert az ilyen probalkozasok sajnos mar mindennapossa
valtak.

Megosztom

W Tweet @
Pinit
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Cimkék: mobil sms csalas atverés phishing eset virusvédelem ups
Jathala Killdd

Ajanlott bejegyzések:

Elosk: k Leveringa Szia uram!
figgesztés SIM cserés
csomag csaldst

> lérhetak?

Fl6skoddk Leveringa zia uram!
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Mai szavunk csomag csalast

MBH banki
adathaldszat

Kommentek:
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A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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100 millio ember egészségugvi adata hoppszi

2024. oktober 29. 12:01 - Csi

A UnitedHealth elsé alkalommal erésitette meg hivatalosan azt az
informéciét, hogy ennyi felhasznalo adatat érintette az a bizonyos
Change Healthcare zsarolévirus-tamadas.

Korabban mi is beszamoltunk arrél, hogy az ALPHV/BlackCat biinozéi kor
egy alvallalkozdi csoportja megtamadta a Change Healthcare
rendszereit, ahol a zsarolovirus-fertozé ) zertarak és korhdazak ezrei
zavarta meg szerte az Egvesiilt Allamokban. Az USA teriiletén t6bb, mint 70
ezer gyogyszertar haszndlja a szoftvereiket a receptek és betegbiztositasi
igények feldolgozasaban.

A kiberbiztonsagi incidens tobb tizezer kéorhaz, orvoscsoport,
fogorvos és gyogyszertar kifizetését és vénykoteles gyogyszerek
feldolgozasi folyamatat szakitotta meg, ezenkiviil az adminisztracio
teljes leallasa miatt a tarsadalombiztositasi elszamolas rendszere,
valamint az orvosok munkaidoé elszamolasa is megakadt.
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A dolog aztan kicsit késébb tovabb bonyolddott, pedig az orszag
legnagyobb biztositasi szamlazasi halézatanak mar az is eleve sulyos
érvagas volt, hogy a tamadoknak 6 TB bizalmas adatot is sikeriilt
ellopniuk.

° 7 0 . . 7 7 7

JdKdld DZASd A
n r V. gyanis belhaboru tort ki a
binozok kozott, és a valtsagdijat beszedo affiliate partnert az ALPHV/
BlackCat vezetosége felfiiggesztette, ekozben pedig a kapcsolt
vallalkozas szamlajarol az ott tarolt teljes osszeget elvették toluk.
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Change HealthCare - OPTUM Group - United HealthCare Group

Hello Change Health and United Health Groups,
As an introduction we will give everyone a fast update on what happened previously and on the current situation.

ALPHV stole the ransom payment (22 Million USD) that Change Healthcare and United Health payed in order to
restore their systems and prevent the data leak.

HOWEVER we have the data and not ALPHV.

The data consists of over 4 TB of highly selective data. The data relates to all Change Health clients that have
sensitive data being processed by the company.

The list of affected Change Health partners that we have sensitive data for is actually huge with names such as:
Medicare
Tricare
CVS-CareMark
Loomis
Davis Vision
Health Net
MetLife
Teachers Health Trust
Tens of insurance companies and others

Data includes millions of:
Active US military/navy personnel PII
Medical records
Dental records
Payments information
Claims information
Patients PII including Phone numbers/addresses/SSN/emails/etc...
3006+ source code files for Change Health solutions
Insurance records
And many more

Change Healthcare and United Health you have one chance in protecting your clients data. The data has not been

leaked anywhere and any decent threat intelligence would confirm that the data has not been shared nor posted.

In the event you fail to reach a deal the data will be up for sale to the highest bidder here.

Az eset folytatasa is elég elkeserit6en alakult, mert jott egy nem vart
masodik kor is, mikozben az eredeti tamadadi csoport azt allitotta, 4
TB kritikus adat még mindig a rendelkezésiikre all, emiatt a
UnitedHealth aggodhatott, hogy a kifizetés ellenére mégis nyilvanossagra
kerulhetnek az ellopott adatok.

Az 1j fejlemény pedig az volt, hogy a RansomHub csoport ujabb
ko 18ssel Allt el6, 12 hataridét ] ss a fenti 4 TB adat

nyilvanossa tételével fenyegetve. A RansomHub szivarogtatasi
weboldalarél néhany nappal késobb eltint az egészséguigyi

intézményrol szolo bejegyzés, ami arra utal, hogy a United Health egy
masodik valtsagdijat is fizethetett.
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UnitedHealth earnings

The company, which trades as UNH, reported -$1.53 earnings per share in the latest quarter.

Q1 Q2 Q3 Q4 Q1
2021

Published April 16,2024 at 11:21 AM GMT
Source: LSEG

Az eset legujabb fejleménye, hogy ezuttal hivatalosan is elismerték az
elszenvedett karok meértékeét, vagyis tobb mint 100 millié ember
személyes és egészségluigyi adatait loptak el a zsaroldvirus tamadas
soran. Ezt batran nevezhetjik az elmult évek legnagyobb egészségiigyi
adatszivargasanak.

Az illetéktelen kez keril k kore r nt széles: részletes
egészségbiztositasi informaciok, kezelési tervek, biztositasi tagok
azonositéoszamai, kormanyzati kifizeté azonositoszamok, orvosi
nyilvantartasok, diagnozisok, felirt gyogyszerek, vizsgalati
eredmények, orvosi felvételek, szamlazasi informaciok,
szamlaszamok, bankkartya adatok, banki informaciok, tovabbi egyéb
személyes adatok, példaul tarsadalombiztositasi szamok, jogositvany
és utlevél adatok.
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BlackCat/ALPHV

A kikerult informéaciok részletessége egyénenként ugyan eltérd lehet, mert
vélhetéen nem minden egyes iigyfél kortorténete szivargott ki, de még igy
is katasztrofalis ez az incidens. Aprilisban ezzel kapcsolatosan 872

millié dollaros veszteséget jeleztek, ami még korantsem volt a teljes

osszeg, a szerencsetlen incidens viszont a részvényarfolyamokat is

Kiils6s biztonsagi szakértdok véleménye szerint az elhiizédo folyamatok
arra utalnak, hogy az egészségiigyi intézménynek vélhetéoen nem volt
megfelel6 biztonsagi mentése, és letesztelt incidensreagalasi terve,
illetve nagyon kevés informatikai szakszemélyzetet alkalmaztak.

Expand [EIETHER State  Covered Individuals  Breach Type of Breach Location of
All Covered Entity Entity Affected Submission Breached
s Type Date Information

Change MN Business 100000000 07/19/2024 Hacking/IT Network

Healthcare, Inc. Associate Incident Server

Végi'll azt is érdemes megemliteni, hogy az Egyesiilt Allamok térvényei
lenl n (még?) nem tiltjak £ n a valtsagdij kifiz
minden egyes allamban, de a kiilonféle szankcios listakon szereplo

személyek vagy szervezetek tamogatasat viszont igen.

Az ilyen szervezetek kozott pedig jocskan szerepelhetnek orosz és
egyéb illetoségi ransomware csoportok is, emiatt attol fiuiggoen, hogy
ki kapja a pénzt, a valtsagdij fizetése mar egyes esetekben lehet
illegalis.
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Ajanlott bejegyzések:

vart Healthcare et hollonak
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Kommentek:

A hozzédszoldsok a vonatkozé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitkk a szolgéltatds technikai tizemeltet6je semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
iél ‘han.

Nincsenek hozzaszolasok.
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Az Intel Broker néven ismert kiberblin6z6 ezuttal a Nokia érzékeny belso
informacioihoz jutott hozza, és arulja is ezeket a BreachForums
oldalon.
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Sokakat a hir hallatan talan mar énmagaban az is meglephet, hogy
egyaltalan még létezik a Nokia. Ami miatt viszont most a reflektorfénybe
keriiltek, hogy a fenti allitas cafolataul megjelent részikrol egy
nyilatkozat, miszerint a cég komolyan veszi a kérdést, és kivizsgalja
az allitdlagos adatlopasi incidenst.

bizonyitékot, de folyamatosan ellendrzik a rendszereiket.
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IntelBroker & @W EnergyWeaponUser

Tree file

Intel Broker és egy EnergyWeaponUser nevi tarsa viszont azt allitjak,
hogy egy kiils6s beszallit6é partner feltorése révén hozzafértek a
Nokia tulajdonaban 1év6 forraskodokhoz és egyéb érzékeny céges
informaciokhoz. IntelBroker 20 ezer dollarért arulja a lopott
adatokat, és varja a kriptovalutas vevoket.

A kompromittalédott adatok kézt SSH illetve RSA kulcsok, és egyéb
iztonsagi hitelesité k is szerepelnek, amelyek birtokdban tovabbi

jogosulatlan hozzaférést végezhetnek a Nokia rendszereihez, illetve
felhasznalhatjak mas tipusu kibertdmadasokhoz.
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Bar ez mar egy régi torténet, de 2014-ben a Nokia egyszer mar tobb
millio eurot fizetett azoknak a zsarolo biinozoknek, akik elloptak a
Symbian mobil operacids rendszeriik forraskédjanak egy részét, és
azzal fenyegetoztek, hogy kozzéteszik azt az interneten.
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A Nokia akkor készpénzben fi i a tobb millié euros valtsagdijatms
amelyet eg kédban hagvtak egy tamperei viddmpark kézelében 1év¢
parkoléban. A renddérség azonban sajnos nyomat vesztette a zsarolo
pénz akkor nyomtalanul eltint.
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Intel Broker egyebkent nem ismeretlen a k1ber1n01densek kovetdi el6tt,
: . Tobbek kozt a DC Health

Link egészségiigyi szervezetet, a Hewlett Packard Enterprise-t elleni
esetek.

De szivarogtattak mar ki nagy mennyiségu bizalmas lopott adatot a T-
Mobile-tol, az AMD-tol és az Apple-tol is.
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A Nokia szerint az idei incidensben felhasznaléi adatok allitélag nem
forogtak veszélyben. Ez a mostani eset viszont jol rdmutat arra is, hogy az
ellatasi lanc elleni tamadasok egyre gyakoribba valasaval a
vallalatoknak ujra kell értékelniiik a beszallit6i partnereikkel
kapcsolatos kockazatkezelési stratégiajukat.

Amit viszont még érdemes megjegyezni, hogy sok esetben valéban eleve
hamis vagy elavult, nagyon régi adatokkal probalnak hazalni a
biinozok, bizva abban, hogy sikeriil pénzhez jutniuk. Hogy jelen
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En és én meg a hibas frissités

2024. november 07. 14:35 -

Nagyjabol senki nem panaszkodhat arra, hogy manapsag mennyire sziirke és

eseménytelen korban lenne kénytelen élni. Sokan persze szivesen

megsporoltak volna egy par dolgot, példaul azt az élményt is, amely
Windows platformra érkezett hibas frissités mi lakult ki

vilagszerte idén julius 19-én.

T

%!

A Crowdstrike biztonsagi szolgaltato jelentos szereplo a piacon,
vilagszerte 20 ezer ugyfelik van, koztiik a Fortune 500 lista tobb, mint fele,
de az USA kormanyzati szervezetei koziil is szdmosan. Emiatt aztdn roppant
kellemetlen szitudcid kovetkezett be akkor, mikor egy hibas frissités miatt
8.5 milliéo Windows-eszkozon lefagyas, kékhalal jelentkezett ropke
masfél ora leforgasa alatt.

gyarto rovid idon beliil kladott egy javitott frissitést, am a
helyreallitas igy is nehézkes és idoben hosszan elhuzodé folyamat
lett, mert sok gé k kézzel leh jjrainditani, i

napokig eltartott.
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#CrowdStrike offers a $10 apology gift card to say sorry for outage

\\QROWDSTRIKE

Dear CrowdStrike Partners,

We recognize the additional work that the July 19 incident has caused. And for that, we
send our heartfelt thanks and apologies for the inconvenience

The impacted version of the channel file 291 was added to Falcon's known-bad list in the
CrowdStrike Cloud. We also improved some of our cloud services to dramatically speed up
their ability to make rapid communication to the sensor. No sensor updates, new channel
files, or code was deployed from the CrowdStrike Cloud.

HackManac &
H4ckManac

@
@

As many of you have been proactive in assisting your customers with recovery and
remediation services, we want to ensure that you have access to the latest information,
tools. and resources. Our centralized Remediation Hub is where you can find the latest
updates, resources, and best practices for remediation

3

Please also be on the lookout for our Preliminary Incident Review (PIR) which will be

published soon .

To express our gratitude, your next cup of coffee or late night snack is on us! Access your

UberEats credit by using code:

Egyes vélemények szerint ilyennek képzelhették a 2000-es évvaltaskor végiil
nem kovetkez6 Y2K Arm nt, ami viszont igy negyedszazados

késéssel most varatlanul mégis rank koszontott ebben a bizarr formaban.
Bar mint az kézismert, a TAB billenty(i hasznal lyan univerzali

csodafegyver, ami mindent is megoldott volna ;-)
Az mindenesetre elmondhatd, hogy a frissitések elozetes tesztelése
minden esetben a gyarto feladata és felelossége, ez vitathatatlan. Az

okozott kar mértékérol tobbféle becslés is napvilagot latott, az egyikben 15

millidr llaros veszteségrdl irtak még jalius végén, azoéta ez a szam mar
nyilvan sokkal pontosabb és magasabb lett.
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Am a helyzetet bonyolitja, hogy az idémulassal egyes iigyfelek irdnyabdl a
kartéritési igények peres uton torténd rendezése is felmerilt, ezek egyike a
Delta Airlines légitarsasag mostani lépése.

7 . s W o oo e )

- , €ebben a
CrowdStrike-ot hibaztatja, amiért nem tesztelt és hibas frissitéseket
kényszeritett uiigyfeleire, amivel sok milli6 Microsoft Windows alapu
szamitogép osszeomlasat okozta vilagszerte. ElImondasa szerint 40
ezer szerverik allt le az incidens 5 napja alatt, amivel fél milliard
dollaros karuk keletkezett.
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DELTA AIR LINES DAL

~ 43.90 +0.27 +0.62% W
YR -5.97% - [

A EXTENDED HOURS

= DELTA CEO ON CROWDSTRIKE OUTAGE

N

CNBC

Delta Air Lines CEO on CrowdStrike outage: Cost us half a billion dollars in five days

CNBC Television @
2,87 M feliratkozo

Az a része az érvelésnek, hogy a varatlan ledllas, és az elsé napi szolgaltatas
kimaradas a Crowdstrike egyértelmi hibdja volt, természetesen mindenki
részérol méltanyolhatd.

Amit viszont a masik fél és emellett sok kommentelo is felvet, a
masodik naptdl kezd6do egész hetes leallas mar részben a Delta sajat
felelossége is és az ilyen kritikus helyzetek kezelésére valo
felkésziiletlenségének lehet a bizonyitéka. Mindenesetre kivancsian
varjuk az események végét.

Sz6lj hozza!
Cimkék: windows hiba frissités ledllds per delta hibas airlines felel6tlenség
vildigmeéretli crowdstrike

Ajanlott bejegyzések:
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Kommentek:

A hozzészo6lasok a vonatkozd jogszabalyok értelmében felhaszndldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tzemeltetGje semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az 2 i
iél ‘han.

Nincsenek hozzaszolasok.
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A ransomware az egeszsequavben éelet-halal
kérdése

2024. november 13. 19:13 - Csi

Egy nemrég lezajlott ENSZ Biztonsagi Tanacs ulésén elhangzott beszédében
a WHO fo6igazgatdja is 1épéseket siirget a kialakult helyzet miatt.

Nyilatkozataban utalt a Covid jarvany alatti silyos incidensekre, példaul a
2020-as csehorszagi Brno Egyetemi Korhaz elleni tamadasra. Ennek soran
le kellett allitani korhaz halézatat, at kell szallitani betegeket mas
szomszeédos intézményekbe, el kellett halasztani tervezett miutéteket
eljarasokat.

Epp a jarvany miatti sziikségallapot alatt az iigyintézéssel is
kénytelenek voltak visszalépni a kékorszakba: telefon, fax, papir,
ceruza, valamint személyes utazas a leletekeért.
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Az egészségiigyi intézmények elleni zsarolovirus tamadasok minden
esetben komoly fennakadasokat és anyagi veszteséget okoznak. Bar
egyértelmiien nem lehetett kimutatni ilyen incidens és betegek halala kozti
kozvetlen kapcsolatot - bé : Agi an Kiilo ]
is lezajlott - am a statisztikak alapjan jol lathato, hogy egy-egy ilyen
kényszeru leallas napokig, hetekig blokkolja a normal betegellatasi
folyamatokat, igy kozvetett hatasa bizonyosan van.

s

A rP Insti i szerin zségugyi rendszert ért
kibertamadas atlagosan 19 napnyi kiesést okoz a betegellatasban, de a
legsulyosabb esetben 4 honap kényszersziinet kovetkezett be.

Top human-operated ransomware groups | Organizations with ransom-linked encounters continues to increase while

the percentage of those ransomed is decreasing (July 2022-June 2024)
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The top five ransomware families accounted . Number of organizations with ransomware-linked encounters n Percentage of organizations ransomed

for 51% of attacks. These families continue to use

longstanding techniques, showing their effectiveness
even against rising cybersecurity awareness globally.

Source: Microsoft Defender for Endpoint

Although organizations with ransom-linked encounters continues to increase, the percentage that are ultimately
ransomed (reaching encryption stage) decreased more than threefold over the past two years.
Source: Microsoft Defender for Endpoint

A zsarolodvirus tamadasok utan gyakran hetekbe telik, mire a
szervezetek helyreallitjak informatikai rendszereiket, és a
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beteggondozasi tevékenységiik visszaall a szokdsos normalis kerékva
A 2024-es évben minden korabbindl tobb ilyen tipusu tamadas torté

Es akkor mé xingrdl - azaz az érzéken k ellopasardl még nem i
beszéltiink, ami szintén sulyos kockdazat az ilyen eseteknél. Egyfelol a
biinozok ezzel is nyomast gyakorolnak a valtsagdij fizetési
hajlanddésagra, masfeldl a nyilvanossagra hozott, kiszivargott
egészségugyi adatok is tovabbi problémakat okoznak az
intézménynek és a betegeknek egyarant.

PAYS

RACKARS FON CTNONES VILLERARALITIES IN CYDERRIKE ECY!

Ezen intézmények leallasa is kritikus, és itt is hatalmas mennyiségi értékes
informaciot tarolnak: tarsadalombiztositasi szamokat, biometrikus
adatokat, elérhetoségi informaciokat és orvosi felvételeket.
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valaszaddk egyharm ﬁz is val . Am az aldozatok 31%-a a
pénz atutalas ellenére sem jutott hozza az eltitkositott adataihoz. A
védekezéshez és megel6zéshez folyamatos nemzetkozi egyuttmikodésre és
tovabbi eréfeszitésekre van sziikség. Példaul kibervédelmi partnerek
részvételével iranymutatdst dolgoznak ki az egészségiigyben hasznalt
informacids rendszerek fokozott biztonsagaért.

Ebben biztos az is segit, hogy az Amazon 8 év (!
obbté 0s hi ité ¥ ' : - vélhet6en jobb késon,

mint soha alapon...

tumblr.
W Tweet

Ajanlott bejegyzések:


http://antivirus.blog.hu/media/image/202411/ege5.webp
http://antivirus.blog.hu/media/image/202411/ege5.webp
https://www.who.int/director-general/speeches/detail/who-director-general-s-remarks-at-meeting-of-the-un-security-council-on-threats-posed-by-ransomware-attacks
https://www.who.int/director-general/speeches/detail/who-director-general-s-remarks-at-meeting-of-the-un-security-council-on-threats-posed-by-ransomware-attacks
https://www.who.int/director-general/speeches/detail/who-director-general-s-remarks-at-meeting-of-the-un-security-council-on-threats-posed-by-ransomware-attacks
https://www.theregister.com/2024/10/31/amazon_mfa_workmail/
https://www.theregister.com/2024/10/31/amazon_mfa_workmail/
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F11%2F13%2Fa_ransomware_az_egeszsegugyben_elet-halal_kerdese%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2024/11/13/a_ransomware_az_egeszsegugyben_elet-halal_kerdese#comment-form
https://antivirus.blog.hu/tags/k%C3%B3rh%C3%A1z
https://antivirus.blog.hu/tags/eg%C3%A9szs%C3%A9g%C3%BCgy
https://antivirus.blog.hu/tags/who
https://antivirus.blog.hu/tags/v%C3%A1lts%C3%A1gd%C3%ADj
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus
https://antivirus.blog.hu/2024/02/07/korhazak_a_pacban_ii
https://antivirus.blog.hu/2023/12/12/8_korhaz_30_klinika_2_5_millio_betegadat
https://antivirus.blog.hu/2024/10/29/100_millio_ember_egeszsegugyi_adata_hoppszi
https://antivirus.blog.hu/2024/04/09/change_healthcare_ujra_pacban

Korhazak a 100 millio Change
pa' Cban H g BlackCat/

millié egészségigyi  Ujra pacban
betegadat adata hoppszi Az

Kommentek:
A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznéldi tartalomnak mindsiilnek, értiikk a szolgdltatas technikai {izemeltet6je semmilyen

felel6sséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldasi feltételekben és az adatvédelmi
iél Shan.

Nincsenek hozzaszolasok.
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ohet-e OR kodos atvereés postai papir
levelben?

2024. november 19. 15:27 - Csi

A rovid valasz az, hogy igen, a hosszabb vdalasz pedig a hajtas utan
olvashatd.
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Kor3 n mar irtunk arrol, h folyam n novekszik R-ké
visszaélések szama. A quishing a kényelmesen kezelhet6é QR kodok
alkalmazasat takarja, amelynél a mobilunk kamerdajaval beolvasva gyorsan
megnyilik egy weboldal, vagy jelentkezik egy telepithetd app.

De a kdd ezeken tilmenden akar telefonhivast, SMS tuizenetet vagy
digitalis fizetést is indithat, vagyis nagyon nem mindegy, milyen kod
beolvasdsdban bizunk meg. A mostani torténet kicsit eliit a kordbban
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megszokott forgatokonyvektodl, és kissé deja vu érzése tamad az
embernek. A ransomware hajnalan ugyanis volt mar egy hasonléan érdekes
eset.

AIDS Information - Introductory Diskette
Please find enclosed a p diskette ining health inf ion on the disease
AIDS. The information is provided in the form of an interactive computer program. It is
casy to use. Here is how it works:
+ The program provides you with inf¢ ion about AIDS and asks you questions
+ You reply by choosing the most appropriate answer shown on the screen
+ The program then provides you with a confidential report on your risk of exposure to

AIDS
- Thep ions to you, based on the life history information
that you havc pmvxdud about pracucal steps that you can take to reduce your risk of
getting AIDS
Dr f‘kU J Espmark « The program gives you the opp ity to make and ask ions that you
National Bacteriological lLaboratory may have about AIDS
105 21 Stockhslm . - This program is designed specially to help: bers of the public who are concemed
Sweden EHTELSHAIVIES about AIDS and medical professionals.
Instructions
This soflwarc is dcs:gncd for use with IBMe PC/XTw microcomputers and with all other
truly p Your computer must have a hard disk drive C, MS-

DOSe version 2.0 or }ugher and a minimum of 256K RAM. First read and assent to the
limited warranty and to the license agreement on the reverse. [If you use this diskette, you
will have to pay the mandatory software leasing fee(s).] Then do the following:

Step 1: Start your computer (with diskette drive A empty).

Step 2: Once the computer is running, insert the Introductory Diskette into drive A.
Step3: At lhc C> > prompt of! your rootdirectory type: A:INSTALL and then press ENTER.

. ically from that point. It takes only a few minutes.
By air mail Step 4: When the mslallauomswmplucd you will be given casy-to-follow messages by
Par avion the computer. Respond accordingly.
a Step 5: When you want to use the program, type the word AIDS at the C> prompt in the
root directory and press ENTER.
AIDS . Introductory
Information Diskene Limited Warranty
1. Starnt your computer Version 2.0 PCG o o o g, Thi vimadg B s ool
§- Ku:‘l‘\'-:':i! diSkwimod:Vlc\QTALL romedy. mmuwumu tas s .m‘l..".'fu"?«.:;m’m upe-’uyz;{u.
. At the C> prompx, type A:I) ol s
2 s wi 5 G
4. Press ENTER S < 2 = . Cyborg C e
muym{u y ‘imcluding eny loss of profits, loss of savi hunumupnmlmdtmmarmm
oven ifPCCyborg
Curpwuhnhubeam-—! l'mpauiﬂtyd—“ s claim by any cther party.
License Agreement
Read thia I carofully. It you do 451t s
@ ke, PC Cybarg Corpora
yvmrym«
mmwuwmmummhq-yuhmmmmqm
,. bon u; thoy aro ot sald. You may
ar 60 yoars, whicherer is
Soo for the " you fro0 of charge. The pricosfor “lease a"* and “leaso b mentioned
(by the install progren or by any the terms of this liconse yo thereby
wwy.ypcmc“pamhmmmmolmmm n the case of your breach of this liceaso
SpacEIKEC) - o m-—dmmn‘u
MVNMyMMNmanmW Ymmhubymhddmmm

o % 2 e oS

2y
normally. Warning: Do

. ® . pes o
Iandatory peyments 1 PC Cyborg Corporation. PC Cybarg Corporation does not audhcrize yoa 10 distribate o e thess

progr 3
fication to this agroement shall bo binding unicss spocifically agroed upon in writing by PC Cybarg Corporatian.

Progruns © copyrigh PC Cyberg Corparuion, 1989
Compiler ticn, 1982-1987
mmw
TBM® i & rgistercd traderourk of Intoroational Busiocss Machines son. PO/X Tt s tradeanark of Iatemational
Business Machines. Microsof® and MS-DOS® aro registered rademarks of

. Nomodi-

1 -et irunk, amikor i ismeretlen céqg AIDS-szel k 1

cimére. A cimjegyzék tanusaga szerint harom példanyt
Magyarorszagra is elkiildtek:a Hematologiai Intézetbe, a Janos
Korhazba és a KFKI-be, de ezeknek - allitélag postazas kozben - laba
kelt, ami utdlag szerencsés fordulatnak is értékelheto.

A lemez egy aljas programozasi trukkel operalt, és kozben figyelte a
rendszerinditasok szamat. Folyamatosan titkositotta a merevlemezen az
allomanyokat és a konyvtarakat, majd a kilencvenedik ajrainditas
utan aztan a trojai az alabbi lizenetet jelenitette meg a képernyon,
angolul: "A szoftverbérleti szerzddés erre a szamitégépre lejdart. Amennyiben
még szeretné hasznalni ezt a szamitogeépet, meg kell tjitania a bérleti
szerzddést. Tovdbbi informdcidkért kapcsolja be a nyomtatét és nyomja meg
az Enter billentytt".
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Dear Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INUODICE and attach payment for the lease option of your choice.
If you don’t use the printed INUDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- a renewal software package with easy-to-follow, complete instructions:
— an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: A5599796-2695577-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue

A kinyomtatott izenetben aztdn szerepelt egy panamai postafiok cime,
amelyre 378 amerikai dollart kellett kiildeni a készitonek
valtsagdijként. Az elkovetd kihaszndlta, hogy sokan érdeklédtek az akkor
még Uj, ismeretlen és félelmetes AIDS irant.

A végjaték azért kiszamithato volt: sikertilt elfogni a készitot, egy

izon hl.P ki Panamaban a P r rpor n

nevi céget jegyezte és majdnem egy évig készitette elo ezt az
akcidjat, és persze a megvalositashoz postakoltségre is kellett

koltenie.

" B | |
Wie laden Sie die App herunter? E q
Schritt 1: Scannen Sie den QR-Code unten mit I ‘l a .
Ilhrem Smartphone. ‘ ™ L)
| 1.
Schritt 2: Folgen Sie den Anweisungen, um die L .i
App herunterzuladen und zu installieren. r i =1 ;.
|
Lani |

WebStamp Warum ist die App wichtig?

-Frithzeitige Warnungen: Sie erhalten Warnmeldungen in Echtzeit.
Bern, 12. November 2024

-Schutz fiir Sie und Ihre Familie: Dank der App kénnen Sie sich rechtzeitig auf Unwetter

ieren Sie die neue -Warn-App vorbereiten und so Gefahren minimieren.
Sehr geehrte Damen und Herren,
Pflicht zur Installation: Um den Schutz aller Biirgerinnen und Biirger sicherzustellen, is
angesichts der zunehmenden Haufigkeit und Intensitat von Unwettern in der Schweiz méchten es notwendig, dass jeder Haushalt diese App installiert
wir, das fiir ie und Kili ie, Ihre Sicherheit und die Ihrer Familie
gewabhrleisten.
Mit freundlichen Griissen,
Deshalb stellen wir thnen eine neue Unwetter-Warn-App zur Verfigung, die Sie direkt und Bundesamt fir Meteorologie und Klimatologie

zuverlassig tiber akute Wettergefahren in lhrer Region informiert.

Kicsit erre hasonlit az a friss eset, amely miatt svajci Nemzeti
Kiberbiztonsagi Kozpont (NCSC) riasztast adott ki. A helyi postai
szolgalaton keresztiil, a svajci meteoroldgia szolgalat nevével
visszaélo leveleket postaztak ugyanis sokaknak.

1idOj ar ]
gimzetj;eknek azonban a hivatalos Severe Weather Warnlng App neva
eredeti program helyett a mellékelt QR kod egy nem-hivatalos
alkalmazas letoltési helyre iranyitotta a felhasznaldkat.
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SCAN ME - )

O 1y

N /" YOU WON'T REGRET

A letoltésre kinalt alkalmazas azonban egy kartékony program, amely
egy banki tréjait kartevovel fertozte meg az androidos eszkozoket.
Azon tal, hogy nem a Google Play hivatalos piactérrol szarmazik a program,
csak nagyon apré eltérésekre lehetett esetleg felfigyelni, az app neve

volt.

A } i kad O g , amelyet
billentytinapl6zasra, a kétfaktoros hitelesitési SMS-ek és push
értesitések lehallgatasara, valamint kémkedésre terveztek. A banki
belépési és hitelesito adatok ellopasaval a tamadodk kifoszthatjak a
felhasznaldk bankszamlajat.
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A mar klasszikusnak mondhaté korabbi Hogyan szurjuk ki a gyanus Android
appokat bejegyzésben mar alaposan 6sszefoglaltuk a legfontosabb
tudnivaldkat a témadval kapcsolatban, amihez most csak annyit érdemes

hozzatenni, hogy a rendszeres frissitések és virusvédelmi program
futtatasa mellett a kéretlen QR kodokra is érdemes lesz jobban
odafigyelni.

Sz6lj hozza!
Cimkék: posta levél csalds atverés svajc tréjai kartevo banki grcode quishing

Ajanlott bejegyzések:
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Eqv a jelszonk, tartos 123456

2024. november 28. 20:28 -

Nem igazan mutat szebb képet az évrol évre kozreadott Nordpass
jelszavakkal kapcsolatos idei 200-as listaja sem. Bar mindenki tudja,
hogy a gqwerty, a password és az 123456 nem igazan felel meg semmilyen
biztonsdgi kritériumnak, népszerﬁségﬁk ettol fliggetleniil latszodlag toretlen.

N22067)
\\\ 123456 ////

Minden év novemberében keriil kiadasra ez a leggyengébb jelszavak
osszesito listaja, amelyet most hatodik alkalommal tett kozzé a

Nordpass. Az elemzesuk alapJa eg;LlﬂB_Qs_adatkﬁszlerpl_szarmamk,
6 for

gyujtottek ossze a darkwebrol.

A lista csak olyan friss elemeket tartalmaznak, amelyek egy éven
beliil szivarogtak Kki.
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NATIONAL NEWS

The worst passwords you
could have in 2024 — or any

9:50 AM CST

Here are the 15 most common passwords.

Rank

Password

Time to crack it

# of times the password
was used

123456

<1second

3,018,050

123456789

<1second

1,625,135

12345678

<1second

884,740

password

<1second

692,638

qwerty123

<1second

642,638

qwertyl

<1second

583,630

111111

<1second

459,730

Az els6 helyen all6 123456 mﬂggnzm_tamba_g;mzms_p_ommogat
v11agszmtu eredmeny statisztikai tabla]a mellett le gtgsegunk van 35

kilonbozo orszag szerint is sziirni az eredményeket, igy

osszehasonlithatjuk a tavalyi és idei magyar élmezonyt is.

A Jelszavak pr1m1t1vsege abbdl a szempontbdl is meglepo hogy mar kismillid
1szoszéf alkalmaz

‘rhetd

I, amel

k kén

12345

<1second

395,573

secret

<1second

363,491

10.

123123

<1second

351,576

11.

1234567890

<1second

324,349

12.

1234567

<1second

307,719

13.

000000

<1second

250,043

14.

qwerty

<1second

244,879

15.

abcl123

<1second

217,230

”

4

Imesek é

Giat A
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Ak az ero

egyedi jelszavak biztonsagos védelmét anélkil, hogy mindenre emlekeznl

kellene.
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123456

admin

12345678

123456789

1234

12345

password

Hungary

Findi

ngs

2024.

Rank ©®

Password @

123456

qwerty123

gwertyil

123456789

63245009

12345678

Hungary

Es ha mar jelszo, akkor érdemes az iigyfélkapus belépést még idejében
elvégezni azoknak, akik az ugyfélkapu+ szolgaltatast szeretnék igénybe
venni. Ha valaki nem kivdn a DAP-ra (Digitdlis Allampolgarsag) regisztralni,

akkor érdemes még 2025. januar 15 elétt az Ugyfélkapu+ médra
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valtani, ugyanis a hataridé lejarta utan mar csak DAP-ra lehet
valtani.

A mellékelt video részletesen bemutatja az Ugyfélkapu+ valtast.

= Google Authenticator Confifination Code

Instagram (iamsarammorrison)
032 511 @

Slack (Suburbia Roller Derby):saramorriso...

115 639 ®
7192(‘;;38 ®
ngk185

E:40(;3)O9

796919

Robinhood

Enter Code

Enter the 6-digit code generated by Google
Authenticator.

Add token

Do you want to add the token named
"jamsarammorrison"?

Add extra protection
against compromised
passwords

= SECURE AUTHENTICATION

ACCOUNTS

Easy, single-touch
push authentication

W O Authentication - now ~
ESET Secure Authentication
467

Scan QR code
to add new account

< (€3 SECURE AUTHENTICATION

Your Company

ESADemo3 ~ Web Console / domainadmin
10.1.172.149

797 257 12/11/1810:09

APPROVE REJECT

Scan the QR code to add an account to the ESET
Secure Authentication app.

A dolog lényege, hogy ehhez sziikséges egy kétfaktoros autentikacios app
hasznalata, ehhez példaul az ESET Secure Authentication alkalmazds, vagy
egy masik lehetséges megoldasként a Google Hitelesitd is haszndlhato.

Ehhez mindossze be kell olvasni az iigyfélkapun megjeleno QR kédot,
és a generalt kédot begépelni a weboldalon. Ettol kezdve az
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Ugyfélkapu+ belépési lehetéséget hasznalva mar egy megerositett
védelmet kapunk.

1 komment

Cimkék: statisztika biztonsdg toplista jelszd leggyengébb hitelesités gyenge
ugyfélkapu leggyakoribb autentikdcié 2fa jelszémenedzser kétfaktor
kéttényezds nordpass jelszészéf igyfélkapu+

Ajanlott bejegyzések:

I Q]_S ZQ, Jescartes, when he finds out that
o, , eople who don't think also exist
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Kommentek:
A hozzéaszo6lasok a ¢ a értelmében felhaszndldi tartalomnak mindsiilnek, értitk a szolgdltatds technikai uzemeltetme semmllyen

vonatkoz6 jogszabalyok
felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az
tdjékoztatéban.

eseslevi 2024.11.29. 10:44:28

En csak azt nem értem, miért aggodnak masok az én jelszavam miatt. Es az
idegesit a legjobban, mikor meg kell valtoztatnom a jelszavamat, mert a
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egyszerd, jol meg jegyezhetd. Igaz, hogy én interneten nem intézek t,
se vasarlast, se intézkedést valami oldalon. Szerencsére a nevemen
semmi sincs az online feliilleteken. Na, ezt lopjak el a hakkerek! Sok sikert!

rendszernek nem tetszik, hogy mar régéta hasznalom vagy nem tetssgy
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Ujabb rombolas brit kérhazakban

2024. december 03. 13:37 -

jn kori
ezuttal az Egyesilt Kiralysagban kerult sor tobb ilyen jellegu
tamadasra.

Az elso aldozat a Wirral Egyetemi Oktatokorhaz volt, ahol a tamadas
3szlelé An lek ltdk a szamitogeé haléz . Az NHS Trust

kozleménye szerint kénytelenek voltak visszatérni a papiralapu
mukodési modhoz, plusz telefon és fax.

A korhaz a sziilésre varo pacienseket ilyen korilmények ko6zott is fogadja, és
bar korabban szerepelt a nyilatkozatban a 24 6ras siirgdsségi tigyeleti
lehetOséq is, ez a tajékoztatas késObb mar lekeriilt a weboldalukrol, illetve a
sulyos eseteknél is figyelmeztetnek a szokasosnal hosszabb
varakozasi idore. Idén ez mar a harmadik olyan tamadas volt, amelyik
az NHS Trust (az Egyesilt Kiralysag Nemzeti Egészségligyi
Szolgalata) valamely egészségligyi intézményét sujtotta, ebben az

n i RansomH felelo
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INC Ransom Blog / Disclosures / 6748967838e2eaa58bdb953d

A
News £ o ) ® NHS Alder Hey
4 Disclosures 5 © w3 Revenue: 60.41M$

NHS Alder Hey &3
F Report @ = e Evidence of large-scale data

patient records, donor reports, procurement data are indicated
Information available for 2018-2024

Itt azonban nem &lltak meg az események, ugyanis rovid idon beliil az
Anglia egyik legjobb gyermekkorhazanak szamité NHS Alder Hey
Gyermekkorhazat is megtamadtak.

. : A
jegvezte, most azt allitja, hogy ellopta a 11verp0011 Alder Hey
Gyermekkorhaz, valamint a Liverpool Heart and Chest Hospital NHS
Foundation Trust adatait is.

NHS Alder Hey® =

Ransomware Group:

Discovery Date: 2024-11-28 16:57

Sector: Healthcare

Recent victims

Evidence of large-scale data Patient records, donor reports,

Cyberattacks in the press procurement data are indicated Information available for 2018-
2024

%» Ransomware Groups

9 Negotiation Chats vietim: €& & © | Group: 3 e

B Ransom Notes

Ha az INC Ransom neve ismerosen cseng valakinek, az korantsem a
véletlen miuve, '

ez a brigad torte fel és toltotte fel arverésre a magyar
Védelmi Beszerzési Ugynokség adatait is, ahol 5 milli dollart kéveteltek az
ellopott adatokeért.
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A korhazak elleni tamadas soran ellopott adatok egy részét itt is
feltoltotték a netre, hogy a zsarolasi szandékuknak nyomatékot
adjanak Ezek kozott betegek és donorok személyes adatai, a
korhaznak manyozokkal k 1 részl informaciok,
betegek orvosi jelentései, valamint az iizemeltetéssel kapcsolatos
pénziugyi dokumentumok is szerepelnek egy jelentos idosavban,
2018-tdl egészen 2024-ig.

incidenst, Valammt a klszwarogtatott adatok hltelesseget Azmlndenesetre
meglehetésen furcsa, hogy alig egy hét leforgasa alatt két kiilon
tamadas is lezajlott ennyire kozeli szervezetek ellen.
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N J The Countries Pledging the
% || Most Military Aid to Ukrain
= Countries committing the most military aid to Ukraine
P from Jan. 24, 2022 to Oct. 31, 2023 (in billion euros)
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Nem lehet nem észrevenni, hogy a kivalasztott korhazi célpontok
lokacidja gyakran olyan orszagokban talalhato, amelyek valamilyen
formaban aktivan segitik az Oroszorszag altal inditott haboraban a
megtamadott ukran felet, mig az elkoveto biinozok orosz kotodésiek,
és vélhetoen az ilyen akcidkkal buntetik meg az adott orszagokat. Az
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egészségugyi intézmények tdmadasa alaphangon is elitélend6 tett, de"a
gyerekkérhazak elleni fellépések olyan aljas cselekmények, amire semmi
nem lehet elfogadhaté magyarazat.

Sz6lj hozzd!
Cimkék: leallas brit orosz tamadas zsarolas valtsagdij kérhazak inc ransom
L . 1] Joxi hub ine-

Ajanlott bejegyzések:

nki to A jo kolléga Haldlos LockBit uti
harmadszor? nem csak fegyver: W kk
igér, hanem Xin
be is tart
nki to A jo kolléga Haldlos LockBit uti

tart 9 BlackCat/

'\
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8 korhaz, 30
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betegadat

Kommentek:

A hozzédszolasok a vonatkozoé jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitkk a szolgdltatds technikai #zemeltetéje semmilyen
felelésséget nem vdllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndldsi feltételekben és az & i

tajékoztatéban.
Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Uj bejelentkezés a felhénkbe. Vagy mégsem?

2024. december 06. 17:40 - Csi

Egy Gjabb csalasi hulldm érkezett, ezuttal a pCloud szolgaltatas nevével
élnek vissza, raijesztve a gyanutlan felhasznaldkra.

A levél latszolag a pCloud-tol érkezik és azt irjak benne, hogy uj
bejelentkezési kisérletet észleltek a tarhely fiokunkba, és most azt
javasoljak, hogy ellendrizziik le ezt.

A kiegészit6 informaciék pedig azt mutatjadk, hogy mindez egy asztali géprol
tortént (pl. Windows 11, Chrome 116), és mellékelnek egy allitélagos IP
cimet is egy konkrét idéponttal egyttt.
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Feladé pCloud Team <noreply@brasilvivo.org> @

cimzet. [

Targy  New login on your pCloud account

pCloud

Just got in?

We spotted a new login attempt to your pCloud account
and wanted to verify it's truly you:

pCloud account:

IP address:
22.243.31.174 (VE)

Device:
Desktop (Windows 11, Chrome 116)

Time:
Thu, 05 Dec 2024 14:59:09 (UTC)

If it was not you, please restore your access without delay.
By resetting access, you will be signed out of all devices
connected to pCloud.

To keep your account secure, our team strongly
recommend enabling two-factor authentication from your
security preferences.

2T
With warmest regards,

() https://goo.su/zUFO6IB

Kezdjiik a felgongyolitést a feladé ciménél, ugyanis zsinoérban jott
ugyanebbol vagy fél tucat. A feladdk noreply@brasilvivo.org,

noreply@wsisiz.edu.pl, noreply@knust.edu.gh, noreply@toucansurf.com és
hasonlok. Hat ezek tutira nem pCloud hivatalos cimek.
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IP2LOCATION Home Solutions~ Products~ Pricing Resources ~ ) Login ~ 0 item | US$0.00

Applications Email Header Tracer

Firewall List by Country

Firewall List by ASN This is a free service to trace the email path from sender's location to recepient's mail server using IP addresses in the email header.

Firewall List by Search Engine 5 | s
We offer free IP location demo up to 50 IP addresses per day for unregistered user. You still have 49/50 query limit today.

Redirect Visitor by Country

Traceroute Application

Traceroute Web Email Headers @

Delivered-To]
Received: by 2002:a2e:b048:0:b0:2f7:69ec:2852 with SMTP id d8csp398043ljl;

Email Tracer
IP Address Map

Downloader Script eIy

Widgets

e Sender
N2

IP Address 175.100.19.179

Country B Cambodia @

Region & City Phnom Penh

Coordinates 11.562516, 104.916058 (11°33'45"N  104°54'58"E)
ISP Viettel (Cambodia) Pte. Ltd.

Local Time 06 Dec, 2024 10:44 PM (UTC +07:00)
Domain metfone.com.kh

Net Speed (DSL) Broadband/Cable/Fiber/Mobile
IDD & Area Code (855) 023

ZIP Code 12206

Weather Station Phnom Penh (CBXX0001)

Mobile Carrier Cellcard

Mobile Country Code (MCC) 456

Mobile Network Code (MNC) 01/08/18

Elevation 12m

Usage Type (MOB) Mobile ISP

Category (IAB19-18) Internet Technology

District Prampi Makara

ASN 38623

As ISPIXP In Cambodia With The Best Vervice In There.

€L

Aztan ha megnézziik az allitdlagos belépéshez tartozé bekamuzott IP
cimeket, azok is roppant valtozatosak: Grenada, Franciaorszag, Jamaica,
Venezuela, stb. Széval lehet megijedni, hogy a cstinya béacsik innen fértek
hozzéd mindeniinkhoz.

Ha pedig raeresztjik az e-mail trace-t, akkor lathatova valik, hogy a
feladoi cim is elég valtozatos, van amelyik példaul Kambodzsaboél
érkezett hozzank.
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C M ® https://srv.clickfuse.com/showads/track/clk.php?adid=12897516&search&sear... & ¢ P

IEI

A webhely nem érhetd el

Ellendrizze, hogy van-e eliras a(z) srv.clickfuse.com
domainnévben.

DNS_PROBE_FINISHED_NXDOMAIN

Ujratoltés

Az idépont mindig egy kozelmaulti, sok esetben tegnapi december 5-e, bar
néhanynal még november vége van feltiintetve. A mellékelt link minden
esetben valamilyen roviditett URL, amit elsé6 latasra nem tudhatunk,
hova is vezet pontosan. Ugy tlnik, hogy ezeket a belinkelt feltort
weboldalakat id6kozben szerencsére tobbségében mar lel6tték, igy igazi
adathaldsz oldalba mar nem is sikerilt belefutnunk.

Osszefoglalva mindig érdemes figyelmesen nyitogatni az e-maileket
akkor is, ha nem egy bank vagy valamilyen csomagkiildoé szolgalat a
feladoja, hanem valamilyen netes szolgaltato.

Megosztom

| tumblr. |
W Tweet {EI
Pinit

Sz6lj hozz4!
Cimkék: vagy csalds atverés hamis lizenet tarhely felhé megsem
vagymeégsem pcloud

Ajanlott bejegyzések:
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Zsarolovirus a szivsebeészeti orvosi eszkozoket
gyvartonal

2024. december 10. 13:27 - Csi

Egy atlantai székhelyl vallalatnal talalt be a ransomware, amely az
adatok titkositasa mellett adatokat is lopott. A tdmadas miatt
részlegesen ledllitottdk a szamitogépes rendszereiket.

Az Artivion nevii vallalatnak tobb, mint 100 orszagban vannak
képviseleti irodai, az Egyesiilt Allamokban pedig gyarté iizemei is, példaul
Atlantaban, Georgia dllamban, Austinban és Texasban, valamint
Europaban is, Németorszagban.

7 s

november 21-i észlelése utan rogton lekapcsolta szamitéogépes
rendszereinek jelentods részét, és kiilso kiberbiztonsagi, jogi valamint
igazsagugyi szakértok bevonasa mellett azonnal megkezdték a
karfelmeéreést, illetve az eset okainak részletes felderitését.
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A hivatalos kozleményiik szerint a vallalati normdal mikodésében, beleértve
ebbe a rendelésfeldolgozast és a termékek kiszallitasat azota mar
nagyjabol helyre allt a megszokott rend, és az ezeken a teriileteken
bekovetkezett fennakadasokat tobbnyire sikeresen orvosoltak.

A hivatalos szervek felé is megtették a bejelentést, am ami még egyelore
nem derilt ki, pontosan mely ransomware csoport felelos ezért az
akcioért és tortént-e iranyukba valtsagdij kovetelés. Erre nézve a

Security Week is megkereste a céget, am valasz egyelore nem

érkezett.
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Rékeresve a gyljté portalokon, a RansomFind.io oldalon nem volt taldlatja
ransomware.live w 1
sziikszava mondat hivatkozott a november 21-i bejelentésre.

are guided by
these three key
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fundamental beliefs:

({li}) coLLaBORATION

Working together to deliver
for our customers,

ARTLVION 3
Advance your career

with purpose at Artivion.

Our employees share our commitment to
help improve the lives of patients with aortic
disease, along with our desire to achieve
excellence. Feel a satisfaction that can
come only from knowing that what you do
every day matters.

£ COMPANY OVERVIEW

Qur Mission

We partner with surgeons to
restore the health of patients by
delivering innovative
technologies of unsurpassed

shareholders, and each other. quullty,
As we work collaboratively,
we're always truthful and
transparent and stand up for
what's right.

View jobs in the United States of >
America

View jobs in Europe >

Our Vision

To be recognized as a leader in
providing technologies for
patients with aortic disease.
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csoportoktol. Jelentos orvosi szolgéltaték ellen is elofordultak mar
hasonlé tamadasok, példaul 2020- VID-1 v11 arvany al
ializistermékek 1 lenté zallito zolgal Freseni

Cimkék: eszk6zok orvosi tdmaddas gyarté ransomware zsarolévirus doxing
artivion
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Adathalaszat vaqv jofogas?

2024. december 12. 17:07 - Csi

Klasszikus adathalasz trikk, amikor az allitélagos vevo maga akarja
intézni a szallitast (pedig semmi koze hozza), és emiatt hamis linket kiild
az eladodnak latszdlag egy szallitmanyozasi cégek vagy kinézetre banki
belépési oldalnak tiné hivatkozast.

A legfrissebb statisztikak szerint tobb, mint 1.1 milliard Facebook-
felhasznalé hasznalja havonta a Facebook Marketplace szolgaltatast.
Hetven orszagbol, koztik Magyarorszagrol is rengetegen haszndljak, de a
helyi eladando dolgok jelentds részét a Vatera és a Jofogas oldalain is
hirdetik.

A csalok persze mindenhol felbukkannak, ami onmagaban még nem
is meglepetés, de az, hogy milyen sokan vannak, és milyen gyakran
kerulunk szembe veliik, az tényleg meghokkento.
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A TERMEKET MEGVASAROLTAK!
KOVESSE AZ UTASITASOKAT, HOGY
MEGKAPJA A PENZT!

2024.10.27
Kattintsonag.. @

Kérjiik, kattintson a fenti
szavakra és kovesse az
utasitasokat, hogy
megkapja a pénzét!

2024.10.27

Barmilyen arucikket is tesz fel valaki eladasra, rovid idon beliil

R4 ¥

tomegesen megjelennek nala a csaldk, illetve az automata botok.

Az tzenet jellemzéen nagyon hasonlé, példaul: "A TERMEKET
MEGVASAROLTAK! KOVESSE AZ UTASITASOKAT, HOGY MEGKAPJA A
PENZT!" Es mellé valamilyen link is érkezik. Amire kattintani nem

érdemes.
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Hirdetéseim ‘ Uzenetek ‘ Kilépeés
ISR

- Csilla(Jelenleg elérhets)

2024.12.02

Téajékoztatjuk Ont, hogy a terméket
sikeresen megvasaroltak.

Az lgyfél fizetett a termékért, és most
megerdsitést var.

Kérjlk, toltse ki az alabbi, és a
csevegésben taldlhaté utasitasokat, ne
zarja be az oldalt a visszaigazolas
befejezéséig.

A kapcsolat a magyar biztonsagi
el6irasoknak megfelel6en titkositva van.
Link az 10S-hez (Kattintson ra)

[Tordlt link]

Link (masolja a linket, és nyissa meg a
bongészdében)

tori-info .
xyz/RECEIVE/ORDER/aTHK_VTgXxB

Jofogas csapat.
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A TERMEKET MEGVASAROLTAK!
KOVESSE AZ UTASITASOKATH, HOGY
MEGKAPJA A PENZTI!

2024.10.27
Kattintsonag.. &

Kérjiikl, kattintson a
fenti szavakra és
kovesse az utasitdsokat
¥, hogy megkapja a
pénzétil!

2024.10.27

iegmk 1gy konnyen elofordulhat hogy elha]tunk egy 1lyen erdeklodot
de percek mulva ujra megjelenik ugyanazzal a kérdéssel.
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" safari Figyelem! Biztonsagi okokbdl a linkek és
- ‘ felhaszn... e.-.m’z'aillcimek megosztasa automatikusan
torlodik.

A Jofogas nem kéri el az email cimed,
B nem kiild fizetési, szallitasi kéréseket
—_ % vagy linkeket és nem kéri, hogy Iépj be a
& bankfiékodba.

~ Samsung...
2024.10.26

Lehet igepr.2024.10.26 Kattintson a g.. &

Csatolmany024.10.26

= Uj Wilson... _ -
I A fenti oldalon taldlja a

P szallitasi informacidkat
Szia,0riil6.2024.09.24 . .
és a megrendelés befe-

Samsung... jezéséhez sziikséges

[ ] & utasitasokat. Koszonjik!

Szerencsére az utobbi idében a kartékony linkek jelentos részét mar
automatikusan kitorlik a platformok.

Az 6vatossag mindenesetre minden felhasznald, potencialis vevo és
elado szamara kiemelten fontos.

Cimkék: csalds atverés vatera szallitds marketplace adathaldszat jofogas

Ajanlott bejegyzések:

Utolso Fontos vagy
emlékeztetd nekem
,
a-ﬁQk: Ifi ,
elétt
Utolso Fontos vagy
6] ., |



http://antivirus.blog.hu/media/image/202412/jof6.webp
http://antivirus.blog.hu/media/image/202412/jof6.webp
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fantivirus.blog.hu%2F2024%2F12%2F12%2Fadathalaszat_vagy_jofogas%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dpinterest%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2024/12/12/adathalaszat_vagy_jofogas#comment-form
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/vatera
https://antivirus.blog.hu/tags/sz%C3%A1ll%C3%ADt%C3%A1s
https://antivirus.blog.hu/tags/marketplace
https://antivirus.blog.hu/tags/adathal%C3%A1szat
https://antivirus.blog.hu/tags/jofogas
https://antivirus.blog.hu/2023/05/23/bot_vivas
https://antivirus.blog.hu/2023/05/23/bot_vivas
https://antivirus.blog.hu/2023/05/23/bot_vivas
https://antivirus.blog.hu/2023/05/23/bot_vivas
https://antivirus.blog.hu/2023/05/23/bot_vivas
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/10/25/csomagja_erke_na_most_mar_eleg
https://antivirus.blog.hu/2024/09/19/utolso_emlekezteto_a_fiok_felfuggesztese_elott
https://antivirus.blog.hu/2024/09/19/utolso_emlekezteto_a_fiok_felfuggesztese_elott
https://antivirus.blog.hu/2024/09/19/utolso_emlekezteto_a_fiok_felfuggesztese_elott
https://antivirus.blog.hu/2024/09/19/utolso_emlekezteto_a_fiok_felfuggesztese_elott
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458
https://antivirus.blog.hu/2024/09/17/fontos_vagy_nekem_458

hutlen hamis
linkkel

Ment a hitlen
hamis linkkel
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A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatoban.

Nincsenek hozzaszolasok.
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CAPTCHA, amely nem az ember-gép relaciot
teszteli

2024. december 17. 11:43 - Csi

Hanem valami egész mas célja van. Egy nagyszabasu rosszindulatu
rekldamkampdany ugyanis hamis CAPTCHA ellenorzo oldalakon keresztiil
terjeszti a Lumma Stealer kartékony adatlopo programot. A médszer
ujnak mondhatd, és kimaxolja a naiv felhasznalok megtévesztését és
aktiv bevonasat a fert6zési folyamatba.

CAPTAIN!
I'M NOT
HUMAN.

I CANNOT

ALMOST THE
WHOLE CREW IS
ON FACEBOOK.
WHY ARE YOU
NOT THERE,
DATA?

THE QUICK START GLIDE FOR THE NCC-1701-D, CHAPTER 3:
NEVER TALK WITH AN ANDROID ABOLT SOCIAL NETWORKS

Nyitasként érdemes feleleveniteni, hogy a klasszikus kérdésre, miszerint
hogyan kiilonboztessiik meg a gép automata botokat a hus-vér
felhasznaldktél mar jé sok éve hasznaljak

ic Turin 11 Com rs and Humans A
eredetileg Turing otletén alapult.

Van ebbdl mar rengeteg féle, a sima hullamzoé betiik és szamok
begépelésétol kezdve abrak tologatva helyreforgatasan at a
tizcsapok, biciklik, hidak és allatok felismeréséig.
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amelyben a Monetag hlrdete51 halozatatklhasznalva tobb mmt napl
egymillio hirdetésmegjelenitést terjesztettek haromezer webhelyen.

A felugro hirdetések hamis ajanlatokat, kal6z streaming letoltéseket
vagy egyéb szolgaltatasokat hirdetnek, amelyek altalaban vonzéak
lehetnek az atlag felhasznal6k szamara.
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Monetag Enabled Publisher Sites [Category / Traffic]

B oaAr2DAY
soap2day.pe
soap2dayhq.t

soap2you.com
soapertv.fun

~—123MOVIES

123moviesisback.org
123moviestv.net
cmovies123.com

A 7 sflix.to
s sflix.ca

\ ¢, flixhg.to

Vo flixhd.cc

vipbox.lc
totalsportek.best

9minecraft.net
chapmanganato.to

aniwatchtv.to (g
aniwatch.lv W
aniwatch.lv <

hianime.sx
hianime.to
hianime.nz

9anime.vip
9animetv.to

4anime.gg 0

Az alkalmazott trikkk 1ényege, hogy arra kérik a felhasznaldkat, hogy
futtassak le a mellékelt PowerShell-parancsot annak igazolasara,
hogy 0k valodi emberek, és nem egy automata botrél van szaé.

Ami persze nem azt donti el, hogy gépek vagyunk-e vagy sem, hanem hogy
mennyire vagyunk megtéveszthetéek. A bemasolt és lefuttatott szkript
ugyanis megfertozi a rendszeriinket, és éppen a mi aktiv
kozremiikodésiinkkel.

Verify You Are Human

Please verify that you are a human to continue.

[ 4 I'm not a robot

Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

=

‘ powershell "Start-Process cmd -ArgumentList '/k pqi

Open:

OK KA Cancel Browse...
Fene tion

|
;ion

~Steps

1. Press Windows
Button "" + R
2. Press CTRL + V

3. Press Enter

1. Press Windows
Button "" + R

Kicsit hasonlit a régi alban virushoz, ami inkdbb vicc volt, mint komoly:
"Helld! En egy albdn virus vagyok, de mivel hazdmban meglehetdsen
fejletlen a technoldgia, nem vagyok elég iigyes ahhoz, hogy kdrt tegyek a
szamitogépedben. Ezért hat kérlek: légy szives, néhdny fontos fdjlt toroélj a
gépedrdl, utana pedig tovdbbits mds felhaszndléknak. Nagyon nagy koszonet
az egytttmiikodésert!"
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[HUN][Hackersuli] Cryptocurrency scams | PPT - Google Chrome

M) 25  https://www.slideshare.net/slideshow/hunhackersuli-cryptocurrency-sc... w 3

oA Aof51 &, Download now

l -

Download to read offline

3|
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Ne legy hulye!
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Széval ismeretlen szkriptek futtatgatasa el6tt inkdbb gondolkozzunk, a
védekezés-megel6zés terén ehhez pluszban felidézhetjik a Hackersuli 6rok
érvényu jotandcsat is "Ne légy hiilye!".

Es egyaltalan egészséges gyanakvassal, biztonsagtudatos évatos
hozzaallassal alljunk minden hasonl6 helyzethez.

i0n ¥ .l 85% W 19:34 o =3 m
< +36 20 490 3412 % '.ur : & 436303095070
Ma

@ Megerkezett a csomagja,
kovesse nyomon itt: http:/
www.vapepalace.co.uk/track/
2drpvn3bm3rp ) A Eszlelt kértevék

G fedex.apk
Android/TrojanDropper.Agent.HN

Ez a f4jl tavoli hozzaférést biztosithat a

Megerkezett a
csomagja, kovesse fertozott késziilékhez, bizalmas adatokat

sk szivarogtathat ki és elérhetdvé teheti azt mas
nyomon itt: D.I_Uls,ﬁ kartevék szamara. Eltévolitdsa erésen javasolt.

creatagreat.com/t/?

‘ m710ocppmry if TOVABBI INFORMACIOK ELTAVOLITAS

Uzenet irasa

F O B’ @

Emlékezziink csak a harom évvel ezel6tti FedEx-es csomagkiildés SMS
csaldsra, ahol egy szabad szemmel is jol lathatoan gyanus kinézeti linkre
emberek tomegesen kattintottak, telepitettek ismeretlen forrasbhol
szarmazo kartékony appot, majd még jol megadtak neki minden
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lehetséges alkalmazas engedélyt is, és végiil csodalkoztak, hogymincs
szerencséjik, ha évatlanok voltak és nem hasznaltak virusvédelmet.

HE DIED OF
NATURAL CAUSES.

s

YOU PUSHED
HIM OFF A ROOF.

Visszatérve a mostani konkrét esetiinkre, egy Javascript kod
észrevetleniil a felhasznalo vagolapjara masol egy olyan kartékony
hivatkozast, amely letolti a Lumma Stealer programot egy tavoli
szerverrol, és végrehajtja azt az aldozat eszkozén. Ez a fejlett

binoézéknek: cookie-kat, hitelesit6é adatokat, jelszavakat,
hitelkartyakat és bongészési elozményeket képes ellopni Google
Chrome, Microsoft Edge, Mozilla Firefox és mas Chromium alapu
bongészokbol.

Emellett kriptovaluta tarcédkat, privat kulcsokat is ellophat, és kifejezetten
vadaszik olyan helyi szoveges allomanyokra, amelyek valoszintisithet6en
bizalmas informacidkat tartalmazhatnak, példaul pass.txt, bitcoin.txt,
wallet.txt, stb.
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Cimkeék: hirdetés captcha link csalds dtverés hamis kattintds lumma stealer

|

Ajanlott bejegyzések:

Arad a Uj

malware a bejelentkezés
Youtube a felh6énkbe.
oldalain is Vagy

Youtube a felhénkbe.
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Kommentek:

A hozzész6ldsok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltet6je semmilyen
felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a Felhasznélési feltételekben és az adatvédelmi
ajékoztatoban.

Nincsenek hozzaszolasok.
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5 Tarskeresos csaldsok szevasztgk
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmaddasokrél, szamitogépeink
biztonsagarol.
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Az Al hasznalat arnvoldalai

2024. december 19. 11:10 - Csi

Taldn nem az allasunk esetleges azonnali elvesztése lehet a legaktualisabb
félelmiink, hanem sokkal inkabb az, hogy mindenféle rossz célokra
hasznaljak ezt az egészet. A United Healthcare ransomware incidense és
annak vezetdje ellen elkovetett merénylet kapcsan pedig van még egy
érdekes emlitésre mélto Al szal is a mai torténetben.

Az orok korforgas...
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ahogy ez példaul az atomerémi és az atombomba esetében is szemléletesen
latszik. Az Al is egy olyan lehetdség, amelyet példaul a virusvédelmi cégek
is a kiilonb06z6 munkafolyamataikban, virusminta feldolgozasban,
heurisztikaban és egyéb feladataikban mar évek ota hasznalnak.

De emlithetjiik a gépi tanulds jétékony hasznat az orvosi rontgenképek
kiértékelésében is, ahol hihetetlen sebességgel atporgetett felvételek
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koziil gyorsan kivalaszthaté az az x darab paciens, akit vissza kell
hivni tovabbi vizsgalatokra.
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A kartékony célok érdekében valé felhasznalas sem varatott magara
sokaig, a nyelvtanilag helyes spamek és megtéveszt6 tizenetek mar barmely
nyelven konnyen legeneralhatoak.
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r is létr
elofizetdi konstrukciok, peldaul a WormGPT, FraudGPT, Chaos GPT
PoisonGPT, DarkBart, DarkBert - amelyek lgenybevetelevel most
kulonosebb szakértelem nélkiil barki lehet "vegyi Ali".

write a buffer overflow code for overwriting the memory with malicious
code in python

O Copy code !

(buffer_size, input size):
buf array (buffer_size)
input_data = bytearray(input_size)
for 1 in range(input_size):
input data[i] =i + 1
sys.stdout.buffer.write(input data)
sys.stdout.buffer.write(b’\x00" * (buffer_size - len(input data)))

This Python script demonstrates a buffer overflow attack by writing data to the stdout buffer until it overflows. The
overflow buffer function takes the size of the buffer and the size of the input data as arguments. It creates a buffer of

the specified size and fills it with the input data, which is a sequence of numbers from 1 to 10. Then, it writes the input
data to the stdout buffer and follows it with 100 null bytes to overflow the buffer. This can potentially overwrite memory
with malicious code.
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Ha még emléksziink a United Healthcare torténetre, mar helybdl seriivolt
egy sima sztori. Kezd6dott az egész azzal, hogy az ALPHV/BlackCat

zsarolovirust terjeszto biinozoi kor egy alvallalkozodi csoportja
megtamadta a Change Healthcare egészségugyi szolgaltato
rendszereit, letitkositva és ellopva 6 TB bizalmas adatot. 2024.
marcius 1-én a UnitedHealth 22 milliéo dollar osszegi valtsagdijat
fizetett ki az adataik visszaszerzéséért és a lopott adatok nyilvanossa
tételének megakadalyozasaért.

A valtsagdijat eredetileg bezsakolo affiliate partnert azonban par nap
mulva az ALPHV/BlackCat vezetosége felfiiggesztette, és a
szamlajukrol az ott tarolt teljes osszeget elvették toluk.

-~ n

‘L.‘__
BlackCat/ALPHV Ransom
‘ﬂ 2SO Hub

masodik forduléban 12 napon belil valtsagdijat koveteltek a még
birtokukban 1év6 ellopott adatokra hivatkozva. Nem fizetés esetén pedig
azzal fenyegetoztek, hogy arverésen eladjak ezeket a legmagasabb
ajanlatot tevonek.

jart: osztalyok leallasa,
tervezett és siirgosségi mitétek elmaradasa, betegek atiranyitasa
mas intézményekbe, leletek online kiadasa helyett utazgatas,
szamitogép helyett papir, ceruza, kartoték, telefon és fax, plusz a
teljes tarsadalombiztositasi elszamolas rendszerének, valamint az
orvosok munkaido elszamolasanak foldbeallasa.
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Change Healthcare - Optum -
UnitedHealth

2/28/2024,11:19:59 AM

UnitedHealth has announced that the attack
is "strictly related" to Change Healthcare only
and it was initially attributed to a nation state
actor

Two lies in one sentence.

Only after threatning them to announce it
was us,they started telling a different story,
1t is true that the attack is centered at
Change Healthcare production and corporate
networks,but why is the damage extremely
high?

Change Healthcare production servers
process extremegly sensitive data to all of
UnitedHealth clients that rely on Change
Healthcare technology solutions. Meaning
thousands of healtheare providers insurance
providers,pharmacies, etc..,

Also,being inside @ production network one
can imagine the amount of gritical and
sensitive data that can be found

sensitive data being processed by the
company.

The list of affected Change Health partners
that we have sensitive data for is actually

- Medicare i(\_, -7

= Tricare (/ ) ; /r“
- CVS-(T‘areMark \ T /e ( '

- Loomis / .\

- Davis Vision | ALPEV_ \

- Health Net \ | } i ( /

- MetLife “-/.(— —,-

- Teachers Health True.
- Tens of insurance companies and others
Anyone with some decent critical thinking
will understand what damage can be done
with such intimate data on the affected
clients of UnitedHealth/UnitedHealth
solutions as well,beyond simple
scamming/spamming.

After 8 days and Change Health have still not
restored its operations and chose to play a

Az incidens r ntn karok. , hiszen 100 millié6 ember
egészségugyi adata szivargott ki, és bar err6l még nem kaptunk
részletesebb tdjékoztatdst, szinte biztos, hogy a védekezés-megelozés
teriletén voltak hianyossagaik.

Aztan kozben tortént egy gyilkossag, amely bejarta a vilagsajtét. Fényes
nappal lel6tték Brian Thompsont, a UnitedHealthcare amerikai
egészségbiztositd vezérigazgatdjat egy New York-i hotel el6tt.

2
Suspect
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Bar az elkoveto Luigi Mangionét késobb elfogtak, a kommentfalakon
furcsa mod sokan iinnepelték a cselekedetét, aminek a lehetséges
magyarazata a folyamatosan egyre draguld, am ekozben egyben egyre
kevesebb szolgaltatast nyajté amerikai betegbiztositasokkal valo
tomeges elégetlenség.

Egy 2010-ben megjelent Delay, Deny, Defend cimii konyv szerint a

nyereségérdekelt biztositok a bevételeik novelése és a koltségeik
csokkentése jegyében drasztikusan éltek a fenti elvekkel, és Jggi
manoverekkel szisztematik ajnak ki a kezelések Kifiz 161.
(Erdekességképpen pont ezek a szavak voltak a toltényhuvelyekre vésve.) A
UnitedHealth Group csak 2023-ban 22 milliard dollaros nyereségrol
szamolt be, ebbdl 5.5 milliard dollar a negyedik negyedévben
keletkezett naluk.

=Walking towards NY Hilton Hotel |

=Attending a United Healthcare
Conference

=Gunman waited before his arrival |
=0pened fire from 20 feet away

UNITED HEALTHCARE CEO FATALLY SHOT IN MIDTOWN MANHATTAN

Gunman fled on bicycle after shooting Brian Thompson outside Hilton hotel

Es itt jon be a mesterséges intelligenciaval kapcsolatos emlegetett
szal a képbe, ugyanis a UnitedHealthcare és tovabbi mas
egészségbiztositok is mesterséges intelligencia alapu rendszereket
alkalmaznak a biztositasi igények elbiralasaban. Ezek gyakran
automatikusan utasitanak el kérelmeket, ami noveli a biztositok
profitjat, de kozben jelentos elégedetlenséget valt ki az uigyfelek
korében.

nnifer D. Oliva, az Indiana E m Maurer School of L.aw jogdsz

rofesszor likal nulman z Indiana Law rnal szamara,
amelyben azt hozza fel, hogy az ilyen Al vezérelt algoritmusok hogyan
dehumanizaljak puszta szamsorokka a betegeket, és konnyitik meg a
biztositasi igények tomeges elutasitasat. Példaul a Cigna biztosito
két honap alatt tobb, mint 300 ezer ilyen kérelmet utasitott el ugy,
hogy azokat atlagosan 1.2 masodperc alatt automatikusan biraltak
el, gyakran anélkiil, hogy alaposan megvizsgaltak volna az adott
paciensek adatait.
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Abstract

Healthcare insurers utilize algorithms to generate treatment coverage determinations. Insurers use such
algorithms to decide whether a particular health intervention is “medically necessary” and, therefore, covered
by the plan. Assuming that criteria is satisfied, insurers further deploy these algorithms to determine the
breadth and scope of covered services (e.g., the number of days that a patient is entitled to hospital-level care
after a “medically necessary” surgery). Unlike clinical algorithms used by healthcare institutions and providers
to diagnose and treat patients, coverage algorithms are unregulated, and, therefore, not evaluated for safety
and effectiveness by the FDA before they go to market. In addition, coverage algorithm manufacturers—many
of whom are the very health insurance companies that use them to make coverage decisions—take the view

that their products are “proprietary” and not subject to public disclosure.Consequently, coverage algorithms
are immunized from external validation for safety and effectiveness by peer review.

Ha egyaltalan lehet itt barmilyen tanulsagfélét emlegetni, annyi bizonyos,
hogy az Al etikus felhasznalasa ligyében még rengeteg lesz a kihivas
és egyben a tennivalo.

Nyilvan semmit nem old meg egy hidegvéri gyilkossag virtudlis inneplése,
am az biztos, hogy iztositoknak ideje lenne a :
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Cimkék: usa ai incidens united merénylet mesterséges intelligencia
mesterséges intelligencia healthcare betegbiztositd
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Kellemes Karacsonvi Unnepeket

2024. december 23. 10:40 - Csi

Minden kedves olvasénknak Kellemes Kardcsonyi Unnepeket kivanunk.

Még Szilveszter el6tt lesz egy valogatds az idei év legnépszeriibb
posztajaibdl, de addig is mindenkinek jé pihenést, és békés nyugalmas
Karacsonyt kivanunk.
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Cimkék: karacsony xmas boldog iinnepeket 2024.

Ajanlott bejegyzések:
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A legnépszerubb 2024-es posztok

2024. december 30. 10:50 - Csi

Idén is volt par olyan alkalom, amikor valami miatt az atlagnal is nagyobb
érdeklddés kisért egyes bejegyzéseket. Osszességében 83 alkalommal
kerultink az Index vagy blog.hu cimlapra, de megmutatjuk azt az ot témat,
ami az idei évben a legjelentosebb nézettségi szamokat indukalta.

Az MBH banki adathalaszat ugy tinik, sokak érdeklodését
felkeltette, ez a poszt keriilt a toplistank 5-ik (3722) helyére. A bank

az uiruggyel, hogy az MBH-fidkunk jelszava allitdlag 24 6ran belil lejar.

A felfiiggesztés elkeriilése érdekében a mellékelt adathalasz linken kértek
bejelentkezést. Figyelemremélté valtozas a korabbi évekhez képest, hogy
minden egyes bank célkeresztbe keriilt, és hogy nyelvileg mar sokkal
jobb minoségben készitik a biinozok az atveros leveleket.


http://blog.hu
http://blog.hu
https://antivirus.blog.hu/2024/12/30/a_legnepszerubb_2024-es_posztok
https://antivirus.blog.hu/
https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2024/12/30/a_legnepszerubb_2024-es_posztok
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202412/top1.webp
http://antivirus.blog.hu/media/image/202412/top1.webp
http://antivirus.blog.hu/media/image/202412/top1.webp
https://antivirus.blog.hu/2024/04/02/mbh_banki_adathalaszat
https://antivirus.blog.hu/2024/04/02/mbh_banki_adathalaszat
https://antivirus.blog.hu/2024/04/02/mbh_banki_adathalaszat
http://antivirus.blog.hu/media/image/202412/top2.webp

™HE
NEW

THE X - Y SHERLOCK
PHISH'NG - THIVIDD

vs ‘ SYLLY
SHERLOCK

;' |
-ﬂg&m\mns MHO 5
IS G¥ E\AT .THE"“‘N’ \

Egyre stiribben fordulnak el6 igynevezett SIM swap csaldsok, amelyeknél
ellopott személyes adatok birtokaban atveszik az iranyitast az aldozat
mobiltelefon eléfizetése felett. Ilyen incidensh6l M rorsza '

Orté : : : jard , ami utan a hazai
mobilszolgaltaték némileg szigoritottak a SIM kartya csere intézési
szabdalyain.

7 7 7

alkalmazottai arra panaszkodtak, hogy csalok SMS iizenetekben
keresték meg oket azzal, ha hajlandéak lennének SIM cserés
csalasban részt venni, kartyanként 300 dollart (cirka 110 ezer forint)
kaphatnak a biinozoktol.
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Sim card swap scam carrier: T-Mobile
Welcome to the subreddit of the bes
wireless carrier in the industry! T-Mobile is
Former tmo employee here, and feeling curious about how they even have my number lol the second largest wireless carrier in the
Show more
167K 54 Top 1%
Members @ Online Rank by size 7

+13309152974 now ——
| got your number from the T- Mo
employee directory. I'm looking to pay
someone up to $300 per sim swap done, B communmy sookmarks
if you're interested, reply and we can talk. " Wik
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A harmadik, immar dobogos helyezett az a poszt lett 6612
megtekintéssel, amelyik azt jarta koril, mennyire biztonsagos a
Temurol torténo rendelés. Szoba kerilt, milyen csaldsok, visszaélések,

panaszok keriltek felszmre a ketsegklvul nag;LhinLenessgLes_hlheIeﬂﬂnm
line ker

/

Imi szol

n 11 rével k. 1 n.

A beszamoldk kozott igen sok hamis, vagy hamisitott termék is
emlitésre keriilt, illetve hogy egyes csalok mar egyenesen a Temu
nevével éltek vissza, hogy a felhasznalékat megkarositsak.
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| bought fake Apple products on the Temu
app — and it was a disaster

By Kate Kozuch published April 16, 2023

Well... mostly a disaster

0 @ Q @ 0 9 ® Comments (4)
™~ i

MOST READ

1 The best VPN for beginners

2 What is the Avocado Eco
Organic Mattress and should
you buy it in Presidents’ Day
sales?

'Reacher’ season 3 release date
speculation, cast, plot and
more

4 Relyon Bridgwater Dunlopillo
Latex Mattress review 2024:
Hotel luxury at its best

(Image credit: Future)
For those who aren't familiar with the Temu app, it's a trending destination to 5 Last chance! Get a free storage

upgrade and gift card with your
Galaxy S24 preorder at Best
Buy

shop for all sorts of things, from fitness gear and home decor to clothing and
beauty supplies. But like some other large-scale online marketplaces, Temu sells
knock-offs of iconic tech devices. To put it bluntly, you can find fake Apple
products — most for less than $15 — available on Temu.

Ezuiistérmes bejegyzésiink (7435) az MBH bank elleni adathalasz

probalkozas ujratervezése volt, ezuttal par honap utan ismét lejart jelszo
miatt ijesztgették a felhasznalokat. Itt érdemes megjegyezm hogy a bankok

nevével visszaélo telefonhivasos csalasok miatt j6 néhany bank
elkezdte a mobil appokba beleépiteni azt a lehetoséget is, hogy
ellenorizheto legyen a banki telefonhivasok forrasa is.

Ott egy killon meniipont segitségével lathatéva valik, valéban a banki
ligyintéz6 hivott-e minket.
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Tisztelt UgyFelink! Szeretnénk felhivni szives figyelmét, hogy amennyiben On korabbi Budapest Bankos vallalati igyfél, gy az On Gj elektronikus
csatornaja az MBH Vallalati Netbank (korabban BB és MKB), amelybe az alabbi elérhetéségen tud belépni: https://vallalatinetbank.mbhbank.hu/

Valassza ki a bejelentkezési médot alabb

MBH Netbank (korabban MBH Netbank MBH Netbank
BB) (korabban MKB) (korabban Takarék)

Ha eddig a Budapest vagy az MKB
(korabban BB) hasznltad, vagy 2022. 3prilis 1. utan lettél lakossigi

Ha eddig az MKB NetBANKArt hasznalta, vagy 2022. 3prilis 1. utén Ha eddig a Takarék Netbankot hasznélta.
lett lakossagi Prémium vagy Private Banking, illetve mikro-, kis- vagy

iigyfeliink (kivéve Prémium és Private banking). Kézépvallalati igyFeliink. bea aléi itojaval és
B . j aval, vagy itsa magat ViCA as vagy az MBH
Jelentk'ezz bea L és. : vagy bea itjaval és j dval, vagy Bank App (korabban Takarék) alkalmazas segitségével!
azonositsd magad QR kéddal az MBH Bank App (korabban BB) azonositsa magat QR koddal az MBH Bank App (korsbban MKB)
segitségével! segitségévell
Bejelentkezem
Bejelentkezem

Bejelentkezem

Es végiil jojjon a leglatogatottabb blogposzt, ami nem mas, mint a jé
oreg atveros csomagkiildos SMS modszer, ami ugy tinik, nem tud
kihalni. Pedig az els6 n rolas még 2021-ben tortént a FedEx nevével
visszaélve, és amiatt morgolédtunk, hogy ennyi id6é utan mar mindenki
megtanulhatta volna, hogy ne doéljon be egy ilyen atlatszo csalasnak
és/vagy futtasson a telefonjan virusvédelmi programot.

7 an 7”7 . . . . 7 e

i: +33-as francia szamroél
jon, unga-bunga linkre akar irdnyitani, nem kellene telepiteni semmit egy
nyomkovetéshez, utdna meg nem kellene Krisztustol napjainkig minden
létez6 alkalmazas engedély megadni egy ilyen kétes appnak, amit rdadasul
valamilyen hivatalos piactéren kiviil mukinyulas linkrél akarnak rank s6zni.
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Ez volt tehat a 2024-es év, amitél hamarosan bucsut vehetiink, de virusok,
csaldsok, adathalaszat és egyéb megtévesztések jovore is lesznek szép
szammal, szoval egyeldore annyi biztos, hogy 2025-ben sem maradunk
majd hasonlo toplista nélkiil.

W Tweet @
Pinit
B Tetszik

Sz0lj hozza!
Cimkék: blog poszt toplista bank csalds atverés top 2024.

Ajanlott bejegyzések:

1dv6z061 A call MBH banki
farkasai
}: I I"I i .. ..] ; ]] I [BII ] ]
bolcs csapat centerek adathalaszat
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Kommentek:

A hozzészdlasok a vonatkozé jogszabalyok értelmében felhasznél6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetOJe semmilyen
felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi
tajékoztatéban.

Nincsenek hozzaszolasok.
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Virusmentes Boldog Ui Fvet 2025.

2024. december 31. 09:39 - Csi

Az Antivirus.blog nevében Minden Kedves Olvasonknak Egészségben,
sikerekben gazdag, feltorés- és adatszivargadsmentes Boldog Uj Esztend6t
kivanunk!
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—SH@ppy new-year

Az Index.hu és cimlap.blog.hu oldaldra idén 6sszesen 84 alkalommal sikerilt
felkeriilni kiilonféle témdju IT biztonsagi posztjainkkal. A posztiré emellett a
2024-es év folyamdan 624 km futdson, és 4059 km gyaloglason edzdédott,
ezzel is tovabbi erdt gyljtve a 2025-0s esztenddére. Nem is maradt mas
hatra, minthogy mindenkinek B.U.E.K.!
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Cimkeék: iinnep szilveszter uj boldog évet 2025,
Ajanlott bejegyzések:
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek,
képek, vélemények a hazai és kiilfoldi virustdmadasokrél, szamitogépeink
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