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CHIP - 2F Kit.
yartdja, a Kaspersky Lab neve

ismeréisen csenghet

a virusvédelemben jaratos
szakemberek flilében. Viruskerest
programjuk korabban Antiviral Toolkit
Pro (AVP) néven valt ismertte,
de viruskerest programmaotorjuk évek
ota része a finn F-Secure cég
virusvedelmi rendszerének is.
Meég a 10bbi viruskerest programot
gyartd céghez viszonyitva is rendkivali
az a gyorsasag, amivel a megjelend 0
virusokra reagalnak — sokszor drak alatt
megjelenik a frissités és az j kartevd
részlotes elemzese. A feltérképezett )
virusok naprakész leirasat
a www.viruslisteom cimen keresési
lehetéséget is kinald angol nyelvi
virusenciklopédiaban olvashatjuk.

A CHIP Edition a Kaspersky Anti-Virus
kilonieges, a CHIP Magazin olvaséi
szaméra készitett valtozata. A program
hasznélata ingyenes, kepessageil nem
korlatoztak. A probaverziok
(egyszeri) 30 napra
korlatozott érvényessagevel
szemben a CHIP Edition il
hasznalata honaprol hdnapra
meghosszabbithatd az
tjsagban megtaldlhatd tjabb
kulccsal. A program ennek
a kulesnak az alapjan allapitjia
meg érvényessegét,
ez biztositja a legalis
felhasznalok szamara a
mikodésat. Megfeleld kulcs
hianyaban a program csak
demoként tud mikodni: nem
irtja, csak detektalia
a virusckat, és nerm bévithets
a virusismerete.

Hardverigenye nagyon szerény: Intel
80486 processzor, 8 Mbyte RAM,

15 Mbyte szabad lemezhely. Egyarant
mikodik Windows 95, 88, NT, 2000

és Me operacios rendszeren:

A Kaspersky Anti-Virusnak vannak
telies, nem ,Lite” valtozatai ~ ezek aktly,
levelezéprogramhaoz igazitott

> E-mail: support@2fhu
> Telefon: 06-80-280-014
(150 Ft/perc)
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_ sl kerest

ngyen véd

Ett6l a szamtél kezdve rendszeresen, minden hénapban szerepelni fog a CHIP
CD-n és ingyenesen hasznalhaté a Kaspersky Anti
program teljes értékii vaitozata.

e-mailszliréssel, halozati képességekkel
stb. is rendelkeznek.

Telepitstink!

A SETUP.EXE elinditasa utan valasszuk
ki & telepités nyelvét, ez jelenleg angal
vagy orosz lehet, de a késtbbiekben
varhaté a magyar nyelvii megjelenés is
Ha a gépen mar rajta van a program,
automatikusan felajanija az Upgrade,
wvagyis programirissités modot,
kiltnben Clean Install, azaz teljesen O
telepites tortenik. A telepités folyaman
a SELECT KEYFILE ablakban kell
megadnunk (jSvahagynunk) a
konyvtarban 1évé kulcsot
(sorszam.KEY).

%] Mibél all a program?

A program a hatterben folyamatosan
futéd viruskeresébdl (Monitor) &s
tavirany(tahoz hasonlitd kezeldfellletbdl
all. A feluletrsl az alabbi
miveleteket indithatjuk:
a Monitor elinditasa
(ha még nem fut),

¥ a virusadatbazist frissitd

Updater inditasa,

E viruskeresés

a kivalasztott
meghajto(ko)n csak
elienérzéssel (Detect)
vagy az esetlegesen
talalt virusok irtasaval
(Cure). A Report
ablakot kinyitva
a kézzel inditott
viruskereses
naplozasat kisérhetjdk
figyelemmael, mig
a Help ablakban a program mikodesi
dtmutatsjat olvashatjuk angol
nyelven

Az Updater modul felel a szoftver
naprakészségeart. Szinte nem mulik el
nap, hogy valamilyen Uj virus vagy
virusvaltozat ne jelenne meg. Fontos,
hogy rendszeresen, lehettleg naponta
frissitstink — ebben a véaltozatban ez
nem automatikus. Jo hir, hogy a KAV
adatbézisanak szerkezete additiv
frissitést tesz lehstéve, ezert a letdltes
keves idét igényel. A program arra is
képes, hogy a betarcsazés
Internet-kapcsclati gépen

A Scanner

SZAM

KAV LITE FOR WINDOWS CHIP EDITION

irus (KAV) Lite virusellenes

kezdemenyezze a netes kapcsolatot, és
az is bedllithato, hogy a frissités
vegeztevel automatikusan
lekapesoladjon a Haléral

A Monitor mikadesst ikon jelzi a
talcan. A bekapcsolt Monitor roptében
ellendrzl a megnyitott file-okat, és ha
virust taldl, elbugrs ablakban rakérdez,
hogy eltavolitsa-e. A Monitort érdemes
folyamatesan futtatni, igy minden
mozgatott, megnyitott file-unk azonnali
virusellendrzésen esik at

A Scanner, azaz a  faviranyito”
valdjaban kézi inditasa viruskereso.
A kivalasztott helyi vagy halézati
meghajtot, meghajtokat tudjuk vele
ellendrizni. Kétfélsképpen indithatd
Ha a DETECT gombra kattintunk (eldtte
legalabb egy meghajtot ki kell
valasztani), akkor a pragram csak keresi
a virusokat, de nem prébaljia meg irtani.
Ha talal, felbukkané ablakban rakérdez,
letordlie-e a fertdzott file-t. Ezt tetszes
szerint elfogadhatjuk vagy slutasithatjuk.
A CURE gombot megnyomva a keresd
Altal ismert virusokkal megfertézott
file-okbdl eltavolitjia a virust,
Ha a program nem tudja eltavolitani
(sok virust nem is lehet, mert példaul
felilirnak egyes raszleteket
a megfertozott file-okban), Ugy a toriesre
tesz javaslatot.

Kulcs és tamogatas

A CD-mellékietlnkdn levé kules
a telepitésts! szamitott 80 napig,
de legfeljebb az év vegéig érvényes.
A kulcs érvényessegét, vagy annak
meghosszabbodéasat a Kaspersky
embléma falett lavd kis haromszodgre
kattintva tudjuk ellendrizni. Az Gjabb
CHIP Magazin megérkezésekor
minddssze az Gj kulcsot kell bemasaini
a megfeleld helyre. Ennek menetst
&s a KAV adatbazisanak magyar
eléréset CD-nken irjuk le.

Technikai tamogatas is
igénybe vehets a programmal
kapcsolatosan. Ezt a virusvédelemrd!
és a tizfalas megeldasaird! ismert
2F Kft, az F-Secure és a Kaspersky
Anti-Virus magyarorszagi képviselete
adja. A technikai tamogatas
elssorban e-mailben, masodsorban
emelt dijas telefonszamon
vehetd igénybe.

saas
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Szamos alkalommal fordul el&, hogy a virusirék ismert cégek nevében irt levélben
terjesztenek virust, kihasznalva a gyanutlan felhasznalok hiszékenységét.

Csizmazia Istvan (2F 2000 Kit)
virusos levelek lehetnek egyszer(
A tajékoztatt jellegliek, de
figyelmeztethetnek virus

terjedésére is. Az alabbiakban
mindegyikre mutatunk példat

HardHead/VBS
/Hard. A@MM
E virusfigyelmeztetésnek alcazott féreg
terjedésekor az Outlook Express
cimjegyzékebdl vett Osszes névre elklldi
magat. A levél angol nyelvii szévege arra
hivja fel a figyelmet, hogy nagyon gyorsan
terjedd, veszélyes féreqg tint fel a Halon, a
Symantec észlelte elbszér, 2001. &prilis 4-
&n, valamint hogy a mellékelt file-ban
talalhato a féreg leirasa. A levél végen F.
Jones, a Symantec vezels fejlesztdje”
alairds szerepel. A mellékelt file neve:
wwaw. symantec comvbs

A Hard A buntetérutint is tartalmaz, sz
november 24-én aktivizalodik. Ekkor a féreg
tizenetablakot jelenit meg az alabbi cimmel
és szoveggel: ,Some shocking news. Don't
look surprised! It is only a warning about
your stupidity. Take care!” (Magyarul:
Megdobbents hir: ne légy meglepve! Most
a hulyeségedre figyelmeztetiink. Vigyazz!”}

I-Worm.Unis

Avirusirok a viruskerestket fejlesztd cégeket
is igyekeznek befeketiteni. Ha a Unis féreg
levélmeliékletként erkezd EXE file-jat
lefuttatjuk, elfiszor elindit egy rejtett
alkalmazast rendszerszervizként, bemascljia
magat a Windows System konyviaraba
MSVBVYMBO.EXE néven (nem keverendd
Bssze a Visual Basic MSVBVMB0.DLL DLL-
jevel), és bejegyzi magat a Windows
regisziracios adatbazisaba, a
SOFTWARE\WMicrosoff\Windows\CurrentVers
ion\Run cimen. A levél megfogalmazdi a
hitelesség latszatat ergsitendd t6bb cégre is
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hivatkoznak. Feladdkeént Microsoft Support
van feltlintetve, €s a masolatot kapok
sordban egy allitdlagos Syrmantec-munkatars
szerepel. Ez a levél is egy féreg feltinésére
figyelmeztet, amelyet az F-Secure, a
Symantec &s a Microsoft fedezett fel
Megad|a a féreg nevét is (I-Worm.Universe),
wvalamint hogy szerzdje a Benny becenevl joi
ismert europai hacker a 294 nevil virusird
csoporthol. A levél szerint
szamitbgéprendszereket tett tonkre az FBI-
nal és a Microsoftnal, A levél végén van a
lényeq: a cimzett ellendrizze a rendszerét a
levélnez csatolt viruskeresd programmal, és
az eredmeényt kildje el a
universe@microsoft com vagy a universed-
fsecure.com cimre.

Az ilven tartalmu levélre érdemes
cdafigysini, mert a benne rejlé pragram akar
amereviemezt is formézhatja,

I-Worm.Redesi

A Microsoft termékeihez kapcsolodd
biztonsagi javitéfile-nak alcazza magat az
e-mailben terjedt Redesi Eddig két
valtozatat fedezték fel A Redesia egy listabal
valasztja ki véletlenszer(ien az lizenst targyat
{lasd a keretes cikkrészt). A levél
ieladdjaként a Microsoft Support Dask van
feltintetve. Az Uzenet szovege azt alliija,
hogy & leveihez tartozé mellgklet biztonsagi

a Kaspersky Anti-Virus p
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patch, amelyet a Microsoft kildgtt. Valdjaban
olt maga a virus var arra, hogy elinditsuk.
Eisd inditésakor Uzenetet jelenit meg,
amelynek cime ,Microsoft Windows Update”,
az Uzenet szbvege pedig ,Your Windows
Update has been successful”. A féreg masik
variansa a Redesi.b. Az ezt tartaimazé e-mail
targya egy masik listabol valasztédik ki
véletlenszerlen. A melleklet elinditasa utan
pedig a %file path¥\defilenamedt is not a
valid Win32 application” cim alatt a
kovetkezd Uzenetet jeleniti meg: 9file
path¥\3%filename® is not a valid Win32
application”.

A féreg mindkét valtozata az alabbiak
kozil vélasztja ki a csatolt file nevét: Siexe,
ReDe.exe, Disk.exs, Common.exe,
UserConf.exe. Ha lefuttatjiuk a melliékletet, a
féreg elszér bemasolja magét a C:
meghajtéra a fenti nevek mindegyikén, majd
elkiildi magat a Microsoft Outlook
cimjegyzekében talalhato Ssszes cimre. Ha a
gépen nincs telepitve a Microsoft Qutiook, a
féreg nem tud terjedni. Ha a Windows révid
détuma  dd/mm/yy” vagy ,mm/dd/yy" alaku,
& Redesi 2001. november 11-én aktivélta a
bintetd eljarasat: az AUTOEXEC.BAT file-ban
olyan parancsokat helyezett el, amelyek
hatasara a gép kévetkezd inditasakor
megiormazza a C: particiét ﬂ

A Redesi.a-t hordozd

e-mail targya

FW: Microsoft security update.

FW: Security Update by Microsoft

FW: IT departments an state of HIGH ALERT.
FW: Impertant news from Microsoft

FW: Stop terrorists computer viruses reign,
FW: Terrorists release computer virus.
FW: Emergency response from Microsoft
Corp.

FW: Terrorist Emergency. Latest virus can
wipe disk in minutes.

Fw: Microsoft Update. Final Releass
Candidate,

FW: New computer virus
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A sokféle viruskeres6 kdzott a Kaspersky Anti-Virus harom valtozata, a Personal,
a Personal Pro és a Windows Workstation igazi érdekességgel szolgal. Az Outlook
Express adatbazisaiban kbzvetleniil megtisztitjak a fert6zott leveleinket. Ezt a
szolgaltatast csak a Kaspersky Lab viruskeresdi nyuijtjak.

Csizmazia Istvan

|6szor is érdemes tisztdzni, hogy az
E QOutlook Express és a Microsoft

Qutlook nem ugyanaz a termék, csak

a nevik hasonld - a Microsoft Outlook a
kiilon megvisdralhaté Microsoft Office
csomag része, mig az Outlook Express a
Windows 98 6ta az operdcios rendszerrel
adott . ingyenes” levelezdprogram.

Kdzvetlen virusirtas

Ha levelezésiink nem egy sajat, bejové és
kimend levelekel virus ellen sz{irG rendszeren
megy keresztil, j6 eséllyel kaphatunk virusos
levelekel. Ha a héttérhen fut a gépen
viruskeresd program, az értesit minket a
fertdzott leveél megnyitdsakor, de a levél
fertdzotten az adatbdzisban marad, és
kitorléséig magdban hordozza a virust, A
levelet melléklete nélkiil ugyan elkildhetjuk
magunknak, hogy legaldbb a levél szoveges
része megmaradjon, de a melléklettel nem
tudunk mit kezdeni. Az Outlook Express
adathézisainak virusirtisa mostantol
megkimél benniinket ettél. Ha a levél
melléklete fertézott volt, példaul
makrovirusos Word dokumentum volt benne,
a Kaspersky Anti-Virus kiirtja a virust. Ha
pedig a melléklet netes férgel tartalmaz,
példaul I-Worm.Hybris-t, akkor a melléklet-
ben levd file amigy sem tartalmaz hasznos
informdciot, ezért a viruskeress t6rolni fogja:
az eredeti levél szivege és maga a levél

1

A Microsoft javitéfile-jai a ,Patch
Availability” bekezdés alatt
taldlhaték: www.microsoft.com
Mechnet/security/bulletin
/MS01-027 .asp)

> lavitdsok az Outlook Express és az
Internet Explorer régebbi
verzioihoz: www.microsoft.com
Jechnet/security/bulletin
/MS01-020.asp

o www kaspersky.com

> www viruslist.com

> www 2 hu

megmarad, csak a melléklete F
ST ool % Sor. Szazalék Virusnév
tlinik el. Mitél djszerd ez a i P s
lehetség? A tomaritett file- % e —
okban - és a mi esetiinkben a 3R B2 i e
levelezdprog-ram adatfile-jai i . B P
ennek szémitanak - a =E el
virusellenes programokkal T o ..,:“,;ﬁ,,;‘,.,w
alapesetben kizdrélag keresni B ) T
tudjuk a virusokat, irtani eddig L 17 M et Ban
nem tudtuk Gket. A Kaspersky : 2 “I :‘“;‘;‘;;‘:m
emlitetl |:r0gramm|hﬂn azonban | G
helyet kapott ez az (j opcio, ki Er
amelynek kihaszndldsdhoz 5.0-5 | 87 Pt
vagy Gjabb Outlook Express kell. fe i
e 05 U5 ToinSmbranis

Az irtds menete o o

3 , [ 06 Bcutomnaaniy
Az irtds idejére kapcsoljuk ki az i Sh mabdeiin
Anti-Virushan a Monitor modult, = B4 Buhin S Cles
vagy a Monitor bedllitdsaindl
kapcsoljuk ki az e-mail uzenetek
ellencrzését. A Scanner
modulban vilasszuk a keresés £

helyének a Sajdtgépet, és jeliljik

ki a Scan MS Outlook Express databases
opcidt. A sikeres irtds el6tt mindenképpen
toméritentink kell a levelezémappdkat az
Outlook Express Osszes mappa tomiritése
[Compress all folders) parancsaval.
Természetesen az ellendrzés és intds utdn
vissza kell majd kapcsolni a Monitort.

Aktualis kartevék

Két féregre hiviuk fel kedves olvasdink
fegyelmét: az I-Worm.Alizra és az |-
Worm.Badtrans Il-re. Mindkét féreg a net
segitségevel terjed fertGzott e-mailek
mellékletében. Kodjuk tomoritett, Win32
platiormra frt PE formatumd EXE file. Olyan
fertdzott e-mail izenetben érkezhetnek,
amelynek Subject mezdjében kiilonboz4,
véletlenszeriien kivlasztott szavegeket
taldlunk. A férgek automatikus lefuttatisukhoz
az IFRAM biztonségi rést hasznaljak ki (ez
hasonlé ahhoz, amit a Nimda féreg is
hasznilt). [gy a kdrokozok mér akkor
aktivaladnak, ha csak olvassuk vagy az
elénézeti ablakban megjelen a fertdzit
lizenetet. (Hasonldan makodatt a KAK.worm
féreg, amely szintén a fertdzot melléklet
megnyitasa nélkil tudott aktivalddni).

a Kaspersky Anti-Virus

it.

2002

Meglepd, hogy ezek a virusok milyen
komoly fertézést tudtak okozni rovid idd alatt
Ennek oka nagy valdszindséggel az, hogy
egyes felhasznaldk nem okulnak az eddigi
problémakbal, és a figyelmeztetések ellenére
sem tartjdk be az alapvetd szamitogépes
biztonsdgi elveket. Nyilvanvald, hogy a
legtobb virusfertdzésnek az az oka, hogy nem
tandsitanak kelld Gvatossagot az e-mailekkel
szemben, és nem telepitik a megfeleld javitd
patch-eket sem, amelyekkel befoltozhatok a
biztonsdgi lyukak. A levelezés teljes
védelméhez feltétlend le kell futtatni a
Microsoft megfeleld javitofile-jait. A védelem
Qutlook Expresshez és az Internet
Explorerhez megtaldlhaté a Microsoft
webhelyen,

Vépgezetill kovetkezzen a 2001. oktéber
havi virusstatisztika. A szdzalék oszlopban az
adott virus részesedése lithatd az adott honap
teljes virusforgalmabol. A Top 20 tébldt e
hénapban a Sircam vezeli, és az is jol lithato,
hogy dénts tobbségben vannak a netes
férgek. OA statisztika a Kaspersky Lab 2001.
oktéberi adataibol késziilt
(a novemberi még nem készilt el

cikkiink irdsakor). L
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Egyre tobbszor fordul eld, hogy az ujabban megjelend virusok megproébaljak
kikapcsolni és téréini a felhasznald gépén miikddd virusvédelmi programokat.

Csizmazia Istvan

ezdetként kdvetkezzen a 2001.
november havi virusstatisztika.
A szdzalék oszlopban a targyhéban

valé elGfordulds lithatd. A Top-20 tiblit e
hénapban az 1-Worm.Badtrans| vezeti.

A statisztika a Kaspersky Lab 2001. november
havi adataibél késziilt. Tovabbi informacio a
weben taldlhaté (»» www.kaspersky.com és
www.viruslist.com). Az aktudlis virusokra
figyelmeztetd friss hirek a www.2f.hu cimen
is olvashatck.

Trojan.Win32.Malantern

E virus tiibb névvaltozattal is megjelenik:
lehet Trojan.Win32.Malantarn, Magic Lantern
vagy Danschl.A is

A Trojan.Win32. Mafamern butdcska,
Visual Basic nyelve kortlbeliil 24 Khyte
hossza Win32-es trojai program. Nyilvanvala,
hogy semmi kisze sincs az FBl-hoz, nagy
valdszintséggel egy fiatal virusir alkotdsa.
Olyan levélbe rejti magdt, amely a mellékletet
egy Internet Explorerhez valo javitofile-nak
tiinteti fel (IEpatch.EXE Win32 executable
file).

Elinduldsa utdn torli a
CAWINDOWSNTEMP kinyvtarat, majd Gj
kiinyvtarakat hoz létre a Windows kényvtdran
beliil Magic Lantern, FBI software, John
ASScroft, Bill Gatez, Desktop'o66,
Desktop\Bin Laden, Desktop\6b6 WTC,
Desktop\Magic Fuckers, Desktop\Agentlinux,
DesktophiFuckedYourWife és
DesktophBiohazard Virii névvel. Ezek utdn
kitdirli az dsszes .SYS névkiterjesziési file-t a
CAWINDOWSNSYSTEM32ADRIVERSY
kényvtarbal, majd az alabbi tizenetet jeleniti
meg egy kép kiséretében:

Thank yau for using Microsort.
FBI EMEGITL

oh . by the (B This

antern=

FBI

s P Ageaks” i walch y0u plebae GG s b coll

This Vinws wars o by JOROAN SCHLOSS uka Agentims. of e NSA

EBI EEEETSR FBI
I-Worm.Gokar
Szintén t8bb névvdltozata van:
W32/Gokar@mm és Karen. A korokozo
egyfajta dtvozete az e-mail, az IRC és az IS
webiérgeknek.

Elészir 2001. december 13-dn észleliék.
A férget Visual Basic nyelven irtdk, és az UPX

programmal tomaritették. A Gokar a
Microsoft Outlook segitségével kiildi tovdbb
magdl. A levél targydt - akdrcsak a levél
széivegél és a csatoll file lehetséges nevél -
meglehetdsen hosszu listdbol valasztja ki
véletlenszer(en.

A csatolt file-nak .PIF, SCR, .COM, EXE
vagy .BAT névkiterjesztése lehet

A fertozést egyszertien megallapithatjuk,
eldrulja a KAREN.EXE file jelenléte a
Windows kéinyvtdrdban. Ha a megfertdzitt
gep 1S webszerver, akkor a féreg modositja a
Microsoft 115 kezdGoldaldt, hogy az felajanlja
a WEB.EXE file-t letdltésre a weboldal minden
latogatdjanak.

Az mIRC chatkliens bedllitdsait is
madositja, hogy a tovabbiakban az IRC-n
keresztiil is tudjon terjedni.

A féreg akkor fertdzi meg a gépet, amikor a
felhasznald megnyit egy fertGzott
levélmellékletet. Ekkor bemasolja magdt a
Windows konyvtaraba KAREN.EXE néven,
rejtett file-ként. Ezenkiviil Ggy médoesitja a
Registryt, hogy a KAREN.EXE a Windows
minden inditisakor lefusson. Ekkor megnyitja
az Qutlook cimjegyzékét, és az abban
szerepld dsszes cimre elkiildi magdt e-
mailben

E fertdzétt iizeneteknek kiilénbozd tirgya
és szivege lehet. A szbveg végére azonban
beirja a Windows bejegyzett felhaszndléjanak
a nevét (azt a nevet, amit a Windows
telepitésekor kell megadni).

A csatolt file neve véletlenszeriien
keletkezik a féreg belsejében tarolt mintak
alapjdn, névkiterjesziése pedig .PIF, SCR,
.EXE, .BAT vagy .COM lesz.

A féreg IRC-n keresztil is terjed. Lecseréli
az mIRC csevegdkliens SCRIPT.INI file-jét a
sajdtjdra.

Ez az 0j script engedélyezi a féreg szamdra
a KAREN.EXE file elkiildését minden IRC
csatornabeli partnernek.

A féreg adott sztiveget keres az IRC
csatorndn, és képes megvdltoztatni a
felhasznald becenevét (nickname)
W32_Karen, W32Karen1, KarenWorm vagy
KarenGobo névre, illetve be tudja léptetni a
#teamvirus csatorndra.

A féreg weboldalakon keresztiil is terjed.
Megvizsgdlja, hogy a fertdzitt gépen van-e
telepitett 1S webszerver, és ha igen, akkor a
féreg bemasolja magat WEB.EXE néven a
f6konyvtarba.

Ezenkiviil dtnevezi a DEFAULT.HTM file-t
REDESI.HTM-re (a Redesi egy masik virus
neve), és elkészit egy sajat DEFAULT.HTM

Virusnév
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oldalt. Ha a weboldalra litogaté megnyitja
ezt az oldalt, akkor az megkeérdi, letolise-e a

WEB.EXE file-t. Ha ekkor a felhaszndld
elfogadija a ,Run this file from current
location™ opcidt, a féreg azonnal letoltadik,
és aktivalodik az illetd gépén.

A féreg a futd processzek kozott killonbozd
virusellenes és més biztonsagi programok
folyamatait is megprobalja megkeresni és
ledllitani (ldsd a keretes cikkrészt)

Az F-Secure Anti-Virus és Kaspersky
Anti-Virus 2001. december 13-i
virusadatbdzisa mdr felismeri a Gokart F

A Gokar és az altala

keresett virusellenes
programok

Processz Melyik virusellenes
termék része?

avpm.exe Kaspersky
Claw95.exe Norman
Estopw.exe F-Prot
ICLOADI5.EXE Sophos
ICMON.EXE Sophos
10Mon98.exe Trend
NAVAPW32.EXE Naorton
VetTray.exe CA
VSHWIN32.EXE MecAfee
_avpm.exe Kaspersky
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Lassacskan hozzaszokhatunk a virusok jelenlétéhez. Eleinte a programokat fertéz6

file-virusok, majd az Office dokumentumok makrokartevdi voltak tébbségben -
mara az e-mailben terjedé férgek valtak a leggyakoribb hivatlan latogatékka.

Csizmazia Istvan
ma mar klasszikusnak szamitd
A technikék mellett kevéshé gyakori, de
legalabb annyira veszélyes kartevdk

is terjednek. Az aldbb bemutatdsra keriilé
kellemetlen djdonsagaink is

program masodik része, a DIDer.exe - ez a
Windows konyvtarahan talilhata.

Amikor a DIDer.exe elindul, letalti a fent
emlitett Explorer.exe file-t egy weboldalrdl, és
beteszi a \Windows\Explorer\ kényvtdrba

névkiterjesztésd file-jait fertdzi meg.

A Macromedia Shockwave file-ok

alaphelyzetben audio- és videoadatokat

tartalmaznak. Egyszeriiséguk és tomorségik

mialt nagy népszerdiségnek drvendenek a
netes oldalaken. Sok szdzezer

Sizabin Vinrenéy

ilvenek — az egyik a Napstert o
felvaltd file-csereberéldkben e
terjedd tréjai, a masik pedig 2 =
ma még kuridzum: az elsd e
Shockware virus S
fis
Trojan. e
Win32.Dider .
Névvaltozatai: Dider, o
Troj_DIDer. Ezt a két o
alkotoelembdl alla kémkedd i
trojai programot 2001. ° o
december végén fedezték fel. S
A program a felhaszndlé 1L
magdnszférdjat megsértve, ::
futtathaté programok W
letiltésével és inditasaval i
biztonsdgi rést nyit a (T
rendszerben. E kémprogram a £
LimeWire és a Grokster fil
cserélS szoftverében, valamint
a Fastrack Kazaa
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felhaszndld kildi virtudlis
udvozldlapjait SWF file-ok
formdjdban, és a véllalati
webhelyeken is eldszeretettel
alkalmazzdk ezt a formatumot, mert
segitségével lendletes és latvanyos
oldalak hozhatok létre.

A SWScript.LFM az elsd
Shockwave file-okat fertdzd virus.
Szerencsére egydltalan nem fenyeget
|| azzal, hogy egy fert6zott weboldalt
meglitogatva dtterjedjen a ldtogaté
gépére, A fertdzés eayetlen modja,
ha kézzel letoltik a file-t,
€s azt olyan konyvtirba helvezik,
ahol SWF névkiterjesztési file-ok
vannak, majd ezek utdn elinditjak a
Shockwave Player programot.
Ekkor, és csak ekkor képes a
fertbzésre.

A SWScript.LFM a Shockwave
ActionScript nevi scriptjét haszndlja

telepitécsomagjaiban terjed,

mds spyware file-ok kiséretében. A Dider még
akkor is telepitésre keriil, ha a felhaszndlé az
eredeti programcsomag egyetlen elemét sem
vilasztja ki. A trojai — ha mdr feltelepiilt a
felhaszndld gépére - folyamatosan frissiti a
fomoduljat, amely a 2001-007.com cimi
webhelyhez kapcsaladik, és jelentést készit a
felhasznalé adatairél: User ID, az dltala
haszndlt webbéingészd, a latogatott
webhelyek listdja és a Windows megnyitott
ablakainak adatai. A program i eleme egy
Explorer.exe nevi file, amely a
Windows\Explorer alkonyvtirba kerlil (nem
asszekeverendd az eredeti Explorer. exe-vel).
Ezt a komponenst folyamatosan frissiti a tréjai

5

- www. 21 hu
7 www kaspersky.com
> www viruslist.com

Ezutdn létrehoz egy start-up kulcsot a
regiszirici6s bejegyzések kbzott. Ez a
kivetkezd rendszerinditaskor aktivalja az
Explorer exe-t, az létrehoz egy mésik registry-
bejegyzést a DIDer.exe inditasdhoz, és
megprobal kapesoladni a mdr emlitett 2001-
007.com helyre, hogy a begydjtott adatokat
oda tovdbbitsa.

A védekezéshez mindkét tréjai komponenst
téréini kell. Ha ezeket nem tudndnk térélni,
mert zdrolva vannak, akkor Windows 9x
esetében DOS alol torélhetjiik. Windows
NT/2000/XP alatt dtnevezhetjiik Sket, és az
djrainditds utdn mér torélhetdk lesznek.

Az F-Secure és a Kaspersky Anli-Virus a
2002. janudr 3-dn kozzétett adatfile-okkal
mar felismeri a jelenlétét

SWScript.LFM

Névvdltozatai: SWF.LFM.926, Shockwave
virus, ACTS.LFM. Az SWScript. LFM olyan Gj
virus, amely a Macromedia Shockwave SWF

fel a fertdzésre. Mialatt megfertdzi

a tobbi file-t, a képernydn a ,Loading Flash
Movie” (flash animacid betdltése)
felirat latszik. E virus széles kord terjedéset
még nem észlelték, és ez nem is latszik
valoszindnek. Ennek ellenére érdemes lesz
figyelni rd, mert 0j frontot nyitott a
megfertdzhetd file-ok terén, és egydltalin nem
zdrhaté ki tovabbi, intelligensebben mikodé
viltozat megjelenése.

Az F-Secure és a Kaspersky Anti-Virus a
2002. janudr 8-dn megjelent adatbdzisukkal
mdr felismerik a jelenlétét.

Decemberi kartevék
Végil kbvetkezzen a 2001. decemberi
virusstatisztika!

A szazalék oszlopban az eléfordulds
ldthatd. A Top 20 tablét e hanapban is az
I-Worm.Badtransll vezette, mégpedig
kiugroan magas értékkel,

A statisztika a Kaspersky Lab “
2001. decemberi adataibol készilt. B

a Kaspersky Anti-Virus progr,

b
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virusellenes
rogramok tesztje

A virusellenes programok legrangosabb és legfontosabb megmeérettetése a
Virus Bulletin rendszeres tesztelése, Itt az 6sszes magara valamit ads
virusvédelmi terméket fejleszté cég igyekszik elindulni.

Csizmazia Istvan (2F 2000 Kit)
mikor egy fejlesztgdrda meg
A akarja gydzni a felhasznalokat
termékiik kivalosagdral, az itt
rendszeresen elért j6 helyezés és persze
a minél t6bb begyijtétt

bedllitisok rendelkeznek arrol, milyen
elemeket és milyen névkiterjesztésd file-
okat vizsgdljon a védelem, és hogyan
alkalmazza a heurisztikus keresést

(a virusszer( tulajdonsdgokat a konkrét

még akkor is, ha a végsé osszesitéskor
csak kisebb pontszimot ér el
A hatékony makadést mind a valés
idejii (on access scan, OAS), mind pedig
a kézzel inditott (on demand scan, QDS)
keresésnél bizonyitani kell.

A100% Award” tréfea a Srbualdk Wirasndy. A kézzel inditott keresé
legjobb ajanldlevél és i = 0 elemzik a ,csak jelen
bizonyiték. | 2 e 11,27 $ o Sk (report only) Gzemmadban
A termékeknek tébb [ e ST PR inditott virusdetektdlds
operdcios rendszeren kell | G pwemice naplafile-jar.
bizonyitaniuk, hogy 6k a TS o i ) Yk
legjobbak a mezényben. i i Lehetséges hibak
A platiormok kozott T e A hdlézati file-ok és CD-
szerepel a DOS, a 7 = L g R(JM—(I:k‘f’Hf'm’)rzéxE}kur
Windows 95, 98, NT, Me £ a4 i eléfordulhatnak olyan
€s 2000, de megtaldlhaté 2 oy PRI szarvanyos, telepitéshl
itt a Novell NetWare is. | oy g2 Masro Words Trus eredd hibdk, amik
Ezek kozil mindig e oz o dimes befolydsolndk a teszt
kivdlasztanak egyet az BT 02 Teen PEW Hasker eredményeit, ezért mindig
aktudlis megméretietéshez. 55, o kdons el helyi gép mereviemezén
Az aldbbi modon NE s i levé tesztfile-okat
vizsgaljdk a kiulonbozé s S vizsgdlnak. Néhdny

programok tulajdonsdgait.

A teszteket elsdsorban et
valédi, az el6z honapban i
leggyakrabban elGiorduld
virusokkal vépzik. E valés
kornyezetben is elGforduld
(in the wild) virusokon
kiviil szerepelnek olyan,
csak laboratériumi
kortilmények kozott eldforduld virusok is,
amelyeket a tesztelés céljdra hoztak létre
(példaul 16bb, kilonbozé virus dltal
feltlfertézon file-ok).

A programoknak ezenkivil egy
minden addigi virust tartalmazé
virusgyijtemeényen is bizonyitaniuk kell.
E gvijteményben mindenféle kartékony
kad megtaldlhatod: bootvirusok, file-
virusok, makrovirusok, polimorf
(alakvéltoztatd) virusok stb.

Minden virusellenes terméket a
telepitése utdni alapbedllitisaival
hasznalnak (default settings). Ezek a

g1 o Stater

ay P2 o

virus ismerete nélkiil is felismerd
elemzést)

Az alapbedllitisok ésszerdi
kompromisszumot képviselnek a gyors,
illetve az eredményes védelem kozistt.
Valas idejd kereséskor csak az el6re
meghatarozott névkiterjesztést file-ok
kertlnek vizsgdlatra, mert ha minden
file-t ellenériznének a viruskeresa
programok, az még a legerdsebb gépet is
jocskdn lelassitana.

Ha egy program a vadon él6 virusok
(in the wild, ITW) felderitésénél 100%-ot
teljesit, az kivil6 és fontos részeredmény,

o Macsn WoedS? TheSoeoed
e GOPwerm

|Macro WantS? \MPCK[Stemid)

terméknél az is eléfordul,
hogy a keletkezett
napléfile hasznalhatatlan a
teszt szempontjabél, vagy
bizonyos file-méretet
elérve gsszeomlik a
viruskeresd program. llyen
eselekben az a kedvelt
megoldds, hogy lefuttatnak
egy keresdst fertézés esetére torlést
vdlasziva, egy kovetkezét karanténba
helyezést vélasziva, és egy harmadikat,
amely ezek utan elvileg mar nem
taldlhat(na) fertozést. Ami virust a
program ebben az utolsé menetben jelez,
azt dgy tekintik, mint kihagyott és
elhibdzou tételt.

A val6s idejii védelem tesztjéhez olyan
eszkozt vdlasztanak, amely ismétlédéen
végigmegy az dsszes tesztfile-on,
megnyitva azokat.

A virusvédelmi programoknak meg kel
akadalyozniuk a fertézott file-okhoz valé

CHIP
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ffokozodo szigor

A szamitastechnika rohamléptii fejlédése sajnos nemcsak a gyorsabb
processzorok, nagyobb tarolékapacitasu mereviemezek és a fejlettebb
szoftverek létrejéttében, hanem az egyre ravaszabb és kartékonyabb virusok
megjelenésében is megmutatkozik.

Csizmazia Istvan i B
apjaink kdrtevél mér nem : i

N elégednek meg a P 15 e

képernydtartalom vagy a ¢ g : - 10 Pt
memdria manipulalisaval - ezek helyett * 2 iens
a legnagyobh értéket, a gépeinken tarolt 2 G i
adatokat timadjdk meg. A hosszd hetek, | :' ey
hénapok munkdjival létrehozott Y e
dokumentumok, hang-, video- és egyéb i ny  [rsmimn
adatfile-ok valhatnak semmivé vagy = i e
értéktelen bithalmazza egy-egy virus - S
aktivizaloddsanak hatdsdra. A virusvé- wh P s
delem mellézése, a virusadatbazis- wi e
frissitések kihagydsa, vagy akdr egy ‘: L) :::::

fendzéit levélmelléklet megnyitdsa
komoly kovetkezményekkel jarhat,

Az alabbiakban néhdny aktu
virus drasztikus hatdsi biintetGrul
mutatjuk be.

I-Worm.Maldal
Névvaltozatai: Keylue, Zacker,
CHRISTMAS.EXE, Reeezak. E féreg végigmegy
minden helyi és halézati meghajton, és a
Dalal.htm tartalmdt minden egyes .HTM,
HTML és .ASP névkiterjesztésd file-hoz
hozzaftizi.

Ezek utdn torli az aldbbi kiterjesztésd file-
okat: .DOC, JPEG, JPG, .LNK, MDB, .MP3,
MPEG, .MPG, .PPS, .PPT, RAM, .RM, SWF,
TXT, JXLS és ZIP. Ennek végeztével a virus
lemdsolja magdt a trolt file-ok nevén, de az
eredeti névhez .VBS kiterjesztést f0z hozzd.

Végiil a kezdeti fertdzés utdn 30 perceel 6t
mésodpercenként megkisérli a létezd tsszes
file torlését, megjelenit egy lizenetablakot,
majd ledllitia a Windowst.

-Worm.Gigger

Névviltozatai: Gigger, Gigger. A@mm,
IRC/Gigger. A@mm, |S/Gigger. A@mm. E féreg
végigmegy az Osszes helyi és megosztoft
hélazati meghajton, hozzdfdzve a viruskddot
minden .HTM, HTML és .ASP
névkiterjesztésd file-hoz.

Ha az adott kéinyvtar tartalmaz .INI vagy
-HLP kiterjesztésd file-t, akkor scripl.ini néven
mdsolja be magdt. Ennek kévetkeztében, ha a
felhaszndlo gépén telepitve van mIRC kliens,
akkor a féreg feltlirja az eredeli script.ini file-
jét a virus kodjiaval,

2F 2000 Kft.

ebrugri vir

Ezek utdn a féreg elkiildi magdt minden
olyan IRC csatornira, ahova a felhaszndlé be
van jelentkezve.

Ha a pillanatnyi datum napjdnak értéke 1,
5,10, 15 vagy 20, akkor a féreg az sszes
elérhetd meghajton az dsszes hozzdiérhetd
file-t lecseréli egy nulla byte hosszusdga file-
ra, igy azok elveszitik eredeti tartalmukat.

FWorm.Klez.E

Névviltozatai: ElKern, Klaz, Kletz,
|-Worm.Klez. A Klez virus Magyarorszdgon és
vildgszerte is napjaink egyik leggyakoribb
kartevaje. A féreg minden pdratlan hénap 6.
napjan az aldbbi névkiterjesztést file-okat
semmisiti meg: .BAK, .C, .CPP, .DOC, .HTM,
HTML, JPG, .MP3, MPEG, .MPG, .PAS,
TXT, WAB és XLS.

Janudrban és jiliusban viszont a teljes
merevlemez mindegyik file-jdt véletlenszer(
adatokkal irja felil. Ezek visszadllitdsa
kizirdlag mentéshél lehetséges!

FWorm.Alcaul

Névvaltozatai: Alcarys, W32/Alcarys@mm,
W32.Alcarys@mm, Alcaul. Ennek a féregnek
is veszélyes a biintet6rutinja. Felilir minden
\HTM és HTML file-t a rendszeren az dltala
kordbban létrehozott c:\dnserror1.html file
tartalmaval.

Kaspersky Anti-Virus p!

Ezenkiviil az dsszes .COM, SCR, WAV és
MP3 file-t feliilirja (kivétel a
COMMAND.COM és a WIN.COM) sajat
magdval. Az djonnan keletkezett WAV és
.MP3 file-okhoz .EXE kiterjesztést ad hozzd,
Ezenfeldl a féreg megkisérli feltilirni az aldbbi
nevezetes, virusvédelmi programokhoz
tartozd file-okat: avpm.exe, _avpm.exe,
avp32.exe, avp32.exe, vshwin32exe.

I-Worm.MyLife.b

Névviltozatai: -Worm.Mylife, Caric, Cari.

E féreg tulajdonképpen PE formatumt EXE
file, Visual Basichen irtak. Programkadja
ténylegesen 32 Kbyte hosszasdg, de az UPX
programmal dsszetomdritették, igy a féreg
mérete 11 Kbyte.

Terjedési részében a féreg Gsszegydijti az
osszes levelezési cimet az Outlook
konyvtaraibol és a Windows cimjegyzékébal
(Windows Address Book), és minden egyes
cimre elkiildi magdt. Ha mar sikeriilt
megfert6znie a rendszert (a fertdzott gép
tjraindult), ellendrzi a pillanatnyi ditumot, és
ha az érdk szdma egyenld nyolccal,
végrehajtja a biintetd rutinjdt. Ez az
aldbbiakat torli: c:N*.%, d:\E ¥, e \F * N0
Ezenfeliil torli a .SYS r:le okat a WII1(IHW5
konyvtarabol, és a VXD, .5YS, .OCX, .NLS
file-okat annak System alkdnyvtdrabdl, ezzel
teljesen miikidésképtelenné téve a
Windowst.

Az F-Secure és a Kaspersky Anti-Virus
programjai naprakész adatfile-okkal
mindegyik itt ismertetett virus jelenlétét
felismerik.

Februari adatok

Végiil kovetkezzen a 2002, februdr havi
virusstatisztika. A szazalék oszlopban a
targyhéhan észlelt eldfordulds gyakorisiga
lathat6. A Top 20 tébldban a vezet§ helyet
hénapban az 1-Worm.Klez dtvette a sokdig
listavezet§ I-Worm.Badtransll eldtt. A sta-
tika a Kaspersky Lab 2002. februdr havi
adataibél készilt. (e Tovibbi informécick:
www.kaspersky.com és www viruslist.com)

Az aktualis virusokra figyelmezteld friss hirek
olvashatdak cégiink webhelyén: www.2f.hu.
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égi uj féreg a netrol

A Klez nevii féreg uj valtozata kezdett terjedni a neten. Az Gj mutans, amely
tébb néven ismert, tébb orszagban is észlelték, kdztiik Japanban, Kinaban,
Ausztriaban, Csehorszagban és az Egyesiilt Allamokban.

Csizmazia Istvan

 Virusnév

ina Ehame

z utébbi hetekben mar
A Magyarorszagon is
tomegesen kapnak a

felhasznalok ilyen leveleket.
A napi statisztikat megjelenité
weholdalon lathatjuk, hogy
cikkiink frasakor (2002. dprilis
26-dn) a Klez.H virus
elképesztd értékkel vezeti a
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fertGzési listat.

Ez a féregvirus a net
segitségével terjed, fert6zott
e-mail tizenetek
mellékleteként. 1

Erdekessége, hogy magdt
Klez.E elleni irtdprogramnak
dllitja be - valdjdban Gj
virusverziot tartalmaz.

A levél szévegében a
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n a virusok elterjedeési listajat

a Klez.H vezeti

furfangos virusiré még azt is
irja, hogy ne torédjiink vele,
ha a viruskeresg riaszt a
mellékelt programra, ez igy
helyes.

Az I-Worm.Klez.h
néwvaltozatai: I-Worm Klez.H,
W32/Klez.H, Klez.K
(Messagelabs), Klez.G (Trend).

A fentézott Gizenet
targysoraban (Subject) a
~Worm Klez.E immunity”
szdveg olvashatd. A levél
szovege:

Klez.E is the most common
world-wide spreading
worm.{t's very dangerous by
corrupting your files.

Because of its very smart stealth and
anti-anti-virus technic, most common AV
software can't detect or clean it.

We developed this free immunity tool
to defeat the malicious virus. You only
need fto run this tool once,and then Klez
will never come into your PC.

NOTE: Because this toof acts as a fake
Klez to fool the real worm, some AV
monitor maybe cry when you run it. If so,
Ignore the warning,and select ‘continue’.
If you have any question,please mail to
me.

a 2F 2000 Kft.,

A levél mellékletében a viruson kivil
egy, a helyi gépen megtalalhaté file is
szerepel, amelyet véletlenszerden vélaszt
ki az aldbbi névkiterjesztésii file-ok
kézal: TXT, HTM, HTML, WAB, ASP,
DOC, RTF, XLS, JPG, CPP, C, PAS, MPG,
MPEG, BAK, MP3 vagy PDF. Ez a
madszer nagyon veszélyes (korabban a
Sircam virusndl tapasztalhattunk
hasonlét), hiszen igy személyes és
bizalmas dokumentumaink keriilhetnek
kozkézre.

A féreg az IFRAME biztonsagi rést
haszndlja ki, ugyanazt, amelyet a Nimda

és az Aliz féreg is hasznalt. fgy mar akkor
is aktivilodik, ha csak olvassuk vagy az
elénézeti ablakban megjelenitjik a
fertdzott tizenetet (ehhez hasonld volt a
KAK.worm, amely szintén a fertGzott
meliéklet megnyitdsa nélkil tudott
aktivizaladni).

A féreg ezenkiviil prébalja megkeresni
az adott gépen az ismertebb viruskeresd
programaokat, és kisérletet tesz azokat
hatdstalanitaséra. Az aldhb felsorolt
folyamatokat a , TerminateProcess”
utasitdssal kisérli meg ledllitani: _AVP32,
_AVPCC, AVPM, ALERTSVC, AMON,
AVP32, AVPCC, AVPM, N32SCANW,
NAVAPSVC, NAVAPW32, NAVLU32,
NAVRUNR, NAVW32, NAVWNT,
NOD32, NPSSVC, NRESQ32,
NSCHED32, NSCHEDNT, NSPLUGIN,
SCAN, SMSS.

A Klez.H elleni védekezéshez eldszor
is azonnal frissiteni kell a virusismereti
adatbdzist

A fertzés tovdbbi megeldzéséhez
érdemes lefuttatni a megfelels javité
patch-eket a Microsoft Outlook Express
biztonsdgi lyukainak befoltozdsdra
(g letéltési helyik:www.microsoft
.com/windows/ie/downloads/critical/(Q31
9182/default.asp).

Mentesitéshez a Kaspersky Labs
CLRAV utility nevii célprogramjdt
ajanljuk (e www 2 huffiles/utility
Jclrav.com).

Az F-Secure és a Kaspersky Anti-Virus
a 2002, aprilis 17. délutdni adatbdzisfile-
jaival mar képes detektalni ezt az qj
viltozatot is.

Marciusi kartevék

Veégezetill kovetkezzen a 2002. marciusi
virusstatisztika. A szdzalék oszlopban az
eléfordulds gyakorisdga lathato. A Top 20
tabldban az I-Worm.Klez csaldd dtvette a
vezetést a sokdig listavezetd | Worm
.Badtransll-t6l. A statisztika a Kaspersky
Lab 2002. mdrcius havi adataibol

késziilt. Tovabbi informacié a weben a
www.kaspersky .com és a
wwow.viruslist.com, valamint

a www.2f.hu cimen taldlhaté. 'l:
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Automatikus
riSSités

A viruskeresé programok forgalmazéi nem gy6zik hangsulyozni, hogy az
eredmeényes hasznalat egyik legfontosabb kritériuma, hogy a program
virusismerete naprakész legyen.

Csizmazia Istvan

elvetddik a kérdés: egy ilyen fontos

F miveletet nem lehetne-e teljesen
LBépesiteni”? Az élvonalbeli

viruskeresSk dltalaban torekszenek erre.

Az F-Secure viruskeresd programban a
kézi frissitésen feliil egy minden igényt
kielégitd megoldassal taldlkozhatunk.

A BackWeb nevil frissitéprogramat az
egyedi felhaszndlok és a hdlozatos
kérnyezethen iizemels cégek is
eredményesen haszndlhatjak. A frissités az
anyacég finnorszagi nagy teljesitményd
BackWeb szerverérél térténik a neten
keresztil. A letdltést minimdlis
adatforgalomra optimalizaltak: csak a
szitkséges kiilénbézetek toltédnek le.
Ugyaninnen kérésre percrekész biztonsdgi
hireket és informdcidkat is kaphatunk.

A programot egyszer, a telepitésekor kell
jol bedllitanunk, ezutdn ezzel a résszel
tobbet nem lesz gondunk.

A Kaspersky Anti-Virus program (nem a
Lite! valtozat) szintén igyekszik hatékonyan
automatizdlni a frissitést. Alapbedllitisdban
naponta egyszer tolti le a neten keresztil a
frissitést. A frissités folyamata azonban
részletesen bedllithatd. Indithatd a frissités
kézzel, indulhat megadott esemény
bekavetkeztekor (példdul a Monitor modul
betdltddése utdn), vagy ltemezhetd egy

o] S| P | S| Contcntes Pstes | wikpwe | S|
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hdnapra elére. Megadhat6, hogy a beirt
HTTP, illetve FTP cimeket a befras
sorrendjében haszndlja (foglaltsag esetén
automatikusan a kovetkezd cimen
prébdlkozik), vagy ezek kézil
véletlenszer(ien vilasszon. Bedllithaté az is,
hogy a frissitéshez aktivilja a
netkapcsolatot, majd a letéltés végeztével
bontsa. A teljes folyamat eredménye
naplézhatd, hogy késébb ellenérizhessiik,
mikor és hogyan torténtek a frissitések.

A héldzatos kérnyezetben mikodé
Kaspersky Anti-Virus for Windows
Workstation halozati feligyeleti
eszkozével, az Admin Kittel képes Alert
Routingra is. Ez a rendkivili eseményekrél
5z0l6 értesitéseket tovabbitja az
adminisziritoroknak. A frissités
szemszogebdl nézve ez azt jelenti, hogy
nemcsak a futdsi problémakrél és
virusfertdzésekrdl, hanem virusismereti
adatfile-ok frissitésérdl is kaphat egy vagy
tabb tetszéleges cim e-mailt, Ez a lehetdség
az F-Secure feliigyelGprogramijdban, a
Policy Manager Console-ban is
megtalalhatd.

File-cserés tamadas
Aktudlis kdrtevénk a
Worm Kazaa.Benjamin (névviltozatok:
Benjamin, Kazaa worm). Terjedési
sebessége még az eldzd honapban —
hazdnkban is — rekordot danté Klez virusét
is tilszdrnyalta. E féreg a terjedéséhez a
KaZaa file-atvitelét haszndlja peer to peer
(P2P) hdl6zaton, A KaZaa halozata
lehetGvé teszi, hogy felhasznaldi file-okat
vigyenek dt egymdshoz a KaZaa klienst
haszndlva. A Benjamin nevii férget Borland
Delphiben irtdk, mérete kdriilbeliil 216
Kbyte, és az AsPack eszkdzzel tHmoritették.
Minden file végére szemetet it az dlcdzds
végett, fgy a file mérete nagyban véltozhat.
A féreg el6sz6r egy hamis hibatizenetet
jelenit meg, majd bemdsolja magat a
Windows SYSTEM kényvtdrdba a
kovetkezd néven: EXPLORER.SCR.

a Kaspersky Ant
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2002. aprilisi virusst:

a (forrds:

Kasper: Lab)

Ez utan létrehoz két kulcsot a
registryben, majd a rendszer djrainditisa
utdn aktivizalodik.

Terjedése csak akkor valgsulhat meg, ha
a KaZaa P2P kliens telepitve van.

A program informécick utdn kutat a
registryben a KaZaa kliensrdl, és létrehozza
a %WinDir%\Temp\Sys32 kényvtdrat,
amelyet hozzaférhetdnek regisztral a KaZaa
halézat haszndl6i szimdra. Ezt a kdnyvtdrat
a program a sajat masolataival t5lti meg,
amelyek nevét a féreg torzsében taldlhato
listabol valasztja. A terjedés a
kivetkezoképpen zajlik.

Az ,aldozat” egy file utan kutat a KaZaa
halézaton, amit a mar megfert6zott gép
hozzaférhetd file-jainak listdjan talal meg.
A felhasznalé gyanttlanul letslti a keresett
file-t, s megnyitja, fgy megfert6zi a sajat
2épét. A féreg mindezek mellett megnyitja
a www.benjamin.de weboldalt, amelyen
egy hirdetés lathat.

Az F-Secure és a Kaspersky Anti-Virus a
2002. mdjus 20-i adatbazisfile-jaival mar
képes detektalni ezt a férget. Aktudlis
virusokra figyelmeztetd friss hireket a
neten, a www.2f.hu cimen
taldlhatnak olvaséink. L -
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Csizmazia Istvan

megszokoltnak szamité e-mailes
A férgek mellett feliitdtie fejét egy

ritka jovevény, amit6l az
adatbdzisszerverek iizemeltetdinek van
okuk félni. Ez az Gj SQL virus a
SQLSpida (névviltozatai:
Worm.5QLSpida, SQLsnake, Digispid).
Az SQLSpida.A és B (DigiSpid.A/B) netes
féreg a Microsoft SQL szervereit
felhaszndlva terjed. A Code Red/Blue és
a Nimda hagyomdnyait folytatva a
Microsoft kiszolgiléalkalmazasait
fertdzi.

Terjedése soran véletlenszerlen
valasztott C osztdlyd hélézatokat néz at,
és ha taldl 1433-as TCP porton hallgaté
gépet, azt megprobdlja megfertézni.

Csak akkor lehet sikeres, ha a
megtdmadott gép biztonsdga nem
megfelels. A biztonsag akkor hidnyos, ha
az SQL szerverhez kapcsolodo ,SA”
Windows-felhasznalo jelszava ires, és
maga az SQL kiszolgdl6alkalmazds
rendszergazdai privilégiumokkal fut
(egyébként nem ez az alapallapota).

Sajnos a valésdgban ezek a feltételek
gyakran teljesiilnek, ami j6 taptalaj a
Spida terjedéséhez.

Bar 10 masik SQL gép megfertdzése
utdn magdtsl megprobal Leltinni” a
szerverr6l, érdemes rd figyelni, hiszen
értékes, esetleg titkos adatokat
szivdrogtathat ki, illetve a rendszer
instabilla valhat.

Védekezni tobbféleképpen is lehet
ellene. Mindenekelétt a fertGzés
megel6zheté a 1433-as port forgalmdnak
blokkoldsaval a tizfalon; ha erds jelszé
van beillitva az SA felhaszndldnak; ha
telepitjik a megfelelé Microsoft SQL-
javitasokat.

Ha gyanitjuk, hogy fertdzétt
a géplink, az alabbi nyomak utdn
kutassunk:

— a cégtél levelek mennek ki az
ixltd@postone.com cimre, vagy a kimend
levelek targysora a ,SystemData-"
szoveggel kezdddik;

- szokatlan hilézati forgalom folyik a
1433-as porton;

A szamitastechnikaban is igaznak tiinik: a kihasznalhato biztonsagi hibakat
valaki mindig ki is hasznalja. E havi ,kedvenceink” alkotéi sem szenvedtek

A féreg file-jainak végén altaldban
véletlenszerd datum talalhaté —

e teriilet hossza és tartalma eltér6 volt
a kiillonbodzd mintdkban.

Ha a féreg aktivizalodik egy tiszta
rendszerben, és az altala megfertézou
file névkiterjesztése SCR, el6fordulhat,
hogy megjelenit a képernydn egy
iizenetablakot, és/vagy lejatszik egy
videot, végiil megjelenik egy felirat,
kiizben a képernyé razkodik.

A féreg véletlenszeriien valasztott
néven telepiti Snmagdt a C:\Recycler

—az ,SA" és az
Jsqlagentcmdexec” nevi
felhaszndld jelszava
nullarol négykarakteresre
valtozik;

- engedélyezettre
viltozik a ,Guest”
felhasznéld, és bekeriil a
rendszergazdai csoportba;

— az aldbbi file-ok
jelennek meg a Windows
system32 konyvtardban:
sglexec.exe, clemail exe,
sglprocess.js,
sqlinstall bat, sqldirjs, run.js, timer.dll,
samdump.dll, pwdump2.exe;

- a registryben megjelenik a
HKLM\System\CurrentControlSet\Servic
es\NetDDE\ImageFPath kulcs.

Az F-Secure és a Kaspersky Anti-Virus
2002. mdjus 22-161 képes detektilni a
Spidat.

Lentin (Yaha.e)
2002. jdnius 20-dn szdmos orszaghol
érkezett jelentés a fert6zott e-mailekhez
csatolva terjed6, Yaha.e nevii ij féreg
megjelenésérdl. Névvaltozatai:
I-Worm.Lentin.G, Lentin.G, Yaha,
W32/Lentin.F@mm.

Maga a féreg 27 Kbyte hosszisagu
windowsos PE struktidraju EXE file, amit
UPX-szel témaritettek.

Kaspersky Anti-Virus p

vagy a C:\Recycled konyvtarba, vagy
ha ezek nem elérhetdek, akkor a
\Windows kényvtarba. Ezt kévetden
madositja az alapbeallitas szerinti .EXE
file-inditasi kulcsot, igy
mindegyik EXE
inditasakor lefuttatja sajdt
magdt. Folyamatosan
ellenérzi a kulcsot, hogy
semlegesitse a
felhaszndld és a
mentesitéprogram
médositdsait.

E-mail mellékletben
terjed.

Az lizenet
létrehozdsdnak szabdlyai
meglehetésen
osszetettek. ElGre
meghatdrozott SMTP szervernevek,
tzenettirgyak, mellékletnevek és
kiterjesztések koziil véletlenszeriien
viélasztja ki az e-mail tartalmat, majd
elkaldi az 6sszes megtaldlhatd e-mail
cimre. A Klez féreghez hasonléan
kilonbozd tipust e-maileket tud
szétkildeni.

Az F-Secure és Kaspersky Anti-Virus
2002. janius 25-t6] képes detektalni.

A Top 20 tdbla vezetd helyét mdjusban
még mindig az I-Worm.Klez csalad drzi.
Tovadbbi informdcié a weben a

www kaspersky.com és a www.viruslist
.com cimen érheté el. Az aktudlis
virusokra figyelmeztetd friss hirek

a www.2{.hu helyen olvashaték.
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ogyan valasszunk
iruskeresot?

Napjainkban a kor kihivasainak megfelel6 viruskeresd szoftvernek mind
komolyabb igényeknek kell eleget tennie, egyre dsszetettebb és rugalmasabb
megoldast kell nyujtania.

Csizmazia Istvan

viruskeresék piacdn bdséges a
A vilaszték, ezért az oplimdlis eszkoz

kivdlasztdsa gyakran nagyon nehéz.
Néhany pontban dsszefoglaljuk a korszerd
virusvédelmekkel szembeni kovetelményeket:

® Kiemelkedd eredményesség: fontos

kivetelmény a viruskereskkel szemben a
talalati ardny maximalizdlasa. Szinte mindig az
i virusok felismerésénél taldlhatok rések a
viruskeresék tuddsdban - és pontosan az ]
virusok jelentik a legkomolyabb fenyegetést,
mert ezek okozzdk a legtobb fertGzést. Ezért a
viruskeresdk taldlati ardnydban megmutatkozé
paranyi eltérések jokora kilonbséget
jelentenek a védelem eredményessége
szempontjdbol!

@ Rendszeres, naprakész frissités: a virusok
rendkiviil gyors evolicidja” kovetkeztében
tijabb és Gjabb korokozok utik fel a fejiiket,
amelyek fejladési sebességénél csak az agresz-
sziv pusztitisi vagyuk nagyobb, ezért a rend-
szeres 6s naprakész frissités mara alapkove-
telménnyé vilt.

@ Tohbiéle keresési médszer: a manudlis
(on-demand) keresési madszer a felhasznald
altal barmely tetszéleges idGpontban, megha-
tarozott teriiletekre vonatkozd, kilon indithatd
viruskeresés. A valds idejl (on-access) keresési
madszernél folyamatosan, miikadés kazben,
az épp haszndlatba vett file-okat vizsgalja at a
viruskeresd. A két modszer kozal az utdbbi a
fontosabb, mert igy a szamitdgépre kerdld file-
ok azonnal ellendrzésre keriilnek

® Tomoritett file-ok vizsgalata: sok virus-
keresd nem tud megbirkdzni a tomaritett file-
okban rejtézd virusok detektdldsdval. A tomo-
ritett file kibontsa utdn aktivva valé kéroko-
z6k komoly karokat idézhetnek eld a rendszer-
ben, ezért a hatékony viruskeress program a
toméritett file-okban is felderiti a kirokozo
szoftvereket.

@ Szakszerii timogatds: a virusvédelmi
szoftvereknél nagyon fontos, hogy a felmeriild
problémékra gyors és szakszer(i megolddst
talaljunk. Ezért fontos a viruskeresd szakszer(
&5 magyar nyelvi timogatolisaga. Vallalati
halézatok virusok és mas kdrokozok elleni
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védelménél fontosak a kavetkezd
szempontok.

@ Kozponti feligyelet: a teljes viruskeress
rendszernek egyetlen géprdl, akar foldrajzilag
tavol esd helyrdl is egyszeriien és precizen
kezelhetonek kell lennie annak érdekében,
hogy a rendszer karbantartdsdt és mddositdsat
a felhasznal6tél fuggetlenil az adminisztrtor
barmikor elvégezhesse.

@ Széles kor(l lefedettség: a halzatok
heterogén volta miatt fontos, hogy a
viruskeresd 16bbféle platformon is hatékonyan
miikédjon. A programok a Windows
9x/Me/NT/2000/XP-s munkadllomds- és
NT/2000-es szervervéltozatokon feliil szinte
minden operdcids rendszer ald elérhetdk,
példaul Novell NetWare, Linux, BSDi,
FreeBSD és Solaris Unix platformra.

@ Kdzponti naplézds: a virusriadok és
egyeéb jelentések mindig egy helyre futnak be,
ezaltal az események pontosan nyomon
kivethetdek, az adatok elemzése és
kiértékelése gyorsan elvégezhets.

Az aktualis havi kartevék
Uj féregvarians, az I-Worm.Frethem.|/K/L
totte fel fejét e hdnapban (névviltozatai:
W32.Frethem. J@mm, W32/Frethem.gen@MM,
WORM_FRETHEM.)). Ez a féreg fertdzitt
e-mailek mellékletében terjed. Tulajdonképpen

a Kaspersky Anti-Virus

it

35 Kbyte-os PE formdtumd EXE file, Visual
C+4+-ban irtdk. Programkédja ténylegesen 32
Kbyte hosszd, ezt a PE-Pack és az UPX
programmal téméritették.

A fertézont Uzenet az aldbbiak szerint néz
ki. Tdrgy (Subject): Re: Your password!

A levél szbvege:

ATTENTION!

You can access very important information
by this password

DO NOT SAVE password to disk use your
mind now press cancel

Csatolt file (attachment): decrypt-
password.exe, password.ixt.

A féreg a lefuttatasahoz egy biztonsdgi rést
hasznal ki - IFRAME, hasonlé ahhoz, amit a
Nimda féreg is hasznalt -, igy mdr akkor
aktivalédni tud, ha csak olvassuk vagy az
elénézeti ablakban megjelenftjiik a fert6zott
iizenetet (ehhez hasonlo volt a KAK.worm,
ahol szintén a fertGzitt melléklet megnyitdsa
nélkiil tudott aktivilodni a féreg). Ekkor telepiti
magdt a rendszerre, lefuttatja a terjedéséhez
szilkséges rutinjat és a bintetdrutint. A féreg
bemdsolja magdt a Windows Startup
kiinyvtdraba, setup.exe néven: Start Menu —
Programs — Startup = setup.exe.

Terjedés: a féreg dsszegyiijti az tsszes
levelezési cimet az Qutlook kiinyvtaraibdl és a
Windows cimjegyzékébdl (Windows Address
Book), és elkiildi magat minden egyes cimre az
alapbeallitas szerinti SMTP szerver
segitségével.

Biintetérutin: a féreg parancsokat kiildozaet
kiiltinbdz6 HTTP oldalakra. Az oldalak cimeit
a féreg a belsejében tarolt listabdl veszi.

Az F-Secure és a Kaspersky Anti-Virus
programjai a 2002. jlius 15-i délutdni
adatfile-jaikkal mar képesek detektalni.

A 2002. jinius havi virusstatisztika szerint
Grzi vezetd helyét az I-'Worm.Klez csaldd, bar
a hatdsa mar kezd lecsengeni. A statisztika a
Kaspersky Lab 2002. jinius havi adataibol ké-
sziilt. Tovabbi informdci6 a weben a www
_kaspersky.com és a www.viruslist.com cimen
érhetd el. Az aktudlis virusokra figyelmeztetd
friss hirek olvashaték a www.2f.hu =
webhelyen. _-3
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‘Hires virusok

Murphy egyik, szamitogépes virusokrél sz616 mondasa szerint: ,Mindig olyan virus
tamad meg, amelyrél azt allitjak, hazankban még nem fertézott; amihez még nincs
keres@- és irtéprogram; ami rombolasban és gonoszsagban ujat tud mutatni.”

Csizmazia Istvin
hires virusok torténete leginkdbb
A azzal az egyérielm( tanulsdggal
szolgdlhat, hogy a korszerd virus-
keresd programok haszndlata méra elen-
pedhetetlenné vilt.
® 1986, BHP: a 64 User nevd djsdg
egyik szdmdban azt irta, hogy a
Commodore 64 gépre szerencsére lehetet-
len virust irni. Egyik este a mailboxukba
érkezett a BHP virus a Bayerische Hacker
Post szervezellsl.
A virus lemezrél lemezre tudott
terjedni, mdr ezen a platformon

mentesitjitk a gépet, az elkodolt részhez
soha tobbé nem férlink hozza. Szerencsére
késziilt hozzd egyedi gyogyir, amely a
tényleges fizikai mentesités eldtt képes
visszaalakitani az eredeti adatokat.

@® 1998, CIH-Chernobyl: érdekes
esemeényldncolatot inditott el a sokak dltal
ismert CIH virus.

Az elsd réla szo0lo jelentések 1998 ele-
jérdl szarmaznak, és j6 néhdny viltozata
szuletett az idék sordn. Kulonlegessége,
hogy olyan hibat képes okozni, amely a
hardver javitdsa nélkiil nem orvosolhaté:

is. Alaposabb vizsgdlatakor ldt- Sor. Szazalek Virusnév.
szott, hogy igazi profik készitet- Lo cwi@ege) [MWomKiez

ték. A fertézés mind a LOAD, 2 | [Ceemesm—we) 1) jiWemiestn

mind a SAVE paranccsal képes : —'“‘m’;"““‘g” R

volt terjedni, és természetesen” 55 mﬂ:;g: R

a Reset és 6 | Cmmessseminmt 0 15)  Win32Funloe
RUN/STOP+RESTORE 7| et 7)o ybis
kombindcidk sem allitottdk le. e 10)

[ ] 1959’ Yankee DDOdIE: a |8 | eesesssvendssse 009)  Worm Magisir
COM és EXE file-okat fertfzi  promlmtte et 0D, Vo2 oken
mep feliilirdssal, és délutin T2 w;n:w; ek
17:00-kor eljitssza a Yankee 13, | mesmeseml05)  WIRSZKRZ
Doodle amerikai népdalt a 1 (e 005) Macroordd] This
szdmitégép hangszoréjin. I P ————n) L Rt
Memoriarezidensen ritelepedett |10 I —Smmmsmmm=sSo03) omDun

o = 17, | esssseswesasmel 003)  Backdoor.CyberSpy.
a 21-es megszakildsra, és i T T e

elmentette annak kezdeti

értékét. Ezzel a trikkel dt tudta
verni a rezidens viruskereséket
és képes volt elrejtdzni elélik.

A tobb mint negyven dtirata
kozott volt olyan vdltozat is, amelyik a
Novell NetWare bejelentkezé jelszavat
lopta el.

® 1990, Stoned: rezidens lopakedé
virus, a floppyk bootszektordt és a
merevlemez particios tabldjat fertézi meg.
Floppyrdl floppyra terjed.

A rezidens rész figyeli, hogy a virus ott
van-e még a bootszektorban, és ha agy ldt-
ja, hogy mentesitették azt, akkor a kévet-
kezé pillanatban megint visszafrja. A he-
lyes megoldas ilyenkor, hogy a viruskeresd
eldszor a memdridban lévé komponenst
torli és csak utina mentesit a lemezen.

@ 1994, Onehalf: bootoldsonként 2-2
cilinder teljes tartalmat titkosftja, a merev-
lemez vépérdl indulva, Ha csak simdn

Wings Tecata
Macro Vordd?7 Norl

a gép elindulasdhoz sziikséges Flash BIOS-
t teszi tonkre. Legismertebb és legelter-
jedtebb viltozata minden év dprilis 26-dn
aktivizaladik, ekkor fejti ki hatdsat,

Ez a valtozat azonban csak 1998
kiszepén terjedt el szélesebb korben, igy
elsé aktivizaloddsi ddtuma 1999. dprilis
26-a lett.

® 2001, SirCam: hat nappal julius 18-i
felfedezése utan a SirCam internetes féreg
mdr az egész vilagon elterjedt, és az epyik
leggyakoribb kdrokozovd vdlt. A SirCam a
fertézott gép merevlemezén talalhat6
dokumentumokbdl tovabbkiild egyet - a
virussal egyiitt — kiilénbozd cimekre.

Az indiszkrécid altal okozott kirokon
tdl figyelmet érdemel a SirCam pusztitd

b

Kaspersky Ant

rutinja is: 5% esély van rd, hogy a féreg a
Windows mappdjanak minden almappajat
és file-jat kitorolje — ezutdn a gép mdr nem
fog elindulni.

® 2001, Nimda: e virus érdekessége,
hogy egyszerre négy kiilonbozd fertdzési
mechanizmust is képes alkalmazni.
Megjelenésekor 24 ora leforgasa alatt 2,2
millio gépet fertézott meg. A hossz(d tava
hatdsos védekezéshez nem elég a virus-
mentesités, hanem mindenképpen sziiksé-
ges a Microsoit megfeleld javité patch-
einek lefuttatdsa is. E virus hdlozati kapcso-
latokon keresztiil is fertéz, ezért hildzatos
kérnyezet mentesitésekor a gépeket le kell
valasztani a halozatrol, és mind-egyiket
kiilon-kiilén kell mentesiteni. Csak ezutdn
szabad (jra halézatba kapcsolni. Erdemes
a virus nevét visszafelé is elolvasni.

® 2002, Klez: a Klez.H virus a fertdzott
gép merevlemezén talalhato dokumentu-
mokbdl véletlenszerden kivilaszt egyet, és
tovdbbkildi a virussal egyiitt kiilsnbéz6
cimekre, igy titkos vagy bizalmas informa-
ciok kertilhetnek idegenkezekbe. Ezenki-
viil az is srdin el6fordul, hogy a virusok
megprobalnak hdtso ajtot nyito (backdoor)
programot telepiteni az dldozatok gépére,
amelyen keresztil minden adatunk, merev-
lemezeink teljes tartalma kiszolgaltatotta
vilik a rosszindulatd virusterjesztd szamd-
ra. Megjelenése ota a virusstatisztikak
éllovasa, rengeteg levelet kiilldenek a fer-
16z0tt gépek, és ezekben a levelekben a
feladé legtobbszér hamis, igy a visszakal-
dott figyelmeztetésiink sem éri el a céljat.

A virusok szdma napjainkban mdr a 60
ezerhez kozelit, ezért meg kell tanulnunk
egyiitt élni veliik, és hatékonyan felvenni
a harcot tdmaddsaikkal szemben.

16 példa erre a jiliusi Top 20 tablat
ismételten vezeté -'Worm.Klez.

A sok fertézott gép, amelyeken
egyaltaldn nincs viruskeresd, egyre csak
ontja és ontja a hamisitott cimmel érkezé
fertdzott leveleket.

Tovdbbi informdcid a weben a
www.kaspersky.com és a
www viruslist.com, magyarul a
www.2f hu cimen érheté el. i
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Rés az Apache-on

Mint varhaté volt, a Linux sem keriilhette el a netes férgek tamadasait. Es az

sem okozott meglepetést, hogy a leggyakrabban futtatott webes alkalmazasok
hibait kihasznalva keriil a betolakodé a rendszerbe.

Csizmazia Istvan

linuxos szervereken az Apache az
A egyik leggyakoribb laké, egyben a

férgek egyik legdjabb célpontja.
A Slapper (Utd) is ezl timadja meg.
Néwviltozatai: Linux.Slapper-A,
Linux.Slapper-Worm, Apache/mod_ss|
Worm, Slapper.source. A 2002
augusztusaban felfedezett OpenSSL
konyvtdrbeli hibdt haszndlja ki, hogy
linuxos halozati kimyezetben terjedhessen.
Eldszor 2002, szeptember 13-dn pénteken,
Kelet-Eurépdban észlelték. A féreg azokat a
gépeket veszélyezteti, melyeken Apache
webszerver fut, OpenSSL timogatdssal. Ez
elég sok gépet érinthet, nagyjdbol a
nyilvanos netes webszerverek 60%-at.
Becslések szerint ezek kevesebb mint 10%-
dn engedélyezték az S5L szolgdltatast.
Leggyakrabban az online kereskedelmi,
banki és egyéb, titkossagot igényld
alkalmazdsokndl hasznaljak.

Ha megfertGz egy gépet, a féreg
megprobal onnan tovabb terjedni mds
gépekre. Emellett a kédja megvaldsit egy
peer-to-peer halézati imadast is, ennek
kévetkezményeként a fertézott gépeket
tavolrdl lehet DDaoS (Distributed Denial of
Service) tipusd tdmaddsra haszndlni. Red
Hat, SuSE, Mandrake, Slackware vagy

Info

== OpenSSL-lel kapcsolatos tandcsok:
www.openss|.org/news/secadv_200
20730.txt

~ A CERT hivatalos kozleménye:
www.cert.org/advisories/CA-2002-
23.html|

Linuxos biztonsdgi informaciok:

~ www.debian.arg/security/2002
fdsa-136

= www . mandrakelinux.com
Jenfsecurity/2002
/MDKSA-2002-046.php

= rhn.redhat.com/errata
/RHSA-2002-155.htm!

= www.suse.com/de/security
/2002_027_openssl.html

MAGYAR PC MAGAZIN

Debian disztribiciét futtaté Intel-alapa
gépeket veszélyeztet, ha azok Apache-ot és
0.96d verzidji vagy régebbi OpenSSL-t
hasznalnak. A Slapper nagyon hasonlit a
kordbbi, szintén az Apache-ot
veszélyeztetd Scalper féreghez - azt 2002
jiniusdban fedezték fel —, de makédése sok
hasonldsagot mutat a Code Reddel is. Eddig
Norvégiahal, Litvaniabol, Rominidbol,

sor. Saazalek Virusniey
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2002. augusztus

s virusstatisztika (Forrds:
Kaspersky Lab)

Portugdliab6l, Japanhél, Hollandiabal,
Kindbal, Tordkorszdgbdl, Indidbal, az
Egyesiilt Allamokbo!, Tajvanro! és
Anglidabol jefentettek feriézéseket.

A Slapper.A a rendszer megfertézésekor
lérehozza a /tmp/.uubugtraq file-t, az
abban tarolt sajat elkadolt (uuencoded)
misolatival és a GCC fordité segitségével
készit egy végrehajthaté file-t imp/ bugtraq
néven, amit aztan le is futtat. Ekkor elkezd
keresni védtelen ,A” osztilyd hdl6zatokhoz
tartozé gépeket, racsatlakozva a httpd
szerverre (80-as port). Ha létre tudja hozni
a kapcsolatot, akkor ellenérzi, mi szerepel
a vélasz fejlécében a ,Server:” szivegben.
Ha ott megtaldlja az ,Apache” stringet,
megkisérel csatlakozni az SSL szerverre
(443-as port), és megprébilja megfertdzni
az emlitett OpenSSL hibét kihasznalva.

A féreg tartalmaz egy backdoort is, ami a
2002-es UDP portot hallgatja le, és tavolrdl
vezérelhets. A backdoor engedélyezi, hogy
a fertGzott gépre tetszdleges programokat
tolthessenek fel, illetve futtathassanak le,

a Kaspersky Antl-Virus p

valamint lehet6vé teszi, hogy az adott
géprdl DDoS tamadast lehessen inditani.

Eltavolitas

A fertdzott gépeken a futé processzek
kozott lathato a .bugtraq is. ElGszor ezt kell
leallitani, majd le kell wrdini a hozza
tartozo file-okat: /tmp/.uubugtraq;
ftmp/.bugtraq.c; /tmp/.bugtrag. Az Apache
webszervert le kell dllitani, amig az
OpenSSL kanyvtdrat nem frissitjiik a javitott
verziGjdval (0.9.6e vagy tjabb), nehogy
visszafertézédjon a rendszer.

ldékizben a féreg két tovabbi varidnsa is
felbukkant. A Slapper.B: (névvaltozata:
Cinik) a fertozott gépen feltélti magdt
a /imp/.cinik.uu helyre, kikédolja magdbal
a forrdskédot /tmp/.cinik.c néven, majd
leforditja magat futtathatéva a /imp/.cinik
helyre. Ez a valtozat mér az 1978-as portot
hasznalja a 2002-es helyett.

A Slapper A-hoz hasonl6an beirja magdt a
crontab file-ba, elérve ezzel a féreg
orankénti inditdsdt, ezért a mentesitéskor a
crontab bejegyzést is torolni kell.

A Slapper.C (névviltozatai: httpd,
unlock) csak egy alig modositott valtozat,
amely a 4156-0s portot hasznilja
a 2002-es helyett, illetve a keletkezd file
neve is mds: /tmp/.unlock. Ez is kild IP-
cimeket tartalmazd e-maileket a fertGzott
gépekrdl a virus irGjanak. A mentesités a
szokott madon torténik: az Apache szerver
ledllitdsa utdn le kell 16ni a féreg
processzét, majd tordini kell azt a
JSimp/unlock helyrél.

Végiil az Apache djrainditisa el&tt
frissiteni kell a megfelel& OpenSSL
kinyvtarakat.

Az F-Secure és a Kaspersky Anti-Virus a
Slapper dsszes varidnsat képes detektdlni.

Augusztusi ,kedvencek”
A 2002. augusztusi Top 20 elsé helyén
tovibbra is az I-Worm.Klezt talaljuk,
szamszerint ez okozza a legtiibb fertézést
Tovdbbi informdci6 a weben a

www kaspersky.com és a www viruslist
com cimen érhetd el. Az aktudlis
virusokra figyelmeztetd friss hirek a
www.2f.hu cimen olvashatdk.

T
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umus az ajto mogott

Uj, veszélyes fegyverzetii e-mail féregvirus terjed az interneten, Tanatos avagy
Bugbear (Mumus) néven. Az F-Secure cég és a Kaspersky Labs is jelentésnek
itélte a virus altal okozhaté karokat, és azonnal kbzreadtak a riasztast, a virus
leirasat és a soron kiviili virusadatbazis-frissitésiiket.

Csizmazia Istvan

-évvaltozatai: [Worm.
N Tanatos/Bugbear, W32/Bughear,
Tanat, W32/Tanat. A Tanatos

beépitett tréjai (kémprogram)
lehetéségekkel bir, wbbek kozott a
begépelt szoveget (példaul jelszavakat!)
naplézza. A féreg tulajdonképpen egy
50688 byte nagysdgd, UPX tomoritési PE
EXE file, igy konnyen terjedhet levelek
mellékleteként, véletlenszeri file-neveket
hasznélva. Megtévesztés céljabd| tobh
névkiterjesztése is lehet, igy az igazi tipusa
Windows alatt alapesetben el van rejtve.
A fertdzott levelek targysora és tirzse
(szévege) is valtozik, igy az nem nyajt igazi
segilséget a szdréshez.

A viruskod az Internet Explorer-beli, mdr
sokat emlegetett I-Frame.exploit
hongészéhiba felhasznaldsdval megprobal
automatikusan lefutni az Outlook és
Outlook Express levelezdrendszerek
betekintd ablakdban - ez nagyon hatékony
modszer a virusok terjedésére. Ezért
mindenkinek javasoljuk, hogy telepitsék,
illetve frissitsék Internet Exploreriik
biztonsagi javitdsat Windows
rendszeriikon! (== www.microsoft.com
fwindowsfie/downloads/critical/q323759%ie
fdefault.asp)

Ha a féreg bejutott a gépbe, vdltoza
neveken {példaul JFMV.EXE) mdsolja be
magdt a Windows rendszerkényvtdrba, és
létrehozza az 6t rendszerinditiskor lefuttatd
registrybejegyzést a
[HKLM\Software \Microsoft\ Windows
\CurrentVersion\RunOnce] kulcs alatt.
Ugyancsak telepitésre keriil egy kém-
komponens, amely a billentyileiitéseinket
naplozza, ez is véletlenszerden kap nevet
(példdul ZLQPUPP.DLL). Két masik, a
Bugbear éltal létrehozott DLL file célja még
nem ismert kbzelebhbrdl, ezekben kadolt
adatok vannak. Tovabbi két file (DAT
tipustak) a Windows gyokérkinyvtdrdba
keriil.

A kértevd meg

6bdlja hatdstalanitani a
gépiinkre telepitett kiilinb6zé biztonsagi —
virusellenes és tiizfal- — szoftvereket, és
letiltja komponenseik mikddését a

a
=2 2F 2000 Kft.
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memériaban. Igy ha viruskeresdnk
adatillomanya a fertGzési kisérlet
pillanataban régi, és még nem ismeri a
Tanatost, akkor a gép megfertézodhet. Ezért
is fontos a rendszeres adatbdzis-frissités —
dllandé netkapcsolat esetén akar naponta
javasolt frissiteni.

A tréjai komponens a 36 794-es TCP
porton hallgatézik, és lehetévé teszi, hogy
tavolrdl bejussanak gépiinkre, majd azon
keresztiil a helyi hilézatunkra. A Tanatos
ehhez egyszer(ien kezelhet webes
feliiletet kinal, ezért veszélyes fegyver lehet
kewéshé képzett hackerek (script kiddie)
kezében is.

Valamilyen okbol - feltehetéen progra-
mozdsi hiba miatt — a halézati terjedési
részben a féreg a megosztott haldzati
nyomtatékra is elkiildi sajat masolatat.

Worm.Win32.0Opasoft
Névviltozatai: I-Worm.Opasoft,
W95/Scrup.worm, W32.0Opaserv.Worm,
Opasoft, Scrup. Az Opasoft egy 28 Kbyte
hosszi Windows PE EXE file-ban terjedé
halozati féreg. Beépitett tr6jai
(kémprogram) képességekkel is bir, a helyi
és tavoli halozatokon valé terjedéshez a
Windows NetBIOS szolgaltatasat haszndlja.
Amikor a féreg telepiti magdt, létrehozza
a scrsvr.exe nevil file-t a Windows
kényvtaraban, és elkészit egy olyan

2 Kaspersky Anti-Virus ¢
t

registrykulcsot, amely ezt minden
rendszerinditaskor lefuttatja
(HKLM\Software \Microsoft\Windows
\CurrentVersion\Run ScrSvr = %worm
name), majd torli az eredeti file-t,

A féreg ellendrzi a helyi hilézat IP-
cimeit, valamint véletlenszerden valasztott
IP-cimtartomdanyokat. Ellendrzéskor
adatokat kiild a 137-es portra (NetBIOS
Name Service). Megfeleld vilasz esetén
lefuttatja a fertzési rutinjdt. Ez
meghatdrozott SMB csomagokat kiild a
fellelt IP-cimre a 139-es portra (NetBIOS
Session Service). Ennek eredményeképpen
1 program keletkezik az dldozat Windows
kinyvtdrdban — scrsvr.exe -, valamint a
WIN.INI-be olyan utasitasokat ir, amitél a
féreg a gép kovetkezd djrainditdsakor
végrehajtadik (,run=" parancs a [windows|
részben). A fertézés sikerét a C:ATMP.INI
file létrejotte jelzi a ,master” gépnek.

A tréjai rutin megproblja frissiteni
magat az azéta mar ledllitott www.opasoft
.com weboldalrél. A hits6 ajto (backdoor)
rész a ScrSin.dat és a ScrSout.dat file-t
hasznalja futdsa soran, ezeket erds titkosi-
tassal kadoltik le. Mivel a www.opasoft.
com webszervert id6kdzben kikapcsoltdk,
nem lehetséges t8bb informdciot szerezni e
hétséajto-rutin lehetséges felhasznéldsardl.

A féreg arrol is gondoskodik, hogy
egyazon gépet ne fertézze meg tébbszér.
Ehhez elkészit egy windowsos mutexet
ScrSvr31415 néven. A féreg a Windows 9x
65 Me operacios rendszer( gépeket képes
megfertézni, mig a Windows NT/2000/XP-t
futtatd gépeket nem.

A szeptember havi virusstatisztika Top 20
tabldjaban a vezetd helyen tovdbbra is az
I-Worm.Klez trénolt. A szeptember 30-dn
megjelent I-worm.Tanatos/Bugbear és
Worm.Win32.Opasoft itt egy nap alatt még
nem éreztefte a hatdsat.

Tovébbi informacio a weben a www
kaspersky.com és a www.viruslist .com
cimen érhetd el. Az aktualis virusokra
figyelmexztet6 friss hirek a 2F honlapjan
olvashatoak a www.2i.hu cimen. ‘

2mat is hasznaljuk,
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Egy programban
tobb védelem

Igazi kiildnlegesség az olyan viruskeresd, amely tébb keresémagot is hasznal.
Altalanossagban elmondhaté, hogy (valés idejli) viruskeres6bdl egy gépre
egyszerre csak egy telepithetd fel problémamentesen.

Csizmazia Istvan e sedzali L virusnis eredeti szovege helyett ezt a karaktersorozatot
N . 1 ORI 9 o T ' =
gynél tobh program hasznilata e bl el tartalmazza: ~AAVAR 2002 in Seoul~. Az
rendellenes mitkadést okozhat a :"'m T T eredeti Funlove virus neve FLCSS.EXE volt, itt
5 ‘ 1 e
A t0bb keresémotoros program 5 e AAVAR.PIF néven keletkezik.

B § 55 vadelmet nydit — a N 0. v Mgk izonyos korilme b
v|:.znm mbbszowsj.e (l!‘nL} oy |' a 20 e I_}uzomns kgrl:qugwxygk ko/oEF az, I”Wurm
parhuzamos hasznalat hatranyai nél- e e Winevar megjeleniti még az alabbi Uzenetet:
kiil. Ez nem csak azt jelenti, hogy [ A7) Wacroordd? Flop Make a fool of eneself
ilyenkor nem zavarjak qﬁyrinas miikd: T it What a foolish thing you have done!

e 28 " il i 08, Waera WiorddT TheSacand e o i Ve 2

bs k o a sop 12 04 MatraViordd. o 6 * ) file- iga
déséta progamalG h.aan“?“seb!asiege 2 1] M i e A féreg a *.HTM file okﬁban ésa *.DBX
is kud\'ezpbb, mint tobb kil onbm:o T ] e {Outlook Express) levelezémappa file-okban
program fullatdsa. A vizsgalandé file D O3 Bimprnen kutat cimek utdn, és ezekre kildi tovabh

: b oorDos i 5 e o
fizikai, alacsony szintd olvasdsa csak i T magdt. A cimek kozdl azonban nem hasznalja
egyszer torténik meg, ezutdn - esetle- 1w 03 Macrs Wards? Mulsss a microsoft@" karaktersorozattal kezdéddket.
Ry : i 42 Tromn #EW 0w 113 e ; 3 i

ges dekddolds és kibontds utdn - sor- | 02 Tromnina Erneediod Terjedéséhez kozvetlenil az alapbedllitishan

ban mindegyik viruskeresé motor meg-
kapja ellenérzésre. fgy példaul harom
keresémotor haszndlata nem fog ok-
vetlentl hromszoros idéraforditdst
igényelni. Az F-Secure ezt valsitotta

szerepld SMTP levelezdszervert haszndlja, ezt
a Windows regisztracios adatbdzisabol
olvassa ki.

Tartalmaz egy haldzati terjedési rutint is,
amely bemasolja magdt EXPLORER.PIF néven

meg 1997-ben. Az F-Secure program a halézati megosztisokba, de az elsé
hdrom kilonbozé keresGmatart Gtvozitt egy Targy (Subject): ,Re: AVAR[Association of vizsgdlat alapjan gy tdnik, ezt a rutint nem
rendszerbe: az F-Protot, az AVP-t (a Kaspersky ~ Anti-Virus Asia Reseachers)” fejezte be a féreg irdja.
cégtdl) és az Oriont. Az F-Secure Framework A levél szovege (Body): A blntetdrutin a futé processzek kozul
keretrendszere nemcsak virusvédelmi AVAR(Association of Anti-Virus Asia virusellenes, tizfal- és debugger programok
eszkizei, hanem az ésszes F-Secure termék Reseachers) - Report. Invariably, Anti-Virus folyamatait prébilja megkeresni és ledllitani,
kézponti vezérlését megoldotta, igy Program is very foolish. valamint a hozzdjuk tartozé file-okat
virusellenérzéskor nem okoz semmilyen A levélhez két csatolt file tartozik: letairélni. Néhany esetben (vagy taldn minden
gondot a titkositott file-ok haszndlata. Az a MUSIC_1.HTM és a MUSIC_2.CEO. alkalommal?) ha virusellenes programot taldl,
atvizsgalandd file - prioritasa folytin — A féreg a lefuttatdsihoz az IFRAME Exploit  minden file-t tordl az dsszes meghajlordl.
eloszor mindig a FileCryptéhoz keriil, itt ha biztonsdgi rést probilja meg kihaszndlni. A féreg megvaltoztatja a regisztrcios
sziikséges, megtorténik a visszakddoldsa. Ezek  Telepiti magit a rendszerbe - bemésolja adatbazishan (registry) az alabbi kulcsokat:
utdn, ha a program valamilyen futtathatd magdt a Windows System alkinyvidriba, SOFTWARE\Microsoft\Windows NT
tomaritdvel vagy valamilyen dltaldnos WiNxxxx.EXE vagy WINsxooox. PIF néven —, \CurrentVersion, SOFTWARE\Microsoft
tomoritével (Zip, Rar stb.) volt sdritve, akkor maijd lefuttatja a terjesztd- és a biintetd- \Windows\CurrentVersion - ezek eredeti
kibontasra keril, és ezek utan fogjak a rutinjét. A file nevében az ,xou” értéke helyett a ktvetkezd szovegeket irja be:
viruskeresé mapgok dtvizsgdlni a file-t. Ebbél véletlenszeri szam. Végil a féreg létrehoz RegisteredOrganization = Trand Microsoit
az is kivetkezik, hogy a hasznalt titkosftd- egy olyan registrykulcsot, amely ezt a file-t Inc. és RegisteredOwner = AntiVirus. Emellett
programnak és a viruskeresd szoftvernek minden rendszerinditaskor elinditja: a féreg végtelen ciklushan keresi a
egyiitt kell tudni miikédni ebben a [HKEY_CURRENT_USER\Software\Microsoft  www.symantec.com oldalt, evvel DoS-
folyamatban. \Windows\CurrentVersion \Run] tamadast probal intézni a szerver ellen.
[HKEY_LOCAL_MACHINE\Software Az F-Secure és a Kaspersky Anti-Virus
-Worm.Winevar \Microsoft\ Windows\CurrentVersion\Run] programok a 2002. november 25-i adatfile-
Névviltozatai: HLLM.Seoul, [HKEY_LOCAL_MACHINE\Software\Microsoft  okkal mdr képesek detektdlni
W32.HLLW Winevar, Korvar, Braid.C, \Windows\CurrentVersion\RunServices|
Winevar. Ez a féreg e-mail tizenetek Létrehoz tovibbd egy Funlove.4099 e
mellékletében terjed. A kodja 91 Kbyte virusvaridnst is (dropper), amelyet Az aktudlis virusokra figyelmeztetd friss hirek
hosszdsdgd PE EXE file. Az dltala megfertGzott ~ WINxxxx.PIF néven néven bemdsol, szintén a  a 2F honlapjdn olvashatoak a www.2i.hu
iizenet igy néz ki: Windows System mappdjaba. A Funlove cimen. Bam

Kaspersky Anti-Virus programot is hasznaljuk,
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Kaspersky
Anti-Hacker

A Kaspersky Labs bejelentette, hogy révidesen piacra dobja a Kaspersky
Anti-Hacker nevii személyi tlizfalprogramot.

Csizmazia Istvan -

Kaspersky Anti-Hacker ;
Ak(‘jnnyen haszndlhata 3

védelmi eszkoz a netes L
tdmadasok veszélyeinek >
csokkentésére windowsos i
gepeknél. Segitségével :
feltigyelhetdk a szamitégépen 10
torténd hilozati események 1
(a szoftver nyomon kéveti az 1
alkalmazdsok tevékenységét, "
ellendrzi a netelérést, és megsz(ri ::
a bejové és kimend .
adatcsomagokat). Lehetdséget nydijt s
bizalmas adataink védelmére mind .

a helyi haldzatban, mind pedig az
interneten,

Képes ,6ndll6 tanuldsra”,
tovabba az alkalmazasok
adatforgalmanak szirésére
engedélyezGilté sziirdszabalyok
alapjdn. Minden alkalmazashoz
tetszéleges szama szabalyt rendelhetiink,
és ha a program hdlozati forgalmat
észlel, a szabdlyok alapjan hozott
dontése utdn azt megakadalyozhatja.

A felhaszndlé figyelmeztetést kap a nem
kivant eseményekrdl, és igy
meggatolhatja azokat.

Szabalyoknak kétféle tulajdonsagat
adhatjuk meg: alkalmazassz(irést a
program tipusa szerint {e-mail,
Gizenettovabbité rendszer, bongésza,
konferenciaprogram stb.); csomagsziirést
az egyes alkalmazasok dltal hasznalt
protokollokra, IP-cimekre és a forgalom
irdnydra vonatkozé engedélyek szerint.
A bedllitds lehet engedélyezé (ALLOW) —
ekkor az adott elérés nem szakad meg;
mdsrészt lehet tiltd (BLOCK]), amely
megtiltja, hogy egy kivilrél inditott
kapcsolaton jogosulatlanul érhessenek el
informdcidkat a gépiinkrdl. A szamitogép
jelenléte elrejthetd a kilvilag elél a
SmartStealth, azaz a lopakodd mad
haszndlatdval.

Az Anti-Hacker emellett az engedé-
lyezett alkalmazasokat nemcsak név
szerint, hanem hosszuk és CRC értél
szerint is ellendrzi végrehajtasuk eléte.
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El6zetes informaciok szerint a termék
hasznalatihoz az alabbi hardver-, illetve
szoftverelemek sziikségesek: Windows
9505R2/98/Me/NT 4 Workstation/2000
Professional/XP, 50 Mbyte lemezhely,
150 MHz-es Pentium, WinSock2, 64
Mbyte RAM (Windows XP esetén:
legaldbb 300 MHz-es Pentium és 128
Mbyte RAM). Az ismerkedéshez
letélthetd a program 30 napos
probaviltozata a netr6l (= www.2{.hu
Hetoltes/avptrial.html#anti).

A honap réme: I-Worm.Galil
Az I-Worm.Galil e-mail tizenetek
mellékletében terjed. E féreg tobb
osszetevobdl dll, ezek mindegyike Visual
Basic nyelven it Windows PE EXE file.
Névviltozatai: Galil, W32/Holar.c@MM,
Ww32/Lagel.A, W32/Crillegal. A@mm.

A f6 komponense az iLLeGal.exe,
melynek hossza 81 Kbyte. Terjedési
komponense a Mplayer.exe, ennek hossza
14 Kbyte (UPX-szel tomoritették, eredeti
hossza 37 Kbyte); az SMTP komponens
pedig az SMTP.ocx, melynek hossza 26
Kbyte (szintén UPX-szel toméritve,
eredetileg 90 Kbyte). Ha a féreg
f6kompanense lefut, akkor telepiti sajat

a Kaspersky Anti-Virus

magat és tobbi moduljat - bemasolja
magat a Windows System alkonyvtdraba
iLLeGal.exe néven, majd a tébbi program-
részt is bemdsaolja ebbe a kényvtarha.

Az Mplayer.exe komponens létrehoz egy
olyan registrykulesot, amellyel minden
rendszerinditaskor lefuttatja sajdt magat:
HKLM\Software \Microsoift\Windows
\CurrentVersion\RunServices
iLleGal = %SystemDir% \Mplayer.exe

A féreg egy hamis Flash animaciot
jelenit meg és az aldbbi Gizenetet irja ki:
wSorry !

Looooooooool, thanx fo da time u spent
thinkin ov me”

Terjedési részében a féreg dsszepyiijti
az dsszes levelezési cimet a Microsoft
Outlook cimjegyzékeébdl és e-mail cimeket
keres a .HTM és .HTML névkiterjesztésd
file-okban. Terjedéséhez kbzvetlenil az
alapbeillitasban szerepld SMTP
levelezészervert haszndlja, ezt a Windows
regisztracids adatbdzisabdl olvassa ki,
majd elkiildi magdt minden egyes cimre
az aldhbi formatumd levélben:

Térgy {Subject): Fwd: Crazy illegal sex !

A level szévegét (Body) véletlensz
en valasztja ki a C: meghaijtd file-jaibal,
és van egy melléklete is, az iLLeGal.exe
vagy az illegalSex.zip. A fert6zésre csak
akkor keriil sor, ha a felhasznald meg-
nyitja a mellékletet. Ekkor a féreg telepiti
magit a rendszerre, majd lefuttatja a
terjedési és biintetGrutinjdt: 4j kulesot
(egy szamlalét) készit a regisztracios
adatbazisban HKIM\iLLeGal néven,
aminek a féreg minden inditdsakor
megnoveli az énékét. Ha az érték eléri az
otot, akkor minden file-t térél a D:, az E:,
az F: és a G: meghajtordl, és megjeleniti
az aldbbi (zenetet:
~ZaCker
No Peace Without war,i hate war but im
forced to love it.Hidden Power’s gonna b
there wherever u r”

Aktualis virusokra figyelmeztetd
friss hirek olvashaték a www.2{.hu

cimen. j
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Egymast tamado
virusok

«Kutyaharapast szdrivel”, ,Sarkany ellen sarkanyfii” - és még sorolhatnank
a frappans gyégymédokat olyan esetekre, amikor hirtelen nem tudunk egy
problémara hathatés megoldast talaini.

Csizmazia Istvan

virus ellen ellenvirus elv jonak
A tiinik a futurisztikus filmekben, de

a valésagban nem biztos, hogy
oriliink neki. Ha bekshozik a gépiinkre,
akkor (még) eggyel tébb virus lesz a
rendszerben, mint amennyire sziikségiink
van.

2003. janudr 15-én tdint fel egy elég
érdekes tulajdonsdgokkal biré virus, a
Sahay (W32 Sahay A@mm). E-mail
uzenetek mellékletében terjed. A fer-
t6zott Lzenet igy néz ki:

Tdrgy (Subject): Fw: Sit back and be
surprised

Csatolt file (Attachment):
mathmagic.scr

Eddig semmi rendkiviilit nem latunk,
szokasos e-mail féregnek tinik. Ha

viszont rakattintunk a mellékletre, Sox.
létrejan a gép fokonyvtardban egy x
Yahasux.vbs nevii file. Az 3
érdekesség az, hogy ez megkisérli :
a Yaha (I-Worm.Lentin) csalddba T
tartozo férgeket leirtani (ebben az L]
esethen ez a torlést jelenti), majd :
djrainditja a gépet. "

Az, hogy nemcsak latszolag :;
végez ,hasznos” tevékenységet, ey
abbdl is kittinik, hogy megkisérli “
énmagat hozzaftzni a Windows és s
~ ha telepitve van — a mIRC IRC- 1.
kliens kényvtaraban talalhaté ::
minden .EXE file-hoz. Ezenkiviil e

kéretlenil tovabbkiildi magdt
e-mailben. A terjedéshez sziikséges
e-mail cimeket a Windows
cimjegyzékébdl (WAB) veszi.
Emellett — valdszintleg valamilyen
programozasi hiba miatt — le is
fagyaszthatja a szamitogépet.

Bar nem ez az elsé eset a
virustérténelemben, amikor olyan virust
irnak, amely egy masikat hatastalanit, az
esettel kapcsolatban érdemes felidézni a
szamitogépes virus klasszikus
definiciéjat: egy virusnal nem okvetleniil

kisvetelmény, hogy kdrtékony
biintetGrutinja is legyen, elég ha fertézé-
és terjeddképes.

A {6 probléma persze az, hogy a
felhasznalo tudta, illetve jévdhagydsa
nélkiil fut kod a gépen. Buntetérutin
nélkil is elég kart tud okozni egy virus
azzal, hogy teliti a kommunikacios
csatorndkat, illetve az eltdvolitisa iddbe
és pénzbe keriil.

Aktualis havi kartevé:
I-Worm.Avron

Névvdltozatai: W32/Lirva.B,

W32 Arvil.A, W32.Naith.A, Lirva. Az
Avron virus fertézott e-mailek
mellékletében terjed az interneten.
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Emellett mas csatornakat is igyekszik
kihaszndlni: a Kazaa file-cserélg
hilézatot, az ICQ és mIRC csatornékat,
valamint a windowsos gépek
megosztasait. Megkisérli ledllitani
kiilonféle virusellenes és tiizfal-
programok futdsat. Ha az Avron mar
aktiv, akkor tr6jai komponense a
megfertézott géprdl informacidkat

(jelszavakat) prébél meg tovdbbitani egy
meghatirozott e-mail cimre.
Terjedéséhez a Windows
cimjegyzékében (Address Book) és a
.DBX (Outlook Express) file-okban, illetve
a .HTML, .EML, HTM, TBB, .SHTML,
-NCH és IDX névkiterjesztésd file-okban
kutat e-mail cimek utdn.

A féreg elkildi magdt az 8sszes fellelt
e-mail cimre, ehhez véletlenszerd
targyat, levélsziveget és mellékletnevet
vadlaszt sajat listajabél. A kildatt level
HTML formatumd, és tartalmazza a
nevezetes IFRAME exploitot. Ennek
segitségével a féreg mar akkor tud
aktivalodni, ha csak olvassuk vagy az
elénézeti ablakban megjelenitjiik a
fertézott lizenetet, vagyis megnyitds
nélkiil futtatja az Internet Explorer a
mellékletet, ha a gépen Outlook Expresst
hasznalunk, és nem futtattuk le a
Microsoft megfelelé hibajavité patch-ét.

Mentesitéshez jol haszndlhato a
Kaspersky Labs CLRAV segédprogram]a,
amelynek 8.2.0-s verzidja mar az Avron
virust is irtja (== letdlthets:
www. 2f.huffiles/utility/clrav.zip).

Az F-Secure és a Kaspersky Anti-Virus
a 2003. janudr 8- adatfile-javal mar
képes detektalni.

Rémek eév végen
Végiil kévetkezzen 2002. decemberének
virusstatisztikdja, mivel lapzartinkkor a
janudri adatok még nem dlltak
rendelkezéstinkre.

A szdzalék oszlopban az el6fordulds
gyakorisdga lithaté. A Top 20 tablaban
lathato, hogy dijra az I-Worm.Klez csalad
vezeti a mezdnyt. A statisztika a
Kaspersky Lab 2002. december havi
adataibél készilt. Tovabbi informdcio a
weben a www.kaspersky.com és a
www.viruslist.com cimen taldlhat6, az
aktualis virusokra figyelmeztetd friss
hirek pedig a www.2f.hu cimen
olvashatdk.

K]
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Ki all nyerésre?

A biindzés kapcsan szoktak emlegetni, hogy az elkéveték mindig egy Iépéssel
a biinlild6zé&k el6tt jarnak. Sajnos ez tébbnyire igaz a virusok elleni
vedekezésre is. Megjelenik egy-egy virus - mi pedig varjuk a mihamarabbi

ellenszert.

Csizmazia Istvan

gy neves elemzdcég felmérése
E szerint a Slammer/Sapphire

virussal megfertézddott SQL

szerverek 90%-a a jarvdny elsé 10
percében esett dldozatul. Az dltaluk
publikalt jelentés szerint a Slammer féreg
kozvetlentl a megjelenése utdn mér
minden 8,5 masodpercben
megkétszerezte a fertGzott gépek szamat,
és harom percen beliil elérte aktivitdsa
cstcspontjat, amikor is masodpercenként
55 millié adatcsomagot kiildétt szét az
interneten. A Slammer terjedése két
nagysagrenddel () gyorsabb volt a 2001
nyarin megjelent CodeRed viruséndl,
amely dtlagosan 37 percenként dupldzta
meg a fertézott gépek szamdt.

Kimmo Alkio, az F-Secure Corporation
alelnoke szerint még veszélyesebb és
nehezebben detektalhatd virusok fognak
megjelenni. A virusok Linux/Unix
rendszereken torténd terjedése, a nyilt
forrdskadot kihasznalé tdimadasok, az
otthoni szamitogépekbe vals betdrések
egyre gyakoribbd valdsa, és az azsiai
virusirdk fokozdédé aktivitdsa rengeteg
munkét adott és ad az adatbiztonsdggal
foglalkozé cégeknek.

Eugene Kaspersky szamitégépvirus-
vaddsz, a Kaspersky Labs alapitdja és
vezetd kutatdja szintén pesszimista a
vdrhato helyzettel kapcsolatosan.
Szerinte a virushelyzet a rossztél a
rosszabb felé tart. A jovében tobb
problémank lesz a virusokkal, de az
informatika emiatt nem fog dsszeomlani.

Mit tehet a felhasznalo?
Rengeteg szdmitdgépen még mindig nem
fut semmilyen virusvédelmi program, és
sok problémanak pusztin ez az oka.

A statisztikdkat toronymagasan vezeti az
elvileg konnyen detektilhaté Klez, de a
figyelmetlen felhaszndlok miatt azéta is
tomegesen terjed.

A Slammer/SQL virus kapcsdn az is
nyilvdnvaléva valt, hogy sok cégnél nincs
meég (j6l bedllitott) tizfal - ott a
tdzfalprogram napldfile-ja helyett mar
csak a hatasabél, a net lassuldsabél
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2003. januari virusstatisztika (Forrds:

Kaspersky Lab)

vették észre a Slammer dltal okozott
problémdt.

A megfelels védelmet a naprakész
virusvédelmi rendszer, valamint az
operdcios rendszerek és az alkalmazdsok
gyartdi altal kiadott biztonsagi frissitések
telepitése, naprakészen tartdsa, a tizfalak
hasznilata és megfelel$ konfiguralasa
jelenti.

Emellett - killonosen ha allandé
netkapcsolatunk van — célszerd
automatizalni és révid intervallumot (60
perc) meghatdrozni a virusismereti
adatfile-ok frissitésére, igy az j
virusismeret megjelenésekor az adatbdzis
azonnal frissiil a szamitGgéptnkon.

Aktualis havi kartevé:

Lovgate

Névviltozatok: I-Worm.Supnot. Ez az dj,
hétséajté-komponenssel is felszerelt féreg
Kindbdl indult pusztits atjdra. Februdr
24-én megjelent legutébbi, Lovgate.C
nevii véltozata gyorsan terjed egész
Azsidban. A Lovgate féreg fertGzott
e-mailekkel és a belsé halézatokon
keresztiil, a Windows megosztott
mappdiban is terjed sokféle néven
(Fun.exe, humor.exe, docs.exe,
s3msong.exe, midsong.exe, billgt.exe,
Card.EXE, SETUP.EXE, searchURL.exe,
tamagotxi.exe, hamster.exe,
news_doc.exe, PsPGame.exe, joke.exe,

Sit.

images.exe, pics.exe). A fertézott levelek
kulsnféle témajaak lehetnek.

A Windows rendszerkényvtaraba is
betelepszik WinGate.exe,
WinRpcsrv.exe, syshelp.exe, winprc.exe
és rpesrv.exe néven — ezek futtatdsars|
kilonb6za registrybejegyzésekkel
gondaskodik. Emiatt a fertézott gépen a
féreg barmely szoveges file
megtekintésekor lefut, bdr ezt a
felhaszndlé tobbnyire nem veszi észre,
hiszen a Lovgate a Notepad alkalmazast
hivja a TXT file-ok megjelenitéséhez.

Ezek utdn a féreg a Windows
rendszerkdnyvtiraba menti kdrokozé
rutinjat, amelyet az alabbi file-ok
hordoznak: ily.dll, task.dil és reg.dil.
Ezek a programrészletek képesek a
billentyiizeten begépelt adatok mentésére
(keylogger funkcid), file-okban is
kutatnak jelszavak utén. Az igy
Gsszegydjtott adatokat a féreg a
win32pwd.sys és a win32add.sys file-ban
tarolja, majd elektronikus levelezés
(SMTP) vagy tréjai program tizemmadban
eljuttatja a féreg fréjanak, a hello
_dll@163.com vagy a hacker117@163
.com cimre. A tréjai izemmdd portszama
10168 TCP, mig a féreg sajat e-mailkaldé
rutinja altal haszndlt levelezbszerver
cime smtp.163.com. Ez a mailserver egy
hirhedt kinai spamkiildé (kéretlen
reklamlevél) portdlhoz tartozik.

Végiil a Lovgate féreg megkisérel
fertdzott lizenet kiildésével vilaszolni
minden beérkezé levélre. Ehhez az
Outlookot hasznilja fel, de az ezzel
kapcsolatos féregkddrészlet hibasnak
téinik, nem minden esetben hajtédik
végre. A féreg dtnézi még a hypertext
formatumd ((HT* névkiterjesztésd) file-
okat is, tovabbi levélcimeket keresve.

Az F-Secure és a Kaspersky Anti-Virus
a 2003. februdr 24-i adatfile-okkal mar
képes detektalni.

Tovdbbi informdcié a weben a www
kaspersky.com és a www viruslist.com
cimen érheté el. Aktudlis virusokra
figyelmeztetd friss hirek a www.2f.hu és
www .virushirado.hu cimen

olvashatok. n
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A Jo jelszo titka

Az aktualis kartevéként bemutatott Deloder féreg egyik jellegzetessége,
hogy a hianyzé vagy fantaziatlan - ,admin”, ,password”, ,123456" stb. -
jelszavu szamitégépeken egyszerii probalgatasos médszerrel belépve
megszerzi a rendszergazdai jogosultsagokat.

Csizmazia Istvin

nnek kapcsdn érdemes rividen
E megemliteni néhdny idevigé

gondolatot a célszerdien

megvalasztott jelszavakrdl. A jelszavak
alapvetd célja, hogy kizdrélag az adott
jelszo birtokosa férjen hozzd, illetve
gyakoroljon ellendrzést valami felett.
A nem megfelelGen megvalasztott és
karbantartott jelszé veszélyforrds, mig a
helyesen kivélasztott jelszé
megakadalyozza, de legaldbbis erdsen
megneheziti a jogtalan behatoldst.

Helyes, ha a jelszo kivélasztasakor nem
engedjiik a felhasznalo nevének, rokonai
nevének, illetve egyéb személyi adatainak
hasznilatdt - sziletési évszam, kutya neve
sth. Ez talsdgosan konnyen kitalalhaté
lenne nemcsak a kérnyezet szamdra, de az
idegen prébélkozok is a névvaridciokkal
szoktak kezdeni. A minimilis hosszt is
célszerd meghatdrozni, példaul a
kivalasztott jelsz6 6 vagy 10 karakternél ne
lehessen révidebb. A jelszofeltsrd
alkalmazdsok dolga a jelsz6 hosszusagdval
jelentésen nehezedik, exponencidlisan né a
feltoréséhez sziikséges idd. J6 dtlet, ha a
jelszéban vegyesen szerepelnek kis- és
nagybet(ik, valamint szdmok és mids
megengedett szimbdlumok.

Helyes megkozelités, ha legaldbb a
védend§ értékek ardnydban forditunk ener-
gidt a megfeleld jelsz6 kivdlasztasara, és
biztositunk eréforrast annak kezeléséhez.
A kezelés itt nemcsak a valaszthato
jelszavak felugyeletét, hanem meghata-
rozott idSkézonkénti rendszeres kicseré-
lését, és a kordbbi jelszavak esetleges
Gjravdlasztisanak korlatozasat is jelenti.

Béar ez nem szigorGan technikai kérdés,
egy magdra valamit is adé cég biztonsagi
szabdlyzatiban a jelszavak kezelésének
emberi tdimadhatésdgét is alaposan
kérliljarjdk. Ebbe beleértends nemcsak az,
hogy jelszét nem szabad egyszer( sirga
cetlire irva a monitor sarkdra felragasztani,
de az is, hogy ne engedijiik, hogy a jelszé
befrdsakor barki a hatunk mégul figyeljen.
Fontos szempont tovdbbd, hogy a
munkahelyrél kilépé dolgozok hozzdférési
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kodjait a legrovidebb idd alatt sziintessiik
meg, illetve az dltala ismert jelszavakat
haladéktalanul véltoztassuk meg, ezzel is
elejét véve egy volt dolgozo esetleges
kémkedésének vagy bosszudllasanak.

A ,social engineering” révén sok esetben
meglepden kéinnyen ér el a hacker gyors
eredményt. Tucatnyi érdekes tanpéldat
alvashatunk a témakérben Kevin Mitnick
nemrég megjelent The Art of Deception,
azaz a Megtévesztés mivészete cimi
kéinyvében is.

Murphy egyik térvényével — mintegy
dsszefoglalasként - jol jellemezhetjiik a
kérdést. Eszerint kifejezetten hasznos, ha
van benniink némi egészséges kételkedés:
.Bizz embertirsaidban, de azért emeld meg
a kdrtyapaklit...”

Deloder

Néwiltozata: W32.HLLW.Deloder.

A Deloder féreg olyan windowsos halozati
gépeket képes megfertézni, amelyeknél az
adminisztratori account jelszé nélkali, vagy
konnyen kitaldlhato a jelszava.

Kéretleniil telepiti a VNC nevl
tavieliigyeleti alkalmazast, megnyitva igy a
gépet a kilvilag szamara. VéletlenszerG IP
cimeket vizsgdlva prébdl nyitott 445-6s
porttal rendelkezé windowsos gépeket
taldlni. A 445-8s port (Microsoft SMB
megosztds TCP/IP segitségével) engedélyezi
a kivuldlloknak, hogy windowsos
megosztisokat érhessenek el.

Kaspersky Anti-Virus p

jalma biz

A legtsbb villalati szdmitégépen
kézpontilag vagy helyben telepitett tdizfallal
védekeznek, amely képes lezdrni ezt a
portot. Am a felhasznalsk zéme lathaténak
hagyja meg a portot, és ezzel sebezhetévé
valik, ha a helyi adminisztratori jelsz6 nem
megfelelden erds.

Ha a féreg alkalmas gépet taldl, megpro-
bal helyi adminisztratorként belépni, ehhez
dtven kénnyen kitalalhatd, sajnalatosan
gyakori jelszovaridciot haszndl. Ha a beje-
lentkezés sikeres, a féreg kulténbézd inditg-
mappakba masolja be magat (rendszerint
INST.EXE néven), és létrehoz egy registry-
kulcsot, amellyel a DVLDR32.EXE file-t (ez
szintén a féreg masolata) minden
rendszerinditaskor lefuttatja.

A gép Gjrainditdsa utdn a féreg tovabbi
megfertdzhetd gépek utin kezd kutatni.

A fertGzés mellékhatdsaként az is
eléfordulhat, hogy a kordbban megosztott
kényvtarakat nem tudjuk tébbé megosztani.

Az F-Secure és a Kaspersky Anti-Virus
programok a 2003, mdrcius 9-i adatfile-
okkal mdr képesek detektalni.

Végezetil kivetkezzen a 2003, februdr
havi virusstatisztika. A szdzalék oszlopban
az el6fordulds gyakorisdga olvashato.
Tovabbra is az I-Worm Klez csaldd vezeti a
mezdonyt, a tobbieknek csak a ,futottak
meg” kategéria maradt. Tovabbi informdcié
a weben a www kaspersky.com és a
www.viruslist.com cimen érhetd el

Az aktudlis virusokra figyelmeztetd
friss hirek a 2F honlapjdn rendszeresen
olvashaték az alabbi cimen: =
www.2f.hu és www.virushirado.hu. l.'

Social Engineering

A social engineering érzékeny adatok
mepszerzésére iranvuld olyan kisérlet,
amelynek sordn a hiszékenységre épit-
ve, az emberek megtévesztésével, ha-
zugsdg révén, vagy hamis személyazo-
nossdg felhaszndldsaval manipuléljak
az adatok kozelében dolgozokat.
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