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FUTI, R20/R40 nagygépes operator
HUNGAROTON hanglemez studio, studios
Volan Tefu Rt, programozo

EROTERV Rt, programozé + virusadmin egy 400 gépes haldban
2F Kft, F-Secure és Kaspersky support, Virus Hirado f6szerkesztd
IDG, PC World online szerkesztd, ujsagird

Virus Buster Kft, kartevd elemzd, sajtohir felelos

Sicontact Kft, IT biztonsagi szakértd

Ha fiatal lennék, ma is ugyenezt a tertletet valasztanam...
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Néhany friss adat a biztonsagrol

- Atdmadasok szama, kifinomultsaga n6 (APT, folyamatos fenyegetések)

- Egyre olcsobb tamado eszkozok, botnetek

- Egyre kisebb vallalatok Motivations Behind Attacks (2013)

is célpontok

- Eletlink része lett az
allando tamadas

Cyber Crime

47%

Cyber Warfare
4%

Cyber Espionage
5%
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A befektetés koltséege VS. a karesemeény koltsége

- Az informatika a gazdasagi teljesités alappillére
- Az Uzletfolytonossag kulcsfontossagu
- Nélkule nem lehet profitot termelni, ezért kolteni kell ra

Példaul

- 2011-ben 20 tamadas a SONY ellen

- elhallgattak, nem kezelték

- 0sszessegében 24 milliard USD veszteség

- megfeleld védekezés 10 ezer dollaros koltseg lett volna
(Shakeel Tufail, HP Enterprise Security Solutions)

2008. USA
- Tobb pénz az elektronikus csalasokbol, mint a drogkereskedelembdl: 105 mrdUSD
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Kiemelten fontos a szerverek védelme

- A spamek 27%-a feltort szerverrol Phishing Attacks by Resource 1H2009 -
érkezik 1H2013

- Az izemeltetok gyakran maguktol il
nem is veszik észre e ]

- Sokszor csak konkrét ugyfél panasz e

40.0% -

nyoman kezdenek el vizsgalodni i
(Anti-Phishing Working Group 2013.) 150 =~

0.0%

=== Malicious Domain

Pé I dé u I ‘Subdomain service / Virtual Host / URL Changer

- 2014. juliusban feltorték az Europai Kozponti Bank kiulsé szerverét

- konferenciak, uzleti események regisztracids és személyes adatok

- Az EKB mindvegig nem észlelte a beavatkozast

- a szerver feltoréseérdl egy uzenetbdl értesultek

- a tamadodk a lopott informacidk visszatartasaeért cserébe pénzt koveteltek
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Az Adobe incidens - Tanulsagok
- 2013. oktbéber - El6bb ,csak” 2.9, utana 38 elismert ellopott Ugyféladat

- 2013. november - 130 millié és forras (Acrobat, ColdFusion, CF Builder, Photoshop )
- Nyilvanossagra kerultek a jelszavak - “adobe.users.tar.gz.torrent”

- Sok felhasznalo a jelszo-emlékeztetOkben egy az egyben megadta a jelszavat

password 123456

1. "123456" - 2,000,000
2."123456789" - 446,000

3. "password" - 345,000

Cybtgr‘oam '1‘?‘{? AIDAG4
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Az Adobe incidens - Tovabbi nem vart mellékhatasok

- Adobe-bal kozds szerveren 1évd Corporate-Car-Online-t is feltorték
- Luxus limuzin kolcsonzd, 850 ezer ugyfél a nyilvantartasi adatbazisban
- Cégvezetdk, sztarok, politikusok: Donald Trump, Tom Hanks, stb.

- Afontos emberek utvonalai: emberrablas, merénylet, ipari kémkedés
-.‘"‘) nHome EComamuS

- 241 ezer hitelkartya adata CorpdrateCarOnline Qe Serh s Gk :

D ki
- a lopott adatok alapjan testre-
szabottabb APT tamadasok, .. e e

s : T S L e The most user friendly Web-Based
célzott adathalaszat, stb. R | o cine Software NS Estry

:; Customer Log In

WSS forth past 13 yeARs | I
[Ty rerFREET | .
| Available Products | &

CorporateCarOnline is the single source for ALL your Limousine Software needs...
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Ipari kémkedés a Facebook-on

1. Menedzser szerepelt egy korabbi
konferencian

2. A Facebookon 2-3 héttel késdbb jon
egy ,referens”

3. Altalaban elfogadja az ismerésnek
jelolést

4. A ,kolléga” felajanl neki:
- BongészOkiegeszitd
- PDF szakmai dokumentum (lasd New York Times, 2012. szeptember-december)
- Link

Példaul
Csak Németorszagban az ilyen dokumentalt esetekbdl évente tobb szaz van

Cybgr‘oam ﬁ?AlDAM
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Tipikus cegek elleni tamadasi vektorok 2.

- Jelszavak, munkafegyelem,
social engineering

- Nehéz elfogadni, elhinni a bels6
fenyegetés veszelyét (Kevin Mitnick)

- Atamadasok, adatszivargasok jelent6s
reszeben van belsé szal

Példaul

Edward Snowden (2013) kollégak hozzaféréseit is hasznalta, 20-25 account

Cybe‘r‘oam \1? AIDAG4
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Hatéekony vedekezeés 1.

Biztonsagi alkalmazasok hasznalata

- végpont védelem

Flashback malware removal tool

Version: 1.0
Post Date: April 13. 2012
Download ID: DL1517

- szerver védelem

- nincs tamadhatatlan License: Update
File Size: 356 KB
platform _
System Requirements
0S X Lion without Java installed
About Flashback malware removal tool
This update removes the most commaon variants of the Flashback malware. This update contains the same malware
removal tool as Java for OS X 2012-003.
If the Flashback malware is found, a dialog will be presented notifying the user that malware was removed.
PéldéUI In some cases, the Flashback malware removal tool may need to restart your computer in order to completely

remove the Flazhback malware.

2011-2012. 600 ezer Flashback botnetes fert6zott Macintosh gép
2013. aprilis Linux/Cdorked.A Apache szervereket fert6z6 backdoor

Cybgr‘oam "5‘{;& AIDAG4
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Hatéekony vedekezés 2.

Hibajavitas, frissen tartas, automatizalt patchmanagement I.

- 2013. november - 25 éves a Morris-worm

The Morris Internet Worm
source code

- 1988. puffertulcsordulasos tamadas,

WOrm program. This tiny, 99-ling
the Internet 1 4 standstill on No

code of the Morris Internet
€ program brought large pieces of
vember 2nd, 1988,

- tetszOleges parancs vegrehajtasa It ™ g e
a kompromittalt gépeken

- Senki nem gondolta még akkor, hogy éppen
a frissités hianya okozhat fert6zést

- Nem csak OS, hanem minden alkalmazas,
és a virtualis kornyezetek is
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Hatekony vedekezeés 3.

Hibajavitas, frissen tartas, automatizalt patchmanagement Il.
- 2003.01.25. - SQL Slammer/Zaphire

- MS SQL Server 2000 befoltozatlan Packet Loss % - e
. ] . ’ V4 {a] |
hiba miatti puffertulcsordulas \ gcma. ISP100 (633) 8 Global Internet (2369)

DNS servers (302)

g e

- az els6 féloraban 75 ezer
szamitogép

el St om 25211023 2005G T

- a megfert6z6dott szerverek
90%-a a jarvany elsé tiz
percében elesett

=]
°I7

- becslések szerint a kar
750 millié USD

\]

o

Timezone () {c) Copyright 2003 Makrix NetSystems, Inc. www . matrixnebsystems.com
GMT _[al'l 24 Jan 02:00 04:00 06:00 0800 10:00 1200 1400 1600 1800 20400
EST ]an 24 7PM 9PM 11 PM]anZS 3AM 5AM 7AM 9AM 11AM 1PM 3PM
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Hatéekony vedekezeés 4.

Biztonsagtudatossag, rendszeres képzések

2012. ESET felmérés: Why don't people know better?

- 90% nem részesiilt biztonsagi We asked consumers: Have you

tréningben az utobbi évben had any security training, ever?
M Yes

® No

- 68%-a még soha életében
- Folyamatos és rendszeres legyen

- Atfogo: titkositas, mentés, BYOD,
stb.

- Nem csak technikai, hanem
social engineering is

Cybam XD ADAGA
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Mi konnyitheti meg egy CIO éeletét? I.
Egy lehetséges megoldas - az UTM (Unified Threat Management)

- koltséghatékony és egyszer(

- egyseges feluleten minden biztonsagi
szolgaltatas

- tizfal, IPS, virusvédelem, spam, VPN,
webszirés

- Kozponti felugyelet, naplézas, riportok
a halozati tevékenysegekrél

Példa

- virus- és kemprogram elleni védelem
- felhasznaldonként, csoportonkénti hazirend
- internetes savszélesség kontroll

Cybam XD ADAGA
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ClO BUD.

Mi konnyitheti meg egy CIO életét? Il.
Egy lehetséges megoldas - AIDA 64 rendszer-diagnosztikai szoftver

- Miklés Tamas 1995-161 (korabban
ASMDEMO, Everest)

- Automatizalt halézati hardver és
szoftver leltar

- szaz, vagy akar ezer gepes haldzatban

- testre szabhato riportok, statisztikak,
grafikonok készitése

Példa
riasztast (e-mail/SMS) kap a rendszergazda

- ellopjak, kicserélik, elromlik barmely
hardverelem

- nem engedélyezett programot telepitenek

- eltavolitjak vagy lejart a virusirtod

- USB eszk0zoOk hasznalatarol (adatszivargas, Autorun)

- hany XP van még a cégnél?

Cybgr‘oam S AIDAG4
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Osszegzés

A hatékony IT védelem
az igazi sporolas

- nincs kényszerd leallas
- nincs reputacio vesztés
- nincs adatszivargas
- a karok elharitasa,
az incidens kivizsgalasa,
az adatok visszallitasa
koltséges

A tudatformalas fontossaga

- a vallalatvezetdk szemlélete sok esetben hianyos (Viber, személyiségteszt)
- a dolgozok rendszeres biztonsagtudatossagi kepzése
- a megelbzeés az igazi cél

Cybe‘foam '3{§A|DA64
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