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Ransomware vagy Randomware? SICONTACTED

hiztonsag a digitalis vilaghan
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SICONTACTDD

hiztonsag a digitalis vilaghan

Av-test.org
- 2017: 700 millic egyedi kartekony kod
- napi 5-700 ezer 0 rosszindulatu kéd —

Market

4 NEWS VIEWER MARKETS INVESTING PERSONAL FINANCE RETIREMENT ECONOMY REAL ESTATE ENTERTAIN

e Industries Software

Ransomware market soars 2,500% amid
high-profile attacks, rise of cryptocurrencies

Published: Oct 11, 2017 9:00 a.m. ET

MHEEa0

Bitcoin, anonymous networks, paid ransoms drive demand

Copyright @ AV-TEST GrbH, www.av-test.org

Last update: 09-21-2017 12:40
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Hogyan lett a ransomware a kartevok kiralya? SIGONTAGT .

hiztonsag a digitalis vilaghan

o ORIGINAL ENVELOPE - POST MARKED 6 DEC
1989

Ransomware
én vagyok
az apad!

1989. PC Cyborg AIDS floppy
- 26 ezer EU intézmény

- 3 példanyt Magyarorszagra is

- sajat algoritmus

- folyamatos allomany titkositas
- a 99. yjrainditas utan uzenet

- panamai postafidk cim

- 189, vagy 378 USD valtsagdij

- csekken vagy atutalassal

- sikerult elfogni: Joseph L. Popp

- 1 évig készllt ra :-)
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SICONTACTOD
hiztonsag a digitalis vilaghan

- a merevlemezrol bootolasonkent 2-2 cilinder teljes tartalmat titkositotta
- a merevlemez végeérdl indulva visszafelé haladt

- nem kertek valtsagdijat, de a rongalast igyekeztek elrejteni

- egy meggondolatlan "fdisk /mbr" utan mar lehetetlen az adatok visszaalakitasa

- Dr. Leitold Ferenc irt hozza egyedi visszaallité programot: OneHalf Killer

- ez a tényleges fizikai mentesités el6tt képes volt visszaalakitani az eredeti adatokat

CC» Copyright 1785%-28H1 Microsoft Corp.

G REE
B

C:wmegosztott~ohk*ohk_exe

OHKE Killer program for OneHalf wvirus Version 2.32 6 Jan 1978
Copyright <c» 1924-1998 by the UirusBusters

Distributor: Hunix Ltd.
Budapest,. Budafoki str. 57-7a 1111 Hungary
Telsfax: +36 1 28079-2711,. +36 1 1667206
Hot—1ine: +36 38 4#81-459

Thi=s program is able to kill the OneHalf virus from the infected files and
from the master hoot sector. It is abhle to reconstruct the content of sectors
coded by the virus.

Uzage: OHKE <path> [-nokilll [—decrypt] [-files] [-nolbal [-nodecryptl]
or OHK <filename> —filedecrypt <key:
or OHK —drivedecrypt <driver <startcyl? <endcuyl’ <keyr
Cdrive,.<startcyl?. <{endcyl*>.<key* are given in HEXADECIMAL format t**t*?

G SMEGOSZ™ “ohk>
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Bejott neki az Elet SIGONTAGT =]

hiztonsag a digitalis vilaghan

- 2008-ban az USA-ban ebbdl mar tobb a pénz, mint a drogkereskedelembdl
- 105 milliard USD

- 2000. utani kartevok: rejtézkodés, adatlopas, kemkedés

- kifizet6do lett a kulonféle elektronikus kartevOkkel, csalasokkal foglalkozni

- Mara ransomware komoly pénztermel6 agazatta valt

KineSpace.com.ua
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Dr. Ujhajnal - Hamis antivirusok korszaka

- XP Antivirus 2008, 2009, és hasonld nevek

- mindez ma is zajlik

- még Macintosh-ra is keszultek ilyenek

- hamis riasztasi ablakokban kulonféle
allitolagos kémprogramokra

figyelmeztetnek

- a valodi virusirtokkal ellentétben itt
sem a mentesités, sem az adatbazis-
frissités nem mikodik

- elébb fizetni kellene egy 50-100 dollar

kOzOtti 0Osszeget

- botnetek segitseégével teritik 6ket

- elképeszt6 bevételek a binozdk

zsebében

- 2008. a BakaSoftware
- 158 ezer USD (32 millié HUF)

- fejenként és hetente

Csizmazia-Darab Istvan ::
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4 ‘l ENCRYPTED
\\‘I Secure site

hecking file; comple

WARNING!

@ Protect

e You may be vulnerable!

Scan status:

Protection St;

) Checked

o' Suspicio

u Fireseeall

9 antivirus P

‘i Internet Br

Mail Prote

WARNING!

Yol may have &

TOP 10 threats for last week:

MName Tvpe
W N-case.win3z Spyware
!} CoolwehbSearch{ZWS), win3z Spywlare
!} I-"Worm, Sobig irus
W) Backdoor.5dBot.gen Yirs
l! Trojanbropper, 35, Mimail Virus

Suspicious files found: 45

Alert level
Average |
Danger |E
High

Critical

Critical ,v

niect now

Installed
Recommendation: click the "Protect now" button to download
security tool to upgrade your computer, found
found
Prakect now ] ’ Ignoare I
Installed
Recommendation: Click "Protect Mow" to increase systern security level,
Frotect now
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Restore, Recovery és Repair elmentek vadaszni SIGONTAGT N

hiztonsag a digitalis vilaghan

- scareware evolucio: a sikeres vonal megtetszett a kartevd terjesztoknek
- rengeteg tovabbi uj alantivirus verzio
- csak az elnevezésukben kulonboztek

- késBbb valodi, létezd piaci termékek ¥ WindowsRepair i
nevéhez hasonlitd elnevezésekkel I W Dogowis | B rxcrors | % Settings & Options

- pl. Wireshark Antivirus, a Sysinternals " T —
Antivirus, XP Smart Security, AVG This dashboard i designd 1o helpyou manage and monitorstatus and performance of your computer
Anti-virus 2008 S Rl Bl . A

- a weboldalukon hamis TL"JV, Virus Bulletin, — Wil N LS 8 opastaboptos oppperd e
ICSA Labs logék | ‘ -

- tovabb béviilt a portfolié a hamis rendszer- QRovs o s & . R
karbantartd programokkal ‘

- Smart Defragmenter, HDD Doctor, Windows o Performance Services Proactive Protection ch
Restore, Windows Recovery, ) S Bl e ... .
Windows Repair | e

- az allitdlagosan észlelt "rendellenesseg”
elharitasa csak a bankkartyas utalas utan
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SICONTACTD)
hiztonsag a digitalis vilaghan

eT
- valamilyen hivatalos jogvédé szervezet pl. rend6rseg, RIAA, FBI, DEA nevében
- illegalis letoltés nyomat, vagy mereviemezinkon illegalis allomanyok jelenlétét ,érzékeli”
- felajanlja a per elkerulését penzért
- késobb allitélagos pedofil letoltésekre figyelmeztetnek

- sajat gepunkbdl kiolvasott
bongészési el6zmeények
listaznak linkeket

If anyone calls for me, I'll be in my room.

Unless it's someone from the RIAA, then

- 2012-ben mar a magyar of course, you never heard of me.
rendérség neveben is

felbukkant a kartevod

- "szolgalunk és védunk"
szlogen, zarolja a gépet

- 20 ezer forint Ukash
atutalas a feloldashoz
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Pénziigyi hatorszag SIGONTAGT .v

hiztonsag a digitalis vilaghan

"AKki el akar érni valamit, az médszert keres, nem kifogast"

- Al Capone modszer: a pénz kdvetése lenne az egyik lehetb6ség a felszamolasra
- Brian Krebs szerint nincs hamis AV banki szemhunyas nélkdl

- egyes bankok és a fizetéskozvetité ceégek tudva tudjak mi is torténik valdjaban

- de kozvetlen hasznuk szarmazik belble, nem tesznek semmit

- a csalok tobb szamlat hasznalnak,
ezeket rendszeresen, peldaul havonta
cserélgetik

- a VISA és a Mastercard szlrhetné a
gyanus folyamatokat, cegeket,
tevékenysegeket

- a blnoz6k néha sajat fizetéskozvetitot
alapitanak :-)
- Pl. Pavel Vrublevsky - ChronoPay
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D&l a l6... SICONTACTED
hiztonsag a digitalis vilaghan

- a tényleges vasarlasi rata korulbelll 2%

- 2011-ben az egyik tanulmanyozott
esetben 8.4 millio telepitésbdl
189,342 vegz6dott "vasarlassal”

- 6 honapos vagy 1 éves licenc,
40-60 USD ellenében

- a hamis antivirus csalasoknal ekkoriban
jellemzéen kb. 50 millié dollaros
(9.1 millard HUF) volt az évi bevétel

- LOL vagy OMG: volt élethosszig tarto
konstrukcio is 80 USD-ért :-)))
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Bérelheto botnetek, csak tessék, tessék

hiztonsag a digitalis vilaghan

- a fert6zd malware kédok minél lassabban keruljenek a virusirtd cégek laborjaiba

- Emiatt felhivjak a "partnerek" figyelmét, ne toltsék fel a kddot kivancsisagbal

a tesztoldalakra, pl. VirusTotal

- a VT automatikusan tovabbitja az egyes gyartdk részére a fel nem ismert mintakat

- helyette a blnoz6k sajat bérelt
szolgaltatast kinalnak, amely
oranként ellenérzi az EXE
kddokat a kulonféle
virusvédelmi programokkal

Botnet

i
i
i
CETE T

Bot

10,000 Node Botnet

$2 / hour botnet rental

10,000 accounts per minute

100 minutes / 1 million accounts

$3 in hours

1 Node Bot

$0.013 / hour EC2 rental

2 accounts per minute

1 year / 1 million accounts

$114 in a year

1 Human Operator

$9 / hour minimum wage

1 account per minute

8 years / 1 million accounts

$150k in 8 years
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2013. A CryptoLocker belovagolt a tudatalattinkba SIGONTAGT g- |

hiztonsag a digitalis vilaghan

- jelentds és ujszeril fenyegetés

- egy 2048 bites egyedi aszimmetrikus RSA kulccsal titkositjak a fajlokat

- mas kulcsot hasznal a titkositashoz, és mast a titkositas késdbbi feloldasahoz

- emiatt a titkositassal létrejott kulcs segitseégével nem lehet visszafejteni az adatokat

- minden Windows alatt mappelt meghajton végiggyalogol

- az 0sszes bedugott USB tarolonk, haldzati
meghajtoink, felhés tarhely aldozatul eshet

- kartekony weboldalakkal, e-mail
mellékletekben, és USB-vel is terjed

. rqn Your important files encryption produced on this computer: photos, videos,
- bot n ete k IS te r I tl k td#_cumeﬂts etc. Here is a complete list of encrypted files, and you can personally verify
0s.
Encryption was produced using a unique public key RSA-2048 generated for this
computer, To decrypt files vou need to obtain the private key.
ry n r VL4 V4 r - .

- bevett gyakorlat a fajlcserélé halézatokon N g T ey v

specified in this window. After that, nobody and never will be able to restore files...
warez programokba is belecsomagolni

# CryptoLocker

Your personal files are encrypted!

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR { similar amount in another currency.,

Click «Mext» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate

- jel | e mZée n 300 e u ré n a k m egfe I e | 6 Private k.;%‘v:;brzgelémyed on destruction of the private key by server.|
Osszeget ké rnek 6:00 PM

Time left

==t 71:59: 33
- a helyreallitas sok esetben

gyakorlatilag lehetetlen
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Eleinte voltak félsikerek \o/ SIGONTAGT B

hiztonsag a digitalis vilaghan

- rendszervisszaallitassal, de ez nem allit vissza teljes korlden mindent

- az uj kartevok torlik a backup allomanyainkat és a rendszer visszaallitas adatfajljait is
- voltak ingyenes univerzalis helyreallitok

- késbbb az 0sszes elérhetd meghajton talalhaté Lomtarat is torolték

Utolsé mentsvar: fizetés :-O - c:\work\"~ _ i+ v
+Név Kit. Méret Da&tum Aktr.
o . [ ¢DIR> 2014.01.15 19-48 —
- nem uriemberekkel vagy Gral i 026 exe 761 856 2014.01.06 19:06 -a--

lovagokkal UzletelUnk, T S - -h
e o . £ 4 értesités v X
hanem binozokkel

- csak kb. 5% kapott feloldo kulcsot

Ohjektum:

Miveleti memdria = C\Documents and Settings
Yascl\Local Settings Application Data
VWzscuemipiurdty.exe

Kartevi:

rmodosult Win32 Filecader BQ trdja
Informaciok;

torlessel megtisztitva (a kiivetkezd Uirainditas
utan) - karanténba helyezve
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SICONTACTDD
hiztonsag a digitalis vilaghan

- RSA-nal er6sebb Elliptical Curve Cryptography (ECC) titkositas

- letezik olyan verzié is, amely a hattérben csendben honapig vegzi az elkodolasokat,
és nem dob fel semmilyen figyelmeztet ablakot, amig nem végzett teljesen

- emiatt az esetleges korabbi rendszeres mentések is sajnos mar részlegesen
vagy egészében sérultek

FIFTFIFFTFTFIFFIFIFTFFIFIFIFIFIFIFIFFFIFFTFIIFIFTFIIFIFTFIFIFIFFIFTFIFIFIFIFIFIFFFFIFIFIFIFFIFIFIFIFFIFFIFIFIFIFFFIFFFIFFFFIFIIF >

- van csak headert (par kB)
koédolo is, villamgyors

Your documents, photos, databases and other impor I I 1 encrypted with
strongest encryption and unique key, generatec

Private decrypti v oredonas ecrypt your
files until youp it the

You only have . . =y within provided
time, all you s W . W > to recover them.

Press Wiew" 1

Press WNext’ to c
!

71:56:31

AL LA LA L L LA L L L L LA LL LA AL LA L L LA L L L L AR L LA L LR L L LR L R R RN,
25555 RS ERRRRANSSSSRSRRRARNNSSSNSS
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CryptoLocker 4.0

- nem csak a fajlok tartalma kerul elkddolasra, hanem a fajlneveket is titkositja

SICONTACTDD

hiztonsag a digitalis vilaghan

- a veletlen szamokbal, karakterekbdl allo tipusmegjelolés nelkuli allomanyokbal
lehetetlen kitalalni mi veszett el

- az osszegek is emelkednek, gyakori az 1.84 Bitcoin (kb. 700 USD) mértékl kovetelés

- ma a ransomwares blnbandak beveétele havonta egymillio USD adomentesen (FBI)

Documents

Home View

I I a Cut
Wil Copy path

Share

P|natcocetsll.suck Copy Paste [#] Paste shortcut [tI\_
Clipboard
v 4 [§ > ThisPC > Documents
3 Quick access Mo
m Desktop - g [l 5jzmg2.ftz0
% Downloads 4 "] in9ucwrOm
4| Documents o+

Cop Delete Rename MNew Properties
to + folder =
QOrganize Mew
v O
A

Date modified

10/30/2015 7:45 A
10/30/2015 745 A

L Open E Select all
Edit Select none T
& History EP Invert selection :_
Ipen Select
Search Documents P :
Type Size ot
R
 EL
FTZO0 File 18,899 KB \r
WROM File 47 KB o
ME
o
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SICONTACTDD

hiztonsag a digitalis vilaghan

- Android platformon terjedé trojai

- zsarol6 programként terjed és titkositja a mobil eszkdzeink SD kartyajat
- a legels6 valtozatban durva kodolasi hiba

- a jelsz6hoz konstansként hozza
lehetett férni :-)

FCOCRAL OURCAL OF INVEST GATION

- Vlsszafejtés a TOR alapu C&C DEPARTMENT OF JUSTICE ACLOADIT IS AVAILABLE AT THOUSANDS OF LOCATIONS,
szerver, éS f|ZetéS teUeS FEDERAL BUREAU OF INVESTIGATION LOCATION NEAR YO b Lo SONE DA

. 4 V4 . hitps:/ fwarw reloadibcomi store_locator asps
klhagyasaval '_D SAFEWAY()., VONS Dominicks GENUARDIS(®!

= POILIONS CARRS swewsr ()

LOAD & CARD W1 TH 8200 AKL ENTER SCRAICH UHF PIN
RELOW

- azota mar tobb, mint otven uj
Simplocker verzio jelent meg

AS A RESULT OF FULL SCANNING OF YOUR DEVICE,

- A ] o SOME SUSPICIOUS FILES HAVE BEEN FOUND AND 1 2 3
s YOUR ATTENDANCE OF THE FORBIDDEN
az UJ ValtozatOkban SajnOS mar PORNOGRAPHIC SITES HAS BEEN FIXED. FOR THIS
REASON YOUR DEVICE HAS BEEN LOCKED 4 5 6

javitottak ezt a balfogast :-(

INFORMATION ON YOUR LOCATION AND SNAPSHOTS
CONTAINING YOUR FACE HAVE BEEN UPLOADED ON
THE FBI CYBER CRIME DEPARTMENT'S DATACENTER 7 8 9

* You have been subjected 1o wiolation of Copyrght
and Related Rights Law (Video, Music, Software)
ilegally using or distributing copynghted contents
Articks 1 Section B Cauee B of the Criminal Code
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SICONTACTED

hiztonsag a digitalis vilaghan

- Android platformon terjedé trojai

(o Q] ENIOY SAFER TECHNOLOGY™
- képes megvaltoztatni a készulékek -
PIN kédjat

1AL,
- lezarja a keszulek kepernybjéet = NN YN /757 RAL BUREAY OF INVESTIGATION

PENALTY AS A BASE MEASURE OF PUNISHMENT ON YOU

- 500 dollar (kb. 140 ezer HUF) WHICH YOU ARE OBLIGED TO PAY IN A CURRENT OF THREE
valtsagdijat kér CALENDAR DAYS IS IMPOSED. THE SIZE OF THE PENALTY IS
$500.00

ATTENTION! DISCONNECTION OR DISPOSAL OF THE DEVICE
OR YOUR ATTEMPTS TO UNLOCK THE DEVICE
INDEPENDENTLY WILL BE APPREHENDED AS UNAPPROVED
ACTIONS INTERFERING THE EXECUTION OF THE LAW OF THE
UNITED STATES OF AMERICA (READ SECTION 1509 -

New Aggressive Android Ransomware
#LockerPIN Spreads in North America
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2015. - Chimera

- elsGsorban a céges aldozatoknak
lehet kellemetlen

SICONTACTDD

hiztonsag a digitalis vilaghan

- a titkos Iltott élloményOkat nemcsak Sie wurden Opfer der Chimera® Malware.
Za’roua Méglicherweise

funktionieren einige Programme nicht mehr ordnungsgemdf !

Hiermit werden Sie aufgefordert Bitcoins an die unten stehende

. nem fizetés esetén azonnal fel iS Adresse zu transferieren;um;ré:iie}:frsb’nliche Schliisseldatei
tolti egy nyilvanos weboldalra Adresse:

Forderung:

- 638 do”a’rnak megfe|e|6 ('jsszeget Das Entschliisselungsprogramm und weitere Informationen, die

Sie zur Wiederherstellung Ihrer Dateien bendtigen, werden auf

kbvetel Va’ltsa’gdl’jként der folgenden Webseite zur Verfiigung gestellt:

~ ~ 1 1 Wenn Sie der Forderung nicht nachgehen, werden wir Ihre
= nehezen Iekovetheto BItCOInban persdnlichen Daten, Fotos und Videos in Verbindung mit Ihrem
2 Z [~ o Namen im Internet veréffentlichen.
és TOR halozaton keresztul

Sollten Sie iiber keine technische Innung verfiligen kontaktieren
Sie bitte einen Techniker, der Ihnen bestdtigen kann, dass
diese Forderung echt ist.

- GDPR, személyes adatok

ieren Sie von unserem Affiliate—
Weitere Informationen im Quelltext dies Datei

If you don't pay your private data, which include pictures and
videos will be published on the internet in relation on your
name.
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Vitathatatlan, visszaallithatatlan SIGONTAGT .,

hiztonsag a digitalis vilaghan
"Minden jo valamire, ha masra nem, hat elrettenté peldanak.”

(Murphy)

[ Files Encrypted!

&« e VD file:m‘C:fUsérs/UserfDownIoadstECRYPT_INSTRUCTION.htm\
2015. - Power Worm

What happened to your files?
All of your files were protected by a strong encryption with RSA-2048
. . . ’ More information about the encryption keys using RSA-2048 can be found here: http.//en.wikipedia.org/wiki/RSA_(cryptosystem
- 2 Bitcoint (220 ezer forint) kértek |
What does this mean?
This means that the structure and data within your files have been irrevocably changed. you will not be able to work
with them, read them or see them, it is the same thing as losing them forever. but with our help. you can restore them.

. 4 ré /4 Emas
b h I baS a n VO It m eg I rva a ZS a ro I O ::;::I;T:r ::Sp::?our server was generated the secret key pair RSA-2048 - public and private.

All your files were encrypted with the public key, which has been transferred to your computer via the Intemet.

p rog ra I I I Decrypting of your files is only possible with the help of the private key and decrypt program. which is on our secret server

What do | do?
Alas, if you do not take the necessary measures for the specified time then the conditions for obtaining the private key will be changed.
If you really value your data, then we suggest you do not waste valuable time searching for cther solutions because they do not exist.

- a mégis fizetéknek esélyik sem
volt adataik visszanyerésére T

Your [D# is qDgx5Bs8H

If for some reasons the address is not available, follow these steps:

1. Download and install tor-browser: http:/fwww torproject. org/projects/torbrowser html en
2. After a successful installation, run the browser and wait for initialization.

3. Type in the address bar: Igemfolptintjact.onion

4. Follow the instructions on the site.

2016. - RANSOM_CRYPTEAR.B

Your Home PAGE: http:i/l folptSntjaot.onion.nu
Your Home PAGE(using TOR): lgemfolpt5ntjact.onion
Your ID# (if you open the site (or TOR 's) directly ) qDgx5Bs8H

- 2015. Otku Sen ,Hidden Tear”
GitHub
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Majd ha lesz Linux alatt is, akkor elhiszem... SIGO

2015. Linux.Encoder.1
- LAMP webszervereket érintheti: MySQL, az Apache, az Nginx

NTACTDD

hiztonsag a digitalis vilaghan

- a célbavett mappak (/var/lib/mysql, /var/www, /etc/nginx, /etc/apache, /var/log,

public_html,

www, webapp, backup, .git, .svn)

- 380 USD-nek megfeleld Bitcoin - kb. 100 ezer HUF

- PoC, és készult hozza univerzalis visszakodolo :-)

(5| README_FOR_DECRYPT25¢ £

B

LS5 I VS T ]

Your personal files are encrypted! Encryption was produced using a unique public key RSA-2048
generated for this computer.

To decrypt files you need to obtain the private key.

The single copy of the private key, which will allow to decrypt the files, located on a secret
server at the Internet. After that, nobody and never will be able to restore files...

To obtain the private key and php script for this computer, which will automatically decrypt
files, you need to pay 1 bitcoin(s) (~420 USD).
Without this key, you will newver be able to get your original files back.

trrrrrrrniiininlinlll pgrSE FOR PAYMENT (ALSO AUTHORIZATION CODE) :
XEXXXXXXXEXXXXXXXXEXXXZXXXXXXXXRXXXX Lirrpnnnnnnnnnttl

WEBSITE: https://z54n57pg2eléuze2.conion.to

& INSTRUCTION FOR DECRYPT:

m
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Es ezt tudja lovon és trapézon is... SIGONTAGT -»

hiztonsag a digitalis vilaghan
2016. KeRanger

- Macintosh OSX alatt

- elsd valddi, nem PoC ransomware

A new version of Transmission is available!

- Transmission torrentkliensbe
terjedt el a hivatalos weboldalrol

Transmission 2.92 is now available—you have 2.91. Would you like to download it now?

Release Notes:

- Transmission 2.90 marcius 4-én Read Immediately!!!!
Everyone running 2.90 on O5 X should immediately upgrade to and
_ A Z 3 . e run 2.92, as they may have downloaded a malware-infected file. This
ervenyes feJIeSZtOI alalras new version will make sure that the "0O5X.KeRanger.A” ransomware
{more information available here) is correctly removed from your
- a 10.8-al bevezetett Apple computer.
Gatekeepel’ Execution Prevention Users of 2.91 should also immediately upgrade to and run 2.92. Even
védelml techn0|o’gia nem é”l’tOtta though 2.91 was never infected, it did not automatically remove the

malware-infected file.
meg
2.90 App Changes

Skip This Version Remind Me Later Install Update

- 1 Bitcoin (kb. 400 USD)
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SICONTACTDD

- 2008. USA tobb a pénZ, mint a hiztonsag a digitalis vilaghan
drogkereskedelembdl: 105 milliard USD

- 80 kUSD "befektetés"-> 8 mUSD/félév
- 2015. FBI: a ransomwares blnbandak

havi bevétele 1 mUSD, adémentesen
- 2015: Cryptowall summa 325 mUSD bevétel

https://thehackernews.com/

What'’s Next?

(0

WannaCry WannaCry WannaCry 2
Original Authors (dliff. Kill-Switch) (NO Kill-Switch)
Original Authors Copy Cat Hackers

Barkly Ransomware Statistics 2017.

- 2017. 6 in 10 malware payloads were ransomware in Q1

- Two thirds of ransomware infections in Q1 2017 were delivered via RDP
- The average ransom demand has risen to $1,077

- 1in 5 businesses that paid the ransom never got their files back
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EXPLOIT KIT - gyere velunk, csinald veluink, csinald jobban! SIGONTAGT ]

hiztonsag a digitalis vilaghan

- 2015. junius aktualis Adobe Flash sebezhet6seg

- az ezt kihasznal6 kodot maris beemelték peldaul a Magnitude Exploit Kit
eszkozkeészletébe

- a sérulekenységgel a CryptoWall allomanyainkat titkositd és a visszaadaseért
valtsagdijat szed6 kartevét terjesztik

- a kartevo terjeszt6k gyorsak, a

felhasznaldk a frissitéssel lassuk

r personal files are encrypted!

Your private key will be
destroyed on:

- minden ismert biztonsagi rést i e
kihasznald koddot azonnal ; B
implementalnak a Magnitude,
és hasonlé (Neutrino, Nuclear
Pack, stb.) tamadod eszk6zokbe

- szakértelem nélkul terjeszthet6
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Mentés helyett?

- Avallalatok mar elére "bespejzolnak” Bitcoinbdl (Citrix, 2016.)
- A 250-500 f6s ceégek 36%, az 501-1000 cegek 57% tart készleten
- Cyber Insurance Uzletag fellendulése (WannaCry)

Ransomware kit bagéért

- 400 USD a Cryptolocker/Cryptowall
Ransomware keészit6 készlet

- forraskdddal sem tobb 3000-nél

- teljes korl technikai tamogatast jar
hozza (RaaS, Ransomware as a
Service) pl. FatBoy

- vasarolhatunk kulonféle kiegészit6
modulokat, testreszabast, nyelvi
illesztési lehetdsegeket is

%

CryptoLocker 3.1 $400.00

by firewOrm

Encryption algorithm BlowFish 448 bit (stronger then ~
AES).

- 448 bit key is generated on computer and sent to
C&C, Each computer generates unique key. Key is not
stored on computer and is purged from RAM.

- All C&C decryption keys are encrypted with the RSA-
alg (1024 or 2048 Bit Keys). The Password used to
decrypt the private key is not stored and only
temporary used(conclusion: even if the server is L5
raided or compromised the User-Passwords cannot

be decrypted).

- Locker can communicate with C&.C over Tor, without
losing any connections (contact support for more
information - we are using a different technique).

- Files in all locations (external media and network)
are encrypted.

- Encrypted extensions: odt, ods, odp, odm, odc, odb,
doc, docx, docm, wps, xls, xIsx, xlsm, xlIsb, xlk. ppt.

pptx, pptm, mdb, accdb, pst, dwg, xf, dxg, wpd, rtf,

wb2, mdf, dbf, psd, pdd, pdf, eps, ai, indd, cdr, jpg. -
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Biztonsagtudatossag — Juzerek SIGONTAGT )
hiztonsag a digitalis vilagan

2014. ESET + Harris Interactive @
- 16%-a sosem valtoztatja meg a jelszavat
- 18% NEM jelszdcsere figyelmeztet6 jelzés
- brit cegek 50% buntetett el6életli hackerek

2017. Global Cyber Risk

- 2016-ban sok helyen nem volt
biztonsagtudatossagi kepzes

- 46%-uknal ez évi egyszeri 30 perc

- 27% még soha nem részesult oktatasban

2017. majus - WannaCry tamadasi hullam
- "J6" apropo volt a cégek védekezésének felulvizsgalatara
- A brit dolgozok 44%: a ceéges levelez6rendszerben megnyitott e-mail biztonsagos
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Biztonsagtudatossag — Vezet6k, fonokok SIGONTAGT -»

hiztonsag a digitalis vilaghan

2013. ThreatTrack Security felmérés

- 200 vallalati biztonsagi szakert6 valasza

Vezetd beosztasu személy szamitégépe
vagy mobileszkoze fert6zott volt, mert:

- 56% kattintott az adathalasz levélbél
szarmazo kartékony kodra

- 45% atengedte az eszkOz hasznalatat a csaladtagjainak
- 47% fert6zott adattarolot (példaul pendrive-ot) csatlakoztatott

- 40% feln6tt tartalmat igerd kartékony weboldalt latogatott
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SICONTACTDD

hiztonsag a digitalis vilaghan

Microsoft releases ESET adds EternalBlue

NSA tools leakage MSI17-010 patch network detection
AUGUST 2016 14 APRIL 2017 12 MAY 2017
o ® ® ® - ®
UNKNOWN 14 MARCH 2017 25 APRIL 2017

Shadow Brokers put
tools on auction

EternalBlue is unveiled WannaCryptor

by Shadow Brokers  global outbreak
The R Register’

Biting the hand that feeds IT

MCCHEMMENTRE  SOFTWARE SECURITY  TRANSFORMATION DEVOPS  BUSINESS rersod AT <

While Microsoft griped about NSA exploit
stockpiles, it stockpiled patches: Friday's
WinXP fix was built in February

And it took three months to release despite Eternalblue leak

- 2017. WannaCry folt:
készitési datuma: 2017.02.13.
kibocsatva: 2017.05.15.

16 May 2017 at 01:44, lain Thomson (5] O o @

Exclusive When the WannaCrypt ransomware exploded across the world over the
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2013. november - CryptoLocker VS. renddrség SIGONT Ac.l. .

hiztonsag a digitalis vilaghan

- Swansea (Massachusetts, U.S.A.) rend6érérs
- nem is hallottak a bitcoinrdl, csak emiatt néztek utana

- elobb kifizettek a 2 BTC (750 USD)

- csak aztan szoltak az FBIl-nak
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2014. februar - CryptoLocker VS. ugyvédi iroda SIGONTAGT )

hiztonsag a digitalis vilaghan

- Goodson ligyvédi irodaban (Eszak-Karolina, U.S.A.)

- a helyi IT részleg nem tudott segiteni

| TOBATS TASKS.

| KILL SELF

- kifizették a 300 USD (kb. 85 ezer HUF)

- de a 72 oras, azaz 3 napos hatarid6t

- a hatdésagok lengyel és orosz szalat talalt
- a nyomozasban nem jartak eredménnyel

- az ugyveédi iroda minden Word és Excel
fajliat elvesztette

- mentésuk nem volt, bezartak
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2016. Kérhazak a pacban

- elavult az informatikai infrastruktura

SICONTACTDD

hiztonsag a digitalis vilaghan

- kevés a szakerté szemeélyzet

- a védekezes, megel6zés nem konny(

2016. Hollywood Presbyterian
Medical Center (Kalifornia)

- a korhaz gepeinek titkositasa

- a feloldd kulcs 9,000 Bitcoin
(3.6 millio USD, 1 milliard forint)

- allitdlag Allen Stefanek, az intézmény
vezetoje lealkudta

- a hiradasokban mar 40 BTC, azaz
17 ezer USD szerepelt
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Visszalovés a kdokorszakba... SIGONTAGT .

hiztonsag a digitalis vilaghan

2016. Klinikum Arnsberg (Németorszag)

_ 200 szervert kellett leallitani

- feltek a klinikan beluli tovabbterjedéstdl

A leallitas alatt a betegellatas nem szunetelt, de:

- muteteket kellett elhalasztani

- kartonokat toltottek ki, és telefonon, faxon tartottak a kapcsolatot az ott dolgozok
- a lekapcsolt levelezb szerver miatt kifelé is csak telefon és fax

- szemelyesen kellett menni a leletekért

.
=
Y "o
o\

N
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DDoS4BC vonal SIGONTAGT .,_

hiztonsag a digitalis vilaghan

Az uj DD4BC "uzletag" terjedése

- 2015-ben a "hagyomanyos" DDoS tamadasok 170%-kal n6ttek (Akamai)
- DDoS tamadas 6000 dollaros - mintegy 1.7 milli6 forintos - valtsagdij
- a BBC is esett aldozatul mar egy ilyennek (talan ISIS ?)

- 2015.11. ProtonMail DDoS - 6,000 USD
(1.7 mHUF) valtsagdij
- 2015.11. Harom gorogorszagi bank -
20 ezer BTC (2.1 mrdHUF) !
- 2016.04. Armada Collective VS. VPN szolgaltatok,
10.06 BTC (1.2 mHUF)
- 2016.09. Brian Krebs - Akamai/Prolexic:
620 Gbit/sec, vDOS bosszu,
felmondtak a szolgaltatast

- Minden hatodik cég rendszerét érte mar DDoS tamadas az elmult 12 hénapban
- 39% rovid, 21% tobb napos vagy hetes tamadasi id6szakok (KAV, 2016)
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SICONTACTDD

hiztonsag a digitalis vilaghan

- Amegel6zés a legfontosabb

- Naprakesz valodi antivirus

- Rendszeresen frissitett operacios
rendszer és alkalmazoi programok

- Biztonsagtudatos hozzaallas i
- Jogosultsag és egyeb beallitasok

- Gyakori és rendszeres mentések kuls6
adathordozora

- Nem érdemes sporolni a biztonsagon

- A biztonsag nem egy allapot,
hanem egy folyamat!

Mi fer be jobban a zsufolt naptaraba: napi 1 orat
mozogni, vagy napi 24 oraban halottnak lenni?
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Koszonom a figyelmet \o/ SIGONTAGT -"

hiztonsag a digitalis vilaghan

Csizmazia-Darab Istvan, Sicontact Kft.
csizmazia.istvan@sicontact.hu
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