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Biztonsagom, tudatossagod, adatvedelmiink
Napjaink IT biztonsagi kihivasai -

IN CASE OF
CYBERATTACK

BREAK GLASS

AND PULL CABLES
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hiztonsag a digitalis vilaghan

MIROL LESZ Sz20?

- Szamitégépes kézegiink NOvekvo kihivasok, incidensek

- Tamadas, 1-2-3 Virusok, kartevok, ransomware

- Biztonsag + Tudatossag Felhasznaldi vetkek cselekedettel és mulasztassal
- FOnok, vezetok védelme Szerfelett kényes feladat

- Internet of Things (loT) A meg nem tanult lecke

- GDPR és a nagy gubanc A szakma lehetseges feladatai
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Novekvo kihivasok, incidensek

World's Biggest Data Breaches o

Selected losses greater than 30,000 records

BUBBLE COLOUR METHOD OF LEAK | BUBBLE SIZE ERleRelgei=ele s nit e RN | DATA SENSITIVITY SHOW FILTER

interesting story

Bug Bounty?

?
Bug Bounty? NO

NO

Bug Bounty?
NO

Bug Bounty?
[e]
Yes, no pay!
Not on Hackerone
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Novekvo kihivasok, incidensek

- 2012. Linkedin 6.5millié account
- 2012. New York Times szerkesztéség

- 2013. Target aruhazlanc - 110 m ugyfel-
adat, 40 m bankkartya, 290 mUSD kar

- 2013. Adobe 150 tgyféladat, 3.2 m
hitel- és bankkartya adat, forraskddok

- 2014. Apple iCloud - hianyzé Find My
IPhone brute-force, Reddit, 4chan

. (© TARGET |1Umlll|unﬁ! R

Top 10 Biggest Data Breaches of Al Time  cors.iife:

—
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2012. HP Enterprise Security Solutions

- 2011-2012. 20 tamadasi hullam a Sony ellen (Lazarus?)

- elhallgattak, nem kezelték megfelelen
- megel6zés par 10 ezer USD lehetett volna
- 0sszesen 24 milliard USD veszteség

- 2014-ben vjabb 100 TB adatlopas, levelezes
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Novekvo kihivasok, incidensek
2016.12. Brit EU-ben 90% XP

The R Register’

a DATA CENTRE SOFTWARE SECURITY TRAMSFORMATION DEVOPS BUSINESS PERSOMAL TECH St

Software & 158
90 per cent of the UK's NHS is STILL relying on
Windows XP

And a load of them say they'll keep using it in 2017

B

e sume
8 Dec 2016 at 12:34, Gavin Clarke Lo Q o ®

The NHS is still running Windows XP en masse, two and a half years after Microsoft
stopped delivering bug fixes and security updates.

Csizmazia-Darab Istvan
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= Total Malware
466,555,606
115,666,565
T
&
Last update: 09-21-2017 12:40 Copyright © AV-TEST GmbH, www.av-test.org

2017. av-test.org
- 700 milli6 egyedi kartekony kod
- napi 5-700 ezer Uj rosszindulatu kod
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Technikai fejlédés, fejlett tamadasok S|GONTAGT '“
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1969. Apollo 11. DSKY: 2kB RAM, 36 kB ROM, 1 MHz 16 bit CPU

Apollo 11 was landed on
the moon using a computer
that had 1,300 times less
processing power than iPhone s

factECards.com

- 2008. USA: computer bdn6zés > drog (105 mrd USD)
- 106 nap (2017, Vectra Networks)
- ~4 mrd netez0, ~10 mrd netes eszk6z (2017.)
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Multbéli tévedéseik szamat gyarapitja:
- Windows admin rights 2001. XP, Drop my rights, 2007. Vista UAC

- Windows autorun, 2007. elsd Autorun virus,
2011. letilt6 frissités, sérilt volna "a felhasznal6i élmény" :-O

- Adobe JS default on, 2008. els6é JS/PDF, ma is default
(interaktiv formok)

- Microsoft Office makrok automatikus futtatasa
(1995. makrovirusok, lekapcs 2000.)

- Windows ismert fajltipusok kiterjesztésének
(2000. Loveletter, Kournikova)
elrejtése, MEG MA IS + OS X is

- 2012. LinkedIn, no salted hash, 2 év utan javit
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A j6, a rossz és a kormanyzati SICONTACTED

hiztonsag a digitalis vilaghan

- 2010. junius
Stuxnet az irani Busheri atomeréma
uranium dusitd szabotalasara

"Minden kartékony kod (Stuxnet, Flame, Duqu, Gauss, Careto, stb.) el6bb-utobb nyilvanossagra kertil,
modositjak, masoljak, ingyenesen terjesztik, vagy eppen eladjak, nem tarthato kordaban. A szellem mar sosem
fog visszaszivarogni a palackjaba, hiszen a kormanyzati kartevo zsinormérték és 'elfogadhato’ hétkéznapi
eszkéz lett az orszagokat iranyitok szemében. Az antivirus iparagnak folyamatosan azon kell dolgozni, minden
esetben észlelje ezeket a tamadasokat, teljesen fliggetlentil attdl, hogy azt ki €s kik ellen készitette, mert nem

letezik j6 malware."
(Mikko Hypponen, 2012. oktober, Amsterdam)
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2010. november - Stuxnet kodja a darkneten et

2012. november - Chevron (egyik legnagyobb — — e
amerikai olajcég) hal6zataban a Stuxnet

2014. szeptember - Ukrajna, Lengyelorszag
Black Energy trojai, Java exploit

2015. december - Ukrajna: Aramszolgaltatok,
KillDisk, aramsziinetek

2017. majus - WannaCry NSA EternalBlue
eszkodz (Neel Mehta, Google security
researcher: Eszak Korea, Lazarus?)
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Microsoft releases ESET adds EternalBlue The R Register’
NSA tools leakage MSI17-010 patch network detection [Bieing stee hand shat focds T
ﬁec%MENTRE SOFTWARE SECURITY TRANSFORMATION DEVOPS BUSINESS PERSO!@EEL?7 s
While Microsoft griped about NSA exploit
stockpiles, it stockpiled patches: Friday's
WinXP fix was built in February
AUGUST 2016 14 APRIL 2017 12 MAY 2017 And it took three months to release despite Eternalblue leak
o @ o @ ® ®
UNKNOWN 14 MARCH 2017 25 APRIL 2017
Shadow Brokers put EternalBlue is unveiled WannaCryptor
tools on auction by Shadow Brokers  global outbreak :
16 May 2017 at 01:44, lain Thomson L5 o o @
Exclusive When the WannaCrypt ransomware exploded across the world over the
- 2017. WannaCry folt:

készitési datuma: 2017.02.13.
kibocsatva: 2017.05.15.
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Hianyz6 mentés, nem hianyz6 ransomware .

A tamadas els6sorban

- elavult rendszereket

- elavult virusirtot

- védetlen kornyezeteket

- sebezhet6 szoftvereket hasznal ki

SICONTACTD

hiztonsag a digitalis vilaghan

Na I:g;;;m"a;vm@&’m, Zialai C‘]‘j’;wén@'
: taldlkozdasa a CryptoLocker-rel

ol P

YOUR PERSOMNAL FILES
ARE ENCRYPTED

715502
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Hianyzé mentés, nem hianyzé ransomware |I.

- 80 kUSD "befektetés"
8 mUSD/félév haszon

- 2015. FBI: a bandak havi bevétele
1 mUSD, adémentesen

- 2015: Cryptowall summa:
325 mUSD bevétel

Mentés helyett? - Nem a legélesebb kés a fiokban:

- A vallalatok mar el6re "bespejzolnak™ Bitcoinbadl (Citrix, 2016.)

- A 250-500 f6s cegek 36%, az 501-1000 cégek 57% tart készleten
- Cyber Insurance lzletag fellendulése (WannaCry)
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DDoS - "Fizessenek a gazdagok ;-)"

- Az elmult 12 honapban minden hatodik cég rendszerét erte tamadas
- 39% rovid, 21% tdbb napos vagy hetes tamadasi id6szak (KAV, 2016)

A DD4BC "uzletag" terjedése

- 2015.11. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11. Harom go6rog bank, 20 eBTC (2.1 mrdHUF) !

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)
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= hiztonsag a digitalis vilaghan
2016. augusztus - Allj arrébb, jon a 620 Gbit/sec \
- vDOS nevd izraeli Gzleti "vallalkozas"
- 2 ev alatt 600 eUSD, 150 ezer alkalommal léptek DDoS akcioba
- A Brian Krebs leleplezés, hazoérizet, FBI letartdztatas
- bosszu: minden id6k eddigi legnagyobb DDoS: - 620 Gbit/sec
- az Akamai/Prolexic felmondta a DDoS elleni szolgaltatast

2016. november

- 5 nagy orosz bank 24 ezres botnetrdl

- 2 napos folyamatos tamadas, 660e kérés/sec
- az online szolgaltatasok nem alltak le

"Azért az jO, hogy a biztonsagodeért felelbs tech cég 2 oran bellil felmondja a szerzédést. kb mint amikor
biztositocegek arviz elott felmondanak tbbb éves-évtizedes biztositasokat".
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2014. ESET + Harris Interactive . | .
- 16%-a sosem valtoztatja meg a jelszavat | e —
- 18% NEM jelszocsere figyelmezteto jelzés

2015. European Cyber Risk Survey
- Alabecsllik kiberbiztonsagi veszélyeket
- 79% hianyos ITsec ismeretek a kockazatokrol
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- Kérhazak, felhd, elvesztett laptopok VS. Titkositas, pl. ESET Endpoint Encrpytion, GPG, stb.
- Hibas az "I have nothing to hide" feltételezés

4 draja
ﬁ en nem tudom, de ami tényleg fontos en azt felhdben tarolom

~ e Valasz . Megosztas »

-+ 3 ordja

En minden fontosat belelovik a Napba.
4 ~ ~ . Valasz - Megosztas »

2015. ESET felmérés - 600 angliai szorakozohely megkérdezésével

- évente 138 ezer mobiltelefont és laptopot hagynak el, csak a karacsonykor

- az elhagyott mobileszk6zdk 64%-an nincs semmilyen biztonsagi védelem
- a valaszaddk 60%-a belenézne egy megtalalt telefonba
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2014. HelpNetSecurity jelentés
- korabbi IT munkavallalok 25%-a azoéta is régi jelszavaval hozzafer a halézatahoz
- 16%-nak az 6sszes korabbi munkahelyéhez van még az él6 hozzaférése

- Az adatsértések gyenge vagy eltulajdonitott belépési adatok miatt kovetkeznek be
(Verizon statisztika)

2015. januar Sailpoint felmérés
- Az elbocsatott dolgozok 14%-a 100 fontert (40 ezer HUF) eladna korabbi
céges jelszavait
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) ] Missed patch caused Equifax data

Ao . Apache Struts was popped, but company had at
- 2017. jdliusi felfedezes least TWO MONTHS to fix it

By Simon Sharwood, APAC Editor 14 Sep 2017 at 02:09 10[) SHARE Y

- 143 millié személyes adat
kiszivargasa (banki is)

Equifax has revealed that the cause of its massive data breach was flaw
it should have patched weeks before it was attacked.

The company has updated its www.equifaxsecurity2017.com/ site with a

= Elmaradt a h|ba] aVl’téS fUttatésa new “A Progress Update for Consumers” that opens as follows:

- CVE_2017_5638 201703 10 Equifax has been intensely investigating the scope of the

intrusion with the assistance of a leading, independent
cybersecurity firm to determine what information was accessed
and who has been impacted. We know that criminals exploited a
U.S. website application vulnerability. The vulnerability was
Apache Struts CVE-2017-5638. We continue to work with law
enforcement as part of our criminal investigation, and have
shared indicators of compromise with law enforcement.
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F6n6kok - "Nem volt elég baratja, hogy lebeszéljék réla” SICONTACTL)
hiztonsag a digitalis vilaghan
ThreatTrack Security felmérés:

Vezet6 beosztasu személy szamitégépe vagy mobileszkoze fert6zott volt, mert:

- 200 vallalati biztonsagi szakért6 valaszaival

- 56% kattintott az adathalasz levélbdl szarmazé kartékony kédra
- 45% atengedte az eszkdz hasznalatat a csaladtagjainak

- 47% fert6zo6tt adattarolot (peldaul pendrive-ot) csatlakoztatott

- 40% felnott tartalmat igér6 kartékony weboldalt latogatott
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Fonokok - "Nem volt elég baratja, hogy lebeszéljék réla™

2008. Sarah Palin (Yahoo!-s postafidk)
2009. Hillary Clinton (privat szerver)

2015. Obama first tweet iPhone (Blackberry)
2016. Trump - Twitter, Twitter, Twitter

2017. Sean Spicer (White House) - password

4 Tweet

o Sean Spicer &
2 @PressSec
re

n9y25ah7

1/26/17, 8:42 AM

8 RETWEETS 6 LIKES

4« X
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Any Half-Decent Hacker Could Break
Into Mar-a-Lago

‘We tested internet security at four Trump properties. It’s not good.

2017.05. Gizmodo: Trump Mar-a Lago-i
(kvazi masodfehérhaz) birtoka szinte
teljesen védtelen: egy gyengén védett
és 2 jelsz6 nélkili wifi

by Jeff Larson, ProPublica, Surya Mattu, Gizmodo, and Julia Angwin, ProPublica, May 17, 2017, 1 p.m.

Q0O U o ~ ¥

2016.09. Trump Hoteleinek eUSD biintetése
gyenge biztonsag miatt
(70e ellopott bankkartya adat)

Markets Tech Pursuits Politics Opinion Businessweek

This story was co-published with Gizmodo.

Two weeks ago, on a sparkling spring morning, we went trawling along
Florida’s coastal waterway. But not for fish.

Trump Hotels to Pay New York
$50,000 Over DataBreaches

by Chris Dolmetsch
2016. szeptember 23, 18:41 CEST Updated on 2016. szeptember 23, 22:03 CEST

We parked a 17-foot motor boat in a lagoon about 800 feet from the back
lawn of The Mar-a-Lago Club in Palm Beach and pointed a 2-foot wireless
antenna that resembled a potato gun toward the club. Within a minute, we
spotted three weakly encrypted Wi-Fi networks. We could have hacked them
in less than five minutes, but we refrained.

A few days later, we drove through the grounds of the Trump National Golf
Club in Bedminster, New Jersey, with the same antenna and aimed it at the
clubhouse. We identified two open Wi-Fi networks that anyone could join
without a password. We resisted the temptation.

— Chain also agrees to strengthen data-security measures
— Breach led to exposure of more than 70,000 credit-card numbers

Donald Trump’s hotel chain, Trump Hotel Collection, agreed to pay $50,000 in fines and We have also visited two of President Donald Trump’s other family-run
strengthen security measures after data breaches exposed more than 70,000 credit-card retreats, the Trump International Hotel in Washington, D.C., and a golf club in

. . . Sterling, Virginia. Our inspections found weak and open Wi-Fi networks,
numbers and other personal information, New York Attorney General Eric wireless printers without passwords, servers with outdated and vulnerable

Schneiderman said Friday. software, and unencrypted login pages to back-end databases containing
sensitive information.
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smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is a Smart TV. It can take pictures of me in my
bedroom.”

synonyms: backdoor

"De igen, t6bbszor is, €és mindig ugyanabba a folyoba"
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IoT - A meg nem tanult lecke

2013.10. Dick Cheney pacemakere
A korabbi amerikai aleln6knél az orvosok
letiltottak a vezetek neélkili kepességeket

SIGONTACTEDD

hiztonsag a digitalis vilaghan

N LN L

2013.11. Samsung TV

"Be aware that if your spoken words include
personal or other sensitive information, that
information will be among the data captured
and transmitted to a third party through your
use of Voice Recognition".

2014.07. LIFX (Kickstarter) okosizz6 hack
Sajat uzenetcsomagok beinjektalasa, semmilyen el6zetes hitelesités, semmilyen riasztas, figyelmeztetés,
naplézas

2016.09. DDoS loT botnet
Tbps-es DDOS tamadas 150.000 loT eszkdzok altal France-based hosting provider OVH volt az aldozat.
H(itd, termosztat, CCTV, kamerak, routerek, stb.
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2016.10. Tavolrol hackelhetd inzulinpumpa .

- Animas Corporation OneTouch Ping
vércukormero és inzulin adagolo eszkoz

- vezeték nélkili, radios taviranyitas

- tAvoli thmadd hamis Meter Remote
utasitast adhat inzulin injekcio
jogosulatlan beadasara

- 50 milliard 10T eszkdz 2020-ra (IDC)
- gyartoi hozzaallas: gyors piacra lépés

a f6 Cél éS a megﬂzethet()' é_r , k Malware  Mobile  Reports JRYEMIIEM Social Networks  Terrorism
. nl_ncs S?C-U rlty-re |d0 es erOforras ‘ , Animas OneTouch Ping Insulin Pumps could be
fej|eSZteSI O|da|0n - e remotely hacked
- egyaltalan nincs frissités kiadva

- ha van is, akkor is sokara és csak bizonyos eszkozokre
- nem foglalkoznak vele a felhasznalok sem, nincs kialakult biztonsagtudat
- babamonitor, vibrator, Furby jaték, minden :-O
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GDPR - Ransomware

-~ CryptoLocker
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Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here is 2 complete list of encrypted fies, and you can personally verify
this.

Encryption was produced using 2 unique public key RSA-2048 generated for this
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on a secret server on the Intemnet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / smilar amount in another currency.

Click «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.
10/20/2013
12:37 PM

Time left

72:34:50

"A zsarolas blintettét az kbveti el, aki jogtalan haszonszerzés végett mast er6szakkal vagy
fenyegetéssel arra kényszerit, hogy valamit tegyen, ne tegyen, vagy eltlrjén és ezzel kart okoz."

Csizmazia-Darab Istvan :: Sicontact Kft, www.eset.hu, antivirus.blog.hu


http://www.eset.hu/

Electrosub Konferencia 2017.10.12.

SICONTACTED

hiztonsag a digitalis vilaghan

- 2018. majus 25. D-day :-)

General Data Protection Regulation (GDPR) 6sszeurdpai egységes adatvédelmi jog
- Akar 20 mEUR 06sszegu kdzigazgatasi birsag
- Elvaras lesz a belépések és jelszavak

védelme, titkositasa
- Minden személyes adatot érint6 incidenst U

72 6ran belll be kell jelenteni Ryhe Sone praGraks 1o Toner functasn praperly
- A bizonyitasi teher a cégeken lesz Please transfer Bitcoins to the the following address to get

your unique key file.

Address:
Amount:

- 2015. november - Chimera For the decryption programm a\?idSiag:ditional informations, please
- Célzott fenyegetések a jovoben:
20 mEUR helyett? If you don't pay your private data, which include pictures and

videos will he published on the internet in relation on your
name.

If you don't pay your private data, which include pictures and
videos will be published on the internet in relation on your
name.
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hiztonsag a digitalis vilaghan

- A cégek otdode (20%) még el sem kezdte a felkészUlést
- A felkészilés még a hataridd utan is rengeteg feladatot tartogat!

- Komoly valtozasok, komoly birsagok

- Minden adatkezel6nek foglalkozni kell vele

KEEP
CALM

AND

PREPARE FOR
THE GDPR

Only 22% of businesses are aware of the GDPR

and fully understand its impact

22.2%

AWAREOF ITAND NOT AWARE OF IT AT ALL

UNDERSTAND THE IMPACT
ON OUR ORGANIZATION

52.5%

AWARE OF IT BUT IMPACT
ON OUR ORGANIZATION
IS UNCLEAR

Sicontact Kft, www.eset.hu, antivirus.blog.hu
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ESET Secure Authentication (ESA)

MIT OLD MEG?
- Problémamentes tavoli hozzaférés céges haldézathoz és adatokhoz
- Er6s mobil alapld megoldas, 2FA, egyszer hasznalatos OTP egyedi kédos hitelesités
- Az OTP kéd véletlenszerlien generilt, ( 3
nem megjoésolhatd, nem Ujrahasznalhato '| ETE
- Segiti a megfelelést az iparagi R
szabalyzasoknak (PCI-DSS/HIPAA) ]
- Az intézkedéssel demonstralhaté a hozzaférési N y
jogosultsagok komolyan vétele /
- Az adatvédelem melletti elkdtelezettség
(tavoli hozzaférésnél)
2| woronme
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GDPR - Felkésziilés

ESET Endpoint Encryption (DESlock Encryption)

MIT OLD MEG?
- Teljes HDD, cserélhetd adathordozdk, allomanyok, e-mailek titkositasa
- SzOoveq és vagolap titkositas
- Titkositott virtualis kotetek és tomoritett allomanyok
- FIPS 140-2 szabvanynak megfelel6

256 bites AES titkositas
- Szabvanymegfelelés: COBIT, ITIL,

ISO 27001, I1ISO 9001, I1SO 14001
- bankkartyas fizetés (PClI DSS)

szabvany kotelez6 eleme
- Skalazhato, vallalati mérethez igazodé
- Menedzselt kdornyezet, felhasznaldbarat
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N NS
/%e -
. oo“‘\z@e > .
’ * R s

- Nem érdemes sporolni a biztonsagon \/ \ /

- Jelszo + AV + beallitasok + mentés + frissitések + tudatossag

- A titkositas és 2FA azonositas a megfelelés egyik eszkoze
- Minden vallalkozas védelme Iényeges: bedolgozok, alvallalkozék
- A biztonsag nem allapot, hanem egy allandéan valtozé folyamat

- A megeld6zés a legfontosabb
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