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hiztonsag a digitalis vilaghan

"Az ember vagy elbidézi, vagy megoldja a problemat. Klilbnben csak szimpla tereptargy."

(Ronin)
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hiztonsag a digitalis vilaghan
Top 10 Biggest Data Breaches of All Time N 2012. Linkedin (no salted hash, 2 ev
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- 2014. Apple iCloud - hianyzo Find My
IPhone brute-force, Reddit, 4chan

2012. HP Security Solutions (auditor)

- 2011-2012. 20 tAmadasi hullam a Sony ellen (Lazarus?)

- elhallgattak, nem kezeltek megfelel6en

- megel6zés par 10 eUSD lett volna, am igy 6sszesen 24 milliard USD veszteseg

- 2014-ben Gjabb 100 TB adatlopas, levelezes

"Az internet nem j6 és nem rossz - csupan jellemzé. Tiikér. Ugy tiinik, ami ennek révén keletkezik, nem
radikalisan uj. A haldlet 6rokli a tarsadalmi lét megannyi nylgét és nyavalyajat.”
(Dr. Ropolyi Laszlo, egyetemi tanar)
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2017. av-test.org

- 650 millic egyedi
kartékony kod

- napi 390 ezer (j
rosszindulatu kod
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Total Malware
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hiztonsag a digitalis viJa.han
- 2008. USA tbbb a pénz, mint a drogkereskedelembdl: 105 milliard USD e
- 80 kUSD "befektetés" 8 mUSD/félév haszon
- 2015. FBI: a ransomwares blnbandak havi bevétele 1 mUSD, adédmentesen

- 2015: Cryptowall summa: 325 mUSD beveétel
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hiztonsag a digitalis vilaghan

2017.04.
- Az Orange is The New Black legfrissebb, 6todik évada volt az aldozat
- Dark Overlord behatolt a filmkészitok szamitogépes rendszerébe
- a megjelenés el6tt allo epizodokert 67 ezer USD-nek megfeleld
(kb. 19 milli6 HUF) Bitcoint kdvetelt
- elobb a gyartd Larson Studios cégtdl, majd kesobb a Netflixtol

- nem teljesitették, a sorozatot
mar fel is toltotték a The Pirate
Bay fajlmegoszto oldalra

- mas studioktol - pl. ABC, Fox,
National Geographic, IFC -
IS lopott mar kdpiakat

TV SERIE
1ZPIZODIES
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hiztonsag a digitalis vilagh
- Az elmult 12 h(’)napban minden hatodik Cég S e e tAane s iztonsag a digitalis vilaghan
- 39% révid, 21% t6bb napos vagy hetes tamadasi id6szak (KAV, 2016)

I

A DD4BC "lizletag" terjedése

- 2015.11. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11. Harom gorog bank, 20 eBTC (2.1 mrdHUF) !

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)
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2016. augusztus - Allj arrébb, jé6n a 620 Gbit/sec
- vDOS nevid izraeli Uzleti "vallalkozas"

- 2 ev alatt 600 eUSD, 150 ezer alkalommal léptek DDoS akcidba
- A Brian Krebs leleplezés, hazorizet, FBI letartoztatas

- bosszu: minden idok eddigi legnagyobb DDoS tamadasa Krebs oldala ellen
- 620 Ghit/sec mértékd elarasztas

- az Akamai/Prolexic felmondta a DDoS elleni szolgaltatast

2016. november

- 5 nagy orosz bank 24 ezres
fertdzott botnet haldézatbol

- 2 napos folyamatos tamadas,
masodpercenkent 660 ezer
keres

- az online szolgaltatasok nem
alltak le

"Azért az jOo, hogy a biztonsagodert felelbs tech cég 2 oran beliil felmondja a szerzédést. kb mint amikor
biztositocegek arviz elott felmondanak tbbb éves-évtizedes biztositasokat". ‘
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hiztonsag a digitalis vilaghan

Multbéli tévedéseik szamat gyarapitja:
- Windows admin rights 2001. XP, Drop my rights, 2007. Vista UAC
- Windows autorun, 2007. els6 Autorun virus, 2011. letilto frissites, seértilt
volna "a felhasznal6i élmény" :-O
- Adobe JS default on, 2008. els6 JS/PDF, ma is default (interaktiv formok)
- Microsoft Office makrok automatikus futtatasa (1995. makrovirusok, lekapcs 2000.)
- Windows ismert fajltipusok kiterjesztésének (2000. Loveletter, Kournikova)
elrejtése, MEG MA IS + OS X is
(A virustortéenelem legnagyobb baklbvesel, Hacktivity 2015.)
- 2012. LinkedIn, 6.5 millié account, no salted hash

“““““
APSCUEHMENTRE  SOFTWARE — SECURITY  TRANSFORMATION —DEVOPS — BUSINESS  PER
While Microsoft griped about NSA exploit
stockpiles, it stockpiled patches: Friday's
WinXP fix was built in February

- 2013. M$ NSA dedikalt partner
(PRISM - Wikileaks, Snowden)

And it took three months to release despite Eternalblue leak

- 2017. WannaCry folt:
készitési datuma: 2017.02.13.
kibocsatva: 2017.05.15.

16 May 2017 at 01:44, lain Thomson (5 [w] Lf] [in)

Exclusive When the WannaCrypt ransomware exploded across the world over the
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"Minden kartékony kod (Stuxnet, Flame, Duqu, Gauss, Careto, stb.) el6bb-utobb nyilvanossagra kertil,
modositjak, masoljak, ingyenesen terjesztik, vagy eppen eladjak, nem tarthato kordaban. A szellem mar
sosem fog visszaszivarogni a palackjaba, hiszen a kormanyzati kartevé zsinérmérték és 'elfogadhato’
hétkdznapi eszkoz lett az orszagokat iranyiték szemében. Az antivirus iparagnak folyamatosan azon kell
dolgozni, minden esetben észlelje ezeket a tamadasokat, teljesen fliggetlentl attol, hogy azt ki és kik ellen

készitette, mert nem létezik j0 malware."
(Mikko Hypponen, 2012. oktober, Amsterdam)
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hlzmnsag a d|g\ talis vilaghan

2010. november - Stuxnet kddja a darkneten

2012. november - Chevron (egyik legnagyobb
amerikai olajcég) halézataban a Stuxnet

2014. szeptember - Ukrajna, Lengyelorszag
Black Energy trgjai, Java exploit

2015. december - Ukrajna: Aramszolgaltatok,
KillDisk, aramsziinetek

2017. majus - WannaCry NSA EthernalBlue
eszkdz (Neel Mehta, Google security
researcher: Eszak Korea, Lazarus? )
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hiztonsag a digitalis vilaghan

2013.10. Dick Cheney pacemakere
A korabbi amerikai alelnoknél az orvosok

letiltottak a vezeték neélklli képességeket

2013.11. Samsung TV

"Be aware that if your spoken words include
personal or other sensitive information, that
iInformation will be among the data captured
and transmitted to a third party through your
use of Voice Recognition".

1

2014.07. LIFX (Kickstarter) okosizzé hack
Sajat Uzenetcsomagok beinjektalasa, semmilyen elGzetes hitelesités, semmilyen
riasztas, figyelmeztetés, naplozas

2016.09. DDoS IoT botnet

e T

Thps-es DDOS tamadas 150.000 IoT eszkdzdk altal France-based hosting provider

OVH volt az aldozat. H(to, termosztat, CCTV, kamerak, routerek, stb.
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2016.10. Tavolrdol hackelhetd inzulinpumpa
- Animas Corporation OneTouch Ping
vercukormero és inzulin adagolo eszkdoz pm
- vezetek nelkuli, radios taviranyitas i
- tavoli thamado hamis Meter Remote
utasitast adhat inzulin injekcio
jogosulatlan beadasara

- 50 milliard 10T eszkdz 2020-ra (IDC)

= gyértél hOZZé_é”é_S: gyors pia_cra_ |épés | O Malware  Mobile  Reports VI Social Networks  Terrorism
a_fo CEI e a megflz,,eth eto ,,ar , R ; " Animas OneTouch Ping Insulin Pumps could be

- nincs security-re ido és eroforras BN | crmotely hacked
fejlesztéSi Oldalon _7 \ F):tohr:rS.ZleB\«'Picrluigipngnnim

- egyaltalan nincs frissités kiadva

- ha van is, akkor is sokara és csak bizonyos eszk&zokre

- nem foglalkoznak vele a felhasznalok sem, nincs kialakult biztonsagtudat
- babamonitor, termosztat, okosauto, vibrator, Furby jatek, minden :-O
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2009.07. Az MIG6 brit titkosszolgalat fénokének felesége, Shelley Sawers'Hhigg'a" ™"
lakcimUiket, és csaladi, barati, nyaralasi fotoikat is kbzzeteszi a Facebookon.

2010.03. Izraeli katonak véletlendl kifecsegték a Facebookon, hogy masnap
pontosan hol terveznek titokban tamadast intézni Ciszjoradniaban, Katana-ban. Az
akciot emiatt le kellett fajni. "Cleaning up Katana and home on Thursday."

2012. Brit rabok: a betdérok 80% aktivan hasznalja a Twitter, Facebook és
Google StreetView adatait a blincselekmeényeinél.
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ThreatTrack Security felmérés:
Vezet6 beosztasu személy szamitogépe vagy mobileszkdze fertdézoétt volt, mert:

- 200 vallalati biztonsagi szakert6 valaszaival

- 56% kattintott az adathalasz leveélb6l szarmazo kartékony kodra
- 45% atengedte az eszk6z hasznalatat a csaladtagjainak

- 47% fert6z6tt adattarolot (peldaul pendrive-ot) csatlakoztatott

- 40% felnott tartalmat igero kartékony weboldalt latogatott
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2008. Sarah Palin (Yahoo!-s postafiok)

2009. Hillary Clinton (privat szerver)

2015. Obama first tweet iPhone (Blackberry)

2016. Trump - Twitter, Twitter, Twitter

2017. Sean Spicer (White House) - password

Markets Tech Pursuits

Politics ‘Opinion Businessweek

Trump Hotels to Pay New York
"~ $50,0000verDataBreaches

- by Chris Dolmetsch
2016. szeptember 23. 18:41 CEST Updated on 2016. szeptember 23, 22:03 CEST

- Chain also agrees to strengthen data-security measures
- Breach led to exposure of more than 70,000 credit-card numbers

Donald Trump’s hotel chain, Trump Hotel Collection, agreed to pay $50,000 in fines and
strengthen security measures after data breaches exposed more than 70,000 credit-card
numbers and other personal information, New York Attorney General Eric
Schneiderman said Friday.

2017.05. Gizmodo: Trump Mar-a Lago-i
(kvazi masodfehérhaz) birtoka szinte
teljesen védtelen: egy gyengen vedett

és 2 jelsz6 nelkuli wifi

2016.09. Trump Hoteleinek eUSD biintetése

gyenge biztonsag miatt

(70e ellopott bankkartya adat)

"Nem volt elég baratja, hogy lebeszéljék rola”

SIGONTACTDD

hiztonsag a digitalis vilaghan

Any Half-Decent Hacker Could Break
Into Mar-a-Lago

We tested internet security at four Trump properties. It's not good.

by Jeff Larson, ProPublica, Surya Mattu, Gizmodo, and Julia Angwin, ProPublica, May 17, 2017, 1 p.m.

This story was co-published with Gizmodo.

Two weeks ago, on a sparkling spring morning, we went trawling along
Florida's coastal waterway. But not for fish.

We parked a 17-foot motor boat in a lagoon about 800 feet from the back
lawn of The Mar-a-Lago Club in Palm Beach and pointed a 2-foot wireless
antenna that resembled a potato gun toward the club. Within a minute, we
spotted three weakly encrypted Wi-Fi networks. We could have hacked them
in less than five minutes, but we refrained.

A few days later, we drove through the grounds of the Trump National Golf
Club in Bedminster, New Jersey, with the same antenna and aimed it at the
clubhouse. We identified two open Wi-Fi networks that anyone could join
without a password. We resisted the temptation.

‘We have also visited two of President Donald Trump’s other family-run
retreats, the Trump International Hotel in Washington, D.C., and a golf club in
Sterling, Virginia. Our inspections found weak and open Wi-Fi networks,
wireless printers without passwords, servers with outdated and vulnerable
software, and unencrypted login pages to back-end databases containing
sensitive information.
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NIST (az Egyestlt Allamok Nemzeti Szabvanytigyi és Technoldgiai Hiztonsig 2 g
Intézete) altal megfogalmazott Uj digitalis személyazonossagi iranyelvek
(Digital Identity Guidelines)

USER NAME

{bumB

PASSWORD

Uj, tovabbfejlesztett jelsz6-kdvetelmények:

- Nincs t6bbé kotelez6 szabaly a jelszavak 6sszetételérdl
(kis és nagybetlk, szamok es specialis karakterek)

- Megszlnik a rendszeres kotelez0 jelszovaltoztatas

- Tobb valaszthato karakter (szok6z, minden nyomtathat6
ASCIl és UNICODE karakter, emaiji is)

- Megszinik a jelszo-emlékeztetd és a tudas alapu azonositas

- 8 karakter minimalis hosszusag (11 felett lenne jo - Tienho-2)

- 2FA, SMS helyett inkabb token

- Az elfogadhatatlan jelszavak feketelistaja (MS 2016. majus)
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i 2018 méjus 25 D-day :_) hiztonsag a digitalis vilaghan
General Data Protection Regulation (GDPR) dsszeurdpai egységes adatvédelmi jog

- Akar 20 mEUR 6sszegu kozigazgatasi birsag

- Elvaras lesz a belépések és jelszavak vedelme, titkositasa

- Minden személyes adatot érint6 incidenst 72 6ran belll be kell jelenteni

- A bizonyitasi teher a cégeken lesz

A személyes adatainkat erinto
iIncidenseket eltitkold, a veszelyeket

You are victim of the Chimera® malware.

Maybe some programs no longer function properly!

alébeCSUIé, aZ Ugyfeleket Id(jben Please transfer Bitcoins to_ the I\the ff_olllowing address to get
. V4 ya 7 your unique kKey Tlle.
nem figyelmezteto, lassan reagalo |
, , Address:
magatartasnak vege Amount :

For the decryption programm and additional informations, please
visit:
» 2015' november a Chlmera If you don't pay your private data, which include pictures and
24 44 4 . videos will be published on the internet in relation on your
- Célzott fenyegetések a jovoben:
20 mEUR helyett?

"A zsarolas blntettét az koveti el, aki jogtalan haszonszerzes vegett mast er6szakkal vagy
fenyegetéssel arra kényszerit, hogy valamit tegyen, ne tegyen, vagy eltlrjén és ezzel kart okoz." -
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2. Helyzetek, jogi dilemmak - NOvekvo kihivasok

Type I error
(false positive)

You’'re
pregnant |
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Type II error
(false negative)

‘ '___Yuu’re nut_ %H‘

_ pregnant

PTLLLALL

e
Ll

hiztonsag a digitalis vilaghan
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- Nehéz kovetni a fejlédést az informacios tarsadalomban (|s)
- Szabalyozok, tehat vagyok :

1. 1800-as evekben India a Brit birodalom
resze volt. Vérdij volt a kobrakra, am a
talalékony indiaik tenyészteni kezdték,
mire vegul megszintettek a verdijat.
Erre az indiaiak az dsszeset szabadon
engedtek, tobb lett, mint volt, és a
"semmi" raadasul sok pénzbe is kerdilt.

2. lgazoltatas XIX. szdzadban a pesti - = :
utcan. A renddr betorésre alkalmas szerszamokat talalt egy férfi taskajaban. Grof
Akarki igyvéd arra sétalva ellenezte a letartoztatast: ilyen alapon minden feérfit el
lehetne itélni hdzassagtorésert.

3. A Bitcoin az anonimitas miatt a szervezett blin6zés, pénzmosas és a terrorizmus
kedvelt penzneme lett. Am az illegalis tevekenységek a készpénz miatt is
viragoznak, mégsem akarja senki betiltani a készpénzforgalmat.
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- pontgyujto, arkedvezményre jogosito aruhazi kartya

- 2020-ig szemelyes adatokat atengedni, postai, e-mail, SMS-es reklamajanlatok

- nem spam, mi kértiik a kedvezmenyért cserébe

- Pontos név, lakcim, telefonszam, e-mailcim, sziletesi datum, foglalkozas, iskolai
végzettség, netto fizetes, csaladi allapot, gyermekek szama, jarmivek szama-
tipusa, tdulesi koltési reszletek, lakas
tipusa, pénzintézet, erdeklédesi kor SuperShop @ jegyhu  pesThevTE ®  ynion

SuperShop torzsvasarloi kartya igénylés
Adatellenérzés » Tudnivalok » Alapadatok » Marketingadatok » Befejezés

Kérjuk, valassza ki, mely kartya tetszik Onnek a legjobban és igényelje azt!
Kartyat kijelolni a kartyaképre kattintva tud

Fontos, hogy barmilyen kartyat valaszt, azt minden partnernél ugyanugy tudja hasznalni!

Mindekdzben az egészsegligyben:
- A lopott el adatok USA hitelkartya
20x (PhishLabs)
- Ponemon Intézet 2010-t0l éves jelentés
- az aldozatok 30%-a eszre sem veszi

| Supeship

- jellemz6en 3 hénap utan veszik észre e
- sulyos anyagi kdvetkezmények

- hamis személyazonossag
- mozgasserllt robogo, draga orvosi mutét

2014.09. Szamla szivatiltetésrol az ellopott orvosi adatok miatt (Yahoo! News)
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2017.04. Zart Facebook csoport levelezése
- publikus megjelentetése a Kurucinfo oldalon
- nevekkel, fotokkal, kitakaratlanul anomim cikkben

2017.05. Figyeld szerkeszt6ség levelezés megfigyelése

- gmailes postafiokok feltoretése fonoki utasitasra kiilsos informatikai ceggel
- munkahelyi céges gmail hostolta email fiok vagy a privat gmailes fiok?

- a munkaszerzodésben szerepelt a megfigyelés ténye?

2016.02. Egy oroszorszagi csapat

- 5 dollarert bombariad6 rendelése

- nem vicc, blncselekmeny Q

- Putyin képpel diszitett Evacuator ﬁ
2k16 nevu twitterfiok

—. A

%
TWEETS FOLLOWING FOLLOWERS LIKES
183 421 33 3 o =
/

Tweets  Tweets & replies

! fi
|

- iskolakba, munkahelyekre, Evacuntors 2K16 S
Sportesemenyekre Is rendelhetd :;‘;Z,f,’;’t,i,',’;f,‘ﬁ?,"b:f’nﬁm {.?. :/‘C':::r;:get: out 6f;-a; séhool for a day?

requests, please emai us at

Want to divert the police away from a

bombariasztas
crime you're going to commit?

- Kizarolag Bitcoin-os fizetéssel 9 Everyuher Email us: [

/% Tweet to Evacuators 2K16

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu :: Jog & Innovacié Konferencia - MMXVII.V.XXVII.



:: IT Biztonsag - Novekvo kihivasok
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hiztonsag a digitalis vilaghan

2010.04. GameStation

- 7500 webshop vasarl6 eladta a lelkét

"By placing an order via this Web site on the first day of the fourth month of the year
2010 Anno Domini, you agree to grant Us a non transferable option to claim, for now
and for ever more, your immortal soul. Should We wish to exercise this option, you
agree to surrender your immortal soul, and any claim you may have on it, within 5
(five) working days of receiving written notification from gamesation.co.uk or one of

its duly authorised minions." 3
gamesialion

[ S —— [ R — L S — [ - e —— B s e T L LT |

Udiie ':'!"'I]'l.

Terms & Conditions

Gameplay (GB) Limited, trading as Gamestation.co.uk |
registered in England and Wales (company number 354
Telford Road, Basingstoke, Hampshire, RG21 6Y.J. Qur

EULAIlyzer:
= képes é.tfutn| a tObbSZé.Z Oldalt The services offered by Us through this Gamestation.cd
- a fontos szavakat, mondatokat kiemeli
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201009 SIGOEDL&E[&IVHB@M
- A T-Mobile USA cenzurazza a forgalmazott SMS sz6veges lizeneteket
- automatizaltan egy bot olvasgatja
- A marketinges EZ Text cég keresetet inditott a New Yorki szovetségi birosagon
- értesites, jelzés nélkul
torolhetnek a szoveges @ e [ | oo vwre e o roms commens
tzenetek kozul

- a kuldé fél err6l egyaltalan T-Mobile sued for allegedly

nem szerez tudomast locki -
e SZEre — in -rel Xtin
- indoklas és fellebbezés sincs D O_C g DOt e_ated e t g
EZ Texting, a company that helps businesses send marketing text messages

to large numbers of people, claims T-Mobile has arbitrarily closed its
network to EZ because an EZ client provided information on medical
marijuana.

2014.

- Az amerikai Szovetsegi Kereskedelmi Bizottsag (FTC) eljarasa a T-Mobile ellen

- csalé emelt dijas SMS szolgalatatasok utan is szed be pénzt el6fizetoitdl

- nem védik az elofizetbk érdekeit

- Gigaszi mértékd, tébb szaz millio dollaros hasznot hoz

- A T-Mobile szerint nem panaszkodnak a fogyasztok

- kamu horoszkopos, flértdlos, havi 9.99 dollarba kerllo "szolgaltatasok™

- Brian Krebs: egyes bankok és a fizetéskozvetitd cégek pontosan tudjak, mi is
torténik valojaban, de mivel hasznuk szarmazik bel6le, nem tesznek ellene az
égvilagon semmit ‘
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From: xxx [mailtosex@pornmagbucks.com)

Sent: Wednesday, July 12, 2006 3:52 PM

To: xxx

Subject: Attn: A Research Team. Urgent.

Dear Research Team,

| am writing to you on behalf of DIGITAL MEDIA DEVELOPERS.

Why does your AV detec our software as

"Win22/Trojan Downloader. Zlob, UR"? There must be mistake, Our software ha
License Agreement on the very first page of install wizzard, the product

itself does not include any trojan or any software to download anything
secretly, furthermore all ad components are downloaded with user permission
and without any secret. If you have a look at our product more closely, you
will find that it can be easily removed from PC with the help of Add or
Remove Programs menu.

Could you please explain your policy on naming and detecting our software as
"Trojan"?

Here is the URL of our product

http:/fwww. parnmagpass.com/download/pornmagpass_verl.107.exe

Best Regards,

X

SICONTACTED

hiztonsag a digitalis vilaghan

Egyre nehezebb a kéretlen reklamterjeszto alkalmazasok megitélese
Egyre agresszivebb eszktzbkkel élnek a kétes programok fejlesztoi
Fenyegetik a virusvedelmi cégeket, pl. pert inditanak

néha vesztenek, Kaspersky VS Zango/Hotbar/180Solutions 2007-20009.

Subject: NOD32 detects our products as malware
Date: 21 Aug 2006 10:21:51 -0500

From: xxx@winsoftware. com

T xx

| am contacting you on behalf of WinSoftware Company.

Recently our Quality Assurance Department discovered that parts of our
product, WinAntiVirus Pro 2006, were added to your anti-mah~vare database,
and are currently being detected as malware.

WinSoftware believes this may have been done inadvertently; nevertheless this
has a big impact en our Company's reputation and on cuslomer satisfaction
level. WinSoftware, therefore, requests that you remove these product from
your base no later than fourteen [14) days from receipt of this notification.
Flease confirm receipt of this message.

Bestregards,
K
Senior Vice-President, Legal Compliance

- a hamis antivirus készitok is kovetel6znek
- 14 napon beliil tavolitsak el a WinAntiVrus Pro 2006 detektalasat
- az ilyen reklamaciok kezelésére 2006-t0l egyre tobb er6forras kell
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2007. épfl'lS hiztonsag a digitalis vilaghan

- Esztorszag infrastruktirajanak informatikai pontjait vették célba

- bankokat, ATM-eket, miniszteriumokat, allami hivatalokat

- tdbb napon at zajlo kibertamadasban

- thlterheléses, DDoS akcid, megfert6zott 1. REASON OF THE ATTACKS
zombigépekbdl allé botnet

- sok orszagban talalhato virusos
szamitogepekkel

- 100 megabajtos forgalmat generalo
tamadasok 178 kiulonbdzo orszagbol
érkeztek

27April 2007
Relocation of the Bronze Soldier of Tallinn

Demokratikus Ifjusagi Antifasiszta Mozgalom

ifjlusagi mozgalom

- A tamadasi hullamot oka a tallinni Il. vilaghaborus szovjet emlékmu eltavolitasa volt

- Konsztantyin Goloszkokov, a Nasi vezetdje nyilatkozott a Financial Times-nak

- nem megbizasra cselekedtek, és "semmiféle illegalis tevékenyseget nem végeztek”

- ,bizonyos weboldalakat igen sdrln latogattak meg, €s az tizemeltetok hibaja, hogy
a forgalmat nem birta el a rendszeruk”

- A NATO utdlag ugy minGsitette az esetet, hogy szabalyai szerint a kibertamadas
nem tekintheto katonai agresszionak ‘
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hiztonsag a digitalis vilaghan

2008. augusztus Gruziai konfliktus

- kiberhaborus eszkozokkel 2008 Russian-Georgian conflict
D DOS témadéSOk * Dates back to break up of the Soviet Union: started after incidents with rebels in
ST = the Georgian province of South Ossetia
- telekommunikacios, szallitasi
véllalatok és griiz médiaportalok B il el il e
el Ien and protection
- e|6820r a torténelemben a » Military conflict with Russia lasted a little over 5 days

hagyomanyos fegyverek mellett
parhuzamosan kibertamadas is

* After Georgian troops took control of the South Ossetian capital Russia sent in its

L

. Cyber Attack
v on Georgia
Preceded
Russian Tanks

Hackers brought down
government websites

Azerbaijan

Unortodox megoldasok

- 2013. NSA - RSA: az NSA keréseére szandékosan gyengitette a titkositast

- 10 mUSD egy kdnnyebben torhetd véletlenszam-generatort tettek a BSAFE
biztonsagi eszkdztaraba

- 2014. Wales Nato csucs: kibertamadas ellen akar hagyomanyos fegyverekkel
IS reagalhat az USA - False Flag?

- Hypponen: "Engem csak a sajat orszagom titkosszolgalata hallgasson le,
mas orszag ne"

- 2014.05. TrueCrypt és 2013.09. Lavabit ellehetlenitése ‘
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hiztonsag a digitalis vilaghan

2004. A Yahoo! egyittmiikddés a kinai cenzorokkal

- IP-cimek alapjan adatokat szolgaltatott ki a kinai hatosagoknak
- a rendszerkritikus Ujsagirokat letartoztattak

- emberi jogi szervezetek és az USA kongresszus is elitélte

2006. A Google cenzurazza
kinai keresogjet

2016. A Facebook mar dolgozik
a Kinanak "megfelel6"
Facebook verzion

2017.05. A kinai kormanynak Windows 10 China Government Edition rendszer

- nem kild hasznalati statisztikakat a MS-nek

- "kigyomlalhato" belGle a OneDrive felh6tarhely kliense

- A China Electronics Technology Group barmilyen titkositast integralhat (értsd
megfigyelhet) a rendszerbe

- a CTEC ceg fogja menedzselni az OS-t futtatdo gepek frissiteéseinek terjesztését
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hiztonsag a digitalis vilaghan

2012.09.

- csali PDF melléklet az ASEAN (Délkelet-azsiali . ”
Nemzetek Szovetsége) és az USA kozotti ('.51] ¢ Ne-’w ﬁﬂfk- @tmeﬁ
kereskedelmi kapcsolatokkal kapcsolatos Thursday, January 31,2013  Last Update 1047 AV ET
egyezmeény tervezetérol

- nagy szamu maganszemeélynek, djsagironak Now brewing
és Ugynokségnek kuldték szét az e-maileket

- Dropboxba feltoltott .ZIP fajl, PDF TIMESCAST » starBucKs| .. .,

Politic
to Be 17
Too man

dokumentum helyett .SCR, azaz végrehajthato
- kattintas utan telepitette a hatsoajtot

Democra
- t6bb honapig rejtett kémprogram futott a s
szerkesztoség gépein

- csak 4 honappal késobb, 2013. januarban

vették észre — sraziian
- az Ujsag intenziven foglalkozott a kinai ACybarsttackFromChing =
miniszterelndk, Wen Jiabao rokonainak g b ey et s.80. 500
N 7L 7~ o . . 71 Z . relatives of China's prime minister, Wen Jiabao, above. e
allItOIagols u,ZIG”tI Y|SszaE|e,S.e|,\/e,| ~ . o .Eiéitl-h.‘l':i 111.lf_"i.1i|:_1n Targeted The Times for 4 Months 5.18%
- nagy VaIOSZInuseggel az ujsagerk forrasalt 1‘1@ qeu:‘:ape:: CE-.T]]:JEIEJ'E].':'IE]]]E were infiltrated, EET:U?

prébélték meg Ilym(’)don klderl’tenl compromising passwords for its reporters and others.
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hiztonsag a digitalis vilaghan

- Ji“—"—‘]”\ A védekezés 3 alappillére
E | - technikai: AV, tlzfal, titkositas, IDS, log
y - frissitések, automatizalt patchmanagement

- biztonsagtudatossag, képzeés, szabalyozas

Csizmazia-Darab Istvan - Sicontact Kft.

csizmazia.istvan@sicontact.hu .
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