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:: A Virusok Varazslatos Vilaga

SICONTACTOD

hiztonsag a digitalis vilaghan

- Novekvo kihivasok, incidensek, technikai fejlodeés, fejlett tamadasok
- No platform is safe. Ja nem. De... Motivaciok

- Virusevollcid, ransomware

- Mibdl lehet még védelmi pénzt szedni?

- Biztonsagtudatossag: juzerek, fonokok, rendszergazdak, fejlesztok
- Allami kéartev6k szinrelépése

- loT: a meg nem tanult lecke

- Véder0, megeldzés

AZ eg kek, a fii zold, a virusok, kartevok tamadjak a sebezhetésegeket.
Népi megfigyelések, amiket az ember elfogad természeti torvénynek.”
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:: AVirusok Varazslatos Vilaga :

Novekvé kihivasok, incidensek SIGONTAGT :

hiztonsag a digitalis vilaghan

" ). g . 3 eT
Tomeges és nagy volumeni tamadasok

- 2012. Linkedin 6.5m (no salted hash, 2 év)

- 2012. New York Times szerkesztoseqg: Kinai
hackerek, backdoor, ASEAN (Délkelet-azsiali
Nemzetek Szovetsege) és USA kereskedelmi
egyezmenytervezet.PDF

- 2013. Target aruhazlanc - 110 milli¢ tgyfel-
adat, 40 millié bankkartya, 290 mUSD kar

- 2013. Adobe 150 ugyféladat, 3.2 millio hitel-
és bankkartya adat, forraskddok

- 2014. Sony: 20 tamadas (Eszak-Korea? Lazarus csoport?), 24 mrdUSD veszteség
- 2014. Apple iCloud - hianyzo Find My iPhone brute-force védelem, Reddit,
4chan pucér képek

- 2015. Ashley Madison: 37 milli6 "lGgyfél" adat, nevek, e-mailcimek, bankkartyak,
szexualis preferenciak
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Novekvo kihivasok, incidensek

Top 10 Biggest Data Breaches of Al Time o o
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SICONTACTDD

hiztonsag a digitalis vilaghan
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2012. HP Enterprise Security Solutions
- 2011-12. 20 tamadas Sony ellen (Lazarus?) §
- elhallgattak, nem kezelték megfelel6en

- megeldzés par 10 ezer USD lehetett volna
- 0sszesen 24 milliard USD veszteség
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documents i

companies

+ 214 000 offshore (@
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Please disperse.

- 2014-ben tjabb 100 TB adatlopas, levelezés
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Névekvé kihivasok, incidensek SICONTACTDD

hiztonsag a digitalis vilaghan

World's Biggest Data Breaches ®

interesting story
Selected losses greater than 30,000 records
VEAR

Bug Bounty?

?
Bug Bounty? NO

NO

Bug Bounty?
NO

( Latest}

Bug Bounty?
NO
Yes, no pay!
Not on Hackerone

p \
2013
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Novekvo kihivasok, incidensek

2016.12. Brit EU-ben 90% XP
The R Register’

Biting the hand that feeds IT

ﬂ DATA CENTRE SOFTWARE SECURITY TRANSFORMATION DEVOPS BUSINESS PERSOMNAL TECH Si
@& 158

90 per cent of the UK's NHS is STILL relying on
Windows XP

And a load of them say they'll keep using it in 2017

.-

Software

Accident and Emergency, the presumed location of many NHS IT folk. Pic: Shutterstock

8 Dec 2016 at 12:34, Gavin Clarke 5 O O O

The NHS is still running Windows XP en masse, two and a half years after Microsoft
stopped delivering bug fixes and security updates.

SICONTACTDD

hiztonsag a digitalis vilaghan

~

= Total Malware

.......................
u 0 O o 0 M TN WG O

Last update: 09-21-2017 12:40

2017. av-test.org
- 700 millio egyedi kartekony kod
- napi 5-700 ezer Uj rosszindulatu kod

Copyright @ AV-TEST GmbH, www.av-test.org
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Technikai fejlédés, fejlett tamadasok SIGONTAGT g- :

hiztonsag a digitalis vilaghan
1969. Apollo 11. DSKY: 2kB RAM, 36 kB ROM, 1 MHz 16 bit CPU @
- 1300x gyengébb hardver, mint iPhone 5C

1997. Deep Blue Vs Kasparov — 4:2
- 259-ik legerdsebb szuperszamitogéep a TOP500 listan
- 11.38 GFlops teljesitmény
(High-Performance LINPACK teszt)
- 2017. Sunway TaihuLight (93 PetaFlops)
(2016. Tianhe-2, 33 PF)

- 106 nap (2017, Vectra Networks)
- ~4 mrd netezd, ~10 mrd netes eszk6z (2017.)
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No platform is safe. Ja nem. De... SIGONTAGT :

hiztonsag a digitalis vilaghan

A Macintosh sem "érinthetetlen”

- sebezhet6ségek mindenhol vannak

- 2012-ig: "Itt nincsenek virusok"

- 2012-t6l: "A rendszert ugy alakitottak ki,

hogy az biztonsagos legyen, és vedjen a
rosszindulatu szoftverek letoltése ellen™

- 2012. marcius 600 ezer OS X gép fert6zott
a Flashback botnet Java sériilékenység miatt

- Egyes valtozatai mar felhasznaloi kbzbeavatkozas nelkiil is terjedtek
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No platform is safe. Ja nem. De... SIGONTAGT )

hiztonsag a digitalis vilaghan

[~ —~ P

- 2012. Macintosh Flashback botnet,
600 ezer OS X

- 2013. OSX/Kitm.A trojai, Apple
Gatekeeper Execution Prevention
technologia megkertlés, kémked,
kepernyofotokat készit, tavoli C&C

- 2014. SimpLocker Android, 260 ukran hrivnya, |
AES, TOR, ZIP, uj verzio 7z és RAR is

- 2015. Linux/BSD Mumblehard botnet
szervereken

- 2016. OpenSSH 12 éves CVE-2004-1653
bug (router, NAS, CCTV, DVR, loT, stb.)

- 2016. Samsam ransomware javitatlan Red Hat JBoss vallalati szerverek
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k6, papir, oll6, PENZ

- 2008. USA tbbb a péenz, mint a
drogkereskedelembdl: 105 milliard USD

hiztonsag a digitalis vilaghan

- 80 kUSD "befektetés"-> 8 mUSD/félév

i
o
o

- 2015. FBI: a ransomwares blnbandak
havi bevétele 1 mUSD, adomentesen

DD

- 2016: Ransomware novekedés 6000% (IBM)

- 2017 Barkly Ransomware Statistics
- 2017. 6 in 10 malware payloads were ransomware in Q1

- Two thirds of ransomware infections in Q1 2017 were delivered via RDP

- The average ransom demand has risen to $1,077
- 1 in 5 businesses that paid the ransom never got their files back
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Hogyan lett a ransomware a kartevok kiralya? SIGONTAGT .,_

hiztonsag a digitalis vilaghan

YOUR PERSOMAL FILES
ARE ENCRYPTED

"8 71.:55.02]

ot B D B e 8 0 e M e et T e i e iy e i 0 0 G B 6

kg '-ii.:
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Ransomware SIGONTAGT !

hiztonsag a digitalis vilaghan

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here is a complete kst of encrypted fies, and you can personaly verify
this.

Encyption was produced using a unique public key RSA-2048 generated for this

computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which wil automatically decrypt files, you
need to pay 300 USD / 300 EUR / smilar amount in another currency.

Click «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

10/20/2013
12:37 PM

Time left

72 :34:50

"A zsarolas blntettét az kbveti el, aki jogtalan haszonszerzés végett mast
er0szakkal vagy fenyegetéssel arra kenyszerit, hogy valamit tegyen, ne
tegyen, vagy eltlrjon és ezzel kart okoz."
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1989. PC Cyborg Corporation AIDS informaciés floppy N [HI]'|]\|H]®

hiztonsag a digitalis vilaghan

- 26 ezer egészségligyi intézménynek

- 3 példany Magyarorszagra: a Hematologiai Intézet, a Janos Korhaz, KFK

- ezeknek postazas kozben laba kelt :-)

- sajat algoritmussal folyamatosan titkositotta a merevlemezen az allomanyokat

- a 99. yjrainditas utan a trojai Uzent: "Tovabbi informaciokért kapcsolja be a
nyomtatot es nyomja meg az Enter billenty/it”,

- panamai postafidok cim
- 189, vagy 378 USD valtsagdij
- csekken vagy atutalassal Ransomware
- sikerult elfogni a készitot én vagyok

- Joseph L. Popp, 1 évig készult ra :-) | az apad!

1\, ORIGINAL ENVELOPE - POST MARKED 6 DEC J

PC Cyborg AIDS tréjai
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SICONTACTDD

hiztonsag a digitalis vilaghan

- a merevlemezrél bootolasonként 2-2 cilinder teljes tartalmat titkositotta

- a merevlemez vegerol indulva visszafelé haladt

- nem kertek valtsagdijat, de a rongalast igyekeztek elrejteni

- egy meggondolatlan "fdisk /mbr" utan mar lehetetlen az adatok visszaalakitasa

- Dr. Leitold Ferenc irt hozza egyedi visszaallito programot: OneHalf Killer

- ez a tényleges fizikai mentesités el6tt képes volt visszaalakitani az eredeti
adatokat

& -[o] x|
CC) Copyright 1985-20081 Microsoft Corp.
C:wmegos=tott~ohk>ohk.exe

OHK Killer program for OneHalf wvirus Uerzion 2.32 6 Jan 19798
Copyright (c» 19941978 by the UirusBusters

Distr»ributor: Hunix Ltd.
Budapest,. Budafoki str. 57-a 1111 Hungarwy
Telsfax: +36 1 289-2711,. +36 1 166-72H6
Hot-1line: +36 38 481-459

Thiz program is able to kill the OneHalf virus from the infected files and
from the master boot sector. It iz able to reconstruct the content of sectors
coded by the wvirus.

Uzage: OHK <path?* [-nokill] [—decrypt] [files] [—nolbal [-nodecrypt]l
or OHK <filename> —filedecrypt <keyx
or OHKE —drivedecrypt <drive? {startcylr <endcylr <{keyx
“driver.<startcyl?.<{endcyl.<{key> are given in HEHADECIMAL format *tt

G MEGOSZ™1 “ohk>
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2000. utan rejtézkodés, adatlopas, kémkedés SIGONTAGT

hiztonsag a digitalis vilaghan

- adatok eladasa, komoly pénztermelo agazatta valt
- kifizet6do lett a kulonféle elektronikus kartevokkel, csalasokkal foglalkozni

- nemzetkozi blnbandak, mule

KinoSpace.com.ua
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Hamis antivirusok korszaka

- XP Antivirus 2008, 2009, és hasonlé nevek

- mindez ma is zajlik

- még Macintosh-ra is keszultek ilyenek

- hamis riasztasi ablakokban kulonféle
allitolagos kemprogramokra
figyelmeztetnek

- a valodi virusirtokkal ellentétben itt
sem a mentesités, sem az adatbazis-
frissités nem mukodik

- elébb fizetni kellene egy 50-100
dollar kozotti 6sszeget

- botnetek segitsegevel teritik Oket

- elképesztd bevételek a blinoz6k
zsebeben

- 2008. a BakaSoftware

- 158 ezer USD (32 millid HUF)

- fejenként és hetente

WARNING!
‘) Protect

Checking file: comple

Scan status: 1

) Checked
0 Suspicio|

Protection St

a Firewall

YE antivirus P

‘-i Internet B

ail Prote

TOP 10 threats for last week:

Mame Type
w M-case.win3z Spyware
'ID CoolwebSearch{CTWs), win3z2 Spyware
Q I-Worm. Sobig Wirus
'Iy Backdoor.5dBat.gen Wirus
'I,'!J TrajanDroppet. 1S, Mimail Virus

Suspicious files found: 45

Recommendation: click the "Protect now" button to download

security tool to upgrade your computer,

Alert level
Average
Danger
High
Critical

Critical

[ "r ENCRYPTED
\\‘ Secure site

[T |

&

Installed

found

Pratect now l [

Ignore

I found

Installed

Recommendation: Click "Protect Now" to increase system security level,
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hiztonsag a digitalis vilaghan
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Restore, Recovery és Repair elmentek vadaszni

SIGONTACTD

hiztonsag a digitalis vilaghan

- scareware evolucio: a sikeres vonal megtetszett a kartevé terjesztéknek

- rengeteg tovabbi uj alantivirus verzio

- csak az elnevezésukben kulonboztek

- késObb valodi, letez6 piaci termékek
nevehez hasonlitd elnevezésekkel

- pl. Wireshark Antivirus, a Sysinternals

Antivirus, XP Smart Security, AVG
Anti-virus 2008

- a weboldalukon hamis TUV, Virus Bulletin,

ICSA Labs logok

- tovabb bévdult a portfélié a hamis rendszer-

karbantarto programokkal
- Smart Defragmenter, HDD Doctor,

Windows Restore, Windows Recovery,

Windows Repair

- az allitélagosan észlelt "rendellenesseg”
elharitasa csak a bankkartyas utalas utan

L

AL . & :

¥ WindowsRepair ? Helpasupport
B System Status 8! piagnostics (&) Fix Errors ¥ Ssettings & Options

System Performance

This dashboard is designed to help you manage and monitor status and performance of your computer.

-+ Computer hard drives 0 RAM Memory
Check hard drives status | Check RAM memory status
| and performance | and performance
Run defragmentation option | Run optimization option

Settings & Options » System health
0 Adfust defragmentationsattings C{ Run PC optimization option é

Setup idle defragmentation Disk cleanup Standard Module

vL.2.4 upd: 31.03.2011

Performance Services . . a B
Be_ 2 t',l T e Proactive Protection N
(N nable junk file Cleanup service
| Enable defragmenter service @ Enable proadtive RAM, HDD \\ —
Ly il 3 and system protection —
, Enable memory optimization service Advanced Module
activate

Build 76-45729014
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SICONTACTDD

hiztonsag a digitalis vilaghan
- valamilyen hivatalos jogvéd® szervezet pl. rendérség, RIAA, FBI,
DEA neveben
- illegalis letoltés nyomat, vagy merevlemezunkon illegalis allomanyok
jelenlétét ,erzékeli”
- felajanlja a per elkerulését péenzeért
- késbbb allitélagos pedofil letoltésekre figyelmeztetnek

- sajat gepunkbdl kiolvasott
bongeészesi el6zmények
listaznak linkeket

If anyone calls for me, I'll be in my room.

Unless it’s someone from the RIAA, then

of course, you never heard of me.
- 2012-ben mar a magyar

renddrseg neveében is
felbukkant a kartevd

- "szolgalunk és védunk"
szlogen, zarolja a gepet

- 20 ezer forint Ukash
atutalas a feloldashoz
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"Aki el akar érni valamit, az moédszert keres, nem kifogast" SIGONTAGT
hiztonsag a digitalis vilﬁha@n
- Al Capone modszer: a pénz kovetése lenne az egyik lehetdség a
felszamolasra
- Brian Krebs szerint nincs hamis AV banki szemhunyas nelkul

- egyes bankok és a fizetéskozvetitd cégek tudva tudjak mi is torténik valéjaban
- de kozvetlen hasznuk szarmazik belble, nem tesznek semmit
- a csaldk tobb szamlat hasznalnak,
ezeket rendszeresen, peldaul havonta
cserélgetik
- a VISA és a Mastercard szlirhetné a
gyanus folyamatokat, cegeket, -
tevékenységeket l :

/

i)
i f
11

- a blin6z6k néha sajat fizetéskozvetitst §
alapitanak :-) s
- Pl. Pavel Vrublevsky - ChronoPay
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SICONTACTDD

hiztonsag a digitalis vilaghan

- a tényleges vasarlasi rata korilbelil 2%

- 2011-ben az egyik tanulmanyozott
esetben 8.4 millio telepitésbdl
189,342 vegzdodott "vasarlassal”

- 6 honapos vagy 1 éves licenc,
40-60 USD ellenében

- LOL vagy OMG: volt élethosszig tarto
konstrukcio is 80 USD-ért :-)))

- a hamis antivirus csalasoknal ekkoriban
jellemzéen kb. 50 millié dollaros
(9.1 millard HUF) volt az évi bevétel
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Bérelheto botnetek

SICONTACTDD

hiztonsag a digitalis vilaghan

- a fert6z6 malware kddok minél lassabban keriilienek a virusirtd cégek

laborjaiba

- Emiatt felhivjak a "partnerek” figyelmét, ne toltsék fel a kodot kivancsisagbal

a tesztoldalakra, pl. VirusTotal

- a VT automatikusan tovabbitja az egyes gyartok reszére a fel nem ismert

mintakat

- helyette a bunoz6k sajat bérelt
szolgaltatast kinalnak, amely
oranként ellendérzi az EXE
kdédokat a kulonféle
virusvedelmi programokkal

Botnet

CETTTTT
CETTTTT
LT T
i e

Bot

10,000 Node Botnet

$2 / hour botnet rental

10,000 accounts per minute

100 minutes / 1 million accounts

$3 in hours

1 Node Bot

$0.013 / hour EC2 rental

2 accounts per minute

1 year / 1 million accounts

$114in a year

1 Human Operator

$9 / hour minimum wage

1 account per minute

8 years / 1 million accounts

$150k in 8 years
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SICONTACTD)

hiztonsag a digitalis vilaghan
- jelent®s és Ujszerii fenyegetés
- egy 2048 bites egyedi aszimmetrikus RSA kulccsal titkositjak a fajlokat
- mas kulcsot hasznal a titkositashoz, és mast a titkositas késobbi feloldasahoz
- emiatt a titkositassal létrejott kulcs segitseégével nem lehet visszafejteni az
adatokat
- minden Windows alatt mappelt meghajton vegiggyalogol
- az 0sszes bedugott USB tarolénk, halozati
meghaijtoink, felhGs tarhely aldozatul eshet

- kértékony WebOIdalakkal, e-mail Your personal files are encrypted!
mellekletekben, és USB-vel is terjed T R e e e

= bOtnetek |S terl’tlk Ewsﬂgnyadﬂ $ptﬁ| y': u? bnthltﬁvp%a rated for this

- bevett gyakorlat a fajlcserel6 halozatokon ' Z. fbi”fhi'”e'.”“ti’fiﬁafiﬁjf”ﬁliiimw" s
warez programokba is belecsomagolni TN . e e e e
L} V24 y V74 Time left :[

- jellemzben 300 eurénak megfeleld 71:59:33

osszeget kérnek

- a helyreallitas sok esetben
gyakorlatilag lehetetlen
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SICONTACTDD

hiztonsag a digitalis vilaghan
- rendszervisszaallitdssal, de ez nem 4allit vissza teljes kdriien mindent
- az uj kartevok torlik a backup allomanyainkat €s a rendszer visszaallitas
adatfajljait is
- voltak ingyenes univerzalis helyreallitok
- késbbb az 0sszes elérhetdé meghajtdon talalhaté Lomtarat is torolték

Utolsé mentsvar: fizetés :-O

b ArrLR | o
t+Név Kit. Meéret D atum Attr. |
s x 4 I <DIR> 200400115 19:48 ----
- nem urlemberekkel Vagy Gral 0338 exe 761 856 2014.01.06 19:06 -a--

lovagokkal uzletellnk,

NOZE R aene v
hanem b(indz6ékkel =

A szamitogépet veszély fenyegeti

- csak kb. 5% kap feloldo kulcsot A memodria fertzatt!

Objektum:

MCveleti memdria = C\Documents and Settings
VasdiLocal Settings\ Application Data
VWzscuenmrpiurdty.exe

Kartevio:

madosult Win32Filecoder.BO trdjal
Informaciok:

torlessel megtisztitva (a kovetkezd Ujrainditas
utan) - karantenba helyezve
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CryptoLocker, CryptoWall utan TeslaCrypt, CTB Locker SIGONTAGT )

hiztonsag a digitalis vilaghan

- RSA-nal erésebb Elliptical Curve Cryptography (ECC) titkositas

- letezik olyan verzio, amely a hattérben csendben hénapig végzi az elkddolasokat,
és nem dob fel semmilyen figyelmeztetd ablakot, amig nem végzett teljesen

- emiatt az esetleges korabbi rendszeres mentések is sajnos mar részlegesen
vagy egeszeben serultek

IITTIFIFITITIFITITIFFTIITFITIFFIITFIIIIFITIIFIFIIFIFIIFIFIITIFITFIFIFIFIFIIFIFIIFITIIF I I FIIIFIF I I I I T I I IV IFTFIFIFIIF.

LY

Your documents, photos, databases and other important files ncrypted with
strongest encryption and unique key, generated for thi

Private decryptio is stored on rocdy can decrypt your
files until you pa bt the

You only have i i€ =y within provided
time, all you ;W ( - > to recover them.

Press Wiew" 1

Press Next’ t«

!

I I TSIV I AIIITI I I I I T ITIT I I I I I I I I I I I I AT I I A I I I I I I T I VI I I I I I T I I I TS IT TSI T

71:56:31

T T T T T T T T T T T T T L L L A A L L A A L A A A L LA A R L A R O O R O W
N 2SS HEISEERHEIRANSHLISHNNSNNNSSNNSARSSANSASNRSS
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SICONTACTDD

hiztonsag a digitalis vilaghan
- nem csak a fajlok tartalmat, hanem a fajlneveket is titkositja

- a veletlen karakterekbdl allo, tipusmegjelolés nélkili allomanyokbdl
lehetetlen kitalalni mi veszett el

- emelked6 O0sszegek, pl. 1.84 Bitcoin (kb. 700 USD) mértékli kovetelés

- a ransomwares bandak havi bevétele 1 milli6 USD adomentesen (FBI)

I % M - | Documents

Home Share Wiew
@? qi A Cut x Lk?j' \;,‘ Open HH Select all
’ Wil Copy path U ot Edit Select none
Pin to Quick Copy Paste == Move Cop Delete Rename MNew Properties , i
access [#] Paste shortcut to to - folder - & History £ Invert selection
— v 4 |§ * ThisPC *> Documents v ) | Search Documents yel }
= & "
C ek 3 . Mar ifi \E i k |
38 2T # Quick access Name Date modified Type Size =
~ o
o m Desktop g || 5jzmq2.ftz0 10/30/2015 7:45 A FTZ0 File 18,899 KB AT
- s Downloads » u inSucwrlm 10/30/2015 745 A..  WROM File 47 KB !
L] _45—_‘
% Documents o g
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SICONTACTDD

hiztonsag a digitalis vilaghan

- Android platformon terjedé trojai

- zsarol6 programkent terjed és titkositja a mobil eszkozeink SD kartyajat

- a legels6 valtozatban durva kodolasi hiba

- a jelszohoz konstansként hozza
lehetett férni :-)

- visszafejtés a TOR alapu C&C
szerver, és fizetés teljes
kihagyasaval :-D

ALCLCADIT IG A
INCLUDING SAFEWAY, SAVE MART, AND ALBERTSONS. FIND A
LOCATION KEAR ¥YIUE

htips:/ f'www._reloaditcom/store_locator aspe

YAILAGLE AT THOUSANDS OF LOCATIONS,

SAFEWAY(). VONS Dominick’s GENUARDIS(W!
[0 B0 PWILIONS CARRS sarewer ()

- aZéta ma’r tébb, mint 6tven uj Euai | lﬁ"_fli&al_:.L;f’-HLH'.‘lI-IG;_’L']F.M'-:H ER SCHRAICH UHF PIN
c s s o O -
Simplocker verzid jelent meg

AS A RESULT OF FULL SCANNING OF YOUR DEVICE,
SOME SUSPICIOUS FILES HAVE BEEN FOUND AND 1 2 3
YOUR ATTENDANCE OF THE FORBIDDEN

- az uj valtozatokban sajnos mar P e e i S o o T8 i s e
javitottak ezt a balfogast :-( CTANG YOUR LS HAVE S UPL KOS O

THE FBI CYBER CRIME DEPARTMENTS DATACENTER 7 8 9

u ve been subjected 1o violation of Copynght
and Related Rights Law (Video, Music, Software) and
illegally using or distributing copynghted content
Articks 1_Sacthon B Cauce B of the Crmina
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SICONTACTDD

hiztonsag a digitalis vilaghan

- Android platformon terjed6 trojai

- képes megvaltoztatni a készulekek
PIN kédjat

y o ., , AT ENJOY SAFER TECHNOLOGY™
- lezarja a készuléek képerny6jét

THE
- 500 dollar (kb. 140 ezer HUF) i .

valtsagdijat ker
PENALTY AS A BASE MEASURE OF PUNISHMENT ON YOU
WHICH YOU ARE OBLIGED TO PAY IN A CURRENT OF THREE
CALENDAR DAYS IS IMPOSED. THE SIZE OF THE PENALTY IS

$500.00

ATTENTION! DISCONNECTION OR DISPOSAL OF THE DEVICE
OR YOUR ATTEMPTS TO UNLOCK THE DEVICE
INDEPENDENTLY WILL BE APPREHENDED AS UNAPPROVED
ACTIONS INTERFERING THE EXECUTION OF THE LAW OF THE
UNITED STATES OF AMERICA (READ SECTION 1509 -

New Aggressive Android Ransomware
#LockerPIN Spreads in North America
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2015. november - Chimera SIGONTAGT D

hiztonsag a digitalis vilaghan

- elsésorban a céges aldozatoknak
lehet kellemetlen

- a titkositott allomanyokat nemcsak
zarolja

Sie wurden Opfer der Chimera® Malware.

Méglicherweise

= nem f|ZetéS esetén azonnal fel |S funktionieren einige Programme nicht mehr ordnungsgemdf!
toltl egy nyllvénos Weboldalra Hiermit werden Sie aufgefordert Bitcoins an die unten stehende

Adresse zu transferieren, um Ihre persdnliche Schliisseldatei
zu erhalten.

- 638 dollarnak megfelelbé 6sszeget ;z:::z _
kovetel valtsagdijkent =

Das Entschliisselungsprogramm und weitere Informationen, die
Sie zur Wiederherstellung Ihrer Dateien benétigen, werden auf
der folgenden Webseite zur Verfiigung gestellt:

- nehezen lekovethetd Bitcoinban
es TOR haldozaton keresztul

Wenn Sie der Forderung nicht nachgehen, werden wir Ihre
persdnlichen Daten, Fotos und Videos in Verbindung mit Ihrem
Namen im Internet ver&ffentlichen.

Sollten Sie iiber keine technische Innung verfiligen kontaktieren
Sie bitte einen Techniker, der Ihnen bestdtigen kann, dass
diese Forderung echt ist.

tieren Sie von unserem Affiliate

e Informationen im Quelltext di
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SICONTACTDD

hiztonsag a digitalis vilaghzln
- 2018. majus 25. D-day :-)

General Data Protection Regulation (GDPR) 6sszeuropai egységes adatvédelmi jog
- Akar 20 mEUR 06sszegu kdzigazgatasi birsag
- Elvaras lesz a belépések és jelszavak
védelme, titkositasa
- Minden szemeélyes adatot érintd incidenst

You are victim of the Chimera® malware.

72 éré.n beIUI be ke” jelenteni Maybe some programs no longer function properly!
- A bizonyitasi teher a cégeken lesz T e B i vy fiia. T8 o o v

Address:
Amount:

For the decryption programm and additional informations, please
visit:

- 2015. november - Chimera
- Célzott fenyegetések a jovben: oot Regtic Rl g
20 mEUR helyett?

If you don't pay your private data, which include pictures and
videos will be published on the internet 1in relation on your
name.
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Vitathatatlan, visszaallithatatlan SIGONTAGT -»

hiztonsag a digitalis vilaghan

"Minden jo valamire, ha masra nem,
hat elrettenté peldanak.”
(Murphy)

&« c .B file:///C:/Users/User/Downloads/DECRYPT_INSTRUCTION.html

What happened to your files?
All of your files were protected by a strong encryption with RSA-2048.
More information about the encryption keys using RSA-2048 can be found here: http://en wikipedia org/wiki/RSA_(cryptosystem

201 5. = Power Worm What does this mean?

This means that the structure and data within your files have been irmevocably changed, you will not be able to work

u ] u V4 with them, read them or see them, it is the same thing as losing them forever, but with our help, you can restore them
- 2 Bitcoint (220 ezer forint) kertek

How did this happen?
Especially for you. on our server was generated the secret key pair RSA-2048 - public and private.

. 4 Ié Vé
-— h I b a Sa n VO It l I I eg I rva a ZS a ro | O All your files were encrypted with the public key, which has been transferred to your computer via the Internet.

Decrypting of your files is enly possible with the help of the private key and decrypt pregram, which is en our secret server
program Whatdot do?
Alas, if you do not take the necessary measures for the specified time then the conditions for obtaining the private key will be changed
r 0 8 [ L4 7 " If you really value your data, then we suggest you do not waste valuable time searching for other solutions because they do not exist
- d MegIS 11Zetoknek eselyuk sem
. . , , For more specific instructiens, please visit this home page:
volt adataik vViSSZzanyeresere g

Your ID# is qDgx5Bs8H

If for some reasons the address is not available, follow these steps:

: 20 1 6 = RA N S 0 M ‘ : RYP I EA R B 1. Download and install tor-browser: http:/fwww torproject org/projectsitorbrowser html.en
[ ] L] 2. After a successful installation, run the browser and wait for initialization
—
3. Type in the address bar: IgemfolptSntjaot.onion

- 20 1 5 . Otku Se n ” H id de n Tea r” 4. Fallow the instructions on the site.
GitHub e e st

Your Home PAGE (using TOR): Ilgemfolptintjaot.onion
Your I0% (if you open the site (or TOR 's) directly): qDgx5Bs8H

2017. - BTCware/Nuclear
- 10 Mb méret feletti allomanyoknal
nem mukodik a helyreallitd kulcs
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SICONTACTDD

hiztonsag a digitalis vilaghan
- 2015. junius aktualis Adobe Flash sebezhetfség
- az ezt kihasznalo kodot maris beemelték példaul a Magnitude Exploit Kit
eszkozkeszletébe
- a serulekenyseggel a CryptoWall allomanyainkat titkosito €s a visszaadasert
valtsagdijat szeds kartevot terjesztik

- a kartevo terjesztok gyorsak, a
felnasznalok a frissitéssel lassuk

- minden ismert biztonsagi réest
kihasznal6 kodot azonnal
implementalnak a Magnitude,
és hasonlé (Neutrino, Nuclear
Pack, stb.) tamado eszkozokbe

3/29/2015
Time left: 95:59:16

- igy mindenfajta szakértelem
nelkul is terjeszthet6 a
ransomware
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Majd ha lesz Linuxon is, akkor elhiszem...

:: A Virusok Varazslatos Vilaga

2015. Linux.Encoder.1
- LAMP webszervereket érintheti: MySQL, az Apache, az Nginx

public_html, www, webapp, backup, .git, .svn)

- 380 USD-nek megfeleld Bitcoin - kb. 100 ezer HUF

- PoC, és készult hozza univerzalis visszakodolo :-)

=l README_FOR_DECRYPT-26¢ E|

SIGONTACTDD

hiztonsag a digitalis vilaghan

- a célbavett mappak (/var/lib/mysql, /var/www, /etc/nginx, /etc/apache, /var/log,

-

Your personal files are encrypted! Encryption was produced using a unique public key RSA-2048
generated for this computer.

2 To decrypt files you need to obtain the private key.

5 The single copy of the private key, which will allow to decrypt the files, located on a secret

server at the Internet. After that, nobody and never will be able to restore files...

To obtain the priwvate keyv and php script for this computer, which will automatically decrypt
files, you need to pay 1 bitcoin(s) (~420 USD).

8 wWithout this key, you will never be able to get your original files back.

trrrrrninnnnrntnri il pOgRSE FOR PAYMENT (ALSO AUTHORIZATION CODE) :
bS50 09.00.0.0.00.0.90.0.0.0.0.0.00.0 000000 0eco i NN EN NN RN EEENE NS
WEBSITE: https://z54n57pg2eléuze?.onion.to

INSTRUCTION FOR DECRYPT:
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SICONTACTDD

hiztonsag a digitalis vilaghan

- Macintosh OSX alatt

- elsd valdédi, nem PoC ransomware

- Transmission torrentkliensbe
terjedt el a hivatalos weboldalrol

A new version of Transmission is available!

& Tl’ansmISSIOn 290 mérCIUS 4-én @ Transmission 2.92 is now available—you have 2.91. Would you like to download it now?

Release Notes:

7 7 . rr = rror Read Immediately!!l!

- érvényes fejlesztbi alairas

Everyone running 2.90 on 0% X should immediately upgrade to and
run 2.92, as they may have downloaded a malware-infected file. This

- a 10.8-al bevezetett Apple (more information available here) is correctly removed from your
Gatekeeper Execution Prevention Computer.
= I oTo! Alli u f 2.91 should also i diatel d d 292. E
vedelmi technologia nem allitotta though 2.91 was never nfected, it did not automatically remove the
meg malware-infected file.

2.90 App Changes

- 1 Bitcoin (kb. 400 USD)

Skip This Version Remind Me Later
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SICONTACTDD

hiztonsag a digitalis viIégha@n
- 400 USD a Cryptolocker/Cryptowall
Ransomware készitd készlet

- forraskoddal sem tobb 3000-nél (sl>

. S . S . . CryptoLocker 3.1
- teljes korl technikai tamogatast jar $400.00

by firewOrm

hozza (RaaS, Ransomware as a Service)

Encryption algorithm BlowFish 448 bit (stronger then «
AES). |

- vasarolhatunk kulonféle kiegészit6
, . . y _n - 448 bit key is generated on computer and sent to
modulokat, testreszabast, nyelvi illesztési % S s i
V74 Ve . stored on computer and is purged from RAM.
lehetéségeket is A

- All C&L decryption keys are encrypted with the RSA-
alg (1024 or 2048 Bit Keys). The Password used to
decrypt the private key is not stored and only
temporary used(conclusion: even if the server is e
raided or compromised the User-Passwords cannot

be decrypted).

- Locker can communicate with C&C over Tor, without
losing any connections (contact support for more
information - we are using a different technique).

- Files in all locations (external media and network)
are encrypted.

- Encrypted extensions: odt, ods, odp, odm, odc, odb,
doc, docx, docm, wps, xls, xIsx, xlsm, xIsb, xlk, ppt,

pptx. pptm, mdb, accdb, pst, dwg, xf, dxg, wpd, rtf,

whb2, mdf, dbf, psd, pdd, pdf, eps. ai, indd, cdr, jpg. -
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2016. Korhazak a pacban SIGONTAGT )

hiztonsag a digitalis vilaghan

- elavult az informatikai infrastruktura

- kevés a szakeérté szemeélyzet

- a védekezes, megelbzés nem
konny(

2016. Hollywood Presbyterian
Medical Center (Kalifornia)
- a korhaz geépeinek titkositasa

- a feloldd kulcs 9,000 Bitcoin
(3.6 millioc USD, 1 milliard forint)

- allitélag Allen Stefanek, az
intézmeny vezetdje lealkudta

- a hiradasokban mar 40 BTC, azaz
17 ezer USD szerepelt
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SICONTACTD

hiztonsag a digitalis vilaghan

2016. Klinikum Arnsberg (Németorszag) A
- 200 szervert kellett leallitani

- féltek a klinikan beluli tovabbterjedéstdl

A leallitas alatt a betegellatas nem szunetelt, de:

- matéteket kellett elhalasztani

- kartonokat toltottek ki, és telefonon, faxon tartottak a kapcsolatot az ott
dolgozok

- a lekapcsolt levelezb szerver miatt kifelé is csak telefon és fax

- szemelyesen kellett menni a leletekert

‘i’*‘\
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DDoS4BC vonal SIGONTAGT m

Az uj DD4BC "uzletag" terjedése

- 2015-ben a "hagyomanyos" DDoS tamadasok 170%-kal néttek (Akamai)
- DDoS tamadas 6000 dollaros - mintegy 1.7 millio forintos - valtsagdij

- a BBC is esett aldozatul mar egy ilyennek (talan ISIS ?)

- Avallalatok mar el6re "bespejzolnak" Bitcoinbdl (Citrix, 2016.)

- A 250-500 f6s cegek 36%a, az 501-1000 cégek 57%-a tart készleten

- minden hatodik cég rendszét érte (DDoS) tamadas az elmult 12 hénapban
- 39% rovid, 21% tobb napos vagy hetes tamadasi idészakok (KAV, 2016)

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2017.11.07. Miskolc

hiztonsag a digitalis vilaghan




:: AVirusok Varazslatos Vilaga ::

DDoS - "Fizessenek a gazdagok ;-)" SIGONTAGT .,_

hiztonsag a digitalis vilaghan

- Az elmult 12 honapban minden hatodik ceg rendszerét érte tamadas
- 39% rovid, 21% tébb napos vagy hetes tamadasi id6szak (KAV, 2016)

e P

#Q:. N

:’i— [ % re8asus

A DD4BC "lzletag" terjedése

- 2015.11. ProtonMail DDoS - 6,000 USD (1.7 mHUF) valtsagdij

- 2015.11. Harom gordgorszagi bank - 20 ezer BTC (2.1 mrdHUF) !

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2017.11.07. Miskolc



:: AVirusok Varazslatos Vilaga :

SICONTACTDD

hiztonsag a digitalis vilaghan
2016. augusztus - Allj arrébb, jon a 620 Gbit/sec
- vDOS nevd izraeli tzleti "vallalkozas"
- 2 ev alatt 600 eUSD, 150 ezer alkalommal leéptek DDoS akcidba
- A Brian Krebs leleplezés, hazorizet, FBI letartoztatas
- bosszu: minden idok eddigi legnagyobb DDoS: - 620 Ghit/sec
- az Akamai/Prolexic felmondta a DDoS elleni szolgaltatast

2016. november
- 5 nagy orosz bank 24 ezres botnetrol
- 2 napos folyamatos taAmadas,
660e kérés/sec
- az online szolgaltatasok nem alltak le

"Azért az jo, hogy a biztonsagodeért felelos tech ceg 2 oran beliil felmondja a
szerzdbdest. kb mint amikor biztositocegek arviz elott felmondanak tébb éves-
évtizedes biztositasokat".
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SICONTACTDD

hiztonsag a digitalis vilaghan
- Kérhazak, felhd, elvesztett laptopok VS. Titkositas, pl. ESET Endpoint
Encrpytion, GPG, stb.
- Hibas az "l have nothing to hide" feltételezes

4 araja
ﬁ en nem tudom, de ami tényleg fontos én azt felhdben tarolom

~ w . Valasz . Megoszias »

E - 3 draja
En minden fontosat belelévék a Napba.

4 ~ w . Valasz . Megoszias »

2015. ESET felmeérés - 600 angliai szorakozohely megkérdezésével

- évente 138 ezer mobiltelefont és laptopot hagynak el, csak a karacsonykor

- az elhagyott mobileszkdz6k 64%-an nincs semmilyen biztonsagi védelem
- a valaszadok 60%-a belenézne egy megtalalt telefonba
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SICONTACTDD

hiztonsag a digitalis vilaghan

2014. ESET + Harris Interactive

- 16%-a sosem valtoztatja meg a jelszavat
- 18% NEM jelszocsere figyelmezteto jelzés
- brit cégek 50% biintetett eloéletl hackerek

2015. European Cyber Risk Survey

- Alabecsitilik kiberbiztonsagi veszélyeket

- 79% hianyos ITsec ismeretek a kockazatokrol
- A lopott adatok a feketepiacra kertlnek
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SICONTACTDD

hiztonsag a digitalis viIégha@n
2014. HelpNetSecurity jelentés
- korabbi IT munkavallalok 25%-a azoéta is régi jelszavaval hozzafér a halézatahoz
- 16%-nak az 0sszes korabbi munkahelyéhez van meg az él6 hozzaférése

- Az adatsértések gyenge vagy eltulajdonitott belépési adatok miatt kovetkeznek be
(Verizon statisztika)

2015. januar Sailpoint felmérés
- Az elbocsatott dolgozok 14%-a 100 fontért (40 ezer HUF) eladna korabbi
céges jelszavait
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F6n6kok - "Nem volt elég baratja, hogy lebeszéljék réla” smnN]‘Ac]‘ )
hiztonsag a digitalis vilﬁha@n
2013. ThreatTrack Security felmérés

- 200 vallalati biztonsagi szakertd valaszaival

Vezetd beosztasu személy szamitégépe
vagy mobileszkoze fert6zott volt, mert:

- 56% kattintott az adathalasz levélbdl szarmazd kartékony kodra
- 45% atengedte az eszk0z hasznalatat a csaladtagjainak

- 47% fert6zott adattarolot (példaul pendrive-ot) csatlakoztatott

- 40% felndtt tartalmat igérd kartekony weboldalt latogatott

)<'_\
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Fénokok - "Nem volt elég baratja, hogy lebeszéljék réla” SICONTACT )
hiztonsag a digitalis viIﬁgha@n

2008. Sarah Palin (Yahoo!-s postafiok)

2009. Hillary Clinton (privat szerver) ¢ —— Q. ¥

2015. Obama first tweet iPhone (Blackberry)
2016. Trump - Twitter, Twitter, Twitter ‘1 Sean Spicer ©
2017. Sean Spicer (White House) — password i. ST
2017. Paul Manafort - ,Bond007”

noy25ah7
Manafort postafiokjanak jelszoemlékeztetbi mar 1/26/17, 8:42 AM
egy 2012-es és egy 2013-as hekkertamadasban N
kiszivarogtak

seo o Newsweek

uU.s. World Business Tech & Science Culture Spor!

PAUL MANAFORT'S PASSWORD WAS
'BONDO007," MAKING HIM THE WORST
UNREGISTERED FOREIGN AGENT EVER

BY CHRISTIANNA SILVA ON 11/1/17 AT 1:40 PM

= QOO000O000
=

President Donald Trump’s former campaign manager, Paul Manafort, potentially the
worst unregistered foreign agent ever, uses “bond007” for his passwords.
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Fonokok - "Nem volt elég baratja, hogy lebeszéljék rola” SIGONTAGT ”

hiztonsag a digitalis vilaghan

2017.05. Gizmodo: Trump Mar-a Lago-i @
(kvézi masodfehérhaz) birtoka szinte

teljesen védtelen: egy gyengén veédett
és 2 jelszo nélkuli wifi

Any Half-Decent Hacker Could Break
Into Mar-a-Lago

‘We tested internet security at four Trump properties. It’s not good.

2016.09. Trump Hoteleinek eUSD blintetése
gyenge biztonsag miatt
(70e ellopott bankkartya adat)

by Jeff Larson, ProPublica, Surya Mattu, Gizmodo, and Julia Angwin, ProPublica, May 17, 2017, 1 p.m.

© 0O « o + €

Markets Tech Pursuits Politics Opinion Businessweek

Trump Hotels to Pay New York s
~ $50,0000verDataBreaches 11 try s e ubiohed with o

Two weeks ago, on a sparkling spring morning, we went trawling along
oastal waterway. But not for fish.

~ by ChrisDolmetsch

2016, szeptember 23, 18:41 CEST Updaied on 2016, szeptember 23, 22:03 CEST d a 17-foot motor boat in a lagoon about 800 feet from the back
e Mar-a-Lago Club in Palm Beach and pointed a 2-foot wireless
at resembled a potato gun toward the club. Within a minute, we
ree weakly encrypted Wi-Fi networks. We could have hacked them
n five minutes, but we refrained.

— Chain also agrees to strengthen data-security measures
— Breach led to exposure of more than 70,000 credit-card numbers

s later, we drove through the grounds of the Trump National Golf
pPdminster, New Jersey, with the same antenna and aimed it at the

k. We identified two open Wi-Fi networks that anyone could join
password. We resisted the temptation.

Donald Trump’s hotel chain, Trump Hotel Collection, agreed to pay $50,000 in
strengthen security measures after data breaches exposed more than 70,000 cred

numbers and other personal information, New York Attorney General Eric

Schneiderman said Friday. 1so visited two of President Donald Trump’s other family-run

he Trump International Hotel in Washington, D.C., and a golf club in
irginia. Our inspections found weak and open Wi-Fi networks,
brinters without passwords, servers with outdated and vulnerable
and unencrypted login pages to back-end databases containing
nformation.
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2017. majus - Equifax
- 2017. jaliusi felfedezés

- 143 milli6 személyes adat
kiszivargasa (banki is)

- Elmaradt a hibajavitas futtatasa

- CVE-2017-5638: 2017.03.10.

hiztonsag a digitalis vilaghan

Missed patch caused Equifax data
breach

Apache Struts was popped, but company had at
least TWO MONTHS to fix it

By Simon Sharwood, APAC Editor 14 Sep 2017 at 02:09 10 SHARE Y

Equifax has revealed that the cause of its massive data breach was flaw
it should have patched weeks before it was attacked.

The company has updated its www.equifaxsecurity2017.com/ site with a
new “A Progress Update for Consumers” that opens as follows:

Equifax has been intensely investigating the scope of the
intrusion with the assistance of a leading, independent
cybersecurity firm to determine what information was accessed
and who has been impacted. We know that criminals exploited a
U.S. website application vulnerability. The vulnerability was
Apache Struts CVE-2017-5638. We continue to work with law
enforcement as part of our criminal investigation, and have
shared indicators of compromise with law enforcement.
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,»920Ini kene az Ufoknak, hogy ha megint agyra lesz SIGONT Ac-l- N

szukséglk, az ures testeket mar ne kuldjek vissza.” Anfatnlgne.
hiztonsag a digitalis vilaghan

- Sunday Mirror brit bulvarlap

- 2.5 GB érzékeny adat Theﬂﬂegister@

Biting the hand that feeds IT

- p| a repl':”étéren éS kornyékén NTRE SOFTWARE SECURITY TRANSFORMATION DEVOPS BUSINESS PERSONAL TECH
telepitett zart lancu térfigyeld

biztonsagi kamerak pontos helye Security
USB stick found in West London

- pl. biztonsagi eljarasi tervek contained Heathrow security data
magas rangu kormanytisztvisel6k

és kilfoldi allami vezetdk Encryption? Passwords? Nah, why use those

érkeZésekor By Gareth Corfield 30 Oct 2017 at 12:58 86l SHARE Y
Detailed security arrangements for London Heathrow airport, including
- 2017. oktdber - nincs titkositas the Queen’s precise route every time she passes through, were found on

""" a USB stick left in a West London street, according to reports.

The unencrypted USB stick was found lying under leaves on llbert Street,
a leafy terrace near the famous Kensal Green cemetery — reportedly by
an unemployed jobseeker on his way to a library.
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hiztonsag a digitalis vilaghan

- Windows admin rights 2001. XP, Drop my rights, 2007. Vista UAC

_ﬂj-
i

- Windows autorun, 2007. els6 Autorun virus,
2011. letilto frissités, sérult volna "a felhasznaloi
élmeny" :-O

- Adobe JS default on, 2008. els6 JS/PDF, ma is
default (interaktiv formok)

- Microsoft Office makrok automatikus futtatasa
(1995. makrovirusok, lekapcs 2000.)

- Windows ismert fajltipusok kiterjesztésének
(2000. Loveletter, Kournikova)
elrejtése, MEG MAIS + OS X is

- 2012. LinkedIn, no salted hash, 2 ev utan javit

- stb, sth, stb, ...
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A jOo, arossz és a kormanyzati SI GONT AGT D

hiztonsag a digitalis vilaghan

- 2010. junius
Stuxnet az irani Busheri atomeromdu
uranium dusitdé szabotalasara

"Minden kartekony kod (Stuxnet, Flame, Duqu, Gauss, Careto, stb.) elobb-utobb
nyilvanossagra kertil, modositjak, masoljak, ingyenesen terjesztik, vagy eppen
eladjak, nem tarthato kordaban. A szellem mar sosem fog visszaszivarogni a
palackjaba, hiszen a kormanyzati kartevo zsinormerték és 'elfogadhato’ hétkbznapi
eszkoz lett az orszagokat iranyitok szemében. Az antivirus iparagnak folyamatosan
azon kell dolgozni, minden esetben észlelje ezeket a tamadasokat, teljesen
fliggetlendil attol, hogy azt ki €s kik ellen készitette, mert nem létezik |0 malware."
(Mikko Hypponen, 2012. oktober, Amsterdam)
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A jO, a rossz és a kormanyzati

2010. november - Stuxnet kodja a darkneten
2012. november - Chevron (egyik legnagyobb

:: A Virusok Varazslatos Vilaga

SICONTACTDD

hiztonsag a digitalis vilaghan

amerikai olajceqg) halézataban a Stuxnet

2014. szeptember - Ukrajna, Lengyelorszag
Black Energy trojai, Java exploit

2015. december - Ukrajna: Aramszolgaltatok,
KillDisk, aramszlinetek

2017. majus - WannaCry NSA EternalBlue
eszkoz (Neel Mehta, Google security
researcher: Eszak Korea, Lazarus? )

Dresden Mith
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|

|
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WannaCry - Akarsz-e sirni?
Microsoft releases ESET adds EternalBlue
NSA tools leakage MSI17-010 patch network detection

SICONTACTDD

hiztonsag a digitalis vilaghan

AUGUST 2016 14 APRIL 2017 12 MAY 2017
@ o o @ o
UNKNOWN 14 MARCH 2017 25 APRIL 2017
Shadow Brokers put EternalBlue is unveiled WannaCryptor

tools on auction by Shadow Brokers

- 2017. WannacCry folt:
készitési datuma: 2017.02.13.

kibocsatva: 2017.05.15.

global outbreak

The R Register’

éec%&%ENTHE SOFTWARE SECURITY TRANSFORMATION DEVOPS BUSINESS PEHSDI@Etﬁ-ﬁ? s

While Microsoft griped about NSA exploit
stockpiles, it stockpiled patches: Friday's
WinXP fix was built in February

And it took three months to release despite Eternalblue leak

16 May 2017 at 01:44, lain Thomson a5 0 0 @

Exclusive When the WannaCrypt ransomware exploded across the world over the
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hiztonsag a digitalis vilaghan

smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is @a Smart TV. It can take pictures of me in my
bedroom.”

synonyms: backdoor

"De igen, tbbbszor is, és mindig ugyanabba a folyoba"
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IoT - A meg nem tanult lecke SIGONTAGT B

hiztonsag a digitalis vilaghan
2013.10. Dick Cheney pacemakere @
A korabbi amerikai aleln6knél az orvosok _ |
letiltottak a vezetéek nélklli kepesseégeket -- ~ ,

2013.11. Samsung TV

"Be aware that if your spoken words include
personal or other sensitive information, that
information will be among the data captured
and transmitted to a third party through your
use of Voice Recognition".

2014.07. LIFX (Kickstarter) okosizzé hack
Sajat Uzenetcsomagok beinjektalasa, semmilyen elozetes hitelesités, semmilyen
riasztas, figyelmeztetes, naplozas

2016.09. DDoS IoT botnet
Thps-es DDOS tamadas 150.000 loT eszkdzok altal France-based hosting provider
OVH volt az aldozat. H(tO, termosztat, CCTV, kamerak, routerek, stb.
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hiztonsag a digitalis vilaghan
2016.10. Tavolrol hackelheté inzulinpumpa
- Animas Corporation OneTouch Ping
vercukormero és inzulin adagold eszkdz
- vezetek nelkdli, radios taviranyitas
- tavoli tamado hamis Meter Remote
utasitast adhat inzulin injekcio
jogosulatlan beadasara

- 50 milliard 10T eszkdz 2020-ra (IDC)
- gyartoi hozzaallas: gyors piacra lepés

a f6 Cél éS a, megflzethet6 ér . | Malware  Mobile  Reports [RJHIGVAM Social Networks  Terrorism
- NINCS Secunty're |d6 éS eréforrés . '.— Animas OneTouch Ping Insulin Pumps could be
fejlesztési oldalon S | remotely hacked

October 5, 2016 By Pierluigi Paganini

- egyaltalan nincs frissités kiadva
- ha van is, akkor is sokara és csak bizonyos eszkdzdkre

- nem foglalkoznak vele a felhasznalok sem, nincs kialakult biztonsagtudat
- babamonitor, vibrator, Furby jaték, minden :-O

#hashtag #feketebves ostobasag .
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»Mit csinaljak ha tal ok k? - -
(1611763, kérdés - Gyakorikerdesek hu) SICONTACTL

hiztonsag a digitalis vilaghan

Okoshiit6szekrények botnete

- Proofpoint biztonsagi ceg jelentése
- 2014. januar - Internetkapcsolatos okosh(to
- tdbb mint 750 ezer kartékony email elkildése

- A halézat 25%-a nem hagyomanyos PC vagy
mobil készulék

- azonositott IP cimek adott routerekhez
tartoztak

- nincs ra egyertelma bizonyiték
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hiztonsag a digitalis vilaghan

- Majdnem mindenki dolgozik valahol,
majdnem minden kisceg bedolgozik
valahova

- A kiemelt, jelentGs celpontok elleni
kibertamadasok esetében el6szor
ugrodeszkakeént célzottan a sokszor a
gyengebben vedett beszallitoi kort, ”“ P

és az alvallalkozdkat tdmadjak phamp i i
MALWARES ARE BAD

- Minden cég, vallalkozas veédelme fontos

- védelmi stratégia, rendszeres dolgozoi
biztonsagi oktatas, folyamatos felkészités, pentesting, biztonsagi audit
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Biztonsagban akarunk lenni - hova kell ahhoz kolt6zni? ;-) SIGONTAGTB

hiztonsag a digitalis vilﬁgha@n
- a megeldzés a legfontosabb

- naprakész valodi antivirus

- rendszeresen frissitett operacios
rendszer es alkalmazdi programok

- biztonsagtudatos hozzaallas

- gyakori és rendszeres mentések kuls6
adathordozora

- Titkositas, 2FA, naplozas,
fizikai védelem, és, és, és...

- Nem érdemes spoérolni a biztonsagon,
fontos a megelo6zés

- A biztonsag nem egy allapot,
hanem egy folyamat!
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SIGONTACTD

hiztonsag a digitalis vilaghan

yelmet :)

N

On a sargaval jelzett gépjarmiivet
vezeti. Hanyadikként haladhat
tovabb a keresztezodésben?
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