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hiztonsag a digitalis vilaghan

Témeges és nagy volumeni tamadasok

- 2012. Linkedin (no salted hash, 2 év)

- 2012. New York Times szerkesztoség: Kinai
hackerek, backdoor, ASEAN (Délkelet-azsiai
Nemzetek Szovetsége) és USA kereskedelmi
egyezmeénytervezet.PDF

- 2013. Target aruhazlanc - 110 millio tgyfél-
adat, 40 milli6 bankkartya, 290 mUSD kar
- 2013. Adobe 150 ugyféladat, 3.2 millid hitel- és bankkartya adat, forraskddok

- 2014. Sony: 20 tamadas (Eszak-Korea? Lazarus csoport?), 24 mrdUSD veszteség
- 2014. Apple iCloud - hianyz6 Find My iPhone brute-force védelem, Reddit,
4chan pucer képek

- 2015. Ashley Madison: 37 millic "tugyfél" adat, nevek, e-mailcimek, bankkartyak,
szexualis preferenciak
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No platform is safe. Ja nem. De... SIGONTAGT Bl

hiztonsag a digitalis vilaghan

A Macintosh sem "érinthetetlen”

- sebezhetdsegek mindenhol vannak

- 2012-ig: "ltt nincsenek virusok"

- 2012-t0l: "A rendszert ugy alakitottak ki,

hogy az biztonsagos legyen, és védjen a
rosszindulatu szoftverek letoltése ellen

- 2012. marcius 600 ezer OS X gép fertd6zott
a Flashback botnet Java sériilékenység miatt

- Egyes valtozatai mar felhasznaloi kozbeavatkozas nélkil is terjedtek

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2017.03.30. Obudai Egyetem



:: Malware- és IT kronika ::

No platform is safe

- 2012.

- 2013.

- 2014.

- 2015.

- 2016.

- 2016.

SICONTACTED

hiztonsag a digitalis vilaghan

Macintosh Flashback botnet,
600 ezer OS X

OSX/Kitm.A trgjai, Apple
Gatekeeper Execution Prevention
technol6gia megkerilés, kemked,
kepernyofotokat készit, tavoli C&C

SimpLocker Android, 260 ukran hrivnya,
AES, TOR, ZIP, Uj verzi6é 7z és RAR is

Linux/BSD Mumblehard botnet
szervereken

OpenSSH 12 éves CVE-2004-1653
bug (router, NAS, CCTV, DVR, loT, stb. )

Samsam ransomware javitatlan Red Hat JBoss vallalati szerverek
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»Mit csinaljak ha tul ok k? - —
(1611763, kérdés - Gyakorikerdesek hu) SICONTACTID

hiztonsag a digitalis vilaghan

Okoshiit6szekrények botnete

- Proofpoint biztonsagi cég jelentése
- 2014. januar - Internetkapcsolatos okoshto
- t6bb mint 750 ezer kartékony email elklildése

- A halozat 25%-a nem hagyomanyos PC vagy
mobil készilek

- azonositott IP cimek adott routerekhez
tartoztak

- nincs ra egyertelm( bizonyiték
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k6, papir, oll6, PENZ

- 2008. USA t6bb a pénz, mint a
drogkereskedelembal: 105 milliard USD

SIGONTACTI

hiztonsag a digitalis vilaghan

- 80 kUSD "befektetés"-> 8 mUSD/félév
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- 2015. FBI: a ransomwares blnbandak
havi bevétele 1 mUSD, adomentesen
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- 2015: Cryptowall summa 325 mUSD bevétel
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Epic Fail - Ugy j6 az élet ha zaijlik... SIGONT AGT G|

hiztonsag a digitalis vilaghan

A virustorténelem legnagyobb baklovései

- Windows ismert fajltipusok kiterjesztésének
(2000. Loveletter, Kournikova) elrejtése,
+ OS Xis

- Windows admin rights 2001. XP, Drop my
rights, 2007. Vista UAC

- Windows autorun, 2007. elsd Autorun virus,
2011. letilto frissités, serult volna "a felhasznaldi éimény” :-O

- Adobe javascriptek default on, 2008. elsé JS/PDF kartevd, ma is default
(interaktiv formok)

- Microsoft Office makrok automatikus futtatasa (1995. makrovirusok,
lekapcs 2000.)

- stb., stb., stb., ...
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hiztonsag a digitalis vilaghan

2013. ThreatTrack Security felmérés

- 200 vallalati biztonsagi szakert6 valaszaival

Vezetd beosztasu személy szamitégépe
vagy mobileszkoze fert6zott volt, mert:

- 56% kattintott az adathalasz levélbdl
szarmazo kartekony kodra

- 45% atengedte az eszk0z hasznalatat a csaladtagjainak
- 47% fert6zott adattarolot (peldaul pendrive-ot) csatlakoztatott

- 40% felndtt tartalmat igérd kartékony weboldalt [atogatott
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"Egészen mas itt a hozzaallas" ;-) SIGONTAGT B

hiztonsag a digitalis vilaghan

2014. ESET + Harris Interactive

- 16%-a sosem valtoztatja meg a jelszavat

- 18% NEM jelszdcsere figyelmeztet6 jelzés
- brit cegek 50% buntetett el6életli hackerek

2015. European Cyber Risk Survey

- Alabecsulik kiberbiztonsagi veszelyeket

- Avallalkozasok 79% hianyos IT biztonsagi
ismeretek az informatikai kockazatokrol

- Allopott adatok a feketepiacra kerulnek

2014. HelpNetSecurity jelentés

- korabbi IT munkavallalok 25%-a azota is régi jelszavaval hozzafér a halézatahoz

- 16%-nak az 0sszes korabbi munkahelyéhez van még az él6 hozzaférése

- Akomolyabb fajsulyu adatsértések, incidensek rendre gyenge vagy eltulajdonitott
belépési adatok miatt kovetkeznek be (Verizon statisztika)

2015. januar Sailpoint felmérés
- A vallalatoktol elbocsatott dolgozok 14%-a 100 fontéert (40 ezer HUF) eladna
az altala korabban hasznalt céges jelszavakat.
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hiztonsag a digitalis vilaghan

https://www.av-test.org/en/statistics/malware/

- 2016: 600 millié egyedi kartékony kod

%
MALWARES ARE BAD

- napi 400 ezer uj rosszindulata kéd
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Hogyan lett a ransomware a kartevok kiralya? hiztonsag a digitalis vilagban
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YOUR PERSOMNAL FILES
ARE ENCRYPTED
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1989. PC Cyborg Corporation AIDS informacios floppylemez biztonség a digitalis vilaghan

- 26 ezer egészseégugyi intézmeénynek

- 3 példanyt Magyarorszagra is kuldtek: a Hematoldgiai Intézet, a Janos Korhaz, KFKI

- ezeknek postazas kozben laba kelt :-)

- sajat algoritmussal folyamatosan titkositotta a merevilemezen az allomanyokat

- a 99. yjrainditas utan a trojai Uzent: "A szoftverbérleti szerzédés erre a szamitogepre
lejart. Amennyiben meg szeretne hasznalni ezt a szamitogepet, meg kell ujitania a
bérleti szerzédest. Tovabbi informaciokert kapcsolja be a nyomtatot és nyomja meg

az Enter billentydit",
ORIGINAL ENVELOPE - POST MARKED 6 DEC

- panamai postafiok cim 1989

- 189, vagy 378 USD valtsagdij
- csekken vagy atutalassal

- sikerult elfogni a készit6t

- Joseph L. Popp, 1 évig készult
ra :-)
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1995. OneHalf DOS virus hiztonsag a digitalis vilaghan

- a merevlemezrdl bootolasonkeént 2-2 cilinder teljes tartalmat titkositotta

- a merevlemez végerdl indulva visszafelé haladt

- nem keértek valtsagdijat, de a rongalast igyekeztek elrejteni

- egy meggondolatlan "fdisk /mbr" utan mar lehetetlen az adatok visszaalakitasa

- Dr. Leitold Ferenc irt hozza egyedi visszaallitd programot: OneHalf Killer

- ez a tényleges fizikai mentesités el6tt képes volt visszaalakitani az eredeti adatokat

& _[o]x
B

Gy Copyright 19852801 Microsoft Corp.

C:smegos=ztottsohkrohk.exe

OHK Killer program for OneHalf virus Verszion 2.32 6 Jan 1998
Copyright <(c» 19941978 by the UirusBusters

Diztributor: Hunix Ltd.
Budapest, Budafoki str. 5773 1111 Hungary
Telsfax:= +36 1 209-2711,. +36 1 166—7206
Hot—1line: +36 38 481-459%

Thisz program is able to kill the OneHalf virus from the infected files and
from the master hoot sector. It is able to reconstruct the content of sectors
coded by the virus.

Uzage:= OHK <path>* [-nokilll] [-decrypt] [files]l [-nolbal [-nodecrypt]l
or OHHK <filename> —filedecrypt <key>
or OHE —drivedecrypt <drive> <{startcyl? <endcyl> <keup>

Cdrive? <{startcyl>, . {endcyl>.{key> are given in HERADECIMAL format *%?

G SMEGOEZ™1“ohk>
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2000. utan mar féleg rejtézkodés, adatlopas, kémkedés, adatok eladasa "7onséea tills vighan

- komoly penztermel6 agazatta valt
- kifizet6do lett a kulonféle elektronikus kartevokkel, csalasokkal foglalkozni
- 2008-ban az USA-ban ebbdl mar tobb a pénz, mint a drogkereskedelembdl

- 105 milliard USD

KinoSpace.com.ua
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. L hiztonsag a digitalis vilaghan
Hamis antivirusok korszaka

- XP Antivirus 2008, 2009, és hasonld nevek
- mindez ma is zajlik

- még Macintosh-ra is készultek ilyenek
- hamis riasztasi ablakokban kulonféle

allitolagos kémprogramokra ) Antivir6d |
ﬁgyelmeZtetnek b \\‘ Secure site

- a valodi virusirtokkal ellentétben itt

o WARNING!
T+ A L i s ou may be vulnerablel
sem a mentesités, sem az adatbazis- J Autornat SR
frissités nem mikodik | A v
- elobb fizetni kellene egy 50-100 dollar Checing fe: comple ' _
e TOF 10 threats for last week :
kOZOtt' Osszeget Scan status: 1 Harne Type Alett level
- botnetek segitsegevel teritik Oket _ O tssewnz
) Checked W) CoolwebSearch{CWS).win3z2 Spyvware Danger E @
e 0 Wi ‘! I_::b r:j.obigo JQEn V::z Hifilhica
- elképeszt6 bevételek a biindzdk i B el
ZSG be ben a el Suspicious files found: 45 Installed
- 2008. a BakaSoftware | WAl
= 158 eZ’er QSD (32 ml”IO HUF) ‘l Internet Bri —— H found
- fejenként és hetente = il Prats Installed
Recommendation: Click "Protect Mow" to increase system security level, s
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Restore, Recovery és Repair elmentek vadaszni hiztonsag a digitals vilagban

- scareware evolucio: a sikeres vonal megtetszett a kartevd terjesztoknek
- rengeteg tovabbi uj alantivirus verzio
- csak az elnevezésukben kulonboztek

- késObb valddi, letezo piaci termekek e g _ :
. " ; WindowsRepair ? e asuppor
nevéhez hasonlité elnevezésekkel
- pl. Wireshark Antivirus, a Sysinternals BLRGEl Degnosis T U RErors T T Settings 8 Optons
Antivirus, XP Smart Security, AVG | System Performance HB;; jmm 268
Anti_vi rus 2008 This dashboard is designed to help you manage:’nd monitor status and performance nfvaurcompute:,
- a weboldalukon hamis TUV, Virus Bulletin, [l @ Somputeriordanes &g emory @

and performance | : and performance Scanner Module

ICSA Labs Iogék " " Rundefragmentation option | Run optimization option 0.1 ued 34.03.2011
Settings & Options Q{v System health ( ‘

- tovabb bévult a portfolié a hamis rendszer-
karbantartd programokkal A i e S stndans ol

- Smart Defragmenter, HDD Doctor, Windows
Restore, Windows Recovery, B N S Proactive Protection =
Windows Repair ) ehmmani B e ”“22.?‘;:::"““

- az allitélagosan észlelt "rendellenesség” | A

elharitasa csak a bankkartyas utalas utan
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] hiztonsag a digitalis vilaghan
2010. Policeware

- valamilyen hivatalos jogveds szervezet pl. rendérség, RIAA, FBI, DEA neveében

- illegalis letoltés nyomat, vagy mereviemezunkon illegalis allomanyok jelenlétét ,érzekeli”
- felajanlja a per elkerulését penzeért

- késoébb allitélagos pedofil letoltésekre figyelmeztetnek

- sajat gepunkbdl kiolvasott
bongészesi elozmeények
listaznak linkeket

If anyone calls for me, I'll be in my room.

Unless it's someone from the RIAA, then
- 2012-ben mar a magyar of course, you never heard of me.
rend6rség neveben is

felbukkant a kartevd

- "szolgalunk és véedunk"
szlogen, zarolja a gépet

- 20 ezer forint Ukash
atutalas a feloldashoz
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hiztonsag a digitalis vilaghan
"AKki el akar érni valamit, az médszert keres, nem kifogast™

- Al Capone modszer: a pénz kovetése lenne az egyik lehetéség a felszamolasra
- Brian Krebs szerint nincs hamis AV banki szemhunyas nélkdl

- egyes bankok és a fizetéskozvetité cegek tudva tudjak mi is torténik valdjaban
- de kozvetlen hasznuk szarmazik belble, nem tesznek semmit
- a csalok tobb szamlat hasznalnak, -

ezeket rendszeresen, peldaul havonta & & § | . | '
cserélgetik 18 1 -.
- a VISA és a Mastercard szlrhetné a I BB ! : | \

» ! |\

')

gyanus folyamatokat, cégeket, & ]
}

#

tevékenysegeket

)
1l
- a bln6zb6k néha sajat fizetéskozvetitot | gt 4 ;

alapitanak :-) R | 7

- PI. Pavel Vrublevsky - ChronoPay

|9

NS |

Il
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D6l a lé...
- a tényleges vasarlasi rata korulbelll 2%

- 2011-ben az egyik tanulmanyozott
esetben 8.4 millio telepitésbdl
189,342 vegz6dott "vasarlassal”

- 6 honapos vagy 1 éves licenc,
40-60 USD ellenében

- LOL vagy OMG: volt élethosszig tarto
konstrukcio is 80 USD-ért :-)))

- a hamis antivirus csalasoknal ekkoriban
jellemzoéen kb. 50 millio dollaros
(9.1 millard HUF) volt az évi bevétel

SIGONTACTDD

hiztonsag a digitalis vilaghan
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Bérelheto botnetek hiztonsag a digitalis vilaghan
- a fert6z6 malware kddok minél lassabban keruljenek a virusirtdo cégek laborjaiba

- Emiatt felhivjak a "partnerek"” figyelmét, ne toltsék fel a kodot kivancsisagbol
a tesztoldalakra, pl. VirusTotal

- a VT automatikusan tovabbitja az egyes gyartdk részere a fel nem ismert mintakat

- helyette a binozO6k sajat bérelt

. , . Botnet 10,000 Node Botnet :
szolgaltatast kinalnak, amely T e e $3in hours
R Sy i i
orankeént ellendrzi az EXE EEEEE 10,000 accounts per minute
kddokat a kildnféle T 100 minutes / 1 million accounts

virusvédelmi programokkal

Bot 1 Node Bot :
$0.013 / hour EC2 rental $114ina yeal

2 accounts per minute

1 year / 1 million accounts

1 Human Operator .
$9 / hour minimum wage $150kin 8 y€ars

1 account per minute
8 years / 1 million accounts
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hiztonsag a digitalis vilaghan

2013. A CryptoLocker szinrelép

- jelent6s és ujszerl fenyegetés
- egy 2048 bites egyedi aszimmetrikus RSA kulccsal titkositjak a fajlokat
- mas kulcsot hasznal a titkositashoz, és mast a titkositas késébbi feloldasahoz
- emiatt a titkositassal létrejott kulcs segitségével nem lehet visszafejteni az adatokat
- minden Windows alatt mappelt meghajton végiggyalogol
- az 0sszes bedugott USB tarolonk, halozati gy

meghajtoink, felhds tarhely aldozatul eshet
- kartekony weboldalakkal, e-mail

“Your important files encryption produced on this computer: photos, videas,
X« « = . documents, etc, Here is a complete list of encrypted files, and you can personally verify
mellékletekben, és USB-vel is terjed
. g Encryption was produced using a unique public key RSA-2048 generated for this
- botn ete k IS te rl tl k computer. To decrypt files you need to obtain the private key.
f The single copy of the private key, which will alow you to decrypt the files, located

on a secret server on the Internet; the server wil destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD { 300 EUR | similar amount in another currency.

Your personal files are encrypted!

- bevett gyakorlat a fajlcserél6 haldézatokon
warez programokba is belecsomagolni

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server |

10/19/2013
6:09 PM

- jellemzben 300 eurdnak megfelel6
osszeget kérnek 71:59: 33

- a helyreallitas sok esetben
gyakorlatilag lehetetlen
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hiztonsag a digitalis vilaghan
Eleinte voltak félsikerek \o/

- rendszervisszaallitassal, de ez nem allit vissza teljes korlen mindent

- az uj kartevok torlik a backup allomanyainkat és a rendszer visszaallitas adatfajljait is
- voltak ingyenes univerzalis helyreallitok

- késObb az 0sszes elérheté meghajton talalhatdo Lomtarat is toroltéek

4 4 ] /4 COAWDIR Y . | "W
Utols6 mentsvar: fizetés :-0 | .= L0 psem Aw
<DIR> 2014.01.15 19:48 -
- nem uriemberekkel vagy Gral (2] exe 761 856 2014.01.06 19:06 -a--

lovagokkal uzletellnk, ESETSMART SECURITY 7 g g
hanem bino6zdkkel
A szamitogépet veszély fenyegeti

- csak kb. 5% kap feloldé kulcsot A memdia fertdztit

Objektum:

MOveleti memdria = C\Documents and Settings
vascl\Local Settings Application Data
VWzscuemrpiurdty .exe

Kartevi:

modosult Win32/Filecoder.BQ trdjai
Informaciok:

torlessel megtisztitva (a kivetkezd djrainditas
utan) - karanténba helyezve
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CryptoLocker, CryptoWall utan TeslaCrypt, CTB Locker —
- RSA-nal er6sebb Elliptical Curve Cryptography (ECC) titkositas

- létezik olyan verzio is, amely a hattérben csendben honapig végzi az elkddolasokat,
és nem dob fel semmilyen figyelmeztetd ablakot, amig nem végzett teljesen

- emiatt az esetleges korabbi rendszeres mentések is sajnos mar részlegesen

Vag y eg éSZé be n Sé ru | te k P T I T I T I T T T T T T T T T T T T T T T I T T T T T T T T T T T T T T I T T TTTFTTTFTT T TTTTT I T I T T T T TFITTFFITTFTTTT I

Your documents, photos, databases and other import
strongest encryption and unique key, generated I

ecrypt your
files until you pay

You only have I 1 =y within provided
time, all you > W . - > to recover them.

Press Wiew’ to

Press Next’ to col

71:56:31

FFTTTITTTTTTT TSI TS TFTTTTT T TSI TITIT T T T TSI TTITF

/
/
/
A
/
/
’
;
/
/
/
;
/
;
/
/
/
’
’
/
;
/
/
;
/
/
/
/
V

T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T R T R R T T R T
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CryptoLocker 4.0 hiztonsag a digitalis vilaghan
- nem csak a fajlok tartalma kerul elkddolasra, hanem a fajlneveket is titkositja

- a véletlen szamokbdl, karakterekbdl allo tipusmegjelolés nélkuli allomanyokbal
lehetetlen kitalalni mi veszett el

- az osszegek is emelkednek, gyakori az 1.84 Bitcoin (kb. 700 USD) mértékl kovetelés

- ma a ransomwares bldnbandak bevétele havonta egymillio USD adémentesen (FBI)

i % M - | Documents

Home Share View

* l_] . i | x Tj M : -:‘.-;:en FH select all

Copy path Edit Select none
Pinto Quick Cop Paste : WMove Cop Delete Rename Mew Properties
2 |#| Paste shortcut ; Al L i Invert selection
access 2 : ta to - folder = & History &

s = i o
lpboard [ew Upen Select

v 4 [& » ThisPC > Documents v |  Search Documents

S O Name Date modified Type Size

m Desktop ; "] 5jzmq2.ftz0 10/30/2015 7:45 A..  FTZO File 18,399 KB
Bt 5 "] in9ucwrOm 10/30/2015 745 A..  WROM File 47 KB

5 Documents
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:: Malware- és IT kronika

SIGONTACTDD

hiztonsag a digitalis vilaghan

2014. - Simplocker

- Android platformon terjedé trojai

- zsarol6 programkeént terjed és titkositja a mobil eszkozeink SD kartyajat
- a legels6 valtozatban durva kodolasi hiba

- a jelszo6hoz konstansként hozza
lehetett férni :-)

DEPARTMENT OF JUSTICE ACLCADIT IS AVAILABLE AT THOUSANDS OF LOCATIONS,
. oot , INCLUDING SAFEWAY, SAVE MART, AND ALBEI TSONS. FIND A
- FEDERAL BUREAU OF INVESTIGATION LOCATION KEAR YOLE
visszafejtés a TOR alapu C&C | e e o sore ocotn e
szerver, és fizetés teljes

kihagyasaval :-D

SAFEWAYL). VONS Dominicks GENUARDISH!
== PAVILIONS CARRS sarewar ()

LOAD & CARD W1 TH 8200 AKL ENTER SCRAICH UHF PIN
RELOW

WASHINGTON DC DEPARTMENT, USA
-_— .

- azota mar tobb, mint otven uj
Simplocker verzid jelent meg SOME SUSPICIOUS FILES HAVE BEEN FOUND AND 1 2 3

YOUR ATTENDANCE OF THE FORBIDDEN
PORNOGRAPHIC SITES HAS BEEN FIXED. FOR THIS

s ' . REASON YOUR DEVICE HAS BEEN LOCKED 4 5 6
- dZ U] valtozatokban Sajnos mar INFORMATION ON YOUR LOCATION AND SNAPSHOTS
0 ~ - o CONTAINING YOUR FACE HAVE BEEN UPLOADED ON
Jav|tottak ezt a balfogast :_( THE FBI CYBER CRIME DEPARTMENT'S DATACENTER 7 8 9
* You have been subjected 1o violation of Copyrghl

and Related Rights Law (Video, Music, Software) and C|Ear D
ilegally using or distributing copynghted contents
ticks 1 Spct [ za B of th x
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:: Malware- és IT kronika

SICONTACTDD

hiztonsag a digitalis vilaghan

2015. LockerPIN

- Android platformon terjedé trojai ENJOY SAFER TECHNOLOGY"

- képes megvaltoztatni a készulékek
PIN kédjat

e e
FEDFERAL BUREAL OF INVESTIGATION

PEMNALTY AS A BASE MEASURE OF PUNISHMENT ON YOU

WHICH YOU ARE OBLIGED TO PAY IN A CURRENT OF THREE

- 500 dollar (kb. 140 ezer HUF) CALENDAR DAYS IS IMPOSED. THE SIZE OF THE PENALTY IS

- lezarja a készuléek kepernygjét

ATTENTION! DISCONNECTION OR DISPOSAL OF THE DEVICE
OR YOUR ATTEMPTS TO UNLOCK THE DEVICE
INDEPENDENTLY WILL BE APPREHENDED AS UNAPPROVED
ACTIONS INTERFERING THE EXECUTION OF THE LAW OF THE
UNITED STATES OF AMERICA (READ SECTION 1509 -
DBSTRUCTION OF CO

New Aggressive Android Ransomware
#LockerPIN Spreads in North America

RT ORDERS AND ON ] -
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:: Malware- és IT kronika ::

2015. - Chimera

- elsGsorban a céges aldozatoknak
lehet kellemetlen

- a titkositott allomanyokat nemcsak
zarolja

- nem fizetés esetén azonnal fel is
tolti egy nyilvanos weboldalra

- 638 dollarnak megfelel6 0sszeget
kovetel valtsagdijként

- nehezen lekovethetd Bitcoinban
es TOR haldzaton keresztul

SIGONTACTED

Sie wurden Opfer der Chimera® Malware.

Méglicherweise
funktionieren einige Programme nicht mehr ordnungsgemdf!

Hiermit werden Sie aufgefordert Bitcoins an die unten stehende
Adresse zu transferieren, um Ihre persénliche Schliisseldatei
Zzu erhalten.

Adresse:
Forderung:

Das Entschliisselungsprogramm und weitere Informationen, die
Sie zur Wiederherstellung Threr Dateien bendtigen, werden auf
der folgenden Webseite zur Verfiligung gestellt:

Wenn Sie der Forderung nicht nachgehen, werden wir Ihre
persdnlichen Daten, Fotos und Videos in Verbindung mit Ihrem
Namen im Internet ver&ffentlichen.

Sollten Sie iiber keine technische Innung verfiigen kontaktieren
Sie bitte einen Techniker, der Ihnen bestdtigen kann, dass
diese Forderung echt ist.

Profitieren Sie von unserem Affiliate-Programm!
Weitere Informationen im Quelltext dieser Datei.
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Malware- és IT kronika ::

[ Files Encrypted!

"A/linden /0' Valamire’ ha ma'sra nem’ & - C [ filey///C:/Users/User/Downloads/DECRYPT_INSTRUCTION.html
hat elrettento peldanak." S
(Murphy) All of your files were protected by a strong encryption with RSA-2048.

More information about the encryption keys using RSA-2048 can be found here: http://en wikipedia org/wikilRSA_(cryptosystem)

What does this mean?
This means that the structure and data within your files have been imevocably changed, you will not be able to work
with them, read them or see them, it is the same thing as losing them forever. but with our help. you can restore them.

How did this happen?
Especially for you, on our server was generated the secret key pair RSA-2048 - public and private.

2 0 1 5 . ™ P owe r Wo rm All your files were encrypted with the public key, which has been transfered to your computer via the Intemet.

Decrypting of your files is only possible with the help of the private key and decrypt program, which is on our secret server.

What do | do?

- 2 B itCOi nt (220 eze r fo ri nt) ké rtek Alas, if you do not take the necessary measures for the specified time then the conditions for obtaining the private key will be changed.

If you really value your data, then we suggest you do not waste valuable time searching for other solutions because they do not exist.

For more specific instructions, please visit this home page:

- hibésan VOIt meg Ilrva a ZsarOIé 1.http://lgemfolptintjaot.onion.nu

Your ID# is qDgx5Bs8H
program

If for some reasons the address is not available, follow these steps:

1. Download and install tor-browser: http:/fwww torproject. org/projects/torbrowser. html.en

= a még iS fizet6 knek eSélyU k Sem 2. After a successful installation, run the browser and wait for initialization.

3. Type in the address bar: Igemfolpt5ntjaot.onion

Volt ad atai k Vissza nye résére 4. Follow the instructions on the site.

IMPORTANT INFORMATION:

Your Home PAGE: http://lgemfolptintjaot.onion.nu
Your Home PAGE(using TOR): Igemfolptbntjact.onion

Your |D= (if you open the site (or TOR 's) directly): qDgx5Bs8H
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:: Malware- és IT kronika

hiztonsag a digitalis vilaghan

EXPLOIT KIT, gyere értem :-)

- 2015. junius aktualis Adobe Flash sebezhet6seg

- az ezt kihasznalo kodot maris beemeltéek példaul a Magnitude Exploit Kit
eszkozkeszletébe

- a sérulekenyseéggel a CryptoWall allomanyainkat titkositd és a visszaadaseért
valtsagdijat szedd kartevdt terjesztik

- a kartevo terjesztbk gyorsak, a
felhasznaldk a frissitéssel lassuk

- minden ismert biztonsagi rést By «armms
kihasznalo kédot azonnal A -
implementalnak a Magnitude,
és hasonlé (Neutrino, Nuclear
Pack, stb.) tamado eszk6zokbe

- igy mindenfajta szakértelem
nelkul is terjeszthet6 a
ransomware
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:: Malware- és IT kronika

SICONTACTDD

2015. Linux.Encoder.1 hiztonsag a digitalis vilaghan
- LAMP webszervereket érintheti: MySQL, az Apache, az Nginx

- a célbavett mappak (/var/lib/mysql, /var/www, /etc/nginx, /etc/apache, /var/log,
public_html, www, webapp, backup, .git, .svn)

- 380 USD-nek megfeleld Bitcoin - kb. 100 ezer HUF

- PoC, és készult hozza univerzalis visszakodolo :-)

(5| README_FOR_DECRYPT25¢ £

1 Your personal files are encrypted! Encryption was produced using a unigue public key RSA-2048 =
generated for this computer.

M

To decrypt files you need to obtain the private key.

m

LS5 I = VS

The single copy of the private key, which will allow to decrypt the files, located on a secret
server at the Internet. After that, nobody and never will be able to restore files...

=

To obtain the private key and php script for this computer, which will automatically decrypt
files, you need to pay 1 bitcoin(s) (~420 USD).
Without this key, you will newver be able to get your original files back.

13 trrrrrrrniiininlinlll pgrSE FOR PAYMENT (ALSO AUTHORIZATION CODE) :
XEXXXXXXXEXXXXXXXXEXXXZXXXXXXXXRXXXX Lirrpnnnnnnnnnttl

14 WEBSITE: https://z54n57pg2eléuze2.conion.to

INSTRUCTION FOR DECRYPT:
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:: Malware- és IT kronika

SICONTACTDD

hiztonsag a digitalis vilaghan

2016. Texas Ranger helyett KeRanger :-P
- Macintosh OSX alatt
- elsd valddi, nem PoC ransomware

- Transmission torrentkliensbe A new version of Transmission is available!
terjedt el a hivatalos weboldalrdl  § Transmission 2.92 is now available—you have 2.91. Would you like to download it now?

Release Motes:

- Transmission 2.90 marcius 4-én Read Immediately!!!

, , . = L., Everyone running 2.90 on 0% X should immediately upgrade to and
- ervenyes fejleSZtOI alairas run 2.92, as they may have downloaded a malware-infected file. This
new version will make sure that the "0%X.KeRanger.A” ransomware
{(more information available here) is correctly removed from your

- a 10.8-al bevezetett Apple computer.
Gatekeeper EXGCUtIOﬂ Preventlon Users of 2.91 should also immediately upgrade to and run 2.92. Even

védelmi technolc')gia nem allitotta though 2.91 was never infected, it did not automatically remove the
meg malware-infected file.

2.90 App Changes

- 1 Bitcoin (kb. 400 USD)

Skip This Version Remind Me Later
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:: Malware- és IT kronika

CICANTACTEA

Ransomware kit bagéért (\D

- 400 USD a Cryptolocker/Cryptowall
Ransomware készito készlet pLarkerci $400.00

by firewOrm

- forraskdddal sem tobb 3000-nél

Encryption algorithm BlowFish 448 bit (stronger then «

- teljes kori technikai tAmogatast jar i
hozza (Raas, Ransomware as a SerVICG) - 448 bit key is generated on computer and sent to

C&C. Each computer generates unique key. Key is not
stored on computer and is purged from RAM.

- vasarolhatunk kulonféle kiegészitd
- All C&C decryption keys are encrypted with the RSA-

modulokat, testreszabast, nyelvi illesztési alg (1024 or 2048 Bit Keys). The Password used to
|ehet68égeket IS decrypt the private key is not stored and only

temporary used(conclusion: even if the server is pet
raided or compromised the User-Passwords cannot
be decrypted).

- Locker can communicate with C&C over Tor, without
losing any connections (contact support for more
information - we are using a different technigue).

- Files in all locations (external media and network)
are encrypted.

- Encrypted extensions: odt, ods, odp, odm, odc, odb,
doc, docx, docm, wps, xIs, xIsx, xlsm, xIsb, xlk, ppt.

pptx. pptm, mdb, accdb, pst, dwg, xf, dxg, wpd, rtf,

whb2, mdf, dbf, psd, pdd. pdf, eps, ai, indd, cdr, jpg, v
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SICONTACTDD

hiztonsag a digitalis vilaghan

2013. november - CryptoLocker VS. rendérség

- Swansea (Massachusetts, U.S.A.) rend6rérs

- nem is hallottak a bitcoinrdl, csak emiatt néztek utana
- elébb kifizették a 2 BTC (750 USD)

- csak aztan szoltak az FBIl-nak
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SIGONTACTD

hiztonsag a digitalis vilaghan

2014. februar - CryptoLocker VS. ugyvédi iroda

- Goodson Uigyvédi irodaban (Eszak-Karolina, U.S.A.)

- a helyi IT részleg nem tudott segiteni

| TODATS TASKS.

| Kiorr

- kifizették a 300 USD (kb. 85 ezer HUF)

- de a 72 oras, azaz 3 napos hataridét

- a hatésagok lengyel és orosz szalat talalt
- a nyomozasban nem jartak eredménnyel

- az ugyveédi iroda minden Word és Excel
fajliat elvesztette

- mentésuk nem volt, bezartak
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SIGONTACTI

hiztonsag a digitalis vilaghan

2016. Kérhazak a pacban

- elavult az informatikai infrastruktura
- kevés a szakeérto szemeélyzet

- a vedekezes, megelb6zés nem konny(

2016. Hollywood Presbyterian
Medical Center (Kalifornia)
- a korhaz gépeinek titkositasa

- a feloldd kulcs 9,000 Bitcoin
(3.6 millié USD, 1 milliard forint)

- allitélag Allen Stefanek, az intézmeény
vezetoje lealkudta

- a hiradasokban mar 40 BTC, azaz
17 ezer USD szerepelt
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SICONTACTDD

hiztonsag a digitalis vilaghan

2016. Klinikum Arnsberg (Németorszag)
- 200 szervert kellett leallitani
- feltek a klinikan beluli tovabbterjedéstdl

A leallitas alatt a betegellatas nem szunetelt, de:

- muteteket kellett elhalasztani

- kartonokat toltottek ki, és telefonon, faxon tartottak a kapcsolatot az ott dolgozok
- a lekapcsolt levelezb szerver miatt kifelé is csak telefon és fax

- szemelyesen kellett menni a leletekért

.
2 .
D
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Az uj DD4BC "uzletag" terjedése

- 2015-ben a "hagyomanyos" DDoS tamadasok 170%-kal néttek (Akamai)
- DDoS tamadas 6000 dollaros - mintegy 1.7 milli6 forintos - valtsagdij

- a BBC is esett aldozatul mar egy ilyennek (talan ISIS ?)

- 2015.11. ProtonMail DDoS - 6,000 USD
(1.7 mHUF) valtsagdij
- 2015.11. Harom gorogorszagi bank -
20 ezer BTC (2.1 mrdHUF) !
- 2016.04. Armada Collective VS. VPN szolgaltatok,
10.06 BTC (1.2 mHUF)
- 2016.09. Brian Krebs - Akamai/Prolexic:
620 Gbit/sec, vDOS bosszu,
felmondtak a szolgaltatast

- Avallalatok mar el6ére "bespejzolnak"” Bitcoinbdl (Citrix, 2016.)

- A 250-500 f6s cegek 36%a, az 501-1000 cégek 57%-a tart készleten

- minden hatodik cég rendszét érte (DDoS) tamadas az elmult 12 hénapban
- 39% rovid, 21% tobb napos vagy hetes tamadasi idészakok (KAV, 2016)
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A malware az rossz, értem?

- Majdnem mindenki dolgozik valahol,
majdnem minden kisceg bedolgozik
valahova

SICONTACTDD

hiztonsag a digitalis vilaghan

- A kiemelt, jelentOs célpontok elleni
kibertamadasok esetében eldszor
ugrodeszkakent célzottan a sokszor a AA P

gyengébben védett beszallitoi kort, LI\
MALWARES ARE BAD

és az alvallalkozokat tamadjak

- Minden cég, vallalkozas védelme fontos

- védelmi strategia, rendszeres dolgozoi
biztonsagi oktatas, folyamatos felkészités, pentesting, biztonsagi audit
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SICONTACTD)

»Mit kell ebbél megtanulnom?” (Al Bundy) biztonzag & dig AT

- a megelbzes a legfontosabb

- naprakész valodi antivirus

- rendszeresen frissitett operacios

rendszer és alkalmazoi programok &
- biztonsagtudatos hozzaallas ®
- gyakori és rendszeres mentések kuls6 | \ ) |

adathordozora

A A i i A .- l' ‘

- Nem érdemes sporolni a biztonsagon, % : —

fontos a megel6zés 1 4 I ;

fi | ! "' é{

- A biztonsag nem egy allapot, e SACHEIE

|
HeReisdiielyamat! Mi fér be jobban a zsufolt naptaraba: napi 1 6rat

mozogni, vagy napi 24 éraban halottnak lenni?
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SIGONTACTDD

K6szoném a ﬁgyelmet :_) hiztonsag a digitalis vilaghan

csizmazia.istvan@sicontact.hu

IN THIS CORNER Wt HAVE

FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND N THIS CORNER,
W HAVE Dave /7
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