Zsarolc’)virtljsok: mire megy itt a jaték? Nagy ransomware korkep SIBUNTAGT “

hiztonsag a digitalis vilaghan

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu
Kertész Zoltan :: Kurt Zrt.

Ransomware is the new black!
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rANsoMwATrE

. Mi ez az egész?
.. Evolucio mogyorohéjban
.. Példak, horrorsztorik
.. Kbérhazak a pacban
.. Furcsasagok, érdekessegek
.. Védekezes, elbtte :-)
.- Kiut, utana :-(

.. Tanulsagok \o/
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RANSOMWARE:
s 2013, JELENTOS 65 UISZERG FENYEGETES
: 2016, SZELESKORBEN £LTERIEDT
: TITKOSITJA AZ £SZKOZO0KoH A FEJLOKAT
: VALTSAGDIUIAT KoVETEL A FELOLDGSFERT

: FERTOZOTT £-MAIL, CSATOLMEHY (ZIP,£XE) TERJED
: FERTOZOTT WEBOLDAL, REKL M, USB £SZKo6Z
! MINDEH MAPPELT TJRHELY: USB, Hdl 6ZATI, FELHGS

" : TOR CEC SZERVER
: [00-500 EUR BITCOIMBAA
: 48/72 oRA HAT akRiD6
: FIZETES HeLK Ul A ZakolT ADATOK
VEGLEGELVESZIHEK AN,
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Evolicié mogyoréhéjban .

) | > N7

.. CryptoLocker - 2013. szeptember
- 2048 bites egyedi aszimmetrikus RSA kulcs, mas kulcs a titkositashoz, mas a feloldashoz

.. CryptoWall - 2014. marcius
- 500 USD Bitcoinban, 2014. marcius-augusztus: 600,000 PC megfert6zése

.. CTBLocker - 2014. junius
- RSA-nal er6sebb Elliptical curve Cryptography (ECC) titkositas, 5 db ingyen teszt, 96 6ra
utan dupla valtsagdij

.. Simplocker - 2014. junius
- Androidos tréjai, titkositja az SD kartyat, a legels6 valtozatban durva kédolasi hiba:
a jelsz6 konstansként, azota mar >50 uj verzio

.. TeslaCrypt - 2015. februar

- jatékfajlok titkositasa (Call of Duty, Minecraft, WoW, Steam), a jatékosok jobban fizetnek,
2016. majus ESET helyreallité segédprogram
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Evolicié mogyoréhéjban Il.

)

.. LockerPIN - 2015. szeptember
- Androidos trojai, megvaltoztatja a PIN kodot, lezarja a készulek keperny6jét

.. Power Worm - 2015. oktober
- 2 Bitcoin (220 ezer HUF), hibas program, nincs esély az adatok visszanyerésére

.. CryptoLocker 4.0 - 2015. november
- magukat a fajlneveket is titkositja, a véletlen karakterekbdl allé tipusmegjeldlés nélkuli
allomanyokbdl lehetetlen kitalalni mi veszett el

.. Linux.Encoder.1 - 2015. november
- LAMP (MySQL, Apache, PHP) webszerverek, 380 USD Bitcoin (kb. 100 ezer HUF), PoC,
univerzalis visszakddolo :-)

:: Chimera - 2015. december

- a titkositott allomanyokat nemcsak zarolja, hanem nemfizetés esetén feltolti egy nyilvanos
weboldalra, 638 USD Bitcoin megrongalja
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Evolicié mogyoréhéjban lll.

) | > N7
.. Locky - 2016. februar
- Word-dokumentumba agyazott makroval terjed, Office fajlokat titkosit, eltavolit minden
Volume Snapshot Service (VSS) fajlt (arnyékmasolatokat), a Bitcoin-os wallet.dat
fajlt megrongalja

.- KeRanger - 2016. marcius 4.

- OSX alatt az els6 valdédi, nem PoC, Transmission 2.90 torrentkliensben a hivatalos
weboldalrdl, érvényes fejlesztbi alairas, Apple Gatekeeper Execution Prevention (10.8)
védelmi technoldgia nem allitja meg

.. Cerber - 2016. marcius

- AES titkositas pl. "ZuOITC4HoQ.cerber", a volt Szovjetunio tagkdztarsasagaban van?,
12 nyelv( géphang: angol, francia, portugal, torok, német, kinai, lengyel, spanyol, japan,
olasz, arab és holland, 7 nap utan dupla valtsagdij

:: Petya - 2016. marcius
- A teljes meghajt6: modositja a Master Boot Record-ot, titkositja a Master File Table-t,
0.9 Bitcoin valtsagdij (431 USD), Github-os ingyenes visszaallitd
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Evolicié mogyoréhéjban IV.

) Y
. Samsam - 2016. aprilis
- sebezhetb6 Red Hat JBoss szerverek, RSA kulcspart general, 1 BTC / PC, kérhazak

.. Jigsaw - 2016. aprilis
- jatszik: oranként fajlokat torolget: 1,2,4,8,16,..., Windows reboot bunti: 1000 fajl,
JigSawDecrypter (Michael Gillespie, @demonslay335)

.. Cyber.Police - 2016. aprilis
- Android 4.0-4.3, fert6zott hirdetések Javascript kddja (malvertising), két 100 dollaros Apple
iTunes ajandékkartya kod a képernybzar feloldasaért, gyari reset = adatvesztés

. Mischa - 2016. majus
- Ha a Petya telepit6je nem képes rendszergazdai jogosultsagot szerezni, akkor Mischa-t
telepit, 1.93 Bitcoin (kb. 875 USD), AES titkositasi algoritmus, az .EXE fajlokat is titkositja

.. Cerber 2.0 - 2016. junius
- 15 masodpercenkeént automatikus kod valtoztatas (polimorfizmus), mindig uj hash,
lehetetlen univerzalis helyreallitét vagy szignatura alapu felismerést késziteni
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Példak, horrorsztorik I.

2013. november - CryptoLocker VS. rendérseég

- Swansea (Massachusetts,
U.S.A.) renddrérs

- nem is hallottak a Bitcoinrdl,
csak emiatt néztek utana

- elBbb kifizették a 2 BTC
(750 USD)

- csak aztan szoltak az FBI-nak
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Példak, horrorsztorik Il.

2014. februar - CryptoLocker VS. ugyvédi iroda

- Goodson ugyvedi iroda
(Eszak-Karolina, U.S.A.)

:___5 opATS rgsgs
- lekésték a 72 6ras, azaz 3 napos K| |_L SF[ F
hatarid6t —— .

- hiaba fizették ki a 300 USD
(kb. 85 ezer HUF)

- a hatésagok lengyel és orosz szalat
talaltak

- minden Word és Excel fajl elveszett

- mentés nem volt, bezartak
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Kérhazak a pacban I.

- elavult az informatikai infrastruktura
- keVéS a Szakért6 Személyzet iy e Coptolocker — Your Personal files are

2016. februar - Hollywood
Presbyterian Medical
Center (Kalifornia)

- a korhaz gépeinek titkositasa

- eldobott USB kulcsok: "macskas vided",
"fizetések.xIs" (Stuxnet Iran, Busher)

- a feloldd kulcs 9,000 Bitcoin \o/
(3.6 millié USD, 1 milliard forint)

- a vezetd Allen Stefanek ,lealkudta”

- a hiradasokban mar 40 BTC, azaz
17 ezer USD
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Kérhazak a pacban Il.

2016. februar - Klinikum Arnsberg (Németorszag)
- 200 szervert kellett leallitani
- féltek a klinikan beluli tovabbterjedéstdl

9000 BTC?[l
.
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A leallitas alatt a betegellatas nem szunetelt, de:

- mUtéteket kellett elhalasztani
- kartonokat toltottek Ki

- kuls6 és bels6 kapcsolattartas telefonon és faxon

- szemelyesen kellett menni a leletekért

Cybgr‘oam@ ‘\‘1“{? AIDA6G4
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Koérhazak a pacban lll.

2016. aprili «M}Iﬁ%ﬂm amom, Zalai Jmréne
- . dpriis ; ’ ; ‘

p talalkozasa a C LocKer-rel _
- Tébb magyar kérhaz is nypto.

- Veszprém, Csolnoky Jend: Locky

FJ\FM\”‘A\A : s
== ARE ENCRYPTED
.

- Zirc, Erzsébet Koérhaz: TeslaCrypt .4 ...._.

ey P B
7 = ,"" ':‘-“-H_ ]

- nem is terveztek fizetni

- biztonsagi képzés a dolgozdknak
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BREAKING !

2016. junius 6.
- Az elsé (?) egyetem Is
- University of Calgary, Kanada
- 100 feletti gépet zarolt

- 20 ezer CAD (4.3 milli6 HUF)

2016. junius 9. -l

- Uj Jigsaw verzi6

- Chat tamogatas - onWebChat alapu

- Fizetésre biztatnak

Ransom ID:

Contact us: http://374579.eub.org/chat.html
Your files have been encrypted.

You must pay $150 USD in Bitcoins to this
address:

Address is case sensitive.

You can purchase Bitcoins at: www.LocalBitcoins.com

Contact us: http://374579.eu5.org/chat.html

If you try to delete this program all your files Chat with us!
and operating system will be erased.

Hello did you just message us

VS

1. Go to www.LocalBitcoins.com,
Reqgister and purchase Bitcoins. 2.
Copy the Bitcoins address below and
send the coins to that address from
yourlocalbitcoins profile. 3. Click below
that you paid. 4. Our system will
recognize the payment instantly and
unblock all your files

=5

Cybé‘r‘oam** S AIDAG4 2016. janius 15. ITB Club 14/23



hiztonsag a digitalis vilaghan

Zsarolovirusok: mire megy itt a jaték? Nagy ransomware korkep I SIGONTAGT '-

Furcsasagok, érdekességek

1. - 2015. oktober - "Hogy 6szinte legyek, gyakran azt tanacsoljuk, fizessék ki a
valtsagdijat™

Joseph Bonavolonta, the Assistant Special Agent in Charge of the FBI's CYBER and
Counterintelligence Program in its Boston office. 'To be honest, we often advise people
just to pay the ransom.’

2. - 2016. majus - Allitélagos adomanygyiijtés a valtsagdijbol

Nyilt forraskodu Cryptowall 4.0 + a CryptXXX = CryptMix, a korabbi univerzalis
helyreallitd nem alkalmazhato, 5 BTC (2,200 USD, 620 ezer HUF), allitélag raszoruld
gyermekek tamogatasara forditjak az 0sszeget: ajandékokra, korhazi gyogykezelésekre.
Nehezen hihet6, ez sem legalizalna az ilyen allatomos eljarast

3. - 2016. majus - Flashpoint-Intel jelentés: évi 90 ezer USD (24 mHUF) a virusbol
- bagatall az USA tagallamain belll, de Oroszorszagban az atlagos éves jovedelem
21.600 USD, emiatt vonzo6 az ottani blin6zdknek
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Fizetni vagy nem fizetni?

- Néha lehetséges az ingyenes
univerzalis helyreallitd

- Nem uriemberekkel vagy Gral
lovagokkal Uzletellnk, hanem
blnozdkkel

- Csak kb. 5-10% kap mikodd
feloldo kulcsot

- Afizetés er6siti a folyamatot
(emberrablas, terrorizmus)

A Citrix friss kutatasa szerint:

- a megkérdezett vallalatok 48%-a nem tud napi biztonsagi masolatot késziteni

- a nagyvallalatok atlag 72 ezer USD valtsagdijat fizetnek a kritikus Uzleti adataikeért

- a Cryptowall csalad a 2015-ben 325 milli6 USD bevételt termelt

- a vallalatok mar elGre "bespejzolnak" Bitcoinbal

- a 250-500 f6s cegek 36%a, az 501-1000 cegek 57 %-a tart készleten virtualis valutat
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Zsarolovirus az adatmento szemével

Kl IRT - 2015. havi néhany megkereseés

ADATMENTES s .
- 2016. napi néhany megkeresés

-Nem csak Windows OS érintett (Apple, Android)

-Nem csak a rendszerdiszk érintett, gyakran a teljes
céges haldzat séril, hordozhat6é adathordozok is EUROPOL fenyegetettségi térkép v d»’:?
-Halozati eszkozOkre készitett archivumok is

veszélyeztetettek

-Az altalunk ismert esetekben nem volt friss, aktiv virusvédelem az aldozatta valt gépen

-Indokolatlanul magas jogosultsagokkal rendelkez6 felhasznalok okozzak a legnagyobb kart
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BT —

Zsarolovirus az adatment6 szemével K| | RT CLCK ON ATTACHMENTS, BANNERS AND

LINKS WITHOUT KNOWING THEIR TRUE

ORIGIN. What looks like a harmless

advertisement or image can actually

redirect you to the website from where

4 z 4 * download from official and trusted

a”omanyOk adatmentese resources only.
N/

TAKE ANYTHING FOR GRANTED. If a

the malicious software is downloaded.

-Torolt allomanyok részlegesen helyreallithatoak - webite warns you about obsolete
y software, drivers or codecs (programs

@ that encode and decode your data)

ADATMENTES

INSTALL MOBILE APPS FROM UNKNOWN
PROVIDERS/SOURCES. In the settings of
your Android device, always keep the
option “Unknown sources” disabled and
the “Verify Apps” option checked. Always

-Technikailag a feloldd kulcs nélkul lehetetlen a titkositott

The same can happen when opening
attachments in emails received from
unknown sources.
A L4 L L4 ' L4 14 installed on your computer, do not fully
-Arnyékmasolat esetén bizonyos fajlok menthetdk - trust i, I o ey ey o
to fake company and software logos. A
3 1 ” quick web search can tell you if your
-Tapasztalatunk szerint csak a szalagos mentés kepes software is really out of date.
N/
INSTALL OR RUN NON-TRUSTED OR UN-
KNOWN SOFTWARE. Do not install
programs or applications on your
computer if you do not know where they
come from. Some pieces of malware
install background programs that try to
steal personal data — for more
information on this, see our information
sheet on Identity Theft.
N
DO NOT PAY OUT ANY MONEY. No law
enforcement agency will ever ask
citizens to pay a fine in such an
aggressive way. None of the means of
payment proposed for paying the fine
are currently used by police or any
courts of law. In addition, even if you de-
cided to pay, there is no guarantee that

@ h § “Q your problem will be solved.
Cyberoam 3.5 AIDA64 2016. junius 15. ITB Club 18/23
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EUROPEAN CYBERCRIME CENTRE

Vajon nyomoznak a késziték utan? E C )

= EURTPOL

UL

-A Renddrség és az EUROPOL egyutt dolgozik a felderitésen
-Novekszik a bejelentések szama, de igy is kevés a karokozasok szamahoz képest, ez neheziti
a valos helyzet felmérését. Az illetékes rendérkapitanysagon kell feljelentést tenni.

-A szervek nem javasoljak a fizetést, nincs garancia a feloldékulcsra, de biztosan blin6z6ket

CYBERCRIME INVESTIGATION

té mog atun k TRICHOTOMY

(s)
£
&
<
&
)
O
&
>
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S

az alap forraskdéd megvasarolhatdé a darkneten
-Tobb mint 700 féle kriptopénz neheziti a felderitést “

Volume of Attackers Volume of Victims

PREVENTION

Profit per Attack

-Valds uzleti modell all a bn6z6k rendelkezésére,

LAW ENFORCEMENT FOCUS
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Védekezés, amig még nem kovetkezett be a baj

Ransomware Stats
- Spamek, mellékletek kezelése
- Biztonsagtudatossag, képzés
- Naprakész OS, és szoftverkornyezet Didn’t know what Didn't know whether Never back up
- Biztonsagi szoftverekbdl a legujabb ransomware is thei-rintern(?t their files
termékverzio, jol konfiguralva O
- Felh6 alapu szolgaltatas - pl. ESET against ransomware
Live Grid
- Letiltott programfuttatas az AppData/LocalAppData, % TEMP% mappakban
- Blokkolt TOR - tizfal
- Letiltott Tavoli asztal kapcsolat (RDP)
- makrok automatikus tiltasa az Office-ban
- Lathatéra kapcsolt "Ismert fajltipusok elrejtése" opcid (sajnos ez az alapértelmezett allas)
- E-mail mellékletekbdl kiszlrt .EXE fajltipus
- Device Guard blokkolas, csak alairt fajlokat engedélyez
- AppLocker szabalyok, mely felhasznaldk futtathatnak adott alkalmazasokat

Cybé‘r‘oamg '33‘{? AIDAG4 2016. janius 15. ITB Club 20/23




hiztonsag a digitalis vilaghan
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Kil:lt, ha mér bekavetkezett a baj ey CAWINDOWS \system32'.cmd.exe - ESETTeslaCryptDecoder.exe c:

C:\Documents and Settings™Administrator\Desktop>ESEITeslaCryptDecoder.exe c:
- Azonnal kikapcsoljuk ki a wifit, T,
- Csatlakoztassuk le a gépet a netrdl Built: May 18 2016
- Allitsuk vissza a BIOS o6rajat SENEE R el s
- Cookie torlés (Jigsaw 24 o6ra inditas)
- Rendszervisszaallitas (System Restore) RS

Product Type: Workstation

egy ISmert tISZta é”aPOtba ”ggg:nngﬁg 113B62FB-8DF1-4776—-218E-871BE7FOFEEG
- Ingyenes univerzalis helyreallito Supported TeslaCrypt version : 3.0.0 - 4.2

segedprogram keresese

Es mi belgak hova alljunk - csékolom, felhasznaléi evoltcié is van?

- Snowden Ugy parhuzam, hatassal a privatszféra védelmeére
- Csanyi Vilmos etologus: "ha kivulrél nézzuk magunkat
egy marslako szemeével, akkor mi van?”
- Evtizedes koénydrgés az IT részérél a hianyzé mentések miatt
- Persze elszenvedni nem marslakoként valoban kevesbé vicces
- Alegjobb strategia tanulni a mas karabodl, a mashol masokkal
tortént incidensekbdl (3 ev!!!)

e
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Tanulsagok

Mi fér be jobban a zsufolt naptaraba: napi 1 érat
mozogni, vagy napi 24 ¢éraban halottnak lenni?

:: Amegelozés a legfontosabb

:: Rendszeres sajat mentés nélkul nincs esély elkerulni az adatvesztést
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Koszonjuk a figyelmet - Varjuk a kérdéseket...
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7ev3n, Alpha, AutoLocky, BitMessage, Booyah, Brazilian Ransomware, BuyUnlockCode, Cerber, CoinVault, Coverton, CryptOLOcKker,
CryptoDefense, CryptoFortress, CryptoHasYou, CryptoJoker, CryptoTorLocker, CryptoWall 2.0, CryptoWall 3.0, CryptoWall 4.0, CryptXXX,
CrySiS, CTB-Locker, DMA Locker, ECLR Ransomware, EnCiPhErEd, Hi Buddy!, HydraCrypt, Jigsaw, JobCrypter, KeRanger, KimcilWare,
KryptoLocker, LeChiffre, Locky, Lortok, Magic, Maktub Locker, MireWare, Mobef, NanoLocker, Nemucod, OMG! Ransomcrypt, PadCrypt,
PClock, PowerWare, Radamant, Radamant v2.1, RemindMe, Rokku, Samas, Sanction, Shade, SuperCrypt, Surprise, TeslaCrypt 0.x,
TeslaCrypt 2.x, TeslaCrypt 3.0, TeslaCrypt 4.0, TrueCrypter, UmbreCrypt, VaultCrypt, WonderCrypter
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