A dlgltalls blztonsag velunk kezdddik

2020. majus 04.

Home office, tavoktatas, kényszermegoldasok: a koronavirus terjedése miatt az
otthonok , digitalis” atallasara villamgyorsan volt sziikség, a legtébb esetben mar
meglévé eszkozokre alapozva. Es ha nem lenne elég gondunk, a kiberbiinézék
igyekeznek kihasznalni a felhasznalék tapasztalatlansagat. Az elmult id6szakban
667 szazalékkal névekedtek a koronavirushoz kapcsolhaté e-mailes tamadasok. Az
IT biztonsaggal foglalkozé Sicontact az els6k koz6tt |épett: az altala forgalmazott
ESET biztonsagtechnikai szoftvercsalad akciéjaban ingyenessé tették az Internet
Security programot minden diaknak és tanarnak 3 hénapra, a cégek szamara pedig
ingyenes tanacsadast biztositanak.

Szokodi Judit, a Sicontact Kft. cégvezetdje szerint a vallalatok sok esetben nincsenek
technikailag felkészulve arra, hogy rendszereiket irodan kivalrél hasznaljak. Mindekozben
didkok szazezrei Ultek napi 10 6rakra a gép elé, de a szul6ktdl sem elvarhatd, hogy egész
nap szemmel tartsak gyerekeik internetes tevékenységét, plane, hogy sokan
ugyanezekkel a kihivasokkal kizdenek a home office munkavégzés kapcsan.
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https://forbes.hu/tamogatoitartalom/a-digitalis-biztonsag-velunk-kezdodik/

Szokodi Judit, a Sicontact Kft. cégvezetdje

Sérulékeny otthoni biztonsag

Csak néhany szam a probléma érzékeltetésére: a gyerekeknek és a tanaroknak sok
esetben kapkodva, par éra alatt kellett megismerkednitk rengeteg platformmal, letdlteni
mindeddig ismeretlen programokat. Egy tanaroknak sz6l6 csoportban par napja
szavazas indult arrdl, hogy ki milyen online eszkdzoket hasznal: pillanatok alatt 65
kaldnbo6z6 gyllt 6ssze. Varhato volt, hogy ebben a helyzetben a kiberblndzdk sem
maradnak tétlenek. A statisztikak alapjan a virusok, kartékony kodok 38 szazaléka alcazza
magat Microsoft Office dokumentumnak. Emellett az okostelefonok, tablagépek elleni
tamadasok is meredeken emelkednek, jelenleg 24 ezer rosszindulatu alkalmazast
blokkolnak az aruhazak naponta, mikdzben a Statista adatai szerint a mobil
okoseszkdzdk csupan fele hasznal valamilyen virusvédelmi megoldast. Es a feltort fiokok,
ellopott jelszavak sora csak bévulni fog, ahogy haladunk elére az id6ében. 2019-ben
oranként 19 ezer Uj ellopott fidkrol sz6l a statisztika, 2020 marciusara 9 és fél milliard
kiszivargott jelszénal tartunk. ,Ezek kulféldi adatok, de itthon is sok géprdl hianyzik a
virusirtd, igy sajnos a botnet statisztikakban is élen jarunk. A korabbi, csak angol nyelv(
adathaldsz tdmadasok utan mar a magyarok is megjelentek” - mondja Csizmazia-Darab
Istvan, a Sicontact IT-szakértdje.

2/5



»A Sicontact mikodésének kezdetétél kereste azokat a lehet8ségeket, hogy miként lehet
kdzelebb vinni az Ugyfeleinkhez az informatikai biztonsag témajat és kozérthetéen
beszélni réla” - mondja Szokodi Judit cégvezetd. ,,Az informacidbiztonsag bizalmi kérdés,
nem mindegy, hogy egy cég, vagy egy maganugyfél kire bizza a jelszavait, szamitogépes
védelmét. Els6ként ismertuk fel, hogy magyar nyelv( szakszerd terméktamogatasra van
itthon szUkség, support részrél pedig egy képzett informatikai szakemberekbdl allé
csapatra. A cégunk altal értékesitett szoftverek gyartdja, az ESET az egyik leginnovativabb
technolégiat képviseli, folyamatosan fejlesztenek, 200 orszagban vannak jelen, 13
kutatélaborjuk van, teljesen naprakészek informaciébiztonsag terén. A komplett és
személyre szabott szolgaltatasban hiszuink; szeretnénk, hogy az online biztonsag fogalma
a mindennapokban is értelmezhetd legyen” - mondja Judit.

Csizmazia-Darab Istvan, a Sicontact IT-szakértdje

Hamar léptek

Az, hogy a Sicontact a vészhelyzet kihirdetése utan a lehet6 leggyorsabban reagalt, nem
meglepd, hiszen a cég eddig is ott segitett, ahol tudott. ,Van olyan egészségugyi és
oktatasi szervezet, ahol azt kérték télunk, hogy tegylk szamukra ingyenesen elérhetévé a
szolgaltatasainkat. Vannak olyan intézmények, akiknek azzal segitettiink, hogy a
kérhazban gyogyuld gyermekek ott tartézkodasanak idejét tettik oromtelibbé kulonféle
eszk6zOk biztositasaval. Vannak olyan iskolak, akiket azzal tudunk tamogatni, hogy
el6adasokat, beszélgetéseket tartunk arrél, miként lehet a digitalis térben biztonsagosan
mozogni” - meséli a cégvezetd.
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Két médon is igyekeztek konnyiteni a kialakult helyzeten. A tanarok és diakok szamara 3
hdnapra ingyenessé tették legnépszerlibb lakossagi termékuket, az ESET Internet
Security alkalmazast - ez tobb ezer regisztralét jelent. Ez egy olyan nagy tudasu
Ujgeneracids programcsomag, amely a hagyomanyos virusvédelem mellett a
mindennapos internetes tevékenységek kdzben felmeruld legujabb fenyegetéseket is
blokkolja. llyen példaul a webkamera-védelem, amely a videds beszélgetések soran
gondoskodik arrél, hogy a kamerank képét valéban csak az lathassa, akivel megosztjuk.
Szintén ide tartozik az adathalaszat elleni modul, a zsarolovirusok elleni védelem,
valamint a biztonsagos online vasarlast tdmogatd netbank- és tranzakciévédelem. A
virusvédelmi programok kulcsfontossaguak abban, hogy a gyerekek elkertlhessék a fébb
internetes veszélyeket, am a Sicontactnal hangsulyozzak: emellett sztkség van sok
otthoni beszélgetésre, a digitalis tudatossagra val6 nevelésre is. ,Nagyon fontos, hogy
megtanuljdk a biztonsagos jelszd hasznalatat, megismerjék a kétfaktoros hitelesitést, és
tudjak azt is, milyen fotdk azok, amelyek feltdltésével nem arulnak el tul sokat magukrol
vagy csaladjukrol” - mondja Istvan.

A diakok és tanarok tamogatasa mellett a cégek felé is fordultak: szamukra ingyenes
tanacsadast biztositanak. ,A cégeknek a home office gyors megszervezésében adunk
technikai tanacsokat. Nalunk az ugyfelek nem csupan a termék licencét vasaroljak meg,
hanem folyamatos szolgaltatast is kapnak. Az ugynevezett Unilicenc révén az 6sszes
(Windows, OS-X, Linux) platformon hasznalhatjak a megfeleld védelmi szoftvert a
licencben meghatarozott darabszamig, sét a licenc érvényességi idétartama alatt
dijmentesen térhetnek at az Uj verziok hasznalatara is” - mondja az IT szakérté.

Uj vilag jon

Szokodi Judit szerint az eddiginél is jobban fel kell készulnunk a védekezésre. ,Az online
tér sérulékeny, ahol lathatatlan ellenségekkel, de nagyon is valds veszélyekkel,
tamadasokkal szembesulhettunk, szamos esetben mar csak utélag: a kdvetkezményekkel,
a karokozassal. Ez ellen egy Ujfajta gondolkodas, hozzaallas szikséges, amely a
megelbzésre teszi a f6 hangsulyt, és mi ebben igyekszink partnerek, illetve iranymutatdk
lenni.”

Az otthoni online biztonsag 8 legfontosabb pontja

e Legyen rendszeres mentésunk!

e Haladéktalanul futtassuk az alkalmazdi programok és az operacids rendszer
hibajavito frissitéseit.

o Gyerekekkel is napi szinten beszéljlink a digitalis eszk6zokrél, az online tér
veszélyeirél, valamint a lehetséges védekezésrol.

e Vasarlasnal és bankolasnal figyeljink az SSL titkositott webkapcsolat meglétére.

e Csak megbizhaté helyrdl (hivatalos piactér, gyarté weboldala) toltstink le
programokat.

o Jelszdkészitésben legyunk kreativak, hasznaljunk hosszu, egyedi jelszavakat,
minden alkalmazasban varialjuk. Hasznaljuk ki a 2 faktoros azonositast!
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e Hasznalat utan (példaul videokonferenciakat kdvet6en) takarjuk le a webkamerat,
és szabalyosan lépjunk ki.

e A kézmosas mellett az informatikai higiénia is fontos: hasznaljuk rendszeresen a
szUr8programokat, és legyen naprakész a virusirtonk!

Biztonsag a digitalis vilagban

A Sicontact Kft. az egyik legjelent8sebb, IT biztonsaggal foglalkoz6 hazai
szoftverdisztributor. Felkészult szakembergardabdl allé tamogatdi csapatuk ingyenes,
magyar nyelv( segitséget nyujt a licenc teljes ideje alatt, a telepitéstdl a
szoftverbeallitdsokig. Weboldalukon, blogjukon és social fellleteiken mindenki szamara
kdzérthet6en irnak informatikai incidensekrdl, virustdmadasokrél és a megel6zés
lehet6ségeirdl, valamint gyakorlati tanacsokat, Utmutatast is adnak az online térben valé
biztonsagtudatos midkodéshez. Megoldasokat kinalnak nemcsak a kartevok elleni
védelemben, de a biztonsagos tobbfaktoros felhasznal6-azonositasban és a vallalati
adatok megbizhato titkositasaban is.

info@sicontact.nuE-mail-cim:

+36 (1) 346 7052Telefonszam:
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