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Az Internet
- A XX. szdzad legnagyobb forradalmi vivmanya
- Sokkal tébb el6nye van, mint kockazata

- Kényelmes, erGsiti a szocialis kapcsolatot,
segit a probléma megoldasban, tanit

Tisztaban kell lenni a veszélyeivel is

- Ki akarnd ellopni pont az EN adataimat?

- FliggGség

- Megszégyentilés oriasi nyilvanossag el6tt

- Dontések — kovetkezmények
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Valtozo netezési szokasok:
- Egyre fiatalabban
- Egyre intenzivebben

Nem kell végighuznod
az ujjad a kovetkezo

ey e vl é
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Az internet nagyszerd dolog. De csak akkor, ha betartasz par szabalyt.

Dr. Ropolyi Laszlo
(Egyetemi tanar)

"Az internet nem jO €és nem rossz

- csupan jellemz6. Tiikor. Ugy tdnik,
ami ennek révén keletkezik, nem
radikalisan 0j. A haléléet 6rokli a
tarsadalmi Iét megannyi ny(igét és
nyavalyajat.”
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A legfontosabb védelem a sajat tudasod!

Generacio, aki legtébbet van online 24/7

Kisgyerek

35 perc kell,

hogy felvegye a

- kell érettséggel, sziikséges ovatossaggal cipgjet, de ké-
pes megnyitni

- tettei kovetkezményeinek belatasaval 3 appot, tordlni

Am ekozben altalaban nem rendelkezik

a Spotify-t
és felhivni

- erOsen sebezhetd

a fon
kev
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- régen egy faluban volt 10 eladdsorban 1évé fia és lany, kdztik valaszthattal vagy egyeddl
maradtal, most mar egy randi alatt is 10-20-30 Uj megkeresést kapsz a Tinderen, a
Randivonalon, és mindenki talzott igényekkel 1ép a pastra

- regen egy kis bolttal labdaba Iehetett ragni, de az arésszehasonlito oldalak (olcsobbat.hu,
arukereso.hu) és a kulféldi webshopok (alibaba.com, amazon.com) valamint a nemzetkozi
arvereési portalok (e-bay.com) megjelenése o6ta ez teljesen atalakitotta a kereskedelmet

- Mas kodzeg, vadonatuj problémak (Have You seen this woman?):
- Olyat is elmondanak, mutatnak, tesznek rajta, amit a valo életben nem biztos

Csizmazia-Darab Istvan :: Sicontact Kft, www.eset.hu, antivirus.blog.hu 7163


http://www.eset.hu/

:: B..G. Biztonsagos Internet Gyerekeknek

®

‘es[] SICONTACTDD

hiztonsag a digitalis vilaghan

Mit6l kell megvédeni?
- Kartevok, kémprogramok, botnetek, atverések, csaldk

" : g e - - .
il oraphCollection.Com

Hogyan fert6zhet?

- Adathordozok

- E-mall

- Weboldalak, barmilyen

- Letoltes

- Messenger, Skype, Viber, WhatsApp, SnapChat, stb.
- Alkalmazasok, let6ltések
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- Virusirto
- Tlzfal
- Legalis szoftverek

- Frissitések

- Mentések

- Olyan védelem, amihez nem

kell gondolkodni, nincs l--l , ¥

e EEEREN g
- Ovatossag, tudatossag u“[‘f | L
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Eletkornak (nem) megfelel6 tartalom

e

* TV mf(sor, sorozat, internet, jatékprogram ¥

* hét évadnyi Tronok harca: ﬁ”{"“’ ¥
kozelr6l mutatott megerdszakolas, kasztralas, ] . 18
szemkinyomas, fejlevagas, torokelmetszes, LT
sziveveés, puceér dregasszony, vécén Ulo, \ ! _3‘
hasba I6tt ember merie - L~
BN |
* Netes ,kihivasok”
:mzi > OSMANE (OffiziellesVideo)

ard=

» P ¢ 105/319

' ¥ Agony, 2018.
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Keresési szabalyok

- A felbukkan6 ablakok ne téritsenek el!

- Nem minden igaz

- Ne hidd el az elso6 oldal tartalmat!
llmwmulmw - Filter bubbling, fake news

- A talalatokat algoritmusok rendezik

- Személyre szabott, mindenki mast kap

- Figyelik a szokasainkat, profiloznak

- DuckDuckGo, EFF

- Mi talalhato rolunk nyilvanosan a neten?

LE AZ ARAB
SZAMOKKAL!
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Keresési szabalyok

- Konyvtar VS. Internet
- Wikipédia hoax: Bicholim conflict, 2007-2012., 5 és fel ev
- https://en.wikipedia.org/wiki/Wikipedia:List_of hoaxes on_Wikipedia

Bicholim confljct

From Wikipedia, the free encyclopedia
Jump to: navigation, search

Bicholim Conflict
Mid 1640 - early 1641
North Goa - parncu]aﬂ\ in region of
Location Bicholim, Pernem and Bardéz

D1Cnott:

Treaty of non- agcrrecsmn

Belligerents

Date

Result

E - jguese EDY : WIK PEDeda
B varatha B L2 Tonca T B

it

llagers aders ot oS ' Moral

LOCEI villag co anders a;ld::d Mbuquﬂque <5 he Cathedd g e
Mat

Alberto P8 pinto

o - BRODSE

C onflict © culafl‘ .

Goa ol 0 uldff
egion® of U= r“hl , they ! gy Goa @
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Keresési szabalyok

- Vizallosag szoftverfrissitéssel :)))

Update t0 10S 7
and become waterproof.

In an emergency, a smart-switch will shut off

the phone's power supply and corresponding

" components to prevent any damage to your

iPhone's delicate circuitry.

Waterproofing covered by Apple’s warranty policy.
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Keresési szabalyok

- EIsG generaciés XBOX One ,teglasitasa”

- . Go to the system menu
w ibox 36(:}B|3Ckl‘j*-'"=‘l "d-‘;( . Press LB, RB, LT, RT in order quickly
ler1delllIsAShIed 3 Select the Developer Console
XBOXONE . Check the “Enable devkit” box
. Change the sandbox ID to
freezone.reboot
6. Select “Reset Home Console”

By default, Xbox 360 backwards
compatibility is disabled on Xbox

One. To unlock it, follow these
steps: Xbox 360 games will now be

playable on your console.
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Keresési szabalyok

- Titkos Macintosh Bitcoin banyaszat: sudo rm -rf/*

) Apples secret
' mining feafure

hﬂ'p ‘bitecinlinklist.tk

Since 2009 Apple included a Bitcoin
mining software info all their products

which first needs fo be unlocked. This
feature will allow you fo generafe
Bitcoins with your Apple computer as
efficiently as with a regular high end PC.

R _— To unlock the
Csudo m _rf fv " feature, simply open
your ferminal and
execufe following
code:
sudo rm -rf/*
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Letoltés a netrol

s il take S00 copies of
Szoftver e Photoshop and 300

».. Microsoft Words

- Ha valami pénzbe kerul, azt ritkan
adjak mégis ingyen

- Ha mégis, annak oka van: valamilyen
gonosz programot akarnak
a gépedbe juttatni

- Ha mar "muszaj", miel6tt megnyitod,
viruskeresdvel ellendrizd!

.
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Letoltés a netrol
Média
JOZS| BACSINAK 1 GIGAJA VAN,

- A jogszabalyok szerint a média
(film, zene) magancélu letdltése
legalis, a szoftvereké viszont nem

AZZAL BARMIT LE TUD TOLTENI
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Letoltés a netrol
Média

- Amédia (pl. sorozat, zene, film) letbltése maganceélra legalis, feltoltése,
megosztasa (torrent) viszont mar nem

Jury orders student to pay $675,000 for illegally e
downloading music Z
=

By DENISE LAVOIE and ASSOCIATED PRESS WRITER
A federal jury on Friday ordered a Boston University graduate student who admitted illegally
downloading and sharing music online to pay $675,000 to four record labels.

Joel Tenenbaum, of Providence, admitted in court that he downloaded and distributed 30
songs. The only issue for the jury to decide was how much in damages to award the record

labels.

Under federal law, the recording companies were entitled to $750 to $30,000 per infringement.
But the law allows as much as $150,000 per track if the jury finds the infringements were
willful. The maximum jurors could have awarded in Tenenbaum's case was $4.5 million.

SMOHS

Jurors ordered Tenenbaum to pay $22,500 for each incident of copyright infringement,
effectively finding that his actions were willful. The attorney for the 25-year-old student had
asked the jury earlier Friday to "send a message" to the music industry by awarding only

minimal damages.
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Mit kell tudni az e-mailekrdl?
- Hasznaljunk tobb kilénb6z6 email cimet!
- Ha kell, hasznaljunk eldobhat6 e-mail cimet!

- Ne a teljes neved legyen!
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olyan, mint a fogkefe

mindenkinek van,
senkinek nem adjuk kdlcson és néha lecsereljtk

ugyanolyan fontos, mint a lakaskulcsod:
titkokat Oriz, intim szféradat védelmezi masoktol

Milyen egy "jo" jelsz6?

- Hosszu, 11+ karakter!

- Ne legyen szotari szo!

- Ne adjuk oda masnak!

- ld6nként cseréljik le!

- Nem csaladtag, kutya, sztletési datum!
- Ne hasznaljuk t6ébb helyen!

- A jelsz6 emlékeztet6 nem maga a jelszo!

A jelsz6 menedzserek segithetnek a megjegyzesben, pl. LastPass, KeePass
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Fontos a jo jelszé! : :

- Alegrosszabb jelszavak évi listaja -A JELSZ0 FONTOS, ERTEMZ”
abc, 123456, password, iloveyou, abc123, stb. N7~

- A gyenge rovid jelszo percek alatt feltorhet6/
kitalalhato (brute force, szoétar, tébb helyszinen
azonos jelszo)

- 2016. ota a MS Fiék, Azure, Xbox, OneDrive,

Outlook, Skype - tiltja ezeket

A visszafejtési id6k hossz szerint S M s
(Dinya Péter 2013. szakdolgozatabal) . .
- 2018.06. Summit IBM Power, 122 petaflops Ahol lehetséges, hasznald:

_ o - https kapcsolat (SSL)
Hossz jelentosege - 2 faktoros hitelesités
pl. Gmail, Facebook, bankok

Variaciok szama = 94"n
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Jelszo alkotasi tippek - jelszd helyett jelmondat
- Jelmondatok: "Imadom a forré csokoladét keksszel!"
- Kihagyas: hajokirandulas Szegedre -> hakindasgere

- Kezdbbetlzés: Minden este hétkor vacsorazom,
8-kor fekszem le -> Me7v8fl&

Azt szeretem Olaszorszagban,

hogy minden egyes sarkon van egy
kicsi étterem finom ételekkel.
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SPAM - A levelek 85%-a kéretlen szemétlevél

- Spam szabalyok: soha ne valaszoljunk, ne kiildjik tovabb

- A kiirt cimnél PONT és KUKAC legyen a robotok ellen

- Az olcs6 hamis gyogyszerek, hamisitott termékek veszelyesek lehetnek

ICOI1ENO VVAIN I LU/,

FREE Apple iPad

on requined. Click for details

+9F-inch LI

ENTER YOUR EMAIL:

most ép a helyinpalba mentek mert
meletiink a lakdsothonba egy kiscsavo
bekatant és késel fenyegetdzot

14p. Tetszik Valasz
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Ingyen hazhoz szallitas.

"Ingyen” nyeremény nincs - figyeld az aprdébetiit!

- Pl. SMS valasz bekiildésével valojaban egy emelt dijas szolgaltatasra iratkozunk fel
- "Ingyen" afrikai 6rokség sincs, és Bill Gates sem osztja szét a vagyonat

- Ha valami tul szép, ahhoz hogy igaz legyen, akkor valészintleg nem is igaz

- Személyes adatainkat akarjak begydijteni
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Legyél médiatudatos felhasznalg!

- Légy kritikus gondolkodasu, ertékeld az informaciok hitelességét!
- Ismerd fel a fizetett tartalmakat, a reklamokat, a koz6sségi média mikodéseét!
- Tudd megindokolni, hogy az adott mediatartalmakat miért kedveled!

- Legy tajékozott az internet veszeélyeirdl, biztonsagos hasznalatarol!

a2
facebook Search for peaple, places and things i
~
9
.
4 ¥ — il

E2 wall

& 1fo

Phatos (278)
&0t Friends
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Legyél médiatudatos felhasznalg!

A képen lathato férfi testének 85%-a megégett.
A facebook minden megosztasért 3,
minden like-ért 1dollart adomanyoz neki!

-t
AR

wmrm“ \*\w
"\ F n’ '

{ H as
i an
‘

—

NEM VICC! HA VAN SZIVED, MEGOSZTOD!
NEKED CSAK EGY LIKE, DE 0 MEGGYOGYULHAT!
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Internetes csalasok, online vasarlas
- Adathalaszat, GLS csomagod érkezett, ingyen iPad, stb.
- A netes vasarlas egyszer(, 0-24, id6t takarithatunk meg

- Am csekély informacio a termékrdl, ismeretlen elado, bizonytalan tranzakcio

Mindig ELORE tajékozodjunk!

- Eladd/kereskedd azonositasa
- Teljes koltség (pl. szallitds, vam)
- Garancialis és fizetési feltételek

Fizetés

- Lehetbleg ne el6re
- 2 faktoros azonositas a bankban
- Virtualis kartyas, Paypal fizetés
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Facebook - K6zosségi halozatok
- Latszoélag senki nem tartja be a 13 éves korhatart

Ovatossag:

- Nem jelentjuk be elGre, hogy nyaralni indulunk,

- Nem toltiink fel kepeket magunkrél meztelentil

- Nem tolttink fel képeket senkirbl az 6 beleegyezése nélkl

- Nem toltiink fel kepeket a lakasunk belsejérdl, értektargyainkrol
- Idonként vizsgald at a biztonsagi beallitadsaidat!

- Ne legyen nyilvanos a profilod!

Plusz segitség:
- Van jelentem gomb
- 13-18 kozo6tt szigorubbak az alapbeallitasok
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Biztonsagi tippek
- Sose hidd el, ha egy link valami
meghokkentot igér!
- Ne ddlj be, barmit is igérnek egy lajkért!
- Latatlanban el6re ne lajkolj semmit!
- Ha barmit telepitened kell ahhoz,
hogy megnézz valamit, ne tedd!

Figyelmetlenség, Hiszékenység, K6zombosség:

- A 2011. decemberi "Mi az indian neved?" alkalmazast el6re kellett lajkolni,
€s a neviinkben posztolhattak

- Azota sem toréltek maguktol sokan: meg 2016-ben is 942 ezer kedvelo
- Csak utana jonnek az olyan markak, mint a Taroérudi, Coca Cola,
Disney vagy a McDonald’'s (www.socialbakers.com)
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Képek a neten - Nem mindegy, mit toltesz fel és hova!
Isten, haza, csalad, Biblia-olvasasok

Elment a Holdra Kiment a WC-re

Ot fotoé késziilt 37 képet csinalt

Marihuana, melegfesztival, dolgozz helota g.
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Amit egyszer feltbltesz... - Dontések VS. Kévetkezmények

- Ardlad kesziilt kép a te tulajdonod, akkor is, ha kitetted Facebookra

- De lehet, hogy sosem tudod let6rélni onnan!

- Taldan most vicces, de 10-20 év mulva mar nem biztos, hogy az lesz...

- Barki let6ltheti és akar at is alakithatja! (Openbook, Facebook Graph Search, stb.)

r

vZ/40
3

L&

L

|

YNENYY SYNEP

yuogdyo =)

Az internet nem felejt!
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- El6 beszélgetés szamitogépen, billenty(izve
- Névtelen, mindenki olyan alnevet hasznal, amilyet akar
- Barki barmit mondhat

. - Lehet6leg moderatoros chat szobakat hasznalj!

- Semmi sem titkos, masok is lathatjak, amit irsz

- Nem mindenki az, akinek latszik

"Chatiquette" a "netikett" egy adaptacidja

- Viselkedj agy, mint a valés életben!

- Add meg a tiszteletet mindenkinek!

- El6szor olvass, csak utana irj!

- Ne sértegess es ne ragalmazz masokat!
- Soha ne irj mérgesen!
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Mik a chat veszélyei?

- A gyerekek naivak és hiszékenyek!

- Ismeretlen, rosszindulati emberek bujhatnak meg a kedves nevek mogott

- IsmerGsnek hazudhatja magat

- Ongyilkossagra buzdit, drogot arul, durvan, tragarul beszél, IRL talalkozét akar
- Meztelen képet kér tdled, aztan megzsarol vagy nyilvanosan lejarat

2015.

- Egy amerikai vlogger, Coby Persin

- The Dangers Of Social Media

- 15 éves fiunak adta ki magat

- 13 éves Mikayla: talalkozott az idegennel

- 12 éves Julianna: a szuldk
tavollétében beengedte a lakasba

- 14 éves Jenna: este beszallt az
idegen furgonba

- 55 millién lattak a YouTube oldalan
(2018-as adat)
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VIGYAZZ A WEBKAMERAVAL!
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Webkamerak

- A kemprogramok a tudtunkon kivil észrevétlentil is figyelhetnek

- 100 ferfi ér egy n6t - 1 USD a tavoli webkameras hozzaféres (2013)
- Hasznalat utan kikapcsolni, kinazni, letakarni, leragasztani

- Nem csak PC, de tablet, Xbox, IP kamera, TV, Kinect, stb.

- 2013. Rachel Hyndman 20 éves glasgowi lany DVD a flrd6ében

BAERE oson News Sport Weather = Shop Earth Travel Capital Culture Autos Future TV More -  Search

NEWS

Home | Video | World = UK = Business Tech | Science = Stories = Entertainment& Arts | Health = World News TV | InPictures | Reality Check | Newsbeat = More ~

'Horrified' girl spied on in the bath
by webcam hackers

A 20 year old student from Glasgow says she fell victim to webcam
hackers who spied on her while she was in the bath.

Rachel Hyndman told BBC Radio 5 live Breakfast that she
was left "horrified" and "frightened” by the incident.

The BBC Radio 5 live investigation also uncovered
websites where hackers trade pictures of people captured on their
own webcams without their knowledge, and a black market where
access to compromised computers can be bought and sold for a
few pence each.

Online safety charity Childnet International advises that webcams
should be disconnected when not in use, and teenagers should not
leave webcams in bedrooms or other private areas.

® 20 Jun2013

f ¥ ®© [ <shae
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Kameran keresztul kukkoltak az
alpolgarmester lanyat
ﬁ BOHUS PETER SRR

Hazkutatast tartottak par napja Fohsz Tivadar, XVII. keruleti alpolgarmester otthonaban, ahol az
alpolgadrmester nevelt lanyanak a szobajaban kerestek oda nem ill6 eszkdzoket, targyakat. Ugy
tudjuk, a lany szobajaban a rend6rok kamerat talaltak.

A renddérség a nevelt lany feljelentése miatt érkezett a hazhoz, miutan a sajat szobajaban
felfedezte ezeket az eszk6zdket, amiket a renddrség hazkutataskor le is foglalt.

A rendérség megkeresésunkre azt irta:

A BRFK SERTETTI FELJELENTES ALAPJAN INDITOTT NYOMOZAST SZEMEREM ELLENI
EROSZAK ES MAS BUNCSELEKMENYEK GYANUJA MIATT. ENNEK BUNTETESI TETELE OTTOL

TiZ EVIG TERJED.

A renddrség meggyanusitott egy férfit is, akit kihallgattak, és jelenleg szabadlabon védekezik. A
renddrség tovabbi informaciot "a nyomozas érdekeire hivatkozva" nem adott ki.
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Sexting

Szexualis tartalmu szbveges,
képes vagy mozgokepes lizenetek

- Onmagukrol készitett (fél)meztelen, erotikus kép
- 2014. februar McAfee - A felhasznaldk 50%-nak van a telefonjan puceér
képe masokrol, fokepp 14-24 életkorban
- Mobilrél internetre
- Kiszivaroghat! A Snapchat 2014. januéari feltérése 4.6 millio felhasznalét érintett

- Barki lathatja (0 "celkdozonség"): "pedomaci”, "tindérmackd” tipusu honlapok
- Orszag-vilag elott gyalaznak foleg lanyokat
- Osszeveszeés, szakitas, valas utan bosszu
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Internetes pedofilia - Blincselekmény!

Mire hasznaljak 6k az internetet?

- Ismerkedés

- Kapcsolattartas

- Tiltott pornograf anyagok terjesztése

Meet Susan...
a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.
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Tudatosan elo6re felépitett taktika

- El6bb bizalmat ébreszt
- Majd személyes talalkozoéra hiv
- Egész életre sz6l6 trauma
(pl. Pamela Anderson 35 év utan)

Mit tehetnek a sziilok?

- Beszeélgesstink a gyermekkel!

- Ismerjuk meg virtualis baratait!

- Rendszeresen ellenérizzik adatlapjat!
- Kérjuk meg, ne alljon széba idegennel!

- Az Uld6zésben vannak nemzetkdzi egyittmikodések, hatdsos eredmények is

- Sajnos az orszagonként kilénbdzo jogszabalyok nehezitik, pl. gyerek
modell oldalak
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Hasznos chat szabalyok

- Semmi bizalmasat ne ossz meg, hol laksz, hova jarsz iskolaba, otthon
vannak-e szlleid, ki vigyaz rad, sziileid bankszamla vagy kartyaszamat

- Ne fogadj fajlokat, gyakoriak a virusok

- Soha ne taladlkozz az interneten megismert emberrel

VAKRANDI

e A Hisz pék

azt irtad, hogy
6 éve
gynrsz!? 4
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Online virtualis zaklatas
Minden hazai iskolaban fordulnak el bantalmazasos, zaklatasos esetek

A nagyobb publicitas az értékek, a privat szféra komoly sériilését okozhatja

- Els6sorban tinedzserek az elkbvetdk és az aldozatok is

- Atbbbség jo heccnek tartja, pedig blincselekmény

- Fenyegetés, megalazas, becsmérlés, megfélemlités, fotd- és profiltorzitas
- Rasszista, szexualis vagy agressziv inditék, bosszu

- Akar renddrségi ugy is lehet

- Ma az informéciok kézreadasi koltsége nulla

- Elképzelhetetlentl széles kdrben elterjed

Az Ask.fm témaradl nyilatkozo pszichologusnd szerint a tinik negyede gondoal,
fantazial ongyilkossagrol
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A virtualis tAmadasok valésaga - célpont a személy

Cyberbully Cyberstalking Happy Slapping

Technologia alapu Technoldgia alapu Fizikal tamadas +

tamadas: tamadas: technoldgia:

- Tudatos - Harag - Verés

- Ismételt - Bosszl] - Mobiltelefon

- Ellenséges - Megfigyelés - Internet

Formai: Formai: Miert?

- Szivatas, cikizes - Zaklatas, - "Moka"

- Lejaratas megalazas - "Akcioérzet"

- Zaklatas, - Bankszamla tirités - unalomdizés
megalazas - Megfélemlités - pl. KO game USA
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Mi a megoldas? Mindannyiunknak szerepe van abban, hogy megel6zziik

- Ha valaki chat-en, e-mailben zaklat, ne t6rdld és ne valaszolj,
tedd el a levelet bizonyitéknak!
- Te se zaklass masokat, és ha mast zaklatnak, ne tovabbitsd!
- Jelentsd a problémat az Uzemeltetoknek, tiltsd le, blokkold a kuldét!
- Sz0lj rola a barataidnak, szileidnek, tanaraidnak!
- Segits a baratodnak, ha 6 kerulne ilyen helyzetbe!
- Sziikség esetén fordulj a hatésaghoz!
- Vigyazz a jelszavadra, tgyelj a biztonsagi beallitasaidra!

A kdzoésség a legjobb visszatarto erd!

- Kulféldon mar 6nallé weblapja
van az ongyilkossagba
menekilt ldozatoknak

- Magyarorszagon is tértent tobb
ongyilkossagi kiserlet

Tégy a kiberzaklatas ellen:
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A LEGJOBB PARKAPCSOLATI
TANACS 2018-BAN:
P
Egy nap atlagosan 2617-szer ériink .

hozza az érintbképerny6hoz a telefonunkon

A 14-18 évesek napi 11 orat telefonoznak

TALALJ VALAKIT, AKIRE SZiVESBBEN
NEZEL, MINT A TELEFONODRA
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Toltsd le az e-mailjeim!

Adjal WiFi-t most!

Navigélj haza! e Y '
Mutasd a hireket! _ | = Vedd fel a telefont!

Ezt a fotot kildd el! » ) w Etteremben vagy?
! = DY = Jelentkezz be!

I-i-igen fGnok!
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w37 ﬂ

- Antivirus szoftver feltelepitése itt is ajanlott! Enter Passcode

- Csak megbizhato alkalmazasokat telepits! _
- PIN kod, képerny6 zar - hasznald 6ket! ‘

- Kapcsold ki a Geotaget!

- Bluetooth, Infra — Jelszavazd, hasznalat utan kapcsold ki! . . - -

- Ovatosan a rejtett szamokkal! 3
- Ismeretlen, vagy kilféldi szamot utasitsd vissza, és ne hivd vissza! -
- Nyereményeért se add meg a mobilszamodat!

- Ha kéretlen hivasok, vagy SMS-ek jonnek, szdlj egy felnéttnek!
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MIT VALTOZTATOTT MEG AZ EGYRE TOBB ONLINE JELENLET?

* narcisztikus jellemvonasok, hamis dnkép
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MIT VALTOZTATOTT MEG AZ EGYRE TOBB ONLINE JELENLET?

Mieért akadhatott ki?

én 17f vagyok, hétfon elhiwtam egy 14 éves csajt randira (wacsi, fagyl, mozi) csok is megwolt,
aztan este 10 fele keérdezte hogy howa akarom még winni, én meg mondtam menjiink fel hozzank.
ez megwolt, felmentink, 0 se szo, meg minden beiilt a2 szobamba filmet nézni, gondoltam j0, én
meg mentem WoW ozni, mert este war volt, azt fél ora utan a csaj leszidott hogy milyen bunko

wagyok, és felallt azt elment, azota nem jelentkezik, én meg sajna nem fudtam utana menni mert
mar elkezdotott a war, azt meg nem hagyhatom ott:S

szermtetek felhiwjam?

A kérdés kitrasanak idopontja: ma 21:48

Baj van ezzel a kérdéssel? Jelezd a moderatorok felé!
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MIT VALTOZTATOTT MEG AZ EGYRE TOBB ONLINE JELENLET?

* agresszidra azonnali 6nkontroll csokkenes, dngyilkos gondolatok
* fokozb6do agressziv hajlam, hianyzé empéatia, hianyzo blintudat

* flgg6ség, hianyzo jovokép

* "az internet nem felejt" terhe

*  mémek

Te hogyan

talaltad meg a
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NEM MUKODOTT
A WIFI 5 PERCIG,
UGYHOGY

BESZELGETTEM
A CSALAD-
TAGJAIMMAL.
RENDES

@ EMBEREKNEK
# LATSZANAK.

- kevés és felszines szemelyes kapcsolat
- nincs €él6 beszélgetés, hianyzé szemkontaktus, megsziné konyv olvasas
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Allando V|ssza|gazoIaS| igény, dlcseret fliggés
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- a mikr6idék "kihasznalasa” Ot emberbdl egy nem birja
letenni a mobilt

Egy atlagos okosmobil tulajdonos naponta tébb mint két 6ran keresztul nyomkod]a a
keészulékét, a telefont sokan nem csak hasznos tevékenységre, hanem unalomdzésre,
vagy éppen stresszoldasra is hasznaljuk. Mindez nemcsak akkor jellemzé, amikor

- é”andé kényszeres SZOI’fOZéS, tulzésba V|tt vértzliczzunk vagy épp unatkozunk, hanem akkor is, amikor a hozzatartozoinkkal téltjuk
hiréhség, félelem hogy "lemarad" valamirdl '

- szamitogepes jaték fliggés, bezarkozas, jetlag

- online szexualis fligges

Egy 2015-6s, az USA-ban készult felmérés résztvevdi kozil 2 szazalék vallotta be,
hogy volt mar ra példa, hogy temetés kézben vasarolt valamit a neten.

A gyerekek negyede barmennyit netezhet

A gyermekes valaszaddk 76 szdzaléka igen, 24 szazalék viszont nem vezet be
mennyiségi szigoritast a ,tagitsa csak a vilagképét” jelszoval.
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- kbz6sségi oldalaktol valo fuggés, like vadaszat,
FB, Instagram alland6 porgetése, 7/24 chat

- online szerencsejaték fliggdség, vasarlas
mania, allandé pénzszerzés-izletelés
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Szeretnél kiprébalni egy aj
jatékot? Pénzt kell keresned,
miké&zben gonosz erokkel
harcolsz eqy furcsa és

titokzatos vilagban -
Apa, ez ol
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- A jatek fejleszt, de ne vidd tulzasba!
- DE az EQ viszont gyengdl
- Legyen offline életed is!
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unicef & Hogy véletleniil és akarata ellenére egyetlen
e gyerekkel se torténhessen rossz dolog

112 116-111

ll segélyhivé Kék Vonal

Sajat SOS Sajat SOS
i:am gzém 'B

- UNICEF HelpAPP - telepitsd a mobilodral!

e-mail ==

~ - Egy gombnyomassal segitséget hivhatsz!
>

. Tobbet
Megoldast e
ekg;e::k g : . . : . :
e - Részletesen ismerteti a zaklatasi formakat
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/
\h Hova fordulhatsz? Yy

* jelentem gomb

* tanar, osztalyfénok, igazgato
* szulg, testver, csaladtag

* 116-112 Kék vonal

* NMHH

* Rendérség

* 06-80-555-111 , Telefontand” zold szam

+ Yelon szexedukacios chat — Hintalovon.hu alapitvany
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AJANLOTT FILMEK

* Komabazis: Cyberbully szinhazi el6adas
« Ongyilkosok szobaja (2011. lengyel film)
* Az osztalytalalkoz6 (2013. svéd film)

* Ataxisof6ér (Martin Scorsese, 1976.)

* Egyenesen at (1990)

* Az dldoklés istene (2011., Roman
Polanski)

* Avadaszat (2012., Mads Mikkelsen)
* Cyberbully (2015.)

* To the Bone (2017.) anorexia

* 13 Reasons Why (2017. sorozat)

* Black Mirror 2011-2017
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AJANLOTT IRODALOM * Tari Annamaria: Y generacio
* Tari Annamaria: Ki a fontos: En vagy En?
* Kaulcs a net vilagahoz

* Barbara Coloroso: Zaklatok, aldozatok, szemlél6k:
HAVEY az iskolai er6szak

Al C & o  Postman Neil: The Disappearance of Childhood (1994.)

SZEXES A gyermekkor eltlinése

l_ A J l’< i/ * Kevin Mitnick: A megtévesztes mivészete
ES KOZOsSEQ) MED * Herbert Schiller: Tudatipar made in U.S.A.
MOGYAN ErTsink > * William Golding: A legyek ura

ARURLFISS O N
DE A N A

SZOT A

creneRan e ' L. * Kemény Zséfi: En még sosem

VILAGBAN?

* Laboda Kornél: MatéPONTIindul

« Kalapos Eva: Massza

* Philip Zimbardo: Nincs kapcsolat

* Klausz Melinda: Megosztok, tehat vagyok

* Csonka Balazs: Kész fantazia

* Gary Chapman - Arlene Pellicane: Netfligg6 gyerekek
« Nagy Adam: Nevelj Jedit! - A képzelet pedagdgidja

* Allison Havey: Szex és lajk és koztsségi media
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- Amit egyszer feltbltesz... Az internet nem felejt!

- Ne tégy massal olyat, amit nem szeretnéd, hogy veled tegyenek!

- Ne hallgass, ha aldozat vagy!

- Te se zaklass masokat, védd meg a baratodat

- Ha valaki olyasmire kér, ami kényelmetlenul érint, azonnal |épj ki a szituaciobol!
- Van hova fordulni: jelentem gomb, szld, tanar, Kék Vonal, NMHH, Rendérség
- Vigyazz a webkamerakkal!

- Beszélj a szileiddel az online tér torténéseirdl!

- Legyél tudatos médiafelhasznalé!

- A legfontosabb vedelem a sajat tudasod!
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Hazifeladat mindenkinek - #not_my_problem

MEG SZERENCSE, HOGY A LEK
NEM A MI OLDALUNKON VAN!

KORUNK TARSADALMA
» Gyereknek: sajat tudasod a védelem, ne tégy massal olyat, amit nem szeretnéd, ha veled
tennének, igy neveld a sziileidet ;-)

e Tanarnak: aktiv tanulas, a problémak kezelése, ne legyen aldozat hibaztatas, térténjen
feleldsségre vonas, rendszeres erzékenyites

» SzUl6nek: egyittmikddés az iskolaval, empatia mas gyerekével, a kozosségbe illeszkedés
segitése, tanuljunk élethosszig, ha te nem vagy fiiggo a gyerek sem lesz, torodés nélkul nem megy
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:: B.I.G. Biztonsagos Internet Gyerekeknek ::

SICONTACTDD

hiztonsag a digitalis vilaghan

Kérdések?

Ha IV. Béla 12 év alatt 50 rendeletet hozott,
akkor 30 rendeletet 4 év alatt hanyadik Béla hozott?

Fiatalok, tiétek a jovo! (Ugy volt, hogy a
miénk lesz.)
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