IT Fest LUPA 2021. junius 24.

Csomagja érkezett Mylord!



Csizmazia-Darab Istvan
IT biztonsagi szakértd, ESET/Sicontact

csizmazia-darab.istvan@sicontact.hu



Linkek, letoltések, telepitések, engedelyek - Hova vezet mindez?

Egy nem mindennapi SMS csalas tanulsagai.



i % . 85% B 19:34 0% . 85% B19:34 i AT

€ +36 20 229 5701 e ] : < #3630 9717202 & W & 0630 966 8532

Ma marc. 23,

5 Megerkezett a csomagja, kovesse () Bejelentve

nyomon itt: http://bharathraob
-.com/trck/?s13vws0yOcy

Megerkezett a csomagja, kovesse

nyomon itt: http:/blogs.segenix
.com/t/?103gIn7d8kgf
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Nem spam

Megerkezett a csomagja,
kovesse nyomon itt;
http://petdio.com/pkge/
7a1k249eu21|

O < O

2021. marcius

- tobb szazezer SMS uzenet

- magyar telefonszamokrol

- nemzetkozi futarcég FedEx.apk app



- profi kartevo, nemzetkozi blinozok, titkositott C&C szerver

®
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FedEx FedEx Fedtx

A csomag nyomon kovetéséhez le kell @ A csomag nyomon kovetéséhez le kell § A csomag nyomon kévetéséhez le kell
tolteni az alkalmazast. tolteni az alkalmazast. tolteni az alkalmazast.

Toltse le az alkalmazast Toltse le az alkalmazast Toltse le az alkalmazast

Hogyan kell telepiteni? Hogyan kell telepiteni? Hogyan kell telepiteni?

A Az ilyen tipusu fajlok kart
okozhatnak eszkdzében.
Mindenképp szeretné megtartani
a(z) fedex.apk fajlt?

5 e ; Megse
Fajl letcltése... Részletek a “




FluBot el6zmények:

- 2020. november Spanyolorszag

- 70 ezer fert6zott telefon, 11 millié telefonszam

- 2021. marcius, 4 letartoztatas




A magyar kampannyal egyidében:




FluBot utéélet:

- Most 2021. juniusban irorszag

- Felkeszul: ........ orszag?

Three Ireland &
@Threelreland

Customer notice

We've been made aware of a FluBot scam text circulating.
We would like to warn our customers to take the following

actions if they receive a text message that looks like the
one below:

¢« Do not click on any links
177 Remove the text from your phone

6obk7qyn45dt

10:57 AM - Jun 2, 2021

& Copy link to Tweet




Action Required

To install you must turn on the
accessibility service for "FedEx".

Click "OK" to go to the settings and then
scroll until you find "FedEx" and click to
turn on the accessibility service.

If you do not find it click on
"Downloaded / Installed services" and

then click on "FedEx".

Letoltés, telepités idegen domeénrol - az jo lesz...



Engedélyek figyelmetlen megadasa - hova vezet ez?

The following table contains the list of available FluBot commands received from
the C&C server.

BLOCK Block any notification

UNINSTALL_APP Uninstall the given application via packagename
SEND_SMS Send given text to given phone number
RUN_USSD Running ussd code.

SMS_INT_TOGGLE Toggle interception sms

CARD_BLOCK Popup the credit card phishing page
DISABLE_PLAY_PROTECT Disable play protect via accessibility

OPEN_URL Open the given url via webview

GET_CONTACTS Send contact list to server. Later its used for spamming
RETRY_INJECT Retry inject to already phished application
RELOAD_INJECTS Resend package list to server.

SOCKS Open sockets to let the attacker connect




Telepités utan:

- minden telefonunkon tarolt adat

- az SMS-ek tartalma, cimjegyzék,
kamera, mikrofon, BT kapcsolat

- jelszavak netbankhoz, kriptovaluta
tarcahoz




android.permission WAKE_LOCK
android.permission QUERY_ALL_PACKAGES
android.permission.CALL_PHONE
android.permission.READ_CONTACTS
android.permissionWRITE_SMS
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.RECEIVE_SMS
android.permission.FOREGROUND _SERVICE
android.permission.SEND_SMS
android.permission. REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
android.permission.NFC
android.permission.REQUEST_DELETE_PACKAGES
android.permission.READ_PHONE_STATE
android.permission.READ_SMS

android.permission.INTERNET
android.permission.BIND_NOTIFICATION_LISTENER_SERVICE
android.permission.BIND_ACCESSIBILITY_SERVICE

Accessibility service engedély

- a vedelmi programok eldl elrejti a futd kartékony szolgaltatast (pl. Disable PlayProtect)




- Magyar aldozat, 4700 SMS (4700x35=160 eHUF)

- Az elkuldott SMS-ek nem latszanak

- El6re beallitott limit, a prepaid ,meguszta”

- MyTelenor, Telekom, MyVodafone a valds forgalmi adatokkal

INdex

BELFOLD KULFOLD GAZDASAG KULT TECH-TUD SPORT VELEMENY BLOGv VIDEO FOTO 24 0RA

A csomagkuldos virus itthon is tarolt

Ml METAKING

Magyarorszagon sem kimélte az ugyfeleket a Spanyolorszagbdl indult csaléprogram. Ott 11 millié
telefont fert6zott meg.

ITTHON VOLT OLYAN KAROSULT, AKINEK 4700 SMS-T KULDTEK EL A TELEFONJAROL,
MIUTAN LETOLTOTT EGY CSOMAGKULDOS APPLIKACIOT.




Csomagkuldos csaloprogram: volt,
akinek tobb millié forint tlint el a
bankszamlajarol

— RTL HIRADO « 2021. MARC. 30. 16:28 @ AE

A CSALASSOROZAT EGYIK ALDOZATA

i)_AZ_DSSZEé PENZE ELTUNT

0:29 [ 2:30

- Magyar aldozat, akinek a bankszamlajat is kifosztottak



- A FluBot els6sorban banki adatokra utazott (Prodaft Report 2021.03.05.)

The statistics page of the panel also contains details about the device manufacturers,
Android version, device language, and telecommunication operator name. When FluBot

successfully obtains the banking credentials, they are sent to the C&C and stored with the
following Figure ¢/ log format.

Bot ID: 97F5F572A0F4407B8SEBBI90OFO63A94F2
Type: INJECT:com.cajasur.android

‘LUclave":! ', "dob":' ", "type_injects":"banks", "exit":""}Bot ID: A3C65BE@E1BF496B9EGCFOCBD3724454

BBVA: BBVA: Para realizar tu operacion utiliza el codigo Bot ID: 97F5F572A0F4407B8BESBIOFO63A94F2
Type: INJECT:com.bbva.bbvacontigo

{"login":' ', "password”:" " "exit":""}Bot ID: FD44C4B04BFO4B1lAALF423E43BSEOBCO
Type: BAL GRABBER:es.liberbank.cajasturapp

Figure 27. Victims Statistics Page

Each log entry for the infected device may contain the SMS messages, banking credentials,
device contacts, and application webview text logs, all of which can be used for extracting
any kind of text-based credentials from every application that uses webview panes.




Karmentés utélag #1

- FluBot Malware Uninstall (késobb letiltottak)

- Safe modban ujrainditas, csak a gyari alkalmazasok, a kartekony program eltavolithato
- AV program teljes ellenérzeés

- Adatok biztonsagi mentése, gyari allapotra valo visszaallitas
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Karmentés utélag #2
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- Jelszavak cseréje, beleértve a banki feluleteket is
- Bank éertesitese
- Akit anyagi kar ért: kiber@nni.police.hu

MINDEZ A MAR ELLOPOTT ADATOKAT NEM HOZZA VISSZA!



Development of Android malware AYTEST

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Last update: June 10, 2021 Copyright © AV-TEST GmbH, www.av-test.org

Androidos kartevo helyzet 2021. junius



Development of Android malware AV,_TEST

2012 2013 2014 2015 2016 2017 2018

Last update: June 10, 2021 Copyright © AV-

Androidos kartevo helyzet 2021. junius
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Development of Android malware AYTEST

2017. Google Play Protect

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

2018. Google Play szigoritasok
- aktualis Android féverzié max -1 év

- korlatozott SMS és Hivasnaplo engedélyek

- Accessibility Service-t ,nem rendeltetésszer” (keylogger)

- 55%-kal tobb torolt, elutasitott alkalmazasbekuldes

- iranyelvsértés 80% visszaeleésszerl fejlesztoi halozatok

- pl. Uj fiok, fejlesztOk felvasarlasa, lefizetése



A KIBEYV javaslatai

IGY VEDHETED MEG
ANDROIDOS ESZKOZEIDET
A HACKEREKTOL

MEGBIZHATO ELLENORZOD

FORRASBOL AZ ALKALMAZASOK ALTAL
TOLTOD LE AZ KERT HOZZAFERESI

ALKALMAZASOKAT. ENGEDELYEKET.

GYAKRAN FRISSITED

AZ ALKALMAZASOKAT ES
AZ ANDROID RENDSZERT A
LEGUJABB VERZIORA.

TELEPITESZ

EGY MEGBIZHATO
VIRUSIRTO APPOT.

KERULOD NEM KATTINTASZ

A N‘(uvANos WI-Fl EGYBOL A LINKEKRE,
HALOZATOKAT. ELOTTE ATGONDOLOD,
HOGY GYANUSAK-E.




Megelozés #1

- Figyelmesen a kéretlen
uzenetekkel
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- Adott szolgaltatotol jott
az értesitést?
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- Legitim forrasbal telefonra
SMS-ben internetes linket?!
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(3 A creatagreat.com/t/?m7

Megtévesztd webhely
megnyitasara keszl

A tdmadok a(z) creatagreat.com webhelyen
megprobalhatjak csellel ravenni Ont példaul arra,

hogy veszelyes szoftvert telepitsen, vagy felfedje
szemelyes adatait (jelszavakat, telefonszamokat,

bankkartyaadatokat stb). Tovabbi informacio.

Q A Chrome legmagasabb szintG

hirtonaananak eléardaédher L'"H"‘I"_"_f\“.“-

Vissza a biztonsaghoz

Részletek

Megelozés #2

- Adathalaszat: helyesiras,
ekezetek, surgetés vagy
igeret, link vagy csatolmany

- Ha az URL cim idegen

- Gyanus kikapcsoltatni a
biztonsagi figyelmeztetéseket

114




- ldegen kulsé forrasbol
szarmazo telepités

- Megbizhato, hivatalos forras
pl. Google Play

- Alkalmazasok és OS frissitések

- Virusvedelem, blokkolja a
kartékony tartalmakat

Megelozeés #3

¥ @ N T 4 53%m22:40

A Eszlelt kartevok

fedex.apk

Android/TrojanDropper.Agent. HN.J

Ez a f4jl tavoli hozzaférést biztosithat a
fertézott késziilékhez, bizalmas adatokat
szivarogtathat ki és elérhetdvé teheti azt mas

kartevék szamara. Eltavolitasa erésen javasolt.

TOVABBI INFORMACIOK ELTAVOLITAS




Koszonom a figyelmet!
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