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Csizmazia-Darab István
IT biztonsági szakértő

ESET/Sicontact
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# tartalom

- régen minden jobb volt?

- helyzetkép

- védekezés, megelőzés

- hasznos tartalmak
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# régen minden jobb volt?
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Az utolsó generáció vagyunk, akik...

- számítógép nélkül nőttünk fel
- labda, bicikli, játszótér, társasjáték
- szülői tekintély, szigorú felnőttek, iskolai fegyelem
- nagyszülők is neveltek
- a rajzfilm szereplők szelídek és lassan beszéltek
- a mesék vidám, barátságos történetek voltak
- papír könyveket olvastunk

# régen minden jobb volt?
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# helyzetkép
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- internetes eszközök használata (Psyma, NMHH)
- Yettel 2022. 6 évesen kapnak mobiltelefont
- netes hatások: zaklatás, behálózás, életkornak nem megfelelő tartalmak

# helyzetkép 1/6
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- időbeosztás, közösségi média, függőségek, veszélyes kihívások
- a média "nevel" VS. szülői példa? 

# helyzetkép 2/6
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- napi képernyők idők alakulása
- 13-14 éves korban fordul az arány

# helyzetkép 3/6
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2020. Nemzeti Média- és Hírközlési Hatóság (NMHH)

- Internet Hotline 1765 bejelentés (duplázódott)
- Gyermekek szexuális kizsákmányolása 709 bejelentés

# helyzetkép 4/6
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2022. ESET felmérés
- a diákok harmada gondolja, hogy tájékozott kiberbiztonsági kérdésekben
- csak minden ötödik magyar diák érzi magát biztonságban a neten
- 78% adathalászattól, személyazonosság-lopástól és profil feltöréstől tart
- 54%  kártékony programoktól, kéretlen levelektől fél

# helyzetkép 5/6
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- az alacsonyabb végzettségű szülők passzívabbak :-(
- passzív szülők gyerekeinél nagyobb kockázat :-(

# helyzetkép 6/6
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# védekezés, megelőzés
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- a hatékony védelemhez több biztonsági elem együttese szükséges
- rendszeres kommunikáció
- együttműködés diák-szülő-iskola között
- ismeretek: kockázatok, Kék Vonal, Yelon, HelpApp, NMHH, kideaweb.com
- Szülői felügyelet - több, mint a tartalmak egyszerű szűrése

# védekezés, megelőzés 1/9
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Asztali géphez

- Megakadályozza a káros tartalmú
   oldalakhoz való hozzáférést

- Webhely URL címek tiltása

- Életkor szerinti témacsoport 
  kategóriák tiltása/engedélyezése

# védekezés, megelőzés 2/9
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Megvédhetjük a gyermekeinket a káros tartalmaktól

Mobileszközökre - Parental Control for Android applikáció
# védekezés, megelőzés 3/9
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- ESET HOME fiók regisztrálása: http://home.eset.com/

# védekezés, megelőzés 4/9

http://home.eset.com/
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- Pár egyszerű lépéssel beállítható 
  az ESET Parental Control alkalmazás

Gyermek/szülő telepítővarázsló

# védekezés, megelőzés 5/9
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Alkalmazásfelügyelet

- Milyen alkalmazást és mennyi ideig használhat
  a készülékén

- A korának nem megfelelő alkalmazásokat
  automatikusan letiltja

- Napi időkorlátok beállítása a kiválasztott
  alkalmazásokhoz

# védekezés, megelőzés 6/9
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Webfelügyelet és Biztonságos keresés

 - Megakadályozza a nem gyermekeknek
   való weboldalak elérhetőségét

- Csak az életkornak megfelelő 
  tartalmak jelennek meg

- Kategóriák, pl. szerencsejáték,
  pornográfia automatikus tiltása

# védekezés, megelőzés 7/9



21/29

- Ellenőrizhetjük a gyermek aktuális helyzetét

- Személyre szabott biztonsági zónák: 
  otthon, iskola, sportegyesület, stb.

- Riasztásokat állíthatunk be

- Értesítés, amikor a gyermek belép egy
  zónába, vagy elhagy egy zónát

- A pontos helyzet GPS, Wi-Fi vagy 
  GSM-hálózaton keresztül

Helymeghatározó

# védekezés, megelőzés 8/9
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- Számítógépéről, táblagépéről, okostelefonról
   beállítások, statisztikák

- szabályok kényelmes kezelése

- jelentések megtekintése

- aktuális fizikai helymeghatározás

- chat kommunikáció

Szülői portál 
parentalcontrol.eset.com

# védekezés, megelőzés 9/9
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# hasznos tartalmak
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www.eset.hu# hasznos tartalmak 1/5
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antivirus.blog.hu# hasznos tartalmak 2/5
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www.ovdgyermekedaneten.hu

- Családi oldalunk
- cikkek szülőknek
- játékok, cikkek, videók gyerekeknek

# hasznos tartalmak 3/5
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- összefoglaló az internetes biztonságot érintő kérdésekről
  https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/
- webkamera letakarás, álhírek, influencer lét, stb. 

# hasznos tartalmak 4/5
diákoknak, szülőnek, pedagógusnak

Kiberbiztonsági kisokos
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- A Forbes kiadásában

- A Sicontact támogatásával

- Pontokba gyűjti, milyen jelekből vehetjük 
  észre, ha gyerekünk bajban van

- A különféle internetes kockázatokra 
  konkrét megoldásokat javasol

# hasznos tartalmak 5/5 Will Geddes: Szülők nagy mobilkönyve



Köszönöm a figyelmet!

info@sicontact.hu
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