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Csizmazia-Darab Istvan
IT biztonsagi szakértd, ESET/Sicontact

csizmazia-darab.istvan@sicontact.hu



"A Sotét oldal nem erdsebb, csak simabb, konnyebben jarhato."

2008. USA: tobb penz a kiberblinozésbdl, mint a drogkereskedelembdl: 105 Mrd USD
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# CryptoLocker [*]

Your personal files are encrypted!

a unigque publi
reed to obtain

To obtain the private
need to pay 300 US

ko select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

10/18/2013
10:29 AM

2013. Cryptolocker

Time left

71:57:51

igazi veszteseg okozasa

nyereseges uzleti modell

azota is a leggyakoribb veszely

2015. 6ta OSX és Linux is (KeRanger, Linux.Encoder)



Az Erd sotet oldalanak hatalmat hasznalva

- erés, egyedi titkositas: 1024, 2048 RSA kulcs

- kés6bb meég er6sebb ECC (Elliptical Curve Cryptography)
- C&C szerver rejtett TOR halozat

- "lenyomozhatatlan" Bitcoin

- keves az univerzalis helyreallito, pl. AV letoltesi oldalakon

o - gyUjtemeény:
Action - Exhaust this support to \  https://www.getcryptostopper.com/ransomware-decryptors/

reroll one of your dice. If that die

B rolls a blank (-), deal 2 unblockable

“If pouw only knew the power of the dark
j s5ide.” - Darth Veader




"Nemcsak elhivatottsagra van itt szukseg, de hideg fejre is."

- Kivel kotunk uzletet? Gral lovag VS bino6z6. Vajon kapunk feloldokulcsot?
- FBI allasfoglalas

- tudunk-e targyalni, alkudni?



Célkeresztben - akikre a legtobbszor 16nek

- korhazak, allami intézmeények, hivatalok

- COVID alatt tesztkozpontok, kutatdintézetek, gyogyszeripar




"Gyengeségeidbdl okulhatsz a legtobbet”

Luzerek, Darwin dijasok

- 2013. Swansea rendorors:
mi az a BTC? majd FBI

- 2014. Goodson ugyvedi iroda:
(Eszak-Karolina) csdd

- "Tedd vagy ne tedd, de ne probald!”
- programhibas zsarolo virusok

- 2015. Power Worm:
2 BTC (akkori 220 eHUF)




"Vannak helyek, amiket a sotet oldal
hosszu ideje tarto jelenléte athat”

2015. SamSam "vallalati" zsarolovirus

- sok eldkészitd észrevetlen felderitd munka

- tokeéletes id6zites pl. tamadas hetvégen,
unnepeken, zsarolas az ev vegi hajraban

helyreallitasi koltsegnél kevesebb, Enter your payment detalsto

a céges nyereséghez igazodo -
YOUR DATA @ ¢300UsD 08
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- folyamatosan uj exploitok beépitése
93:12:01 s
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"Szetroppantottam a Galaxis gerincet...
Néha szet kell roppantani valamit, hogy ujjaépithessuk.”

- 2018. két irani gyanusitott letartoztatasa
- summa 6m USD (19mrd HUF) valtsagdij, 30 mUSD okozott kar

- kesobb uj szereplok: Ryuk, RagnarLocker, BitPaymer, MegaCortex



Sith elmetrukk - Emelkedik a tét
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Wellcome to file retrival X ‘

&« C @ (@ & fgame663uvgid2xbar24kab2vt4hjzsne B e O & | Q amos »

No any working decryption software is available from other sources.
DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

DO NOT USE ANY RECOVERY SOFTWARE that is aimed to restore encrypted files.
DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

Any of the above will make file recovery impossible.

Also, we have gathered all your private sensitive data.

Some sensetive information stolen from the file servers will be disclosed to public or
sold to a re-seller if you decide not to pay.

It will harm your business reputation.

Here is your options




Publikussa tetel, targyalas a GDPR hata mogott

- néha csak bloff az adatlopas

- 2020. Lockheed-Martin, SpaceX, Tesla, Boeing,
Honeywell - GOTO public

- 2020. CWT Business Travel Management
Company (30e PC, 2 TB adat) 4.5 mUSD

78 s%
i % !
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"Nem ezek azok a droidok, amiket keresnek."




Biztositas, biztonsag?

- sokszor a technikai védekezés és megel6zes helyett teszik, kontraproduktiv
- ransomware brokerek a Jedik és a Sotét oldal szolgalataban

- pl. Dr.Shifro nevl orosz "kiberbiztonsagi tanacsado ceg”



Mibe faj nekunk mindez?




"Soha nem szabad lebecsulni az Erdt, nagy hatalma van”

- 2020. a ransomware bandak 350 mUSD bevétel,
+311%

- 2019. valtsagdij atlag 84 eUSD (26 mHUF)

- 2020. véltsagdij atlag 154 eUSD (46 mHUF)




"A felelem tudata megovhat, ha nem no tul rajtad.”

% Remote Desktop Connection

| Remote Dg

User name:




Az Ero legyen velunk

- Védekezés, megeldzés
4 \ - frissitesek
- mentesek
f - RDP és egyeb settings

a\%

- jelszavak, MFA/2FA

- policy

- biztonsagtudatossag
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