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Témeges, ujszeri és nagy volumenii adatlopasok, tamadasok

- 2010. Stuxnet - nettdl elzart irani Busheri Atomeromu, helikopterekrél ledobalt USB kulcsok

- 2012. LinkedIn (no salted hash, 2 év)

- 2012. New York Times: Kinai hackerek backdoor, ASEAN+USA egyezménytervezet.PDF,
Dropboxba feltoltott .ZIP, benne PDF-nek alcazott futtathatdo SCR (is)

- 2013. Target aruhazlanc - 110 millio ugyfeladat, 40 millié bankkartya, 290 mUSD kar

- 2013. Adobe 150 ugyféladat, 3.2 millié hitel- és bankkartya adat, forraskodok

- 2014. Sony: 20 tamadas (Eszak-Korea? Lazarus csoport?), 24 mrdUSD veszteség

- 2014. Apple iCloud - hianyzo Find My iPhone brute-force védelem, Reddit, 4chan pucér képek
- 2015. Ashley Madison: 37 millié "lUgyfel" adat, nevek, e-mailek, bankkartyak, szex preferenciak

- A brit cégek tébb, mint fele ransomware aldozat (Ars Technica, 2016.08.06.)

- A vallalatok 48%-a: nincs napi biztonsagi masolat

- A vallalatok mar el6re "bespajzolnak” Bitcoinbdl (Citrix, 2016.)

- A 250-500 fos cegek 36%, az 501-1000 cégek 57%-a tart készleten virtualis valutat

2014.01. 9-en, koztik Mikko Hypponen bojkottalta az RSA konferenciat (NSA 10mUSD BSAFE lib)
2016.09. Brian Krebs - Akamai/Prolexic: 620 Gbit/sec, vDOS bosszu, felmondtak a szolgaltatast




Az r[i.i bermutatia:
N oiNEas & s ){) Csizmazia-Darab Istvan
TECHNOLO’/%’) / Sicontact Kft. / www.eset.hu

g




Az m:i bermutatja: ( > : ] S
N SiNEss & P ) {) Csizmazia-Darab Istvan
TECHNOLO '// Sicontact Kft. / www.eset.hu
<1;Sf;>

c

b' - Egy kontinens, egy jog: egységes, 6sszeurdpai adatvédelmi jog
Q) + - Adatvédelmi garanciakat a termékekbe és szolgaltatasokba mar a fejlesztéskor
4 )/ - Privacy-barat alapértelmezett beallitasok
- 1d6 kell a felkésziiléshez
4 - 72 6ran belul be kell jelenteni
( 4 - Belépések és jelszavak védelme, titkositas - ESA, DESIlock
g};—, - Bizonyitasi teher a cégeken
- 10 mEUR 06sszegU kozigazgatasi birsag

You are victim of the Chimera® malware.
Maybe some programs no longer function properly!

Please transfer Bitcoins to the the following address to get
your unique key file.

" Address:
Amount:

For the decryption programm and additional informations, please
visit:

If you don't pay your private data, which include pictures and
videos will be published on the internet in relation on your
name.
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4 2011. ESET felmeres klkapcsolja a virusirtojat:
- 15%, hogy elinditson egy gyanus fajlt
- 12%, hogy fert6z6tt weboldalra latogasson

e

2014. ESET + Harris Interactive kutatas

- 16% sosem valtoztat jelszot

- 18% ignoralja a jelszécsere figyelmeztetest
- Brit cégek 50% alkalmazna buintetett el6életl hackert

2015. European Cyber Risk Survey - alabecsiilt veszélyek az EU cégeknél
- A vallalkozasok 79%-nal csak alapszinttl ismeretek a kibertamadas kockazatairol, vesztesegekrol
- Az ellopott adatok a feketepiacon kertlnek eladasra

2014. HelpNetSecurity jelentés
- korabbi IT munkavallalok 25%-a azota is régi jelszavaval hozzafér volt munkahelye halozatahoz
- 16%-nak az dsszes korabbi munkahelyi kbrnyezetéhez megvan még az él6 hozzaférése
- A komolyabb incidensek rendre gyenge vagy ellopott loginek miatt (Verizon statisztika)

2015. januar Sailpoint felmérés
- A vallalatoktol elbocsatott dolgozok 14% -a 100 GBP (40 eHUF) eladna a korabban hasznalt
céges jelszavait.
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DO WE UNDERSTAND...

of what we are talking about?

"l have a son. He's 10 years old.
He has computers. He is so good
with these computers, it's

unbelievable. The security aspect
of cyber is very, very tough."

Donald Trump

"so complicated it is difficult to
explain to people,”

Bill Clinton on Hillary's emaill
scandal
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~~ =~ 2013. ThreatTrack Security felmérés
=P O Vezetb eszkoze fertdzott volt, mert:
O'\' 56% adathalasz levélre kattintott
R - 45% atengedte a hasznalatot a csaladtagjamak

- 47% fert6zott USB-t csatlakoztatott i

- 40% felnott tartalmd weboldalt latogatott ==y
- 2008. Sarah Palin - Yahoo! fi6k "feltorése"

- Wikileaks: Clinton levelezés egymas gepén
- 2015.05.18. Obama tweet kdlcson iPhone

- Donald Trump twitter
- A S W ) ]

L)

Sean Spicer &
@PressSec

T

.
Agenbpuu

- 2017.01.26. Sean Spicer, White House Press 1/25/17, 9:59 AM

Secretary tweeted his password 93 RETWEETS 88 LIKES
KI MER SZOLNI NEKIK??2?
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O‘O ' Szembesiilés a val6saggal, jovénézé

;¢ -2017.01. UK EU: 15,000 Microsoft XP

"~ -2017.02. Deleted Browser History From Safari Gets Saved To iCloud (Elcomsoft)
- A j6vO azért jovo, mert nem ismerjuk: BYOD, loT, Al

Keleti Arthur: The imperfect secret, stb.

Jelszé + virusvédelem + beallitasok + mentés + frissitések + tudatossag
Nem érdemes sporolni a biztonsagon
- Minden vallalkozas védelme Iényeges: bedolgozok, alvallalkozék

- A biztonsag nem egy allapot, hanem egy allanddéan valtozé folyamat
- A megel6zés a legfontosabb '
h




	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11

