
Csomagja érkezett Mylord!

SysAdminDay 2021. július 16.
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csizmazia-darab.istvan@sicontact.hu

Csizmazia-Darab István [Rambo]
IT biztonsági szakértő, ESET/Sicontact
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Linkek, letöltések, telepítések, engedélyek - Hova vezet mindez? 

Egy nem mindennapi SMS csalás tanulságai
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Covid miatt sokan vártunk csomagot, erre jött ez…

Az ég kék, a fű zöld, a vírusok, kártevők támadják a sebezhetőségeket. 
Népi megfigyelések, amiket az ember elfogad természeti törvénynek
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2021. március nemzetközi futárcég FedEx.apk app
- több százezer SMS üzenet
- magyar telefonszámokról
- csak helyi, lokális számról kapunk SMS-t
- több különböző domain, feltört Wordpress oldalak linkje (Android user agent)



6/25 - profi kártevő, nemzetközi bűnözők, titkosított C&C szerver

Problem Exists Between Keyboard And Chair
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FluBot előzmények:

- 2020. november Spanyolország

- 70 ezer fertőzött telefon, 
  11 millió telefonszám

- 2021. március, 4 letartóztatás
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A magyar kampánnyal egyidőben:

- Lengyelország

- Németország

- Olaszország
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FluBot utóélet:

- Most 2021. júniusban Írország

- Felkészül: ........ország?
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Letöltés, telepítés idegen doménről - az jó lesz...
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Engedélyek figyelmetlen megadása - hová vezet ez?

Sok jószándék nincs benne...
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- minden telefonunkon tárolt adat

- az SMS-ek tartalma, címjegyzék, kamera, mikrofon, BT kapcsolat

- jelszavak netbankhoz, kriptovaluta tárcákhoz 

Telepítés után:
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Accessibility service engedély

- akadálymentesítés fogyatékkal élőknek, vagy biztonsági alkalmazásoknál
- a védelem elől elrejti a futó kártékony szolgáltatást (pl. Disable PlayProtect)
- 2020. május ESET: DEFENSOR ID rogue malware app
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- Magyar áldozat, 4700 SMS (4700x35=160 eHUF)
- Az elküldött SMS-ek nem látszanak
- Előre beállított limit, a prepaid „megúszta”
- MyTelenor, Telekom, MyVodafone - valós forgalmi adatok....
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- Magyar áldozat, akinek a bankszámláját is kifosztották

A TV és rádióbemondók köszönnek, hogy „Jó napot kívánok!”, aztán elmondják, 
hogy mi mindentől legyen rossz napunk, rossz kedvünk, félelmünk...



16/25 A FluBot főleg banki adatokra utazott (Prodaft Report Svájc 2021.03.05.)

KIBEV figyelmeztetés:
- MKB, K&H, Budapest Bank, OTP, UniCredit, George Magyarország
- Online Kriptotárcák: Blockchain Wallet, Coinbase, Binance, Blockchain Wallet
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[Hackersuli] "Megérkezett a csomagod!" avagy élő FluBot analízis 
2021.04.07. YouTube: Kovács Zsombor és Balázs Zoltán
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Kármentés utólag #1

- FluBot Malware Uninstall (később letiltották)
- Safe mód újraindít, csak a gyári alkalmazások, így eltávolítható
- AV program teljes ellenőrzés
- Biztonsági mentés, gyári állapotra való visszaállítás
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Kármentés utólag #2

- Jelszavak cseréje, beleértve a banki felületeket is
- Bank értesítése
- Akit anyagi kár ért: kiber@nni.police.hu 

MINDEZ A MÁR ELLOPOTT ADATOKAT NEM HOZZA VISSZA!
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Androidos kártevő helyzet 2021. július
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Androidos kártevő helyzet 2021. július
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2017. Google Play Protect

2018. Google Play szigorítások

- aktuális Android főverzió max -1 év

- korlátozott SMS és Hívásnapló engedélyek

- Accessibility Service-t „nem rendeltetésszerű”
  (keylogger)

- 55%-kal több törölt, elutasított alkalmazásbeküldés

- irányelvsértés 80% visszaélésszerű 
  fejlesztői hálózatok

- pl. új fiók, fejlesztők felvásárlása, lefizetése
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A KIBEV javaslatai
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Megelőzésdi

Kommentből: "Mikor lesz már a felhasználóknak józan paraszti eszük?"
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Köszönöm, hogy zavartam...
Nem akartam ;-)

antivirus.blog.hu
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