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5 VirusHiradd

Hamisitott levelek és egyéb alhirek

Célkeresztben a Microsoft - hamisitott levelek virusos
melléklettel. Szamos alkalommal fordul eld, hogy a
virusirék ismert cégek nevében irt levélben terjesztik
magat a virust, kihasznalva ezzel a gyanatlan
felhasznalok hiszékenységét. Ezek a levelek lehetnek
egyszerii tajékoztato jellegliek, vagy akar virusellenes
figyelmeztetésnek tiind irasok formajaban is
feltiinhetnek.

HardHead/VBS/Hard.A@MM

A virusfigyelmeztetésnek alcazott féreg terjedésekor az
Outlook Express cimjegyzékébdl vett 6sszes névre elkildi
magat. A levélben az aldbbiakat lehet olvasni:

Symantec virus ellenes figyelmeztetés

Hell6! Megjelent egy Uj féreg a Neten. Ez a féreg nagyon
gyorsan terjed és nagyon veszélyes! A Symantec észlelte
el6szor 2001. aprilis 4-én. A mellékelt dllomanyban van a
leirdsa a féregnek és hogy hogyan tud terjedni. Udvézlettel:
F. Jones, Symantec vezetl fejleszto.

Mellékelve: www.symantec.com.vbs

A Hard.A blntet6rutint is tartalmaz, ez november 24-én
aktivizalédik. Ekkor a féreg egy lzenetablakot mutat az alabbi
cimmel és szoveggel:

Some shocking news. Don't look surprised! It is only a
warning about your stupidity Take care!

Magyarul:

Megdobbentd hir: Ne légy meglepve! Most a hlilyeségedre
figyelmeztetiink. Vigyazz!

A viruskeresoOket fejleszto cégeket is igyekeznek
befeketiteni!

I-Worm.Unis

Ha a féreg levélmellékletként érkezd EXE allomanyat
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lefuttatjak, el6szor elindit egy rejtett alkalmazast rendszer
szervizként, bemasolja magat a Windows system koényvtaraba
MSVBVM60.EXE néven (nem keverendé 6ssze a
MSVBVM60.DLL nevd, tényleg létez6 VisualBasic DLL
kényvtarral), és bejegyzi magat a Windows regisztracids
adatbazisaba: SOFTWARE\Microsoft\Windows
\CurrentVersion\Run

Tobb mas ténykedése mellett itt is levélhamisitast lathatunk,
de a hitelesség latszatat keltve tébb virusvédelmi cég nevét is
belekeverték:

From: "Microsoft Support" [support (a) microsoft.com]
Reply-To: "Peter Szor" [pszor (a) symantec.com]

To: "Mikko Hypponen" [mikko.hypponen (a) f-secure.com]
Subject: Virus Alert

Attached file name: uniclean.zip

"Kedves felhasznalo

Az F-Secure, a Symantec és a Microsoft, az informatika
tertiletén vezet6 cégek, egy nagyon veszélyes vadon él6
Internet-férget fedeztek fel (I-Worm.Universe). A féreg
szerzbje a "Benny" becenevd jol ismert eurdpai "hacker" a
29A nevl virusiré csoportbdl.

A Univers egy gyorsan terjedé féreg, ami egész
szamitogéprendszereket tett mar tonkre az FBI-nal és a
Microsoft-nal. A féreg er0s titkositast hasznal, és nagyon
bonyolult. Nagyon sok fliggetlen részbdl (Ugynevezett
modulbdl) all, melyek nagyon sokfélék: minden masodik
oraban egy Uj modul jon létre, ami teljesen megvaltoztatja a
féreg viselkedését, beleértve a felismerést nehezitd trikkoket
is.

Ajanlatos ellenérizni a rendszert a mi anti-virus
programunkkal, amelyet csatoltunk a levélhez. A jelentéseket
kérjik, hogy a kovetkez6 cimek valamelyikére postazzak:
universe (a) microsoft.com vagy universe (a) f-secure.com

udvozlettel,
F-Secure, Symantec és Microsoft, az informatika terlletén
vezet6 cégek. "

Erdemes vigyazni, mert a biintetés akar a winchester
formazasa is lehet!

I-Worm.Redesi

Uj, magat Microsoft termékekhez kapcsolddd biztonsagi javitd
allomanynak alcazé, e-mailben terjedd Internetes féreg
felbukkanasat észlelték, melynek neve: "Redesi". Eddig két
valtozatat fedezték fel:
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Redesi.a
Az (zenet targya véletlenszer(ien valasztodik ki az alabbi
listabdl:

FW: Microsoft security update.

FW: Security Update by Microsoft.

FW: IT departments on state of HIGH ALERT.
FW: Important news from Microsoft.

FW: Stop terrorists computer viruses reign.
FW: Terrorists release computer virus.

FW: Emergency response from Microsoft Corp.
FW: Terrorist Emergency. Latest virus can wipe disk in
minutes.

FW: Microsoft Update. Final Release Candidate.
FW: New computer virus.

From: Microsoft Support Desk [mailto:Support (a)
microsoft.com]

Sent: 17 October 2001 15:21

Subject: Security Update

Az (izenet szOvegében egy biztonsagi patchrdl esik szo,
amelyet allitdlag a Microsoft Corp. kildott, azonban ehelyett
maga a virus varakozik a levél mellékletében.

A féreg elsé inditasakor egy lzenetet jelenit meg:

Cim: Microsoft Windows Update
Uzenet: Your Windows Update has been successful.

A masik varidns, az ugynevezett "Redesi.b" valtozatnal az
Uzenet targya véletlenszerlen valasztodik ki egy masik
listabdl, és a kovetkez0d Uzenetet jeleniti meg:

Cim: %file path%\%filename% is not a valid Win32
application.

Uzenet: %file path%\%filename% is not a valid Win32
application.

Mindkét valtozat esetén a csatolt dllomany nevét a féreg a
kovetkezd listardl valasztja:

Si.exe, ReDe.exe, Disk.exe, Common.exe, UserConf.exe

Ha a mellékletet lefuttatjuk, a féreg eldsz6r bemasolja magat
a C meghajtéra a fenti nevek mindegyikén, majd elkildi magat
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a Microsoft Outlook cimjegyzékében talalhaté 6sszes cimre. Ha
a Microsoft Outlook program nincs telepitve a gépen, a féreg
nem képes tovabbterjedni. 2001. november 11-én, ha a
Windows rovid datumformatuma "dd/mm/yy" vagy
"mm/dd/yy", a "Redesi" aktivalja a blintetd eljarasat, melynek
keretében az AUTOEXEC.BAT fajlba olyan parancsokat helyez
el, hogy a gép koévetkezd inditasakor a C lemezt megformazza.

Hoax-ok, azaz alhirek - ezittal virusmentesen

Igen sok esetben maga az e-mail Utjan érkezé kéretlen levél a
tamadas eszkoze, melyben arra kérnek minket, hogy legylnk
szivesek azt minden ismerdsinknek elklldeni. Azt hiszem, ez
az a pont, ahol érdemes gyanakvéva valni, hiszen értelmes és
hiteles levélben ilyen kitétel szinte sosem szerepel. Azonban
minden ilyen levél kapcsan bebizonyitja az élet, hogy akadnak,
akik kellé gyanakvas vagy gondolkodas nélkil beteljesitik az
alhir készit6jének akaratat, és Ujra meg ujra Utra kelnek a
"jéindulatd" figyelmeztetések. Remek példa erre a mar tobb
éve kering0d, a Budweiser nev(i képernydkimélé alkalmazas
allitdlagos fertdézottségére figyelmeztetd levél. Az ilyen alhirek
kildozgetése felesleges riadalmat és szilikségtelen forgalmat
idéz eld, valamint sok esetben lelassitja az értelmes adatok
atviteli sebességét.

Akiket bovebben is érdekelnek a hoax-ok, vagy gyanus levél
érkezésekor szeretné azokat az alhirek adatbazisaban
leellen6rizni, azok az alabbi cimen tudnak keresni:
www.f-secure.com/hoaxes/hoax_index.shtml
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