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Email virusok sajatossagai

Az E-mail iizenetekben terjed6 (mass mailer) virusok
napjainkban egyre gyakrabban fordulnak eld. Jellemzé
rajuk, hogy igen rovid ido alatt képesek akar az egész
vilagon elterjedni és az adott virusra jellemzo,
valtozatos modszerekkel karokat okozni.

Az E-mail Gzenetekben terjed6 (mass mailer) virusok
napjainkban egyre gyakrabban fordulnak eld. Jellemz6 rajuk,
hogy igen rovid id6 alatt képesek akar az egész vildgon
elterjedni és az adott virusra jellemzd, valtozatos
modszerekkel karokat okozni. J6 példa erre a SirCam
internetes féreg, mindéssze hat nappal a 2001. julius 18-i
felfedezése utan mar az egész vilagon elterjedt és
bizonyitottan a leggyakoribb karokozé programma valt. A
technikai Ugyfélszolgalatok mostanaig tobb tizezer bejelentést
kaptak SirCam fert6zéses esetekrdl az USA, Franciaorszag,
Kanada, Kina, Oroszorszag, Spanyolorszag, India,
Nagy-Britannia, Németorszag, Lengyelorszag, Olaszorszag,
Torokorszag, Argentina és sok mas orszag felhasznaloitol.

A levelezéssel
terjed6 virusokat
altaldban Visual
Basic nyelven
készitik, nagy
méretlik miatt
pedig altaldban
valamilyen .EXE
tomoritével (pl.
UPX) zsugoritjak
Oket. A levek
szovege igyekszik
eloszlatni a felhaszndlok gyanakvasat azzal, hogy az tébb
elére megirt lehetséges variaciobdl keril kivalasztasra. A levél
mellékletben is sokféle valtozattal taldlkozhatunk, gyakori
példaul, hogy a felhasznaldk kivancsisagara (Kournikova,
Britney Spears képek vagy baratilag ajanlott
képerny6védbknek alcazott virusok) vagy johiszemiségére
épitenek ( az I-Worm-Gibe virus Microsoft javitdcsomagnak
alcazza magat).

A virusok levelezésen keresztili terjedése természetesen nem
ldthaté az Elkildétt elemek (Sent items) mappéban. Altaldban
a regisztraciés adatbazisbdl kiolvasott SMTP levéltovabbitd
szerveren keresztill prébaljak magukat tovabbitani, de olyan
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virus is létezik, amely a sajat SMTP rutinjait hasznalja fel a
terjedéshez (pl. I-Worm.Klez.E).

A miikédéshez sziikséges atmeneti dllomanyok neveit is
igyekeznek valamilyen hasznosnak latsz6 vagy a Windows
operacios rendszerhez tartozé névvel létrehozni, ezzel is
segitve az alcazast.

Sokszor a mIRC-et hasznalokat is felhasznaljak a terjesztéshez
azzal, hogy médositjak az annak beallitasait tartalmazo .INI
allomanyt, és igy a féreg elkildi magat minden olyan IRC
csatornara, amelybe az adott felhasznald be van jelentkezve.

Majdnem mindegyiklk |étrehoz egy Uj kulcsot is a
regisztracios adatbazisban, melynek az a feladata, hogy
minden rendszerinditaskor a virust futtassa-, esetleg az
Autoexec.bat vagy win.ini allomanyokba is beleirnak.

Egyre gyakrabban fordul eld, hogy tdmadast intéznek a gépen
futd viruskeresdék ellen is, megprdbalva azok futasat leallitani
(pl. I-Worm.Goner). Az alkalmazott blintetd rutinok legalabb
ilyen valtozatosak lehetnek: a levelek tovabbkildésétdl kezdve
egészen a Windows kdnyvtar, vagy akar az 6sszes meghajtd
allomanyainak torléséig vagy rosszabb esetben szeméttel vald
feltlirasaig (pl. I-Worm.Klez.E, VBS/Loveletter).

A mar korabban emlitett SirCam virus a fert6zott gép
merevlemezén talalhatd véletlenszer(ien kivalasztott
dokumentumunkat kuldi tovabb a virussal egyitt kiilonb6z6
cimekre. Még belegondolni is rossz, hogy ilymddon titkos vagy
bizalmas informaciénk kerllhetnek idegen kezekbe. Végil, de
nem utolsod sorban az is szinte gyakorlattad valt, hogy a virusok
megprébalnak egy hatsé ajtét nyitd (backdoor) programot
telepiteni az adldozatok gépére, melyen keresztlil minden
adatunk, winchesterilink tartalma kiszolgaltatotta valik a
rosszindulatu virusterjesztdé szamara.

Mit tehetiink elleniik?

Az a tény, hogy SirCam ilyen gyorsasaggal volt képes
elterjedni, bizonyitja, hogy sok szamitégép-felhasznalé semmit
sem tanult a korabbi vilagméretl szamitdgépvirus-
jarvanyokbdl. Nem ismerték fel a viruskereso szoftverek
rendszeres frissitésének sziilkségességét és a levélmellékletek
ovatos kezelésének fontossagat.

s« Ne nyissuk meg az ismeretlen feladétdl, ismeretlen
nyelven érkezett leveleket, hanem toroljik le azokat.

« Legylink gyanakvdak és figyelmesek akkor is, ha
ismert feladotél érkezik mellékletet tartalmazé
kildemény.

s« Ha Outlook Express levez6t hasznalunk, akkor
rendszeresen futtassuk le a szlikséges javito
allomanyokat, melyek a virusok altal kihasznalt
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biztonsagi réseket befoltozzak.

« Mindenképpen hasznaljunk valamilyen viruskeresd
programot és annak virusismereti adatallomanyat
naponta, de legalabb hetente egyszer frissitsik.

« Ha valamilyen levélben érkezd programot mégis
futtatni akarunk, azt el6tte mentsik ki fajlba, ne
kozvetlenll a levélbdl inditsuk el.

« Fontos allomanyainkrdél rendszeresen készitslink
mentést egy kilon adathordozéra.

Csizmazia Istvan
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