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Fokozddo szigor...

A szamitastechnika rohamlépti fejlddése sajnos nem csak a
gyorsabb processzorok, nagyobb taroldkapacitasu
mereviemezek és a fejlettebb szoftverek létrejottében, hanem
az egyre ravaszabb és kartékonyabb virusok keletkezésében is
megmutatkozik. Napjaink kartevéi mar nem elégednek meg a
képernyé6tartalom vagy a memoria manipuldlasaval; ezek
helyett a legnagyobb értéket, a gépeinken tarolt adatokat
tamadjak meg. A hosszu hetek, honapok munkajaval
létrehozott dokumentumok, hang-, videofajlok és egyéb
adatallomanyok valhatnak semmivé vagy értéktelen
bithalmazza egy-egy virus aktivizalédasanak hatasara. A
virusvédelem mell6zése, a virusadatbazis frissitések kihagyasa
vagy akar egy fert6zott levélmelléklet megnyitasa komoly
kovetkezményekkel jarhat.

Az aldbbiakban néhany aktualis virus drasztikus hatasu
blntetdrutinjanak rovid leirdsat tessziik kozzé.

I-Worm.Maldal
Névvaltozatok: Keyluc, Zacker, CHRISTMAS.EXE, Reeezak

A féreg végigmegy minden helyi és haldzati meghajtén és
hozzaf(izi a "DalLaL.htm" tartalmat minden egyes .HTM, .HTML
és .ASP kiterjesztés(i dllomanyhoz. zek utan a kartevd torli az
alabbi kiterjesztés(i alomanyokat: .LNK, .ZIP, .JPG, .JPEG,
.MPG, .MPEG, .DOC, .XLS, .MDB, .TXT, .PPT, .PPS, .RAM, .RM,
.MP3 AND .SWF.

Ezen m(ivelet utan a virus lemasolja magat a torolt
allomanyok nevén, de az eredeti névhez egy .VBS kiterjesztést
fliz hozza. égll, a kezdeti fert6zés utan 30 perccel 6t
masodpercenként megkisérli a l1étezd 6sszes allomany
torolését, megjelenit egy lzenet ablakot, majd bezarja a
Windows-t.

I-Worm.Gigger
Névvaltozatok: Gigger, GiggerA@mm, IRC/GiggerA@mm,
JS/Gigger,A@mm

A féreg végigmegy az 0sszes helyi és megosztott haldzati
meghajton, hozzaflizve a viruskddot minden .HTM, .HTML és

.ASP kiterjesztésl allomanyhoz.

Ha az adott konyvtar tartalmaz .INI vagy .HLP kiterjesztési
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fajlt, akkor "script.ini" néven masolja be magat. Ennek
kovetkeztében, ha a felhasznald gépén telepitve van mIRC
kliens, akkor a féreg felllirja az eredeti "script.ini" allomanyt a
virus kodjaval. Ezek utan a féreg elklildi magat minden olyan
IRC csatornara, amelybe a felhaszndld be van jelentkezve.

Ha az aktualis datum napjanak értéke 1, 5, 10, 15 vagy 20,
akkor a féreg az 6sszes elérhet6 meghajtén az 6sszes
hozzaférhetd allomanyt lecseréli egy nulla byte hosszulsagu
fajlra, igy azok az eredeti tartalmukat elveszitik.

I-Worm.Klez.E
Névvaltozatok: ElKern, Klaz, Kletz, I-Worm.Klez

A Klez virus Magyarorszagon és vilagszerte is napjaink egyik
leggyakoribb kartevije. A féreg minden paratlan hénap 6.-an
az alabbi kiterjesztésl fajlokat semmisiti meg: TXT; .HTM;
.HTML; .WAB; .DOC; .XLS; .JPG; .CPP; .C; .PAS; .MPG;
.MPEG; .BAK; .MP3

A januar és julius hdnapokban viszont (1, 7 ho) a teljes
merevlemez minden fajljat véletlenszer( adatokkal irja felll.
Ezek visszaallitdsra kizardlag csak mentésbdl van lehetéség!

I-Worm.Alcaul
Névvaltozatok: Alcarys, W32/Alcarys@mm, W32.Alcarys@mm,
Alcaul

Ennek a féregnek is igen veszélyes blintetd rutinja van. Felllir
minden .HTM, .HTML fajlt a rendszeren egy altala korabban
létrehozott "c:dnserrorl.html" allomany tartalmaval.

Ezen kivll az 6sszes .COM, .SCR, .WAV és .MP3 fajlt felllirja
(kivétel a COMMAND.COM és a WIN.COM) sajat magaval. Az
Ujonnan keletkezett .WAV és .MP3 allomanyokhoz .EXE
kiterjesztést ad hozza. Ezen felll a féreg megkisérli felllirni az
alabbi nevezetes, virusvédelmi programokhoz tartozé fajlokat:

avpm.exe
_avpm.exe
avp32.exe
_avp32.exe
vshwin32.exe

I-Worm.MylLife.b
Névvaltozatok: I-Worm.Mylife, Caric, Cari

A féreg tulajdonképpen egy PE EXE fajl, melyet Visual
Basic-ben irtak. Programkodja ténylegesen 32 Kb hosszusagu,
amely 6ssze lett tomoritve az UPX program segitségével, igy a
féreg mérete 11 Kb.

A terjedési részében a féreg 0sszegylijti az 6sszes levelezési
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cimet az Outlook konyvtarakbol és a Windows cimjegyzékbdl
(Windows Address Book) és elklildi magat minden egyes
cimre.

Ha mar sikerllt megfertéznie a rendszert (a fert6zott gép
Ujraindult), a féreg ellen6rzi az aktualis datumot, és ha az érak
szama egyenld nyolccal, végrehajtja a blntet6 rutinjat. Ez az
aldbbiakat torli:

Ci* ¥
d:*. *
[SHale

foox %

Ezen felll torli a .SYS allomanyokat a Windows koényvtarbol és
a .VXD, .SYS, .0CX, .NLS fajlokat a Windows System
alkonyvtarbdl, ezzel teljesen miikodésképtelenné téve a
Windows-t.

Az F-Secure és Kaspersky Anti-Virus programok naprakész
adatallomanyokkal minden itt ismertetett virus jelenlétét

felismerik.
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