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5 VirusHiradd

Az anti-virus programok tesztje

A virusvédelmi programok legrangosabb és legfontosabb
megmérettetése a Virus Bulletin rendszeres tesztelése.

Itt az 6sszes
magara valamit
ado virusvédelmi
terméket fejlesztd
cég igyekszik
elindulni és
céljuk: minél tobb
"100%"-o0s
helyezés elérése
az id6k folyaman.
Ha egy fejleszt6
garda meg akarja
gyOzni a felhasznaldkat termékiik kivalésagardl, ahhoz az itt
rendszeresen elért j6 helyezés és persze minél tobb begyijtott
"100% Award" tréfea a legjobb ajanlolevél és bizonyiték.
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A teszteknél mas és mas operaciés rendszeren kell
bizonyitaniuk a kiilonb6z6 termékeknek, hogy 0k a legjobbak a
mez6nyben.

A platformok koézo6tt szerepel a DOS, a Windows 95, 98, NT, ME
és 2000, de természetesen megtalalhaté itt a Novell Netware
is. Ezek kozul mindig egyet valasztanak ki az aktualis
megmeérettetéshez.

A tesztekben az aldbbi mdédon vizsgaljak a kiilonb6z6
programok tulajdonsagait:

A teszteket elsGsorban valddi, az el6z6 honapban
leggyakrabban el6fordulé virusokkal végzik.

Ezeken a valds kérnyezetben is el6forduld ( In The Wild )
virusokon kivil szerepelnek még olyan, csak laboratériumi
korilmények kozott el6forduld virusallomanyok is, amelyeket a
tesztelés céljara hoztak létre (példaul tébb, kilénbdz6 virus
altal tobbszorosen fertdzott fajlok).

Ezenkivil természetesen egy minden eddigi virust tartalmazé
virusgydjteményen is bizonyitaniuk kell. Ebben a
gyljteményben mindenféle kartékony kéd megtalalhaté:
boot-virusok, file-virusok, makro-virusok, polimorfikus
(alakvaltoztatd) virusok, stb.
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Minden anti-virus terméket a telepités utan jelentkez6
alapbeallitasokkal hasznalnak (deafult settings). Ezek a
beéllitdsok rendelkeznek arrdl, milyen elemek és milyen
kiterjesztés( allomanyok kertljenek vizsgdlatra és hogyan
hasznaljak a heurisztikus keresést (a virusszerl(
tulajdonsagokat a konkrét virus ismerete nélkil is felismerd
analizalast). Az alapbeallitdsok mindenkor egy ésszerl(
kompromisszumot képviselnek a hatékonysag és a
teljesitmény egyidejl figyelembe vételével. Valos idejl
kereséskor csak az elére meghatarozott kiterjesztéssel
rendelkezd allomanyok kerlilnek vizsgalatra, mert ha minden
file ki lenne valasztva, azt még a leger6sebb gép sem tudna
jelentds lassulas nélkil kezelni.

Ha egy program a vadon él6 virusok (In The Wild, ITW)
felderitésénél teljesiti a 100%-ot, az egy igen kivald és fontos
részeredmény, még akkor is, ha a végs6 dsszesitéskor csak
kisebb mutatd jon ki.

A hatékony mikodést mind a valdsidej(i (On Access Scan),
mind pedig a kézzel inditott (On Demand Scan, ODS)
keresésnél bizonyitani kell.

A kézzel inditott keresésnél eldszor elemzik a "Csak jelentés"
(report only) izemmadban inditott virus detektalds napld
allomanyat (log file).

A haldzati allomanyok és CD ROM lemezek ellendrzésekor
el6fordulhatnak olyan szérvanyos, telepitésbdl ered6 hibak,
amik befolyasolnak a teszt eredményeit, ezért a teszt
allomanyok vizsgalata mindig a helyi gép merevlemezén
torténik.

Néhany terméknél az is eléfordul, hogy a keletkezett
napléallomany hasznalhatatlan a teszt szempontjabdl, vagy
egy bizonyos fajl méretet elérve, 6sszeomlik maga a
viruskeres6 program. Ezekben az esetekben az a kedvelt
megoldas, hogy lefuttatnak egy keresést fert6zés esetén
torlést valasztva, egy kovetkezo6t virus esetén karanténba
helyezéssel és egy harmadikat, ami ezek utan elvileg mar nem
taldlhat(na) fert6zést. Ami virust a program ebben az utolso
menetben jelez, azt ugy tekintik, mint kihagyott és elhibazott
tételt.

A valésidejli védelem tesztjéhez (On Access Scan, OAS) olyan
eszkoOzt valasztanak, amely ismétlddGen végigmegy az 6sszes
tesztdllomanyon, szép sorjaban megnyitva azokat. A
virusvédelmi programoknak meg kell akadalyozni a fert6zott
allomanyokhoz val6 hozzaférést. A tesztel6 eszkoz
napléallomanya egyértelmden jelezni fogja, mely fajlokat nem
sikerllt megnyitnia a viruskeres6 miatt.

Megfelel6 eszkoz lehet egy ilyen teszthez példaul az XCOPY
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utasitas is, amely teljes konyvtarstrukturakat masol at egyik
helyrél a masikra.

Ezeknél az eljarasoknal néhany virusvédelmi terméknél
el6fordulnak késdbb reprodukalhatatlan tévesztések, amikor a
rengeteg fertdzott allomany nagyvaldszinlséggel tulterheli a
felismerd motort (scanning engine).

Az a termék, amelyik meg akar felelni a 100% elvarasainak,
nem hibazhat a felismerések soran. Ez nem csak azt jelenti,
hogy dsszes virust észlelnie kell, de azt is, hogy tiszta
allomanyokra nem adhat riasztast.

A vakriasztdsok teszteléséhez bedgyazott objektumokat
tartalmazé allomanyokat (OLE = Object Linking and
Embedding ) és garantdltan tiszta teszt fajlokat hasznalnak.
Sok termék olyan riasztast is general, ahol nem egy konkrét
virust jelez, hanem csak ismeretlen gyanut (suspicious file)
allapit meg. Ezt ugyan nem tekintik hibanak, de a termék
eredményei kozé zardjelben feljegyzik.

A tomoritett dllomanyok vizsgalatanal (azoknal a termékeknél,
ahol ez a funkcié nem alapértelmezett, ott a teszt idejére
kézzel bekapcsoljak) a tokéletes felismerési képesség mellett
meérni szoktak a keresés sebességet is.

Az F-Secure Anti-Virus és a Kaspersky Anti-Virus is
rendszeresen részt vesz ezeken a rangot ado teszteken, és
eddig mar sokszorosan prezentaltak a 100%-o0s teljesitményt.
Az elmult néhany évben az F-Secure viruskeresdi hétszer, a
Kaspersky termékek pedig tizennégy alkalommal feleltek meg
ennek a szigord mindsitésnek.

Bar az F-Secure egy olyan tébb viruskeresé magot tartalmazé
program, amely a Kaspersky cég motorjat is magaban foglalja,
a kulonbség oka az alapbeallitasok kilénbdzoségével
magyarazhato.

Az angol illet6ségl Virus Bulletin cég honlapja a
www.virusbtn.com cimen érhetoé el.

Csizmazia Istvan
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