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A rootkitek olyan speciális hac-
ker eszközkészletek, amelye-
ket a támadók arra használ-

nak, hogy rendszergazda szintű jogo-
sultságot szerezhessenek maguknak.

A rootkiteket eredetileg a UNIX/Li-
nux operációs rendszerekre készítet-
ték, és céljuk a legmagasabb – az úgy-
nevezett root, vagyis a rendszergazda 
szintű – jogosultság megszerzése volt, 
ezzel ugyanis át lehet venni az adott 
számítógép feletti irányítást.

A Windowst futtató gépek esetében 
más a helyzet: itt elsősorban progra-
mok, futó folyamatok (processzek) 
vagy Registry-bejegyzések álcázása, 
biztonsági alkalmazások előli elrejté-
se a cél. Ez esetben a jogosultságnak 
nincs kiemelt szerepe, hiszen több-
nyire minden felhasználó a létező leg-
magasabb szintű, vagyis adminisztrá-
tori privilégiumokkal szerepel.

Veszélyes-e a rootkit?
A definíció szerint olyan programok-
ról van szó, melyek képesek eltitkol-
ni saját vagy más szoftverek jelenlé-
tét. Önmagában a rootkit-technoló-
gia nem jelent veszélyt: hasonlatosan 
például az atommaghasadáshoz, 
amelyet lehet jó célokkal atomerő-
művekben energiatermeléshez hasz-
nálni, de rossz szándékkal nukleá-
ris bomba is előállítható a segítségé-
vel. A nagy gondot az jelenti, ha ezt 
a technikát különböző számítógépes 
kártevők: vírusok, férgek, kémprog-
ramok leplezésére használják. Sajnos 
úgy tűnik, az utóbbi időben ponto-
san ez történik.

Apu, hogy megy be? 
A rootkit beépül az operációs rend-
szer API (Application Program In-
terface) rétegébe – magyarul abba 

a függvénykészletbe, melyet a gép-
re telepített programok rendre meg-
hívnak –, és azt magára irányítva 
ellenőrzi, átalakítja annak erede-
ti működését. Ha például egy olyan 

könyvtár listázására adunk utasí-
tást, amelyben a rosszindulatú kó-
dot tartalmazó program található, 
akkor ennek neve a manipuláció ré-
vén hiányozni fog a listából. Ugyan-
ez történhet egy adott rendszerle-
író adatbázisbeli (Registry) bejegyzés 
ellenőrzésekor is. Minden parancs-
forgalom az ellenőrzése alá kerül – 
szakszóval „meghookolja” a felhasz-
nálói függvényeket. Ha a rootkitet 
távolról vezérlő hacker úgy kívánja, 
bármilyen más állományt is elrejthet 
ily módon, többek között a megtá-
madott gépre távolról feltöltött ille-
gális – akár terrorista, pornó- vagy 
warezanyagokat is.

A rootkitek és a számító-
gépes kártevők kapcsolata
Egy rootkit fő célja nem szükség-
képpen az, hogy uralja a kiszolgá-
ló rendszert, még ha be is tör oda, 
és tartalmaz is olyan programo-

kat, amelyek által megszerezhe-
tő a rendszergazdai szintű hozzáfé-
rés. Sokkal inkább az a fő célkitűzé-
se, hogy lehetővé tegye a behatoló 
számára ténykedésének, valamint 

a rendszer sebezhetőségének lep-
lezését. 

Bár a rootkitek csak néhány éve 
kerültek az érdeklődés középpont-
jába, már korábban is használatban 
voltak, csak nem mindig vettük ész-
re őket. Greg Hoglund független biz-
tonsági szakértő egyenesen úgy véli, 
hogy a Windows-alapú rootkit al-
kalmazások titokban ugyan, de már 
évek óta széles körű használatban 
vannak. Hoglund már 1999-ben fi-
gyelmeztetett a probléma veszé-
lyességére, sőt, demonstrációs céllal 
több rootkitet is írt – például az igen 
elterjedt Hacker Defendert. Nehe-
zíti a küzdelmet, hogy a rootkitek 
több fajtája nyílt forráskódú, azaz 

mindenki számára hozzáférhető, 
emiatt bárki kisebb módosításokkal 
új kártevőt hozhat létre. Egy ilyen 
fejlett vírus a fertőzés után képes el-
tüntetni magát az operációs rend-
szer elől, miközben a háttérben to-
vább végzi kártékony tevékenységét.

A rootkitek detektálása
A speciális, külön programként for-
galmazott rootkitfelismerő alkalma-
zások a különféle rendszereltéríté-
seket (hooks) képesek észlelni. Az 
egyik legeredményesebb klasszikus 
rootkitleleplező módszer a számító-
gép pillanatnyi állapotának (futó fo-

A láthAtAtlAn ellenfél

A rootkitek már a spájzban vannak
A Vírusok Varázslatos Világa című sorozatunk második részében a rootkitekről lesz szó – ezek 
működéséről és veszélyeiről. Bepillantunk még egy igazi alvilági víruskészítő készletbe, meg-
vizsgáljuk, mit tud, mire képes a Pinch nevű eszköz, nem utolsósorban az is kiderül, lehet-e vele 
láthatatlan kártevőket készíteni.
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CD/DVD
További érdekes, cikkünkhöz kapcsolódó 

anyagok találhatók a lemezmellékleten.

Nyíltan hirdeti fejlesztője az AFX-csomagot: 100 dollárért bárki vehet „észlelhetetlen” rootkitet

Az AFX-rootkit trükközése ellenére parancssorból be tudunk lépni annak elrejtett 
könyvtárába - ha pontosan tudjuk, hogy annak mi a neve – a CD, vagyis a Change 
Directory utasítással. A jelenség oka, hogy a rootkit a Windows API FindFirstFile és 
FindNextFile utasításait manipulálja, ezért nem láthatjuk a mappát a főkönyvtárból

Világosan látszik a Google 
statisztikáján,  hogyan élénkült meg 
hirtelen az érdeklődés a „rootkit” 
szóra a Sony BMG eset kapcsán
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lyamatok, automatikus indításra jo-
gosult alkalmazások listája, Registry-
bejegyzések, memóriafoglaltság stb.) 
mentését összehasonlítani egy ga-
rantáltan tiszta (például CD, DVD) 
lemezről történő indulás utáni ha-
sonló mintavétellel. Ha ebben a két 
lementett állapotban a futó folya-
matok, a felhasznált memóriaterület 
vagy bármi egyéb vonatkozásában 
különbözőségre derül fény, az ala-
pos további nyomozásra adhat okot.

Híres rootkitek: a Sony 
BMG másolásvédeleme
A Winternals Software társalapító-
ja és vezető szoftvermérnöke, Mark 
Russinovich leplezte le a Sony BMG 
által használt, rootkitalapú CD-máso-
lásvédelmet. Őt olyan jelentős prog-
ramok készítőjeként ismerhetjük, 
mint a RegMon, FileMon, Proces-
sExplorer vagy éppenséggel a root-
kiteket felderítő RootkitRevealer al-
kalmazás.

A 2005 novemberében kipattant 
botrányt a First4 Internet cég által 
kifejlesztett és illegálisan alkalmazott 
digitális jogkezelő rendszer (DRM, 
Digital Right Management) okozta. 

Ez az XCP nevű rootkites védelem 
hálózati forgalmat kezdeményezett 
a Sony szerverei felé, és jelentette, 
kik, mikor és milyen IP-címmel ren-
delkező számítógépen játszották le 
az adott zenei CD-t. Ez ijesztő mó-
don azt mutatja, hogy a cég Nagy 
Testvérként figyelemmel kísérhette 
a felhasználók szokásait. Jól jellemzi 
egy átlagfelhasználó kiszolgáltatott-
ságát, hogy bár a Sony végfelhasz-
nálói szerződésének egyik apró be-
tűs pontjában szerepel, hogy telepít 
egy szoftvert a számítógépre, annak 
funkcionalitása nincs egyértelműen 
megjelölve, továbbá arról sem esik 
szó, hogy a későbbiekben ezt lehe-
tetlen lesz eltávolítani. Bár a Sony 

kezdetben még tagadta 
a kényes esetet, a bizonyí-
tékok súlya alatt meghajolva 
visszavonta a DRM máso-
lásvédelmét. Erre nemcsak 
a hirtelen támadt publici-
tás, hanem az ellene indított 
perek sorozata is rákény-
szerítette (hopp.pcworld.
hu/3508).

Túl a személyiségi jogok 
megsértésén, további fontos 
momentum, hogy a Sony 
másolásvédelmi program-
ja olyan sebezhetőséget 
nyitott a számítógépeken, 
amelyet nem sokkal később a kü-
lön erre a célra írt vírusok már ki is 
használtak, így szinte láthatatlanul 
be tudtak férkőzni ezekbe a rend-
szerekbe. Az XCP és más hasonló 
rootkitek eltávolítása rendkívül ké-
nyes és komoly szaktudást igény-
lő folyamat, mivel roppant komplex 
módon épülnek be a rendszerbe, 

ezért tapasztalatlan felhasználóknak 
megfelelő segédeszköz nélkül sem-
miképpen nem javasolt. Egy szak-
szerűtlen próbálkozás indíthatatlan 
Windowst eredményez.

Rootkit a Sony USB-kulcson
Úgy tűnik, van, aki semmiből nem 
tanul. Alig másfél évvel később 
a Sony ismét magára irányította a fi-
gyelmet Microvault USM-F pen-
drive-sorozatával. Ez év augusz-
tus 27-én igen érdekes felfedezésről 
számolt be az F-Secure weblogja. 
Kiderült, hogy a Sony MicroVault 
USM 512 FL jelű, ujjlenyomat-azo-
nosításra alkalmas flashmeghajtó-
ja titokban rootkitet telepít a gépek-

re, és az F-Secure kutatói szerint az 
eszköz kínai fejlesztésű szoftvere 
működése közben rejtett könyvtá-
rat hoz létre. 

Azért elképesztő az eset, mert 
úgy gondoltuk, aki korábban már 
ilyen hatalmas tanulópénzt volt 
kénytelen kifizetni elhibázott lé-
pése miatt, az nem követi el újra 
ugyanazt. A Sony először cáfol-
ta az értesülést, később pedig nem 
kommentálta az F-Secure több 
mint egy hónapja tett felfedezését, 
viszont amikor az USM-F jelű ter-
mékében is azonosították a rootki-
tet, hivatalos weblapján elérhetet-
lenné tette a két eszközhöz tarto-
zó meghajtóprogramok (driverek) 
letöltését. 

Kíváncsiak lettünk a dologra, és 
vásárolni indultunk a magyarorszá-
gi webáruházakba, de nem talál-
tunk rá egyik típusra sem. A Vate-
rán és a német eBayen sem jártunk 
szerencsével. Ezért inkább a meg-
hajtóprogram-
csomagra fóku-
száltunk – és nem 
hiába. Az FL-tí-
pusra egy drivere-
ket kínáló magyar 
oldalon, a drivers.
hu-n akadtunk rá, 
míg az F válto-
zathoz szükséges 
szoftvert éppen 
a Sony oldaláról 
sikerült letölteni. 
Ehhez kitartóan 
kellett próbálkoz-
nunk, de végül 
is találtunk olyan 
országot – Indi-
át –, ahol Isten 
malmai lassabban 
őrölnek, és az 
ideiglenes vissza-
vonás ellenére 
sem távolították 
még el a progra-
mot a helyi Sony-
honlapról.

A vírusirtó nem jel-
zett a nagy telepítőcso-
magokra, a telepítés vi-
szont az USB-eszközök 
fizikai megléte nélkül 
nem hajtható végre. Kis 
nyomozgatás után az-
tán a BioSecure\fg.exe 
állományra terelődött 
a gyanúnk, amely ré-
sze mindkét telepítőcso-
magnak. A ProcessMo-
nitorral kísért próbafut-
tatás során látszik, hogy 
létrehoz egy új meghaj-
tóállományt C:\WIN-
DOWS\SYSTEM32\DRI-
VERS\FG.SYS néven, ezt 
a NOD32 sikeresen ész-
leli, beállításától függő-
en haladéktalanul törli, 

illetve karanténba helyezi. 
Az ilyen, rejtett könyvtáron ala-

puló megoldások az előző BMG-
esethez kísértetiesen hasonló hely-
zetet eredményezhetnek. A rej-
tett könyvtárba másolt állományok 
nemcsak a felhasználók, hanem 
számos vírusvédelmi program előtt 
is észrevétlen marad, és így, mond-
hatni megágyaznak egy láthatatlan 
vírusnak. A kártevők szerzői hamar 
kihasználják az ilyen kényes infor-
mációt, és pontosan ebbe a mappá-
ba fogják telepíteni „láthatatlan” ví-
rusaikat, kémprogramjaikat. Ezzel 
a gyártó olyan veszélynek teszi ki 
a gyanútlan felhasználókat, ami sze-
rintünk nem megengedhető.

Védelem ideális ESET-ben
Hagyományos vírusok esetében ál-
talában megoldást jelent egy ví-
ruskeresés lefuttatása. A rootkitek 
azonban képesek arra, hogy akti-
válásuk után láthatatlanná tegyék 
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Íme a nagy vihart kavaró Sony 
BMG album, amelyen – mint 
utóbb kiderült –, nem csak 
zeneszámok voltak...

A NOD32 antivírus bekapcsolt Anti-Stealth üzemmódban képes az FU-rootkit 
rejtett komponenseit is tevékenységük közben észlelni és törölni

A Pinch Kill menüjében tetszés szerinti folyamat (pro-
cess), például az ismert víruskeresők ellen is indítható 
kikapcsolási kísérlet
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magukat. Így, miután a frissített an-
tivírusrendszer sem talál semmi-
lyen fertőzést, a felhasználó – téve-
sen – biztonságban érezheti magát. 
Mindezek alapján a rootkitek elle-
ni védekezés legfontosabb követel-
ménye, hogy a fertőzést még an-
nak aktivizálódása előtt ismerje fel 
és állítsa meg a számítógépre tele-
pített antivírus. Ám a mai vírusvé-
delmi programok nem mindegyike 
képes erre.

Érdekes kivételt jelent az ESET 
Software vírusirtója, amely a meg-
újult heurisztikus technológiának 
köszönhetően már a rootkiteket 
is proaktívan ismeri fel, megaka-
dályozva azok működésbe lépé-
sét. A NOD32 az új, 2.7-es válto-
zattól kezdődően olyan fejlett rej-
tőzködésellenes technológiákat 
is kínál, amelyek átfogó védelmet 
nyújtanak a rootkitek ellen – az-
által, hogy képes a valós helyzet-
nek megfelelő információkat nyúj-
tani a futó folyamatokról és az állo-
mányrendszer állapotáról.

A ThreatSense technológiája a már 
aktivizálódott, feltelepült rootki-
tek ellen is használható, ezt koráb-
ban csak igen nehézkesen lehetett 
megvalósítani. A NOD32 állandó vé-
delme és kézi indítású víruskeresője 
minden rootkitfolyamatot képes ész-
lelni, függetlenül annak rejtőzködési 
mechanizmusától, és képes kikerülni 
a rootkit által eltérített (hook) függ-
vényhivatkozásokat, ezáltal a progra-
mok tényleges állapotát látja.

Megint jőnek, kopogtatnak
Az utóbbi években egyébként hi-
hetetlen módon megnőtt a rejtett 
kémprogramok mennyisége. Né-
hány nappal ezelőtt adtak hírt arról 
(hopp.pcworld.hu/3509), hogy An-
gela Merkel német kancellár kínai 
látogatása alatt derült ki, hogy a né-
met kancellária és több más kulcs-
fontosságú (külügy, gazdasági, kuta-
tási) minisztérium számítógépei kí-
nai eredetű rejtett kémprogramokat 
tartalmaztak, amelyek a kikémlelt 
adatokat rendszeresen házon kívül-

re továbbították. A beszámolók sze-
rint a támadások a kínai Lanzhou-
ból, Kantonból és Pekingből indul-
tak ki, és az ellopott adatok is ide 
érkeztek.

Valamivel később a Pentagonban 
elismerték, hogy hónapokkal ez-
előtt idegenek fértek hozzá a vé-
delmi miniszter levelezőrendszeré-
hez. Jelen cikk írásakor pedig a The 
Guardian oldalán jelent meg egy hír 
(hopp.pcworld.hu/3510), misze-
rint a brit kormányzat egyes számí-
tógép-hálózataiba, köztük a parla-
ment és a külügyminisztérium rend-
szerébe is betörtek ismeretlenek.

Nem bizonyítható, hogy itt is kí-
nai behatolókról van-e szó, minde-
nesetre a betörés megtörtént, és az 
ettől való félelem már biztosan lé-
tezik. A cikk szerint Kínában a világ 
legfejlettebb internetes szűrőeszkö-
zeit fejlesztették ki; például az úgy-
nevezett Kínai Nagy Tűzfal (Great 
Firewall of China) segítségével a da-
lai lámáról, Tajvanról és egyéb, Kína 
számára kellemetlen politikai dol-
gokról szóló információk elérését 
korlátozzák igen hatékonyan. 

Pinch, ami van
2007. július 25-én arról kaptunk 
hírt, hogy a Panda laboratóriuma 
felfedezett egy Pinch nevű, adat-
lopásra tervezett vírus-, trójai- és 
kémprogramkészítő készletet, ame-
lyet egyes alvilági online fórumo-
kon pénzért árulnak. Kíváncsiságunk 
most sem lankadt, egyetlen torren-
toldalról rögtön három különböző 
változatban is (1.0, 2.58 és 3.0 ver-
ziót) letöltöttük. Ebből a 3.0 egy ha-
mis, backdoorral fertőzött működés-
képtelen állománynak bizonyult, vi-
szont a 2.58-as csomagot sikerült 
„munkára” fogni. Elképesztő részle-
tességgel állíthatók be a készítendő 
kártevő tulajdonságai: milyen nevű 
DLL készüljön, milyen gyakorisággal 
küldjön e-mailt, képes az elkészült 
állományt FSG, MEW és UPX EXE-
tömörítőkkel elkódolni, ezzel pedig 
megnehezíteni a kód későbbi vissza-
fejtését. Emellett rootkitszerű rejtőz-
ködésre és biztonsági programok ha-
tástalanítására is találhatunk benne 
beállítási lehetőségeket. Veszélyes-

ségére jellemző, hogy nemcsak szö-
veges jelszavakat képes kikémlelni, 
de a képernyőn megjelenő adatok 
rendszeres lefényképezésére (screen-
shot) is alkalmazható, valamint az 
így keletkezett GIF, JPG vagy BMP 
formátumú képek távoli helyre kül-
désére. Próbaképpen előállítot-
tunk néhány állományt, de ezeket 
a „futószalagon” készült kártevőket 
több víruskereső is már név szerint 
Pinch-variációként ismert fel. 

Két tanulság is leszűrhető ebből: 
az egyik, hogy az ilyen informáci-
ók, programok terjedését nem le-
het megakadályozni az interneten, 
a másik pedig, hogy a gépünk elleni 
kémkedést nem fantazmagóriának, 
hanem nagyon is valós, jelen levő 
veszélynek kell felfognunk. Ahogy 
pár éve vakmerőnek tartottuk azt, 
aki vírusirtó nélkül „mászkált” az in-
ternet országútján, most a vírusirtó–
tűzfal–kémprogramirtó triót javasol-
juk alapértelmezett páncélzatnak.

Kovács úr és neje
Érdekes módon a Sony említett CD-s 
baklövése után mások is megpróbál-
koztak rootkitekkel felvértezett má-
solásvédelemmel. 2006 februárjában 
a Mr. és Mrs. Smith című mozifilm 
német nyelvű DVD-kiadásán talál-
tak hasonló kártevőt. A szóban for-
gó Settec Alpha rootkit a Sony prog-
ramjánál talán kevésbé veszélyes, 
mert nem rejt el mást, csak a saját 
programfájlját, ettől függetlenül még-
is biztonsági kockázatot jelenthet, és 
elősegítheti akár hackerek vagy víru-
sok behatolását a rendszerbe. Erről 
és a digitális anyagok szerzői jogvé-
delméről (DRM, Digital Right Mana-
gement) is részletesen szó lesz soro-
zatunk következő részében.

***

Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászólásuk 
van, juttassák el hozzánk 
(velemeny@pcworld.hu). 

Csizmazia István,
vírusvédelmi tanácsadó
Sicontact Kft., a NOD32

magyarországi képviselete
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A NOD32 magyar honlapja: www.nod32.hu

Az ESET threat-center blogja: www.eset.com/threat-center/blog/

Mark Russinovich blogja:
blogs.technet.com/markrussinovich/

www.rootkit.com
www.antirootkit.com
www.invisiblethings.org
www.bluepillproject.org

KAPCSolóDó wEBolDAlAK

A Pinch készlettel egy kaptafára készült kártevőket szépen felismerik az 
antivírusprogramok

A Sony USM F és FL jelű ujjlenyomat-olvasós USB-kulcsában titokban rootkit 
lapul, ezzel hatalmas veszélynek teszi ki a gyanútlan tulajdonosokat
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A MetaSploit Project weboldala 
(www.metasploit.com) nap-
jaink egyik legérdekesebb al-

kotása, amellyel a biztonsági szakér-
tőknek az exploitok (biztonsági hibá-
kat kihasználó kártevők) keresésére, 
tesztelésére, valamint a róluk szó-
ló egyéb információk megszerzésé-
re nyílik módjuk. Egyúttal ez a rosszfi-
úk álma is, hiszen az itt talált kódokat 
rendkívül egyszerűen be tudják vet-
ni, illetve akár újakat is írhatnak az itt 
szerzett ismeretanyag alapján. A kö-
vetkezőkben a Google internetes ke-
resőjének és a MetaSploit Malware 
Search szolgáltatásának segítségével 

magunk is kártevőket terjesztő web-
oldalakra vadászunk.

A kártevők új generációja
Az utóbbi években az ártalmas prog-
ramok egyre inkább a weboldalak-
ról leselkednek ránk. A vírusterjesz-
tők ugyan továbbra is próbálkoznak 
e-mailes küldéssel, de a leggyakrab-
ban kártékony weboldalakról vagy 

fertőzött zombigépekről próbálnak 
meg kártevőt letöltetni a gépünk-
re. Szintén kedvelt módszer, hogy 
egy online videotartalom megtekin-
téséhez új, kiegészítő kodek letölté-
sét javasolja egy weboldal, amit so-
kan gondolkodás nélkül elfogadnak, 
és telepítik azt. Az így letöltött, DNS-
manipulációt alkalmazó kártevő az-
után képes teljes mértékben eltérí-
teni böngészéseinket, észrevétlenül 
hamisított oldalakra irányít minket, 
és ezzel hatalmas veszélynek tesz-
nek ki: a valós oldalhoz tartozó jel-
szavaink a csalóknál kötnek ki. Saj-
nos ez a módszer Windows alatt vi-

szonylag gyakori, de friss hír az is, 
hogy egy ilyen típusú kártevőt fedez-
tek fel a napokban megjelent Macin-
tosh OS X Leopard operációs rend-
szer alatt is.

Úgy tűnik, a jövő egyik útja az lesz, 
hogy a rosszfiúk tömegével fognak 
egyszerű, hétköznapi weboldalakat 
feltörni – merthogy ez könnyű –, és 
azok kódját láthatatlanul megmér-
gezve, vírusok és kémprogramok ter-
jesztésére fogják kihasználni.

Manapság szinte mindenkinek van 
már a gépén valamilyen vírusirtó. 
Gyanús levélmelléklet esetében so-

kan tudnak segítséget kérni, de saját 
weboldaluk rendszeres ellenőrzését, 
megfelelő szintű technikai védelmét 
már sokkal kevesebben tudják ellátni 
– és mint máshol, a folyamatok itt is 
mindig a gyengébb ellenállás irányá-
ba haladnak. Természetesen emellett 
a nehezebb falatot jelentő, alaposab-
ban védett, de milliókhoz eljutó kö-
zösségi és hírportálok is veszélyben 
lesznek. Itt a gyenge pontot az em-
beri lustaság, az elmulasztott vagy 
késve telepített biztonsági javítások, 
illetve a nulladik napi, még ismeret-
len biztonsági hibák (exploitok) ki-
használása jelenti.

Fontos a (szerver) operációs rend-
szer és az azon futó alkalmazói prog-
ramok frissítéseinek naprakészen tar-
tása. Ehhez jó segítség lehet a Secu-
nia Inspector, a Microsoft Baseline 
Security Analyzer vagy akár a Sunbelt 

Network Security Inspector prog-
ram. Az említett eszközök hatásosan 
és alaposan feltárják a gyenge, el-
avult komponenseket, és a frissítés-
hez is konkrét linkkel, útmutatóval 
szolgálnak. 

A böngészés közben terjedő kár-
tevők miatt nemcsak az olda-
lak üzemeltetőinek, hanem ne-
künk is vigyáznunk kell, hiszen hos-
szabb-rövidebb ideig akár kedvenc 
hírportálunk, tisztának gondolt, rend-
szeresen látogatott weboldalaink is 
fertőzöttek lehetnek.

Mit tehetünk ez ellen? Az ilyen ros-
szindulatú oldalakat több módszerrel 
és helyen is igyekeznek nyilvántarta-
ni. Léteznek már beépülőmodulok 
(NetCraft Toolbar, Finjan SecureB-
rowsing, NoScript, RgGuard, Craw-
ler Toolbar) a böngészőkliensekhez, 
amelyek képesek figyelmeztetni, il-

MetAsploit MAlwAre seArch

Víruskeresés a Google segítségével
Sorozatunk negyedik epizódjában a Google-t a szokásostól eltérően fogjuk használni: vírusokra 
vadászunk vele! Fény derül arra is, hogy az internetes keresők olykor olyan tartalmakat is beinde-
xelnek – és ezzel a nagyközönség számára is láthatóvá tesznek –, amelyeket a webszerver-üzemel-
tetők eredetileg nem szerettek volna közkinccsé tenni.
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CD2/DVD
A cikkben említett programok  

megtalálhatók a lemezmellékleten

Netsky-találatok a listában

Ha gyanús programokról gyűj-
tünk információt, hasznos segít-
ség lehet egy Ruby nyelven író-
dott program, a Malware Signa-
ture Generator (mwsig.rb). En-
nek segítségével bármely, a birto-
kunkban levő állományhoz a Me-
tasploit által ismert „szabványos” 
azonosító szignatúra (ellenőr-
ző összeget tartalmazó „ujjlenyo-
mat”) készíthető, ennek birtoká-

ban pedig a Google-keresés is to-
vább árnyalható. A program kód-
ja a Metasploit oldalán (hopp.
pcworld.hu/3855) található, az 
ezt futtató Ruby interpreter pe-
dig a www.ruby-lang.org cím-
ről tölthető le. (A Ruby egy in-
gyenes, nyílt forráskódú objek-
tumorientált programnyelv, ame-
lyet egyébként gyors tanulhatósá-
ga okán is érdemes megismerni.)

SeGítSéG A kétkeDőknek

A Metasploit Malware Search kezdőlapja

A Ruby nyelven íródott Malware Signature Generatorrel magunk is  
készíthetünk egy állományról szignatúralenyomatot
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letve a káros tartalmakat blokkolni. 
A Google is elkezdte már alkalmaz-
ni saját hivatkozásminősítő figyel-
meztetéseit. 

A Netsky féreg nyomában
Azt, hogy valóban vannak ilyen, a kár-
tevőket  kéretlenül letöltő oldalak, 
már az antivirus.blog.hu oldal Kat-
tintsunk-e Psycho macskára? című be-
jegyzésében is bemutattuk – most pe-
dig az alábbi kísérlettel fogjuk de-
monstrálni.

Menjünk el a Metasploit Project 
kártevőkereső aloldalára, a Metasplo-
it Malware Searchre (hopp.pcworld.
hu/3794). Ha olyan általános hivatko-

zást keresünk, mint például a „worm” 
vagy a „backdoor”, rengeteg találatot 
kapunk. Szűkítsük egy kicsit a kört, és 
keressünk egy létező vírust, esetünk-
ben legyen ez a Netsky.

Beírjuk a Netsky szót a keresőablak-
ba, ütünk egy Entert, és már sorakoz-
nak is a lap alján az ezzel kapcsola-
tos találatok.

Időzzünk itt el egy kicsit! A Goog-
le ablakában lévő tanácsadó ikonok 
egyike jelez: a Finjan szerint ez „va-
lószínűleg kártékony oldal”. A Robot 
Genius RgGuard beépülője pedig már 
a Metasploit keresőoldalnál is pirosan 
világít, és egy ablakban külön figyel-
meztet a veszélyes tartalomra.

Az óvatos átlagember számára 
az lehet a legjobb megoldás, hogy 
ha a kettő közül bármelyik is riaszt,  

a szokottnál is körültekintőbben jár 
el, vagy akár ki is hagyja a weboldal-
ra való kirándulást. Mi most azonban 
továbblépünk, mert gépünk védelme 
erős és naprakész.

Gyilkos oldalak – csak biztos  
védelem esetén!
Válasszunk ki most egy találatot a lis-
táról. Itt az idő, hogy elszántan rálép-
jünk a linkre: az eredmény nem is 
marad el, kérdés nélkül egy letöltési 
ablak bukkan fel, és le óhajtja tölteni 
gépünkre a 01-details.pif állományt, 
amely nem más, mint a Netsky.Q fé-
reg egy példánya. 

Megfelelő vírusvédelmi program-

mal (tesztgépünkön a NOD32 gyártó-
jának, az ESET Smart Security komp-
lett biztonsági csomagjának RC1 jelű 
béta-verziója volt telepítve) röptében 
megfoghatjuk a betolakodót, így blok-
kolva lesz a vírus. A böngésző még így 
is elhelyezhet egy példányt a webkli-
ens ideiglenes állományai közé – ha 
ez bekövetkezik, a vírusirtó természe-
tesen ezt is észleli, és megvéd ben-
nünket: beállításainktól függően törli, 
vagy karanténba helyezi a kártevőt.

Vétlen áldozat(?)
Félretéve a Metasploit keresőjét, 
a „mezei” Google keresőbe beír-
tuk a 01-details.pif szót, azaz a Nets-
ky végrehajtható állományának ne-
vét. A találati listából kiválasztottuk 
a www.5z.com főoldalát. Az oldalt le-

kérve nem szembesültünk az előző 
problémával; semmi sem próbálko-
zott letöltődni, és webes tanácsadó-
ink is csendesen hallgattak. Némi for-
rásolvasás után – belekukkantottunk 
a nyitóoldal HTML-kódjába - kide-
rült, hogy a lapot egy Jirka nevű illető 
készítette, a Google-bejegyzésből pe-
dig már tudtuk, hogy a vírus is egy jir-
ka nevű könyvtárban csücsül. Ez első 
próbálkozásunk idején ott is volt még.

Ezek után két eset lehetséges: fel-
törve az oldalt, valaki orvul odahe-
lyezte a kártevőt, vagy maga az ol-
dal gazdája volt figyelmetlen, és saját 
könyvtárában tárolt egy ilyen férget. 
Még az is elképzelhető, hogy a kriti-
kus állományra nem is mutat hivat-

kozás a weboldalon, mégis szerepel 
a Google indexei között. 

Magunk közt szólva, ha már valaki 
a saját webszerverét privát, nem pub-
likus állományok tárolására használ-
ja, a .HTACCESS állomány segítségé-
vel kikapcsolhatná a hívatlan látoga-
tók böngészési lehetőségét, egyúttal 
megóvhatja magát attól, hogy a fürké-
sző keresőrobotok kéretlenül indexel-
jék a másokra nem tartozó, bizalmas 
könyvtárakat. Emellett (vagy ehelyett) 

pedig jelszóval kódolt csomagoknak 
kellene itt szerepelni, hiszen a map-
pa tartalma ez esetben nem a nyilvá-
nosságnak lett szánva – legalábbis ezt 
gyanítjuk.

Ha nagyon sok a szabad időnk, és 
pedánsak akarunk lenni, megkeres-
hetjük az oldal gazdáját – esetünkben 
ezt valaki nem sokkal később már 
megtette –, és jelezhetjük, hogy fertő-
zött az oldala. Az adatokat a Doma-
in Tools oldalán (www.domaintools.
com) tudjuk lekérdezni, és itt, a do-
ménfoglaló címe mellett a technikai 
kapcsolattartót is megtaláljuk.

***
Kicsit technikaira sikeredett ez a mai 
epizód – a korábbi, olvasmányosabb 

írásokhoz képest. Ünnepélyesen meg-
ígérjük, a következő alkalommal nem 
veszünk el ennyire a részletekben.

Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólásuk van, 
juttassák el hozzánk (velemeny@
pcworld.hu). 

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu
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Víruskeresés a Google segítségével
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ESET Smart Security: www.eset.com/smartsecurity/

Metasploit Malware Search: hopp.pcworld.hu/3794

Microsoft Baseline Security Analyser Tool: hopp.pcworld.hu/379

Secunia Software Inspector: secunia.com/software_inspector/

Finjan SecureBrowsing biztonsági beépülő: securebrowsing.finjan.com

Robot Genius RgGuard biztonsági beépülő: www.robotgenius.net

Netcraft Anti-Phishing Toolbar: toolbar.netcraft.com

NoScript Firefox extension: noscript.net

Crawler Toolbar: www.crawler.com/products/toolbar.aspx

kApCSolóDó webolDAlAk

A Finjan SecureBrowsing beépülőmodulja kártékony oldalra figyelmeztet

A Robot Genius böngészőklienshez tartozó beépülője már magát  
a Metasploit-oldalt is veszélyesnek jelöli

A kártékony programot tartalmazó weblap nyitóoldala semmilyen jelét nem 
mutatja a fertőzésnek
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S orozatunk kilencedik epizód-
jában a víruskeresés techni-
kájáról lesz szó. Röviden át-

tekintjük, mivel ad többet, illetve 
mást a hagyományos adatbázis-ala-
pú (szignatúra szerinti) kereséshez 
képest a heurisztika.

A különféle víruskeresők lassan már 
húsz esztendeje velünk vannak. Bár 
a kezdeti DOS-os világban parancs-
soros és Turbo Pascal-szerű menüs 
eszközöket használtunk, a legelső 
időkben kizárólag a minta alapján 
történt a vizsgálat. Ez egy jó ideig 
remekül működött: amíg meg nem 
jelentek a különböző variánsok, 
mutációk, illetve – hogy a technikai 
szempontok mellett az idősík is be-
lépjen – az egyre gyakoribb és egy-
re növekvő számú változatok mi-
att a szakemberek kénytelenek vol-
tak kiegészíteni az egyébként jól 
szolgáló, szignatúraalapú keresést. 
A heurisztika kifejezetten előnyös 
volt makróvírusok esetében, míg az 

egyéb bináris állományoknál prob-
lémát okozott a fokozottabb vakri-
asztás előfordulása. A heurisztikát 
alkalmazó programok komoly elő-
nye, hogy nemcsak a már ismert, 
hanem a még ismeretlen kártevőket 
is képesek észlelni.

Mi is ez?
Ha felütjük az Idegen szavak szótá-
rát, a heurisztika címszó alatt a kö-
vetkezőket olvashatjuk: „A heuris-
tica görög eredetű szó, a feltalálás, 
a valamire való rájövés művésze-
te; az elméleti kutatás logikai eljárá-
sainak és módszerbeli szabályainak 
rendszere”.

A vírusok elterjedésének kezdeti 
időszakában komoly szerepet ját-
szott az úgynevezett nem dokumen-
tált, illetve alacsony szintű utasítások 
használata; ezeket az utasításokat 

többnyire az operációs rendszer 
és egyéb rendszerszintű alkalma-
zói programok hajtattak végre. Köz-
ismert ilyen utasítás volt a lemez 
szektorszintű, a fájlrendszer kötött-
ségeit megkerülő direkt írása. Ezt 
használták például a particionáló- 
és formázóprogramok, de ennek se-
gítségével települtek a bootvírusok 
is. Nem csoda, hogy ezen utasítások 
alkalmazása a kiemelkedő szakmai 
tudás és hatékony programozás jele 
is lehetett, de a heurisztikus víruske-
resők általában gyanús jelként érté-
kelték, ha ilyenre bukkantak a vizs-
gált programban – és tegyük hozzá, 
többnyire nem is alaptalanul. 

Heurisztika – 
Vegyünk egy példát!
Szemléltetésképpen egy kutyafajtát 
fogunk keresni többfajta állat között, 
legyen ez a Louisiana Catahoula Le-
opard Dog. Ez egy spanyol és indián 
eredetű fajta, eseménydús történe-
lemmel, és mindössze 1977 óta ke-

zelik önálló elismert 
fajtaként, zömmel 
az USA-ban tartják. 
Azoknak, akik koráb-
ban sosem láttak ilyen 
állatot, homályos el-
képzelés élhet a fejük-
ben, de valószínűleg 
nem gondolnak macs-
kafélére, inkább vala-
milyen leopárdpettyes 
kutyát képzelnek ma-

guk elé a név hallatán. És nem is té-
vednek nagyot. A heurisztikus kere-
sés is valahogy így működik: bár nem 
tudjuk pontosan, mit is keresünk, de 
vannak elképzeléseink arról, hogy 
milyen „fajtajegyek” alapján fogunk 
majd azonosítani a kártevőt.

Ha az azonosítási technikáknál a 
klasszikus, adatbázisra (vírusszigna-
túra) épülő detektálást vesszük ala-
pul, akkor ez egy olyan kétfázisú 
szabálygyűjtemény, amely egy fut-
tatandó programot vizsgálva vagy 
engedi annak végrehajtását, vagy 
a megszakítást javasolva megóv 
minket a következményektől. Ha vi-
szont egy állomány egy újfajta, ed-
dig ismeretlen fenyegetést tartal-
maz, ez a módszer csődöt mond. 

A virtuális kódemuláció és a ho-
mokozó (sandboxing) segíthet az 
elemzésben, de itt azt kell eldön-
teni egy adott programról, hogy az 
ártalmatlan vagy veszélyes. 

Ha lerajzolunk egy táblázatot be-
tűkkel, és azt a feladatot adjuk a je-
lentkezőknek, hogy keressenek meg 
bennük adott szavakat, az valószínű-
leg rövidebb-hosszabb idő alatt min-
denkinek menni fog. Ha viszont azt 
kérnénk, hogy valaki találjon meg 
benne egy olyan szót, amelyet nem 
ismer – nos, itt már csődöt mond a 
mintaegyeztetésen alapuló észlelés.

Ha egy víruskereső jelez egy tisz-
ta állományra – amire nem kellene 

neki –, azt vakriasz-
tásnak, idegen szó-
val false positive-nak 
hívjuk. Az adatbázis-
alapú keresés is haj-
lamos a hamis riasz-
tásokra, hiszen nem 
az egész vírust, ha-
nem csak egy mintát 
keresünk a vizsgálan-
dó állományban. Ha 
például egy bizonyos 
népszerű rajzfilmfi-
gurát keresünk az in-
terneten, nem szük-

séges tudnunk a nevét ahhoz, hogy 
megtalálhassuk. Üssük be például 
a Google keresőbe, hogy „goril-
la” és máris kapunk 17 millió talá-
latot. A mi gorillánk is benne van 
a merítésben, de ott van mellet-
te majdnem 17 millió hamis talá-
lat is. Szűkíteni kell a kört például 
a rajzfilmekben szereplő lényekre, 
a „cartoon gorilla” kifejezésre már 
„csak” 416 ezer találat születik, ami-
ből a számunkra 415 999 fals. Ter-
mészetesen felismerhetjük közöt-
tük a „mi” gorillánkat, ám ha nem 
emlékszünk pontosan gyerekko-
runk rajzfilmjére, nem feltétlen fog-
juk az eredetit megtalálni. Ha vé-
gül beírjuk, hogy „Magilla Gorilla”, 
első helyen megkapjuk azt a bizo-
nyos figurát, amelyet eredetileg ke-
restünk. Ennek mintájára azok a ví-
rusleírások, amelyek nem elég spe-
cifikusak, hamis találatokat is fognak 
eredményezni, és nem lesznek ké-
pesek egy fenyegetést egyértelmű-
en azonosítani. 

TUDNIVALÓK A HEURISZTIKUS KERESÉSRŐL

Az a gyanús, ha nem gyanús 
Sorozatunk nyolcadik epizódjában a kéretlen reklámprogramokról lesz szó. Azt már tudjuk, hogy 
ezek nem vírusok, és nem is férgek, sőt még kártevőnek sem szabad nevezni őket, mert különben 
vaskos pereket veszünk a nyakunkba. Jó lenne tudni, mennyire veszélyesek, hogyan kerülnek gé-
pünkre, és főképp: miként szabadulhatunk meg tőlük? A cikk végére minden kiderül.
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Ilyenek voltak a víruskereső programok a DOS 
világában – jó 15-20 éve 

Az F-Prot programban már igen korán megjelent 
a heurisztika: ily módon próbálta meg felvenni a 
versenyt a sok variánssal támadó makró- és egyéb 
vírusokkal szemben

A jobb alsó sarokban találjuk a Louisiana Catahoula Leopard Dogot.
Nem macskaféle – pláne nem  leopárd –, hanem egy különleges kutyafajta

Könnyű a dolgunk, ha fix karak-
tersorozatot kell megtalálni akár 
függőlegesen, akár vízszintesen. 
De mi van akkor, ha nem tudjuk 
megmondani pontosan, mi az, amit 
keresünk?
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Generikus észlelés
Az úgynevezett generikus észlelés 
már egy továbblépés: ismeretlen 
objektumot vizsgálunk, hogy a kriti-
kus szempontok szerint mennyiben 
hasonló a rosszindulatú kódhoz. Ha 
nagyon hasonló, feltételezhetjük, 
hogy a már ismert kártevőnek egy 
új variánsa. Ismét egy példával ruk-
kolunk elő. Aki már látott ír szettert, 
de angol szettert még sosem, képes 
lesz felismerni azt a hasonló jellem-
zők révén. 

Ugyanez a számítógép nyelvén 
így nézhet ki: van egy képzeletbe-
li kártevőnk: „Win32/Ez_csak_egy_
példa” néven. Az alábbi jellem zőit 
ismerjük:

– három speciális kulcsot ad a 
Rendszerleíró adatbázishoz,

– saját levélküldő (SMTP) motort 
tartalmaz,

– letölti e-mail címlistánkat,
– levelet küld az alábbi tárgysorral 

(subject): „Itt a világ vége”.
Ha most fájlokat ellenőrzünk, fel-

tűnhet egy olyan, amelyik az alábbi 
tulajdonságokkal bír:

– három speciális kulcsot ad a 
Rendszerleíró adatbázishoz,

– saját levélküldő (SMTP) motort 
tartalmaz,

– letölti e-mail címlistánkat,
– levelet küld az alábbi tárgysor-

ral: „Nyertél 10 millió Uerot”. (Az 
éles szemű olvasók egyből kiszúrják, 
hogy itt Eurónak kellene szerepelnie. 
A kártevőkészítőknél és spamterjesz-
tőknél gyakran tapasztalhatunk betű-
hibákat, elgépeléseket – helyesírásuk 
nem a legjobb, de gyakran a kereső-
motorok megtévesztésére alkalmaz-
nak az emberi gondolkozás számára 
gyorsan javítható betűcseréket.)

Jól látható, hogy a vizsgált állo-
mány szinte mindenben megegye-
zik a keresett mintával, ezért fel-
tételezhetjük, hogy a „Win32/Ez_
csak_egy_példa” vírus egy újabb 
variánsával lehet dolgunk.

Ha bepillantunk a hamis riasztá-
sok kezelésébe, azt láthatjuk, hogy 
a kutatók azt is tesztelik, hogy a 
rosszindulatú kód keresését nagy 
mennyiségű tiszta és nagy mennyi-
ségű fertőzött mintaállományon is 
elvégezve ne adjon hamis riasztást. 

Passzív 
és aktív heurisztika
Jó példa a passzív heurisztika által 
generált hamis riasztásra a Micro-
soft DEFAULT.CAT nevű állománya, 
amely nem végrehajtható, és egyál-
talán nem kártékony. Ha megvizs-
gáljuk az állományt, felfedezhetjük 
ugyan benne a „CD 26” kódsoroza-
tot, amely a DOS alatt futó .COM 
típusú programokban a közvetlen 
lemezre írást jelzi, ennek ellenére 
ez a találat egyértelműen vakriasz-
tás, tehát nem szabad rá figyelmez-
tetést kapnunk.

Az aktív heurisztikát gyártónként 
különböző elnevezésekkel illetik. 
Néhányan sandboxingnak (homo-
kozóban való futtatás), mások vir-
tualizációnak vagy kódemuláció-
nak hívják. Legyen a neve bármi, az 
ötlet lényege, hogy egy biztonsá-
gos virtuális környezetben történik a 
gyanús kód lépésenkénti végrehaj-
tásos vizsgálata, és közben ellenőr-
zésre kerül mindenfajta aktivitás, vi-
selkedés. Ennek fényében kell fel-
becsülni a kockázatot. Nehezítheti 
mindezt, hogy számos állomány va-
lós idejű futtatható tömörítővel van 

becsomagolva és/vagy elkódolva. A 
különféle tömörítésekkel a kártevők 
készítői pontosan a visszafejtést és 
az elemzést igyekeznek nehezíte-
ni, eszközeikkel (AsPack, Morphine, 
PECompact, FSG, Armadillo és tár-
saik). Ezekkel egyrészt drasztikusan 
megnövelhető egy adott fájl vari-

ánsainak a száma, másrészt ezzel a 
változatlan futtatási képesség mel-
lett a futtatható állományok fejléc-
szerkezetében is sikerül olyan erő-
teljes változtatásokat végrehajta-
ni, ami nagyban megnehezítheti az 
elemzést.

A polimorfikus – alakváltó – víru-
sokat is sok esetben így lehet lelep-
lezni, hiszen fizikai kódjuk rendre 
egyedi és különböző.

Az aktív heurisztikus elemzés a 
fájlokat különböző szempontok sze-
rinti vizsgálatoknak veti alá, jelleg-
zetesen kártevőben előforduló is-

mertetőjegyeket keresve. Olyan 
tulaj donságait fürkészi a vizsgált ál-
lománynak, hogy ténylegesen vé-
gez-e valamilyen adatátvitelt a 
portok valamelyikén, használ-e 
IRC-csevegőklienst, beleír-e a rend-
szerállományokba stb. Vagyis az 
ezekhez a tevékenységekhez szük-
séges kódrészleteknek nemcsak a 
meglétét vizsgálja (passzív heuriszti-
ka), hanem azt is keresi, hogy ezek 
a kódok tényleg az előre feltétele-
zett akciókat hajtják-e végre.

 A Windows alatti állományok 
szerkezete hihetetlen nagy, össze-
tett, de szép téma, és különösen 
a futtatható állományok tömöríté-
sével kapcsolatban válik még bo-
nyolultabbá. A windowsos EXE fáj-
lokban például a következő tevé-
kenységek önmagukban is gyanúsak 
lehetnek: a kódvégrehajtás a prog-
ram utolsó szekciójából indul (utó-
lag hozzáfűzött kódrészre utalhat), 

szokatlan vagy hibás, esetleg több-
szörös PE-fejlécszerkezet (szándé-
kos kódolás a visszafejtés ellen), 
üres területek a szekciók között (ez 
is az utólagos módosításra, illetve 
megtévesztő fájlstruktúrára utalhat), 
szokatlan KERNEL32.DLL hivatko-
zások (a Windows rendszer „meg-
patkolására” utaló jel), és még so-
rolhatnánk. A gyanús jelek esetén 
minden szimptóma kap egy súlyo-
zott pontrendszer alapján egy való-
színűségi értéket, a vizsgálat végén 
pedig az összegyűlt pontérték alap-
ján minősül az adott állomány gya-

2008. MÁJUS • PC WORLD | 55

Egy bizonyos gorillát keresünk, de 
a „gorilla” szóra több mint 17 millió 
találatot kapunk

Szűkítsük a kört a rajzfilmekben 
szereplő jószágokra, így már „csak” 
416 ezer majmunk van

Itt látható a Magilla Gorilla, ő ez a 
csodalény, erős, ügyes, a feje sem 
üres, kész főnyeremény :-)

Nem számít, hogy életünkben nem láttunk még angol szettert: ha korábban 
volt már dolgunk ír szetterrel, fel fogjuk ismerni, ha szembetalálkozunk vele

Egy független minősítő labor kísérlete arra irányult, hogy szándékosan 
régebbi vírus-adatállományokkal végzett vizsgálattal kiderítse, mennyire 
hatékonyan képesek a vírusirtók felismerni az új, ismeretlen veszélyeket. 
A teszteredményen jól látható, hogy a különféle víruskeresők nem egyfor-
mán alapozzák működésüket a heurisztikára, illetve heurisztikus képessége-
ik alaposan eltérhetnek

Hiába szerepel a DEFAULT.CAT állományban a DOS-os vírusokra jellemző, 
direkt lemezre írásra utaló bájtsorozat, nem igazi találat: ez itt és most 
vakriasztás lenne
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núsnak vagy egy bizonyos vírusvari-
ánssal fertőzöttnek.

S hogy még ennél is tovább lehet 
lépni: megvannak azok a speciális 
módszerek, amelyekkel bárki – így 
sajnos a vírusíró is – tesztelni tudja 
egy adott futási környezetről, hogy 
az valós vagy virtuális-e. Ezzel pe-
dig megnehezíthetik a visszafejtést, 
a kártevő viselkedésének feltérké-
pezését.

Sok kicsi sokra megy
Ha ismeretlen állományt vizsgálunk, 
az alábbiakat ellenőrizhetjük, és ad-
hatunk rá képzeletbeli pontokat.

El van-e kódolva (encrypted) a 
fájl? Ha igen, akkor ez gyanús, bár 
a másolásvédett programok is hasz-
nálják ezt – mindenesetre 1,5 pon-
tot kaphat.

Hallgatózik-e a program egy adott 
kommunikációs porton? Ha igen, 
akkor ezért is jár 2 pont. 

Beleír-e már létező fájlokba? Ha 
igen, akkor erre is oszthatunk 3 
pontot, igaz, itt is súlyozni kell, 
hogy pontosan milyen állományhoz 
kíván hozzáférni.

Végez-e módosítást a Registryben 
(Rendszerleíró adatbázis)? Ha igen, 
akkor kapjon egy pontot ő is. Per-
sze itt is szükséges súlyozni: ponto-
san mely területekről van szó, egy 
ártalmatlan, saját beállításbejegyzés 

nem egyenlő azzal, mint amikor az 
automatikus programindítási részt 
piszkálja valami.

Hoz-e létre az adott program ide-
iglenes könyvtárat? (Az ideiglenes 
könyvtárak létrehozására a Win-
dowsnak saját funkciója van, ezért 
ez egyszerűen kideríthető.) Ha igen, 
jár érte 5 pont, a levelezőrendsze-
ren keresztül terjedő kártevők pél-
dául éppen így járnak el.

Ha minden fontos szempont vizs-
gálata megtörtént, és a fenti kom-
binációkon felül az összes vizsgált 
tulajdonságra adott válasz magas 
pontszámot kapott, gyaníthatjuk, 
hogy kártékony az állomány. A lé-
nyeg, hogy mindeközben ne növe-
kedjen a téves riasztások száma.

Kártevők észlelése
Amikor az adatbázis-alapú felisme-
rés fog meg egy állományt, akkor 
olyan konkrét nevet ír ki, mint pél-
dául „Win32/Stration.YQ”, míg a 
heurisztika találatainál inkább a 
„Win32/Nuwar.Gen Worm” szö-
veggel találkozhatunk. Itt a „.Gen” 
szócska utal egyértelműen a ge-
nerikus felismerésre. Más esetek-
ben szintén a heurisztikus kere-
sést láthatjuk. Például a „Variant of 
Win32/Exploit WMF Trojan” (... va-
riáns), vagy a „Probably unknown 

NewHeur_PE virus” (feltételezhe-
tően ismeretlen ... vírus) kategó-
ria is erre utal. A kereső megad-
hat ugyan egy konkrét kártevőne-
vet, de egyben jelzi, hogy ez az 
állomány nem egyértelműen az, 
viszont várható viselkedése alap-
ján akár egy – korábban is ismert 
– kártevő is lehet. Minden ilyen tí-
pusú jelző, mint amilyen a „pro-
bably”, a „variant”, „possibly”, „po-

tentially” (valószínűleg, variáns 
stb.) csak és kizárólag a heuriszti-
kus motortól származik. Függet-
len tesztelők szerint a vadon élő 
(ITW, In The Wild, azaz valós kör-
nyezetben is előforduló) vírusok 
közül maga a heurisztika legalább 
86%-os hatékonysággal észleli a fe-
nyegetéseket, a teljes laboratóriu-
mi kollekcióban (In The Zoo) pedig 
50-60% az a rész, amelyet ily mó-
don észlelni képes. 

A heurisztikus keresők a még is-
meretlen, új típusú fenyegetések-

kel szemben, illetve az 
ismert károkozók vari-
ánsainak felderítésében, 
valamint a polimorfi-
kus, azaz alakváltó ví-
rusok felismerésében 
érik el a legjobb ered-
ményt. Egyes férgeknek 
több száz, néhány eset-
ben több ezer variánsuk 
is lehet.

Mára a víruskeresők 
túlnyomó többségét fel-
vértezték valamilyen 
szintű heurisztikus ke-
resési képességgel, de 
a termékek e téren nyúj-
tott teljesítményében je-
lentős tudásbeli különb-
ségek észlelhetők.

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólásuk 
van, juttassák el hozzánk (vele-
meny@pcworld.hu). 

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Sok mindenről árulkodik a Windows alatti futtatható állományok fejlécszer-
kezete 

Külön tanulmányok léteznek már az entropikus – azaz bájteloszlás-vizsgálat 
alapján történő fájltípus-, valamint kártevő-felismerésről

Egy egyszerű C programmal is kimutatható egy tetszőleges állományról, 
hogy használtak-e vajon EXE-tömörítést benne. A képen egy MEW segítsé-
gével készült állományt látunk

Ezért fontos a proaktív védelem: 
még a frissített adatbázis is csak 
a már ismert kártevők ellen képes 
védelmet nyújtani

Egy elrettentő példa, hogyan ne működjön egy 
heurisztika: a gyári Jegyzettömb Windows-
alkalmazást (notepad.exe) tömörítettük UPX 
segítségével. A víruskereső motorok közül 
ketten is gyanús trójainak, illetve kártevőnek 
aposztrofálják

Randy Abrams: Understanding and Teaching Heuristics
Pavel Cerven: Programvédelem fejlesztőknek
Columbia IDS Lab: Fileprint Analysis for Malware Detection 
(letölthető: www1.cs.columbia.edu/~wl318/papers/wormpaper2005.pdf)
Joanna Rutkowska: Red Pill... or how to detect VMM using (almost) 
one CPU instruction (web: invisiblethings.org/papers/redpill.html)
Péter Szőr: Virus Research and Defense
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V an a sebezhetőségeknek egy 
speciális csoportja, amelyet 
a szakzsargon csak „nulladik 

napi támadásnak” (0 day exploit) 
nevez. Ezek olyan, épphogy csak 
felfedezett friss programhibák, 
amelyekre még nem létezik javítófolt, 
sőt néhány esetben a gyártó egyáltalán 
nem is tud a sebezhetőségről. Az ilyen 
hibák kihasználása eredménnyel – és 
ezáltal anyagi haszonnal – kecsegtet 
a bűnözőknek a javításig, ezért egy-
egy jelentősebb Windows Vista 
nulladik napi hiba technikai leírása 
és a kihasználására írt kód akár 50 
ezer dollárért is gazdát cserélhet 
a feketepiacon. 

Ki csordul, mi csordul
A nem frissített operációs rendszerek 
és alkalmazások mellett a leggyako-
ribb veszélyforrás a puffertúlcsordulási 

hiba. Anélkül, hogy mélyebben érin-
tenénk ennek programozói vetüle-
tét, kijelenthetjük, hogy nagyjából ar-
ról van szó, hogy egy programban 
a különféle visszatérő funkciókat el-
látó programrészletek (függvények) 
egy memóriaterületen (verem, ango-
lul stack) adják át egymásnak a para-
métereiket. A verem azonban nem-
csak ezeket, hanem azokat a me-
móriacímeket is tárolja, amelyekre 
a meghívott függvény lefutása után 
a programnak ugrania kell, azaz ame-
lyekhez vissza kell térnie. Ha a hívó-
program nem végez semmilyen el-
lenőrzést a verembe töltendő para-
méterek hosszát illetően, akkor a túl 
hosszú adattal a fontos visszatérési cí-
mek felülíródhatnak. Számos behato-
lási kísérletnél használják ezt a mód-
szert, azaz egy megfelelően előké-
szített adatcsomaggal magára az 

„adatra” kerül át a vezérlés, 
ami esetünkben egy kártevő. 
Így lehet például egy MP3 fájl-
ba vírust helyezni, és mond-
juk egy puffertúlcsordulás el-
len nem védett zenelejátszó-
val elindítani a zenébe rejtett 
károkozót.

A kőbaltától 
a rakétáig
Az első időkben a szakmai 
tudás, a mély rendszerprog-
ramozási ismeretek játszot-
ták a főszerepet, s az As-
sembler és a C nyelv alapos 
tudása adta kulcsot víruskó-

dok elkészítéséhez. A tudásanyag-
hoz többek között a lemezkeze-
lés részletes ismerete tartozott: te-
hát a boot szektorral, a Master Boot 
Rekorddal és az adatok tárolására 
vonatkozó szabályokkal (clusterek, 
láncolás stb.) kapcsolatos jártasság. 
Egy valamirevaló vírusíró természe-
tesen a megszakítások (interruptok) 
kezelésével, működésével is ma-
gas szinten tisztában volt. Később 
már itt is előfordultak olyan vírus-
változatok, variációk, amikor példá-
ul a péntek 13-i időzítést 12. csütör-
tökre cserélték: nos, ehhez persze 
nem szükségeltetett komoly tudás, 
csak egy szövegszerkesztő vagy egy 
hexaeditor, plusz némi lelemény.

Kevesen foglalkoztak magas szín-
vonalon vírusírással és vírusirtók-
ból sem volt sok, így sokáig a havi 
frissítés – a váratlan és rendkívüli  

eseteket leszámítva – elegendő-
nek látszott. Egy-egy jelentősebb 
vírus – például a Whale család 
polimorfikus, azaz alakváltó kódjá-
nak megjelenése –  jól fel tudta ka-
varni a hangulatot. Néha még olyan 
is előfordult, hogy egy új vírus író-
ja váltságdíjat kívánt kérni nagyobb 
AV-cégektől, hogy a pénz fejében 
átadja a víruskódot, amelyet azok 
beépíthetnek az adatbázisba. Ter-
mészetesen az antivírusipar elzár-
kózott az ilyen terrorista akcióktól, 
sőt a legtöbb helyen még az a szo-
kás is megmaradt, hogy volt, de már 
jó útra tért vírusírókat nem alkal-
maznak, a „rablóból lesz a legjobb 
pandúr” elv ellenében. Ez a sza-
bály manapság gyengülni látszik, Kí-
nában több esetben is jól fizető IT-
biztonsági állást ajánlottak a kárté-
kony kódok készítőinek, a vezető 

MINDENKI TUD VÍRUST ÍRNI

Gépesített hadosztályok a barikád két oldalán
Sorozatunk tizenharmadik epizódjában áttekintjük, mik okozzák az exploitokat és mekkora út ve-
zetett az egyéni, „kézzel írt” vírusoktól a mai, automatikusan generált kártevőkig. Látható, hogy 
a kódgeneráló kitek, a „tesztelő” segédeszközök és egyéb programkészletek a kártevőellenes csa-
ta mindkét résztvevőjénél komoly fejlődésen estek át és jelentős szerepet játszottak/játszanak.
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Amikor beköszöntött a makróvírusok korszaka, hihe-
tetlen mennyiségben jelentek meg olyan konstrukciós 
készletek, amelyekkel szakértelem nélkül is lehetett 
ontani a kártékony kódokat. Itt a Dark Bytes nevű kitet 
látjuk

TridenT Polymorphic Engine (TPE) mutációs 
program igazi nagyágyú volt a maga idejé-
ben. Készítője, Masoud Khafir a forráskódot 
is közkinccsé tette

A nagy népszerűség miatt a makróvírusok 
is bekerültek az univerzális víruskészítő 
készletekbe. A Demolition Kit (azaz „Pusz-
tító Készlet”) segítségével néhány egérkat-
tintással „eredményt” lehetett produkálni

A Diesel Power menüszerkezetében mindent 
beállíthatunk: mikor – év, hónap, nap, óra, 
perc, másodperc –, milyen állományban, 
milyen nevű makróban, milyen kísérő üze-
nettel, milyen pusztítás történjen

Már a DOS-os időkben is léteztek vírusgenerátorok. Hozzájuk jutni azonban 
sokkal nehezebb volt, mint manapság, mivel például jelszóval védett privát 
BBS-ek vettek részt a terjesztésben
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nagyhatalmak pedig hackereket to-
boroznak honvédelmi célokra.

Megnyomom a gombot,
és vírus terem
Amit már egyszer felfedeztek, meg-
fejtettek, arra már lehetett a továb-
biakban építeni (mint a C vagy Pas-
cal nyelvű könyvtárrutinok eseté-
ben), így például az alacsony szintű 
lemezkezeléshez már senkinek nem 
kellett újra feltalálni a spanyolviaszt. 
Természetesen a szakmai tudást az 
első víruskorszak után is a szükséges 
hozzávalók közt említjük, de elkez-
dődött az egyedi, szeretve dédelge-
tett kódok világa után a sorozatgyár-
tás, a konstrukciós kitek, a csekély 
ismeretekkel rendelkezők számára 
néhány gombnyomásra vagy egér-
kattintásra kész vírust készítő cso-
magok, technikák kora. Ebben már 
nemcsak a gyorsabb kódkészítés, 
az alacsonyabb rendű kulimunkák 
megspórolása játszott szerepet, ha-
nem elkezdett árucikké válni az uni-
verzális víruskészítő programkészlet 
is, amely iránt fizetőképes kereslet 
mutatkozott a feketepiacon.

Az automatikus vírus-, illetve fé-
reg készítő készleteknek komoly ha-

gyománya van a mai Oroszország 
(a volt Szovjetunió) területén. Szür-
keállományban gazdag, de erkölcsi 
gátlásoktól mentes, pénzéhes prog-
ramozók minden technikai nehézsé-
get legyőzve csak úgy ontották a ra-
fináltabbnál rafináltabb készleteket. 
Persze készültek ilyenek máshol is: 
Németország, USA, Ausztrália sem 
szégyenkezhet. Nézzünk meg ezek 
közül egy-két érdekesebb darabot.

Mutációkészítő
kézi készülék
1993-ban a TridenT, egy holland ví-
rusíró csoport elkészítette a TridenT 
Polymorphic Engine (TPE) progra-
mot. Írója, Masoud Khafir több, igen 
fejlett vírust hozott létre, ezek kö-
zött vannak az első Windows-víru-
sok, a Win_Vir, a Cruncher sorozat 
és az egyik legelterjedtebb – amely 
a MtE mutációs algoritmust is hasz-
nálja –, a MtE.Pogue vírus. A szerző 
igen alapos ismeretekkel rendelke-
zett a titkosításban, programja pe-
dig igazi mérföldkőnek számított. 
A kezdeti, 1.1-es változat néhány 
processzortípussal nem működött 
megfelelően, ezért a hibák kijaví-
tása miatt több – utoljára az 1.4-

es – verzió is napvilágot látott. To-
vábbi korai kortárs volt még a Virus 
Constructions Set (VCS), a Virus 
Creation Library (VCL), a Next 
Generation Virus Construktion Kit 
(NGVC), a NuKE’s Randomic Life 
Generator (NRLG) stb.

MPack csomag,
a svájci bicska
Az MPack kit már friss darab, így 
a kor igényeinek megfelelően kü-
lönféle exploitokkal képes támad-
ni. Egy PHP-szoftverkomponenseket 
összegyűjtő és adatbázissal felsze-
relt készletről van szó, amely egy 
PHP-szerveren futva fejti ki tevé-
kenységét. A terméket forgalmazó 
orosz bűnbanda szoftverkövetést, 
supportot, valamint teljes körű sta-
tisztikát is ad a program mellé. Ma-
gát a konstrukciós programot körül-
belül 1000 amerikai dollárért hir-
detik a feketepiacon. Különböző 
exploitok segítségével a Windows 
platformon futtatott Internet Explo-
rer, Firefox és régebbi Opera bön-
gészőkliensek használóit hozhat-
ja nehéz helyzetbe, ha nem frissí-
tenek vagy upgrade-elnek időben. 
Ezenkívül további híres-hírhedt da-

rabok is léteznek, ezekről helyhiány 
miatt éppen csak említést teszünk 
– így érdekes volt még a Shark, 
a Metasploit, az Icepack platinum 
stb. A Pinch II Pro nevű, adatlo-
pásra tervezett vírus-, trójai- és 
kémprogramkészítő készletet pedig 
a Vírusok Varázslatos Világa 2. részé-
ben részletesen is bemutattuk, ki-
próbáltuk.

Utolsó simítások a vírus-
kódon – Multi AV-szken-
nerek
Amikor még a „munkapadon” van 
a kártevő, de már teljesen működőké-
pes, a terjesztőnek az az érdeke, hogy 
teremtménye minél észrevétlenebb 
lehessen. Ezért érdemes megvizsgálnia 
több, különböző antivírusprogrammal, 
hogy csökkenjen a lebukás veszélye. 
Nem meglepetés, hogy erre is vannak 
automata eszközök. Az egyik ilyen 
a Multi AV Fixer. Segítségével nagy-
ságrendekkel gyorsabban és olajozot-
tabban lehet próbálkozni a cél érde-
kében – azaz annak érdekében, hogy 
minél kevesebb antivírus jelezzen az 
új programra.

Nagyon macerás viszont több 
antivírusrendszert is feltelepíte-
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Természetesen az egyéb makrózható Office állomá-
nyok sem kerülhették el a sorsukat. Képünkön 
a NoMercy (Nincs kegyelem) Excel Generator nyitó-
képernyője. Nomen est omen

A Pinch II Pro menüjében minden részlet 
aprólékosan beállítható. Sok kereskedelmi 
programot lepipál a kényelmes kezelő-
felület. Cikksorozatunk 2. részében mi is 
teszteltük a képességeit

Az egyik leghírhedtebb konstrukciós támadó kész-
let az Icepack Platinum. Többek közt az Internet 
Explorer, Firefox, Opera, Windows Media Player, 
QuickTime, WinZip tucatnyi sebezhetőségét tudta 
kihasználni és ezeken keresztül kártevőket telepí-
teni. Az eredeti cirill betűs, orosz nyelvű változata 
mellett kínaira fordított verziója is létezik

Manapság, a szélessáv korában a warezoldalakról vagy a torrentekről 
csekély keresgéléssel bárki bármihez hozzájuthat, legyen az trójai gene-
rátor, vírus forráskódja vagy épp hackereszköz

Egy idő után a bűnözők már nem csak 
a konstrukciós kiteket bocsátották 
áruba, hanem valódi supportot is 
nyújtottak: az ár már tartalmazta 
a technikai támogatást és a statisz-
tikát is

A Multi AVs Fixer megkönnyíti 
a vírusírók életét: segítségével 
gyorsan és hatékonyan tesztelhetik 
új kártevőjüket, hogy lehetőleg 
minél kevesebb antivírusprogram 
ismerje azt fel.
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ni egy gépre, ráadásul a rezidens 
részt mindegyikben ki is kell kap-
csolni, hogy össze ne akadjanak. 
Nos, erre jó a Virusscan.Jotti.org 
vagy a VirusTotal.com weboldal. 
Az előbbi 20, míg az utóbbi oldal 
immár 37 különböző gyártó kereső-
motorjával vizsgál párhuzamosan. 
Korábban a VirusTotal kínált egy 
olyan lehetőséget, amikor a vizsgá-
landó mintáknál azt is kiválaszthat-
tuk, ne küldjék el automatikusan az 
állományt a víruslaborokba, de ép-
pen a vírusírók effajta, kiadás előt-
ti tesztelése miatt ezt az opciót ké-
sőbb megszüntették.

Eladó az egész világ
Ma már minden feladatra létezik 
hatékony eszköz, legyen az Office 
dokumentumok vagy egyéb jelsza-
vak feltörése, MD5 hash kódok visz-
szafejtése, WiFi-titkosítás megfejté-
se, vagy éppen friss exploit kódok 
felhajtása. Aki az interneten keres, 
az talál – sosem volt még ez ilyen 
egyszerű. Rengeteg esetben akár 
egy nyilvános weblapon is lelhetünk 
olyan eszközöket vagy informáci-
ókat, amelyek gyakorlati útmuta-
tót adnak a kártevőkészítők kezébe. 
Nehéz megítélni, hogy az informáci-
ók közzététele jó vagy rossz, de ta-

lán inkább hasznos, ha 
mindenki tud róla. 

Az új sérülékenységek  
esetében azonban  a do-
log kétoldalú. Gondol-
junk csak a legutóbbi,  
nagy port felverő DNS-
poisoning sebezhető-
ségre, amely eseté-
ben a csepegtetett blog-
információkból végül 
csak összerakták a mo-
zaikot, és beindult  a tá-
madási hullám. A megfe-
lelően etikus felfedező-
től azt várnánk el, hogy 
először a gyártókkal és 

a fejlesztőkkel vegye fel a kapcsola-
tot, és addig ne adjon ki részletes in-
formációkat vagy demonstrációs tá-
madókódot. Néha azonban a fejlesz-
tőcégek tagadják a felfedezett rést, 
nem hajlandók elismerni a hibájukat, 
vagy épp némaságba burkolóznak, 
szinte kiprovokálva ezzel a hiba fel-
fedezőjétől a részletek nyilvánosság-
ra hozását. És persze azt sem szabad 
figyelmen kívül hagyni, hogy egy új 
nulladik napi sebezhetőség felfedezé-
se a jó oldalon „csak” hírnevünket fé-
nyesítheti, míg a rossz oldalnál (elég-
gé el nem ítélhető módon) bőkezűen 
készpénzben honorálják az ilyen jel-
legű konkrét információkat. 

Ha harc, hát legyen harc!
Ha már a sötét oldal ilyen automa-
tákkal operál, illogikus volna, ha 
a hatékony védekezés és tesztelés 
miatt a „jók” nem tennének hason-
lóképpen. Fontos az operációs rend-
szer és az azon futó alkalmazói prog-
ramok frissítéseinek rendszeres nap-
rakészen tartása. Ebben, valamint 
például a sebezhetőségek vizsgála-
tában is számos hasznos eszköz áll 
rendelkezésre. A Secunia Inspector 
(secunia.com/software_inspector/), 
a Microsoft Baseline Security 
Analyzer (technet.microsoft.com/
en-us/security/cc184924.aspx), és 
még jó néhány program is hozzájárul 
ahhoz, hogy gyorsan leellenőrizhes-
sük a problémákat. Az említett esz-
közök hatásosan és alaposan feltárják 
a gyenge, elavult komponenseket, 
ráadásul a frissítéshez konkrét letölté-
si linkkel, esetenként pedig részletes 
útmutatóval is szolgálnak. 

We brakes for nobody!
Az automatizált eszközök a harc 
mindkét résztvevőjénél megjelentek. 

A rossz oldal a profit növelése érde-
kében a támadó kódok hatékonysá-
gát egyszerre több szóba jöhető se-
bezhetőség kihasználásával erősíti, 
ezenkívül a kártevőkészítő és -ter-
jesztő kitek drága árucikké válása ré-
vén húz hasznot a dologból. Nem is 
beszélve az egyre sokasodó ellopott 
banki adatokról, jelszavakról, ame-
lyeknek szintén külön piaca van.

A jó oldalon – ahol a csatában az 
időfaktorral is keményen küzdeni  
kell – a kényszer szülte a megoldá-
sokat. Automatizált vírusminta-fel-
dolgozás nélkül például ma már egy 
víruslabor sem tudna lépést tartani 
a fenyegetésekkel és egyetlen rend-
szergazda vagy cég sem lenne képes 
rendszereit a sebezhetőségek auto-
matikus vizsgálata (Secunia, fuzzerek 
stb.) nélkül naprakészen tartani. 

A kártevőkészítők közül egy-egy 
háttérbe húzódott magányos lángel-
me időnként még tud zavart okoz-
ni – gondoljunk csak a legújabb, 
1024 bites titkosító kulccsal operáló 
Gpcode vírus esetére –, ez azonban 
ma már inkább ritka kivétel, a ten-
dencia az iparszerű, egészpályás le-
támadás a specializált és automati-
zált eszközökkel mindenki ellen.

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólásuk 
van, juttassák el hozzánk
(velemeny@pcworld.hu). 

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

ESET víruslexikon: www.eset.hu/virus
Secunia: www.secunia.com
VX Heavens: vx.netlux.org

KAPCSOLÓDÓ WEBOLDALAK

Szintén a hírhedt programok közé 
tartozott a Sennaspy is, segítségé-
vel bárki egyszerűen készíthetett 
internetes férgeket 

A Shark konstrukciós kittel még a legkevésbé 
hozzáértő is tud vírust írni. Az azért megnyug-
tató, hogy a tesztelés során a NOD32 minden 
ilyen, futószalagon készült vírust szépen 
felismert

Érdekes és veszélyes csoport volt 
a szkriptvírusok csoportja is. VBS, 
Perl és egyéb nyelveken sok lelemé-
nyes kód született. A WISK segítsé-
gével IRC alá lehetett fertőző férge-
ket konstruálni

A VBS Anthology költői neve ellené-
re sem lesz a barátunk. A forráskód-
ban terjedő férgek 1998 környékén 
kezdtek megjelenni. Mivel az Out-
look képes a beérkező levelekben 
lévő VBScript és JavaScript prog-
ramkódot automatikusan végrehaj-
tani, ez által igen hatékonyan lehe-
tett kárt okozni, főleg állományo-
kat töröltetni

Nem szükséges sok szakismeret 
a Trojan2Worm használatához, kat-
tintunk, legördülőből választunk, és 
ennyi. Egy tetszőleges ártalmatlan 
alkalmazást töltünk be, így a kit se-
gítségével egy saját magát terjesztő 
trójait kreálhatunk

Nem csak konstrukciós kitek és trükkös segédprogramok léteznek ám. 
Ennek az oldalnak segítségével MD5 hash értékekből nyerhetjük vissza 
a jelszót. Arra is felhívja a figyelmet, hogy ne ringassuk magunkat hamis 
illúziókba vélelmezett biztonságunkat illetően
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H a Windows rendszer alatt 
valamilyen programot kí-
vánunk telepíteni, zömmel 

egy setup folyamatot indítunk el, 
amely aztán nemcsak egy „bit-
kolbászt” húz el szemünk láttára 
1-től 100%-ig, hanem telepíti is 
a program szükséges komponen-
seit, könyvtárakat készít ezek szá-
mára, útvonal- és indító bejegy-
zést hoz létre, és még egy fontos 
momentum: megjegyzi és eltárol-
ja a későbbi esetleges uninstal-
lálási folyamathoz szükséges in-
formációkat. Általában, ha a to-
vábbiakban el akarunk távolítani 
egy alkalmazást, az alábbi esetek 
többsége, vagy akár mindegyike 
rendelkezésünkre áll.

Ha a fejlesztők alaposak és gá-
lánsak voltak, rendelkezésre bo-
csátanak egy külön kiválasztha-
tó menüpontot is az uninstall in-
dítására.

A másik nagy és sima út, ha 
a Start menün belül a Beállítások 

 Vezérlőpult  Programok tele-
pítése és törlése menüpontot vá-
lasztjuk, ez is hivatalos és szabá-
lyos módszernek számít. Ehhez 
persze az is szükséges, hogy a lis-
tában szerepeljen az eltávolítan-
dó program. 

Ha ezek valamelyike nem mű-
ködik, még mindig meg lehet 
szabadulni a nem kívánt alkal-
mazástól az Easy Uninstallerrel 
vagy egy ehhez hasonló segéd-
programmal. Ez még mindig biz-
tosabb és kényelmesebb, mint 
a végső megoldás: kézzel töröl-

getni az állományokat és Regist-
ry-bejegyzéseket.

A normál ügymenet áttekintése 
után nézzük, milyen akadályokat 
igyekezhetnek az utunkba állítani. 
Például egyáltalán nincs uninstall, 
és sok esetben szembesülünk az-
zal, hogy a program törlése utáni 
gépindításnál mégis visszakerül va-
lahogyan a nem kívánt alkalmazás. 
Lehet aztán olyan „vicces” és ki-
lométer hosszú, apróbetűs licenc-
szerződés, amelyen nem a szoká-
sos „elfogad” és „elutasít” gombok 
szerepelnek, hanem csak egyet-
len választási lehetőségünk van: 
elfogadni, sőt az ablak felső sarká-
ból még az X, azaz bezár funkció 
is hiányzik, hogy kész helyzet elé 
állítsanak minket. Ha pedig pont 
egy biztonsági program műveli ezt 
velünk, az körülbelül az a kate-

gória, mintha a pap rontaná meg 
a gyermekünket, az orvos ölné 
meg a beteget vagy a rendőr törne 
be hozzánk – mélységes és várat-
lan ilyenkor a csalódás.

Induljon a banzáj
Ha valaki figyelmetlenségből fel-
telepít egy ilyen programot, való-
színűleg hamarosan visszasírja az 
írógépes korszakot. Igen sokféle 
néven találkozhatunk ál-vírus-, il-
letve kémprogramirtóval, felsoro-
lunk néhány közismert nevet: An-
tiMalware 2009, AntiMalware-
Suite, AntivirusProtection, 
Antispyware 2008 XP, AntiSpy-
ware Pro XP, Antivirus Lab 2009, 
Antivirus Security, Antivirus XP 
2008, ConfidentSurf, ContraVi-
rus, DataHealer, eAntivirus Pro, 
MalwareScanner, Master Antivi-

rus 2009, Micro Antivirus 2009, 
Perfect Cleaner, PersonalAnti-
Spy, Smart Antivirus 2009, Spy-
ware Guard 2008, System Op-
timizer 2008, Virtual PCGuard, 
VirusGuard Plus, VirusResponse 
Lab 2009, Vitae Antivirus 2008, 
Windows Antivirus, XP Protector 
2009, Zinaps Anti-Spyware. Nem 
mindennapi sorozat ez, és szá-
muk sajnos napról-napra folyama-
tosan növekszik.

Agybaj a gépben
Akár véletlenül, akár tévedésből 
kerül a számítógépre, onnantól 
folyamatosan ijesztgeti a felhasz-
nálót. Esetenként olyan hamis 
BMP állományokkal is manipulál, 
melyen a lefagyást jelző kékha-
lál (BSOD, Blue Screen Of Death) 
vagy egy kémprogramfertőzésre 
figyelmeztető ablakot ábrázol. 

A cikkíráshoz szándékosan töl-
töttünk le egy Antispyware Pro 
XP programot, és ami a nagy ér-
dekesség volt: maga a telepí-
tő teljesen tiszta volt, sőt a Vi-
rusTotal.com oldalon vizsgálva 
mind a 37 biztonsági program né-
ma maradt. A megoldás az, hogy 
a csalók egy üres, később külön 
oldalakról letöltögető vázat ké-
szítettek, amely az install közben 
kezdi el a kártékony kódokat tele-
pítgetni különböző webcímekről. 
Ha „normális” vírusvédelmi prog-
ram van a gépünkön, az azonnal 
képes megóvni minket a megpró-
báltatásoktól. Itt különösen azok 

HAMIS ANTIVÍRUS PROGRAMOK

Egészpályás letámadás vírusirtóra hangszerelve
Sorozatunk tizenötödik epizódjában egy sajnos igen elterjedt ál-antivírus programcsaláddal 
fogunk foglalkozni. Ez XP Antivirus 2008, 2009 és hasonló neveken érkezik, és kész rémálom, 
ha egyszer a gépre kerül. Természetesen nem hagyományos vírusirtóról, hanem egy kártékony, 
az embereket becsapó és gépeinket megfertőző programról van szó, amely – nem mellékesen – 
még a pénztárcánkat is megcsapolhatja.
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Amikor a licencszerződés elutasítására egyáltalán 
nincs lehetőség. Vegyük észre, hogy nemcsak az 
a baj, hogy mindössze az OK gombot választhat-
juk, de az ablak bezárására való X ikon is hiányzik

Az Antivirus XP 2008 egyik érdekessége, hogy a weboldalán 
olyan hamis Top 10 víruslistát közöl, amely a NOD32 programot 
készítő ESET laboratórium elnevezési metódusát használja

A hétköznapi ember számára megtévesztő, hogy 
egy csaló program még a PC World magazin legjobb 
vételeként hirdeti magát, de nem kevésbé vérlázító 
a Softpedia kártevőmentességet hirdető tanúsítvá-
nyának odahamisítása sem

Bárhogyan is nevezzék az ál-antivírus programot, egyben 
mindegyik azonos: nem létező kártevőkre, fertőzésekre 
figyelmeztet és pénzt akar
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a felhasználók vannak a veszély-
ben, akik semmilyen, vagy na-
gyon elavult vírusirtót használnak.

Vigyázó szemetek 
Windowsra vessétek!
Ha már a gépen van, indul a szín-
játék. Sok esetben a számítógép 
ellenőrzése csak egy animáció, 
és mindig talál a végén fertőzést. 
Kifinomultabb esetben (a Spy-
ware Pro XP is ilyen) végigpör-
geti gépünk könyvtárait és csak 
utána jelez fertőzést, hogy hihe-
tőbb legyen a dolog. Lényeg a lé-
nyeg, ettől kezdve bármit teszünk 
is, rendszeres időközönként fel-
bukkannak ablakok, amelyek kü-
lönféle nem létező vírusok, fér-
gek és kémprogramok fertőzései-
re figyelmeztetnek. Külön „vicc”, 
hogy a figyelmeztető ablakok ki-
nézetét más kereskedelmi forga-
lomban is kapható vírusirtókból 
mintázták, így például Panda-sze-
rű és NOD32-típusú figyelmezte-
tő ablakot is láttunk már.

Jönnek a kéretlen
felugró reklámok
A program ezt az ajtót is kinyitja, 
ettől kezdve kéretlenül érkeznek 
a különféle, hazai és külföldi ol-
dalakról származó reklámok. Eb-
ben talán a hazai lehet az igazi 
meglepetés, hiszen ez már vala-
miféle együttműködést is feltéte-
lez a résztvevő felek között.

Hamarabb utolérni,
mint a sánta kutyát
Külön érdemes megemlíteni, 
hogy hazudós barátaink még kü-
lön supportot, azaz terméktámo-
gatást is ígérnek, és ehhez a web-
lapjukon külön űrlap is felfe-
dezhető. Bár a program bőszen 
hivatkozik a szinte sztahanovis-
ta 24/7 munkarendre, a weblapon 
nem találunk semmilyen elérhe-
tőséget, felelős kapcsolattartót, 
telefont vagy e-mail címet, csu-
pán egy egyirányú kapcsolatfel-
vételre alkalmas űrlapot, amelyen 
üzenni lehet, s amelyben megem-

lítik, hogy ha 12 óra múltán sem 
kapnánk választ, ismételjük meg 
a kérdést.

Megvenni nem érdemes
„Ha majom néz a tükörbe, nem 
nézhet vissza próféta” – szól 
a mondás. Ennek fényében kár 
lenne arra várni, hogy egy (külön-
ben nem működő) adatbázis-fris-
sítés, vagy a program fizetős vál-
tozatának megvásárlása ránta-
ná ki szekerünket a bajból. Bár 
a program fő célja, hogy vásárlás-
ra serkentsen, hiszen a mentesítés 
sem működik, a gombra való kattin-
tással csupán a terméket árusító 
oldalra jutunk. Talán egy mon-
dattal összefoglalhatjuk a lénye-
get: ne használjunk és ne telepít-
sünk olyan programot, amelyre 
rákeresve a Google összes talála-
ta „How to remove...” szófordu-
lattal kezdődik. Ennek olyan böl-
csességgé kellene válnia fejünk-
ben, mint annak, hogy az „okos 
pilóta alagútban nem katapultál”. 
Ha meg akarjuk óvni számítógé-
pünket és személyes adatainkat, 
nem maradhatunk életünk végé-
ig tudatlanok, naivak és potenciá-
lis áldozatok.

Cui prodest
– kinek az érdeke?
Hogy mire megy itt a játék, egy-
szerű belátni: pénzkeresés felső-
fokon. A többfrontos támadás-
nál sokféle veszítenivalónk le-
het. Vagy kártevővel fertőződünk 
meg, és akkor nem a sok felbuk-

kanó ablak lesz a legnagyobb 
bajunk, hanem hogy a gépünk 
már egy zombihadsereg tagja-
ként spamlevelek terjesztésében 
és weboldalak elleni támadások-
ban vesz részt – tudtunkon kívül. 
Egy komolyabb méretű botháló-
zat (botnet) erejét tetemes össze-
gért adják bérbe bűnözők. Emel-
lett keresnek még rajtunk a ké-
retlenül megjelenített reklámok 
megjelenítéséért kapott pénzen. 
A support és a megrendelést fel-
dolgozó modul egyben e-mail cím- 
és identitásgyűjtő is, ezek a sze-
mélyes adatok külön, még banki 
adatok nélkül is eladható áru-
cikkek. És végül, de nem utol-
sósorban, aki van olyan óvatlan, 
és megadja a hitelkártya-adata-
it a hamis vírusirtó vagy kémprog-
ramirtó „vásárlásakor”, az egyben 
tálcán kínálja fel banki adatait 
a csalóknak és maradék pénzé-
nek is búcsút mondhat. Ez van, 
így működnek a dolgok, sajnos 
nem olyan naiv történet ez, mint 
egy Pöttyös Könyv vagy a Kisva-
kond meséje, hanem kőkemény 
érdekek vezérelte üzleti folyamat, 
ahol mindig résen kell lennünk. 

***
Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászólá-
suk van, juttassák el hozzánk (ve-
lemeny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antiví-
rus magyarországi képviselete

antivirus.blog.hu
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www.eset.hu/virus
www.spywarewarrior.com/rogue_anti-spyware.htm
www.bleepingcomputer.com/malware-removal/rogue-programs
www.2-spyware.com/remove-antispyware-pro-xp.html

KAPCSOLÓDÓ WEBOLDALAK

Mostanában a kémprogramirtók is a reneszánszukat élik, logikusnak látszik 
tehát, hogy ebből is készül hamisítvány. Ha végiggondoljuk, hány tájéko-
zatlan átlagfelhasználó eshet áldozatul naponta, megértjük, mi motiválja 
ezeket az embereket: újabb regruták bővítik a pénzt hozó botneteket

Ön vakon megbízna egy olyan biztonsági programban, amelynek webolda-
lát csak pár napja jegyezték be egy semmitmondó gmailes címről? Ahogy 
Virág elvtárs mondta: „az óvatosság nem bizalmatlanság!”

A fertőzött gépen rendszeres időközönként megjelenik valamilyen táma-
dásra figyelmeztető ablak. Ha kicsit viccesebbek lettek volna a készítők, 
jelezhettek volna támadást a nem létező 71546 portról is ☺
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K i a múltat háborgatja, folyjon 
ki a fél szeme. De ki a múl-
tat elfelejti, annak mind 

a kettő – mondja Alexander Szolzse-
nyicin. Mi sem tehetjük meg, hogy 
korábbi malőrökről elfeledkezünk, 
és igazság szerint nem is érdemes 
ezt tenni, hiszen nagyon tanulságos 
esetekről van szó.

Ransomware – ezt a kategóriát ma-
gyarul zsaroló, váltságdíjat követelő 
kártevőnek nevezhetjük. Megszüle-
tését egy 1989-es esethez kötik, ahol 
egy cég AIDS-szel kapcsolatos in-
formációs floppylemezt küldött szét 
mintegy huszonhatezer egészségügyi 
intézmény címére. A címjegyzék ta-
núsága szerint három példányt Ma-
gyarországra is elküldtek: a Hema-
tológiai Intézetbe, a János Kórházba 
és a KFKI-be, de ezeknek – állítólag 
postázás közben – lába kelt, ami je-
len esetben utólag szerencsés fordu-
latnak is értékelhető. A lemez egy al-
jas programozási trükkel operált, és 
közben figyelte a rendszerindítások 
számát. Egy saját algoritmus alapján 
folyamatosan titkosította a merevle-
mezen az állományokat és a könyv-
tárakat. Szerencsés esetben, ha vala-
ki idejekorán észlelte, korai fázisban 
tiszta rendszerlemezről bootolva még 
el tudta menteni a saját adatait. A ki-
lencvenedik újraindítás után aztán 

a trójai az alábbi üzenetet jelenítette 
meg a képernyőn, angolul: „A szoft-
verbérleti szerződés erre a számító-
gépre lejárt. Amennyiben még sze-
retné használni ezt a számítógépet, 
meg kell újítania a bérleti szerződést. 
További információkért kapcsolja be 
a nyomtatót és nyomja meg az En-
ter billentyűt”. A kinyomtatott üze-
netben aztán szerepelt egy pana-
mai postafiók címe és hogy 189, illet-
ve 378 amerikai dollárt kell küldeni 
a készítőnek váltságdíjként, amit fi-
zethetünk csekken vagy átutalással 
is. Ez egy színtiszta zsarolási manő-
ver volt, és vegyük észre azt is, hogy 
remek érzékkel kihasználta, hogy so-
kan érdeklődtek az akkor még új, is-
meretlen és félelmetes AIDS iránt. 
A történet utóéletéhez tartozik, hogy 
később sikerült elfogni a készítőt, egy 
bizonyos Joseph L. Poppot, aki Pana-
mában a PC Cyborg Corporation ne-
vű céget jegyezte és majd’ egy évig 
készítette elő ezt az akcióját.

Hány fél egy egész?
Korábban, a 12. epizódban már meg-
emlékeztünk a körülbelül 1995-ben 
feltűnt One Half nevű DOS-os vírus-
ról, amely a merevlemezről történő 
bootolásonként 2-2 cilinder teljes tar-
talmát titkosította, a merevlemez vé-
géről indulva. Ha csak simán mente-

sítettük a gépet, az elkódolt részhez 
soha többé nem fértünk hozzá, hi-
szen a szükséges kulcsfontosságú in-
formációt a Master Boot Recordba 
(MBR) beköltözött vírusban tárolták. 
Egy meggondolatlan „fdisk /mbr” pa-
rancs után – az egyedi kód hiányá-
ban már lehetetlen volt az adatok 
visszaalakítása. Szerencsére később 
Leitold Ferenc vírusvédelmi szakértő 
készített hozzá egy egyedi dekódoló 
segédprogramot OneHalf Killer né-

ven, amely a tényleges fizikai mente-
sítés előtt képes volt visszaalakítani az 
eredeti adatokat. Itt valójában ugyan 
nem kértek váltságdíjat, de a károko-
zást igyekeztek minél tovább rejt-
ve tartani, hogy ezzel is fokozhassák 
a felhasználót érő kárt.

Csak kiegészítésként érdemes meg-
említeni, hogy a OneHalf vírus kora 
ellenére nem feltétlenül csak a múltat 
jelképezi. Képes arra, hogy egy mai  
windowsos rendszeren is ténykedjen, 

VAN ITT MINDEN, MINT KARÁCSONYKOR

Pénzt vagy életet!
A múlt hónapban a hamis antivírus programokkal foglalkoztunk. Ezek fő jellemzője, hogy nem 
létező fertőzéseket imitálva pénzt próbálnak meg kizsarolni tőlünk. A nagy előd, a magyar Furkó 
Antivírus lehet, hogy talán mintául szolgálhatott az utódoknak. Sorozatunk mostani, tizenhatodik 
epizódjában mindenesetre bemutatjuk ezt a korát megelőző programot, valamint néhány más 
váltságdíjszedő kártevőt.
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Az AIDS tájékoztatólemezen terjesztett trójai szerzője állítólag egy évig 
készítette elő az akcióját. Azt nem tudni, hogy mire gondolt, amikor meg-
adta cége nevét és a panamai postafiókot. Mindenesetre ezzel nem tette túl 
magasra a lécet az utána nyomozó szövetségi és titkos ügynököknek

Bár a PC Cyborg Corporation már megszűnt, az emléke megmaradt 
a Wikipédián: en.wikipedia.org/wiki/PC_Cyborg_Trojan

Furkó Tamás műve valódi szellemi elődnek tekinthető a mai hamis 
antivírusok szempontjából. Íme a szokásos öt .dll állomány, ami állítólag 
mindenkinél „fertőzött”. Mi most mosolygunk ezen, de igazából egyáltalán 
nem mulatságos a kevésbé hozzáértők ilyen átverése
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hiszen a MBR-ből indul. Ezt igazolja, 
hogy azóta is felbukkan néha néhány 
számítógépen. Terjedni persze nehe-
zen tud, mert a Windows elindulá-
sát követően már törlődik a memó-
riából, viszont ahányszor újraindítjuk 
a gépet, annyiszor végzi el a követke-
ző 2 cilinder kódolását.

Hát ennyit a távoli múltról, és most 
nézzünk néhány további frissebb ér-
dekességet a zsarolás műfajából.

Magyar gépre magyar 
„antivírust”
2005 táján megjelent az interneten 
egy Furkó Antivirus nevű csomag, 
amely nemcsak a www.furkoantivi-
rus.com weblapon, hanem számos 
letöltőoldal kínálatában is szerepelt. 

Ha valaki vette a fáradtságot és letöl-
tötte, érdekes dolgokat tapasztalha-
tott. Először is a többi vírusirtó próba-
változathoz képest nem egy időkor-
látozással szembesülünk a demóban, 
ami amúgy teljes értékűen működik, 
hanem szokatlan módon az ingye-
nes próbaváltozat csak kijelezte a ve-
szélyeket, de irtani csak és kizárólag 
a fizetős változattal tudtunk a készítő 
ígérete szerint.

Csiszér Béla (a NOD32 progra-
mot Magyarországon forgalmazó Si-
contact Kft. vezetője) nevéhez kötő-
dik a nagy leleplezés, rájött ugyanis, 
hogy a program könyvtárában talál-
ható data.dat fájl valójában egy EA 
Sports játékból származó MP3 audio-
fájl, ahol a bemondó egy autóverseny 

kezdetét jelenti be – ezt érdemes is 
átnevezés után meghallgatni, ahol vi-
lágosan hallani benne, hogy a Nascar 
autóverseny nevét is emlegetik. Nem 
érdemi vírusadatbázis állomány az 
eredeti virdat.dat sem, ez pedig egy 
jelszóval védett közönséges RAR tö-
mörített állomány. A vírusirtó adatbá-
zisának „frissítésekor” egy ingyenes 
magyar tárhelyszolgáltató szerveré-
ről letöltődő új virdat.dat sem tartal-
maz a kártevők azonosításához hasz-
nálható információkat, ugyanis ez az 
állomány a Moorhuhn 2 című csir-
kevadász sikerjáték mudGE.dll fájl-
ja volt, átnevezve. Mi a mostani kí-

sérletnél már ezt nem is tudtuk le-
tölteni, a „frissítés” után csak egy 0 
bájt hosszú virdat.dat állományt kap-
tunk, viszont a program felhasználói 
menüjében a frissítés ideje az aktuá-
lis dátumra frissült. Szóval szemfény-
vesztés az egész.

A király meztelen
Főleg a fertőzésre, a kéretlen abla-
kokra és a fizetős változat megvásár-
lására tett erőfeszítésekre koncent-
ráltuk eddig figyelmünket, azonban 
van még egy fontos szempont, amit 
mindenképpen érdemes megemlí-
teni. Amivel még nagy bajt okozhat 
egy ilyen hamis antivírus program, az 
a hamis biztonságérzet, amit a gya-
nútlan felhasználókban kelthet: aki 
telepíti, azt hiheti, hogy így már véd-
ve van a vírusoktól, kémprogramok-
tól – holott erről, ahogyan láttuk is, 
szó nincsen.

A Furkó Antivirust szinte minden 
tekintetben nagy elődnek tekinthet-
jük a manapság ipari méretekben 
zajló hamis antivírus biznisz szem-
pontjából: nem végez érdemi vírusir-
tást, mert saját maga a kártevő; újon-
nan telepített tiszta rendszeren is talál 
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Még az újonnan telepített gépeken is megkaptuk a figyelmeztetést. Valószínűleg ez indíthatta be a felhasználók 
fantáziáját, hogy itt valami nagyon gyanús machináció zajlik a háttérben

Ez a kép azért vicces, mert a frissítés idejéhez beírta az aznapi dátumot

Négy, csak négy legény van talpon a vidéken a VirusTotalon végzett ellenőr-
zés szerint. Azaz a hazai ál-antivírus termést külföldön csak kevesen ismerik 
fel kártevőként

Bár a weboldal már nem működik – a leleplező HWSW-s, illetve origós cikk 
után azonnal megszűnt –, a lementett változat sok mindenről árulkodik 
a figyelmes szemlélőnek. Az biztos, hogy az ilyen kulcsszavak nem sok 
bizalmat ébresztenek abban, aki egy komoly biztonsági program weblapján 
véletlenül belekukkant az oldal HTML-kódjába

Lustaság és hanyagság – akár ez is lehetne ennek kisplasztikai biennálén 
induló műnek a címe. A letöltési oldalak jól láthatóan nagy ívben tesznek 
arra, mit kínálnak fel letöltésre
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„fertőzést”; az adatbázis-frissítés egy-
általán nem oldja meg a gondjainkat 
vagy nem is csinál semmit; és végül, 
de nem utolsósorban pénzt akar – ez 
a program fő célja.

Ami még nevetséges vagy inkább 
sírnivaló, hogy a Furkó Antivírus még 
a mai napig (2008. novemberben ké-
szült ez az írás) szerepel számos le-
töltéssel foglalkozó honlap kínálatá-
ban. Egy magára valamit is adó letöl-
tőoldal egy termékről hogy mondhat 
olyat vagy másolhat át bambán, hogy 
„Uses cutting edge technology to de-
tect virus and remove them immedi-
ately”? Ki sem próbálták, annyi szent, 
csak ment az iparszerű tartalom- és 
linkgyártás, kopi meg a paszta, ame-
lyet egy megfelelően idomított pá-
vián is megtehetne megfelelő meny-
nyiségű banánnal dresszírozva. Saj-
nos, ahogy az élet más területén is, 
sok mindenben a felhígulást és a spó-
rolást látjuk: könyvek jelennek meg 

futószalagon szakmai lektor és nyelvi 
ellenőrzés nélkül, de ez már messzire 
vezetne, kanyarodjunk vissza a ran-
somware témájához.

Zsarolók és váltságdíjak
Mintha ez a gondolatmenet éledt 
volna ismét újjá a GPCode kárte-
vő 2008-ban megjelent új változa-
ta esetében is, amelyre a Kaspersky 
kutatói hívták fel a figyelmet. A csa-
lád első tagja még 2005 decembe-
rében látott napvilágot. A GPCode 
kártevő új változata különösen erős, 
1024 bites RSA-titkosítással kódol-
ja el a felhasználó adatait (példá-
ul a .doc, .jpg, .pdf kiterjesztésű fáj-
lokat), majd letörli az eredeti, kó-
dolatlan példányokat. Ha végzett, 
akkor üzenetet küld a felhasználó-
nak, hogy az állományai túszul let-
tek ejtve, és némi készpénz fejében 
felajánlja a titkosítást feloldó kulcsot. 
A titkosítás ezekben az esetekben 

a brute force (azaz nyers erő, vagyis 
próbálgatásos) módszerrel akár több 
millió évig is eltarthatna, de szeren-
csére az antivírus cégek összefogásá-
val sikerült hibát találni a kártevőben 
és ennek segítségével visszaállítani 
a kódolt fájlokat. Az új, GPCode.AK 
jelű változat már 143-féle állomány-
típust tesz olvashatatlanná, amihez 
a Windows beépített Microsoft En-
hanced Cryptographic Provider mo-
dulját használja. A Kaspersky cég 
nyáron felhívást tett közzé, amely-
ben titkosítási szakembereket tobor-
zott a visszafejtéshez. Ennek meg is 
lett az eredménye, első körben sike-
rült kideríteni, hogy a már elkódolt 
állományok eredeti állományainak 
törlése egyszerű delete funkcióval 
történik, ezért minden „Undelete” 
segédprogram segíthet ezekben az 
esetekben, ha még nem történt fe-
lülírás. Ez kétségkívül hiba volt a tá-
madók részéről, amit a következő 
kártevőverzióban már biztosan ja-
vítani fognak. Később aztán érdemi 
megoldás is született az állományok 
mentesítésére, bár a visszakódolás 
hatékonysága itt csak körülbelül 80–
90 százalékosra sikerült. 

Annyit mindenesetre láthatunk, 
hogy bár szinte minden esetben vi-

szonylag kis összegeket kértek az el-
követők, a zsarolásból befolyó pénz 
átvétele elég körülményes és rend-
szerint kinyomozható, ezért e rizikó-
tényező mellett valószínűleg nem ta-
lálták meg a számításukat. Erre utal 
az is, hogy néhány esetben – a nul-
ladik napi sebezhetőségek demonst-
rációs exploit kódjaihoz hasonlóan 
– igyekeztek közvetlenül az antivírus 
cégeknél kopogtatva pénzzé tenni 
a titkosítórutinjukat. Egy biztos, ne-
künk felhasználóknak ezek az esetek 
remek példák arra, hogy ne hanya-
goljuk el munkáink rendszeres men-
tését külső adathordozóra. 

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólásuk van, 
juttassák el hozzánk (velemeny@
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KAPCSOLÓDÓ WEBOLDALAK

A kísérletezéshez ki kellett kapcsolni a NOD32 antivírust, mert azonnal beri-
asztott már a Furkó telepítőcsomagjára is

OneHalf Killer: ez a remek segédprogram sokaknak mentette meg a merev-
lemezen csapdába esett létfontosságú adatait

Vírusirtót készítene, de nem boldogul? Sebaj, vegyen egy DLL-t egy lövöl-
dözős játékból, egy MP3 állományt egy másik, autóversenyes játékból, és 
máris kész az új vírusismereti adatbázis. Akármilyen hihetetlen, de volt, aki 
tényleg így csinálta

Amit senki sem szeretne látni a saját monitorán: „Az ön állományait RSA-
1024 algoritmussal elkódoltuk. Ezek visszaalakításához szüksége lesz a mi 
dekódoló programunk megvásárlására. A dekódoló eszköz megvásárlásához 
kérjük, írjon a következő e-mail címre!”

A GPCode zsaroló vírus visszafejtésére nemcsak felhívást tett közzé 
a Kaspersky cég, de a kapcsolódó fórumon a szakemberek a világ minden 
tájáról meg is osztották a tapasztalataikat
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L assan mindenkinek világos lesz 
– azaz azoknak, akik manap-
ság számítógépet és internetet 

használnak –, hogy tevékenységünk 
közben nem viselkedhetünk akárho-
gyan, látnunk kell, milyen veszélyek-
kel kell számolnunk, és ezekre mi-
lyen biztonsági válaszlépéseket kell 
tennünk. Persze százszázalékos vé-
delem nem létezik, de ha megfele-
lően kialakított környezetben mun-
kálkodunk megbízható programokra 
építve, továbbá szokásaink is a biz-
tonságtudatosságot képviselik, bát-
ran számíthatunk arra, hogy elkerül 
minket a fertőzés. Sorozatunk eddi-
gi részeiben számos tanácsot megfo-
galmaztunk már, de mindig abból in-
dultunk ki, hogy a szükséges prog-
ramok, komponensek elérhetőek, 
letölthetőek, megvásárolhatóak min-
den PC-tulajdonos számára. De mi 
történik akkor, ha kimozdulunk eb-
ből a környezetből, és telefonunkon 
bonyolítjuk elektronikus levelezé-
sünket, böngésszük az internetet an-
nak minden előnyével és hátrányá-

val együtt? A megszokott „és akkor 
a tűzfalam jelezte”, a „vírusirtóm azt 
mondta”, a „kémprogramirtóm riasz-
tott, hogy...” szófordulatok hiányoz-
nak, és nyilván nem azért, mert ilyen-
kor nincs veszély, hanem mert kevés 
ilyen eszköz létezett. Ezek körét gya-
rapítja most az EMA is, amelyben az 
ESET a NOD32 fejlesztése során meg-
szerzett tapasztalataira támaszkodva 
proaktív védelmet nyújt a kártevők el-
len, és emellett képes a kéretlen SMS-
ek blokkolására is. A Windows Mobile 
platformon (www.microsoft.com/
windowsmobile/) működő szoftver a 
többfajta ellenőrzési funkcióval és az 
automatikus frissítés lehetőségével ki-
egészítve megbízható védelmet bizto-
sít az okostelefonoknak. Remélhető-
leg sok mobiltulajdonosnak segít majd 
az adataik megóvásában, a biztonsági 
incidensek elkerülésében. 

Miért kell ez nekem?
Mielőtt fejest ugrunk a program kö-
zelebbi megismerésébe, érdemes 
körülnézni, milyen tendenciák ural-
ják vagy igyekeznek veszélyeztet-
ni a manapság egyre divatosabb 
okostelefonos internetet. 

Idézünk egy friss hírből, amely ugyan 
épp az Apple iPhone-t érinti, de en-
nek ellenére jól rámutat a veszélyek-
re. A Fraunhofer Intézet egyik munka-
társa olyan hibát fedezett fel az iPhone 
2.1-es firmware-ében, amely lehető-

vé teszi, hogy egy Safari böngészővel 
meglátogatott weboldal hívást indít-
son a készülékről az illető tudta nélkül. 
A problémát a Safari úgynevezett URI- 
(Uniform Resource Identifier) kezelőjé-
nek hibája okozza, amely már koráb-
ban is alkalmat adott hasonló támadá-
sok kivitelezésére, bár pontosan emiatt 
már kiadtak egyszer egy szoftverfrissí-
tést. Most azonban kiderült, hogy az a 
bizonyos javítás mégsem volt tökéle-
tes, ráadásul a veszély amiatt is komo-
lyabbnak tűnik a korábbinál, hogy egy 
speciálisan összeállított kártékony kó-
dot tartalmazó weboldal a tárcsázá-
son felül még azt is képes megakadá-
lyozni, hogy a felhasználó megszakítsa 
ezt a hívást. A problémát csak a leg-
újabb, 2.2-es firmware-re történő frissí-
tés oldja meg.

Eddig a hír, és máris láthatjuk, hason-
lóan a PC-platformokhoz, a biztonság-
ra való törekvés nem merülhet ki pusz-
tán a védelmi programok alkalmazá-
sában, hanem mindenképpen ki kell, 
hogy egészüljön az operációs rendszer 
és a használt alkalmazások biztonsági 
frissítéseinek naprakészen tartásával. És 
természetesen, az olyan széles körben 
elterjedt platformokon, mint amilyen 
az iPhone – de jelentős piaci részese-
dése folytán a Windows Mobile is ide 
tartozik –, sajnos egyre gyakrabban vár-
hatók ilyen jellegű támadások.

A „Van-e vesztenivalónk?” kérdés-
re pedig többféle válasz is kínálkozik: 
a kémprogramok követhetik minden 
mozdulatunkat (GPS), monitorozhat-
ják minden internetes aktivitásunkat, 
ellophatják bizalmas felhasználói ada-
tainkat (telefonkönyv, feljegyzések), az 

ellopott adatokkal visszaéléseket kö-
vethetnek el a nevünkben (identity 
theft), kitörölhetik adatainkat, amelye-
ket csak nehézkesen állíthatunk hely-
re naprakészen és végül anyagi kárt 
is okozhatnak (például kéretlen SMS-
ekkel, hívásokkal, vagy akár felhasz-
nálhatják a számlánk adatait is).

Eltérő hozzáállást igényel 
a fejlesztés
A Mobile Antivirus (www.eset.hu/
letoltes/mobil) fejlesztése során az 
ESET szakembereinek számos olyan 
nehézséget kellett leküzdeniük, ame-
lyek szinte ismeretlenek az asztali szá-
mítógépeken és laptopokon hasz-
nált vírusirtóknál. Korlátot jelentett az 

ANTIVÍRUS TELEFONRA

Sárkány ellen sárkányfű?
Sorozatunk tizenötödik epizódjában kicsit kimozdulunk a számítógép mellől. Cikkünkben azt 
vizsgáljuk az ESET Mobile Antivirus (továbbiakban EMA, www.eset.hu/letoltes/mobil) program 
megjelenése kapcsán, mit tud és mire használható egy okostelefonra készített antivírus szoftver, 
miért van szükség ilyesmire és nagyjából mi várható ezen a fronton a közeljövőben.
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A NOD32 ezúttal okostelefonon fut. 
Mivel internetezünk és levelezünk is 
vele, potenciális veszélyforrás lehet 
a kártékony linkekre való kattintás

Bár a telepítésnél választhatunk a 
telefonmemória és a bővítőkártya 
között, mindig a telefonmemóriára 
telepítsünk!

Az egymásba ágyazott archívumok 
szintje alapértelmezés szerint egy, 
amit magasabbra is állíthatunk, 
ilyenkor azonban hosszabb keresési 
időre kell számítanunk

A kézzel indított keresésnél (On 
Demand Scan) választhatunk egy 
adott könyvtár vagy az egész tele-
fon ellenőrzése között

Bőséges beállítási lehetőségek áll-
nak a rendelkezésünkre, beleértve 
a frissítést és a keresési naplók 
utólagos kezelését is

Az ESET Mobile Antivirus mostani 
kiadása Windows Mobile Edition 
5.0, 6.0 és 6.1 alatt használható. 
A Windows Mobile az egyik legnép-
szerűbb és széles körben elterjedt 
mobil platform
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okostelefonok limitált memóriája – ez 
sok esetben mindössze 1 MB -, az el-
térő akkumulátorfajták kapacitása és 
a különböző sávszélességek létezé-
se. Ennek ellenére sikerült egy olyan 
szoftvert létrehozni, amely a telefon 
teljesítményének befolyásolása nélkül 
képes teljes körű védelmet biztosítani.

Telepítsünk!
A telepítésnél – ez történhet közvetle-
nül a telefonról vagy pedig a PC-ről in-
dítva, az ActiveSync segítségével – bár 
a kijelzés szerint választhatnánk ugyan 
a telefon belső memóriája és a ben-
ne használt kiegészítő memóriakártya 
között, a használati útmutató egyértel-
műen az előbbit javasolja. A NOD32 
megszokott licenceinek érvényesíté-
se is kétféleképpen végezhető el. Vagy 
közvetlenül a telefonunkra érkezik a 
jogosultságot biztosító felhasználói azo-
nosítói adat, vagy pedig számítógépün-
kön végezzük az aktiválást a telefon 
egyedi, úgynevezett Phone ID azonosí-
tójának begépelésével. Ez utóbbi eset-
ben egy elektronikus levélben kapjuk 
meg a használathoz szükséges licencet.

Ha már telepítettük, rögtön szóba 
kerül a frissítés. Lehetőség van manu-
ális vírusadatbázis-frissítésre, vagy akár 
napi, heti és havi gyakoriságú automa-
tikus frissítést is beállíthatunk. Ezt olyan 
kompakt, kisméretű és jól optimalizált 
frissítési fájlokkal oldották meg a fej-
lesztők, amelyekkel minimális adatfor-
galom mellett tarthatjuk naprakészen 
a vírusismereti adatbázist. A minimális 
adatforgalom amiatt fontos, hogy bár 
a megszokott helyszíneinken, példá-
ul otthon, munkahelyen ugyan felcsat-
lakozhatunk a nagy sebességű WiFi-
hálózatunkra, de idegen helyen már 
nem tesszük ezt, ezért máshol a pilla-
natnyi lefedettségtől függően erősen 
változó (GPRS, EGDE, HSDPA, 3G) se-
bességre támaszkodhatunk csak.

És véd...
Az ESET Mobile Antivirus segítségé-
vel nemcsak a böngészés és levelezés 
közbeni valós idejű védelmet élvez-
hetjük, de asztali társához hasonlóan 

itt is nyílik mód tetszőleges kézi indí-
tású keresésre, ellenőrzésre. Az ellen-
őrzés képes a mesterséges intelligenci-
án alapuló heurisztikus motor segítsé-
gével még ismeretlen károkozók ellen 
is védelmet nyújtani. Ha kézzel indí-
tunk keresést, akkor vagy megadjuk a 
kívánt mappa, illetve fájl elérési útját, 
vagy pedig választhatjuk a teljes készü-
lék átvizsgálását is. A teljes ellenőrzés 
ilyenkor a külső adathordozón (példá-
ul bővítő memóriakártya) is végigfut, 
ezért az adattárolás-jellegű (azaz ami-
kor USB-kulcsnak használjuk a memó-
riakártyát) használat esetén is jó szolgá-
latot tehet.

A vírusellenőrzés során lehetőség 
van a fájlkiterjesztések szerinti be-
állításokra, de a vizsgálat során ter-
mészetesen a telepítő Cabinet fáj-
lok (.cab) ellenőrzése is megtörténik. 
Mind a valós idejű, mind pedig a 
kézzel indítható elvégzett keresések 
eredménye naplóállományokban ké-
sőbb is ellenőrizhető, elemezhető.

A nem kívánt küldőt 
kizárjuk
Nemcsak a technikailag meghatá-
rozható kártevők ellen, de a nem kí-
vánt zaklatók távol tartására is alkal-
mas a beépített SMS-szűrő. Ez a ké-
retlen szöveges üzenetek ellen nyújt 
védelmet, azáltal, hogy a gyanús üze-
neteket a levélszemétmappába helye-
zi. A szűrést végezhetjük a blokkolan-
dó hívók számainak feketelistázásával, 
illetve kombinálhatjuk mindezt a min-
den körülmények között fogadni kí-
vánt üzenetek megbízható feladóinak 
fehérlistán való összegyűjtésével is.

Aki lemarad, az kimarad
Ha valaki rendszeresen használja az 
okostelefonját internetezésre, és készü-
léke a Windows Mobile 5.0, 5.1 vagy 
6.0 operációs rendszerre épül, annak 
ez a program sokat segíthet mind a ké-
retlen levelek linkjeiben megbúvó, 
mind az egyre növekvő számú fer-
tőzött weblapok közti böngészés so-
rán a kockázatok csökkentésében, és 
a nálunk még kevésbé agresszív ké-
retlen SMS-ek elleni harcban. Remél-
jük a fejlesztők az első, a mobil eszkö-
zök porondjára való kilépésük után a 

későbbiekben gondolnak majd a töb-
bi népszerű platformra is. Mit tehe-
tünk a biztonsági programok hasz-
nálata mellett mi, felhasználók? Az 
okostelefonokon felfedezett sebezhe-
tőségek, és az ezekre elkészülő javítá-
sok, foltok miatt ugyanolyan végtelen 
harc kezdődött, mint a PC-k világában. 
Aki nem tartja naprakészen mobil ope-
rációs rendszerét, beleértve ebbe az 
azon használt alkalmazásokat (például 
a böngészőklienset, levelezőt), az egy-
re inkább olyan lesz, mintha egy cél-
táblát ragasztana a homlokára: ide lő-
jetek. Kénytelenek leszünk itt is pedán-
san odafigyelni, és a fontos biztonsági 
javítások, foltok, gyári firmware-ek 
megjelenése után azokat mihamarabb 
lefuttatni, mert valahol valakik már fe-
nik a fogukat az értékeinkre.

***
Kérjük kedves olvasóinkat, ha a témá-
ban kérdésük, hozzászólásuk van, 
juttassák el hozzánk (velemeny@
pcworld.hu).
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A teszteléshez használt Samsung 
Omnia i900 telefonon vírustalálatot 
kaptunk az Eicar állományra. (Az 
okostelefon még azt is érzékelte, 
hogy megdöntöttük a kijelzőt, és au-
tomatikusan elforgatta a képernyőt)

Szeretjük azonnal olvasni az 
e-maileket, és egyre több ember 
intézi levelezését telefonjáról, 
amikor éppen nincs számítógép- és 
internetközelben

A licenceknek – a hagyományos 
számítógépes NOD32-höz hason-
lóan – itt is van lejárati idejük. Jó 
hír lehet, hogy az itthon december 
első napján megjelent vírusirtóhoz 
az ESET Smart Security Business 
Edition licenctulajdonosok ingye-
nesen, az ESET NOD32 Antivirus 
Business Edition felhasználók pedig 
fél áron juthatnak hozzá

Fekete- és fehérlista segítségével 
szűrhetjük és engedélyezhetjük, 
ki küldhet nekünk SMS-t. Ma még 
szerencsére ritkán van ilyesmire 
szükség, de ha jönnek a kéretlen 
reklámok vagy zaklatnak minket, 
akkor nagyon jól jöhet az ilyen 
korlátozás

A már jól ismert licencaktiválással 
találkozhatunk itt is: vagy közvet-
lenül a telefonra, vagy pedig elekt-
ronikus levélben küldik el nekünk a 
használathoz szükséges adatokat

A keresés nemcsak a telefon me-
móriáját, hanem a használt memó-
riabővítő kártya tartalmát is 
átvizsgálja. Ennek akkor is nagy 
hasznát vehetjük, ha USB-kulcsként 
itt utaztatjuk az adatainkat
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S okszor és sokat hallottunk sé-
rülékenységekről, sebezhetősé-
gekről az utóbbi években. Ha 

csak a Microsoft operációs rendsze-
rét és fő alkalmazásait nézzük, láthat-
juk, rákényszerültek a rendszeresen ki-
bocsátott hibajavításokra. Minden hó-
nap második keddje – népszerű nevén 
Patch Thuesday, azaz „Foltozó Kedd” 
– hivatott arra, hogy a Microsoft kijavít-
sa a rendszeresen összegyűlő és táma-
dásokhoz kihasználható hibákat. Az, 
hogy a hiba észlelésétől kezdve meny-
nyi idő telik el a „javítófolt” megjelené-
séig, igen változó lehet.

Exploit, ami nem egy
hangszer, amit három
darabból raknak össze
Ha arra gondolunk, a „gyerekszájnál” 
mi a szél meghatározása: „Olyan le-
vegő, amelyiknek sürgős dolga van...”, 
akkor az exploitnál is lehet hasonlót al-
kotni. Ez körülbelül úgy hangzana: „az 
ex ploit olyan sebezhetőség, amit egy, 
külön erre a célra szánt támadókód-
dal ki is használnak”. Aztán itt már kis-
sé ködbe veszhet a tapasztalat, mert 
ugyebár ki tudhatja, mit, hol és meny-
nyien használnak ki aztán tényleg 
a gyakorlatban. Mindenesetre ha már 
komolyabb portálokon osztják meg az 
ilyen kódot – ilyen például a Milw0rm 
–, akkor az internet természetéből adó-
dóan ezt többé nem lehet titokban tar-
tani, és a sebezhetőségről szóló infor-
máció könnyedén eljut azokhoz is, 
akik ezt szándékos támadásra kívánják 
felhasználni. Ezen tevékenységet per-

sze nem okvetlenül úgy kell elképzel-
ni, hogy külön erre a hibára írnak min-
dig egy külön kártevőt – bár ez is gyak-
ran előfordul –, hanem úgy, hogy az 
adott kihasználható sebezhetőség be-
kerül a többi használt támadási mód-
szer közé, és egy lesz a lehetséges, de-
tektálásra érdemesek között. Ilyesmiket 
láthatunk, ha a Metasploit Framework 
(www.metasploit.com/framework/) 
weboldalát meglátogatjuk. Ezeket 
a weboldal készítői persze csak és kizá-
rólag „tesztelési” célból teszik fel, ami-
re külön figyelmeztetési szöveg is meg-
jelenik: „The tools and information on 
this site are provided for legal security 
research and testing purposes only.” 
Abban azért százszázalékosan biztosak 
lehetünk, hogy a honlapot nem csak 
a Grál-lovagok fogják használni.

Amikor nem adnak ki
(idejében) frissítést
2006 májusában olvashattunk egy Sa-
fari böngészős hibáról, amit bár a fel-
fedezője kritikusnak tartott, az App-
le nem értett ezzel egyet és nem tartot-
ta sürgősnek javítófolt kiadását. A hiba 
szerintük nem volt jelentős, és éppen 
csak azt nem mondták, hogy addig is 
böngésszünk kizárólag megbízható for-
rásból származó weblapokat. A se-
bezhetőség azonban később úgy tűnt, 
mégis komolyabb a vártnál.

Érdekes módon most a korábban ha-
sonló (el nem ismerő és halogató) tak-
tikát folytató Microsoft állt a sarkára és 
igyekezett a hibára jobban felhívni a fi-
gyelmet, nem véletlenül. Ugyanis a Sa-

fariban a Nitesh Dhanjani biztonsági 
kutató által május 15-én talált hiba és 
egy, az Internet Explorerben lévő má-
sik sebezhetőség együttes hatásaként 
tetszőleges program vált futtathatóvá. 

Az IDG News Service munkatársai ezt 
demonstrálva képesek voltak az áldo-
zat számítógépén futtatni a Windows 
Calculator programot. A végrehajtás-
hoz egy rosszindulatú kódot tartalma-

MI KÖZE A BIZTONSÁGNAK A BIZTONSÁGI RÉSHEZ?

E, mint Exploit
Sorozatunk tizennyolcadik epizódjában megpróbáljuk összefoglalni, hogyan lesz a sebezhetőségből 
kártevő. Az alaptétel az, hogy nem elég csupán a vírusirtót frissíteni, a szoftverkörnyezetünket is ál-
landóan naprakészen kell tartani ahhoz, hogy elkerüljük a fertőzéseket. Bizonyított az összefüggés, 
ugyanis a biztonsági incidensek java része elavult, nem frissített környezetben történik.
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A Microsoft Biztonsági Értesítőkből sok hasznos információ szerezhető, 
olvasása egyes esetekben szinte nélkülözhetetlen

Nem véletlenül népszerű a moduláris Metasploit eszközkészlet, a program 
segítségével Windows és Linux alól is „tesztelhetünk”

Egy lehetséges „jó” eredmény, amit a Metasploit kód beinjektálásával érhe-
tünk el: belépési ablakot kapunk egy Windows 2000 szerverre, aminek az 
igazi admin valószínűleg nem igazán örülne.

Ha már itt is feltűnik egy exploit forráskódja, felgyorsulnak az események
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zó weboldalt kellett előtte a window-
sos Safari böngészővel felkeresni a be-
mutató kedvéért.

A Microsoft ezúttal komolyan vet-
te az esetet, hiszen az XP és Vista alatt 
is jelentkezett, és a cég rövidesen kibo-
csátott egy biztonsági értesítőt. Ellen-
ben az Apple júniusban még mindig 
félvállról kezelte az automatikus fájl-
letöltési esetet – némiképp csalódást 
okozva saját felhasználóinak is -, pe-
dig még a StopBadware.org is felszó-
lította, hogy vegye komolyan a „sző-
nyegbombázás” nevű sérülékenységet 
és adja közre mielőbb a biztonsági hi-
ba javítását. Érdekes momentum, hogy 
a korábbi böngészőbiztonsági összeha-
sonlításokon a Safari mindig büszkén 
hozakodott elő azzal, hogy extra rö-
vid idő alatt befoltozza a versenytársa-
ihoz képest sokkal kevesebb biztonsá-
gi hibát, és ezzel igyekezett nimbuszát 
meg óvni. Emiatt aztán végképp érthe-
tetlen volt részükről ez a hozzáállás. 

Mikortól kereshetjük?
Ha már egy kihasználható hibára épü-
lő kísérleti támadás forráskódja nyilvá-
nosan is megjelent vagy már észleltek 
ilyen kártevőt valós környezetben (In 
The Wild, ITW), akkor a konkrét kárte-
vőminta birtokában kezdenek el tény-
kedni a víruslaboratóriumok is. A vírus-
kereső nem sebezhetőségkereső (fuz-
zer), ezért vagy a begyűjtött kártevő 
kódja alapján készített szignatúrával, 
vagy a heurisztikus keresés segítségé-
vel a gyanús viselkedése alapján ismer-
heti fel ezeket. Magyarul, pusztán a se-
bezhetőség kihasználása nem okoz ri-
asztást, hanem csak ha már létezik erre 
épülő támadó kód, amely meg is pró-
bál végrehajtani nem kívánt lépéseket 
(jelszólopás, fertőzés, állományok tör-
lése, cseréje, nem kívánt új állományok 
létrehozása, további kártevő kompo-
nensek letöltése, stb.). Vagyis kevés ki-
vételtől eltekintve a kártevőnek bünte-
tő rutinnal (payload) kell rendelkeznie, 

hogy bekerülhessen 
a felismertek közé.

Zorro day
Ebből nagyjából már 
azt is látni lehet, hogy 
ez az időbeli eltérés 
mindig egy kicsit a tá-
madóknak kedvez, és 
lépéskényszert okoz 
a védelmi programok 
fejlesztőinél. Ezért is ve-
szélyesek egyébként az 
úgynevezett nulladik 
napi – más néven zero 
day – exploitok, hiszen 
a kihasználásra relatíve 
igen sok ideje marad 
a támadóknak. Sokszor 
fordult elő például az 
az eset, hogy a Foltozó 
Keddet követő szerdán 
ismertek fel egy új sé-
rülékenységet, amely-
lyel jó esetben egy teljes hónapig lehe-
tett visszaélni, mire a következő rend-
szeres havi biztonsági javítás megjelent. 
Rossz esetben akár több havi csúszás 
is elképzelhető. Néhány kivételes eset-
ben rendkívüli azonnali javítás is meg-
jelenhet, legutóbb ilyen volt például az 
Internet Explorer hibája. Mint emléke-
zetes, állítólag véletlenül hozták nyilvá-
nosságra a sebezhetőséget konkrétan 
kihasználó kódot kínai biztonsági ku-
tatók, akik azt hitték, hogy a kód egy 
már javított hibát aknázott ki. A Micro-
soft patch ez esetben példás sebesség-
gel, napok alatt elkészült és letölthető 
lett. Az már persze egy másik kérdés, 
hány számítógépen fogják ezt majd va-
lóban telepíteni. 

Éljen a nyilvánosság!
A fenti példából már világosan kide-
rült, hogy a sebezhetőségi harc részt-
vevőinél konrad lorenzi megfigyelése-
ket tehetünk: többé-kevésbé szabály-
szerűen, kiszámíthatóan ténykednek. 
Kitudódik egy hiba, és figyelmeztetik 
a céget, a fejlesztőket. Ott először vagy 
elzárkóznak, vagy azt nyilatkozzák, 
még vizsgálják a bejelentést – ezt néha 
észvesztően sokáig is képesek elhúz-

ni. Ha időközben egy vagy több szak-
értő is megerősíti, hogy valóban létező 
és igencsak súlyos hibáról van szó, ak-
kor először az a kijelentés következik, 
hogy megvizsgálták az esetet, de az ko-
rántsem olyan súlyos, mint azt a cik-
kekben írják. Meg lehet még ezt tol-
dani azzal, hogy „nincs tudomásunk 
olyan konkrét esetről, amelynél éppen 
ezt a hibát használták volna ki”, illetve 
„a hiba valóban kihasználható, azon-
ban annyira ritka és extrém körülmé-
nyek között, hogy ez semmilyen ve-
szélyt nem jelent az átlagfelhasználókra 
nézve”. Pluszban esetleg hozzáte-
szik, hogy a következő ötéves tervben 
vagy „május és november között az es-
ti órákban” majd valóban megjelenik 
egyszer egy esetleges javítás, valamint 
kérik, hogy „a javítás megjelenéséig ki-
zárólag biztonságos forrásból szárma-
zó állományokat nyissanak meg, illetve 
csak biztonságos weblapokat látogassa-
nak”. Ekkor előfordulhat, hogy az elé-
gedetlen és türelmetlen hibafelfedező 
– ha teljesen bizonyos a dolgában – ki-
teszi a blogjába az exploit mintakódot, 
hogy jó, hát ha harc, legyen harc, néz-
zük meg, valóban olyan ritka/ártalmat-
lan/extrém-e ez a bizonyos hiba. Ekkor 
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A nevezetes szőnyegbombázási hiba, amit Nitesh Dhanjani fedezett fel.
Nem igazán érthető, miért húzódott el a javítás végül olyan hosszú ideig

Izgalmas olvasmány Dancho Danchev független biztonsági szakértő blogja 
(ddanchev.blogspot.com)

A GNUCITIZEN (www.gnucitizen.org) egy nagyon 
hasznos weboldal biztonsági szakembereknek. 
Petko Petkov nagyon sok érdekes felfedezést tett 
már, és a Microsoft külön köszönetnyilvánításban 
is elismeri a szakember segítőkészségét

Dancho Danchev fedezte fel azt a 2008 novemberében megjelent, pénzért áru-
sított exploitkészletet, amellyel már az ünnepi szezonra készültek a bűnözők
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aztán általában hihetetlenül felgyorsul-
nak az események. Az eddig vitatkozó, 
lomha léptű fejlesztőcégek akár órák 
alatt is képes elkészíteni és nyilvános-
ságra hozni a javítást, hiszen itt már re-
noméjuk a tét – nem merik megkoc-
káztatni azt, hogy vásárlóik elpártolja-
nak tőlük, vagy esetleg elcsábítsa őket 
a konkurencia.

Etikus hackerek,
sebezhetőségi
információs oldalak
Az olyan neves cég, mint példá-
ul a dán Secunia portál (www.secu-
nia.com), minden esetben először 
a gyártókat figyelmezteti, és csak és 
kizárólag ezután hoz nyilvánosságra 
technikai részleteket, ha már azok ki-
bocsátották a sebezhetőséget javító 
foltot. Láthattuk persze ennek a hoz-
záállásnak az ellenkezőjét is, elég 
csak a WabiSabiLabi oldalra gondol-
ni (www.wslabi.com), ahol árveré-
si portált szerveztek a felderített se-
bezhetőségekhez. Álnaivan és ál-
ságosan a kutatók megsegítése volt 

a hangoztatott cél, de azt azért min-
denki sejtheti, kiknek éri meg iga-
zán az ilyeneket megvásárolni. A ha-
mis antivírus programok fejlesztői-
nek például biztosan, és még csak 
nem is kellett nagyon mélyen a zse-
bükbe nyúlniuk ehhez. Emlékezetes, 
hogy egy orosz botnetes támadások-
ban résztvevő bűnöző a Bakasoftwa-
re nevű cégnél kishalként is heti 158 
ezer dollárt keresett (mintegy 32 mil-
lió forintot). Fogalmazzuk diplomati-
kusan úgy, hogy a furcsa árverési ol-
dal működése erőteljesen megosztot-
ta a szakmát.

Hol bukkannak fel
a művek?
Sajnos minden olyan esetben, ahol 
hiányzik a megfelelő szakértelem, 
beleütközhetünk károkba. Ha újon-
nan vettünk egy routert, és nem vál-
toztatjuk meg az alapértelmezett jel-
szót, nem védjük megfelelő titkosí-
tással a Wi-Fi internetkapcsolatunkat, 
kéretlen levelek mellékleteire kat-
tintunk, nem frissítjük rendszeresen 

a használt operációs rendszert és al-
kalmazásainkat, nincs naprakész biz-
tonsági csomagunk, vagy fertőzött 
weboldalra, esetleg fertőzött banner-
hirdetésre kattintunk. Ha weboldalt 
vagy fórumszoftvert üzemeltetünk, 
ott is fontos a megfelelő hozzáértés 
és a megjelenő biztonsági frissítések 
mielőbbi futtatása. Ellenkező esetben 
a botok automatikusan felderítik az 
ilyen oldalakat, és a támadók végig-
dúlják ezeket.

Sok fórumszoftver és még több web-
oldal esik áldozatul az ilyen jellegű tá-
madásoknak, és a legrosszabb, amit 
ilyenkor tehetünk, ha csak bambán 
visszamásoljuk az oldalt mentésből – 
már akinek van ilyenje. A támadásról 
alaposan tájékozódni kell a keletkezett 
logokból, az okot kell megszüntetni, és 
a hiányosságokat pótolni, a közben ke-
letkezett biztonsági javításokat, frissíté-
seket pedig haladéktalanul telepíteni.

Érdek a világ ura
Nem kell különösebb jóstehetség vagy 
üveggömb hozzá, hogy elképzeljük, 
a szürke hétköznapok mellett min-
den különleges alkalom, ünnep kihasz-
nálható eseményt jelent, lehetőséget 
a kártevőterjesztőknek, hogy különféle 
módszerekkel célba juttassák a kódja-
ikat. A repertoár széles: fertőzött web-
lapok, manipulált webáruházak, ünne-
pi üdvözlőlapok stb. Dancho Danchev 
(ddanchev.blogspot.com) 2008 no-
vemberében például egy olyan hirde-
tést fedezett fel, ahol a rosszfiúk komp-
lett, azonnal használatba vehető kár-
tevőterjesztő készleteket kínálnak, 
amelyek segítségével „biztosan meg le-
het keresni a karácsonyi ajándékra va-
lót”. Az interneten orosz weboldala-
kon hirdetett eszköz Basic, Standard 
és Professional változatban kapható, és 
természetesen a legdrágább, profi ver-

zió képes kihasználni a legtöbb sebez-
hetőséget. A szoftver leírásában IE6, 
Opera, Firefox, PDF, XLS és SWF állo-
mányok elleni támadások szerepelnek, 
és a készítő a weboldalán még azzal 
is dicsekedett, hogy 37 antivírus prog-
ramból mindössze 6 látta a kártevőt, 
amely TDSSserv.sys néven egy root-
kit komponenst is megkísérel a rend-
szerbe juttatni. Ha igaz is volt az akko-
ri említett felismerési arány, ez mostan-
ra biztosan megváltozott.

Mindenesetre minden számítógép-fel-
használónak fel kell kötnie a felköten-
dőt, hiszen a biztonsági cégek 2009-es 
jóslatait olvasva olybá tűnik, a sakko-
zás, focizás és tévénézés mellett saj-
nos az exploitkészítés és -terjesztés is 
össznépi elfoglaltsággá válik; mindent 
támadnak, ami szembejön. A frissí-
tés és a szoftverek naprakészen tartá-
sa nem úri passzió, nemcsak a válla-
lati környezet követelménye, hanem 
minden magánfelhasználó számára is 
olyan lehetőség, amivel minimalizál-
hatja a számítógépe ellen irányuló si-
keres támadásokat.

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólásuk van, 
juttassák el hozzánk (velemeny@
pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Az ESET magyar nyelvű víruslexikona: 
www.eset.hu/virus

Isodor Biztonsági Központ:
www.isbk.hu

KAPCSOLÓDÓ WEBOLDALAK

A Secunia oldala (www.secunia.com) nemcsak a Personal Security 
Inspectorral igyekszik segíteni programjaink naprakészen tartását, de 
kiterjedt adatbázist is vezet a sebezhetőségekről, azok veszélyességéről és 
az adott javítófolt megjelenéséről

Ha már valami vírusszerű viselkedést produkál, hiába nincs benne a felisme-
rés a vírusismereti adatbázisban, a heurisztika jó eséllyel képes detektálni 
az új támadásokat is, amennyiben ehhez megfelelően választottuk ki 
a beállításokat

Egy december 26-i weblapokat módosító támadássorozat saját webes 
szövegeiben szerepelt a „HACKED ßy” karakterfüzér. A Google-be beütve 
meglepően sok magyar találatot is kapunk, és az érintett oldalak tulajdono-
sai sokszor nem is veszik észre a velük történt malőrt
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E gy friss tanulmány szerint a 
2008-as esztendőben tör-
tént Windows-sebezhető-

ségek döntő hányada megelőzhe-
tő, vagy hatása csökkenthető lett vol-
na, ha a felhasználók többsége nem 
használná állandóan adminisztráto-
ri jogosultságokkal a windowsos szá-
mítógépét. A böngészés közben be-
gyűjtött kártékony kódok az ilyen 
gépeken adminjoggal tudnak garáz-
dálkodni, és ezzel jelentős biztonsági 
kockázatot okoznak. Egy Linux vagy 
OS X rendszeren nincs ilyen jellegű 
„véletlen” kódfuttatás, kéretlen tele-
pítés, hiszen ott üzemszerűen sosem 
rendszergazdaként használjuk a gé-
pet, hanem csak bizonyos, kulcsfon-
tosságú műveletek alkalmával – pél-
dául telepítéskor – hajtunk végre ad-
minisztrátorként parancsokat. 

A Vista esetében már történt elő-
relépés – ez a közutálatnak örvendő 
UAC –, de a legelterjedtebb Win-
dows, az XP alatt sajnos csak keve-
sen használnak ehhez hasonló meg-
oldásokat. Ilyen például a Microsoft 
DropMyRights programja (hopp.
pcworld.hu/5511), amely egy adott 
alkalmazás elindítása után eldob-
ja annak adminisztrátori jogát, és az 
a továbbiakban jóval veszélytele-
nebbül, felhasználói szinten fut. Az 
így futtatott program – például egy 
webböngésző – már jóval kevésbé 
jelent veszélyt a rendszerünkre, ha 
megfertőződik valamivel. 

A DropMyRights, illetve a Vista UAC-
jének elkészítése nem feltétlenül a túl-
zott óvatosság következménye, ugyan-
is a támadások jelentős része alapoz 
arra, hogy a betolakodók teljes mér-
tékben hozzáférhetnek a megtámadott 

géphez, a Windows rendszerfájljaihoz. 
Emiatt tehát minden interneteléréssel 
rendelkező alkalmazásunknál – levele-
ző, böngésző, chat, VoIP telefonok stb. 
– érdemes lenne használni valamilyen 
jogosultságbeli korlátozást. Persze elvi-
ekben mindez szép és jó, de a dolog-
nak két oldala van. A probléma megfe-
lelő megoldásához az is szükséges len-
ne, hogy a Windows-programozók ne 
írjanak olyan felhasználói programokat, 
amelyek csak és kizárólag adminisztrá-
tori jogosultságokkal futtathatók. 

Frissítési vetület 
Kritikus hiba – akad-e valaki, akinek ez 
a szalagcím egy sosem hallott mondat-
ként hangzik? Talán arra már jobban 
felkapnánk a fejünket, hogy „ma egy 
hibát sem találtak az Windowsban”. 

Sok esetben 
olyan kritikus mi-
nősítésű sérülékenységet fedeznek fel, 
amelyet egy speciálisan megformázott 
állománnyal lehet kihasználni, és ha ezt 
a gyanútlan áldozat megnyitja, távo-
li kód végrehajtása válik lehetségessé – 
ami ugye nem hangzik túl jól, és ráadá-
sul a felhasználók zöme adminisztrátori 
jogokkal rendelkezik. Szerepe szerint a 
Microsoft ilyenkor azt tanácsolja, hogy 
a hiba kijavításáig csak megbízható for-
rásból származó dokumentumokat 
nyissunk meg. Nem szabad igazságta-

lannak lenni, fizikailag gyakorlatilag el-
képzelhetetlen, hogy egy ekkora kód-
ban sose fedezzenek fel újabb és újabb 
sebezhetőséget. 

A minden hónap második kedd-
jén alkalmazott „foltozó kedd” (Patch 
Thuesday) hivatott a biztonsági hibák 
elleni javítások megjelentetésére. Ez 
viszont relatíve elég ritka alkalom, hi-
szen a támadók sokszor egy egész hó-
napot nyernek az exploitok (ld. múlt 
havi cikkünket) kihasználására, és ezt 

KI AZ ÚR A RENDSZERBEN?

Az admin jogosultság bosszúja
Sorozatunk tizenkilencedik epizódjában a Conficker kártevőről fogunk beszélni. Bár a Microsoft a 
trafficconverter.biz-ből próbálja betűcsereberékkel eredeztetni a féreg elnevezését, sokkal valószí-
nűbb, hogy az mégis inkább a konfigurációs állomány „szétbarmola” miatt ered a nem túl szalon-
képes német ficken igéből. A fertőzés hatásait és okait kutatjuk az alábbiakban.
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A Vista a beleegyezésünket kéri a művelet végrehajtásához. Itt léphetünk 
közbe, ha azt mégse mi kezdeményeztük 

Minden, amit fontos tudni a kártevőről. Jól látszik, hogy az erős jelszóval 
ellátott, a biztonsági javításokat rendszeresen alkalmazó és naprakész 
antivírus programmal védett gépek nincsenek veszélyben

A Confickerrel fertőzött USB-kulcs a Windows saját beál-
lítóablakát indítja el, igaz, kissé megpatkolva: az első sor 
ugyanis a vírust indítja, holott úgy látszik, mintha csak az 
eszköz gyökérmappájába lépnénk be vele 

Jót teszünk magunkkal, ha totálisan lekapcsoljuk a külső 
eszközökhöz tartozó Autoplay funkciót. Az alapértelme-
zetten induló automatikus végrehajtás komoly biztonsá-
gi rést nyit a Windowson 
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a laza időszakot csak egy gyorsan ki-
adott, rendkívüli frissítés mérsékelhet-
né. Úgy tűnik, ez a kiszámítható havi 
patch-rendszer nem igazán váltja be 
a korábban hozzáfűzött reményeket. 

A Microsoft MS08-067-es számú 
biztonsági figyelmeztetésére már 
2008 októberében kiadták a javítást. 
Úgy tűnik, ezt sokan mégsem töltöt-
ték le, illetve nem futtatták a gépü-
kön. De miért is nem frissíti valaki a 
számítógépét? Ennek oka lehet egy-
felől a lustaság, talán ez a legjellem-
zőbb. Azonban nem kevés azoknak 
a száma sem, akik világszerte lopott 
operációs rendszert használnak, és 
emiatt nem férhetnek hozzá a rend-
szeres biztonsági javításokhoz. Ez az 
illegális szoftvereket használó egyes 
térségeket, például Kínát és Oroszor-
szágot hozhatja igen nehéz helyzetbe. 

Éles autorun, 
gyenge jelszavak 
Már a korábbi évek Sony rootkites bot-
rányainál is látszott, hogy a külső adat-

hordozókon levő programok automata 
indítását lehetővé tevő autorun funkció 
akkor jó, ha ki van kapcsolva, mond-
hatni „a halott autorun a jó autorun”. 

A Conficker kapcsán egy igen fontos 
momentum, hogy a féreg az autorun 
folyamat manipulálásával külső USB-
eszközök révén is tud fertőzni. 

A mai kártevők készítőit senki sem 
nevezheti kontároknak, szó sincs férc-
munkákról; tudatosan és tervszerűen 
fejlesztenek, programoznak. Sokszor 
a csalinak szánt alkalmazások még 
vonzó, esztétikus külsőt is kapnak – 
ezt már sokan megtapasztalhatták a 
hamis antivírus programok esetében. 
Üveghatású gombok, gyárinak ható 
menüstruktúra, igazinak tűnő webol-
dal, mély hálózati ismeretek. Igen je-
lentős erőfeszítéseket tesznek to-
vábbá, hogy minél nehezebb legyen 
mentesíteni a megfertőzött gépeket. 

Sőt, a Conficker féreg egy kicsivel 
még ennél is továbbmegy. A kárte-
vő készítői nem spóroltak az ötletek-
kel, és egy olyan leheletfinom social 
engineering trükköt is bevetettek, ami 
csak keveseknek fog feltűnni. A fertő-
zött USB-egység behelyezése után egy, 
az eredeti Windows hibaüzenethez 

hasonló, de valójában hamis rendszer-
üzenet-ablakot jelenít meg. Az ebben 
megjelenő első sor látszatra csak meg-
nyitná az USB-kulcs gyökérmappáját, 
ám ha rákattintunk, valójában a vírust 
indítjuk el, azaz mi magunk segédke-
zünk a Conficker „telepítésében”. Úgy 
tűnik, már csak emiatt is érdemes az 
összes külsős eszköz autoplay, autorun 
futtatási lehetőségeit korlátozni. 

A féreg egy alaposan „összeku-
tyult” szöveget ír az autorun bejegy-
zésbe, amely első ránézésre a Win-
dows mindenek felett álló, biztonsá-
gos rendszerkomponensét indítja el. 
Valójában ez a Windows-kompo-
nens – az automatikus indítási beál-
lításokat bekérő ablak – az átadott 
paramétereknek megfelelően a fel-
használóval indíttatja el a férget. 

„Mindenki inkább kapcsolja ki az 
automatikus futtatást az USB-s esz-
közeinél” – olvashatjuk internetszerte 
a jó tanácsokban. Aztán sokszor csak 
később, kínos módon derül ki, hogy 
nem mindegyik tippben leírt beállítás 
kapcsolja ki teljesen és véglegesen 
az autorunt, ezért további, pótlóla-
gos kézi állítgatások, Registry-kulcsok 
módosítása szükséges a nyugalom-
hoz. Éppen emiatt adott ki a CERT 
egy részletes autorun-leállítási útmu-
tatót (hopp.pcworld.hu/5510), hogy 
a kialakult helyzetben ezzel is segít-
sen a felhasználóknak. 

Korábban már beszéltünk róla, hogy 
a megfelelő minőségű jelszó kiválasz-
tása is gondot okoz sokaknak, és ak-
kor a kívánatos, el nem végzett leg-
alább negyedéves cserélgetésről még 
nem is ejtettünk szót. Pedig a Win32/
Conficker féreg megadja az apropót 
hozzá: nemcsak a MS08-067-es biz-
tonsági közleményben ismertetett 
Windows-sebezhetőség a lehetséges 
behatolási pont, de a rendszerszintű 
megosztásokhoz használt túl egysze-
rű, és így a féreg által szótárral köny-
nyen kitalálható jelszavak is. 

Máris jelentkeztek károk 
Egyes jelentések szerint már közhi-
vatalokban, kórházakban is felbuk-
kant, és a szakemberek tömeges el-
terjedésétől tartanak. Voltak inci-
densek ausztriai magánbankban, sőt 
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Az F-Secure blogja részletesen közöl -
te, mely országokban található web-
oldalakat észleltek fertőzöttnek 

Néha jól jönnek a gyorsan és kényelmesen használható egyedi mentesítő 
célalkalmazások. A jelentősebb kártevők ellen a www.eset.hu oldalon talál-
hatunk ingyenes segédprogramokat, és természetesen a Conficker-irtó is 
szerepel a repertoárban 

Ha minden Windows XP-felhasználó igénybe venne egy, a DropMyRightshoz 
hasonló segédprogramot, nagyságrendekkel javulhatna a biztonság 

Jól látható, hogy a 2008 novemberében induló Conficker kártevő egyre 
növekvő érdeklődést generált a Google keresőben 
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Bulgáriában minisztériumi és rendőr-
ségi gépeknél is kalamajkát okozott. 
Mindenesetre vállalati környezetben 
rendkívül bosszantó lehet, ha a féreg 
sűrű jelszópróbálgatása miatt a va-
lódi, legitim felhasználókat zárja ki a 
hálózat a sikertelen kísérletek miatt 
– itt külön utánajárás, rendszergaz-
dai közbelépés szükséges, hogy az il-
lető ismét munkába tudjon állni. Per-
sze ennél már csak egy rosszabb: ha 
a gyenge jelszó miatt mégis sikerül a 
kártevőnek belépnie a nevünkben. 

Egyéb veszélyek 
A Conficker működése során törli a 
felhasználó által létrehozott rendszer-
visszaállítási pontokat, ez pedig so-
kaknak lehet szerfelett kellemetlen. 

A megtámadott számítógépen a ví-
rusoknak, férgeknek az egyik elsőd-
leges célpontjai a megosztott map-
pák. Ezzel nemcsak a helyi hálózaton, 
hanem peer-to-peer (P2P) kapcso-
latokon keresztül is képesek terjed-
ni. Egyes Conficker-variánsok meg-
próbálják blokkolni a víruskeresők 
weboldalait, valamint kulcsfontossá-
gú Windows-szolgáltatásokat is meg-
kísérelnek kikapcsolni. Azoknak az 
állományoknak és szervizfolyama-
toknak, amiket a kártevő hoz létre, 
igyekszik minél megtévesztőbb nevet 
adni, a véletlenszerűtől kezdve egé-

szen a „system, 
Windows, shell, 
network, boot, 
config” stb. el-

nevezésekig. Bár kártevők az ösz-
szes operációs rendszer alatt léteznek, 
érdemes megjegyezni, hogy döntő 
többségük mégis csak a Windowsok 
alatt működik. Ez a helyzet sok okra 
vezethető vissza, és ezek boncolgatá-
sa túl messzire vezetne, mindeneset-
re a fertőzések terjedésének szem-
pontjából is kedvezőbb az az állapot, 
ha minden gépen egyforma operáci-
ós rendszer fut, amely széles körben 
és tömegesen elterjedt szoftver; a fel-
használók nem használnak megfelelő 
jogosultságkezelést, illetőleg minden 
feladatukat adminisztrátorként végzik. 

Oktatás 
A dolgok lényege azonban, hogy bár-
melyik rendszert is használjuk, tudás, 
ismeret és képzés nélkül nincs esé-
lyünk hosszú távon hatékonyan fel-
venni a küzdelmet a támadásokkal, 
amelyeket már nem elszigetelt, feltű-
nést kereső őrültek intéznek ellenünk, 
hanem a szervezett bűnözés igyekszik 
személyes adatainkat, jelszavainkat, 
bankkártyánk számát, online játékba 
való belépési kódjainkat megszerez-
ni. És itt a képzés nemcsak a diákokat 
érinti, hanem a tanároknak is folya-
matosan képben kell(ene) lenniük a 
veszélyekkel, és ezek elhárítási lehető-
ségeivel, az esetleges incidensek keze-
lési módjaival is. 

Nyilván szerepet játszik ebben a 
tömeges fertőzésben az is, hogy míg 
egy autótulajdonosnak valamennyi-
re értenie kell az autójához – nincs 
jogosítvány az előírt műszaki ismere-
tek vizsgával való bizonyítása nélkül 
-, ezért mondjuk nem rak kockacuk-
rot vagy vizet a saját benzintankjába. 
Azonban sok számítógép-felhasználó 
a legnagyobb nyugalommal ül oda a 
minimálisnál is kevesebb körültekin-
téssel, tudással, odafigyeléssel gépe 
elé, pedig pár egyszerű alapszabályt 
muszáj lenne nekik is betartaniuk. 
Tudomásul kell venni, hogy a számí-
tógép nem kenyérpirító, kezelését és 
használatát alaposan meg kell tanul-
ni, különben magunknak és mások-
nak is rengeteg kárt és bosszúságot 
okozhatunk tudatlanságunkkal. 

A megfelelő ismeretek hiányára 
utal az is, hogy a Conficker pár nap 
alatt több millió gépet fertőzött meg. 
A jelentős mennyiségű fertőzés mi-
att az ESET egy külön mentesítő se-
gédprogramot is a kiadott a nagykö-
zönségnek (www.eset.hu/viruslabor/
ingyeneseltavolitok). E szoftver segít-
ségével a Conficker által megtámadott 
windowsos gépeket tisztíthatjuk meg. 
Az EConfickerRemover.exe egy pa-
rancssoros célprogram, amellyel egy-
szerűen mentesíthetjük a számítógé-
pet. Először a memóriában ellenőriz, 
és ha ott nem talál semmit, rákérdez, 
hogy fusson-e tovább az ellenőrzés. Ha 
akár a memóriában, akár a merevle-
mezen fertőzést talált, akkor törli a kár-
tevőt, és a sikeres mentesítés után java-
solja a számítógép újraindítását. 

Végszó 
Nem igazán volt jellemző az utóbbi 
években, hogy a Sircam, a LoveLetter 
és a Blaster után világszerte nagy mér-
tékben elterjedt kártevő ennyire ma-
gára irányítsa a figyelmet, azonban úgy 
tűnik, a Confickernek ez most mégis 
sikerült. A nem megfelelően elvégzett 
vagy egyszerűen kihagyott beállítások, 
a felhasználói szokások és elégtelen 
szakmai ismeretek idővel szépen visz-
szaütnek. A Conficker – aminek immár 
saját Wikipédia szócikke is van – ren-
dületlenül tör előre és működéséhez 
a McAfee kutatói szerint a Metasploit 
egyik modulját is felhasználja. A féreg 
készítői gyaníthatóan profik, akik nem-

csak a programozáshoz értenek, ha-
nem a hálózati protokollok területén is 
otthonosan mozognak. Nem tudni, mi 
van még a Conficker programozóinak 
tarsolyában, de félő, lesz még pár meg-
lepetésük. 

***
Kérjük kedves olvasóinkat, ha a témá-
ban kérdésük, hozzászólásuk van, jut-
tassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

A CERT autorun-kikapcsolási útmutatója: hopp.pcworld.hu/5510 
Az ESET magyar nyelvű víruslexikona: www.eset.hu/virus
A Microsoft DropMyRights segédprogramjának honlapja: hopp.pcworld.hu/5511

KAPCSOLÓDÓ WEBOLDALAK

Az ESET EConfickerRemover programjának segítségével 
a fertőzést egyszerűen megszüntethetjük 

Állítólag a féreg első változata nem fertőzte meg a gépet, ha ukrán billen-
tyűzetkiosztást talált. Mégis a ThreatSense.Net rendszer szerint így fest a 
2009 januárjában Ukrajnában tomboló kártevők top 10-es listája. A sok ok 
közül biztosan az egyik legfontosabb az illegális, épp ezért nem frissített 
Windows rendszerek nagy száma

Ha nem szeretnénk bajba kerülni, akkor ne ezek közül a gyenge jelszavak közül válasszunk! 

Amint a mellékelt VirusTotal ered-
ménytáblázatból látjuk, szinte nincs 
is olyan vírusvédelmi alkalmazás, 
amelyik ne jelezne a Confickerre. 
Azt viszont szomorúan konstatál-
hatjuk, hogy az AV-gyártók vagy tíz-
féle elnevezéssel is jelzik ugyanazt 
a kártevőt 
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A trójai falovak manapság már 
messze gyakoribbak, mint 
Homérosz korában, napja-

inkban leginkább számítógépein-
ket támadják. Ezek a trójaiak olyan 
programok, amelyek valami mást 
csinálnak, mint amit magukról ere-
detileg állítanak. Ez a „más” nem 
minden esetben okvetlenül romboló 
vagy káros, de sok esetben igen: az 
ilyen szoftverek fájlokat törölnek, 
felülírják a merevlemezt, vagy távo-
li hozzáférést biztosítanak a rend-
szerhez a támadónak. Egy klasszikus 
trójai általában tartalmaz egy bil-
lentyűleütés-naplózót (keylogger) is, 
amelyet készítői játéknak vagy va-
lamilyen hasznos segédprogramnak 
álcáznak. Az efféle trójaiakat sokfé-
le céllal alkalmazhatják: biztosíthat-
nak rejtett távoli elérést (backdoor) 
egy adott számítógéphez, ellen-
őrizhetik a billentyűleütéseket, va-
lamint specializálódhatnak jelsza-
vak, banki információk, személyes 
adatok ellopására – a legtöbb kém-
program ez utóbbi kategóriába esik. 
De honnan a név, miért pont tró-
jai és miért faló? Ehhez tegyünk egy 
icipici kerülőt a történelemórák vi-
lágába. A görögök Odüsszeusz ra-
vasz tanácsára építették azt a mon-
dabeli híres, fából készült hatalmas 
lovat, amelynek belsejében a leg-
bátrabb görög harcosok rejtőztek 
el. A falovat a csatamezőn hagyták, 
majd hajóikkal cselesen visszavonu-
lást színleltek. A trójaiak Kasszandra 
és Laokoón figyelmeztetése ellené-
re bevontatták a falovat a városuk-
ba, a hatalmas és bevehetetlen fa-

lak mögé és örömünneplésbe kezd-
tek, nehéz boros kupáikat a váratlan 
győzelemre sokszor emelték és it-
ták ki. És ez lett a vesztük, mert az 
éjszaka leple alatt a görög harcosok 
csendesen kimásztak a faló belsejé-
ből, megnyitották a város kapuit és 
a beáramló görög seregek sok évnyi 
hiábavaló háborúskodás után végül 
mégis elfoglalhatták Trója városát – 
igaz, nem erővel, hanem ésszel. 

Történelmi példák: mit 
tegyünk, ha ki akarnak 
minket éheztetni? 
Ehhez Fehér M. Jenő Besenyő ős-
történet című munkájából idé-
zünk egy részt. „Értettek a nyílt sí-
kon dúló harc mellett a várostrom-
hoz is, de főleg körülzárással vágták 
el az erődítményeket a külvilágtól, 
kiéheztetve a várvédőket. Így tör-
tént 995-ben is, amikor kihasználták 
Belgorod vára környékét és a szoká-
sos türelemjátékkal kiéheztették a 
lakosságot. Már-már feladták a vá-
rat, de egy öreg és ravasz tanácsos-
nak az az ötlete támadt, hogy pár 
utcában, a várkapuhoz közel zsúfol-
janak fel minden élelmet, tereljék 
oda a még megmaradt vágómarhát 
és látszólag hanyagságból enged-
jenek beosonni a várba kémeket. 
Így is történt, s mikor a kémek bel-
jebb is akartak hatolni az üres ut-
cákon, egyszeriben megrohanták 
őket, de egyben futni is engedték, 
hogy jelentést tehessenek főnökeik-
nek. Így aztán [azok] áradoztak az 
élelmiszerbőség felől. Erre a jelen-
tésre a besenyő had elvonult a vár 

alól, feladva az ostromot.” Most pe-
dig megnézzük, mi köze minden-
nek a mai kártevő-terjesztési mód-
szerekhez. 

Többet ésszel, mint  
fűrésszel 
Semmi sem állandó, csak a válto-
zás maga – szól a Hérakleitosz-idé-
zet nagyon is találóan, rámutatva 

arra, hogy a kártevők elleni védeke-
zés semmiképpen nem egy kőbe-
vésett statikus szabályrendszer, ha-
nem egy naponta változó, milliónyi 
trükköt, emberi gyengeséget kihasz-
náló megtévesztés, sok lelemény-
nyel és mindig új megnyilvánulá-
si formákkal.

Az örökös harc a biztonsági prog-
ramokat forgalmazó cégek és a kár-

Megtévesztők és Megtévesztettek

Újabb social engineering fejezetek
sorozatunk elérkezett a huszadik részhez. ezúttal ismét a social engineering, azaz a megtévesz-
tés vizeire evezünk. egy röpke pillanatra visszanyúlunk a történelmi korokba, hogy utána rögtön a 
legfrissebb csalási módszereket, trükköket tekinthessük át.
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A Bitkom Német Fejlett Technológiai Szövetség felmérése szerint a német 
internetezők 19 százaléka egyáltalán nem használ vírusirtót a számítógé-
pén, és 54 százalékuknak nincsen telepítve tűzfala. Ha még ehhez hozzá-
vesszük az elhanyagolt biztonsági frissítéseket, akkor látható, hogy ezek az 
emberek tálcán kínálják gépüket az online bűnözőknek

A hamis banki oldalak készítése sem megy ki a divatból, mert mindig akad 
olyan óvatlan balek, aki hajlandó begépelni az azonosítóit. Már az iskolás 
kortól el kell(ene) kezdeni a biztonságos netezést, adatkezelést oktatni

Egy social engineering-kísérlet a Facebookon. Egy hamis profil, nem létező 
adatokkal, egy élvonalbeli sportoló képét kölcsönözve három nap alatt több 
mint száz „barátot” eredményezett. Vajon mi járt a kapcsolatként megjelölő 
emberek fejében? Az biztos nem, hogy mostantól az új „ismerős” akár 
beláthat a személyes adatlapjukba is
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tevőterjesztők között manapság 
megszüli az átlagos, védett vonala-
kat megkerülő megoldásokat, ame-
lyek a találékonyság, a leleményes-
ség megannyi jelét magukon hor-
dozzák. Már számtalan esetben 
tapasztalhattuk, hogy közösségi 
portálok vagy azok üzenetei, netán 
blogbejegyzések kommentjei segít-
ségével próbálnak meg a gépünkre 
juttatni kártevőket a fejlesztők. 

A hatékony védelemhez szüksé-
ges, hogy megismerjük az ellenséget 
– a módszereit, a gondolkodásmód-
ját. A kíváncsiságra („230 halottja van 
az Európában dúló viharoknak”), a 
kéjvágyra (Kurnyikova meztelen fotói) 
vagy a pénzsóvárságra (kiemelkedő 
jövedelem napi egy óra otthoni mun-
kával) épített machinációk minden 
időben megtalálják a maguk balekja-
it. Lássunk ezekre pár „jó” példát! 

Potya pontok  
az Xbox Live-re 
Egy februári hír szerint veszélybe kerül-
hetnek az Xbox-tulajdonosok. Akár hi-
telkártya-adataikat, összegyűjtött pont-
jaikat és megvásárolt játékaikat is el-
veszthetik azok az Xbox-felhasználók, 
akik ingyenes Microsoft-pontok remé-
nyében illetéktelen kezekbe adják fel-
használónevüket és jelszavukat. A pén-
zért megvásárolható Microsoft-pontok 
fizetőeszközként szolgálnak az Xbox-
játékkonzolhoz különböző kiegészí-
tő tartalmakat árusító Xbox Live felü-
leten. Ha az internetes bűnözők meg-
szerzik a játékosok belépési adatait, 

akkor hozzáférhetnek azok szemé-
lyes és hitelkártya-adataihoz, elkölthe-
tik a Microsoft-pontjaikat, de akár el-
vehetik az elsősorban presztízsértékű 
játékospontjaikat (gamerscore) is. Az 
elkövetők legtöbbször ingyenes ponto-
kat ígérnek a gyanútlan felhasználók-
nak. Az adathalász weboldalakra irá-
nyító üzenetek sokszor játék közben, 
maguktól a játéktársaktól érkeznek, 
de a YouTube-on is számos hamis út-
mutatót találhatunk, ráadásul még a 
videomegosztó weboldalon található 
nem egy videó is vírusos fájlt tartalma-
zó linkekre mutat! 

Hamis parkolási  
büntetőcédulák 
Egy másik újonnan felbukkant fortély 
a parkolással kapcsolatos. Esetünk-
ben az autók szélvédőjére kaptak 
egy csali értesítő levelet az áldozatok 
azzal az írással, hogy lefotózták és 
megbüntették autójukat szabálytalan 
parkolás miatt, és a mellékelt linken 
megtekinthetik az inkriminált képet. 
A büntetőcédulák persze hamisak 
voltak, a weboldal pedig kártékony 
szoftvereket próbált telepíteni az ál-
dozatok számítógépére. Azért lássuk 
be, valóban nagy a kísértés, hogy va-
laki gondolkodás nélkül ellátogasson 
a megadott „hivatalos” oldalra. 

Megmentsük-e  
Teréz anyut? 
De jut a trükkökből a társkeresők-
nek is. Ahogy a szegény országok-
ban önálló foglalkozás lett a gaz-

dag turisták autói elé ugrani, aztán 
pénzbeli kártérítést követelni, mi-
közben persze egy egész falu tanús-
kodik, hogy „mindent látott”, úgy 
tűnik, az iparszerű házasságszédel-
gők is sportot űznek a gyanútlan 
ügyfelek megkopasztásából. 

A trükk lényege, hogy az ismerke-
dés már barátibb szakaszában, ami-
kor az ismerkedők már túl vannak 

az első levélváltásokon, de még a 
valódi találkozás előtt állnak, a csa-
ló előáll egy kifogással, hogy vala-
melyik családtagja váratlanul súlyo-
san megbetegedett, és pénzzava-
rában segítséget kérne. Aki bedől 
az ilyen mesének, vélhetően so-
sem fogja megtalálni a hercegét fe-
hér lovon. Sokkal valószínűbb, hogy 
a pénz küldése után bottal ütheti a 
nyomát a hercegnek és az összeg-
nek egyaránt. A történet külföldön 
már annyira gyakori, hogy az áldo-
zatok egy külön honlapon osztják 
meg egymással információikat. 

 
Ugye, mi jó  
barátok vagyunk? 
Nem mindenki az, akinek mondja 
magát – ehhez még Arsène Lupin-
rajongónak sem kell lenni, minden-
ki megtapasztalhatta már. Kísérle-
tező kedvű emberünk egy megle-
pő eredményű próbát tett az egyik 
közösségi portálon. Regisztrált a 
Facebookra – de megtehette vol-
na bárhol máshol is – és összeál-
lított egy kamu adatlapot. Kellett 
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Itt látszólag a Facebook figyelmeztet minket arra, hogy megsértettük a 
közösségi oldalon betartandó szabályokat. A valóságban csalók próbálnak 
minket fertőzött weboldalakra irányítani

Érdemes a PhishTank SiteCheckert (phishtanksitechecker.com) és a Netcraft 
Toolbart (toolbar.netcraft.com) is telepíteni a Firefox alá. A képen a fentiek 
sikerrel blokkolják az egy betű eltéréssel rendelkező „facezbook.com” csaló 
weboldalt. A csalók iparszerűen használják ki az elgépelésből adódó böngé-
sző találatokat is

Nyelvi korlátok ide vagy oda, az iTunes áruház számlája a világ minden fejlettebb országában jól ismert. Az iPhone-
tulajdonosok rendszeresen megkapják az angol nyelvű számlájukat, de ami ezen a képen szerepel, az már egy 
hamis levél, és egy „kanadai” gyógyszerészoldalra továbbítja az óvatlanul kattintót

A pénzszerzés érdekében felhasznált leleményességnek egyszerűen nincs ha-
tára. Az autójuk szélvédőjére kapnak egy csali értesítőlevelet az áldozatok 
azzal az ürüggyel, hogy lefotózták és megbüntették autójukat szabálytalan 
parkolás miatt, és a mellékelt linken megtekinthetik az inkriminált képet. 
A büntetőcédulák persze hamisak, a weboldal pedig kártékony szoftvereket 
próbál telepíteni az áldozatok számítógépére
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hozzá egy új e-mail cím, majd jött 
a hasraütésszerű keresztnév-válasz-
tás – valami jól csengő, hangzatos-
ra volt szükség – és ezt keresztezte 
aztán a blogjában használt álnevé-
vel, majd máris megszületett Dolus 
Carson. Aztán kell még egy vonzó 
fotó – esetünkben ez Marcus Vicket, 
egy 183 cm magas, 93 kg-os ame-
rikai profi futballistát ábrázolja, és 
már lehet is töltögetni a kamu adat-
lapot. Egy-két véletlenszerűen kivá-
lasztott egyetem, középiskola, klub 
bejelölése csodát tehet és máris in-
dulhat a „Kit ismerhetek?” című né-
pi játék. Az első harminc perc ne-
hezen akart eltelni, de végül szép 
részeredménnyel zárult: tíz „barát” 
megszerzése volt az a pont, ahol 
megtört a jég. Innentől már köny-
nyebben kaphatunk újabbakat, csak 
a legelsőt olyan pokoli nehéz meg-

szerezni. Alig négy nap leforgása 
alatt mintegy száz ismerősre lehe-
tett így szert tenni. 

Itt nemcsak arról van szó, hogy va-
lakik tévedésből jelölték meg az 
adott illetőt ismerősnek, hanem ar-
ról, hogy akinek menő barátai van-
nak, az népszerűbb ember lehet. Az-
az könnyen akadnak olyanok, akik 
boldogan vallják barátjuknak a sosem 
látott, jó kiállású illetőt. Az új bará-
tok aztán már hozzák a „közös isme-
rősöket” akkor is, ha ez a profil egy, 
a valóságban nem is létező személy-
ről szól. És persze a népszerű Dolus 
Carson már láthatja is az ismerősei 
részletes adatlapját. A statisztikák azt 
mutatják, hogy az ismerősöktől vagy 
az ismerősök ismerőseitől érkező le-
velekre, üzenetekre, linkekre aztán 
már sokkal könnyebben kattintanak 
az emberek. Sok magyaráznivaló 

nincs is azon, miért lehet 
veszélyes egy ilyen fantom 
barátság a későbbiekben. 

Csillagok háború-
ja vagy Végtelen 
történet? 
Obi-Wan Kenobi mond-
ta, hogy „Harcolni sokfé-
leképp lehet.” Úgy tűnik, 
minden kártevőterjesztő 
látta a filmet, mert valóban 
ontják a trükköket. Meg-
tartják a már felismert, de 
ennek ellenére működő 
verziókat is: megy azért a 
levélmelléklet is, küldik az 
ünnepi képeslapoknak lát-
szó e-maileket, a klasszi-
kus banki adathalász üze-
neteket, de a repertoár 
egyre bővül, és aki nem fi-
gyel oda, nem áldoz időt 

és pénzt a biztonságáért, az vesztesé-
geket kénytelen elszenvedni. Ahogy 
az Ösztön (Instinct) című filmben is 
hallhattuk a „mit veszthetünk” kérdés-
re adott választ: ártatlanságunkat és 
naivságunkat, ez az, amit valóban fél-
re kell tenni, ha eredményesen aka-
runk küzdeni a modern kori fenyege-
tésekkel. Az internetezés alapvető sza-
bályairól – így például arról, hogy ne 
adjuk ki felhasználónevünket, bank-
kártyánk adatait és jelszavunkat isme-
retlen oldalakon – még egy jó bizton-

sági program birtokában sem szabad 
megfeledkeznünk.

***
Kérjük kedves olvasóinkat, ha a témá-
ban kérdésük, hozzászólásuk van, jut-
tassák el hozzánk  
(velemeny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

A ESET magyar nyelvű víruslexikona: www.eset.hu/virus 
SSL Blacklist Firefox-kiegészítő: hopp.pcworld.hu/5672 
SQL Inject Me Firefox-kiegészítő: hopp.pcworld.hu/5673 
Netcraft Toolbar: toolbar.netcraft.com
www.stop-scammers.com 
www.phishtank.com 

KAPCsoLódó weboLdALAK

A támadók már a feltörhető weboldalak felderítésénél is eredményesen 
támaszkodnak a Google-re. A hibás vagy input-ellenőrzés nélküli dinamikus 
oldalakat pedig SQL-beillesztéses támadással veszik kezelésbe. Érdemes 
magunknak is letesztelni az ilyen gyengeségeket, például az SQL Inject Me 
nevű Firefox-pluginnel (hopp.pcworld.hu/5673)

Az SSL Blacklist (hopp.pcworld.hu/5672) alapból figyelmeztet az olyan gyen-
ge, MD5-lenyomattal rendelkező tanúsítványokra, amelyek a már 2004-ben 
publikált MD5-ütköztetéssel támadhatóak

Veszélybe kerülhetnek az Xbox-tulajdonosok, ha bedőlnek a pontgyűjtési 
csalásnak. Akár hitelkártya-adataikat, összegyűjtött pontjaikat és megvásá-
rolt játékaikat is elveszthetik azok a felhasználók, akik ingyenes Micro-
soft-pontok reményében illetéktelen kezekbe adják felhasználónevüket és 
jelszavukat 

Jó példa, hogy a kártevőre mutató link bárhon-
nan érkezhet. A Gtalk ablak a ViddyHo videós 
weboldalt ajánlhatja egy látszólag valódi is-
merősünk nevében érkezett üzenettel. A linkre 
kattintva azonban már töltődik is a kártevő
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M aga a botnet kifejezés a 
robot network szavakból 
származik, és olyan há-

lózati gépek csoportját jelöli, ame-
lyek automatikus működéssel elő-
re meghatározott feladatot hajtanak 
végre, illetve a vezérlő gépről továb-
bi utasításokat képesek fogadni. Bár 
elvileg ezt lehetne hasznos dolgok-
ra is használni, ebben az esetben 
azonban sajnos nem erről van szó: 
a fertőzött gépek tünetmentesen és 
csendesen várják a távoli, különféle 
támadásokhoz használt utasításokat.

Táncóra idősebbeknek  
és haladóknak
Pillantsunk kicsit vissza az időben. 
A kártékony és/vagy kéretlen tar-
talmak elektronikus levél formájá-
ban való küldözgetését korábban 
is igyekeztek anonim módon vé-
gezni, ezért ezt nyitott proxyk se-
gítségével vagy publikus levelező-
szerverekről végezték. Ennek az-
tán az lett a hatása, hogy ezeket a 
szervereket szép lassan kitiltották a 
szűrésnél, így rendszeresen újakat 
kellett találni. Persze ehhez az is 
hozzátartozik, hogy ahol egy rend-
szergazda engedélyezte a nem sa-
ját domainből való levelek továb-
bítását is (open relay), az már ele-
ve gondatlanul járt el. Mivel az is 
rendszeresen előfordult, hogy emi-
att egy-egy cég levelezését teljesen 
letiltották a szolgáltatók, ennélfog-

va a visszakapcsolás után egy-egy 
ilyen szerveren gondosan befol-
tozták az ilyen réseket (hiányzó te-
lepítés, precíz beállítások stb.), és 
ennek révén így ott már nem le-
hetett többé visszaélni a lehetősé-
gekkel. A zseniális gondolat azon-
ban megszületett a továbblépéshez 
– egy kicsit a trójai kémprogramok 
világát is idézve az olyan nagy elő-
dök, mint például a Back Orifice, 
ihlették a megoldást: legyenek 
olyan fertőzött gépek, amely-
re fel lehet telepíteni egy hátsó aj-
tót (backdoor), és később már egy-
szerűen be lehessen jutni rájuk. Ez 
a támadónak hasznos, hiszen ész-
revétlenül kutakodhat, bepillantást 
nyer az ott intézett ügyletekbe, il-
letve a tárolt anyagokba, és nem 
utolsósorban folyamatosan ellen-
őrizheti a teljes adatforgalmat és 
használhatja is a megtámadott gép 
erőforrásait. Amikor aztán jó pár 
éve már a távirányítást is kényel-
mes grafikus panelről intézhettük, 
eladható termék lett az ilyen szoft-
verekből, amit jó pénzért megvásá-
rolhattak a bűnözők.

A jelenlegi botnetek tömeges el-
terjedésének pontos oka a nem 
frissített (vagyis kihasználható biz-
tonsági réseket tartalmazó) Win-
dows operációs rendszert futtató 
kompromittált számítógépek töme-
ge. Sajnos a mai botnetes kárte-
vők nemcsak megfertőzni tudják a 

gépeket, de féreg formájában ter-
jesztik is magukat. A helyzet ki-
alakulásához ugyanúgy hozzájá-
rult az otthoni, olcsó szélessávú 
internet elterjedése, mint aho-
gyan kulcsszerepe volt a beveze-
tett spamellenes törvényeknek is, 
amire pontosan az ilyen anonimi-

tást biztosító botnetekkel válaszol-
tak a cyberbűnözők.

Kinövi magát  
az üzleti modell
Akik régebb óta figyelemmel kí-
sérik az eseményeket, emlékez-
hetnek a Storm féreg esetére (er-

Hogyan nE lEgyünk Egy botnEt részE

Zombi-e vagy?
kíváncsisággal vegyes borzongás fogja el a zombigép szó hallatán? rettegve olvassa a botnet pászto-
rok aljas mesterkedéseiről szóló híreket? Most mindent elmondunk erről a témáról – hogyan fedez-
hetjük fel, ha netán bennünket is érint, továbbá jótanácsokkal is szolgálunk.

Felkavarta az indulatokat a BBC Click! című számítógépes műsora, amely azt 
mutatta be, mi történik akkor, ha valaki bérbe vesz egy 20 ezer gépből álló 
botnetet a bűnözőktől. A szerkesztők „megspammelték” saját postafiókjai-
kat, és mindössze néhány tucat géppel sikeresen térdre kényszerítettek egy 
webkiszolgálót

Mintha csak torrentezés közben a világ minden táján lévő adatcsomag-for-
rásokat nézegetnénk. Azonban senkit ne tévesszen meg a látvány, ez itt egy 
botnet vezérlő adminisztrációs felülete. Van itt japán, brazil, kínai és még ki 
tudja, hány országbeli zombigép

Így néz ki egy botnet webes irányítófelülete Firefox alatt. Kevés részletes 
nyilvános információ van erről, emiatt ilyen gyenge minőségű ez az ábra is. 
A lényeg azért látszik: IP-címek, országok, információ a csatlakozási állapot-
ról, sőt különféle szűrési lehetőségek is a botmester rendelkezésére állnak
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ről részletesen sorozatunk 6. epi-
zódjában írtunk), vagy a később 
felbukkant Krakenre, amely ren-
geteg variánssal és titkosított kód-
dal rendelkezett. Híres-hírhedt 
még a Rustock és a szintén töme-
ges spamterjesztéséről ismert Srizbi 
is. Ma már a botneteket jobbára 
nem értékesítik, hanem bérbe ad-
ják. Sőt, nem is egyben az egészet, 
inkább csak darabokban. Miért jó 
ez? Nagyjából azért, hogy a leleple-
zés, lenyomozás esélye a minimá-
lis lehessen. A spamterjesztő egy-

szerűen kifizeti az összeget a vírus 
írójának vagy egy közvetítő üzlet-
kötőnek, és már „dolgozhat” is. 
A rengeteg számítógép hatalmas tel-
jesítményt és rendkívüli sávszélessé-
get kínál. Emellett a botnet tagjai a 
dinamikus IP-címek miatt nehézke-
sen azonosíthatóak, ezért ez a szisz-
téma szinte teljes anonimitást bizto-
sít a bűnözőknek.

Bemutató élő adásban
Márciusban a BBC Click műsorában 
egy különleges adást láthattunk. Eb-
ben az újságírók részletesen bemu-
tatták, hogy működik ez az egész. 
Az üzletet egy illegális chatszobában, 
orosz és angol nyelv keverékét hasz-
nálva lehetett nyélbe ütni, közvetí-
tők segítségével. Ez biztosította, hogy 
mind az eladó, mind a vevő inkogni-
tóban maradhasson. Kibéreltek egy 
20 ezer gépből álló botnetet, és be-
mutatták, mire képes. A saját e-mail 
címeiket megbombázták spamekkel, 
és alig 60 gép segítségével eredmé-
nyes DdoS-támadást intéztek a saját 
webszerverük ellen. 

Bár az adás után sok támadás 
érte a műsor készítőit – erkölcsileg 
és jogilag is aggályos a bűnözőket 
támogató ilyen fajta tevékenység 
–, de kétségkívül szemléletesen és 
hatásosan juttatták el figyelmezte-
tésüket a nézőkhöz.

Miről vehetjük észre?
Egy felhasználó gépe anélkül lehet 
egy ilyen botnetes infrastruktúra ré-
sze, hogy gazdája kérte vagy enge-

délyezte volna azt, illetve többnyi-
re nincs is tudomása róla. Tegyük 
fel, olvassa most ezt a cikket, és sze-
retné kideríteni magáról, érintett-e. 
Szerencsére itt jobb a helyzet, mint 
a hipochonderek esetében, akik or-
vosi könyvet olvasva szinte mindent 
tünetet képesek felfedezni magu-
kon. Gyanakodhatunk, ha abba a 
csoportba tartozunk, amely se nem 
frissít, se nem használ biztonsági 
szoftvereket. (Ha ezek hiányoznak, 
azonnal pótolni kell a mulasztást, 
majd a vírusirtó futtatásával győződ-
hetünk meg gépünk pontos állapo-
táról.) Ezek megléte esetén pedig 
azt érdemes vizsgálni, illetve meg-
figyelni, nem lassult-e le túlságosan 
az internetkapcsolat sebessége.

Ennek persze számos más oka 
is lehet, de ezek között szerepel 
az is, ha egy botnet már egyéb 
rejtett feladatokkal emészti fel 
a sávszélességünk tetemes ré-
szét. Ugyancsak egyszerűen kivi-
telezhető módszer, ha a Feladat-
kezelőt (Task Manager) meghív-
juk, és amikor éppen semmilyen 
feladatot vagy letöltést nem vé-
gez a gépünk, ellenőrizzük a há-
lózati forgalmat. Ha az általunk 
vélt csendes időszakban is masszív 
adatforgalmat tapasztalunk, ez is 
intő jel lehet arra nézve, nem mi 
irányítjuk saját számítógépünket.

A sokmillió confickeres fertőzés 
miatt azt is érdemes lehet ellen-
őrizni, hogy a mi gépünkön dolgo-
zik-e valamilyen féregváltozat. Eh-
hez az egyik legegyszerűbb teszt a 

Conficker Working Group webol-
dalán (confickerworkinggroup.org) 
található tesztoldalt lefuttatni, amely 
azon alapul, hogy a kártevő blok-
kolja a vírusvédelmi cégek weblap-
jait. Ha nem jelenik meg minden 
ábra maradéktalanul, akkor érde-
mes lehet fertőzésre gyanakodni.

Baj esetén használhatjuk az olyan 
egyedi mentesítő segédprogramo-
kat, mint például az ingyenes ESET 
Conficker Removert (www.eset.hu/
viruslabor/ingyeneseltavolitok). Vi-
gyázzunk, csak megbízható gyártó 
weboldaláról letöltött alkalmazásban 
bízzunk, mert e témában is elindul-
tak a kéretlen levelek, amelyekben 
ingyenes Conficker-mentesítőt hir-
detnek, azonban ehelyett a kétes le-
töltési link további kártevőket szaba-
dít a számítógépünkre.

A Microsoft is felvette  
a kesztyűt
A Microsoft hivatalos rosszindula-
tú szoftvert eltávolító programjával 
(MSRT) is sok esetben védekezhe-
tünk, és mivel a biztonsági rések mi-
att a cég renoméja is csorbul, nem 
kevesebb, mint 250 ezer dollárt 
ajánlottak fel vérdíjként a Conficker 
féreg készítőinek kézre kerítéséért 
idén februárban. Ez pestiesen szól-
va, de értékét tekintve az egész vi-
lágon is már „van az a pénz”-kate-
gória, ami miatt talán egyszer lesz 
érdemi információ. Igaz, a bejelen-
tőnek nemcsak azzal kell majd tö-
rődnie, mihez kezd a majdnem 54 
millió forintnak megfelelő összeg-

A Microsoft ábrája a Conficker féreg működéséről. A külső eszközök csatla-
koztatásakor automatikusan elinduló Autorun folyamatok komoly biztonsá-
gi kockázatot jelentenek

A Conficker Work Group munkacso-
port weboldalán található ellen-
őrző link, amellyel megnézhetjük, 
fertőzött-e a gépünk. A vizsgálat 
a blokkolt tartalmak alapján hozza 
meg a döntést

A botnetek segítségével elkövetett kattintási csalások száma évről évre 
emelkedik. A reklámokkal kapcsolatos visszaélés lényege, hogy ilyenkor 
nem élő hús-vér internetezők látogatják az oldalt, hanem csak automatikus 
szkriptek növelik a kattintások számát, vagyis a csalás miatt bár a látogatá-
sok száma magas, a hirdetők reklámjait a kutya sem nézi meg
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gel, hanem azzal is számot kell vet-
nie, hogy egy ilyen maffiaszerű cse-
lekményben résztvevő és hihetetlen 
profi tudású elkövetőkre tett terhelő 
vallomásával képes lesz-e titokban 
maradni élete hátralévő részében, 
ergo tudja-e majd bosszúmentesen 
élvezni is ezt a díjat.

Egységfrontba tömörült 
biztonsági cégek
Több külön szervezet is alakult a 
helyzet súlyosságára való tekin-
tettel. Az egyikben például olyan 
neves cégek sorakoztak fel a már 
említett Conficker Working Group 
zászlaja alatt, mint például az 
F-Secure, Cisco, ICANN, ESET, 
Kaspersky, McAfee, Microsoft és 
még sokan mások. Céljuk, hogy 
küzdjenek a botnetek ellen.

Amikor a felhasználók felől néz-
zük, az a jó módszer, hogy min-
denki frissítse a gépét, használjon 
tűzfalat, valamint antivírus szoftvert 
és kémprogram-irtót. Megóvta ma-
gát ezzel? Igen. Megszűntek ettől 

a világban a táma-
dások? Nem. Nos, 
pontosan emi-
att gyűltek össze a 
szakemberek, hogy 
a hálózati forgalom 
elemzésével, vírus-
csapdának hasz-
nált számítógépek 
(honeypotok) ada-
taival, a kártevő 
példányainak visz-
szafejtésével szer-
zett részletesebb 
információkkal 
maguk a vezérlő 
szerverek és a kár-

tékony kódok készítői, használói 
ellen tudjanak hatékonyan fellépni, 
illetve a jelenséget megszüntetni.

Elmaradt a világvége  
április elsején
A legújabb Conficker-variáns, az 
úgynevezett Conficker.X visszafej-
tése során a kutatók azt látták a for-
ráskódban, hogy 2009. április else-
jére várható egy nagyobb volumenű 
támadás. Ehhez a botnetgazdák egy 
50 ezres domainállományból vá-
lasztanak ki 500 véletlenszerű szer-
vert, amelyek segítségével igyekez-
nek a fertőzött gépeket vezérelni, 
további kártékony kódok letöltésére 
és támadásokban való részvétel-
re rávenni.

Az április elsejei látványos akció el-
maradt ugyan, de a veszély egészen 
biztosan nem hárult el. Lehet, hogy 
kivárnak, amíg a kiemelt figyelem 
lankad, lehet, hogy éppen a média-
visszhangot kezdik majd felhasznál-
ni hamis Conficker-irtó szoftverek tö-
meges terjesztésére, egyelőre csak 

találgathatunk. Mindenesetre a visz-
szajelzések egyértelműen arról ta-
núskodnak, hogy a készítők igazi 
profik, és vélhetően sok borsot fog-
nak még az orrunk alá törni.

Ahol tesznek is ellene
Ausztráliában már minden hato-
dik számítógép egy botnethálózat 
tagja. Emiatt indítottak Zombi Tu-
datossági Hét néven kampányt a 
Sophos közreműködésével, amely-
nek legfőbb célja, hogy felhívja a 
figyelmet erre a káros jelenségre, 
erősítse a felhasználók biztonságtu-
datosságát és segítséget nyújtson a 
fertőzött gépek megtisztításában.

Becslések szerint csak a Conficker 
féreg által rutinszerűen megfer-
tőzött, és ezáltal botnet tagjá-
vá tett számítógépek száma vi-
lágszerte meghaladja a 10 mil-
liót. Egy ilyen megfertőzött 
számítógép aktívan részt vesz a 
spamküldésekben, webhelyek el-
leni DdoS-támadásokban anél-
kül, hogy a tulajdonos szélessávú 
internetkapcsolatában bármilyen je-
let, vagy érdemi lassulást észlelne.

A tapasztalatok szerint nemcsak 
a kisebb vállalatok, vállalkozások 
számítógépei, hanem a gyors és ál-
landó internetkapcsolatok miatt ki-
fejezetten a magánemberek van-
nak egyre nagyobb veszélyben. 
Kellő szakmai ismeretek hiányá-
ban, illetve szakértő ismerős, barát, 
alkalmazott, rendszergazda, csa-
ládtag hiányában könnyű bekerül-
ni a szórásba.

Egy OECD-tanulmány szerint a 
fertőzött botnetes gépek száma év-
ről évre meredeken emelkedik, 
emellett a fertőzött weboldalak szá-
ma is egyre növekszik. A rosszindu-
latú webhelyek többsége továbbra 
is kínai, illetve amerikai szervereken 
hostolt oldal. Az eseményszervezők 
reményei szerint most igyekeznek 
minél többeket támogatni abban, 
hogy kikerüljenek a botnetekből, il-

letve felvilágosítással és gyakorlati is-
meretekkel segítenek a megelőző 
védekezésben.

Mindenki tegye  
a kötelességét!
Amíg a Windows-felhasználók nin-
csenek tudatában a veszélynek, nem 
igazán fog változni semmi. Még a 
pesszimista becslés szerint is legalább 
5000 új kártevőt írnak naponta erre 
az operációs rendszerre, és ez az 
iram még a legfejlettebb heurisztikát 
is alaposan megdolgoztatja. A legcél-
ravezetőbbnek az tűnik, hogy ma-
guk a felhasználók legyenek képzet-
tebbek, biztonságtudatosabbak és 
kevésbé lusták. Magyarul a legrövi-
debb időn belül rendszeresen frissít-
sék az operációs rendszert a megje-
lent biztonsági javításokkal – például 
telepítsék a Conficker miatt is érin-
tett MS08-067-es biztonsági frissí-
tést –, illetve használjanak naprakész 
antivírus szoftvert és kémprogramok 
elleni védelmet, valamint kétirányú 
szűrésre beállított tűzfalat. Legyenek 
tudatában, mivel jár egy webes link-
re való kattintás, és az milyen auto-
matikusan lefutó/települő kártevőket 
hozhat a rendszerbe.

Ezzel ugyan még nem élveznek 
100%-os védelmet, de már min-
dent megtettek, ami rajtuk múlott, 
és így minimalizálták a támadás esé-
lyét. Ha ezt mostanra már mindenki 
megtette volna, ez a cikk és maguk 
a botnetek sem születtek volna meg 
jelenlegi ma ismert formájukban.

***
Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászó-
lásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 
antivírus magyarországi képviselete

antivirus.blog.hu

A ESET magyar nyelvű víruslexikona: www.eset.hu/virus 
A Bonni Egyetem webes Conficker-tesztje: hopp.pcworld.hu/5676 
A Conficker Working Group webes Conficker-tesztje: 
hopp.pcworld.hu/5844 
ESET Conficker Remover letöltés:  
www.eset.hu/viruslabor/ingyeneseltavolitok

KApcsolódó wEBoldAlAK

A Magyar Posta nem bízta a véletlenre. A közlemény 
arról tájékoztatja az ügyfeleket, hogy az április 1-jére 
jósolt Conficker-támadás miatt két teljes napra 
drasztikus korlátozást rendeltek el, ez idő alatt még 
e-maileket sem fogadtak

Az ESET Smart Security külön üzenettel figyelmeztet, hogy nem töltöttük le 
és telepítettük az összes Microsoft Windows biztonsági javítást 
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A ki már olvasott különbö-
ző számítástechnikai fóru-
mokat, az biztosan megta-

pasztalta, milyen erős indulatok tud-
nak időnként elszabadulni. Egy-egy 
Linux kontra Windows, Norton vs. 
Kaspersky, vagy éppen a „vírusirtót 
csak az idióták használnak” témá-
jú topikba akár ezernyi hozzászó-
lás is érkezhet, de nem biztos, hogy 
igaz érvek csapnak össze a hitviták-
ban. Most meghallgatjuk a két fél ér-
velését, aztán megpróbálunk igazsá-
got tenni.

Piros sarok: zavaró és
felesleges ballaszt
annak, aki ésszel netezik
Vajon mi vezet arra valakit, ha már 
ért a géphez valamicskét, hogy olyan 
kijelentésre ragadtassa magát, mint 
például, hogy az antivírus program 
tolakodó, zavaró és felesleges? Ez az 

oldal azt állítja, nem használ sem-
milyen antivírus szoftvert, de nem 
az ára miatt, vagyis ingyenes verziót 
sem telepítenek fel. Így aztán nincs 
is semmifajta teljesítménycsökkenés, 
vakriasztás, biztonsági programok 
esetleges összeakadása. A koncepció 
lényege az, hogy kizárólag 
a Windows beépített eszközeire 
támaszkodnak és ehhez társul még 
néhány kialakult szabály.

Az első védelmi vonalat a tűzfal je-
lenti, és ebből akár több is működ-
het náluk egyszerre, ugyanis a leg-
több router tartalmaz ilyet, és emel-
lett a Windows alapkészletébe is 
beletartozik a szoftveres tűzfal.

Természetesen az útválasztó ön-
magában nem tudja megállíta-
ni a vírusokat, kémprogramokat, 
adathalász támadásokat. Viszont 
ha valaki például Gmailt használ, 
akkor a spamszűrő modul elég ha-

tékonyan képes kiszűrni a kéret-
len levélszemeteket, és ezek közt 
sok a kártevő-terjesztő oldalak link-
jeire mutató üzenet. Mint tudatos 
felhasználó, természetesen nem is 
kattint mindenfajta levélre vagy le-
vélmellékletre, hiszen jól tudja, mi-
vel járhat ez.

Bemutatkozik
a fegyverarzenál
A tudatos böngészés ismét csak fel- 
vet eszközbeli, valamint viselkedés- 
beli kívánalmakat. Ez a csoport nagy 
ívben kerüli a régebbi kiadású Inter-
net Explorer használatát, és jobbára 
az új IE 8, de még inkább a Mozilla 

SzükSégeS-e víruSvédelem, vagy elég az óvatoSSág?

Homokba dugott fej
Sorozatunk huszonkettedik epizódjában körüljárjuk a két ellentétes oldal érveit. a piros sarokban úgy 
gondolják, hogy ha óvatosan neteznek, nem eshet bántódásuk antivírus szoftver és profi tűzfal nélkül 
sem. a kék sarok ezt azért másképp látja: óvatosságra természetesen szükség van, de ettől még nem 
nélkülözhetőek a biztonsági programok.

Tudjuk, hogy egy hamis kémprogramirtó minden esetben jelez, még újon-
nan telepített tiszta gépen is. Egy igazi védelmi programnak is lehetnek 
vakriasztásai, ennek ellenére érdemes használni

Kevés olyan szoftvert ismerünk, amely egyaránt kompatibilis a Windows 
98-tól kezdve az XP-n át egészen a Vistáig. Már ennél a pontnál is elkezdhet-
nénk kételkedni erre az „olcsó”, valójában hamis védelmi programra

A kék halált nem szeretjük, sőt kimondottan utáljuk. Ez valójában csak egy 
trükkös kép, amikor nem igazi lefagyás történt, hanem a hamis antivírus 
akarja velünk elhitetni, hogy baj van a gépünkkel.
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Firefox mellett teszi le a voksát. 
Mindezekben van valamilyenfajta 
phishing-szűrési opció, amely tippet, 
tanácsot ad, ha olyan weboldalra lá- 
togatnánk, ami szerinte egyértelmű- 
en vagy gyaníthatóan csalárd. Mind- 
két böngészőkliens fejlesztői sokat 
dolgoztak azon, hogy minél több 
biztonsági megoldás kerüljön bele 
a programba.

Ez igen:
naprakész és legális 
A piros sarokban emellett gondo- 
san beállítják mind a Windows ope- 
rációs rendszer, mind pedig az ösz- 
szes fontosabb felhasználói alkal- 
mazás frissítéseinek automatikus 

fogadását. Ezzel állításuk szerint elke- 
rülik a problémákat, hiszen a kárte- 
vők sokszor használnak ki olyan ex- 
ploit kódokat, amelyeket a tudatlan 
vagy lusta felhasználók nem frissíte- 
nek. Ezek között nemcsak néhány 
hónapos, de akár többéves is szere-
pel, és valóban az ember szinte nem 
is érti, miért nem futtatják a felhaszná- 
lók a kész javításokat ennyi idő eltel- 
te után sem.

És a végső „érv”: kerülnek minden-
fajta kétes weboldalt, mindenfajta 
nem megbízható hírű vagy ismeret-
len állomány letöltését. Nem járnak 
pornó-, warez-, szerencsejáték- és 
hasonló, a kártevők terjesztésében 
élenjáró weblapokra. Sőt, nem hasz-

nálnak warez vagy illegális szoftvert 
sem, csak legális vagy ingyenes prog-
ramokat futtatnak a gépükön.

Kék sarok: szép-szép, de 
azért árnyaljuk csak
kissé ezt a képet!
Biztosan annak is van egy kis Robin 

Hood-feelingje, ha valaki évi pár- 
ezer forintot igyekszik megspórolni, 
dacolva a biztonsági szoftveriparral. 
Látni kell azonban, hogy az elmúlt 
húsz év eseményei egyre gyorsabb 
iramban arról szóltak, hogyan lehet 
alkalmazásokat és szolgáltatásokat 
másként használni, hogyan lehet hi- 
bákat széleskörűen kihasználni. Mi- 
vel a kártevők bűnözők által törté- 
nő terjesztése és célba juttatása már 
egy tudatos és iparszerű folyamat, 
nem igen boldogulnánk segítő-vé- 
dő alkalmazások nélkül. A piros sa- 
rokban felsorolt óvatossági intézke-
déseket matematikaprofesszorosan 
„szükséges, de nem elégséges” lé- 
peseknek értékeljük. Hiszen nagy 
hangon mondhatja bárki, hogy ne- 
ki nincs szüksége szánalmas ajtózár- 
ra, a zár- és lakatművek tőle nem 
lát egy fillért sem, majd ő megvé- 
di magát, lakását, házát a nuncsaku-
jával. Ami az esetek jelentős részé- 
ben talán működik is, de mi van, 
ha a lakástulajdonos éppen alszik, 
WC-re megy, fürdik, esetleg el kell 
mennie otthonról, netán a kopogás 
nélkül érkező „látogatók” fizikai 
erőben, felfegyverzettségben és 
létszámban is fölényben vannak? 

A konstruktív ellenzék
dicsér is, ha van mit
Természetesen találunk azért rész-
ben pozitív üzenetet a külső fejlesz-
tésű biztonsági szoftverek ellenzői-
nek szavaiban. Tekintve, hogy haj-
landóak egy keveset tanulni, kiemelt 
odafigyelést tanúsítanak az internet- 
és számítógép-használat közben. 
Ezek jó dolgok, de valójában inkább 
kiegészítik a számítógépes biztonsá-
gi programok védelmét, semmint ki-
váltanák, vagy helyettesítenék azo-
kat. A gyanakvó hozzáállás szintén 
sokat segíthet a gyakran alkalmazott 
emberi megtévesztésen alapuló (so-
cial engineering) csalási, fertőzési in-
cidensek elhárításánál.

A böngészők, és az ezekbe épített 
adathalász, illetve egyéb kiegészítő 
figyelmeztetési lehetőségek valóban 
hasznosak, de ne feledjük, amíg egy 
ilyen listára felkerül egy potenciálisan 
káros URL, addig több óra vagy még 
ennél hosszabb idő is eltelhet.

Napjainkban számos olyan fertő-
ző weboldal létezik, ahol a támadók 
az FTP-jelszavakat eltulajdonítva ti-
tokban belépnek a weboldalakra, és 
ott minden HTM, HTML, PHP állo-
mányba beszúrnak egy IFRAME ta-
get, amely kártékony kódot tartal-
mazó linkre mutat. Néhány vírusvé-
delmi program – köztük a NOD32 
is – böngészés közben azonnal ész-
leli az ilyen gyanús IFRAME szekci-
ót, és annak tartalmától függetlenül 
egy általános figyelmeztetéssel riaszt. 
Emellett ha esetleg mégis megláto-

A klub, ahova nem szeretnénk tartozni. A térképen Európa Conficker féreg 
által fertőzött botnetes gépei láthatóak. Ők is úgy gondolták, nincs szüksé-
gük védelemre

Amire a Windows beépített tűzfala nem képes: mind a kimenő, mind 
a bejövő adatforgalom ellenőrzése, szofisztikált szabályrendszer alkotása, 
részletes beállítási lehetőségek garmadája

A Gmail spamszűrője kifejezett jó hatásfokkal válogatja szét a hasznos és 
haszontalan küldeményeket. Képünkön egy terhelési kísérlet eredménye 
látható, 600 ezer kéretlen tesztlevéllel
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gatjuk ezt a fertőzött oldalt, akkor 
pedig magára a kártevőre kapunk 
egy másik, az adott kórokozó kódjá-
ra jellemző konkrét riasztást.

Lyukak a falban
Azt mindenkinek tudnia kell, hogy 
a Windows beépített tűzfala a többi 
szoftveres tűzfallal összehasonlítva 
igencsak gyengének számít. Az el-
ső probléma mindjárt az, hogy ma-
gától csak és kizárólag a bejövő for-
galmat szűri, a kimenőt egyáltalán 
nem. Hatékonyság területén sem 
képes felvenni a versenyt a külső 
gyártók által fejlesztett versenytár-
sakkal, a legtöbb teszten minimális 
vagy éppen nulla pontszámot képes 
csak összeszedni, és emellett a beál-
lítási lehetőségei is jócskán elmarad-
nak a többi programéhoz képest.

Egy tűzfal alapos beállítása nem 
egyszerű feladat, és sok olyan 
kommunikáció zajlik közben, amely 
olyan döntés elé állítja a felhasználót, 
hogy engedélyezzen vagy tiltson-e 
valamit. Például ha valaki a Microsoft 
Office programcsomagot használja, 
az akkor is megkísérli a kommuniká- 
ciót a SharePoint szerverrel, ha ez 
az opció nincs is az otthoni gépen 
telepítve. Egy jó tűzfalprogram tehát 
fel kell legyen készítve a kifelé menő 
forgalom minősítésére, és ha isme- 
retlen dolgot talál, akkor minimum 
figyelmeztet, de még inkább kérdez.

Tényleg észlelhető
minden csak megérzéssel?
Bár a közelmúltban komoly figyel-
meztetések láttak napvilágot példá-
ul a Conficker féreg kapcsán, sokan 
valóban úgy gondolják, őket nem ér-
heti baj. Úgy véljük, számos esetben 
még a sok tapasztalattal és „megér-
zéssel” rendelkező óvatos felhaszná-
lót is meg lehet fertőzni. Ismeretlen 
eredetű program telepítésekor pedig 
szinte nélkülözhetetlen, hogy a ré-
gi és új kártevők detektálása is meg-
történjen. A Windows is tartalmaz 
ugyan egy kártevőellenes programot, 
amelyet havonta egyszer frissítenek. 
A ritka frissítés, és a piaci verseny-
társakkal nem összemérhető funkci-
onalitása ellenére néha hasznát ve-
hetjük, de semmiképpen sem pó-
tolhatja egy komoly professzionális 
antivírus és kémirtó alkalmazás tu-
dását. Az csak egy dolog, hogy egy 
modern biztonsági program például 
már tartalmaz heurisztikát az új kór-
okozók viselkedésbeli tulajdonsá-
gai alapján történő korai felismeré-
séhez, de sok esetben a rejtőzködő, 
Windows API-függvényeket eltérítő 
és ezért hagyományos eszközökkel 
nem észlelhető „láthatatlan” rootki-
teket is detektálni tudja.

Kicsit még kapcsolódva a Con- 
fickerhez, azt láthatjuk, hogy so- 
kan nem fordítanak elég figyelmet 
a Windows és alkalmazásaik rend- 

szeres biztonsági frissítéseire. Az an- 
tivírus-mentes oldalnál azonban ör- 
vendetesen azt tapasztalhatjuk, hogy 
erre kiemelt figyelmet fordí- 
tanak. Ebből érdemes lenne azok-
nak is profitálni, akik viszont használ- 
nak ugyan vírusirtót, de ezt a részt 
viszont teljességgel elhanyagolják. 
Ezt eltanulhatnák tőlük, és példá- 
ul egy Secunia Software Inspectorral 
(secunia.com/vulnerability_scan- 
ning/) igen kényelmesen frissíthetőek 
az olyan nagy exploitveszélynek 
kitett alkalmazások, mint az Adobe 
Reader, az SWF Flash, az Office 
állományok vagy éppen az Apple 
Quick Time. Egyet viszont minden-
képpen meg kell jegyezni: léteznek 
emellett nulladik napi sebezhetősé- 
gek is, amelyekre még nem is létez- 
nek biztonsági javítások, és az ezek 
elleni védekezés még védelmi prog- 
ram esetén sem megoldott.

Internet Security nélkül mit 
érek én?
Máté Péter már sajnos nem énekelhet 
a fenti címmel slágert, mi viszont 
jól tesszük, ha nem „énekeljük ki” 
a személyes és banki adatainkat, 
jelszavainkat. Bár néhányan úgy 
gondolják, hogy az antivírus 

programok üzletága csupán olyan 
biznisz, ahol a fejlesztő cégek azon 
gazdagszanak meg, hogy saját ma- 
guk írják a vírusokat – ez távolról sem 
igaz. Szinte mindegyik fejlesztő csa-
pat kicsiben kezdte, megbízható és 
rendkívül felkészült szakemberekkel 
folyamatosan küzdenek a néha szin- 
te reménytelen mennyiségben kelet- 
kező kártevők áradata ellen, és várha- 
tóan a helyzet évről évre keményebb 
próbatétel elé állítja őket, ahogy min- 
ket felhasználókat is. Nem lehet elég- 
szer hangsúlyozni, hogy 100 százalé-
kos védelem nem létezik, így esetleg 
még az is megfertőződhet, aki nap-
rakész védelmi programokat használ. 
Már csak emiatt sem érdemes szán-
dékosan tárva-nyitva hagyni az ajtót, 
hiszen ezzel ennek esélyét emeljük 
nagyságrendekkel.

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólá-
suk van, juttassák el hozzánk (vele-
meny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Az ESET magyar nyelvű víruslexikona: www.eset.hu/virus
Windows Sysinternals programok: www.sysinternals.com
GMER rootkit detektor és eltávolító: www.gmer.net

KAPcSoLódó wEBoLdALAK

Fertőzés esetén még aktív vírusvédelem esetén is kerülhetünk olyan hely-
zetbe, hogy az antivírus mellett még külön segédprogramot (GMER, www.
gmer.net) is igénybe kell venni némely nehezebben eltávolítható kártevő 
esetében. A feketével jelzett „fertőzések” nem biztos, hogy kórokozót 
jeleznek – csak a szakembereknek adnak információt –, ezeket ne próbáljuk 
eltávolítani!

A heurisztika feladata az új kórokozók viselkedésbeli tulajdonságaik alapján 
történő korai felismerése. Akkor szeretjük, ha mindent észrevesz, de közben 
nem produkál vakriasztásokat. Az AntiStealth modul pedig a rejtőzködő 
rootkitek ellen hasznos, nélküle esélyünk sincs a leleplezésre
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O nnan indult el a lassan már 
két esztendős cikksoroza-
tunk, hogy A 32 lovas fo-

gat címmel a VirusTotal (www.
virustotal.com) weboldalról írtunk. 
Az azóta már 39 „lovas” szolgálta-
tás minden ismert antivírus prog-
rammal megvizsgálja a feltöltött 
(vagy e-mailben elküldött) minta-
állományt, és pillanatokon, esetleg 
perceken belül megkapjuk a vég-
eredményt: hányból hányan látták 
fertőzöttnek a fájlt. A fertőzéseknél 
használt nevek aztán sok esetben 
már annyira eltérőek, vagy átfedik 
egymást, hogy a további nyomozás 
miatt a kedvenc biztonsági progra-
munk elnevezésével érdemes meg-
nyitni a Google keresőablakát. 

Extrák a VirusTotalban
A figyelmes szemlélő – különösen, 
ha kicsit járatos a Windows-progra-
mozás és/vagy a kártevők területén 
– észrevehet már itt egy-két érdekes 
pluszsort a vizsgálat táblázata alatt 
is. Az ellenőrzött állomány bájtban 
mért hossza, valamint az azonosítás-
hoz használt MD5, SHA1, SHA256 

és Ssdeep hash értékek után továb-
bi érdekes sorokat láthatunk, ha pél-
dául EXE vagy DLL állományt vizs-
gálunk. A TrID egy olyan segédprog-
ram, amely a fájltípus megbízható 
beazonosításában segíthet. Ugye egy 
fájl látszólagos kiterjesztése és a fájl 
valódi fájltípusa között néha nincs 
összefüggés, illetve eltérés esetén ez 
kimondottan a szándékos megté-
vesztés része. Szeretjük, ha egy állo-
mány valóban az, aminek mondja 
magát, ellenkező esetben a homlo-
kunk máris enyhe ráncot vet.

A Portable Executable 
rejtelmei
A PE EXE fájlok fejlécszerkezete sok 
olyan információt hordoz, amelyből 
a szakemberek számos következte-
tést tudnak levonni. Nincs olyan ví-
rusvédelmi program, amely valami-
lyen szinten ne ellenőrizné ezeknek 
az adatoknak a meglétét, helyessé-
gét, ellentmondásait. Sajnos maga 
a Windows meglehetősen rugalma-
san kezeli ezeket, így olyan prog-
ramok futtatását is engedélyezi, 
amelyeket egy alapos segédprog-

ram vagy egy antivírus alkalma-
zás szerfelett gyanúsnak talál. A 
VirusTotalban mindenesetre a PEiD 
és a pefile elemzése ad plusz tám-
pontokat. Még ha minden antivírus 
motor néma marad, akkor is lehet-
nek itt kártevőkre utaló momen-
tumok. Aki pedig az EXE fájlok bi-
rodalmában szeretne mélyebben 
megmerítkezni, annak hasznos to-

vábbi olvasmány lehet Pavol Cerven 
Programvédelem fejlesztőknek 
című könyve a Kiskapu kiadótól.

Ha feldobom, PDF, ha le-
esik, mi lesz?
Természetesen nemcsak az EXE ál-
lományok fejléc- és fájlszerkezete 
lehet olyan, ami barkácsolásra, trük-
közésre, exploit kódra utal, hanem 

KÁRTEVŐELEMZÉS „HÁZILAG”

Mindentudó fekete dobozok
Sorozatunk huszonharmadik epizódjában kipróbálunk néhány olyan szolgáltatást, amelyekkel kárte-
vőket elemezhetünk. A résztvevők mind igyekeznek többet nyújtani, mint egy virustotalos gyorsvizsgá-
lat, és pontosan erre a többletre leszünk majd nagyon kíváncsiak.

Az Anubis PDF-riportja elején található összefoglalóban máminden fontos 
dolog látszik: a kártevő megpiszkálja az Autorunt, valódi (nem átmeneti) 
állományokat módosít, illetve töröl, és a rendszerleíró adatbázisban is vál-
toztatgat. Ezek közül az állományok módosítása/törlése látszik a legveszé-
lyesebb tulajdonságnak a maga piros (high) jelzésével

A Sunbelt CW Sandbox oldalán a feltöltött minta alapos elemzésen esik át. 
Az eredményről e-mailben értesülünk

Tipikus API-függvények egy programban, amelyekre érdemes kiemelt 
figyelmet fordítani. Előfordulásuk önmagában még nem jelez kártevőt, de 
sokszor tűntek fel ilyen szerepben
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napjaink egyik slágere, a Portable 
Document Format alapú dokumen-
tumoké, azaz a PDF fájloké is. Emi-
att került be a VirusTotal eszkö-
zei közé a PDFiD nevű alkalmazás, 
amellyel hatékonyan különböztet-
hetjük meg a szabályos és nagy va-
lószínűséggel kártékony PDF állo-
mányokat. Ez utóbbi eszköz, szem-
ben a PE-segédprogramokkal, nem 

egy elemző (parser), hanem ismert, 
veszélyes stringrészleteket keres, il-
letve vizsgál, és ennek alapján hoz-
za meg a döntést. 

Mindenkit elküldünk kü-
lönböző helyekre
Ha van egy gyanús állományunk, 
amit már bedobtunk kedvenc 
VirusTotalunkba, esetleg további kí-

sérletezés céljából a novirusthanks.
org, a virscan.org, avagy a 
virusscan.jotti.org oldalakra, ak-
kor feltámadhat az igény: jó lenne 
tudni, mit rejt még magában az ál-
lomány, mit tenne, ha futtatnánk? 
Milyen kellemes lenne, ha létezné-
nek olyan webhelyek, ahová csak 
bedobjuk a gyanú tárgyát, és ké-
szen „kijön” az elemzés. Nos, jó 
hírrel szolgálhatunk, létezik ilyen, 
és a fenti vágyunkat ingyen és bér-
mentve megtehetjük. Az erre sza-
kosodott weboldalak között csa-
tangolunk most egy kicsit, hegy-
mászó-felszerelés nélkül, de azért 
tornacipőben és a terjedelmi korlá-
tok okán a teljesség igénye nélkül.

A sakál lapja
Első állomásunk a Secure Business 
Austria által üzemeltetett Anubis 
(anubis.iseclab.org). Ahhoz, hogy 
információhoz jussunk a vizsgálan-
dó állományról, azt egyszerűen csak 
fel kell tölteni a weboldalra, ahol az 
automata, gépi próbálkozásokat ki-
szűrő CAPTCHA-kód begépelése 
után indul is az elemzés. Azonosíta-
ni semmilyen módon nem szüksé-
ges magunkat, kattintsunk rá a Jóvá-
hagy (Submit) gombra és máris in-
dul a folyamat. Ha szerencsénk van, 
ez azonnal meg is történik, viszont 
ha mások is éppen használják az 
Anubist, akkor pár percig egy várólis-
tára kerülünk. Maga az elemzés sem 
tart tovább, és az eredményt több-

féle állományformátumban (HTML, 
XML, PDF vagy sima szövegfájl) is le-
tölthetjük.

Mi a szívünknek kedves PDF 
(Portable Document Format) kiter-
jesztést választottuk, tesztünk ál-
landó szereplője pedig egy Kryptik 
(Waledac) trójai program volt, 
amelyet korábban egy fertőzött 
weboldalról töltöttünk le. Ered-
ményképpen listát kapunk a kár-
tevő által olvasott minden állo-
mányról, Registry-értékről, hálózati 
aktivitásról, minden módosított, va-
lamint újonnan létrehozott bejegy-
zés, illetve állomány is elénk tárul.

Az eszköz másik jól használható 
extrája, hogy nemcsak feltöltött ál-
lományokat lehet vele elemeztetni, 
hanem egy adott weboldal címe is 
begépelhető ellenőrzésre. Ez a ma-
napság előforduló rengeteg IFRAME-
fertőzött weboldal esetében külö-
nösen hasznos szolgáltatás. Ekkor a 
riportban a webszerverrel történő 
kommunikáció fontosabb részleteit 
is megtalálhatjuk, de ehelyett persze 
a HTTPLiveHeaders Firefox-plugint 
(livehttpheaders.mozdev.org) is 
használhatjuk a felderítésre.

CWSandbox: az ígéret 
szép szó...
A következő lehetőség a CWSand-
box weboldal (www.cwsandbox.
org). Itt is feltölthetjük a vizsgálan-
dó állományainkat – 12 megabáj-
tos méretkorláttal –, és az ered-
ményt kérhetjük sima szöveges 
vagy HTML formátumban is. A fel-
töltéskor kapunk egy egyedi ID-t 
(azonosítót), és ennek birtokában 
tekinthetjük meg aztán az elemzés 
eredményét. Sajnos cikkünk írá-
sakor karbantartás miatt már több 
mint egy hete állt a szolgáltatás, 
ezért feladtuk eredeti tesztelési ter-
veinket. Remélhetőleg a későbbi-
ekben – mondjuk újságunk megje-
lenése után – már működni fog.

Joe bácsi varázsdoboza
Következő vizsgálatunkat a Joebox 
oldal (www.joebox.org) elemző ké-
szüléke (www.joebox.org/submit.
php) segítségével végeztük, szeren-
csére itt minden az elvárásainknak 
megfelelően zajlott. Az állomány fel-
töltése után azonban itt meg kellett 
adnunk az e-mail címünket, mert 
magát a riportot levélben fogjuk 

Egy újabb online víruselemző a színen: Joe bácsi varázs-
doboza. Az elkészült eredményeket e-mailben várhatjuk, 
ezért nem érdemes hamis címmel operálni

A szakma egyik legjobb automata kártevőelemző programja a Norman 
SandBox. A homokozóba dobott fájl kódemulációs végrehajtása bizton-
ságos körülmények között leplezi le az orvul végrehajtott fájlkészítési és 
-törlési, valamint hálózati kapcsolat létesítésének kísérleteit

A ThreatExpert oldalán beleolvashatunk a mások által 
feltöltött állományok vizsgálati eredményeibe, és azt 
is láthatjuk, melyik mintát mikor és milyen országból 
töltötték fel
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Az ESET magyar nyelvű víruslexikonja: www.eset.hu/virus
Online vírusazonosítók: www.virustotal.com, virscan.org, virusscan.
jotti.org, scanner.novirusthanks.org
Anubis onliprogramelemző: anubis.iseclab.org
A Sunbelt online programelemzője (CWSandbox): www.cwsandbox.org
Joebox online programelemző: www.joebox.org/submit.php
A ThreatExpert online programelemzője: www.threatexpert.com/submit.aspx
A Norman SandBox online változata: hopp.pcworld.hu/6007
Ssdeep tudnivalók: www.forensicswiki.org/wiki/Ssdeep
TrID fájltípus-azonosító program: mark0.net/soft-trid-e.html
PDFiD PDF-kártevő kereső: blog.didierstevens.com/2009/03/31/pdfid/

KAPCSOLÓDÓ WEBOLDALAK

megkapni. (Akik sűrűn használják a 
VirusTotal weboldalt, azok emlékez-
hetnek rá, hogy a weben megjelenő 
értékelés mellett ott is van lehetőség 
elektronikus levélben kérni az ered-
ményt.) Néhány perc leforgása alatt 
meg is érkezett egy ZIP mellékletben 
a riport, amely egy másfél megabájt 
méretű HTML fájlt rejtett magában. 
A jelentés különféle szekciókból áll, 
és ezekre kattintva merülhetünk el 
az olyan részletekbe, mint a Registry-
bejegyzések manipulációi, a fájlok 
megnyitása olvasásra, módosításra, 
létrehozásra, processzek és végre-
hajtási szálak indítása, hálózati aktivi-
tás stb. Összességében itt is azt kap-

tuk, amit vártunk, ráadásul a riport 
fastruktúrája kényelmes böngészést 
tesz lehetővé.

Egy pehelysúlyú versenyző
A ThreatExpert.com elemzője 
(www.threatexpert.com/submit.
aspx) szintén bekéri e-mail címün-
ket a fájl feltöltésekor, és ide érkezik 
pár perc múlva a „threatexpert” jel-
szóval titkosított riport, amely a ko-
rábbi indulók teljesítményéhez ké-
pest elég rövid és kivonatos.

Van azért érdekes újdonság is, ki-
csit a VirusTotal lehetőségei is visz-
szaköszönnek: láthatjuk néhány ví-
ruskereső motor által adott detek-

tálás eredményét is. 
Ugyancsak érdekes, 
hogy lehetőségünk van 
a mások által feltöltött 
elemzések olvasgatásá-
ra is, ugyanis minden 
feldolgozás eredmé-
nye felkerül a weblap-
ra, és az utolsó 200 ri-
port nyilvános.

A vizsgálat minőségé-
nek szempontjából min-
denesetre, aki a már 
korábban megismert 
elemzési részletességet 
igényli, az sokkal job-
ban jár az Anubis vagy a 
Joebox valemelyikével. 

Hoppon maradás 
Norman-módra
Végül sétánkat az igazi 
nagyágyúnak számító 
Norman SandBoxnál 
fejezzük be (hopp.
pcworld.hu/6007). Az 

elemzésre küldendő állomány fel-
töltése itt is a szokott módon zajlik, 
mindössze egy CAPTCHA-kód be-
gépelése szükséges. A riport ezúttal 
is e-mailen keresztül érkezik, ám 
nagy meglepetésre alig pár sorból 
áll. Szó sincs a fent említett DLL-
hívások, Registry-, állománykezelé-
si és hálózati aktivitás kibontásáról. 
Lévén, hogy ismerjük a professzi-
onális Norman SandBox Analyzer 
Pro képességeit, amelyek között 
minden korábbi vizsgálat mel-
lett olyan extrák is megtalálhatóak, 
mint az önkicsomagoló tömörítők, 
a rootkitek és exploitkódok felis-
merése, ezért ebben az esetben 
úgy summázhatjuk az eredményt, 
hogy az ingyenes szolgáltatást nem 
kívánták használható, kedvcsináló 
formára hozni. Az ingyenes elem-
zési lehetőségnél nemhogy egy 
korlátozott riportot sem kapunk, az 
eredmény a használhatóságát te-
kintve – de a versenytársakhoz vi-
szonyítva is – értéktelen. 

Zárszó
Egy átlagos felhasználónak jól 
használhatóak az ismertetett in-
gyenes lehetőségek, hiszen csak 
esetenként él a lehetőséggel, és 
nem is annyira a technikai részle-
tekre kíváncsi, hanem jobbára a 
saját biztonságáért aggódik. A fel-
sorolt online eszközök képessé-
gei természetesen csupán töredé-
kei – rendelkezésre állásban épp-
úgy, mint a tudás mélységében – a 
valóban jól használható, de fize-
tős, és igen borsos árú csúcs cél-
programokhoz képest. Azonban 
vannak olyan munkahelyek, ame-
lyek fizetőképes keresletet tud-
nak felmutatni az utóbbiak iránt – 

így például víruslaboratóriumok-
ban, bankoknál, nemzetbiztonsági 
és nyomozó szerveknél ezek nél-
külözhetetlen és naponta használt 
segédeszközök.

***
Kérjük kedves olvasóinkat, ha a té-
mában kérdésük, hozzászólá-
suk van, juttassák el hozzánk (vele-
meny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

A Norman Sandbox online változataszűkszavú, mindössze néhány kulcsin-
formációt szolgáltat 

Nyitott portok, frissen létrehozott Registry-
kulcsok. A ThreatExpert riportjában a felismert 
kártevők különféle antivírus cégek szerinti elne-
vezéseit (alias) is megtaláljuk

A PEInfo segédprogram eredményei 
csak annak jelentenek újdonságot, 
aki mostanában még nem használta 
a VirusTotal.com kártevődetekto-
rát. A szekciók nevei, méretei, a 
program belépési pontja, és még 
sok egyéb fontos infó bukkan elő 
gombnyomásra
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S okan esnek abba a hibá-
ba, hogy alábecsülik a szü-
lők viselkedésének mintaadá-

si funkcióját. Pedig óriási jelentősége 
van. Ha például a gyerek rendetlen-
séget lát a szülő íróasztalán, lehet, 
hogy hiába kérleljük majd a játék-
polc elpakolására. De ugyanígy ér-
demes – persze a saját korának meg-
felelően – válaszolni is a kérdéseire 
az egyszerű tiltások helyett, amelyek 
értetlenségre, „csakazértis”-típusú 
dacra vezethetnek. Meg kell értetni 
vele, miért nem tesszük közszemlére 
az összes személyes adatunkat, mik 

a veszélyei a bárki által nézegethe-
tő kihívó, fürdőruhás képeknek, mi-
lyen honlapoktól jobb, ha óvakodik 
stb. Persze ez a nehezebb út, sok tü-
relmet igényel, de hosszú távon min-
denképpen célravezetőbb. Fussuk át 
először is a legfontosabb, biztonság-
gal kapcsolatos területeket, hiszen 
sokszor maguk a felnőttek sem érzé-
kelik a veszélyforrásokat.

Autorunos eszközök
Sok gyerek használ MP3-as, 
MP4-es zenelejátszót, de az 
USB-kulcsok, fényképezőgépek, 

memóriakártyák mind-mind ké-
pesek arra, hogy a számítógép-
hez való csatlakoztatáskor auto-
matikusan futtassanak egy adott 
állományt. Ha viszont az esz-
köz fertőzött valamilyen INF/Au-
torun típusú vírussal, akkor meg-
fertőzheti a számítógépünket is. 
Érdemes lehet emiatt valamiféle 
vírus- és kémirtó programot hasz-

nálni, a gyerekkel pedig megértet-
ni, hogy a zenelejátszóját ne „tölt-
se fel” mindenféle ismeretlen szá-
mítógépen.

Ki ül a másik gépnél?
Nem mindenki az, akinek látszik. 
A közösségi oldalakon is vannak 
olyan rejtőzködő bűnözők, pedo-
filok, akik adatlapjuk alapján lát-

GYERMEKEINK VÉDELMÉBEN

Hogyan vigyázzunk rájuk még jobban?
Sorozatunk huszonnegyedik epizódjában igyekszünk néhány jó tanácsot adni a kisgyermekes szü-
lőknek és a fiataloknak. Gyermekeinket nagyon szeretjük, nem szeretnénk, hogy bántódásuk essen, 
azonban tapasztalatlanságuk és naivitásuk miatt kiemelt célpontjai az internet bűnözőinek. Cikkünk-
ben bemutatkozik a NOD32 sokak számára egy vadonatúj oldaláról, illetve ismertetjük a szülői fel-
ügyelet egy lehetséges módját az új 4.0 változat segítségével.

Van, akinek tetszik, van, akinek furcsa, hogy számos online híroldalon is 
iskolás lányok képe néz az olvasóra. Ha a szülő tud róla, és megengedi, ak-
kor persze más a helyzet, de kérdés, hogy valóban így történik-e az esetek 
többségében

A számítógép-használat és az internetezés életünk részévé vált. A szülők 
csak akkor tudják megvédeni gyermeküket a veszélyektől, ha azok termé-
szetével saját maguk is tisztában vannak

Tanulságos történet lehet az is, amikor a MI6 brit titkosszolgálat főnökének 
felesége óvatlanul még a lakcímét is közzéteszi a Facebookon. Egy felelőt-
len családtag nagyon gyenge láncszem lehet a mintegy 226 millió tagot 
számláló hálózatban
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szólag gyerekek, de valójában az 
a céljuk, hogy kikérdezzék, és be-
hálózzák a gyanútlanabbakat, akár 
az elkotyogott információkkal tör-
ténő zsarolással.

Sose adjuk meg minden szemé-
lyes adatunkat a közösségi portá-
lokon, mert mások visszaélhetnek 
velók! Csak ha már valóban isme-
rősünk valaki, elég akkor odaad-
ni a telefonszámunkat, lakcímün-
ket vagy e-mail címünket. Bár sok 
felnőtt is elköveti ezt a hibát, de 
a gyermekek esetében ez sokkal 
veszélyesebb, ráadásul ők hajlamo-
sak naivan mindent elárulni, ezért 
kiemelten a szülő feladata, hogy 
megbeszélje a gyerekkel ezen dol-
got, illetve tanácsot adjon. 

Link üzenetek
Léteznek olyan kártevők, ame-
lyek a Live Messenger üzenetein 
keresztül terjednek, és abban egy 
linket kapunk egy ismerősünktől. 

Azonban ha rákattintunk, egy kár-
tevőt terjesztő oldalra kerülünk, 
amely megfertőzheti a számító-
gépünket.

Sose kattintsunk olyan linkre, 
amely váratlanul, esetleg csak an-
gol nyelvű üzenettel érkezik, és 
még akkor se tegyük ezt, ha ezt 
látszólag a barátunktól kaptuk!

Semmi sincs ingyen
Sok weboldalon, torrentszerveren 
találhatók feltört programok, mo-
biltelefonok függetlenítését végző 
segédszoftverek, szériaszám-gene-
rátorok. Azonban ez egyben ideá-
lis terep a bűnözőknek, akik a leg-
újabb vírusokat, férgeket, kém-
programokat tesztelik a gyanútlan 
áldozatokon. Óvakodjunk a wa-
reztartalmaktól, ezekben sokszor 
olyan kódok bújhatnak meg, ame-
lyek a legfrissebb kártevőket tar-
talmazzák. Ráadásul a törvénye-
ket is megsértjük, ha ilyeneket töl-
tünk le torrentszerverekről, hiszen 
a folyamattal egyben feltöltőkké 
is válunk! 

A statisztikák
is ezt mutatják
A Webroot egy átfogó felmérés 
keretében mintegy ezeregyszáz 
Facebook-, MySpace-, Twitter- 
Linkedln-felhasználót kérdezett ki 
a webhasználati szokásaikról. Az 
eredmények alapján elmondhat-
juk, az óvatosság sajnos nem iga-
zán jellemző. 

A válaszadók kétharmada egy-
általán nem korlátozza a szemé-
lyes profiljában olvasható részlete-
ket, amelyek így akár egy Google 
keresővel is láthatóak. Több mint 
a felük (59%) nem tudja bizto-
san, kiknek is engedélyezte pon-
tosan profilja megtekintését. Kö-
rülbelül egyharmaduk (32%) adott 
meg legalább három személyes 
azonosításra alkalmas informáci-
ót, egyharmaduk (36%) ugyanazt 
a közösségi portálon használt jel-
szavát máshol is használja, egyne-
gyedük (28%) fogad el barátkérőt 
idegentől.

Más mutatók sem festenek 
szebb képet. Az igaz, hogy 78% 
aggódik személyes adatai miatt, 
de ugyanakkor 30% nem rendel-
kezik vírus- és kémprogram elleni 
védelemmel. 

A korosztályok között a fiatalok 
számítanak a legveszélyeztetettebb-
nek, az átlagos 28 százalékos érték-
kel szemben 40 százalékuk fogad el 
barátkérőt idegentől, és náluk sok-
kal jellemzőbb az összes személyes 
adat, elérhetőség megadása is. 

Jól látható, hogy a közösségi 
oldalak egyre inkább a kártevő-
terjesztők célkeresztjébe kerül-
nek. Kártevők, csalások, hamis 
linkek, átverések ugyanúgy ki-
fizetődnek itt is, mint az átlag-
embereknek küldött adathalász 
levelek: elegendő csak 5 szá-
zalék, aki lépre megy, és a tet-
teseknek már bőségesen meg-
éri. Mi mást is javasolhatnánk 
végül, mint a személyes adatok 
ésszerű korlátozását, gyanak-
vást az idegenekkel szemben, 
rendszeres frissítéseket, bizton-
sági szoftverek használatát, va-
lamint egyedi jelszavak alkal-
mazását mindenhol. 

***
Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászólá-
suk van, juttassák el hozzánk (ve-
lemeny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

www.eset.hu/szuloifelugyelet
Hogyan hozzunk létre felhasználói fiókot Windows XP-n gyermekünknek: 
hopp.pcworld.hu/6082

KAPCSOLÓDÓ WEBOLDALAK

A kisebb gyermekeket is fel kell világosítani arról, hogy sosem lehet 
biztosan tudni, kivel folytat éppen beszélgetést. Ha például a chatpartner 
meztelen fotót kér, vagy a ház riasztójának kódja után érdeklődik, az már 
a szülő haladéktalan közbeavatkozását igényli

Nemcsak titkos ügynököt, de a Microsoft vezetőjét is megtalálhatjuk rész-
letes adatokkal, családi fotókkal. A publikus adatokkal kapcsolatosan szinte 
mindenkinél nagyobb odafigyelés lenne szükséges

Egy áprilisi felmérés szerint a munka-
vállalók több mint fele (egészen pon-
tosan 62,8 százalékuk) ad meg ma-
gáról túlságosan részletes személyes 
információt a közösségi portálokon, 
amellyel közvetve már a munkaadók 
érdekeit is veszélyeztetik
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Mielőtt belekezdünk, érdemes leszögezni, hogy tökéletes, kijátszhatatlan szülői felügyeleti szoft-
ver nem létezik. Ez a mostani sem az, de megkísérel segíteni, hogy gyermekünk csak a neki 
szánt weboldalakhoz férhessen hozzá internetezés közben.

1 Töltsük le, és mentsük el 
számítógépünkre a leg-

népszerűbb, gyermekeknek 
szánt internetes weboldalak 
listáját. Ezt a www.eset.hu/
szuloifelugyelet oldalon ta-
lálhatjuk meg. A válogatás egy 
olyan alap linkgyűjtemény, 
amelyet a Sicontact Kft. állí-
tott össze a gyermekek inter-
netezési szokásait vizsgálva.

2 Nyissuk meg az ESET Smart Security vagy az ESET NOD32 Antivirus be-
állítási fáját az [F5] billentyű megnyomásával, és válasszuk ki a Vírus- 

és kémprogramvédelem  Valós idejű fájlrendszervédelem  Webhozzáfé-
rés-védelem  HTTP, HTTPS  Címek kezelése beállítási lapot.

3 Az Engedélyezett címek listája tétel kiválasztása után jelöljük ki a Hozzá-
adás  Beolvasás fájlból menüpontot, és olvassuk be az imént lemen-

tett, és igényünk szerint tovább módosított URL-listát.

4 Jelöljük be a Hozzáférés engedélyezése csak az engedélyezett címek lis-
tájában szereplő HTTP-címekhez opciót, majd a beállítások mentéséhez 

nyomjunk OK-t. Ezzel már érvénybe is lépett a szűrési üzemmód.

5 A szűrés bekapcsolása után biztosak lehetünk abban, hogy gyermekünk 
már csak a listán szereplő weboldalakat tudja látogatni. Az engedélye-

zett tételeket igény szerint bármikor bővíthetjük, törölhetjük vagy módosít-
hatjuk a későbbiekben.

6 Érdemes a vírusvédelmi program 
beállításait jelszóval is levédeni, 

hogy véletlenül se kapcsolják ki gyerme-
keink, illetve a szülői felügyeleti beállí-
tások is csak addig érnek valamit, amíg 
azt kizárólag mi szerkeszthetjük.
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A botnetes támadásokról 
már szinte mindent leír-
tunk májusi Zombi-e vagy? 

című cikkünkben. Bár látszólag 
mindenki tudja a feladatát, a fer-
tőzés mégis egyre jobban terjed. 
A havi kártevő-statisztikák is ar-
ról árulkodnak, hogy a Conficker 
féreg és társai számos ország-
ban masszívan trónolnak hóna-
pok óta az élvonalban. A fertőzött 
gépeknek nemcsak a már unalo-
mig ismert parancsok adhatók ki: 

spamküldés, részvétel DoS-, il-
letve DdoS-támadásokban, ha-
nem a helyi adatok ellopásán kí-
vül a kártevő frissítését (update), 
de akár önmegsemmisítést is (a te-
lepített kártevőét, de a Windows 
rendszer tönkretételét is) vezé-
nyelhet a botnetgazda. Ez utób-
bit igen ritkán szokták alkalmaz-
ni, időnyerés, esetleg nyomeltün-
tetés céljából tehetik meg. Ha pél-
dául egy távoli paranccsal kitörlik 
a fertőzött zombigépek rendszer-

leíró adatbázisának (Registry) ösz-
szes HKEY_LOCAL_MACHINE és 
HKEY_CURRENT_USER bejegyzé-
sét, ezzel összeomlasztják ugyan 
a gépeket, de a távvezérlést is el-
vesztik a gépek felett.

Begyűjtjük az első tízet
Júliusban tették közzé a Network-
World szakértői a tíz legnagyobb 
amerikai botnet adatait. Az ada-
tokat a Damballa nevű biztonsági 
cég észleléseire, illetve becslése-
ire alapozva jelentették meg. Le-
het, hogy idővel a kártevők ha-
vi toplistájához hasonlóan ebből is 
egy rendszeres, havi aktuális lista 
kerekedik majd? Meglátjuk, most 
pedig kezdjük is a sort!

Az első helyen a Zeus nevű 
botnet áll, jelenleg 3,6 millió tagot 
számlál. E hálózat fő profilja a bil-
lentyűzetleütés-naplózás, amely-
nek segítségével az érzékeny ada-
tokat, például felhasználói neve-
ket, jelszavakat, számla- és hitel-
kártya-számokat gyűjt, ehhez ban-
ki belépő oldalakba helyez el ha-
mis HTML-űrlapokat.

Második helyezett a Koobface, 
a maga nem csekély, 2,9 millió 
megfertőzött amerikai számító-
gépével. A Koobface sokaknak is-
merős lehet, mostanában több-
ször is szóba került a neve, hiszen 
a kártevő különféle variánsai a 

MySpace-en, a Facebookon, újab-
ban pedig már a Twitteren is ter-
jednek. A látszólag egy ismerőstől 
kapott üzenetben egy videofájlt 
ajánlanak fel megnézésre, ami rá-
kattintás után egy állítólagos hi-
ányzó kodeket kísérel meg letöl-
teni, valójában viszont magát a 
Koobface kártevőt telepíti a gépre.

A harmadik helyen a TidServ 
szerepel másfélmillió zombi-
számítógéppel. Főleg e-mailben 
terjed, lefülelése nem egysze-
rű, mivel rejtőzködésre rootkit-
technikákat is használ. Sokszor ér-
kezik együtt a különféle hamis 
antivírus programokkal.

A NetWorkWorld listáján negye-
dik a TrojanAVFakealert nevű há-
lózat, amely nevéhez híven fő-
leg a hamis antivírus programok-
kal terjed. Ezek nem létező riasz-
tásokkal próbálják megijeszte-
ni a tapasztalatlan felhasználókat, 
és nemcsak megzsarolják őket az 
ígért teljes értékű fizetős változat-
tal, hanem eközben megfertőzik a 
gépüket és azonnal át is veszik az 
uralmat felette. A jelentés szerint 
1,4 millió számítógép szerepel eb-
ben a hálózatban.

Ötödik helyen találjuk a Trojan/
Downloader.Agent botnetet, 
amelyben a Damballa szakértői 
1,2 millió számítógépet sejtenek. 
Ez egy igazi pénzszerző kártevő, 

A tízmillió zombi országA

A világ legnagyobb botnetjei
sorozatunk huszonötödik epizódjában bemutatunk néhány jelentős bothálózatot, és kicsit körbené-
zünk, mely országok látszanak fő zombicélpontnak, és melyek tudták eddig több-kevesebb sikerrel 
elkerülni az ilyen tömeges fertőzést. 

A svájci Roman Hüssy weblapja képes a Zeus trójai működését szolgáló 
szerverek nyomkövetésére. Sokan az áldozatok közül saját gépükön nem 
is vesznek észre semmit, pedig lehet, hogy eközben vállalkozásuk szervere 
éppen botnetet irányít

Ha egy viszonylag hosszabb időszakot, például két évet vizsgálunk, jól lát-
szik a botnetek számának erőteljes emelkedése
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az irányítója titkosított parancsok-
kal kommunikál, és főleg reklá-
mokra történő kattintási manőve-
rekben használatos visszaélésekre 
használják.

Hatodik helyen található az úgy-
nevezett Monkif, amellyel az ame-
rikai számítógépek közül 520 ezer 
fertőződött meg. Ezzel a kártevő-
vel szoktak kéretlen reklámokat 
megjelenítő, úgynevezett BHO-
programokat (Browser Helper 
Object) feltölteni az áldozatok gé-
pére.

A hetedik helyezett a 480 ezer 
számítógépet bitorló Hamweq. 
Az Autorun funkció segítségével 
igyekszik másolatait minden elér-

hető meghajtóra eljuttatni. Külön 
Registry-bejegyzésekkel gondos-
kodik a kód automatikus lefutta-
tásáról, amikor az explorer.exe fo-
lyamat éppen elindul. A fertőzött 
gépen a botmester tetszőleges pa-
rancsokat futtathat, és bármibe 
bele tud nézni.

Nyolcadik utasunk a Swizzor, a 
lista 370 ezer fertőzött gépet tu-
lajdonít neki. Fő célja kéretlen 
reklámokat és különféle trójai 
programo kat telepíteni a számító-
gépre. Az ESET havi magyarorszá-
gi statisztikái szerint a Swizzor itt-
hon is minden hónapban az első 
tízben volt, februárban pedig első 
helyezettként szerepelt.

Kilencedik, de még mindig je-
lentős méretekkel rendelke-
zik a Gammina botnet, mellet-
te a 230 ezres számot olvashat-
juk. Ez a kártevő az online játékok 
belépési jelszavaira specializáló-
dott, az ezekhez tartozó belépé-
si nevet, jelszót és számlaadatokat 
igyekszik megszerezni. Rootkit-
technikával megpróbál elrejtőz-
ni a megfertőzött gépen, akár kül-
ső USB-eszközökkel is terjed, és 
talán leghíresebb húzása az volt, 
amikor 2008 nyarán a Nemzetkö-
zi Űrállomás két számítógépét is 
megfertőzte. 

Végül, de nem utolsósorban a 
Conficker áll a tizedik helyezett-
ként a maga 210 ezer amerikai 

számítógépével. A Conficker is is-
merős lehet a magyar havi listák-
ról, a júniusi és júliusi top 10-et 
még vezette is. Sokféle fertőzé-
si mechanizmussal dolgozik, eb-
ből csak egy a tavaly októberben 
már befoltozott biztonsági résen 
való bekúszása. Emellett a fertőzés 
a gyenge adminjelszavak elleni tá-
madással, valamint az automati-
kus futtatási lehetőségén keresztül 
is terjed. Többek közt a Waledac 
kártevő terjesztésére is felhasznál-
ták a botnet irányítói.

Mit mondhat nekünk ez lista? 
Talán megfelelően demonstrál-
ja azokat a kerülendő veszélyeket, 
amelyeken a legtöbb képzetlen 
vagy gyanútlan felhasználó fenna-
kad. Ijesztő is lehet egy ilyen ha-
talmas erőforrásra támaszkodó sö-
tét erő. Persze mutathat feladato-
kat a szakemberek számára is, sőt 
kell is, hogy mutasson, mert ha-
tékony ellenlépések nélkül ez a 
helyzet vagy megmarad, vagy még 
rosszabbodni is fog.

Kicsi a bors, de vannak 
barátai
A toplista vége felé elhelyezkedő 
botneteket sokan hajlamosak alá-
becsülni azzal, hogy „Ugyan ké-
rem, mi ez a pár százezer a millió-
hoz képest?”

Az ESET kutatói eljátszottak a 
botnetes Waledac kártevővel, és a 
forgalom elemzésével méregették 
a botnet spamkibocsátási képes-
ségeit. A Latin-Amerikában vég-
zett tesztelés szerint már egyetlen 
botfertőzte számítógép is másod-

Egy másik világtérkép egy másik cég elemzései alapján. Itt szintén alig van pötty Ausztráliában, miközben tudjuk, 
hogy minden ötödik ottani gép egy botnet tagja. Emiatt külön felvilágosító programot is hirdettek a gépek meg-
tisztítására

A hálózati forgalom TCP/IP-csomagjait vizsgálva a Confickerre jellemző 
forgalom látszik a Wireshark ablakában

Egy botnet elterjedtségét demonstráló világtérkép. (A Prevx ábrája a saját 
májusi adataik alapján.) Jól látszik, hogy Kanada mintha ellenszert vett 
volna be, míg Európa vastagon érintett az USA-val együtt
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percenként két spamlevelet, illet-
ve egy teljes nap alatt pedig mint-
egy 150 ezer kéretlen reklámle-
velet képes kibocsátani. A szán-
dékosan megfertőzött laboratóriu-
mi PC a Bálint-napi kártevővel állt 
be a botnetek sorába, majd en-
nek kapcsán nyílt alkalom a háló-
zati forgalom alaposabb vizsgála-
tára is. A Waledac számos tekin-
tetben felülmúlja a korábbi Storm 
képességeit, és annak reinkarnáci-
ójának tartják.

Sebastian Bortnik egy blog-
bejegyzésében a Waledac kár-
tevővel üzemelő botnet méretét 
20 ezer gépre becsüli, teljesítőké-
pességét pedig napi 3 milliárd ki-
küldhető spamre teszi. Természe-
tesen ezek a becsléseken alapuló 
botnetes elméleti teljesítmények 
valójában tényleg csak elméleti-
ek, hiszen a botnetet általában so-
sem használják teljes üzemidőben 
és teljes kapacitással, bár ennek 

technikailag semmi 
akadálya nem lenne.

Az elemzés emellett 
azt is kimutatta, hogy 
a Waledac valóban a 
Storm utódjának te-
kinthető, és fejleszté-
sénél figyelembe vet-
ték az előd javítandó 
hibáit is, például amíg 
a Storm csak 64 bi-
tes RSA-kódolási al-
goritmust használt, a 
Waledac már ebben 
is előrelépett, és min-
den tekintetben fo-
lyamatosan tovább-

fejlődött az év eleji Bálint-naptól 
egészen a július 4-i Függetlenség 
Napja ünnepekig.

Hegyek, völgyek, tájak, 
országok
Vajon mi lehet a pontos oka an-
nak, hogy vannak országok, ame-
lyek vastagon és hónapok óta 
érintettek a botnetes problémá-
ban, és vannak, amelyek viszony-
lag sikeresebben ellenállnak? 
Ha csak a Conficker férget néz-
zük a havi toplistákban, gyanít-
hatóan sok országban van kiter-
jedt bothálózat. Az ESET havi sta-
tisztikai adatai szerint ilyen pél-
dául az USA, Brazília, Indonézia, 
Irán, Új-Zéland, Pakisztán, Romá-
nia, Oroszország, Szerbia, Ukrajna 
és Zimbabwe. 

Az USA-ban sok a pénz, sokan 
használnak hitelkártyákat, sok az 
óvatlan felhasználó, és rengeteg 
ember él ott, valószínűleg ezért 

érdemes a nagy számok törvénye 
miatt is próbálkozni a bűnözők-
nek.

Ezzel szemben vannak azok az 
országok, ahol pedig még az első 
húszban sem szerepel a Conficker 
féreg egyetlen variánsa sem. Az 
ilyen szerencsésebb helyek közt 
találjuk Bahreint, Dániát, Máltát, 
Kanadát, Hollandiát, Norvégiát és 
Svédországot. Utóbbiak viszony-
lag a valóságban is gazdag orszá-
gok. Mi lehet itt a magas biztonsá-
gi faktor oka? Alacsony lehet a lo-
pott Windows operációs rendszer 
aránya, és talán mindenkinek van 
legális antivírus program telepít-
ve a gépén, esetleg képzettebbek 
a felhasználóik és talán mindenki 
tudja, hogyan védekezzen?

Eljön-e John Connor?
Ha ilyen ütemben fejlődik a szá-
mítástechnika, mindenki otthon-
ról bankol majd, és a gazdagabb 
országokban növekedik a számí-
tógép vezérelte intelligens ottho-
nok száma, akkor egyre jobban a 
Terminátor filmek Skynetjére fog 
hasonlítani az a totális ellenőrzés, 
amellyel a számítógépes bűnö-
zők gépek millióit tarthatják majd 
kontroll alatt. A probléma orvos-
lására azonban új módszereket 
kell bevetni, mert a figyelmezteté-
sek, újságcikkek önmagukban jól 
láthatóan nem képesek a jelen-
ség felszámolására. Míg egy defek-
tes kereket a sofőrök azonnal ész-
lelnek, és kicserélik, addig a gé-
pén élősködő zombit sokszor nem 
is érzékeli a tulajdonosa, vagy ér-

dektelenségből nem javítja, és ez-
zel rászabadítja a botnetet a töb-
biekre. És ez az, amit megenged-
hetetlen.

A helyzet felemás. Egyes vélemé-
nyek szerint az internet szolgál-
tatóknak kellene aktívabban segíteni 
a botnetes fertőzéseknél, de ezt csak 
a forgalom ellenőrzésével, szűrésével 
tehetnék. Közben pedig, ha mond-
juk P2P-forgalomra szűrnek, akkor 
meg utáljuk őket, és azt gondoljuk, 
nincs is joguk a forgalom figyelésére.

Mindenesetre, ha valakinek na-
gyon lelassult a gépe, és tudtán kí-
vül egy zombihadsereg katoná-
ja, a fenti adatokból megértheti, 
hogy hová is tűnik az elhappolt se-
besség és teljesítmény. Az ameri-
kai kormánynak a Sandia National 
Laboratories kutatói eközben olyan 
rendszert fejlesztenek, amellyel szi-
mulálható lesz az internetes jelensé-
gek működése. A MegaTuxnak ke-
resztelt projektben egy Dell szuper-
számítógépet készítenek fel egymil-
lió operációs rendszer virtualizált 
futtatására, és ez a botnetes kárte-
vők vizsgálatában vadonatúj és igen 
hatékony szimulációs terep lehet. 

***
Kérjük kedves olvasóinkat, 
ha a témában kérdésük, 
hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.
hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Két noteszgép is megfertőződött 2008 augusztusában a Nemzetközi Űrál-
lomáson. A BBC akkori értesülései szerint az asztronauták a laptopjaikon 
semmilyen antivírus programot nem használtak

A felhasználók helyzetét nehezíti, hogy sok esetben a számítógép forgal-
mazója spórolásból nem ad valódi telepítőlemezt a megvásárolt géphez, 
hanem a vásárlóra bízza, hogy az előtelepített Windowsból maga készítsen 
lemezt. Ám ez a lustaság és a hozzá nem értés miatt sokszor elmarad, így 
rendszerösszeomlás vagy zombifertőzés esetén nincs mihez nyúlni

A Facebook és MySpace közösségi oldalakon terje-
dő Koobface féreg a futtatása során vicces képet 
jelenít meg, viszont a hatásai már nem is olyan 
viccesek. Csak az Egyesült Államokban 2,9 millió 
számítógép tartozik e hálózatba
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egy országgyűlési politikus webol-
dala – mindkettő előfordult már. 
Most egy olyan iframe-kódot mu-
tatunk be, amelyet jól láthatóan 
nemcsak egyszerűen odabiggyesz-
tettek, hanem gondoskodtak arról 
is, hogy ha esetleg észre is vesz-
szük, egy átlag felhasználónak hal-
vány segédfogalma se legyen, mit 
csinálhat pontosan a beszúrt kód-
részlet. Sok szkriptes kártevő épít 
a zagyva változónevekre, a kód-
halmaz áttekintése és megértése 
ilyenkor szinte lehetetlen. Efféle 

esetekben csodákat tehetünk már 
azzal is, ha közérthető, tömör és 
logikus változónevekre cserél-
jük a zagyvaságokat. Emellett az 
Unescape függvény használatával 
a már összezavart (obfuscated) 
kódot ki lehet (vagy néha csak 
egy fokkal kijjebb) bontani. 
A példaprogramból itt kikódol-
tuk egy C programocskával a már 
olvasható változatot, és itt már 
azonnal látni lehetett a valódi fo-
lyamatokat. A kínai weboldalról 
letöltődő 1.exe nem sejtetett túl 

sok jót. Esetünkben ez 
a NOD32 riasztása 
alapján egy VBS/Tro-
janDownloader.Agent.
NAB trójait jelentett, 
amit az állandó véde-
lem szerencsére sikere-
sen hárított. Annyi bi-
zonyos, hogy aki ilyen 
zavaros kódot használ 
a programjában, an-
nak sötétek a szándé-
kai, amit persze gondo-
san el is rejt.

A mellékhatások
tekintetében...
A roppant kellemetlen 
ilyen esetben az, hogy 
sosem tudni, hogy 
a gépünkre feltelepült 
kártevő, illetve kém-
program pontosan mi-
ket lopott el. Minden 
weboldal-hozzáféré-
sünk kódját? Banki jel-
szavainkat? Belépést 
a levelezésünkhöz? 
A legjobb, amit tehe-
tünk a tisztítás folya-

matában, hogy a már tiszta gé-
pen minden jelszavunkat meg-
változtatjuk. Lehet, hogy ez 
túlzott óvatosság, de az is elkép-
zelhető, hogy korábbi accountja-
ink már egy feketepiaci árverési 
oldalon szerepelnek.

Apu, hogy megy be?
A legtöbb esetben nem közvetlenül 
a weboldalt törik fel, hanem előző-
leg egy, a weboldalt módosítani ké-
pes munkatárs gépe fertőződik meg 
egy kémprogrammal, majd ha a fer-
tőzött gépről FTP-kapcsolaton ke-
resztül belépnek szerverre, akkor 
az ott található index, main, defa-
ult nevű PHP, HTML típusú állomá-
nyokba véletlenszerűen beíródik ez 
az iframe-blokk. Sajnos a sokak ál-
tal kedvelt Total Commander a ko-
rábbi verzióiban kódolatlanul (illet-
ve csak gyengén kódolva) tárolta az 
FTP-jelszavakat, így ezeket könnyen 
is el lehetett lopni. Csak a 7.5-ös To-
tal Commanderben oldották meg 
azt, hogy az FTP-kapcsolatok jelsza-

vait megfelelően kódolva tárolják, 
érdemes tehát egyrészt a 7.5 (egye-
lőre beta) változatra frissíteni, vala-
mint a használt FTP-jelszavakat gya-
nús esetekben azonnal lecserélni.

Elhárítás
Ha egy fertőzött weboldalba 
„botlunk”, érdemes egy e-mail-
ben tájékoztatni a webhely ké-
szítőjét, fenntartóját, hogy tud-
jon a támadásról. Lehet, hogy 
mi már a tizedikek leszünk, de 
az is elképzelhető, hogy min-
denki azt gondolja, a másik már 
szólt, és így aztán senki nem je-
lez. A weboldalak tulajdonosa-
inak az esetek többségében fo-
galmuk sincs arról, hogy történt 
velük valami incidens. Ha pe-
dig a saját weboldalunk az „ál-
dozat”, akkor a  blog.webpozi-
tiv.hu/bejelentett-tamado-web-
hely-mit-tegyek/ oldal szépen 
pontokba szedve mindent el-
mond az ilyen esetekben teen-
dőkről. Akinek tehát a webol-

A JavaScript valóban sok mindenre jó, szerepel a MetaSploit készletben is 
a választható nyelvek között

Íme a kód kinyitva, így már azonnal „emberfor-
májú” a dolog. A kód összezavarásának pontosan 
ez a célja, elrejteni a valódi tevékenységet, és 
a linkeket. Szemlátomást minden út Kínába vezet

Természetesen a Google honlapján is kaphatunk tájékoztatást, miért tör-
tént meg az adott honlap letiltása, illetve a Bejelentett támadó webhely-
ként való minősítés

A NOD32 és az Eset Smart Security már akkor is riaszt, ha egy teljesen közöm-
bös weboldalra mutat egy ilyen gyanús iframe-hivatkozás. Itt a weboldal tar-
talmától, vagyis a linktől teljesen függetlenül maga a rejtett iframe-használat 
miatt történik a felismerés

C ikksorozatunk korábbi, ti-
zennegyedik epizódjában 
egyszer már beszéltünk 

webalapú kártevőkről, és megem-
lítettük, hogy szinte bármilyen 
weboldalt meg lehet fertőzni. Ám 
ha valaki célzottan szeretne nagy 
kárt okozni, keresve sem találhat-
na jobbat ismert, látogatott, nagy 
forgalmú honlapoknál, ahol egyet-
len kártékony iframe-exploit 
beágyazásával máris kezdődhet 
a kártevők terjesztése. 2009 ápri-
lisában erre a sorsra jutott a felira-
tok.hu, amelyről DVD-filmek ma-
gyar nyelvű feliratait lehet letölte-
ni. Főleg fiatalok látogatják ezen 
oldalt, akik közül sokan még nem 
annyira veszik komolyan a számí-
tógépes biztonságot. A beágya-
zott iframe, úgy tűnik, újabban 
már rendre kínai oldalakra mutat, 
mondjanak a statisztikák bármit is. 
Ha olyan Windows alatti gépről 
nézegetjük, amin az ESET Smart 
Security 4.0 fut, szerencsére az 
ilyen szokatlan beágyazásra üzem-
szerűen figyelmeztet. Ha például 
Firefox webböngészőt használunk, 
több más forrásból is kaphatunk 
figyelmeztetést. Ha telepítjük 
a NetCraft Toolbar, a Finjan Secure 
Browsing, a Web of Trust, Web 
Security Guard vagy a McAfee Si-
teadvisor valamelyikét (vagy mind-
egyikét), akkor ezek is listázzák 
a felhasználók bejelentései alapján 
a weboldalakat, illetve rendsze-

resen frissített adatbázisuk alap-
ján tudnak minket riasztani. Ma-
guk a felhasználók a Google-nak is 
jelenthetik a weboldal fertőzöttsé-
gét, ekkor egy „Bejelentett táma-
dó webhely” üzenet is fogadhat 
minket az adott oldalra keresve, il-
letve a Firefox alatt ide lépve.

A bűnös weboldal esetünkben 
egy Kínában Best Raymond ál-
tal bejegyzett, de litván szerve-
ren működtetett cím. Talán lassú-
ak voltunk – éjjel háromkor jött 
a riasztás, és másnap reggel hétkor 
már rajta voltunk az ügyön –, de 
akkorra a letölthető kártevőt már 
– sajnos, vagy hál’ Istennek – eltá-
volították, így nem sikerült elfog-
nunk. Persze azért látható, min-
den az eredetileg beszúrt litecar-
top.cn oldal továbbirányításán 
múlik, ami időről időre változóan 
máshova küldhet, esetleg figyelhe-
ti és naplózhatja az IP-ket, és min-
dig máshova irányíthat. 

Szól a rádió
Tavaly ősszel egy hasonló iframe-es 
támadás érte a Roxy rádió honlap-
ját, ahol szintén kártevőterjesztés-
re használtak fel egy beágyazott 
iframe-blokkot. A Hungarian Unix 
Portalon (www.hup.hu) figyelmez-
tették erre a felhasználókat, ahol 
aztán egy az egyben be is linkel-
ték ezt a gyanús URL-t. Már maga 
az is egy érdekes közjáték, hogy 
a HUP drupalos topikjába ekkori-

ban még simán be lehetett szúrni 
egy ilyen aktív kártevőre mutató 
iframe-es sort, mindenfajta szű-
rés vagy legalább formai átalakítás 
nélkül. A Roxy weboldala jobbá-
ra kevésbé paranoiás fiatalok ér-
deklődésére tarthat számot, és mi-
vel még mindig sokan használnak 
Internet Explorert, vagy kétes ere-
detű Windowst – amit ugye nem 
frissítenek –, ezért sokan áldozatul 
eshettek. Tovább tetézheti a bajt, 
hogy a legtöbben még mindig 
nem használnak biztonsági prog-
ramokat sem.

Ha már szóba került a kártékony 
oldalak linkje, ezzel is lenne teen-
dője mind a fórumok látogatóinak, 
mind pedig az adminisztrátorok-

nak. Az olvasóknak nem szabadna 
élő, aktív kártevőre mutató linke-
ket beszúrni egy nyilvános fórum-
ba, de az adminisztrátoroknak is 
gondoskodniuk kellene arról, hogy 
ha már ilyesmi megtörténik, akkor 
linkmentes, veszélytelen formában 
kerüljön sor ilyesmire. A mai napig 
látni különféle helyeken ilyen be-
jegyzéseket. Talán ahhoz hasonlóan 
kellene szabályozni ezt, mint Svéd-
országban a dohányzást: „Intelli-
gens ember e helyütt nem gyújt rá, 
a többieknek pedig tilos!”

Megint jőnek, kopogtatnak
Az ilyen beszúrt iframe-tagek saj-
nos bárhol megjelenhetnek, le-
gyen az egy város weblapja, vagy 

Jöttek, láttak, szkriptet szúrtak be

Bejelentett támadó webhely és gyógymódjai
sorozatunk huszonhatodik epizódjában olyan weboldalakkal fogunk foglalkozni, amelyekben 
van valami olyasmi, amit nem a készítők tettek bele. Jó kérdés lehet ezek után: a „hogyan 
került bele?”, a „miért nem vettük észre?”, és az „akkor most mit tegyünk?” Nagyjából ebben 
a sorrendben haladva mindent ki fogunk deríteni.

Amíg fel nem fedezik, vagy a weboldal nem kerül tiltólistára, a kártékony 
kód minden látogató gépébe megpróbál letöltődni. A fejlettebb helyeken 
IP-címfigyelés is van, és kétszer sosem töltődik le ugyanaz az állomány

Ha javascriptes kódot piszkálunk, jó szolgálatot tehet a Document.Write() 
függvények kicserélése Alert()-re. Így teszteléskor látjuk, mi történne, mi-
lyen URL-re történne a tényleges ugrás

A feliratok.hu weboldal sem kerülte el sorsát. A weboldal kódjába ismeret-
lenek kínai weboldalra mutató láthatatlan iframe-hivatkozást helyeztek
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dala megfertőződik, annak ér-
demes itt kezdenie egy alapos 
olvasással a felkészülést a hely-
reállítási procedúrára. A folya-
mat egyrészt a kód kigyomlálásá-
ból, a weboldal FTP-jelszavának 
haladéktalan megváltoztatásából, 
a webhely kódjához közvetlenül 
hozzáférő kliensgépek vírus- és 
kémprogramok elleni átvizsgálá-
sából áll. Ha bérelt tárhelyen tör-
tént a baleset, akkor értesítsük 
a tárhely üzemeltetőjét, ha pedig 
saját szerverről van szó, akkor 
a naplófájlok vizsgálata, szoftver-
frissítés, és a már korábban emlí-
tett kártevővizsgálat vár ránk. Ek-
kor, és csak ekkor következhet 
legvégül a Google rendszerében 
az immár tiszta webhely-státusz 
visszaállításának kérelmezése. 
Az oldal megtisztításának beje-
lentése a Google Webmesteresz-
közök szolgáltatásnál végezhe-
tő el, ehhez regisztrálnunk kell 
erre a szolgáltatásra. Itt kérhetjük 

a webhely újrafelvételét a www.
google.com/webmasters/tools/
reconsideration címen.

Ez utóbbinál általában 1–7 na-
pos átfutási idővel számoljunk, 
vagyis nem biztos, hogy rögtön 
az [Enter] leütése után el lesz tá-
volítva a Bejelentett Támadó 
Webhely matrica.

És végül ezt ugyan egy leírás sem 
említette, de nem butaság a teljes 
webszerver átnézése, hogy a saját 
fájljainkban nem történtek-e to-
vábbi módosítások, illetve ezeken 
felül a hozzáférés birtokában nem 
tároltak-e rajta valamilyen idegen, 
illegális anyagot is.

Tanulságok, ha vannak – 
márpedig vannak!
Tanulság talán annyi lehet, hogy 
egyrészt az „óvatosság nem bizal-
matlanság”, valamint az „én, ké-
rem, csak megbízható webhelye-
ket látogatok, ezért nem is eshet 
semmi bajom” szlogeneket újfent 

eredményesen cáfoltuk. További 
hasznos szokások lehetnek a min-
den böngészés utáni cache-ürítés, 
a session cookie-k törlése (ame-
lyek ugye bizonyos körülmények 
közt ellophatók). Mivel a kárte-
vők java része internetes böngé-
szés során kerül a Windowsok-
ba, ezért erősen javasolt a napra-
kész vírusvédelmi program, vagy 
internetbiztonsági csomag haszná-
lata, valamint néhány biztonsággal 
kapcsolatos plugin telepítése. Ezek 
közül a teljesség igénye nélkül, 
de talán a legfontosabbakat meg-
említjük a Firefox böngészőhöz: 
NoScript (722), NetCraft Toolbar 
(1326), ShowIP (590), Adaptive 
Referer Remover (1093), Cache 
Status (1881), CookieSafe (2497), 
Live HTTP headers (3829), JSView 
(2076), Secure Login (4429), XSS 

Guardian (4774) és XSS Warning 
(5589). (A zárójelek közt található 
számokat az addons.mozilla.org/
hu/firefox/addon/xxx cím „xxx”-e 
helyére kell írni.) A NoScript beállí-
tások közt olyan finomságokat is ta-
lálhatunk, mint például az iframe- 
elemek tiltása, ezért talán ezt 
a beépülőt nevezhetjük a legfon-
tosabbnak az itt felsoroltak közül.

***
Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászó-
lásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Az ESET magyar nyelvű víruslexikona: www.eset.hu/virus
Text Unescape Utility: www.linkedresources.com/tools/unescaper_v0.2b1

KApCSolódó wEBoldAlAK

Ebből kódoltuk ki később egy C programocskával a fentieket. Itt még sem-
mit sem lehet sejteni a valódi folyamatokból. Annyi azért világosan látszik, 
hogy aki ilyen zavaros kódot használ, annak sötétek a szándékai, és van 
rejtegetni valója

Akár mi kódoljuk vissza manuálisan a valódi szkripttartalmat, akár futtatjuk 
azt eredeti formájában, a NOD32 másodszor is riaszt, ekkor már a konkrét 
linken található trójai kártevő akad fent a hálójában

„Bejelentett támadó webhely” – ezt a címkét kapja az a weboldal, amelynek 
tulajdonosa nem veszi észre idejében, hogy weboldala már nem csak az övé. 
Valójában ez egy roppant hasznos módszer, amelynél a látogató közösség 
észrevétele, bejelentése hívja fel a tulajdonos figyelmét a problémára

A blog.webpozitiv.hu/bejelentett-tamado-webhely-mit-tegyek/ egy minő-
ségi, jól összeszedett weboldal, amely szépen pontokba szedve mindent 
elmond az iframe-támadási esetekről. Aki áldozatul esik, annak érdemes itt 
kezdenie alapos olvasással a felkészülést a helyreállítási procedúrára
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egy külön virtuális gépben (Sun Vir-
tualBox, VMware Player, Microsoft 
Virtual PC) történő Linux-indításhoz 
is felkészülhetünk. Ez utóbbi előnye 
az lehet, hogy ott már kedvenc be-
épülőinket is fel tudjuk telepíteni, és 
ezt a jól testre szabott konfigurációt 
csak erre a célra használhatjuk. Azért 
persze ilyenkor se felejtsük el, hogy 
ellenőrizzük a banki weboldal tanú-
sítványának érvényességét, a ShowIP 
(addons.mozilla.org/en-US/firefox/
addon/590) plugin pedig megsúg-
ja, hogy a szokásos IP-címen látogat-
juk-e éppen kedvenc bankunkat. Ha 
nem a favicon helyén szereplő lakat 

ikont nézzük be tévesen, úgy erőfe-
szítéseink nem lesznek hiábavalóak, 
és pénzünk, jelszavunk hosszú ideig 
csak a miénk maradhat.

Harmadik és „legolcsóbb” módszer 
Windowson a Firefox Portable (por-
tableapps.com) alatti, csak banko-
lásra összerakott böngészőkörnyezet 
használata, ezt akár egy pendrive-on 
magunkkal is hurcolhatjuk.

Balekok, rajongók, csalók, 
megtévesztők
Amikor egy ismerősünket keres-
sük, vagy egy érdekes ember mik-
roblogjára szeretnénk követőként 

feliratkozni, nem árt alaposan 
megnézni, valójában kinek az 
adatlapját is nézzük éppen. 

Nem ritka ugyanis, hogy egy-egy 
nagy név mögött nem az van, aki-
nek a neve oda van írva. Sőt, a 
gyakori nevekből, vagy a híres em-
berekből több tucatnyit is talál-
hatunk, például az Ubuntu diszt-
ribúció készítőjének nevével is 
visszaélnek tömegesen a Twitter- 
felhasználók. Persze lehetünk any-
nyira megengedők, hogy némely 
Mark Shuttleworth esetében jóté-
konyan esetleges névazonosságot 
is feltételezhetünk. Ennél is tovább 
mennek egyesek, ha például Bill 
Gatest keressük, nyomban temér-
dek ilyen nevű szereplő tűnik elő, 

közülük jó néhányan pedig ráadá-
sul hamis fotóval adják ki magukat 
másnak, mint akik valójában. 

A Facebook esetében a híres 
emberek köré néha rajongói kört 
szerveznek, így itt sokszor köny-
nyebb felismerni a sok szereplő 
között, hogy valójában ki is az iga-
zi. Ezt továbbgondolva kimondot-
tan kellemetlen forgatókönyv le-
het azonban, ha valaki a nevünk-
kel visszaélve – esetleg a közösségi 
oldalunkról kinézett személyes 
adatainkat felhasználva – lejárató 
blogot indít valaki vagy valami el-
len a nevünkben. Éppen idén au-
gusztusban indult el egy per egy 
blogger ellen, aki Liskula Cohen 
topmodellről írt állítólag kedvezőt-

C ikksorozatunkban már sok-
szor és sokat beszéltünk ar-
ról, hogy a közösségi ol-

dalakon érdemes okosan és mér-
téktartóan adatokat szolgáltatni 
magunkról. Erről legutóbb a 24. 
részben is szó esett, az egyik elret-
tentő példa pedig pont az MI6 brit 
titkosszolgálat főnökének felesége 
volt, aki óvatlanul még a lakcímüket 
is közzétette a Facebookon. Vagyis 
kiindulhatunk abból, hogy ha óva-
tosak akarunk lenni, akkor a frissí-
tett windowsos gépünkön semmi-
lyen alapvető hibát nem ejtünk: a 
biztonsági frissítések automatikusan 
érkeznek és települnek, sőt vírusir-
tónk és kémprogramirtónk is nap-
rakész állapotban van, valamint fel-
használói szokásainkban is igyek-
szünk megfontoltak lenni. Akkor hát 
meg is úszunk mindent?

Nem biztos, egyrészt már rögtön 
benne van a pakliban az is, hogy 
nem létezik százszázalékos védelmi 
program. Egy vadonatúj kártevő pe-
dig még a legjobb vírusirtó használa-

ta mellett is „bekapható”. De emel-
lett az internetes programjaink beál-
lításaival is sokat lendíthetünk vagy 
ronthatunk biztonságunk kerekén. 

Nincsenek titkaink!
Az előző, 26-os epizódban már ad-
tunk pár tanácsot a böngészéshez, és 
megemlítettünk pár hasznos plugint 
is. Ha például arra koncentrálunk, 
hogyan használjunk banki szoftvere-
ket, akkor kialakíthatunk egy bizton-
ságos ügymenetet: a bank webolda-
lának címét mindig magunk gépeljük 
be, sose használjunk ehhez e-mail-
ben érkezett linket. Indulás előtt az 
esetleges korábbi böngészés után vé-
gezzünk cache-ürítést, töröljük a ko-
rábbi munkamenetekhez tartozó 
session cookie-kat és az átmeneti ál-
lományokat. De vajon elég-e mind-
ez? Nos, ennek eldöntésére végez-
zünk el egy kísérletet.

A What the Internet Knows Abo-
ut You weboldal (whattheinternetk-
nowsaboutyou.com) érdekes dol-
gokat mutat meg nekünk. Elemzi a 

böngészőnkben megbúvó adatokat 
(History, CSS, DOM) információ-
kat, előzményeket, és elég alapo-
san feltérképezi, merre jártunk. Ér-
demes megfigyelni, hogy a detektá-
lás annak ellenére igen sikeres, hogy 
a NoScript és további biztonsági plu-
ginok aktívak. A böngészési előz-
mények tartalmazhatják a közössé-
gi oldalakon levő (Twitter, Face book, 
MySpace stb.) ismerőseinket, a rend-
szeresen látogatott banki oldalakat, a 
használt keresőket (Google, Yahoo, 
Bing, AllTheWeb stb.), valamint a fel-
nőtt tartalmak és kormányzati olda-
lak, illetve a Wikileaksen tett láto-
gatásaink nyomát is. Ha már eléggé 
kiborzongtuk magunkat, elolvashat-
juk a How it works (hogyan műkö-
dik), a Tech details (technikai részle-
tek), valamint a Solutions (tippek a 
felhasználók számára) menüpontot 
is. Ebben megtudhatjuk, hogy a bön-
gésző előzményei (History) körül ho-
gyan tehetünk ellenlépéseket. Tele-
píthetjük például a Link Status (ad-
dons.mozilla.org/en-US/firefox/

addon/12312), illetve a SafeHisto-
ry (www.safehistory.com) plugino-
kat Firefox alatt (utóbbi sajnos csak 
a 2-es Firefox széria alatt működik). 
Ha a What The Internet Knows Abo-
ut You lekérdezését úgy indítjuk el 
Firefox alól, hogy ezek és a kedvenc 
NoScript (addons.mozilla.org/ad-
don/722) kiegészítőnk is fent van-
nak, előtte pedig töröljük a hagyo-
mányos és Flashsütiket, az átmeneti 
tároló (cache) tartalmát, az előzmé-
nyeket és a munkameneteket, úgy 
alig vagy semmit sem fog találni a 
weboldal.

Ezzel vissza is érkeztünk a banko-
lás témaköréhez, amit szeretnénk a 
legnagyobb biztonságban tudni. Lát-
hattuk, hogy ha bizonyos lépése-
ket megteszünk a kémkedő interne-
tes „csodaweblap” ellen, akkor ezek 
használnak, és ugyanígy érdemes a 
pénzügyi tranzakciók környezetét is 
biztonságosabbá tenni. Persze mint 
mindent, ezt is tovább lehet fejlesz-
teni; például linuxos Live CD-s rend-
szerindítású Firefox használattal, vagy 

Mit lát az internet belőlünk?

Tudom, ki vagy!
Sorozatunk huszonhetedik epizódjában többek közt azon fogunk elmélkedni, hogy milyen 
nyomokat, adatokat hagyunk magunk után az interneten, mit lehet rólunk kideríteni. Vajon 
hibáztunk-e valamit, ha túl sok tudható meg rólunk? És amit mi látunk másról, az vajon igaz-e? 
ez már csak azért is érdekes kérdés, mert egy ilyen búvárkodás nem csupán jó szándékkal 
történhet. Megvizsgáljuk azt is, hogy vajon az elkerülhetetlen-e, hogy szórakozott idióták, 
ismeretlen spamküldő emberkék kéretlen, gyanús és néha fertőzött oldalra mutató linkeket 
küldözgessenek nekünk kedvenc csevegőprogramjainkban.

Mint egy citromot, úgy facsarja ki a What The Internet Knows About You 
weboldal a böngészőnkben megbúvó adatokat. Érdemes megfigyelni, hogy 
a detektálás annak ellenére igen sikeres, hogy a NoScript és további biz-
tonsági pluginok aktívak. Inkább buli ez, mint igazi forensic eszköz, de tud 
érdekes meglepetésekkel szolgálni, annyi bizonyos

Ha bankolni szeretnénk, jó ötlet előtte az összes további böngészőablak 
bezárása, a cache ürítése, valamint a BetterPrivacy (addons.mozilla.org/hu/
firefox/addon/6623) plugin segítségével még a Flash cookie-k törlése is. Sok 
webhely pontosan ez utóbbi segítségével állítja elő a hagyományos előz-
mények és egyéb személyes adatok törlése után a felhasználói szokásainkat 
leíró adatbázist

Egymás után pattannak fel az MSN-ablakok, benne ismeretlen partnerek 
invitálnak gyanús oldalakra. Ha nem akarjuk, nem szükséges minden 
sudribunkóval polemizálni, a leghelyesebb, ha már be sem engedjünk őket a 
privát szféránkba

A Windows Live Messengerben meg kell keresni az Adatvédelem menü-
pontot, és máris elhelyezhetjük a pipát a Csak az engedélyezett ismerősök 
listán szereplő személyek küldhessenek nekem üzeneteket pont mellett. 
Viszlát, kéretlen spam üzenetek, ha nem írunk, ne válaszoljatok! 

Ugyanez egy Linux alatt futó Pidgin esetében. Ez ugyanúgy képes kezelni az 
MSN Live profilt, de a kéretlen partnereket ezúttal a Privacy Please ne - 
vű pluginnal tudjuk örök hallgatásra bírni. A nyílt forráskódú Pidgin  
(www.pidgin.im) Linuxon, Windowson és Mac OS X-en is használható

Ilyet is lehet látni, de ez a legritkább eset. Ha előzőleg minden előzmény, 
cache, hagyományos és Flash cookie, illetve egyéb személyes adat törlésre 
került, akkor van csak esélyünk ilyen üzenetet látni a What The Internet 
Knows About You oldalán
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lenül, és emiatt milliós perrel fe-
nyegetik.

Ki küldözgeti ezt nekem?
Nem, ezúttal nem a klasszikus 
spam levelekről lesz ismét szó. 
Ezek ugyan nem tűntek el sajnos, 
de jött mellé új módi: a közössé-
gi oldalakon küldözgetett válto-
zat. A szerencsésebbek ezt még 
hírből sem ismerik, a kevésbé sze-
rencsések hetente kapnak egy-egy 
ilyet, a kifejezetten pechesek pe-
dig akár naponta többet is. Nos, 
nekünk sikerült bekerülni ez utób-
bi csoportba. Hogy ez pontosan 

hogy történt – magyarán a spam-
küldözgető emberekhez hogyan 
került oda a címünk –, csak talál-
gathatjuk. Az egyik legvalószínűbb 
forgatókönyv az, hogy valamelyik 
partnerünk gépe (egyszer) megfer-
tőződött, és ekkor került a címlis-
tája illetéktelen kezekbe. Az ilyen 
lopott címgyűjteményeket aztán 
az e-mail címek listájához hason-
lóan összeszedik, adják-veszik, és 
tolják rajta a kéretlen reklámo-
kat, ahogy a csövön kifér. Vagyis 
szó sincs random telefonszám-tár-
csázáshoz hasonlóan véletlenül ki-
talált felhasználónévre írt üzenet-

küldésről, hanem csak „megteke-
rik a kurblit” és az összegyűjtött fix 
címlista tagjai naponta foghatják a 
fejüket. Nos, mi szeretnénk elhes-
segetni az ilyen kéretlen linkaján-
lókat. Tegyünk hát ellenük vala-
mit! Az egyik nyilvánvaló módszer 
az, ha nem használunk ilyen cse-
vegőalkalmazásokat. De mi lehet-
ne a másik?

Elhárítás MSN-en  
és Skype-on
Aki már régóta használ számító-
gépet, az tudhatja, az alapértel-
mezett (default) beállítások rit-
kán egyeznek meg az optimális 
és hatékony beállításokkal. Aho-
gyan például – jogi okok miatt – 
a NOD32 és ESS programokban a 
felhasználóknak kell kézzel beje-
lölniük, hogy a kéretlen alkalma-
zásokat és a veszélyes szoftvereket 
is szűrni akarja-e, ugyanígy érde-
mes a csevegőprogramok konfigu-
rálására is szánni egy kis időt. 

A Windows Live Messengerben 
meg kell keresni az Adatvédelem 
menüpontot, és máris elhelyez-
hetjük a pipát a Csak az engedé-
lyezett ismerősök listán szerep-
lő személyek küldhessenek ne-
kem üzeneteket mellett. Ugyanez 
a szabad forrású Pidgin esetében 
is természetesen könnyen megva-
lósítható. A Pidgin (www.pidgin.
im, korábban Gaim) képes kezel-
ni többféle, köztük az MSN Live 
profilt is, de a kéretlen partnere-
ket itt egy külső modullal, a Pri-
vacy Please (code.google.com/p/
pidgin-privacy-please/) nevű plu-
ginnal bírhatjuk örök hallgatás-

ra. A Pidgin további érdekessé-
ge, hogy Linuxon, Windowson és 
Mac OS X-en is egyaránt elérhető.

Az MSN Live esetében alkalma-
zott partnerek tiltása természete-
sen Skype alatt is létezik. Az, hogy 
ismeretleneknek nem enged-
jük a telefonhívást, az manapság 
már szinte evidencia. A gyanak-
vóbbak pedig beállíthatják ugyan-
ezt a chatablakra is: kérjen enge-
délyt a partnerünk, csak akkor dis-
kurálunk vele. Vegyük észre, hogy 
a pillanatnyi státuszunk idegenek-
nek való megmutatását, partnere-
ink számának megtekintési lehető-
ségét és az automatikus hívásfoga-
dást sem engedheti meg magának 
egy kellően paranoid felhasználó.

***

Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászó-
lásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Az MSN Live esetében alkalmazott partnerek tiltá-
sa természetesen Skype alatt is létezik. Az, hogy 
ismeretleneknek nem engedjük a telefonhívást, 
manapság evidencia. A gyanakvóbbak beállíthat-
ják ugyanezt a chatablakra is, kérjen engedélyt a 
másik, majd akkor diskurálunk vele. Vegyük észre, 
hogy a státuszunk mutatását, partnereink számá-
nak megtekintési lehetőségét és az automatikus 
hívásfogadást is érdemes letiltanunk

A Facebook esetében a híres emberek köré néha rajongói kört 
szerveznek, így itt sokszor könnyebb felismerni a sok szereplő 
között, hogy valójában ki is az „Igazi Trebitsch”

Könnyű lépre menni, mert az internet sincs tele Grál-lovagokkal. Itt az 
Ubuntu disztribúció készítőjének nevével élnek vissza tömegesen a Twitter-
csatornák

Ennél is tovább mennek egyesek: ha 
például Bill Gatest keressük, temér-
dek ilyen nevű szereplő tűnik elő, 
közülük jó néhányan pedig ráadásul 
hamis fotóval adják ki magukat a 
Microsoft alapítójának
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S orozatunk 18. epizódját ott 
fejeztük be, hogy az orosz 
Bakasoftware egyik tag-

ja nyilatkozott a hamis vírusirtóval 
kapcsolatos tevékenységük részle-
teiről. Az illető nem volt főnök a 
bandában, de részt vett a fejlesz-
tési munkában, és a hamis fertő-
zésekkel riogató program egyik 
készítőjeként 158 ezer dolláros 
(mintegy 30 millió forintos) kere-
setet tehetett zsebre hetente. Ez-
zel már tudjuk is a miérteket: ez 
egy mocskos, de jól jövedelme-
ző üzlet. Ha akkor úgy gondoltuk, 
hogy csak néhány ilyen ember, il-
letve banda van, akiktől még nyu-
godtan alhatunk, hét nagyon na-
gyot tévedtünk.

Pénzért bármit
Az USA-ban több millió számító-
gép lett fertőzött ezzel a módszer-
rel, állapította meg többek közt a 
Symantec kiberbűnözésről szóló 
jelentése. Több százféle ilyen 

program létezik, és számuk nap-
ról napra emelkedik, sőt a csaló 
honlapot generáló webkészlet már 
árucikké vált.

A Networkworld számolt be róla, 
hogy egy pay-per-install nevű web-
oldalon nyílt színen folyik a kárte-
vőkkel történő üzletkötés. A virtu-
ális piactér célja, hogy összehozza 
a potenciális megbízókat a botne-
tek alkotóival. Nem lepődtünk meg 
persze korábban sem azon, hogy a 
BBC hogyan és honnan jutott olyan 
könnyen botnet-vezérlésre alkalmas 
programhoz, hogyan béreltek ki egy 
ilyet – valószínűleg egyáltalán nem 
volt nehéz dolguk. De míg az ő ak-
ciójuk inkább a figyelemfelkeltést 
szolgálta, az átlagos kuncsaftok je-
lentős része persze nem ezért megy 
oda. Az árak a beszámoló szerint 
országonként változnak, egy 1000 
tagú botnet 110 USD-t kóstál az 
Egyesült Királyságban, 60 USD, ha 
mindez Olaszországban van, a fran-
ciaországi ezer gépért már csak 30 

A hAmis Antivírusok újAbb fejezete

Ipari forradalom
sorozatunk huszonnyolcadik epizódjában ismét műsorra tűzzük a hamis antivírusok prob lemati
káját. Éppen egy éve írtunk erről hosszabban, az egész cikket a témának szánva. hogy mi a 
csalás lényege, arról sok mindent elmondtunk már korábban, de az, hogy hogyan vált mindez a 
hétköznapok részévé, hogyan vetnek be a készítők tömegesen és egyre kifinomultabban minden 
technikai, illetve megtévesztésen alapuló trükköt – ez már szinte felér egy ipari forradalommal. 

A soha nem létezett és soha fejbe nem lőtt moszkvai spammer állítólagos 
haláláról hírt adó „blog” juthat erről az eszünkbe. Igaz, itt nem a pár napja 
foglalt domain mutat több hónapos „archívumot”, hanem simán előre 
dátumozva jelentetnek meg fiktív cikket. Lehet, hogy közben azt gondolják, 
aki még ezt is benézi, az meg is érdemli. Vegyük észre, hogy a bűnözőknek 
írni csak captcha-biztosítással lehet, ők maguk nem szeretnek botok által 
támadva lenni

Pár név a többezer variációból. Van egy névgenerátor, bedobják a hozzáva-
lókat, és alul kijönnek a variációk: Soft Soldier, Trust Soldier, Trust Warrior, 
Soft Warrior, lehetőleg a jövő évi dátum, de hasonlíthat meglévő valós 
antivírus megoldás elnevezésére is

Egy bölcs tanács: „Ne telepíts olyan szoftvert a gépedre, amelynek nevére a 
Google-ben rákeresve csupa »How to Remove?« kezdetű találatot kapsz!”
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USD-t kell leszurkolni, és ugyanez 
Ázsiában mindössze 6 amerikai dol-
lárba fáj. Biztonsági cégek szerint az 
ilyen kártékony kódok készítői Ke-
let-Európában, illetve a volt Szovjet-
unió területéről próbálnak meg ily 
módon jövedelemhez jutni.

Az egyik legkelendőbb árucikk 
jelenleg is a hamis antivírus prog-
ram, ez most éppen 70 USD. Eric 

Chien (Symantec) szerint kevés az 
esély az ilyen ellenőrizetlen piacok 
bezárására, mert mindig megfele-
lő érinthetetlen tárhelyszolgáltatót 
találnak maguknak, illetve szükség 
esetén sűrűn költözködnek is.

Böngészés közben jön az 
„áldás”
Vicces látni, amikor egy fehér köpe-
nyes hamis antivírus program az al-
ternatív operációs rendszereken fer-
tőzött DLL-eket fedez fel, és hogy 
Win32-es vírusokat is lel OS X, illet-
ve Linux alatt. Ennek persze az az 
oka, hogy itt szó sincs valódi kere-
sésről, hanem csak egy animáció fut 
le a szemünk előtt, állandóan azo-
nos eredménnyel, ha elindítjuk a 
fertőzött weboldalt Ubuntu Linux 
vagy Snow Leopard alatt. A java-
scriptes ablakok meg egyre csak 
jönnek. Riasztó, hogy milyen agresz-

szívan nyílnak ezek a popup abla-
kok, nagy számban, sűrűn és rend-
kívül idegesítően, a hétköznapi fel-
használókat hidegrázósra ijesztően. 

Csilivili „antivírus”  
weblapok
Szőke nő, barna nő, fekete nő, és 
mindegyik ránk mosolyog. A Kft. 

zenekar albumának címét („Siker, 
pénz, nők, csillogás”) kölcsönöz-
ve a sort még kiegészíthetjük még 
a jól ismert szimbólumokkal és 
plecsnikkel is. Ahogy a használt-
autó-vásárlásnál mondani szokták: 
nemcsak az autót kell megnézni, 
hanem azt is, kitől vesszük. Nos, 
a teszt- és egyéb győzelmeket su-
galló plecsnikkel is ez a helyzet, 
különösen, ha a domaint előző 
héten jegyezték be Kínában. Az 
„emberes” kép, reklám, weboldal 
pszichológiai hatása is megerősí-
tő, pozitív. Van egy névgenerátor, 
bedobják a hozzávalókat, és alul 

kijönnek a variációk: 
Soft Soldier, Trust Sol-
dier, Trust Warrior, Soft 

Warrior stb. Lehetőleg szerepeljen 
a névben a jövő évi dátum is, de 
hasonlíthat meglévő valós antiví-
rus szoftver elnevezésére is, így le-
het például „Windows Enterprise 
Defender” (l. BitDefender) vagy 
éppenséggel Smart Antivírus 2009 
(az ESET Smart Security után). 
A vicces az egészben, hogy a 
többtucatnyi programnévhez tar-
tozó domainregisztrációkat is fo-
lyamatosan, szépen, szervezetten 
oldják meg. Az APWG (Anti-Phis-
hing Working Group) 2009-es je-
lentése szerint csak az első félév-
ben 485 ezer olyan mintát gyűj-
töttek, amelyeket hamis biztonsági 
programként soroltak be. A dolog 
a szimpla bosszantó kategóriából 

Viccesen szokták mondani, hogy a tévéreklámokban a frissen mosott ruhák 
azért látszanak újnak, mert valóban újak. Nos, ennek analógiájára a hamis 
antivírusok azért látszanak hasonlónak, vagy éppen egyformának, mert 
pénzért árult generáló kitekkel készülnek egy kaptafára. A vásárlónak nem 
szükséges számítástechnikai programozónak lennie, elég, ha a befolyt pénz 
tisztára mosásához ért jól

Szőke nő, barna nő, fekete nő, és mindegyik ránk mosolyog. Ahogy a hasz-
náltautó-vásárlásnál mondani szokták, nemcsak az autót kell megnézni, 
hanem azt is, kitől vesszük. Nos a teszt- és egyéb győzelmeket sugalló 
plecsnikkel is ez a helyzet. Ha a domaint előző héten jegyezték be Kínában, 
akkor szerintünk a plecsnijét a kalapja mellé tűzheti

Ha egy adott alkalmazás weboldala hajszálra 
olyan, mint a másiké, ennek is komoly kétsége-
ket kellene ébresztenie a látogatókban. Persze 
a lépre menő 5 százalék sajnos nem profi, ha-
nem átlagos felhasználó, aki nem néz se jobbra, 
se balra, hanem szépen bejárja a jól megterve-
zett és neki felállított „megijed, megörül, fizet” 
útvonalat

Az ipari méretű csalás nem ismer országhatárokat, és nyelvi 
korlátokat sem. Angol, francia, német, olasz és orosz nyelvű hon-
lapot is elkészítettek a csaló készletben, így csak egy kattintás 
kell hozzá
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vészesen növekvő léptékűvé vált, 
és ezt a helyzetet kezelni kell.

How to remove?
Ősi dakota közmondás szerint „Ne 
telepíts olyan szoftvert a gépedre, 
amelynek nevére a Google-ben rá-
keresve csupa »How to Remove?« 
(Hogy lehet eltávolítani?) kezdetű ta-
lálatot kapsz!” Van néhány olyan 
honlap, ahol viszont kimerítő részle-
tességgel és dicséretes naprakészség-

gel vezetik az összes új hamis antiví-
rus program letakarítási útmutatóit. 
Ilyen például a remove-malware.net, 
vagy a www.myantispyware.com. 
A mentesítés nehézségét fokozza, 
hogy nem ritka a rejtett rootkit-kom-
ponens sem. Sajnos a hamis antiví-
rus programok készítői is alaposan 
dolgoznak. Ha megnézünk egy ilyen 
How to Remove leírást, számtalan 
„ragaszkodó” Registry bejegyzés, le-
tiltott Regedit, blokkolt antivírus 

weblap, kéretlen állomány, különféle 
mappákban szétszórt kártevőmáso-
latok gondoskodnak arról, hogy a ki-
vakarás minél nehezebb legyen. Az 
egyre újabb változatok is próbára te-
szik az antivírus motorok intelligen-
ciáját, szó sincs minden valódi an-
tivírus termék általi százszázalékos 
észlelésről, és mindig akad olyan új 
variáns, ami a korábbi sikeres detek-
tálást kijátszva újra munkát ad a ví-
ruslaborosoknak.

A jel hiánya is jel
A jogi problémák elkerülésére (hogy 
ne indítsanak ellenük kártevő-ter-
jesztésért eljárást) néhány helyen 
már olyan weboldal is feltűnt, ame-
lyikről nem lehet letölteni semmi-
lyen szoftvert, csak egy üres ciklus fut 
le rendre. Nincs letölthető, analizál-
ható kártevő, nem lehet őket hamis 
vagy rossz minőségű biztonsági prog-
ram terjesztéséért okolni. Viszont így 
is megmaradnak nekik a megtévesz-
tettek személyes adatai (a support-
hoz küldött név, e-mail cím eladha-
tó a spamadatbázisba), a megijedt 
felhasználók körülbelül öt százalé-
ka átutalja nekik az 50-100 ameri-

kai dollár közötti összeget – ezt több 
országon keresztül, verbuvált önkén-
tesekkel (mule) tovább utaltatják, és 
így mossák tisztára. A megfertőzött 
gépek is rendszerint felhasználha-
tók további botnetes károkozások-
ra: a tulajdonos tudta nélkül küldhe-
tők például további spam hirdeté-
sek akár erről a remek, Trust Soldier 
nevű antivírus programról. És aztán 
az új címzettek öt százaléka megint 
kattint, és így tovább.

Sorozatunk következő számában 
ennek a témának egy másik vetü-
letével fogunk foglalkozni, itt már 
a szürke zóna és az antivírus cé-
gek ügyvédei is egyaránt a ringbe 
lépnek majd.

***

Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászó-
lásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Hogyan távolítsuk el az ál-antivírusokat: 
remove-malware.net, www.myantispyware.com
32 millió forint bevétel hetente: hopp.pcworld.hu/6425 
Amikor a fagylalt visszanyal: hopp.pcworld.hu/6426
Vészesen terjednek az ál-antivírusok: hopp.pcworld.hu/6424

KAPCSolódó weBoldAlAK

Itt szemlátomást kihagyták a korábban bemutatott captcha-védelmet, de 
azért az jól látszik, hogy a kérdezni szándékozó nyájas ügyfél bedobja az 
e-mail címét és nevét – Vaszilij pedig majd örül ennek, hiszen ő gyűjti a cí-
meket –, a megrendelő aztán várhatja, hogy az ígért 24/7 terméktámogatás 
megérkezzen. Kicsit olyan „Királyfi, és te még hiszel a mesékben?”-érzésünk 
van. A megbízható, valódi vírusvédelmi cégek az adott országbeli elérhető 
telephellyel, postacímmel, nyilvános e-mail címmel és telefon-, faxszámmal 
nyújtják a legális technikai támogatást A bejelentések nyomán a vírusvédelmi programok feketelistára teszik a 

kártevőterjesztő domaineket, így segítve a naprakész vírusirtóval böngésző 
felhasználókat. Persze a rosszfiúknak is van erre a válaszuk: egyre rövidül az 
az idő, amíg egy adott webcímet használnak, mielőtt másikra költöznének

Sajnos a hamis antivírus programok készítői is alaposan dolgoznak. Ha meg-
nézünk egy ilyen How to Remove leírást, számtalan „ragaszkodó” Registry 
bejegyzés, kéretlen állomány, különféle mappákban szétszórt kártevőmáso-
latok gondoskodnak arról, hogy a kivakarás minél nehezebb legyen. Az egy-
re újabb változatok is próbára teszik az antivírus motorok intelligenciáját, 
szó sincs minden valódi antivírus termék általi százszázalékos észlelésről, és 
mindig akad egy olyan új variáns, ami a korábbi sikeres detektálást kijátszva 
újra munkát ad a víruslaborosoknak
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K icsit kilógott a sok tech-
nikai téma közül az egyik 
előadás, amelyet a Virus 

Bulletin konferencián Juraj Mal-
cho tartott. Az ESET vírusszakér-
tőjének Van-e jogász a laborban? 
című prezentációja olyan kérdés-
re irányította rá a szakemberek fi-
gyelmét, amely minden antivírus 
cégnél problémát okoz. Egyre ne-
hezebb az egyes reklámterjesz-
tő alkalmazások megítélése, és ez-
zel egy időben egyre agresszí-
vebb eszközökkel igyekeznek a 
kétes programok fejlesztői, a szür-
ke zóna gátlástalan haszonélvezői 
a vírusvédelmi cégeket fenyegetni, 
döntéseiket befolyásolni.

Felismerni vagy nem fel-
ismerni, ez itt a kérdés
A bővülő lehetőségek és a számí-
tógépes felhasználók egyre növek-
vő száma magával vonja számos 
rejtett vagy félrevezető szándék-
kal kifejlesztett, illetve a legjobb 
esetben is kétes hasznosságú al-
kalmazás megjelenését. Ezek lét-
rehozását az anyagi haszonszer-
zés motiválja, célcsoportjuk pedig 

jellemzően a népesség szakmailag 
felkészületlenebb része. Számos 
ilyen szoftver nem az internetes 
bűnözésben használatos kártevők 
(például botok vagy kémprogra-
mok) közül kerül ki, hanem in-
kább potenciálisan veszélyes vagy 
kéretlen program. Ezek a gyanús 
szoftverek ugyanakkor gyakran 
kapcsolatba hozhatók a kártevők 
terjesztéséért felelős csoportokkal, 
és továbbításuk is tisztességtelen 
módszerekkel, többek közt levél-
szemétkampányok révén vagy kár-
tevők által végrehajtott push-alapú 
telepítésekkel történik.

Amikor a vírusirtó laboratóriu-
mok felfigyelnek ezekre a mód-
szerekre, és felkészítik termékeiket 
az efféle alkalmazások felismeré-
sére, a vírusirtó szoftverek gyár-
tói és a kéretlen szoftverek terjesz-
tői között érdekellentét keletke-
zik. Ezek az ellentétek időnként 
jogi csatározásokhoz vezetnek, 
amelyek sok munkatársnak, kö-
zöttük a jogi osztály szakembe-
reinek a részvételét is megköve-
telik a döntéshozatali eljárásban, 
és így jelentős mennyiségű embe-

ri és pénzügyi erőforrást vonnak 
el a vállalattól. Az ilyen szoftverek 
kategorizálására vonatkozó dön-
tést sok esetben maguk a felhasz-
nálók teszik még nehezebbé, ami-
kor egyéniségük, társadalmi hova-
tartozásuk, sőt még nemzetiségük 
szerint is más-más kívánalmakat és 
véleményeket fogalmaznak meg.

A javunkat akarják,  
ne adjuk oda!
Annak ellenére, hogy a napjaink-
ban kifejlesztett rendszerek egy-
re összetettebbek, így a védelmük 
biztosítása is nagyobb erőfeszí-
tést igényel, gyakran előfordul-
nak hibák a tervezés és a megva-
lósítás fázisában is. A technológiák 
és eszközök egyre nagyobb szá-
ma növeli a támadók számára el-
érhető támadási felületet is, így ők 
a meglévő biztonsági rések kihasz-
nálásából próbálnak hasznot húz-
ni. Pontosan ez az alapja a számí-
tógépes fertőzéseknek. Napjaink 
hatalmas mennyiségű kártékony 
vagy kéretlen kódja mögött az 
anyagi haszonszerzés szándéka áll. 
Még azt is kijelenthetjük, hogy el-
enyésző a szerző vélt „rátermett-

ségét” bizonyító számítógépes be-
hatolások száma – akár kártékony 
szándékú, akár nem.

Szürke zóna, vékony jég
Tegyük félre a pontosan defini-
ált kártékony kódokat, és fordít-
suk figyelmünket a „greyware” 
gyűjtőnéven ismert kéretlen prog-
ramok, azaz a szürke zóna szoft-
verei felé. Az ezekkel az alkalma-
zásokkal kapcsolatos problémák 
rendszerint nem a kódok össze-
tettségében, védelmében vagy 
összezavarásában, illetve a felis-
merés megvalósításában gyöke-
reznek. A kérdés annak megál-
lapításától függ, hogy a szoftver 
kártékony-e vagy sem, illetve va-
lamilyen szempontból hasznos-e. 
A való világban azonban az ilyen 
szoftverek hasznos vagy jogsze-
rű voltáról végtelen vitákat lehet-
ne folytatni. Rosszabb esetben ez 
néha még perekhez is vezethet. 
Egyre gyakrabban fordul elő, hogy 
hosszadalmas elemzés után egy 
vírusvédelmi vállalat elhatározza 
valamely alkalmazás ellenőrzését, 
amelynek a fejlesztői viszont az el-
lenőrzés után néhány nappal már 

Jogi lépések, próbaperek – valóban ez vár ránk?

Jogászok a víruslaborban
sorozatunk huszonkilencedik epizódjában ott folytatjuk, ahol a múltkor befejeztük: a jogi 
szakértők, ügyvédek lassan az antivírus laborok oszlopos tagjai lesznek. Hogy ez furcsa? Hát 
meglepőnek meglepő, de ha az elmúlt évek történéseit vizsgáljuk ebből a szemszögből, akkor 
viszont minden egy csapásra világossá válik. 

AntispywareXpPro – a maga idejében a leginkább elterjedt XP platformra 
fókuszáltak a bűnözők. Licencimitáció és hamis díjak, elismerések. Nem ritka 
a kitalált dicsérő olvasói levél sem

Az összes szükséges erőfeszítés több dimenzióban mozog. A klasszikus kár-
tevőket viszonylag nehéz detektálni, de nem okoz gondot annak eldöntése, 
belekerüljenek-e a felismerési adatbázisba. A kéretlen reklámoknál viszont 
már nehezebb a megítélés
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indokolatlan észlelésre panasz-
kodva kérik a szerintük téves felis-
merés megállapítását. Az ezt köve-
tő döntések és szempontok sorát 
az érdekek ütközése rendszerint 
igencsak nehézzé teszi. Számos 
tényezőt kell számításba venni – 
nemcsak magát a szoftvert, hanem 
a felhasználói kört is, továbbá el-
lenőrizni kell az adott vállalat hi-
telességét, a terjesztési csatorná-
it pedig elemezni kell. A csalárd 
vállalkozások és termékeik (hami-
sított vírusirtó és kémprogram-el-
hárító szoftverek) gondosan kidol-
gozzák a megtévesztés minden 
apró részletét – weboldalaik pro-
fesszionális megjelenésűek, termé-
keik pedig a valódi vírusirtó szoft-
verek jegyeit is magukon viselik. 
Ezeken a weboldalakon rengeteg 
hamisított Gyakori kérdések-lista 

látható a nem létező felhasználók-
tól és másoktól származó „kedve-
ző” visszajelzésekkel és színlelt ta-
núságtételekkel együtt.

Hamis antivírusok más 
aspektusból
Nem szokatlan a legálisan mű-
ködő webhelyek fertőzött ál-
lapota, ha azok HTML-kódjá-
ba Iframe- átirányításokat szúrtak. 
Az Iframe-elemek a támadó szer-
verére mutatnak, amely a kárté-
kony kódot szolgálja ki. A telepí-
tők/letöltők a trójaiak összes funk-
ciójával rendelkeznek, így eddig 
minden meglehetősen világos, és 
nem kell sok időt szánni a beso-
rolás megállapítására. Ezek a kó-
dok általában a trójaiak vagy a tró-
jai letöltők kategóriájába tartoz-

nak. Ez azonban nem érvényes 
a trójai letöltő által éppen letöl-
tött szoftverre, amely besorolása 
szerint reklámprogram, kémprog-
ram vagy kéretlen alkalmazás le-
het. Miért? Az ok, hogy a kénysze-
rített telepítés ellenére rendszerint 
megjelenik egy végfelhasználói li-
cencszerződés, amely a hamisí-
tott szoftverre vonatkozó összes 
szempontot tartalmazza, és ame-
lyet a felhasználó ténylegesen jó-
váhagy. Így a program telepítése 
valóban a felhasználó hozzájáru-
lásával megy végbe. Természete-
sen a licencszerződés semmit sem 
mond a terjesztés eszközeiről, ma-
guk a szoftvergyártók pedig tagad-
ják, hogy közük lenne a terjeszté-
si csatornákhoz. Mindezt több-ke-
vesebb sikerrel teszik, az egyes 
esetektől függően. Ilyen eset-
ben azonban tanulmányozni kell 
a szoftverek minden apró jellem-

zőjét és részletét. A legfontosabb 
tulajdonságok: a támadó képes-
ség, a rendszer stabilitására gyako-
rolt hatás, a biztonság és az integ-
ritás, valamint az, hogy a szoftver 
szerzői milyen mértékben próbál-
ják összezavarni a kódokat, kivé-
deni a felismerést stb. Manapság 
száz és száz ilyen hamis alkalma-
záscsaládot regisztrálnak – színlelt 
jogszerűségük szintje és minősé-
ge pedig a gyerekes, jelentéktelen 
kísérletektől a komoly, szaksze-
rű megjelenést nyújtó megoldáso-
kig terjed.

Ezeknek a szoftvereknek a szüle-
tése és az elterjedésükre utaló elő-
jelek 2005-re keltezhetők, ami-
kor a WinAntivirus és más hasonló 
családok megjelentek. A hamisí-
tott alkalmazások (különösen a ví-
rusirtóknak) Win vagy az Antivirus 
szavakkal kezdődő nevei nyilván-
való okokból hamar népszerűek 
lettek. Ez természetesen idővel át-
alakult, és a vírusvédelmi adatbá-

Európai ésszel szokatlan az úgynevezett zöld szoftverek sikere Kínában. Az 
alacsony ár a megjelenített reklámok miatt működik, és az ottani vásárlók 
nem panaszkodnak ezek miatt, míg Európában szinte egybehangzóan kiál-
tanának ugyanerre „kártevőt”

Régebben csak elvétve fordult elő, hogy a kártevőket, 
kéretlen reklámokat terjesztő cégek még reklamál-
janak is – a képen a semmire sem jó eMediaCodec 
terjesztői próbálkoznak. Természetesen bármennyire 
szakszerűtlennek is tűnik ez a levél, mégis kétségeket 
és némi bizonytalanságot ébreszt, így szükségessé 
teszi a probléma ellenőrzését

Amikor a farok csóválja a kutyát – a széles 
körben hírhedt Zlob készítői arra hivatkoznak, 
hogy nem is kártevő az, amit a víruskereső an-
nak ítél. A későbbiekben azután még érkezett 
néhány megismételt panasz, ám végül a Zlob 
mögött álló csoport a trójaiak új hullámának 
olyan nagy tömegű létrehozásába kezdett, 
hogy felismerte, ebben a reklamálós irányban 
a legkisebb esélyük sincs a sikerre

Ennyire már a rinocérosz bőre sem lehet vastag: 
még a hamis antivírus készítők is követelőznek, 
hogy az adatbázisból 14 napon belül távolítsák 
el a WinAntiVírus Pro 2006 detektálását. A hosz-
szadalmas Zango-per óvatossá tette az antivírus 
cégeket, bár szerencsére győzött az igazság

Juraj Malcho (ESET) előadását Budapesten is meghallgathattunk a Magyar 
Villamosmérnök- és Informatikus-hallgatók Egyesülete (MAVE) szervezésé-
ben 2009 őszén tartott Ethical Hacking Workshop 2009 keretében. Amikor 
egy vírusszakértő úgy dönt, hogy nem tetszenek neki valamelyik szoftver 
egyes elemei, talán mert nem biztonságosak, kéretlenek vagy problemati-
kusak – akkor jó eséllyel igaza lehet
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zisok szervezése és gyűjteményei 
is vállalatról vállalatra változhat-
tak, ami újbóli besoroláshoz ve-
zethetett.

Reklámprogramok –  
nos, kinek jó ez?
Minél agresszívebb egy szoftver, 
annál könnyebb a besorolását 
megállapítani. Másfelől az agresz-
szivitás szintjének növekedésével 
az észlelés megvalósításának ösz-
szetettsége is arányosan nő. Mint 
már utaltunk rá, a döntési eljárás 
gyakran jóval több időt emészt fel, 
mint a felismerési minták létreho-
zási folyamata. A valódi vírusirtó 
és a problematikus kártevő tény-
legesen két, egymással szemben 
álló szoftver, amelyeknek a rend-

szeren való jelenlétét a jóváha-
gyott végfelhasználói licencszer-
ződések biztosítják (amelyeket a 
felhasználó gyakran a tudtán kívül 
és elolvasás nélkül fogadott el).

A gyanús szoftvereket gyártók 
valódi törekvésének szemlélteté-
sére idézzük fel a számos múltbe-
li jogi esetek egyikét. 2007-ben 
a Zango nevű (180Solutions né-
ven is szereplő), hírhedt reklám-
program-terjesztőként ismert vál-
lalat vádat emelt a Kaspersky Lab 
ellen, kifogásolva, hogy az igazság-
talanul tiltja le a Zango által forgal-
mazott szoftvereket. Ezenközben 
a Zango azt is állította, hogy a Kas-
persky sérti a jó hírnevét, és gátol-
ja az üzletmenetét. A bíróság első 
döntése igen kedvezően hangzott, 

mivel alapvetésként megállapítot-
ta, hogy egy interaktív számítógé-
pes szolgáltató (a tartalomszűréssel 
összefüggésben) jogosult az olyan 
anyagok terjesztésének az akadá-
lyozására, amelyeket az ügyfelei 
kifogásolhatónak tartanak. A törté-
net ezzel még nem ért véget, mert 
további fellebbezések következ-
tek. A végső jó hír azonban 2009 
áprilisában az volt, hogy a Zan-
go a pert elvesztve, bejelentette az 
üzleti életből való visszavonulását.

Bármely (legalábbis a törvény 
előtt) jogosulatlannak bizonyuló 
észlelés a befektetett erőforrásokat 
és az időt illetően igen sokba ke-
rülhet a vírusvédelmi vállalatnak – 
akinek küldetése, hogy meghallja 
ügyfelei kérését, és megvédje azok 
számítógépét a nemkívánatos 
szoftverektől. Általában senki sem 
kíván reklámprogramokat tárolni a 
számítógépén, csak ha nincs tisz-
tában a következményekkel, illet-
ve azzal, hogy ezekkel a progra-
mokkal számítógépe hatékonysá-
gát és stabilitását veszélyezteti. De 
azért van ez alól kivétel is, néz-
zünk hát egy példát.

Amitől a nyugati szoftver-
cégek szívbajt kapnának
A Kínával, mint a világ egyik leg-
nagyobb reklámprogram-előállí-
tójával kapcsolatos összes prob-
lémát félretéve megállapíthatjuk, 
hogy a kínaiak számos területen 
– a kultúrától a technológiai fejlő-
désig – igen tehetségesek. Köztu-
dottak Kína problémái a szoftver-

kalózkodással, valamint az olyan 
programokkal kapcsolatban, ame-
lyek egyéb funkcióik mellett kü-
lönféle hirdetéseket jelenítenek 
meg. Ezek a reklámprogramok a 
víruselemzők mindennapi rémál-
mának okozói. Az alaposabb ku-
tatás azonban feltárja azt is, hogy 
ez a reklámprogram-jelenség csak 
az egyik okozata a bonyolult kí-
nai szoftverhasználati szokások-
nak. A probléma része az úgy-
nevezett „zöld” szoftver. A zöld 
szoftver általában olyan önálló 
csomagot jelent, amelynek hasz-
nálatakor nincs szükség a prog-
ram telepítésére, elegendő azt le-
tölteni, majd duplán rákattintani, 
és máris megjelenik a képernyőn 
például az Adobe Photoshop CS4 
teljes verziója. A kicsomagolás 
előtt természetesen a szoftver fel-
törése és módosítása, majd „fel-
javítása” szükséges, hogy megold-
juk az összevissza való  telepítés-
ből adódó nehézségeket, azután 
a licencaktiválás következik. A so-
rozatszám vagy a licenckulcs mi-
att fölösleges aggódni: ezekhez 
ugyanis könnyen hozzá lehet jut-
ni azon a több tucatnyi vagy talán 
több száz webhelyen, amelyek 
ezeket a zöld csomagokat kínál-
ják. Egyesek számára a zöld szoft-
ver azonos az ingyenessel, amely 
ráadásul olykor még honosított is. 
A „zöld” webhelyek összes anya-
ga gondosan rendezett, így bárki 
könnyen hozzájuthat kedvenc al-
kalmazásának a másolatához. Az 
ismert kínai feketepiac „erede-

Aggodalomra adnak okot a számok. Három év alatt megháromszorozódott 
az ilyen reklamációs esetek száma. Biztosra vehető, hogy ezek száma tovább 
fog emelkedni, és csak reménykedhetünk abban, hogy nem exponenciálisan

A detektálásokkal kapcsolatos reklamációk kezelésére 2009-ben már sokkal-
ta többször kellett időt fordítani, mint pár évvel ezelőtt. Juraj Malcho ada-
tai az ESET laborjára vonatkoznak, de ezzel a problémával minden antivírus 
labornak meg kell küzdenie

A sok panasz, az egyre több kérelem sok extra munkaórát igényel, minden 
reklamáló beadványt alaposan, illetve meggondoltan kell kezelni, és csak a 
100 százalékig biztos eseteket lehet könnyen rövidre zárni, ellenkező eset-
ben elindul a végeláthatatlan pereskedés
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ti” CD-ihez és DVD-ihez hason-
lóan a zöld webhelyekről szár-
mazó eredeti és feltört változa-
tok között is gyakran igen nehéz 
különbséget tenni. Ezért sok ma-
gánszemély és üzleti vállalkozás 
futtat illegális szoftvereket anél-
kül, hogy tudna róla, még ha 
ez éles ellentétben áll is az el-
veivel. Az ilyen környezetben a 
szoftvergyártók kénytelenek ter-
mékeiket ingyenesen forgalom-
ba hozni – legfeljebb némi rek-
lámot helyeznek el bennük. De 
ezzel szemben mi a helyzet a vi-
lág többi részével? Az emberek 
végletesen allergiásak még a rek-
lám gondolatára is, ügyes reklám-
blokkolókkal és szűrőkkel rendel-
keznek, továbbá minden olyan 
alkalmazás eltávolítását megköve-
telik, amely reklámot tartalmaz-
hat. Akkor hát mi is pontosan az 
a reklámprogram? Vajon meny-
nyire képes az átlagos felhasználó 
különbséget tenni a „jó” és a 
„rossz” reklám között, és tud-e 
helyesen választani? Ez a problé-
ma komoly fejfájást okoz a vírus-
laborokban szerte a világon.

A nemzetközi helyzet  
fokozódik
Elég gyakran megesik, hogy ezek-
nek az alkalmazásoknak a telepí-
tése kétes csatornákon keresztül 
történik, amelyek ellenőrzésére a 
felhasználók nem feltétlenül képe-

sek, így számítógépükön a szoft-
ver valójában kéretlen tartalom-
ként jelenik meg. Napjaink kényes 
témája az online kaszinó. Renge-
teg ember akar játszani és nyerni 
– a játékban pedig valódi pénz fo-
rog. A kapcsolódó alkalmazások 
– nem kötelezően – szolgáltathat-
nak hirdetéseket is. Elég gyakran 
megesik, hogy bizonyos időkö-
zönként adnak reklámot, máskor 
meg nem. Az ezekkel kapcsola-
tos fő probléma az, hogy a belé-
péshez a nyílt terjesztési modellt 
használják, és minden sikeres te-
lepítés után jutalékot adnak. A je-
lenlegi „botnet-korszakban” ez a 
modell a gyors és könnyű pénz-
kereset esélye révén komoly visz-
szaélésekre adhat és ad is alkal-
mat, így bevett gyakorlat, hogy 
ezeket az alkalmazásokat levél-
szemét, sőt trójaiak segítségével is 
terjesztik. Ennek eredményeként 
egyre több pénz folyik a bűnözők 
zsebébe, miközben a szoftverek 
egyre több számítógépre telepítik 
magukat – a felhasználók jóváha-
gyása nélkül. Mióta ezek a cégek 
az online kaszinókkal üzletelnek, 
a pénzzel való kapcsolatuk igen 
szorossá vált, és nem haboznak a 
vizsgálatok beszüntetése érdeké-
ben felhívásokkal támadni a vírus-
védelmi vállalatokat, még azon az 
áron is, ha perrel végződik az ügy. 
Így a víruselemzők munkája új és 
váratlan dimenziójú tevékenység-

gé alakult, a problémák megoldá-
sa pedig rendkívül időigényes el-
foglaltsággá vált. 

Mi lesz itt megfizetve?
Murphy szerint ha már nem ro-
molhatnak tovább a dolgok, ak-
kor tovább romlanak. Sajnos sen-
kit nem tudunk azzal vigasztalni, 
hogy a cikkben leírt esetek egye-
diek, és soha többet nem fognak 
megismétlődni. Ennek pont az el-
lenkezőjétől lehet tartani: ezek az 
ügyek nem kerülhetők ki, és egy-
re gyakrabban, egyre több ké-
tes szoftverrel kapcsolatosan lehet 
majd ilyenre számítani. Egy bíró-
sági perben pedig lehet remény-
kedni, lehet az igazság diadalát 
várni, de a sokszor évekig tartó, 

sok idegeskedéssel járó procedú-
rák eredményét sohasem lehet 
teljes bizonyossággal előre meg-
jósolni.

Olyan ez, mint egy teniszmeccs, 
amelynek az eredménye végig 
nyitott, s a mérkőzés csakis a kéz-
fogással ér véget. 
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KApcSolódó weboldAlAK
Aki pókerezni szeretne, annak ez nem zavaró, hanem még örül is neki. Aki 
viszont nem kártyázna online, annak kéretlen reklám. Akkor most hogyan 
lehet ezt besorolni? Nem véletlen, hogy a „Potenciálisan Veszélyes Alkalma-
zások” és a „Kéretlen Alkalmazások” kategória kialakult, és az is szándékos, 
hogy ezek keresésének nincsen a telepítéskor alapértelmezett állapota, 
magának a felhasználónak kell döntenie

Egy per, amiről akár írhatna is valaki egy könyvet. Eugene Kaspersky cégét 
a Zango nevű online reklámcég beperelte az USA-ban arra hivatkozva, hogy 
a kártevőként való detektálás rontja az üzletmenetüket és a jó hírnevüket. 
Az évekig tartó per vége a Zango (korábban 180Solutions) csődjével és az 
antivírus cég győzelmével zárult



Egy háromjegyű prímszám, ami megváltoztatta az internetet

Minden, amit a 419-ről tudni lehet
Harmincadik részéhez ért a Vírusok Varázslatos Világa. Ezúttal azt a korábbi szálat folytatjuk, amelyet az 
5-ös epizódban a megtévesztésről, social engineering módszerekről elkezdtünk, és később a 20. részben 
az „Újabb social engineering fejezetek” címmel folytattunk. Ezúttal a pénzzel kapcsolatos megtévesztés 
gyökereiről, az úgynevezett 419-es típusú nigériai csalásokról igyekszünk mindent elmondani.

E leddig, az előző részekben kitértünk az 
adathalászatra, igyekeztünk viselke-
désbeli, segédprogram-, illetve bön-

gészőplugin-szintű részletes jó tanácsokkal, 
tippekkel is szolgálni a védekezéshez. De mi 
kell ezenfelül még a hatékony védelemhez? 
A Rambo II. című fi lmből idézve: „Én min-
dig azt hittem, hogy az ész a legjobb fegyver.” 
Vagyis meg kell ismernünk a trükköket, a csa-
lók mozgatórugóit, és utána lesz szemünk 
a vírusok/rendellenességek felismerésére.

Miért éppen 419?
Mai sétánkon tehát onnan indulunk, hogy mi is 
az a 419-es csalás. Először is, miért pont 419, 
miért nem 418 vagy 269? Nos, a nigériai bün-
tető törvénykönyv (BTK) szerint ez a paragra-
fus rendelkezik a csalásról, innen ered a kife-
jezés, ezért szokták röviden 419-es csalásnak, 
vagy még rövidebben csak 419-esnek nevezni. 
De milyen esetekről is van szó pontosan? Eh-
hez előtte tegyünk még egy kis történelmi idő-
utazást Spanyolországba.

Nincs új a nap alatt
A történeti hitelesség kedvéért meg kell je-
gyezni, hogy bár világszerte ezen a néven vo-
nult be a köztudatba, a 419 eredetileg egy má-
sik, több száz éves átverésen alapul. Az úgyne-
vezett „spanyol fogoly”-trükk 1588 óta ismert, 
amikor a spanyol csalók állítólagos gazdag ro-
konra, inkognitóban lévő tehetős ismeretlen-
re hivatkoztak, aki angol fogságban sínylő-
dik. A zűrvaros angol–spanyol ellenségeske-
dés közepette természetesen pénzt gyűjtenek 
a szabadlábra helyezéséhez, és minő véletlen, 
ezt nagyon sürgősen kell intézniük, hiszen 
már az is nagy rizikó lenne, ha a fogoly valódi 
személyazonosságára fény derülne a börtön-
ben. Viszont szabadulása után bőkezű jutalom 
várható a segítőnek, talán még a gazdag is-
meretlen gyönyörű lányát is elveheti felesé-
gül. A szélhámosok gyakran hivatkoztak arra, 
hogy ez a dolog bizalmas természetű, és titok-
tartást is kértek (naná, késleltették vagy meg-
akadályozták ezzel a saját lebukásukat). Azt is 
gyakran hangsúlyozták, hogy alapos utánajá-
rás után őszintesége, becsületessége, meg-
bízhatósága alapján választották ki azt, hogy 
kitől is kérjenek segítséget. A pénz gyorsan 
kell, nincs hát idő a lacafacázásra, ám ha a ki-
szabadítás és a későbbi nagylelkű jutalom re-
ményében a balek beugrott, a kezdeti nagy si-
etség után hamar lelassultak az események. 
Több különböző későbbi megkeresés alkal-
mával újabb lefi zetendő őrökre, újabb felme-
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A kapcsolatfelvétel módja szerinti grafi kon, azaz hogyan keres meg minket a csaló. Láthatóan 
toronymagasan az e-mail vezeti sort

Hivatkozási szám, elegáns pecsét, hivatalosnak tetsző kinézet – ezek az alapkellékei a hihető-
nek szánt számítógépes átverésnek

Amiről minden 419-es áldozat álmodozik. 
Vajon az állítólagos Ibro Usen, a Bank of 
Africa könyvvizsgálati és könyvelési szekció 
munkatársa Burkina Fasóban valóban át-
utalja majd takarékbetét-számlánkra a sok 
dollárt, ha megadjuk a személyes banki ada-
tainkat? Ez persze csak költői kérdés volt
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rült nehézségekre és költségekre hivatkozva 
próbáltak ismételten további összegeket kér-
ni. Egy idő után a folyamat önjáró lett: ha va-
laki már egy ilyen ügy érdekében valamennyit 
is fi zetett, ezzel a „Na, még egy kicsit bete-
szek, de aztán már lassan tényleg elég!” ala-
pon futnak a pénzük után. Nem ismerik fel, 
hogy már a legelső befi zetés is butaság volt, 
és inkább veszteséggel, de azonnal ki kellene 
szállni. A további pénzekkel már szinte a józan 
észnek is fi ttyet hánynak – legalábbis a kívül-
álló szemében mindenképpen így látszik. Te-
hát a mindenki által feltett „Miért fi zetnek újra 
meg újra?” logikus kérdésre ez lehet a válasz. 
Ez a motívum több száz év óta nem változott, 
de a köntös persze mindig új és más. A kanyar 
után most már visszatérhetünk Nigériába.

Minden feketének fizetek egy feketét!
Azt már tudjuk, miért 419 a név, de azt is tudni 
kell, hogy a csalásoknak egy kisebb része va-
lóban Nigériából indult. A nyolcvanas években 
az olajválság kezdetén számos ottani mun-
kahely szűnt meg, és feltehetően a nyelveket 
beszélő és számítógépet használni tudó em-
berek tucatjával próbálták csalásokkal meg-
keresni a mindennapi betevőt. A nigériai in-
ternetkávézókban külön fi gyelmeztető táblá-
kat is elhelyeztek (a „Magyarok, ne lopjatok!” 
mintájára), amelyek a spammelést és a 419-
es csalást tiltják. Természetesen ilyen cse-
lekményt bárhonnan el tudnak követni, az FBI 
éves jelentése mégis kiemel néhány jellemző 
országot: főleg Nigériát, ahol több ezer ember 
él meg ebből, de Oroszország és Románia is 
szerepel a listán.

„Isten biztosan szereti a bolondo-
kat.” „Miért?” „Mert sokat terem-
tett belőlük”
A klasszikus forgatókönyv szerint segítsünk 
kimenteni a milliomos vagyonát némi része-
sedésért. Az alapszituáció ez: kapunk egy le-
velet, miszerint Ubu Momo, Idi Amin Dada, 
esetleg Übü király elhalálozott, és a levélíró 
szeretné a hatalmas vagyont kicsempészni az 

országból, cserébe nekünk is juttat majd egy 
részt belőle. Most azonban költségek merül-
tek fel, számlanyitás, utazás stb., de ne csüg-
gedjünk, hamarosan megérkeznek a milliók. 
Aki fi zet neki, az a spanyol fogoly szerinti vé-
get nem érő forgatókönyvre számíthat.
Hogyan történik mindez manapság? A 419-
ek folyamatosan további altípusokban ölte-
nek testet: lottónyeremény, örökség, állás-
hirdetés stb. Az átlagos veszteség fejen-
ként (becsapottanként) Amerikában 15 ezer 
és 200 ezer dollár közé esik. Aztán ott van 
még az internetes ismerkedés, ahol néhány 
jól sikerült virtuális randi után a várva várt 
első személyes találkozó váratlanul elma-
rad, és „baleset”, egy család tag hirtelen 
„betegsége” vagy állítólagos halála felbo-
rítja a terveket, és a behízelgő modorú „ál-
dozat” anyagi elsősegélyt kér az újdonsült 
párjától. A jószívű naivitás pedig itt igazi 
ballépés, az alig ismert herceg fehér lovon 
(vagy a kevéssé kiismert aranyhajú herceg-
nő) örökre eltűnik a kicsalt pénzzel, és bot-
tal üthetjük a nyomát.

A megfelelő weboldalakon könnyen kapha-
tunk további ízelítőt a csalások széles spekt-
rumából. Érkezik a megnyerő daliás idegen, 
és elővezet valamilyen romantikus mesét. 
Nyertünk az e-mail lottón, amin nem is ját-
szottunk; egy elhunyt külföldi rokonunk után 
tetemes örökség vár ránk, de felsorolni nem 
is kell. A lényeg: ezek mindegyike felfűzhe-
tő a „kapsz sok pénzt, de előbb fi zess te ne-

Egy tipikus átverős álláshirdetés. Otthonról végezhető, napi pár órás könnyű, havi 780 ezer 
forintot hozó, banki átutalási munka. Ennyit kereshetünk a bűnözők pénzének tisztára mosá-
sával, egészen a letartóztatásunkig

Aki már körbenézett a magyar távmunkás-hirdetések kínálatában, az sírva fakad. Igazi munka 
szinte nincs is, csak ilyenek, de ebből aztán Dunát lehet rekeszteni. Ha a pénzkereset első lé-
pése, hogy még mi fi zessünk érte, jobb hagyni az egészet



künk egy keveset” vörös fonálra. Bőségesen 
elég ezt megjegyezni, hisz a megjelenési for-
ma úgyis minduntalan változni fog. 

Magyar távmunka-valóság
Sírnivaló a kínálat, ha valaki szükségből vagy 
elhatározásból otthonról (is) szeretne dol-
gozni. Ez a „válaszborítékos” hangulat belen-
gi az egészet, és sokszor még egy érdeklő-
dő e-mail után is csak púdert, ködösítést ka-
punk: az „igazi” munkáról szóló információt 
majd később, csak személyesen, csak Sky-
pe-on vagy pénzért árulják el. Az atombom-
ba titkát, vagy a Kennedy-gyilkosság részle-
teit nem őrizték még ennyire. Van egy klasz-
szikus levélben véghezvitt csalás, amely úgy 
néz ki, hogy „Szeretne ön könnyen, gyorsan 
pénzt keresni, kevés munkával, az otthoná-
ból? Írjon nekünk, és egy felbélyegzett vá-
laszborítékért plusz 900 forintért cserébe el-
küldjük a receptet, módszert.” Ha van egy kis 
humorérzéke a csalónak, akkor a visszakül-
dött borítékban azt írhatja: „Hát pontosan így 
kell csinálni, ez maga a módszer, hirdess és 
jön a sok 900 forint.” Ha emberünk hátul állt 
a humorérzék osztogatásánál, akkor valószí-
nű, hogy semmilyen választ nem kapunk, és 
természetesen a pénz is elúszik. Nem vélet-
len azonban a relatíve csekély összeg. Az ala-
csony összeg miatt már eleve alacsony bün-
tetési tétel tartozik ehhez, illetve azt is felté-
telezik, hogy kevés pénz miatt senki nem fog 
feljelentést tenni, évekig tartó pereskedés-
nek senki nem teszi ki majd magát – és gyak-
ran jól kalkulálnak ezzel a csalók.

Ma kezdődik életed hátralévő része
Sajnos olyan esetek is vannak, amelyek tragé-
diával végződnek. Ezekben vagy valóban Nigé-
riába csalják személyesen az áldozatot, vagy 
valamilyen másik, kevésbé biztonságos or-
szágba, például Dél-Afrikába vagy valamilyen 
nyugat-afrikai területre kell utaznia. Itt aztán 
az állítólagos „ügyvéd” helyett emberrablók ej-

tik túszul, és ha a családja nem fi zeti ki a vált-
ságdíjat, rövid úton ki is végzik. Több így elhunyt 
amerikai áldozatról tudunk, a hírük bejárta 
a világsajtót. Ha az ember elég ilyen történe-
tet megismer, és azt gondolja, már semmilyen 
meglepetés nem érheti, hiszen átlátja a szála-
kat. Az Élet, ez a nagy órásmester mégis elő 
tud állni fantasztikus végkifejletekkel.

Nemcsak a becsapott áldozatok kerülhet-
nek bajba, és lehetnek túszok vagy halottak 
Nigériába vagy Dél-Afrikába utazva, de az 
események sodrában elképesztően véletlen 
halálesetek is előfordulnak. Az egyik ilyen 
egy cseh nyugdíjasé, aki végső elkeseredé-
sében agyonlőtte a nigériai nagykövetség – 
a pénze visszaszerzésében egyre csak te-
hetetlenségét hajtogató – konzulját. Az előz-
mények: a 72 éves cseh férfi  2003-ban került 
bele egy 419-es csalási sorozatba, és már 
sok pénze bánta, tehát szerette volna vissza-
szerezni azt. Úgy gondolta, a nigériai csalást 
végzők csakis nigériaiak lehetnek (ami ugye 
lehetséges, de egyáltalán nem biztos, hiszen 
az USA-ból, és a volt Szovjetunió területéről 
is ezerszámra indulnak el útjukra ilyen leve-
lek), ezért elment a prágai nigériai nagykö-
vetségre, és ott indulatosan a konzulon kérte 
számon az elvesztett pénzét. A szerencsét-
len diplomata sajnálkozó és mentegető-
dző válaszát nem találta kielégítőnek, ezért 
pisztolyt rántott és lelőtte az akkor 50 esz-
tendős Michael Lekara Wayidot. A lövöldözőt 
a rendőrök letartóztatták, de ez már nem ad-
ta vissza sem egy ártatlan ember életét, sem 
a nyugdíjas kicsalt pénzét.

Foglalkozása: „419-es csaló”-szívató
Akit érdekel, 2006-ban készült egy igen érde-
kes fi lm a spamről „Spam, the Documentary” 
címmel. Az alkotó lépésről lépésre igyekezett 
felderíteni mindent: elkezdett válaszolgat-

ni a spam levelekre, amelyekben az árucik-
keket úgy hirdetik, azok egyenesen kijavítják, 
sőt tökéletesítik életünket, és rendelt is a ter-
mékekből. Interjút készített a spam ellen küz-
dő szakemberekkel, de megpróbált felkutatni 
egy igazi hús-vér spamterjesztőt is. 

De vannak, akik még ennél is tovább men-
nek, és belevetik magukat a sűrűbe, felveszik 
a harcot: visszaírnak a csalóknak, behálózzák 
őket, és a saját eszközeikkel fosztják ki vagy 
teszik őket nevetségessé. A tevékenység űzői 
szigorúan álnéven, akár több párhuzamos ki-
talált személyiséggel teszik ezt. Sárkány ellen 
sárkányfű való, és néha rezeg a léc, mennyi-
re legális vagy illegális módszerekkel dolgozik 
a hivatásos scambaiter, de hogy hatékonyan 
teszi ezt, ahhoz már nem fér semmi kétség. 
Újságcikkeket, weboldalakat, banki igazolást 
is hamisítanak a cél érdekében. Ha az ember 
meg akarja védeni a bárányokat a farkas ellen, 
neki magának is kicsit farkasnak kell lennie – 
ez az elv mozgatja a visszavágón ügyködőket. 
Az érdeklődők a mellékelt linkeken további te-
mérdek érdekes 419-es történetet olvashat-
nak, amelyek szórakoztatóak és tanulságosak 
egyszerre. Reméljük, azért az utóbbi fog job-
ban dominálni.

***
Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hoz-
zánk (velemeny@pcworld.hu).

Csizmazia István, vírusvédelmi tanácsadó 
Sicontact Kft., a NOD32 antivírus

magyarországi képviselete
antivirus.blog.hu
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Figyelmeztetés egy nigériai internetká-
vézóban: „419 mails, spam e-mail, e-mail 
extractors are NOT ALLOWED”. Egyáltalán 
nem véletlen, hogy minden asztal mellett lóg 
egy ilyen tábla Egy tragikus eset: egy cseh nyugdíjas 2003-

ban egy 419-es csalás miatti elkeseredé-
sében lelőtte a prágai nigériai nagykövetet, 
miután tévesen tőle akarta visszaszerezni 
ismeretlen elkövetők által kicsalt pénzét



Topon maradni

Frissen tartó mechanizmusok

Sorozatunk 31. részében arról értekezünk, mit kell tennünk annak érdekében, hogy rendszerünk friss, vagyis 

sebezhetetlen maradjon. Korábban (a 18., E, mint Exploit című fejezetben) már jól kiveséztük, hogy a „nulla-
dik napi”, frissen felfedezett, még javítással nem rendelkező hibák kivételével a már ismert sérülékenységek  
kihasználásával terjed a kártevők jelentős része. 

V ajon mekkora erőfeszítést kíván az 
operációs rendszer és a teljes mun-
kakörnyezet naprakészen tartása a 

vírusvédelmi programokkal összehasonlít-
va, ahol automatizálva zajlik mindez? Illetve 
hogyan végzi, támogatja ezeket a Windows, a 
Linux és a Macintosh platform? Cikkünkben 
végül szó lesz majd arról is, mikor nem le-
hetséges, és mikor rejthet akár veszélyeket 
is magában a frissítés.

Amit mindig frissíteni kell
A vírusirtó, illetve internet security csoma-
goknak már évek óta (lassan már több mint 
másfél évtizede) megvan az a jó tulajdonsá-
guk, hogy automatikusan frissülnek az in-
ternetről. Korábban hetente, néhány na-
ponta, ma már jellemzően legalább naponta 
egyszer, de jobbára többször történik meg 
mindez. Beállítástól függően észre sem 
vesszük, vagy csak egy informatív buborék 
jelenik meg a Tálcán néhány másodperc-
re, amihez nem szükséges bármiféle teen-
dő, maximum a tudomásul vétel. Ezt a funk-
ciót inkább csak letiltani lehet, bekapcsolni 
nem is szükséges, hiszen minden AV-rend-
szerben ez az alapértelmezett tulajdonsá-
ga: szolgál, és teszi a dolgát a háttérben 
(és nem csak AV-termékek használják ezt a 

szisztémát). A licenc érvényes időszakában 
van jogosultságunk és technikai lehetősé-
günk ezeket a frissítéseket igénybe venni.

„Amíg te pihensz, valaki keményen 
edz, hogy szétrúgja a hátsódat...”
Ennyire nem rózsás a helyzet, ha az operáci-
ós rendszereket nézzük, bár még mindig jobb, 
mintha a teljes feltelepített szoftverkörnyezet 
naprakészen tartásával hasonlítanánk össze. 
De nézzük először az előbbit. Kihasználható 

sebezhetőség minden operációs rendszerben 
létezik – aki ezt nem hiszi, az mélyedjen el ki-
csit a milw0rm.org honlapján vagy kövesse a 
CanSecWest (cansecwest.com) verseny ese-
ményeit időről időre, olvasson BuheraBlogot 
(buhera.blog.hu) és hasonló oldalakat.

Az nem is lehet kérdés, hogy rendszerün-
ket muszáj frissíteni, frissen és napraké-
szen tartani, inkább ennek technikai és idő-
beli nehézségei az érdekesek. Mi most el-
sősorban a magánemberek, a hétköznapi 
felhasználók szemszögéből vesszük mind-
ezt szemügyre, de tovább bonyolíthatja a 
helyzetet egy vállalati felhasználás is, ame-
lyet előtte tesztelni kell az új, friss verzió-
val is, és csak ha minden hibátlanul műkö-
dik, akkor lehet frissíteni. Mi most ezzel a 
nehezítő körülménnyel nem foglalkozunk, 
fi gyelmünk középpontjában egy hétköznapi 
felhasználó áll, aki tud és akar is frissíte-
ni. Reméljük, mindennemű hasonlóság vélt 
vagy valós személyekkel nem kizárólag a 
képzelet szüleménye!

Módszerek, eszközök, workaround
A világon legjobban elterjedt, verhetetlen 
és megkerülhetetlen piaci szelettel ren-
delkező platform a Windows. Ha hihetünk 
a statisztikáknak, egyelőre még mindig az 
XP a legkedveltebb, de várhatóan a Vis-
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Igen sok sebezhetőséget rejtenek az Ado-
be szoftverek, ám frissítési gyakoriságuk 
sajnos nem elég sűrű. A Flash-animációkat 
megjelenítő FlashPlayer böngészőkom-
ponenst időről időre frissíteni kell, amikor 
egy-egy ismertté vált támadás tömegesen 
lepi el a weboldalakat

 A Súgó  Frissítések keresése útvonalat 
kell bejárnia annak, aki mindig a legesleg-
újabb verzióját szeretné használni a Firefox-
nak (a korábbi, még támogatott fejlesztési 
ágak frissítése automatikusan történik, ha 
ezt beállítottuk). A Tűzróka sok tekintetben 
kiemelkedik a versenytársak körül, de itt is 
érdemes kőbe vésni: 100 százalékig bizton-
ságos böngésző nem létezik

Egy olyan frissítés, amivel nincs semmi probléma. A friss adatbázis mindig újabb kártevők 
felismerését biztosítja, maga a frissítési procedúra pedig működő internetkapcsolat mellett 
automatikusan zajlik
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ta kedvezőtlen szerepét feledtetni igyek-
vő Windows 7 egy idő után átveheti majd az 
első helyet. A sebezhetőségekkel kapcso-
latos kérdés például úgy vetődhet fel, hogy 
egy bűnözőnek milyen payload shell kódot 
érdemes egy preparált PDF állományba 
rejtenie a weboldalán? Az egészen biztos, 
hogy valamilyen távoli kódfuttatást bizto-
sító kódot Windows operációs rendszerre, 
hiszen kis túlzással amerre néz, minden-
hol windowsos gépeket lát, ez éri meg ne-
ki. A különféle antivírus cégek havi toplis-
táján a Conficker féreg még mostanában is 
előkelő helyen szerepel, és ennek a gyen-
ge adminisztrátori jelszó választása, a kü-
lön misét megérő és a fertőzéseket segítő 
Autorun funkció mellett jócskán kiveszi a 
szerepét a be nem foltozott Windows rend-
szerek sokasága.

Mit tud a Windows Automatikus Frissí-
tés és mit nem? A Windows eredetiségét 

vizsgáló folyamat (WGA, Windows Genui-
ne Advantege) után lehetőség van frissí-
teni a biztonsági javításokat. A rendszeres 
frissítés rendre minden hónap második 
keddjén, az úgynevezett Patch Thuesday 
napján, azaz a foltozó kedden történik, le-
számítva a rendkívüli, sürgős eseteket. 
A biztonsági frissítések elmaradásának 
szempontjából sok a szűk keresztmet-
szet: a felhasználók értik-e a fentieket, 
érdekli-e őket, legyőzik-e a lustaságu-
kat, elég fontosnak tartják-e, hogy meg-
tegyék, illetve aki tudatosan lopott kópiát 
használ, az szándékoltan kerüli a licenc-
ellenőrzést is kiváltó frissítési folyama-
tot. A Windows-frissítések egy részéhez a 
kópia „színétől” függetlenül, a szürkén át 
az egyértelműen lopott feketéig bezáró-
lag hozzáférhetünk ugyan, viszont a szin-
tén az exploitok célkeresztjében álló Mic-
rosoft Office-nál már nem ez a helyzet. 
Ott csak és kizárólag a legális ügyfelek 
tölthetik le a biztonsági frissítéseket. 

„Az ember vagy előidézi, vagy meg-
oldja a problémát, különben csak 
szimpla tereptárgy”
Vegyük úgy, hogy a Microsoft termékek folto-
zása (Windows, Offi ce) megoldódott a frissí-
tésekkel, de felvetődik ugyanakkor egy má-
sik szempont: mi lesz a többi alkalmazói 
programmal? Nos, ezek különböző módon, 
több-kevesebb sikerrel igyekeznek tudatni 
velünk: emberek, itt a javított, új verzió, ve-
gyétek és használjátok. Van, ahol kézzel kell 
a Súgó – Frissítések keresése menüpon-
tot használni (például Mozilla Thunderbird, 
SwishMax), van, ahol automatikusan érkezik 
a fi gyelmeztetés a program indításánál (pél-
dául CClea ner, Winamp), és van olyan szoft-
ver is, ahol nemcsak az ablak vagy a link jön, 
hanem előzékenyen el is indul maga a frissí-
tés (például Opera, uTorrent). Na és persze 
előfordul olyan alkalmazás is, ahol a fentiek 
egyike sem jelenik meg.

Ha csak egyszer is számba vesszük, mennyi 
és milyen programokat telepítettünk, rekla-
málnak-e ezek, hogy haladéktalanul fris-
sítsünk, mennyi idő telik el, amíg magunk-
tól észrevesszük az újabbat, rájöhetünk, ez 
egyedül nem megy. Kéne valami segítség a 
káoszban való eligazodáshoz, menedzsel-
ni ezeket a kulcsfontosságú folyamatokat. 
Ilyenkor jöhet jól egy Secunia Personal Soft-
ware Inspector (hopp.pcworld.hu/3301), egy 
SUMo (www.kcsoftwares.com) vagy egy Up-
dateStar (hopp.pcworld.hu/5291) program, 
amelyek képesek levenni vállunkról a terhek 
egy jelentős részét.

A három megnevezett termék közül talán 
a legelső a legjobb. Mind a Secunia online 
vizsgálata, mind pedig a letölthető program-
ja jól felkészült a rendszerünk naprakészsé-
gének fi gyelésre, és sebezhetőségi adatbá-
zisa mind frissességben, mind a  széleskörű 
szoftver-lefedettségben bizalomkeltő. 

Néhány nélkülözhetetlen Firefox-kiegészítő. 
Az csak egy dolog, hogy telepítéskor rendre 
megjelenik a „Csak olyan szerzők kiegészí-
tőit telepítse, akikben megbízik! (A szerző 
nem ellenőrzött)” felirat. Ám azt sem tud-
hatjuk, hogy az eleinte korrekt kód melyik 
frissítés után mit csinál majd a gépünkkel

Van felugró frissítés a Macintosh rendszereken is. Ez az OS X-et és az Apple szoftvereket fi -
gyeli: iTunes, Safari, QuickTime stb. A hatásköre azonban sajnos ezekkel ki is merül. Emiatt ha 
egyéb alkalmazást, segédprogramot szeretnénk ellenőrizni, frissíteni, azt mind egyesével és 
kézzel lehet csak elvégezni

Említettük korábban, hogy a NOD32 és az 
ESET Smart Security programok észlelik, ha 
a Windows frissítések elmaradásban van-
nak. Emellett az antivírusnak a saját háza tá-
ján is söprögetnie kell, és jelezni, ha például 
az internetkapcsolat átmeneti hiánya miatt 
meghiúsul a szignatúraletöltés

Egy igazán kiforrott és szerethető frissítési 
megoldás Ubuntu Linuxon. A szoftverek tele-
pítése és eltávolítása valóban pofonegysze-
rű, de a frissítések kezelése is példaértékű. 
A rendszer minden telepített alkalmazás 
frissítését fi gyeli, aztán a felugró ablak-
ban egy gombnyomásra el is végezhetjük 
a frissítést, miközben minden információt 
részletesen megismerhetünk



Linux-frissítések – én így szeretlek
Semmilyen teret nem szánunk olyan med-
dő vitának, mint hogy melyik OS a legjobb – 
ez amúgy is feladatfüggő, nincs ilyen boksz-
meccs. Viszont ha a frissítési procedúrát vizs-
gáljuk, tőlünk az Ubuntu Linux kapná meg az 
aranyérmet. Ennél egyszerűbb ugyanis már 
nem is lehetne. Egy gombnyomás (vagy be-
állítjuk, hogy automatikusan pattanjon fel egy 
ablak, ha érkezik frissítés) és egy [Enter] egy 
adminjelszó után, és máris naprakészen tud-
hatjuk az egész rendszert. Az is nagyon jó 
pont, hogy mennyire informatív a folyamat – 
pontosan tudhatjuk, mit hagyunk jóvá, mi fris-
sül, mi történik. Nemcsak azt látjuk, hogy a 
KB123456 nevű nagyon fontos frissítés ké-
szen áll, hanem külön keresgélés nélkül is 
tudjuk, mi ez, mit csinál, melyik szoftverhez 
kapcsolódik, és ott a checkbox, dönthetünk, 
kérjük-e egyáltalán. 

Macintosh – tűzre, vízre vigyázunk
A fentiekhez hasonlóképpen automatizált 
és kényelmes az OS X frissítések jövetele 
és kezelése is. Elfogad, adminjelszót beüt, 
örül – ennyi. Ha azonban összevetjük a Win-

dows- és a Linux-frissítések tulajdonsága-
ival, azt láthatjuk, hogy bár kényelmi szint-
je a Linuxéhoz hasonlít, de sok tekintetben 
a Windows rendszerrel rokon. Sajnos nem 
kényeztet el minket, van ugyan automatiku-
san felpattanó ablak, de az ebben megjele-
nő frissítések csak az Apple programjainak 
frissen tartását végzik: OS X, iTunes, Safari, 
Quick Time. A további alkalmazói programo-
kat nekünk kell fi gyelni, és egyesével, manu-
álisan frissítgetni. 

Amikor nem biztos, hogy nyerünk vele
Térjünk most már vissza a Windowshoz. Aki 
nem használ ki minden egyes új funkcionali-
tást az új verziókban, elhűlve tapasztalhatja, 
milyen hihetetlen tempóban híznak az új vál-
tozatok. Néhány példa csak: a Nero 3 mére-
te anno még csak 1,8 MB volt, mára a Nero 
9.4.26 már 204 MB-ot foglal. Az Acrobat Rea-
der 2 még 1,4 megabájttal beérte, a 9.2-es Re-
ader már közel 25-öt kíván, de itt az iTunes 4.1, 
ami csak 19,1 MB volt, ezzel szemben az iTu-
nes 9.0.2 mérete már 93,6 MB. És ne felejtsük, 
ezek még nem a merevlemezen elfoglalt he-
lyet, hanem csak a telepítőcsomag nagyságát 
jelentik.

Ha a frissítés nem kötelező, és elégedettek 
vagyunk a használt verzióval, akkor nem mu-
száj ugyan frissíteni, persze ilyenkor a me-
revlemezen elfoglalt hely és az ismertté vált 
sebezhetőségek néznek egymással farkas-
szemet. Ha nem vállaljuk az új „fatware” te-
lepítését, akkor esetleg kereshetünk alter-
natív megoldást: kisebb, gyorsabb, biztonsá-
gosabb, esetleg olcsóbb vagy akár ingyenes 
kiváltó programot.

Amikor lehetetlen frissíteni
Egy példával azt is illusztráljuk, amikor bár 
megvan a jó szándék, és nem jelent közvetlen 

szívszélhűdési veszélyt az új verzió merevle-
mezen elfoglalt tárhelye, mégsem tudjuk si-
keresen elvégezni a hőn áhított frissítést. 
Ez lehet például a telepítő hardverkörnye-
zet vizsgálata. Esetünkben a VMware Play-
er, az ingyenes virtuális gépkezelő szoftver-
re kapunk fi gyelmeztetést a Secunia PSI-től, 
egészen pontosan a „Veszélyes szoftverek” 
között szerepel a gépen található 2.0.5 vál-
tozat. A 3-4 éves celeronos gépen ez töké-
letesen eldolgozik, igaz, a közben felfede-
zett biztonsági rések problémákat okozhat-
nak (kódfuttatás, a host gép lefagyasztása 
stb.). Pontosan ezért kíséreljük meg a fris-
sítést a javasolt 3.0.0.203739 változatra. Az 
csak egy dolog, hogy a telepítés a koráb-
bi verzió uninstallálása nélkül nem is mű-
ködik, a csalódás azonban akkor következik 
be, amikor kiderül, ezen a hardveren ez az 
új verzió nem működőképes. Ekkor marad a 
régi: használni még lehet, de marad a komp-
romisszum, mégsem lesz mindenünk a leg-
frissebb, és igen, a gépünk tartalmazni fog 
támadható, elavult programokat. Vagy me-
hetünk új számítógépet venni, esetleg virtu-
álisgép programot cserélünk, és váltunk MS 
Virtual PC-re vagy a Sun VirtualBoxra.

Talán már érzékelhető, hogy akkor sem egy-
szerű ez a frissítgetés, ha valaki tényleg min-
dent elkövet. A következő havi fejezetünkben 
pedig arról lesz majd szó, mikor rejthet akár 
közvetlen veszélyt egy frissítés.

***
Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hoz-
zánk (velemeny@pcworld.hu).

Csizmazia István,

vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus

magyarországi képviselete

antivirus.blog.hu
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Sok szoftver működik úgy, hogy maga fi gyeli 
a saját megjelenő frissítéseit, és fi gyelmez-
tet, ha újabb verzió áll rendelkezésre. Így 
biztosan eljut az üzenet a felhasználóhoz, és 
a letöltés, valamint az upgrade folyamat is 
egyszerűen, keresgélés nélkül végezhető el

A Secunia Inspector fi gyel, fi gyelmeztet, és 
az esetek nagyobb részében a letöltési lin-
keket is felajánlja, ám egyesével manuálisan 
kell minden frissítést elvégezni. Néha azon-
ban még így is kialakulhat kaotikus helyzet, 
ha például 6-8 különféle Java verzió is fent 
van egy időben

Jól látszik a két, egy hét különbséggel el-
végzett VirusTotal vizsgálatnál, hogy ennyi 
idő elteltével mennyivel több (6/41, illetve 
16/41) vírusirtó motor képes már detektálni 
egy viszonylag friss kártevőt

A Secunia a megfelelő állapotú, a frissí-
tést igénylő, és a tovább nem fejlesztett 
kategóriákat is megkülönbözteti, valamint 
a sebezhetőségek veszélyessége szerint is 
képes osztályozni. Az évek óta nem fejlesz-
tett szoftverek esetében érdemes másik 
helyettesítő program után nézni



Amikor a frissítés okozza a bajt

Frissen és fi atalosan
Sorozatunk előző részében arról beszélgettünk, mit kell tennünk annak érdekében, hogy rendszerünk friss, 
vagyis sebezhetőségmentes maradjon. Most, a 32. epizódban arról lesz majd szó, mikor rejthet magában 
veszélyeket a frissítés.

A korrektséghez hozzátartozik, hogy az 
ilyen frissítési balesetek viszonylag 
ritkán fordulnak elő, de kétségkívül lé-

teznek, valós veszélyeket jelentenek, ha még-
oly ritkán is. Következzenek az ilyen, mind a 
felhasználó szempontjából, mind pedig a ki-
bocsátó szempontjából kínos esetek.

2007. 08. 16.: Ubuntu ungabunga
Korábban már láttuk, hogy a trójai progra-
mokkal való megfertőződés egyik legfőbb 
oka a megbízhatatlan helyekről való letöltés. 
2007. augusztus 16-án kiderült, hogy a Cano-
nical csoport anyagi támogatásával fenntar-
tott nyolc Ubuntu fejlesztői kiszolgáló közül 
öt fertőzöttnek bizonyult. A szervereket ön-
kéntes rendszergazdáknak kellett volna kar-
bantartani – erre azonban gyakorlatilag nem 
került sor. A vizsgálat során a szerveren futó 
mindegyik olyan szoftvert, amelynek a pontos 
verziószáma egyáltalán megállapítható volt, 
biztonsági szempontból elavultnak találtak. 
A nagy veszély abban állt, hogy ha a táma-
dók esetleg hozzáfértek volna a forráskódok-
hoz és a hivatalos bináris csomagokhoz (fut-
tatható formára lefordított fájlok), saját kárté-
kony kódjaikkal észrevétlenül megtoldhatták volna azokat, így minden, a fertőzött szer-

vert használó Ubuntut telepítő vagy azt frissí-
tő gép megfertőződhetett volna. Emiatt végül 
az üzemeltetők kénytelenek voltak a korábbi 

dátumú, biztosan tiszta mentésből visszaállí-
tani egy fertőzetlen állapotot és ebből töltöt-
ték fel végül a szervereken tárolt tartalmakat. 
(Forrás: hopp.pcworld.hu/6831)

2008. 02. 18.: Firefox 2.0 nyelvi pack 
trójaival
Hogy ki melyik országba születik, és melyik 
nyelv az anyanyelve, az szerencse kérdése. 
Aki vietnami illetőségű, és ekkoriban letöl-
tötte a Firefoxhoz való vietnami nyelvi csoma-
got, az egy trójait is kapott vele. (Forrás: hopp.
pcworld.hu/6832)

2008. 05. 22.: a vírusirtó tiszta
állományokra riaszt
A vírusirtók esetében az adatbázis-frissí-
tés az esetek 99,99 százalékában probléma-
mentesen zajlik. Ezzel együtt minden gyártó 
esetében előfordult már egy-egy hiba. Sajnos 
ilyen eset már velünk is megtörtént, az ESET 
a megszokott alapos ellenőrzés dacára egy 
olyan NOD32 szignatúrafrissítést bocsátott 
ki, amely a gépek egy részén furcsa dolgo-
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Már egy androidos program is lelepleződött. 
A Droid09 nevű szoftver a felhasználók banki 
adatait próbálta megszerezni. Az Android 
Marketplace kínálatából azóta eltávolították 
az inkriminált alkalmazást

Érdekes levelezés az Adblock Plus fórumán: ez tanúsítja, hogy több Firefox addon-fejlesztőt 
megkereste már egy Lee Lorenzen nevű úriember egy KallOut nevű cégtől, és érdeklődött 
arról, hogy hajlandók lennének-e bizonyos „agresszív viselkedést” beépíteni a programjukba, 
amellyel reklámoznák a megbízó szoftverét. Ők állítólag nemet mondtak, ami lehet, hogy így 
van, lehet, hogy nem, és ki tudja, még kiket kerestek meg, amiről pedig nem is tudunk

Az Apple iTunes App Store-ban elvileg csak 
szigorúan ellenőrzött szoftverek lehetné-
nek. Van azonban precedens arra is, hogy 
egy váratlan frissítéssel trójai funkciók is 
belekerülnek egy korábban biztonságos al-
kalmazásba – ilyen volt például az iMobsters 
vagy a Vampires Live. Amíg az első fecske le 
nem lepleződik egy blogban vagy egy nyil-
vános fórumon, addig minden letöltő vagy 
frissítő áldozatul eshet
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kat művelt. A 3119-es számú szignatúrafájl, 
amelyet 2008. május 22-én 10:45-kor adtak 
ki, néhány gépen tiszta fájlokra is riasztott, 
egyes esetekben pedig lefagyást eredménye-
zett. A probléma kizárólag a vírusirtó 3.0-s 
változatát érintette. A laborba hamar eljutot-
tak a visszajelzések, és a 3121-es, 13:40-kor 
kiadott javított adatbázis korrigálta a hibát. A 
mintegy három órán keresztül fennálló gond 
a felhasználók töredékét érintette, mivel ah-
hoz, hogy adatbázis-problémát okozzon, nem 
csupán az kellett, hogy a kritikus időszakban 
kerüljön frissítésre a vírusirtó, de az is, hogy 
a felhasználó ugyanekkor indítson el bizonyos 
(például Adobe-os) alkalmazásokat.

A teljes AV-mezőnyt vizsgálva nem egye-
di eset, a különféle vírusvédelmi programok-
nál sajnos többször is történt már hasonló 
probléma. 2007 decemberében a Kaspersky 
azonosított tévesen a Windows Explorerben 
kártevőt, míg 2007. június 27-én a VirusBus-
ter frissítése és az APEH Abev programja ve-

szett össze. Ugyancsak hasonló esetek tör-
téntek például a Nortonnál, ahol rendszer-
fájlok kerültek indokolatlanul karanténba, 
illetve 2006-ban a McAfee háza táján is volt 
egy hasonló sajnálatos esemény. Szeren-
csére az ilyen esetek rendkívül ritkák, mi-
vel a frissítés kibocsátása előtt a gyártók 
nagyszámú tiszta állomány esetében is el-
lenőrzik, hogy valóban vakriadómentes-e 
az új szignatúra. Ilyenkor a versenytársak 
sem nyilatkoznak kárörvendően – nem rit-
kán technikai segítséget is nyújtanak egy-
másnak, ha ez szükséges –, hiszen tudják, 
ez a veszély Damoklész kardjaként egyfor-
mán ott lebeg mindegyikük feje felett. (For-
rás: hopp.pcworld.hu/6833)

2009. 01. 13.: Seagate firmware-
frissítés katasztrofális következ-
ményekkel
2009 januárjában kínos élményben volt ré-
sze a Seagete 3,5 hüvelykes 7200.11-es 
és ES.2 sorozatú Barracuda, illetve Max-
tor DiamondMax 22 merevlemez-tulajdo-
nosoknak. Megjelent ugyanis egy olyan 
SD1A verziójú firmware-frissítés, amely 
azt ígérte, hogy BIOS-kompatibilitási prob-
lémákat fog megoldani, valójában azonban 
ez a szoftverfrissítés teljességgel blokkol-
ta és megakadályozta az adatok további el-
érését. A cégnek emiatt bocsánatot kellett 
kérnie, valamint kártérítést kellett fizetnie 
a bajba került ügyfeleknek, és nemcsak az 
eszköz értékét, hanem az adat-visszaállí-
tás teljes költségét is állták. (Forrás: hopp.
pcworld.hu/6834)

2009. 05. 05.: NoScript vs. AdBlock 
Plus csörte
A NoScriptet rengetegen használják világszer-
te, hiszen a weboldalak automatikusan futó Ja-
vaScript kódjai ellen igen hatékony eszköz. Az 
egyik frissítésével azonban érdekes helyzetet 
idézett elő, és egyúttal meg is sértette vele a 
Mozilla addon-készítőkre vonatkozó szabályo-
zásait. A botrányt az Adblock Plus és a NoScript 
fejlesztői közt kitört háborúskodás okozta, en-
nek hátterében hirdetések és az ezekből befo-
lyó bevételek álltak. A NoScript úgy alakította át 
programját, hogy az AdBlock Plus ne tudja letil-
tani a NoScript weboldalairól érkező hirdetése-
ket, amihez természetesen nem lett volna joga. 
A probléma leginkább az volt, hogy mindez ti-
tokban történt, és a felhasználók soha nem tud-
tak arról, hogy a NoScript bizonyos JavaScrip-
tek futtatását mégis engedélyezte a gépükön.

Giorgio Maone, a NoScript szerzője a vádak 
nyilvánosságra kerülése után  aztán egy hosz-
szú blogbejegyzésben kért bocsánatot. „Kérlek 
titeket, fogadjátok el legőszintébb bocsánatké-
résemet és higgyétek el, hogy szégyellem ma-
gam és megbántam, amit tettem. Tudom, hogy 
olyan szörnyűséget tettem, ami még nem for-
dult elő a Mozilla-közösség történetében, s ez-
zel sok ember bizalmát veszítettem el. Kérlek 
titeket, segítsetek abban, hogy helyrehozhas-
sam, amit okoztam a hibáimmal.” (Források: 
hopp.pcworld.hu/6836, hopp.pcworld.hu/6835)

2009. 05. 21.: Firefox-kiegészítők – 
időzített bomba
Néha érdekes levelezést lehet olvasni az Ad-
block Plus fórumán. Ennek tanúsága szerint 

Ez a történet már szinte szakállas. Felugrik 
egy ablak, hogy frissítsük a kodeket, mert 
csak akkor tudjuk megnézni az állítólagos 
videót, amire szükségünk van (van?). Kodek 
helyett persze kártevő érkezik, de sza-
káll ide vagy oda, még mindig vannak, akik 
bedőlnek egy ilyen olcsó trükknek, akár OS 
X-en is

Háború tört ki 2009 májusában az Adblock 
Plus és a NoScript fejlesztői közt. A NoScript 
titokban úgy frissítette a programját, hogy 
az AdBlock Plus ne legyen képes letiltani a 
NoScript weboldalairól a hirdetéseket

2010. február 25-én röppent fel a hír, miszerint két kísérleti stádiumban lévő Firefox-kiegészí-
tő is fertőzött volt. Bár az utólagos vizsgálatok megállapították, hogy a Sothink Video Downloa-
der 4.0-s verziója esetében ez csak vaklárma volt, ám a másik, Master Filer nevű kiegészítés 
valóban tartalmazott kártékony kódot



a bűnözök üzemszerűen keresik meg a Fire-
fox addon-fejlesztőket, és rendre „bepróbál-
koznak” náluk. Jó esetben a szakértők ne-
met mondanak nekik, akik között a kéretlen 
reklámok terjesztői szándékosan keresnek 
olyasvalakit, akiknek már ismert a neve, és 
felfuttatta a programját. Ha az ilyen, 180 So-
lutions-jellegű cégek bevásárolnak, akkor a 
bizalomra épülő addonhasználatnak könnyen 
vége lehet. Épp emiatt rizikós a kísérleti (ex-
perimental) besorolású kiegészítők letöltése, 
de a hivatalos oldalról leszedett addonokat is 
csak saját felelősségre telepítsük. 

2009. 11. 11.: az első iTunes-fecske
Miénk a trójai, magunknak telepítjük – akár 
így is lehetne fogalmazni, ha azt kérdezi tő-
lünk a medve, hogy mondd csak, te vadász, 
miért is jársz az iTunes App Store-ba? Ez az 
a terület, ahol még a leggyanakvóbb ember is 
csapdába eshet. Nem látunk bele a letöltendő 
programba, így az open source-szal szemben 
itt jobb híján kénytelenek vagyunk a bolt üze-
meltetőjében, azaz az Apple-ben megbízni. 
Valamennyire tájékozódhatunk az interneten, 
de ez is maximum akkor óvhat meg bármitől, 
ha már egy ideje ismert valamilyen anomá-
lia, vagyis jobbára már csak eső után van esé-
lyünk köpönyeget találni.

2009 novemberében az Egyesült Államok-
ban, Észak-Karolinában indult per a Storm8 
fejlesztők ellen, mert az ingyenesen letölthe-
tő játékaik – mint például az iMobsters vagy a 
Vampires Live – egy beépített hátsóajtón ke-
resztül, titokban továbbították a fejlesztőknek 
a felhasználók telefonszámát, illetve telefon-
könyvükben szereplő számokat, hogy ösztö-
nözhessék őket a teljes változat megvásár-
lására.

A piszkos trükk kiderült, és most a fejlesz-
tők azzal védekeznek, hogy ez a frissítés „vé-
letlen programhiba volt”. Az alábbi programok 
keveredtek gyanúba: iMobsters, Kingdoms Li-

ve, Racing Live, Rockstars Live, Vampires Li-
ve, World War, Zombies Live. Valószínűleg az 
App Store alkalmassági vizsgálói sokkal job-
ban odafi gyelnek arra, hogy nehogy csor-
buljon az Apple érdeke üzletileg, a biztonsá-
gi szempontok pedig másodlagosak. (Forrás: 
hopp.pcworld.hu/6837)

2010. 01. 11.: Androidra is van, naná
Nemrégen az említett, az iPhone program-
áruházához hasonló helyzet adódott az and-
roidos telefontulajdonosok számára is azzal, 
hogy a Droid09 nevű alkalmazás leleplező-
dött. A program a felhasználók banki adatait 
próbálta megszerezni, azóta persze eltávolí-
tották a kínálatból. A történet viszont jó példa 
arra, hogy nagyon ínyencnek, tájékozottnak és 
válogatósnak (szerencsésnek?) kell/érdemes 
lenni, amikor ismeretlen szerzők alkalmazá-
sainak telepítéséről van szó. Azonban sajnos 
szinte kivédhetetlen az az eset, amikor az al-
kalmazás új korában még sikeresen levizsgá-
zik, így bekerül a bolt kínálatába – ekkor még 
korrekt, aztán pedig egy váratlan frissítéssel 
a bűnözők már bele is helyezik a trójai funkci-
onalitást. Ez pedig addig gyűjti magának a fel-
használók adatait és rosszabb esetben pén-
zét, amíg észre nem veszik, és le nem leple-
zik. (Forrás: hopp.pcworld.hu/6838)

2010. 02. 04.: trójai Firefox-pluginok
Felröppent a hír, miszerint két publikusan le-
tölthető Firefox-kiegészítő is fertőzött volt. 
Ezek kísérleti (experimental) stádiumban vol-
tak ugyan, mégis több ezren letöltötték őket. 
Az egyik a Sothink Video Downloader 4.0-s 
verziója volt, a másik pedig a Master Filer ne-
vű kiegészítő. A későbbi vizsgálatok azt jelen-
tették, hogy a kiegészítők csak Windows plat-
form alatt jelentettek veszélyt. A trójai kom-
ponensek váratlan felfedezésének okaként 
azt jelölték meg, hogy a korábbi egyetlen ví-
rusvédelmi alkalmazás helyett most többel 
is ellenőrizték a kiegészítőket. Egy későbbi 

elemzés vakriasztásnak minősítette a Sothink 
programjában történt kártevő-detektálást, vi-
szont megerősítette a másik kiegészítőben 
található trójai létezését. (Források: hopp.
pcworld.hu/6839, hopp.pcworld.hu/6840)

Zárjuk a szót
Mindebből remélhetőleg sikerült felvázolni, 
hogy rendszerünk naprakészen való tartása 
nem egy egyszerű feladat; a szoftverek letöl-
tése, illetve frissítése közben akkor is előfor-
dulhatnak különféle biztonsági incidensek, ha 
a terrorista, pornó-, netán warezhonlapokról 
az sem tudjuk, hogy eszik-e vagy isszák azo-
kat. A felsorolt példákkal természetesen nem 
a bajba került alkalmazások használatáról 
igyekszünk lebeszélni az embereket, inkább 
a nagyobb fi gyelem és a látókör tágítása volt 
a cél.

Remélhetőleg a Secunia Personal Software 
Inspector (secunia.com/vulnerability_scan-
ning/personal/) hamarosan megjelenő 2.0-s 
programja segíthet átlendülni a Windows-fel-
használóknak ezen a nehéz helyzeten, a fej-
lesztők ígérete szerint ott már a különféle al-
kalmazások mintegy 70-80 százalékához tud-
nak majd valamiféle automatizált frissítési 
megoldást biztosítani, amelyekkel pedig be-
gyógyítják a támadható sebezhetőségeket. Vi-
gyázni és óvatosnak lenni azonban továbbra is 
nekünk magunknak kell!

Csizmazia István,
vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus
magyarországi képviselete

antivirus.blog.hu
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Kérjük kedves olvasóinkat, ha a témában 
kérdésük, hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.hu)

Megdöbbentő az a grafi kon, amelyen az 
évente megjelenő exploitok, azaz sebezhe-
tőségek száma szerepel. Ha most fi gyelmen 
kívül hagyjuk a 2006-os kiugrást, látszik, 
hogy a számok évről évre folyamatosan nö-
vekednek

Még ha semmiféle veszélyes letöltés sincs a láthatáron, akkor is érdemes fi gyelni arra, hogy 
hálózatról vagy akkumulátorról járatjuk-e a gépet az operációs rendszer frissítésekor. Erre 
mindhárom rendszer, a Windows, a Linux és a Macintosh is példásan fi gyelmeztet
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A szkriptek diadalútja

Halászat új vizeken

Sorozatunk harmincharmadik részében csokorba gyűjtjük a szkriptes kártevők krémjét. A szkriptnyelveket 
sokan lenézik, de igazság szerint szinte bármit meg lehet velük valósítani a számítógépben – és ez jót és 
rosszat egyaránt jelenthet.

A szkriptek néhány fajtája komolyabb ha-
táskörrel a gép fájlrendszeréhez, mé-
lyebb rétegeihez is hozzáférhet, ugyan-

úgy, mint a VBS a Windows, vagy a Bash a Linux 
alatt. Cikkünkben szó esik a szkript alapú kár-
tevőkről, de bemutatunk néhány olyan szimp-
la parancssori utasítást is, amelyek akár komo-
lyabb kárt is tehetnek rendszerünkben. Min-
denesetre nemcsak az látható, hogy ezek a 
szkriptek milyen sokszor lehetnek  veszélye-
sek, hanem az is, hogy segítségükkel olyan új 
támadási módszerek jelentek meg, amelyek az 
újszerűségükkel az antivírus szoftverek gyártó-
inak is rendre feladják a leckét.

Ez egyáltalán nem vicces
Egy újszülöttnek minden vicc új. Ugyanígy, min-
den újonc számítógép-használónak végig kelle-
ne járnia legalább egy alapszintű tanulási folya-
matot – legyen ez akár önszorgalomból végzett 
autodidakta ismerkedés a géppel, vagy egy kü-
lön tanfolyam –, hogy apróbb-nagyobb problé-
máit képes legyen saját maga is megoldani. Ha 
nagy bajban lesz, úgyis segítséget kér a barátjá-
tól, szomszédjától, családtagjaitól vagy a mun-
kahelyén a rendszergazdától, esetleg netes fó-
rumokban. A fórumok lakóinak többsége olyan 
jó szándékú veterán, aki már sok mindent meg-
tapasztalt, és egy-egy jól irányzott kérdésre adott 
válaszuk nagyon meg tudja könnyíteni a problé-
májára megoldást kereső életét. Azonban – ha 
ritkán is – köztük is akad olyan rossz szándékú 

ember, aki viccből vagy gonoszságból félreveze-
ti a naiv érdeklődőt. Ha például windowsos prob-
lémánk orvoslására a „del /q c:\ntldr”, vagy Li-
nux alatt a „sudo rm -rf ./*” parancsot javasol-
ják, nem szabad bedőlni, vakon begépelni, mert 
rendszerünk nélkülözhetetlen állományait törlik 
ezek az utasítások (ubuntu.hu/node/7200).

A díszes kompánia
Ha kicsit visszatekintünk az időben, régeb-
ben a kötegelt parancsfájlok köre DOS, illetve 
Windows alatt külön területe volt a kártevők-
nek. A merevlemez formázása, kulcsfontossá-
gú rendszerállományok törlése, állományaink 
felülírása szeméttel vagy végtelen ciklusban 
való RAR-tömörítés mellett számos más pisz-
kos trükk volt forgalomban, lássuk az egyiket.

A DOS és Windows alatt létezik egy társítá-
si (companion) lánc. Ha egy futtatandó fájlt in-
dítunk, de kiterjesztést nem írunk hozzá, akkor 
a rendszer először .com kiterjesztést keres, ha 
ez nem létezik az aktuális vagy a path változó-
ban megadott könyvtárban, akkor .exe-t, ezután 
pedig a .bat állományokat nézi végig. Ebben az 
időben sok olyan .com kiterjesztésű kártevő ké-
szült, amely a hasonló nevű, hivatalos rendszer-
alkalmazást megelőzve lefutott, majd hogy el-
kerülje a lebukást, maga után azért elindította a 
hasonló nevű EXE-t is. Ekkor pedig már lehetett 
az EXE fájlokat törölve trükkös kötegelt állomá-
nyokat (.bat, batch) is készíteni, amelyek a már 
említett törlést, formázást orvul végrehajtották.

Az ilyen kártevők megkereséséhez általában 
a kiterjesztett heurisztikát (advanced heuris-
tics) is be kellett kapcsolni, sajnos ez a detek-
tálási szint emelkedése mellett az esetleges 
vakriasztások számát is gyarapíthatta.

Voltak még makrók is
Mielőtt rátérnénk a manapság divatos kárté-
kony JavaScriptekre, érdemes még felidézni 

a múltból microsoftos makrókat is, amelye-
ket a cég eredetileg azért épített a program-
jaiba, hogy a felhasználók életét megkönnyít-
se. Az első Word makróvírust Joel McNamara 
készítette 1994-ben, kutatási és demonstrá-
ciós céllal, és nem is hozta azonnal nyilvános-
ságra a kódját. A vírust azonban hamarosan 
más is elkészítette, így az új MS Ofice cso-
mag hamarosan rémálommá változott a fel-
használói számára, hiszen 1995-ben meg-
születtek az első rosszindulatú makrók, sőt a 
Word, Excel állományokban még azt is el le-
hetett érni, hogy az automakro beállításokkal 
egy ilyen utasításcsomag a fájl megnyitása-
kor azonnal lefuthasson. Eleinte csak a doku-
mentumok betöltése közben a [Shift] billen-
tyű nyomva tartása – a makrók kézi tiltása 
– volt az egyetlen védekezés, aztán a vírusvé-
delmi programok is felvették a kesztyűt, és a 
vírusos makrók ellen is elkezdődött a véde-
lem. A Microsoft eléggé el nem ítélhető mó-
don sokáig nem vette a igyelembe a súlyos 
helyzetet, sőt több alkalommal a saját gyári 
CD-i is fertőzöttek voltak, ráadásul az ezeken 

2010. február hatodikán egy kártékony, 
orosz oldalra mutató JavaScript-kód buk-
kant fel a BKV weboldalán (hopp.pcworld.
hu/6913). A szkriptes trükkre már alapból 
riasztott néhány vírusirtó, köztük a NOD32 is. 
A kód forrásához fűzött GNU/GPL licenctréfa 
már csak hab volt a tortán

A „Hello, világ!” minden programozást tanult embernek kedves ismerőse lehet. A lenti, össze-
zavart formában azonban az anyja sem ismerne rá

Murphy talán azt mondaná erre: „Amit össze 
lehet zavarni, azt össze is zavarják.” Jól lát-
ható, hogy a harmadik formula már annyira 
végletesen trükkös, hogy mind a böngészők, 
mind az antivírus program szűrőit is képes 
lehet megkerülni
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levő vírusos makrók hasznos állományokat 
törölhettek, dokumentumokat semmisíthet-
tek meg, további vírusállományokat csoma-
golhattak ki magukból (dropper), sőt egyes 
makrók még a Macintosh rendszer alatt is 
veszélyesek voltak az ottani Ofice állomá-
nyokra. Tovább nehezítette a biztonsági cégek 
helyzetét, hogy a Microsoft a szükséges doku-
mentációt, a fájlszerkezetek információit sem 
osztotta meg velük, így kvázi minden résztve-
vőnek a nulláról kellett visszafejtenie ezeket 
(hopp.pcworld.hu/6914). Tovább súlyosbítot-
ta a helyzetet, hogy a kevés elkódolt kivételtől 
eltekintve olvasható forráskódban terjedtek a 
makróvírusok, így hamarosan sok botcsinál-
ta önkéntes kezdett el ilyenekkel foglalkozni; 
három év alatt a makróvírusok száma meg-
haladta az ezret. S hogy mindez még ne le-
gyen elég, elkezdtek tucatjával megjelenni 
az automatizált makrókártevő-készítő kitek 
is (ezekről a 13-as epizódban lehet bővebben 
olvasni). A kártevőkhöz használt nyelv eleinte 
a Word Basic, később pedig a Visual Basic for 
Application (VBA) volt. A makróvírus „divatja” 
azonban nem maradt meg a Microsoft Word 
és Excel keretei között, hanem más alkalma-
zásokban is megjelent, így például az Access, 
Lotus, AutoCAD és CorelDraw szoftverekben, 
legalább egy POC- (Proof of Concept) példány 
erejéig.

Jönnek a VBS-férgek
Először csak szórványos elektronikus leve-
lek mellékleteként kezdtek érkezni a különféle 
szkriptnyelveken (VBScript, JavaScript stb.) írt 
rosszindulatú programok, majd a víruskészítők 
szó szerint elárasztották velük a világot. Ha vala-
ki 2000 májusában egy I LOVE YOU tárgyú levelet 
kapott, amelyhez egy LOVE-LETTER-FOR-YOU.
TXT.vbs nevű melléklet is tartozott, az valószínű-
leg örökre emlékezni fog az esetre. A VBScript-
ben írt féreg futótűzszerűen terjedt, a megfertő-
zött gépeken megkereste az Outlook címjegyzé-
két, és az itt talált címekre azonnal továbbküldte 
magát. Károkozás is történt: a zenei és képállo-
mányainkat jóvátehetetlenül bináris szeméttel 
írta felül. A Loveletter kivételes eset volt abból 
a szempontból, hogy szerzőjét, a Fülöp-szige-
teki Onel Guzmant sikerült azonosítani és elfog-
ni, mégis megúszta a büntetést, mert akkoriban 
még nem létezett ilyen helyzetekre jogszabály. 

Ki mit tud? JavaScript-vetélkedő
Ha hasznos vagy meglepő szkripteket kell 
bemutatni, nem szenvedünk hiányt az ilye-

nekben sem. Az egyik gyöngyszem az iWiW 
Toolsnak nevezett program (userscripts.org/
scripts/show/24506), amely az iWiW felületé-
nek testreszabásán kívül olyan hiánypótló (de 
az üzemeltetők által szándékosan kihagyott) 
feladatokat is ellát, mint az ismerősök adatai-
nak vagy a bejövő-kimenő üzeneteinknek a he-
lyi gépen fájlba mentése. 

Sokan kapták fel a fejüket 2007 júliusában – 
ha még nem ismerték korábban – arra a Ja-
vaScript kódra is (hopp.pcworld.hu/6910), 
amely a Firefox 2.x változatának jelszókeze-
lőjéből ki tudta lopni az ott eltárolt jelszava-
kat. A hibát persze azóta már kijavították, de a 
módszerrel lehetőség nyílt volna jelszavak lo-
pására böngészés közben is.

Gyere velünk, csináld velünk, csi-
náld jobban!
A weboldalakba már évek óta könnyen be-
ágyazható olyan láthatatlan JavaScript-kód, 
amelynek hatására különféle kellemetlen ese-
mények történnek gépünkön. Így például drá-
maian lelassul a masina vagy csak a böngé-

Nem minden jó tanács, ami annak látszik. Van-
nak olyan ferde hajlamú segítők, akik élvezik, 
ha zsákutcába juttathatnak valakit. Az Ubuntu 
magyar fóruma szerencsére nem ilyen, ott valódi 
segítőkészséget lehet találni

Számos vírusirtó rendelkezett azzal a ké-
pességgel, hogy még a batch fájlokban rejlő 
kártékony utasításokat is tudja detektálni

Verzióról verzióra egyre kiinomultabb a NoScript. A használata valóban hatásosan csökkenti 
a javascriptes veszélyeket a böngészés közben. Hátránya, hogy az átlagfelhasználók utálják a 
sok állítgatást, pepecselést, engedélyezgetést, ezért inkább lekapcsolják

Megvásárolható vagy bérelhető is olyan program, illetve szolgáltatás, amellyel kódössze-
zavarást lehet megvalósítani. Jó szándékú célok érdekében ilyenekre kevésbé van szük-
ség, a kártevőterjesztők viszont rendszeresen élnek vele



Vírusok Varázslatos Világa

2010. május | WWW.PCWORLD.HU | 67

szés sebessége, tucatszám nyílnak meg rek-
lámokkal terhelt popup ablakok, más lesz a 
kezdőlapunk, sőt bizonyos kedvenc (főként ví-
rusvédelmi) oldalaink esetén valami blokkol-
ja, letiltja ezek megjelenését. 

A biztonságunkat a NoScript plugin (no
script.net) segítségével fokozhatjuk, amely-
lyel lehetőségünk van a weboldalon futtatott 
szkriptek blokkolására, részleges vagy teljes 
engedélyezésére, illetve ezek futását végle-
ges vagy ideiglenes szabályokhoz is köthetjük. 
Egyetlen hátránya, hogy sokan nem szeretnek 
ennyire részletesen pepecselni a gépükön, 
és inkább mindenre igent nyomnak, vagy egy 
mozdulattal kikapcsolják e hasznos plugint.

És mi, belgák, hova álljunk?
Ha valaki ezek után azt gondolja, a weboldalak 
JavaScriptjén túllépve vége a hasonló megle-
petéseknek, az téved. Sajnos igen sok területen 
találkozhatunk még kártékony JavaScript-kó-
dokkal, ezek egy részét például a PDF fájlok-
ba foglalták. A PDF-szabványba eredetileg az 
Acrobat dokumentumokban tárolható űrlapok 
szerkesztése miatt került be a JavaScript-tá-
mogatás, mostanra azonban annyira elfajult 
a helyzet a PDF-ekbe rejtett exploitok miatt, 
hogy gyakorlatilag minden szakember a PDF- 

megjelenítőkben a JavaScriptek teljes letiltá-
sát tanácsolja (hopp.pcworld.hu/6911).

JavaScript-simogató
Elöljáróban álljon itt egy anekdota. Talleyrand-
hoz, a nagy francia államférihoz így szólt egy 
külföldi diplomata: „Uram, fél napig törtem a 
fejem, mi van abban a levélben, amit hozzám 
intézett, de nem tudtam megérteni.” Talley-
rand a következőképpen válaszolt: „Uram, én 
egy egész napig törtem a fejem, hogy úgy ír-
hassam meg, hogy ön ne értse meg.”

Amikor egy netes bűnöző azt szeretné, hogy 
egy kártékony szkriptes kódban egy adott web-
oldalra kelljen ugrani, ahhoz észrevétlenül, ol-
vashatatlanul szeretne beleírni egy HTTP-cí-
met. Korábban erre használták az unescape() 
függvényt, ahol a karakterek kódjainak segít-
ségével ugyanazt a feladatot elvégző program-
sort egy átláthatatlan %szám%szám rendsze-
rű karakterfüzérre cserélték (ezekről a 14-es 
epizódban lehet bővebben olvasni). Ha egy ilyen 
kódba belenéztünk, csak zavaros káoszt lát-

tunk. Igaz, léteztek már külön weboldalak is, 
ahol mindössze annyi volt a dolgunk, hogy be-
dobjuk a zavaros kódhalmazt az egyik szöveg-
dobozba, és a másikban máris szép olvasható-
an, tagoltan tűnt fel a JavaScript program. Nyil-
ván látták ezt a rossziúk is, mostanság ugyanis 
ez már nem segít. Ilyenkor már csak külön se-
gédprogramokkal, JavaScript debuggerekkel, 
saját készítésű célprogramocskákkal, elem-
zéssel lehet csak a végére járni a proin össze-
zavart kódoknak (hopp.pcworld.hu/6912).

Zárszó
Webes kártevők esetében az is előfordulhat, 
hogy a javascriptes kódot a szerver minden al-
kalommal a fertőzés közben véletlenszerűen 
és egyedien újragenerálja, így generikus fel-
ismerés nélkül, egyszerű szignatúrával nem 
lehet őket detektálni. Az összezavart Java-
Script-kódok kibontása, visszafejtése (deob-
fuscation) érdekes és szép terület. Lehet, hogy 
akár egy önálló fejezetet is szánunk majd egy-
szer erre a későbbiekben. Mindenesetre az 
a fentiekből így is jól látszik, hogyan hódított 
meg új területeket a szkriptnyelveken írt kár-
tékony kód és a kísérletező elme. A lecke fel 
van adva: az egyre újabb támadások mindegyi-
két ismerniük kell a jövő vírusvédelmi megol-
dásainak.

Csizmazia István,

vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus

magyarországi képviselete

antivirus.blog.hu

velemeny@pcworld.hu

Kérjük kedves olvasóinkat, ha a témában 
kérdésük, hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.hu)

Az F-Secure 2009-es adatai szerint a legtöbb (makró) 
szkriptes kártevőt már nem a Wordre vagy Excelre 
írják, hanem az Adobe PDF állományokra. Az ilyen kár-
tékony PDF-ek egy JavaScript-kódot is tartalmaznak, 
ami megnyitáskor automatikusan lefut

Vicces látvány, amikor a hamis 
antivírust terjesztő weboldal Java-
Script-kódja windowsos kártevőket 
vél felfedezni Ubuntu Linux alatt

A JavaScriptek újabb JavaScripteket hívhat-
nak meg, amelyek szintén újabb JavaScrip-
teket hívhatnak meg. Csak győzzük mindet 
ellenőrizni...

Egy kevésbé kellemes emlék a múltból. Aki 
Microsoft Ofice-os környezetben dolgozott 
határidős munkákon, valószínűleg egy idő 
után melegebb éghajlatra száműzte volna 
a makróvírusok szerzőit, akik később már 
generátorral ontották „műveiket”

Ahogy Tuskó Hopkins mondja: „És ezt tudom 
lovon és trapézon is.” A böngészőben futó 
JavaScript természetesen Macintosh alól is 
bambán feldobja a vírusokra igyelmeztető 
hamis ablakát
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Közösségi élet nem várt mellékhatásokkal

Valós Virtuális Veszélyek

Egyre többen használják a közösségi oldalakat – ezek azok a helyek, ahol a barátunk barátjának a segítsé-

gével találjuk meg a másik barátunkat. A közösségi felhasználók megnövekedett száma a tettre kész csalókat, 

spammelőket, kártevőterjesztőket sem hagyta állva; egyre sikeresebben alkalmazkodnak és élnek az új 
lehetőségekkel. Ráadásul nemcsak a közösségi oldalak, hanem a Skype vagy MSN chatprogramok is kiveszik 
a részüket a vírusok terjesztéséből.

A közösségi eszközök használata erősö-
dik az üzleti életben, a szervezetek há-
romnegyede már használja az ilyen tí-

pusú hálózatokat – derült ki a Cisco 2010 áp-
rilisában megjelent nemzetközi kutatásából. 
Akad tehát olyan ember, aki munkahelyi kap-
csolata miatt kénytelen, akad olyan is, aki 
csak passzióból használja, azonban kijelent-
hető, hogy az internethasználók közül csak 
nagyon kevesen utasítják el teljesen a közös-
ségi oldalakat. Sokan gondolják úgy, valami-
féle rangot ad, ha azon szerepelnek, illetve ki-
maradnak valamiből, ha hiányoznak onnan. A 
magyar iWiW, a roppant népszerű Facebook 
a maga 400 milliós felhasználói számával, a 
MySpace, vagy akár a Twitter 75 millió tagjá-

val teljességében új helyzetet teremtett, kü-
lönösen a fi atal felhasználók táborában. Egy 
amerikai felmérés szerint a 12 évesnél idő-
sebb gyerekeknek már a fele (48%) tagja a kö-
zösségi portáloknak, és azokat naponta több-
ször is használja. Ez az a korosztály, akik sze-
rint az e-mail már lassú és körülményes. Az 
újság és a televízió helyett is jelentős mérték-
ben támaszkodnak inkább ezekre a pörgő, hi-
hetetlen tempóban növekvő, és villámgyors 
Web 2.0-s lehetőségekre.

A dolgok jó és kevésbé jó oldala
Ha valaki nézte az április 11. választások 
napján az Origó címlapját, az érzékelhet-
te, milyen sebességgel keletkeztek a Twit-

ter-posztok, szinte az átlagember vélemé-
nyének „ütőerén” tarthattuk a kezünket, 
folyamatosan érkeztek a hozzászólások. Kö-
rülbelül fél perc alatt már ki is „csorgott” a 
szöveg a képernyő alján, olyan gyorsan jöt-
tek az új üzenetek. Az informálódásban va-
lóban jó perspektívákat nyújtó lehetőség a 
közösségi oldalak használata, ám emellett 
az is szükséges, hogy a veszélyekkel is tisz-
tában legyen az ember. Ez mindent jelent: a 
nekünk küldött üzeneteket éppúgy, mint a 
gyanús „gyári” applikációkat (Fancheck), to-
vábbá azt is, hogy nem szükséges életünk 
minden egyes másodpercéről automatiku-
san beszámolnunk. Ahogy az internet vilá-
gában, vagy az e-mailt küldők táborában, 
itt sem mindenki az, akinek mondja magát, 

Fordítva ülve a virtuális lovon: elrettentő példák

2010. 03. 03.: Akció lefújva
Az izraeli hadsereg lefújta egyik műveletét a palesztin területeken, miután egy katona fel-
tette a Facebook közösségi portálra a tervezett akció időpontját és helyszínét. (forrás: hopp.
pcworld.hu/6986)

2010. 03. 04.: Virtuális gyereknevelde, a valódi éhen halt
Egy koreai házaspár annyira rákattant a Second Life-ra hasonlító PRIUS nevű virtuális való-
ságra, ahol egyébként egy virtuális gyereket is neveltek, hogy a valóságos gyermeküket tel-
jesen elhanyagolták. A rendőrség szerint naponta akár 12 órát is internetkávézókban töltöt-
tek, miközben három hónapos csecsemőjüket egyedül hagyták a lakásukban. (forrás: hopp.
pcworld.hu/6987)

2010. 03. 31.: Játszott a politikus, kirúgták
Kirúgták egy bolgár város önkormányzatának egyik tagját, mivel a költségvetés tárgyalása 
helyett inkább virtuális tehenét fejte a Facebook népszerű, Farmville nevű játékában, és pe-
chére ezt mások is észrevették. (forrás: hopp.pcworld.hu/6988)

2010. 04. 07.: 300 000 virtuális tanyára
Egy Nagy-Britanniában élő 12 éves gyerek 913 fontot – mintegy 300 000 forintot – költött el 
a farmjára. Bár a Farmville ingyenes játék, valódi pénzért is lehet benne virtuális fi zetőesz-
közt vásárolni. A gyerek előbb elverte saját megtakarított zsebpénzét, majd később ellopta 
anyja hitelkártyáját is. (forrás: hopp.pcworld.hu/6989)

Láthatjuk, hogy ha az egészséges kontroll és önkontroll hiányzik, az teljesen hibás irányok-
hoz, mértékekhez vezet. Illetve akármennyire is viccesnek látszanak a példák, egyáltalán 
nem azok, hanem kőkemény kockázati lehetőségeket mutatnak be.

Gyanakvás és telepített vírusirtó nélkül akár 
csatlakozhatunk egy botnethez is. Ahogy az 
e-maileknél sem szabad mindent készpénz-
nek venni, a Facebook-üzeneteknél sincs ez 
másként

Emelje fel a kezét, aki már legalább végignéz-
te a Facebookon a „Profi lom – Adatvédelmi 
beállítások” lehetőségeit. Hm, senki? Nos, 
akkor elmondanánk, van itt egy „Események 
az alkalmazásokban és a játékok kezelőfelü-
letein” opció is, érdemes lenne megnézni!
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vagy éppenséggel Grál-lovag. Az adathalá-
szok főtétele éppen az, hogy a nagy számok 
törvénye miatt érdemes próbálkozni, hiszen 
a megtévesztett 1-5% már meghozza a kony-
hára a szükséges profi tot – itt ráadásul több 
százmilliós felhasználó táborról beszélünk! 
Már jó eséllyel írhatnak olyan megtévesz-
tő leveleket, amelyeknél az átlag nem szisz-
szen fel rögtön (nem fél, hiszen nem is bank-
tól jön). Sőt még úgy is gondolja az egysze-
ri felhasználó, hogy milyen kedvesek ezek a 
fejlesztők, hogy a jelszóváltoztatásra, új jel-
szó megerősítésére fi gyelmeztetnek. A le-
vél aláírása pedig akár az is lehet, hogy „a 
Face book csapata”, és a felhasználók egy ré-
sze mindezt el is hiszi. Körülbelül egymilli-
óan használják ma Magyarországon a Face-
bookot, és ha az adathalászatnál szokásos 
5-10 százalékos áldozati rátát tekintjük, ak-
kor ez egyáltalán nem kis szám.

A magánszféra Ártándnál apad,
hajóvonták találkozása tilos!
Neil Postman szerint „halálra szórakozzuk 
magunkat”. Korunk a „szép új világ”, a televí-
zió a napi szómaadag, és az élet is a közösségi 
oldalakon zajlik: hírt adunk arról, mit teszünk, 
miről mi a véleményünk, ott ismerkedünk, el-
hisszük a tálalt híreket, kommenteljük a ne-
künk tetsző és nem tetsző dolgokat, fl ame-
warokat vívunk, és „virtuális életünk” szinte 
szebb, mint az igazi. Eközben észre sem vesz-
szük, mi történik a magánszféránkkal, ezzel 
micsoda belelátást is engedünk az életünkbe. 
Ahogy Caracalla találóan fogalmaz a blogjá-
ban (hopp.pcworld.hu/6983): „A privacy sze-
rintem olyasféle, mint a szférák zenéje Arisz-

totelésznél: csak akkor jövünk rá, hogy létező, 
fontos dolog, ha elhallgat a zene, azaz meg-
változik. Ugyanez a helyzet a magánélettel 
is: amikor valaki a szemünkbe mond valamit, 
amit nem akartunk köztudottá tenni, akkor jö-
vünk rá, hogy bizony fontos lett volna, hogy ne 
lássák olyanok is, akiknek nem szántuk. El-
tüntetni, mások fejéből az információt kitöröl-
ni pedig általában már nem lehetséges.”

Folyamatosan változnak maguk a közössé-
gi oldalak is, először kiderül, hogyan csinál-
ták azt a bizonyos első milliót, amit nem il-
lik később fi rtatni. Aztán amikor felfut a cég, 
jól fut a szekér, akkora jönnek vele a kéret-
len reklámok, hirdetések is. Túl a platformo-
kat kihasználó bűnözőkön, maguknak az üze-
meltetőknek is sokszor annyira homályos, 
vagy gyakran és a felhasználók kárára válto-
zó a privát szféra védelméhez való hozzáállá-
suk, hogy csatázhatunk velük is. Egy közössé-
gi oldalon a puszta személyes adatokon túl az 
adathálón szövődő kapcsolatok, az ott kelet-
kezett események máris sokkal értékesebbek 
az üzemeltetőknek az előbbieknél, így az üz-
leti modell és vele a felhasználói szerződés is 

Kapcsolódó források,
ajánlott oldalak

A népszerűség titka a Twitteren:
hopp.pcworld.hu/6984

Caracalla blog – Életek a Facebookon: 
hopp.pcworld.hu/6983

Privátszférát Erősítő Technológiák Blog:
pet-portal.eu

Americans’ Social Net Use On The Rise, But 
Services Not Entirely Wasted On The Young:
hopp.pcworld.hu/6985

Szintén gyakori csel, ha egy kapott üzenet elolvasásához „újra” be kell lépni, pedig már amúgy 
is be voltunk jelentkezve. A trükk a név-jelszó elhalászását szolgálja

Amire nem kattintanánk weblapként, arra 
ne kattintsunk Facebook-üzenetként sem. 
A „Klikkelj, baby!” az az üzenet, amit a bűnö-
zők szeretnének jól belénk sulykolni

Nem szokványos, hogy egy új jelszó az e-mail 
üzenet mellékleteként érkezzen EXE vagy 
ZIP fájlként az üzemeltetőktől. Sőt, kizárt! 
A sors fi ntora, hogy hiába használ valaki na-
gyon erős jelszót (fgGj/8893!%!’_ö9Gz5”), ha 
közben egy ilyen „jelszóprogramot” futtat le

Szinte hihetetlen, de még a gazdasági válság 
alatt is sokan vannak, akik megkockáztatják, 
hogy játsszanak munkaidőben a munka-
helyi gépükön, ráadásul a napi öt aratásról 
folyamatosan küldik az értesítést barátaik, 
ismerőseik, főnökeik felé



Vírusok Varázslatos Világa

2010. JÚNIUS | WWW.PCWORLD.HU | 61

folyamatosan módosul, vagyis egyáltalán nem 
látni még a történet végét.

Új terep, régi szabályok
De térjünk vissza a személyes adataink védel-
mére. Ahogy az utcán sem osztogatjuk ismeret-
leneknek a lakcímünket vagy telefonszámun-
kat, nem írjuk a homlokunkra, mikor megyünk 
el otthonról vagy utazunk el hosszabb időre, úgy 
a virtuális térben is praktikus lenne elkerülni a 
túlzott szószátyárságot. Egy elmés mondás sze-
rint nem a világ lett rosszabb, csupán a hírszol-
gáltatás lett jobb. Nos, ebben is van némi igaz-
ság, viszont igenis sűrűbbek lettek a csalások, 
átverések. Harminc éve még eseményszámba 
ment, ha nagy ritkán ál-villanyóra-leolvasó járt 
a faluban, vagy a piacon valaki liszttel hamisí-
totta a tejfölt, amit rácseppentett jóddal lehetett 
kimutatni. Ezekről a tanulságos esetekről az-
tán évekig meséltek egymásnak a kocsmában. 
Most viszont naponta százával jönnek a csaló 
próbálkozások, e-mailben, telefonon, SMS-en, 

hirdetésekben, élőszóban. Aluljárókban gyűjte-
nek pénzt állítólagos beteg gyerekeknek, nyara-
lási szokásaink ürügyén csalják ki tőlünk a sze-
mélyes adatainkat. Nincs ingyen ebéd; ellopott 
személyes adataink lesznek az alapanyagok a 
későbbi csalásokhoz: rajongói klubokhoz, vá-
sárlói kártyákhoz való hozzájutásunk ára pedig 
a címünkre küldhető reklám, a harmadik félnek 
eladható adatbázis – tehát nem ajándékot ka-
punk, hanem üzletet kötünk; valamit adunk va-
lamiért. Röviden összefoglalva nem változott 
más, csak a helyszín, a módszer, a gyakoriság.

Még egy tapasztalt felnőttnek is szokni kell, mit 
adjon közre és mit ne. A fi atalok pedig elég sok-
szor feledkeznek el arról, hogy mit adtak közre 
régebben – akár a választási kampány sötét le-
járató eszköztárát is említhetjük, amikor az lett 
hirtelen a fontos, hogy ki milyen szaftos fi atalko-
ri részegeskedős, melegfelvonulásos, kábítósze-
res botlást tud kibányászni ellenfele múltjában 
az internet világából. A 20-as és 24-es epizódok-
ban már sok hasznos tanácsot adtunk, mire ér-
demes vigyázni. Akár egy biztató álláslehetőség 
is kútba eshet az ilyen óvatlanságok miatt.

Ébredjünk tudatára
Összegezve, rengeteg olyan terület van, 
amelyre nincs befolyásunk, például ellop-

hatják az egészségügyi adatainkat egy kór-
házi nyilvántartásból, vagy személyes ada-
tainkat egy közintézményből. Viszont a kö-
zösségi oldalakon megjelenő profilunkat 
– amit mi alakíthatunk átgondoltan, alapo-
san – igyekezzük biztonsági programokkal 
és biztonságtudatos viselkedéssel megóv-
ni. Ez egy olyan nemes feladat, amelyhez 
tanácsot vagy segítséget kaphatunk ugyan, 
de nem lesz senki sem óvatos helyettünk. 
Éljen hát az egészséges gyanakvás, óva-
tosság; a terep megváltozott ugyan, de a 
mögöttes szándékok és az emberi termé-
szet maradt a régi.

Csizmazia István,

vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus

magyarországi képviselete

antivirus.blog.hu

velemeny@pcworld.hu

Kérjük kedves olvasóinkat, ha a témában 
kérdésük, hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.hu)

Vírusellenőrzés beállítása Windows Live Messengerben. A beérkező fájlok így nem okoz-
hatnak meglepetést, hiszen az esetleges futtatás előtt már beérkezésükkor megtörténik a 
vizsgálat

Aki kíváncsi, az hamar megfertőződik. Nem-
csak ismeretlentől jöhet fertőzött üzenet; 
ha valamelyik ismerősünk számítógépe 
megfertőződött, vagy a közösségi oldali, 
MSN Live fi ókját feltörik, akkor akár tőle is 
érkezhet kártevő. Vagyis az ismerős feladó 
önmagában még nem garancia semmire

Szerencsére az SMS-spam még nem érte 
el hazánkat, Skype alatt azonban akár 
napi szinten lehet kapni kéretlen reklám-
szemét-üzeneteket hamis Viagra, csalárd 
OEM-szoftveráruház, vagy párkereső orosz 
gyévuskák témakörben
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Mit szűrnek mások, és mit tehetünk mi magunk?

Linkeskedő linkek
Az internet egyik nélkülözhetetlen elemeiről lesz szó sorozatunk harmincötödik részében, a linkekről. Ezek 
visznek minket tovább keresésünk irányába, de időnként lehetnek kártékonyak is. Kik és hogyan próbálják 
ezeket eltéríteni, szűrni, ellenőrizni, milyen linkek lehetnek gyanúsak, és mit lehet tenni azért, hogy 
megóvjuk magunkat?

R égebben ha fertőzött, gyanús linkek-
ről beszéltünk, általában e-mail mel-
lékletekben kapott üzenetekről és az 

azokban szereplő hivatkozásokról volt szó. 
Ezek terjesztése persze nem szűnt meg, de 
újabban jobbára a weben és különösen kö-
zösségi portálokon, blogokon, kommentek-
ben, valamint a Google keresési eredmé-
nyek találataiban lehet ilyenekbe beleütköz-
ni. Hogy hogyan kerülnek kártevőkre mutató 
linkek a különféle helyekre, azt már alapo-
san kitárgyaltuk a sorozatunk 26. epizódjá-
ban. Arról viszont szót ejtünk, hogy pontosan 
mit is tesznek ellene a különféle szolgáltatá-
sok üzemeltetői.

Searching...
Ha keresésről van szó, szinte mindenki azon-
nal a Google oldalára gondol, és valljuk be, ez 
az egyik legjobb és legnépszerűbb eszköz, amit 
milliók használnak szerte a világon. A kárte-
vőterjesztők úgy okoskodtak, hogy ha valami 
rendkívüli esemény történik, érdemes egy do-
maint regisztrálni, vagy fertőzött botnetes gé-
pekre irányítani a keresőtalálatokat, azt remél-
ve, hogy ezekre majd sokan fognak kattintani. 

Korábban csak alkalmilag, katasztrófák, híres-
ségek vélt vagy valós halálhíre, Valentin-nap, 
kiemelkedő sportesemények megrendezése 
esetén került sor tömeges linkmérgezésre, de 
mára ez a foglalatosság ipari méretűvé nőtt, és 
állandóan veszélyezteti a netezőket. A Syman-
tec végzett egy felmérést, amelyből az derült 

ki, hogy szervezettebb és automatizáltabb ez 
a jelenség, mint azt korábban gondoltuk vol-
na. A háttérben gyaníthatóan a hamis antivírus 
programok fejlesztői állhatnak, erről tanús-
kodik az az adat is, miszerint a webes kere-
sők első 70 találatának körülbelül 68 száza-
léka vezet rendszerint kártékony oldalakra, és 
ezek szinte mindig az emlegetett „pánikprog-
ramokat” tartalmazzák. Nem kell hát vulkán, 
nem kell Storm Worm, Eurovíziós dalfesztivál, 
NHL kupa, ezektől teljesen függetlenül állan-
dó jelleggel folyik a Google Trends monitoro-
zása, automatizált kihasználása. A vizsgála-
tok eredményei, amelyet a Google 2010. már-
ciusi és áprilisi találatai alapján végeztek, azt 
mutatták, hogy a napi aktuális top 10 kereső-
szó alapján indított keresések eredményei kö-
zül mindig volt legalább három olyan, ahol kár-
tékony linkekre mutattak a hivatkozások.

A huszonhatodik részben teljes egészében azzal a kérdéssel foglalkoztunk, hogyan 
keletkezik a bejelentett támadó webhely, és hogyan gyógyítsuk azt

Nemrég indult az F-Secure Browsing Protection szolgáltatása, ahol bármilyen URL 
begépelése után megkapjuk annak értékelését. Ez lehet teljesen ártalmatlan vagy 
gyanús minősítésű, esetleg kifejezetten kártékony

Ha kártékony kód van a weboldalon, a 
vírusirtó nyomban észleli. Itt még akkor 
is kaptunk riasztást, amikor csak egy 
komment tartalmazta szövegként a ká-
ros JavaScript-részletet
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Ágnes asszony a patakban linkjeit 
mossa
Emiatt a Google-nél több millió oldalt vizsgálnak 
át naponta. Ez az elemzés a hatalmas meglévő 
és keletkező mennyiség miatt – a víruslaborokba 
ömlő napi sok ezer mintához hasonlóan – nem 
emberi, hanem automatikus feldolgozást jelent. 
Elsőként azt nézik meg, hogy egy adott URL tar-
talmazza-e a „bank” vagy a „login” szavakat, il-
letve szerepel-e benne domainnév helyett gya-
nakvásra okot adó IP-cím, nem szokatlanul 
hosszú-e az URL-sor – ezek mind gyanús jelek 
lehetnek. A továbbiakban aztán ellenőrzésre ke-
rül, tartalmaz-e jelszó („password”) nevű űrlap-
mezőt, megnézik a host szerverek területi infor-
mációit stb. Utolsó lépésként pedig ellenőrzik az 
adott oldal esetleges adathalász-, spam-, illetve 
kártevőgyanús visszajelzéseit, a kétes domain-
hostot és hasonlókat. Ezek az összetett informá-
ciók adnak aztán egy végső képet, ami alapján ha 
a Google szükségesnek látja, feketelistára tehe-
ti a linket. Az automatikus ítélet miatt elvétve elő-
fordulhat hamis riasztás, de szerintük az ilyes-
mi pozitív esélye csekély, 1 a 10 000-hez. Nyilván 

az otthoni gépünknél csak egyedül erre az elem-
zésre támaszkodni helyi biztonsági programok 
helyett badarság lenne, de azokat ha némi ké-
séssel is, de jól kiegészítheti. Persze az időfak-
tor is igen lényeges, valószínűleg a kártevőter-
jesztők sokkal gyorsabbak, és amíg a Google gé-
pezete le is tiltja a linkek egy részét, addigra már 
régen újabbak vannak a nyitó oldalakon.

Közösségi oldalak
A Twitternek 75 millió tagja van, és bár az üzene-
tek mérete csak 140 karakteres – ezek gyakran 
rövidített linkeket tartalmaznak –, körülbelül 55 
millió poszt keletkezik naponta. Az e-mailben kül-

dött kéretlen linkeknél mindig is veszélyesebbnek 
számítottak ezek a közösségi üzenetek vagy be-
jegyzések, mert mindenki úgy gondolja, hogy ezek 
valamiért megbízhatóbbak. A rossz hír az, hogy 
ab ovo ez nem igaz, a jó hír, hogy a Twitter 2010. 
március óta már próbál tenni valamit a kártevő-
terjesztők ellen. Úgy gondolták, hogy mivel a fel-
használók már eleve óvatlanabbak a közösségi ol-
dalakon, legalább a linkek tekintetében próbálják 
megelőzni a kártékony kódok terjesztését. Ez igen 
hasznos lehet, hiszen rengeteg adathalász táma-
dás indul innen, a további kártevőkről, trójaikról, 
kémprogramokról nem is beszélve. Előfordul-
hat az is, hogy hamis antivírus programra mutató 
linkeket küldenek Twitteren keresztül, és akinek 
nincs valódi védelmi programja vagy tapasztalat-
lan felhasználó, ebbe a csapdába is bele tud sétál-
ni. Remélhetőleg a linkek helyzete ettől jobbra for-
dul, a felhasználók alapvető naivitása azonban to-
vábbra is „kezelésre” szorul.

Túlzásba vitt minőségi munka
Egy érdekes eset némileg beárnyékolja a kár-
tékony linkek hatékony szűrését a Twitternél, 
de bízzunk benne, hogy azóta már minden ola-
jozottabban működik. 2009. október 8-án Mik-
ko Hyppönen, az F-Secure kutatási igazgatója 
meglepődve vette észre, hogy a fi ókját felfüg-
gesztették. Később kiderült, hogy ez egy ere-
detileg augusztus 3-i, adathalász weboldalra 
fi gyelmeztető, linket is tartalmazó bejegyzése 

Kártékony linkeket már több víruskere-
ső megoldás is nyilvántart, ezeket pedig 
a szignatúraállományokhoz hasonlóan 
rendszeresen frissíti

Addig oké, hogy van nálunk naprakészen tartott antivírus szoftver, de a Facebookon 
található kártevőket elsősorban nem az azt üzemeltetőknek kellene inkább kiszűrni?

A Google esetében azt is részletesen lekérdezhetjük, miért lett feketelistás egy adott 
oldal. Ez esetben jól látható, hogy gyanús szkripteket és 16 egyértelműen azonosítha-
tó trójai programot tartalmazott a weboldal
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miatt történt. A megoldás több kérdést is fel-
vet. Egyrészt a linket szándékosan nem kat-
tinthatták le a felhasználók szintaktikával ír-
va (szóközök voltak benne). Másrészt ha ez egy 
olyan Twitter-szolgáltatás, amivel az ügyfele-
ket kívánják az üzemeltetők megvédeni, akkor 
miért a kéthónapos késés – vagy csúfoljuk in-
kább reagálási időnek? További érdekessége 
még a történetnek, hogy a szakembernek ko-
moly neve van, és sokan elismerik a tevékeny-
ségét, nem kértek tőle elnézést utólag sem és 
a letiltott, majd visszaállított fi ókja miatt a kö-
vetői is jóvátehetetlenül elvesztek, mivel eze-
ket az adatokat az üzemeltetők végül nem vol-
tak hajlandók számára helyreállítani.

Arcoskodjunk
A Facebook napi 570 millió látogatóval dicseked-
het, a közösségnek pedig már több mint 400 mil-
lió aktív felhasználója van a regisztrált 500 mil-
lióból. Átlagosan minden tagnak körülbelül 130 
ismerőse van, a tagok pedig havonta mintegy 
egymilliárd képet töltenek fel. Emellett 70 szá-
zalékuk valamilyen alkalmazást, játékot is futtat 
az oldal kínálatából. Mindegyikük kapcsolódik 60 
további oldalhoz, csoporthoz, rendezvényhez és 
minden hónapban körülbelül 70 új tartalmat (be-
jegyzés, üzenet, kép, videó) hoz létre. Tehát posz-

tok, linkek nagy számban jönnek-mennek itt is, 
ehhez elég csak a legutóbbi „The Sexiest Video 
EVER” tárgyú, látszólag ismerőseinktől jövő üze-
netekre gondolni. Sajnos a kártékony linkek Twit-
terhez hasonló (de inkább annál sokkal jobb...) 
szolgáltatói szűréséről egyelőre nem tudunk.

A telepíthető Facebook-alkalmazások között 
is rendszeresen feltűnnek gyanús, vagy kifeje-
zetten trójai alkalmazások, mint például a Fan 
Check vagy az Error Check System. A veszély 
szempontjából emiatt nyilván nem lehet fi gyel-
men kívül hagyni a magyar felhasználókat sem, 
ők most körülbelül 1,3 milliónyian lehetnek.

Linkek fogyókúrán
A már említett, veszélyes URL-rövidítés lénye-
ge, hogy bármilyen kacifántosan hosszú linkből 
képes egy rövidke, akár a Twitterhez szükséges 
maximum 140 karakterbe beférő új hivatkozást 
generálni. Viszont a link nevéből – ami kattin-
tás után ugyanúgy elvisz minket az eredeti oldal-
ra – már nem lehet semmit sem kiolvasni. 2009 
tavasza óta a spam- és kártevőterjesztők hihe-
tetlen mértékben rákaptak erre az URL-rövidíté-
si technikára. Jó megoldás lehet tehát egy olyan 
böngészőplugin, amely képes a rövidített link mö-
gé pillantva képes megmutatni annak eredeti tar-
talmát. Ami a Bit.ly-t illeti Firefox alatt, szerepel a 
kiegészítők között a Bit.ly Preview (addons.mozil-
la.org/en-US/fi refox/addon/10297/). Ez pontosan 
azt csinálja, amiről fentebb szóltunk, ha az egér-
mutatót még kattintás előtt a rövid időre a link fö-
lé mozdítjuk. Létezik már ráadásul egy univerzá-
lis, minden linkrövidítési szolgáltatást kezelő The-
RealURL (www.therealurl.net) nevű kiegészítő is, 
illetve a Google Chrome View Thru pluginje (hopp.
pcworld.hu/7064) is ugyanezt valósítja meg.

További fegyvertársak
Ha Internet Explorert vagy Firefox webböngé-
szőt használunk, több más forrásból is kapha-

tunk fi gyelmeztetést. Ha telepítjük a NetCraft 
Toolbar (toolbar.netcraft.com), a Finjan Se-
cure Browsing (securebrowsing.fi njan.com), 
a Web of Trust (www.mywot.com), Web Secu-
rity Guard (www.websecurityguard.com) vagy 
a McAfee Siteadvisor (www.siteadvisor.com) 
webes tanácsadók valamelyikét – vagy mind-
egyikét –, akkor ezek is listázzák a felhaszná-
lók bejelentései alapján a weboldalakat, illet-
ve rendszeresen frissített adatbázisuk alapján 
tudnak minket riasztani. (Az említett progra-
mok egy része Google Chrome böngészőhöz 
is elérhető.) Ha mindez nem lenne elég, láto-
gassunk el az F-Secure Browsing Protection 
oldalára (browsingprotection.f-secure.com), 
ahol bármilyen URL vizsgálatát elvégezhet-
jük. Emellett több antivírus termékben műkö-
dik már külön kártékony linkeket fi gyelő esz-
köz – többek közt a NOD32 is tartalmaz ilyet –, 
így ezek közvetlenül a böngészéskor is képe-
sek az ismert veszedelmes oldalakra való lé-
pést megakadályozni.

Kattintare necesse est
Az interneten keresni azonban mégis kell, 
mit lehet hát akkor tenni? Ebből a nagy ta-
nulság csak az lehet, hogy a kereső találata 
nem szentírás, fi gyelmünket ekkor se kap-
csolhatjuk ki, legyünk résen. Néha segíthet a 
találat linkjének szemrevételezése is, példá-
ul nyilván nem egy kínai oldal tájékoztat majd 
a legautentikusabban Michael Jackson vagy 
egy más híresség valós vagy kitalált halálá-
ról. A böngészőből érdemes a biztonságosabb 
változatokat (Opera, Firefox) választani, fel-
vértezni azokat okos kiegészítőkkel (például 
NoScript, ShowIP). Emellett fontos egy meg-
bízható antivírus program is, amely megfele-
lő beállítások mellett mind a webhozzáférést, 
mind pedig a MSN és egyéb üzenőprogramok 
mellékleteit, linkjeit képes ellenőrizni. A távo-
li jövő várhatóan a keresővállalatok és az an-
tivírus gyártók valamilyen közös adatbázisán 
alapuló linkszűrése lehet, így biztosítható len-
ne a védekezéshez szükséges egyre rövidebb 
reakció idő, ami valljuk be, az antivírus cégek-
nél egyelőre nagyságrendekkel gyorsabb.

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus
magyarországi képviselete

antivirus.blog.hu

velemeny@pcworld.hu

Kérjük kedves olvasóinkat, ha a témában 
kérdésük, hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.hu)

A fi gyelmeztetések platformfüggetlenül 
érkeznek, tehát nemcsak Windowson, 
hanem Macintosh vagy Linux operációs 
rendszer alatt is megkapjuk ezeket

A különféle webes tartalmi tanácsadók (pl. Web Of Trust), maga a Google, de a web-
oldali ellenőrző szolgáltatások is leleplezhetik a kártékony oldalakat. Fontos lenne, 
hogy mindez (észlelés, bejelentés, feldolgozás, ellenőrzés, adatbázis-frissítés) minél 
gyorsabban történhessen meg
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Mire való a jelszó, mit ronthatunk el, mire igyeljünk?

Egy a jelszónk, a béke123

Sorozatunk 36. epizódja arra kívánja felhívni a igyelmet, hogy a jelszóválasztás mennyire fontos; kiderül, 
mikor csináljuk jól, melyek a tipikus elbaltázások, és hogyan lehet a bonyolult jelszavakat is könnyen meg
jegyezni. Néhány szemléletes példával azt is bemutatjuk, mi vár azokra, akik nem kezelik a kérdést súlyának 
megfelelően.

T együk fel, hogy van egy felhasználónk, 
valamennyire érdekli is a számítástech-
nika, hallott már az adathalászatról, és 

a vírusirtó, kémirtó, személyi tűzfal szenthá-
romságot is szépen használja a gépén. Ez eddig 
nagyszerű – bár itt tartana már mindenki –, és 
ezzel sikeresen meg is védi a saját számítógé-
pét. De vajon az adataiért is megtett mindent? 
Ez már azon is múlik, mennyire erős jelszava-
kat választott a különböző belépési helyein, és 
hogy minden helyen másikat használ-e. Van-
nak olyan hasznos biztonsági szokások, ame-
lyek mellőzését egyetlen vírusirtó vagy tűzfal 
sem kompenzálhatja, ez pedig a használt jel-
szavak minősége, mennyisége és változtatá-
si gyakorisága, továbbá ezek gondos és bizal-
mas kezelése. 

Éljen és virágozzék az alapértelme-
zett jelszó!
A social engineering rejtelmei, módszerei na-
ponta változnak, bővülnek új eszközökkel, il-
letve a kiemelt odaigyelést igénylik a begye-
pesedett pavlovi relexek helyett. A legfon-
tosabb dolgok, amiket észben kell tartani, a 
rendszeres jelszócsere, bizalmatlanság, a ta-
núsítványok kiemelt vizsgálata, csak ismert és 
megbízható forrásból történő szoftver telepí-
tése, és még hosszasan lehetne sorolni. Sok-
féle hibát követhet el egy átlagfelhasználó; egy 
ilyen hiba például ha operációs rendszerében 
könnyen kitalálható, ergo szótárban szereplő 
jelszót választ. Emellett pedig sokan csak el-
hozzák a boltból Wi-Fi-routert, kicsomagol-

ják, és sem az alapértelmezett adminisztráci-
ós jelszót (a www.routerpasswords.com olda-
lon bárki megkeresheti) nem változtatják meg 
azonnal, sem a forgalomhoz nem állítanak be 
titkosítást, vagy esetleg csak WEP-et. Aztán vé-
gül csodálkoznak, illetve ami talán még rosz-
szabb, mindezt észre sem veszik. 2009 novem-
berében egy ausztrál iatalember, visszaélve 
a jailbreakelt telefonokat használók tudatlan-
ságával és/vagy lustaságával, az alapértelme-
zett SSH-jelszót felhasználva írt egy C nyelvű 
férget. Ez távolról belépett mások telefonjába, 
lezárta az SSH-portot és felmásolt néhány ál-
lományt, többek közt lecserélte az inkriminált 
iPhone-ok háttérképét Rick Astley fotójára. A 
vírusíró, a 21 esztendős Ashley Towns csak egy 
jó balhénak tartotta az esetet, azonban a pub-
likált forráskódnak köszönhetően később több 
kártevőváltozat is készült.

Az elnök emberei
2002. szeptember 25-én Friderikusz Sándor 
üzenetet kapott a mobiljára Lendvai Ildikó-
tól, hogy őrá gondoltak az MTV elnöki széké-
ben (forrás: index.hu/belfold/lendvai0925/). 
„Mi a maga pályázatát támogatjuk első soron, 
tehát ebben az én véleményem nem változott, 
és ahogy látom, megegyezik a Péterével.” Az 
üzenet azonban kikerült a nyilvánosság elé és 
MP3 formátumban bejárta a netet. Friderikusz 
Sándor végül nem lett TV-elnök. Hogy történ-
hetett meg mindez? Ebben az időben a Pannon 
GSM mindegyik postaiókjának alapértelme-

zett kódja – ha valaki nem állított be magának 
mást – „1111” volt. Mindenki ezt kapta auto-
matikusan, és csak ennyit kellett beütnie az el-
követőnek is, bízva abban, hogy nem változtat-
ták meg. A szerencse a behatoló mellett állt, 
a jelszó az alapértelmezett volt, így bárkinek 
a hangpostaiókjához hozzá tudott férni, meg-
hallgathatta az üzeneteket. 

2002. szeptember 28-án a Pannon lecserél-
te az összes hangpostakódot; ezzel a továb-
bi hasonló eseteket kívánták megelőzni. Elvi-
leg az ekkor hatályos büntető törvénykönyv az 
ilyen típusú bűncselekmények elkövetőit 5 évig 
terjedő szabadságvesztéssel sújthatta volna, 
de a történet végét, az esetleges nyomozás 
eredményét már nem ismerjük. Ennek ellené-
re konstatálhatjuk, hogy ha ismert emberek, 
közszereplők vagyunk, akkor különösen von-
zó célpont lehetünk, és éppen ezért fokozott i-
gyelemmel kell megelőzzük a biztonsági inci-
denseket. Ezt vagy saját magunknak kell meg-
tenni, vagy megfelelő technikai segítséget kell 
kérni/alkalmazni hozzá. 

Annak illusztrálására, hogy mennyire nem 
változik a világ, vagy talán a marketing legyő-
zi az ésszerűséget, álljon itt egy 2010. június 
29-i hír. Az AT&T igyekszik felhívni az ügyfe-
lei igyelmét, éljenek az egyedi hangposta-
kód lehetőségével, amelyet 4-14 jegyű szám-
kombinációval védhetnek. Ellenkező esetben 
egy androidos telefonról bárkinek a hangpos-
taiókja lehallgatható (forrás: hopp.pcworld.
hu/7143).

Csak azok a feltört telefonok vannak ilyen 
veszélyben, amelyeken fut az SSH-démon. 
Ashley Towns nem akart kárt okozni, és a fel-
tűnően lecserélt háttérkép is ez látszik igazolni

A Conicker féreg szótáralapú támadást indít a gyenge adminisztrátori jelszavak ellen. Így a 
fertőzés következményeinek kivédésében nagy szerep jut az erős jelszavak használatának
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Steve Jobs is megvolt
Nem lehet elhanyagolni kulcsemberek, cég-
vezetők, és jól ismert IT-szereplők elleni pró-
bálkozásokat sem, főleg ha sikeres a kísérlet. 
A „felhasználó” ahol tud, lazít, könnyít, post-
itre jelszót irkál, illetve akár meg is adja azt 
egy idegennek a telefonban. 2009 májusában 
maga Steve Jobs Amazon áruházas account-
ja került horogra, pontosabban ennek kihor-
gászása az elkövető Orin0co szerint már az 
előző évben megtörtént, csak a nyilvánosság-
ra hozatal volt a friss esemény. Emberünk időt 
és fáradtságot nem kímélve, létrehozott egy 
hamis Amazon áruházas weblapot belépé-
si lehetőséggel, és várta az érkező adatokat. 
A sok hétköznapi felhasználó mellett azonban 
nagy meglepetésére egyszer csak maga Steve 
Jobs is igyelmetlen volt, és besétált a csap-
dába: megadta a nevét, címét, bankkártyaada-
tait, telefonszámát, valamint az amazonos be-
lépési nevét és jelszavát. A hiteles belépésről 
képernyőmentés is készült, és a támadó leve-
let is írt „bestseller” Jobsnak, amelyben azt 
is megemlítette, hogy 6-7 évre visszamenő-
leg elementette a korábbi vásárlásainak listá-
ját. A levélben részletesen elmondta, hogyan 

sikerült a fenti módon bejutnia és felajánlot-
ta, hogy egyfajta váltságdíjként vegye meg tőle 
ezeket az adatokat, különben nyilvánosságra 
hozza azokat.

Game over
Az online játékosok is célpontok, sőt. Már 
2008-as felmérések is megerősítették, hogy 
amíg egy lopott WoW- (World of Warcraft) lo-
gin feketepiaci ára 10 dollár, addig egy „sima” 
bankkártyaadat mindössze csupán 50 centet 
kóstált a bűnözői körökben. A havi vírustoplis-
ta eredményei alapján is úgy tűnik, a kártevő-
terjesztők az elmúlt években a sebezhetősé-
gek kihasználásával mind jobban ráfókuszál-
tak erre a területre is.

Jelszó-emlékeztető – jó és rossz  
ötletek
Bizonyára sokan emlékeznek még Sarah Pa-
lin Yahoo!-s postaiókjának feltörésére. A mód-
szer nem feltörés, nem jelszótalálgatás volt, 
hanem új jelszó igénylése. A születési hely és 
idő megszerzése nem okozott gondot, a titkos 
ellenőrző kérdés pedig az volt, hol ismerkedett 
meg a férjével. A dolog érdekessége, hogy er-

ről is beszélt már nyilvánosság előtt – és ez egy 
bizonyos középiskola neve volt. Innentől már 
meg is volt oldva a dolog. 

Az ismert és kevésbé ismert embereknek ko-
molyan el kellene gondolkodniuk, érdemes-e 
olyan adattal védeni bármit is, amit róluk a bul-
várlapok hetente megírnak, vagy amit önként 
kiplakátoltak az iWiW-es, facebookos lapjukra. 

Sokszor nincs sok lehetőségünk, csak a rög-
zített standard jelszó-emlékeztető kérdések 
közül választhatunk: „your pet”, „your irst 
teacher” stb. De ilyenkor sem kötelező ám az 
adott kérdésre vonatkozó választ adni! Persze 
sok helyen van lehetőség saját kérdést írni, ezt 
minden esetben érdemes is kihasználni, így 
jócskán csökkenthetjük a találgatásos mód-
szer hatékonyságát. Hogy hívják a kedvenc ta-
národat? „Csütörtök_139” – hangzik a válasz, 
és ez egy jó válasz. Melyik kórházban születtél? 
„Lekváros palacsinta fahéjjal”. Dolgozzon csak 
meg a feltörő, ha akar valamit, ne mi nyújtsuk 
a tálcán a fejünket. 

Egykulcsos jelszó
A mindenütt azonos jelszó használata is ko-
moly veszélyt jelent, bár megjegyezni bizo-

A Phenoelit az egyik legismertebb weboldal, ahol alapértel-
mezett jelszavakat találunk (www.phenoelit-us.org/dpl/dpl.
html). A felhasználói lustaságra jellemző, hogy ezek alkalma-
zása többször jár sikerrel, mint kudarccal

Egy jó példa arra, mihez kezdhetnek például egy ellopott belépéssel. Itt a 
támadó váltságdíjat kért Steve Jobstól

Érdemes a jól konigurált vírusvédelmi programunk beállításait is 
jelszóval védeni az illetéktelen módosítások ellen

Bár ez itt most csak egy ártalmatlan adásvétel, a bűnözői csoportok nagy 
tételben adják el a különböző ellopott banki, online játékhoz való és egyéb 
accountokat
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nyosan könnyű. Ha azonban ezek közül csak 
egyetlen helyszínen is kompromittálódik a be-
lépési adatunk, gyakori forgatókönyv, hogy egy 
jelszó megszerzésekor végigpróbálgatják az 
illető minden egyéb publikus levelező, cseve-
gő, közösségi, webes, FTP-eléréseit – és gyak-
ran nem eredmény nélkül. Ezzel fokozhat-
ják a veszteségeinket, dőlnek a további domi-
nók. Ilyen baleset érte a propeller.hu-t is 2010 
márciusában, amelynél egyszer csak azt vet-
ték észre, hogy az oldal kikerült a Google-ből 
(forrás: hopp.pcworld.hu/7142). Mint később 
kiderült, a támadók úgy módosították a robots.
txt fájlokat, hogy emiatt az kitiltotta a kereső-
robotokat a weboldalról. Emellett a Propel-
ler nevében beadtak egy törlési kérelmet is a 
Google-hoz. Az illetéktelen behatolók úgy ju-
tottak be az oldalra, hogy az üzemeltető gmai-
les iókját törték fel egy másik helyszínen meg-

szerzett jelszót kipróbálva. Ennek segítségével 
jutottak el a propelleres jelszavakhoz, és saj-
nálatos módon a iókban benne volt két év leve-
lezése, üzleti titkok, jelszavak, amelyeket a tá-
madók elolvashattak, lemásolhattak.

Vajon mennyire működik a fantáziánk?
Negatív eredményt mutat a Bitkom németor-
szági, 2010. júniusi vizsgálata, amelyből az de-
rül ki, hogy a németek 41%-a sosem cserél kó-
dot a banki, aukciós árverési helyszínein, sem a 
számítógépén, sem a mobiltelefonján. Kizáró-
lag akkor változtatnak, amikor erre felszólítást 
kapnak, vagy ha technikailag elkerülhetetlen. 
A mind a magánszemélyeket, mint a vállalato-
kat érintő felmérés másik érdekessége, hogy 
a felhasználók 37 százaléka adja át a számító-
gépét vagy a belépési adatát valaki másnak is 
(forrás: hopp.pcworld.hu/7144). 

A Webroot egy korábbi átfogó, mintegy ezer-
egyszáz Facebook-, MySpace-, Twitter-, Lin-
kedlin-oldal felhasználóját kérdezte ki egy fel-
mérés keretében 2009 júniusában. Ebből töb-
bek között az derült ki, hogy egyharmaduk 
(36%) ugyanazt a közösségi portálon hasz-
nált jelszavát máshol is alkalmazza. Ugyan-
csak 2009 februárjában az Errata Security is 
vizsgálta a jelszavak minőségét egy több ezer, 
PhpBB felhasználói csoport alapján, a vég-
eredmény itt is siralmas és lesújtó volt. A két 
leggyakoribb választott jelszó az „123456” és 
a „password” volt. Íme a Top10-es lista továb-
bi helyezettjei, a leggyakoribb találatokkal: 
„phpbb”, „qwerty”, „12345”, „12345678”, „let-
mein”, „1234”, „test”, „123”. A jelszóválasztá-
si fantáziátlanság szembetűnő. Nyilván nem 
lehet igyelmen kívül hagyni ilyenkor azt sem, 
hogy az ESET Magyarországon terjedő számí-
tógépes vírusok toplistájában első helyét 2009 
októbere óta az a Conicker féreg tartja, amely 
az operációs rendszer frissítéseinek hiánya és 

az automatikus futtatási lehetőség kihaszná-
lása mellett éppen a gyenge adminisztrátori 
jelszavak szótáralapú törésével is terjed.

Nem Káptalanfüred az agyunk
Több különböző, ingyenes és izetős program 
létezik a jelszavak sokaságának biztonságos 
megőrzésére. Mi ezek közül egyet említünk 
most, a KeePassX-et (www.keepassx.org). Ez 
egy ingyenes és multiplatformos (Windows, 
OS X, Linux alatt is használhatjuk) jelszókeze-
lő szoftver, amelyben kényelmesen eltárolhat-
juk jelszavainkat egy olyan adatbázisba, ame-
lyet jelszóval és/vagy kulccsal is védhetünk. 
Létezik belőle hagyományos, és telepítés nél-
kül futtatható változat is, így akár Windows és 
Linux alatt egy közös adatbázissal, például egy 
USB-kulcsról is kényelmesen futtathatjuk.

Akkor ezt most hogy?
Összefoglalva: a jelszóval való törődés nem 
azért van, hogy bosszantson minket, hanem 
hogy sikerrel szolgáljon bennünket, amit meg is 
tesz, ha mi is gondosan állunk hozzá. Ha rend-
szeresen cseréljük, kellően erőset választunk 
és nem ugyanazt használjuk mindenhol, máris 
sokat tettünk – saját magunkért. Persze igaz, 
ezek az erőfeszítések, jelszócserék munkát és 
odaigyelést igényelnek, de akárcsak a bizton-
sági mentések készítésénél, itt is megtérül a 
befektetés, ha legyőzzük a lustaságunkat. 

Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hoz-
zánk (velemeny@pcworld.hu).

Csizmazia István,

vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus

magyarországi képviselete

antivirus.blog.hu

Ez itt csak egy photoshoppolt vicces kép, de azért el lehet képzelni, milyen kalamajka származ-
hat abból, ha illetéktelenek férnek hozzá egy befolyásos személy levelezéséhez

Ha valamit jelszóval akarunk védeni, akkor 
azt is érdemes igyelembe venni, milyen 
szótáralapú visszafejtéssel próbálkozhatnak 
a hackerek. A jelszótörő program alapkész-
letében szereplő „XYZ” kimondottan gyenge 
választás volt, ki is jött úgy cirka 30 másod-
perc alatt

Milyen erős a tervezett jelszavunk?

A hopp.pcworld.hu/7148 címen, a Micro-
soft oldalán is tesztelhetjük az új, terve-
zett jelszavunk erősségét. Ha egyaránt van 
benne kis- és nagybetű, szám és különle-
ges karakter, valamint hosszabb, mint tíz 
karakter, akkor az már nem is rossz
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Fülig Jimmytől a szofi sztikált megtévesztésig

É(r)des anyanyelvünk
Sorozatunk harminchetedik részében azt próbáljuk meg kideríteni, hogy mikor lehet előny – és vajon előny-e 

egyáltalán –, hogy a magyar nyelvet beszéljük? Véd-e ez minket bármennyire is a zömmel angol nyelvterüle-

ten dúló szemétlevéltől, adathalászattól, kártevőktől?

H
ogy a „régi szép” időket felelevenítsük 
egy kicsit, úgy nagyjából 1995-ig kell 
visszautazni. Az addig zömmel csak 

fl oppylemezek bootszektorában, EXE és COM 
állományokban közlekedő fertőzések mellett 
megjelent egy újdonság: a makrókkal műkö-
dő kártevő, amely Word állományok automati-
kusan lefutó makróiban bújt meg. Természe-
tesen később az egyéb makrózható fájlok sem 
kerülhették el a sorsukat, így lett aztán Excel-, 
Access-, Lotus-, CorelDraw- és egyéb makró-
vírus is. Eleinte csak a dokumentumok betöl-
tése közben a [Shift] billentyű nyomva tartá-
sa – vagyis az automatikusan induló makrók 
kézi tiltása – volt az egyetlen védekezési mó-
dunk, aztán idővel a vírusvédelmi programok 
is felvették a kesztyűt, és védtek a vírusos do-
kumentumok ellen is. A kártevőkhöz használt 
nyelv előbb a Word Basic, később pedig a Vi-
sual Basic for Application (VBA) volt. Az el-
ső időkben jól járt, aki magyar nyelvű irodai 
programot használt, mert a különféle nyelvi 
verziók gátat szabtak a terjedésnek, hiszen az 
utasítások nyelve a kártevőkben először csak 
angol volt, így az angol Concept vírus nem fu-
tott a magyar Wordben. Sajnos nem tartott 
sokáig ez az idilli állapot, mert részint megje-
lentek magyar nyelvű makróvírusok is, más-
felől a későbbi vírusok, például a Wazzu már 
lefordított automatikus makrókkal operált, és 

ez már gond nélkül futott minden nyelvi vál-
tozaton. Vagyis megállapíthatjuk, hogy tartós, 
jelentős előnyünk itt nem származott a nyelvi 
különbözőségünkből.

Az vagy, amit telepítesz
A programok telepítésénél már semmi kü-
lönbség nincs az angol nyelvű és magyar 
nyelvű felhasználók között. A különböző 
szoftverek többségét az emberek minden-
hol előzetes tájékozódás nélkül, a felhasz-
nálói licencszerződés elolvasása nélkül, a 
világhírű next–next–fi nish módszerrel te-
lepítik. Van, akinél a türelmetlenség, van, 
akinél a megfelelő nyelvtudás hiánya az 
akadály, a felhasználói programok jelen-
tős többsége ugyanis kevés kivételtől elte-
kintve angol nyelvű, és csak a szerződés el-
fogadására kattintva lehet installálni. Ez a 
telepítési folyamat egyébként az egyik leg-
gyengébb láncszem a kártevők elleni véde-
kezésben is. Hiszen gondoljuk meg, progra-
mokat nemcsak a számítógépünkre, hanem 
az iPhone-unkra vagy androidos okostele-
fonunkra is telepítünk, de ugyanez a hely-
zet a böngészőkben használt kiegészítőkkel 
vagy a Facebookon belüli játékokkal, alkal-
mazásokkal. Ez utóbbiakban mindenki va-
lamilyen rejtélyes okból jobban megbízik, 
de ezek között is bármikor lehet trójai. Az 

egyetlen hasznos hozzáállás tehát az ala-
posság és a gyanakvás.

Banki spamek magyarul
Nyelvi szempontból talán ez a legszórakoz-
tatóbb rész – legalábbis egyelőre. Az elké-
szült csalárd adathalász e-mailek nyelveze-
te gyakran még egy óvodás szintjét sem érik 
el, de a csali weblapok, a banki és egyéb hi-
vatalos oldalak másolatai már sokszor 
meglepően jó minőségűek – igaz, elírással, 
helyesírási hibákkal hébe-hóba még eze-
ken is találkozhatunk. Emlékezetes, hogy 

A magyarított Facebook-kártevő azért lehe-
tett sikeres, mert jó és fi gyelemfelkeltő volt 
a magyar fordítás, nem úgy, mint a tört ma-
gyarsággal megfogalmazott korábbi hamis 
banki értesítőké. 2010. augusztus másodi-
kán csak 13 és 17 óra között tizennégyezren 
estek áldozatul

Vajon sikeres lesz az új open source közössé-
gi oldal, és belekerülnek a tervezett bizton-
sági elemek? A Facebookon az adatvédelmi 
beállításokat magyarul is elvégezhetjük, 
mégis csak kevesen teszik meg

Az Egyesült Királyságban az adóbevallási határidő előtt rendre megjelennek az adathalászok, 
és a hivatalos weboldalra megtévesztően hasonló oldalaikra mutató spameket kezdenek el 
tömegesen küldözgetni az adóhivatal nevében, gyors adó-visszatérítést ígérve
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2006 végétől 2007 elejéig számos intenzív 
próbálkozás történt: gyors egymásutánban 
többek közt az OTP, a Budapest Bank, a Ra-
iffeisen Bank és a Szigetvári Takarékszö-
vetkezet weboldala ellen is adathalász tá-
madást indítottak. Számos újság a címla-
pon foglalkozott az esetekkel, ám jelentős 
károkról nincs tudomásunk.

Mit ér a kártevő, ha magyar?
Ha nem is tömegével, de születtek vírusok 
Magyarországon is. Az egyik legérdekesebb 
eset talán az volt, amikor a CHIP Magazin 
1997. júliusi számának CD mellékletére fel-
került egy vírus: a HDD Cleaner 2.0, amely rá-
adásul magyar készítésű volt. Az incidensre 

még a Kossuth Rádió Déli Krónikájában is fel-
hívták a fi gyelmet. Egy másik magyar vírus, a 
Zafi  is nagy hírnevet szerzett: számos verzió 
látott belőle napvilágot, és elterjedtségére jó 
példa, hogy a Sophos 2004. júniusi havi top-
listájára nemcsak felkerült, hanem 30%-os 
eredménnyel az első helyet foglalta el. Vagyis 
ebben az esetben egy magyar kártevőtől nem 
tudta megvédeni magát a világ többi része; itt 
nem léteznek határok.

Levélszeméthelyzet
A banki adathalász levelekkel már foglal-
koztunk, maradnak hát az egyéb átverések. 
Cikksorozatunk 30. részében már részlete-
sen foglalkoztunk a 419-es nigériai csalások-
kal, és jól látható, hogy a nyelvi korlátok nem 
akadályozzák meg sem a magyarokat, sem a 
más idegen anyanyelvűeket abban, ha Dr. Un-
ga-Bunga afrikai törzsfőnök millióinak ki-
mentésében kell segédkezni, vagy csak fel 
kell venni azt az e-mail lottón nyert nyere-

ményt, amelyen előzőleg nem is játszottunk. 
Az áldozatok vagy tudnak angolul (de közben 
rettentő hiszékenyek), vagy ha kell, még segít-
séget is kérnek nyelvet beszélő ismerősüktől 
a levél elolvasásához és a válaszuk megírásá-
hoz. Idővel aztán szépen lassan minden angol 
nyelvű csalásnak megérkezik a lokalizált ma-
gyarított változata is, eleinte általában vicces, 
nyersfordított, szögletes Fülig Jimmy-stílus-
ban írva. Az ellopott, feltört Facebook-fi ó-
koknál egy ideje már zajlik az a forgatókönyv, 
hogy az ismerősök címére üzenetet küldenek 
látszólag a barát nevében, amelyben olyasmi 
szerepel, hogy az illető külföldön van, ellop-
ták a pénztárcáját és pénzt kér. Ebből is meg-
érkezett a magyar verzió! Az alábbi 2010 júliu-
si levélszöveg elolvasása után mindenki dönt-
se el, küldene-e pénzt egy ilyen szívhez szóló, 
ékes magyarsággal írt kérésre:

„Sajnálom ezt a furcsa kérés, mert lehet, 
hogy neked is sürgős, de azért, mert a helyze-
te a dolgok most, Beragadtam London, Egye-
sült Királyság most. Azért jöttem Itt a vakáció, 
azt kirabolták, rosszabb az is, hogy a táska, 
készpénz és kártyák és a mobilom  Ellopták 
a GUN PONT, ez egy ilyen őrült élmény volt 
számomra, szükségem van segítségre vég-
hezvinni a szállodai számlák, a hatóságok 
nem 100%-ban támogatják, de az jó dolog van 
még mindig az útlevelem, de nincs elég pén-
ze a szállodai számlák, és gyere haza, kérlek 
Azt akarom, hogy kölcsön egy kis pénzt, ak-
kor visszatéríti, amint én vagyok otthon, ígé-
rem. Köszönet”

Zsebre vág-e minket a történelem?
Nagy ritkán érkeznek nyelvtanilag kifogásta-
lan próbálkozások is, az egyik ilyen a napok-
ban tomboló Facebook-„vírus”, amely Az em-
berek 98 százaléka nem tudja 17 másodperc-
nél tovább nézni ezt a videót címmel próbálta 

Lőrincze Lajos beájulna – avagy madarat tolláról, weboldalt ékes magyar nyelvezetéről. A 
végletekig megbízható, precíz és gondosan ellenőrzött programokat nagy valószínűséggel 
nem itt kell majd keresni!

Akik ezúttal megfeleltek az angol nyelvű 
Face book captcha-teszten, és bebizonyítot-
ták, hogy emberek, automatikusan „lájkol-
ták” a támadók csoportját, és saját nevükben 
továbbküldték az ismerőseiknek a magyar 
nyelvű kártevőt

100 millió, köztük sok magyar Facebook-fel-
használó publikus és kereshető adata. A Giz-
modo szerint a hétköznapi magánemberek, 
adathalász bűnözők mellett a nagy cégek 
érdeklődését is felkeltette a lista

A későbbi makróvírusok, például az 1996-os 
Wazzu már lefordított automatikus makrók-
kal operált, és így gond nélkül futott minden 
egyes nyelvi változaton, tehát a magyaron is
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megtéveszteni a felhasználókat – nem is si-
kertelenül. Aki bedőlt ennek, és rákattintott 
a captchának álcázott képre, az akaratlanul 
is megosztotta ismerőseivel a kártékony lin-
ket. Azonnal a csoport rajongói közé került, 
és a nevében az ismerősei üzenetet kaptak, 
amelyben a fenti videót ajánlja fi gyelmükbe. 
Tulajdonképpen semmilyen videó nem léte-
zett, helyette viharos sebességgel nőtt a kár-
tékony oldal rajongói tábora, augusztus 2-án, 
hétfőn több mint ezer fővel óránként.

A Facebook nem védi kellőképpen felhasz-
nálóit, a mára 500 milliós felhasználói tábor-
ral rendelkező közösségi szájt működtetői ál-
talában csak akkor szánják rá magukat, hogy 
orvosoljanak egy-egy problémát, ha már ha-
talmas nyomás nehezedik rájuk a felhaszná-
lók vagy a hatóságok részéről. Az amerikai 
oldal működtetőinek nem is érdeke megbir-
kózni a hatalmas felhasználói számból adódó 

számos problémával, hiszen így is pénzüknél 
vannak, és nem gondolkodnak kellően elő-
relátóan. Nem lehet a felhasználókra bízni, 
hogy ők maguk ellenőrizzék az oldalon elér-
hető üzeneteket, linkeket, csoportokat, web-
alkalmazásokat – ezt magának a Facebook-
nak kellene hatékonyabban és gyorsabban 
elvégeznie. Pillanatnyilag csak a sokak által 
problémásnak jelölt tartalmakat vizsgálják, 
illetve indokolt esetben eltávolítják azokat, de 
csak jelentős késéssel, utólag.

Időközben elkezdődött egy nyílt forráskó-
dú, Diaspora nevű privátszféra-tudatos kö-
zösségi oldal fejlesztése is. Ha ez valóban 
sikeres lesz, és üzletileg már esetleg ve-
szélyezteti a Zuckerberg-birodalom bevé-
teleit, akkor a Facebook fejlesztői nagy va-
lószínűséggel egy hétvége alatt bepótolják 
az eddigi hanyagságot, és javítanak, kiegé-
szítenek majd.

De a „videós” esetre visszatérve, az, hogy ez 
az átverés ilyen sok magyart érintett, feltehe-
tően annak köszönhető, hogy a terjesztésére 

szolgáló üzenet kifogástalan magyar nyelvű 
volt, vonzó és frappáns címmel rendelkezett, 
ráadásul mindig ismerőstől érkezett.

Halmozott hátrány vagy előny?
Visszatérve a nyelvi alapkérdésünkre, ösz-
szességében ha csak az adathalász és ban-
ki csalásokat nézzük, eddig még védve vol-
tunk; nemigen fordult elő olyan jó minőségű 
megtévesztés, amelyen ne nevetett volna 
az ember. Talán ez sem lesz mindig így, de 
az ilyen típusú levelek elsődleges célhely-
színe továbbra is jobbára az angol nyelvte-
rület. Ennek az is az oka, hogy a banki és 
egyéb lopott azonosítók piacán a hátsó me-
zőnyben foglalunk helyet, hiszen az alvilá-
gi feketepiacon azok az országok állnak az 
élen, ahol magasabb az életszínvonal, emi-
att nagy eséllyel lehet a kártyákról problé-
mamentesen leemelni 500–2000 USD nagy-
ságú összegeket. A vírusokat, férgeket és 
egyéb klasszikus kártevőket – lásd például 
a sok országban vezető Confi ckert – tekint-
ve aztán el is tűnik ez a nyelv adta különb-
ség, netezés közben már ugyanazokat a fer-
tőzéseket kaphatjuk meg „forintért”, mint a 
Lajtán túliak valutáért. A fő feladat mind-
azonáltal leginkább az lehetne, hogy a szá-
mítógépes biztonság szempontjából nem 
hozzáértő felhasználói tömegeket valami-
féle képzéssel legalább az alapvető veszé-
lyekre megtanítsák.

Kérjük kedves olvasóinkat, ha a témában 
kérdésük, hozzászólásuk van, juttassák el 
hozzánk (velemeny@pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus
magyarországi képviselete

antivirus.blog.hu

Mindig ez történik, ha Batáviában közös cellában raboskodik Fülig Jimmy, Csülök, Tuskó Hop-
kins és Török Szultán. Görcsösen próbálkoznak összehozni egy épkézláb adathalász levelet, 
de az eredmény rendre ilyen siralmas lesz

Idősebbek és katonaviseltek még emlékez-
hetnek a Microsoft Word 2.0 programra. Bár 
megjelentek rajta a platformfüggetlen mak-
róvírusok, a különféle nyelvi verziók eleinte 
gátat szabtak a terjedésnek: például az angol 
Concept nem futott a magyar Wordben

A cirill betűk oka a levélben szereplő Win-
dows-1251 kódolás, ami miatt arra is gyana-
kodhatunk, hogy az üzenetet valójában ukrán, 
szerb, bolgár vagy macedón csalók írták

Kéretlen angol nyelvű üzenetet a Skype-on is 
lehet kapni. Akinek van bizalma ilyen oldalon 
„gyógyszert” venni, az megrendelheti a való-
ban olcsó pirulákat. A lényeg az, hogy az olda-
lon repesve várják a bankkártya-adatokat a 
háromjegyű biztonsági kóddal együtt
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Kik és miért készítenek hamis facebookos és egyéb közösségi profi lokat?

Hamis a baba

Sorozatunk 38. részében azt vizsgáljuk, miért lehetnek hamis profi lok a közösségi oldalakon. Mi mozgatja 
azokat, akik ilyeneket készítenek, és hogyan lehet mégis jó eséllyel kiválasztani a tucatnyi Bill Gates közül az 
egyetlen igazit? Az is kiderül, hogy mit tehetünk, ha kétes, gyanús vagy biztosan hamis profi lt találunk.

K inek jó ez, kik ellenőrzik, ha egyáltalán 
ellenőrzi ezt valaki? Csupa érdekes kér-
dés, és az sem mellékes, melyek a ve-

szélyei mindennek ránk nézve.
Egy 2008-as tanulmány szerint a Facebo-

ok-profi lok negyven százaléka nem valódi. Bű-
nözők is rendszeresen regisztrálnak már eleve 
csalási céllal, de biztonsági kutatók is végeznek 
különféle felméréseket, kísérleteket anonim 
módon. Sorozatunk 20. részében korábban már 
beszámoltunk arról a kísérletről, amikor valaki 
hamis néven regisztrált a Facebookra és össze-
állított egy kamu adatlapot. Választott valami jól 
csengő, hangzatos nevet, és máris megszületett 
a kitalált Dolus Carlsson. Aztán kellett még egy 
vonzó fotó – esetünkben ez Marcus Vicket, egy 
183 cm magas, 93 kg-os amerikai profi  futballis-
tát ábrázolta, és ezzel mindössze négy nap alatt 
száz „barátra” lehetett így szert tenni. Ugyanezt 
teszik a bűnözők is, de vásárolnak is lopott fi ó-
kokat, amelyekről egyrészt spameket küldözget-
nek, másrészt az ismerősöket tudják kártékony 
linkeket tartalmazó üzenetekkel becsapni. 

A statisztikák is ezt mutatják
A Webroot egy korábbi, átfogó felmérés ke-
retében mintegy ezeregyszáz Facebook-, 
MySpace-, Twitter-, Linkedlin-felhasználót 
kérdezett ki a webhasználati szokásaikról. 
Körülbelül 36 százalékuk ugyanazt a közös-
ségi portálon alkalmazott jelszavát máshol is 
használja, egynegyedük (28%) fogad el barát-
kérőt idegentől, valamint 30% nem rendelke-
zik vírus és kémprogram elleni védelemmel. 
A közhiedelemmel ellentétben a feltört acco-
untokat legtöbbször nem varázslatos hacke-
reszközökkel, hanem a harmatgyenge jelsza-
vak szimpla kitalálásával szerzik meg. Mivel 
pedig az élet azt igazolta, hogy a felhasználók 
valamilyen rejtélyes okból egy „ismerőstől” 
kapott üzenetben jobban megbíznak, mintha 
idegentől érkezne, ez a tény nagyon is jól jön 
a csalóknak. Példának okáért igen gyakori és 
bevett forgatókönyv, amikor egy ismerős ne-
vében egy üzenetben a hazautazásra pénzt 
kérnek kölcsön arra hivatkozva, hogy Lon-
donban ragadtak a repülőtéren, és ellopták a 
poggyászukat. 

Hiszem magam, aminek akarom
Cikkünk megjelenésekor már lezárult az a 
vetélkedő, amelyet az antivirus.blog harma-
dik születésnapjára időzítettünk, és amely-
nek az volt a célja, hogy minél egyedibb mó-
don buktassanak le hamis iWiW-profi lokat és 
Facebook-adatlapokat a versenyzők. Szem-
látomást rengeteg ember szeretne sztárok 
bőrébe bújni, és így ismerkedni másokkal. A 
Facebookon és az iWiW-en együttesen körül-
belül 20 Éder Krisztián-adatlap van, ezek kö-
zül 19 biztosan nem az igazi SP-hez tartozik. 
Mégis, mindegyik rendelkezik néhány isme-
rőssel, és akad közöttük több olyan is, ame-
lyik már 6-700 felhasználói jelölést kapott 
– többnyire fi atal lányoktól, akik rajonganak 
az énekesért. Úgy tűnik, Talmácsi Gáboro-
sat is népszerű játszani, hiszen az iWiW-en 
hárman is a motoros világbajnoknak adják ki 
magukat. A közösségi portálok felhasználói 
szabályzatába ütköző profi lhamisítás ugyan 
jópofa játéknak tűnhet, de valójában vissza-
élés egy sztár hírnevével és a felhasználók 
bizalmával.

A magyar iWiW-en a magyar hírességek 
sem kerülhetik el sorsukat. Vicces emberek, 
elvakult rajongók, csajozni vágyó kamaszok 
vagy csalók rejtőznek a tucatnyi hamis profi l 
mögött. Pedig normál esetben csak egy való-
di maradhatna

Mi az: asdasd? Unatkozó programozó. Teljesen átlagos eset a mezők kitöltésénél, hogy a delik-
vens szeméttel tölti fel azokat. Ezt már vehetjük egyfajta pozitív jelnek is adatvédelmi tudatos-
ságból, érezzük, hogy nem minden adatunk tartozik mindenkire

A cikk képei megtalálhatók 
a lemezmellékleten
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Érdekek sérülhetnek
a beárazott sztárok esetében
A www.fanpagelist.com tanúsága szerint a ra-
jongói klubok építése, az imázskialakítás is ko-
moly üzleti tényező, egy oldalon például egyes 
üzleti márkák, politikusok, sportolók pillanatnyi 
helyzetét lehet fi gyelemmel követni. Így az sem 
meglepő, hogy a cégek olyan kétes eszközöket is 
bevetnek, mint a bérkommentelők alkalmazá-
sa. Érdekes módon a népszerűségi listát a Texas 
Hold’em Poker rajongói klub vezeti közel 23 mil-
lió taggal, de Lady Gagáért is 16 millióan rajon-
ganak. Olyan neveket találunk itt, mint Dr. House, 
Coca Cola, Vin Diesel vagy Barack Obama. Napi 
több ezren csatlakoznak folyamatosan a legnép-
szerűbb oldalakhoz. 

Elvakult rajongók
Igen jellemző az a kép, amelyre a Nightwish ze-
nekar magyarországi rajongói oldala utal: „Ha 
Tuomas, Emppu, Jukka, Anette vagy Marco a 

barátaid listáját bővítik a Facebookon, tudnod 
kell, hogy ezek a profi lok mind hamisak. Nem 
a rajongói klubokról van szó, azok ellen senki-
nek sincs kifogása, de rengeteg ember tesz úgy, 
mintha valójában a banda valamelyik tagja len-
ne, és ez nem elfogadható. Egy elvakult rajongó 
Tuomas esetében egészen odáig merészkedett, 
hogy Tuomas édesanyjáról és házáról is fotókat 
töltött fel, illetve az ő nevében beszélgetett ra-
jongókkal és válaszolgatott kérdésekre. A leg-
rosszabb az egészben az, hogy sokan elhiszik, 
hogy a valódi bandatagokkal beszélnek, ezért 
most szeretnénk felhívni a fi gyelmet, hogy ha a 
zenekarból bárki regisztrál a Facebookra, vagy 
bármely hasonló közösségi oldalra, akkor arról 
a hivatalos oldal hírt fog adni.” Ez egy elég kor-
rekt megközelítés, és jól jellemzi, hogy a hamis 
profi lok tulajdonosai miket szoktak tenni a nagy 
„Ő” nevében. A lányok előtti felvágáson túl ezek 
az esetek könnyen okozhatnak bizalomvesztést 
a sztárokban, akik egyszerre csak azt érzékelik, 

hogy valamilyen okból elfogy körülöttük a leve-
gő, egyre kevesebb meghívást kapnak, és konk-
rét anyagi veszteségeket is elszenvedhetnek a 
tudtukon kívül elkövetett hitelrontások miatt.

Mi történik – elvileg – a nem valódi re-
gisztrációkkal?
Az iWiW-gépház erről ezt írja: „A nyilvános indu-
lás után a nem valódi regisztrációkat könnyen át 
lehet alakítani közösséggé. Harminc nappal ké-
sőbb az iWiW elkezdi törölni azokat a regisztrá-
ciókat, amelyek nem valódi magánszemélyeket 

Az elvakult rajongó mindenre képes. Az 1996-os A rajongó című fi lmben jó példát láthattunk 
erre; nem tudhatjuk, ki fi gyeli minden apró lépésünket, vagy önként megosztott információ-
morzsáinkat

Fülig Jimmy ahol tud, segít. Látszólag annak az oldalnak a magyar fordításában is részt vehe-
tett, ahol a Facebook alatti csaló adatlapokat tudjuk bejelenteni az üzemeltetőknek

Mint egy tőzsde, úgy árazza a sztárokat a 
közösségi oldalak közönsége. Akiknek ma-
gasban van az ázsiója, az egyben vonzóbb 
célpont is a profi lhamisítás terén. A valódi 
hírességnek pedig kőkemény üzleti érdeke 
a lejáratást elkerülni, a csaló duplázókat, 
másolókat eltávolíttatni

Egy ártalmatlan hamis profi l. Amikor Magilla 
Gorilla-, Rambo- vagy Jack Bauer-profi lokat 
találunk, lehet, hogy a szőrös szívű fi lmipari 
jogvédők jajgatnak, de a hétköznapi ember 
ezt inkább viccesnek és jópofának tartja 
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takarnak. Így egyrészt csökken a kéretlen levelek 
és bejelölések száma, másrészt az iWiW újra va-
lós személyek valós kapcsolatait nyilvántartó ol-
dallá válik.” Ha ez valóban így történne, biztosan 
nem lenne az ábráink között a tízegynéhány Éder 
Krisztián. Többnyire csak konkrét bejelentés 
alapján kezdenek vizsgálódni, és csak akkor vár-
hatunk az üzemeltetőktől segítséget, ha a profi -
lunkat ellopták vagy tudtunkon kívül törölték.

Jelentem én, jön fake, jön a fake
Van lehetőségünk jelenteni a Facebookon is a 
gyanús profi lokat. Ekkor kicsit furcsa, úgyneve-
zett „magyar” nyelven az alábbi üzenetet kapjuk: 
„Amint megkaptuk a jelentést, mi fog fellépni ala-
pulnak nyilatkozata jogait és kötelezettségeit. Ne 
feledje, hogy elküldené az űrlapot többször nem 
eredményez gyorsabb választ. Miután elküldte a 
kezdeti kérelmet, hogy helyezzenek el egy sorban, 
és ennek megfelelően reagált. Köszönjük türel-
mét. Címkén kapcsolatfelvételi űrlap.” Magyarul 
innentől „lenni az ügy bele oda neki sínen”... A ma-
gyartalan fordítás ellenére azért a bejelentés utáni 
technikai ügymenet már olajozottabban zajlik.

Van, ahol viszont kőkeményen büntetik
Murphy törvénye szerint minden jó valamire, ha 
másra nem, hát elrettentő példának. Így van ez 
az alábbi esetben is, ahol nem igazán tartották 
viccesnek a más nevében való regisztrációt és a 

hamis üzeneteket. Egy huszonhat esztendős in-
formatikus, Fouad Mourtada 2008. február 5-én 
a marokkói király öccsének adva ki magát, re-
gisztrált egy Facebook-profi lt, ám tettének nem 
várt következménye lett: alig néhány nap múlva 
letartóztatták, tettéért pedig elképesztően szigo-
rú ítélettel, öt év börtönnel néz szembe.

Hasznos tanács lehet, hogy ha valakinek az 
adatlapja felett ismeretlenek átveszik az irányí-
tást, akkor a rendőrségen lehet feljelentést tenni. 
Ezt érdemes is minél hamarabb megtenni, mert 
például az iWiW adatkezelési szabályzata szerint 
mindössze hat napig őrzik meg a bejelentkezők 
IP-címeit, utána már nehéz bármit is bizonyítani.

Összefoglalva elmondhatjuk, a hírességek pro-
fi lhamisítása részben egyfajta kulturális prob-
léma, amit az elkövetők bocsánatos tettként 
értékelnek. Nyilván más szemszögből élik meg 
ugyanezt az érintett zenészek, színészek, poli-
tikusok, üzletemberek. Figyelemmel kísérve a 
csalások és kártevők statisztikáit, az is jól lát-
ható, hogy egyre kívánatosabb platformot nyújt 
a bűnözőknek a több százmilliós közösségi fel-
használói tábor, amelyhez sok esetben elégte-
len és lassú ellenőrzés, kései reagálás társul az 
üzemeltetők részéről a biztonsági incidensekre. 
Ugyanakkor a jó hírnévhez való jog sérülése, a 
személyes adatokkal való visszaélés különböző 
formái fontos hiányosságokra, további tenniva-
lókra hívják fel a fi gyelmet. 

Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István,

vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus magyaror-

szági képviselete

antivirus.blog.hu

Hogy az üzemeltetők nem állnak a helyzet magaslatán, azt ez a profi l is mutatja: warez széria-
számok kedvelői ilyen néven is regisztrálhattak, zavartalanul élhetik mindennapi közösségi 
életüket

Nem dönthető el, hogy ennyi azonos nevű 
ember regisztrált, vagy néhány hamis profi l 
is köztük van. Az is lehetséges forgatókönyv, 
amikor valakinek az adatait egy másolatpro-
fi lba klónozzák, aztán az adataival a nevében 
visszaélnek

Kapcsolódó weboldalak

Tanácsok a biztonságos Facebook-haszná-

lathoz:

www.facebook.com/biztonsag

Antivirusburgi Ünnepi Játékok:

hopp.pcworld.hu/7266

Hamis profi lok:

hopp.pcworld.hu/7267

Zaklatás a gépből:

hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profi les On Face-

book:

hopp.pcworld.hu/7269

Fake Facebook Profi les:

hopp.pcworld.hu/7270

Fake Facebook Profi le Equals Jail Time?:

hopp.pcworld.hu/7271
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Vajon létezik biztonságos böngésző?

Biztonságos böngészés? Na persze...

Mi lesz a Google-kereséseinkkel? Kitörölt sütik után is maradhatnak nyomaink? Valóban teljesen anonim 
az anonim böngészés? Lehetséges-e, hogy egy számítógépes kártevő a böngészőből kiolvasható személyes 
adataink és böngészési előzményeink nyilvánosságra hozatalával zsarol meg minket? Ilyen kérdések jártak 
a fejünkben a 39. epizód kapcsán.

 H a a „Létezik-e biztonságos böngé-
sző?” kérdésre keressük a választ, 
jó támpontot adhatnak az alábbi-

ak: „A böngészők ma már nemcsak egysze-
rű, HTML-megjelenítésre alkalmas progra-
mok. A weben szörfölve ezer szállal függünk 
a különböző, harmadik féltől származó alkal-
mazásoktól, beépülő moduloktól és magától 
az operációs rendszertől, amelyeknek szin-
tén hibátlannak kellene lenniük ahhoz, hogy 
biztonságban érezhessük magunkat. Mindez 
persze nevetséges illúzió. Azt hiszem, el kell 
fogadnunk, hogy böngészés közben sebezhe-
tőek vagyunk” – véli a Buherátor. Nincs olyan 
böngésző, amelynek ne lenne tucatnyi felfe-
dezett és felfedezetlen biztonsági sebezhető-
sége. A webalapú kártevőkről, az ajánlott és 
a biztonságot szolgáló pluginekről már érte-
keztünk egyszer a 14. részben, az URL-ek rö-
vidítéséből és egyéb linkekkel kapcsolatos 
veszélyekről pedig a 35-ös epizód adott rész-
letes tájékoztatást. 

Ahová nézek, szörny terem
Nincs már berlini fal méretű éles elválasztó a 
megbízható weboldalak és a gyanús webhe-
lyek között, szemben azzal a régi megköze-
lítéssel, hogy aki warez vagy pornó oldalak-
ra látogat, az van kiemelt veszélyben. Ma már 
bármilyen weboldalról kaphatunk támadást, 

és sokszor a manipulált keresőtalálatok is 
igyekeznek minket ezek felé terelni, ráadásul 
nincs ez másként a közösségi oldalak eseté-
ben sem. Az AVG végzett ilyen irányú kuta-
tásokat, és az eredmények közel sem meg-
nyugtatók: „Az ismertebb közösségi terek 
átvizsgálásával több mint 20 ezer olyan ol-
dalra bukkantunk, amely valamilyen szem-
pontból fenyegetést jelent az internetezőkre. 
Ezek közül 11 701 darabot a Facebookon fe-
deztünk fel. Emellett a YouTube is igen elő-

kelő helyet foglal el: a felmérés szerint 7163 
olyan oldal szerepelt a honlapon a tesztelés 
időszakában, amely veszélyt hordoz.” Ezen a 
helyzeten segíthet valamelyest, ha vírusvé-
delmi programunkban szerepel valamilyen 
kártékony URL-szűrő, illetve böngészőnk-
ben is használhatunk ilyen plugineket. Ezek 
jól-rosszul, időben vagy késve, de próbálják a 
nyilvántartott linkeket és a kártékony tartal-
makat blokkolni. Természetesen azért a gya-
nús helyek privilégiuma nem szűnt meg tel-
jesen; ha valaki például warez vírusirtót vagy 
ingyenes iWorks-csomagot tölt le, trójai kár-
tevő-beltartalomra számíthat.

Nyuszika, van neked papírod az 
anonim böngészésről? Akkor 
azt akár szét is tépheted!
Ha valaki úgy gondolja, hogy semmilyen nyo-
mot nem akar hagyni maga után, akkor álta-
lában a ma már minden böngészőben elérhe-
tő anonim módot szokta választani. Ilyenkor a 
böngészőkliens elvileg csak minimális ada-
tot tárol, és szintén elvileg ezeket is elfelejti, 
ha kilépünk ebből a bizonyos módból. Ezzel 
kapcsolatban nemrégiben egy érdekes tanul-
mány jelent meg, amelynek az a lényege, hogy 
ilyenkor az anonimnak gondolt netezés után a 
könyvjelzők és a letöltött állományok eltünte-
tése mégsem történik meg, illetve sok eset-

Az F-Secure Browsing Protection (browsingprotection.f-secure.com) bármilyen linkről 
megmutatja, hogy megbízható-e szerintük. Érdemes tisztában lenni azzal, hogy minden 
kártékony oldal esetében el kell telnie egy bizonyos időnek, amíg az adatbázisba beke-
rül és riasztást kapunk rá

„Like-olását kegyelettel megőrizzük.” Egy lehetséges jövőbeni üzleti modell, amely-
ben nem az amerikai adóhivataltól kérik le az évi 100 és 200 ezer dollár között kereső 
ügyfelek címlistáit, hanem majd a Facebooktól rendelik meg az adott pártprefencia sze-
rinti klubtagságokkal és teljes like-történettel rendelkező ügyfelek adatait. Ki tudja, 
meddig sci-fi  ez, és mikortól lesz valóság?
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ben a privát böngészésnél begyűjtött sütiket 
(cookie), SSL- és más tanúsítványokat is meg-
őrzik, illetve a gyorsítótárat (cache) sem ürítik 
ki. Emiatt aztán a privát üzemmódból kilépve 
ezek később is visszakereshetők lesznek egy 
helyi vagy online támadó számára. Ugyancsak 
gyenge pont még, hogy a beépülő modulok 
sem támogatják minden esetben a privát mó-
dot, így az végül nem tud teljes értékűen mű-
ködni. Ez a veszély szinte minden böngészőt 
érint, például a Firefox privát módjának védel-
me bizonyult a Stanford Egyetem tanulmánya 
szerint a leggyengébbnek.

Maradj csak bejelentkezve, 
Piroskám, hogy jobban halljalak 
és lássalak
Eddig jobbára a szoftverek tulajdonságairól 
beszélgettünk, persze azért szóba kerültek 
olyan dolgok is, ahol mi, felhasználók is te-

hetünk magunkért, például válogatott plugi-
nekkel stb. Létezik egy olyan szokás is, amely 
a kényelem kontra biztonság mérlegelésben 
a kényelmet szolgálja, ám nem várt mellék-
hatásokkal is szolgálhat, amivel nem árt tisz-
tában lenni. Ha valakinek gmailes postafi ók-
ja van, és a leveleit webes felületen éri el, az 
biztosan találkozott már azzal, hogy belép-
ve a kereséseinek a története is megőrződik, 
igaz, szerencsére ezt ki is lehet kapcsolni. Aki 
kíváncsi arra, hogy nála bekapcsolt volt-e ez 
a funkció, mit őrzött meg a Google a keresé-
seiből, az látogasson el a www.google.com/

history/ címre. Emellett a www.google.com/

dashboard/ linken a belépve nézett  Google 
Maps-keresések, továbbá az így megtekin-
tett YouTube-videók előzménye is elolvasha-
tó. Emiatt itt is, de minden más webhelyen is 
javasolt az azonnali kilépés, ha befejeztük a 
szolgáltatás használatát, illetve ha jót aka-
runk magunknak, soha ne ikszeljük be be-
jelentkezéskor a Maradjon belépve opciót. 
(Forrás: hopp.pcworld.hu/7368)

Flash sütik és egyéb fincsi 
nyalánkságok
Léteznek a hagyományos sütiktől eltérő, úgy-
nevezett Flash vagy Super sütik is, amelyek egy 
korrektül beállított, minden előzmény, cookie 
stb. törlést követően a böngészőből kilépés-
kor továbbra is megőrződnek. Természetesen 

nem mindig irányul ez ellenünk, a Flash-játé-
kok például ebben tárolják el a high score lis-
tát, ami persze szép és jó. Azonban az a hely-
zet, hogy egyrészt a különböző reklámozó cé-
gek is tudják ezt és már régóta ki is használják, 
valamint a HTML-sütik 4 kilobájtos méretéhez 
képest ezek akár 100 KB-osak is lehetnek. 
Nem rendelkeznek semmiféle lejárati idővel, 
és a böngészőkliens helyileg is elkülönítve tá-
rolja ezeket egy SOL kiterjesztésű fájlban. To-
vább súlyosbítja a helyzetet, hogy az ezekben 
tárolt személyes adatokkal a Flash cookie ké-
pes helyreállítani a korábban törölt webes süti 
tartalmát. (Forrás: hopp.pcworld.hu/7367)

Aki meg akarja kímélni magát ettől a reklá-
mozócégeknek biztosan kiváló módszertől, 
annak érdemes lehet a Better Privacy ki-
egészítőt (hopp.pcworld.hu/7361) feltelepí-
tenie, amelynek segítségével teljes körű sü-
tiellenőrzés és -védelem valósítható meg, és 
természetesen rendelkezhetünk úgy is, hogy 
az általunk kiválasztott vagy akár az összes 
LSO- (Locally Shared Objects) elemek minden 
egyes kilépéskor teljes körűen törlődjenek a 
gépünkről.

A Jó, a Rossz és a Profilalkotó
Tovább árnyalhatja a korábbi anonim böngé-
szésben felvetett képet az is, hogy az Electro-
nic Frontier Foundation (EFF) 2010 tavaszán 
végzett egy kutatást, amelyben azt vizsgálták, 

A Google Dashboardjában (www.google.
com/dashboard/) nemcsak a korábbi ke-
resések naplózódnak, de a belépés alatti 
YouTube-videók és Google Maps-keresé-
sek is megőrződnek

Az óvatos netező megőrzött keresési előzménye ezt mutatja: semmi!

Több oldalnyi nyomot, keresési előzményt hagyhat maga után az, aki óvatlanul, 
Google-fi ókjába bejelentkezve keresgél a neten

A böngészőkliensből való kilépés egy 
ajánlott módja: törölni minden tárolt  
elemet. Természetesen nyomozati  
eszközök kel a helyi gépen így is előbá-
nyászható minden látogatott webhely 
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hogy IP-cím és egyebek nélkül, pusztán egy 
JavaScript segítségével lekérdezhető környe-
zetben mennyire lehet azonosítani a névtelen 
netezőt. Ezek lehetnek például olyan alapvető 
információk, hogy milyen operációs rendszer 
alatt milyen böngészőverzióval neteznek, de 
akár olyan információk is kiderülhetnek, hogy 
mi a rendszerben alapértelmezettként beál-
lított nyelv, vagy milyen betűtípusokat telepí-
tett, esetleg milyen böngészőplugineket hasz-
nálnak a számítógépen. A tanulmány szerint 
ezzel a módszerrel a látogatások 94 százalé-
kában megállapítható volt a látogató személye 
– számítógép-használat esetén. Mobilos bön-
gészés esetén ugyanis sokkal kevesebb ilyen 

egyedi extra jellegzetesség szerezhető meg – 
legalábbis egyelőre.

Ha kicsi a tét, kedvem sötét
Kezdetben voltak, sőt sajnos azóta is van-
nak a hamis vírusirtók. Aztán új találmány je-
lent meg: a hamis szerzői jogi büntetés. A naiv 
ügyfél letölt valamit a BitTorrent-hálózatról, 
és ezek után a felugró JavaScript ablak nem 
ál-vírusfertőzésekről tájékoztat, hanem ille-
gális letöltésről, pénzbüntetésről. Valódinak 
látszó hivatalos pecsétben nincs hiány, és az 
állítólagos svájci székhelyű ICCP Foundation 
felszólít bennünket összesen négyszáz dollár 
befi zetésére, amellyel elkerülhetjük az eset-
leges pert a maga zord következményeivel: 5 
év börtön, 250 ezer USD bírság.

Bár az ICCP azt sugallja, hogy munkakap-
csolatban áll a valódi jogvédő szervezetek-
kel (RIAA-val, MPAA-val stb.), ez nem igaz. 
Sőt berezelni sem kell, és szintúgy nem java-
solt turkálni a Visa vagy Mastercard kártyánk 
után, mert ez az egész egy nagy csalás. Ám itt 
nem állt meg a bűnözők fantáziája: megjelent 
ugyanis a Kenzo (Kenzero) trójai. Ez nem tesz 
mást, mint a fertőzött gépről ellopja a bön-
gészés adatait, majd egy publikus weboldal-
ra kitéve azért követel váltságdíjat, hogy azt 
onnan eltávolítsa. A Japánban felbukkant ví-
rus a 200 milliós táborral rendelkező Winny 

Kártékony és hamisított honlapok fi gyelése alapértelmezett a Firefoxban. A bejelentett 
támadó webhelyek blokkolása jó dolog, bár késve jelenik meg nemcsak a fi gyelmeztetés, 
de a már tiszta állapot utáni visszavonás is

„Pénzt, vagy a böngészési előzményeid egy publikus weboldalon landolnak!” – ez lehetne 
a Kenzo trójai mottója. Ha valaki korábban pornót nézett, akkor most kellemetlen megle-
petésben lehet része

Csak egy példa, hogy a szolgáltatók sosem 
tudnak azonnal rea gá l ni az eseményekre. 
Mindig eltelik bizonyos idő, mire bejelen-
tést kapnak, vagy pedig monitorozással, 
naplóelem zéssel észlelik, hogy be kell 
avatkozniuk. Ugyanez áll a kár tékony lin-
kek nyilvántartására is

Egy ideje már URL-eket is tudunk vizsgál-
ni a VirusTotal.com-on. A több különböző 
adatbázis, illetve a felhasználói kommen-
tek is segíthetik az eligazodást
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fájlcserélő honlap felhasználói közül azokat 
vette célba, akik a megosztóoldalról erotikus 
tartalmakat töltöttek le. Nyilván ennek világ-
gá kürtölése mellett az azonosításhoz ele-
gendő minden böngészési adatának nyilvá-
nosságra hozatala kellemetlen lehet a letöltő-
nek. A lényeg mindenesetre maradt: fi zessen 
itt is a felhasználó tulajdonképpen a semmi-

ért. (Források: hopp.pcworld.hu/7364, hopp.

pcworld.hu/7365)

A nagy testvér nem is titkolja
Gyakran szoktuk mondogatni, hogy „én okosan 
böngészek”, viszont tudnivaló, hogy bármelyik 
weboldal vagy banner tartalmazhat ismeretlen 
kódot, szkriptet. Összegzésképpen biztonságos 

böngésző vagy böngészés nincs, inkább jó komp-
romisszum, és hasznos óvatos szokások, meg-
felelő hozzáállás, hadra fogható pluginok gyűjte-
ménye létezik. Ilyen hasznos szokások lehetnek 
a minden böngészés utáni cache-ürítés, a session 
cookie-k törlése (amelyek bizonyos körülmé-
nyek közt ellophatók), néhány alap plugin, pél-
dául a Finjan SecureBrowsing (secure browsing.

fi njan.com), NoScript, NetCraft, ShowIP, Adapti-
ve Referrer remover, Cache Status, Cookie Safe, 
JS View, Secure Login, XSS Guardian és az XSS 
Warning használata. Utóbbiak az addons.mo-

zilla.org oldalon kereshetők meg. Emellett per-
sze a rendszeres jelszócsere is ilyen okosság. 
(Forrás: hopp.pcworld.hu/7366)

Zárógondolatnak következzen a Google-el-
nök, Eric Schmidt véleménye a keresések nap-
lózásáról: „Senki ne csináljon semmi rosszat, 
és akkor eleve nem is lesz oka félni. Ha vala-
kinek nem tetszik, hogy a cég keresője és más 
weboldalak segítségével több évtizedre visz-
szamenőleg is kikereshetők adatok róla, ak-
kor egyszerűen csak változtassa meg a nevét.” 
(Forrás: hopp.pcworld.hu/7363)

***

Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus 

magyarországi képviselete

antivirus.blog.hu

Kapcsolódó weboldalak

Tanácsok a biztonságos Facebook-

használathoz:

www.facebook.com/biztonsag

Antivirusburgi Ünnepi Játékok:

hopp.pcworld.hu/7266

Hamis profi lok:

hopp.pcworld.hu/7267

Zaklatás a gépből:

hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profi les 

On Facebook:

hopp.pcworld.hu/7269

Fake Facebook Profi les:

hopp.pcworld.hu/7270

Fake Facebook Profi le Equals Jail Time?:

hopp.pcworld.hu/7271A kártevőterjesztők fantáziája kiapadhatatlan. A hamis antivírusok után megjelent a hamis 
szerzői jogi felszólítás, persze a befi zetett „büntetés” itt is a bűnözők zsebébe vándorol

Hogy segítenek-e, vagy letérítenek a tisztánlátás ösvényéről a közösségi vélemények, ezt 
nehéz megmondani általánosságban, konkrét esete válogatja. Mindenesetre, ha a kom-
mentelők többsége a Zs kategória szégyenének, vagy kártékony állománynak tart valamit, 
az azért intő jel lehet



További tippek és trükkök

Csak a változás állandó

Sorozatunk negyvenedik részében kicsit folytatjuk az előző részben elkezdett, böngészéssel kapcsolatos 
gondolatainkat, valamint szerepelni fog egy érdekes kiegészítő is, amellyel elegánsan szüntethetjük meg a 
böngészési szokásaink feltérképezését, proilírozását. A továbbiakban egy adag újabb típusú átverést, csalást, 
kártékony programok terjesztését szolgáló trükköt is bemutatunk, valamint sort kerítünk egy olyan össze-

foglalóra, amely a legfontosabb védekezéshez szükséges teendőket ismerteti.

A hogy az előző részben láttuk, résen 
kell lenni a linkekkel, sőt a böngészé-
si előzményekre is muszáj vigyázni. Az 

Electronic Frontier Foundation tanulmánya 
szerint a böngészőből lekérdezhető  informá-
ciók segítségével a látogatások 94 százaléká-
ban megállapítható a látogató személye. Azt, 
hogy egy böngésző miket kérdezhet le, mit lát 
belőlünk, egyszerűen megnézhetjük például a 
www.useragentstring.com weboldalon. Ve-
gyük észre, hogy itt mindegy, fut-e a NoScript, 
a használt operációs rendszert, a böngésző tí-
pusát és verzióját mindenféleképpen láthatjuk. 
Van lehetőség a referer adatok blokkolására – 
ez ugyebár az az információ, hogy milyen ol-
dalról érkeztünk az adott URL-re. Az Adaptive 
Referer Remover (hopp.pcworld.hu/5249) ki-
egészítő többnyire pontosan ezt csinálja, vagy-
is visszatartja ezeket az adatokat. Sajnos ez a 
kiegészítő eléggé instabil, gyakran már a tele-
pítésekor jégkockává fagyasztja a Firefoxot.

Ha emlékszünk rá, rendelkezésünkre áll 
egy ShowIP (hopp.pcworld.hu/5371) nevű Fi-
refox-kiegészítő is, amely pedig a böngészett 
weboldal IP-címét mutatja meg az ablak kere-
tén, így ellenőrizhetjük, vajon valóban az igazi 
OTP oldalán vagyunk-e éppen. Ha viszont a mi 
saját külső IP-címünket szeretnénk ellenőriz-
ni, azt a showip.com oldalon tehetjük meg. Ek-
kor a földrajzi információk birtokában egy in-

gatlanközvetítő vagy társkereső oldal képes 
lehet a mi falunkból, városunkból származó 
célzott ajánlatokat megmutatni. A proxy szer-
verek használata képes ezt az adatot megvál-
toztatni, és nyitott proxyk használatával pél-
dául egy amerikai egyetemi szerver mögötti 
gép is láthat minket. Egyszerűen kipróbálhat-
juk ezt a hidemyass.com (a pontos fordítástól 
ezúttal eltekintünk...) nevű honlap segítségé-
vel, ahol ha ezen keresztül érünk el egy linket, 

már nem a saját IP-címünk kerül bele a lekér-
dezésbe.

Egy beteg matróz és egy 
egészséges ötlet
Gyúrjuk akkor mindezt össze, és képzeljük el, 
hogy egyetlen eszközzel, „Viribus unitis” mu-
tatunk ityiszt ezeknek a lekérdezéseknek. 
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Microsoft Security Essentials, ahogy azt mindenki ismeri. A sokak  számára ismerősen 
csengő nevet divat lett azonban egyéb csala intaságok ra is felhasználni

Ez a Security Essentials nem az a Security Essentials! Ráadásul míg az eredeti ingyenes, ad-
dig a csalók a hamisítványért még pénzt is kérnek

Ha az IP-címünk elfedésére van szükség  
– például egy adott országból nem férünk 
hozzá egy adott oldal tartalmához –, akkor 
a „hátsónk elrejtésével” könnyedén kicse-
lezhetjük ezt a korlátozást
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Most nyissuk ki a szemünket, és vegyük elő a 
Proxy Tool (hopp.pcworld.hu/7433) nevű Fi-
refox-kiegészítőt. Itt tetszés szerint beállít-
ható, milyen egyéni referert akarunk mutat-
ni magunkból, vagy akár minden alkalommal 

véletlenszerűt is megadhatunk. Tetszés sze-
rint törölgethetjük a HTML- és Flash-sütiket, 
ezenfelül kedvünk szerint használhatjuk az 
alapértelmezetten rendelkezésre álló proxy-
szervereket, vagy akár sajátokat is megadha-
tunk. Egy ilyen kiegészítővel való játszadozás 
tényleg felvidíthatja a napunkat, és segít pri-
vát létünk hatékony megőrzésében. Jólesően 
konstatálhatjuk, hogy sikerült megvalósítani a 
Rejtő-könyvekben szereplő alapelvet: „Semmi 
közöd ahhoz, ami nem tartozik rád!”

A Gellért-hegy így magas, 
a krokodil meg így zöld
A böngészőadatok után nézzük, milyen újabb 
kártevőterjesztő módszerek kerültek mosta-
nában a felszínre. A hamis antivírus szoftverek 
már sokszor terítéken voltak, és egyszer azt is 
megemlítettük, hogy ezek kinézete, valamint a 
hamis ablakokban szereplő kártevők elneve-
zése is többnyire valódi vírusirtókról származ-
nak. Egy újabb módszer szerint az ál-antivírus 
termékek elnevezése is előtérbe került, olyan 
valóban létező, a félinformációkkal rendelke-
ző tömegek számára ismerősnek tűnő neveket 
választanak, amelyek segíthetik az elegendő-

en nagy számú kattintást, letöltést. Egy ilyen 
vonal a Microsoft Security Essentials csomag-
jával való manipulálás.

 A korábbi trükköket ezúttal megfejelték még 
egy érdekességgel. Aki még emlékszik a 23., 
Kártevőelemzés házilag című epizódunkra, 
annak ismerős lehet a Jotti (virusscan.jotti.
org) weboldal. Ez a sokkal ismertebb VirusTo-
tal.com oldalhoz hasonlóan szintén egy cso-
mó antivírus motort tartalmaz, és a feltöltött 
gyanús állományok online vizsgálatát vég-
zi (amikor például a VirusTotal nagyon leter-
helt, akkor jó alternatívát jelenthet). Ha meg-
vizsgálunk egy állományt és az ottani riport ki-
nézetére koncentrálunk, rögtön ismerős lehet 
az a trükk, amit az újabb ál-Essentials mutat. 
Itt is sok motor keresési eredményét össze-
foglaló képet kapunk, ám érdekes módon az 
ismert antivírus termékek közé olyan neveket 
is beillesztettek, mint az AntiSpySafeguard, 
Major Defense Kit, Peak Protection, Pest De-
tector vagy a Red Cross. Ha valaki sosem hal-
lott ezekről, az ne szomorkodjon, ezek egytől 
egyig hamis vírusirtók. Ami viszont még ennél 
is viccesebb, az az, hogy míg például az F-Se-
cure, Kaspersky, McAfee, NOD32 és Symantec 
termékek nem detektálnak semmit, az előbbi 
új nevek mindegyike felismeri ezeket az állító-
lagos csúnya gonosz „kártevőket”, sőt gálán-
san linket is biztosít a „mentesítéshez”.

Nem vazelin, Vaszilíj!
A netezők többsége már jól ismeri a Bejelen-
tett Támadó Webhely szindrómát. Ezt egysze-
rű felhasználóként is láthattuk, amikor bön-
gésztünk, de elszenvedhettük úgy is, mint 
aggódó weboldal-tulajdonos. Ennek elhárí-
tásakor azonnali feladatunk a kártékony Ja-
vaScript-kód kigyomlálása az összes HTM, 
HTML, PHP állományunkból, haladéktalan 
FTP-jelszócsere, és irány a Google Webmas-
ter Tools, ahol bejelentjük, hogy immár tiszta 
az oldalunk, és türelmesen várjuk a webhely 
visszaminősítését. Pontosan itt jön a képbe a 
jó érzékű csaló, aki visszaélve ezzel a már jól 
ismert üzenettel, elkészíti a hamis „Repor-
ted Attack Page!” feliratú oldalt. Ha feltesz-

Ha a Proxy Toolban a véletlenszerű böngé-
szőkiíratást választjuk, álmodhatunk na-
gyot és bármik lehetünk: Linux, Windows, 
Macintosh, Chrome, IE, Firefox, Opera, va-
dakat terelő juhász

„Hiszem magam, aminek akarom.” A  Proxy Tool egy igazán ütőképes, mindent egyben 
tartalmazó svájcibicska-szoftver, amely a földrajzi elhelyezkedési adatunkról árulko-
dó IP-cím, a böngészőből lekérdezhető OS, illetve webkliens valódi adatainak elfedésé-
re is alkalmas

Közöd?  – kérdezhetnénk a weboldalaktól, amelyek arra kíváncsiak a HTTP Referer fejléc-
ben, hogy honnan is kattintottunk oda. Az Adaptive Referer Remover segít nekünk ebben: jó 
titkos ügynökhöz hasonlatosan nem hagyjuk kikérdezni magunkat, nem szivárogtatunk
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szük a kérdést, hogy vajon miben is különbö-
zik az eredeti és a preparált oldal, akkor jól 
látható, hogy a különbség a letölthető frissí-
tési (Download Updates) gomb, amelyre kat-
tintva egy kártevő próbál meg a számítógé-
pünkre települni.

Nyilas Misi pakkot kapott
Egyik korábbi cikkünkben már kalapot emel-
tünk az előtt a trükk előtt, amikor is az elköve-
tők az autók szélvédőjére tettek csali értesítő 
cetlit azzal a szöveggel, hogy állítólag lefotóz-
ták és megbüntették az autónkat szabálytalan 
parkolás miatt, és a mellékelt linken megte-
kinthetjük az  inkriminált képet. A büntetőcé-
dulák persze hamisak voltak, a weboldal pedig 
kártékony szoftvereket próbált telepíteni az ál-
dozatok számítógépére. Egy újabb trükk ezúttal 
a DHL és UPS csomagküldő szolgálat nevével 
él vissza – a készítők egy kéretlen levélben arról 
tájékoztatnak bennünket, hogy a nekünk szánt 
csomag kézbesítése a címzés sajnálatos hibája 
miatt nem sikerült, de a levélhez mellékelt űr-
lapot kinyomtatva, kitöltve és személyesen be-
mutatva átvehetjük a küldeményünket a postán 
vagy az irodában. Természetesen a mellékelt 
ZIP kiterjesztésű állomány kártevőt tartalmaz, 
de ez a kinyomtatósdis beugratás azért tényleg 
zseniális. (Forrás: hopp.pcworld.hu/7434)

Érdemesebb online bűnözni, 
mint bankot rabolni
Nem véletlen, hogy a különféle fenti mód-
szerek, trükkök gombamód szaporodnak: 
már 2007-ben megállapítást nyert, hogy az 
USA-ban a számítógépes bűncselekmények 
több pénzt hoztak a szervezett bűnözők kony-
hájára, mint a drogkereskedelem. A rend-
őri erők is úgy értékelik, hogy teljes mérték-
ben átalakult a hagyományos bűnözés. Ré-
gebben, ha a kábítószerfutárok elvesztették 
az árut, bankot  raboltak, hogy megtérítsék a 
kárt a főnökeik felé. Ma már tudnak egysze-

rűbb verziót: például inkább bérlik vagy meg-
vásárolják ukrán szerzők kártékony prog-
ramjait, és ezek segítségével csapolják meg 
tömegesen hétköznapi felhasználók vagy cé-
gek számláit. A hamis álláshirdetéssel to-
borzott szamarak (angolul az öszvér – mule 
– szót használják rájuk) pedig egy kevés juta-
lékért elvégzik a piszkos munkát, vagyis át-
utalják a pénzt a lopott számlákról a bűnö-
zőknek. Mindezt szinte lebukásmentesen, 
hiszen ha nagy ritkán el is kapnak a balekok 
közül valakit, az semmit sem fog tudni rész-
leteiben a szervezet nagy egészéről.

És mi, belgák, hogyan védekezzünk?
A két fő fertőzési ok, ami miatt gépünket mos-
tanában támadhatják – vagy amiatt, hogy egy 
botnet részévé kívánják tenni, vagy pedig sze-
mélyes adatainkat szeretnék ellopni, kikém-
lelni. Melyek azok a lépések, döntések, teen-
dők, amelyek segíthetik vagy megkönnyíthe-
tik a védekezést? Ha vírusvédelmi terméket 
választunk, érdemes olyan programot hasz-

nálni, amely erős proaktív védelemmel ren-
delkezik. A valós idejű heurisztikus, viselke-
désalapú elemzés – mint például a Threat-
Sense  – segíthet minden olyan új kockázat 
időben való felismerésében, amely a vírus-
ismereti szignatúra-adatbázis segítségével 
még nem észlelhető. Jelentősen csökkent-
hetjük a szükséges döntési helyzetek számát, 
és persze egyúttal a kockázatokat úgy is, ha 
minden olyan levelet, amelynek a feladója is-
meretlen, olvasatlanul törlünk. Amikor pe-
dig állományokat vagy telepítendő progra-
mokat töltünk le, legyünk elővigyázatosak. 
Csak ismert, ellenőrzött, megbízható helyről 
installáljunk szoftvereket, illetve minden új-
donságnak alaposan nézzünk utána az inter-
neten. Ha már sokan panaszkodnak egy-egy 
ilyen alkalmazásra, inkább kerüljük el a fe-
lesleges kockázatokat. Érdemes az operá-
ciós rendszerünket és minden használt al-
kalmazást naprakészen tartani a biztonsá-
gi frissítésekkel. Amint ezek közül új jelenik 
meg, haladéktalanul futtassuk le, bezárva 
ezzel a már kijavított sebezhetőségeket. Ha a 
gépünkön Microsoft Windows fut, kapcsoljuk 
be a frissítések automatikus telepítése opci-
ót. Ha pedig NOD32 vagy ESET Smart Secu-
rity programot használunk, érdemes tudni, 
hogy ezek is képesek igyelmeztetni, jelez-
ni a Tálcaikon narancsszínre váltásával, ha 
még telepítetlen biztonsági frissítések állnak 
a rendelkezésünkre.

***
Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hozzánk 

(velemeny@pcworld.hu).
Csizmazia István, vírusvédelmi tanácsadó 

Sicontact Kft., a NOD32 antivírus 

magyarországi képviselete

antivirus.blog.hu

Elvileg UPS csomagunk érkezett, ehhez mindössze a ZIP mellékletben lévő űrlapot kellene 
megnyitni, kicsomagolni, kinyomtatni és kitölteni. Ehelyett ténylegesen egy kártevő 
lapul a csatolmányban

A Jotti Malware Search kinézete, ahogy azt 
mindenki ismeri. Egy új ál-vírusirtó ezt is 
igyekszik kiaknázni és megtévesztésre fel-
használni

Vajon milyen súlyos fertőzés lehet az, amit 
a nevesincs AntiSpySafeguard, Major De-
fense Kit, Peak Protection, Pest Detector 
és Red Cross előzékenyen felismer, míg az 
F-Secure, Kaspersky, McAfee, NOD32  és a 
Symantec szoftverei nem detektálnak?
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