
Egy háromjegyű prímszám, ami megváltoztatta az internetet

Minden, amit a 419-ről tudni lehet
Harmincadik részéhez ért a Vírusok Varázslatos Világa. Ezúttal azt a korábbi szálat folytatjuk, amelyet az 
5-ös epizódban a megtévesztésről, social engineering módszerekről elkezdtünk, és később a 20. részben 
az „Újabb social engineering fejezetek” címmel folytattunk. Ezúttal a pénzzel kapcsolatos megtévesztés 
gyökereiről, az úgynevezett 419-es típusú nigériai csalásokról igyekszünk mindent elmondani.

E leddig, az előző részekben kitértünk az 
adathalászatra, igyekeztünk viselke-
désbeli, segédprogram-, illetve bön-

gészőplugin-szintű részletes jó tanácsokkal, 
tippekkel is szolgálni a védekezéshez. De mi 
kell ezenfelül még a hatékony védelemhez? 
A Rambo II. című fi lmből idézve: „Én min-
dig azt hittem, hogy az ész a legjobb fegyver.” 
Vagyis meg kell ismernünk a trükköket, a csa-
lók mozgatórugóit, és utána lesz szemünk 
a vírusok/rendellenességek felismerésére.

Miért éppen 419?
Mai sétánkon tehát onnan indulunk, hogy mi is 
az a 419-es csalás. Először is, miért pont 419, 
miért nem 418 vagy 269? Nos, a nigériai bün-
tető törvénykönyv (BTK) szerint ez a paragra-
fus rendelkezik a csalásról, innen ered a kife-
jezés, ezért szokták röviden 419-es csalásnak, 
vagy még rövidebben csak 419-esnek nevezni. 
De milyen esetekről is van szó pontosan? Eh-
hez előtte tegyünk még egy kis történelmi idő-
utazást Spanyolországba.

Nincs új a nap alatt
A történeti hitelesség kedvéért meg kell je-
gyezni, hogy bár világszerte ezen a néven vo-
nult be a köztudatba, a 419 eredetileg egy má-
sik, több száz éves átverésen alapul. Az úgyne-
vezett „spanyol fogoly”-trükk 1588 óta ismert, 
amikor a spanyol csalók állítólagos gazdag ro-
konra, inkognitóban lévő tehetős ismeretlen-
re hivatkoztak, aki angol fogságban sínylő-
dik. A zűrvaros angol–spanyol ellenségeske-
dés közepette természetesen pénzt gyűjtenek 
a szabadlábra helyezéséhez, és minő véletlen, 
ezt nagyon sürgősen kell intézniük, hiszen 
már az is nagy rizikó lenne, ha a fogoly valódi 
személyazonosságára fény derülne a börtön-
ben. Viszont szabadulása után bőkezű jutalom 
várható a segítőnek, talán még a gazdag is-
meretlen gyönyörű lányát is elveheti felesé-
gül. A szélhámosok gyakran hivatkoztak arra, 
hogy ez a dolog bizalmas természetű, és titok-
tartást is kértek (naná, késleltették vagy meg-
akadályozták ezzel a saját lebukásukat). Azt is 
gyakran hangsúlyozták, hogy alapos utánajá-
rás után őszintesége, becsületessége, meg-
bízhatósága alapján választották ki azt, hogy 
kitől is kérjenek segítséget. A pénz gyorsan 
kell, nincs hát idő a lacafacázásra, ám ha a ki-
szabadítás és a későbbi nagylelkű jutalom re-
ményében a balek beugrott, a kezdeti nagy si-
etség után hamar lelassultak az események. 
Több különböző későbbi megkeresés alkal-
mával újabb lefi zetendő őrökre, újabb felme-
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A kapcsolatfelvétel módja szerinti grafi kon, azaz hogyan keres meg minket a csaló. Láthatóan 
toronymagasan az e-mail vezeti sort

Hivatkozási szám, elegáns pecsét, hivatalosnak tetsző kinézet – ezek az alapkellékei a hihető-
nek szánt számítógépes átverésnek

Amiről minden 419-es áldozat álmodozik. 
Vajon az állítólagos Ibro Usen, a Bank of 
Africa könyvvizsgálati és könyvelési szekció 
munkatársa Burkina Fasóban valóban át-
utalja majd takarékbetét-számlánkra a sok 
dollárt, ha megadjuk a személyes banki ada-
tainkat? Ez persze csak költői kérdés volt
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rült nehézségekre és költségekre hivatkozva 
próbáltak ismételten további összegeket kér-
ni. Egy idő után a folyamat önjáró lett: ha va-
laki már egy ilyen ügy érdekében valamennyit 
is fi zetett, ezzel a „Na, még egy kicsit bete-
szek, de aztán már lassan tényleg elég!” ala-
pon futnak a pénzük után. Nem ismerik fel, 
hogy már a legelső befi zetés is butaság volt, 
és inkább veszteséggel, de azonnal ki kellene 
szállni. A további pénzekkel már szinte a józan 
észnek is fi ttyet hánynak – legalábbis a kívül-
álló szemében mindenképpen így látszik. Te-
hát a mindenki által feltett „Miért fi zetnek újra 
meg újra?” logikus kérdésre ez lehet a válasz. 
Ez a motívum több száz év óta nem változott, 
de a köntös persze mindig új és más. A kanyar 
után most már visszatérhetünk Nigériába.

Minden feketének fizetek egy feketét!
Azt már tudjuk, miért 419 a név, de azt is tudni 
kell, hogy a csalásoknak egy kisebb része va-
lóban Nigériából indult. A nyolcvanas években 
az olajválság kezdetén számos ottani mun-
kahely szűnt meg, és feltehetően a nyelveket 
beszélő és számítógépet használni tudó em-
berek tucatjával próbálták csalásokkal meg-
keresni a mindennapi betevőt. A nigériai in-
ternetkávézókban külön fi gyelmeztető táblá-
kat is elhelyeztek (a „Magyarok, ne lopjatok!” 
mintájára), amelyek a spammelést és a 419-
es csalást tiltják. Természetesen ilyen cse-
lekményt bárhonnan el tudnak követni, az FBI 
éves jelentése mégis kiemel néhány jellemző 
országot: főleg Nigériát, ahol több ezer ember 
él meg ebből, de Oroszország és Románia is 
szerepel a listán.

„Isten biztosan szereti a bolondo-
kat.” „Miért?” „Mert sokat terem-
tett belőlük”
A klasszikus forgatókönyv szerint segítsünk 
kimenteni a milliomos vagyonát némi része-
sedésért. Az alapszituáció ez: kapunk egy le-
velet, miszerint Ubu Momo, Idi Amin Dada, 
esetleg Übü király elhalálozott, és a levélíró 
szeretné a hatalmas vagyont kicsempészni az 

országból, cserébe nekünk is juttat majd egy 
részt belőle. Most azonban költségek merül-
tek fel, számlanyitás, utazás stb., de ne csüg-
gedjünk, hamarosan megérkeznek a milliók. 
Aki fi zet neki, az a spanyol fogoly szerinti vé-
get nem érő forgatókönyvre számíthat.
Hogyan történik mindez manapság? A 419-
ek folyamatosan további altípusokban ölte-
nek testet: lottónyeremény, örökség, állás-
hirdetés stb. Az átlagos veszteség fejen-
ként (becsapottanként) Amerikában 15 ezer 
és 200 ezer dollár közé esik. Aztán ott van 
még az internetes ismerkedés, ahol néhány 
jól sikerült virtuális randi után a várva várt 
első személyes találkozó váratlanul elma-
rad, és „baleset”, egy család tag hirtelen 
„betegsége” vagy állítólagos halála felbo-
rítja a terveket, és a behízelgő modorú „ál-
dozat” anyagi elsősegélyt kér az újdonsült 
párjától. A jószívű naivitás pedig itt igazi 
ballépés, az alig ismert herceg fehér lovon 
(vagy a kevéssé kiismert aranyhajú herceg-
nő) örökre eltűnik a kicsalt pénzzel, és bot-
tal üthetjük a nyomát.

A megfelelő weboldalakon könnyen kapha-
tunk további ízelítőt a csalások széles spekt-
rumából. Érkezik a megnyerő daliás idegen, 
és elővezet valamilyen romantikus mesét. 
Nyertünk az e-mail lottón, amin nem is ját-
szottunk; egy elhunyt külföldi rokonunk után 
tetemes örökség vár ránk, de felsorolni nem 
is kell. A lényeg: ezek mindegyike felfűzhe-
tő a „kapsz sok pénzt, de előbb fi zess te ne-

Egy tipikus átverős álláshirdetés. Otthonról végezhető, napi pár órás könnyű, havi 780 ezer 
forintot hozó, banki átutalási munka. Ennyit kereshetünk a bűnözők pénzének tisztára mosá-
sával, egészen a letartóztatásunkig

Aki már körbenézett a magyar távmunkás-hirdetések kínálatában, az sírva fakad. Igazi munka 
szinte nincs is, csak ilyenek, de ebből aztán Dunát lehet rekeszteni. Ha a pénzkereset első lé-
pése, hogy még mi fi zessünk érte, jobb hagyni az egészet



künk egy keveset” vörös fonálra. Bőségesen 
elég ezt megjegyezni, hisz a megjelenési for-
ma úgyis minduntalan változni fog. 

Magyar távmunka-valóság
Sírnivaló a kínálat, ha valaki szükségből vagy 
elhatározásból otthonról (is) szeretne dol-
gozni. Ez a „válaszborítékos” hangulat belen-
gi az egészet, és sokszor még egy érdeklő-
dő e-mail után is csak púdert, ködösítést ka-
punk: az „igazi” munkáról szóló információt 
majd később, csak személyesen, csak Sky-
pe-on vagy pénzért árulják el. Az atombom-
ba titkát, vagy a Kennedy-gyilkosság részle-
teit nem őrizték még ennyire. Van egy klasz-
szikus levélben véghezvitt csalás, amely úgy 
néz ki, hogy „Szeretne ön könnyen, gyorsan 
pénzt keresni, kevés munkával, az otthoná-
ból? Írjon nekünk, és egy felbélyegzett vá-
laszborítékért plusz 900 forintért cserébe el-
küldjük a receptet, módszert.” Ha van egy kis 
humorérzéke a csalónak, akkor a visszakül-
dött borítékban azt írhatja: „Hát pontosan így 
kell csinálni, ez maga a módszer, hirdess és 
jön a sok 900 forint.” Ha emberünk hátul állt 
a humorérzék osztogatásánál, akkor valószí-
nű, hogy semmilyen választ nem kapunk, és 
természetesen a pénz is elúszik. Nem vélet-
len azonban a relatíve csekély összeg. Az ala-
csony összeg miatt már eleve alacsony bün-
tetési tétel tartozik ehhez, illetve azt is felté-
telezik, hogy kevés pénz miatt senki nem fog 
feljelentést tenni, évekig tartó pereskedés-
nek senki nem teszi ki majd magát – és gyak-
ran jól kalkulálnak ezzel a csalók.

Ma kezdődik életed hátralévő része
Sajnos olyan esetek is vannak, amelyek tragé-
diával végződnek. Ezekben vagy valóban Nigé-
riába csalják személyesen az áldozatot, vagy 
valamilyen másik, kevésbé biztonságos or-
szágba, például Dél-Afrikába vagy valamilyen 
nyugat-afrikai területre kell utaznia. Itt aztán 
az állítólagos „ügyvéd” helyett emberrablók ej-

tik túszul, és ha a családja nem fi zeti ki a vált-
ságdíjat, rövid úton ki is végzik. Több így elhunyt 
amerikai áldozatról tudunk, a hírük bejárta 
a világsajtót. Ha az ember elég ilyen történe-
tet megismer, és azt gondolja, már semmilyen 
meglepetés nem érheti, hiszen átlátja a szála-
kat. Az Élet, ez a nagy órásmester mégis elő 
tud állni fantasztikus végkifejletekkel.

Nemcsak a becsapott áldozatok kerülhet-
nek bajba, és lehetnek túszok vagy halottak 
Nigériába vagy Dél-Afrikába utazva, de az 
események sodrában elképesztően véletlen 
halálesetek is előfordulnak. Az egyik ilyen 
egy cseh nyugdíjasé, aki végső elkeseredé-
sében agyonlőtte a nigériai nagykövetség – 
a pénze visszaszerzésében egyre csak te-
hetetlenségét hajtogató – konzulját. Az előz-
mények: a 72 éves cseh férfi  2003-ban került 
bele egy 419-es csalási sorozatba, és már 
sok pénze bánta, tehát szerette volna vissza-
szerezni azt. Úgy gondolta, a nigériai csalást 
végzők csakis nigériaiak lehetnek (ami ugye 
lehetséges, de egyáltalán nem biztos, hiszen 
az USA-ból, és a volt Szovjetunió területéről 
is ezerszámra indulnak el útjukra ilyen leve-
lek), ezért elment a prágai nigériai nagykö-
vetségre, és ott indulatosan a konzulon kérte 
számon az elvesztett pénzét. A szerencsét-
len diplomata sajnálkozó és mentegető-
dző válaszát nem találta kielégítőnek, ezért 
pisztolyt rántott és lelőtte az akkor 50 esz-
tendős Michael Lekara Wayidot. A lövöldözőt 
a rendőrök letartóztatták, de ez már nem ad-
ta vissza sem egy ártatlan ember életét, sem 
a nyugdíjas kicsalt pénzét.

Foglalkozása: „419-es csaló”-szívató
Akit érdekel, 2006-ban készült egy igen érde-
kes fi lm a spamről „Spam, the Documentary” 
címmel. Az alkotó lépésről lépésre igyekezett 
felderíteni mindent: elkezdett válaszolgat-

ni a spam levelekre, amelyekben az árucik-
keket úgy hirdetik, azok egyenesen kijavítják, 
sőt tökéletesítik életünket, és rendelt is a ter-
mékekből. Interjút készített a spam ellen küz-
dő szakemberekkel, de megpróbált felkutatni 
egy igazi hús-vér spamterjesztőt is. 

De vannak, akik még ennél is tovább men-
nek, és belevetik magukat a sűrűbe, felveszik 
a harcot: visszaírnak a csalóknak, behálózzák 
őket, és a saját eszközeikkel fosztják ki vagy 
teszik őket nevetségessé. A tevékenység űzői 
szigorúan álnéven, akár több párhuzamos ki-
talált személyiséggel teszik ezt. Sárkány ellen 
sárkányfű való, és néha rezeg a léc, mennyi-
re legális vagy illegális módszerekkel dolgozik 
a hivatásos scambaiter, de hogy hatékonyan 
teszi ezt, ahhoz már nem fér semmi kétség. 
Újságcikkeket, weboldalakat, banki igazolást 
is hamisítanak a cél érdekében. Ha az ember 
meg akarja védeni a bárányokat a farkas ellen, 
neki magának is kicsit farkasnak kell lennie – 
ez az elv mozgatja a visszavágón ügyködőket. 
Az érdeklődők a mellékelt linkeken további te-
mérdek érdekes 419-es történetet olvashat-
nak, amelyek szórakoztatóak és tanulságosak 
egyszerre. Reméljük, azért az utóbbi fog job-
ban dominálni.

***
Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hoz-
zánk (velemeny@pcworld.hu).

Csizmazia István, vírusvédelmi tanácsadó 
Sicontact Kft., a NOD32 antivírus

magyarországi képviselete
antivirus.blog.hu
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Batka Zoltán, Inotai Edit:
Mai csalás, ősi trükk (Népszabadság)

Spanyol fogoly trükk a múltban és jelenben:
hopp.pcworld.hu/6659,
hopp.pcworld.hu/6660

Foglalkozása csalószívató:
hopp.pcworld.hu/6661 

Diplomat shot dead in Prague:
hopp.pcworld.hu/6662

Az internetes csalások alakulása az USA-ban:
hopp.pcworld.hu/6663

Spam, The Documentary:
hopp.pcworld.hu/6664
419hell.com
www.419eater.com
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Figyelmeztetés egy nigériai internetká-
vézóban: „419 mails, spam e-mail, e-mail 
extractors are NOT ALLOWED”. Egyáltalán 
nem véletlen, hogy minden asztal mellett lóg 
egy ilyen tábla Egy tragikus eset: egy cseh nyugdíjas 2003-

ban egy 419-es csalás miatti elkeseredé-
sében lelőtte a prágai nigériai nagykövetet, 
miután tévesen tőle akarta visszaszerezni 
ismeretlen elkövetők által kicsalt pénzét


