Egy haromjegyiil primszam, ami megvaltoztatta az internetet
Minden, amit a 419-rol tudni lehet

Harmincadik részéhez ért a Virusok Varazslatos Vilaga. Ezittal azt a korabbi szalat folytatjuk, amelyet az
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5-6s epizodban a megtévesztésrol, social engineering mddszerekrol elkezdtiink, és késobb a 20. részben
az ,,Ujabb social engineering fejezetek” cimmel folytattunk. Ezuttal a pénzzel kapcsolatos megtévesztés
gyokereirdl, az ugynevezett 419-es tipusu nigériai csalasokrol igyeksziink mindent elmondani.

leddig, az el6z06 részekben kitértiink az
E adathalaszatra, igyekeztiink viselke-

désbeli, segédprogram-, illetve bon-
gészoplugin-szintli részletes jo tanacsokkal,
tippekkel is szolgalni a védekezéshez. De mi
kell ezenfeliil még a hatékony védelemhez?
A Rambo II. cim( filmb6l idézve: ,En min-
dig azt hittem, hogy az ész a legjobb fegyver.”
Vagyis meg kell ismernunk a triikkoket, a csa-
lok mozgatérugdit, és utdna lesz szemiink
a virusok/rendellenességek felismerésére.

Miért éppen 419?

Mai sétankon tehat onnan indulunk, hogy miis
az a 419-es csalas. ElGszor is, miért pont 419,
miért nem 418 vagy 2697 Nos, a nigériai biin-
tet6 torvénykonyv (BTK) szerint ez a paragra-
fus rendelkezik a csalasrol, innen ered a kife-
jezés, ezért szoktak roviden 419-es csalasnak,
vagy még rovidebben csak 419-esnek nevezni.
De milyen esetekrél is van szo pontosan? Eh-
hez elétte tegylink még egy kis torténelmiidé-
utazast Spanyolorszagba.
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A kapcsolatfelvétel modja szerinti grafikon, azaz hogyan keres meg minket a csalé. Lathatéan
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Hivatkozasi szam, elegans pecsét, hivatalosnak tetszo kinézet - ezek az alapkellékei a hiheto-

nek szant szamitégépes atverésnek

Nincs Uj a nap alatt

A torténeti hitelesség kedvéért meg kell je-
gyezni, hogy bar vilagszerte ezen a néven vo-
nult be a koztudatba, a 419 eredetileg egy ma-
sik, tobb sz4z éves atverésen alapul. Az Ugyne-
vezett ,spanyol fogoly”-triikk 1588 ¢ta ismert,
amikor a spanyol csalok allitolagos gazdag ro-
konra, inkognitoban évé tehetds ismeretlen-
re hivatkoztak, aki angol fogsagban sinylé-
dik. A zlrvaros angol-spanyol ellenségeske-
dés kozepette természetesen pénzt gylijtenek
a szabadlabra helyezéséhez, és ming véletlen,
ezt nagyon slirg6ésen kell intéznilik, hiszen
mar az is nagy rizikd lenne, ha a fogoly valodi
személyazonossagara fény deriilne a borton-
ben. Viszont szabadulasa utan bokez( jutalom
varhato a segitonek, taldn még a gazdag is-
meretlen gyonyord lanyat is elveheti felesé-
gul. A szélhamosok gyakran hivatkoztak arra,
hogy ez a dolog bizalmas természet, és titok-
tartast is kértek (nand, késleltették vagy meg-
akadalyoztak ezzel a sajat lebukasukat). Azt is
gyakran hangsulyoztak, hogy alapos utanaja-
rds utdn Gszintesége, becsiiletessége, meg-
bizhatdsaga alapjan valasztottak ki azt, hogy
kitol is kérjenek segitséget. A pénz gyorsan
kell, nincs hat id6 a lacafacazasra, am ha a ki-
szabaditas és a késébbi nagylelkl jutalom re-
ményében a balek beugrott, a kezdeti nagy si-
etség utan hamar lelassultak az események.
Tobb kiilonbozo késobbi megkeresés alkal-
maval Ujabb lefizetendd 6rékre, Ujabb felme-

Amirdol minden 419-es aldozat almodozik.
Vajon az allitolagos Ibro Usen, a Bank of
Africa konyvvizsgalati és konyvelési szekcio
munkatarsa Burkina Faséban valéban at-
utalja majd takarékbetét-szamlankra a sok
dollart, ha megadjuk a személyes banki ada-
tainkat? Ez persze csak koltoi kérdés volt
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rilt nehézségekre és koltségekre hivatkozva
probaltak ismételten tovabbi dsszegeket kér-
ni. Egy id6 utan a folyamat 6njaro lett: ha va-
laki mar egy ilyen tigy érdekében valamennyit
is fizetett, ezzel a ..Na, még egy kicsit bete-
szek, de aztdn mar lassan tényleg elég!” ala-
pon futnak a pénzik utdn. Nem ismerik fel,
hogy mar a legelsé befizetés is butasag volt,
és inkabb veszteséggel, de azonnal ki kellene
szallni. A tovabbi pénzekkel mar szinte a jozan
észnek is fittyet hanynak - legalabbis a kivil-
allé szemében mindenképpen igy latszik. Te-
hat a mindenki altal feltett ,Miért fizetnek Ujra
meg Ujra?” logikus kérdésre ez lehet a valasz.
Ez a motivum t6bb szaz év 6ta nem valtozott,
de a kontds persze mindig Uj és mas. A kanyar
utadn most mar visszatérhetiink Nigériaba.

Minden feketének fizetek egy feketét!
Azt mar tudjuk, miért 419 a név, de azt is tudni
kell, hogy a csalasoknak egy kisebb része va-
l6ban Nigéridbol indult. A nyolcvanas években
az olajvalsag kezdetén szamos ottani mun-
kahely szlint meg, és feltehetden a nyelveket
beszéld és szamitogépet hasznalni tudo em-
berek tucatjaval probaltak csaldsokkal meg-
keresni a mindennapi betevét. A nigériai in-
ternetkavézokban kilon figyelmeztetd tabla-
kat is elhelyeztek (a ,Magyarok, ne lopjatok!”
mintajara), amelyek a spammelést és a 419-
es csalast tiltjdk. Természetesen ilyen cse-
lekményt barhonnan el tudnak kovetni, az FBI
éves jelentése mégis kiemel néhany jellemzd
orszagot: foleg Nigériat, ahol tobb ezer ember
él meg ebbdl, de Oroszorszag és Romania is
szerepel a listan.

=  Targy: Re: tavmunka
Felado:
Datum:
Cimzett:

Candidate requirements:

* location in Finland

* maore than 21 years old;

* communication experience;
* honest, responsible;

Duties:

Income: up to 2900 EUR a month.

Company is looking for freelance personnel.

* have constant internet access for communication.

We are searching for people to process payments coming from our clients.

Combination with your full-time work and own schedule.

For full please details send us your CV to _a@job-fi.com

Egy tipikus atveros allashirdetés. Otthonrol végezhetd, napi par oras konnyii, havi 780 ezer
forintot hozo, banki atutalasi munka. Ennyit kereshetiink a biin6zok pénzének tisztara mosa-

saval, egészen a letartoztatasunkig

»Isten biztosan szereti a bolondo-
kat.” , Miert?” ,Mert sokat terem-
tett beloliik”

A klasszikus forgatokdnyv szerint segitsiink
kimenteni a milliomos vagyonat némi része-
sedésért. Az alapszituacié ez: kapunk egy le-
velet, miszerint Ubu Momo, Idi Amin Dada,
esetleg Ubii kiraly elhalalozott, és a levélird
szeretné a hatalmas vagyont kicsempészni az

A befektetés
- nagyon minimalis, és

- sz6 szerint par napon beliil visszajon.

VISZONT EZZEL KAPCSOLATBAN KET JO HIREM IS VAN:

Ezek az dsszegek néhany szdz forintrdl szolnak.
Ha atverném, ennyit bukna el.
De milyen meglepo, nem ez fog torténni.

hanem egy teljesen mas csatornan keresztiil.

Olyannyira nem atverés ez, hogy bevallom, azutdn hogy 6n atvette a munka csom%oka‘c,
érdekelt vagyok abban is, hogy On elvégezze a kapott feladatot.
En az On &ltal elvégzett munka utédn bevételt szerzek, de nem az On pénzébdl lefaragva,

és pénzt keresni.

Megkérem tehat, hogy gondolja &t ajdnlatomat. Ha semmit nem prébal ki
még esélyt sem ad maganak, hogy esetlegesen tényleg tudna otthon dolgozni,

Aki mar korbenézett a magyar tavmunkas-hirdetések kinalataban, az sirva fakad. Igazi munka
szinte nincs is, csak ilyenek, de ebhol aztan Dunat lehet rekeszteni. Ha a pénzkereset elso lé-
pése, hogy még mi fizessiink érte, jobb hagyni az egészet
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orszaghol, cserébe nekiink is juttat majd egy
részt beléle. Most azonban koltségek meriil-
tek fel, szamlanyitas, utazas stb., de ne csiig-
gedjink, hamarosan megérkeznek a milliok.
Aki fizet neki, az a spanyol fogoly szerinti vé-
get nem éré forgatokonyvre szamithat.
Hogyan térténik mindez manapsag? A 419-
ek folyamatosan tovabbi altipusokban olte-
nek testet: lottonyeremeény, orokség, allas-
hirdetés stb. Az atlagos veszteség fejen-
ként (becsapottanként) Amerikaban 15 ezer
és 200 ezer dollar kozé esik. Aztan ott van
még az internetes ismerkedés, ahol néhany
jol sikerdilt virtualis randi utan a varva vart
els6 személyes taldlkozo varatlanul elma-
rad, és ,baleset”, egy csaldd tag hirtelen
.betegsége” vagy allitolagos halala felbo-
ritja a terveket, és a behizelgé modoru ,al-
dozat” anyagi elsdsegélyt kér az Gjdonsiilt
parjatol. A josziv( naivitds pedig itt igazi
ballépés, az alig ismert herceg fehér lovon
(vagy a kevéssé kiismert aranyhaju herceg-
n6) orokre eltlnik a kicsalt pénzzel, és bot-
tal Gthetjik a nyomat.

A megfelelé weboldalakon konnyen kapha-
tunk tovabbi izelit6t a csalasok széles spekt-
rumabél. Erkezik a megnyerd dalias idegen,
és elévezet valamilyen romantikus mesét.
Nyertiink az e-mail lotton, amin nem is jat-
szottunk; egy elhunyt kiilfoldi rokonunk utan
tetemes orokség var rank, de felsorolni nem
is kell. A lényeg: ezek mindegyike felflizhe-
t6 a .kapsz sok pénzt, de elébb fizess te ne-
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* SPAM [-MAILS
 E-MAIL EXTRACTORS
are NOT ALLOWES

Figyelmeztetés egy nigériai internetka-
vézoban:,,419 mails, spam e-mail, e-mail
extractors are NOT ALLOWED”. Egyaltalan
nem véletlen, hogy minden asztal mellett log
egy ilyen tabla

kiink egy keveset” voros fonalra. Bdségesen
elég ezt megjegyezni, hisz a megjelenési for-
ma Ugyis minduntalan valtozni fog.

Magyar tavmunka-valdsag

Sirnivalé a kinalat, ha valaki sziikségbél vagy
elhatarozasbél otthonrél [is) szeretne dol-
gozni. Ez a valaszboritékos” hangulat belen-
gi az egészet, és sokszor még egy érdekld-
d6 e-mail utén is csak pudert, koddsitést ka-
punk: az ,igazi” munkarol szold informaciot
majd késdbb, csak személyesen, csak Sky-
pe-on vagy pénzért aruljak el. Az atombom-
ba titkat, vagy a Kennedy-gyilkossag részle-
teit nem Grizték még ennyire. Van egy klasz-
szikus levélben véghezvitt csalds, amely gy
néz ki, hogy .Szeretne on kdnnyen, gyorsan
pénzt keresni, kevés munkaval, az otthona-
b6l? irjon nekiink, és egy felbélyegzett va-
laszboritékért plusz 900 forintért cserébe el-
kiildjiik a receptet, modszert.” Ha van egy kis
humorérzéke a csaldnak, akkor a visszakiil-
dott boritékban azt irhatja: ,Hat pontosan igy
kell csinalni, ez maga a maddszer, hirdess és
jon a sok 900 forint.” Ha emberiink hatul allt
a humorérzék osztogatasanal, akkor valészi-
nd, hogy semmilyen valaszt nem kapunk, és
természetesen a pénz is ellszik. Nem vélet-
lenazonban arelative csekély 6sszeg. Az ala-
csony dsszeg miatt mar eleve alacsony biin-
tetési tétel tartozik ehhez, illetve azt is felté-
telezik, hogy kevés pénz miatt senki nem fog
feljelentést tenni, évekig tarté pereskedés-
nek senki nem teszi ki majd magat - és gyak-
ran jol kalkulalnak ezzel a csalok.

Ma kezdodik életed hatralévo része
Sajnos olyan esetek is vannak, amelyek tragé-
didval végzddnek. Ezekben vagy valéban Nigé-
ridba csaljak személyesen az éldozatot, vagy
valamilyen masik, kevésbé biztonsagos or-
szagba, példaul Dél-Afrikaba vagy valamilyen
nyugat-afrikai teriletre kell utaznia. Itt aztan
az allitélagos ..igyvéd” helyett emberrablok ej-
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Egy tragikus eset: egy cseh nyugdijas 2003-
ban egy 419-es csalas miatti elkeseredé-
sében leldtte a pragai nigériai nagykovetet,
miutan tévesen tole akarta visszaszerezni
ismeretlen elkovetok altal kicsalt pénzét

tik tuszul, és ha a csaladja nem fizeti ki a valt-
sagdijat, rovid Uton ki is végzik. Tobb igy elhunyt
amerikai aldozatrél tudunk, a hirlik bejarta
a vildgsajtot. Ha az ember elég ilyen torténe-
tet megismer, és azt gondolja, mar semmilyen
meglepetés nem érheti, hiszen atlatja a szala-
kat. Az Elet, ez a nagy drasmester mégis eld
tud allni fantasztikus végkifejletekkel.

Nemcsak a becsapott aldozatok keriilhet-
nek bajba, és lehetnek tiszok vagy halottak
Nigéridba vagy Dél-Afrikaba utazva, de az
események sodraban elképesztéen véletlen
haldlesetek is eléfordulnak. Az egyik ilyen
egy cseh nyugdijasé, aki végsé elkeseredé-
sében agyonlétte a nigériai nagykévetség -
a pénze visszaszerzésében egyre csak te-
hetetlenségét hajtogaté - konzuljat. Az eldz-
mények: a 72 éves cseh férfi 2003-ban keriilt
bele egy 419-es csalasi sorozatbha, és mar
sok pénze banta, tehat szerette volna vissza-
szerezni azt. Ugy gondolta, a nigériai csalast
végzGk csakis nigériaiak lehetnek (ami ugye
lehetséges, de egyaltalan nem biztos, hiszen
az USA-bdl, és a volt Szovjetunié teriletérdl
is ezerszamra indulnak el dtjukra ilyen leve-
lek], ezért elment a pragai nigériai nagyko-
vetségre, és ott indulatosan a konzulon kérte
szamon az elvesztett pénzét. A szerencsét-
len diplomata sajnalkozd és mentegetd-
dz6 valaszat nem talalta kielégitének, ezért
pisztolyt rantott és lel6tte az akkor 50 esz-
tendds Michael Lekara Wayidot. A 16v6ld6zot
arenddrok letartoztattak, de ez mar nem ad-
tavissza sem egy artatlan ember életét, sem
a nyugdijas kicsalt pénzét.

Foglalkozasa: ,,419-es csalo”-szivato
Akit érdekel, 2006-ban késziilt egy igen érde-
kes film a spamrol ,Spam, the Documentary”
cimmel. Az alkoto lépésrol épésre igyekezett
felderiteni mindent: elkezdett valaszolgat-
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ni a spam levelekre, amelyekben az arucik-
keket Ugy hirdetik, azok egyenesen kijavitjak,
s6t tokéletesitik életlinket, és rendelt is a ter-
mékekbdl. Interjut készitett a spam ellen kiiz-
do szakemberekkel, de megprébalt felkutatni
egy igazi his-vér spamterjesztot is.

De vannak, akik még ennél is tovabb men-
nek, és belevetik magukat a s(r(be, felveszik
a harcot: visszairnak a csaloknak, behalozzak
oket, és a sajat eszkozeikkel fosztjak ki vagy
teszik Gket nevetségessé. A tevékenység (iz6i
szigortan alnéven, akar tobb parhuzamos ki-
talalt személyiséggel teszik ezt. Sarkany ellen
sarkanyfl valo, és néha rezeg a léc, mennyi-
re legélis vagy illegalis modszerekkel dolgozik
a hivatasos scambaiter, de hogy hatékonyan
teszi ezt, ahhoz mar nem fér semmi kétség.
Ujsagcikkeket, weboldalakat, banki igazolast
is hamisitanak a cél érdekében. Ha az ember
meg akarja védeni a baranyokat a farkas ellen,
neki maganak is kicsit farkasnak kell lennie -
ez az elv mozgatja a visszavagon ligykoddket.
Az érdekl6dok a mellékelt linkeken tovabbi te-
mérdek érdekes 419-es torténetet olvashat-
nak, amelyek szorakoztatdak és tanulsdgosak
egyszerre. Reméljiik, azért az utobbi fog job-
ban dominalni.

* %k

Kérjiik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassék el hoz-

zank [velemeny@pcworld.hu).
Csizmazia Istvan, virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Batka Zoltan, Inotai Edit:
Mai csalas, 6si triikk (Népszabadsag)

Spanyol fogoly triikk a miiltban és jelenben:
hopp.pcworld.hu/6659,
hopp.pcworld.hu/6660

Foglalkozasa csaldszivato:
hopp.pcworld.hu/6661

Diplomat shot dead in Prague:
hopp.pcworld.hu/6662

Az internetes csalasok alakulasa az USA-ban:
hopp.pcworld.hu/6663

Spam, The Documentary:
hopp.pcworld.hu/6664
419hell.com
www.419eater.com
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