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Frissen tarto mechanizmusok

Virusok Varazslatos Vilaga

Sorozatunk 31. részében arrol értekeziink, mit kell tenniink annak érdekében, hogy rendszeriink friss, vagyis
sebezhetetlen maradjon. Korabban (a 18., E, mint Exploit cimii fejezetben) mar jol kiveséztiik, hogy a ,,nulla-
dik napi”, frissen felfedezett, még javitassal nem rendelkezo hibak kivételével a mar ismert sériilékenységek
kihasznalasaval terjed a kartevok jelentos része.

ajon mekkora erdfeszitést kivan az
VOperéciés rendszer és a teljes mun-

kakornyezet naprakészen tartasa a
virusvédelmi programokkal dsszehasonlit-
va, ahol automatizalva zajlik mindez? Illetve
hogyan végzi, tdmogatja ezeket a Windows, a
Linux és a Macintosh platform? Cikkiinkben
végil szo lesz majd arrol is, mikor nem le-
hetséges, és mikor rejthet akar veszélyeket
is magaban a frissités.

Amit mindig frissiteni kell

Avirusirto, illetve internet security csoma-
goknak mar évek 6ta (lassan mar tobb mint
masfél évtizede) megvan az a j6 tulajdonsa-
guk, hogy automatikusan frissiilnek az in-
ternetr6l. Kordbban hetente, néhany na-
ponta, ma mar jellemzden legalabb naponta
egyszer, de jobbdara tébbszor torténik meg
mindez. Beadllitastol fliggben észre sem
vessziik, vagy csak egy informativ buborék
jelenik meg a Talcan néhany masodperc-
re, amihez nem sziikséges barmiféle teen-
d6, maximum a tudomasul vétel. Ezt a funk-
ciot inkabb csak letiltani lehet, bekapcsolni
nem is szlikséges, hiszen minden AV-rend-
szerben ez az alapértelmezett tulajdonsa-
ga: szolgal, és teszi a dolgat a hattérben
(és nem csak AV-termékek hasznaljak ezt a
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A Sugo — Frissitések keresése utvonalat
kell bejarnia annak, aki mindig a legesleg-
ujabb verziojat szeretné hasznalni a Firefox-
nak (a korabbi, még tamogatott fejlesztési
agak frissitése automatikusan torténik, ha
ezt beallitottuk). A Tiizréka sok tekintetben
kiemelkedik a versenytarsak koriil, de ittis
érdemes kobe vésni: 100 szazalékig bizton-
sagos hongészo nem létezik
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@ A virusdefinicios adatbazis naprakész

» Virusdefinicios adatbazis frissitése
Nem szikséges frissiteni - a virusdefinicias adatbazis naprakész.

2010.01.28.15:14:40
A virusdefiniciés adatbizis verzidja: 4814 (20100123)
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ternet Security 2010 named ‘Best Buy’ by
ROm=A 2553 14:29 ' Kaspersky Lab, a leading
ecure content management solutions,
t the UK magazine Computer Shopper has
ersky Internet Security 2010 its ‘Best Buy'

ivirus solution
I5 AM - Thaipr.net

R1 000 wines
as made history by selling 600 bottles of one of
000 each within three hours_

© ESET Smart Security

A virusdefinicios adatbazis frissitése befejezédatt.
Uj verzié: 4814 (20100128).

we protect your digital worlds (s I

Egy olyan frissités, amivel nincs semmi probléma. A friss adatbazis mindig Ujabb kartevok
felismerését biztositja, maga a frissitési procedura pedig miik6do internetkapcsolat mellett

automatikusan zajlik

szisztémat). A licenc érvényes idGszakaban
van jogosultsagunk és technikai lehetdsé-
glink ezeket a frissitéseket igénybe venni.

»Amig te pihensz, valaki keményen
edz, hogy szétrugja a hatsddat...”

Ennyire nem rozsas a helyzet, ha az operaci-
0s rendszereket nézzlik, bar még mindig jobb,
mintha a teljes feltelepitett szoftverkdrnyezet
naprakészen tartasaval hasonlitanank dssze.
De nézziik el6szor az eldbbit. Kihasznalhaté

Igen sok sebezhetoséget rejtenek az Ado-
be szoftverek, am frissitési gyakorisaguk
sajnos nem elég siirii. A Flash-animaciokat
medgjelenito FlashPlayer bongészokom-
ponenst idoral idore frissiteni kell, amikor
egy-egy ismertté valt tamadas tomegesen
lepi el a weboldalakat

sebezhetdség minden operacios rendszerben
létezik - aki ezt nem hiszi, az mélyedjen el ki-
csit a milwOrm.org honlapjan vagy kovesse a
CanSecWest (cansecwest.com] verseny ese-
ményeit idorél id6re, olvasson BuheraBlogot
(buhera.blog.hu) és hasonlé oldalakat.

Az nem is lehet kérdés, hogy rendszeriin-
ket muszaj frissiteni, frissen és napraké-
szen tartani, inkabb ennek technikai és id6-
beli nehézségei az érdekesek. Mi most el-
sésorban a maganemberek, a hétkéznapi
felhasznaldk szemszogéhdl vessziik mind-
ezt szemiigyre, de tovabb bonyolithatja a
helyzetet egy vallalati felhasznalas is, ame-
lyet eldtte tesztelni kell az uj, friss verzio-
val is, és csak ha minden hibatlanul miko-
dik, akkor lehet frissiteni. Mi most ezzel a
nehezité kérilménnyel nem foglalkozunk,
figyelmiink kdzéppontjaban egy hétkdznapi
felhasznalo all, aki tud és akar is frissite-
ni. Reméljiik, mindennem( hasonlosag vélt
vagy valos személyekkel nem kizarélag a
képzelet szlileménye!

Modszerek, eszk6zok, workaround
A vildgon legjobban elterjedt, verhetetlen
és megkerilhetetlen piaci szelettel ren-
delkezé platform a Windows. Ha hihetiink
a statisztikaknak, egyelére még mindig az
XP a legkedveltebb, de véarhatéan a Vis-
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Néhany nélkiilozhetetlen Firefox-kiegészito.
Az csak egy dolog, hogy telepitéskor rendre
megjelenik a,,Csak olyan szerzok kiegészi-
toit telepitse, akikben megbizik! (A szerzo
nem ellendrzott)” felirat. Am azt sem tud-
hatjuk, hogy az eleinte korrekt kod melyik
frissités utan mit csinal majd a gépiinkkel

ta kedvezétlen szerepét feledtetni igyek-
vo Windows 7 egy id6 utan atveheti majd az
els6 helyet. A sebezhetéségekkel kapcso-
latos kérdés példaul ugy vetddhet fel, hogy
egy blin6zonek milyen payload shell kddot
érdemes egy preparalt PDF &llomanyba
rejtenie a weboldalan? Az egészen biztos,
hogy valamilyen tavoli kodfuttatast bizto-
sité kddot Windows operacios rendszerre,
hiszen kis tulzassal amerre néz, minden-
hol windowsos gépeket lat, ez éri meg ne-
ki. A kilonféle antivirus cégek havi toplis-
tadjan a Conficker féreg még mostanaban is
elékeld helyen szerepel, és ennek a gyen-
ge adminisztratori jelszo valasztasa, a kii-
lon misét megérd és a fertdzéseket segito
Autorun funkcid mellett jocskan kiveszi a
szerepét a be nem foltozott Windows rend-
szerek sokasaga.

Mit tud a Windows Automatikus Frissi-
tés és mit nem? A Windows eredetiségét
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Csomagféjlok letdltése

A csomagfajlok egy helyi gyorsitétarba keriilnek a telepitéshez.
[ |

Letoltési sebesség: ismeretlen

[> Egyes fajlok allapotanak mutatésa;

+ Vinss- & kémprogramuédelem
+ Saemey tiafal

+ Levélszemétszing

Emlitettiik korabban, hogy a NOD32 és az
ESET Smart Security programok észlelik, ha
a Windows frissitések elmaradasban van-
nak. Emellett az antivirusnak a sajat haza ta-
janis soprogetnie kell, és jelezni, ha példaul
azinternetkapcsolat atmeneti hianya miatt
meghiusul a szignaturaletoltés

vizsgalo folyamat (WGA, Windows Genui-
ne Advantege) utdn lehetdség van frissi-
tenia biztonsagijavitdsokat. Arendszeres
frissités rendre minden honap masodik
keddjén, az dgynevezett Patch Thuesday
napjan, azaz a foltozo kedden torténik, le-
szamitva a rendkivili, slirgds eseteket.
A biztonsagi frissitések elmaradasanak
szempontjabol sok a szik keresztmet-
szet: a felhasznalok értik-e a fentieket,
érdekli-e oket, legyézik-e a lustasagu-
kat, elég fontosnak tartjak-e, hogy meg-
tegyék, illetve aki tudatosan lopott kopiat
hasznal, az szandékoltan kerdli a licenc-
ellendrzést is kivalto frissitési folyama-
tot. A Windows-frissitések egy részéhez a
kdpia .szinétol” figgetlenil, a szlirkén at
az egyértelm(en lopott feketéig bezaré-
lag hozzaférhetlink ugyan, viszont a szin-
tén az exploitok célkeresztjében allé Mic-
rosoft Office-nal mar nem ez a helyzet.
Ott csak és kizardlag a legalis tgyfelek
tolthetik le a biztonsagi frissitéseket.

Software updates are available for your computer. Do you

want to install them?

The new software requires that you restart your computer now.

Note-Use of this softwars § 5 subject to the original Software License Agreement(si that

accompanisg the software £

'“g .mda ad. A Hist of Apple SLAs may be found here:

Not Now | ( Install and Restart

Van felugro frissités a Macintosh rendszereken is. Ez az 0S X-et és az Apple szoftvereket fi-
gyeli: iTunes, Safari, QuickTime stb. A hataskdre azonban sajnos ezekkel ki is meriil. Emiatt ha
egyéb alkalmazast, segédprogramot szeretnénk ellendrizni, frissiteni, azt mind egyesével és

kézzel lehet csak elvégezni
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Egy igazan Kiforrott és szeretheto frissitési
megoldas Ubuntu Linuxon. A szoftverek tele-
pitése és eltavolitasa valoban pofonegysze-
rii, de a frissitések kezelése is példaértékii.
Arendszer minden telepitett alkalmazas
frissitését figyeli, aztan a felugro ablak-

ban egy gombnyomasra el is végezhetjiik
afrissitést, mikozben minden informaciot
részletesen megismerhetiink

Az ember vagy eloidézi, vagy meg-
oldja a problémat, kiilonben csak
szimpla tereptargy”

Vegyiik Ugy, hogy a Microsoft termékek folto-
zésa (Windows, Office) megoldddott a frissi-
tésekkel, de felvetddik ugyanakkor egy ma-
sik szempont: mi lesz a tobbi alkalmazoi
programmal? Nos, ezek kiilonb6z6 madon,
tobb-kevesebb sikerrel igyekeznek tudatni
veliink: emberek, itt a javitott, 0j verzio, ve-
gyétek és hasznaljatok. Van, ahol kézzel kell
a Sugd - Frissitések keresése meniipon-
tot hasznalni (példaul Mozilla Thunderbird,
SwishMax]), van, ahol automatikusan érkezik
a figyelmeztetés a program inditasanal (pél-
daul CCleaner, Winamp), és van olyan szoft-
ver is, ahol nemcsak az ablak vagy a link jon,
hanem el6zékenyen el is indul maga a frissi-
tés (példaul Opera, uTorrent). Na és persze
elofordul olyan alkalmazas is, ahol a fentiek
egyike sem jelenik meg.

Ha csak egyszeris szamba vesszik, mennyi
és milyen programokat telepitettiink, rekla-
malnak-e ezek, hogy haladéktalanul fris-
sitstink, mennyi id6 telik el, amig magunk-
tol észrevessziik az Ujabbat, rajohetiink, ez
egyedil nem megy. Kéne valami segitség a
kdoszban valé eligazodashoz, menedzsel-
ni ezeket a kulcsfontossagu folyamatokat.
Ilyenkor jchet jol egy Secunia Personal Soft-
ware Inspector (hopp.pcworld.hu/3301), egy
SUMo (www.kcsoftwares.com) vagy egy Up-
dateStar (hopp.pcworld.hu/5291) program,
amelyek képesek levennivallunkrol a terhek
egy jelentds részét.

A harom megnevezett termék koziil talan
a legelsé a legjobb. Mind a Secunia online
vizsgalata, mind pedig a letolthetd program-
ja jol felkészilt a rendszeriink naprakészsé-
gének figyelésre, és sebezhetdségi adatba-
zisa mind frissességben, mind a széleskord
szoftver-lefedettségben bizalomkeltd.



Sok szoftver miikodik ugy, hogy maga figyeli
a sajat megjeleno frissitéseit, és figyelmez-
tet, ha Gjabb verzi6 all rendelkezésre. igy
biztosan eljut az lizenet a felhasznalohoz, és
a letdltés, valamint az upgrade folyamat is
egyszeriien, keresgélés nélkiil végezheto el

Linux-frissitések - én igy szeretlek
Semmilyen teret nem szanunk olyan med-
dé vitdnak, mint hogy melyik OS a legjobb -
ez amugy is feladatfiigg, nincs ilyen boksz-
meccs. Viszont ha a frissitési procedurat vizs-
galjuk, télink az Ubuntu Linux kapna meg az
aranyérmet. Ennél egyszeriibb ugyanis mar
nem is lehetne. Egy gombnyomas (vagy be-
allitjuk, hogy automatikusan pattanjon fel egy
ablak, ha érkezik frissités) és egy [Enter] egy
adminjelszo utan, és maris naprakészen tud-
hatjuk az egész rendszert. Az is nagyon jo
pont, hogy mennyire informativ a folyamat -
pontosan tudhatjuk, mit hagyunk jova, mi fris-
siil, mi torténik. Nemcsak azt latjuk, hogy a
KB123456 nevii nagyon fontos frissités ké-
szen all, hanem kiilon keresgélés nélkiil is
tudjuk, mi ez, mit csinal, melyik szoftverhez
kapcsolodik, és ott a checkbox, donthetiink,
kérjlk-e egyaltalan.

Macintosh - tiizre, vizre vigyazunk

A fentiekhez hasonloképpen automatizalt
és kényelmes az 0S X frissitések jovetele
és kezelése is. Elfogad, adminjelszot beiit,
orul - ennyi. Ha azonban dsszevetjiik a Win-
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Jol latszik a két, egy hét kiilonbséggel el-
végzett VirusTotal vizsgalatnal, hogy ennyi
ido elteltével mennyivel tobb (6/41, illetve
16/41) virusirto motor képes mar detektalni
egy viszonylag friss kartevot
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"
Secunia Personal Seftware Inspector

A Secunia Inspector figyel, figyelmeztet, és
az esetek nagyobb részében a letoltési lin-
keket is felajanlja, am egyesével manualisan
kell minden frissitést elvégezni. Néha azon-
ban még igy is kialakulhat kaotikus helyzet,
ha példaul 6-8 kiilonféle Java verzio is fent
van egy idoben

dows- és a Linux-frissitések tulajdonsaga-
ival, azt lathatjuk, hogy bar kényelmi szint-
je a Linuxéhoz hasonlit, de sok tekintetben
a Windows rendszerrel rokon. Sajnos nem
kényeztet el minket, van ugyan automatiku-
san felpattano ablak, de az ebben megjele-
no frissitések csak az Apple programjainak
frissen tartasat végzik: 0S X, iTunes, Safari,
Quick Time. A tovabbi alkalmazéi programo-
kat nekiink kell figyelni, és egyesével, manu-
alisan frissitgetni.

Amikor nem biztos, hogy nyeriink vele
Térjlink most mar vissza a Windowshoz. Aki
nem hasznal ki minden egyes Uj funkcionali-
tast az U] verzidkban, elhilve tapasztalhatja,
milyen hihetetlen tempdban hiznak az uj val-
tozatok. Néhany példa csak: a Nero 3 mére-
te anno még csak 1,8 MB volt, mara a Nero
9.4.26 mar 204 MB-ot foglal. Az Acrobat Rea-
der 2 még 1,4 megabajttal beérte, a 9.2-es Re-
ader mar kozel 25-6t kivan, de itt az iTunes 4.1,
ami csak 19,1 MB volt, ezzel szemben az iTu-
nes 9.0.2 mérete mar 93,6 MB. Es ne felejtsiik,
ezek még nem a merevlemezen elfoglalt he-
lyet, hanem csak a telepitécsomag nagysagat
jelentik.

Ha a frissités nem kotelezd, és elégedettek
vagyunk a hasznalt verzidval, akkor nem mu-
szaj ugyan frissiteni, persze ilyenkor a me-
revlemezen elfoglalt hely és az ismertté valt
sebezhetdségek néznek egymassal farkas-
szemet. Ha nem vallaljuk az ¢j .fatware” te-
lepitését, akkor esetleg kereshetlink alter-
nativ megoldast: kisebb, gyorsabb, biztonsa-
gosabb, esetleg olcsobb vagy akar ingyenes
kivalté programot.

Amikor lehetetlen frissiteni
Egy példaval azt is illusztraljuk, amikor bar
megvan a jo szandék, és nem jelent kozvetlen

Stow r 1008 - |

A Secunia a megfeleld allapotu, a frissi-
téstigénylo, és a tovabb nem fejlesztett
kategoriakat is megkiilonbozteti, valamint
a sebezhetoségek veszélyessége szerint is
képes osztalyozni. Az évek ota nem fejlesz-
tett szoftverek esetében érdemes masik
helyettesitoé program utan nézni

szivszélh(idésiveszélyt az Uj verzié merevle-
mezen elfoglalt tarhelye, mégsem tudjuk si-
keresen elvégezni a hdén ahitott frissitést.
Ez lehet példaul a telepité hardverkdrnye-
zet vizsgalata. Esetiinkben a VMware Play-
er, az ingyenes virtualis gépkezeld szoftver-
re kapunk figyelmeztetést a Secunia PSI-tdl,
egészen pontosan a ,Veszélyes szoftverek”
kozott szerepel a gépen talalhatd 2.0.5 val-
tozat. A 3-4 éves celeronos gépen ez toké-
letesen eldolgozik, igaz, a kozben felfede-
zett biztonsagi rések problémakat okozhat-
nak (kodfuttatas, a host gép lefagyasztasa
stb.). Pontosan ezért kiséreljik meg a fris-
sitést a javasolt 3.0.0.203739 valtozatra. Az
csak egy dolog, hogy a telepités a korab-
bi verzié uninstallalasa nélkil nem is mi-
kodik, a csalédas azonban akkor kovetkezik
be, amikor kideril, ezen a hardveren ez az
0j verzio nem mikodoképes. Ekkor marad a
régi: hasznalni még lehet, de marad a komp-
romisszum, mégsem lesz mindeniink a leg-
frissebb, és igen, a géplink tartalmazni fog
tdmadhato, elavult programokat. Vagy me-
hetiink 0j szamitogépet venni, esetleg virtu-
alisgép programot cseréliink, és valtunk MS
Virtual PC-re vagy a Sun VirtualBoxra.

Talan mar érzékelhetd, hogy akkor sem egy-
szer( ez a frissitgetés, ha valaki tényleg min-
dent elkdvet. A kovetkezo havi fejezetlinkben
pedig arrol lesz majd szd, mikor rejthet akar
kozvetlen veszélyt egy frissités.
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Kérjiik kedves olvasdinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassék el hoz-

zank [velemeny@pcworld.hul).
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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