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Amikor a frissités okozza a baijt

Frissen és fiatalosan

Virusok Varazslatos Vilaga

Sorozatunk el6zo részében arrdl beszélgettiink, mit kell tenniink annak érdekében, hogy rendszeriink friss,
vagyis sebezhetoségmentes maradjon. Most, a 32. epizédban arrél lesz majd szd, mikor rejthet magaban

veszélyeket a frissités.

korrektséghez hozzatartozik, hogy az
A ilyen frissitési balesetek viszonylag

ritkan fordulnak eld, de kétségkiviil lé-
teznek, valds veszélyeket jelentenek, ha még-
oly ritkan is. Kdvetkezzenek az ilyen, mind a
felhasznalé szempontjabol, mind pedig a ki-
bocsatd szempontjabdl kinos esetek.

2007. 08. 16.: Ubuntu ungabunga

Kordbban mar lattuk, hogy a tréjai progra-
mokkal vald megfertéz6dés egyik legfébb
oka a megbizhatatlan helyekrdl valé letéltés.
2007. augusztus 16-an kiderdilt, hogy a Cano-
nical csoport anyagi tdmogatasaval fenntar-
tott nyolc Ubuntu fejleszt6i kiszolgalo koziil
ot fert6zottnek bizonyult. A szervereket on-
kéntes rendszergazdaknak kellett volna kar-
bantartani - erre azonban gyakorlatilag nem
kerilt sor. A vizsgélat sorén a szerveren futé
mindegyik olyan szoftvert, amelynek a pontos
verzidszama egyaltalan megallapithatd volt,
biztonsagi szempontbdl elavultnak talaltak.
A nagy veszély abban allt, hogy ha a tdma-
dok esetleg hozzafértek volna a forraskodok-
hoz és a hivatalos binaris csomagokhoz (fut-
tathatd formara leforditott fajlok], sajat karté-
kony kddjaikkal észrevétleniil megtoldhattak
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Mar egy androidos program is leleplezodott.
A Droid09 nevii szoftver a felhasznalok banki
adatait probalta megszerezni. Az Android
Marketplace kinalatabol azota eltavolitottak
az inkriminalt alkalmazast
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See http://noscript.net/faq#qa2_5

25. Mr. Add-on Developer - 2009-05-02 01:25 - #

Wiadimir,

I'm a developer of a popular Firefox Add-on. I'm posting this comment

anonymously.

A while ago I was contacted by a guy named Lee Lorenzen from a company called
Kallout, Inc. asking me if I wanted to do all sorts of aggressive stuff with my
addon to promote their software. Other developers were contacted, too.

Did they contact you? I wonder if they convinced the NoScript guys to go along with

their plans.

I think this sort of seedy business is just going to increase as the browser becomes
the platform. The bigger the ecosystem the more room for bad actors.

It's blog posts like yours that bring it all to light. Thanks for writing it!

Reply from Wladimir Palant:]

Erdekes levelezés az Adblock Plus féruman: ez tanusitja, hogy tobb Firefox addon-fejlesztot
megkereste mar egy Lee Lorenzen nevii uriember egy KallOut nevii cégtdl, és érdeklodott
arrél, hogy hajlandék lennének-e bizonyos ,,agressziv viselkedést” beépiteni a programjukba,
amellyel reklamoznak a megbizo szoftverét. Ok allitolag nemet mondtak, ami lehet, hogy igy
van, lehet, hogy nem, és ki tudja, még kiket kerestek meg, amirol pedig nem is tudunk

volna azokat, igy minden, a fert6zott szer-
vert hasznalé Ubuntut telepitd vagy azt frissi-
t6 gép megfertdzédhetett volna. Emiatt végil
az lizemeltet6k kénytelenek voltak a korabbi
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Az Apple iTunes App Store-ban elvileg csak
szigoruan ellenorzott szoftverek lehetné-
nek. Van azonban precedens arrais, hogy
egy varatlan frissitéssel trojai funkciok is
belekeriilnek egy korabban biztonsagos al-
kalmazasba - ilyen volt példaul az iMobsters
vagy a Vampires Live. Amig az elso fecske le
nem leplezddik egy blogban vagy egy nyil-
vanos forumon, addig minden letolto vagy
frissito aldozatul eshet

datumu, biztosan tiszta mentéshdl visszaalli-
tani egy fertézetlen allapotot és ebbdl toltot-
ték fel végiil a szervereken tarolt tartalmakat.
(Forras: hopp.pcworld.hu/6831)

2008.02. 18.: Firefox 2.0 nyelvi pack
trojaival

Hogy ki melyik orszagba sziletik, és melyik
nyelv az anyanyelve, az szerencse kérdése.
Aki vietnami illetdségl, és ekkoriban letdl-
totte a Firefoxhoz vald vietnami nyelvi csoma-
got, az egy trojait is kapott vele. (Forras: hopp.
pcworld.hu/6832)

2008. 05. 22.: avirusirto tiszta
allomanyokra riaszt

A virusirtok esetében az adatbazis-frissi-
tés az esetek 99,99 szézalékaban probléma-
mentesen zajlik. Ezzel egyltt minden gyarté
esetében eléfordult mar egy-egy hiba. Sajnos
ilyen eset mar veliink is megtortént, az ESET
a megszokott alapos ellendrzés dacara egy
olyan NOD32 szignaturafrissitést bocsatott
ki, amely a gépek egy részén furcsa dolgo-
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¥ideo ActiveX Object Error.

) Yideo ActiveX Object Error:

| ‘four browser cannot display this viden file,
‘fou need to download new version of ¥ideo ActiveX
Cbject to play this video file,

Click Continue to download and install ActiveX Object.

concel | petis.._|

cortime |

Ez a torténet mar szinte szakallas. Felugrik
egy ablak, hogy frissitsiik a kodeket, mert
csak akkor tudjuk megnézni az allitolagos
videot, amire sziikségiink van [van?). Kodek
helyett persze kartevo érkezik, de sza-

kall ide vagy oda, még mindig vannak, akik
beddlnek egy ilyen olcso triikknek, akar 0S
X-enis

kat mavelt. A 3119-es szamu szignaturafajl,
amelyet 2008. majus 22-én 10:45-kor adtak
ki, néhany gépen tiszta fajlokra is riasztott,
egyes esetekben pedig lefagyast eredménye-
zett. A probléma kizarolag a virusirto 3.0-s
valtozatat érintette. A laborba hamar eljutot-
tak a visszajelzések, és a 3121-es, 13:40-kor
kiadott javitott adatbazis korrigalta a hibat. A
mintegy harom dran keresztil fennalld gond
a felhasznalok toredékét érintette, mivel ah-
hoz, hogy adatbazis-problémat okozzon, nem
csupan az kellett, hogy a kritikus iddszakban
keriiljon frissitésre a virusirto, de az is, hogy
a felhasznald ugyanekkor inditson el bizonyos
(példaul Adobe-os) alkalmazasokat.

A teljes AV-mezdnyt vizsgalva nem egye-
di eset, a kiilonféle virusvédelmi programok-
nal sajnos tobbszdr is tortént mar hasonlé
probléma. 2007 decemberében a Kaspersky
azonositott tévesen a Windows Explorerben
kartev6t, mig 2007. junius 27-én a VirusBus-
ter frissitése és az APEH Abev programja ve-

T

Haboru tort ki 2009 majusaban az Adblock
Plus és a NoScript fejlesztoi kozt. A NoScript
titokban ugy frissitette a programjat, hogy
az AdBlock Plus ne legyen képes letiltani a
NoScript weboldalairol a hirdetéseket
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« Vote your favorite add-ons for About.com Reader’s Choice
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Please read: Security Issue
on AMO
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Revamping the Statistics Dashboard »

Two experimental add-ons, Version 4.0 of Sothink Web Video
Downloader and all versions of Master Filer were found to contain
Trojan code aimed at Windows users. Version 4.0 of Sothink Web
Video Downloader contained Win32.LdPinch.gen, and Master Filer
contained Win32.Bifrose.32.Bifrose Trojan. Both add-ons have

been disabled on AMO.

2010. februar 25-én roppent fel a hir, miszerint két kisérleti stadiumban lévo Firefox-kiegészi-
to is fertozott volt. Bar az utolagos vizsgalatok megallapitottak, hogy a Sothink Video Downloa-
der 4.0-s verzioja esetében ez csak vaklarma volt, am a masik, Master Filer nevii kiegészités

valoban tartalmazott kartékony kodot

szett dssze. Ugyancsak hasonld esetek tor-
téntek példaul a Nortonnal, ahol rendszer-
fajlok keriltek indokolatlanul karanténba,
illetve 2006-ban a McAfee haza tajan is volt
egy hasonld sajnalatos esemény. Szeren-
csére az ilyen esetek rendkivil ritkak, mi-
vel a frissités kibocsatasa eldtt a gyartok
nagyszamu tiszta allomany esetében is el-
lendrzik, hogy valdban vakriaddmentes-e
az Uj szignatdra. Ilyenkor a versenytarsak
sem nyilatkoznak kardrvend6en - nem rit-
kan technikai segitséget is nydjtanak egy-
masnak, ha ez sziikséges -, hiszen tudjak,
ez a veszély Damoklész kardjaként egyfor-
man ott lebeg mindegyikiik feje felett. (For-
ras: hopp.pcworld.hu/6833)

2009. 01. 13.: Seagate firmware-
frissités katasztrofalis kovetkez-
ményekkel

2009 januarjaban kinos élményben volt ré-
sze a Seagete 3,5 hiivelykes 7200.11-es
és ES.2 sorozatu Barracuda, illetve Max-
tor DiamondMax 22 merevlemez-tulajdo-
nosoknak. Megjelent ugyanis egy olyan
SD1A verziéju firmware-frissités, amely
aztigérte, hogy BIOS-kompatibilitasi prob-
léméakat fog megoldani, valéjaban azonban
ez a szoftverfrissités teljességgel blokkol-
ta és megakadalyozta az adatok tovabbi el-
érését. A cégnek emiatt bocsanatot kellett
kérnie, valamint kartéritést kellett fizetnie
a bajba kerdlt igyfeleknek, és nemcsak az
eszk0z értékét, hanem az adat-visszaalli-
tas teljes koltségét is alltak. (Forras: hopp.
pcworld.hu/6834)

2009. 05. 05.: NoScript vs. AdBlock
Plus csorte
A NoScriptet rengetegen hasznaljak vilagszer-
te, hiszen a weboldalak automatikusan futé Ja-
vaScript kodjai ellen igen hatékony eszkéz. Az
egyik frissitésével azonban érdekes helyzetet
idézett eld, és egylttal meg is sértette vele a
Mozilla addon-készitékre vonatkozd szabalyo-
zasait. A botranyt az Adblock Plus és a NoScript
fejlesztdi kozt kitort haboruskodas okozta, en-
nek hatterében hirdetések és az ezekbdl befo-
lyo bevételek alltak. A NoScript gy alakitotta at
programjat, hogy az AdBlock Plus ne tudja letil-
tani a NoScript weboldalairol érkezé hirdetése-
ket, amihez természetesen nem lett volna joga.
A probléma leginkabb az volt, hogy mindez ti-
tokban tortént, és a felhasznalok soha nem tud-
tak arrél, hogy a NoScript bizonyos JavaScrip-
tek futtatasat mégis engedélyezte a gépiikon.
Giorgio Maone, a NoScript szerzdje a vadak
nyilvanossagra keriilése utan aztan egy hosz-
szU blogbejegyzésben kért bocsanatot. ,Kérlek
titeket, fogadjatok el legdszintébb bocsanatkeé-
résemet és higgyétek el, hogy szégyellem ma-
gam és megbantam, amit tettem. Tudom, hogy
olyan szorny(iséget tettem, ami még nem for-
dult eld a Mozilla-kozosség torténetében, s ez-
zel sok ember bizalmat veszitettem el. Kérlek
titeket, segitsetek abban, hogy helyrehozhas-
sam, amit okoztam a hibdimmal.” (Forrasok:
hopp.pcworld.hu/6836, hopp.pcworld.hu/6835)

2009. 05. 21.: Firefox-kiegészitok -
idozitett bomba

Néha érdekes levelezést lehet olvasni az Ad-
block Plus foruman. Ennek tandsaga szerint
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Megddbbento az a grafikon, amelyen az
évente megjelend exploitok, azaz sebezhe-
toségek szama szerepel. Ha most figyelmen
kiviil hagyjuk a 2006-0s kiugrast, latszik,
hogy a szamok évrol évre folyamatosan no-
vekednek

a blinozok lizemszer(en keresik meg a Fire-
fox addon-fejlesztéket, és rendre ,beprobal-
koznak” naluk. Jo esetben a szakértGk ne-
met mondanak nekik, akik kozott a kéretlen
reklamok terjesztdi szandékosan keresnek
olyasvalakit, akiknek mar ismert a neve, és
felfuttatta a programjat. Ha az ilyen, 180 So-
lutions-jellegli cégek bevasarolnak, akkor a
bizalomra épiild addonhasznalatnak kénnyen
vége lehet. Epp emiatt riziks a kisérleti (ex-
perimental) besorolasu kiegészitdk letoltése,
de a hivatalos oldalrdl leszedett addonokat is
csak sajat felelésségre telepitsiik.

2009.11. 11.: az elso iTunes-fecske
Miénk a tréjai, magunknak telepitjiik - akar
igy is lehetne fogalmazni, ha azt kérdezi t6-
link a medve, hogy mondd csak, te vadasz,
miért is jarsz az iTunes App Store-ba? Ez az
a terlilet, ahol még a leggyanakvdobb ember is
csapdaba eshet. Nem latunk bele a letdltendd
programba, igy az open source-szal szemben
itt jobb hijan kénytelenek vagyunk a bolt lize-
meltet6jében, azaz az Apple-ben megbizni.
Valamennyire tajékozdédhatunk az interneten,
de ez is maximum akkor ovhat meg barmitél,
ha mar egy ideje ismert valamilyen anoma-
lia, vagyis jobbara mar csak es6 utan van esé-
lylink képdnyeget talalni.

2009 novemberében az Egyesiilt Allamok-
ban, Eszak-Karolindban indult per a Storm8
fejleszték ellen, mert az ingyenesen letGlthe-
t6 jatékaik - mint példaul az iMobsters vagy a
Vampires Live - egy beépitett hatsoajton ke-
resztiil, titokban tovabbitottak a fejlesztéknek
a felhasznaldk telefonszamat, illetve telefon-
konyvikben szerepld szamokat, hogy 6szt6-
nozhessék dket a teljes valtozat megvasar-
lasara.

A piszkos triikk kideriilt, és most a fejlesz-
tok azzal védekeznek, hogy ez a frissités ,vé-
letlen programhiba volt”. Az alabbi programok
keveredtek gyanuba: iMobsters, Kingdoms Li-
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Your computer is not connected to a

power source.

@

For best results, you should connect your computer
to a power source before installing. Are you sure you

want to continue the installation?

( Cancel ) (: Continue )

Még ha semmiféle veszélyes letoltés sincs a lathataron, akkor is érdemes figyelni arra, hogy
halézatrol vagy akkumulatorrol jaratjuk-e a gépet az operacios rendszer frissitésekor. Erre
mindharom rendszer, a Windows, a Linux és a Macintosh is példasan figyelmeztet

ve, Racing Live, Rockstars Live, Vampires Li-
ve, World War, Zombies Live. Valdsziniileg az
App Store alkalmassagi vizsgaloi sokkal job-
ban odafigyelnek arra, hogy nehogy csor-
buljon az Apple érdeke izletileg, a biztonsa-
gi szempontok pedig masodlagosak. (Forras:
hopp.pcworld.hu/6837)

2010.01. 11.: Androidrais van, nana
Nemrégen az emlitett, az iPhone program-
aruhazahoz hasonlé helyzet adddott az and-
roidos telefontulajdonosok szamara is azzal,
hogy a Droid09 nev(i alkalmazas leleplez6-
dott. A program a felhasznalok banki adatait
probalta megszerezni, azéta persze eltavoli-
tottak a kinalatbol. A torténet viszont jo példa
arra, hogy nagyon inyencnek, tajékozottnak és
valogatésnak (szerencsésnek?) kell/érdemes
lenni, amikor ismeretlen szerzék alkalmaza-
sainak telepitésérdl van szo. Azonban sajnos
szinte kivédhetetlen az az eset, amikor az al-
kalmazas Uj koraban még sikeresen levizsga-
zik, igy bekeriil a bolt kinalataba - ekkor még
korrekt, aztan pedig egy varatlan frissitéssel
a blindz6k mar bele is helyezik a tréjai funkci-
onalitast. Ez pedig addig gydjti maganak a fel-
hasznaldk adatait és rosszabb esetben pén-
zét, amig észre nem veszik, és le nem leple-
zik. (Forras: hopp.pcworld.hu/6838)

2010. 02. 04.: trojai Firefox-pluginok
Felroppent a hir, miszerint két publikusan le-
toltheto Firefox-kiegészité is fert6zott volt.
Ezek kisérleti (experimental] stadiumban vol-
tak ugyan, mégis tobb ezren letoltotték oket.
Az egyik a Sothink Video Downloader 4.0-s
verzidja volt, a masik pedig a Master Filer ne-
v{i kiegészitd. A késébbi vizsgalatok azt jelen-
tették, hogy a kiegésziték csak Windows plat-
form alatt jelentettek veszélyt. A tréjai kom-
ponensek varatlan felfedezésének okaként
azt jelolték meg, hogy a korabbi egyetlen vi-
rusvédelmi alkalmazas helyett most tobbel
is ellendrizték a kiegészit6ket. Eqy késdbbi

elemzés vakriasztasnak mindsitette a Sothink
programjaban tortént kartevé-detektalast, vi-
szont megerdsitette a masik kiegészitében
talalhatd tréjai létezését. (Forrasok: hopp.
pcworld.hu/6839, hopp.pcworld.hu/6840)

Zarjuk a szot

Mindebbdl remélhetdleg sikeriilt felvazolni,
hogy rendszeriink naprakészen vald tartasa
nem egy egyszeri feladat; a szoftverek letdl-
tése, illetve frissitése kozben akkor is eléfor-
dulhatnak kiilonféle biztonsagi incidensek, ha
a terrorista, porné-, netdn warezhonlapokrol
az sem tudjuk, hogy eszik-e vagy isszak azo-
kat. A felsorolt példakkal természetesen nem
a bajba kerilt alkalmazasok hasznalatarol
igyekszlink lebeszélni az embereket, inkabb
a nagyobb figyelem és a latokor tagitasa volt
acél.

Remélhetéleg a Secunia Personal Software
Inspector (secunia.com/vulnerability_scan-
ning/personal/) hamarosan megjelend 2.0-s
programija segithet atlendilni a Windows-fel-
hasznaléknak ezen a nehéz helyzeten, a fej-
lesztdk igérete szerint ott mar a kiilonféle al-
kalmazasok mintegy 70-80 szazalékahoz tud-
nak majd valamiféle automatizalt frissitési
megoldast biztositani, amelyekkel pedig be-
gyogyitjak a tdmadhaté sebezhetdségeket. Vi-
gyazni és 6vatosnak lenni azonban tovabbra is
nekink magunknak kell!

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésiik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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