A szkriptek diadalitja

Halaszat uj vizeken

Virusok Varazslatos Vilaga

Sorozatunk harmincharmadik részében csokorba gyiijtjiik a szkriptes kartevok krémjét. A szkriptnyelveket
sokan lenézik, de igazsag szerint szinte barmit meg lehet veliik valdsitani a szamitogépben - és ez jot és

rosszat egyarant jelenthet.

szkriptek néhany fajtaja komolyabb ha-
Atésk'drrel a gép fajlrendszeréhez, mé-

lyebb rétegeihez is hozzaférhet, ugyan-
gy, minta VBS a Windows, vagy a Bash a Linux
alatt. Cikkiinkben sz esik a szkriptalapt kar-
tevokrdl, de bemutatunk néhany olyan szimp-
la parancssori utasitast is, amelyek akar komo-
lyabb kart is tehetnek rendszeriinkben. Min-
denesetre nemcsak az lathato, hogy ezek a
szkriptek milyen sokszor lehetnek veszélye-
sek, hanem az is, hogy segitségiikkel olyan Uj
tamadasi modszerek jelentek meg, amelyek az
Ujszerliségiikkel azantivirus szoftverek gyarto-
inak is rendre feladjak a leckét.

Ez egyaltalan nemvicces

Egy Ujsziilottnek minden vicc j. Ugyanigy, min-
den Ujonc szamitégép-hasznalonak végig kelle-
ne jarnia legalabb egy alapszint{ tanulasi folya-
matot - legyen ez akér dnszorgalombdl végzett
autodidakta ismerkedés a géppel, vagy egy ku-
l6n tanfolyam -, hogy aprébb-nagyobb problé-
mait képes legyen sajat maga is megoldani. Ha
nagy bajban lesz, Ugyis segitséget kér a baratja-
tol, szomszédjatol, csaladtagjaitol vagy a mun-
kahelyén a rendszergazdatél, esetleg netes fo-
rumokban. A forumok lakéinak tobbsége olyan
j0 szandéku veteran, aki mar sok mindent meg-
tapasztalt, és egy-egyjoliranyzott kérdésre adott
valaszuk nagyon meg tudja kdnnyiteni a problé-
majara megoldast keresd életét. Azonban - ha
ritkan is - koztik is akad olyan rossz szandéku
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Murphy talan azt mondana erre: ,,Amit 6ssze
lehet zavarni, azt 6ssze is zavarjak.” Jol lat-
hato, hogy a harmadik formula mar annyira
végletesen triikkos, hogy mind a bongészok,
mind az antivirus program sziiréit is képes
lehet megkeriilni

ember, aki vicchdl vagy gonoszsaghdl félreveze-
ti a naiv érdeklddét. Ha példaul windowsos prob-
lémank orvoslasara a ,.del /q c:\ntldr”, vagy Li-
nux alatt a ,.sudo rm -rf ./*" parancsot javasol-
jak, nem szabad beddlni, vakon begépelni, mert
rendszeriink nélkiilozhetetlen allomanyait torlik
ezek az utasitasok (ubuntu.hu/node/7200).

Adiszes kompania
Ha kicsit visszatekintiink az idében, régeb-
ben a kétegelt parancsfajlok kére DOS, illetve
Windows alatt kiilon teriilete volt a kartevok-
nek. A merevlemez forméazasa, kulcsfontossa-
gl rendszerallomanyok torlése, allomanyaink
feliilirdsa szeméttel vagy végtelen ciklusban
valo RAR-tomarités mellett szamos mas pisz-
kos triikk volt forgalomban, lassuk az egyiket.
A DOS és Windows alatt létezik egy tarsita-
si (companion] lanc. Ha egy futtatandé fajlt in-
ditunk, de kiterjesztést nem irunk hozza, akkor
a rendszer eldszor .com kiterjesztést keres, ha
ez nem létezik az aktualis vagy a path valtozo-
ban megadott konyvtarban, akkor .exe-t, ezutan
pedig a .bat allomanyokat nézi végig. Ebben az
id6ben sok olyan .com kiterjesztés(i kartev ké-
sziilt, amely a hasonlo nev(, hivatalos rendszer-
alkalmazast megeldzve lefutott, majd hogy el-
keriilje a lebukast, maga utan azért elinditotta a
hasonlo nev(i EXE-t is. Ekkor pedig mar lehetett
az EXE fajlokat torolve tritkkos kotegelt alloma-
nyokat (.bat, batch) is késziteni, amelyek a mar
emlitett torlést, formazast orvul végrehajtottak.
Azilyen kartevok megkereséséhez altalaban
a kiterjesztett heurisztikat (advanced heuris-
tics) is be kellett kapcsolni, sajnos ez a detek-
talasi szint emelkedése mellett az esetleges
vakriasztasok szamat is gyarapithatta.

Voltak még makrok is
MielGtt ratérnénk a manapsag divatos karté-
kony JavaScriptekre, érdemes még felidézni

2010. februar hatodikan egy kartékony,
orosz oldalra mutato JavaScript-kod buk-
kant fel a BKV weboldalan (hopp.pcworld.
hu/6913). A szkriptes triikkre mar alapbol
riasztott néhany virusirto, koztiik a NOD32 is.
Akod forrasahoz fiizott GNU/GPL licenctréfa
mar csak hab volt a tortan

a multbol microsoftos makrokat is, amelye-
ket a cég eredetileg azért épitett a program-
jaiba, hogy a felhasznaldk életét megkonnyit-
se. Az elsé Word makrévirust Joel McNamara
készitette 1994-ben, kutatasi és demonstra-
cios céllal, és nemis hozta azonnal nyilvanos-
sagra a kodjat. A virust azonban hamarosan
mas is elkészitette, igy az Uj MS Office cso-
mag hamarosan rémalomma valtozott a fel-
hasznaldi szamara, hiszen 1995-ben meg-
sziilettek az els6 rosszindulati makrok, st a
Word, Excel allomanyokban még azt is el le-
hetett érni, hogy az automakro beallitasokkal
egy ilyen utasitdscsomag a fajl megnyitasa-
kor azonnal lefuthasson. Eleinte csak a doku-
mentumok betoltése kozben a [Shift] billen-
ty nyomva tartdsa - a makrok kézi tiltasa
- volt az egyetlen védekezés, aztan a virusvé-
delmi programok is felvették a keszty(t, és a
virusos makrok ellen is elkezd6détt a véde-
lem. A Microsoft eléggé el nem itélhetd mo-
don sokaig nem vette a figyelembe a sulyos
helyzetet, s6t tobb alkalommal a sajat gyari
CD-iis fert6zottek voltak, raadasul az ezeken

Original JavaScript:

Scrambled JavaScript:

Fs63%721 '+ ' pt%3e %0d%0a%0d%0a'))

document.write("Hello, world!");

document. write(unescape('% 3cs%63ript% 3e% 3¢ % 2 1 % 2d- % 0d % 0adoF63ument. write('
048 651l0%2c % TTorld%21"); %0d%0a%2f%2f %2d%2d%3e%0d%0a%3c/s

Hello, world!

A ,,Hello, vilag!” minden programozast tanult embernek kedves ismerdse lehet. A lenti, 6ssze-
zavart formaban azonban az anyja sem ismerne ra
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Nem minden j6 tanacs, ami annak latszik. Van-
nak olyan ferde hajlami segitok, akik élvezik,

ha zsakutcaba juttathatnak valakit. Az Ubuntu
magyar foruma szerencsére nem ilyen, ott valodi
segitokészséget lehet talalni
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Antiviras System

Szamos virusirté rendelkezett azzal a ké-
pességgel, hogy még a batch fajlokban rejlo
kartékony utasitasokat is tudja detektalni

levé virusos makrék hasznos allomanyokat
torolhettek, dokumentumokat semmisithet-
tek meg, tovabbi virusallomanyokat csoma-
golhattak ki magukbol (dropper), sét egyes
makrok még a Macintosh rendszer alatt is
veszélyesek voltak az ottani Office alloma-
nyokra. Tovabb nehezitette a biztonsagi cégek
helyzetét, hogy a Microsoft a szlikséges doku-
mentaciot, a fajlszerkezetek informacidit sem
osztotta meg vellik, igy kvazi minden résztve-
vének a nullarél kellett visszafejtenie ezeket
(hopp.peworld.hu/6914). Tovabb sulyosbitot-
ta a helyzetet, hogy a kevés elkodolt kivételtdl
eltekintve olvashato forraskodban terjedtek a
makrovirusok, igy hamarosan sok botcsinal-
ta 6nkéntes kezdett el ilyenekkel foglalkozni;
harom év alatt a makrévirusok szama meg-
haladta az ezret. S hogy mindez még ne le-
gyen elég, elkezdtek tucatjaval megjelenni
az automatizalt makrokartevé-készitd kitek
is (ezekrél a 13-as epizddban lehet bvebben
olvasni). A kartevékhéz hasznalt nyelv eleinte
a Word Basic, késébb pedig a Visual Basic for
Application (VBA) volt. A makrovirus .divatja”
azonban nem maradt meg a Microsoft Word
és Excel keretei koz6tt, hanem mas alkalma-
zasokban is megjelent, igy példaul az Access,
Lotus, AutoCAD és CorelDraw szoftverekben,
legalabb egy POC- (Proof of Concept] példany
erejéig.
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Megvasarolhato vagy bérelhetd is olyan program, illetve szolgaltatas, amellyel kodossze-
zavarast lehet megvalésitani. Jo szandéku célok érdekében ilyenekre kevéshé van sziik-
ség, a kartevoterjesztok viszont rendszeresen élnek vele

Jonnek a VBS-férgek

El6szor csak szérvanyos elektronikus leve-
lek mellékleteként kezdtek érkezni a kiilonféle
szkriptnyelveken (VBScript, JavaScript stb.) irt
rosszindulatd programok, majd a viruskészitok
sz6 szerint eldrasztottak vellik a vilagot. Ha vala-
ki 2000 majusaban egy | LOVE YOU targyu levelet
kapott, amelyhez egy LOVE-LETTER-FOR-YOU.
TXT.vbs nev( melléklet is tartozott, az valdszin(-
leg orokre emlékezni fog az esetre. A VBScript-
benirt féreg futotlizszer(ien terjedt, a megferto-
z6tt gépeken megkereste az Outlook cimjegyzé-
két, és az itt talalt cimekre azonnal tovabbkildte
magat. Karokozas is tortént: a zenei és képallo-
manyainkat jovatehetetleniil binaris szeméttel
irta feliil. A Loveletter kivételes eset volt abbdl
a szempontbol, hogy szerzgjét, a Fiilop-szige-
teki Onel Guzmant sikeriilt azonositani és elfog-
ni, mégis megUszta a blintetést, mert akkoriban
még nem étezett ilyen helyzetekre jogszabaly.

Ki mit tud? JavaScript-vetélkedo
Ha hasznos vagy meglepé szkripteket kell
bemutatni, nem szenvediink hianyt az ilye-

nekben sem. Az egyik gyongyszem az iWiW
Toolsnak nevezett program (userscripts.org/
scripts/show/24506), amely az iWiW feliileté-
nek testreszabasan kiviil olyan hianypétlé (de
az tzemeltetdk altal szandékosan kihagyott)
feladatokat is ellat, mint az ismerdsok adatai-
nak vagy a bejové-kimend tizeneteinknek a he-
lyi gépen fajlba mentése.

Sokan kaptak fel a fejiiket 2007 juliusaban -
ha még nem ismerték korabban - arra a Ja-
vaScript kodra is (hopp.pcworld.hu/6910),
amely a Firefox 2.x valtozatanak jelszokeze-
16jébol ki tudta lopni az ott eltarolt jelszava-
kat. A hibat persze azota mar kijavitottak, de a
madszerrel lehet6ség nyilt volna jelszavak lo-
pasara bongészés kozben is.

Gyere veliink, csinald veliink, csi-
nald jobban!

A weboldalakba mar évek dta kdonnyen be-
agyazhato olyan lathatatlan JavaScript-kad,
amelynek hatasarakilonféle kellemetlen ese-
mények térténnek gépiinkon. igy példaul dra-
maian lelassul a masina vagy csak a bongé-

Altalénos| Fehérista| Beagyazott objektumok‘Megielene’s Jelentések Specialis

A megbizhatatlan webhelyek tovabbi korlatozasai

Ezek a bedllitasok Uj vagy (kézzel) Gjratdltott oldalaknal Iépnek érvénybe

AJava™ tiltasa

Az Adobe® Flash® tiltasa

A Microsoft® Silverlight™ tiltasa
Egyéb beépiilé modulok tiltasa

(] Az <IFRAME> tiltasa
] A <FRAME> tiltasa
A @font-face letiltasa

[ A korlatozasok alkall a

Az <AUDIO> [ <VIDEO> letiltasa

lyekre is

Minden megbizhatatlanként megjeldlt oldalrél érkezo objektum blokkolasa

A helykitdltd ikon megjelenitése

[J Nincs helykitélté a megbizhatatlannak megjeldit webhelyekrdl érkezd objektumoknal

Megerdsités kérése egy objektum ideiglenes feloldasa eldtt
[ Blokkolt objektumok Gsszecsukdsa

ClearClick védelem a

nem biztonsagos oldalakon [ biztonsagos oldalakon

Bedgyazott objektumok bedllitasa nem atlatszénak a ] nem biztonsagos oldalakon [ biztonségos oldalakon

| Impurtélés| | Exportélés| ‘ Alaphelyzet‘

‘ @Mégse ‘ <« OK

Verziorol verziora egyre kifinomultabb a NoScript. A hasznalata valoban hatasosan csokkenti
ajavascriptes veszélyeket a hongészés kozben. Hatranya, hogy az atlagfelhasznalok utaljak a
sok allitgatast, pepecselést, engedélyezgetést, ezért inkabb lekapcsoljak



Targeted attacks 2009

Microsoft
——_PowerPoint

4.52%

Adobe Acrobat /|
Reader
48.87%

Az F-Secure 2009-es adatai szerint a legtobb (makré)
szkriptes kartevot mar nem a Wordre vagy Excelre
irjak, hanem az Adobe PDF allomanyokra. Az ilyen kar-
tékony PDF-ek egy JavaScript-kodot is tartalmaznak,

ami megnyitaskor automatikusan lefut

szés sebessége, tucatszam nyilnak meg rek-
ldmokkal terhelt popup ablakok, mas lesz a
kezd6lapunk, s6t bizonyos kedvenc (féként vi-
rusvédelmi) oldalaink esetén valami blokkol-
ja, letiltja ezek megjelenését.

A biztonsagunkat a NoScript plugin (no-
script.net) segitségével fokozhatjuk, amely-
lyel lehetdséglink van a weboldalon futtatott
szkriptek blokkolasara, részleges vagy teljes
engedélyezésére, illetve ezek futdsat végle-
ges vagy ideiglenes szabalyokhoz is kéthetjlk.
Egyetlen hatranya, hogy sokan nem szeretnek
ennyire részletesen pepecselni a gépiikan,
és inkabb mindenre igent nyomnak, vagy egy
mozdulattal kikapcsoljak e hasznos plugint.

Es mi, belgak, hova alljunk?

Ha valaki ezek utan azt gondolja, a weboldalak
JavaScriptjén tullépve vége a hasonlé megle-
petéseknek,aztéved.Sajnosigensokteriileten
talalkozhatunk még kartékony JavaScript-ko-
dokkal, ezek egy részét példaul a PDF fajlok-
ba foglaltak. A PDF-szabvanyba eredetileg az
Acrobat dokumentumokban tarolhaté Grlapok
szerkesztése miatt kerilt be a JavaScript-ta-
mogatds, mostanra azonban annyira elfajult
a helyzet a PDF-ekbe rejtett exploitok miatt,
hogy gyakorlatilag minden szakember a PDF-

Script Escalation

* Scripts can load other scripts
* Get a foothold and you can do anything

<script id="external_script"
type="text/JavaScript"></script><scri
pt>document.getElementByld('extern
al_script').src =
“http://othersite.com/x.js'</script>

A JavaScriptek jabb JavaScripteket hivhat-
nak meg, amelyek szintén Gjabb JavaScrip-
teket hivhatnak meg. Csak gyozziik mindet
ellendrizni...
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Vicces latvany, amikor a hamis
antivirust terjeszto weboldal Java-
Script-kodja windowsos kartevoket
vél felfedezni Ubuntu Linux alatt

megjelenitokben a JavaScriptek teljes letilta-
sat tanacsolja (hopp.pcworld.hu/6911).

JavaScript-simogato
Eloljarobanalljonitt egy anekdota. Talleyrand-
hoz, a nagy francia allamférfihoz igy szélt egy
kilfoldi diplomata: ,Uram, fél napig tértem a
fejem, mi van abban a levélben, amit hozzam
intézett, de nem tudtam megérteni.” Talley-
rand a kovetkezoképpen valaszolt: ,Uram, én
egy egész napig tortem a fejem, hogy dgy ir-
hassam meg, hogy on ne értse meg.”

Amikor egy netes b{indz6 azt szeretné, hogy
egy kartékony szkriptes kddban egy adott web-
oldalra kelljen ugrani, ahhoz észrevétleniil, ol-
vashatatlanul szeretne beleirni egy HTTP-ci-
met. Korabban erre hasznaltak az unescape()
fliggvényt, ahol a karakterek kodjainak segit-
ségével ugyanazt a feladatot elvégz6 program-
sort egy atlathatatlan %szam%szam rendsze-
ri karakterfiizérre cserélték (ezekrdl a 14-es
epizodban lehet bévebben olvasni). Ha egy ilyen
kodba belenéztiink, csak zavaros kaoszt lat-
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About | H

Egy kevéshé kellemes emlék a multbol. Aki
Microsoft Office-os kornyezetben dolgozott
hataridés munkakon, valosziniileg egy ido
utan melegebb éghajlatra szamiizte volna

a makrovirusok szerzoit, akik késobb mar
generatorral ontottak ,,miiveiket”
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Stickies,alias

N

Az oldal a(z) http://scanner.rapidantivirus.com
helyen azt mondja:

Your computer is running slower than normal, maybe it
is infected with Viruses, Adware or Spyware.

RapidAntivirus will perform a quick and completely FREE
scan of your system for malicious software.

Download RapidAntivirus for FREE now!

(migse ) @069

Ahogy Tusko Hopkins mondja: .Es ezt tudom
lovon és trapézon is.” A bongészoben futo
JavaScript természetesen Macintosh aldl is
bamban feldobja a virusokra figyelmezteto
hamis ablakat

tunk. lgaz, léteztek mar kiilon weboldalak is,
ahol mindossze annyi volt a dolgunk, hogy be-
dobjuk a zavaros kddhalmazt az egyik szdveg-
dobozba, és a masikban maris szép olvashato-
an, tagoltan tlint fel a JavaScript program. Nyil-
van lattak ezt a rosszfilk is, mostansag ugyanis
ez mar nem segit. Ilyenkor mar csak kiildn se-
gédprogramokkal, JavaScript debuggerekkel,
sajat készitésl célprogramocskakkal, elem-
zéssel lehet csak a végére jarni a profin Gssze-
zavart kddoknak (hopp.pcworld.hu/6912).

Zarszo
Webes kartevok esetében az is eléfordulhat,
hogy a javascriptes kddot a szerver minden al-
kalommal a fertdzés kozben véletlenszer(ien
és egyedien Ujrageneralja, igy generikus fel-
ismerés nélkil, egyszer(i szignaturaval nem
lehet Gket detektalni. Az Gsszezavart Java-
Script-kddok kibontasa, visszafejtése (deob-
fuscation) érdekes és szép teriilet. Lehet, hogy
akar egy 6nallo fejezetet is szanunk majd egy-
szer erre a kés6bbiekben. Mindenesetre az
a fentiekbdl igy is jol latszik, hogyan hoditott
meg Uj teriileteket a szkriptnyelveken irt kar-
tékony kad és a kisérletezé elme. A lecke fel
van adva: az egyre Ujabb tdmadasok mindegyi-
két ismerniiik kell a jov6 virusvédelmi megol-

dasainak.
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésiik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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