Kozosségi élet nem vart mellékhatasokkal

Valos Virtualis Veszélyek

Virusok Varazslatos Vilaga

Egyre tobben hasznaljak a kozosségi oldalakat - ezek azok a helyek, ahol a baratunk baratjanak a segitsé-
gével talaljuk meg a masik baratunkat. A kozosségi felhasznalok megnovekedett szama a tettre kész csalokat,
spammeloket, kartevoterjesztoket sem hagyta allva; egyre sikeresebben alkalmazkodnak és élnek az 1j
lehetoségekkel. Raadasul nemcsak a kozosségi oldalak, hanem a Skype vagy MSN chatprogramok is kiveszik

a résziiket a virusok terjesztésébol.

koz6sségi eszkdzok hasznalata erdso-
A dik az Uzleti életben, a szervezetek ha-

romnegyede mar hasznalja az ilyen ti-
pusu halozatokat - deriilt ki a Cisco 2010 ap-
rilisdban megjelent nemzetkozi kutatasabol.
Akad tehat olyan ember, aki munkahelyi kap-
csolata miatt kénytelen, akad olyan is, aki
csak passziobol hasznalja, azonban kijelent-
het6, hogy az internethasznalok kozil csak
nagyon kevesen utasitjak el teljesen a kozGs-
ségi oldalakat. Sokan gondoljak ugy, valami-
féle rangot ad, ha azon szerepelnek, illetve ki-
maradnak valamibél, ha hianyoznak onnan. A
magyar iWiW, a roppant népszerl Facebook
a maga 400 millids felhasznaldi szamaval, a
MySpace, vagy akar a Twitter 75 millio tagja-

val teljességében Uj helyzetet teremtett, kii-
l6ndsen a fiatal felhasznaldk taboraban. Egy
amerikai felmérés szerint a 12 évesnél id6-
sebb gyerekeknek mar a fele (48%) tagja a k-
z0sségi portaloknak, és azokat naponta tobb-
szoris hasznalja. Ez az a korosztaly, akik sze-
rint az e-mail mar lassu és korilményes. Az
(jség és a televizid helyett is jelentds mérték-
ben tdmaszkodnak inkabb ezekre a porgd, hi-
hetetlen tempdban novekvd, és villdmgyors
Web 2.0-s lehetdségekre.

A dolgok jo és kevéshé jo oldala

Ha valaki nézte az aprilis 11. valasztasok
napjan az Origo cimlapjat, az érzékelhet-
te, milyen sebességgel keletkeztek a Twit-

Forditva iilve a virtualis lovon: elrettento példak

2010. 03. 03.: Akcid lefujva

Az izraeli hadsereg lefidjta egyik miiveletét a palesztin teriileteken, miutan egy katona fel-
tette a Facebook k6zosségi portalra a tervezett akcid idopontjat és helyszinét. (forras: hopp.

peworld.hu/6986)

2010. 03. 04.: Virtualis gyereknevelde, a valddi éhen halt

Egy koreai hazaspar annyira rakattant a Second Life-ra hasonlité PRIUS nevii virtualis valo-
sagra, ahol egyébként egy virtualis gyereket is neveltek, hogy a valdsagos gyermekiiket tel-
jesen elhanyagoltak. A renddrség szerint naponta akar 12 érat is internetkavézokban toltot-
tek, mik6zben harom honapos csecsemdjiiket egyediil hagytak a lakasukban. (forras: hopp.
pcworld.hu/6987)

2010. 03. 31.: Jatszott a politikus, kirtigtak

Kirugtak egy bolgar varos dnkormanyzatanak egyik tagjat, mivel a kdltségvetés targyalasa
helyett inkabb virtualis tehenét fejte a Facebook népszer(, Farmville nevii jatékaban, és pe-
chére ezt masok is észrevették. (forras: hopp.pcworld.hu/6988)

2010. 04. 07.: 300 000 virtualis tanyara

Egy Nagy-Britanniaban él6 12 éves gyerek 913 fontot - mintegy 300 000 forintot - koltott el
a farmjara. Bar a Farmville ingyenes jaték, valodi pénzért is lehet benne virtualis fizetdesz-
kozt vasarolni. A gyerek elobb elverte sajat megtakaritott zsebpénzét, majd késcbb ellopta
anyja hitelkartyajat is. (forras: hopp.pcworld.hu/6989)

Lathatjuk, hogy ha az egészséges kontroll és dnkontroll hianyzik, az teljesen hibas iranyok-
hoz, mértékekhez vezet. Illetve akarmennyire is viccesnek latszanak a példak, egyaltalan
nem azok, hanem kokemény kockazati lehetoségeket mutatnak be.
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Gyanakvas és telepitett virusirto nélkiil akar
csatlakozhatunk egy botnethez is. Ahogy az
e-maileknél sem szabad mindent készpénz-
nek venni, a Facebook-iizeneteknél sincs ez
masként

Adatvédelmi bedllitésok

Emelje fel a kezét, aki mar legalabb végignéz-
te a Facebookon a,,Profilom - Adatvédelmi
beallitasok™ lehetoségeit. Hm, senki? Nos,
akkor elmondanank, vanitt egy ,,Események
az alkalmazasokban és a jatékok kezelofelii-
letein” opcio is, érdemes lenne megnézni!

ter-posztok, szinte az atlagember vélemé-
nyének ,Gt6erén” tarthattuk a keziinket,
folyamatosan érkeztek a hozzaszélasok. Ko-
rilbelil fél perc alatt mar ki is ,.csorgott” a
szoveg a képernyd aljan, olyan gyorsan jot-
tek az Uj Uzenetek. Az informalddéasban va-
ldban j6 perspektivakat nyujté lehetség a
kozosségi oldalak hasznalata, am emellett
az is szlikséges, hogy a veszélyekkel is tisz-
tdban legyen az ember. Ez mindent jelent: a
nekiink kildott izeneteket épplgy, mint a
gyanus ,gyari” applikaciokat (Fancheck], to-
vabba azt is, hogy nem sziikséges életiink
minden egyes masodpercérdl automatiku-
san beszamolnunk. Ahogy az internet vila-
gaban, vagy az e-mailt kildék taboraban,
itt sem mindenki az, akinek mondja magat,
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Szintén gyakori csel, ha egy kapott iizenet elolvasasahoz ,,tjra” be kell lépni, pedig mar amugy
is be voltunk jelentkezve. A triikk a név-jelszo elhalaszasat szolgalja
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Amire nem kattintanank weblapként, arra
ne kattintsunk Facebook-iizenetként sem.

A, Klikkelj, baby!” az az iizenet, amit a biinc-
zok szeretnének jol belénk sulykolni

vagy éppenséggel Gral-lovag. Az adathala-
szok fGtétele éppen az, hogy a nagy szamok
torvénye miatt érdemes probalkozni, hiszen
a megtévesztett 1-5% mar meghozza a kony-
hara a szlikséges profitot - itt rdadasul tobb
szazmillios felhasznalo taborrol beszélink!
Mar jo eséllyel irhatnak olyan megtévesz-
t6 leveleket, amelyeknél az atlag nem szisz-
szen fel régton (nem fél, hiszen nem is bank-
tol jon). S6t még Ugy is gondolja az egysze-
ri felhasznalo, hogy milyen kedvesek ezek a
fejlesztdk, hogy a jelszovaltoztatasra, Uj jel-
sz0 megerdsitésére figyelmeztetnek. A le-
vél alairdsa pedig akar az is lehet, hogy .a
Facebook csapata”, és a felhasznalok egy ré-
sze mindezt el is hiszi. Korilbelil egymilli-
0an hasznaljadk ma Magyarorszagon a Face-
bookot, és ha az adathaldszatnal szokasos
5-10 szazalékos aldozati ratat tekintjik, ak-
kor ez egyaltalan nem kis szam.
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Amaganszféra Artandnal apad,
hajovontak talalkozasa tilos!

Neil Postman szerint ,halalra szérakozzuk
magunkat”. Korunk a ..szép j vilag”, a televi-
zi6 a napi szomaadag, és az élet is a kozosségi
oldalakon zajlik: hirt adunk arrél, mit tesziink,
mirél mi a véleményiink, ott ismerkedink, el-
hissziik a talalt hireket, kommenteljiik a ne-
kiink tetsz6 és nem tetszd dolgokat, flame-
warokat vivunk, és ,virtudlis életlink” szinte
szebb, mint az igazi. Ekzben észre sem vesz-
sziik, mi torténik a maganszférankkal, ezzel
micsoda belelatast is engediink az életiinkbe.
Ahogy Caracalla talaloan fogalmaz a blogja-
ban (hopp.pcworld.hu/6983): A privacy sze-
rintem olyasféle, mint a szférak zenéje Arisz-

tenyleg oft figyel.... :0

==
st ound some Treasured Golden Mystery Eggs and wants to say thank

[

B 25 completed a collection in FarmVille!

T

[ s working hard on a Botanical Garden in FarmVille!

Kapcsolodo forrasok,
ajanlottoldalak

Anépszerliség titka a Twitteren:
hopp.pcworld.hu/6984

Caracalla blog - Eletek a Facebookon:
hopp.pcworld.hu/6983

Privatszférat Erdsité Technolégidk Blog:
pet-portal.eu

Americans Social Net Use On The Rise, But
Services Not Entirely Wasted On The Young:
hopp.pcworld.hu/6985

totelésznél: csak akkor joviink ra, hogy létezd,
fontos dolog, ha elhallgat a zene, azaz meg-
valtozik. Ugyanez a helyzet a maganélettel
is: amikor valaki a szemiinkbe mond valamit,
amit nem akartunk koztudotta tenni, akkor jo-
viink ra, hogy bizony fontos lett volna, hogy ne
lasséak olyanok is, akiknek nem szantuk. El-
tlintetni, masok fejéb6l az informaciot kitordl-
ni pedig altalaban mar nem lehetséges.”
Folyamatosan valtoznak maguk a kozéssé-
gi oldalak is, eldszor kideriil, hogyan csinal-
tak azt a bizonyos elsd milliot, amit nem il-
lik késébb firtatni. Aztan amikor felfut a cég,
jol fut a szekér, akkora jonnek vele a kéret-
len reklamok, hirdetések is. Tal a platformo-
kat kihasznalo blin6zékon, maguknak az lize-
meltetéknek is sokszor annyira homalyos,
vagy gyakran és a felhasznalok karara valto-
26 a privat szféra védelméhez valo hozzaalla-
suk, hogy csatazhatunk velik is. Egy kdzdssé-
gi oldalon a puszta személyes adatokon tul az
adathalon szovodo kapcsolatok, az ott kelet-
kezett események maris sokkal értékesebbek
az lzemeltetoknek az elébbieknél, igy az liz-
leti modell és vele a felhasznaldi szerzddés is

In the case, of the "NR.32917” example, the number is randomizec
avoid spam filtering systems.

The message itself is not particularly convincing, but no doubt still
enough for the spammer’s purposes. While their are slight variatio
basically says:

Hey johnmaxwell,

Because of the measures taken to provide safety to our clien
password has been changed.
You can find your new password in attached document.

Thanks,
The Facebook Team.

The dual email file attachments (very common to virus campaigns
included are:

Facebook_password_Nr4457.exe
Facebook_password_Nr4457.zip

Szinte hihetetlen, de még a gazdasagi valsag
alatt is sokan vannak, akik megkockaztatjak,
hogy jatsszanak munkaidoben a munka-
helyi gépiikon, raadasul a napi 6t aratasrol
folyamatosan kiildik az értesitést barataik,
ismeroseik, fonokeik felé

Nem szokvanyos, hogy egy Uj jelszo az e-mail
izenet mellékleteként érkezzen EXE vagy
ZIP fajlként az iizemeltetoktol. Sot, kizart!

A sors fintora, hogy hiaba hasznal valaki na-
gyon eros jelszot (fgGj/8893!%Y_696z5”), ha
kozben egy ilyen ,,jelszoprogramot” futtat le
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X

sends

image24.zip (11 KE)
Canceled

Last message received at 7:55 PM on 5/11/2007. ZIA

Windows Live Hotmail now comes with 5GB of storagett

AKki kivancsi, az hamar megfert6zodik. Nem-
csak ismeretlentdl johet fertozott iizenet;
ha valamelyik ismerdsiink szamitogépe
megfertozodott, vagy a k6zosségi oldali,
MSN Live fiokjat feltorik, akkor akar tole is
érkezhet kartevo. Vagyis az ismerds felado
6nmagaban még nem garancia semmire

folyamatosan médosul, vagyis egyaltalan nem
latni még a torténet végét.

Uj terep, régi szabalyok

De térjlink vissza a személyes adataink védel-
mére. Ahogy az utcan sem osztogatjuk ismeret-
leneknek a lakcimiinket vagy telefonszamun-
kat, nem irjuk a homlokunkra, mikor megyiink
el otthonrdl vagy utazunk el hosszabb iddre, tgy
a virtualis térben is praktikus lenne elkerilni a
tUlzott szoszatyarsagot. Egy elmés mondas sze-
rint nem a vilag lett rosszabb, csupan a hirszol-
galtatas lett jobb. Nos, ebben is van némi igaz-
sdg, viszont igenis sir(ibbek lettek a csalasok,
atverések. Harminc éve még eseményszamba
ment, ha nagy ritkan al-villanyora-leolvasé jart
a faluban, vagy a piacon valaki liszttel hamisi-
totta a tejfdlt, amit racseppentett joddal lehetett
kimutatni. Ezekr6l a tanulsagos esetekrdl az-
tan évekig meséltek egymasnak a kocsmaban.
Most viszont naponta szazaval jénnek a csalo
probalkozasok, e-mailben, telefonon, SMS-en,

() Add People ¢ Send File(s) (L) chat History [ 1] Bookmark
Double-
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Szerencsére az SMS-spam még nem érte
el hazankat, Skype alatt azonban akar

napi szinten lehet kapni kéretlen reklam-
szemét-iizeneteket hamis Viagra, csalard
OEM-szoftveraruhaz, vagy parkereso orosz
gyévuskak témakorben

LEHETT
Féjlatvitel
Személyes
Faijlatvitel beallitasok
Elrendezés

Beérkezett fajlok mentéze a kiovetkezd mappaban:

Bejelentkezés

Uzenetek

Figyelmeztetések

|E:\Documents and Settingzhab\D okumentumal', | [ Madositas... ]
F 3jlok, wiruzellentrzése a kivetkezd programmal:
|ET Smart Security’ -log-file=log. tst --action=clean | [ Talldzas... ]

Hangok
Adatvédelem
Biztonsag elutasitaza

Kapcsclat

[] Kiztudamastan nem biztansagos tpusd fAjlok Atvitelének automatikus

Tovabbi infarmacid

--action=clean

Pipalja be a ,Fajlok virusellendrzése a kovetkezd programmal: ™ opcidt,
majd masaolja be pontosan a kévetkezd sorok egyikeét a beviteli mezgbe
{az idézdjelek is fontosak),

ESET Smart Security esetén:

ESET NOD32 Antivirus esetén:

"C:%Program Filesh\ESETHWESET NOD32 antivirushecls.exe" --base-
dir="C:%Program Files\ESETXESET NOD32 Antivirus" --log-file=log.txt

[ ok

J [ Mégse | [ Akamez | [ Sues |

Virusellenorzés beallitasa Windows Live Messengerben. A beérkezo fajlok igy nem okoz-
hatnak meglepetést, hiszen az esetleges futtatas elott mar beérkezésiikkor megtorténik a

vizsgalat

hirdetésekben, éldszoban. Aluljarékban gydjte-
nek pénzt allitélagos beteg gyerekeknek, nyara-
lasi szokésaink iirligyén csaljak ki télink a sze-
mélyes adatainkat. Nincs ingyen ebéd; ellopott
személyes adataink lesznek az alapanyagok a
késGbbi csalasokhoz: rajongdi klubokhoz, va-
sarloi kartyakhoz vald hozzajutasunk ara pedig
a cimiinkre kiildhetd reklam, a harmadik félnek
eladhato adatbazis - tehat nem ajandékot ka-
punk, hanem Uzletet kotiink; valamit adunk va-
lamiért. Roviden osszefoglalva nem valtozott
mas, csak a helyszin, a modszer, a gyakorisag.

Még egy tapasztalt felnGttnek is szokni kell, mit
adjon kézre és mit ne. A fiatalok pedig elég sok-
szor feledkeznek el arrdl, hogy mit adtak kézre
régebben - akar a valasztasi kampany sotét le-
jarato eszkoztarat is emlithetjiik, amikor az lett
hirtelen a fontos, hogy ki milyen szaftos fiatalko-
ri részegeskedds, melegfelvonuldsos, kabitosze-
res botlast tud kibanyaszni ellenfele multjdban
az internet vilagabol. A 20-as és 24-es epizodok-
ban mar sok hasznos tanacsot adtunk, mire ér-
demes vigyazni. Akar egy biztato allaslehetdség
is kutba eshet az ilyen ovatlansagok miatt.

Ebredjiink tudatara
Osszegezve, rengeteg olyan teriilet van,
amelyre nincs befolyasunk, példaul ellop-

hatjak az egészségligyi adatainkat egy kor-
hazi nyilvantartasbol, vagy személyes ada-
tainkat egy kozintézménybdl. Viszont a kd-
z0sségi oldalakon megjelend profilunkat
- amit mi alakithatunk atgondoltan, alapo-
san - igyekezziik biztonsagi programokkal
és biztonsagtudatos viselkedéssel megov-
ni. Ez egy olyan nemes feladat, amelyhez
tanacsot vagy segitséget kaphatunk ugyan,
de nem lesz senki sem dvatos helyettiink.
Eljen hat az egészséges gyanakvas, 6va-
tossag; a terep megvaltozott ugyan, de a
mogottes szandékok és az emberi termé-
szet maradt a régi.

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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