Mit sziirnek masok, és mit tehetiink mi magunk?
Linkeskedo linkek

Az internet egyik nélkiilozhetetlen elemeirdl lesz sz6 sorozatunk harmincotodik részében, a linkekrol. Ezek
visznek minket tovabb keresésiink iranyaba, de idonként lehetnek kartékonyak is. Kik és hogyan probaljak
ezeket eltériteni, sziirni, ellendrizni, milyen linkek lehetnek gyanisak, és mit lehet tenni azért, hogy

megovjuk magunkat?

égebben ha fert6zott, gyanus linkek-
R rol beszéltiink, altaldban e-mail mel-

lékletekben kapott lizenetekrdl és az
azokban szerepld hivatkozasokrol volt szo.
Ezek terjesztése persze nem sziint meg, de
Ujabban jobbara a weben és kiilonésen ko-
z6sségi portalokon, blogokon, kommentek-
ben, valamint a Google keresési eredmé-
nyek talalataiban lehet ilyenekbe beleiitkdz-
ni. Hogy hogyan keriilnek kartevékre mutaté
linkek a kilonféle helyekre, azt mar alapo-
san kitargyaltuk a sorozatunk 26. epizddja-
ban. Arrdlviszont szt ejtiink, hogy pontosan
mit is tesznek ellene a kiilonféle szolgaltata-
sok UzemeltetGi.

Searching...

Ha keresésrol van szd, szinte mindenki azon-
nal a Google oldalara gondol, és valljuk be, ez
az egyik legjobb és legnépszeriibb eszkoz, amit
milliok hasznalnak szerte a vilagon. A karte-
véterjesztk Ugy okoskodtak, hogy ha valami
rendkiviili esemény torténik, érdemes egy do-
maint regisztralni, vagy fert6zott botnetes gé-
pekre iranyitani a keresotalalatokat, azt remél-
ve, hogy ezekre majd sokan fognak kattintani.
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Bejelentett tamado webhely!

A(z) j-5.info cimen miikdd6 webhelyrdl bejelentés érkezett, hogy tdmado
webhely, ezért a biztonsagi bedlitdsok alapjan a bongész6 a hozzéférést nem

engedélyezi.

A tdmadd webhelyek megprdbalnak olyan programokat telepiteni, amelyek

személyes adatokat lopnak el, a szamitdgépet masok megtdmadasira hasznalak,
vagy kdrositjdk a rendszert.

Egyes tdmado webhelyek szandékosan terfesztenek arto szoftvereket, de sok
olyan van, amelyet a tulsjdonosa tudta vagy engedélye nélkiil hasznalnak ityen

célra.

Oldal elhagyasa Miért nem jelenik meg ez a webhely?

A huszonhatodik részben teljes egészében azzal a kérdéssel foglalkoztunk, hogyan
keletkezik a bejelentett tamado webhely, és hogyan gyogyitsuk azt

Korabban csak alkalmilag, katasztrofak, hires-
ségek Vvélt vagy valos halalhire, Valentin-nap,
kiemelkedd sportesemények megrendezése
esetén kerilt sor tomeges linkmérgezésre, de
mara ez a foglalatossag ipari méret(ivé nétt, és
allandoan veszélyezteti a netezket. A Syman-
tec végzett egy felmérést, amelybdl az deriilt

| Magyar =

%)

Megbizhatok ebben a | celldorado.com
webhelyben?
Webhely : hitp://celidorado.com/

Ez a webhely: Gyaniis

Legyen évatos ezen a webhelyen

Az F-Secure gyanus mikodést bizonyité elemeket taldlt ezen a webhelyen. Legyen nagyon dvatos ezen a webhelyen.

Gratulalunk!
On a szerencsés latogaté!

Klikkeljen ide, hogy megnyerhesse a
Nokia N97-et
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Nemrég indult az F-Secure Browsing Protection szolgaltatasa, ahol barmilyen URL
begépelése utan megkapjuk annak értékelését. Ez lehet teljesen artalmatlan vagy
gyanus mindsitésii, esetleg kifejezetten kartékony

0 ESET Smart Security

Object:
http:/fbuhera.blog.huf2010/01/06/fertoz_a_bkv...
Threat:
J5/ TrojanDownloader.Iframe.NGU trojan
Information:
connection terminated - quarantined

Ha kartékony kod van a weboldalon, a
virusirto nyomban észleli. Itt még akkor
is kaptunk riasztast, amikor csak egy
komment tartalmazta szovegként a ka-
ros JavaScript-részletet

ki, hogy szervezettebb és automatizaltabb ez
a jelenség, mint azt kordbban gondoltuk vol-
na. A hattérben gyanithatdan a hamis antivirus
programok fejleszt6i allhatnak, errél tanus-
kodik az az adat is, miszerint a webes kere-
s6k elsé 70 talalatanak korilbelil 68 szaza-
léka vezet rendszerint kartékony oldalakra, és
ezek szinte mindig az emlegetett ,panikprog-
ramokat” tartalmazzak. Nem kell hat vulkan,
nem kell Storm Worm, Eurovizids dalfesztival,
NHL kupa, ezektdl teljesen fliggetleniil allan-
do jelleggel folyik a Google Trends monitoro-
zasa, automatizalt kihasznalasa. A vizsgala-
tok eredményei, amelyet a Google 2010. mar-
ciusi és aprilisi talalatai alapjan végeztek, azt
mutattak, hogy a napi aktudlis top 10 kereso-
sz6 alapjan inditott keresések eredményei ko-
zUil mindig volt legalabb harom olyan, ahol kar-
tékony linkekre mutattak a hivatkozasok.
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ESET NOD32 Antivirus - Alert

Details:

Web page:

Description:
Access to the web page was blocked by ESET NOD32 Antivirus,
The web page is on the list of websites with potentially dangeraus content,

i ese

Eivirus
Address has been blocked.

I -

Kartékony linkeket mar tobb viruskere-
s0 megoldas is nyilvantart, ezeket pedig
a szignaturaallomanyokhoz hasonléan
rendszeresen frissiti

i\gnes asszony a patakban linkjeit
mossa

Emiatt a Google-nél tobb millid oldalt vizsgalnak
at naponta. Ez az elemzés a hatalmas meglévo
és keletkez6 mennyiség miatt - a viruslaborokba
oml6 napi sok ezer mintahoz hasonléan - nem
emberi, hanem automatikus feldolgozast jelent.
Els6ként azt nézik meg, hogy egy adott URL tar-
talmazza-e a ,bank” vagy a .login" szavakat, il-
letve szerepel-e benne domainnév helyett gya-
nakvasra okot add IP-cim, nem szokatlanul
hosszd-e az URL-sor - ezek mind gyanus jelek
lehetnek. A tovabbiakban aztan ellendrzésre ke-
riil, tartalmaz-e jelszo (.password”) nev(i Grlap-
mez6t, megnézik a host szerverek teriileti infor-
mécidit stb. Utolsd [épésként pedig ellendrzik az
adott oldal esetleges adathalasz-, spam-, illetve
kartevogyanus visszajelzéseit, a kétes domain-
hostot és hasonldkat. Ezek az sszetett informa-
ciok adnak aztan egy végso képet, ami alapjan ha
a Google szlikségesnek latja, feketelistara tehe-
ti a linket. Az automatikus itélet miatt elvétve eld-
fordulhat hamis riasztés, de szerintiik az ilyes-
mi pozitiv esélye csekély, 1 a 10 000-hez. Nyilvan

Home Profile Friends Inbox

facebook

i Error Check System

4 Browse More Applications

+] Go to Application

This application cannot be added to
your Pages. Learn more.

Become a Fan
Add to my Page's Favorites
Block Application

_ About this Application

application should be directed to the deweloper,

Facebook is providing links to these applications as a courtesy, and makes no representation
regarding the applications or any information related to thern, Any questions regarding an

Users:
0 monthly active users,
2 friends

Zategories

—

¥ Friends Who Have Added this Application
2 friends have added this application

Alerts, Uit
This application was not developed
See Al by Facebook.

¥ Fans
& of 35 Fans

See Al

Addig oké, hogy van nalunk naprakészen tartott antivirus szoftver, de a Facebookon
talalhato kartevoket elsosorban nem az azt iizemeltetoknek kellene inkabb kisziirni?

az otthoni géplinknél csak egyedil erre az elem-
zésre tamaszkodni helyi biztonsagi programok
helyett badarsag lenne, de azokat ha némi ké-
séssel is, de jol kiegészitheti. Persze az iddfak-
tor is igen ényeges, valdszinileg a karteviter-
jesztok sokkal gyorsabbak, és amig a Google gé-
pezete le is tiltja a linkek egy részét, addigra mar
régen Ujabbak vannak a nyité oldalakon.

Kozosségi oldalak

A Twitternek 75 millid tagja van, és bar az lizene-
tek mérete csak 140 karakteres - ezek gyakran
roviditett linkeket tartalmaznak -, koriilbelil 55
millié poszt keletkezik naponta. Az e-mailben kiil-

BIZEOHS&OS 50neszes

Diggnosziikal oldal & koveikezOhoz: bigtopliteworld.cn

Mi a(z) bigtopli Id.cn

legi listazasi allapota?

Mi tartént akkor, amikor a Google felkereste ezt a webhelyet?

Malicious software includes 16 traojan(s), 12 scripting exploit(s)

Thig site was hosted on 1 netwark(s) including AS12653

Koz ik

¥
A webhely szerepel a gyanis webhelyek listdjan - megtekintése arthat szamitogépének

Awebhely egy része az elmilt 30 nap sordn 1 alkalommal a gyands miveletek listdjara kerilt

Az altalunk az elmilt 90 nap soran tesztelt 3 oldal kazil O oldal eredményerte kanékony szoftver letiltését és telepitést a felhasznald
engedélye nélkil. A Google legutdhbi ldtogatdsa: 2009-04-22, a webhelyen gyanids tartalmat ekkor taldltunk utoljara: 2009-04-22

Atandcsadds szolgdltatdja: GOl nge

lott-e ez a

Tarolt ez a y szoftvert?

y programok tovahbterjesrtésél
Awebhely (bigtopliteworld.cn) az elmalt 80 nap soran valdszindleg nem mikadatt kizre egysetien webhely megfertdzéséhen sem

?

pkn2.go.th/, divieim. comd

Igen. Ez a webhely kartékony szoftvert taralt az elmdlt 90 nap sordn. 12 domaint fertdzdtt meg, kiztik a kivetkezd(ke)t: onlineprodej.czf,

A Google esetében azt is részletesen lekérdezhetjiik, miért lett feketelistas egy adott
oldal. Ez esetben jol lathato, hogy gyanus szkripteket és 16 egyértelmiien azonositha-

to trojai programot tartalmazott a weboldal
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détt kéretlen linkeknél mindig is veszélyesebbnek
szamitottak ezek a kozdsségi lizenetek vagy be-
jegyzések, mert mindenki ugy gondolja, hogy ezek
valamiért megbizhatdbbak. A rossz hir az, hogy
ab ovo ez nem igaz, a j6 hir, hogy a Twitter 2010.
marcius 6ta mar probal tenni valamit a kartevo-
terjesztok ellen. Ugy gondoltak, hogy mivel a fel-
hasznalok mar eleve dvatlanabbak a kdzosségi ol-
dalakon, legalabb a linkek tekintetében probaljak
megel6zni a kartékony kodok terjesztését. Ezigen
hasznos lehet, hiszen rengeteg adathalasz tama-
das indul innen, a tovabbi kartevokrdl, trojaikrol,
kémprogramokrdl nem is beszélve. ElGfordul-
hat az is, hogy hamis antivirus programra mutaté
linkeket kiildenek Twitteren keresztiil, és akinek
nincs valddi védelmi programja vagy tapasztalat-
lan felhasznalo, ebbe a csapdaba is bele tud sétal-
ni. Remélhetdleg a linkek helyzete ettél jobbra for-
dul, a felhasznaldk alapvet6 naivitasa azonban to-
vabbrais . kezelésre” szorul.

Tulzasba vitt minoségi munka

Egy érdekes eset némileg bearnyékolja a kar-
tékony linkek hatékony sz(irését a Twitternél,
de bizzunk benne, hogy azéta mar minden ola-
jozottabban mikadik. 2009. oktéber 8-an Mik-
ko Hyppdnen, az F-Secure kutatasi igazgatéja
meglepddve vette észre, hogy a fidkjat felfiig-
gesztették. Késdbb kiderdilt, hogy ez egy ere-
detileg augusztus 3-i, adathaldsz weboldalra
figyelmeztetd, linket is tartalmazo bejegyzése
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Megbizhatok ebben a ‘ relaxedgrape.ru
webhelyben?
Webhely : hitp://relaxedgrape.nu/

Ez a webhely: Karos

Ne latogasson el erre a webhelyre

nem biztonsagos.

Az F-Secure kartékony mikodést bizonyité elemeket talalt ezen a webhelyen. Legjobb tudomasunk szerint ez a webhely

Webhely tu ese

A kiilonféle webes tartalmi tanacsadok (pl. Web Of Trust), maga a Google, de a web-
oldali ellendrzo szolgaltatasok is leleplezhetik a kartékony oldalakat. Fontos lenne,
hogy mindez (észlelés, bejelentés, feldolgozas, ellendrzés, adatbazis-frissités) minél

gyorsabban torténhessen meg
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A figyelmeztetések platformfiiggetleniil
érkeznek, tehat nemcsak Windowson,
hanem Macintosh vagy Linux operacios
rendszer alatt is megkapjuk ezeket

miatt tortént. A megoldas tobb kérdést is fel-
vet. Egyrészt a linket szandékosan nem kat-
tinthatték le a felhasznaldk szintaktikaval ir-
va [sz6kozok voltak benne). Masrészt ha ez egy
olyan Twitter-szolgaltatas, amivel az lgyfele-
ket kivanjak az lizemelteték megvédeni, akkor
miért a kéthonapos késés - vagy csufoljuk in-
kabb reagalasi idének? Tovabbi érdekessége
még a torténetnek, hogy a szakembernek ko-
moly neve van, és sokan elismerik a tevékeny-
ségét, nem kértek téle elnézést utélag sem és
a letiltott, majd visszaallitott fiokja miatt a ko-
vetoi is jovatehetetlenil elvesztek, mivel eze-
ket az adatokat az iizemeltetdk végiil nem vol-
tak hajlanddk szamara helyreallitani.

Arcoskodjunk

A Facebook napi 570 milli¢ latogatoval dicseked-
het, a kdzsségnek pedig mar tébb mint 400 mil-
li¢ aktiv felhasznaldja van a regisztralt 500 mil-
liobol. Atlagosan minden tagnak koriilbeliil 130
ismerdse van, a tagok pedig havonta mintegy
egymillidrd képet toltenek fel. Emellett 70 sza-
zalékuk valamilyen alkalmazast, jatékot is futtat
az oldal kindlatabol. Mindegyikiik kapcsolodik 60
tovabbi oldalhoz, csoporthoz, rendezvényhez és
minden hénapban kérilbelil 70 Gj tartalmat (be-
jegyzés, lzenet, kép, vided) hoz létre. Tehat posz-

tok, linkek nagy szamban jénnek-mennek itt is,
ehhez elég csak a legutébbi ,The Sexiest Video
EVER” targyu, latszolag ismerdseinktl jovo lize-
netekre gondolni. Sajnos a kartékony linkek Twit-
terhez hasonlé (de inkabb annal sokkal jobb...)
szolgaltatoi szlirésérdl egyelore nem tudunk.

A telepithetd Facebook-alkalmazasok kozott
is rendszeresen feltlinnek gyanus, vagy kifeje-
zetten trojai alkalmazasok, mint példaul a Fan
Check vagy az Error Check System. A veszély
szempontjabol emiatt nyilvan nem lehet figyel-
men kiviil hagyni a magyar felhasznaldkat sem,
6k most koriilbeldl 1,3 milliényian lehetnek.

Linkek fogyokuran

A mar emlitett, veszélyes URL-rovidités lénye-
ge, hogy barmilyen kacifantosan hosszu linkbGl
képes egy rovidke, akar a Twitterhez sziikséges
maximum 140 karakterbe beférg (] hivatkozast
generalni. Viszont a link nevébdl - ami kattin-
tas utan ugyanlgy elvisz minket az eredeti oldal-
ra - mar nem lehet semmit sem kiolvasni. 2009
tavasza oOta a spam- és karteviterjesztok hihe-
tetlen mértékben rékaptak erre az URL-rovidité-
si technikdra. Jo megoldas lehet tehat egy olyan
béngészdplugin, amely képes a roviditett link ma-
gé pillantva képes megmutatni annak eredeti tar-
talmat. Ami a Bit.ly-t illeti Firefox alatt, szerepel a
kiegészit6k kozétt a Bit.ly Preview (addons.mozil-
la.org/en-US/firefox/addon/10297/). Ez pontosan
azt csindlja, amirdl fentebb szoltunk, ha az egér-
mutatot még kattintas el6tt a rovid idore a link fo-
l& mozditjuk. Létezik mar raadasul egy univerza-
lis, minden linkroviditési szolgaltatast kezeld The-
RealURL (www.therealurl.net) nevii kiegészit6 is,
illetve a Google Chrome View Thru pluginje (hopp.
peworld.hu/7064) is ugyanezt valdsitja meg.

Tovabbifegyvertarsak
Ha Internet Explorert vagy Firefox webbongé-
sz6t hasznalunk, tobb mas forrasbol is kapha-

Virusok Varazslatos Vilaga

tunk figyelmeztetést. Ha telepitjiik a NetCraft
Toolbar (toolbar.netcraft.com), a Finjan Se-
cure Browsing (securebrowsing.finjan.com),
a Web of Trust (www.mywot.com), Web Secu-
rity Guard (www.websecurityguard.com) vagy
a McAfee Siteadvisor (www.siteadvisor.com)
webes tanacsaddk valamelyikét - vagy mind-
egyikét -, akkor ezek is listazzak a felhaszna-
Lok bejelentései alapjan a weboldalakat, illet-
ve rendszeresen frissitett adatbazisuk alapjan
tudnak minket riasztani. (Az emlitett progra-
mok egy része Google Chrome bongészéhéz
is elérhetd.) Ha mindez nem lenne elég, lato-
gassunk el az F-Secure Browsing Protection
oldalara (browsingprotection.f-secure.com),
ahol barmilyen URL vizsgalatat elvégezhet-
jlk. Emellett tobb antivirus termékben miko-
dik mar kiilon kartékony linkeket figyeld esz-
koz - tobbek kozt a NOD32 is tartalmaz ilyet -,
igy ezek kozvetlenil a bongészéskor is képe-
sek az ismert veszedelmes oldalakra valo Lé-
pést megakadalyozni.

Kattintare necesse est

Az interneten keresni azonban mégis kell,
mit lehet hat akkor tenni? Ebbdl a nagy ta-
nulsag csak az lehet, hogy a keresé talalata
nem szentiras, figyelmiinket ekkor se kap-
csolhatjuk ki, legylink résen. Néha segithet a
talalat linkjének szemrevételezése is, példa-
ul nyilvan nem egy kinai oldal tajékoztat majd
a legautentikusabban Michael Jackson vagy
egy mas hiresség valds vagy kitalalt halala-
rol. Abongész6bdl érdemes a biztonsagosabb
valtozatokat (Opera, Firefox) valasztani, fel-
vértezni azokat okos kiegészit6kkel (példaul
NoScript, ShowlP). Emellett fontos egy meg-
bizhato antivirus program is, amely megfele-
(6 beallitdsok mellett mind a webhozzaférést,
mind pedig a MSN és egyéb lizenGprogramok
mellékleteit, linkjeit képes ellendrizni. A tavo-
li jovG varhatdan a keresévallalatok és az an-
tivirus gyartok valamilyen kézds adatbazisan
alapuld linkszirése lehet, igy biztosithato len-
ne a védekezéshez sziikséges egyre rovidebb
reakcid idd, ami valljuk be, az antivirus cégek-

nél egyel6re nagysagrendekkel gyorsabb.
Csizmazialstvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

velemeny@pcworld.hu

Kérjiik kedves olvaséinkat, ha a témaban
kérdésiik, hozzaszélasuk van, juttassak el
hozzank (velemeny@pcworld.hu)
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