Mire valo a jelszd, mit ronthatunk el, mire figyeljiink?

Egy a jelszonk, a békel23

Virusok Varazslatos Vilaga

Sorozatunk 36. epizddja arra kivanja felhivni a figyelmet, hogy a jelszovalasztas mennyire fontos; kideriil,
mikor csinaljuk jol, melyek a tipikus elbaltazasok, és hogyan lehet a bonyolult jelszavakat is konnyen meg-
jegyezni. Néhany szemléletes példaval azt is bemutatjuk, mi var azokra, akik nem kezelik a kérdést sulyanak

megfelelden.

egyiik fel, hogy van egy felhasznalénk,
T valamennyire érdekliis a szamitastech-

nika, hallott mar az adathalaszatrol, és
a virusirtd, kémirto, személyi tlzfal szentha-
romsagotis szépen hasznaljaa gépén. Ezeddig
nagyszer( - bar itt tartana mar mindenki -, és
ezzel sikeresen meg is védi a sajat szamitdgé-
pét. De vajon az adataiért is megtett mindent?
Ez mar azon is mulik, mennyire erds jelszava-
kat valasztott a kiilonbdz6 belépési helyein, és
hogy minden helyen mésikat hasznal-e. Van-
nak olyan hasznos biztonsagi szokasok, ame-
lyek melldzését egyetlen virusirtd vagy tizfal
sem kompenzalhatja, ez pedig a hasznalt jel-
szavak mindsége, mennyisége és valtoztata-
si gyakorisaga, tovabba ezek gondos és bizal-
mas kezelése.

Eljen és viragozzék az alapértelme-
zett jelszo!

A social engineering rejtelmei, mddszerei na-
ponta valtoznak, béviilnek U] eszkozokkel, il-
letve a kiemelt odafigyelést igénylik a begye-
pesedett pavlovi reflexek helyett. A legfon-
tosabb dolgok, amiket észben kell tartani, a
rendszeres jelszécsere, bizalmatlansag, a ta-
nusitvanyok kiemelt vizsgalata, csak ismert és
megbizhato forrasbol torténd szoftver telepi-
tése, és még hosszasan lehetne sorolni. Sok-
féle hibat kdvethet el egy atlagfelhasznalé; egy
ilyen hiba példaul ha operaciés rendszerében
kénnyen kitalalhatd, ergo szétarban szerepld
jelszét valaszt. Emellett pedig sokan csak el-
hozzak a boltbdl Wi-Fi-routert, kicsomagol-
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Csak azok a feltort telefonok vannak ilyen
veszélyben, amelyeken fut az SSH-démon.
Ashley Towns nem akart kart okozni, és a fel-
tiinden lecserélt hattérkeép is ez latszik igazolni

A Conficker féreg szétaralapti tamadast indit a gyenge adminisztratori jelszavak ellen. igy a
fertozés kovetkezményeinek kivédésében nagy szerep jut az eros jelszavak hasznalatanak

jak, és sem az alapértelmezett adminisztraci-
0s jelszot [a www.routerpasswords.com olda-
lon barki megkeresheti) nem valtoztatjak meg
azonnal, sem a forgalomhoz nem é&llitanak be
titkositast, vagy esetleg csak WEP-et. Aztan vé-
giil csodalkoznak, illetve ami taldn még rosz-
szabb, mindezt észre sem veszik. 2009 novem-
berében egy ausztral fiatalember, visszaélve
a jailbreakelt telefonokat hasznalok tudatlan-
sagaval és/vagy lustasagaval, az alapértelme-
zett SSH-jelszot felhasznaélva irt egy C nyelvd
férget. Ez tavolrol belépett masok telefonjaba,
lezarta az SSH-portot és felmasolt néhany al-
lomanyt, tébbek kozt lecserélte az inkriminalt
iPhone-ok hattérképét Rick Astley fotdjara. A
virusird, a 21 esztendds Ashley Towns csak egy
jo balhénak tartotta az esetet, azonban a pub-
likalt forraskddnak kszonhet6en késdbb tébb
kartevdvaltozat is késziilt.

Az elnok emberei

2002. szeptember 25-én Friderikusz Sandor
izenetet kapott a mobiljara Lendvai Ildiko-
tol, hogy 6ra gondoltak az MTV elncki széké-
ben (forras: index.hu/belfold/lendvai0925/).
.Mi a maga palyazatat tamogatjuk elsé soron,
tehat ebben az én véleményem nem véltozott,
és ahogy latom, megegyezik a Péterével.” Az
tizenet azonban kikerdilt a nyilvanossag elé és
MP3 formatumban bejérta a netet. Friderikusz
Séandor végil nem lett TV-elnck. Hogy tértén-
hetett meg mindez? Ebben az id6ben a Pannon
GSM mindegyik postafiokjanak alapértelme-

zett kodja - ha valaki nem éallitott be magéanak
mast - 11117 volt. Mindenki ezt kapta auto-
matikusan, és csak ennyit kellett beiitnie az el-
kovetének is, bizva abban, hogy nem valtoztat-
tak meg. A szerencse a behatold mellett allt,
a jelsz0 az alapértelmezett volt, igy barkinek
a hangpostafiokjahoz hozza tudott férni, meg-
hallgathatta az iizeneteket.

2002. szeptember 28-an a Pannon lecserél-
te az 0sszes hangpostakaddot; ezzel a tovab-
bi hasonlé eseteket kivantdk megeldzni. Elvi-
leg az ekkor hatalyos biintetd torvénykdnyv az
ilyen tipusu blincselekmények elkovetGit 5 évig
terjedé szabadsagvesztéssel sujthatta volna,
de a torténet végét, az esetleges nyomozas
eredményét mar nem ismerjik. Ennek ellené-
re konstatalhatjuk, hogy ha ismert emberek,
kozszereplok vagyunk, akkor kiiléndsen von-
z6 célpont lehetiink, és éppen ezért fokozott fi-
gyelemmel kell megeldzziik a biztonsagi inci-
denseket. Ezt vagy sajat magunknak kell meg-
tenni, vagy megfeleld technikai segitséget kell
kérni/alkalmazni hozza.

Annak illusztralasara, hogy mennyire nem
valtozik a vilag, vagy talan a marketing legy6-
zi az ésszer(séget, alljon itt egy 2010. janius
29-i hir. Az AT&T igyekszik felhivni az ligyfe-
lei figyelmét, éljenek az egyedi hangposta-
kod lehetGségével, amelyet 4-14 jegyli szam-
kombinaciéval védhetnek. Ellenkezé esetben
egy androidos telefonrél barkinek a hangpos-
tafidkja lehallgathaté (forras: hopp.pcworld.
hu/7143).
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A Phenoelit az egyik legismertebb weboldal, ahol alapértel-
mezett jelszavakat talalunk (www.phenoelit-us.org/dpl/dpl.
html). A felhasznaloi lustasagra jellemzo, hogy ezek alkalma-

zasa tobbszor jar sikerrel, mint kudarccal

Steve Jobs is megvolt

Nem lehet elhanyagolni kulcsemberek, cég-
vezetdk, és jolismert IT-szereplok elleni pro-
balkozasokat sem, f6leg ha sikeres a kisérlet.
A .felhasznalé” ahol tud, lazit, kdnnyit, post-
itre jelszot irkal, illetve akar meg is adja azt
egy idegennek a telefonban. 2009 majusaban
maga Steve Jobs Amazon aruhazas account-
ja kerilt horogra, pontosabban ennek kihor-
gaszasa az elkdvetd OrinOco szerint mar az
el6z6 évben megtortént, csak a nyilvanossag-
ra hozatal volt a friss esemény. Emberiink idGt
és faradtsagot nem kimélve, létrehozott egy
hamis Amazon aruhazas weblapot belépé-
si lehetdséggel, és varta az érkezd adatokat.
A sok hétkdznapi felhasznalé mellett azonban
nagy meglepetésére egyszer csak maga Steve
Jobs is figyelmetlen volt, és besétalt a csap-
daba: megadta a nevét, cimét, bankkartyaada-
tait, telefonszamat, valamint az amazonos be-
lépési nevét és jelszavat. A hiteles belépésrol
képernyomentés is késziilt, és a tamado leve-
let is irt ,bestseller” Jobsnak, amelyben azt
is megemlitette, hogy 6-7 évre visszameng-
leg elementette a korabbi vasarlasainak lista-
jat. A levélben részletesen elmondta, hogyan
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sikerilt a fenti mddon bejutnia és felajanlot-
ta, hogy egyfajta valtsagdijként vegye meg téle
ezeket az adatokat, kiilonben nyilvanossagra
hozza azokat.

Game over

Az online jatékosok is célpontok, s6t. Mar
2008-as felmérések is megerdsitették, hogy
amig egy lopott WoW- (World of Warcraft) lo-
gin feketepiaci ara 10 dollar, addig egy ..sima”
bankkartyaadat minddssze csupan 50 centet
kostalt a blindzdi korokben. A havi virustoplis-
ta eredmeényei alapjan is Ugy tlinik, a kartevo-
terjesztk az elmult években a sebezhetdsé-
gek kihasznalasaval mind jobban rafékuszal-
tak erre a terliletre is.

Jelszo-emlékezteto - jo és rossz
otletek

Bizonyara sokan emlékeznek még Sarah Pa-
linYahoo!-s postafiokjanak feltorésére. Amaod-
szer nem feltérés, nem jelszotalalgatas volt,
hanem Uj jelszo igénylése. A sziiletési hely és
id6 megszerzése nem okozott gondot, a titkos
ellendrz6 kérdés pedig az volt, holismerkedett
meg a férjével. A dolog érdekessége, hogy er-
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Bar ez itt most csak egy artalmatlan adasvétel, a biin6z6i csoportok nagy
tételben adjak el a kiilonb6z6 ellopott banki, online jatékhoz valo és egyéb

rélis beszélt mar nyilvdnossag elétt - és ez egy
bizonyos kozépiskola neve volt. Innentél mar
meg is volt oldva a dolog.

Az ismert és kevésbé ismert embereknek ko-
molyan el kellene gondolkodniuk, érdemes-e
olyan adattal védeni barmit is, amit réluk a bul-
varlapok hetente megirnak, vagy amit 6nként
kiplakatoltak az iWiW-es, facebookos lapjukra.

Sokszor nincs sok lehetdségiink, csak a rog-
zitett standard jelszo-emlékezteté kérdések
kozil valaszthatunk: ,your pet”, ,your first
teacher” stb. De ilyenkor sem kotelezé am az
adott kérdésre vonatkozo valaszt adni! Persze
sok helyen van lehetGség sajat kérdést irni, ezt
minden esetben érdemes is kihasznalni, igy
jocskan csokkenthetjlik a talalgatdsos mod-
szer hatékonysagat. Hogy hivjak a kedvenc ta-
narodat? ,Csiitortok_139" - hangzik a valasz,
ésezegyjovalasz. Melyik kdrhazban sziilettél?
.Lekvaros palacsinta fahéjjal”. Dolgozzon csak
meg a feltord, ha akar valamit, ne mi nydjtsuk
atalcan a fejlinket.

Egykulcsos jelszo
A mindeniitt azonos jelszé hasznélata is ko-
moly veszélyt jelent, bar megjegyezni bizo-
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Egy jo példa arra, mihez kezdhetnek példaul egy ellopott belépéssel. Itta

tamado valtsagdijat kért Steve Jobstol
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Erdemes a jol konfiguralt virusvédelmi programunk beallitasait is

jelszoval védeni az illetéktelen modositasok ellen
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Ez itt csak egy photoshoppolt vicces kép, de azért el lehet képzelni, milyen kalamajka szarmaz-
hat abhol, ha illetéktelenek férnek hozza egy befolyasos személy levelezéséhez

nyosan konnyl. Ha azonban ezek koziil csak
egyetlen helyszinen is kompromittalddik a be-
lépési adatunk, gyakori forgatokdnyv, hogy egy
jelszd megszerzésekor végigprobalgatjak az
illeté minden egyéb publikus levelezd, cseve-
g0, kozdsségi, webes, FTP-eléréseit - és gyak-
ran nem eredmény nélkiil. Ezzel fokozhat-
jak a veszteségeinket, délnek a tovabbi domi-
nok. Ilyen baleset érte a propeller.hu-tis 2010
marciusaban, amelynél egyszer csak azt vet-
ték észre, hogy az oldal kikeriilt a Google-bdl
(forras: hopp.pcworld.hu/7142). Mint késdbb
kider(lt, a tamaddk Ugy médositottak a robots.
txt fajlokat, hogy emiatt az kitiltotta a keresd-
robotokat a weboldalrél. Emellett a Propel-
ler nevében beadtak egy torlési kérelmet is a
Google-hoz. Az illetéktelen behatolok Ugy ju-
tottak be az oldalra, hogy az lizemeltet6 gmai-
les fiokjat torték fel egy masik helyszinen meg-
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A hopp.pcworld.hu/7148 cimen, a Micro-
soft oldalan is tesztelhetjiik az uj, terve-
zettjelszavunk erosségét. Ha egyarantvan
benne kis- és nagybet, szam és kiilonle-
ges karakter, valamint hosszabb, mint tiz
karakter, akkor az mar nem is rossz

szerzett jelszot kiprobalva. Ennek segitségével
jutottak el a propelleres jelszavakhoz, és saj-
nalatos mddon a fiokban benne volt két év leve-
lezése, lzleti titkok, jelszavak, amelyeket a ta-
madok elolvashattak, lemasolhattak.

Vajon mennyire miikodik a fantaziank?
Negativ eredményt mutat a Bitkom németor-
szagi, 2010. juniusi vizsgalata, amelyb6l az de-
rilki, hogy a németek 41%-a sosem cserél ko-
dotabanki, aukcids arverési helyszinein, sema
szamitdgépén, sem a mobiltelefonjan. Kizaro-
lag akkor valtoztatnak, amikor erre felszolitast
kapnak, vagy ha technikailag elkerilhetetlen.
A mind a maganszemélyeket, mint a vallalato-
kat érintd felmérés masik érdekessége, hogy
a felhasznalok 37 szazaléka adja at a szamito-
gépét vagy a belépési adatat valaki masnak is
(forras: hopp.pcworld.hu/7144).

A Webroot egy korabbi atfogd, mintegy ezer-
egyszaz Facebook-, MySpace-, Twitter-, Lin-
kedlin-oldal felhasznalojat kérdezte ki egy fel-
mérés keretében 2009 juniusaban. EbbGl tob-
bek kozott az derilt ki, hogy egyharmaduk
(36%) ugyanazt a kozosségi portalon hasz-
nalt jelszavat mashol is alkalmazza. Ugyan-
csak 2009 februarjaban az Errata Security is
vizsgalta a jelszavak mindségét egy tobb ezer,
PhpBB felhasznaldi csoport alapjan, a vég-
eredmeény itt is siralmas és lesUjtd volt. A két
leggyakoribb valasztott jelszo az ,123456" és
a .password” volt. ime a Top10-es lista tovab-
bi helyezettjei, a leggyakoribb talalatokkal:
.phpbb”, .qwerty”, ,12345", ,12345678", , let-
mein”, ,1234", ,test”, ,123". A jelszovalaszta-
si fantaziatlansag szembet(ng. Nyilvdn nem
lehet figyelmen kiviil hagyni ilyenkor azt sem,
hogy az ESET Magyarorszagon terjedd szami-
todgépes virusok toplistajaban elsé helyét 2009
oktobere 6ta az a Conficker féreg tartja, amely
az operacios rendszer frissitéseinek hianya és
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Ha valamit jelszéval akarunk védeni, akkor
azt is érdemes figyelembe venni, milyen
szotaralapu visszafejtéssel probalkozhatnak
a hackerek. A jelszotoro program alapkész-
letében szereplo ,,XYZ"” kimondottan gyenge
valasztas volt, ki is jott ugy cirka 30 masod-
perc alatt

az automatikus futtatési lehetdség kihaszna-
lasa mellett éppen a gyenge adminisztratori
jelszavak szotaralapu torésével is terjed.

Nem Kaptalanfiired az agyunk

Tébb kilonbozd, ingyenes és fizetds program
létezik a jelszavak sokasaganak biztonsagos
megorzésére. Mi ezek kozil egyet emlitiink
most, a KeePassX-et (www.keepassx.org). Ez
egy ingyenes és multiplatformos (Windows,
0S X, Linux alatt is hasznélhatjuk) jelszokeze-
|6 szoftver, amelyben kényelmesen eltarolhat-
juk jelszavainkat egy olyan adatbazisba, ame-
lyet jelszéval és/vagy kulccsal is védhetiink.
Létezik bel6le hagyomanyos, és telepités nél-
kil futtathatd valtozat is, igy akar Windows és
Linux alatt egy kozos adatbazissal, példaul egy
USB-kulcsrdl is kényelmesen futtathatjuk.

Akkor ezt most hogy?

Osszefoglalva: a jelszéval valé torédés nem
azért van, hogy bosszantson minket, hanem
hogy sikerrel szolgaljon benniinket, amit megis
tesz, ha mi is gondosan allunk hozza. Ha rend-
szeresen cseréljik, kelléen erdset valasztunk
és nem ugyanazt hasznaljuk mindenhol, maris
sokat tettiink - sajat magunkért. Persze igaz,
ezek az eréfeszitések, jelszocserék munkat és
odafigyelést igényelnek, de akarcsak a bizton-
sagi mentések készitésénél, itt is megtéril a
befektetés, ha legy6zziik a lustasagunkat.

Kérjiik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassék el hoz-
zank (velemenyf@pcworld.hul).

Csi ialstvén,
virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus
magyarorszagiképviselete
antivirus.blog.hu
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