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Virusok Varazslatos Vilaga

Sorozatunk harminchetedik részében azt probaljuk meg kideriteni, hogy mikor lehet elony - és vajon elony-e
egyaltalan -, hogy a magyar nyelvet beszéljiik? Véd-e ez minket barmennyire is a z6mmel angol nyelvteriile-
ten dulo szemétleveéltol, adathalaszattol, kartevoktol?

ogy a .régi szép” idoket felelevenitsiik

H egy kicsit, Ggy nagyjabdl 1995-ig kell
visszautazni. Az addig zémmel csak

floppylemezek bootszektoraban, EXE és COM
allomanyokban kozlekedd fertdzések mellett
megjelent egy Ujdonsag: a makrokkal miko-
do kartevd, amely Word allomanyok automati-
kusan lefutd makrdiban bujt meg. Természe-
tesen késdbb az egyéb makrézhato fajlok sem
kerllhették el a sorsukat, igy lett aztan Excel-,
Access-, Lotus-, CorelDraw- és egyéb makro-
virus is. Eleinte csak a dokumentumok betdl-
tése kozben a [Shift] billentyl nyomva tarta-
sa - vagyis az automatikusan indulé makrok
kézi tiltasa - volt az egyetlen védekezési mo-
dunk, aztan idovel a virusvédelmi programok
is felvették a keszty(it, és védtek a virusos do-
kumentumok ellen is. A kartevokhoz hasznalt
nyelv eldbb a Word Basic, késébb pedig a Vi-
sual Basic for Application (VBAJ volt. Az el-
s6 idokben jol jart, aki magyar nyelvd irodai
programot hasznalt, mert a kiilonféle nyelvi
verziok gatat szabtak a terjedésnek, hiszen az
utasitasok nyelve a kartevkben elsz6r csak
angol volt, igy az angol Concept virus nem fu-
tott a magyar Wordben. Sajnos nem tartott
sokaig ez az idilli allapot, mert részint megje-
lentek magyar nyelvi makrévirusok is, mas-
felol a késobbi virusok, példaul a Wazzu mar
leforditott automatikus makrokkal operalt, és
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A magyaritott Facebook-kartevo azért lehe-
tett sikeres, mert jo és figyelemfelkelto volt
a magyar forditas, nem Ugy, mint a tort ma-
gyarsaggal megfogalmazott korabbi hamis
banki értesitoké. 2010. augusztus masodi-
kan csak 13 és 17 ora kozott tizennégyezren
estek aldozatul
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Az Egyesiilt Kiralysagban az adobevallasi hatarido elott rendre megjelennek az adathalaszok,
és a hivatalos weboldalra megtévesztoen hasonlo oldalaikra mutaté spameket kezdenek el
tomegesen kiildézgetni az adohivatal nevében, gyors ado-visszatéritést igérve

ez mar gond nélkil futott minden nyelvi val-
tozaton. Vagyis megallapithatjuk, hogy tartés,
jelentds eldnylink itt nem szarmazott a nyelvi
kiilénbdzoségiinkbol.

Az vagy, amit telepitesz

A programok telepitésénél mar semmi kii-
lonbség nincs az angol nyelvii és magyar
nyelvii felhasznalok kozétt. A kilénbozé
szoftverek tobbségét az emberek minden-
hol el6zetes tajékozodas nélkiil, a felhasz-
naléi licencszerzédés elolvasasa nélkiil, a
vilaghirl next-next-finish madszerrel te-
lepitik. Van, akinél a tiirelmetlenség, van,
akinél a megfelelé nyelvtudas hidnya az
akadaly, a felhasznaléi programok jelen-
tés tébbsége ugyanis kevés kivételtdl elte-
kintve angol nyelv{, és csak a szerzddés el-
fogadasara kattintva lehet installalni. Ez a
telepitési folyamat egyébként az egyik leg-
gyengébb lancszem a kartevik elleni véde-
kezésben is. Hiszen gondoljuk meg, progra-
mokat nemcsak a szamitogépiinkre, hanem
az iPhone-unkra vagy androidos okostele-
fonunkra is telepitiink, de ugyanez a hely-
zet a bongészokben hasznalt kiegészitokkel
vagy a Facebookon belili jatékokkal, alkal-
mazasokkal. Ez utobbiakban mindenki va-
lamilyen rejtélyes okbdl jobban megbizik,
de ezek koz6tt is barmikor lehet tréjai. Az

DIASPORA*

the project

Diaspora: Personally Controlled, Do-It-All,
Distributed Open-Source Social Network

We take a Iltie fime o dIscuss our reasoning behind DIaspora,

Vajon sikeres lesz az Uj open source kozossé-
gi oldal, és belekeriilnek a tervezett bizton-
sagi elemek? A Facebookon az adatvédelmi
beallitasokat magyarul is elvégezhetjiik,
mégis csak kevesen teszik meg

egyetlen hasznos hozzaallas tehat az ala-
possag és a gyanakvas.

Banki spamek magyarul

Nyelvi szempontbol taldn ez a legszdrakoz-
tatobb rész - legalabbis egyeldre. Az elké-
szlilt csalard adathaldsz e-mailek nyelveze-
te gyakran még egy ovodas szintjét sem érik
el, de a csali weblapok, a banki és egyéb hi-
vatalos oldalak masolatai mar sokszor
meglepden jo mindséglek - igaz, elirdssal,
helyesirasi hibakkal hébe-hdba még eze-
ken is talalkozhatunk. Emlékezetes, hogy
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Lorincze Lajos beajulna - avagy madarat tollarol, weboldalt ékes magyar nyelvezetérol. A
végletekig megbizhato, preciz és gondosan ellenorzott programokat nagy valosziniiséggel

nem itt kell majd keresni!

2006 végétdl 2007 elejéig szamos intenziv
probélkozas tortént: gyors egymasutanban
tobbek kozt az OTP, a Budapest Bank, a Ra-
iffeisen Bank és a Szigetvari Takarékszo-
vetkezet weboldala ellen is adathalasz ta-
madast inditottak. Szamos Ujsag a cimla-
pon foglalkozott az esetekkel, am jelentds
karokrdl nincs tudomasunk.

Mit ér a kartevo, ha magyar?

Ha nem is tomegével, de sziilettek virusok
Magyarorszagon is. Az egyik legérdekesebb
eset talan az volt, amikor a CHIP Magazin
1997. juliusi szamanak CD mellékletére fel-
keriilt egy virus: a HDD Cleaner 2.0, amely ra-
adasul magyar készités( volt. Az incidensre

ACN
Agient

100 millio, koztiik sok magyar Facebook-fel-
hasznalo publikus és keresheto adata. A Giz-
modo szerint a hétk6znapi maganemberek,
adathalasz biin6zok mellett a nagy cégek
érdeklodését is felkeltette a lista
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még a Kossuth Radio Déli Kronikajaban is fel-
hivtak a figyelmet. Egy masik magyar virus, a
Zafi is nagy hirnevet szerzett: szamos verzid
latott beldle napvilagot, és elterjedtségére jo
példa, hogy a Sophos 2004. jUniusi havi top-
listajara nemcsak felkeriilt, hanem 30%-os
eredménnyel az elsd helyet foglalta el. Vagyis
ebben az esetben egy magyar kartev6tél nem
tudta megvédeni magat a vilag tobbi része; itt
nem léteznek hatarok.

Levélszeméthelyzet

A banki adathalasz levelekkel mar foglal-
koztunk, maradnak hat az egyéb atverések.
Cikksorozatunk 30. részében mar részlete-
sen foglalkoztunk a 419-es nigériai csalasok-
kal, és jol lathato, hogy a nyelvi korlatok nem
akadalyozzdk meg sem a magyarokat, sem a
mas idegen anyanyelviieket abban, ha Dr. Un-
ga-Bunga afrikai térzsfénok millidinak ki-
mentésében kell segédkezni, vagy csak fel
kell venni azt az e-mail lotton nyert nyere-
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Objektum:
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W97M/Wazzu {DJ,DU,FW, X} virus
Informacick:

megtisztitva - karanténba helyezve

A késobbi makrovirusok, példaul az 1996-os
Wazzu mar leforditott automatikus makrok-
kal operalt, és igy gond nélkiil futott minden
egyes nyelvi valtozaton, tehat a magyaron is

Are you human?

To prove click on the red and
after that on the blue button.

Akik ezuttal megfeleltek az angol nyelvii
Facebook captcha-teszten, és bebizonyitot-
tak, hogy emberek, automatikusan ,,lajkol-
tak” a tamadok csoportjat, és sajat neviikben
tovabbkiildték az ismeroseiknek a magyar
nyelvii kartevot

ményt, amelyen el6zéleg nem is jatszottunk.
Az aldozatok vagy tudnak angolul (de kézben
rettentd hiszékenyek), vagy ha kell, még segit-
séget is kérnek nyelvet beszéld ismerdsiiktol
a levél elolvasasahoz és a valaszuk megirdsa-
hoz. Id6vel aztan szépen lassan minden angol
nyelv(i csaldsnak megérkezik a lokalizalt ma-
gyaritott valtozata is, eleinte altalaban vicces,
nyersforditott, szogletes Fiilig Jimmy-stilus-
ban irva. Az ellopott, feltort Facebook-fio-
koknal egy ideje mar zajlik az a forgatokdnyv,
hogy az ismerGsok cimére iizenetet kiildenek
latszolag a barat nevében, amelyben olyasmi
szerepel, hogy az illetd kiilféldon van, ellop-
tak a pénztarcajat és pénzt kér. Ebbdl is meg-
érkezett a magyar verzid! Az alabbi 2010 juliu-
si levélszoveg elolvasasa utan mindenki dont-
se el, kiildene-e pénzt egy ilyen szivhez szdlo,
ékes magyarsaggal irt kérésre:

.Sajnalom ezt a furcsa kérés, mert lehet,
hogy neked is slirgds, de azért, mert a helyze-
te a dolgok most, Beragadtam London, Egye-
silt Kiralysag most. Azért jéttem Itt a vakacio,
azt kiraboltak, rosszabb az is, hogy a taska,
készpénz és kartydk és a mobilom Elloptak
a GUN PONT, ez egy ilyen oriilt élmény volt
szamomra, sziikségem van segitségre vég-
hezvinni a szallodai szamlék, a hatdsdgok
nem 100%-ban témogatjak, de az jo dolog van
még mindig az utlevelem, de nincs elég pén-
ze a szallodai szamlak, és gyere haza, kérlek
Azt akarom, hogy kdlcsdn egy kis pénzt, ak-
kor visszatériti, amint én vagyok otthon, igé-
rem. Koszonet”

Zsebre vag-e minket a torténelem?
Nagy ritkan érkeznek nyelvtanilag kifogasta-
lan prébalkozasok is, az egyik ilyen a napok-
ban tombold Facebook-,virus”, amely Az em-
berek 98 szazaléka nem tudja 17 masodperc-
nél tovabb nézni ezt a videdt cimmel probalta



Fhe infection routine of this virus :

'see if we're already installed
For i = 1 To iMacroCount

If MacroName$(i, @, @) = "PaylLoad" Then
bInstalled = - 1

End If

If MacroName$(i, @, @) - "FileSaveAs" Then
bTooMuchTrouble = - 1

End If

Next i
If Not bInstalled And Not bTooMuchTrouble Then
'add FileSaveAs and copies of AutoOpen and FileSaveAs.
‘Payload is just for fun.
iwweIInstance = Val(GetDocumentvar$("wweInfector"))
sMe$ = FileNamesS()
sMacro$ = sMe$ + ":Payload”
Macrocopy sMacros, "Global:PayLoad”
sMacro$ = sMeS + ":AAAZFS"
MacroCopy sMacro$, "Global:FileSaveAs"
sMacro$ = sMes + ":AAAZFS"
MacroCopy sMacro$, "Global:AAAZFS"
sMacro$ - sMes + ":AAAZAQ"
MacroCopy sMacro$, "Global:AAAZAQ"

Idésebbek és katonaviseltek még emlékez-
hetnek a Microsoft Word 2.0 programra. Bar
megjelentek rajta a platformfiiggetlen mak-
rovirusok, a kiilonféle nyelvi verziok eleinte
gatat szabtak a terjedésnek: példaul az angol
Concept nem futott a magyar Wordben

megtéveszteni a felhasznalokat - nem is si-
kertelenll. Aki beddlt ennek, és rakattintott
a captchanak alcazott képre, az akaratlanul
is megosztotta ismerdseivel a kartékony lin-
ket. Azonnal a csoport rajongéi kozé keriilt,
és a nevében az ismerGsei lizenetet kaptak,
amelyben a fenti videot ajanlja figyelmiikbe.
Tulajdonképpen semmilyen vided nem léte-
zett, helyette viharos sebességgel nétt a kar-
tékony oldal rajongoi tabora, augusztus 2-an,
hétfén tobb mint ezer fével 6ranként.

A Facebook nem védi kelloképpen felhasz-
naloit, a mara 500 millids felhasznaldi tabor-
ral rendelkezé kozosségi szajt mikadtetdi al-
taldban csak akkor szanjak ra magukat, hogy
orvosoljanak egy-egy problémat, ha mar ha-
talmas nyomas nehezedik rajuk a felhaszna-
l6k vagy a hatésagok részérél. Az amerikai
oldal mikadtetGinek nem is érdeke megbir-
kézni a hatalmas felhasznéldi szambol adddd
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Eza hivatalos firtesutiist arryl, hogy a Korl6tozott volt. A
felxlvizsgbltSk a k6rtyot, iis sqy tinik, hogy a vele kapcsolatban 6lly tubb mint 1 sz6mlck.
Lisszekapesolja a hitelkbrtya tbb sokszoros sz6ml6k szigorsan tilos, its azt is turvitny
benteti. Lin most mor felkirtitk, hogy nysjtson informGciykat a hitelk6rty6j6t. Az OTP Bank
azonnal kivizsg6lja az sgyet, its ha a vizsgblatot az Lin javéra fogjuk visszaGllstani a fiykjot.
Hogyan 6llathatom vissza a sz6mi6j6t?

Hogyan 6llkthatom vissza a sz6mi6j6t?

Kattintson ide , is viigezze el a Ipitseket, hogy eltbvolitsa koribloz6sokat,

The OTP Bank Team

© copyright 2009 OTP Bank

A cirill betiik oka a levélben szereplo Win-
dows-1251 kodolas, ami miatt arra is gyana-

kodhatunk, hogy az iizenetet valojaban ukran,
szerb, bolgar vagy macedon csalok irtak

szamos problémaval, hiszen igy is pénziknél
vannak, és nem gondolkodnak kelléen el6-
relatoan. Nem lehet a felhasznélokra bizni,
hogy 6k maguk ellendrizzék az oldalon elér-
het6 Uzeneteket, linkeket, csoportokat, web-
alkalmazasokat - ezt maganak a Facebook-
nak kellene hatékonyabban és gyorsabban
elvégeznie. Pillanatnyilag csak a sokak altal
problémasnak jelolt tartalmakat vizsgaljak,
illetve indokolt esetben eltavolitjak azokat, de
csak jelentds késéssel, utdlag.

Id6kozben elkezd6dott egy nyilt forrasko-
du, Diaspora nevi privatszféra-tudatos ko-
z0sségi oldal fejlesztése is. Ha ez valdban
sikeres lesz, és izletileg mar esetleg ve-
szélyezteti a Zuckerberg-birodalom bevé-
teleit, akkor a Facebook fejlesztdi nagy va-
l6szinliséggel egy hétvége alatt bepotoljak
az eddigi hanyagsagot, és javitanak, kiegé-
szitenek majd.

De a ,videds” esetre visszatérve, az, hogy ez
az atverés ilyen sok magyart érintett, feltehe-
téen annak kdszonhetd, hogy a terjesztésére
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procseszt.
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Mindig ez torténik, ha Bataviaban k6zos cellaban raboskodik Fiilig Jimmy, Csiilok, Tusko Hop-
kins és Torok Szultan. Gorcsosen probalkoznak osszehozni egy épkézlab adathalasz levelet,

de az eredmény rendre ilyen siralmas lesz
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Kéretlen angol nyelvii iizenetet a Skype-on is
lehet kapni. Akinek van bizalma ilyen oldalon
,,gyogyszert” venni, az megrendelheti a valo-
ban olcso pirulakat. A lényeg az, hogy az olda-
lon repesve varjak a bankkartya-adatokat a
haromjegyli biztonsagi koddal egyiitt

szolgalé tzenet kifogastalan magyar nyelvi
volt, vonzd és frappans cimmel rendelkezett,
rdadasul mindig ismerdstol érkezett.

Halmozott hatrany vagy elony?
Visszatérve a nyelvi alapkérdésiinkre, 6sz-
szességében ha csak az adathaldsz és ban-
ki csalasokat nézziik, eddig még védve vol-
tunk; nemigen fordult eld olyan j6 minGségd
megtévesztés, amelyen ne nevetett volna
az ember. Talédn ez sem lesz mindig igy, de
az ilyen tipusu levelek elsddleges célhely-
szine tovabbra is jobbara az angol nyelvte-
riilet. Ennek az is az oka, hogy a banki és
egyéb lopott azonositok piacan a hatsé me-
z6nyben foglalunk helyet, hiszen az alvila-
gi feketepiacon azok az orszagok allnak az
élen, ahol magasabb az életszinvonal, emi-
att nagy eséllyel lehet a kartyakrol problé-
mamentesen leemelni 500-2000 USD nagy-
sagl Osszegeket. A virusokat, férgeket és
egyéb klasszikus kartevoket - lasd példaul
a sok orszagban vezeté Confickert - tekint-
ve aztan el is tlnik ez a nyelv adta kiilonb-
ség, netezés kdzben mar ugyanazokat a fer-
t6zéseket kaphatjuk meg .forintért”, mint a
Lajtan taliak valutaért. A f6 feladat mind-
azonaltal leginkdbb az lehetne, hogy a sza-
mitdgépes biztonsadg szempontjabol nem
hozzaérté felhasznaléi tomegeket valami-
féle képzéssel legalabb az alapvetd veszé-
lyekre megtanitsak.

Kérjik kedves olvasoinkat, ha a témaban
kérdésiik, hozzaszolasuk van, juttassdk el
hozzank (velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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