Kik és miért készitenek hamis facebookos és egyéb kozosségi profilokat?

Hamis a baba

Virusok Varazslatos Vilaga

e

A cikk képei megtalalhatok
alemezmellékleten

Sorozatunk 38. részében azt vizsgaljuk, miért lehetnek hamis profilok a k6zosségi oldalakon. Mi mozgatja
azokat, akik ilyeneket készitenek, és hogyan lehet mégis jo eséllyel kivalasztani a tucatnyi Bill Gates koziil az
egyetlen igazit? Az is kideriil, hogy mit tehetiink, ha kétes, gyanius vagy biztosan hamis profilt talalunk.

inek jo ez, kik ellendrzik, ha egyaltalan
K ellendrzi ezt valaki? Csupa érdekes kér-

dés, és az sem mellékes, melyek a ve-
szélyei mindennek rank nézve.

Egy 2008-as tanulmany szerint a Facebo-
ok-profilok negyven szazaléka nem valddi. BU-
nozok is rendszeresen regisztralnak mar eleve
csalasi céllal, de biztonsagi kutatok is végeznek
kiilonféle felméréseket, kisérleteket anonim
madon. Sorozatunk 20. részében kordbban mar
beszamoltunk arrol a kisérletrdl, amikor valaki
hamis néven regisztralt a Facebookra és dssze-
allitott egy kamu adatlapot. Valasztott valami jol
csengd, hangzatos nevet, és maris megsziiletett
a kitalalt Dolus Carlsson. Aztan kellett még egy
vonzo fotd - esetiinkben ez Marcus Vicket, egy
183 cm magas, 93 kg-os amerikai profi futballis-
tat brazolta, és ezzel minddssze négy nap alatt
szaz ,baratra” lehetett igy szert tenni. Ugyanezt
teszik a blindzok is, de vasarolnak is lopott fio-
kokat, amelyekrdl egyrészt spameket kiildézget-
nek, masrészt az ismerdsoket tudjak kartékony
linkeket tartalmazo tizenetekkel becsapni.
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A magyar iWiW-en a magyar hirességek
sem keriilhetik el sorsukat. Vicces emberek,
elvakult rajongok, csajozni vagyé kamaszok
vagy csalok rejtéznek a tucatnyi hamis profil
mogott. Pedig normal esetben csak egy valo-
di maradhatna
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* ™ Adatlapom Mi jar a fejedben?

szerkesztése
[£] Hirek gamescom 2010, the world’s
& Uzenetek (5) asdasd showcase, Microsoft Corp.
i : e famed “Age of Empires”

E Esemenyek (1) [_s.kolfa _ " Microsoft also announced the
&2 1smerésok (3) Sy s : a new entry inspired by the
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lator fejlesztoket
D e 2009 elején. Ez, tehat,
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Iskola
Tovabbi talalatok megtekintése:
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Az elsd 7 eredmény megjelenitése .
on my iPhone. Now I can take

Fébb események - Legfrissebb [ 35 ]

B v TaceDook & social Tite on the go

Mi az: asdasd? Unatkozo programozo. Teljesen atlagos eset a mezok kitoltésénél, hogy a delik-
vens szeméttel tolti fel azokat. Ezt mar vehetjiik egyfajta pozitiv jelnek is adatvédelmi tudatos-
saghol, érezziik, hogy nem minden adatunk tartozik mindenkire

A statisztikak is ezt mutatjak

A Webroot egy korabbi, atfogd felmérés ke-
retében mintegy ezeregyszaz Facebook-,
MySpace-, Twitter-, Linkedlin-felhasznalot
kérdezett ki a webhasznélati szokasaikrol.
Korilbelil 36 szazalékuk ugyanazt a kozos-
ségi portalon alkalmazott jelszavat mashol is
hasznalja, egynegyediik (28%) fogad el barat-
kérét idegentdl, valamint 30% nem rendelke-
zik virus és kémprogram elleni védelemmel.
A kdzhiedelemmel ellentétben a feltort acco-
untokat legtébbszdr nem varazslatos hacke-
reszkozokkel, hanem a harmatgyenge jelsza-
vak szimpla kitalalasaval szerzik meg. Mivel
pedig az élet azt igazolta, hogy a felhasznalok
valamilyen rejtélyes okbdl egy .ismerdstol”
kapott lzenetben jobban megbiznak, mintha
idegent6l érkezne, ez a tény nagyon is jol jon
a csaldknak. Példanak okaért igen gyakori és
bevett forgatokonyv, amikor egy ismerds ne-
vében egy lzenetben a hazautazasra pénzt
kérnek kolcson arra hivatkozva, hogy Lon-
donban ragadtak a repiilétéren, és elloptak a
poggyaszukat.

Hiszem magam, aminek akarom
Cikkiink megjelenésekor mar lezarult az a
vetélkedd, amelyet az antivirus.blog harma-
dik szliletésnapjara idozitettlink, és amely-
nek az volt a célja, hogy minél egyedibb mo-
don buktassanak le hamis iWiW-profilokat és
Facebook-adatlapokat a versenyzok. Szem-
ldtomast rengeteg ember szeretne sztarok
borébe bujni, és igy ismerkedni masokkal. A
Facebookon ésaziWiW-en egyiittesen koriil-
beliil 20 Eder Krisztian-adatlap van, ezek ko-
zil 19 biztosan nem az igazi SP-hez tartozik.
Mégis, mindegyik rendelkezik néhany isme-
rossel, és akad kozottiik tobb olyan is, ame-
lyik mar 6-700 felhasznaloi jeldlést kapott
- tobbnyire fiatal lanyoktdl, akik rajonganak
az énekesért. Ugy tiinik, Talmacsi Gaboro-
sat is népszer( jatszani, hiszen az iWiW-en
harman is a motoros vilagbajnoknak adjak ki
magukat. A kozosségi portalok felhasznaloi
szabalyzataba (itkdz6 profilhamisitds ugyan
jopofa jatéknak tlinhet, de valéjaban vissza-
élés egy sztar hirnevével és a felhasznaldk
bizalmaval.

2010. OKTOBER | WWW.PCWORLD.HU | 61



Virusok Varazslatos Vilaga

Az elvakult rajongo mindenre képes. Az 1996-0s A rajongo cimii filmben jo példat lathattunk
erre; nem tudhatjuk, ki figyeli minden apro lépésiinket, vagy 6nként megosztott informacio-

morzsainkat

Erdekek sériilhetnek

a bearazott sztarok eseteben

A www.fanpagelist.com tanusaga szerint a ra-
jongoi klubok épitése, az imazskialakitas is ko-
moly Uzleti tényezd, egy oldalon példaul egyes
tzleti markak, politikusok, sportolok pillanatnyi
helyzetét lehet figyelemmel kovetni. fgy az sem
meglepd, hogy a cégek olyan kétes eszkozoket is
bevetnek, mint a bérkommenteldk alkalmaza-
sa. Erdekes médon a népszer(iségi listat a Texas
Hold'em Poker rajongéi klub vezeti kdzel 23 mil-
lio taggal, de Lady Gagaért is 16 millidan rajon-
ganak. Olyan neveket talalunk itt, mint Dr. House,
Coca Cola, Vin Diesel vagy Barack Obama. Napi
tobb ezren csatlakoznak folyamatosan a legnép-
szer(ibb oldalakhoz.

Elvakult rajongok

Igen jellemzd az a kép, amelyre a Nightwish ze-
nekar magyarorszagi rajongéi oldala utal: ,Ha
Tuomas, Emppu, Jukka, Anette vagy Marco a

barataid listajat bovitik a Facebookon, tudnod
kell, hogy ezek a profilok mind hamisak. Nem
a rajongoi klubokrol van szo, azok ellen senki-
nek sincs kifogasa, de rengeteg ember tesz tgy,
mintha valdjaban a banda valamelyik tagja len-
ne, és ez nem elfogadhato. Egy elvakult rajongo
Tuomas esetében egészen odaig merészkedett,
hogy Tuomas édesanyjarol és hazarol is fotdkat
toltott fel, illetve az 6 nevében beszélgetett ra-
jongokkal és valaszolgatott kérdésekre. A leg-
rosszabb az egészben az, hogy sokan elhiszik,
hogy a valddi bandatagokkal beszélnek, ezért
most szeretnénk felhivni a figyelmet, hogy ha a
zenekarbol barki regisztral a Facebookra, vagy
barmely hasonlé kdzosségi oldalra, akkor arrol
a hivatalos oldal hirt fog adni.” Ez egy elég kor-
rekt megkozelités, és jol jellemzi, hogy a hamis
profilok tulajdonosai miket szoktak tenni a nagy
,0" nevében. A lanyok eldtti felvagason tul ezek
az esetek konnyen okozhatnak bizalomvesztést
a sztarokban, akik egyszerre csak azt érzékelik,

Képernybkép az

adatlaprol, amelyet
jelentenl szeretnél:

Tallozés...

Amint megkaptuk a jelentést, mi fog fellépni alapulnak nyilatkozata
jogait és kotelezettségeit. Ne feledje, hogy elkildené az {rlapot
tébbszér nem eredményez gyorsabb valaszt. Miutan elkildte a

drlap

kezdeti kérelmet, hogy helyezzenek el egy sorban, és ennek
megfeleléen reagalt. Készonjik tirelmét. Cimkén kapcsolatfelvételi

Facebook © 2010 - Magyar

Mobil - Ismeréstk keresése - Cimkék - Rolunk - Hirdet6knek - Fejlesztok - Allaslehetfség - Adatvédelem - Feltételek - Sigd

Fiilig Jimmy ahol tud, segit. Latszolag annak az oldalnak a magyar forditasaban is részt vehe-
tett, ahol a Facebook alatti csalé adatlapokat tudjuk bejelenteni az lizemeltetoknek
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Mint egy tozsde, gy arazza a sztarokata
kozosségi oldalak kozonsége. Akiknek ma-
gasban van az azsidja, az egyben vonzobb
célpont is a profilhamisitas terén. A valodi
hirességnek pedig kokemeény iizleti érdeke
a lejaratast elkeriilni, a csalo duplazokat,
masolokat eltavolittatni

hogy valamilyen okbol elfogy koriilottiik a leve-
g6, egyre kevesebb meghivast kapnak, és konk-
rét anyagi veszteségeket is elszenvedhetnek a
tudtukon kiviil elkdvetett hitelrontasok miatt.

Mi torténik - elvileg - anem valodire-
gisztraciokkal?

Az iWiW-géphaz errdl ezt irja: A nyilvanos indu-
las utan a nem valddi regisztraciokat konnyen at
lehet alakitani k6zosséggé. Harminc nappal ké-
s6bb az iWiW elkezdi torolni azokat a regisztra-
ciokat, amelyek nem valddi maganszemélyeket

Jack Bauer

W‘ Jack Bauer
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Bejelentkezés
Jack Bauer

Sportold

Tovabbl taldlatok megtekintése: jack
bauer»
Az elsé 6 eredmény megjelenitése

Egy artalmatlan hamis profil. Amikor Magilla
Gorilla-, Rambo- vagy Jack Bauer-profilokat
talalunk, lehet, hogy a szoros szivii filmipari
jogvédok jajgatnak, de a hétkoznapi ember
ezt inkabb viccesnek és jopofanak tartja



Regisztracio

Uzendfal

Jedina grupa koja Vam
nudi uslugu a od Vas ne
traZi da pozivate
prijatelje...

**Z7id je ogledalo neke e o
grupe**
skidanje
*Ne postoji program koji
pritiskom na neku tipku
hakuje tudji profil*

766 ember kedveli ezt

Eset NOD32 username&& pasword ' s fent van a Facebookon.
Eset NOD32 username& pasword ' s az ismer&sod? Regisztralj a Facebookon, és lépj vele k

Eset NOD32 username& pasword's | i Tetszik |

Adatok

Eset NOD32 username8 pasword s + Masok

Eset NOD32 usernameé& pasword s U CGEUCERRGEELTAGIR

Password 20 August, 2010

@ Eset NOD32 username®& pasword s Nod32 Valid User name and
augusztus 19., 14:31 - Hozzaszolok - Tetszik

© Guillermo Martin, Oman Lunas, Senaid Hujdur és még 2
tovabbi szemely kedveli ezt.
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Eset NOD32 username& pasword 's
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= augusztus 16., 10:42 - Hozzaszolok - Tetszik
5 Hans Gogi és Sanel Polumenta kedvelik ezt.
Eset NOD32 username& pasword ' s U poslednje vrijeme
pojavljuje se mnogo grupa koje privlace clanove na
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Mikko Hypponen

Milko Hyppnen Megjelolés
ismerbsként

Mikko Hypponen

Mikko Hypponen

Milko Hyppnen Megjelolés
ismerbskén

Megnézem az ésszes talilal

Hogy az iizemeltetok nem allnak a helyzet magaslatan, azt ez a profil is mutatja: warez széria-
szamok kedveldi ilyen néven is regisztralhattak, zavartalanul élhetik mindennapi k6zosségi

életiiket

takarnak. igy egyrészt csokken a kéretlen levelek
és bejeldlések szama, masrészt az iWiW Ujra va-
l0s személyek valds kapcsolatait nyilvantarto ol-
dalla valik.” Ha ez valdban igy torténne, biztosan
nem lenne az abraink kozott a tizegynéhany Eder
Krisztian. Tobbnyire csak konkrét bejelentés
alapjan kezdenek vizsgalodni, és csak akkor var-
hatunk az lizemeltet6kt6l segitséget, ha a profi-
lunkat elloptak vagy tudtunkon kiviil torélték.

Jelentem én, jon fake, jon a fake

Van lehet6ségiink jelenteni a Facebookon is a
gyanuUs profilokat. Ekkor kicsit furcsa, ugyneve-
zett ,magyar” nyelven az albbi lizenetet kapjuk:
Amint megkaptuk a jelentést, mi fog fellépni ala-
pulnak nyilatkozata jogait és kételezettségeit. Ne
feledje, hogy elkiildené az (rlapot t6bbszor nem
eredményez gyorsabb valaszt. Miutan elkiildte a
kezdeti kérelmet, hogy helyezzenek el egy sorban,
és ennek megfelelden reagalt. Koszonjik tiirel-
mét. Cimkén kapcsolatfelvételi Grlap.” Magyarul
innent6l, lenni az lgy bele oda neki sinen”... Ama-
gyartalan forditas ellenére azért a bejelentés utani

technikai ligymenet mar olajozottabban zajlik.

Van, ahol viszont kokeményen biintetik
Murphy torvénye szerint minden jé valamire, ha
masra nem, hét elrettent példanak. igy van ez
az alabbi esetben is, ahol nem igazan tartottdk
viccesnek a mas nevében valo regisztraciot és a

hamis iizeneteket. Egy huszonhat esztendGs in-
formatikus, Fouad Mourtada 2008. februar 5-én
a marokkoi kiraly occsének adva ki magat, re-
gisztralt egy Facebook-profilt, am tettének nem
vart kdvetkezménye lett: alig néhany nap mulva
letartdztattak, tettéért pedig elképesztden szigo-
ru itélettel, 6t év bortonnel néz szembe.

Hasznos tanacs lehet, hogy ha valakinek az
adatlapja felett ismeretlenek atveszik az iranyi-
tast, akkor a renddrségen lehet feljelentést tenni.
Ezt érdemes is minél hamarabb megtenni, mert
példaul az iWiW adatkezelési szabalyzata szerint
minddssze hat napig 6rzik meg a bejelentkezék
IP-cimeit, utdna mar nehéz barmit is bizonyitani.

Osszefoglalva elmondhatjuk, a hirességek pro-
filhamisitasa részben egyfajta kulturalis prob-
léma, amit az elkovet6k bocsanatos tettként
értékelnek. Nyilvan mas szemszoghdl élik meg
ugyanezt az érintett zenészek, szinészek, poli-
tikusok, izletemberek. Figyelemmel kisérve a
csalasok és kartevok statisztikait, az is jol lat-
hato, hogy egyre kivanatosabb platformot nyuijt
a blindzoknek a tobb szazmillios kozosségi fel-
hasznaldi tdbor, amelyhez sok esetben elégte-
len és lassU ellendrzés, kései reagalas tarsul az
tizemeltetSk részérdl a biztonsagi incidensekre.
Ugyanakkor a j6 hirnévhez valé jog sériilése, a
személyes adatokkal valo visszaélés kiilonb6zo
formai fontos hianyossagokra, tovabbi tenniva-
lokra hivjak fel a figyelmet.

Nem dontheto el, hogy ennyi azonos nevii
ember regisztralt, vagy néhany hamis profil
is koztiik van. Az is lehetséges forgatokonyv,
amikor valakinek az adatait egy masolatpro-
filba klonozzak, aztan az adataival a nevében
visszaélnek

Kérjiik kedves olvaséinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

virusvédelmitanacsado
Sicontact Kft., a NOD32 antivirus magyaror-

antivirus.blog.hu

Kapcsolodo weboldalak

Tanacsok a biztonsagos Facebook-haszna-
lathoz:

www.facebook.com/biztonsag
Antivirusburgi Unnepi Jatékok:
hopp.pcworld.hu/7266

Hamis profilok:

hopp.pcworld.hu/7267

Zaklatas a géphbol:
hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profiles On Face-
book:

hopp.pcworld.hu/7269

Fake Facebook Profiles:
hopp.pcworld.hu/7270

Fake Facebook Profile Equals Jail Time?:
hopp.pcworld.hu/7271
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