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Vajon létezik biztonságos böngésző?

Biztonságos böngészés? Na persze...
Mi lesz a Google-kereséseinkkel? Kitörölt sütik után is maradhatnak nyomaink? Valóban teljesen anonim 
az anonim böngészés? Lehetséges-e, hogy egy számítógépes kártevő a böngészőből kiolvasható személyes 
adataink és böngészési előzményeink nyilvánosságra hozatalával zsarol meg minket? Ilyen kérdések jártak 
a fejünkben a 39. epizód kapcsán.

 H a a „Létezik-e biztonságos böngé-
sző?” kérdésre keressük a választ, 
jó támpontot adhatnak az alábbi-

ak: „A böngészők ma már nemcsak egysze-
rű, HTML-megjelenítésre alkalmas progra-
mok. A weben szörfölve ezer szállal függünk 
a különböző, harmadik féltől származó alkal-
mazásoktól, beépülő moduloktól és magától 
az operációs rendszertől, amelyeknek szin-
tén hibátlannak kellene lenniük ahhoz, hogy 
biztonságban érezhessük magunkat. Mindez 
persze nevetséges illúzió. Azt hiszem, el kell 
fogadnunk, hogy böngészés közben sebezhe-
tőek vagyunk” – véli a Buherátor. Nincs olyan 
böngésző, amelynek ne lenne tucatnyi felfe-
dezett és felfedezetlen biztonsági sebezhető-
sége. A webalapú kártevőkről, az ajánlott és 
a biztonságot szolgáló pluginekről már érte-
keztünk egyszer a 14. részben, az URL-ek rö-
vidítéséből és egyéb linkekkel kapcsolatos 
veszélyekről pedig a 35-ös epizód adott rész-
letes tájékoztatást. 

Ahová nézek, szörny terem
Nincs már berlini fal méretű éles elválasztó a 
megbízható weboldalak és a gyanús webhe-
lyek között, szemben azzal a régi megköze-
lítéssel, hogy aki warez vagy pornó oldalak-
ra látogat, az van kiemelt veszélyben. Ma már 
bármilyen weboldalról kaphatunk támadást, 

és sokszor a manipulált keresőtalálatok is 
igyekeznek minket ezek felé terelni, ráadásul 
nincs ez másként a közösségi oldalak eseté-
ben sem. Az AVG végzett ilyen irányú kuta-
tásokat, és az eredmények közel sem meg-
nyugtatók: „Az ismertebb közösségi terek 
átvizsgálásával több mint 20 ezer olyan ol-
dalra bukkantunk, amely valamilyen szem-
pontból fenyegetést jelent az internetezőkre. 
Ezek közül 11 701 darabot a Facebookon fe-
deztünk fel. Emellett a YouTube is igen elő-

kelő helyet foglal el: a felmérés szerint 7163 
olyan oldal szerepelt a honlapon a tesztelés 
időszakában, amely veszélyt hordoz.” Ezen a 
helyzeten segíthet valamelyest, ha vírusvé-
delmi programunkban szerepel valamilyen 
kártékony URL-szűrő, illetve böngészőnk-
ben is használhatunk ilyen plugineket. Ezek 
jól-rosszul, időben vagy késve, de próbálják a 
nyilvántartott linkeket és a kártékony tartal-
makat blokkolni. Természetesen azért a gya-
nús helyek privilégiuma nem szűnt meg tel-
jesen; ha valaki például warez vírusirtót vagy 
ingyenes iWorks-csomagot tölt le, trójai kár-
tevő-beltartalomra számíthat.

Nyuszika, van neked papírod az 
anonim böngészésről? Akkor 
azt akár szét is tépheted!
Ha valaki úgy gondolja, hogy semmilyen nyo-
mot nem akar hagyni maga után, akkor álta-
lában a ma már minden böngészőben elérhe-
tő anonim módot szokta választani. Ilyenkor a 
böngészőkliens elvileg csak minimális ada-
tot tárol, és szintén elvileg ezeket is elfelejti, 
ha kilépünk ebből a bizonyos módból. Ezzel 
kapcsolatban nemrégiben egy érdekes tanul-
mány jelent meg, amelynek az a lényege, hogy 
ilyenkor az anonimnak gondolt netezés után a 
könyvjelzők és a letöltött állományok eltünte-
tése mégsem történik meg, illetve sok eset-

Az F-Secure Browsing Protection (browsingprotection.f-secure.com) bármilyen linkről 
megmutatja, hogy megbízható-e szerintük. Érdemes tisztában lenni azzal, hogy minden 
kártékony oldal esetében el kell telnie egy bizonyos időnek, amíg az adatbázisba beke-
rül és riasztást kapunk rá

„Like-olását kegyelettel megőrizzük.” Egy lehetséges jövőbeni üzleti modell, amely-
ben nem az amerikai adóhivataltól kérik le az évi 100 és 200 ezer dollár között kereső 
ügyfelek címlistáit, hanem majd a Facebooktól rendelik meg az adott pártprefencia sze-
rinti klubtagságokkal és teljes like-történettel rendelkező ügyfelek adatait. Ki tudja, 
meddig sci-fi  ez, és mikortól lesz valóság?
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ben a privát böngészésnél begyűjtött sütiket 
(cookie), SSL- és más tanúsítványokat is meg-
őrzik, illetve a gyorsítótárat (cache) sem ürítik 
ki. Emiatt aztán a privát üzemmódból kilépve 
ezek később is visszakereshetők lesznek egy 
helyi vagy online támadó számára. Ugyancsak 
gyenge pont még, hogy a beépülő modulok 
sem támogatják minden esetben a privát mó-
dot, így az végül nem tud teljes értékűen mű-
ködni. Ez a veszély szinte minden böngészőt 
érint, például a Firefox privát módjának védel-
me bizonyult a Stanford Egyetem tanulmánya 
szerint a leggyengébbnek.

Maradj csak bejelentkezve, 
Piroskám, hogy jobban halljalak 
és lássalak
Eddig jobbára a szoftverek tulajdonságairól 
beszélgettünk, persze azért szóba kerültek 
olyan dolgok is, ahol mi, felhasználók is te-

hetünk magunkért, például válogatott plugi-
nekkel stb. Létezik egy olyan szokás is, amely 
a kényelem kontra biztonság mérlegelésben 
a kényelmet szolgálja, ám nem várt mellék-
hatásokkal is szolgálhat, amivel nem árt tisz-
tában lenni. Ha valakinek gmailes postafi ók-
ja van, és a leveleit webes felületen éri el, az 
biztosan találkozott már azzal, hogy belép-
ve a kereséseinek a története is megőrződik, 
igaz, szerencsére ezt ki is lehet kapcsolni. Aki 
kíváncsi arra, hogy nála bekapcsolt volt-e ez 
a funkció, mit őrzött meg a Google a keresé-
seiből, az látogasson el a www.google.com/

history/ címre. Emellett a www.google.com/

dashboard/ linken a belépve nézett  Google 
Maps-keresések, továbbá az így megtekin-
tett YouTube-videók előzménye is elolvasha-
tó. Emiatt itt is, de minden más webhelyen is 
javasolt az azonnali kilépés, ha befejeztük a 
szolgáltatás használatát, illetve ha jót aka-
runk magunknak, soha ne ikszeljük be be-
jelentkezéskor a Maradjon belépve opciót. 
(Forrás: hopp.pcworld.hu/7368)

Flash sütik és egyéb fincsi 
nyalánkságok
Léteznek a hagyományos sütiktől eltérő, úgy-
nevezett Flash vagy Super sütik is, amelyek egy 
korrektül beállított, minden előzmény, cookie 
stb. törlést követően a böngészőből kilépés-
kor továbbra is megőrződnek. Természetesen 

nem mindig irányul ez ellenünk, a Flash-játé-
kok például ebben tárolják el a high score lis-
tát, ami persze szép és jó. Azonban az a hely-
zet, hogy egyrészt a különböző reklámozó cé-
gek is tudják ezt és már régóta ki is használják, 
valamint a HTML-sütik 4 kilobájtos méretéhez 
képest ezek akár 100 KB-osak is lehetnek. 
Nem rendelkeznek semmiféle lejárati idővel, 
és a böngészőkliens helyileg is elkülönítve tá-
rolja ezeket egy SOL kiterjesztésű fájlban. To-
vább súlyosbítja a helyzetet, hogy az ezekben 
tárolt személyes adatokkal a Flash cookie ké-
pes helyreállítani a korábban törölt webes süti 
tartalmát. (Forrás: hopp.pcworld.hu/7367)

Aki meg akarja kímélni magát ettől a reklá-
mozócégeknek biztosan kiváló módszertől, 
annak érdemes lehet a Better Privacy ki-
egészítőt (hopp.pcworld.hu/7361) feltelepí-
tenie, amelynek segítségével teljes körű sü-
tiellenőrzés és -védelem valósítható meg, és 
természetesen rendelkezhetünk úgy is, hogy 
az általunk kiválasztott vagy akár az összes 
LSO- (Locally Shared Objects) elemek minden 
egyes kilépéskor teljes körűen törlődjenek a 
gépünkről.

A Jó, a Rossz és a Profilalkotó
Tovább árnyalhatja a korábbi anonim böngé-
szésben felvetett képet az is, hogy az Electro-
nic Frontier Foundation (EFF) 2010 tavaszán 
végzett egy kutatást, amelyben azt vizsgálták, 

A Google Dashboardjában (www.google.
com/dashboard/) nemcsak a korábbi ke-
resések naplózódnak, de a belépés alatti 
YouTube-videók és Google Maps-keresé-
sek is megőrződnek

Az óvatos netező megőrzött keresési előzménye ezt mutatja: semmi!

Több oldalnyi nyomot, keresési előzményt hagyhat maga után az, aki óvatlanul, 
Google-fi ókjába bejelentkezve keresgél a neten

A böngészőkliensből való kilépés egy 
ajánlott módja: törölni minden tárolt  
elemet. Természetesen nyomozati  
eszközök kel a helyi gépen így is előbá-
nyászható minden látogatott webhely 
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hogy IP-cím és egyebek nélkül, pusztán egy 
JavaScript segítségével lekérdezhető környe-
zetben mennyire lehet azonosítani a névtelen 
netezőt. Ezek lehetnek például olyan alapvető 
információk, hogy milyen operációs rendszer 
alatt milyen böngészőverzióval neteznek, de 
akár olyan információk is kiderülhetnek, hogy 
mi a rendszerben alapértelmezettként beál-
lított nyelv, vagy milyen betűtípusokat telepí-
tett, esetleg milyen böngészőplugineket hasz-
nálnak a számítógépen. A tanulmány szerint 
ezzel a módszerrel a látogatások 94 százalé-
kában megállapítható volt a látogató személye 
– számítógép-használat esetén. Mobilos bön-
gészés esetén ugyanis sokkal kevesebb ilyen 

egyedi extra jellegzetesség szerezhető meg – 
legalábbis egyelőre.

Ha kicsi a tét, kedvem sötét
Kezdetben voltak, sőt sajnos azóta is van-
nak a hamis vírusirtók. Aztán új találmány je-
lent meg: a hamis szerzői jogi büntetés. A naiv 
ügyfél letölt valamit a BitTorrent-hálózatról, 
és ezek után a felugró JavaScript ablak nem 
ál-vírusfertőzésekről tájékoztat, hanem ille-
gális letöltésről, pénzbüntetésről. Valódinak 
látszó hivatalos pecsétben nincs hiány, és az 
állítólagos svájci székhelyű ICCP Foundation 
felszólít bennünket összesen négyszáz dollár 
befi zetésére, amellyel elkerülhetjük az eset-
leges pert a maga zord következményeivel: 5 
év börtön, 250 ezer USD bírság.

Bár az ICCP azt sugallja, hogy munkakap-
csolatban áll a valódi jogvédő szervezetek-
kel (RIAA-val, MPAA-val stb.), ez nem igaz. 
Sőt berezelni sem kell, és szintúgy nem java-
solt turkálni a Visa vagy Mastercard kártyánk 
után, mert ez az egész egy nagy csalás. Ám itt 
nem állt meg a bűnözők fantáziája: megjelent 
ugyanis a Kenzo (Kenzero) trójai. Ez nem tesz 
mást, mint a fertőzött gépről ellopja a bön-
gészés adatait, majd egy publikus weboldal-
ra kitéve azért követel váltságdíjat, hogy azt 
onnan eltávolítsa. A Japánban felbukkant ví-
rus a 200 milliós táborral rendelkező Winny 

Kártékony és hamisított honlapok fi gyelése alapértelmezett a Firefoxban. A bejelentett 
támadó webhelyek blokkolása jó dolog, bár késve jelenik meg nemcsak a fi gyelmeztetés, 
de a már tiszta állapot utáni visszavonás is

„Pénzt, vagy a böngészési előzményeid egy publikus weboldalon landolnak!” – ez lehetne 
a Kenzo trójai mottója. Ha valaki korábban pornót nézett, akkor most kellemetlen megle-
petésben lehet része

Csak egy példa, hogy a szolgáltatók sosem 
tudnak azonnal rea gá l ni az eseményekre. 
Mindig eltelik bizonyos idő, mire bejelen-
tést kapnak, vagy pedig monitorozással, 
naplóelem zéssel észlelik, hogy be kell 
avatkozniuk. Ugyanez áll a kár tékony lin-
kek nyilvántartására is

Egy ideje már URL-eket is tudunk vizsgál-
ni a VirusTotal.com-on. A több különböző 
adatbázis, illetve a felhasználói kommen-
tek is segíthetik az eligazodást
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fájlcserélő honlap felhasználói közül azokat 
vette célba, akik a megosztóoldalról erotikus 
tartalmakat töltöttek le. Nyilván ennek világ-
gá kürtölése mellett az azonosításhoz ele-
gendő minden böngészési adatának nyilvá-
nosságra hozatala kellemetlen lehet a letöltő-
nek. A lényeg mindenesetre maradt: fi zessen 
itt is a felhasználó tulajdonképpen a semmi-

ért. (Források: hopp.pcworld.hu/7364, hopp.

pcworld.hu/7365)

A nagy testvér nem is titkolja
Gyakran szoktuk mondogatni, hogy „én okosan 
böngészek”, viszont tudnivaló, hogy bármelyik 
weboldal vagy banner tartalmazhat ismeretlen 
kódot, szkriptet. Összegzésképpen biztonságos 

böngésző vagy böngészés nincs, inkább jó komp-
romisszum, és hasznos óvatos szokások, meg-
felelő hozzáállás, hadra fogható pluginok gyűjte-
ménye létezik. Ilyen hasznos szokások lehetnek 
a minden böngészés utáni cache-ürítés, a session 
cookie-k törlése (amelyek bizonyos körülmé-
nyek közt ellophatók), néhány alap plugin, pél-
dául a Finjan SecureBrowsing (secure browsing.

fi njan.com), NoScript, NetCraft, ShowIP, Adapti-
ve Referrer remover, Cache Status, Cookie Safe, 
JS View, Secure Login, XSS Guardian és az XSS 
Warning használata. Utóbbiak az addons.mo-

zilla.org oldalon kereshetők meg. Emellett per-
sze a rendszeres jelszócsere is ilyen okosság. 
(Forrás: hopp.pcworld.hu/7366)

Zárógondolatnak következzen a Google-el-
nök, Eric Schmidt véleménye a keresések nap-
lózásáról: „Senki ne csináljon semmi rosszat, 
és akkor eleve nem is lesz oka félni. Ha vala-
kinek nem tetszik, hogy a cég keresője és más 
weboldalak segítségével több évtizedre visz-
szamenőleg is kikereshetők adatok róla, ak-
kor egyszerűen csak változtassa meg a nevét.” 
(Forrás: hopp.pcworld.hu/7363)

***

Kérjük kedves olvasóinkat, ha a témában kér-
désük, hozzászólásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, vírusvédelmi tanácsadó 
Sicontact Kft., a NOD32 antivírus 

magyarországi képviselete
antivirus.blog.hu

Kapcsolódó weboldalak

Tanácsok a biztonságos Facebook-
használathoz:
www.facebook.com/biztonsag

Antivirusburgi Ünnepi Játékok:
hopp.pcworld.hu/7266

Hamis profi lok:
hopp.pcworld.hu/7267

Zaklatás a gépből:
hopp.pcworld.hu/7268

10+ Tips To Identify Fake Profi les 
On Facebook:
hopp.pcworld.hu/7269

Fake Facebook Profi les:
hopp.pcworld.hu/7270

Fake Facebook Profi le Equals Jail Time?:
hopp.pcworld.hu/7271A kártevőterjesztők fantáziája kiapadhatatlan. A hamis antivírusok után megjelent a hamis 

szerzői jogi felszólítás, persze a befi zetett „büntetés” itt is a bűnözők zsebébe vándorol

Hogy segítenek-e, vagy letérítenek a tisztánlátás ösvényéről a közösségi vélemények, ezt 
nehéz megmondani általánosságban, konkrét esete válogatja. Mindenesetre, ha a kom-
mentelők többsége a Zs kategória szégyenének, vagy kártékony állománynak tart valamit, 
az azért intő jel lehet

P1011_BI_VVV39.indd   63P1011_BI_VVV39.indd   63 2010.10.26.   18:21:442010.10.26.   18:21:44


	060_PCW1011BEL_1
	061_PCW1011BEL_1
	062_PCW1011BEL_1
	063_PCW1011BEL_1


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>






    /HEB (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /HUN <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>






    /HEB (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /HUN <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>






    /HEB (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /HUN <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>






    /HEB (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /HUN <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


