Tovabbi tippek és triikkok

Csak a valtozas allando

AVirusok Varazslatos Vilaga

Sorozatunk negyvenedik részében kicsit folytatjuk az el6zo részben elkezdett, bongészéssel kapcsolatos
gondolatainkat, valamint szerepelni fog egy érdekes kiegészito is, amellyel elegansan sziintethetjiik meg a
bongészési szokasaink feltérképezését, profilirozasat. A tovabbiakban egy adag djabb tipusu atverést, csalast,
kartékony programok terjesztését szolgalo triikkot is bemutatunk, valamint sort keritiink egy olyan dssze-
foglalora, amely a legfontosabb védekezéshez sziikséges teendoket ismerteti.

hogy az el6z6 részben lattuk, résen
A kell lenni a linkekkel, s6t a bongészé-
si elozményekre is muszaj vigyazni. Az
Electronic Frontier Foundation tanulmanya
szerint a bongészobol lekérdezhetd informa-
ciok segitségével a latogatasok 94 szazaléka-
ban megallapithaté a latogatd személye. Azt,
hogy egy bongészé miket kérdezhet le, mit lat
beldliink, egyszerlien megnézhetjiik példaul a
www.useragentstring.com weboldalon. Ve-
gylk észre, hogy itt mindegy, fut-e a NoScript,
a hasznalt operacids rendszert, a bongészo ti-
pusatésverziojatmindenféleképpen lathatjuk.
Van lehetdség a referer adatok blokkolasara -
ez ugyebar az az informacio, hogy milyen ol-
dalrol érkeztlink az adott URL-re. Az Adaptive
Referer Remover (hopp.pcworld.hu/5249) ki-
egészité tébbnyire pontosan ezt csindlja, vagy-
is visszatartja ezeket az adatokat. Sajnos ez a
kiegészitd eléggé instabil, gyakran mar a tele-
pitésekor jégkockava fagyasztja a Firefoxot.
Ha emlékszink ra, rendelkezésiinkre all
egy ShowlP (hopp.pcworld.hu/5371) nev( Fi-
refox-kiegészitd is, amely pedig a bongészett
weboldal IP-cimét mutatja meg az ablak kere-
tén, igy ellendrizhetjiik, vajon valdban az igazi
OTP oldalan vagyunk-e éppen. Ha viszont a mi
sajat klilsG IP-cimiinket szeretnénk ellendriz-
ni, aztashowip.com oldalon tehetjik meg. Ek-
kor a foldrajzi informaciok birtokaban egy in-

\éh Microsoft Security Essentials
Computer status - Protected

e

Microsoft Security Essentials is monitoring your
computer and helping to protect it.

& Real-time protection: On

@ Virus & spyware definitions:  Up to date

D Security essentials 2010

System Scan

Scan all hard drives on your computer & )

Scan type: O Normal &) Quick

€V Update 9, Register | Help and Support

Vendar Type

Adware:W32/G...

Trojan-Droppet...
Worm:W3z(Do,..  Worm

CHRRRRRRE *

Trojan:W32/Pa... Trojan
Adware
Trojan:J5fRedir... Trojan
Trojan:J5fRedir... Trojan
Trojan Programs

. Exploit

2]

Location Threat level | Description L
CAWINDOWSis, ., High risk A trojan, or trojan b, .| =
CYWINDOWSis,,,  Middle risk This program deliver.,
CYWINDOWSis, .,  Middle risk A trojan, or trojan h.,
CYWINDOWSis, .,  Middle risk A trojan, or trojan h.,
CYWINDOWSis,,,  Middle Risk Checkin is a "downlo, ,
CHWINDOWS)s, . Highjack Widdle risk
CAWINDOWSYs, . Middle risk A program or technig, [‘-’
Lilupanoanct =, LEabisals RS el —
EY]

C:\ WINDOWS\ system32' zipfldr.dll

R

Ez a Security Essentials nem az a Security Essentials! Raadasul mig az eredetiingyenes, ad-
dig a csalok a hamisitvanyért még pénztis kérnek

gatlankdzvetit vagy tarskeresé oldal képes
lehet @ mi falunkbdl, varosunkbél szarmazo
célzott ajanlatokat megmutatni. A proxy szer-
verek hasznalata képes ezt az adatot megval-
toztatni, és nyitott proxyk hasznalataval pél-
daul egy amerikai egyetemi szerver magotti
gép is lathat minket. Egyszerien kiprobalhat-
juk ezt a hidemyass.com [a pontos forditastol
ezuttal eltekintiink...) nev(i honlap segitségé-
vel, ahol ha ezen keresztiil ériink el egy linket,

Scan opticns:
@ Quick
O Full

) Custom..,

Scan now

Microsoft Security Essentials, ahogy azt mindenki ismeri. A sokak szamara ismerosen
csengo nevet divat lett azonban egyéb csalafintasagokra is felhasznalni

mar nem a sajat IP-cimiink ker(l bele a lekér-
dezésbe.

Egy beteg matroz és egy
egészséges otlet

Gyurjuk akkor mindezt Gssze, és képzeljik el,
hogy egyetlen eszkozzel, .Viribus unitis” mu-
tatunk fityiszt ezeknek a lekérdezéseknek.

Hide My Ass! Home Pro VPN Free Proxy IP:PORT Lists Anonymous Email File Upload
5,000+ IP addresses
HMA! Pro VPN |- 50+ servers, 15+ countries - unbloci

0
lg Secure intemet encryption | © New IP for each connection -~ Secure
- = Op: - Money |

5 Watch

Click here to learn more about

@ http://showip.com

Jump to URL |http 1l

Ha az IP-cimiink elfedésére van sziikség

- példaul egy adott orszaghdl nem fériink
hozza egy adott oldal tartalmahoz -, akkor
a,hatsonk elrejtésével” konnyedén kicse-
lezhetjiik ezt a korlatozast
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Opera/6.12 (X11; U; ko)

Copy/paste any user agent string in this field and click 'Analyze’

Analyze

& Opera 6.12

Opera | Name :
£ Opera

6.12 | Browser version

X11|X Window System
a windowing system for bitmap displays

U | Security values:

* N for no security
e U for strong security
e I for weak security

ko [Language Tag, indicates the language for whic
been localized (e.g. menus and buttons in the
ko = Korean

AlLO ¢ stri
B

g g
~~~~~© 2005 -Z010 UserAgentstring.com |
Wordconstructor - Random Word Generator ::707 Directory - SEO fri
directories

Etﬁl;m! llisl ProxyTool

S bt ¢ p://proxy list.coftools
Hostname: www.useragentstring.com
Host IP:

HTTP Referer:
Valédi Béngészo:
Hamis Béngészd:
Valédi Platform: Linux i686

Hamis Platform: Win2000

Valédi Program Verzio: 5.0 (X11; en-US)

Hamis Program Verzio: 5.0 (Windows; U; Windows NT 5.0; en-US) AppleWebKit/532.2
Kiilso 1P [N — Hungary

Proxy :OHTTP ON

“Jobb klikk a piros/z6ld kérre a beslitasok modositésa

Modzilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.2.11) Gecko/2010
Mozilla/s.0 (windows; U; windows NT 5.0; en-US) ApplewebK

,Hiszem magam, aminek akarom.” A Proxy Tool egy igazan iitoképes, mindent egyben
tartalmazo svajcibicska-szoftver, amely a foldrajzi elhelyezkedési adatunkrol arulko-
dé IP-cim, a bongészobol lekérdezheto 0S, illetve webkliens valodi adatainak elfedésé-

reis alkalmas

Most nyissuk ki a szemiinket, és vegylik el a
Proxy Tool (hopp.pcworld.hu/7433) nevii Fi-
refox-kiegészitét. Itt tetszés szerint beallit-
hatd, milyen egyéni referert akarunk mutat-
ni magunkbol, vagy akar minden alkalommal

m
Home | List of User Agent Strings | Links | Contact

User Agent String explained :

Mozilla/5.0 (Macintosh; U; Intel Mac 0S X 10_6_3; en
AppleWebKit/531.2 (KHTML, like Gecko) Chrome/3.0.191/

Copy/paste any user agent string in this field and click 'Analyze’

@ Chrome 3.0.191.3

Mogzilla | MozillaProductToken. Claims to be a Mozill:
which is only true for Gecko browsers like
For all other user agents it means "Mozilla+
modern browsers, this is only used for hist
no real meaning anymore

5.0 | Mozilla Version

Macintosh | Platform

U |Security values:

# N for no security
* U for strong security
e T for weak security

Intel Mac OS X |Operating System:

10_6_3|0S X
Version 10_6_3 : Snow Leopard
running on a Intel CPU

en-US |Language Tag, indicates the language for
been localized (e.g. menus and buttons in
en-US = & English - United States

AppleWebKit | The Web Kit provides a set of core classes
content in windows

531.2 | Web Kit build
KHTML | KHTML
like Gecko | like Gecko

Chrome |Name :
@® Chrome

3.0.191.3 | Version

Safari|Based on Safari

531.2 | Safari build

Ha a Proxy Toolban a véletlenszerii bongé-
szokiiratast valasztjuk, almodhatunk na-
gyot és barmik lehetiink: Linux, Windows,
Macintosh, Chrome, IE, Firefox, Opera, va-
dakat tereld juhasz
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véletlenszerit is megadhatunk. Tetszés sze-
rint torélgethetjiik a HTML- és Flash-siitiket,
ezenfell kedviink szerint hasznalhatjuk az
alapértelmezetten rendelkezésre allo proxy-
szervereket, vagy akar sajatokat is megadha-
tunk. Egy ilyen kiegészitovel vald jatszadozas
tényleg felvidithatja a napunkat, és segit pri-
vat létlink hatékony megdrzésében. JolesGen
konstatalhatjuk, hogy sikeriilt megvaldsitani a
Rejt6-konyvekben szerepld alapelvet: ,.Semmi
kozod ahhoz, ami nem tartozik rad!”

A Gellért-hegy igy magas,
akrokodil meg igy zold

A bongészbadatok utan nézziik, milyen Gjabb
kartevGterjeszté modszerek kerlltek mosta-
naban a felszinre. Ahamis antivirus szoftverek
mar sokszor teritéken voltak, és egyszer aztis
megemlitettiik, hogy ezek kinézete, valamint a
hamis ablakokban szerepld kartevok elneve-
zése is tobbnyire valddi virusirtokrol szarmaz-
nak. Egy Ujabb médszer szerint az al-antivirus
termékek elnevezése is el6térbe keriilt, olyan
valdban létezg, a félinformaciokkal rendelke-
z6témegek szamaraismerdsnek tind neveket
valasztanak, amelyek segithetik az elegend6-

en nagy szamu kattintast, letoltést. Egy ilyen
vonal a Microsoft Security Essentials csomag-
javalvalé manipulalas.

Akorabbitrikkoket ezUttal megfejelték még
egy érdekességgel. Aki még emlékszik a 23.,
Kartevoelemzés hazilag ciml epizddunkra,
annak ismerds lehet a Jotti (virusscan.jotti.
org) weboldal. Ez a sokkal ismertebb VirusTo-
tal.com oldalhoz hasonléan szintén egy cso-
mo antivirus motort tartalmaz, és a feltoltott
gyanus allomanyok online vizsgalatat vég-
zi (amikor példaul a VirusTotal nagyon leter-
helt, akkor j¢ alternativat jelenthet). Ha meg-
vizsgalunk egy allomanyt és az ottani riport ki-
nézetére koncentralunk, rogton ismerds lehet
az a triikk, amit az Gjabb al-Essentials mutat.
Itt is sok motor keresési eredményét Gssze-
foglald képet kapunk, am érdekes maédon az
ismert antivirus termékek kozé olyan neveket
is beillesztettek, mint az AntiSpySafeguard,
Major Defense Kit, Peak Protection, Pest De-
tector vagy a Red Cross. Ha valaki sosem hal-
lott ezekrdl, az ne szomorkodjon, ezek egytdl
egyig hamis virusirték. Amiviszont még ennél
is viccesebb, az az, hogy mig példaul az F-Se-
cure, Kaspersky, McAfee, NOD32 és Symantec
termékek nem detektalnak semmit, az eldbbi
0j nevek mindegyike felismeri ezeket az allito-
lagos csuinya gonosz ,kartevéket”, st galan-
san linket is biztosit a .mentesitéshez”.

Nem vazelin, Vaszilij!

Anetezdk tobbsége mar jolismeri a Bejelen-
tett Tamadd Webhely szindromat. Ezt egysze-
ri felhasznaloként is lathattuk, amikor bon-
gésztiink, de elszenvedhettiik ugy is, mint
aggodo weboldal-tulajdonos. Ennek elhari-
tasakor azonnali feladatunk a kartékony Ja-
vaScript-kod kigyomlalasa az dsszes HTM,
HTML, PHP allomanyunkbdl, haladéktalan
FTP-jelszdcsere, ésirany a Google Webmas-
ter Tools, ahol bejelentjiik, hogy immar tiszta
az oldalunk, és tiirelmesen varjuk a webhely
visszamingsitését. Pontosan itt jon a képbe a
j6 érzékd csalo, akivisszaélve ezzel a marjol
ismert lzenettel, elkésziti a hamis ,Repor-
ted Attack Page!” feliratl oldalt. Ha feltesz-

Adaptive Referer Remover Preference

Removeing Referer List

~http://localhost ~http:/{127.0.0.1 ~https://mail.google.com/]

Cancel |

Kozod? - kérdezhetnénk a weboldalaktol, amelyek arrakivancsiak a HTTP Referer fejléc-
ben, hogy honnan is kattintottunk oda. Az Adaptive Referer Remover segit nekiink ebben: jo
titkos iigynokhoz hasonlatosan nem hagyjuk kikérdezni magunkat, nem szivarogtatunk



szlik a kérdést, hogy vajon miben is kiilonbo-
zik az eredeti és a preparalt oldal, akkor jol
lathato, hogy a kiilonbség a letdlthetd frissi-
tési (Download Updates) gomb, amelyre kat-
tintva egy kartevé probal meg a szamitogé-
punkre telepilni.

Nyilas Misi pakkot kapott

Egyik korabbi cikkiinkben mar kalapot emel-
tlink az elétt a trikk el6tt, amikor is az elkove-
tok az autok szélvéddjére tettek csali értesitd
cetlit azzal a szoveggel, hogy allitolag lefotdz-
tak és megbiintették az autonkat szabalytalan
parkolas miatt, és a mellékelt linken megte-
kinthetjik az inkriminalt képet. A biintetocé-
dulak persze hamisak voltak, a weboldal pedig
kértékony szoftvereket prébalt telepiteni az al-
dozatok szamitdgépére. Egy Ujabb trikk ezdttal
a DHL és UPS csomagkiildd szolgalat nevével
élvissza - a készitbk egy kéretlen levélben arrol
tajékoztatnak benniinket, hogy a nekiink szant
csomag kézbesitése a cimzés sajnalatos hibaja
miatt nem sikerdilt, de a levélhez mellékelt Gr-
lapot kinyomtatva, kitoltve és személyesen be-
mutatva atvehetjlik a kiildeménylinket a postan
vagy az irodaban. Természetesen a mellékelt
ZIP kiterjesztés( allomany kartevot tartalmaz,
de ez a kinyomtatdsdis beugratés azért tényleg
zsenidlis. (Forras: hopp.peworld.hu/7434)

Erdemesebb online biin6zni,

mint bankot rabolni

Nem véletlen, hogy a kilonféle fenti mod-
szerek, trikkok gombamdd szaporodnak:
mar 2007-ben megallapitast nyert, hogy az
USA-ban a szamitégépes biincselekmények
tébb pénzt hoztak a szervezett blindzok kony-
hajara, mint a drogkereskedelem. A rend-
ori erdk is ugy értékelik, hogy teljes mérték-
ben atalakult a hagyomanyos biinozés. Ré-
gebben, ha a kabitészerfutarok elvesztették
az arut, bankot raboltak, hogy megtéritsék a
kart a fonokeik felé. Ma mar tudnak egysze-
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Jottr's malware scan
This file has been scanned before. The results
for this previous scan are listed below.

Scan again

File 981504 bytes

size:

Filetype: PE32 executable for MS Windows|
80386 32-bit

MDS:  24fo3fbbeaseedae24e23127e62c9

Filename: ff_secure_upd.ex

SHAL:

exe
ished. 7 out of 19
d malware.
Scan taken on:  Thu 21 Oct 2010 09:41:31 (CET)
Permalink
Nextfile

Status:

ork Vulnerability

7 adsiy Google

@ Arcalir  2010-10-21 Found nothing GDATA 2010-10-21 Gen:Variant.FakeAl
2010-10-20 Found nothing

& AVG  2010-10-20 Found nothing

RAniilir  2010-10-21 TR/Crypt.ZPACK.Gen
(©btdeender 2010-10-21 FakeAlert.31

$IKARUS 2010-10-21 Found nothing

KAJPIR{IKYS 2010-10-21 Found nothing

NOD32 2010-10-20 Win32/Kryptik.HOH
PANDA 2010-10-20
QuickHeal 2010-10-21
SOPHOS 2010-10-21
@ VBA32 2010-10-20 Found nothing

@) ClamAY 2010-10-21 Found nothing
@ 2010-10-21 Found nothing
FEIBEWERS 2010-10-21 Trojan.Packed.21096

@FPROT  2010-10-20 Found nothing VirusBu €

2010-10-20 Found nothing

S F-Secure. 2010-10-21 Gen:Variant.FakeAlert.31

A Jotti Malware Search kinézete, ahogy azt
mindenki ismeri. Egy Uj al-virusirto eztis
igyekszik kiaknazni és megtévesztésre fel-
hasznalni

rlbb verziot: példaulinkabb bérlik vagy meg-
vasaroljak ukran szerz6k kartékony prog-
ramjait, és ezek segitségével csapoljak meg
témegesen hétkdznapi felhasznaldok vagy cé-
gek szamlait. A hamis allashirdetéssel to-
borzott szamarak (angolul az 6szvér - mule
- sz0t hasznaljak rajuk] pedig egy kevés juta-
lékért elvégzik a piszkos munkat, vagyis at-
utaljak a pénzt a lopott szamlakrél a bling-
z6knek. Mindezt szinte lebukasmentesen,
hiszen ha nagy ritkan el is kapnak a balekok
kozil valakit, az semmit sem fog tudni rész-
leteiben a szervezet nagy egészérol.

Es mi, belgak, hogyan védekezziink?
Akétfo fertdzésiok, amimiatt gépiinket mos-
tanaban tamadhatjak - vagy amiatt, hogy egy
botnet részévé kivanjak tenni, vagy pedig sze-
mélyes adatainkat szeretnék ellopni, kikém-
lelni. Melyek azok a lépések, dontések, teen-
ddk, amelyek segithetik vagy megkonnyithe-
tik a védekezést? Ha virusvédelmi terméket
valasztunk, érdemes olyan programot hasz-

¥ Subject: Your package is available for pickup.ID25391

From: "United States Postal"
Date: 2010-10-18 14:14
To: | |

Full Headers
Raw Message

¥ This message has attached files. Hide
§ UPS_Label_NR7753.zip (26 KB)

% Store Attached Files in Web Folder

Hello

four parcel has arrived at the post office on October 18,
Dur Driver was unable to deliver the parcel to your address.

o receive a parcel you must go to the nearest UPS office and show your mailing label.
fou need to print mailing label, and show it in UPS office to receive the parcel.

rhank you for your attention.
UPS Global Services,

Elvileg UPS csomagunk érkezett, ehhez mindossze a ZIP mellékletben lévo iirlapot kellene
megnyitni, kicsomagolni, kinyomtatni és kitolteni. Ehelyett ténylegesen egy kartevo

lapul a csatolmanyban

il | Applcation Sean esull Remaval tool Application
Netring I
Ghvastl Nathing
MAVG  oven [NORM
GAnliSpySefequard  Troian Horse [ Freeinstall "% Padl
ZARVE o @ani
(&bitdefender  Moting , Symia
Wy ClamAY Nothing
@ e Mothing
ﬁ Nething
. Trojan Horse E
LS Mathinn

Vajon milyen stlyos fertozés lehet az, amit
anevesincs AntiSpySafeguard, Major De-
fense Kit, Peak Protection, Pest Detector
és Red Cross elézékenyen felismer, mig az
F-Secure, Kaspersky, McAfee, NOD32 ésa
Symantec szoftverei nem detektalnak?

nalni, amely erds proaktiv védelemmel ren-
delkezik. A valos idejl heurisztikus, viselke-
désalapl elemzés - mint példaul a Threat-
Sense - segithet minden olyan Uj kockazat
idében valo felismerésében, amely a virus-
ismereti szignatUra-adatbazis segitségével
még nem észlelhetd. Jelentésen csokkent-
hetjlik asziikséges dontésihelyzetek szamat,
és persze egyuttal a kockazatokat dgy is, ha
minden olyan levelet, amelynek a feladdja is-
meretlen, olvasatlanul torlink. Amikor pe-
dig allomanyokat vagy telepitendd progra-
mokat toltlink le, legyiink el6vigyazatosak.
Csak ismert, ellendrzétt, megbizhatd helyrél
installaljunk szoftvereket, illetve minden uj-
donsagnak alaposan nézziink utana az inter-
neten. Ha mar sokan panaszkodnak egy-egy
ilyen alkalmazasra, inkabb keriljiik el a fe-
lesleges kockazatokat. Erdemes az opera-
ciés rendszeriinket és minden hasznalt al-
kalmazast naprakészen tartani a biztonsa-
gi frissitésekkel. Amint ezek kézil Uj jelenik
meg, haladéktalanul futtassuk le, bezarva
ezzelamar kijavitott sebezhetdségeket. Haa
gépiinkdn Microsoft Windows fut, kapcsoljuk
be a frissitések automatikus telepitése opci-
ot. Ha pedig NOD32 vagy ESET Smart Secu-
rity programot hasznalunk, érdemes tudni,
hogy ezek is képesek figyelmeztetni, jelez-
ni a Talcaikon narancsszinre valtasaval, ha
még telepitetlen biztonsagi frissitések allnak
arendelkezésiinkre.
k% %k
Kérjik kedves olvasoinkat, ha a témaban kér-
désiik, hozzaszolasuk van, juttassak el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvan, virusvédelmi tanicsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagiképviselete
antivirus.blog.hu
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