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@® & A Virusok Varazslatos Vilaga

Gepesitett hadosztalyok a barikad ket oldalan

Sorozatunk tizenharmadik epizddjaban attekintjik, mik okozzak az exploitokat és mekkora ut ve-
zetett az egyéni, ,kézzel irt” virusoktdél a mai, automatikusan generalt kartevokig. Lathato, hogy
a kodgeneralo kitek, a ,tesztelo” segédeszkozok és egyéb programkészletek a kartevoellenes csa-
ta mindkét résztvevéjénél komoly fejlédésen estek at és jelentds szerepet jatszottak/jatszanak.

an a sebezhetdségeknek egy
v specidlis csoportja, amelyet

a szakzsargon csak ,nulladik
napi tamadasnak” (0 day exploit)
nevez. Ezek olyan, épphogy csak
felfedezett friss programhibak,
amelyekre még nem létezik javitSfolt,
s6t néhany esetben a gyarto egyaltalan
nem is tud a sebezhetGségrdl. Az ilyen
hibak kihasznalasa eredménnyel — és
ezaltal anyagi haszonnal - kecsegtet
a bindzéknek a javitasig, ezért egy-
egy jelentGsebb Windows Vista
nulladik napi hiba technikai leirasa
és a kihasznalasara irt kod akdr 50
ezer dolldrért is gazdat cserélhet
a feketepiacon.

A nem frissftett operacids rendszerek
és alkalmazasok mellett a leggyako-
ribb veszélyforras a puffertdilcsordulasi

hiba. Anélkiil, hogy mélyebben érin-
tenénk ennek programozdi vetiile-
tét, kijelenthetjik, hogy nagyjabal ar-
rdl van szd, hogy egy programban

a kilonféle visszatérd funkciokat el-
até programrészletek (fliggvények)
egy memoriateriileten (verem, ango-
lul stack) adjak at egymasnak a para-
métereiket. A verem azonban nem-
csak ezeket, hanem azokat a me-
mériacimeket is tarolja, amelyekre

a meghivott flggvény lefutdsa utén

a programnak ugrania kell, azaz ame-
lyekhez vissza kell térnie. Ha a hivé-
program nem végez semmilyen el-
lendrzést a verembe toltendd para-
méterek hosszat illetGen, akkor a tl
hossz( adattal a fontos visszatérési ci-
mek feliilirédhatnak. Szdmos behato-
|&si kisérletnél hasznaljak ezt a mod-
szert, azaz egy megfelelGen el6ké-
szitett adatcsomaggal magdra az

Megielenités Eszkozok Bealltasok  Kriezegetd

TridenT Polymorphic Engine (TPE) mutacios

Ladatra” keriil at a vezérlés,
ami esetlinkben egy kértevé.
B gy lehet példaul egy MP3 f4jl-
ba virust helyezni, és mond-
juk egy puffertdlcsordulds el-
len nem védett zenelejatszo-
val elinditani a zenébe rejtett
kdrokozot.

Az els6 id6kben a szakmai
tudds, a mély rendszerprog-
ramozasi ismeretek jatszot-
tak a fGszerepet, s az As-
sembler és a C nyelv alapos
tudasa adta kulcsot virusko-

=
I

program igazi nagyagyu volt a maga idejé-

ben. Készit6je, Masoud Khafir a forraskodot

is kozkinccsé tette

Amikor bekdszontott a makrovirusok korszaka, hihe-
tetlen mennyiségben jelentek meg olyan konstrukcios
készletek, amelyekkel szakértelem nélkiil is lehetett
ontani a kartékony kodokat. Itt a Dark Bytes nevii kitet
latjuk
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Mar a DOS-os id6kben is léteztek virusg

Hard Disk

eneratorok. Hozzajuk jutni azonban

sokkal nehezebb volt, mint manapsag, mivel példaul jelszoval védett privat

BBS-ek vettek részt a terjesztésben

dok elkészitéséhez. A tudasanyag-
hoz tobbek kozott a lemezkeze-
[és részletes ismerete tartozott: te-
hat a boot szektorral, a Master Boot
Rekorddal és az adatok taroldsara
vonatkoz6 szabdlyokkal (clusterek,
ldncolas stb.) kapcsolatos jartassag.
Egy valamireval6 virusird természe-
tesen a megszakitdsok (interruptok)
kezelésével, mikodésével is ma-
gas szinten tisztaban volt. Késébb
mar itt is eléfordultak olyan virus-
véltozatok, variaciok, amikor példa-
ul a péntek 13-i id6zitést 12. csttor-
tokre cserélték: nos, ehhez persze
nem sziikségeltetett komoly tudas,
csak egy szovegszerkesztd vagy egy
hexaeditor, plusz némi lelemény.
Kevesen foglalkoztak magas szin-
vonalon virusirdssal és virusirtok-
bél sem volt sok, igy sokdig a havi
frissités — a varatlan és rendkivali

eseteket leszamitva — elegendd-
nek latszott. Egy-egy jelentGsebb
virus — példaul a Whale csalad
polimorfikus, azaz alakvalt6 kddja-
nak megjelenése — jél fel tudta ka-
varni a hangulatot. Néha még olyan
is el6fordult, hogy egy (j virus iro-
ja véltsagdijat kivant kérni nagyobb
AV-cégektdl, hogy a pénz fejében
atadja a viruskédot, amelyet azok
beépithetnek az adatbazisba. Ter-
mészetesen az antivirusipar elzar-
kézott az ilyen terrorista akcioktdl,
s6t a legtobb helyen még az a szo-
kas is megmaradt, hogy volt, de mar
jO Gtra tért virusirokat nem alkal-
maznak, a ,rabl6bdl lesz a legjobb
pandr” elv ellenében. Ez a sza-
bély manapsag gyengilni latszik, Ki-
ndban tobb esetben is jél fizet§ IT-
biztonsagi allast ajanlottak a krté-
kony kodok készitGinek, a vezets

Diesel Power v1.0 VCK [c) by XaRaBaS [DkpRJ] [X]
[Mrusinfo: —————— | [ Infected macros :
Author: 5R2535 [DkpRT I~ Autohew
Virus name:  [The Real PoweR ™ AutoClose
Identifier:  [okord I~ AutoExec
Targetfile:  [civoll.bas I~ Filesavens
Payload : Time of payload :
TR & Mo payload I~ vear | |
" Message [ Month(1-12) |
e TR e cate [ | wesdwan [
_NON-AUTOMACROVIRUS | € Wirus FaT DeviL YIRS by ThARAtHES [ oay(-a1) |
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A nagy népszerliség miatt a makrévirusok
is bekerultek az univerzalis viruskészité
készletekbe. A Demolition Kit (azaz ,,Pusz-
tito Készlet”) segitségével néhany egérkat-
tintassal ,,eredményt” lehetett produkalni

A Diesel

milyen n

Power meniszerkezetében mindent

beallithatunk: mikor - év, hénap, nap, dra,
perc, masodperc -, milyen allomanyban,

evii makroban, milyen kiséré Gze-

nettel, milyen pusztitas torténjen
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Manapsag, a szélessav koraban a warezoldalakrol vagy a torrentekrdl
csekély keresgéléssel barki barmihez hozzajuthat, legyen az tréjaigene-
rator, virus forraskodja vagy épp hackereszkoz

nagyhatalmak pedig hackereket to-
boroznak honvédelmi célokra.

Amit mar egyszer felfedeztek, meg-
fejtettek, arra mér lehetett a tovab-
biakban épiteni (mint a C vagy Pas-
cal nyelvd konyvtarrutinok eseté-
ben), igy példaul az alacsony szintd
lemezkezeléshez mér senkinek nem
kellett Gjra feltaldIni a spanyolviaszt.
Természetesen a szakmai tudast az
els6 viruskorszak utan is a sziikséges
hozzavalok kozt emlitjiik, de elkez-
dédott az egyedi, szeretve dédelge-
tett kodok vildga utdn a sorozatgyar-
tds, a konstrukcids kitek, a csekély
ismeretekkel rendelkezék szaméra
néhany gombnyomasra vagy egér-
kattintdsra kész virust készit6 cso-
magok, technikak kora. Ebben mar
nemcsak a gyorsabb kodkészités,
az alacsonyabb rendd kulimunkak
megsporoldsa jatszott szerepet, ha-
nem elkezdett arucikké vélni az uni-
verzalis viruskészits programkészlet
is, amely irant fizetGképes kereslet
mutatkozott a feketepiacon.

Az automatikus virus-, illetve fé-
regkészité készleteknek komoly ha-

v'w NEG - NoMercy Excel Generator

gyomadnya van a mai Oroszorszag
(a volt Szovjetunio) teriiletén. Sziir-
keallomdnyban gazdag, de erkélcsi
gdtlasoktol mentes, pénzéhes prog-
ramoz6k minden technikai nehézsé-
get legy6zve csak tgy ontottdk a ra-
finaltabbnal rafinaltabb készleteket.
Persze késziiltek ilyenek mashol is:
Németorszag, USA, Ausztralia sem
szégyenkezhet. Nézziink meg ezek
kozul egy-két érdekesebb darabot.

1993-ban a TridenT, egy holland vi-
rusiré csoport elkészitette a TridenT
Polymorphic Engine (TPE) progra-
mot. fr(’)ja, Masoud Khafir tobb, igen
fejlett virust hozott létre, ezek ko-
z6tt vannak az elsé Windows-viru-
sok, a Win_Vir, a Cruncher sorozat
és az egyik legelterjedtebb — amely
a MtE mutdciés algoritmust is hasz-
ndlja -, a MtE.Pogue virus. A szerz6
igen alapos ismeretekkel rendelke-
zett a titkositdsban, programja pe-
dig igazi mérfoldkének szamitott.

A kezdeti, 1.1-es véltozat néhany
processzortipussal nem mikodott
megfelelGen, ezért a hibak kijavi-
tasa miatt tobb — utoljara az 1.4-

JeqPwek

Az egyik leghirhedtebb konstrukcios tamado kész-
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A Multi AVs Fixer megkonnyiti

a virusirok életét: segitségével
gyorsan és hatékonyan tesztelhetik
uj kartevéjuket, hogy lehetéleg
minél kevesebb antivirusprogram
ismerje azt fel.

es — verzi6 is napvilagot latott. To-
vabbi korai kortars volt még a Virus
Constructions Set (VCS), a Virus
Creation Library (VCL), a Next
Generation Virus Construktion Kit
(NGVC), a NuKE’s Randomic Life
Generator (NRLC) stb.

Az MPack kit mar friss darab, igy

a kor igényeinek megfelelGen k-
[onféle exploitokkal képes tamad-
ni. Egy PHP-szoftverkomponenseket
osszegy(ijt6 és adatbazissal felsze-
relt készletrl van szd, amely egy
PHP-szerveren futva fejti ki tevé-
kenységét. A terméket forgalmazé
orosz blnbanda szoftverkovetést,
supportot, valamint teljes kord sta-
tisztikdt is ad a program mellé. Ma-
gat a konstrukciés programot koral-
beltil 1000 amerikai dollarért hir-
detik a feketepiacon. Kiilonbozé
exploitok segitségével a Windows
platformon futtatott Internet Explo-
rer, Firefox és régebbi Opera bon-
gészokliensek haszndléit hozhat-

ja nehéz helyzetbe, ha nem frissi-
tenek vagy upgrade-elnek idében.
Ezenkivil tovabbi hires-hirhedt da-

SMTP Propeties
Server: (1946723111

From: | faraon2@mal

Subject: ‘xz v

P | Run || sp NET | BD

NN NN NN N N YN YN Y Y Y Y Y YN Y YN

Egy id6 utan a biin6z6k mar nemcsak
a konstrukcios kiteket bocsatottak
aruba, hanem valodi supportot is
nyujtottak: az ar mar tartalmazta

a technikai tamogatast és a statisz-
tikat is

rabok is léteznek, ezekrdl helyhidny
miatt éppen csak emlitést tesziink
— gy érdekes volt még a Shark,

a Metasploit, az Icepack platinum
sth. A Pinch Il Pro nevd, adatlo-
pasra tervezett virus-, tréjai- és
kémprogramkészité készletet pedig
a Virusok Vardzslatos Vildga 2. részé-
ben részletesen is bemutattuk, ki-
probaltuk.

Amikor még a ,munkapadon” van
a kértevs, de mar teljesen mikoddké-
pes, a terjesztonek az az érdeke, hogy
teremtménye minél észrevétlenebb
lehessen. Ezért érdemes megvizsgalnia
tobb, kiilénboz6 antivirusprogrammal,
hogy csokkenjen a lebukds veszélye.
Nem meglepetés, hogy erre is vannak
automata eszkézok. Az egyik ilyen
a Multi AV Fixer. Segitségével nagy-
sagrendekkel gyorsabban és olajozot-
tabban lehet prébalkozni a cél érde-
kében — azaz annak érdekében, hogy
minél kevesebb antivirus jelezzen az
(j programra.

Nagyon macerds viszont tébb
antivirusrendszert is feltelepite-

2 Pinch Il PRO Builder cracked by HOt JuRHG =]
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IE | Wormn | IRCbot
Spy options
[ keylog DLLname: [phookdl | Limt [7000 (3]
[1IE form graber DLL name: |ie-hook.dll | Limi 7000 (2]
[5creen spy Fomat @ gif O jpg O bmp
[ Find File Ditectory:  |C:\ v
File Name: | testexe v
[CJEnewpt []Packing:

A

A Pinch Il Pro meniijében minden részlet
aprolékosan beallithaté. Sok kereskedelmi
programot lepipal a kényelmes kezel6-
felulet. Cikksorozatunk 2. részében mi is
teszteltik a képességeit

let az Icepack Platinum. Tébbek kézt az Internet
Explorer, Firefox, Opera, Windows Media Player,
QuickTime, WinZip tucatnyi sebezhetéségét tudta
kihasznalni és ezeken keresztiil kartevioket telepi-
teni. Az eredeti cirill betlis, orosz nyelvii valtozata
mellett kinaira forditott verzioja is létezik

Természetesen az egyéb makrozhato Office alloma-
nyok sem keriilhették el a sorsukat. Képiinkén

a NoMercy (Nincs kegyelem) Excel Generator nyito-
képernydje. Nomen est omen
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Nem csak konstrukcios kitek és triikkos segédprogramok léteznek am.
Ennek az oldalnak segitségével MD5 hash értékekbdl nyerhetjik vissza

a jelszot. Arra is felhivja a figyelmet, hogy ne ringassuk magunkat hamis
illuziokba vélelmezett biztonsagunkat illetéen

ni egy gépre, rdadasul a rezidens
részt mindegyikben ki is kell kap-
csolni, hogy 6ssze ne akadjanak.
Nos, erre j6 a Virusscan.Jotti.org
vagy a VirusTotal.com weboldal.
Az el6bbi 20, mig az utébbi oldal
immar 37 kilonbozé gyarté keresé-
motorjaval vizsgal parhuzamosan.
Kordbban a VirusTotal kinalt egy
olyan lehetdséget, amikor a vizsga-
landé mintaknal azt is kivalaszthat-
tuk, ne kiildjék el automatikusan az
allomanyt a viruslaborokba, de ép-
pen a virusirok effajta, kiadds el6t-
ti tesztelése miatt ezt az opciét ké-
s6bb megsziintették.

us system riasztas: AMON - fajlrendszer védelem

Fajl:
C\WORKZ\server exe
Virus:

Win3z/Agent AXE trjai

& il toiclhet, Csak akkor tire, ha késaitett

a2 adataicl A fiaszést kivatd sk a

Ma mar minden feladatra létezik
hatékony eszkoz, legyen az Office
dokumentumok vagy egyéb jelsza-
vak feltorése, MD5 hash kddok visz-
szafejtése, WiFi-titkositds megfejté-
se, vagy éppen friss exploit kédok
felhajtdsa. Aki az interneten keres,
az talal — sosem volt még ez ilyen
egyszer(i. Rengeteg esetben akar
egy nyilvdnos weblapon is lelhetiink
olyan eszkézoket vagy informaci-
6kat, amelyek gyakorlati Gtmuta-
tot adnak a kartevékészitk kezébe.
Nehéz megitéIni, hogy az informaci-
o6k kozzététele j6 vagy rossz, de ta-
|an inkabb hasznos, ha
mindenki tud réla.

Az (j sértlékenységek
esetében azonban a do-
log kétoldald. Gondol-
junk csak a legutébbi,

s milvelet:

Féjthozzaférss] Cotalcmd\ T OTALCHD EXE.

nagy port felverd DNS-

B Karanténba helyezés

Elkiildés vizsgalatra

Virusirtas B3 Tories

Fartgzatt £4)l torlése
Atnevezés

Fertézott £3] dtnevezése

(Gaer)

Shgs  Beairds

Riasztasi ablak megjelenitése

Antivirus System

poisoning sebezhetd-
ségre, amely eseté-

ben a csepegtetett blog-
informaciokbol végl
csak osszeraktdk a mo-
zaikot, és beindult a ta-

A Shark konstrukcios kittel még a legkevésbé
hozzaérté is tud virust irni. Az azért megnyug-
tato, hogy a tesztelés soran a NOD32 minden
ilyen, futoszalagon késziilt virust szépen

felismert
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madasi hullam. A megfe-
lelGen etikus felfedezg-
t6l azt varnank el, hogy
el6szor a gyrtokkal és

on e Sy
on et oo
ONTEXT Foay
ONTEXT e
onTEXT Qut
onTEXTOp
onTEXT K.
ONTEXTJon
ONTEXT Nk

/’_ « Irc Seripy
f Kit 1.1K

DO WEBOLDALAK

KAPCS

ESET viruslexikon: wwwi.eset.hu/virus

Secunia: www.secunia.com
VX Heavens: vx.netlux.org

a fejlesztékkel vegye fel a kapcsola-
tot, és addig ne adjon ki részletes in-
formaciokat vagy demonstraciés ta-
madokaddot. Néha azonban a fejlesz-
t6cégek tagadjak a felfedezett rést,
nem hajlandok elismerni a hibajukat,
vagy épp némasagba burkoléznak,
szinte kiprovokélva ezzel a hiba fel-
fedezGjétdl a részletek nyilvanossag-
ra hozasét. Es persze azt sem szabad
figyelmen kiviil hagyni, hogy egy (j
nulladik napi sebezhetGség felfedezé-
se a jo oldalon ,csak” hirneviinket fé-
nyesitheti, mig a rossz oldalnal (elég-
gé el nem itélheté médon) békezden
készpénzben honordljk az ilyen jel-
legli konkrét informéciokat.

Ha mér a s6tét oldal ilyen automa-
takkal operdl, illogikus volna, ha

a hatékony védekezés és tesztelés
miatt a ,j6k” nem tennének hason-
[6képpen. Fontos az operacios rend-
szer és az azon futé alkalmazéi prog-
ramok frissitéseinek rendszeres nap-
rakészen tartdsa. Ebben, valamint
példaul a sebezhetdségek vizsgala-
tdban is szdmos hasznos eszkoz éll
rendelkezésre. A Secunia Inspector
(secunia.com/software_inspectory),
a Microsoft Baseline Security
Analyzer (technet.microsoft.com/
en-us/security/cc184924.aspx), és
még j6 néhany program is hozzajarul
ahhoz, hogy gyorsan leellengrizhes-
stik a problémakat. Az emlitett esz-
kozok hatdsosan és alaposan feltarjak
a gyenge, elavult komponenseket,
réaddsul a frissitéshez konkrét letolté-
si linkkel, esetenként pedig részletes
Gtmutatéval is szolgdlnak.

Az automatizalt eszkdzok a harc
mindkét résztvevgjénél megjelentek.

VBS Anthology - WSH Script Creator, v1.21

VBS Anthology

Hete we goi yet another VBS geneator. | tisd o add
some ineresiing functonaity nta this one. and shy
‘sway fom the standard Oulook "emai ol adresses in
al acesshooks” gerve. This causes Exchangs server
rashes, qovemment compulet nfestatons snd ol the.
atteion youd sathet ot have. | worked hard to buid

and ideas fiom the simple W'SH corle generated herein
Flozis [VBS Gus)

| concal

|k here o areets and thark 5

Szintén a hirhedt programok kozé
tartozott a Sennaspy is, segitségé-
vel barki egyszeriien készithetett
internetes férgeket
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Erdekes és veszélyes csoport volt

a szkriptvirusok csoportja is. VBS,
Perl és egyéb nyelveken sok lelemé-
nyes kod sziiletett. A WISK segitsé-

gével IRC ala lehetett fert6z6 férge-
ket konstrualni

A VBS Anthology koltéi neve ellené-
re sem lesz a baratunk. A forraskod-
ban terjed6 férgek 1998 kornyékén
kezdtek megjelenni. Mivel az Out-
look képes a beérkezé levelekben
1évé VBScript és JavaScript prog-
ramkédot automatikusan végrehaj-
tani, ez altal igen hatékonyan lehe-
tett kart okozni, féleg allomanyo-
kat toroltetni

A rossz oldal a profit ndvelése érde-
kében a tamadé kédok hatékonysa-
gdt egyszerre tobb széba johetd se-
bezhetdség kihasznalasaval erdsiti,
ezenkiviil a kdrtevékészits és -ter-
jesztd kitek draga arucikké véldsa ré-
vén hiz hasznot a dologbdl. Nem is
beszélve az egyre sokasodd ellopott
banki adatokrol, jelszavakrol, ame-
lyeknek szintén kiilon piaca van.

A j6 oldalon — ahol a csatdban az
id6faktorral is keményen kiizdeni
kell — a kényszer sziilte a megoldd-
sokat. Automatizalt virusminta-fel-
dolgozés nélkiil példaul ma mar egy
viruslabor sem tudna Iépést tartani
a fenyegetésekkel és egyetlen rend-
szergazda vagy cég sem lenne képes
rendszereit a sebezhetdségek auto-
matikus vizsgdlata (Secunia, fuzzerek
sth.) nélkal naprakészen tartani.

A kartevokészitck koziil egy-egy
hattérbe hizédott magdnyos langel-
me idénként még tud zavart okoz-
ni — gondoljunk csak a legtijabb,
1024 bites titkosité kulccsal operdl6
Gpcode virus esetére —, ez azonban
ma mdr inkabb ritka kivétel, a ten-
dencia az iparszer(, egészpalyds le-
tamadas a specializalt és automati-
zalt eszkozokkel mindenki ellen.

sk %
Kérjiik kedves olvaséinkat, ha a té-
maban kérdésiik, hozzaszolasuk
van, juttassék el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

121 T2W [TrojanToWorm] v2

Nem sziikséges sok szakismeret

a Trojan2Worm hasznalatahoz, kat-
tintunk, legordulébél valasztunk, és
ennyi. Egy tetszéleges artalmatlan
alkalmazast toltink be, igy a kit se-
gitségével egy sajat magat terjeszto
tréjait krealhatunk



