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(@"’ }'f A Virusok Varazslatos Vilaga

Penzt vagy életet!

A mult hénapban a hamis antivirus programokkal foglalkoztunk. Ezek 6 jellemzdje, hogy nem

létezb fert6zéseket imitalva pénzt probalnak meg kizsarolni téliink. A nagy eléd, a magyar Furké
Antivirus lehet, hogy talan mintaul szolgalhatott az utédoknak. Sorozatunk mostani, tizenhatodik

epizodjaban mindenesetre bemutatjuk ezt a korat megel6z6 programot, valamint néhany mas

valtsagdijszedo kartevot.

i a mdltat hborgatja, folyjon

ki a fél szeme. De ki a mdl-

tat elfelejti, annak mind
a kett6 — mondja Alexander Szolzse-
nyicin. Mi sem tehetjiik meg, hogy
kordbbi malérokrdl elfeledkeziink,
és igazsag szerint nem is érdemes
ezt tenni, hiszen nagyon tanulsagos
esetekrdl van sz6.

Ransomware — ezt a kategéridt ma-
gyarul zsarolo, véltsagdijat koveteld
kdrtevnek nevezhetjiik. Megszile-
tését egy 1989-es esethez ktik, ahol
egy cég AIDS-szel kapcsolatos in-
formaciés floppylemezt kiildott szét
mintegy huszonhatezer egészségtigyi
intézmény cimére. A cimjegyzék ta-
niisaga szerint hdrom példanyt Ma-
gyarorszagra is elkiildtek: a Hema-
tologiai Intézetbe, a Janos Kérhazba
és a KFKI-be, de ezeknek - dllitélag
postazas kozben — laba kelt, ami je-
len esetben utdlag szerencsés fordu-
latnak is értékelhetd. A lemez egy al-
jas programozasi triikkel operalt, és
kozben figyelte a rendszerinditésok
szamat. Egy sajat algoritmus alapjan
folyamatosan titkosftotta a merevle-
mezen az dllomdnyokat és a konyv-
tarakat. Szerencsés esetben, ha vala-
ki idejekordn észlelte, korai fazisban
tiszta rendszerlemezrél bootolva még
el tudta menteni a sajdt adatait. A ki-
lencvenedik Gjrainditds utdn aztdn

il Furka Antivirus ( DEMO VERZIO)

Viruskeresés befejezodétt
Statisztika

a tréjai az alabbi tizenetet jelenitette
meg a képernydn, angolul: ,A szoft-
verbérleti szerz6dés erre a szamito-
gépre lejart. Amennyiben még sze-
retné hasznalni ezt a szamitogépet,
meg kell Gjitania a bérleti szerz6dést.
Tovébbi informaciokért kapcsolja be
a nyomtatot és nyomja meg az En-
ter billenty(it”. A kinyomtatott lize-
netben aztdn szerepelt egy pana-
mai postafiok cime és hogy 189, illet-
ve 378 amerikai dollart kell kiildeni
a készitének valtsagdijként, amit fi-
zethetlink csekken vagy dtutaldssal

is. Ez egy szintiszta zsaroldsi man6-
ver volt, és vegyuk észre azt is, hogy
remek érzékkel kihaszndlta, hogy so-
kan érdekl6dtek az akkor még uj, is-
meretlen és félelmetes AIDS irdnt.

A torténet utééletéhez tartozik, hogy
késdbb sikerlt elfogni a készitét, egy
bizonyos Joseph L. Poppot, aki Pana-
maban a PC Cyborg Corporation ne-
Vi céget jegyezte és majd’ egy évig
készitette el6 ezt az akcigjat.

Kordbban, a 12. epizédban mar meg-
emlékeztiink a kériilbeltil 1995-ben
feltdint One Half nevii DOS-os virus-
rél, amely a merevlemezrdl torténg
bootoldsonként 2-2 cilinder teljes tar-
talmdt titkositotta, a merevlemez vé-
gérdl indulva. Ha csak siman mente-

Ellentirzatt Fajlok. széma : 10464
Ellendrzatt mappék. széma : EEG
Eltelt id# : 00:00:16
Eredmények
(e VYirusos fajlok szama : L
Kiirtott virusok szama : 0
Beallitazok
sztern32winB7emdll Wirus tipuza : W32 Spyware A

sztem32winbrand.dll - Vitus tpuza : W32 Warm 1

Dear Customer:

It is time to pay for your software lease from PC Cyborg corporation.
Complete the INYOICE and attach payment for the lease option of your choice.
If you don't use the printed inveice, then be sure to refer te the important

reference numbers below in all correspondence. In return you will receive:

a renewal software package with easy to follow, complete instructions;
an automatic, self-installing diskette that anyone can apply in minutes.

The price of 365 user applicatiens is U5$18%. The price of a lease for the

lifetime of your hard disk is US$378. You must encleose a bankers draft,
cashiers check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order

to PC Cyborg Corporation, PO Box 87-17-44, Panama 7, Panama.

Az AIDS tajékoztatolemezen terjesztett trojai szerzéje allitolag egy évig

készitette el6 az akcidjat. Azt nem tudni, hogy mire gondolt, amikor meg-
adta cége nevét és a panamai postafiokot. Mindenesetre ezzel nem tette tul
magasra a lécet az utana nyomozo szovetségi és titkos ligynokoknek
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Bar a PC Cyborg Corporation mar megsziint, az emléke megmaradt
a Wikipédian: en.wikipedia.org/wiki/PC_Cyborg_Trojan

Frizsités sztem32windowscodecs dll Winus tipusa - W32 Speware
sztem32windowscodecsext dll Virnus tipusa - D=4l Spoware
sztem32winfax.dl Witug ipusa W32 Spoware —
< [

Kilépés hs

Megvasarlas

A demd verzid
de nem iitja ki dket.

dlja az

Furkoé Tamas miive valoédi szellemi elédnek tekintheté a mai hamis
antivirusok szempontjabol. ime a szokasos 6t .dll allomany, ami allitélag
mindenkinél ,fert6zo6tt”. Mi most mosolygunk ezen, de igazabol egyaltalan
nem mulatsagos a kevésbé hozzaérték ilyen atverése
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sitettiik a gépet, az elkddolt részhez
soha tobbé nem fértiink hozz4, hi-
szen a szlikséges kulcsfontossagu in-
formaciot a Master Boot Recordba
(MBR) bekoltozott virushan taroltak.
Egy meggondolatlan ,fdisk /mbr” pa-
rancs utdn — az egyedi kod hianya-
ban mar lehetetlen volt az adatok
visszaalakitdsa. Szerencsére késGbb
Leitold Ferenc virusvédelmi szakérté
készitett hozza egy egyedi dekédol6
segédprogramot OneHalf Killer né-

ven, amely a tényleges fizikai mente-
sités el6tt képes volt visszaalakitani az
eredeti adatokat. Itt val6jaban ugyan
nem kértek valtsagdijat, de a kdroko-
zast igyekeztek minél tovabb rejt-

ve tartani, hogy ezzel is fokozhassdk
a felhasznal6t éré kart.

Csak kiegészitésként érdemes meg-
emliteni, hogy a OneHalf virus kora
ellenére nem feltétlenil csak a mltat
jelképezi. Képes arra, hogy egy mai
windowsos rendszeren is ténykedjen,
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Wirusos programok a memdariaban !

ahhoz, hogy megtaldlja a fertdzott Fajlokat.

kérem inditsa el a wiruskeresést a Furkd antivirusban és ellendrizze az dsszes meghajtat

Még az Gjonnan telepitett gépeken is megkaptuk a figyelmeztetést. Valdszinlileg ez indithatta be a felhasznalok
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Lustasag és hanyagsag - akar ez is lehetne ennek kisplasztikai biennalén
indulé miinek a cime. A letéltési oldalak jol lathatéan nagy ivben tesznek
arra, mit kinalnak fel letoltésre

Ha valaki vette a faradtsagot és letol-
totte, érdekes dolgokat tapasztalha-
tott. ElGszor is a tobbi virusirté préba-
valtozathoz képest nem egy idékor-
latozassal szembestiliink a demdban,
ami am0gy teljes értékden makodik,
hanem szokatlan médon az ingye-
nes prébavdltozat csak kijelezte a ve-
szélyeket, de irtani csak és kizdrélag
a fizetds valtozattal tudtunk a készité
igérete szerint.

Csiszér Béla (a NOD32 progra-
mot Magyarorszagon forgalmazé Si-
contact Kft. vezetdje) nevéhez koto-

hiszen a MBR-bdl indul. Ezt igazolja,
hogy azéta is felbukkan néha néhany
szamitogépen. Terjedni persze nehe-
zen tud, mert a Windows elindulé-
sat kovetGen mar torlédik a memo-
ridbol, viszont ahdnyszor Gjrainditjuk
a gépet, annyiszor végzi el a kovetke-
26 2 cilinder kodolasat.

Hét ennyit a tavoli mdltrdl, és most
nézziink néhany tovabbi frissebb ér-
dekességet a zsarolds mifajabol.

kezdetét jelenti be — ezt érdemes is
atnevezés utdn meghallgatni, ahol vi-
lagosan hallani benne, hogy a Nascar
autéverseny nevét is emlegetik. Nem
érdemi virusadatbazis dllomany az
eredeti virdat.dat sem, ez pedig egy
jelszoval védett kozonséges RAR t6-
moritett allomany. A virusirt6 adatba-
zisanak  frissitésekor” egy ingyenes
magyar tarhelyszolgéltato szerveré-
rél letolt6dd aj virdat.dat sem tartal-
maz a kdrtevék azonositdsahoz hasz-
nalhat6 informaciokat, ugyanis ez az
allomény a Moorhuhn 2 cim( csir-
kevadasz sikerjéték mudGE.dll f4jl-
ja volt, dtnevezve. Mi a mostani ki-

meta name "description”

sérletnél mar ezt nem is tudtuk le-
tolteni, a ,frissités” utan csak egy O
bajt hossz( virdat.dat dlloményt kap-
tunk, viszont a program felhasznaldi
mendijében a frissités ideje az aktud-
lis datumra frisstilt. Sz6val szemfény-
vesztés az egész.

Féleg a fert6zésre, a kéretlen abla-
kokra és a fizetds véltozat megvasar-
ldsdra tett eréfeszitésekre koncent-
raltuk eddig figyelmiinket, azonban
van még egy fontos szempont, amit
mindenképpen érdemes megemli-
teni. Amivel még nagy bajt okozhat
egy ilyen hamis antivirus program, az
a hamis biztonsagérzet, amit a gya-
nitlan felhasznalokban kelthet: aki
telepiti, azt hiheti, hogy igy mar véd-
ve van a virusoktol, kémprogramok-
tol — holott errdl, ahogyan lattuk is,
sz6 nincsen.

A Furké Antivirust szinte minden
tekintetben nagy el6dnek tekinthet-
jik a manapsag ipari méretekben
zajl6 hamis antivirus biznisz szem-
pontjdbol: nem végez érdemi virusir-
tast, mert sajat maga a kartevé; Gjon-
nan telepitett tiszta rendszeren is talal

content="A Furko Antivirus egy 5 csillagos ertékelesl nagyon gyors es

hatékony antivirus szoftver"

meta name "keywords"

content="antivirus.com antivirus, virusirto, antivirus, anti-virus,anti-virus virus
irto, virus irto, szex, sex, tini, szex, baszas, pina, fuck, viruskeresd, virus
keresd, viruskereso, virus, kereso, szex,sex,mp3 zene film dvd cd letoltés,
dwonload, software, ferrari, lamborghini, porshe, mercedes, bmw,
schumaher, forma 1, sport, foci, football, internet, hardware, vasarlas”

Bar a weboldal mar nem miikodik - a leleplez6 HWSW:-s, illetve origds cikk
utan azonnal megsziint -, a lementett valtozat sok mindenrdl arulkodik

a figyelmes szemlélének. Az biztos, hogy az ilyen kulcsszavak nem sok
bizalmat ébresztenek abban, aki egy komoly biztonsagi program weblapjan
véletleniil belekukkant az oldal HTML-kédjaba

2005 tdjan megjelent az interneten
egy Furké Antivirus nevii csomag,

amely nemcsak a www.furkoantivi-
rus.com weblapon, hanem szdmos
letoltGoldal kindlataban is szerepelt.

dik a nagy leleplezés, rajott ugyanis,
hogy a program kényvtaraban taldl-
haté data.dat f4jl val6jaban egy EA
Sports jatékbol szérmazé MP3 audio-
fajl, ahol a bemondé egy autéverseny

@ 10 I T
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Négy, csak négy legény van talpon a vidéken a VirusTotalon végzett ellenér-
zés szerint. Azaz a hazai al-antivirus termést kalfoldon csak kevesen ismerik
fel kartevéként
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@ Mapldzas - ESET NOD32 Antivirus

 Kézi inditdst szamit6

Napld

Viruskeresési napld
Virusdefinicids adat
Datum: 2008
Ellendrziitt lemezek, mappak és fajlok:

7 (200810285)

Ellendrzatt objektumok széma: 9
Talalt kértevék szama: 2
Megtisztitott objektumak széma:0

\Program Files\Furkd Ant

Befejezés ideje: 19:42:22 Ellendrzés teljes ideje: 16 mp (00:00: 16)

A kisérletezéshez ki kellett kapcsolni a NOD32 antivirust, mert azonnal beri-
asztott mar a Furko telepitécsomagjara is

33 e
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decrypting tool contact us at: |

[EEE

our files are encrypted with RSA-1024 algorithm, Ta recovery your files you need ta buy our decryptar, Tobuy
@yahoo,com

o

der I

Amit senki sem szeretne latni a sajat monitoran: ,,Az 6n allomanyait RSA-
1024 algoritmussal elkédoltuk. Ezek visszaalakitasahoz sziiksége lesz a mi
dekodolé programunk megvasarlasara. A dekodolo eszk6z megvasarlasahoz

kérjuk, irjon a kévetkez6 e-mail cimre!”

fert6zést”; az adatbédzis-frissités egy-
altaldan nem oldja meg a gondjainkat
vagy nem is csindl semmit; és végiil,
de nem utolsésorban pénzt akar — ez
a program f6 célja.

Ami még nevetséges vagy inkdbb
sirnivald, hogy a Furkd Antivirus még
a mai napig (2008. novemberben ké-
sziilt ez az irds) szerepel szdmos le-
toltéssel foglalkozd honlap kindlaté-
ban. Egy magdra valamit is ad¢ letol-
t6oldal egy termékrdl hogy mondhat
olyat vagy masolhat at bamban, hogy
,Uses cutting edge technology to de-
tect virus and remove them immedi-
ately”? Ki sem probaltdk, annyi szent,
csak ment az iparszerdi tartalom- és
linkgyartds, kopi meg a paszta, ame-
lyet egy megfelelGen idomitott pa-
vidn is megtehetne megfelelé meny-
nyiségli banannal dresszirozva. Saj-
nos, ahogy az élet mas tertiletén is,
sok mindenben a felhiguldst és a sp6-
rolast latjuk: konyvek jelennek meg

futészalagon szakmai lektor és nyelvi
ellendrzés nélkiil, de ez mar messzire
vezetne, kanyarodjunk vissza a ran-
somware témdjahoz.

Mintha ez a gondolatmenet éledt
volna ismét (ijja a GPCode karte-
v6 2008-ban megjelent Gj valtoza-
ta esetében is, amelyre a Kaspersky
kutatoi hivtdk fel a figyelmet. A csa-
lad els6 tagja még 2005 decembe-
rében latott napvilagot. A GPCode
kartevé Uj véltozata kiilondsen erds,
1024 bites RSA-titkositdssal kodol-
ja el a felhaszndlé adatait (példa-
ula .doc, .jpg, .pdf kiterjesztés faj-
lokat), majd letorli az eredeti, ko-
dolatlan példanyokat. Ha végzett,
akkor tizenetet kiild a felhasznalo-
nak, hogy az allomanyai tdszul let-
tek ejtve, és némi készpénz fejében
felajanlja a titkositast felold6 kulcsot.
A titkositas ezekben az esetekben

e
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A GPCode zsarol6 virus visszafejtésére nemcsak felhivast tett kozzé
a Kaspersky cég, de a kapcsolodé forumon a szakemberek a vilag minden
tajarol meg is osztottak a tapasztalataikat
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IC:“megosztottSohk>ohk.exe

Killer program for OneHalf virus

0]
ICopyright <(c> 1994-1998

Distributor: Hunix Ltd.

5[

Uersion 2.32 6 Jan 1998
by the UirusBusters

Budapest, Budafoki str. 57-a 1111 Hungary
Telsfax: +36 1 2092711, +36 1 166-92P6

Hot-line: +36 38 481-45%9

This program is able to kill the OneHalf virus from the infected files and
from the master boot sector. It is able to reconstruct the content of sectors

jcoded by the wvirus.

Usage: OHK {path> [-nokilll [-decrypt] [-files] [-nolbal [-nodecrypt]

or OHK <filename> —filedecrypt <key

>
or OHK —drivedecmypt {drive’ {startcyl> Cendeyl> (key>

[Kdrive>,{startcyl>.{endcyl> <{key> are given in HEXADECIMAL format 1!?

IC:\HEGOSZ™~1~ohk>

OneHalf Killer: ez a remek segédprogram sokaknak mentette meg a merev-
lemezen csapdaba esett létfontossagu adatait

-

-
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Virusirtot készitene, de nem boldogul? Sebaj, vegyen egy DLL-t egy 16v6l-
d6z6s jatékbol, egy MP3 allomanyt egy masik, autéversenyes jatékbol, és
maris kész az Uj virusismereti adatbazis. Akarmilyen hihetetlen, de volt, aki

tényleg igy csinalta

a brute force (azaz nyers erg, vagyis
probalgatasos) modszerrel akar tobb
millié évig is eltarthatna, de szeren-
csére az antivirus cégek Gsszefogasa-
val sikerdlt hibat talalni a kartevében
és ennek segitségével visszadllitani
a kédolt féjlokat. Az Gj, GPCode.AK
jelti véltozat mar 143-féle &llomany-
tipust tesz olvashatatlanna, amihez
a Windows beépitett Microsoft En-
hanced Cryptographic Provider mo-
duljat haszndlja. A Kaspersky cég
nyaron felhivést tett kozzé, amely-
ben titkositasi szakembereket tobor-
zott a visszafejtéshez. Ennek meg is
lett az eredménye, elsG korben sike-
rilt kideriteni, hogy a mar elkédolt
alloményok eredeti dllomanyainak
torlése egyszer( delete funkciéval
torténik, ezért minden ,Undelete”
segédprogram segithet ezekben az
esetekben, ha még nem tortént fe-
lulirés. Ez kétségkiviil hiba volt a ta-
madok részérdl, amit a kovetkezd
kartevdverziéban mar biztosan ja-
vitani fognak. Késébb aztdn érdemi
megoldas is sziiletett az &llomanyok
mentesitésére, bar a visszakodolds
hatékonységa itt csak kordlbeltil 80—
90 szdzalékosra sikeriilt.

Annyit mindenesetre l4thatunk,
hogy bér szinte minden esetben vi-

szonylag kis Gsszegeket kértek az el-
kovetck, a zsarolashél befolyé pénz
atvétele elég koriilményes és rend-
szerint kinyomozhato, ezért e riziko-
tényezG mellett val6szintleg nem ta-
laltak meg a szdmitasukat. Erre utal
az is, hogy néhany esetben — a nul-
ladik napi sebezhetdségek demonst-
racios exploit kbdjaihoz hasonléan
— igyekeztek kozvetlentl az antivirus
cégeknél kopogtatva pénzzé tenni
a titkositorutinjukat. Egy biztos, ne-
kiink felhasznaloknak ezek az esetek
remek példdk arra, hogy ne hanya-
goljuk el munkdink rendszeres men-
tését kiilsé adathordozora.
*k %k
Kérjiik kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszdlasuk van,
juttassdk el hozzank (velemeny@
pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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