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L assan mindenkinek világos lesz 
– azaz azoknak, akik manap-
ság számítógépet és internetet 

használnak –, hogy tevékenységünk 
közben nem viselkedhetünk akárho-
gyan, látnunk kell, milyen veszélyek-
kel kell számolnunk, és ezekre mi-
lyen biztonsági válaszlépéseket kell 
tennünk. Persze százszázalékos vé-
delem nem létezik, de ha megfele-
lően kialakított környezetben mun-
kálkodunk megbízható programokra 
építve, továbbá szokásaink is a biz-
tonságtudatosságot képviselik, bát-
ran számíthatunk arra, hogy elkerül 
minket a fertőzés. Sorozatunk eddi-
gi részeiben számos tanácsot megfo-
galmaztunk már, de mindig abból in-
dultunk ki, hogy a szükséges prog-
ramok, komponensek elérhetőek, 
letölthetőek, megvásárolhatóak min-
den PC-tulajdonos számára. De mi 
történik akkor, ha kimozdulunk eb-
ből a környezetből, és telefonunkon 
bonyolítjuk elektronikus levelezé-
sünket, böngésszük az internetet an-
nak minden előnyével és hátrányá-

val együtt? A megszokott „és akkor 
a tűzfalam jelezte”, a „vírusirtóm azt 
mondta”, a „kémprogramirtóm riasz-
tott, hogy...” szófordulatok hiányoz-
nak, és nyilván nem azért, mert ilyen-
kor nincs veszély, hanem mert kevés 
ilyen eszköz létezett. Ezek körét gya-
rapítja most az EMA is, amelyben az 
ESET a NOD32 fejlesztése során meg-
szerzett tapasztalataira támaszkodva 
proaktív védelmet nyújt a kártevők el-
len, és emellett képes a kéretlen SMS-
ek blokkolására is. A Windows Mobile 
platformon (www.microsoft.com/
windowsmobile/) működő szoftver a 
többfajta ellenőrzési funkcióval és az 
automatikus frissítés lehetőségével ki-
egészítve megbízható védelmet bizto-
sít az okostelefonoknak. Remélhető-
leg sok mobiltulajdonosnak segít majd 
az adataik megóvásában, a biztonsági 
incidensek elkerülésében. 

Miért kell ez nekem?
Mielőtt fejest ugrunk a program kö-
zelebbi megismerésébe, érdemes 
körülnézni, milyen tendenciák ural-
ják vagy igyekeznek veszélyeztet-
ni a manapság egyre divatosabb 
okostelefonos internetet. 

Idézünk egy friss hírből, amely ugyan 
épp az Apple iPhone-t érinti, de en-
nek ellenére jól rámutat a veszélyek-
re. A Fraunhofer Intézet egyik munka-
társa olyan hibát fedezett fel az iPhone 
2.1-es firmware-ében, amely lehető-

vé teszi, hogy egy Safari böngészővel 
meglátogatott weboldal hívást indít-
son a készülékről az illető tudta nélkül. 
A problémát a Safari úgynevezett URI- 
(Uniform Resource Identifier) kezelőjé-
nek hibája okozza, amely már koráb-
ban is alkalmat adott hasonló támadá-
sok kivitelezésére, bár pontosan emiatt 
már kiadtak egyszer egy szoftverfrissí-
tést. Most azonban kiderült, hogy az a 
bizonyos javítás mégsem volt tökéle-
tes, ráadásul a veszély amiatt is komo-
lyabbnak tűnik a korábbinál, hogy egy 
speciálisan összeállított kártékony kó-
dot tartalmazó weboldal a tárcsázá-
son felül még azt is képes megakadá-
lyozni, hogy a felhasználó megszakítsa 
ezt a hívást. A problémát csak a leg-
újabb, 2.2-es firmware-re történő frissí-
tés oldja meg.

Eddig a hír, és máris láthatjuk, hason-
lóan a PC-platformokhoz, a biztonság-
ra való törekvés nem merülhet ki pusz-
tán a védelmi programok alkalmazá-
sában, hanem mindenképpen ki kell, 
hogy egészüljön az operációs rendszer 
és a használt alkalmazások biztonsági 
frissítéseinek naprakészen tartásával. És 
természetesen, az olyan széles körben 
elterjedt platformokon, mint amilyen 
az iPhone – de jelentős piaci részese-
dése folytán a Windows Mobile is ide 
tartozik –, sajnos egyre gyakrabban vár-
hatók ilyen jellegű támadások.

A „Van-e vesztenivalónk?” kérdés-
re pedig többféle válasz is kínálkozik: 
a kémprogramok követhetik minden 
mozdulatunkat (GPS), monitorozhat-
ják minden internetes aktivitásunkat, 
ellophatják bizalmas felhasználói ada-
tainkat (telefonkönyv, feljegyzések), az 

ellopott adatokkal visszaéléseket kö-
vethetnek el a nevünkben (identity 
theft), kitörölhetik adatainkat, amelye-
ket csak nehézkesen állíthatunk hely-
re naprakészen és végül anyagi kárt 
is okozhatnak (például kéretlen SMS-
ekkel, hívásokkal, vagy akár felhasz-
nálhatják a számlánk adatait is).

Eltérő hozzáállást igényel 
a fejlesztés
A Mobile Antivirus (www.eset.hu/
letoltes/mobil) fejlesztése során az 
ESET szakembereinek számos olyan 
nehézséget kellett leküzdeniük, ame-
lyek szinte ismeretlenek az asztali szá-
mítógépeken és laptopokon hasz-
nált vírusirtóknál. Korlátot jelentett az 

ANTIVÍRUS TELEFONRA

Sárkány ellen sárkányfű?
Sorozatunk tizenötödik epizódjában kicsit kimozdulunk a számítógép mellől. Cikkünkben azt 
vizsgáljuk az ESET Mobile Antivirus (továbbiakban EMA, www.eset.hu/letoltes/mobil) program 
megjelenése kapcsán, mit tud és mire használható egy okostelefonra készített antivírus szoftver, 
miért van szükség ilyesmire és nagyjából mi várható ezen a fronton a közeljövőben.
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A NOD32 ezúttal okostelefonon fut. 
Mivel internetezünk és levelezünk is 
vele, potenciális veszélyforrás lehet 
a kártékony linkekre való kattintás

Bár a telepítésnél választhatunk a 
telefonmemória és a bővítőkártya 
között, mindig a telefonmemóriára 
telepítsünk!

Az egymásba ágyazott archívumok 
szintje alapértelmezés szerint egy, 
amit magasabbra is állíthatunk, 
ilyenkor azonban hosszabb keresési 
időre kell számítanunk

A kézzel indított keresésnél (On 
Demand Scan) választhatunk egy 
adott könyvtár vagy az egész tele-
fon ellenőrzése között

Bőséges beállítási lehetőségek áll-
nak a rendelkezésünkre, beleértve 
a frissítést és a keresési naplók 
utólagos kezelését is

Az ESET Mobile Antivirus mostani 
kiadása Windows Mobile Edition 
5.0, 6.0 és 6.1 alatt használható. 
A Windows Mobile az egyik legnép-
szerűbb és széles körben elterjedt 
mobil platform
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okostelefonok limitált memóriája – ez 
sok esetben mindössze 1 MB -, az el-
térő akkumulátorfajták kapacitása és 
a különböző sávszélességek létezé-
se. Ennek ellenére sikerült egy olyan 
szoftvert létrehozni, amely a telefon 
teljesítményének befolyásolása nélkül 
képes teljes körű védelmet biztosítani.

Telepítsünk!
A telepítésnél – ez történhet közvetle-
nül a telefonról vagy pedig a PC-ről in-
dítva, az ActiveSync segítségével – bár 
a kijelzés szerint választhatnánk ugyan 
a telefon belső memóriája és a ben-
ne használt kiegészítő memóriakártya 
között, a használati útmutató egyértel-
műen az előbbit javasolja. A NOD32 
megszokott licenceinek érvényesíté-
se is kétféleképpen végezhető el. Vagy 
közvetlenül a telefonunkra érkezik a 
jogosultságot biztosító felhasználói azo-
nosítói adat, vagy pedig számítógépün-
kön végezzük az aktiválást a telefon 
egyedi, úgynevezett Phone ID azonosí-
tójának begépelésével. Ez utóbbi eset-
ben egy elektronikus levélben kapjuk 
meg a használathoz szükséges licencet.

Ha már telepítettük, rögtön szóba 
kerül a frissítés. Lehetőség van manu-
ális vírusadatbázis-frissítésre, vagy akár 
napi, heti és havi gyakoriságú automa-
tikus frissítést is beállíthatunk. Ezt olyan 
kompakt, kisméretű és jól optimalizált 
frissítési fájlokkal oldották meg a fej-
lesztők, amelyekkel minimális adatfor-
galom mellett tarthatjuk naprakészen 
a vírusismereti adatbázist. A minimális 
adatforgalom amiatt fontos, hogy bár 
a megszokott helyszíneinken, példá-
ul otthon, munkahelyen ugyan felcsat-
lakozhatunk a nagy sebességű WiFi-
hálózatunkra, de idegen helyen már 
nem tesszük ezt, ezért máshol a pilla-
natnyi lefedettségtől függően erősen 
változó (GPRS, EGDE, HSDPA, 3G) se-
bességre támaszkodhatunk csak.

És véd...
Az ESET Mobile Antivirus segítségé-
vel nemcsak a böngészés és levelezés 
közbeni valós idejű védelmet élvez-
hetjük, de asztali társához hasonlóan 

itt is nyílik mód tetszőleges kézi indí-
tású keresésre, ellenőrzésre. Az ellen-
őrzés képes a mesterséges intelligenci-
án alapuló heurisztikus motor segítsé-
gével még ismeretlen károkozók ellen 
is védelmet nyújtani. Ha kézzel indí-
tunk keresést, akkor vagy megadjuk a 
kívánt mappa, illetve fájl elérési útját, 
vagy pedig választhatjuk a teljes készü-
lék átvizsgálását is. A teljes ellenőrzés 
ilyenkor a külső adathordozón (példá-
ul bővítő memóriakártya) is végigfut, 
ezért az adattárolás-jellegű (azaz ami-
kor USB-kulcsnak használjuk a memó-
riakártyát) használat esetén is jó szolgá-
latot tehet.

A vírusellenőrzés során lehetőség 
van a fájlkiterjesztések szerinti be-
állításokra, de a vizsgálat során ter-
mészetesen a telepítő Cabinet fáj-
lok (.cab) ellenőrzése is megtörténik. 
Mind a valós idejű, mind pedig a 
kézzel indítható elvégzett keresések 
eredménye naplóállományokban ké-
sőbb is ellenőrizhető, elemezhető.

A nem kívánt küldőt 
kizárjuk
Nemcsak a technikailag meghatá-
rozható kártevők ellen, de a nem kí-
vánt zaklatók távol tartására is alkal-
mas a beépített SMS-szűrő. Ez a ké-
retlen szöveges üzenetek ellen nyújt 
védelmet, azáltal, hogy a gyanús üze-
neteket a levélszemétmappába helye-
zi. A szűrést végezhetjük a blokkolan-
dó hívók számainak feketelistázásával, 
illetve kombinálhatjuk mindezt a min-
den körülmények között fogadni kí-
vánt üzenetek megbízható feladóinak 
fehérlistán való összegyűjtésével is.

Aki lemarad, az kimarad
Ha valaki rendszeresen használja az 
okostelefonját internetezésre, és készü-
léke a Windows Mobile 5.0, 5.1 vagy 
6.0 operációs rendszerre épül, annak 
ez a program sokat segíthet mind a ké-
retlen levelek linkjeiben megbúvó, 
mind az egyre növekvő számú fer-
tőzött weblapok közti böngészés so-
rán a kockázatok csökkentésében, és 
a nálunk még kevésbé agresszív ké-
retlen SMS-ek elleni harcban. Remél-
jük a fejlesztők az első, a mobil eszkö-
zök porondjára való kilépésük után a 

későbbiekben gondolnak majd a töb-
bi népszerű platformra is. Mit tehe-
tünk a biztonsági programok hasz-
nálata mellett mi, felhasználók? Az 
okostelefonokon felfedezett sebezhe-
tőségek, és az ezekre elkészülő javítá-
sok, foltok miatt ugyanolyan végtelen 
harc kezdődött, mint a PC-k világában. 
Aki nem tartja naprakészen mobil ope-
rációs rendszerét, beleértve ebbe az 
azon használt alkalmazásokat (például 
a böngészőklienset, levelezőt), az egy-
re inkább olyan lesz, mintha egy cél-
táblát ragasztana a homlokára: ide lő-
jetek. Kénytelenek leszünk itt is pedán-
san odafigyelni, és a fontos biztonsági 
javítások, foltok, gyári firmware-ek 
megjelenése után azokat mihamarabb 
lefuttatni, mert valahol valakik már fe-
nik a fogukat az értékeinkre.

***
Kérjük kedves olvasóinkat, ha a témá-
ban kérdésük, hozzászólásuk van, 
juttassák el hozzánk (velemeny@
pcworld.hu).

Csizmazia István,
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu
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A teszteléshez használt Samsung 
Omnia i900 telefonon vírustalálatot 
kaptunk az Eicar állományra. (Az 
okostelefon még azt is érzékelte, 
hogy megdöntöttük a kijelzőt, és au-
tomatikusan elforgatta a képernyőt)

Szeretjük azonnal olvasni az 
e-maileket, és egyre több ember 
intézi levelezését telefonjáról, 
amikor éppen nincs számítógép- és 
internetközelben

A licenceknek – a hagyományos 
számítógépes NOD32-höz hason-
lóan – itt is van lejárati idejük. Jó 
hír lehet, hogy az itthon december 
első napján megjelent vírusirtóhoz 
az ESET Smart Security Business 
Edition licenctulajdonosok ingye-
nesen, az ESET NOD32 Antivirus 
Business Edition felhasználók pedig 
fél áron juthatnak hozzá

Fekete- és fehérlista segítségével 
szűrhetjük és engedélyezhetjük, 
ki küldhet nekünk SMS-t. Ma még 
szerencsére ritkán van ilyesmire 
szükség, de ha jönnek a kéretlen 
reklámok vagy zaklatnak minket, 
akkor nagyon jól jöhet az ilyen 
korlátozás

A már jól ismert licencaktiválással 
találkozhatunk itt is: vagy közvet-
lenül a telefonra, vagy pedig elekt-
ronikus levélben küldik el nekünk a 
használathoz szükséges adatokat

A keresés nemcsak a telefon me-
móriáját, hanem a használt memó-
riabővítő kártya tartalmát is 
átvizsgálja. Ennek akkor is nagy 
hasznát vehetjük, ha USB-kulcsként 
itt utaztatjuk az adatainkat
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