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@ & A Virusok Varazslatos Vilaga

Sarkany ellen sarkanyfu?

Sorozatunk tizenotodik epizddjaban kicsit kimozdulunk a szamitogép melldl. Cikklinkben azt
vizsgaljuk az ESET Mobile Antivirus (tovabbiakban EMA, www.eset.hu/letoltes/mobil) program
megjelenése kapcsan, mit tud és mire hasznalhato egy okostelefonra készitett antivirus szoftver,
miért van sziikség ilyesmire és nagyjabol mi varhatd ezen a fronton a kozeljovoben.

assan mindenkinek vilagos lesz
L — azaz azoknak, akik manap-

sag szamitogépet és internetet
hasznalnak -, hogy tevékenységtink
kozben nem viselkedhetiink akarho-
gyan, latnunk kell, milyen veszélyek-
kel kell szamolnunk, és ezekre mi-
lyen biztonsagi valaszlépéseket kell
tennlink. Persze szazszdzalékos vé-
delem nem létezik, de ha megfele-
I6en kialakitott kornyezetben mun-
kélkodunk megbizhaté programokra
épitve, tovabbd szokasaink is a biz-
tonsagtudatossagot képviselik, bat-
ran szamithatunk arra, hogy elkerdl
minket a fert6zés. Sorozatunk eddi-
gi részeiben szamos tanacsot megfo-
galmaztunk mér, de mindig abbdl in-
dultunk ki, hogy a sziikséges prog-
ramok, komponensek elérhetéek,
letolthetGek, megvésdrolhatéak min-
den PC-tulajdonos szdmara. De mi
torténik akkor, ha kimozdulunk eb-
bél a kornyezethd|, és telefonunkon
bonyolitjuk elektronikus levelezé-
stinket, bongéssziik az internetet an-
nak minden el6nyével és htranya-
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Choose a location to install "ESET ESET
Mobile Antivirus":
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Space Needed: 405 KB
Space Available: 28146 KB

Install E Cancel

Bar a telepitésnél valaszthatunk a
telefonmemoria és a bovitokartya
kozott, mindig a telefonmemoriara
telepitstink!
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A kézzel inditott keresésnél (On
Demand Scan) valaszthatunk egy
adott konyvtar vagy az egész tele-
fon ellendrzése kozott
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val egyitt? A megszokott ,és akkor

a tlizfalam jelezte”, a ,virusirtom azt
mondta”, a ,kémprogramirtém riasz-
tott, hogy...” széfordulatok hianyoz-
nak, és nyilvan nem azért, mert ilyen-
kor nincs veszély, hanem mert kevés
ilyen eszkoz létezett. Ezek korét gya-
rapitjia most az EMA is, amelyben az
ESET a NOD32 fejlesztése soran meg-
szerzett tapasztalataira tamaszkodva
proaktiv védelmet nydjt a kartevsk el-
len, és emellett képes a kéretlen SMS-
ek blokkolasara is. A Windows Mobile
platformon (www.microsoft.com/
windowsmobile/) mikodd szoftver a
tobbfajta ellenérzési funkcidval és az
automatikus frissités lehetéségével ki-
egészitve meghizhat6 védelmet bizto-
sit az okostelefonoknak. Remélhetd-
leg sok mobiltulajdonosnak segit majd
az adataik megévasaban, a biztonsagi
incidensek elkertilésében.

Mielétt fejest ugrunk a program ko-
zelebbi megismerésébe, érdemes
kortilnézni, milyen tendenciak ural-
jék vagy igyekeznek veszélyeztet-
ni a manapsag egyre divatosabb
okostelefonos internetet.

Idéziink egy friss hirbdl, amely ugyan
épp az Apple iPhone-t érinti, de en-
nek ellenére j6l rdmutat a veszélyek-
re. A Fraunhofer Intézet egyik munka-
tarsa olyan hibét fedezett fel az iPhone
2.1-es firmware-ében, amely lehet6-
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Béséges beallitasi lehetéségek all-
nak a rendelkezéstinkre, beleértve
a frissitést és a keresési naplok
utolagos kezelését is
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A NOD32 ezuttal okostelefonon fut.
Mivel interneteziink és leveleziink is
vele, potencialis veszélyforras lehet
a kartékony linkekre valé kattintas

vé teszi, hogy egy Safari bongészével
megldtogatott weboldal hivast indit-
son a késziilékrél az illetd tudta nélkal.
A problémét a Safari Gigynevezett URI-
(Uniform Resource Identifier) kezelGjé-
nek hibdja okozza, amely mar korab-
ban is alkalmat adott hasonl6 tamadd-
sok kivitelezésére, bar pontosan emiatt
mar kiadtak egyszer egy szoftverfrissi-
tést. Most azonban kidertilt, hogy az a
bizonyos javitas mégsem volt tokéle-
tes, rdaddsul a veszély amiatt is komo-
lyabbnak téinik a korabbindl, hogy egy
specialisan osszedllitott kartékony ké-
dot tartalmazé weboldal a tarcsdza-
son feltil még azt is képes megakadd-
lyozni, hogy a felhaszndlé megszakitsa
ezt a hivast. A problémat csak a leg-
Gjabb, 2.2-es firmware-re torténd frissi-
tés oldja meg.

Eddig a hir, és méris lathatjuk, hason-
[6an a PC-platformokhoz, a biztonsag-
ra valo torekvés nem mertilhet ki pusz-
tan a védelmi programok alkalmaza-
saban, hanem mindenképpen ki kell,
hogy egésziiljon az operacios rendszer
és a haszndlt alkalmazésok biztonsagi
frissitéseinek naprakészen tartésaval. Fs
természetesen, az olyan széles korben
elterjedt platformokon, mint amilyen
az iPhone — de jelentds piaci részese-
dése folytan a Windows Mobile is ide
tartozik —, sajnos egyre gyakrabban var-
haték ilyen jellegli tdmadasok.

A ,Van-e vesztenivalonk?” kérdés-
re pedig tobbféle vélasz is kindlkozik:
a kémprogramok kévethetik minden
mozdulatunkat (GPS), monitorozhat-
jak minden internetes aktivitdsunkat,
ellophatjak bizalmas felhasznaléi ada-
tainkat (telefonkonyv, feljegyzések), az
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Scan = Menu

Az ESET Mobile Antivirus mostani
kiadasa Windows Mobile Edition
5.0, 6.0 és 6.1 alatt hasznalhato.

A Windows Mobile az egyik legnép-
szerlibb és széles korben elterjedt
mobil platform
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Az egymasba agyazott archivumok
szintje alapértelmezés szerint egy,
amit magasabbra is allithatunk,
ilyenkor azonban hosszabb keresési
idére kell szamitanunk

ellopott adatokkal visszaéléseket ko-
vethetnek el a neviinkben (identity
theft), kitorolhetik adatainkat, amelye-
ket csak nehézkesen dllithatunk hely-
re naprakészen és végtil anyagi kdrt

is okozhatnak (példaul kéretlen SMS-
ekkel, hivasokkal, vagy akér felhasz-
nalhatjak a szamlank adatait is).

A Mobile Antivirus (www.eset.hu/
letoltes/mobil) fejlesztése soran az
ESET szakembereinek szdmos olyan
nehézséget kellett lekiizdenitk, ame-
lyek szinte ismeretlenek az asztali sza-
mitégépeken és laptopokon hasz-
nalt virusirtoknal. Korlatot jelentett az
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A mar jol ismert licencaktivalassal
talalkozhatunk itt is: vagy kozvet-
lentil a telefonra, vagy pedig elekt-
ronikus levélben kuldik el nekiink a
hasznalathoz sziikséges adatokat

okostelefonok limitalt memoridja — ez
sok esetben minddssze 1 MB -, az el-
tér6 akkumulétorfajtak kapacitdsa és
a kiilonboz6 savszélességek létezé-
se. Ennek ellenére sikerilt egy olyan
szoftvert létrehozni, amely a telefon
teljesitményének befolydsoldsa nélkil
képes teljes korii védelmet biztosftani.

Atelepitésnél — ez torténhet kdzvetle-
niil a telefonrdl vagy pedig a PC-rdl in-
ditva, az ActiveSync segitségével — bar
a kijelzés szerint valaszthatnank ugyan
a telefon bels6 memdridja és a ben-
ne haszndlt kiegészité memoriakartya
kozott, a hasznalati Gtmutaté egyértel-
mdien az el6bbit javasolja. A NOD32
megszokott licenceinek érvényesité-

se is kétféleképpen végezhetd el. Vagy
kozvetlentil a telefonunkra érkezik a
jogosultsagot biztosito felhasznal6i azo-
nositéi adat, vagy pedig szamitégéptin-
kon végezziik az aktivaldst a telefon
egyedi, Gigynevezett Phone ID azonosi-
téjanak begépelésével. Ez utébbi eset-
ben egy elektronikus levélben kapjuk
meg a hasznalathoz szikséges licencet.
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Szeretjuk azonnal olvasni az
e-maileket, és egyre tobb ember
intézi levelezését telefonjarol,
amikor éppen nincs szamitogép- és
internetkozelben

Scanned file T Id 3
\POCKETFS.5YS is locked
\SUPL_log.txt is locked
\mxip_notify.vol is locked
\mxip_swmgmt.vol is locked
\pim.vol is locked
\cemail.vol is locked

l

\Documents and Settings\default.vol i
\Documents and Settings\default.hv ig
\Windows \XT9Rudb.Rdb is locked

\Windows\XT9Cdb.Cdb is locked ’»

\Windows\XT9AsDb.Adb is locked
Scan stopped by user.
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A keresés nemcsak a telefon me-

riab6vité kartya tartalmat is
atvizsgalja. Ennek akkor is nagy
hasznat vehetjiik, ha USB-kulcsként
itt utaztatjuk az adatainkat

Ha mar telepitettik, rogton széba
kertil a frissités. Lehetdség van manu-
alis virusadatbdzis-frissitésre, vagy akar
napi, heti és havi gyakorisagli automa-
tikus frissitést is beallithatunk. Ezt olyan
kompakt, kisméretti és jol optimalizélt
frissitési fajlokkal oldottdk meg a fej-
leszt6k, amelyekkel minimalis adatfor-
galom mellett tarthatjuk naprakészen
a virusismereti adatbdzist. A minimalis
adatforgalom amiatt fontos, hogy bér
a megszokott helyszineinken, példé-
ul otthon, munkahelyen ugyan felcsat-
lakozhatunk a nagy sebességli WiFi-
hal6zatunkra, de idegen helyen mar
nem tesszik ezt, ezért mashol a pilla-
natnyi lefedettségtdl fiiggGen erésen
valtozd (GPRS, ECDE, HSDPA, 3C) se-
bességre tdamaszkodhatunk csak.

Az ESET Mobile Antivirus segitségé-
vel nemcsak a bongészés és levelezés
kozbeni vals idej védelmet élvez-
hetjik, de asztali tarsdhoz hasonldan
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Received SMS : 0
Blocked SMS : 0
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Fekete- és fehérlista segitségével
szlirhetjiik és engedélyezhetjiik,
ki kildhet nekiink SMS-t. Ma még
szerencsére ritkan van ilyesmire
sziikség, de ha jonnek a kéretlen
reklamok vagy zaklatnak minket,
akkor nagyon jol johet az ilyen
korlatozas

A teszteléshez hasznalt Samsung
Omnia i900 telefonon virustalalatot
kaptunk az Eicar allomanyra. (Az
okostelefon még azt is érzékelte,
hogy megdontéttiik a kijelz6t, és au-
tomatikusan elforgatta a képerny6t)

itt is nyilik méd tetsz6leges kézi indf-
tast keresésre, ellenGrzésre. Az ellen-
Grzés képes a mesterséges intelligenci-
an alapul6 heurisztikus motor segitsé-
gével még ismeretlen karokozok ellen
is védelmet nydjtani. Ha kézzel indi-
tunk keresést, akkor vagy megadjuk a
kivant mappa, illetve fajl elérési Gtjat,
vagy pedig valaszthatjuk a teljes készi-
lék dtvizsgdlasat is. A teljes ellen6rzés
ilyenkor a kiils6 adathordozén (példa-
ul bévité memériakartya) is végigfut,
ezért az adattarolds-jelleg(i (azaz ami-
kor USB-kulcsnak haszndljuk a memaé-
riakdrtyat) hasznalat esetén is j6 szolgd-
latot tehet.

A virusellendrzés soran lehetGség
van a fajlkiterjesztések szerinti be-
allitdsokra, de a vizsgdlat soran ter-
mészetesen a telepité Cabinet féj-
lok (.cab) ellendrzése is megtorténik.
Mind a valés idejd, mind pedig a
kézzel indithaté elvégzett keresések
eredménye napléallomanyokban ké-
sébb is ellendrizhetd, elemezhetd.

Nemcsak a technikailag meghata-
rozhat6 kartevék ellen, de a nem ki-
vant zaklat6k tavol tartdsara is alkal-
mas a beépitett SMS-sz(ir6. Ez a ké-
retlen szoveges tizenetek ellen nydjt
védelmet, azéltal, hogy a gyanus tize-
neteket a levélszemétmappaba helye-
zi. A szlirést végezhetjiik a blokkolan-
dé6 hivok szamainak feketelistdzasaval,
illetve kombinalhatjuk mindezt a min-
den kértilmények kozott fogadni ki-
vant tizenetek megbizhat6 feladéinak
fehérlistan valé Gsszegyijtésével is.

Ha valaki rendszeresen haszndlja az
okostelefonjat internetezésre, és készti-
léke a Windows Mobile 5.0, 5.1 vagy
6.0 operdcids rendszerre épiil, annak
ez a program sokat segithet mind a ké-
retlen levelek linkjeiben megbuvo,
mind az egyre névekvg szam fer-
t6z6tt weblapok kézti bongészés so-
rdn a kockdzatok csokkentésében, és
a nalunk még kevéshé agressziv ké-
retlen SMS-ek elleni harcban. Remél-
jlk a fejlesztdk az elsd, a mobil eszko-
z6k porondjara vald kilépésiik utan a
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késébbiekben gondolnak majd a tob-
bi népszeri platformra is. Mit tehe-
tiink a biztonsagi programok hasz-
ndlata mellett mi, felhaszndl6k? Az
okostelefonokon felfedezett sebezhe-
tGségek, és az ezekre elkészild javita-
sok, foltok miatt ugyanolyan végtelen
harc kezdédott, mint a PC-k vildgaban.
Aki nem tartja naprakészen mobil ope-
racios rendszerét, beleértve ebbe az
azon haszndlt alkalmazdsokat (példaul
a bongészoklienset, levelezdt), az egy-
re inkdbb olyan lesz, mintha egy cél-
tablét ragasztana a homlokdra: ide 16-
jetek. Kénytelenek lesziink itt is pedan-
san odafigyelni, és a fontos biztonsagi
javitasok, foltok, gyari firmware-ek
megjelenése utan azokat mihamarabb
lefuttatni, mert valahol valakik mar fe-
nik a fogukat az értékeinkre.

* %k
Kérjtik kedves olvaséinkat, ha a témd-
ban kérdésiik, hozzaszoldsuk van,
juttassdk el hozzank (velemeny@
pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadd
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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A licenceknek - a hagyomanyos
szamitégépes NOD32-h6z hason-
léan - itt is van lejarati idejiik. J6
hir lehet, hogy az itthon december
elsé napjan megjelent virusirtéhoz
az ESET Smart Security Business
Edition licenctulajdonosok ingye-
nesen, az ESET NOD32 Antivirus
Business Edition felhasznalok pedig
fél aron juthatnak hozza
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