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E, mint Exploit

Sorozatunk tizennyolcadik epizddjaban megprobaljuk 6sszefoglalni, hogyan lesz a sebezhetéségbdl
kartevo. Az alaptétel az, hogy nem elég csupan a virusirtét frissiteni, a szoftverkornyezetiinket is al-
landdan naprakészen kell tartani ahhoz, hogy elkeriljik a fertozéseket. Bizonyitott az 0sszefliggés,
ugyanis a biztonsagi incidensek java része elavult, nem frissitett kérnyezetben torténik.

okszor és sokat hallottunk sé-
S riilékenységekrdl, sebezhet&sé-

gekrdl az utobbi években. Ha
csak a Microsoft operdcids rendsze-
rét és {6 alkalmazasait nézz(ik, lathat-
juk, rakényszeriiltek a rendszeresen ki-
bocsétott hibajavitdsokra. Minden hé-
nap masodik keddje — népszer(i nevén
Patch Thuesday, azaz ,Foltozé Kedd”
— hivatott arra, hogy a Microsoft kijavit-
sa a rendszeresen dsszegy(il és tima-
dasokhoz kihasznalhat6 hibdkat. Az,
hogy a hiba észlelésétdl| kezdve meny-
nyi id6 telik el a ,javitéfolt” megjelené-
séig, igen valtozo lehet.

|r/

Ha arra gondolunk, a , gyerekszdjnal
mi a szél meghatarozdsa: ,Olyan le-
vegd, amelyiknek stirgds dolga van...”,
akkor az exploitnal is lehet hasonlét al-
kotni. Ez kortlbeliil Ggy hangzana: ,az
exploit olyan sebezhetdség, amit egy,
kiilon erre a célra szant timadokod-
dal ki is hasznalnak”. Aztan itt mar kis-
sé kodbe veszhet a tapasztalat, mert
ugyebdr ki tudhatja, mit, hol és meny-
nyien hasznalnak ki aztan tényleg

a gyakorlatban. Mindenesetre ha mér
komolyabb portalokon osztjdk meg az
ilyen kodot —ilyen példaul a MilwOrm
—, akkor az internet természetébdl adé-
ddan ezt tobbé nem lehet titokban tar-
tani, és a sebezhetGségrdl sz6l6 infor-
méci6 kénnyedén eljut azokhoz is,
akik ezt szandékos tdmadasra kivanjdk
felhaszndlni. Ezen tevékenységet per-
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sze nem okvetlendil Ggy kell elképzel-
ni, hogy kiilén erre a hibdra frnak min-
dig egy kiilon krtevét — bar ez is gyak-
ran el6fordul —, hanem Ggy, hogy az
adott kihasznalhat6 sebezhetdség be-
kertil a tobbi hasznalt timadasi méd-
szer kozé, és egy lesz a lehetséges, de-
tektdldsra érdemesek kozott. llyesmiket
athatunk, ha a Metasploit Framework
(www.metasploit.com/framework/)
weboldaldt megldtogatjuk. Ezeket

a weboldal készitéi persze csak és kizd-
rolag ,tesztelési” célbol teszik fel, ami-
re kiilon figyelmeztetési szoveg is meg-
jelenik: , The tools and information on
this site are provided for legal security
research and testing purposes only.”
Abban azért szdzszdzalékosan biztosak
lehettink, hogy a honlapot nem csak

a Grél-lovagok fogjak haszndlni.

2006 majusaban olvashattunk egy Sa-
fari bongészds hibérdl, amit bar a fel-
fedezdje kritikusnak tartott, az App-

le nem értett ezzel egyet és nem tartot-
ta stirgésnek javitofolt kiadasat. A hiba
szerintiik nem volt jelentds, és éppen
csak azt nem mondtak, hogy addig is
bongéssziink kizarélag megbizhato for-
rasbol szarmazé weblapokat. A se-
bezhetdség azonban késébb tgy tiint,
mégis komolyabb a vértnal.

Erdekes médon most a kordbban ha-
sonl6 (el nem ismer6 és halogat6) tak-
tikat folytaté Microsoft allt a sarkdra és
igyekezett a hibdra jobban felhivni a fi-
gyelmet, nem véletlentil. Ugyanis a Sa-
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Microsoft Security Advisory (961509}

A viaprf ionn

Ha mar itt is feltiinik egy exploit forraskédja, felgyorsulnak az események

ALWAYS HOT EXFLOITS . ALWAYS,
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The Metasploit Project

™ 1ah-01-2009: Happy New Year! Quick Links
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“' Oct-10-2008; Metasploit 3.2 Released

Nem véletlenil népszerii a modularis Metasploit eszkozkészlet, a program
segitségével Windows és Linux aldl is ,,tesztelhetink”

Az IDG News Service munkatdrsai ezt
demonstralva képesek voltak az dldo-
zat szamit6gépén futtatni a Windows
Calculator programot. A végrehajtds-
hoz egy rosszindulatti kédot tartalma-

fariban a Nitesh Dhanjani biztonsagi

kutato altal mdjus 15-én taldlt hiba és
egy, az Internet Explorerben 1év6 ma-
sik sebezhetGség egytittes hatdsaként
tetsz6leges program valt futtathatéva.
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Techhiat Ssority Research proves feasibility of collision attacks against MD5

Sacurity Bullatin
Search

Library Microsoft is aware that resesrdh was published at & security conference proving &

Laerm sucressful attack agairst 1,500 digital certifieates signed usirg the MOS hashirg

B iR algorithm, This attads method could allow an attacker to genarate acklitional digital
certificates with differant cortent that heve the same digital signature as an eriginal

SURETL cartificate. The MDS algorithm had praviously shown a vulrersbility, but 2 practical

Commniby atkad had not yat been demonstrated,

Thiz rew discleaure does not incresse risk to custorners significantly, s the
researchers have not publishad the ayptearaphic backarourd to the attad:, and the
attack is not repeatable without this information. Microsoft is nok sware of any active
athads using this issue and Is actively working with certificate authorities to ensure
they are aware of this rew research ard Is ercouraging them te migrate to the newsr
SHA-1 signing algorithm.

‘While this issug is not a vulrerakility In a Migesoft product, Microssft is acktively
monitorrg the situation and has werked with affected Certificabe Authorities to keep
amtomers informed sl to provide customar gidance as meceszary.

Mitigating Fackers:

Micresoft is rot aware of specific attacks agairst MDS, so previeusly issued
wertificates that were siored wsing MDS are not affected and do not resd to be
revoked. This izsue only affects certificates being signed using MDS after the
piblication of the attack methed.

Egy lehetséges ,jo” eredmény, amit a Metasploit kod beinjektalasaval érhe-
tiink el: belépési ablakot kapunk egy Windows 2000 szerverre, aminek az
igazi admin valészinlileg nem igazan ériilne.

A Microsoft Biztonsagi Ertesit6kbél sok hasznos informacié szerezhets,
olvasasa egyes esetekben szinte nélkiilozhetetlen
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Izgalmas olvasmany Dancho Danchev figgetlen biztonsagi szakérté blogja

(ddanchev.blogspot.com)

z6 weboldalt kellett elétte a window-
sos Safari bongészével felkeresni a be-
mutat6 kedvéért.

A Microsoft ezdttal komolyan vet-
te az esetet, hiszen az XP és Vista alatt
is jelentkezett, és a cég rovidesen kibo-
csatott egy biztonsagi értesitét. Ellen-
ben az Apple jiniusban még mindig
félvallrdl kezelte az automatikus fajl-
letoltési esetet — némiképp csalddast
okozva sajat felhasznaldinak is -, pe-
dig még a StopBadware.org is felsz6-
litotta, hogy vegye komolyan a ,sz6-
nyeghombazas” nev(i sériilékenységet
és adja kozre mielébb a biztonsagi hi-
ba javitését. Erdekes momentum, hogy
a korabbi béngészébiztonsagi dsszeha-
sonlitasokon a Safari mindig biiszkén
hozakodott el6 azzal, hogy extra r6-
vid id6 alatt befoltozza a versenytérsa-
ihoz képest sokkal kevesebb biztonsa-
gi hibdt, és ezzel igyekezett nimbuszat
meg6vni. Emiatt aztan végképp érthe-
tetlen volt résziikrél ez a hozzaallds.

Ha mar egy kihasznalhato hibara épii-
|6 kisérleti timadaés forraskédja nyilva-
nosan is megjelent vagy mar észleltek
ilyen kdrtevét valés kornyezetben (In
The Wild, ITW), akkor a konkrét kérte-
véminta birtokdban kezdenek el tény-
kedni a viruslaboratériumok is. A virus-
keresd nem sebezhetdségkeresé (fuz-
zer), ezért vagy a begy(ijtott kartevs
kddja alapjan készitett szignatdraval,
vagy a heurisztikus keresés segftségé-
vel a gyan(s viselkedése alapjén ismer-
heti fel ezeket. Magyarul, pusztan a se-
bezhet6ség kihasznaldsa nem okoz ri-
asztast, hanem csak ha mar létezik erre
épuil6 tamado kéd, amely meg is pro-
bal végrehajtani nem kivant lépéseket
(jelszolopas, fert6zés, alloményok tor-
ése, cseréje, nem kivant Gij dllomanyok
létrehozdsa, tovabbi kértevg kompo-
nensek letoltése, stb.). Vagyis kevés ki-
vételtd| eltekintve a kdrtevének biinte-
t6 rutinnal (payload) kell rendelkeznie,
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Dancho Danchev fedezte fel azt a 2008 novemberében megjelent, pénzért aru-
sitott exploitkészletet, amellyel mar az iinnepi szezonra késziiltek a bilin6z6k

A nevezetes sz6nyegbombazasi hiba, amit Nitesh Dhanjani fedezet
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Nem igazan érthetd, miért huzodott el a javitas végiil olyan hosszu ideig

GNUCITIZEN
HAKIRLORE SPIN

hogy bekeriilhessen
a felismertek kozé.

Ebbdl nagyjabol mar
azt is latni lehet, hogy
ez az idébeli eltérés
mindig egy kicsit a ta-
madoknak kedvez, és
|épéskényszert okoz

a védelmi programok
fejlesztGinél. Ezért is ve-
szélyesek egyébként az
tgynevezett nulladik
napi —més néven zero
day — exploitok, hiszen
a kihaszndlasra relative
igen sok ideje marad

a tdmadodknak. Sokszor
fordult el6 példaul az
az eset, hogy a Foltozd
Keddet kovetd szerdan
ismertek fel egy dj sé-
riilékenységet, amely-
lyel j6 esetben egy teljes hénapig lehe-
tett visszaélni, mire a kovetkezd rend-
szeres havi biztonsagi javitas megjelent.
Rossz esetben akdr tobb havi cstiszds
is elképzelhetd. Néhany kivételes eset-
ben rendkiviili azonnali javitas is meg-
jelenhet, legutdbb ilyen volt példaul az
Internet Explorer hibdja. Mint emléke-
zetes, dllitolag véletlendl hoztdk nyilva-
nossagra a sebezhetdséget konkrétan
kihasznalo kédot kinai biztonsagi ku-
tatok, akik azt hitték, hogy a kéd egy
mér javitott hibat akndzott ki. A Micro-
soft patch ez esetben példas sebesség-
gel, napok alatt elkészilt és letolthetd
lett. Az mar persze egy masik kérdés,
hany szamit6gépen fogjak ezt majd va-
|6ban telepiteni.

A fenti példabol mér vilagosan kide-
riilt, hogy a sebezhetdségi harc részt-
vevéinél konrad lorenzi megfigyelése-
ket tehettink: tobbé-kevéshé szabaly-
szer(ien, kiszamithatéan ténykednek.
Kitudddik egy hiba, és figyelmeztetik

a céget, a fejlesztéket. Ott elGszor vagy
elzérkéznak, vagy azt nyilatkozzak,
még vizsgdljak a bejelentést — ezt néha
észvesztGen sokaig is képesek elhiz-

DRE SFEED

A GNUCITIZEN (www.gnucitizen.org) egy nagyon
hasznos weboldal biztonsagi szakembereknek.
Petko Petkov nagyon sok érdekes felfedezést tett
mar, és a Microsoft kiilén koszonetnyilvanitasban
is elismeri a szakember segitékészségét

ni. Ha id6kozben egy vagy tobb szak-
értd is megerdsiti, hogy valoban létez6
és igencsak stlyos hibardl van sz6, ak-
kor elészor az a kijelentés kovetkezik,
hogy megvizsgaltak az esetet, de az ko-
rantsem olyan stlyos, mint azt a cik-
kekben frjdk. Meg lehet még ezt tol-
dani azzal, hogy ,nincs tudomasunk
olyan konkrét esetrél, amelynél éppen
ezt a hibat hasznaltdk volna ki”, illetve
,a hiba valéban kihasznalhat, azon-
ban annyira ritka és extrém kortlmé-
nyek kozott, hogy ez semmilyen ve-
szélyt nem jelent az atlagfelhasznaldkra
nézve”. Pluszban esetleg hozzate-

szik, hogy a kovetkez6 otéves tervben
vagy ,majus és november kozott az es-
ti 6rdkban” majd valéban megjelenik
egyszer egy esetleges javitds, valamint
kérik, hogy ,a javitds megjelenéséig ki-
zarolag biztonsagos forrashol szarma-
26 dlloményokat nyissanak meg, illetve
csak biztonsagos weblapokat latogassa-
nak”. Ekkor el6fordulhat, hogy az elé-
gedetlen és tiirelmetlen hibafelfedezd
— ha teljesen bizonyos a dolgaban — ki-
teszi a blogjdba az exploit mintakddot,
hogy j6, hét ha harc, legyen harc, néz-
zlik meg, val6ban olyan ritka/drtalmat-
lan/extrém-e ez a bizonyos hiba. Ekkor
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Ha mar valami virusszeri viselkedést produkal, hiaba nincs benne a felisme-
rés a virusismereti adatbazisban, a heurisztika jo eséllyel képes detektalni
az Uj tamadasokat is, amennyiben ehhez megfeleléen valasztottuk ki

a beallitasokat

aztan altalaban hihetetlentil felgyorsul-
nak az események. Az eddig vitatkozo,
lomha |éptti fejlesztécégek akar 6rak
alatt is képes elkésziteni és nyilvanos-
sagra hozni a javitast, hiszen itt mar re-
noméjuk a tét — nem merik megkoc-
kéztatni azt, hogy vésarléik elpértolja-
nak tSliik, vagy esetleg elcsabitsa Gket
a konkurencia.

Az olyan neves cég, mint példa-

ul a dén Secunia portal (www.secu-
nia.com), minden esetben elGszor

a gyartokat figyelmezteti, és csak és
kizarélag ezutan hoz nyilvanossagra
technikai részleteket, ha mar azok ki-
bocsatottak a sebezhetdséget javitd
foltot. Lathattuk persze ennek a hoz-
zadlldsnak az ellenkezgjét is, elég
csak a WabiSabilabi oldalra gondol-
ni (www.wslabi.com), ahol arveré-
si portélt szerveztek a felderitett se-
bezhetosegekhez Alnaivan és 4l-
sagosan a kutaték megsegitése volt

a hangoztatott cél, de azt azért min-
denki sejtheti, kiknek éri meg iga-
zan az ilyeneket megvasarolni. A ha-
mis antivirus programok fejlesztdi-
nek példaul biztosan, és még csak
nem is kellett nagyon mélyen a zse-
biikbe nydiniuk ehhez. Emlékezetes,
hogy egy orosz botnetes timadasok-
ban résztvevé blin6z6 a Bakasoftwa-
re nev(i cégnél kishalként is heti 158
ezer dollart keresett (mintegy 32 mil-
li6 forintot). Fogalmazzuk diplomati-
kusan Ggy, hogy a furcsa arverési ol-
dal mikédése erdteljesen megosztot-
ta a szakmét.

Sajnos minden olyan esetben, ahol
hidnyzik a megfelel6 szakértelem,
beletitkézhetiink kdrokba. Ha Gjon-
nan vettiink egy routert, és nem val-
toztatjuk meg az alapértelmezett jel-
sz6t, nem véditik megfelel§ titkosi-
tassal a Wi-Fi internetkapcsolatunkat,
kéretlen levelek mellékleteire kat-
tintunk, nem frissitjtik rendszeresen
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Egy december 26-i weblapokat modositoé tamadassorozat sajat webes
szovegeiben szerepelt a ,,HACKED By"” karakterfiizér. A Google-be belitve
meglepéen sok magyar talalatot is kapunk, és az érintett oldalak tulajdono-
sai sokszor nem is veszik észre a veliik tortént malért
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A Secunia oldala (www.secunia.com) nemcsak a Personal Security
Inspectorral igyekszik segiteni programjaink naprakészen tartasat, de
kiterjedt adatbazist is vezet a sebezhetéségekrdl, azok veszélyességérdl és

az adott javitofolt megjelenésérdl

a haszndlt operdcids rendszert és al-
kalmazasainkat, nincs naprakész biz-
tonsagi csomagunk, vagy fert6zott
weboldalra, esetleg fert6zott banner-
hirdetésre kattintunk. Ha weboldalt
vagy forumszoftvert tizemeltetink,
ott is fontos a megfelel6 hozzaértés
és a megjelend biztonsagi frissftések
miel6bbi futtatasa. Ellenkez esetben
a botok automatikusan felderitik az
ilyen oldalakat, és a tamaddk végig-
duljdk ezeket.

Sok férumszoftver és még tobb web-
oldal esik dldozatul az ilyen jellegf ta-
madasoknak, és a legrosszabb, amit
ilyenkor tehettink, ha csak bambén
visszamasoljuk az oldalt mentéshél -
mar akinek van ilyenje. A tdmadasrol
alaposan tajékozddni kell a keletkezett
logokbdl, az okot kell megsziintetni, és
a hidnyossagokat pétolni, a kozben ke-
letkezett biztonsagi javitasokat, frissité-
seket pedig haladéktalanul telepiteni.

Nem kell kiilénosebb jéstehetség vagy
tiveggdmb hozza, hogy elképzeljtik,

a sziirke hétkdznapok mellett min-
den kiilonleges alkalom, tinnep kihasz-
nalhaté eseményt jelent, lehetGséget

a kartevéterjesztknek, hogy kiilonféle
modszerekkel célba juttassak a kodja-
ikat. A repertodr széles: fertGzott web-
lapok, manipulalt webaruhdzak, tinne-
pi tidvézl6lapok stb. Dancho Danchev
(ddanchev.blogspot.com) 2008 no-
vemberében példaul egy olyan hirde-
tést fedezett fel, ahol a rosszfitik komp-
lett, azonnal hasznalatba vehet kar-
tevéterjesztd készleteket kindlnak,
amelyek segitségével , biztosan meg le-
het keresni a karacsonyi ajandékra va-
[6t”. Az interneten orosz weboldala-
kon hirdetett eszkoz Basic, Standard
és Professional véltozatban kaphato, és
természetesen a legdragdbb, profi ver-

zi6 képes kihasznélni a legtobb sebez-
hetdséget. A szoftver lefrasaban IE6,
Opera, Firefox, PDF, XLS és SWF llo-
ményok elleni tamadésok szerepelnek,
és a készité a weboldalan még azzal
is dicsekedett, hogy 37 antivirus prog-
rambdl minddssze 6 latta a kartevét,
amely TDSSserv.sys néven egy root-
kit komponenst is megkisérel a rend-
szerbe juttatni. Ha igaz is volt az akko-
ri emlitett felismerési arany, ez mostan-
ra biztosan megvaltozott.

Mindenesetre minden szamitogép-fel-
hasznélonak fel kell kotnie a felkoten-
dét, hiszen a biztonsagi cégek 2009-es
joslatait olvasva olyba tdinik, a sakko-
z3s, focizas és tévénézés mellett saj-
nos az exploitkészités és -terjesztés is
ssznépi elfoglaltsdgga valik; mindent
tdmadnak, ami szembejon. A frissi-
tés és a szoftverek naprakészen tarta-
sa nem (ri passzi6, nemcsak a valla-
lati kdrnyezet kdvetelménye, hanem
minden maganfelhasznalé szamara is
olyan lehetdség, amivel minimalizal-
hatja a szdmit6gépe ellen irdnyuld si-
keres tdmadasokat.
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Kérjiik kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszdlasuk van,
juttassak el hozzank (velemeny@
pcworld.hu).
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virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
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Az ESET magyar nyelv(i viruslexikona:
www.eset.hu/virus

Isodor Biztonsagi Kézpont:
www.isbk.hu



