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Az admin jogosultsag bosszuja

Sorozatunk tizenkilencedik epizodjaban a Conficker kartevorol fogunk beszélni. Bar a Microsoft a
trafficconverter.biz-b6l probalja betlicsereberékkel eredeztetni a féreg elnevezését, sokkal valdszi-
nlbb, hogy az mégis inkabb a konfiguracios allomany ,szétbarmola” miatt ered a nem tul szalon-
képes német ficken igébdl. A fert6zés hatasait és okait kutatjuk az alabbiakban.
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tossagt muveletek alkalmaval — pél- A Confickerrel fertéz6tt USB-kulcs a Windows sajat beal- L0k J[ Concel
daul telepitéskor — hajtunk végre ad-  litéablakat inditja el, igaz, kissé megpatkolva: az elsé sor

ugyanis a virust inditja, holott Ggy latszik, mintha csak az
eszk6z gyokérmappajaba lépnénk be vele

minisztratorként parancsokat.
A Vista esetében mér tortént els-

Jot tesziink magunkkal, ha totalisan lekapcsoljuk a kiilsé
eszk6z6khoz tartozo Autoplay funkciot. Az alapértelme-

relépés — ez a kozutdlatnak orvendd
UAC -, de a legelterjedtebb Win-
dows, az XP alatt sajnos csak keve-
sen haszndlnak ehhez hasonlé meg-
oldasokat. llyen példaul a Microsoft
DropMyRights programja (hopp.
pcworld.hu/5511), amely egy adott
alkalmazas elinditdsa utan eldob-

ja annak adminisztratori jogat, és az
a tovabbiakban jéval veszélytele-
nebbiil, felhaszndl6i szinten fut. Az
igy futtatott program — példaul egy
webbdngész6 — mar joval kevéshé
jelent veszélyt a rendszertinkre, ha
megfert6z3dik valamivel.

A DropMyRights, illetve a Vista UAC-
jének elkészitése nem feltétlendl a tal-
zott dvatossag kovetkezménye, ugyan-
is a tdmadasok jelentds része alapoz
arra, hogy a betolakodék teljes mér-
tékben hozzaférhetnek a megtdmadott

Felhasznaléi fibkok feligyelete

9o Beallitdsszerkeszto
@’ Microsoft Windows
V| Részletek

beallitasainak illetéktelen madositasa.

géphez, a Windows rendszerfjljaihoz.
Emiatt tehdt minden interneteléréssel
rendelkez§ alkalmazasunknal — levele-
26, bongészd, chat, VolP telefonok stb.
— érdemes lenne hasznalni valamilyen
jogosultsagbeli korlatozést. Persze elvi-
ekben mindez szép és j6, de a dolog-
nak két oldala van. A probléma megfe-
lel6 megoldasahoz az is sziikséges len-
ne, hogy a Windows-programozok ne
irjanak olyan felhasznaléi programokat,
amelyek csak és kizdrélag adminisztra-
tori jogosultsagokkal futtathatok.

Kritikus hiba — akad-e valaki, akinek ez
a szalagcim egy sosem hallott mondat-
ként hangzik? Talan arra mér jobban
felkapnank a fejtinket, hogy ,ma egy
hibét sem talaltak az Windowsban”.

@ A Windows a beleegyezését kéri a mdvelet folytatasahoz

Ha On kezdeményezte a miiveletet, lépjen tovabb.

Folytatas |E Mégse ;

A Felhasznaloi fiok feligyelete segitségével megakadalyozhaté a szamitogép

A Vista a beleegyezésiinket kéri a miivelet végrehajtasahoz. Itt Iéphetiink
kozbe, ha azt mégse mi kezdeményeztiik
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zetten indulo automatikus végrehajtas komoly biztonsa-

Sok esetben
olyan kritikus mi-
nGsitést sériilékenységet fedeznek fel,
amelyet egy specidlisan megformazott
dllomannyal lehet kihasznalni, és ha ezt
a gyan(tlan dldozat megnyitja, tavo-

li kod végrehajtdsa valik lehetségessé —
ami ugye nem hangzik tdl jl, és raadé-
sul a felhasznalok zome adminisztratori
jogokkal rendelkezik. Szerepe szerint a
Microsoft ilyenkor azt tandcsolja, hogy
a hiba kijavitdsdig csak megbizhato for-
rasbdl szarmazé dokumentumokat
nyissunk meg. Nem szabad igazsagta-

gi rést nyit a Windowson

lannak lenni, fizikailag gyakorlatilag el-
képzelhetetlen, hogy egy ekkora kdd-
ban sose fedezzenek fel Gjabb és djabb
sebezhetGséget.

A minden hénap mésodik kedd-
jén alkalmazott ,foltozé kedd” (Patch
Thuesday) hivatott a biztonsagi hibdk
elleni javitasok megjelentetésére. Ez
viszont relative elég ritka alkalom, hi-
szen a tdmadok sokszor egy egész ho-
napot nyernek az exploitok (ld. mdilt
havi cikkiinket) kihasznldsara, és ezt

Worm:Win32 Conficker

Ahalozaton belil gépek, amelyek gyenge jelszéval
rendelkeznek, illetve hianyosak a Windows
biztonsagi frissitései, veszélyben vannak.
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Aditkositatlan, vagy gyenge jelszéval ellatott

halozati megosztassal rendelkezs gépek
szintén veszélyben vannak.
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Azok a szamitégépek védettek a féregtdl,
amelyekn! erds jelszot hasznalnak, minden
biztonsagi frissités le lett futtatva, valamint
naprakész antivirus program védi.

Minden, amit fontos tudni a kartevérél. Jol latszik, hogy az erés jelszoval
ellatott, a biztonsagi javitasokat rendszeresen alkalmazo és naprakész
antivirus programmal védett gépek nincsenek veszélyben
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Ha minden Windows XP-felhasznal6 igénybe venne egy, a DropMyRightshoz
hasonlo segédprogramot, nagysagrendekkel javulhatna a biztonsag

a laza iddszakot csak egy gyorsan ki-
adott, rendkiviili frissités mérsékelhet-
né. Ugy tiinik, ez a kiszamithat6 havi
patch-rendszer nem igazan véltja be
a kordbban hozzéflizGtt reményeket.
A Microsoft MS08-067-es szamU

biztonsagi figyelmeztetésére mar
2008 oktoberében kiadtdk a javitdst.
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Sri Lanka

Croatia Ugy tlinik, ezt sokan mégsem toltot-
Austria ték le, illetve nem futtattak a gépui-
Moldova kon. De miért is nem frissiti valaki a
Lithuana szamitogépét? Ennek oka lehet egy-

Ecuador feldl a lustasag, taldn ez a legjellem-

z6bb. Azonban nem kevés azoknak
a szdma sem, akik vildgszerte lopott
operécids rendszert hasznélnak, és
emiatt nem férhetnek hozza a rend-
szeres biztonsagi javitasokhoz. Ez az
illegdlis szoftvereket hasznal6 egyes
térségeket, példaul Kinat és Oroszor-
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Jol lathato, hogy a 2008 novemberében indulé Conficker kartevé egyre
novekvo érdeklédést generalt a Google keresében

hordozdkon levé programok automata
inditasat lehetévé tevd autorun funkcié
akkor j6, ha ki van kapcsolva, mond-
hatni ,a halott autorun a j6 autorun”.

A Conficker kapcsan egy igen fontos
momentum, hogy a féreg az autorun
folyamat manipulélésaval kiilsé USB-
eszkdzok révén is tud fertézni.

A mai kdrtevék készitGit senki sem
nevezheti kontaroknak, szé sincs férc-
munkdkrol; tudatosan és tervszer(ien
fejlesztenek, programoznak. Sokszor
a csalinak szant alkalmazédsok még
vonzo, esztétikus kiilsGt is kapnak —
ezt mér sokan megtapasztalhattdk a
hamis antivirus programok esetében.
Uveghatasd gombok, gyarinak haté
mentistruktdra, igazinak tin webol-
dal, mély hélozati ismeretek. Igen je-
lentds erdfeszitéseket tesznek to-
vabba, hogy minél nehezebb legyen
mentesfteni a megfert6zott gépeket.

S6t, a Conficker féreg egy kicsivel
még ennél is tovabbmegy. A kdrte-

VG készitGi nem spéroltak az Gtletek-
kel, és egy olyan leheletfinom social
engineering triikkét is bevetettek, ami
csak keveseknek fog felttinni. A fertG-
z6tt USB-egység behelyezése utan egy,
az eredeti Windows hibaiizenethez
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Az F-Secure blogja részletesen k6z6l-
te, mely orszagokban talalhaté web-
oldalakat észleltek fertézottnek

Néha jol jonnek a gyorsan és kényelmesen hasznalhato egyedi mentesité
célalkalmazasok. A jelentésebb kartevék ellen a www.eset.hu oldalon talal-
hatunk ingyenes segédprogramokat, és természetesen a Conficker-irtd is
szerepel a repertoarban

hasonl6, de val6jdban hamis rendszer-
lizenet-ablakot jelenit meg. Az ebben
megjelend els sor latszatra csak meg-
nyitnd az USB-kulcs gyokérmappajat,
am ha rakattintunk, valéjéban a virust
indftjuk el, azaz mi magunk segédke-
z(ink a Conficker ,telepitésében”. Ugy
tnik, mdr csak emiatt is érdemes az
dsszes kiilsGs eszkéz autoplay, autorun
futtatasi lehetségeit korldtozni.

A féreg egy alaposan ,0sszeku-
tyult” szoveget ir az autorun bejegy-
zésbe, amely els6 ranézésre a Win-
dows mindenek felett ll6, biztonsa-
gos rendszerkomponensét inditja el.
Valéjaban ez a Windows-kompo-
nens — az automatikus inditasi beal-
Iitdsokat bekérg ablak — az atadott
paramétereknek megfelelGen a fel-
hasznaldval indittatja el a férget.

,Mindenki inkabb kapcsolja ki az
automatikus futtatast az USB-s esz-
kozeinél” — olvashatjuk internetszerte
a j6 tandcsokban. Aztan sokszor csak
késébb, kinos médon derdl ki, hogy
nem mindegyik tippben leirt bedllitas
kapcsolja ki teljesen és véglegesen
az autorunt, ezért tovabbi, pétldla-
gos kézi éllitgatasok, Registry-kulcsok
médositdsa sziikséges a nyugalom-
hoz. Eppen emiatt adott ki a CERT
egy részletes autorun-ledllitasi Gtmu-
tatét (hopp.peworld.hu/5510), hogy
a kialakult helyzetben ezzel is segit-
sen a felhaszndloknak.

Kordbban mar beszéltiink réla, hogy
a megfelel6 minGség( jelsz6 kivalasz-
tasa is gondot okoz sokaknak, és ak-
kor a kivanatos, el nem végzett leg-
alabb negyedéves cserélgetésrél még
nem is ejtettiink szot. Pedig a Win32/
Conficker féreg megadja az apropét
hozza: nemcsak a MS08-067-es biz-
tonsagi kozleményben ismertetett
Windows-sebezhetdség a lehetséges
behatoldsi pont, de a rendszerszintd
megosztasokhoz hasznalt il egysze-
rii, és igy a féreg altal sz6tarral kony-
nyen kitaldlhato jelszavak is.

Egyes jelentések szerint mar kozhi-
vatalokban, kérhazakban is felbuk-
kant, és a szakemberek tdmeges el-
terjedésétdl tartanak. Voltak inci-
densek ausztriai maganbankban, sét
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onf ickerRenover.exe <options>

—autoclean - clean automatically without confirmation
- reboot machine after successful cleaning

-reboo!
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and cleaning anyway? Cy/n
VStomCurrentConcrolSeensoryices\ornuht

cm32\vbfyd9 dll.vix
€o_conplete the process of cleaning.
i

A » requi
Check)ng For Hn3osGonf icken-an £3
Nothing was found.

c:\1>.

ver.exe
n Removal Tool build: Jan 21 2889 <c)> 2809 ESET. spol. s r.o.

szen a ,system,

Az ESET EConfickerRemover programjanak segitségével
a fert6zést egyszerlien megsziintethetjiik

Bulgdriaban minisztériumi és rendér-
ségi gépeknél is kalamajkdt okozott.
Mindenesetre vallalati kornyezetben
rendkiviil bosszantd lehet, ha a féreg
s(rdi jelszoprobalgatdsa miatt a va-
[6di, legitim felhasznalokat zérja ki a
halézat a sikertelen kisérletek miatt
— itt kiilon utdnajdrds, rendszergaz-
dai kozbelépés sziikséges, hogy az il-
let6 ismét munkéba tudjon &llni. Per-
sze ennél mar csak egy rosszabb: ha
a gyenge jelsz6 miatt mégis sikertil a
kartevdnek belépnie a neviinkben.

A Conficker méikodése sordn torli a
felhasznalé altal Iétrehozott rendszer-
visszadllitasi pontokat, ez pedig so-
kaknak lehet szerfelett kellemetlen.
A megtamadott szamitogépen a vi-
rusoknak, férgeknek az egyik elsGd-
leges célpontjai a megosztott map-
pak. Ezzel nemcsak a helyi hdlézaton,
hanem peer-to-peer (P2P) kapcso-
latokon keresztiil is képesek terjed-
ni. Egyes Conficker-varidnsok meg-
probaljdk blokkolni a viruskeresék
weboldalait, valamint kulcsfontossa-
g Windows-szolgéltatdsokat is meg-
kisérelnek kikapcsolni. Azoknak az
allomanyoknak és szervizfolyama-
toknak, amiket a kartevé hoz létre,
igyekszik minél megtévesztébb nevet
adni, a véletlenszer(itél kezdve egé-

ct Digita

Windows, shell,
network, boot,
config” stb. el-
nevezésekig. Bar kartevék az 6sz-
szes operaciés rendszer alatt |éteznek,
érdemes megjegyezni, hogy donté
tobbségtik mégis csak a Windowsok
alatt méikodik. Ez a helyzet sok okra
vezethetd vissza, és ezek boncolgaté-
sa tll messzire vezetne, mindeneset-
re a fert6zések terjedésének szem-
pontjabdl is kedvezébb az az éllapot,
ha minden gépen egyforma operéci-
6s rendszer fut, amely széles korben
és tomegesen elterjedt szoftver; a fel-
hasznal6k nem hasznalnak megfelelé
jogosultsagkezelést, illetSleg minden
feladatukat adminisztratorként végzik.

A dolgok lényege azonban, hogy bar-
melyik rendszert is hasznéljuk, tudas,
ismeret és képzés nélkal nincs esé-
lytink hossz( tavon hatékonyan fel-
venni a kiizdelmet a timaddsokkal,
amelyeket mar nem elszigetelt, feltd-
nést keresd Griiltek intéznek ellentink,
hanem a szervezett b(in6zés igyekszik
személyes adatainkat, jelszavainkat,
bankkértydnk szamat, online jatékba
val6 belépési kédjainkat megszerez-
ni. Es itt a képzés nemcsak a didkokat
érinti, hanem a tandroknak is folya-
matosan képben kell(ene) lennitik a
veszélyekkel, és ezek elharitasi lehetd-
ségeivel, az esetleges incidensek keze-
[ési modjaival is.

ThreatSense.Net - Regional Breakdown

Country: | Ukraine

Month: | January

| >

Threat Name
Win32/Conficker. AA
INF/Autorun.gen
INFlAutorun
Win32/Conficker. AE
Win32/VB NUB
Win32/Packed Autoit.Gen
Win32/Conficker.X
Win32/Agent
Win32/Conficker.A
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Additional Information

Percentage of this country/region from total detections 03

Year

0. Win32IPSW.0OnLineGames.NMY

(2009 ¢ ]

Detections

1068 %
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Allitélag a féreg elsé valtozata nem fert6zte meg a gépet, ha ukran billen-
tylizetkiosztast talalt. Mégis a ThreatSense.Net rendszer szerint igy fest a
2009 januarjaban Ukrajnaban tombol6 kartevék top 10-es listaja. A sok ok
koziil biztosan az egyik legfontosabb az illegalis, épp ezért nem frissitett

Windows rendszerek nagy szama
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dabed, 1234quer, 123abc, 12
admini, adminiz, admmlﬁ, adminadnin, administrator, anythi
codename, codeword, coffee, computer, controller, cookie, cus:
fodbar, foofoo, forever, fresdom, fuck, games, home, honel:

4 ihavenopa
word, mypcl

avert

qwewq, root, rootlzs, rootroot, sampl:
temp123, temporary, temptemp,

Nyilvdn szerepet jétszik ebben a
tomeges fertézéshen az is, hogy mig
egy autétulajdonosnak valamennyi-
re értenie kell az aut6jahoz — nincs
jogositvany az elirt mdszaki ismere-
tek vizsgdval valé bizonyitasa nélkal
-, ezért mondjuk nem rak kockacuk-
rot vagy vizet a sajét benzintankjaba.
Azonban sok szdmit6gép-felhaszndld
a legnagyobb nyugalommal @l oda a
minimdlisndl is kevesebb koriltekin-
téssel, tuddssal, odafigyeléssel gépe
elé, pedig par egyszeri alapszabalyt
muszaj lenne nekik is betartaniuk.
Tudomdsul kell venni, hogy a szami-
togép nem kenyérpiritd, kezelését és
hasznélatét alaposan meg kell tanul-
ni, kilonben magunknak és mésok-
nak is rengeteg kdrt és bosszlsagot
okozhatunk tudatlansagunkkal.

A megfelel§ ismeretek hidnyara
utal az is, hogy a Conficker par nap
alatt tobb millié gépet fertdzott meg.

A jelentSs mennyiség(i fert6zés mi-

att az ESET egy kuilon mentesitd se-
gédprogramot is a kiadott a nagyko-
zonségnek (www.eset.hu/viruslabor/
ingyeneseltavolitok). E szoftver segit-
ségével a Conficker dltal megtamadott
windowsos gépeket tisztithatjuk meg.
Az EConfickerRemover.exe egy pa-
rancssoros célprogram, amellyel egy-
szer(ien mentesithetjiik a szimit6gé-
pet. El&szor a meméridban ellendriz,
és ha ott nem taldl semmit, rékérdez,
hogy fusson-e tovabb az ellendrzés. Ha
akar a memaridban, akdr a merevle-
mezen fertGzést taldlt, akkor torli a kar-
tevét, és a sikeres mentesités utdn java-
solja a szamitogép Gjrainditasat.

Nem igazan volt jellemz6 az utdbbi
években, hogy a Sircam, a LoveLetter
és a Blaster utdn vildgszerte nagy mér-
tékben elterjedt krtevg ennyire ma-
gdra irdnyitsa a figyelmet, azonban Ggy
tiinik, a Confickernek ez most mégis
sikerdilt. A nem megfelelGen elvégzett
vagy egyszer(ien kihagyott bedllitasok,
a felhaszndléi szokasok és elégtelen
szakmai ismeretek idével szépen visz-
szaiitnek. A Conficker — aminek immar
sajat Wikipédia szocikke is van — ren-
diiletlendl tor el6re és miikodéséhez

a McAfee kutatéi szerint a Metasploit
egyik moduljat is felhasznélja. A féreg
készitéi gyanithat6an profik, akik nem-

business, canpus, chanqeme cluster,

omer, database, default, desktop, domain, example,exchange, explorer, file, files, foo,
Internet, internet, intranet,job, killer, letitbe, letmein, Login, login,

, ninda, nobody, nopass, nopassword, nothing, office, oracle, owner, pass,
il pasoverd, paceerdn, pasavordie, pasouordize, peivete, public, put
ecret, secure, security,
, test123, testtest, unknown, wel

qlwz qazwsxede, qqq, qqqd,
hare, sql,

B W)ﬂdowa work, work123, xxx,

Ha nem szeretnénk bajba keriilni, akkor ne ezek koziil a gyenge jelszavak kozil valasszunk!

csak a programozashoz értenek, ha-
nem a hdlozati protokollok terdletén is
otthonosan mozognak. Nem tudni, mi
van még a Conficker programozdinak
tarsolyaban, de fél5, lesz még par meg-
lepetésiik.

* %k
Kérjiik kedves olvasdinkat, ha a téma-
ban kérdéstik, hozzaszolasuk van, jut-
tassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagj képviselete
antivirus.blog.hu

} VIRUS
TOTAL

Amint a mellékelt VirusTotal ered-
ménytablazatbol latjuk, szinte nincs
is olyan virusvédelmi alkalmazas,
amelyik ne jelezne a Confickerre.
Azt viszont szomoruan konstatal-
hatjuk, hogy az AV-gyartok vagy tiz-
féle elnevezéssel is jelzik ugyanazt
a kartevét

KAPCSOLODO WEBOLDALAK

A CERT autorun-kikapcsoldsi Gtmutatéja: hopp.peworld.hu/5510

Az ESET magyar nyelvi viruslexikona: www.eset.hu/virus
A Microsoft DropMyRights segédprogramjénak honlapja: hopp.pcworld.hu/5511



