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Ujabb social engineering fejezetek

Sorozatunk elérkezett a huszadik részhez. Ezuttal ismét a social engineering, azaz a megtévesz-
tés vizeire eveziink. Egy ropke pillanatra visszanyulunk a torténelmi korokba, hogy utana rogton a
legfrissebb csalasi modszereket, trikkoket tekinthessiik at.

tréjai falovak manapsag mar
A messze gyakoribbak, mint

Homérosz koraban, napja-
inkban leginkabb szamitogépein-
ket tdmadjék. Ezek a tréjaiak olyan
programok, amelyek valami mast
csindlnak, mint amit magukrol ere-
detileg allitanak. Ez a ,mas” nem
minden esetben okvetlentil rombolé
vagy karos, de sok esetben igen: az
ilyen szoftverek fajlokat térolnek,
feltlirjdk a merevlemezt, vagy tavo-
li hozzaférést biztositanak a rend-
szerhez a tdmadonak. Egy klasszikus
tréjai ltaldban tartalmaz egy bil-
lentydilettés-naplézot (keylogger) is,
amelyet készit6i jatéknak vagy va-
lamilyen hasznos segédprogramnak
alcaznak. Az efféle tréjaiakat sokfé-
le céllal alkalmazhatjdk: biztosithat-
nak rejtett tavoli elérést (backdoor)
egy adott szamit6géphez, ellen-
Grizhetik a billentydletéseket, va-
lamint specializalédhatnak jelsza-
vak, banki informéciok, személyes
adatok ellopaséra — a legtobb kém-
program ez utébbi kategériaba esik.
De honnan a név, miért pont tro-
jai és miért fal6? Ehhez tegytink egy
icipici kerl6t a torténelemérak vi-
lagaba. A gorogok Odlisszeusz ra-
vasz tanacsdra épitették azt a mon-
dabeli hires, fabol késziilt hatalmas
lovat, amelynek belsejében a leg-
batrabb gorog harcosok rejtéztek
el. A falovat a csatamezdn hagytak,
majd hajoikkal cselesen visszavonu-
st szinleltek. A tréjaiak Kasszandra
és Laokodn figyelmeztetése ellené-
re bevontattak a falovat a varosuk-
ba, a hatalmas és bevehetetlen fa-

Fraud Warning

lak mogé és orominneplésbe kezd-
tek, nehéz boros kupaikat a varatlan
gy6zelemre sokszor emelték és it-
tak ki. Es ez lett a vesztiik, mert az
éjszaka leple alatt a gorog harcosok
csendesen kimdsztak a falé belsejé-
bdl, megnyitottdk a véros kapuit és
a bedraml6 gorog seregek sok évnyi
hidbavalé habortskodds utan végiil
mégis elfoglalhattdk Troja varosat —
igaz, nem erdvel, hanem ésszel.

Ehhez Fehér M. Jend BesenyG Gs-
torténet cimd munkajabol idé-
ziink egy részt. , Ertettek a nyilt si-
kon dl6 harc mellett a varostrom-
hoz is, de f6leg koriilzarassal vagtak
el az erditményeket a kiilvilagtdl,
kiéheztetve a varvéddket. igy tor-
tént 995-ben is, amikor kihasznaltak
Belgorod vara kérnyékét és a szokd-
sos trelemjatékkal kiéheztették a
lakossagot. Mar-mar feladtak a va-
rat, de egy Oreg és ravasz tandcsos-
nak az az otlete tdmadt, hogy par
utcdban, a varkapuhoz kézel zsifol-
janak fel minden élelmet, tereljék
oda a még megmaradt vagomarhat
és latszolag hanyagsagbol enged-
jenek beosonni a varba kémeket.
gy is tortént, s mikor a kémek bel-
jebb is akartak hatolni az tires ut-
cékon, egyszeriben megrohantak
Gket, de egyben futni is engedték,
hogy jelentést tehessenek fGndkeik-
nek. Igy aztdn [azok] dradoztak az
élelmiszerbdség feldl. Erre a jelen-
tésre a beseny6 had elvonult a var

hitp:/fwww. fastkontact. com/citibank/index. him|

The page you are trying to open has been reported as
fraudulent. It will likely attempt to trick you into
sharing personal or financial information. Opera
Software strongly discourages visiting this page.

AL

Go to Home Page

Ignore this warning

Advisory provided by PhishTank More information

A hamis banki oldalak készitése sem megy ki a divatbol, mert mindig akad
olyan dvatlan balek, aki hajland6 begépelni az azonositéit. Mar az iskolas
kortol el kell(ene) kezdeni a biztonsagos netezést, adatkezelést oktatni
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A Bitkom Német Fejlett Technoldgiai Szovetség felmérése szerint a német
internetez6k 19 szazaléka egyaltalan nem hasznal virusirtot a szamitogé-
pén, és 54 szazalékuknak nincsen telepitve tiizfala. Ha még ehhez hozza-
vessziik az elhanyagolt biztonsagi frissitéseket, akkor lathato, hogy ezek az
emberek talcan kinaljak gépuiket az online biin6zéknek

arra, hogy a kértevdk elleni védeke-
zés semmiképpen nem egy kébe-
vésett statikus szabalyrendszer, ha-
nem egy naponta véltozo, milliényi
trikkot, emberi gyengeséget kihasz-
ndlé megtévesztés, sok lelemény-
nyel és mindig Gj megnyilvanuld-
si formakkal.

Az 6r6kos harc a biztonsagi prog-
ramokat forgalmazé cégek és a kar-

aldl, feladva az ostromot.” Most pe-
dig megnézziik, mi koze minden-
nek a mai kdrtevG-terjesztési méd-
szerekhez.

Semmi sem allando, csak a vélto-
zds maga — sz6l a Hérakleitosz-idé-
zet nagyon is taldléan, rdmutatva

facebook  Home Profile Friends Inbox Dolus Carson  Settings  Logout

Dolus Carson
wall  info Photos +
 Edit Information

Basic Information

December 1
hip Staws:  Single
Women
Friendship
Peace
Happiness

tv, friends, soccer | mean whatever else is fun
websites and tech writing

rap

rock

Edit My Profile

whats up?
e il tv s such a waste of time

Millian Dollar Baby
The Devil Wears Prada

I'm a web designer with not much else going on. | like to have
fun though and football is THE sport to watch.

Information

Relationship Status:
Single

Birthday
December 1

Contact Information

websitereviewers@gmail.com
Ask me sometime

A Patch of grass
New York, NY

Current City:
New York, NY

Egy social engineering-kisérlet a Facebookon. Egy hamis profil, nem létezé
adatokkal, egy élvonalbeli sportolo képét kolcsondézve harom nap alatt tobb
mint szaz , baratot” eredményezett. Vajon mi jart a kapcsolatként megjel616
emberek fejében? Az biztos nem, hogy mostantol az Uj ,,ismerés” akar
belathat a személyes adatlapjukba is
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Reported to Facebook for vielating their terms of service?

It's less than a week since a rogue third-party application called
"Error Check System" blitzed Facehook users claiming that there
was a problem with their profiles, sending concerned users to
malicious websites as they searched for information,

Mow, another Facebook application is using underhand methods to
collectthe details of users, by sending them bogus notification
messages that a friend has reported them for violating Facebook's

terms of service.

Atypical message senthythe "Facebo o k- closing downlll*

application reads as follows:

"[Friend's nams] has just reported you to
Facebook for violating ocur Terms of Service,

warning!

Facsbook look at what has happensd and rule immeciatley."

- Click here to find out why you were reported!

- This is your official

- Request

Itt latszolag a Facebook figyelmeztet minket arra, hogy megsértettik a
k6z6sségi oldalon betartando szabalyokat. A valésagban csalok probalnak
minket fert6zott weboldalakra iranyitani

tevéterjeszték kozott manapsag
megszili az atlagos, védett vonala-
kat megkeriilé megolddsokat, ame-
lyek a talalékonysag, a leleményes-
ség megannyi jelét magukon hor-
dozzak. Mar szdmtalan esetben
tapasztalhattuk, hogy k6zosségi
portdlok vagy azok tizenetei, netdn
blogbejegyzések kommentjei segit-
ségével probdlnak meg a géptinkre
juttatni kdrtevéket a fejlesztdk.

A hatékony védelemhez sziiksé-
ges, hogy megismerjiik az ellenséget
— a médszereit, a gondolkodasméd-
jat. A kivancsisagra (,230 halottja van
az Eurépaban dul6 viharoknak”), a
kéjvagyra (Kurnyikova meztelen foti)
vagy a pénzsovarsagra (kiemelkedd
jovedelem napi egy 6ra otthoni mun-
kéval) épitett machindciok minden
id6ben megtaldljdk a maguk balekja-
it. Lassunk ezekre pér ,j6” példat!

Egy februdri hir szerint veszélybe kerdl-
hetnek az Xbox-tulajdonosok. Akar hi-
telkdrtya-adataikat, Gsszegydijtott pont-
jaikat és megvasarolt jatékaikat is el-
veszthetik azok az Xbox-felhaszndlok,
akik ingyenes Microsoft-pontok remé-
nyében illetéktelen kezekbe adjék fel-
hasznédloneviiket és jelszavukat. A pén-
zért megyésarolhaté Microsoft-pontok
fizetGeszkozként szolgdlnak az Xbox-
jatékkonzolhoz kilonbozé kiegészi-

t6 tartalmakat arusft6 Xbox Live felii-
leten. Ha az internetes b(in6z6k meg-
szerzik a jatékosok belépési adatait,

akkor hozzéférhetnek azok szemé-
lyes és hitelkartya-adataihoz, elkolthe-
tik a Microsoft-pontjaikat, de akdr el-
vehetik az elsGsorban presztizsérték
jatékospontjaikat (gamerscore) is. Az
elkovetdk legtbbszor ingyenes ponto-
kat igérnek a gyandtlan felhasznalok-
nak. Az adathalasz weboldalakra ird-
nyito tizenetek sokszor jaték kozben,
maguktol a jatéktarsaktol érkeznek,
de a YouTube-on is szdmos hamis Git-
mutatét talalhatunk, rdadasul még a
videomegoszt6 weboldalon taldlhaté
nem egy vided is virusos fajlt tartalma-
26 linkekre mutat!

Egy masik Gjonnan felbukkant fortély
a parkoldssal kapcsolatos. Esettink-
ben az auték szélvédgjére kaptak
egy csali értesitd levelet az dldozatok
azzal az irassal, hogy lefotéztak és
megbintették autéjukat szabdlytalan
parkolds miatt, és a mellékelt linken
megtekinthetik az inkriminalt képet.
A blintet6céduldk persze hamisak
voltak, a weboldal pedig kartékony
szoftvereket probalt telepiteni az l-
dozatok szadmitégépére. Azért lassuk
be, valéban nagy a kisértés, hogy va-
laki gondolkodads nélkil ellatogasson
a megadott ,hivatalos” oldalra.

De jut a triikkokbdl a tarskeresdk-
nek is. Ahogy a szegény orszagok-
ban 6nall6 foglalkozas lett a gaz-

Gmail Naptar Dokumentumok Fényképek Webhelyek Web tovabbiak ¥
.
lvl I I in'spam
Levéliras

Végleges tirlés = Nem spam

Beérkezo levelek (2)

Kijeldlés: Osszes; Semelyik; Olvasott; Olvasatian; Csill

Keresés a levelek kizott

Athelyezés ide: ¥ Cimkekw Mas milveletekw | Frissités

ozott |evelek; Csillag nélkiliek

PhishTank
Phishing Site Blocked

PhishTank SiteChecker has just prevented you from loading a known phishing site.

Please choose one of the following actions:

[ <coBack | [ GoHome | [viewbetails | [ continue> |

W

2% The page you are trying to visit has been blocked by the Netcraft Toolbar because it
is believed to be part of a fraudulent phishing attack,

URL: httpy/fwww.facezbook.com/

If this is a mistake, please report it using
'Report Incorrectly Blocked URL' in the Metcraft Menu.

Do you still want to go there?

Erdemes a PhishTank SiteCheckert (phishtanksitechecker.com) és a Netcraft
Toolbart (toolbar.netcraft.com) is telepiteni a Firefox ala. A képen a fentiek
sikerrel blokkoljak az egy bet eltéréssel rendelkez6 ,,facezbook.com” csalé
weboldalt. A csalok iparszeriien hasznaljak ki az elgépelésbél adédo bongé-
sz6 talalatokat is

A pénzszerzés érdekében felhasznalt leleményességnek egyszeriien nincs ha-
tara. Az autojuk szélvédéjére kapnak egy csali értesitélevelet az aldozatok
azzal az Uriiggyel, hogy lefotéztak és megbiintették autojukat szabalytalan
parkolas miatt, és a mellékelt linken megtekinthetik az inkriminalt képet.

A biintetécédulak persze hamisak, a weboldal pedig kartékony szoftvereket
probal telepiteni az aldozatok szamitogépére

dag turistak autéi elé ugrani, aztan
pénzbeli kartéritést kovetelni, mi-
kozben persze egy egész falu tands-
kodik, hogy ,mindent latott”, Ggy
tlnik, az iparszerl hazassagszédel-
g6k is sportot iznek a gyandtlan
ugyfelek megkopasztasabol.

A triikk lényege, hogy az ismerke-
dés mar barétibb szakaszaban, ami-
kor az ismerked6k mar tdl vannak

I - ail.com | Beallitasok | Régebhi verzis |

L meqjelenitése

Spam Uzenetek torlése most (azok az Uzenetek, amelyek 30 napnal régebben vannak a Spam mappahan, automatikusan torlddnek)
O én Spam Inveice from itunes.com - We ship Worldwide! To all countries! To all destinations! Cant see a picture? Click Here! To..
Kuka
Cimtar
e —
Keresés, hozdadds vat
B Kijeldlés: Osszes; Semelyik; Olvasott; Olvasatian; Csillagozott levelek; Csillag nélkilisk
_ Végleges tirlés = Nem spam Athelyszés ide: v | Cimkéke Mas miveleteky  Frissiies

Nyelvi korlatok ide vagy oda, az iTunes aruhaz szamlaja a vilag minden fejlettebb orszagaban jol ismert. Az iPhone-
tulajdonosok rendszeresen megkapjak az angol nyelvii szamlajukat, de ami ezen a képen szerepel, az mar egy
hamis levél, és egy ,.kanadai” gyogyszerészoldalra tovabbitja az 6vatlanul kattintot

az els@ levélvaltasokon, de még a
valodi taldlkozas el6tt alinak, a csa-
16 elGall egy kifogassal, hogy vala-
melyik csaladtagja varatlanul stlyo-
san megbetegedett, és pénzzava-
raban segftséget kérne. Aki beddl
az ilyen mesének, vélhetGen so-
sem fogja megtaldlni a hercegét fe-
hér lovon. Sokkal valészintibb, hogy
a pénz kiildése utan bottal ttheti a
nyomat a hercegnek és az 6sszeg-
nek egyardnt. A torténet kiilféldon
mar annyira gyakori, hogy az aldo-
zatok egy kiilén honlapon osztjak
meg egymassal informaciéikat.

Nem mindenki az, akinek mondja
magat — ehhez még Arsene Lupin-
rajongénak sem kell lenni, minden-
ki megtapasztalhatta mar. Kisérle-
tez6 kedvl emberiink egy megle-
p6 eredmény( prébat tett az egyik
kozosségi portalon. Regisztrélt a
Facebookra — de megtehette vol-
na barhol mashol is — és 6sszeal-
Iitott egy kamu adatlapot. Kellett
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Security

Compass Test Results

f.
®

SQL Injection String Tests Summary (58480 results recorded)

Failures:

‘Warnings: [

SQL Injection String Test Results

Submitted Form State:

password; ++
ogin: ++1
unnamed field: ++Belépss

Results;

Error string found 3
Tested valug: 1 AND Al OWER(SUBSTRING((SELECT TOP 1 name FROM sysobjects WHERE 2.1, 10 > 116
ok trace’

I ALL SELE!

Ermr(trmqmum ‘Stack:
me IS NOT NULL OR usemame ="

Erm tring found. ‘Stack
value: 1 AND USEf

Error string fou
Tested value: 1

Error string found: 'Stack
Tested value: 11

Error string found: ‘Stack trace’
Tested value: 11

A tamadok mar a feltorhet6 weboldalak felderitésénél is eredményesen
tamaszkodnak a Google-re. A hibas vagy input-ellenérzés nélkili dinamikus
oldalakat pedig SQL-beillesztéses tamadassal veszik kezeléshe. Erdemes
magunknak is letesztelni az ilyen gyengeségeket, példaul az SQL Inject Me
nevii Firefox-pluginnel (hopp.pcworld.hu/5673)
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chello start

chello bronze

chello silver

CHELLO START CHELLO BRONZE CHELLO SILVER

chello gold
Alapszintt, de mar szélessavi
elérsst biztosits csamag

#zoknak, akik gyakran
&5 nem érik he

annival, hogy megnizi a2

mailisiket z

Azoknak, akik nem szeretnek
csomag ajénlatok Kotni, 65

20y id3b2n akartobb
ajanlatok upc internet hesséoios
elifizetsinknek 2

Kiegészits szolgaltatasok

Security Warning

internet utalvany

A potentially compromised SSL certificate has been detected
Access to the following URL may not be secure
https:/jwwwupc.huforder/

The server certificate has been signed using the MDS algorithm,
It is recommended that you do not exchange sensitive data with this website,

Certificate Information

Havonta Display Name
800 e
zenesza’m Certificate Fingerprint
; 03DFEBCI0AIDADF388203DBD6BCESEDFEAELEZ24
vagy klip
[ Don't show this dialog for this certificate anymore
H 5L Blacklist 4.0
I n Copyright (C) 2008 Codefromthe70s.org. Al rights reserved.
a tiéd' ‘Muremfu”.‘ ok

Az SSL Blacklist (hopp.pcworld.hu/5672) alapbdl figyelmeztet az olyan gyen-
ge, MD5-lenyomattal rendelkezé tanusitvanyokra, amelyek a mar 2004-ben
publikalt MD5-utkoztetéssel tamadhatoéak

és pénzt a biztonsagaért, az vesztesé-
geket kénytelen elszenvedni. Ahogy
az Oszton (Instinct) cimd filmben is

sagi program birtokdban sem szabad
megfeledkezniink.
k%

hozza egy (ij e-mail cim, majd j6tt
a hasrattésszer( keresztnév-valasz-
tas — valami j6l cseng6, hangzatos-
ra volt sziikség — és ezt keresztezte
aztdn a blogjdban hasznalt dlnevé-
vel, majd méris megsziiletett Dolus
Carson. Aztan kell még egy vonzo6
fot6 — esetiinkben ez Marcus Vicket,
egy 183 cm magas, 93 kg-os ame-
rikai profi futballistat dbrazolja, és
mar lehet is toltogetni a kamu adat-
lapot. Egy-két véletlenszerden kivé-
lasztott egyetem, kozépiskola, klub
bejelolése csodét tehet és maris in-
dulhat a ,Kit ismerhetek?” cim({ né-
pi jaték. Az elsé harminc perc ne-
hezen akart eltelni, de végiil szép
részeredménnyel zdrult: tiz ,barat”
megszerzése volt az a pont, ahol
megtort a jég. Innentdl mar kony-
nyebben kaphatunk djabbakat, csak
a legelsét olyan pokoli nehéz meg-

szerezni. Alig négy nap leforgdsa
alatt mintegy szdz ismerdsre lehe-
tett igy szert tenni.

Itt nemcsak arrdl van sz6, hogy va-
lakik tévedéshdl jelolték meg az
adott illetSt ismer6snek, hanem ar-
rol, hogy akinek meng baratai van-
nak, az népszeriibb ember lehet. Az-
az konnyen akadnak olyanok, akik
boldogan valljdk baratjuknak a sosem
létott, j6 kidllasd illetSt. Az Gj bard-
tok aztdn mar hozzdk a , kozos isme-
résoket” akkor is, ha ez a profil egy,
a val6sagban nem is létez6 szemely
16l sz6l. Es persze a népszerd Dolus
Carson mar lathatja is az ismerdsei
részletes adatlapjat. A statisztikdk azt
mutatjdk, hogy az ismerésoktdl vagy
az ismerdsok ismerdseitdl érkezé le-
velekre, lizenetekre, linkekre aztan
mar sokkal konnyebben kattintanak
az emberek. Sok magyaraznivalé

nincs is azon, miért lehet

Gmail Calendar Documents Photos Reader Web m veszélyes egy ilyen fantom
barétsag a késbbiekben.
lv‘l I I in:trash
All me
Compose Mail
Delete forever  Report spam
Inbox (9) Refresh N A
St Obi-Wan Kenobi mond-
Chats O N | _2x% ta hogy ,Harcolni sokfé-
Sent Mail ‘ I Hey check out this leképp lehet.” Ugy tdnik,
Drafts (8) i o minden kartevéterjeszté
All Mail Sent at 514 PM on Tue latta a filmet, mert val6ban
Spam (3) ontjak a triikkoket. Meg-
T B oo oo sntvie | tarjdk a mér felismert, de
Switch to SHS ennek ellenére miikods
Contacts . s . A
e verzidkat is: megy azért a
asks L, L, . p e
levélmelléklet is, kiildik az
+ Quick Links Video & more »

tnnepi képeslapoknak lat-

J6 példa, hogy a kartevére mutaté link barhon-
nan érkezhet. A Gtalk ablak a ViddyHo videds
weboldalt ajanlhatja egy latszélag valodi is-
merdsiink nevében érkezett lizenettel. A linkre
kattintva azonban mar toltédik is a kartevé
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sz6 e-maileket, a klasszi-
kus banki adathalasz tize-
neteket, de a repertoar
egyre béviil, és aki nem fi-
gyel oda, nem aldoz id6t

hallhattuk a ,mit veszthetlink” kérdés-
re adott valaszt: artatlansdgunkat és
naivsagunkat, ez az, amit valban fél-
re kell tenni, ha eredményesen aka-
runk kiizdeni a modern kori fenyege-
tésekkel. Az internetezés alapvet sza-
balyairél - igy példaul arrdl, hogy ne
adjuk ki felhaszndloneviinket, bank-
kartyank adatait és jelszavunkat isme-

Kérjtik kedves olvasdinkat, ha a téma-
ban kérdéstik, hozzaszolasuk van, jut-
tassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete

retlen oldalakon — még egy j6 bizton- antivirus.blog.hu
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Veszélybe kerilhetnek az Xbox-tulajdonosok, ha bedélnek a pontgyiijtési
csalasnak. Akar hitelkartya-adataikat, 6sszegytijtott pontjaikat és megvasa-
rolt jatékaikat is elveszthetik azok a felhasznalok, akik ingyenes Micro-
soft-pontok reményében illetéktelen kezekbe adjak felhasznaloneviiket és
jelszavukat
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