& A Virusok Varazslatos Vilaga

Zombi-e vagy?

Kivancsisaggal vegyes borzongas fogja el a zombigép sz6 hallatan? Rettegve olvassa a botnet paszto-
rok aljas mesterkedéseirdl szdld hireket? Most mindent elmondunk errél a témardl - hogyan fedez-
hetjlik fel, ha netan benniinket is érint, tovabba jotanacsokkal is szolgalunk.

aga a botnet kifejezés a

robot network szavakbél

szarmazik, és olyan ha-
l6zati gépek csoportjat jeldli, ame-
lyek automatikus mékodéssel el6-
re meghatarozott feladatot hajtanak
végre, illetve a vezérl6 géprél tovab-
bi utasitdsokat képesek fogadni. Bar
elvileg ezt lehetne hasznos dolgok-
ra is haszndlni, ebben az esetben
azonban sajnos nem erré| van sz6:
a fert6zott gépek tiinetmentesen és
csendesen varjak a tavoli, kiilonféle
tamadésokhoz hasznalt utasitasokat.

Tancora idésebbeknek

és haladoknak

Pillantsunk kicsit vissza az idében.
A kértékony és/vagy kéretlen tar-
talmak elektronikus levél formdja-
ban valé kiildozgetését kordbban
is igyekeztek anonim médon vé-
gezni, ezért ezt nyitott proxyk se-
gitségével vagy publikus levelez6-
szerverekrd| végezték. Ennek az-
tan az lett a hatdsa, hogy ezeket a
szervereket szép lassan kitiltottdk a
sz(irésnél, igy rendszeresen Gjakat
kellett taldlni. Persze ehhez az is
hozzatartozik, hogy ahol egy rend-
szergazda engedélyezte a nem sa-
jat domainbdl valé levelek tovab-
bitasét is (open relay), az mar ele-
ve gondatlanul jart el. Mivel az is
rendszeresen elfordult, hogy emi-
att egy-egy cég levelezését teljesen
letiltottak a szolgéltatok, ennélfog-

va a visszakapcsolds utan egy-egy
ilyen szerveren gondosan befol-
toztak az ilyen réseket (hidnyz6 te-
lepités, preciz bedllitasok stb.), és
ennek révén igy ott mar nem le-
hetett t6bbé visszaélni a lehetdsé-
gekkel. A zsenidlis gondolat azon-
ban megsziletett a tovabblépéshez
— egy kicsit a tréjai kémprogramok
vilagat is idézve az olyan nagy el6-
dok, mint példaul a Back Orifice,
ihlették a megoldast: legyenek
olyan fert6zott gépek, amely-

re fel lehet telepiteni egy hatso aj-
t6t (backdoor), és késébb mar egy-
szer(ien be lehessen jutni rajuk. Ez
a tdmadodnak hasznos, hiszen ész-
revétlentil kutakodhat, bepillantast
nyer az ott intézett tigyletekbe, il-
letve a tarolt anyagokba, és nem
utolsésorban folyamatosan ellen-
Grizheti a teljes adatforgalmat és
hasznélhatja is a megtamadott gép
er6forrasait. Amikor aztan jo par
éve mar a taviranyitast is kényel-
mes grafikus panelrél intézhettiik,
eladhat6 termék lett az ilyen szoft-
verekbdl, amit j6 pénzért megvdsa-
rolhattak a binozék.

A jelenlegi botnetek tomeges el-
terjedésének pontos oka a nem
frissitett (vagyis kihasznélhat6 biz-
tonsagi réseket tartalmazé) Win-
dows operacids rendszert futtaté
kompromittalt szamit6gépek tome-
ge. Sajnos a mai botnetes kérte-
v6k nemcsak megfertézni tudjak a
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dane_[0.1]
computer_[0.1]
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Is your PC doing a hacker's dirty work?

Click's Spencer Kelly finds out how hackers use hijacked home machines to send out
millions pam messages.

BE 18:36 GMT, Thursday, 12 March 2009

Felkavarta az indulatokat a BBC Click! cim{i szamitogépes miisora, amely azt
mutatta be, mi torténik akkor, ha valaki bérbe vesz egy 20 ezer gépbdl allé
botnetet a blin6z6ktél. A szerkeszték ,,megspammelték” sajat postafiokjai-
kat, és mindossze néhany tucat géppel sikeresen térdre kényszeritettek egy
webkiszolgalot

Terms | What's this?

tast biztosité botnetekkel vélaszol-
tak a cyberblinozék.

gépeket, de féreg formajaban ter-
jesztik is magukat. A helyzet ki-
alakuldsédhoz ugyantgy hozzéja-
rult az otthoni, olcs6 szélessavi
internet elterjedése, mint aho-

Kinovi magat
az iizleti modell

gyan kulcsszerepe volt a beveze-
tett spamellenes torvényeknek is,
amire pontosan az ilyen anonimi-

Akik régebb ota figyelemmel ki-
sérik az eseményeket, emlékez-
hetnek a Storm féreg esetére (er-
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Mintha csak torrentezés kézben a vilag minden tajan lévé adatcsomag-for-
rasokat nézegetnénk. Azonban senkit ne tévesszen meg a latvany, ez itt egy
botnet vezérlé adminisztracios feliilete. Van itt japan, brazil, kinai és még ki
tudja, hany orszagbeli zombigép
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igy néz ki egy botnet webes iranyitofelillete Firefox alatt. Kevés részletes
nyilvanos informacio van errdl, emiatt ilyen gyenge mindségii ez az abra is.
A lényeg azért latszik: IP-cimek, orszagok, informacio a csatlakozasi allapot-
rol, sét kiilonféle sziirési lehetéségek is a botmester rendelkezésére allnak
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How to interpret:

& probably means this

= Normal/Not Infected by Conficker (or using proxy)

= Possibly Infected by Conficker (G variant or greater)

- tmage loading turned off in browser?

Any other combimasion | = Poor Internet connection?

A Conficker Work Group munkacso-
port weboldalan talalhato ellen-
6rz6 link, amellyel megnézhetjuk,
fert6zott-e a gépuink. A vizsgalat

a blokkolt tartalmak alapjan hozza
meg a dontést

rél részletesen sorozatunk 6. epi-
zédjaban frtunk), vagy a késébb
felbukkant Krakenre, amely ren-
geteg varianssal és titkositott kéd-
dal rendelkezett. Hires-hirhedt
még a Rustock és a szintén téme-
ges spamterjesztésérdl ismert Srizbi
is. Ma mar a botneteket jobbara
nem értékesitik, hanem bérbe ad-
jak. S6t, nem is egyben az egészet,
inkdbb csak darabokban. Miért j6
ez? Nagyjabol azért, hogy a leleple-
z6s, lenyomozés esélye a minima-
lis lehessen. A spamterjeszté egy-

szer(ien kifizeti az dsszeget a virus
iréjanak vagy egy kozvetits tizlet-
kotének, és mér ,dolgozhat” is

A rengeteg szamit6gép hatalmas tel-
jesitményt és rendkiviili sdvszélessé-
get kindl. Emellett a botnet tagjai a
dinamikus IP-cimek miatt nehézke-
sen azonosithatdak, ezért ez a szisz-
téma szinte teljes anonimitdst bizto-
sit a blinézknek.

Bemutato él6 adasban
Marciusban a BBC Click mdsoraban
egy kilonleges adast lathattunk. Eb-
ben az Gijsagirok részletesen bemu-
tattdk, hogy mikodik ez az egész.
Az lizletet egy illegalis chatszobaban,
orosz és angol nyelv keverékét hasz-
nalva lehetett nyélbe (itni, kézveti-
t6k segitségével. Ez biztositotta, hogy
mind az eladd, mind a vevé inkogni-
téban maradhasson. Kibéreltek egy
20 ezer gépbdl allo botnetet, és be-
mutattak, mire képes. A sajat e-mail
cimeiket megbombaztak spamekkel,
és alig 60 gép segitségével eredmé-
nyes DdoS-tamadast intéztek a sajat
webszerveriik ellen.

Bar az adas utdn sok tamadas
érte a msor készitsit — erkolcsileg
és jogilag is aggalyos a biin6zéket
tdmogato ilyen fajta tevékenység
-, de kétségkiviil szemléletesen és
hatdsosan juttatték el figyelmezte-
téstiket a néz6khoz.

Mirol vehetjiik észre?

Egy felhaszndl6 gépe anélkil lehet
egy ilyen botnetes infrastruktdra ré-
sze, hogy gazddja kérte vagy enge-

A gyenge halézati jelszavak
pl veszélyt jelentenek

A kils6 adathordozok
Autorun funkcioja
is terjesztheti a fertbzést

AfTereg a halozati megosztasokon
keresztll is kepes fertdzni

1A

PRl

Attkéletes védelemhez rendszeres biztonsagl
frissitések, naprakész antivirus és megfelelGen
erbs halozati jelszavak hasznalata ajaniatos

A Win32/Conficker féreg az itt felsorolt
tisszes lehetdseget kihasznalja

&s igyekszik minél tobb vedtelen
szamitégepet megfertdzni

Ha nem telepitjik a Windows biztonsagi

frissitéseit, megfertézddhetiink

A Microsoft abraja a Conficker féreg miikodésérdl. A kilsé eszk6zok csatla-
koztatasakor automatikusan elindulé Autorun folyamatok komoly biztonsa-

gi kockazatot jelentenek
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A botnetek segitségével elkovetett kattintasi csalasok szama évrdl évre
emelkedik. A reklamokkal kapcsolatos visszaélés Iényege, hogy ilyenkor
nem él6 hus-vér internetezék latogatjak az oldalt, hanem csak automatikus
szkriptek novelik a kattintasok szamat, vagyis a csalas miatt bar a latogata-
sok szama magas, a hirdeték reklamjait a kutya sem nézi meg

délyezte volna azt, illetve tobbnyi-
re nincs is tudomasa rola. Tegyiik
fel, olvassa most ezt a cikket, és sze-
retné kideriteni magdrdl, érintett-e.
Szerencsére itt jobb a helyzet, mint
a hipochonderek esetében, akik or-
vosi kényvet olvasva szinte mindent
tinetet képesek felfedezni magu-
kon. Gyanakodhatunk, ha abba a
csoportba tartozunk, amely se nem
frissit, se nem hasznal biztonsdgi
szoftvereket. (Ha ezek hidnyoznak,
azonnal pétolni kell a mulasztst,
majd a virusirté futtatasaval gy6zéd-
hettink meg gépiink pontos éllapo-
tarol.) Ezek megléte esetén pedig
azt érdemes vizsgdlni, illetve meg-
figyelni, nem lassult-e le talsagosan
az internetkapcsolat sebessége.
Ennek persze szimos més oka
is lehet, de ezek kézétt szerepel
az is, ha egy botnet mar egyéb
rejtett feladatokkal emészti fel
a sdvszélességlink tetemes ré-
szét. Ugyancsak egyszer(ien kivi-
telezhet6 médszer, ha a Feladat-
kezel6t (Task Manager) meghiv-
juk, és amikor éppen semmilyen
feladatot vagy letoltést nem vé-
gez a géplink, ellendrizzik a ha-
[6zati forgalmat. Ha az éltalunk
vélt csendes iddszakban is massziv
adatforgalmat tapasztalunk, ez is
int6 jel lehet arra nézve, nem mi
irdnyitjuk sajat szamitogéptinket.
A sokmillié confickeres fert6zés
miatt azt is érdemes lehet ellen-
6rizni, hogy a mi géptinkon dolgo-
zik-e valamilyen féregvdltozat. Eh-
hez az egyik legegyszer(ibb teszt a

Conficker Working Group webol-
dalan (confickerworkinggroup.org)
taldlhato tesztoldalt lefuttatni, amely
azon alapul, hogy a kartevd blok-
kolja a virusvédelmi cégek weblap-
jait. Ha nem jelenik meg minden
abra maradéktalanul, akkor érde-
mes lehet fertézésre gyanakodni.

Baj esetén haszndlhatjuk az olyan
egyedi mentesitG segédprogramo-
kat, mint példaul az ingyenes ESET
Conficker Removert (www.eset.hu/
viruslabor/ingyeneseltavolitok). Vi-
gyazzunk, csak megbizhat6 gyartd
weboldaldrdl letsltott alkalmazésban
bizzunk, mert e témaban is elindul-
tak a kéretlen levelek, amelyekben
ingyenes Conficker-mentesitét hir-
detnek, azonban ehelyett a kétes le-
toltési link tovabbi kdrtevdket szaba-
dit a szamitdgéptinkre.

A Microsoft is felvette

a kesztyiit

A Microsoft hivatalos rosszindula-
td szoftvert eltdvolité programjaval
(MSRT) is sok esetben védekezhe-
tiink, és mivel a biztonsagi rések mi-
att a cég renoméja is csorbul, nem
kevesebb, mint 250 ezer dollart
ajanlottak fel vérdijként a Conficker
féreg készitGinek kézre keritéséért
idén februarban. Ez pestiesen szdl-
va, de értékét tekintve az egész vi-
lagon is mdr ,van az a pénz”-kate-
gbria, ami miatt taldn egyszer lesz
érdemi informécid. Igaz, a bejelen-
t6nek nemcsak azzal kell majd t6-
rédnie, mihez kezd a majdnem 54
milli6 forintnak megfelel6 6sszeg-
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a vilagban a tdma-
désok? Nem. Nos,
pontosan emi-

att gydltek ssze a
szakemberek, hogy
a hélézati forgalom
elemzésével, virus-
csapdanak hasz-

nalt szamitogépek
(honeypotok) ada-
taival, a kdrtevé

A Magyar Posta nem bizta a véletlenre. A kdzlemény
arrol tajékoztatja az lgyfeleket, hogy az aprilis 1-jére
josolt Conficker-tamadas miatt két teljes napra
drasztikus korlatozast rendeltek el, ez id6 alatt még

e-maileket sem fogadtak

gel, hanem azzal is szamot kell vet-
nie, hogy egy ilyen maffiaszerd cse-
lekményben résztvevé és hihetetlen
profi tudast elkovetdkre tett terhelé
vallomasaval képes lesz-e titokban
maradni élete hatralévé részében,
ergo tudja-e majd bosszlimentesen
élvezni is ezt a dijat.
Egységfrontba tomoriilt
biztonsagi cégek
Tobb kiilon szervezet is alakult a
helyzet stlyossagdra valo tekin-
tettel. Az egyikben példaul olyan
neves cégek sorakoztak fel a mar
emlitett Conficker Working Group
zaszlaja alatt, mint példaul az
F-Secure, Cisco, ICANN, ESET,
Kaspersky, McAfee, Microsoft és
még sokan masok. Céljuk, hogy
kiizdjenek a botnetek ellen.
Amikor a felhasznalok fel6l néz-
zlik, az a j6 médszer, hogy min-
denki frissitse a gépét, hasznéljon
tlizfalat, valamint antivirus szoftvert
és kémprogram-irtét. Megdvta ma-
gat ezzel? Igen. Megsz(intek ettdl

példanyainak visz-
szafejtésével szer-
zett részletesebb
informécidkkal
maguk a vezérlg
szerverek és a kar-
tékony kédok készitéi, hasznéléi
ellen tudjanak hatékonyan fellépni,
illetve a jelenséget megsziintetni.

Elmaradt a vilagvége
aprilis elsején

A legtijabb Conficker-varians, az
tgynevezett Conficker.X visszafej-
tése sordn a kutatok azt lattak a for-
raskodban, hogy 2009. aprilis else-
jére varhatd egy nagyobb volumen(
tdmadas. Ehhez a botnetgazdak egy
50 ezres domainallomanybél va-
lasztanak ki 500 véletlenszer( szer-
vert, amelyek segitségével igyekez-
nek a fert6zott gépeket vezérelni,
tovabbi kartékony kédok letoltésére
és tamadasokban val6 részvétel-

re ravenni.

Az prilis elsejei latvanyos akcié el-
maradt ugyan, de a veszély egészen
biztosan nem harult el. Lehet, hogy
kivarnak, amig a kiemelt figyelem
lankad, lehet, hogy éppen a média-
visszhangot kezdik majd felhasznal-
ni hamis Conficker-irtd szoftverek t6-
meges terjesztésére, egyelGre csak

S M=
Userinterface~ Setup~ Tools~ Helpw.
P
Protection status
Watch activity -
Network connections
Statistics Operating system is not up to date
This computer does not have al available operating system updates installed. Please install the missing updates by
A means of the Windows Update service. For more information, click
L4 Computer scan
\
. Update
R setup
a ook Number of blocked attacks 0
Version of virus signature database: 3925 (20020311
9 Help and support
DBbiar A dmone R e

Az ESET Smart Security kulon lizenettel figyelmeztet, hogy nem toltottik le
és telepitettiik az 6sszes Microsoft Windows biztonsagi javitast
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taldlgathatunk. Mindenesetre a visz-
szajelzések egyértelmden arrdl ta-
nliskodnak, hogy a készitSk igazi
profik, és vélhetGen sok borsot fog-
nak még az orrunk ala tomi.

Ahol tesznek is ellene
Ausztrélidban mar minden hato-
dik szamitogép egy botnethalézat
tagja. Emiatt inditottak Zombi Tu-
datossagi Hét néven kampanyt a
Sophos kozrem(ikodésével, amely-
nek legfébb célja, hogy felhivja a
figyelmet erre a kdros jelenségre,
erGsitse a felhasznalok biztonsagtu-
datossagdt és segitséget nydjtson a
fert6zott gépek megtisztitasaban.

Becslések szerint csak a Conficker
féreg altal rutinszerien megfer-
t6z6tt, és ezéltal botnet tagja-
va tett szamitogépek szama vi-
lagszerte meghaladja a 10 mil-
liét. Egy ilyen megfert6zott
szamitégép aktivan részt vesz a
spamkiildésekben, webhelyek el-
leni DdoS-tamadésokban anél-
kiil, hogy a tulajdonos szélessav
internetkapcsolataban barmilyen je-
let, vagy érdemi lassuldst észlelne.

A tapasztalatok szerint nemcsak
a kisebb vallalatok, vallalkozasok
szamitégépei, hanem a gyors és dl-
landé internetkapcsolatok miatt ki-
fejezetten a maganemberek van-
nak egyre nagyobb veszélyben.
Kell6 szakmai ismeretek hidnya-
ban, illetve szakérts ismerds, bardt,
alkalmazott, rendszergazda, csa-
ladtag hianyaban konny( bekeril-
ni a szérésha.

Egy OECD-tanulmany szerint a
fert6zott botnetes gépek szama év-
r6l évre meredeken emelkedik,
emellett a fert6zott weboldalak sza-
ma is egyre novekszik. A rosszindu-
latt webhelyek tobbsége tovabbra
is kinai, illetve amerikai szervereken
hostolt oldal. Az eseményszervezdk
reményei szerint most igyekeznek
minél tébbeket tdmogatni abban,
hogy kikertilienek a botnetekbdl, il-

KAPCSOLODO WEBOLDALAK

letve felvilagositassal és gyakorlati is-
meretekkel segitenek a megel6z6
védekezésben.

Mindenki tegye

a kotelességet!

Amig a Windows-felhasznaldk nin-
csenek tudatdban a veszélynek, nem
igazan fog valtozni semmi. Még a
pesszimista becslés szerint is legalabb
5000 Gj kartevét frak naponta erre
az operacios rendszerre, és ez az
iram még a legfejlettebb heurisztikt
is alaposan megdolgoztatja. A legcél-
ravezetGbbnek az tnik, hogy ma-
guk a felhaszndlok legyenek képzet-
tebbek, biztonsagtudatosabbak és
kevéshé lustak. Magyarul a legrévi-
debb idén belil rendszeresen frissit-
sék az operacids rendszert a megje-
lent biztonsagi javitasokkal — példaul
telepitsék a Conficker miatt is érin-
tett MS08-067-es biztonsagi frissi-
tést —, illetve hasznaljanak naprakész
antivirus szoftvert és kémprogramok
elleni védelmet, valamint kétiranyd
sziirésre bedllitott tlizfalat. Legyenek
tudataban, mivel jar egy webes link-
re valé kattintds, és az milyen auto-
matikusan lefut6/teleptilé kartevéket
hozhat a rendszerbe.

Ezzel ugyan még nem élveznek
100%-0s védelmet, de mar min-
dent megtettek, ami rajtuk mdlott,
és fgy minimalizalték a timadas esé-
lyét. Ha ezt mostanra mar mindenki
megtette volna, ez a cikk és maguk
a botnetek sem szilettek volna meg
jelenlegi ma ismert formdjukban.

EEE

Kérjiik kedves olvasdinkat, ha
a témaban kérdésiik, hozzaszo-
lasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tandcsad6

Sicontact Kft., a NOD32

antivirus magyarorszagi képviselete
antivirus.blog.hu

A ESET magyar nyelv( viruslexikona: www.eset.hu/virus

A Bonni Egyetem webes Conficker-tesztje: hopp.pcworld.hu/5676

A Conficker Working Group webes Conficker-tesztje:

hopp.pcworld.hu/5844
ESET Conficker Remover letdltés:

www.eset.hu/viruslabor/ingyeneseltavolitok



