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Homokba dugott fej

Sorozatunk huszonkettedik epizddjaban kortljarjuk a két ellentétes oldal érveit. A piros sarokban ugy
gondoljak, hogy ha 6vatosan neteznek, nem eshet bantddasuk antivirus szoftver és profi tizfal nélkiil
sem. A kék sarok ezt azért masképp latja: dvatossagra természetesen sziikség van, de ett6l még nem
nélkllozhetdek a biztonsagi programok.

ki mar olvasott kilénbo-

26 szamitastechnikai foru-

mokat, az biztosan megta-
pasztalta, milyen erds indulatok tud-
nak idénként elszabadulni. Egy-egy
Linux kontra Windows, Norton vs.
Kaspersky, vagy éppen a ,virusirtét
csak az idi6tak haszndlnak” téma-
ja topikba akar ezernyi hozzasz6-
[as is érkezhet, de nem biztos, hogy
igaz érvek csapnak Gssze a hitvitdk-
ban. Most meghallgatjuk a két fél ér-
velését, aztdn megprobalunk igazsa-
got tenni.

Piros sarok: zavaro és

oldal azt allitja, nem hasznal sem- tékonyan képes kiszdirni a kéret- Bemutatkozik
milyen antivirus szoftvert, de nem len levélszemeteket, és ezek kozt ~ a fegyverarzenal

az dra miatt, vagyis ingyenes verziot
sem telepitenek fel. Igy aztan nincs
is semmifajta teljesitménycsokkenés,
vakriasztas, biztonsagi programok
esetleges Osszeakadasa. A koncepcié
lényege az, hogy kizarélag

a Windows beépitett eszkozeire
tdmaszkodnak és ehhez tarsul még
néhany kialakult szabaly.

Az els6 védelmi vonalat a tiizfal je-
lenti, és ebbdl akér tobb is miikod-
het nluk egyszerre, ugyanis a leg-
tobb router tartalmaz ilyet, és emel-
lett a Windows alapkészletébe is

sok a kartevé-terjeszté oldalak link-
jeire mutat6 tizenet. Mint tudatos
felhaszndlo, természetesen nem is
kattint mindenfajta levélre vagy le-
vélmellékletre, hiszen jol tudja, mi-
vel jarhat ez.

A tudatos bongészés ismét csak fel-
vet eszkozbeli, valamint viselkedés-
beli kivanalmakat. Ez a csoport nagy
ivben kerili a régebbi kiaddst Inter-
net Explorer hasznalatat, és jobbéra
az Ujj IE 8, de még inkabb a Mozilla

beletartozik a szoftveres tiizfal.
Természetesen az (tvalaszté on-

magaban nem tudja megallita-

ni a virusokat, kémprogramokat,

adathaldsz tdimadasokat. Viszont

ha valaki példaul Gmailt hasznal,

” 2z

akkor a spamsz(iré modul elég ha-

felesleges ballaszt

annak, aki ésszel netezik
Vajon mi vezet arra valakit, ha mér
ért a géphez valamicskét, hogy olyan
kijelentésre ragadtassa magat, mint
példaul, hogy az antivirus program
tolakodd, zavaré és felesleges? Ez az

Antispyware PRO XP

Antispyware PRO XP Scan For Malware And Remove Detected Threats
Scan & Clear
B Start 5can 11 PRI IR | % Remove Threats| [ ) Register |
Current Operation
Observing...
Antimalware Database
Known threats: 11302 Last update: k4
Malware Threats Found
Threat name Description Status Severity Location £
SillyDl BCL & program that download... Infected! @ Very high in memary
Trojan.PSWw.Bar... Barrio trojan-aprogra... Infected! @ Yery high in memary
Win3Z Galorion ... Galorion variants contae. . Infected! in memary
LdPinch ¥ A variant of the Key Log... Infected! in memary
Win32 ACadux.BS Win32/Cadux.BS is a trof... Infected! @ Very high in memary
Win32 Mundo BV Win3Z, Wundo is 5 large f... Infected! @ Very high in registry E
Helper Category... Infected!  © Medium in registry A
hote: Double click on item for more information

A kék halalt nem szeretjik, s6t kimondottan utaljuk. Ez valéjaban csak egy
triikkos kép, amikor nem igazi lefagyas tortént, hanem a hamis antivirus
akarja velunk elhitetni, hogy baj van a gépiinkkel.

What is Spyware

Antivirus 2010 an awart-winning spyware
removal utility will help you fighting all kinds of
spyware and acware including keyloggers, trojan
horses, password thieves and on.

(TRYNOW FORFREE]

Spyware, like a virus, is a malicious
software planted on your PC by a third
party in order to secrely monitor what
you do anline

Onie your browsing habits are
analyzed, you are flooded with endless
Commercials, Popups and Spam from
inside your P

Spywae also dramatically slows down
your computer and Internet eonnection
speeds.

Basic signs of Spyware infection

If the answer to one of these questions is "Yes™, then you are probably infected.
Spyware collects your private

information and steals your identity,
passwords, credit card details and other

‘ FOR WINDOWS
" 4 ‘98/ME/2000/%P/Vistar

1. Your computer has slowed down
2 *four Internet connection speed has decreased
3.ou have downloaded music ar software Tram the Wek

4. ou get popups and annoying ads when you're online or sometimes even oifline

5. four default home page has been changed to the one you didn't ask for

B, fou have an exra toolbar installed, and you don't know where it came from

7. fou receive more spam emails than ever

" CHECKYOUR PC NOW

Tudjuk, hogy egy hamis kémprogramirté minden esetben jelez, még ujon-
nan telepitett tiszta gépen is. Egy igazi védelmi programnak is lehetnek
vakriasztasai, ennek ellenére érdemes hasznalni
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Kevés olyan szoftvert ismeriink, amely egyarant kompatibilis a Windows
98-tol kezdve az XP-n at egészen a Vistaig. Mar ennél a pontnal is elkezdhet-
nénk kételkedni erre az ,,olcs6”, valéjaban hamis védelmi programra
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Amire a Windows beépitett tiizfala nem képes: mind a kimené, mind
a bejové adatforgalom ellenérzése, szofisztikalt szabalyrendszer alkotasa,
részletes beallitasi lehetéségek garmadaja

Firefox mellett teszi le a voksét.
Mindezekben van valamilyenfajta
phishing-sz(irési opci6, amely tippet,
tandcsot ad, ha olyan weboldalra [&-
togatnank, ami szerinte egyértelmd-
en vagy gyanithatéan csaldrd. Mind-
két bongészdkliens fejlesztGi sokat
dolgoztak azon, hogy minél tobb
biztonsagi megoldas kertiljon bele

a programba.

Ezigen:

naprakeész és legalis

A piros sarokban emellett gondo-
san bedllitjak mind a Windows ope-
racios rendszer, mind pedig az 6sz-
szes fontosabb felhasznaléi alkal-
mazas frissitéseinek automatikus

fogadasat. Ezzel llitdsuk szerint elke-
riilik a problémakat, hiszen a karte-
vék sokszor hasznalnak ki olyan ex-
ploit kédokat, amelyeket a tudatlan
vagy lusta felhasznalék nem frissite-
nek. Ezek kéz6tt nemcsak néhany
hénapos, de akar tébbéves is szere-
pel, és valéban az ember szinte nem
is érti, miért nem futtatjak a felhaszna-
6k a kész javitasokat ennyi idG eltel-
te utdn sem.

Esa végsG e kertilnek minden-
fajta kétes weboldalt, mindenfajta
nem megbizhat hir(i vagy ismeret-
len dllomény letSltését. Nem jérnak
porné-, warez-, szerencsejaték- és
hasonld, a kartevk terjesztésében
élenjar6 weblapokra. SGt, nem hasz-

nalnak warez vagy illegdlis szoftvert
sem, csak legdlis vagy ingyenes prog-
ramokat futtatnak a géptkon.

Kék sarok: szép-szép, de
azért arnyaljuk csak

kissé ezt a képet!

Biztosan annak is van egy kis Robin
Hood-feelingje, ha valaki évi par-
ezer forintot igyekszik megspérolni,
dacolva a biztonsagi szoftveriparral.
Latni kell azonban, hogy az elmiilt
hisz év eseményei egyre gyorsabb
iramban arrdl szdltak, hogyan lehet
alkalmazasokat és szolgdltatasokat
mésként haszndlni, hogyan lehet hi-
bakat széleskorden kihasznalni. Mi-
vel a kértevék biinézék éltal torté-
nG terjesztése és célba juttatdsa mar
egy tudatos és iparszer( folyamat,
nem igen boldogulnank segitd-vé-
d6 alkalmazasok nélkiil. A piros sa-
rokban felsorolt 6vatossdgi intézke-
déseket matematikaprofesszorosan
,sziikséges, de nem elégséges” |é-
peseknek értékeljiik. Hiszen nagy
hangon mondhatja barki, hogy ne-
ki nincs sziiksége szanalmas ajtézar-
ra, a zar- és lakatmdvek téle nem
&t egy fillért sem, majd 6 megvé-

di magdt, lakdsat, hazat a nuncsaku-
javal. Ami az esetek jelentds részé-
ben taldn mdkodik is, de mi van,
ha a lakastulajdonos éppen alszik,
WC-re megy, fiirdik, esetleg el kell
mennie otthonrdl, netan a kopogds
nélkil érkez6 |, latogatok” fizikai
erében, felfegyverzettségben és
létszamban is folényben vannak?

A konstruktiv ellenzék
dicsér is, ha van mit
Természetesen taldlunk azért rész-
ben pozitiv (izenetet a kiilsé fejlesz-
tésii biztonsagi szoftverek ellenzdi-
nek szavaiban. Tekintve, hogy haj-
landdak egy keveset tanulni, kiemelt
odafigyelést tandsitanak az internet-
és szamit6gép-hasznalat kozben.
Ezek j6 dolgok, de valéjdban inkabb
kiegészitik a szamitdgépes biztonsd-
gi programok védelmét, semmint ki-
valtandk, vagy helyettesitenék azo-
kat. A gyanakvé hozzaallds szintén
sokat segithet a gyakran alkalmazott
emberi megtévesztésen alapuld (so-
cial engineering) csalasi, fert6zési in-
cidensek elharitasanal.

A bongészok, és az ezekbe épitett
adathaldsz, illetve egyéb kiegészitG
figyelmeztetési lehetdségek valéban
hasznosak, de ne feledjtik, amig egy
ilyen listara felkerdil egy potencidlisan
kéros URL, addig tobb éra vagy még
ennél hosszabb idé is eltelhet.

Napjainkban szamos olyan fert-
z6 weboldal létezik, ahol a timaddk
az FTP-jelszavakat eltulajdonitva ti-
tokban belépnek a weboldalakra, és
ott minden HTM, HTML, PHP &llo-
ményba besziirnak egy IFRAME ta-
get, amely kartékony kodot tartal-
mazo linkre mutat. Néhany virusvé-
delmi program — kéztiik a NOD32
is — bongészés kdzben azonnal ész-
leli az ilyen gyants IFRAME szekci-
6t, és annak tartalmatdl fuggetlenil
egy altalanos figyelmeztetéssel riaszt.
Emellett ha esetleg mégis megldto-
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A Gmail spamsziirdje kifejezett jo hatasfokkal valogatja szét a hasznos és

Ret- B

haszontalan killdeményeket. Képiinkon egy terhelési kisérlet eredménye

lathato, 600 ezer kéretlen tesztlevéllel
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Fert6zés esetén még aktiv virusvédelem esetén is keriilhetiink olyan hely-
zetbe, hogy az antivirus mellett még kiilon segédprogramot (GMER, www.
gmer.net) is igénybe kell venni némely nehezebben eltavolithaté kartevé
esetében. A feketével jelzett .fert6zések” nem biztos, hogy kérokozot
jeleznek - csak a szakembereknek adnak informaciot -, ezeket ne prébaljuk

eltavolitani!

gatjuk ezt a fert6zott oldalt, akkor
pedig magara a kartevére kapunk
egy masik, az adott kérokozo kédja-
ra jellemz6 konkrét riasztast.

Lyukak a falban
Azt mindenkinek tudnia kell, hogy
a Windows beépitett tlizfala a tobbi
szoftveres t(izfallal 6sszehasonlitva
igencsak gyengének szamit. Az el-
s6 probléma mindjért az, hogy ma-
gatol csak és kizarélag a bejové for-
galmat sziri, a kimendt egyaltaldn
nem. Hatékonysdg tertiletén sem
képes felvenni a versenyt a kiilsG
gyartok éltal fejlesztett versenytdr-
sakkal, a legtobb teszten minimalis
vagy éppen nulla pontszdmot képes
csak Osszeszedni, és emellett a bedl-
litdsi lehetGségei is jocskan elmarad-
nak a tobbi programéhoz képest.
Egy t(izfal alapos bedllitdsa nem
egyszer( feladat, és sok olyan
kommunikacié zajlik kozben, amely
olyan dontés elé dllitja a felhasznalét,
hogy engedélyezzen vagy tiltson-e
valamit. Példaul ha valaki a Microsoft
Office programcsomagot hasznlja,
az akkor is megkisérli a kommunika-
ciét a SharePoint szerverrel, ha ez
az opcid nincs is az otthoni gépen
telepitve. Egy jo tlizfalprogram tehdt
fel kell legyen készitve a kifelé mend
forgalom minGsitésére, és ha isme-
retlen dolgot taldl, akkor minimum
figyelmeztet, de még inkdbb kérdez.
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Tényleg észlelheto

minden csak megérzéssel?
Bér a kozelmdltban komoly figyel-
meztetések lattak napvildgot példa-
ul a Conficker féreg kapcsan, sokan
val6ban tgy gondoljék, ket nem ér-
heti baj. Ugy véljiik, szdmos esetben
még a sok tapasztalattal és ,megér-
zéssel” rendelkezd dvatos felhaszna-
6t is meg lehet fert6zni. Ismeretlen
eredet(i program telepitésekor pedig
szinte nélktilézhetetlen, hogy a ré-
gi és (j kartevk detektdlasa is meg-
torténjen. A Windows is tartalmaz
ugyan egy kdrtevGellenes programot,
amelyet havonta egyszer frissitenek.
Avritka frissités, és a piaci verseny-
tarsakkal nem 6sszemérhet§ funkci-
onalitisa ellenére néha hasznt ve-
hetjtik, de semmiképpen sem p6-
tolhatja egy komoly professzionalis
antivirus és kémirté alkalmazas tu-
dasat. Az csak egy dolog, hogy egy
modern biztonsagi program példaul
mér tartalmaz heurisztikat az dj kor-
okozok viselkedésbeli tulajdonsa-
gai alapjan torténd korai felismeré-
séhez, de sok esetben a rejt6zkods,
Windows API-fliggvényeket eltérité
és ezért hagyomanyos eszkozokkel
nem észlelhetd , lathatatlan” rootki-
teket is detektalni tudja.

Kicsit még kapcsolédva a Con-
fickerhez, azt lathatjuk, hogy so-
kan nem forditanak elég figyelmet
a Windows és alkalmazésaik rend-
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A heurisztika feladata az Gj korokozok viselkedésbeli tulajdonsagaik alapjan
torténd korai felismerése. Akkor szeretjiik, ha mindent észrevesz, de kézben
nem produkal vakriasztasokat. Az AntiStealth modul pedig a rejt6zkodé
rootkitek ellen hasznos, nélkiile esélyiink sincs a leleplezésre

szeres biztonsagi frissitéseire. Az an-
tivirus-mentes oldalnal azonban 6r-
vendetesen azt tapasztalhatjuk, hogy
erre kiemelt figyelmet fordi-

tanak. Ebb6l érdemes lenne azok-
nak is profitalni, akik viszont hasznal-
nak ugyan virusirtét, de ezt a részt
viszont teljességgel elhanyagoljdk.
Ezt eltanulhatnak t6lik, és példd-

ul egy Secunia Software Inspectorral
(secunia.com/vulnerability_scan-
ning/) igen kényelmesen frissithetéek
az olyan nagy exploitveszélynek
kitett alkalmazasok, mint az Adobe
Reader, az SWF Flash, az Office
allomanyok vagy éppen az Apple
Quick Time. Egyet viszont minden-
képpen meg kell jegyezni: léteznek
emellett nulladik napi sebezhetdsé-
gek is, amelyekre még nem is létez-
nek biztonsagi javitdsok, és az ezek
elleni védekezés még védelmi prog-
ram esetén sem megoldott.

Internet Security nélkiil mit
érek én?

Maté Péter mar sajnos nem énekelhet
a fenti cimmel slagert, mi viszont

jol tessztik, ha nem ,énekeljiik ki”

a személyes és banki adatainkat,
jelszavainkat. Bar néhanyan tgy
gondoljak, hogy az antivirus

KAPCSOLODO WEBOLDALAK

programok Uizletaga csupan olyan
biznisz, ahol a fejleszt6 cégek azon
gazdagszanak meg, hogy sajat ma-
guk frjak a virusokat — ez tavolrél sem
igaz. Szinte mindegyik fejlesztd csa-
pat kicsiben kezdte, megbizhaté és
rendkiviil felkészilt szakemberekkel
folyamatosan kiizdenek a néha szin-
te reménytelen mennyiségben kelet-
kezd kartevsk dradata ellen, és varha-
tan a helyzet évré| évre keményebb
probatétel elé dllitja Gket, ahogy min-
ket felhasznalékat is. Nem lehet elég-
szer hangslyozni, hogy 100 szézalé-
kos védelem nem létezik, igy esetleg
még az is megfertdzédhet, aki nap-
rakész védelmi programokat haszndl.
Mear csak emiatt sem érdemes szan-
dékosan tarva-nyitva hagyni az ajtét,
hiszen ezzel ennek esélyét emeljiik
nagysagrendekkel.

* %k
Kérjiik kedves olvasdinkat, ha a té-
mdban kérdésiik, hozzaszola-
suk van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsadd
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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Az ESET magyar nyelvi viruslexikona: www.eset.hu/virus

Windows Sysinternals programok: www.sysinternals.com

GMER rootkit detektor és eltavolité: www.gmer.net



