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Mindentudo fekete dobozok

Sorozatunk huszonharmadik epizodjaban kiprobalunk néhany olyan szolgaltatast, amelyekkel karte-
vOket elemezhetlink. A résztvevok mind igyekeznek tobbet nyujtani, mint egy virustotalos gyorsvizsga-
lat, és pontosan erre a tobbletre lesziink majd nagyon kivancsiak.

nnan indult el a lassan mér

két esztendds cikksoroza-

tunk, hogy A 32 lovas fo-
gat cimmel a VirusTotal (www.
virustotal.com) weboldalrdl frtunk.
Az azbta mar 39 ,lovas” szolgalta-
tds minden ismert antivirus prog-
rammal megvizsgalja a feltoltott
(vagy e-mailben elkiild6tt) minta-
allomanyt, és pillanatokon, esetleg
perceken belll megkapjuk a vég-
eredményt: hanybdl hanyan lattak
fert6zottnek a fajlt. A fert6zéseknél
hasznalt nevek aztan sok esetben
mar annyira eltéréek, vagy atfedik
egymast, hogy a tovabbi nyomozas
miatt a kedvenc biztonsagi progra-
munk elnevezésével érdemes meg-
nyitni a Google keresGablakat.

Extrak a VirusTotalban

A figyelmes szemlél6 — kilondsen,
ha kicsit jaratos a Windows-progra-
mozas és/vagy a kartevok teriletén
— észrevehet mdr itt egy-két érdekes
pluszsort a vizsgalat tablazata alatt
is. Az ellenérzott allomény bajtban
mért hossza, valamint az azonositas-
hoz haszndlt MD5, SHA1, SHA256
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Sunbeit Blog

Koobface

The 10 Most nteresting Products at...
Ding Dong, Zango is dead!

New rogue: Extra Antivirus

New rogue: AV Antispyware

Read more entries...

Current Definitions
VIPRE™ Antivirus + Antispyware 3.1

Definfion: 5113 412802009

VIPRE™ Enterprise 3.1

Definfion: 5113 41282008

CounterSpy™ 3.1

Definition: 5113 42812003 Success: Your file has been submitted to

CounterSpy™ Enterprise 3.1

Definition: 5113 412812009
View All Definitions.

Rogue Anti Spyware Blog

Internet Antivirus Pro Re...

Watch the videa below to ses how

removing Internet Antivirus Pra is so easy

with VIPRE!

Extra Antivirus

Extra Antivirus s a rogue antivirus

oftware, or a fake s ecurty software
There ars actually two rogus antivirus
fware

WiniBlueSoft
WiniBlugSoftis a fake antispyware

softwars, or a rague antispywars.
WiniBlugSoft may sound cute and cuddly,
butitis anas.

Read more entries...

Your email address:

File 10 Upload: (< 12288 KB)
Comment < 255 chars

és Ssdeep hash értékek utan tovab-
bi érdekes sorokat lathatunk, ha pél-
daul EXE vagy DLL alloményt vizs-
galunk. A TrID egy olyan segédprog-
ram, amely a fdjltipus megbizhat6
beazonositasaban segithet. Ugye egy
fajl latszolagos kiterjesztése és a fajl
valédi fajltipusa kézott néha nincs
osszefliggés, illetve eltérés esetén ez
kimondottan a szandékos megté-
vesztés része. Szeretjiik, ha egy dllo-
médny valéban az, aminek mondja
magdt, ellenkez6 esetben a homlo-
kunk méris enyhe rancot vet.

A Portable Executable
rejtelmei

A PE EXE fdjlok fejlécszerkezete sok
olyan informaciét hordoz, amelybdl
a szakemberek szamos kovetkezte-
tést tudnak levonni. Nincs olyan vi-
rusvédelmi program, amely valami-
lyen szinten ne ellendrizné ezeknek
az adatoknak a meglétét, helyessé-
gét, ellentmondasait. Sajnos maga
a Windows meglehetésen rugalma-
san kezeli ezeket, igy olyan prog-
ramok futtatdsat is engedélyezi,
amelyeket egy alapos segédprog-

CONTACT US | PRIVACY POLICY

Research Toolbox Media About Us
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Submit A File To The Sunbelt Software CWsandbox

Enteryour email address and click"Browse" to find the file you want to analyze.
To submit the sample, click”Submit sample for analysis”
Within a shorttime, the analysis of the file you submitted will be sentto your email

© HTML Results © Text Results

You emailina the analysis.
Sunbelt Sandbox ID: 8454605

CUSadiE

Vist the Sunbelt CWSandbox prodect page for more

info on our malware analysis tools.

Technology provided by CWSandbox.org and the
Laboratory for Dependable Distributed Systems at the University of Mannheim.
2006 Copyright CWSandbox - Carsien Willsms

“Due 1o heavy load, the public site does not support URL or BHO analysis, zipped files or analysis of infected documents.
Please comtact us directly for sample analysis of files other than Win 32 PE (portable exscutabls) format

Analysis Report for nocrisis.exe
MD5: e78325¢c76ce51d8071d59994366c4168

Summary:

Description Risk
Autostart capabilities: This executable registers processes to be executed at system start. This could W
result in unwanted actiens to be performed automatically. medium
Performs File Modification and Destruction: The executable modifies and destructs files which are not )
temporary. high
Performs Registry Activities: The executable reads and modifies register values. It also creates and

monitors register keys. low

Az Anubis PDF-riportja elején talalhatoé 6sszefoglaloban maminden fontos
dolog latszik: a kartevé megpiszkalja az Autorunt, valodi (hem atmeneti)
allomanyokat modosit, illetve torol, és a rendszerleir6 adatbazisban is val-
toztatgat. Ezek koziil az allomanyok médositasa/torlése latszik a legveszé-
lyesebb tulajdonsagnak a maga piros (high) jelzésével

ram vagy egy antivirus alkalma-

zas szerfelett gyantsnak talal. A
VirusTotalban mindenesetre a PEiD
és a pefile elemzése ad plusz tim-
pontokat. Még ha minden antivirus
motor néma marad, akkor is lehet-
nek itt kirtevékre utalé momen-
tumok. Aki pedig az EXE fajlok bi-
rodalméban szeretne mélyebben
megmeritkezni, annak hasznos to-

vabbi olvasmany lehet Pavol Cerven
Programvédelem fejlesztéknek
cim kényve a Kiskapu kiadétol.

Ha feldobom, PDF, ha le-
esik, milesz?

Természetesen nemcsak az EXE &l-
loményok fejléc- és fajlszerkezete
lehet olyan, ami barkacsolasra, triik-
kozésre, exploit kédra utal, hanem

Infected EXE run

and then encrypts back. These blocks are MS

virus looks for is below.

Functions list

Exported by

KERNEL32.DLL :

USER32.DLL:

Internet in attached emails.

When an infected file takes control the polymorphic decryption loops are executed. They decrypt virus code layer-
by-layer (the virus is encrypted by several loops - from two till five) and pass control to the virus installation routine. It is
necessary to note that several virus blocks stays still encrypted. The virus decrypts and accesses them in case of need,
Word infection data and routine as well as PE EXE polymorphic engine

The virus installation routine looks for necessary Windows API functions addresses that are used by the virus later. The
list of these functions is quite long, this is caused by list of things the virus does to spread itself. The functions list the

GetProcAddress GetModuleHandleA CreateProcessA
CreateFileA WinExec Clo:
CreateFileMappingA MapViewOfFile UnmapVi
FindFirstFileA FindNextFile.
VirtualAlloc VirtualFree GetSystemTime
GetWindowsDirectoryA GetSystemDirectoryA
GetCurrentDirectoryA SetFil
ExitProcess GetCurrentProcess
DeleteFileA Sleep CreateThread GetFileSize SetFilePointer
MessageBoxA FindwindowA PostMessageA

ADVAPI3Z: RegSetValueExA RegCreateKeyExA RegOpenKeyExA
RegQueryValueExA RegCloseKey
MAPI32.DLL: MAPISendMail

The virus gets these functions' addresses by the standard Windows virus trick: it locates the image on KERNEL32 DLL
inthe Windows memory, scans its Export table and gets addresses of two functions: GetvloduleHandle and
GetProcAddress. By using these two functions the virus is then able easily locate all addresses of other necessary
functions. The most interesting feature of this routine is the fact that this is the first virus that process not only Win95/98
and WinhNT addresses while looking for KERNEL22 DLL image, but pays attention for Win2000 addresses also

The virus then locates and infects the MS Word, then searches for PE EXE files and also infects them, then hooks a set
of system events (files and emails access) that is used to locate and infect more files as well as spread virus copy to the

Handle Loadlibrar

FreelLibrary
File
FindClose SetEndOfFile

ttributesA SetFileTime

sMemory WriteFile

Tipikus API-fiiggvények egy programban, amelyekre érdemes kiemelt

A Sunbelt CW Sandbox oldalan a feltoltétt minta alapos elemzésen esik at.
Az eredményrdl e-mailben értesuliink

figyelmet forditani. EI6fordulasuk 6nmagaban még nem jelez kartevét, de
sokszor tiintek fel ilyen szerepben
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Joebox

Analyse your Malware on Windows simply and quickly

BrowselSearch AllReports
Hame - Vision - Concept - Samples - Submit - Articles - News - Forum - Contact - About login

Submit P Search:
ample seripts Submit New Sample %
Please have o look into the changcloe to be informed what has

changed since a new release,
= Browse URL

Date Risk
e-Mai: [

= Create behaviour diff BT 7575 SRR
= Wait 2009, 06.03. 12:58:48
Comments

(optional) 2008, 06.03. 12:56:06

2009. 06. 03. 12:54:48

File to submit 2009. 06. 03. 12:53:02
(max Smb:
Seript to submit
(optional):

| agree to the
terms of service:

Imediajc_70gbjeicarfkupon/|| Tallozés..

2009. 06. 03. 12:52:08

2009. 06. 03. 12:51:08

| Tallozas.

2009. 06. 03. 12:40:02

Y]

2009. 06. 03. 12:40:00 _aath

2009.06.03. 12:36:30 il
Analyse

2009.06.03. 12:34:58

2009. 06. 03. 12:34152
2009. 06. 03. 12:3

Howto =
2008, 06.03. 122922
Submissian 2005.06.03. 122408 il

2009. 06. 03. 12:2

There are thres possiblities for a valid submission; .
2009.06.03. 1221126 .l
o A script (*jbs)

2009.06. 03. 12:19:38 _unll
© A binary file which is either a:

2009.06.03. 12:16:40 il
© DU (.dl)
© Any exectuable (*.exe, *pif, *.scr, *.doc, *ppt, *axls,
*.html, *bat, ..)
© Driver (*:sys)
© Or a binarie (Il or *.exe or *.sys and a script (.jbs)

2009. 06, 03. 12:11:54

Egy Gjabb online viruselemzé a szinen: Joe bacsi varazs-
doboza. Az elkésziilt eredményeket e-mailben varhatjuk,
ezért nem érdemes hamis cimmel operalni

toltotték fel

= Unpack Resut 200 (imited to thi

napjaink egyik slagere, a Portable
Document Format alapt dokumen-
tumoké, azaz a PDF fajloké is. Emi-

egy elemzé (parser), hanem ismert,
veszélyes stringrészleteket keres, il-
letve vizsgal, és ennek alapjan hoz-

att kerdilt be a VirusTotal eszko-

zei kozé a PDFID nevdi alkalmazas,
amellyel hatékonyan kilonboztet-
hetjiik meg a szabalyos és nagy va-
l6szintiséggel kartékony PDF éllo-
manyokat. Ez utébbi eszkéz, szem-
ben a PE-segédprogramokkal, nem

za meg a dontést.

Mindenkit elkiildiink kii-
lonbo6zo helyekre

Ha van egy gyans allomanyunk,
amit mar bedobtunk kedvenc
VirusTotalunkba, esetleg tovabbi ki-

NORMAN

SandBox Information Center

@ Statistics T, Search ngﬁsbm't

Concept and
(A Home DTechnologv

Norman

Enter your email address and click "Browse..." to find the file analyzed by
MNorman SandBox Information Center. To submit the sample, click the
"Upload" button,

For security reasons you will have to type in the characters from the image
shown belaw (CASE SENSITIVE!). If you have problems reading these
characters, clicking the "Change Image" link will result in another image,
which hopefully is easier to read

within a short time, the analysis of the file you submitted will be sent to
the emall address supplied and added to the "Latest submitted" list

NOTE!N Archive files (zip, rar etc) will not be unpacked before scan,
meaning that only the archive file itself will be scanned, not the files it

contains.
Security c
code: m Change Image!
Code from
XAXC
mage: | XAXC ]
Email: \ |
Filenarne: /media/c_70gb/eicar/kupon/nocrisis.exe | Taldzés. . |

Upload

ally ma
that wi
statistics.

vell as

A szakma egyik legjobb automata kartevéelemzé programja a Norman
SandBox. A homokozéba dobott fajl kodemulaciés végrehajtasa bizton-
sagos koriilmények k6zott leplezi le az orvul végrehajtott fajlkészitési és
-torlési, valamint halozati kapcsolat létesitésének kisérleteit

Siann | Register

Search Raports: [ 2]
Viank to ssarch treats?

e >TSSt Browser = 1 SUDTIE Sample

Last 24 hours | 7 days | 30 days | Al
Known Bad | Suspicious | Al

Origin Findings

(€221, Email-Worm,Win32.Iksmas.all, W32/Waladac.gen.j

i, possible-threat Riskware Ultrasurf
®  TrojanClentMan

TrojanDownioader:Win32/Cutwail >

Trojan DLIstbar AGI, Trojan Dropper, Generic d, Trojan Generic
!

Trojan:Win32/llomo.geniA

A ThreatExpert oldalan beleolvashatunk a masok altal
feltoltott allomanyok vizsgalati eredményeibe, és azt
is lathatjuk, melyik mintat mikor és milyen orszaghol

sérletezés céljabdl a novirusthanks.
org, a virscan.org, avagy a
virusscan.jotti.org oldalakra, ak-
kor feltdmadhat az igény: j6 lenne
tudni, mit rejt még magaban az 4l-
lomany, mit tenne, ha futtatndnk?
Milyen kellemes lenne, ha létezné-
nek olyan webhelyek, ahova csak
bedobjuk a gyand targyét, és ké-
szen ,kijon” az elemzés. Nos, j6
hirrel szolgdlhatunk, létezik ilyen,
és a fenti vagyunkat ingyen és bér-
mentve megtehetjiik. Az erre sza-
kosodott weboldalak kdzétt csa-
tangolunk most egy kicsit, hegy-
maészo-felszerelés nélkiil, de azért
tornacipében és a terjedelmi korla-
tok okdn a teljesség igénye nélkdil.

A sakal lapja

Els6 allomasunk a Secure Business
Austria dltal tizemeltetett Anubis
(anubis.iseclab.org). Ahhoz, hogy
informéciohoz jussunk a vizsgalan-
dé allomanyrdl, azt egyszerien csak
fel kell tolteni a weboldalra, ahol az
automata, gépi probalkozasokat ki-
sz(ir6 CAPTCHA-k6d begépelése
utdn indul is az elemzés. Azonosita-
ni semmilyen médon nem sziiksé-
ges magunkat, kattintsunk ra a Jéva-
hagy (Submit) gombra és méris in-
dul a folyamat. Ha szerencsénk van,
ez azonnal meg is torténik, viszont
ha masok is éppen haszndljak az
Anubist, akkor par percig egy varélis-
tara kerdiliink. Maga az elemzés sem
tart tovabb, és az eredményt tbb-

féle allomanyformatumban (HTML,
XML, PDF vagy sima szévegfdj) is le-
tolthetjik.

Mi a sziviinknek kedves PDF
(Portable Document Format) kiter-
jesztést valasztottuk, tesztiink al-
landé szerepléje pedig egy Kryptik
(Waledac) tréjai program volt,
amelyet kordbban egy fert6zott
weboldalrdl toltottiink le. Ered-
ményképpen listat kapunk a kar-
tevd dltal olvasott minden éllo-
manyrél, Registry-értékrél, halézati
aktivitasrol, minden médositott, va-
lamint Gjonnan létrehozott bejegy-
zés, illetve dllomany is elénk tarul.

Az eszkéz masik jol hasznalhat6
extrdja, hogy nemcsak feltoltétt al-
loményokat lehet vele elemeztetni,
hanem egy adott weboldal cime is
begépelhet§ ellendrzésre. Ez a ma-
napsdg el6forduld rengeteg IFRAME-
fert6zott weboldal esetében kiilo-
nosen hasznos szolgaltatas. Ekkor a
riportban a webszerverrel t6rténd
kommunikacié fontosabb részleteit
is megtaldlhatjuk, de ehelyett persze
a HTTPLiveHeaders Firefox-plugint
(livehttpheaders.mozdev.org) is
hasznalhatjuk a felderitésre.

CWSandbox: az igéret
szép szo0...

A kovetkez6 lehetdség a CWSand-
box weboldal (www.cwsandbox.
org). It is feltlthetjik a vizsgdlan-
dé alloményainkat — 12 megabdj-
tos méretkorlattal —, és az ered-
ményt kérhetjiik sima sz6veges
vagy HTML formétumban is. A fel-
toltéskor kapunk egy egyedi ID-t
(azonositot), és ennek birtokdban
tekinthetjiik meg aztdn az elemzés
eredményét. Sajnos cikkiink ira-
sakor karbantartds miatt mér tobb
mint egy hete 4llt a szolgaltatas,
ezért feladtuk eredeti tesztelési ter-
veinket. Remélhetéleg a késébbi-
ekben — mondjuk Gjsagunk megje-
lenése utan — mar mdkédni fog.

Joe bacsi varazsdoboza
Kovetkez6 vizsgalatunkat a Joebox
oldal (www.joebox.org) elemz6 ké-
sziiléke (www.joebox.org/submit.
php) segitségével végeztiik, szeren-
csére itt minden az elvardsainknak
megfelelen zajlott. Az allomany fel-
toltése utdn azonban itt meg kellett
adnunk az e-mail cimiinket, mert
magat a riportot levélben fogjuk
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Letokés Uj dzenet Cfmjeéyzék Visszafejtés
E  Targy: [SANDBOX] Uploaded from web

Feladé: Norman Web <norman_web@norman no>

Datum: 18:08

Cimzett:

o o 37
Vélasz Vélasz mindenkinek Tovébbités =~ Torlés
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Ledllités

Szemét | Nyomtatds

Norman SandBox Reporter
http:

www.norman.com/enterprise/all products/malware analyzer/norman sandbox reporter,

nocrisis.exe :

[ DetectionInfo ]
* Filename: C:\analyzer\scan\nocrisis.exe.
* Sandbox name: NO_MALWARE
* Signature name: Waledac.BA.
* Compressed: NO.
* TLS hooks: NO.
* Executable type: Application.
* Executable file structure: OK.
* Filetype: PE_I386.

[ General information ]

* File length: 414720 bytes.

Not detected by Sandbox (Signature: Waledac)

* MD5 hash: e78325c76ce51d8071d59994366c4768.

(C) 2004-2009 Norman ASA. A1l Rights Reserved.

A Norman Sandbox online valtozatasz(ikszavu, mindéssze néhany kulcsin-

formaciot szolgaltat

megkapni. (Akik s(ir(in hasznaljdk a
VirusTotal weboldalt, azok emlékez-
hetnek rd, hogy a weben megjelend
értékelés mellett ott is van lehetGség
elektronikus levélben kérni az ered-
ményt.) Néhany perc leforgdsa alatt
meg is érkezett egy ZIP mellékletben
a riport, amely egy masfél megabéjt
méret( HTML fajlt rejtett magdban.
A jelentés kiilonféle szekciokbdl dll,
és ezekre kattintva mertilhettink el
az olyan részletekbe, mint a Regjstry-
bejegyzések manipulacidi, a fajlok
megnyitdsa olvasasra, médositasra,
létrehozésra, processzek és végre-
hajtési szdlak inditésa, halézati aktivi-
tas stb. Osszességében itt is azt kap-

& ;ThreatExpert

‘Submission Summary:

Technical Details:

£ Possite securty Risk

Nyitott portok, frissen létrehozott Registry-
kulcsok. A ThreatExpert riportjaban a felismert
kartevdk kalonféle antivirus cégek szerinti elne-

vezéseit (alias) is megtalaljuk
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tuk, amit vértunk, raadasul a riport
fastruktdrdja kényelmes bongészést
tesz lehetdvé.

Egy pehelystlyu versenyzo
A ThreatExpert.com elemzéje
(www.threatexpert.com/submit.
aspx) szintén bekéri e-mail cimin-
ket a fajl feltoltésekor, és ide érkezik
par perc milva a ,threatexpert” jel-
széval titkositott riport, amely a ko-
rabbi indulék teljesitményéhez ké-
pest elég rovid és kivonatos.

Van azért érdekes Gjdonsag is, ki-
csit a VirusTotal lehetdségei is visz-
szakoszonnek: lathatjuk néhdny vi-
ruskeresé motor dltal adott detek-
talas eredményét is.
Ugyancsak érdekes,
hogy lehetdségtink van
a mésok altal feltoltott
elemzések olvasgatasa-
ra is, ugyanis minden
feldolgozas eredmé-
nye felkertil a weblap-
ra, és az utolsé 200 ri-
port nyilvanos.

A vizsgalat minGségé-
nek szempontjdbdl min-
denesetre, aki a mar
korabban megismert
elemzési részletességet
igényli, az sokkal job-
ban jar az Anubis vagy a
Joebox valemelyikével.

Hoppon maradas
Norman-modra
Végl sétankat az igazi
nagyagydnak szamitd
Norman SandBoxnal
fejezziik be (hopp.
pcworld.hu/6007). Az

elemzésre kildend6 allomany fel-
toltése itt is a szokott médon zajlik,
minddssze egy CAPTCHA-kéd be-
gépelése szlikséges. A riport ezittal
is e-mailen keresztiil érkezik, am
nagy meglepetésre alig par sorbdl
all. Sz6 sincs a fent emlitett DLL-
hivasok, Registry-, allomanykezelé-
si és halozati aktivitds kibontasarol.
Lévén, hogy ismerjtik a professzi-
onalis Norman SandBox Analyzer
Pro képességeit, amelyek kozott
minden kordbbi vizsgalat mel-

lett olyan extrak is megtalalhatéak,
mint az énkicsomagolé tomoritdk,
a rootkitek és exploitkodok felis-
merése, ezért ebben az esetben
gy summazhatjuk az eredményt,
hogy az ingyenes szolgaltatast nem
kivantak hasznalhat6, kedvcsinl
formara hozni. Az ingyenes elem-
zési lehetGségnél nemhogy egy
korlatozott riportot sem kapunk, az
eredmény a haszndlhatésagat te-
kintve — de a versenytarsakhoz vi-
szonyitva is — értéktelen.

Zarszo

Egy étlagos felhasznalonak jol
hasznalhatéak az ismertetett in-
gyenes lehet6ségek, hiszen csak
esetenként él a lehetGséggel, és
nem is annyira a technikai részle-
tekre kivancsi, hanem jobbara a
sajat biztonsagaért aggadik. A fel-
sorolt online eszkézok képessé-
gei természetesen csupan téredé-
kei — rendelkezésre éllasban épp-
Ggy, mint a tudas mélységében — a
valéban jol hasznélhat6, de fize-
tds, és igen borsos ard csics cél-
programokhoz képest. Azonban
vannak olyan munkahelyek, ame-
lyek fizet6képes keresletet tud-
nak felmutatni az utébbiak irant -

Tovabbiinformacis

= 00D 01308 OxLEDD €.40 Ehc
Este 0x1000 031800 OXIE0D 3.76 37cho:

(s tapores )

411 GeeACe, Sleep, ViroualFres, Viroualdlloe, GetCurrencThrsadld,
senent, Interlockedincrenent, Virtualduery,
iByte, MulCIByteTouLdeChar,, Lstrlend, 1strcpynh,

Fil eseaianate,
GetModuleFilellaneA, Getlocalelnfod, GetlocalTine, GetlastErior,

GecCPInfo, Freelibrary, Formatllessageh, EmmCalendarlnod,
Delecersiea,

a2, a1
SateherayCreate, VarlantChangeTipe, VAEiantCopy, VariantClear, Variancinic

(0 =xpores )

A PEInfo segédprogram eredményei
csak annak jelentenek ujdonsagot,
aki mostanaban még nem hasznalta
a VirusTotal.com kartevédetekto-
rat. A szekciok nevei, méretei, a
program belépési pontja, és még
sok egyéb fontos inf6 bukkan elé
gombnyomasra

igy példaul viruslaboratériumok-
ban, bankoknal, nemzetbiztonsagi
és nyomozo szerveknél ezek nél-
kilozhetetlen és naponta hasznalt
segédeszkozok.

* %k
Kérjiik kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszola-
suk van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv( viruslexikonja: www.eset.hu/virus

Online virusazonositék: www.virustotal.com, virscan.org, virusscan.

jotti.org, scanner.novirusthanks.org

Anubis onliprogramelemz6: anubis.iseclab.org

A Sunbelt online programelemzéje (CWSandbox): www.cwsandbox.org

Joebox online programelemzé: www.joebox.org/submit.php

A ThreatExpert online programelemzéje: wwwi.threatexpert.com/submit.aspx

A Norman SandBox online véltozata: hopp.pcworld.hu/6007

Ssdeep tudnivalék: www.forensicswiki.org/wiki/Ssdeep

TrID fajltipus-azonositd program: mark0.net/soft-trid-e.html
PDFD PDF-kértevé keresé: blog.didierstevens.com/2009/03/31/pdfid/
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