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A vilag legnagyobb botnetjei

Sorozatunk huszondtodik epizodjaban bemutatunk néhany jelentds bothaldzatot, és kicsit korbené-
ziink, mely orszagok latszanak f6 zombicélpontnak, és melyek tudtak eddig tobb-kevesebb sikerrel
elkerdilni az ilyen tomeges fert6zést.

botnetes timadasokrol

mar szinte mindent lefr-

tunk majusi Zombi-e vagy?
cimd cikktinkben. Bar létszdlag
mindenki tudja a feladatat, a fer-
t6zés mégis egyre jobban terjed.
A havi kartevG-statisztikak is ar-
rél arulkodnak, hogy a Conficker
féreg és tarsai szamos orszag-
ban masszivan trénolnak héna-
pok 6ta az élvonalban. A fert6zott
gépeknek nemcsak a mar unalo-
mig ismert parancsok adhaték ki:

spamkdldés, részvétel DoS-, il-
letve DdoS-tdmadasokban, ha-
nem a helyi adatok ellopasan ki-
viil a kértevé frissitését (update),
de akdr nmegsemmisitést is (a te-
lepitett kartevéét, de a Windows
rendszer tonkretételét is) vezé-
nyelhet a botnetgazda. Ez ut6b-
bit igen ritkdn szoktak alkalmaz-
ni, idnyerés, esetleg nyomelttin-
tetés céljabol tehetik meg. Ha pél-
daul egy tavoli paranccsal kitorlik
a fert6zott zombigépek rendszer-
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leiré adatbazisanak (Registry) 6sz-
szes HKEY_LOCAL_MACHINE és
HKEY CURRENT USER bejegyzé-
sét, ezzel dsszeomlasztjdk ugyan

a gépeket, de a tavvezérlést is el-
vesztik a gépek felett.

Begyiijtjiik az elso tizet
Jaliusban tették kozzé a Network-
World szakértgi a tiz legnagyobb
amerikai botnet adatait. Az ada-
tokat a Damballa nevii biztonsagi
cég észleléseire, illetve becslése-
ire alapozva jelentették meg. Le-
het, hogy idével a kartevék ha-

vi toplistajdhoz hasonléan ebbdl is
egy rendszeres, havi aktudlis lista
kerekedik majd? Meglatjuk, most
pedig kezdjiik is a sort!

Az els6 helyen a Zeus nevii
botnet dll, jelenleg 3,6 millié tagot
szamlal. E hélézat f6 profilja a bil-
lenty(zetletités-napl6zas, amely-
nek segftségével az érzékeny ada-
tokat, példaul felhaszndléi neve-
ket, jelszavakat, szamla- és hitel-
kartya-szamokat gydjt, ehhez ban-
ki belépd oldalakba helyez el ha-
mis HTML-drlapokat.

Masodik helyezett a Koobface,

a maga nem csekély, 2,9 millio
megfert6zott amerikai szamito-
gépével. A Koobface sokaknak is-
merGs lehet, mostandban tobb-
szor is széba keriilt a neve, hiszen
a kartevé kilonféle variansai a

MySpace-en, a Facebookon, Gjab-
ban pedig mar a Twitteren is ter-
jednek. A latszélag egy ismerdstdl
kapott tizenetben egy videofdjlt
ajanlanak fel megnézésre, ami ra-
kattintds utan egy allitélagos hi-
anyzé kodeket kisérel meg letél-
teni, valéjaban viszont magat a
Koobface kartevét telepiti a gépre.

A harmadik helyen a TidServ
szerepel masfélmillié zombi-
szamit6géppel. Féleg e-mailben
terjed, leftlelése nem egysze-
rd, mivel rejtézkodésre rootkit-
technikdkat is hasznal. Sokszor ér-
kezik egytt a kilonféle hamis
antivirus programokkal.

A NetWorkWorld listdjan negye-
dik a TrojanAVFakealert nev( ha-
[6zat, amely nevéhez hiven f6-
leg a hamis antivirus programok-
kal terjed. Ezek nem létezg riasz-
tasokkal prébaljak megijeszte-
ni a tapasztalatlan felhasznalékat,
és nemcsak megzsaroljak ket az
igért teljes értékdi fizetds valtozat-
tal, hanem ekozben megfertézik a
gépiiket és azonnal dt is veszik az
uralmat felette. A jelentés szerint
1,4 milli6 szamit6gép szerepel eb-
ben a hal6zatban.

Otadik helyen talaljuk a Trojan/
Downloader.Agent botnetet,
amelyben a Damballa szakért6i
1,2 millié szamit6gépet sejtenek.
Ez egy igazi pénzszerz6 kartevs,
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A svajci Roman Hiissy weblapja képes a Zeus trojai miikodését szolgalo
szerverek nyomkovetésére. Sokan az aldozatok koziil sajat gépikon nem
is vesznek észre semmit, pedig lehet, hogy ekdzben vallalkozasuk szervere
éppen botnetet iranyit
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Ha egy viszonylag hosszabb idészakot, példaul két évet vizsgalunk, jol lat-

szik a botnetek szamanak erételjes emelkedése
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A halézati forgalom TCP/IP-csomagjait vizsgalva a Confickerre jellemzé

forgalom latszik a Wireshark ablakaban . . . o
Kilencedik, de még mindig je-

az irdnyitdja titkosftott parancsok-
kal kommunikal, és féleg rekld-
mokra torténd kattintdsi manéve-
rekben hasznalatos visszaélésekre
hasznaljak.

Hatodik helyen taldlhat6 az Ggy-
nevezett Monkif, amellyel az ame-
rikai szamitogépek kozil 520 ezer
fert6z6dott meg. Ezzel a kartevé-
vel szoktak kéretlen reklamokat
megjelenits, Ggynevezett BHO-
programokat (Browser Helper
Object) feltdlteni az dldozatok gé-
pére.

A hetedik helyezett a 480 ezer
szamit6gépet bitorl6 Hamweq.

Az Autorun funkci6 segitségével
igyekszik masolatait minden elér-
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hetd meghajtora eljuttatni. Kilon
Registry-bejegyzésekkel gondos-
kodik a kod automatikus lefutta-
tasardl, amikor az explorer.exe fo-
lyamat éppen elindul. A fert6zott
gépen a botmester tetszéleges pa-
rancsokat futtathat, és barmibe
bele tud nézni.

Nyolcadik utasunk a Swizzor, a
lista 370 ezer fert6zott gépet tu-
lajdonit neki. F6 célja kéretlen
reklamokat és kiilonféle tréjai
programokat telepiteni a szamito-
gépre. Az ESET havi magyarorsza-
gi statisztiki szerint a Swizzor itt-
hon is minden hénapban az els6
tizben volt, februdrban pedig elsé
helyezettként szerepelt.

lentSs méretekkel rendelke-
zik a Gammina botnet, mellet-
te a 230 ezres szamot olvashat-
juk. Ez a kértevé az online jétékok
belépési jelszavaira specializalé-
dott, az ezekhez tartozd belépé-
si nevet, jelszot és szamlaadatokat
igyekszik megszerezni. Rootkit-
technikaval megprébal elrejtéz-
ni a megfert6zott gépen, akar kiil-
s6 USB-eszkozokkel is terjed, és
talan leghiresebb hiizasa az volt,
amikor 2008 nyaran a Nemzetko-
zi Urallomas két szamitogépét is
megfertézte.

Végiil, de nem utolsésorban a
Conficker all a tizedik helyezett-
ként a maga 210 ezer amerikai

FireEye BotMap Service

Growth of Botnets and CnC Servers: 3 month aggregate count
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Egy masik vilagtérkép egy masik cég elemzései alapjan. Itt szintén alig van potty Ausztraliaban, mikézben tudjuk,
hogy minden 6todik ottani gép egy botnet tagja. Emiatt kilon felvilagosité programot is hirdettek a gépek meg-

tisztitasara
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Egy botnet elterjedtségét demonstralo vilagtérkép. (A Prevx abraja a sajat
majusi adataik alapjan.) Jol latszik, hogy Kanada mintha ellenszert vett
volna be, mig Eurdpa vastagon érintett az USA-val egyiitt

szamitégépével. A Conficker is is-
merds lehet a magyar havi listak-
rél, a janiusi és jdliusi top 10-et
még vezette is. Sokféle fert6zé-
si mechanizmussal dolgozik, eb-
bél csak egy a tavaly oktéberben
mar befoltozott biztonsagi résen
valé bekiszasa. Emellett a fert6zés
a gyenge adminjelszavak elleni ta-
madadssal, valamint az automati-
kus futtatdsi lehetGségén keresztiil
is terjed. Tobbek kozt a Waledac
kartevé terjesztésére is felhasznal-
tak a botnet iranyitéi.

Mit mondhat nekiink ez lista?
Taldn megfelelGen demonstral-
ja azokat a kertilendd veszélyeket,
amelyeken a legtobb képzetlen
vagy gyanttlan felhasznalé fenna-
kad. ljeszt§ is lehet egy ilyen ha-
talmas eréforrasra tdmaszkodé so-
tét erd. Persze mutathat feladato-
kat a szakemberek szdmara is, sGt
kell is, hogy mutasson, mert ha-
tékony ellenlépések nélkil ez a
helyzet vagy megmarad, vagy még
rosszabbodni is fog.

Kicsi a bors, de vannak
baratai

A toplista vége felé elhelyezkedd
botneteket sokan hajlamosak ala-
becstilni azzal, hogy ,Ugyan ké-
rem, mi ez a pdr szazezer a milli6-
hoz képest?”

Az ESET kutatéi eljatszottak a
botnetes Waledac kértevével, és a
forgalom elemzésével méregették
a botnet spamkibocsatasi képes-
ségeit. A Latin-Amerikaban vég-
zett tesztelés szerint mar egyetlen
botfertézte szamitégép is masod-
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A Facebook és MySpace kozosségi oldalakon terje-
d6 Koobface féreg a futtatasa soran vicces képet
jelenit meg, viszont a hatasai mar nem is olyan
viccesek. Csak az Egyesult Allamokban 2,9 millié

szamitogép tartozik e halozatba

percenként két spamlevelet, illet-
ve egy teljes nap alatt pedig mint-
egy 150 ezer kéretlen rekldmle-
velet képes kibocsétani. A szan-
dékosan megfertdzott laboratériu-
mi PC a Bélint-napi kdrtevével allt
be a botnetek sordba, majd en-
nek kapcsan nyilt alkalom a halé-
zati forgalom alaposabb vizsgala-
tdra is. A Waledac szamos tekin-
tetben feltilmalja a korabbi Storm
képességeit, és annak reinkarnaci-
6janak tartjak.

Sebastian Bortnik egy blog-
bejegyzésében a Waledac kar-
tevével tizemel botnet méretét
20 ezer gépre becsili, teljesit6ké-
pességét pedig napi 3 milliard ki-
kiildhetd spamre teszi. Természe-
tesen ezek a becsléseken alapuld
botnetes elméleti teljesitmények
valojaban tényleg csak elméleti-
ek, hiszen a botnetet altalaban so-
sem haszndljak teljes tizemidében
és teljes kapacitassal, bar ennek

technikailag semmi
akadélya nem lenne.

Az elemzés emellett
azt is kimutatta, hogy
a Waledac valéban a
Storm utédjanak te-
kinthetd, és fejleszté-
sénél figyelembe vet-
ték az eléd javitandd
hibait is, példaul amig
a Storm csak 64 bi-
tes RSA-kédolasi al-
goritmust haszndlt, a
Waledac mar ebben
is el6relépett, és min-
den tekintetben fo-
lyamatosan tovabb-
fejlédott az év eleji Balint-naptdl
egészen a jalius 4-i Fuggetlenség
Napja tinnepekig.

Hegyek, vilgyek, tajak,
orszagok

Vajon mi lehet a pontos oka an-
nak, hogy vannak orszagok, ame-
lyek vastagon és hénapok dta
érintettek a botnetes probléma-
ban, és vannak, amelyek viszony-
lag sikeresebben ellendllnak?

Ha csak a Conficker férget néz-
zlik a havi toplistakban, gyanit-
hat6an sok orszagban van kiter-
jedt bothalozat. Az ESET havi sta-
tisztikai adatai szerint ilyen pél-
ddul az USA, Brazilia, Indonézia,
Irén, Uj—ZéIand, Pakisztdn, Roma-
nia, Oroszorszag, Szerbia, Ukrajna
és Zimbabwe.

Az USA-ban sok a pénz, sokan
hasznalnak hitelkartyakat, sok az
6vatlan felhaszndlé, és rengeteg
ember él ott, valészindleg ezért

Két noteszgép is megfert6z6dott 2008 augusztusaban a Nemzetkozi Ural-
lomason. A BBC akkori értesiilései szerint az asztronautak a laptopjaikon
semmilyen antivirus programot nem hasznaltak
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A felhasznalok helyzetét neheziti, hogy sok esetben a szamitégép forgal-
mazoja sporolasbol nem ad valodi telepitélemezt a megvasarolt géphez,
hanem a vasarlora bizza, hogy az elételepitett Windowsbol maga készitsen
lemezt. Am ez a lustasag és a hozza nem értés miatt sokszor elmarad, igy
rendszerdsszeomlas vagy zombifert6zés esetén nincs mihez nyulni

érdemes a nagy szamok torvénye
miatt is probalkozni a blin6z6k-
nek.

Ezzel szemben vannak azok az
orszagok, ahol pedig még az elsé
hiszban sem szerepel a Conficker
féreg egyetlen variansa sem. Az
ilyen szerencsésebb helyek kozt
talaljuk Bahreint, Daniat, Maltat,
Kanadat, Hollandiat, Norvégiat és
Svédorszagot. Utébbiak viszony-
lag a valdsdgban is gazdag orsza-
gok. Mi lehet itt a magas biztonsa-
gi faktor oka? Alacsony lehet a lo-
pott Windows operaci6s rendszer
aranya, és talan mindenkinek van
legdlis antivirus program telepit-
ve a gépén, esetleg képzettebbek
a felhaszndléik és taldn mindenki
tudja, hogyan védekezzen?

Eljon-e John Connor?

Ha ilyen Gtemben fejl6dik a sza-
mitastechnika, mindenki otthon-
rél bankol majd, és a gazdagabb
orszagokban novekedik a szami-
togép vezérelte intelligens ottho-
nok szdma, akkor egyre jobban a
Terminator filmek Skynetjére fog
hasonlitani az a totdlis ellen6rzés,
amellyel a szamitogépes bino-
z6k gépek milli6it tarthatjak majd
kontroll alatt. A probléma orvos-
lasara azonban Gj médszereket
kell bevetni, mert a figyelmezteté-
sek, Gjsagcikkek 6Gnmagukban jol
lathatéan nem képesek a jelen-
ség felszdmolasara. Mig egy defek-
tes kereket a sof6rok azonnal ész-
lelnek, és kicserélik, addig a gé-
pén él6skédé zombit sokszor nem
is érzékeli a tulajdonosa, vagy ér-

dektelenséghdl nem javitja, és ez-
zel részabaditja a botnetet a tob-

biekre. Es ez az, amit megenged-

hetetlen.

A helyzet felemas. Egyes vélemé-
nyek szerint az internetszolgal-
tatoknak kellene aktivabban segiteni
a botnetes fertGzéseknél, de ezt csak
a forgalom ellendrzésével, sziirésével
tehetnék. Kozben pedig, ha mond-
juk P2P-forgalomra sz(imek, akkor
meg utdljuk Gket, és azt gondoljuk,
nincs is joguk a forgalom figyelésére.

Mindenesetre, ha valakinek na-
gyon lelassult a gépe, és tudtan ki-
viil egy zombihadsereg katoné-
ja, a fenti adatokbdl megértheti,
hogy hova is t(inik az elhappolt se-
besség és teljesitmény. Az ameri-
kai korménynak a Sandia National
Laboratories kutat6i ekézben olyan
rendszert fejlesztenek, amellyel szi-
mulalhat6 lesz az internetes jelensé-
gek mlikodése. A MegaTuxnak ke-
resztelt projektben egy Dell szuper-
szamitogépet készitenek fel egymil-
li6 operaciés rendszer virtualizalt
futtatasara, és ez a botnetes karte-
vok vizsgdlataban vadonatdj és igen
hatékony szimulacids terep lehet.

* %k
Kérjik kedves olvasdinkat,
ha a témaban kérdésiik,
hozzészélasuk van, juttassak el
hozzank (velemeny@pcworld.
hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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