
52 | PC WORLD • 2009. október 2009. október • PC WORLD | 53

egy országgyűlési politikus webol-
dala – mindkettő előfordult már. 
Most egy olyan iframe-kódot mu-
tatunk be, amelyet jól láthatóan 
nemcsak egyszerűen odabiggyesz-
tettek, hanem gondoskodtak arról 
is, hogy ha esetleg észre is vesz-
szük, egy átlag felhasználónak hal-
vány segédfogalma se legyen, mit 
csinálhat pontosan a beszúrt kód-
részlet. Sok szkriptes kártevő épít 
a zagyva változónevekre, a kód-
halmaz áttekintése és megértése 
ilyenkor szinte lehetetlen. Efféle 

esetekben csodákat tehetünk már 
azzal is, ha közérthető, tömör és 
logikus változónevekre cserél-
jük a zagyvaságokat. Emellett az 
Unescape függvény használatával 
a már összezavart (obfuscated) 
kódot ki lehet (vagy néha csak 
egy fokkal kijjebb) bontani. 
A példaprogramból itt kikódol-
tuk egy C programocskával a már 
olvasható változatot, és itt már 
azonnal látni lehetett a valódi fo-
lyamatokat. A kínai weboldalról 
letöltődő 1.exe nem sejtetett túl 

sok jót. Esetünkben ez 
a NOD32 riasztása 
alapján egy VBS/Tro-
janDownloader.Agent.
NAB trójait jelentett, 
amit az állandó véde-
lem szerencsére sikere-
sen hárított. Annyi bi-
zonyos, hogy aki ilyen 
zavaros kódot használ 
a programjában, an-
nak sötétek a szándé-
kai, amit persze gondo-
san el is rejt.

A mellékhatások
tekintetében...
A roppant kellemetlen 
ilyen esetben az, hogy 
sosem tudni, hogy 
a gépünkre feltelepült 
kártevő, illetve kém-
program pontosan mi-
ket lopott el. Minden 
weboldal-hozzáféré-
sünk kódját? Banki jel-
szavainkat? Belépést 
a levelezésünkhöz? 
A legjobb, amit tehe-
tünk a tisztítás folya-

matában, hogy a már tiszta gé-
pen minden jelszavunkat meg-
változtatjuk. Lehet, hogy ez 
túlzott óvatosság, de az is elkép-
zelhető, hogy korábbi accountja-
ink már egy feketepiaci árverési 
oldalon szerepelnek.

Apu, hogy megy be?
A legtöbb esetben nem közvetlenül 
a weboldalt törik fel, hanem előző-
leg egy, a weboldalt módosítani ké-
pes munkatárs gépe fertőződik meg 
egy kémprogrammal, majd ha a fer-
tőzött gépről FTP-kapcsolaton ke-
resztül belépnek szerverre, akkor 
az ott található index, main, defa-
ult nevű PHP, HTML típusú állomá-
nyokba véletlenszerűen beíródik ez 
az iframe-blokk. Sajnos a sokak ál-
tal kedvelt Total Commander a ko-
rábbi verzióiban kódolatlanul (illet-
ve csak gyengén kódolva) tárolta az 
FTP-jelszavakat, így ezeket könnyen 
is el lehetett lopni. Csak a 7.5-ös To-
tal Commanderben oldották meg 
azt, hogy az FTP-kapcsolatok jelsza-

vait megfelelően kódolva tárolják, 
érdemes tehát egyrészt a 7.5 (egye-
lőre beta) változatra frissíteni, vala-
mint a használt FTP-jelszavakat gya-
nús esetekben azonnal lecserélni.

Elhárítás
Ha egy fertőzött weboldalba 
„botlunk”, érdemes egy e-mail-
ben tájékoztatni a webhely ké-
szítőjét, fenntartóját, hogy tud-
jon a támadásról. Lehet, hogy 
mi már a tizedikek leszünk, de 
az is elképzelhető, hogy min-
denki azt gondolja, a másik már 
szólt, és így aztán senki nem je-
lez. A weboldalak tulajdonosa-
inak az esetek többségében fo-
galmuk sincs arról, hogy történt 
velük valami incidens. Ha pe-
dig a saját weboldalunk az „ál-
dozat”, akkor a  blog.webpozi-
tiv.hu/bejelentett-tamado-web-
hely-mit-tegyek/ oldal szépen 
pontokba szedve mindent el-
mond az ilyen esetekben teen-
dőkről. Akinek tehát a webol-

A JavaScript valóban sok mindenre jó, szerepel a MetaSploit készletben is 
a választható nyelvek között

Íme a kód kinyitva, így már azonnal „emberfor-
májú” a dolog. A kód összezavarásának pontosan 
ez a célja, elrejteni a valódi tevékenységet, és 
a linkeket. Szemlátomást minden út Kínába vezet

Természetesen a Google honlapján is kaphatunk tájékoztatást, miért tör-
tént meg az adott honlap letiltása, illetve a Bejelentett támadó webhely-
ként való minősítés

A NOD32 és az Eset Smart Security már akkor is riaszt, ha egy teljesen közöm-
bös weboldalra mutat egy ilyen gyanús iframe-hivatkozás. Itt a weboldal tar-
talmától, vagyis a linktől teljesen függetlenül maga a rejtett iframe-használat 
miatt történik a felismerés

C ikksorozatunk korábbi, ti-
zennegyedik epizódjában 
egyszer már beszéltünk 

webalapú kártevőkről, és megem-
lítettük, hogy szinte bármilyen 
weboldalt meg lehet fertőzni. Ám 
ha valaki célzottan szeretne nagy 
kárt okozni, keresve sem találhat-
na jobbat ismert, látogatott, nagy 
forgalmú honlapoknál, ahol egyet-
len kártékony iframe-exploit 
beágyazásával máris kezdődhet 
a kártevők terjesztése. 2009 ápri-
lisában erre a sorsra jutott a felira-
tok.hu, amelyről DVD-filmek ma-
gyar nyelvű feliratait lehet letölte-
ni. Főleg fiatalok látogatják ezen 
oldalt, akik közül sokan még nem 
annyira veszik komolyan a számí-
tógépes biztonságot. A beágya-
zott iframe, úgy tűnik, újabban 
már rendre kínai oldalakra mutat, 
mondjanak a statisztikák bármit is. 
Ha olyan Windows alatti gépről 
nézegetjük, amin az ESET Smart 
Security 4.0 fut, szerencsére az 
ilyen szokatlan beágyazásra üzem-
szerűen figyelmeztet. Ha például 
Firefox webböngészőt használunk, 
több más forrásból is kaphatunk 
figyelmeztetést. Ha telepítjük 
a NetCraft Toolbar, a Finjan Secure 
Browsing, a Web of Trust, Web 
Security Guard vagy a McAfee Si-
teadvisor valamelyikét (vagy mind-
egyikét), akkor ezek is listázzák 
a felhasználók bejelentései alapján 
a weboldalakat, illetve rendsze-

resen frissített adatbázisuk alap-
ján tudnak minket riasztani. Ma-
guk a felhasználók a Google-nak is 
jelenthetik a weboldal fertőzöttsé-
gét, ekkor egy „Bejelentett táma-
dó webhely” üzenet is fogadhat 
minket az adott oldalra keresve, il-
letve a Firefox alatt ide lépve.

A bűnös weboldal esetünkben 
egy Kínában Best Raymond ál-
tal bejegyzett, de litván szerve-
ren működtetett cím. Talán lassú-
ak voltunk – éjjel háromkor jött 
a riasztás, és másnap reggel hétkor 
már rajta voltunk az ügyön –, de 
akkorra a letölthető kártevőt már 
– sajnos, vagy hál’ Istennek – eltá-
volították, így nem sikerült elfog-
nunk. Persze azért látható, min-
den az eredetileg beszúrt litecar-
top.cn oldal továbbirányításán 
múlik, ami időről időre változóan 
máshova küldhet, esetleg figyelhe-
ti és naplózhatja az IP-ket, és min-
dig máshova irányíthat. 

Szól a rádió
Tavaly ősszel egy hasonló iframe-es 
támadás érte a Roxy rádió honlap-
ját, ahol szintén kártevőterjesztés-
re használtak fel egy beágyazott 
iframe-blokkot. A Hungarian Unix 
Portalon (www.hup.hu) figyelmez-
tették erre a felhasználókat, ahol 
aztán egy az egyben be is linkel-
ték ezt a gyanús URL-t. Már maga 
az is egy érdekes közjáték, hogy 
a HUP drupalos topikjába ekkori-

ban még simán be lehetett szúrni 
egy ilyen aktív kártevőre mutató 
iframe-es sort, mindenfajta szű-
rés vagy legalább formai átalakítás 
nélkül. A Roxy weboldala jobbá-
ra kevésbé paranoiás fiatalok ér-
deklődésére tarthat számot, és mi-
vel még mindig sokan használnak 
Internet Explorert, vagy kétes ere-
detű Windowst – amit ugye nem 
frissítenek –, ezért sokan áldozatul 
eshettek. Tovább tetézheti a bajt, 
hogy a legtöbben még mindig 
nem használnak biztonsági prog-
ramokat sem.

Ha már szóba került a kártékony 
oldalak linkje, ezzel is lenne teen-
dője mind a fórumok látogatóinak, 
mind pedig az adminisztrátorok-

nak. Az olvasóknak nem szabadna 
élő, aktív kártevőre mutató linke-
ket beszúrni egy nyilvános fórum-
ba, de az adminisztrátoroknak is 
gondoskodniuk kellene arról, hogy 
ha már ilyesmi megtörténik, akkor 
linkmentes, veszélytelen formában 
kerüljön sor ilyesmire. A mai napig 
látni különféle helyeken ilyen be-
jegyzéseket. Talán ahhoz hasonlóan 
kellene szabályozni ezt, mint Svéd-
országban a dohányzást: „Intelli-
gens ember e helyütt nem gyújt rá, 
a többieknek pedig tilos!”

Megint jőnek, kopogtatnak
Az ilyen beszúrt iframe-tagek saj-
nos bárhol megjelenhetnek, le-
gyen az egy város weblapja, vagy 

Jöttek, láttak, szkriptet szúrtak be

Bejelentett támadó webhely és gyógymódjai
sorozatunk huszonhatodik epizódjában olyan weboldalakkal fogunk foglalkozni, amelyekben 
van valami olyasmi, amit nem a készítők tettek bele. Jó kérdés lehet ezek után: a „hogyan 
került bele?”, a „miért nem vettük észre?”, és az „akkor most mit tegyünk?” Nagyjából ebben 
a sorrendben haladva mindent ki fogunk deríteni.

Amíg fel nem fedezik, vagy a weboldal nem kerül tiltólistára, a kártékony 
kód minden látogató gépébe megpróbál letöltődni. A fejlettebb helyeken 
IP-címfigyelés is van, és kétszer sosem töltődik le ugyanaz az állomány

Ha javascriptes kódot piszkálunk, jó szolgálatot tehet a Document.Write() 
függvények kicserélése Alert()-re. Így teszteléskor látjuk, mi történne, mi-
lyen URL-re történne a tényleges ugrás

A feliratok.hu weboldal sem kerülte el sorsát. A weboldal kódjába ismeret-
lenek kínai weboldalra mutató láthatatlan iframe-hivatkozást helyeztek
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dala megfertőződik, annak ér-
demes itt kezdenie egy alapos 
olvasással a felkészülést a hely-
reállítási procedúrára. A folya-
mat egyrészt a kód kigyomlálásá-
ból, a weboldal FTP-jelszavának 
haladéktalan megváltoztatásából, 
a webhely kódjához közvetlenül 
hozzáférő kliensgépek vírus- és 
kémprogramok elleni átvizsgálá-
sából áll. Ha bérelt tárhelyen tör-
tént a baleset, akkor értesítsük 
a tárhely üzemeltetőjét, ha pedig 
saját szerverről van szó, akkor 
a naplófájlok vizsgálata, szoftver-
frissítés, és a már korábban emlí-
tett kártevővizsgálat vár ránk. Ek-
kor, és csak ekkor következhet 
legvégül a Google rendszerében 
az immár tiszta webhely-státusz 
visszaállításának kérelmezése. 
Az oldal megtisztításának beje-
lentése a Google Webmesteresz-
közök szolgáltatásnál végezhe-
tő el, ehhez regisztrálnunk kell 
erre a szolgáltatásra. Itt kérhetjük 

a webhely újrafelvételét a www.
google.com/webmasters/tools/
reconsideration címen.

Ez utóbbinál általában 1–7 na-
pos átfutási idővel számoljunk, 
vagyis nem biztos, hogy rögtön 
az [Enter] leütése után el lesz tá-
volítva a Bejelentett Támadó 
Webhely matrica.

És végül ezt ugyan egy leírás sem 
említette, de nem butaság a teljes 
webszerver átnézése, hogy a saját 
fájljainkban nem történtek-e to-
vábbi módosítások, illetve ezeken 
felül a hozzáférés birtokában nem 
tároltak-e rajta valamilyen idegen, 
illegális anyagot is.

Tanulságok, ha vannak – 
márpedig vannak!
Tanulság talán annyi lehet, hogy 
egyrészt az „óvatosság nem bizal-
matlanság”, valamint az „én, ké-
rem, csak megbízható webhelye-
ket látogatok, ezért nem is eshet 
semmi bajom” szlogeneket újfent 

eredményesen cáfoltuk. További 
hasznos szokások lehetnek a min-
den böngészés utáni cache-ürítés, 
a session cookie-k törlése (ame-
lyek ugye bizonyos körülmények 
közt ellophatók). Mivel a kárte-
vők java része internetes böngé-
szés során kerül a Windowsok-
ba, ezért erősen javasolt a napra-
kész vírusvédelmi program, vagy 
internetbiztonsági csomag haszná-
lata, valamint néhány biztonsággal 
kapcsolatos plugin telepítése. Ezek 
közül a teljesség igénye nélkül, 
de talán a legfontosabbakat meg-
említjük a Firefox böngészőhöz: 
NoScript (722), NetCraft Toolbar 
(1326), ShowIP (590), Adaptive 
Referer Remover (1093), Cache 
Status (1881), CookieSafe (2497), 
Live HTTP headers (3829), JSView 
(2076), Secure Login (4429), XSS 

Guardian (4774) és XSS Warning 
(5589). (A zárójelek közt található 
számokat az addons.mozilla.org/
hu/firefox/addon/xxx cím „xxx”-e 
helyére kell írni.) A NoScript beállí-
tások közt olyan finomságokat is ta-
lálhatunk, mint például az iframe- 
elemek tiltása, ezért talán ezt 
a beépülőt nevezhetjük a legfon-
tosabbnak az itt felsoroltak közül.

***
Kérjük kedves olvasóinkat, ha 
a témában kérdésük, hozzászó-
lásuk van, juttassák el hozzánk 
(velemeny@pcworld.hu).

Csizmazia István, 
vírusvédelmi tanácsadó

Sicontact Kft., a NOD32 antivírus 
magyarországi képviselete

antivirus.blog.hu

Az ESET magyar nyelvű víruslexikona: www.eset.hu/virus
Text Unescape Utility: www.linkedresources.com/tools/unescaper_v0.2b1

KApCSolódó wEBoldAlAK

Ebből kódoltuk ki később egy C programocskával a fentieket. Itt még sem-
mit sem lehet sejteni a valódi folyamatokból. Annyi azért világosan látszik, 
hogy aki ilyen zavaros kódot használ, annak sötétek a szándékai, és van 
rejtegetni valója

Akár mi kódoljuk vissza manuálisan a valódi szkripttartalmat, akár futtatjuk 
azt eredeti formájában, a NOD32 másodszor is riaszt, ekkor már a konkrét 
linken található trójai kártevő akad fent a hálójában

„Bejelentett támadó webhely” – ezt a címkét kapja az a weboldal, amelynek 
tulajdonosa nem veszi észre idejében, hogy weboldala már nem csak az övé. 
Valójában ez egy roppant hasznos módszer, amelynél a látogató közösség 
észrevétele, bejelentése hívja fel a tulajdonos figyelmét a problémára

A blog.webpozitiv.hu/bejelentett-tamado-webhely-mit-tegyek/ egy minő-
ségi, jól összeszedett weboldal, amely szépen pontokba szedve mindent 
elmond az iframe-támadási esetekről. Aki áldozatul esik, annak érdemes itt 
kezdenie alapos olvasással a felkészülést a helyreállítási procedúrára


