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tosak akarunk lenni, akkor a frissi- sagos ligymenetet: a bank webolda- - = _ - ellendrizziik a banki weboldal tandi- ~ magunkkal is hurcolhatjuk. Nem ritka ugyanis, hogy egy-egy A Facebook esetében a hires

tett windowsos géptinkén semmi-
lyen alapvet6 hibat nem ejtiink: a
biztonsagi frissitések automatikusan
érkeznek és teleptilnek, st virusir-
tonk és kémprogramirtonk is nap-
rakész allapotban van, valamint fel-
hasznal6i szokasainkban is igyek-
sziink megfontoltak lenni. Akkor hét
meg is Uszunk mindent?

Nem biztos, egyrészt mdr rogton
benne van a pakliban az is, hogy
nem létezik szdzszazalékos védelmi
program. Egy vadonatuj krtevé pe-
dig még a legjobb virusirt6 hasznala-

ldnak cimét mindig magunk gépeljtik
be, sose hasznaljunk ehhez e-mail-
ben érkezett linket. Indulés elétt az
esetleges kordbbi bongészés utan vé-
gezziink cache-ritést, toroljtik a ko-
rabbi munkamenetekhez tartoz6
session cookie-kat és az dtmeneti al-
lomanyokat. De vajon elég-e mind-
ez? Nos, ennek eldéntésére végez-
ziink el egy kisérletet.

A What the Internet Knows Abo-
ut You weboldal (whattheinternetk-
nowsaboutyou.com) érdekes dol-
gokat mutat meg nekdink. Elemzi a

Popular websites you've recently visited (

Mint egy citromot, Ggy facsarja ki a What The Internet Knows About You

Ha bankolni szeretnénk, jo 6tlet el6tte az 6sszes tovabbi bongészéablak
bezarasa, a cache lritése, valamint a BetterPrivacy (addons.mozilla.org/hu/
firefox/addon/6623) plugin segitségével még a Flash cookie-k torlése is. Sok
webhely pontosan ez utobbi segitségével allitja el6 a hagyomanyos el6z-
mények és egyéb személyes adatok térlése utan a felhasznaléi szokasainkat
leiré adatbazist

sitvanyanak érvényességét, a ShowlIP
(addons.mozilla.org/en-US/firefox/
addon/590) plugin pedig megstig-
ja, hogy a szokasos IP-cimen létogat-
juk-e éppen kedvenc bankunkat. Ha
nem a favicon helyén szerepl lakat

Balekok, rajongok, csalok,
megtévesztok

Amikor egy ismerdsiinket keres-
stik, vagy egy érdekes ember mik-
roblogjara szeretnénk kovetéként

bongészénkben megbiivé adatokat
(History, CSS, DOM) informécié-
kat, el6zményeket, és elég alapo-
san feltérképezi, merre jértunk. Er-
demes megfigyelni, hogy a detektd-
l&s annak ellenére igen sikeres, hogy
a NoScript és tovabbi biztonségi plu-
ginok aktivak. A bongészési el6z-
mények tartalmazhatjak a kozossé-
gi oldalakon levé (Twitter, Facebook,
MySpace stb.) ismerdseinket, a rend-
szeresen latogatott banki oldalakat, a
hasznalt kereséket (Coogle, Yahoo,
Bing, AllTheWeb stb.), valamint a fel-
ndtt tartalmak és kormanyzati olda-
lak, illetve a Wikileaksen tett lato-
gatasaink nyomat is. Ha mar eléggé
kiborzongtuk magunkat, elolvashat-
juk a How it works (hogyan muiko-
dik), a Tech details (technikai részle-
tek), valamint a Solutions (tippek a
felhaszndlok szaméra) mentipontot
is. Ebben megtudhatjuk, hogy a bon-
gész6 el6zményei (History) kordl ho-

addon/12312), illetve a SafeHisto-
ry (www.safehistory.com) plugino-
kat Firefox alatt (utébbi sajnos csak
a 2-es Firefox széria alatt makodik).
Ha a What The Internet Knows Abo-
ut You lekérdezését gy inditjuk el
Firefox aldl, hogy ezek és a kedvenc
NoScript (addons.mozilla.org/ad-
don/722) kiegészitonk is fent van-
nak, elétte pedig tordljtik a hagyo-
madnyos és Flashstitiket, az d&tmeneti
tarol6 (cache) tartalmat, az el6zmé-
nyeket és a munkameneteket, gy
alig vagy semmit sem fog taldlni a
weboldal.

Ezzel vissza is érkeztiink a banko-
|as témakoréhez, amit szeretnénk a
legnagyobb biztonsagban tudni. Lat-
hattuk, hogy ha bizonyos lépése-
ket megtesziink a kémked§ interne-
tes ,csodaweblap” ellen, akkor ezek
hasznalnak, és ugyanigy érdemes a
pénzligyi tranzakciok kornyezetét is
biztonsagosabba tenni. Persze mint

weboldal a bongészénkben meghiivé adatokat. Erdemes megfigyelni, hogy
a detektalas annak ellenére igen sikeres, hogy a NoScript és tovabbi biz-
tonsagi pluginok aktivak. Inkabb buli ez, mint igazi forensic eszkéz, de tud
érdekes meglepetésekkel szolgalni, annyi bizonyos
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& Bovitmeények —Ja]x]
Engedélyezve | Név v |12
Pidgin témaszerkeszito 2.6.1
Pidgin témaszerkeszto.
Plonkers 2.2.0
Tell plonkers what you really think.
@ Privacy Please 0.5.1
Stops IM-spam
Schedule 2.2.0
Schedule reminders at specified times.
Separate And Tab 2.2.0
Adds two placement functions for separa...
Show| Privacy Please’ ==
Show
siM-f | Unknown people
Fix mg ¥ Block messages from people not on your contact list
@ SsL 1
Displa| Authorization
@ szell Suppress repeated authorization requests
Szellel (requires privacy settings to block individual users)
Szove Block all authorization requests
Afelh 7 ) i
- Tarsa Automatically show user info on authorization requests
Atars B
[> Bévitmény részlet Protocol specific
- Block jabber headline messages
Bavitmé| (eg. MSN alerts, announcements etc.)
|:| Bezaras

Ugyanez egy Linux alatt futo Pidgin esetében. Ez ugyanugy képes kezelni az

nagy név mogott nem az van, aki-
nek a neve oda van irva. S6t, a
gyakori nevekbdl, vagy a hires em-
berekbdl tébb tucatnyit is talal-
hatunk, példaul az Ubuntu diszt-
ribtici6 készitGjének nevével is
visszaélnek tmegesen a Twitter-
felhasznalok. Persze lehettink any-
nyira megengedék, hogy némely
Mark Shuttleworth esetében j6té-
konyan esetleges névazonossagot
is feltételezhetiink. Ennél is tovabb
mennek egyesek, ha példaul Bill
Gatest keresstik, nyomban temér-
dek ilyen nevii szerepl6 tnik el6,

emberek koré néha rajongoi kort
szerveznek, igy itt sokszor kony-
nyebb felismerni a sok szerepl6
kézott, hogy valdjaban ki is az iga-
zi. Ezt tovabbgondolva kimondot-
tan kellemetlen forgatékényv le-
het azonban, ha valaki a neviink-
kel visszaélve — esetleg a kbzosségi
oldalunkrél kinézett személyes
adatainkat felhasznélva — lejarat6
blogot indit valaki vagy valami el-
len a neviinkben. Eppen idén au-
gusztusban indult el egy per egy
blogger ellen, aki Liskula Cohen
topmodellrdl irt &llitdlag kedvezét-
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gyan tehetink ellenlépéseket. Tele-
pithetjiik példaul a Link Status (ad-
dons.moxzilla.org/en-USffirefox/

mindent, ezt is tovabb lehet fejlesz-
teni; példaul linuxos Live CD-s rend-
szerinditast Firefox hasznalattal, vagy

MSN Live profilt, de a kéretlen partnereket ezuttal a Privacy Please ne-
vii pluginnal tudjuk 6rék hallgatasra birni. A nyilt forraskoda Pidgin
(www.pidgin.im) Linuxon, Windowson és Mac OS X-en is hasznalhato

llyet is lehet latni, de ez a legritkabb eset. Ha el6z6leg minden el6zmény,
cache, hagyomanyos és Flash cookie, illetve egyéb személyes adat torlésre
kerult, akkor van csak esélyiink ilyen Gizenetet latni a What The Internet
Knows About You oldalan
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Az MSN Live esetében alkalmazott partnerek tilta-
sa természetesen Skype alatt is létezik. Az, hogy
ismeretleneknek nem engedjiik a telefonhivast,
manapsag evidencia. A gyanakvobbak beallithat-
jak ugyanezt a chatablakra is, kérjen engedélyt a
masik, majd akkor diskuralunk vele. Vegyik észre,
hogy a statuszunk mutatasat, partnereink szama-
nak megtekintési lehetéségét és az automatikus
hivasfogadast is érdemes letiltanunk

Miincdan Digs sregminyineh magtakistise s

Mark Shuttiwarth

A Facebook esetében a hires emberek koré néha rajongoi kort
szerveznek, igy itt sokszor kénnyebb felismerni a sok szereplé
kozott, hogy valdjaban ki is az ,,Igazi Trebitsch”

lentil, és emiatt milliés perrel fe-
nyegetik.

Ki kiildozgeti ezt nekem?
Nem, ezittal nem a klasszikus
spam levelekrdl lesz ismét sz6.
Ezek ugyan nem tiintek el sajnos,
de jott mellé 4j médi: a kozossé-
gi oldalakon kiildozgetett vélto-
zat. A szerencsésebbek ezt még
hirbél sem ismerik, a kevésbé sze-
rencsések hetente kapnak egy-egy
ilyet, a kifejezetten pechesek pe-
dig akar naponta tobbet is. Nos,
nekiink sikerilt bekertilni ez utéb-
bi csoportba. Hogy ez pontosan

Name results for: mark shuttleworth

mark shuttleworth search

mahuttlaworth Mark Shutllewarth
245 followers

markonlegends Mark Shuttlewonth
9 followers

markshut Mark Shuttleworth
7 followars

MShuttleworthl Mark Shuttleworth
7 followers

| marcshutt Mark Shuttiewarth
5 followars

markshuttz mark shutthewarnth

3 followeors
X, * Markusrow Mark 5
_I' 3 followars
mishuttlewarth mark sh
2 followers
marks009 mark shuttlewerth
2 followars

utthewarth

© 2009 Twitter About Us Contact Ric

hogy tortént — magyaran a spam-
kildozgeté emberekhez hogyan
kertilt oda a cimiink —, csak talal-
gathatjuk. Az egyik legval6szintibb
forgatékonyv az, hogy valamelyik
partnertink gépe (egyszer) megfer-
t6z6dott, és ekkor kerlt a cimlis-
tdja illetéktelen kezekbe. Az ilyen
lopott cimgyjteményeket aztan
az e-mail cimek listajahoz hason-
[6an 6sszeszedik, adjék-veszik, és
toljak rajta a kéretlen reklamo-
kat, ahogy a cs6von kifér. Vagyis
526 sincs random telefonszam-tar-
csazashoz hasonléan véletlentil ki-
talalt felhasznalénévre irt tizenet-

Didn’t find who you
were looking for?

ntar tha amail addressas
of falkes ta invite

Follow
Sand

Follow

Find people on other
natwarks

Follow

Follow

Follow

Follow

Follow

Kénnyii lépre menni, mert az internet sincs tele Gral-lovagokkal. Itt az
Ubuntu disztribucio készitéjének nevével élnek vissza tomegesen a Twitter-

csatornak
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kaldésrdl, hanem csak ,megteke-
rik a kurblit” és az Gsszegydjtott fix
cimlista tagjai naponta foghatjak a
fejiket. Nos, mi szeretnénk elhes-
segetni az ilyen kéretlen linkajan-
l6kat. Tegytink hat ellentik vala-
mit! Az egyik nyilvanvalé médszer
az, ha nem hasznélunk ilyen cse-
vegBalkalmazasokat. De mi lehet-
ne a masik?

Elharitas MSN-en

és Skype-on

Aki mar régota hasznal szamité-
gépet, az tudhatja, az alapértel-
mezett (default) beallitasok rit-
kan egyeznek meg az optimalis

és hatékony bedllitasokkal. Aho-
gyan példaul - jogi okok miatt —

a NOD32 és ESS programokban a
felhasznaloknak kell kézzel beje-
[6Initik, hogy a kéretlen alkalma-
zasokat és a veszélyes szoftvereket
is sz(irni akarja-e, ugyanigy érde-
mes a csevegSprogramok konfigu-
rélasara is szanni egy kis idét.

A Windows Live Messengerben
meg kell keresni az Adatvédelem
mendpontot, és mris elhelyez-
hetjiik a pipat a Csak az engedé-
lyezett ismerdsok listan szerep-

16 személyek kiildhessenek ne-
kem tizeneteket mellett. Ugyanez
a szabad forrast Pidgin esetében
is természetesen kdnnyen megva-
[6sithaté. A Pidgin (www.pidgin.
im, kordbban Gaim) képes kezel-
ni tobbféle, koztiik az MSN Live
profilt is, de a kéretlen partnere-
ket itt egy kiilsé modullal, a Pri-
vacy Please (code.google.com/p/
pidgin-privacy-please/) nev( plu-
ginnal birhatjuk 6rok hallgatés-

ra. A Pidgin tovabbi érdekessé-
ge, hogy Linuxon, Windowson és
Mac OS X-en is egyarant elérhetd.
Az MSN Live esetében alkalma-
zott partnerek tiltdsa természete-
sen Skype alatt is létezik. Az, hogy
ismeretleneknek nem enged-
juk a telefonhivést, az manapsag
mar szinte evidencia. A gyanak-
vobbak pedig bedllithatjak ugyan-
ezt a chatablakra is: kérjen enge-
délyt a partnertink, csak akkor dis-
kurdlunk vele. Vegytik észre, hogy
a pillanatnyi statuszunk idegenek-
nek val6 megmutatdsat, partnere-
ink szamanak megtekintési lehetd-
ségét és az automatikus hivasfoga-
dast sem engedheti meg magdnak
egy kelléen paranoid felhasznal.

*kk

Kérjuk kedves olvaséinkat, ha
a témdban kérdésik, hozzasz6-
lasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Ennél is tovabb mennek egyesek: ha
példaul Bill Gatest keressiik, temér-
dek ilyen nevii szereplé tiinik eld,
koézuliik j6 néhanyan pedig raadasul
hamis fotoval adjak ki magukat a
Microsoft alapitéjanak



