A Virusok Varazslatos Vilaga 5‘{

Ipari forradalom

Sorozatunk huszonnyolcadik epizédjaban ismét misorra tlizziik a hamis antivirusok problemati-
kajat. Eppen egy éve irtunk errél hosszabban, az egész cikket a témanak szanva. Hogy mi a
csalas lényege, arrdl sok mindent elmondtunk mar korabban, de az, hogy hogyan valt mindez a
hétkoznapok részévé, hogyan vetnek be a késziték tomegesen és egyre kifinomultabban minden
technikai, illetve megtévesztésen alapuld trilkkot - ez mar szinte felér egy ipari forradalommal.

orozatunk 18. epizédjat ott

fejeztiik be, hogy az orosz

Bakasoftware egyik tag-
ja nyilatkozott a hamis virusirtéval
kapcsolatos tevékenységiik részle-
teirdl. Az illeté nem volt f6nok a
banddban, de részt vett a fejlesz-
tési munkdban, és a hamis fertG-
zésekkel riogat6 program egyik
készitGjeként 158 ezer dolldros
(mintegy 30 millié forintos) kere-
setet tehetett zsebre hetente. Ez-
zel mar tudjuk is a miérteket: ez
egy mocskos, de jol jovedelme-
z6 Uzlet. Ha akkor tgy gondoltuk,
hogy csak néhany ilyen ember, il-
letve banda van, akikt6l még nyu-
godtan alhatunk, hét nagyon na-
gyot tévedtiink.

Pénzért barmit

Az USA-ban tobb milli6 szamité-
gép lett fert6zott ezzel a modszer-
rel, dllapitotta meg tobbek kozt a
Symantec kiberb(inozésrél sz6l6
jelentése. Tobb szazféle ilyen
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program létezik, és szamuk nap-
rol napra emelkedik, s6t a csal6
honlapot generalé webkészlet mar
arucikké valt.

A Networkworld szamolt be rdla,
hogy egy pay-per-install nevdi web-
oldalon nyilt szinen folyik a karte-
vokkel torténd tizletkotés. A virtu-
alis piactér célja, hogy osszehozza
a potencidlis meghizokat a botne-
tek alkotéival. Nem lepédtiink meg
persze korabban sem azon, hogy a
BBC hogyan és honnan jutott olyan
kénnyen botnet-vezérlésre alkalmas
programhoz, hogyan béreltek ki egy
ilyet — valészin(ileg egyaltaldn nem
volt nehéz dolguk. De mig az 6 ak-
ciéjuk inkdbb a figyelemfelkeltést
szolgalta, az atlagos kuncsaftok je-
lentds része persze nem ezért megy
oda. Az drak a beszamold szerint
orszagonként valtoznak, egy 1000
tagli botnet 110 USD-t késtal az
Egyesilt Kirdlysdgban, 60 USD, ha
mindez Olaszorszagban van, a fran-
ciaorszagi ezer gépért mar csak 30

much moee resoueces, than sarier
For example, oaly in 2007 a1 least
USD 230 milion were irvested in
antiegy software duvelopment. To
(2] compare, in 2003 the USA spert 12
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Arti-Spywaee Coalition, an
aEs0Ciaton of companies daveloping
anfitpy suftware, defred standard
ways of fighting py, sdwtising and
ether bismiul prograsns. Seene
attemgas 1o chassify hamifl peogram
units wane mada

Bui same crilics of thes ks sxprass
olbjections that such & detsled
elabaration of classfication only will
Facilitate the actions of authors of
harmful programs
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A soha nem létezett és soha fejbe nem 16tt moszkvai spammer allitélagos
halalardl hirt adé ,,blog” juthat errdl az esziinkbe. Igaz, itt nem a par napja
foglalt domain mutat tobb honapos ,,archivumot”, hanem siman elére
datumozva jelentetnek meg fiktiv cikket. Lehet, hogy kézben azt gondoljak,
aki még ezt is benézi, az meg is érdemli. Vegyiik észre, hogy a blin6z6knek
irni csak captcha-biztositassal lehet, 6k maguk nem szeretnek botok altal
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Advanced Cleaner
AlfaCleaner
AntiSpyCheck 2.1
AntiSpyStorm
AntiSpyware Shield
AntiSpywareExpert
AntiSpywareMaster
AntiSpywareSuite
Antivermins
Antivirgear
Antivirus 2008
Antivirus 2009
Antivirus Gold
Antivirus Master
Antivirus pro 2609
Antivirus XP 2008
Avatod Antispyware 8.0
Awola
BestsellerAntivirus
Brave Sentry
Cleanator
ContraVirus

Disk Knight

Doctor Antivirus
DriveCleaner
EasySpywareCleaner
Errorsafe
free-viruscan.com
IE Antivirus
IEDefender
InfeStop

Internet Antivirus
KVMsSecure

MacSweeper

MalCrush 3.7
Malware Bell 3.2
MalwareAlarm
MalwareCore

MS Antivirus

PAL Spyware Remover
PC Antispy

PC Clean Pro

PC SpeedScan Pro
PC-Antispyware
PCPrivacytool
PCSecureSystem
Perfect Cleaner
PersonalAntiSpy
PestTrap

PSGuard

Rapid AntiVirus
Registry Great
Saliar
SecurePCCleaner
Security toolbar 7.1
Smart Antivirus 2008
smart Antivirus 2009
Spy Away

SpyAxe

SpyCrush

Spydawn

SpyGuarder

SpyHeal

Spylocked

Spy-Rid

Spysheriff

SpySpotter

Spyware Cleaner
Spyware Quake

Spyware Stormer
SpywareGuard 2008
SpywareStrike
SpyWiper

System anti virus 2008
System Live Protect
SystemDoctor
TheSpyBot

Total Secure 2089
TrustedAntivirus
Ultimate Antivirus
Free UltimateCleaner
Virus Isolator

Virus Respone Lab 2809
Virus Trigger
virusBurst

VirusHeat
VirusProtectPro
VirusRanger
VirusRemover2008
vista Antivirus 2ees
WinAntiVirus Pro 2606
WinDefender

WinFixer
winSpywareProtect
WorldAntispy

XP AntiSpyware 2009
XP Antivirus

Zinaps AntiSpyware 2808

Par név a tobbezer variaciobol. Van egy névgenerator, bedobjak a hozzava-
lokat, és alul kijonnek a variaciok: Soft Soldier, Trust Soldier, Trust Warrior,
Soft Warrior, lehetdleg a j6vé évi datum, de hasonlithat meglévé valos
antivirus megoldas elnevezésére is

My Anti Spyware \ : - I

Do you have pop-ups or your computer infected with trojan or
spyware ¥ Learn how to ask us for help, click here!

PREVIOUS POSTS

© How to remove SoftSoldier

{Uninstall Instru

How to remove PC Scout (Uninstall instructions)

PC Scout Is a new rogue antispyware program from same family as Active
Security and Protection System. It is distributed through the use of trojans.

Ll her fake antispyware software, PC Scout uses false and exaggerated
scan results, fake security alerts, nag screens in order to seare you to buy the
paid version of the software. It Is iImportant to know that PC Scout is fake
(scareware) and does not offer any protection to computer!

when PC Scout Is installed and run, it will configure itself to run automatically {
every time, when you start your computer, after that it will perform a scan of o How to ro Vindows
your computer, PC Scout will list a variety of threats that will not be fixed
unless you first purchase the program. All of these threats are fake or
expggerated, so you can safely ignore them.

Enterprise Defender (Uninstal
nstructions)

nstructiol
© How to rem

tall instr

fow to remaovy ne Personal

virus {Uninstall

Egy bolcs tanacs: ,Ne telepits olyan szoftvert a gépedre, amelynek nevére a
Google-ben rakeresve csupa »nHow to Remove?« kezdetii talalatot kapsz!"”
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Viccesen szoktak mondani, hogy a tévéreklamokban a frissen mosott ruhak

News

azért latszanak Gjnak, mert valoban Gjak. Nos, ennek analdgiajara a hamis
antivirusok azért latszanak hasonlonak, vagy éppen egyformanak, mert
pénzért arult generalo kitekkel késziilnek egy kaptafara. A vasarlonak nem

szliikséges szamitastechnikai programozénak lennie, elég, ha a befolyt pénz

tisztara mosasahoz ért jol

USD-t kell leszurkolni, és ugyanez
Azsiaban mindéssze 6 amerikai dol-
larba faj. Biztonsagi cégek szerint az
ilyen kdrtékony kédok készitGi Ke-
let-Eurépdban, illetve a volt Szovjet-
unio teriiletérsl prébalnak meg ily
maddon jovedelemhez jutni.

Az egyik legkelendébb arucikk
jelenleg is a hamis antivirus prog-
ram, ez most éppen 70 USD. Eric
Chien (Symantec) szerint kevés az
esély az ilyen ellendrizetlen piacok
bezérésara, mert mindig megfele-
6 érinthetetlen tarhelyszolgéltat6t
talalnak maguknak, illetve sziikség

”

esetén slrdn koltozkodnek is.

Bongészés kozben jon az
»aldas”

Vicces latni, amikor egy fehér kope-
nyes hamis antivirus program az al-
ternativ operdcios rendszereken fer-
t6z6tt DLL-eket fedez fel, és hogy
Win32-es virusokat is lel OS X, illet-
ve Linux alatt. Ennek persze az az
oka, hogy itt sz6 sincs valédi kere-
sésrél, hanem csak egy animéci6 fut
le a szemiink elétt, allanddan azo-
nos eredménnyel, ha elinditjuk a
fertézott weboldalt Ubuntu Linux
vagy Snow Leopard alatt. A java-
scriptes ablakok meg egyre csak
jonnek. Riasztd, hogy milyen agresz-
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szivan nyilnak ezek a popup abla-
kok, nagy szdmban, sir(in és rend-
kivil idegesitéen, a hétkéznapi fel-

haszndlokat hidegrézdsra ijesztéen.

Csilivili ,,antivirus”
weblapok

Sz6ke né, barna né, fekete ng, és
mindegyik rank mosolyog. A Kft.
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Powerful and efficient internet antivirus suite
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Széke né, barna né, fekete nd, és mindegyik rank mosolyog. Ahogy a hasz-
naltautd-vasarlasnal mondani szoktak, nemcsak az autot kell megnézni,
hanem azt is, kitdl vessziik. Nos a teszt- és egyéb gy6zelmeket sugallé
plecsnikkel is ez a helyzet. Ha a domaint el6z6 héten jegyezték be Kinaban,
akkor szerintlnk a plecsnijét a kalapja mellé tiizheti

zenekar albumanak cimét (,,Siker,
pénz, ndk, csillogas”) kdlcsonoz-
ve a sort még kiegészithetjitk még
a j6l ismert szimb6lumokkal és
plecsnikkel is. Ahogy a hasznélt-
aut6-vasarlasnal mondani szoktak:
nemcsak az autot kell megnézni,
hanem azt is, kit6l vessziik. Nos,
a teszt- és egyéb gyézelmeket su-
gallé plecsnikkel is ez a helyzet,
kilonosen, ha a domaint el6z8
héten jegyezték be Kinaban. Az
,emberes” kép, rekldm, weboldal
pszicholdgiai hatdsa is megerdsi-
t6, pozitiv. Van egy névgenerator,
bedobjak a hozzavaldkat, és alul
kijonnek a variaciok:
Soft Soldier, Trust Sol-
dier, Trust Warrior, Soft

) User choice numberone!

Ha egy adott alkalmazas weboldala hajszalra
olyan, mint a masiké, ennek is komoly kétsége-
ket kellene ébresztenie a latogatokban. Persze
a lépre mené 5 szazalék sajnos nem profi, ha-

nem atlagos felhasznalo, aki nem néz se jobbra,
se balra, hanem szépen bejarja a jol megterve-
zett és neki felallitott ,,megijed, megériil, fizet”

utvonalat

kell hozza

Warrior stb. Lehetéleg szerepeljen
a névben a jové évi datum is, de
hasonlithat meglévé valés antivi-
rus szoftver elnevezésére is, igy le-
het példdul ,Windows Enterprise
Defender” (I. BitDefender) vagy
éppenséggel Smart Antivirus 2009
(az ESET Smart Security utan).

A vicces az egészben, hogy a
tobbtucatnyi programnévhez tar-
tozé domainregisztracidkat is fo-
lyamatosan, szépen, szervezetten
oldjak meg. Az APWG (Anti-Phis-
hing Working Group) 2009-es je-
lentése szerint csak az elsg félév-
ben 485 ezer olyan mintat gydj-
tottek, amelyeket hamis biztonsagi
programként soroltak be. A dolog
a szimpla bosszanté kategériabdl

Az ipari méretii csalas nem ismer orszaghatarokat, és nyelvi
korlatokat sem. Angol, francia, német, olasz és orosz nyelvii hon-
lapot is elkészitettek a csalo készletben, igy csak egy kattintas
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|_1‘] ESET Smart Security - figyelmeztetés

Részletek:

Weholdal:
hittp: Aweewe. softsoldier. com/

Hozzaférés megtagadva !

|_1'] hittpe f femann. saftsoldier . cam/

Itt szemlatomast kihagytak a korabban bemutatott captcha-védelmet, de
azért az jol latszik, hogy a kérdezni szandékozé nyajas tGigyfél bedobja az
e-mail cimét és nevét - Vaszilij pedig majd orual ennek, hiszen 6 gydijti a ci-
meket -, a megrendelé aztan varhatja, hogy az igért 24/7 terméktamogatas
megérkezzen. Kicsit olyan ,Kiralyfi, és te még hiszel a mesékben?"-érzésiink
van. A megbizhato, valodi virusvédelmi cégek az adott orszagbeli elérheté
telephellyel, postacimmel, nyilvanos e-mail cimmel és telefon-, faxszammal
nyujtjak a legalis technikai tamogatast

vészesen novekvé 1éptékivé vélt,
és ezt a helyzetet kezelni kell.

How to remove?

Osi dakota kézmondés szerint ,Ne
telepits olyan szoftvert a gépedre,
amelynek nevére a Google-ben ré-
keresve csupa »How to Remove?«
(Hogy lehet eltavolitani?) kezdet ta-
l4latot kapsz!” Van néhany olyan
honlap, ahol viszont kimerfté részle-

gel vezetik az Gsszes Gj hamis antivi-
rus program letakaritdsi Gtmutatoit.
llyen példaul a remove-malware.net,
vagy a www.myantispyware.com.
A mentesités nehézségét fokozza,
hogy nem ritka a rejtett rootkit-kom-
ponens sem. Sajnos a hamis antivi-
rus programok késztGi is alaposan
dolgoznak. Ha megnéziink egy ilyen
How to Remove leirést, szamtalan
,ragaszkodd” Registry bejegyzés, le-
tiltott Regedit, blokkolt antivirus

Leiras:
Az ESET Smart Security letiltotta a weboldalhoz vald hozzaférést.
Aweboldal szerepel az antd kddokat tartalmazd weboldalak listajan.

ey eset.hu

A bejelentések nyoman a virusvédelmi programok feketelistara teszik a
kartevéterjeszté domaineket, igy segitve a naprakész virusirtoval béngészé
felhasznalokat. Persze a rosszfiuknak is van erre a valaszuk: egyre rovidiil az
az id6, amig egy adott webcimet hasznalnak, miel6tt masikra kéltéznének

tességgel és dicséretes naprakészség-
A VirusTotal egy olyan szolgaltatas, amellyel
szamos antivirus motor segitségével gyanus

VI RUS allomanyokat elemezhetiink, hasznélata
TOTAL megkonnyiti a virusok, férgek, tréjai falovak és
mas kartevék gyors észlelését. Tovabbi

informacio...

A(z) install.exe allomany feltéltve: 2009.10.16 14:02:50 (UTC)
Pillanatnyi allapot: befejezéd6tt
Eredmeény: 22/41 (53.66%)
'é‘ Formazott Eredmény nyomtatasa 8|

Antivirus
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eSafe
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McAfee-

GW-Edition
Microsoft
NOD32 4514 2009.10.16 a

Sajnos a hamis antivirus programok készitéi is alaposan dolgoznak. Ha meg-
néziink egy ilyen How to Remove leirast, szamtalan ,ragaszkod6” Registry
bejegyzés, kéretlen allomany, kiilonféle mappakban szétszort kartevémaso-
latok gondoskodnak arrdl, hogy a kivakaras minél nehezebb legyen. Az egy-
re ujabb valtozatok is probara teszik az antivirus motorok intelligenciajat,
520 sincs minden valddi antivirus termék altali szazszazalékos észlelésrél, és
mindig akad egy olyan uj varians, ami a korabbi sikeres detektalast kijatszva
ujra munkat ad a viruslaborosoknak

weblap, kéretlen dllomany, kilonféle
mappakban szétszort kartevéméso-
latok gondoskodnak arrél, hogy a ki-
vakards minél nehezebb legyen. Az
egyre Gjabb vdltozatok is prébara te-
szik az antivirus motorok intelligen-
cidjat, sz6 sincs minden valédi an-
tivirus termék altali szazszazalékos
észlelésrél, és mindig akad olyan dj
varians, ami a korabbi sikeres detek-
talast kijdtszva djra munkat ad a vi-
ruslaborosoknak.

Ajel hianyais jel

Ajogi problémék elkertilésére (hogy
ne inditsanak ellentik kartevé-ter-
jesztésért eljdrast) néhany helyen
mar olyan weboldal is felt(int, ame-
lyikr6l nem lehet letélteni semmi-
lyen szoftvert, csak egy tires ciklus fut
le rendre. Nincs letolthetd, analizal-
hat6 kértevd, nem lehet Gket hamis
vagy rossz minGségii biztonsagi prog-
ram terjesztéséért okolni. Viszont igy
is megmaradnak nekik a megtévesz-
tettek személyes adatai (a support-
hoz kildott név, e-mail cim eladha-
t6 a spamadatbazisba), a megjjedt
felhasznalok kortlbelul 6t szazalé-
ka atutalja nekik az 50-100 ameri-

KAPCSOLODO WEBOLDALAK

kai dolldr kozotti dsszeget — ezt tobb
orszagon kereszttil, verbuvalt 5nkén-
tesekkel (mule) tovabb utaltatjak, és
igy mossék tisztara. A megfert6zott
gépek is rendszerint felhaszndlha-
t6k tovabbi botnetes karokozasok-
ra: a tulajdonos tudta nélkdl kildhe-
t6k példaul tovabbi spam hirdeté-
sek akar errdl a remek, Trust Soldier
nevi antivirus programrél. Es aztan
az Gj cimzettek 6t szdzaléka megint
kattint, és igy tovabb.

Sorozatunk kovetkezé szamaban
ennek a témanak egy masik vetu-
letével fogunk foglalkozni, itt mar
a szlirke zéna és az antivirus cé-
gek tigyvédei is egyardnt a ringbe
lépnek majd.

*k%

Kérjiik kedves olvaséinkat, ha
a témaban kérdésiik, hozzaszé-
ldsuk van, juttassék el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Hogyan tavolitsuk el az dl-antivirusokat:

remove-malware.net, www.myantispyware.com
32 milli6 forint bevétel hetente: hopp.pcworld.hu/6425
Amikor a fagylalt visszanyal: hopp.pcworld.hu/6426

Vészesen terjednek az dl-antivirusok: hopp.pcworld.hu/6424
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