Internetes kockazatok és
megoldasok szul6knek

Szinyei Merse Pal Gimnazium 2026.02.17.
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hiztonsag a digitélis vilaghan



1988-ban kezdtem szamitogép-programozokeént dolgozni. Emellett vallalati
virusvédelmi felel6sként is tevekenykedtem, majd 2000. ota mar kizardlag
virusvédelemmel és szamitogépes biztonsaggal foglalkozom. 2007. ota
vagyok a magyar ESET/Sicontact képviseletnél IT biztonsdgi szakérté. 2013.
Ota a gyermekek és sziilOk biztonsdgos internet oktatdsdban is aktivan
tevéekenykedem.

@ Csizmazia-Darab Istvan [Rambo] ~
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Helyzetkép 2026. februar

AV-Atlas.org: 1.55 milliard egyedi kartevo

TOTAL AMOUNT OF MALWARE AND PUA Captured at: 2026/02/06 17:39 URL: https://portal.av-atlas.org/malware

1,800,000,000

Total Malware
1,557,663,304
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Helyzetkép 2026. februar

Haveibeenpwned: 17.4 millidrd lopott/kiszivargott jelszo

URL: https://haveibeenpwned.com/ Captured at: 2026/02/06 17:41

Have | Been
L--Pwned

Check if your email address is in a data breach

17,437,844,975




~ - Acélzasnal és a testreszabasnal is hasznaljak az Al-t b(in6z6k

Adathalaszat

- Az Al segitségével barmilyen nyelven kdnnyen készithetd atverés
- Hihetbnek és hitelesnek tlinik

Technikai tudas nélkul is profi csalas, O-24-ben zajlik

BELFOLD CSALAS SMS KIBERVEDELEM

A csomagkiuldos virus itthon is tarolt

METAKING

telefont fert6zott meg.

2021.03.30. 20:19

g

- Kovesse az Indexet
| Facebookon is!

| Magyarorszagon sem kimélte az ugyfeleket a Spanyolorszagbdél indult csaléprogram. Ott 11 millié

ITTHON VOLT OLYAN KAROSULT, AKINEK 4700 SMS-T KULDTEK EL A TELEFONJAROL,

MIUTAN LETOLTOTT EGY CSOMAGKULDOS APPLIKACIOT.

Egy masik aldozatnak pedig tobb millié forintot emeltek le a bankszamlajardl, szamolt be az RTL

Klub hiradéja.

0 Kovetem!
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Banki csalasok

- E-mail, sms, telefonhivas, fizetett keresési talalat
- VOIP technologiaval a hivoszam is hamisithato
- Az Al segitségével barkinek a hangja klonozhaté

mbh bejelentkezés

Szponzoralt

login-ol1ne-mbhbank.com
https://www.login-ol1ne-mbhbank.com 3

Mbh Bank Ne tb an k:Login| Pénzligyei egy helyen

Jelentkezzenbe Mb h Bank Ne t b an k fiokjaba gyorsan, biztonsagosan és kényelmesen.

MBH Netbank (kordbban Takarék)
https://netbank.mbhbank.hu :

MBH Netbank (korabban Takarek)

MBH Netbank (kordabban Takarék). Udvézéljiik szolgéltatasunkban! Bejelentkezés jelszéval ... Az MBH
Bank az utébbi id6ben tapasztalt Uj csalasi modszerekre ...

Online bankolas lakossagi ...



IMINB 2025. jelentés
- A masodik negyedévben 6 milliard forint az okozott kar
- Egy Ugyféltbl atlagosan 2 millio forintot lopnak el
- A karok dont6 részét - 90% - az tuigyfelekre haritjak a bankok

=Q EEJ =arA #Sz8l8 utca w=ldéjaras 59C

Dobbenetes csalassal nullaztak

le 24 millio forintjat egy
szekszardi nonek

@ Vvaskor Maté 2025. 12. 17. 11:47

A napokban tett feljelentést a Szekszardi
Rendodrkapitanysagon egy helyi n6, mivel megtudta a
penzintézetenel, hogy a szamlaegyenlege nulla, a
korabban ott elhelyezett 23 950 500 forintja nincs mar

meg, irja honlapjan a rendorseg.



Befektetési csalasok

- Tul szép hogy igaz legyen: gyors meggazdagodast igérnek
- Hirességek arcaval: engedély nélkul vagy generalt Al tartalom
- Ismeretlen platformok, nyomasgyakorlas, siirgetés

C () hups/dikl.com/preducts/9912 A 0 % = @

KULONLEGES BEJELENTES: OLVASOK EREDMENYEL
Csanyi Sandor legtjabb befektetése  rrovir: ossosnur
miatt hitetlenkednek a szakemberek

¢s félnek a nagy bankok

A magyar allampolgarok mar tébb millié dollart szedtek 6ssze otthonrdl ezen
“vagyonosodasi kiskapuk” kihasznalasaval - de ez torvényes?

AS SEEN ON

"Alig tobb mint 2 hete hasznalom a BiUQl
szoftvert. A kezdeti 250 dollaros
letétemet 5802 dollarra noveltem. Ez

TN ey | S RORNGRY

sokkal tobb, mint amennyit a
. munkammal keresek."”

Kovdcs Bence
Gyér

PROFIT: 1997596 HUF




2024. Seattle-Tacoma Nemzetkozi Repulotér

Virustamadas miatt 1 hetes rendszerleallas: hivatalos weboldal,
wifi, utastajékoztatas, e-mail szolgaltatas megszint. Kézzel kellett
8 ezer poggyaszt cimkézni, beszallokartyakat irogatni.

9/36



Jatékosok elleni tamadasok

- Neves platformokat tamadnak: pl. Steam, Roblox, Minecraft
- Feltorik a fiokokat, anyagilag is megkarositjak ket
- Hamis frissitéseket, rosszindulatu kiegészitGket kinalnak

1,500+ Minecraft Players Infected by Java Malware
Masquerading as Game Mods on GitHub

& Ravie Lakshmanan Jun 18, 2025

A new multi-stage malware campaign is targeting Minecraft users with a Java-based malware that

employs a distribution-as-service (DaaS) offering called Stargazers Ghost Network.
"The campaigns resulted in a multi-stage attack chain targeting Minecraft users specifically,' Check Point
researchers Jaromir Hofejsi and Antonis Terefos said in a report shared with The Hacker News.

"The malware was impersonating Oringo and Taunabhi, which are 'Scripts and macros tools' (aka cheats).
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Both the first and second stages are developed in Java and can only be executed if the Minecraft runtime




Virus és kémprogram elleni védelem

Proaktiv védelem az online és offline fenyegetésekkel szemben.

(es[=3) INTERNET SECURITY

A [rtenh eltiyalitea

Egy kartevo (JS/Adware.Agent.CZ) volt észlelhetd,
amikor a(z) @ Google Chrome megkisérelt
hozzaférni egy webhelyhez
(d1f05vr3sjsuy7.cloudfront.net).

A hozzaférés le van tiltva.

Tovabbi informacio errol az tzenetrol



E-mailben tomegesen érkezhet az adathalasz prébalkozas

{ g National Tax and
3 | Customs Administration

- »

Adovisszatéritési éertesito
Tisztelt Adozo!

Ezuton értesitjiik Ont, hogy az On altal benyujtott 2025-es év személyi

jovedelemado bevallasa alapjan 140 000 HUF 6sszegi visszatéritésre
tarthat igényt. A Nemzeti Ad6- és Vamhivatal feldolgozta az On beadvanyat
és jovahagyta a visszatéritést.

A visszatérités részletei:

o Adodév: 2025

o Visszatéritendd 6sszeg: 140 000 HUF

o Feldolgozas datuma: 2026. januar 26.

Teendok:
A visszatérités igénylésehez kerjuk, jelentkezzen be az lugyfélkapujaba az
alabbi gombra kattintva.

Belépés az ligyfélkapuba




Adathalaszat elleni védelem

Blokkolja a csalé weboldalak kisérleteit, hogy azok ne
tulajdonithassak el az olyan, érzékeny adatainkat, mint példaul a
felhasznaldnéy, jelszavak vagy banki adatok

0 @ nitpsyjeon I - © Y Q Hiodar

A\ Potential phishing attempt

This web page tries to trick visitors to submit sensitive personal information such
as login data or credit card numbers.

Go back to the previous page?

. Y

eport an incorrectly blocked page Learn more about phishing | www.eset.com




SMS-ben is érkezhet az adathalasz probalkozas

2,

+49 173 4835604 >

Szoveges Uzenet
ma 06:07/

Posta: Onnek kifizetetlen
szallitasi koltsegeil vannak. A
szallitas folytatasahoz kerjuk,
ellenorizze weboldalunkat:
https://posta-segotseg.com




ESET Mobile Security

- Virus- és adathalaszat elleni védelem
- QR kodok ellenbrzése

- Fizetésvédelem

- Alkalmazas védelem

- Halozatfellgyelet

- Adware detektor

- HivasszUrés
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Antivirus Anti-Theft Anti-Phishing
App Lock Payment Network
Protection Inspector
% B B
Call Filter Security Audit  Security Report
Activity log
Today

15/36



Webkameras kukkolas

2013. Egyeslilt-Kiralysag: 20 éves glasgow-i diaklanyt, Rachel
Hyndmant fert6zott laptopja kamerajan kukkoltak, képeket és
videokat készitettek rola és feltoltotték az internetre

Charity warns parents to protect
against webcam hacking

Friday June 21 2013,
Murad Ahmed 1.01am BST, The Times

| |
Though experts are unclear about how widespread the problem is,

Rachel Hyndman, 20, a student from Glasgow, believes she is one of a
growing number of victims of webcam hacking. She said that she

spotted the camera on her laptop had switched itself on while she was

using the machine to watch a film while in the bath.



Webkamera-védelem

Ha barmilyen alkalmazas illetéktelenul probal hozzaférni a
webkamerankhoz, arrdl riasztast kapunk, és blokkolhatjuk azt

INTERNET SECURITY

Alairt alkalmazas

Eqgy alkalmazas (@Google Chrome ) megprobal hozzaférni a webkamerajahoz.

Vv Részletek

Engedélyezi a hozzaférést a webkamerajahoz?

Hozzaferés letiltasa Hozzaférés engedélyezése

® Mivelet megjegyzése ehhez az alkalmazashoz
O Mindig rakérdez

Tovabbi informacio errdl az Gzenetrdl




Veszélyben a pénziink

2016. Olyan kartevét fedeztek fel, amelyik bankolaskor a
memoriaban észrevétlenul felllirja az atutalas célszamlajanak
szamat, és igy képes pénzt lopni az aldozatoktol

F5 Labs > Threats Labs

THREAT RESEARCH

FRAUD

Malware Targeting Bank
Accounts Has a Swapping

Patte r n By Doron Voolf & EIman Reyes

9/1/2016 - 4 min. read

F5 Labs analysts discovered a target pattern in the IBAN number formats
as well as weekly changes to the script injection content. In May 2016, the
F5 Security Operations Center (SOC) detected a generic form grabber and
IBAN (International Bank...

In May 2016, we detected a generic form grabber and |IBAN (International Bank Account Number)
swap script injection targeting financial institutions across the world. IBAN swapping is a

technique fraudsters use to first obtain access to an account, then exchange a legitimate

18/36



Biztonsagos online bankolas

Biztonsagos bongész6maod, amely automatikus védelmet nyujt az
online bankolas és a webes kriptotarcakhoz valé hozzaférés soran.
A billenty(izet és a bongész6 kozotti kommunikacio is titkositott,
valamint védelmet nyujt a billenty(zetfigyel6kkel szemben is.

SECURITY ULTIMATE

[1S Attekintés 1 Biztonsagi eszk&zok

Szamitogép ellendrzése ) ; o
O Biztonsagos bankolas és béngészes
Engedélyezve: védje bizalmas jellegl adatait bdngészés és online bankolas kdzben.
Frisites Béngészds képernydvédelem
[ o Engedélyezve: Képernyoképek, videdfelvételek és a bongészoképernyd megosztasanak tiltasa az dsszes
Eszkozok tamogatott béngészében,

Bdngészébiztonsag és adatvedelem
Engedélyezve: online tevékenységét privat jelleglvé és biztonsagossa teheti anélkdl, hogy digitalis
ldbnyomot hagyna.

m Anti-Theft

Véglegesen letiltva: szamitogép védelme annak elvesztése, ellopasa esetén.

Beallitasok
S0gd és tdmogatas

ESET HOME-fik

G Adattitkositas
Véglegesen letiltva: bizalmas jellegii fajlok védelme.

VPN
Védje meg adatait és keriilje el a kéretlen nyomaonkdvetést egy anonim IP-cimmel.

Személyazonossag-védelem
Védje meg személyes adatait lopas vagy visszaélés ellen a személyes adatok folyamatos feligyelete révén.




Zsarolovirusok ]
2025. FBI jelentés: a csalok az USA-ban rekord évet zartak.
Mintegy 16.6 milliard dollar (5400 mrd HUF) értékben
karositottak meg vallalkozasokat és maganszemélyeket, ez a
legnagyobb veszteség, amidta az iroda 25 évvel ezelbtt elinditotta
az Internetes Blincselekmények Bejelentési Kozpontjat (I1C3).

7 Wwhat happened?

All your files have been encrypted. This includes (but is not limited to) Photos,
Documents and Spreadsheets.

7 What now?

You can make a payment of (exactly) ©.030000 bitcoin to the following address:
bclq5q38z3qtleglms540yym5hsc9dz7g9yqp5ahzu

20/36



Ransomware elleni védelem és eltavolitas
Blokkolja azokat a kartevoket, amelyek titokban megprobaljak

titkositani az adatainkat. Tobbréteg( védelem a
zsaroloprogramokkal szemben, fajimentéssel és visszaallitassal.

GEler ENDPOINT SECURITY

Potential ransomware behavior

An application (rewrdwfds3.docx.exe) started to

modify files on your computer in a suspicious way.

This process was blocked, and we've managed to %
restore some modified files.

View restored files

Learn more about this message

} Send feedback ESET Endpoint Security




Ransomware elleni védelem és eltavolitas
Blokkolja azokat a kartev6ket, amelyek titokban megprobaljak
titkositani az adatainkat. Tobbréteg( védelem a
zsaroloprogramokkal szemben, fajlmentéssel és visszaallitassal.

CEler ENDPOINT SECURITY

Restored files

Ransomware encrypted the following files, which have now been restored:

File Last modified time
C\A\Secreet\Annual-Report.docx 4,10, 2024 10:29:18
C:\A\Secreet\CV.docx 4,10, 2024 10:29:18
C:\A\Secreet\Financial-plan.docx 4.10. 2024 10:29:18
C\A\Secreet\Financial-report-2018.docx 4.10. 2024 10:29:18
C\A\Secreet\Financial-report-2019.docx 4, 10. 2024 10:29:18

C:\A\Secreet\Financial-report-2020.docx 4,10. 2024 10:29:18

Close




Személyiség lopas
AZ EGESZSEGUGY! ADATLOPASOK

?? 30%
Az egészseglgyi adatlopasok
P siorats ozl 0% oy 3.7 millié Ft

aldozatai kdziil 30% egyaltalan
észre sem veszi, hogy aldozatta

valt Atlagosan ekkora szamla érkezik,

miutan a csaldk a neviinkben
kulonféle specialis mitéteket,
draga orvosi eszkozoket vettek
igenybe a lopott szemeélyazonos-
sagunk segitségevel

101
 Shtn?

0 0 0 0 O

WY

Csak minden tizedik
megkérdezett aldozat

érzi ugy, hogy az 6t ért
orvosi adatokkal kapcsolatos
visszaélés vegil
megnyugtatéan zarult le

A megkérdezettek 48%-a
- egészseglgyi szolgaltatot
~ valtana, ha elveszne, vagy,
ellopnak orvosi adatait

48% £k

> 3 HONAP

Atlagosan 3 hénap telik
el, amig felfedeznek egy
ellopott egészségiigyi
személyazonossaggal
kapcsolatos visszaélést

@ 200 ORA

Atlagosan 200 érat télt el az
orvosi adatlopas aldozata
utanjarassal és ligyintézéssel,
amig sikerll tisztazni a
blincselekmény kérulményeit

(esD)

ENJOY SAFER
TECHNOLOGY™

- az aldozatok 30%-a
észre sem veszi, hogy
az adatait elloptak

- 3 hdonap is eltelhet,
mire a rendszerben
észlelik a visszaélést %

A

- atlagosan 3.7 millié
forint kart okoznak a
csalok




Személyiség lopas elleni védelem

&« G m 2% identityprotection.eset.com/app/dashboard Y1 7 ]

= IDENTITY PROTECTION @ i

charges and order replacement credit
cards by easily accessing your

Let's Get Started 20% Complete information online with Lost Wallet
Assistance.

@ Create your Profile View Wallet

For maximum protection, add as much information as possible.

@ Add your Additional Information
Add your Driver's License, Passport, Medical Insurance and Mother's Maiden Name to
improwve your Dark Web Monitoring,

Add your Social Media Accounts
Connect your Facebook, Instagram, Twitter or YouTube account to track and monitor your
identity on social media platforms.

Lost Wallet Assistance

Quickly cancel and replace credit, debit, and ATM cards if your wallet is lost or stolen

Discover Additional Resources

Take advantage of these additional resources to set yourself up for success.




A védelem mellett a biztonsagtudatossag is nélkiilozhetetlen

- Ovatossag, egészséges gyanakvas és kételkedés, kritikus
gondolkodas, felel6sség, tanulasi hajlandosag

- Mérges gomba, igazad van.
? ;
Megilehet ena Szeretnél tobbet megtudni
Ny g a mérges gombakrol? ,

\ :




WhatsApp csalas I

SYAEWAREL

Teljesen tonkrement a telefonom
ez az Uj szamom, kérlek irj egy
uzenetet WhatsApp-on.

Chainalysis 2026-0s blintligyi jelentése:
"Az MI-vel tamogatott csaldsok 4.5-szer jovedelmezobbek,

mint a hagyomanyos modszerek" 26/36



WhatsApp csalas

- Kartékony linket tartalmazhat
- Pénzt csalhatnak ki téllink

- Az ilyen SMS Uzenetekre ne valaszoljunk!

RENDORSEG
Szolgalunk és Veédiink

& 2025.07. 02., sze - 08:41 Fejér Varmegyei Rendbr-fSkapitanysdg Ed Megosztas u E

Egy gardonyi asszony tobb mint félmilliéo forintot utalt at egy csalonak, aki a lanyanak adta ki magat.

A napokban egy nyugdijas no tett bejelentést a rendorségen arrol, hogy — mint késobb kiderult —
az SMS-ben érkezett ,,(j szam” mogott nem a kiilfoldon €16 lanya, hanem egy csalo rejtozott.

A johiszemii édesanya gyanakvas nelkiil végiil 550 000 forintot kiildott egy megadott
bankszamlara. A csal6 ezutan elerhetetlenné valt.




Fakenews 1.

Kertészné Bir6 Erzsébet

L

e A neve Laszlo, 60 éves. Kozel negyven éve ugyanaon az Utvonalon
jarja be Szeged utcait. Ismer minden kanyart, minden megallét, minden
arcot — bar sokak szamara 6 maga még mindig lathatatlan. Sosem késett.
Sosem volt betegszabadsagon. Nem panaszkodott, amikor télen nem akart

becsukddni az ajtd, még akkor sem, amikor hatulrél kiabaltak: ,Hé, sofér,
életben vagy meég?”




Fakenews 2.

- 2026 januar: Meta bejegyzés egy Szegedi buszsoférrdl
- Laszl6 allitélag munka kozben elesett és korhazba kerilt
- 34 ezer lajkot és 5000 megosztas, a kép generalt

| FACEBOOK, MESTERSEGES INTELLIGENCIA, Al, ALHIREK, FAKE NEWS X [f] [in]

I Kreativ 2026. januar 08. 09:24

I Rovat: Média

Egy korhazba keriilt szegedi

buszsoforért aggédott tobb tizezer
ember a Facebookon - kideriilt,
hogy a férfi nem is létezik

Egy maganyos, kérhazba kerult szegedi buszsofér torténete futétlizként terjedt a kozdsségi
meédiaban, tébb tizezren kivantak neki jobbulast. A probléma csak az, hogy sem a férfi, sem
a torténet nem valdsak: a képek mesterséges intelligenciaval készultek, az egész poszt
pedig kitalacio volt.




Fakenews felismerés 1.

1960-as evek 1980-as evek 2000-es evek m

ANALOG KORSZAK TELEFONOS KORSZAK INTERNETES KORSZAK Al KORSZAK




Fakenews felismerés 2.

- Keruljuk a kattintasvadasz cimeket!

- Erzelmi manipulacio felismerése: dih, ijedtség, fenyegetés
- Szerzd, platform ellendbrzés, forraskritika, tényellenbrzés

- Forditott kép/vided keresés, URL ellen6rzés

] 7] d.=
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Az Al segithet a megel6zésben is 1.

ChatGPT ~ kaptam egy e-mailt a banktél, hogy gyanus utalast tapasztaltak

Ez nagyon komoly jelzés lehet, de sajnos az ilyen levelek nagy része adathalasz kisérlet is lehet.

Els6 lépésként nagyon ovatosan kell kezelni:

1. Ellendrizd a Feladot

« Nézd meg pontosan az e-mail cimét (nem csak a megjelenitett nevet).
Ha példaul eqy ,,otpbank.hu” helyett ,otp-bank-secure.com” vagy hasonlé szerepel, akkor biztosan

csalas.

2. Ne kattints a levélben lévo linkekre
« Az adathalasz levelek tipikusan hamis banki bejelentkezé oldalra visznek, ahol ellophatjak az adataid.




Az Al segithet a megel6zésben is 2.

ChatGPT ~ megismerkedtem eqy olajfuro tornyon dolgozo6 gazdag joképi
férfivel a neten

Ez az a tipikus helyzet, ahol nagyon évatosnak kell lenni, mert az interneten rengeteg csalé hasznalja a
»gazdag, joképd, kiilfoldon dolgozo férfi” torténetet — kiléndsen az ,,olajfuro torony” vagy , katonai

bevetés” hattérrel.
Miért gyanus ez a sztori?

Az olajfuro torony mint munkahely klasszikus eleme az ugynevezett romance scam

forgatokonyveknek.
A csalok gyakran stockfotokat vagy mas emberek képeit hasznaljak.
Par nap vagy hét utan gyakran valamilyen ,varatlan” pénzkérés kovetkezik (pl. haza akar jonni, de

lefoglaltak a papirjait, kell pénz a repiilére, vamra, engedélyre).




+ 1 - Oversharenting

A szll6k tulzott online
megosztasi szokasa,
amikor gyermekeik
személyes adatait, képeit
publikaljak a kozosségi
médiaban.

Mindez adatvédelmi és
pszichologiai kockazat a
gyerek szamara.
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noun

When a parent or grandparent
overshares information about their
kids/grand kids on social media.




Uzenet a jovébél - ElIatdl

> M M © uzenet-ellatol.2.50.mkv




K6szonom a figyelmet :)

£

| \/eszéeyben erzed
i::‘f o munkad a ‘l;eclr\hoef)'aiq | T
Y miadt ¢ -/

Legyet bifesdsa

PN
)

—

P

i =

oy

- www.eset.hu/szuloknek - antivirus.blog.hu

- Hackfelmetsz6k podcast - info@sicontact.hu



