
                  

Internetes kockázatok és 
megoldások szülőknek

Szinyei Merse Pál Gimnázium 2026.02.17.



2/36

Csizmazia-Darab István [Rambo]
IT biztonsági szakértő

1988-ban kezdtem számítógép-programozóként dolgozni. Emellett vállalati 
vírusvédelmi felelősként is tevékenykedtem, majd 2000. óta már kizárólag 
vírusvédelemmel és számítógépes biztonsággal foglalkozom. 2007. óta 
vagyok a magyar ESET/Sicontact képviseletnél IT biztonsági szakértő. 2013. 
óta a gyermekek és szülők biztonságos internet oktatásában is aktívan 
tevékenykedem. 
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    Helyzetkép 2026. február                                                              
AV-Atlas.org: 1.55 milliárd egyedi kártevő
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    Helyzetkép 2026. február                                                             
Haveibeenpwned: 17.4 milliárd lopott/kiszivárgott jelszó
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    Adathalászat                                                                                                 
- Az AI segítségével bármilyen nyelven könnyen készíthető átverés
- Hihetőnek és hitelesnek tűnik
- A célzásnál és a testreszabásnál is használják az AI-t bűnözők
- Technikai tudás nélkül is profi csalás, 0-24-ben zajlik
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    Banki csalások                                                                                           
- E-mail, sms, telefonhívás, fizetett keresési találat
- VOIP technológiával a hívószám is hamisítható
- Az AI segítségével bárkinek a hangja klónozható
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    MNB 2025. jelentés                                                                                   
- A második negyedévben 6 milliárd forint az okozott kár
- Egy ügyféltől átlagosan 2 millió forintot lopnak el
- A károk döntő részét - 90% - az ügyfelekre hárítják a bankok
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    Befektetési csalások                                                                                 
- Túl szép hogy igaz legyen: gyors meggazdagodást ígérnek
- Hírességek arcával: engedély nélkül vagy generált AI tartalom
- Ismeretlen platformok, nyomásgyakorlás, sürgetés
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    2024. Seattle-Tacoma Nemzetközi Repülőtér                                      
Vírustámadás miatt 1 hetes rendszerleállás: hivatalos weboldal, 
wifi, utastájékoztatás, e-mail szolgáltatás megszűnt. Kézzel kellett 
8 ezer poggyászt címkézni, beszállókártyákat írogatni. 
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    Játékosok elleni támadások                                                                   
- Neves platformokat támadnak: pl. Steam, Roblox, Minecraft
- Feltörik a fiókokat, anyagilag is megkárosítják őket
- Hamis frissítéseket, rosszindulatú kiegészítőket kínálnak
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    Vírus és kémprogram elleni védelem                                                   
Proaktív védelem az online és offline fenyegetésekkel szemben.
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    E-mailben tömegesen érkezhet az adathalász próbálkozás             
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    Adathalászat elleni védelem                                                                  
Blokkolja a csaló weboldalak kísérleteit, hogy azok ne 
tulajdoníthassák el az olyan, érzékeny adatainkat, mint például a 
felhasználónév, jelszavak vagy banki adatok
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    SMS-ben is érkezhet az adathalász próbálkozás                               
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    ESET Mobile Security                                

- Vírus- és adathalászat elleni védelem

- QR kódok ellenőrzése

- Fizetésvédelem

- Alkalmazás védelem

- Hálózatfelügyelet

- Adware detektor

- Hívásszűrés
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    Webkamerás kukkolás                                                                             
2013. Egyesült-Királyság: 20 éves glasgow-i diáklányt, Rachel 
Hyndmant fertőzött laptopja kameráján kukkolták, képeket és 
videókat készítettek róla és feltöltötték az internetre
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    Webkamera-védelem                                                                              
Ha bármilyen alkalmazás illetéktelenül próbál hozzáférni a 
webkameránkhoz, arról riasztást kapunk, és blokkolhatjuk azt
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    Veszélyben a pénzünk                                                                             
2016. Olyan kártevőt fedeztek fel, amelyik bankoláskor a 
memóriában észrevétlenül felülírja az átutalás célszámlájának 
számát, és így képes pénzt lopni az áldozatoktól
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    Biztonságos online bankolás                                                                   
Biztonságos böngészőmód, amely automatikus védelmet nyújt az 
online bankolás és a webes kriptotárcákhoz való hozzáférés során. 
A billentyűzet és a böngésző közötti kommunikáció is titkosított, 
valamint védelmet nyújt a billentyűzetfigyelőkkel szemben is.
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    Zsarolóvírusok                                                                                           
2025. FBI jelentés: a csalók az USA-ban rekord évet zártak. 
Mintegy 16.6 milliárd dollár (5400 mrd HUF) értékben 
károsították meg vállalkozásokat és magánszemélyeket, ez a 
legnagyobb veszteség, amióta az iroda 25 évvel ezelőtt elindította 
az Internetes Bűncselekmények Bejelentési Központját (IC3).
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    Ransomware elleni védelem és eltávolítás                                         
Blokkolja azokat a kártevőket, amelyek titokban megpróbálják 
titkosítani az adatainkat. Többrétegű védelem a 
zsarolóprogramokkal szemben, fájlmentéssel és visszaállítással.
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    Ransomware elleni védelem és eltávolítás                                         
Blokkolja azokat a kártevőket, amelyek titokban megpróbálják 
titkosítani az adatainkat. Többrétegű védelem a 
zsarolóprogramokkal szemben, fájlmentéssel és visszaállítással.
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    Személyiség lopás                                                                               

- az áldozatok 30%-a
  észre sem veszi, hogy
  az adatait ellopták

- 3 hónap is eltelhet,
  mire a rendszerben
  észlelik a visszaélést

- átlagosan 3.7 millió
  forint kárt okoznak a
  csalók
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    Személyiség lopás elleni védelem                                                    
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    A védelem mellett a biztonságtudatosság is nélkülözhetetlen             
- Óvatosság, egészséges gyanakvás és kételkedés, kritikus
  gondolkodás, felelősség, tanulási hajlandóság
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    WhatsApp csalás                                                                                     

Chainalysis 2026-os bűnügyi jelentése:
"Az MI-vel támogatott csalások 4.5-szer jövedelmezőbbek, 
mint a hagyományos módszerek"
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    WhatsApp csalás                                                                                         
- Kártékony linket tartalmazhat
- Pénzt csalhatnak ki tőlünk
- Az ilyen SMS üzenetekre ne válaszoljunk!
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    Fakenews 1.      
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    Fakenews 2.                                                                                                 
- 2026 január: Meta bejegyzés egy Szegedi buszsofőrről
- László állítólag munka közben elesett és kórházba került
- 34 ezer lájkot és 5000 megosztás, a kép generált
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    Fakenews felismerés 1.                                                                       
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    Fakenews felismerés 2.                                                                           
- Kerüljük a kattintásvadász címeket!
- Érzelmi manipuláció felismerése: düh, ijedtség, fenyegetés
- Szerző, platform ellenőrzés, forráskritika, tényellenőrzés
- Fordított kép/videó keresés, URL ellenőrzés



32/36

    Az AI segíthet a megelőzésben is 1.                                                           
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    Az AI segíthet a megelőzésben is 2.                                                   
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    + 1 - Oversharenting                                                                                  

A szülők túlzott online 
megosztási szokása, 
amikor gyermekeik 
személyes adatait, képeit 
publikálják a közösségi 
médiában. 

Mindez adatvédelmi és 
pszichológiai kockázat a 
gyerek számára.
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uzenet-ellatol.2.50.mkv

      Üzenet a jövőből - Ellától                                                       
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    Köszönöm a figyelmet   :)  

- www.eset.hu/szuloknek      - antivirus.blog.hu
- Hackfelmetszők podcast      - info@sicontact.hu


